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ANOTACE

Cilem diplomové prace bylo vytvoreni systému pro efektivni a spolehlivou spravu kont-
roly geodetickych dat v distribuovaném prostiedi. Distribuovany systém je postaven na
platformé .NET s vyuzitim kontejnerizace pomoci Dockeru. Komunikaci zajistuje pro-
tokol AMQP a jednotlivé aplikace jsou implementovany jako mikrosluzby. Uzivatelskou
interakci se systémem poskytuje webova aplikace, ktera zobrazuje historii provedenych
kontrol, umoznuje nahrat data a provést pozadovanou kontrolu nad geodetickymi daty.
Teoreticka cast prace se vénuje distribuovanym systémiim, jejich architekturam a komu-
nikacnim modelim. Dale zminuje protokol AMQP, technologii Docker a XML format.
Prakticka ¢ast poté popisuje navrh a implementaci jednotlivych soucasti distribuovaného

systému.

KLIiCOVA SLOVA

distribuovany systém, AMQP, Rabbit MQ, .NET, Docker

TITLE

Distributed system for geodetic data control

ANNOTATION

The diploma thesis aims to create a system for effective and reliable management of
geodetic control in a distributed environment. The distributed system is built on the .NET
platform using containerization with Docker. Communication is provided by the AMQP
protocol and individual applications are implemented as microservices. User interaction
with the system is provided by a web application that displays the history of performed
data controls. It also allows users to upload geodetic data and perform the required set
of data controls. The theoretical part of the thesis is devoted to distributed systems,
their architectures, and communication models. It also mentions the AMQP protocol,
Docker technology, and XML format. The practical part then describes the design and

implementation of individual components of the distributed system.
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UVOD

Distribuované systémy predstavuji v dnesni dobé digitalizace a internetu dtlezitou tech-
nologii umoznujici efektivni zpracovani a spravu dat s vyuzitim nezavislych zarizeni, které
mohou byt umistény na geograficky riznych mistech. Tato zatfizeni mezi sebou komunikuji
pomoci zasilani zprav po siti. Distribuované systémy nabizeji vyhody v podobé vysoké do-
stupnosti, odolnosti vii¢i selhani a skalovatelnosti, na rozdil od klasickych aplikaci, které
jsou navrzeny jako centralizované systémy. Jednou z dalsich dtlezitych vlastnosti distri-
buovaného systému je fakt, ze uzivatelim se jevi jako jeden celek, i kdyz ve skutecnosti
je implementovan pomoci nékolika samostatnych aplikaci, které mohou bézet napriklad
i na rtznych zatizenich.

Hlavnim cilem této diplomové prace bylo implementovat distribuovany systém pro efek-
tivni a spolehlivou spravu kontroly geodetickych dat, ktery je snadno skélovatelny, zvlada
zpracovat mnoho uzivatelskych pozadavki najednou a je odolny vii¢i chybam jednotlivych
svych soucasti. Aplikace v roli uzli distribuovaného systému maji byt implementovany na
platformé .NET a cely systém ma byt nasazen pomoci Docker kontejneri.

Teoreticka cast prace se zaméruje na hlubsi pochopeni distribuovanych systému a tech-
nologii vyuzitych pro implementaci systému. Jsou zde popsany architektonické vzory a ko-
munikacni modely, které jsou nezbytné pro spravné porozuméni a névrh efektivniho dis-
tribuovaného systému. Dale je v teoretické ¢asti kladen duraz na protokol AMQP a tech-
nologii Docker, jelikoz hraji zasadni roli pfi implementaci komunikace a kontejnerizace
sluzeb systému. Nakonec je popsan format XML, ktery je pouzivan pro vyménu dat mezi
riznymi ¢astmi systému.

Prakticka ¢ast se vénuje navrhu reseni distribuovaného systému a poté popisuje kon-
krétni implementaci jednotlivych ¢asti navrzeného systému. Jsou zde podrobné popsany
jednotlivé komponenty systému jako RabbitMQ zajistujici komunikaci, databédze pro ucho-
vani dat o kontrolach, sluzba Keycloak pro spravu a ovérovani uzivateli a samotné mik-
rosluzby pro validaci XML dat, REST API a rozhrani kontrol. Nakonec se prace vénuje

popisu uzivatelského rozhrani webové aplikace poskytujici moznost interakce se systémem.
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1 DISTRIBUOVANE SYSTEMY

Definice distribuovanych systémi je napfic literaturou velice rozmanita. A. S. Tanenbaum
napriklad zobecnéné charakterizuje distribuované systémy jako skupinu nezavislych vy-
pocetnich uzli (pocitaci), které se uzivateli jevi jako jeden koherentni systém. Tyto vy-
pocetni uzly funguji autonomné a komunikuji mezi sebou pomoci zasilani zprav po siti.
Jednotlivé uzly tedy mohou byt geograficky umistény na rtiznych mistech aniz by koncovy

uzivatel poznal pri interakei se systémem rozdil. [1]

Centralized Decentralized Distributed

Obrézek 1: Centralizovany, decentralizovany a distribuovany systém. [4]

Na obrazku 1 je mozné vidét vizualizaci rozdili v topologii mezi centralizovanymi, de-
centralizovanymi a distribuovanymi systémy. Zminéné typy systémi mohou byt jak malé
velikosti o pouze nékolika zafizenich a uzivatelich az po rozsahlé systémy obsahujici spo-
lupracujici zafizeni napti¢ kontinenty. Jejich charakteristika, srovnani vyhod a nevyhod
napriklad z hlediska problematiky skédlovatelnosti a odolnosti proti chybam je uvedena

v nasledujicim textu:
Centralizované systémy

//////

tému. Spravuje data, komunikaci a 7idi chovani systému. To znamen4d, Ze jediné zatizeni
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provadi vSechny vypocetni operace daného systému. Kazdy klient pristupujici do systému
tedy zasila pozadavek na dany centralni prvek. [3], [5]

e Vyhody: Mezi vyhody centralizovanych systémii patii jednodussi vyvoj, sprava
zdroju, aktualizaci a zabezpeceni, jelikoz je vse soustfedéno na jednom misté. Déle
je toto Teseni velice efektivni v pripadech, kdy je zapottebi rychlého rozhodovani
nebo kontrola nad vSemi operacemi a daty. [3], [5]

e Nevyhody: Divodem proc¢ se od tohoto feseni v dnesni dobé ustupuje jsou jeho
slabé stranky. Jelikoz je vSe soustiedéno do jednoho mista, systém predstavuje jediny
bod selhani. Pokud nastane selhani serveru nebo chyba v aplikaci, ovlivnén bude cely
systém a uzivatelé ztrati pristup k dattim ¢i sluzbé. V neposledni radé jelikoz jsou
vSechna data umisténa na jednom misté, predstavuje tato architektura bezpec¢nostni
riziko. Dale také tato architektura umoznuje pouze velmi omezené moznosti pro

skalovani systému. [3], [5]

Decentralizované systémy

Na rozdil od centralizovaného systému je zde centralni server nahrazen vice uzly, které
si mezi sebou rovnocenné rozdéluji zpracovani dat a fizeni chodu systému pomoci sifové
komunikace. VSechny tyto fidici uzly vétsinou uchovavaji kopii prostredkii, ke kterym
uzivatelé pristupuji. Kazdé rozhodnuti je provedeno po souhlasu vsech ridicich uzld, coz
zvySuje transparentnost systému. Decentralizovany systém je stejné nachylny k selhani
jednotlivych uzli jako centralizovany systém. Vyhodou této architektury je vSak, ze pokud
jeden nebo vice uzli selze, ostatni ridici uzly nadéle bézi a poskytuji uzivatelim data
a pristup k pozadované sluzbé. (3], [5]

e Vyhody: Decentralizované systémy zajistuji mensi riziko celkového selhani systému
diky odstranéni problému jediného bodu selhéni, jak jiz bylo popsano vyse. Dale
maji lepsi vykonnost, jelikoz uzivatel mtize pristupovat ke geograficky blizsimu uzlu
s nizsi piistupovou dobou nez by byla ke vzdalenéjsimu uzlu. [3], [5]
tralizovaného teseni, jelikoz je zde potieba koordinovat vice uzli pro udrzovani
konzistence dat a Tizeni komunikace mezi nimi. Muze vznikat problém pomalejsi
odezvy kvili delsi dobé zpracovani rozhodovani systému, na kterém se podili vice

uzli zaroven. Dalsi problematikou je skalovatelnost, kde pti potfebé zvysit pocet
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uzli nastava slozitost implementace kvili vzristajici komplexnosti systému, kde je

poté naro¢né udrzet stejnou uroven zabezpeceni a decentralizace. [3], [5]

Distribuované systémy

Stejné jako u decentralizovanych systému se ani zde nenachazi centralni prvek, ktery by
systém tidil. Avsak zde je zpracovani operaci a Tizeni systému rozdéleno mezi vsechny
uzly systému, které jsou nezavislé. Kazdy uzel distribuovaného systému dokaze zpraco-
vavat data a rozhodovat se naprosto nezavisle, ale ve vzajemné kolaboraci pro dosazeni
spolecného cile. Zvenku pritom systém pusobi jako jeden celek. [3], [6]

e Vyhody: Jelikoz jsou distribuované uzly naprosto nezavislé, tak béh systému ne-
ovlivni ani selhani ostatnich uzli. Data jsou pro zlepseni dostupnosti redundantné
ukladana v nékolika uzlech zaroven. Tato architektura poskytuje nejvétsi miru ska-
lovatelnosti oproti ostatnim typtm systémii diky ¢emuz distribuované systémy zvla-
daji zpracovavat opravdu velky provoz a objem dat. [3], [6]

e Nevyhody: Mezi nevyhody distribuovanych systémt patii velkd komplexnost, diky
které jsou naroc¢né nejen na vyvoj, spravu a adrzbu chodu celého systému, ale také
na koordinaci komunikace mezi jednotlivymi uzly. Z toho vyplyva, ze jsou tyto
systémy typicky drazsi na vyvoj a udrzbu nez centralizované nebo decentralizované

systémy. [3], [6]

1.1 Hlavni vlastnosti

Pro hlubsi vhled do zplsobu navrhu distribuovanych systémi, jejich moznosti i kde je
nutné ¢init kompromisy jsou zde popsany jejich charakterizujici vlastnosti. Ne v kazdém
pripadé je totiz vhodné systém implementovat jako distribuovany. Podle Tanenbauma
existuji ¢tyri klicové vlastnosti, které by distribuovany systém mél nutné splnovat, aby
jeho implementace méla vyznam. A to umoznéni snadného pristupu ke zdrojum, skryti
distribuce zdroju v siti, otevienost systému a skalovatelnost systému. Tyto i ostatni cha-

rakteristiky jsou popsany nize. [1], [2]
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1.1.1 Transparentnost

Jednou z klicovych charakteristik je transparentnost systému, jejimz cilem je skryti sku-
tec¢nosti, ze uzivatel interaguje s mnoha distribuovanymi zdroji ¢i zarizenimi, které jsou
propojeny siti, a tudiz mohou byt od sebe riizné vzdalené. Zaroven timto maskovanim
urc¢itych funkei distribuce usnadnuje transparentnost programatorim zjednoduseni pro-
blematiky a moznost vice se soustfedit na navrh a implementaci konkrétni ¢innosti sys-
tému. Existuje nékolik forem transparentnosti, které se v distribuovanych systémech vy-
Tanenbauma:

o Access — Transparentnost pristupu je popisovana jako skryvani rozdila v repre-
zentaci dat a ve zpusobu jak je ke zdrojim pristupovano. V praxi to znamena, ze
je pouzito stejné API pro lokdlni i vzdaleny pristup. Pokud se tedy uzivatel snazi
ziskat urc¢ity zdroj, meél by pro néj proces vypadat stejné v pripadé, kdy jsou data
ulozena lokalné nebo i kdyz jsou data na vzdaleném serveru. Transparentnost uzi-
vatele odstini od realné architektury, vnitini reprezentace dat daného operacniho
systému ¢i souborového systému atd. na zarizeni, které data poskytuje. [2], [10]

e Location — Lokac¢ni transparentnost je jednoduse skryti skutecnosti, kde jsou data
ulozena. Aplikuje se vybérem takového logického pojmenovani zdroju, které neob-
sahuje zadnou ¢ast naznacujici, jaké je fyzické umisténi zdroje. Prikladem muze
byt uniform resource locator neboli URL. Pti pristupu ke zdroji na internetu po-
moci URL z dané URL nelze vy¢ist redlné umisténi web serveru, na kterém je zdroj
uloZen. [2], [10]

 Relocation + Migration — Relokace skryva uzivateli skutecnost, ze zdroj nebo
procesy byly prisunuty na jinou lokaci - napriklad do jiného datacentra. Migrace
taktéz znamenda presunuti zdroji na jinou lokaci, jedna se vSak o presun béhem
soustavného pouzivani dané sluzby uzivatelem aniz by doslo k jakémukoliv pferuseni
poskytovani sluzby. [2], [10]

« Replication - V distribuovanych systémech byvaji nékteré zdroje ¢i procesy ucho-
vavany nebo spoustény v nékolika kopiich /instancich. Diky tomuto faktu je zajis-
téna mnohem vyssi dostupnost i vykonnost dané sluzby - naptiklad pouziti kopie ze

serveru, ktery je geograficky blizsi uzivateli pristupujicimu k danym dattm. Zaro-
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ven replikace sluzeb umoznuje neruseny béh a poskytovani sluzeb v distribuovaném
systému a i pripadé, Ze néktery uzel selze. [10]

e Concurrency — Uzivatel si neni védom, Ze zdroje ke kterym pristupuje mohou byt
sdileny s nékolika dalsimi konkurenénimi uzivateli. Napriklad dva rtzni uzivatelé
mohou mit sva data ulozeny ve stejné tabulce stejné databaze na stejném serveru. Do
této kategorie spada také paralelni zpracovani procesi vyuzivajicich sdilené zdroje.
Je vsak dilezité aby soubézny pristup nenarusoval konzistenci dat. To je dosazeno
pomoci zajisténi vyluéného pristupu ke zdrojim nebo transakénim zpracovanim
procest. [10]
selhani, diky které uzivatel nezaznamena kdyz néktery z uzli systému selze a na-
sledné je systémem obnoven do funkéniho stavu. Sluzby jsou poskytovany bez pre-
ruseni. K selhani muze dojit napriklad z divodu selhani sluzby, hardware nebo sité.
Skryvani selhani je jednou z nejvice komplikovanych vlastnosti distribuovanych sys-
témil. Zejména diky neschopnosti rozlisit mezi mrtvym uzlem, ktery selhal a velice

pomalym uzlem napiiklad kvili zahlceni sité. [2], [10]

1.1.2 Skalovatelnost

Dalsi klicovou vlastnosti distribuované architektury je hned vedle transparentnosti skalo-
vatelnost. Skalovatelnost neboli rozsifitelnost je schopnost systému reagovat na zvysujici
se zatéz, naroky na vykon, mnozstvi zdroji a mnozstvi uzivatel. Zajistuje jednoduché
pridélovani novych prostiredki, aby pri zvysenych narocich na systém nedoslo ke ztratam
vykonnosti ¢i dostupnosti systému. [9]

Zatéz systému je métitelna nékolika riznymi ukazateli. Naptiklad jako mnozstvi po-
zadavki za jednotku ¢asu, pocet Cteni/zapisi, pocet soucasné podporovanych uzivatel,
frekvence datovych zaloh atp. [7]

Obecné rozlisujeme dva typy skalovatelnosti, a to horizontalni a vertikalni:

o Vertikalni skalovatelnost: Jedna se o pridéleni vice zdroju jiz existujicimu ser-
veru. Napriklad zvyseni vykonu procesoru, pridani paméti RAM nebo zvyseni kapa-
city ulozisté atp. Tato metoda ma vsak jiz své limity, kdy uz nebude mozné pridat
vice zdroju danému serveru. Zaroven se s vertikalnim skalovanim poji problém ne-

dostupnosti serveru v pribéhu instalace novych zdroju. [§]
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» Horizontalni skalovatelnost: Ve chvili kdy je dosazeno limitu vertikalni skalova-
telnosti jednoho zafizeni, tak je feSenim horizontdlni skalovatelnost, ktera pridava
rozsiteni v podobé dalsiho serveru — neboli distribuci zdroji mezi nékolik zatizeni.
Vyhodou je, ze provoz systému nebude pfi implementaci skdlovani prerusen, pro-
toze se jedna o pouhé pridani serveru do clusteru. Tato varianta je ovSem finanéné

nékladnéjsi z hlediska pofizovani nového hardware. [§]

Vertical Scaling Horizontal Scaling
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Obrazek 2: Vertikdln{ vs horizontdlni skélovatelnost. [7]

1.1.3 Otevrenost

Otevteny distribuovany systém je takovy systém, jehoz komponenty lze snadno integrovat
nebo pouzivat v jinych systémech. Zaroven by mél sim umeét vyuzivat komponenty z jinych
systému. Proto, aby tyto pozadavky byly splnitelné, bylo potreba zavést standardizaci
definice komponent, konkrétné syntaxe a sémantiky popisu jaké sluzby dané komponenty
poskytuji. Obecné rozsiteny pristup je definice sluzeb pomoci rozhrani. Pro tyto ucely
byl standardizovan jazyk Interface Definition Language (IDL). Pomoci IDL je pro sluzby
mozné popsat jejich metody s atributy, ndvratové hodnoty a pripadné vyjimky. [2]

Aby byl distribuovany systém otevieny, musi tedy spliiovat tyto charakteristiky [9]:

o Rozhrani komponent by mélo byt dobte a presné definovano.

e Podoba rozhrani komponent by méla byt standardizovana.

o Integrace novych komponent k tém starym, nebo jejich nahrazeni musi byt snadna.
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1.1.4 Sdileni zdrojt

Velice dilezitym aspektem je umoznéni uzivatelim snadného pristupu i sdileni vzdalenych
zdroji. Témito sdilenymi zdroji muze byt mysleno mnoho véci, zejména se jedna napriklad

o ulozisté, data, soubory, sluzby, periferni zafizeni nebo sité. [2]

1.1.5 Spolehlivost

Spolehlivost systému lze definovat jako miru toho, na kolik se mizeme spolehnout, ze se
systém bude chovat dle ocekavani. Jak zde jiz bylo zminéno, distribuované systémy jsou
mnohem spolehlivéjsi na rozdil od centralizovanych feseni. Ovsem vyjadieni spolehlivosti
zde neni tak jednoduché jako u centralizovanych teseni. Pokud centralni server centralizo-
vaného systému selze, tak spadne cely systém. To se u distribuovaného systému nestane,
jelikoz systém pracuje na béazi nezavislych a autonomnich uzli. Tedy v pripadé, ze jeden
selze, ostatni nadale bézi a systém miize fungovat dal. Avsak problémem jsou c¢astecnd
selhani, kterd mohou neocekavané ovlivnit chod systému.

Cilem distribuovaného reseni je maskovat tato Castecna selhani a opravovat je bez
védomi uzivatele. Schopnost tolerance a maskovani chyb je nazyvana jako fault tolerance,
neboli odolnost vuéi chybam. [2]

Dle Tanenbauma lze spolehlivost distribuovanych systémii popsat pomoci téchto néko-
lika zakladnich koncepti [2]:

e Dostupnost — poukazuje na pripravenost systému k okamzitému pouzivani s dira-
zem na pravdépodobnost, ze systém bude v daném okamziku plné funkéni a schopen
plnit pozadované operace.

e Spolehlivost — soustredi se na zajisténi neptetrzitého provozu systému v daném
casovém intervalu. Vyjadruje pravdépodobnost, ze systém bude fungovat bez pre-
ruseni po stanovenou dobu.

« Bezpecnost — zarucuje, aby béhem docasného vypadku bézného provozu systému
nedoslo k zddnym katastrofadlnim uddlostem. V real-time systémech jako naptiklad
v systémech tizeni jadernych reakci nebo letecké dopravy museji byt dodrzovany vy-
soké bezpecnostni standardy. Skutec¢né spolehlivy systém musi byt zaroven bezpec-

nym systémem. Mezi témito dvéma vlastnostmi distribuovanych systémi je velice
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uzka vazba. Bezpecnost je dosazena zejména omezenim pristupu do systému pouze
autorizovanym identitdm a dodrzovanim integrity dat.
o Udrzovatelnost — tyka se toho, jak snadna nebo naroc¢néa bude oprava systému po

jeho selhani véetné kapacity pro automatickou detekci a obnovu po poruse.

1.2 Architektura

Tato kapitola se zaméri na logickou organizaci distribuovaného systému do softwarovych
komponent, které spolecné tvori jeho softwarovou architekturu. Spravny navrh a imple-
mentace architektury systému je velice zasadni pro tspésny vyvoj velkych softwarovych
systému.

Architektura DS je c¢asto formulovana pomoci rozdéleni systému do komponent, déle
zpusobem jakym komponenty mezi sebou komunikuji, pomoci dat, které si mezi sebou
komponenty predavaji a také tim, jak jsou tyto komponenty pospojovany do uceleného
pevné spolupracujiciho systému pomoci konektori.

Komponenta je modularni samostatnou jednotkou s dobte definovanymi rozhranimi,
kterd je ve svém prostiedi jednoduse vymeénitelna. Jak jiz bylo zminéno v popisu zaklad-
nich vlastnosti distribuovaného systému — moznost nahradit komponentu, a to i za béhu
systému, je velice zasadni vlastnosti, jelikoz umoznuje opraveni chyb bez nutnosti vypinat
systém, takze nedochdazi k preruseni poskytovani sluzeb.

Konektor je v architekture distribuovaného systému obecné popisovan jako mechanis-
mus, ktery zprostredkovava komunikaci, koordinaci nebo spolupréaci mezi komponentami.
Jde o klicovy prvek, ktery umoznuje tok kontrolnich signalt a dat mezi riznymi ¢astmi
systému. Miuze nabyvat riznych forem jako napriklad prostiedek pro vzdalend volani
procedur, predavani zprav nebo streamovani dat.

Diky pouziti konektort a komponent mohou byt distribuované systémy konfigurovany
do ruznych architektonickych stylt mezi nimiz rozlisSujeme dva hlavni typy, a to softwarové
architektury a architektury na drovni systému. V praxi jsou casto tyto styly kombinovany

pro dosazeni optimdlni funkénosti a efektivity systému. [2]
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1.2.1 Softwarové architektury

Softwarova architektura DS pracuje s vysokoturoviiovymi strukturami a ndvrhovymi vzory,
které urcuji organizaci softwarovych komponent a jejich interakce v prostiedi propojeném
siti. Hlavni diraz je kladen predevsim na vnéjsi, viditelné komponenty systému a jejich
vzajemnou interakci. [11] Tato architektura zahrnuje nékolik bézné pouzivanych architek-
tonickych styll a muze vyuzivat hybridni pristupy, které kombinuji rtizné elementy pro

reseni slozitosti redlnych distribuovanych systémi. [2]

Vrstvena architektura
Vrstvend architektura, z angli¢tiny jako Layered Architecture, se vyznacuje svou modu-
laritou, neboli schopnosti efektivné oddélovat jednotlivé komponenty do samostatnych
jednotek — vrstev. Komponenty jsou organizovany konkrétné do hierarchickych vrstev,
pticemz kazda vrstva ma specifickou odpovédnost a funkei v rameci celkového systému. [12]
Komunikace mezi vrstvami probiha sekvenc¢né od vrchnich vrstev k dolnim a naopak,
coz umoznuje systematické zpracovani pozadavki a odpoveédi. Spodni vrstvy poskytuji
sluzby tém vrchnim. Jak je zifejmé z obrazku 3, pozadavky proudi z vrchnich vrstev k tém

spodnim. Odpovédi jsou nasledné posilany opacnym smérem zdola nahoru. [13]
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Obréazek 3: Vrstvend architektura [13]

V nékterych pripadech je vsak vyhodné implementovat komunikaci pomoci koordinace

napri¢ vrstvami neboli cross-layer coordination. Pomoci této koordinace je mozné presko-
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¢it jakoukoliv sousedni vrstvu, coz poskytuje lepsi vysledky z hlediska zvyseni vykonu
systému. [13]

Ackoliv je tento architektonicky styl velice oblibeny, jednou z jeho hlavnich nevyhod
je casto silnd zavislost mezi jednotlivymi vrstvami. Déle hrozi vznik izkého hrdla pti ko-
munikaci mezi vrstvami, pokud je néktera z vrstev pomalejsi pii zpracovavani pozadavku

nez jsou ostatni. [2]

Objektové rizena architektura

Objektove Tizena architektura je zalozend na usporadani volné propojenych objekti. Na
rozdil od vrstvené architektury zde neni zadné pevné usporadani jako jsou vrstvy, ani
zadna predem stanovena sekvence kroki.

Kazda komponenta je reprezentovana jako objekt. Jednou z klicovych vlastnosti této
architektury je abstrakce dat. Podobné jako u objektové orientované architektury, objek-
tové Tizena architektura zapouzdiuje data do objektti a poskytuje rozhrani pro pristup
k zapouzdienym datiim a manipulaci s nimi. Diky této abstrakci jsou interni data chra-
néna pred vnéjsimi komponentami, tudiz abstrakce podporuje konzistenci a integritu dat.
Na rozdil od OOA tato architektura zapouzdiuje pouze data, ne chovani jako jsou funkce
¢i metody. [15]

Interakce mezi vSemi objekty jsou provozovany pomoci konektort nebo rozhrani, ty-
picky pomoci primého volani metod. Mezi zpusoby komunikace patti RPC — remote pro-
cedure call neboli vzdalené proceduralni volani jako naptiklad Java RMI, webové sluzby

nebo volani REST API. [13]

Object Method call

Obréazek 4: Objektové Fizend architektura [13]
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Datové centricka architektura
Datové centricka architektura distribuovanych systémi je postavena na tstrednim tlozisti
dat, pomoci kterého probihd primarni komunikace mezi komponentami systému. Toto
centralni tlozisté mize byt aktivni nebo pasivni a slouzi jako spolecna databaze pro
vSechny produkujici (producenty) a konzumujici (konzumenty) ¢asti systému. [14]

Jadrem architektury je centralni datové tlozisté, které mize byt realizovano naptiklad
jako SQL databéze. Ta poté slouzi pro uchovani vsech dat tykajicich se uzll systému. Ves-
kera interakce mezi komponentami systému probiha prostiednictvim daného centralniho
datového lozisté, coz zajistuje standardizovany pristup k datim. Producenti vytvareji
a ukladaji data do spole¢ného centralniho tlozisté a konzumenti si z néj mohou data vy-
zadat. [13] Ulozisté dat byvé Casto pifstupné prostiednictvim dobfe definovanych API,
coz usnadnuje integraci a vyménu dat s externimi systémy nebo sluzbami.

Diky centralizaci spravy dat a poskytovani standardizovanych pristupovych bodu da-
tové centrickd architektura zajistuje, ze data zlstavaji konzistentni napfi¢ celym sys-
témem. Architektura je idealni pro systémy, kde jsou data hlavnim aktivem, jako jsou

databéze, informacni systémy a datové sklady. [15]
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Component B

Obrézek 5: Datové centrickd architektura [14]
Udalostmi fizend / Publish-Subscribe architektura

Hlavni charakteristikou udalostmi tizené architektury, z anglic¢tiny Event-Based Archi-

tecture (EBA), je ze veskera komunikace probihd pomoci generovani, detekce a zpracovani
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udalosti (eventii) v systému. Eventy predstavuji vyznamné udélosti nebo zmény stavu,
pomoci kterych komponenty v systému neprimo komunikuji. [15]

Tento architektonicky styl je zalozen na publish-subscribe architekture. Obsahuje tyto
klicové komponenty [15]:

e Producenti udalosti — Komponenty zodpovédné za generovani udalosti. Odesilaji
udalosti ve chvili kdy jsou splnény specifické podminky nebo provedeny dané akce.
Miize se jednat naptiklad o uzivatelska rozhrani, senzory nebo externi systémy.

o Konzumenti udalosti — Komponenty, které se ptihlasi k odbéru konkrétnich typt
udalosti a reaguji na né preddefinovanymi akcemi. Konzumenti mohou byt napti-
klad rtizné softwarové komponenty, sluzby nebo externi systémy, které interaguji se
systémem Tizenym udalostmi.

« Broker udalosti / sbérnice udalosti — Prostiednik mezi producenty a spotie-
biteli udalosti, zajistujici smérovani udalosti spravnym spotrebitelim na zakladé
jejich prihlaseni k odbéru. Mezi typické brokery udalosti patii fronty zprav, publish-
subscribe systémy a udalostmi fizeny middleware.

Komunikace probiha nasledovné. Ve chvili kdy je vygenerovana udalost, posle se do
sbérnice udélosti (event bus). VSechny komponenty, které odebiraji dany typ udalosti jsou
upozornéni, ze k udélosti doslo. Pokud méa néktera komponenta o udélost zajem, muize se
k ni prihlasit a ziskat ji ze sbérnice. Konzument tak ziské pristup ke vSem informacim,
které jsou v udélosti obsazeny, a podle toho je zpracovat. [13] Tato architektura je ob-
zvlasté vhodna pro vyvoj reaktivnich, realtimovych a volné propojenych distribuovanych

systému. [15]

A ) el

Event Bus

Obrézek 6: Uddlostmi Fizend architektura [14]
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Architektura orientovana na sluzby
Servisné orientovand architektura (SOA) je predchiidcem mikrosluzeb a zamétuje se na
integraci a poskytovani sluzeb na tirovni aplikaci nebo celych podnikovych divizi. Na rozdil
od mikrosluzeb, které se koncentruji na izolované funkéni celky, SOA obaluje Sirsi rozsah
funkcionalit, ¢asto zahrnujici celé aplikacni nebo databdzové systémy v ramci jednotlivych
servisnich uzli. Komunikace mezi sluzbami probihd prostrednictvim zprav pres sitové
rozhrani.

Prestoze mikrosluzby jsou vyhodnéjsi z hlediska vétsi rozlozitelnosti a skalovatelnosti
systému, SOA zustava silnou volbou pro scénare, kde je pozadovana integrace rozsahlych

systémovych funkcionalit. [16], [17]

Mikrosluzby

Architektura mikrosluzeb, nebo také mikroservisni architektura, je moderni pristup k vy-
voji softwarovych aplikaci, ktery je zalozen na principu rozdéleni aplikace na soubor ma-
Iych, nezavislych sluzeb. Kazda mikrosluzba je specializovana na konkrétni kol nebo
funkci a komunikuje s ostatnimi sluzbami prosttednictvim dobre definovanych API. Tento
styl architektury vznik na zdkladné servisné orientované architektury (SOA) a fesi jeji ne-
dostatky. Umoznuje autonomni provoz jednotlivych komponent, coz znamena, ze kazda
mikrosluzba miize byt vyvijena, nasazovana, skalovana a provozovana nezavisle na ostat-

nich, aniz by dochézelo k jejich vzajemnému ovliviiovani. [18]
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Obrézek 7: Architektura mikrosluzeb [19]
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Modularita mikrosluzeb umoznuje, aby jednotlivé sluzby mohly vyuzivat rozdilné tech-
nologie pro ukladani a zpracovani dat a mohly byt psany v rtznych programovacich ja-
zycich, coz predstavuje znacnou vyhodu oproti monolitickym architekturam, kde vsechny
procesy na sobé uzce zavisi, jelikoz jsou provozovany jako jedina sluzba.

Jednou z klicovych vlastnosti mikroservisni architektury je jeji schopnost decentra-
lizace. Ta je dosazena napiiklad pouzitim nezavislych databéazi pro kazdou sluzbu, coz
zajistuje volnou vazbu a zlepsuje konzistenci a odolnost systému. Dalsim dilezitym prv-
kem architektury je API Gateway, kterd funguje jako centralni bod pro vSechny klient-
ské pozadavky, sméruje je k prislusnym mikrosluzbam a zjednodusuje tak komunikaci
v ramci systému. Z hlediska podpory asynchronni komunikace je vyhodné implemento-
vat také frontu zprav. Obecné komunikace mezi mikrosluzbami probiha prostrednictvim
kombinace rozhrani REST API, streamovani udalosti a zprostiedkovateli zprav jako jsou
message brokery a jiz diive zminéné fronty zprav.

Ackoliv ma tato architektura mnoho vyhod, jeji implementace prinasi i mnoho vyzev.
Jelikoz je architektonicky rozdélena na mnoho ¢asti, testovani a detekce chyb jsou kom-
plexni a mnohem slozitéjsi ikkony nez u monolitické aplikace. Dale také vyssi rezie spojené
s koordinaci mezi jednotlivymi mikrosluzbami muze vést ke snizeni vykonu, tim padem
tato architektura nemusi byt vhodnou volbou pro aplikace vyzadujici vysoky vykon a niz-

kou latenci. [20]

Hybridni architektura
V ramci ndvrhu komplexniho distribuovaného systému neni snadné najit univerzalni re-
seni, které by dokonale vyhovovalo vSem pozadavkim. Kazdy architektonicky styl ma své
vyhody i nevyhody. Hybridni architektura DS nabizi feseni v podobé kombinace nékolika
architektonickych styl pro dosazeni optimalniho vykonu a funkénosti systému.

Cilem je vytvorit feseni, které nejlépe odpovida konkrétnim potiebam aplikace nebo
systému tim, ze jsou kombinovany nejlepsi aspekty z nékolika riuznych vybranych archi-
tektur. Tato strategie umoznuje vytvaret systémy, které jsou nejen efektivnéjsi a skalova-

telnéjsi, ale také bezpecnéjsi a snadnéji udrzovatelné. [15]
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1.2.2 Systémové architektury

Systémova architektura, casto oznacovana jako architektura na systémové tirovni nebo vy-
sokotrovnova architektura, definuje prevladajici strukturu, komponenty a interakce kom-
plexniho systému. Zabyva se nejen softwarovymi, ale i hardwarovymi aspekty a zajistuje,

ze vSechny podsystémy spolupracuji, aby dosahly zamyslené funkénosti a cili systému. [15]

Klient-Server
Dle zdroju [15] a [18]. Architektura klient-server je jednou ze zdkladnich architektur dis-
tribuovanych systému. Sklada se ze dvou hlavnich komponent: klient a server.

« Klient — typicky zafizeni (PC, notebook, mobilni telefon, IoT zafizeni, atd.) nebo
aplikace, diky které je uzivateli umoznéna interakce se systémem pro vyzadani sluzby
nebo dat ze serveru. Prezentuje uzivatelské rozhrani a zpracovava uzivatelské vstupy.
Mize se jednat jak o webovou aplikaci, tak o desktopovou aplikaci.

o Server — miize se jednat o server fyzicky, virtualizovany nebo zalozeny na cloudu.
Jsou to typicky zarizeni vysokého vykonu s velkym tlozistém a instalovanou robustni
paméti aby byly schopny zpracovavat mnohonésobné pozadavky od riiznych klientt
soucasné. Zastava klicovou roli zpracovani pozadavku klientt, provadéni pozadova-
nych akci a spravy dat. Jeho prace probiha na pozadi, kde neustale ¢eka na prichozi
pozadavky a reaguje na né. Server muze nabyvat riznych forem, véetné webovych
serverl, databazovych serverti, emailovych serveru a dalsich, pricemz kazdy typ ser-
veru je specializovany na urcité tukoly. Tato specializace umoznuje efektivni a cilené
zpracovani ruznorodych pozadavki a spravu dat, coz je zasadni pro hladky chod

a vykonnost celého distribuovaného systému.

Request

Phone-PT
PC-PT
Network
Laptop-PT
Server-PT
Server
Response

Obréazek 8: Kient-Server architektura [14]
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Skutecné distribuovany klient-server systém zahrnuje vice serverovych uzlt pro dis-
tribuci klientskych pripojeni, ¢imz je zabranéno degradaci struktury na centralizovanou.
Vétsina modernich architektur klient-server jsou klienti, ktetfi se pripojuji k zapouzdie-
nému distribuovanému systému na serveru. [18]

Jednou z klicovych vlastnosti architektury klient-server je existence centralizované bez-
pecnostni databaze, kterd obsahuje bezpec¢nostni idaje, jako jsou prihlasovaci idaje a po-
drobnosti o ptistupu. Uzivatelé se nemohou prihlasit k serveru bez ovétreni pristupu. Tato
vlastnost prinasi architekture klient-server vyssi miru stability a bezpec¢nosti ve srovnani
s peer-to-peer systémy. [13]

Vyzvou architektury klient-server je zvysena slozitost a potencialni izka mista ve ska-
lovatelnosti a zvysSeny sifovy provoz, které vyzaduji peclivé planovani a spravu. Presto
architektura klient-server zustava preferovanym modelem pro radu aplikaci, véetné webo-
vych aplikaci, e-mailovych sluzeb a databazovych systému, diky jeji schopnosti centra-
lizovaného zabezpeceni, skdlovatelnosti prostirednictvim vyvazovani zatéze a snadnéjsi

Gdrzby. [16], [18]

N-tier (Multitier)

Multi-tier (n-tier) architektura, zahrnujici i zminénou t¥ivrstvou architekturu, je koncept,
ktery byl poprvé vyuzit v rdamci podnikovych webovych sluzeb. Tato architektura déli
funkce aplikace do fyzicky oddélenych vrstev. Diky této separaci mohou vyvojari upravo-
vat nebo pridavat specifické vrstvy bez nutnosti modifikovat celou aplikaci, coz zvysuje
jeji flexibilitu, znovupouzitelnost a skalovatelnost. [18]

Tento koncept je zalozen na klient-sever architekture, kde je server rozdélen do n dal-
sich uzli, diky ¢emuz je docileno rozdéleni odpovédnosti serveru. Napriklad nékteré uzly
mohou asynchronné zpracovavat dlouhodobé tlohy a ostatni uzly serveru jsou poté volné
pro zpracovani pozadavki uzivateli. [16]

Nejcastéji pouzivanym prikladem multi-tier architektury je prave tiivrstva architektura
(thee-tier), ktera se skldda z prezentacni vrstvy, logické vrstvy a datové vrstvy, a muze
byt provozovana na oddélenych procesorech.

Komponenty tiivrstvé architektury [18]:
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« Prezentacni vrstva (Presentation Tier) — vrstva tvorici uzivatelské rozhrani
architektury. Jeji hlavni tlohou je zpracovani uzivatelské interakce a zobrazovani
dat.

» Logicka vrstva (Logic Tier) — znama také jako aplika¢ni vrstva nebo vrstva ob-
chodni logiky. Je zodpovédna za zpracovani funkcionality systému. Provadi prikazy,
logicka rozhodnuti a vypocty.

« Datova vrstva (Data Tier) — vrstva, kam jsou ukladédna data a odkud jsou také
data nacitana. Zahrnuje mechanismy pro ukladani dat, jako jsou databazové servery

a sdilené soubory, a poskytuje API pro spravu ulozenych dat.

Peer-to-Peer

Architektura peer-to-peer (P2P) predstavuje decentralizovany a distribuovany model,
ktery je zasadni pro komunikaci v siti a sdileni dat. Na rozdil od tradi¢nich klient-server
modeli, kde jsou pozadavky a zdroje zpracovavany centralnim serverem, P2P sité umoz-
nuji jednotlivym uzlim (peertim) fungovat jak v rolik klienta, tak i v roli serveru. Ve chvili,
kdy uzel pozaduje sluzbu, chova se jako klient. Pokud poskytuje sluzbu, je povazovan za
sever. 7Z danych diivodl tato architektura dobfte spliuje distribuovany a kolaborativni

pristup. [14], [18]
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Obrézek 9: Peer-to-Peer architektura [14]
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Vyznamnou vlastnosti P2P systému je redundance uzli. Kazdy uzel nese plnou in-
stanci aplikace obsahujici jak prezentacni, tak datové vrstvy. Kdyz je do systému zaveden
novy peer, objevi a propoji se s ostatnimi peery, aby synchronizoval sviij lokdlni stav
s celkovym systémem. Tato redundance zajistuje odolnost systému, kdy selhani jednoho
uzlu minimalné ovlivni celkovou sif.

Dalsi klicovou vyhodou P2P systému je zvyseni kapacity systémovych zdrojiu s kazdym
dalsim pfipojenym uzlem. Cim vice je do systému piipojeno uzlii systém disponuje vétsim
mnozstvim zdrojui z hlediska napiiklad Sitky pasma, vypocetniho vykonu ¢i datového

flozists. [18]

1.2.3 Middleware v distribuovanych systémech

Middleware v distribuovanych systémech funguje jako most poskytujici spole¢nou plat-
formu pro rizny hardware, operacni systémy a aplikace, které chceme nasadit v distribu-
ovaném prostredi. Diky této spolecné vrstvé umoznuje jednotnou komunikaci a interakci
mezi ruznymi komponentami systému. Dale také nabizi sluzby, které presahuji zakladni
funkcénost operacnich systémii, a umoznuje tim lepsi integraci a funkénost komponent

distribuovaného systému. [2], [13]

Common Base for

Applications
e R R e
Application Application Application Application
Middleware Middleware Middleware Middleware
— —
— —
Pentium Pentium Macintosh
— ~— —
L Network ——

Obréazek 10: Middleware [13]

Klicovymi prvky middleware distribuovanych systému jsou dva navrhové vzory, a to

wrappery a interceptory.
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Wrappery

Wrappery slouzi k odstranéni problému s rozdily mezi nekompatibilnimi rozhranimi rtz-
nych komponent distribuovaného systému. Wrapper, jinym nazvem adapter, vytvari roz-
hrani ptijatelné pro klienta tim, ze transformuje jeho funkce do funkci, které jsou dostupné
v komponenté DS. Prikladem muze byt situace, kdy je zapotiebi integrovat existujici kom-
ponenty s novym systémem a rozhrani téchto starsich komponent se ukazi jako nevhodné
pro vSechny aplikace.

V kontextu distribuovanych systémt mohou wrappery slouzit jako rozhrani pro vzda-
lené objekty nebo jako adaptéry pro komunikaci s externimi sluzbami. Tim se fesi problém
nekompatibilnich rozhrani a zaroven se rozsituje moznost vyuziti existujicich systémovych
komponent.

7 popisu je ziejmé, ze dané feseni neni jednoduse skalovatelné, protoze kazda aplikace
by musela mit vlastni wrapper pro kazdou aplikaci, se kterou chce komunikovat. Proto ve
snaze snizit pocet potiebnych wrapperii v distribuovanych systémech je ¢asto vyuzivan mi-
ddleware spolecné s konceptem tzv. brokera. Broker predstavuje logicky centralizovanou
komponentu, kterd 1idi veskery pristup mezi rtiznymi aplikacemi. Typickym ptikladem
je message broker, ktery umoznuje aplikacim odesilat pozadavky obsahujici informace
o potiebnych datech nebo sluzbach. Broker, disponujici znalostmi o vSech relevantnich
aplikacich, poté kontaktuje odpovidajici aplikace, mize kombinovat a transformovat je-

jich odpovédi a vysledek vrati zpét iniciujici aplikaci. [2]

Interceptory

Interceptory predstavuji softwarové konstrukty, které umoznuji prerusit standardni pru-
béh vykonavéni operaci v systému (napiiklad volani metod) a zasahovat do néj pomoci
spusténi specifického kédu aplikace. Interceptory jsou klicové pro prizptisobeni middle-
ware konkrétnim potrebam aplikace, coz je nezbytné pro dosazeni otevienosti a flexibility
middleware. Mohou napfiklad umoznit, aby voldni metody objektu A na objekt B (ktery
se muze nachézet na jiném stroji) bylo transformovano do obecného objektového volani
prostiednictvim middleware. To je obzvlasté uzitecné v situacich, kdy je objekt B repliko-
van, a interceptor muze zajistit, ze volani je provedeno pro kazdou repliku. Tato flexibilita

umoznuje middleware 1épe reagovat na dynamické zmény v distribuovaném prostiedi. [2]
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1.3 Komunikac¢ni modely

Zakladem vsech distribuovanych systémii je komunikace mezi procesy a uzly systému,
diky niz si mohou mezi sebou vyménovat informace. Komunikacni modely hraji zasadni
roli v tom, aby systém fungoval spravné a efektivné. Tato kapitola se zaméruje na zakladni
pravidla a protokoly, které umoznuji procestim komunikovat.

Dle Tanenbauma lze komunikaci v distribuovanych systémech klasifikovat do ¢tyt ka-
tegorii, a to persistentni, transientni, synchronni a asynchronni komunikace. V praxi jsou
v jednotlivych komunikac¢nich modelech kombinovany riazné typy persistence a synchro-
nizace. [2]

o Persistentni komunikace — odeslana zprava je ulozena v middleware tak dlouho,
dokud neni dorucena prijemci. Diky této persistenci je mozné, aby odesilatel ukon¢il
aplikaci hned po odeslani zpravy, nebo aby pfijemce v ¢ase odeslani nebyl aktivni.
I ve zminénych pripadech bude zprava korektné dorucena.

o Transientni komunikace — zprava je v systému uchovana pouze po dobu kdy jsou
aktivni jak odesilajici aplikace, tak aplikace co zpravu prijima. V pripadé, ze mi-
ddleware nemiize zpravu dorucit kvili preruseni prenosu nebo neaktivité prijemce,
zprava je zahozena.

e Asynchronni komunikace — umoznuje odesilateli pokracovat ihned po odeslani
zpravy. Zprava je docasné ulozena middleware hned po odeslani.

e Synchronni komunikace — blokuje odesilatele, dokud neni jeho pozadavek prijat.
Synchronizace muze nastat v nékolika bodech: kdyz middleware prevezme pozada-
vek k prenosu, kdyz je pozadavek dorucen prijemci, nebo kdyz je pozadavek plné

zpracovan a prijemce vrati odpoved.

1.3.1 Request-Response

Model request-response je komunikacéni paradigma, ve kterém jeden uzel (klient) odesila
pozadavek jinému uzlu (serveru) a ¢ekd na odpovéd. Jedné se o synchronni komunikaci,
kde klient iniciuje akci, server zpracuje pozadavek a vrati odpovéd. Dokud klient nedostane

zpét odpovéd tak ceka.
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Tento model je Siroce vyuzivan v architekturach klient-server, jako jsou webové prohli-
zece, které zadaji o webové stranky. Jeho hlavnimi vyhodami jsou jednoduchost, snadné
implementace a prima kontrola nad komunikaci.

Prestoze je tento model snadny na implementaci a spravu, tak mé znacné nevyhody
ve svém blokujicim chovani kvtli synchronni povaze komunikace. Tim dochéazi k obsazo-

vani zdroju a snizeni reakéni schopnosti systému, coz muze byt v nékterych aplikacich

limitujicim faktorem. [12]

1.3.2 RPC

Remote Procedure Call (RPC) je komunikacni technologie, ktera umoznuje aplikaci volat
procedury umisténé na jiném zafizeni stejné jako kdyby byly lokdlni. Tato metoda im-
plementuje jednu z hlavnich vlastnosti distribuovanych systémi tim, ze skryva slozitost
posilani zprav pred programatorem, ¢imz se snazi o dosazeni pristupové transparent-

nosti. Diky tomu uzivatel nebo aplikace nemaji tuseni, ze volana funkce probiha na jiném

stroji. [2], [21]
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resume | (Contains result of
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& execution)

Obrézek 11: Prubéh Remote Procedure Call [21]

Je nutné, aby volajici a volana strana souhlasily s formatem zprav, které si vymeé-
nuji, a dodrzovaly stejny protokol pro prenos slozitych datovych struktur. Pro sjednoceni
komunikace a posilanych dat je na strané klienta i serveru pomocna struktura, slouzici

jako zprostfedkovatel mezi klientem a serverem. Jednd se o serverovy a klientsky stub.
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Klientsky stub serializuje odesilané parametry do vhodného formatu pro sifovy prenost
a deserializuje odpoved serveru. Serverovy stub pusobi na strané serveru a provani opacny

proces. Prubéh RPC komunikace je ziejmy z obrazku 11. [2], [22]

1.3.3 Message-Oriented

Komunikac¢ni schéma orientované na zpravy je velmi dilezitou alternativou k synchronni
komunikaci typu RPC. RPC komunikace diky své synchronni povaze blokuje klienta do-
kud neni jeho pozadavek zpracovan. Zatimco komunikace orientovana na zpravy pracuje
asynchronné, a proto je zvlasté uzitecna v situacich, kdy nelze predpokladat, ze prijima-
jici strana je v dobé odeslani pozadavku aktivni. RozliSujeme transientni a persistentni

komunikaci orientovanou na zpravy. [2]

Transientni zasilani zprav
Transientni zasilani zprav v distribuovanych systémech zahrnuje komunikacni technologie
Berkeley Socket Primitives a MPI, které poskytuji riizné modely pro zpracovani a prenos
zprav bez ukladani na disk. Diky této vlastnosti jsou tyto modely zaméfeny na vyuziti
pro rychlou a doc¢asnou komunikaci. [2]
o Sockety — poskytuji jednoduchy zptisob orientovaného zasilani zprav nad trans-
portni vrstvou. Sockety slouzi jako abstraktni koncové body pro zépis a Cteni dat
a jsou zakladem pro navazani spojeni mezi aplikacemi na riznych strojich. Typické
operace zahrnuji vytvareni socketu, prifazeni lokalni adresy (bind), naslouchani na
socketu (listen) a pfijiméani spojeni (accept). [2], [23]
o MPI — Message-Passing Interface je pokrocilejsi systém pro predavani zprav v ramci
paralelnich a distribuovanych vypoctia. Interface umoznuje flexibilni volani rutin
z jazyku C, C++4, Fortran, C#, Java nebo Python a je optimalizovan pro hard-
ware, na kterém bézi. MPI poskytuje vykonnost a portabilitu a je povazovan za

prumyslovy standard pro paralelni programovani. [24], [25]

Persistentni zasilani zprav
Do kategorie persistentniho zasilani zprav v distribuovanch systémech spadaji komuni-
kacni modely front zprav neboli Message-Oriented-Middleware, které poskytuji rozsahlou

podporu pro persistentni asynchronni komunikaci. Na rozdil od systému jako Berkeley
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sockety nebo MPI, které jsou zaméreny na rychly prenos zprav, jsou systémy front zprav
navrzeny pro zpracovani prenosu, které mohou trvat delsi dobu. Diky uchovani zprav
v mezicase mezi odeslanim a prijetim mohou fungovat bez potieby aktivni tcasti odesi-

latele nebo piijemce. [23]

Fronty zprav

Komunikac¢ni model front zprav predstavuje efektivni, spolehlivy a skalovatelny zptisob
pro vyménu dat mezi nezavislymi komponentami distribuovaného systému. Aplikace mezi
sebou komunikuji vkladanim zprav do specifickych front na zadkladé publish-subscribe
komunikac¢niho modelu. Tyto zpravy jsou posléze predavany mezi komunikac¢nimi servery
(na kterych bézi broker nebo spravce front) a dorucovany cilové aplikaci, i kdyby byla
v dobé odeslani zpravy nedostupna. Kazda aplikace mize mit svou vlastni frontu, do
které ostatni aplikace mohou zasilat zpravy. Fronta muze byt ¢tena bud jednou prirazenou

aplikaci, nebo muze byt i sdilena mezi vice vybranych aplikaci. [2]
QUEUE

PRODUCER — —) —_ CONSUMER

Obrazek 12: Komunikace pomoci front zprév [26]
Dilezitym aspektem systému front zprav je, ze odesilateli je poskytnuta pouze zaruka,

ze jeho zprava bude nakonec vlozena do fronty piijemce. Poté vSak uz neni nijak zaruceno,

kdy nebo zda bude zprava skutecné prectena, coz kompletné zavisi na chovani piijemce. [2]
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Obréazek 13: Operace fronty zprav [27]

Tyto systémy zpravidla zahrnuji nékolik klicovych prvki, které spolecné zajistuji spravné
doruceni zprav, jejich spravu a zpracovani. Mezi hlavni komponenty obdobné jako u event-
based architektury patii [2], [26]:

o Broker — broker zprav je centralnim uzlem v pozici prostiednika mezi producenty

a konzumenty. Ptijimé zpravy od producentii, spravuje je ve frontach a nasledné je
distribuuje prislusnym konzumentiim. Déle muze také poskytovat dalsi funkce jako
je zajisténi trvalosti zprav, zajisténi doruceni, pripadné transformace zprav a routing
zalozeny na obsahu nebo priorité zprav.

o Producent — aplikace nebo sluzby, které generuji zpravy a odesilaji je do systému
front zprav. Mohou to byt webové servery, databazové systémy nebo jakékoliv jiné
aplikace, které potrebuji komunikovat se zbytkem systému.

« Konzument — aplikace nebo sluzby, které prijimaji zpravy z fronty. Konzumenti
zpracovavaji zpravy podle svych specifickych tkoli, které mohou zahrnovat vse od
jednoduchych tuprav dat, po komplexni transakéni zpracovani nebo davkové operace.

o Fronty zprav — datové struktury, které slouzi jako ulozisté pro zpravy cekajici na
zpracovani. Zpravy v fronté jsou obvykle organizovany podle principu FIFO (First-
In, First-Out), coz znamend, Ze prvni zprava, kterda byla vloZena do fronty, bude

také prvni zpracovana.
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e Spravce front — komponenta tidici vytvareni, odstranovani a spravu front zprav.

Monitoruje stav front a zajistuje, ze zpravy jsou uchovavany bezpecné a efektivné.

1.3.4 Stream-Oriented

Streamovée orientovand komunikace v distribuovanych systémech umoznuje spojity a real-
time tok dat mezi producenty a konzumenty, coz je zasadni pro aplikace vyzadujici oka-
mzité zpracovani dat. Tento zptusob komunikace se vyznacuje nepretrzitym a inkremen-
talnim zpracovanim dat, které prichazeji ve velkém objemu a umoznuje real-time analyzy
a monitorovani systému s nizkou latenci.

V praxi se streamové orientovana komunikace uplatnuje naptiklad ve financnich platfor-
méach pro rychlé obchodovani, v IoT prostredi pro spravu senzorovych dat, nebo v aplika-
cich pro zpracovani real-time dat z riznych zdroji. Klicové komponenty systému zahrnuji
producenty dat, jako jsou senzory nebo uzivatelska rozhrani, konzumenty dat, kterymi
mohou byt analytické nastroje nebo databéze, a streamovaci enginy, které ridi tok dat

mezi producenty a konzumenty. [1], [12]

1.3.5 Multicast

Multicastova komunikace ve distribuovanych systémech umoznuje odesilani zprav z jed-
Tento zptisob komunikace se hodi pro aplikace, které vyzaduji simultanni distribuci ob-
sahu, jako jsou zivé prenosy nebo skupinové konference.

Zakladem multicastové komunikace je vyuziti specialni multicastové adresy, ktera fun-
guje jako filtr pro procesy ve skupiné: procesy, které naslouchaji na této adrese, jsou
povazovany za c¢leny skupiny a ptrijimaji zpravy, zatimco ostatni procesy zpravy igno-
ruji. Praktickd realizace multicastu zahrnuje nastaveni komunikacnich cest, coz mtuze byt

administrativné ndrocné a ¢asto vyzaduje manualni zasahy. [2]
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2 AMQP

Protokol AMQP (Advanced Message Queuing Protocol) je standardni komunikaé¢ni proto-
kol navrzeny pro zajisténi interoperability mezi riiznymi zpravovymi systémy. Vznikl jako
odpoved na potrebu unifikace a standardizace feseni komunikace pomoci front zprav,
které byly casto proprietarni a nekompatibilni. AMQP definuje robustni a flexibilni ra-
mec pro zasilani zprav, ktery podporuje jak synchronni, tak asynchronni komunikaci mezi
distribuovanymi systémy. [2]

Komunikace v AMQP probihd obdobné jako bylo popsano v kapitole o komunikaci
pomoci modelu front zprav. AMQP modeluje komunikaci pomoci zakladnich komponent,
které jsou popsany v kapitole 2.1. Vyznamnym piikladem implementace AMQP je Ra-
bbitMQ), ktery podporuje rtzné verze tohoto protokolu, véetné verze 0-9-1 kterd byla

pouZita v této diplomové praci. [2]

2.1 Komponenty protokolu AMQP

Tato kapitola byla zpracovana dle zdroju [2], [28] a [29]. Jak jiZ bylo zminéno vySe, kompo-
nenty protokolu AMQP jsou obdobné komunika¢nimu modelu front zprav. Zaroven vsak
protokol predstavuje i nové soucasti jako napriklad exchanges, které jsou stézejni pro pru-
béh komunikace. Jelikoz je to sitovy protokol, tak vSechny jeho komponenty mohou byt

rozmistény po siti na rtznych zatizenich.

o Brokery — serverové aplikace, které 1idi komunikaci v systému. Ptijimaji zpravy
od producentt a sméruji je konzumenttim. Broker je zodpovédny za celkové tizeni
a ukladani zprav. Zahrnuje spravu spojeni, front, transakei, atp.

o Exchanges — Exchange je soucast brokeru, kterd je zodpovédna za smérovani zprav
do jedné nebo vice front, na zakladé specifickych pravidel a kriterii (napriklad smé-
rovaci klice nebo vazby). Rozlisujeme nékolik typu exchanges:

— Direct exchange = primé routovani, které sméruje zpravy do front na zakladé
shody smérovaciho klice.
— Fanout exchange = rozesila zpravy do vSech pripojenych front bez ohledu na

smérovaci klic¢.
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— Topic exchange = pouziva vzory smérovacich klict pro smérovani zprav do
jedné nebo vice front.

— Headers exchange = routuje zpravy na zakladé shody hlavi¢ek zpravy s hod-
notami specifikovanymi pti vytvareni vazby.

o Fronty — datové struktury shromazdujici zpravy, které cekaji na zpracovani konzu-
menty. Kazda fronta musi byt zvlast deklarovana a lze ji nastavit specifické vlast-
nosti jako je nazev, trvanlivost (zda prezije restart brokeru), exkluzivita, auto-delete
a dalsi.

o Konzumenti — aplikace, které se pomoci operace subscribe registruji k odebirani
zprav z jedné nebo vice front. Po prijeti zpravy mohou odeslat acknowledgement
k potvrzeni tispéchu pro broker a producentskou aplikaci. Je také mozné odmitnout
zpravu pomoci odeslani negative acknowledgement — takova zprava je dle nasta-
veni bud zahozena nebo zarazena zpét do fronty na nejblizsi mozné misto tomu
puvodnimu.

o Producenti — pomoci operace publish odesilaji data do front. Dale popsano v ka-
pitole 1.3.3 v ¢asti Fronty zprdv.

e Vazby — neboli bindings jsou pravidla, ktera pouzivaji exchanges k urceni, do kte-

rych front maji byt zpravy smérovany.

2.2 Prubéh komunikace

Tato kapitola byla zpracovana dle RabbitM(@Q dokumentace o implementaci protokolu
AMQP. [28]

AMQP pripojeni v aplikacich jsou obvykle dlouhodobé, vyuzivajici protokol TCP s au-
tentizaci vyuzivajici chranénou vrstvu TLS.

Neékteré aplikace mohou potiebovat vice nez jedno pripojeni k brokeru a jelikoz neni
zadouci udrzovat mnoho TCP pfipojeni soucasné kvili nadmérné spotiebé prostiredki,
resenim jsou AMQP kandly sdilejici jedno TCP pripojeni. VSechny probihajici operace
na klientovi se provadéji pres kanal. Kanaly maji vlastni ID a veskera komunikace je na
vsech kandlech separatni.

Kdyz aplikace potiebuje zaslat zpravu (publish), spoji se s brokerem a pouzije exchange
k definovani, kam ma byt zprava poslana. Exchanges rozhoduji, do kterych front zpravy

patii, na zakladé pravidel vazeb a typu exchange. Konzumenti se prihlasi k odbéru zprav
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z front (subscribe), coz mize byt provedeno bud predem (push model) nebo na vyzadéani

(pull model).

Create PDF
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CIOUdAMQP PDF requests

M5 RabbitMa }
Exchange @ Queue T | consume @
Publish

Rout
| PRODUCER | ><] i %
\

Website Application

>

PDF Creation Request

PDF Creator Worker

_ Message including
user information

Obréazek 14: Cloud AMQP [27]

AMQP podporuje potvrzovani doruceni zprav, kdy konzument potvrdi prijeti zpravy,
coz brokerovi signalizuje, ze zprava muze byt z fronty odstranéna. V situacich, kdy zprava
nemuze byt dorucena nebo zpracovana, je zprava bud vracena producentovi, zahozena
nebo umisténa do fronty mrtvych zprav (dead letter queue).

Pokud jiz aplikace nepotiebuje pripojeni k serveru, méla by radné ukonc¢it AMQP

spojeni misto nahlého ukonceni zakladniho pripojeni TCP.

41



3 DOCKER

Docker je open-source platforma, kterd s vyuzitim kontejnerové virtualizace umoznuje
vyvojarum vytvaret, spoustét a testovat aplikace ¢i sluzby v izolovaném prostiedi. Tato
izolace zjednodusuje spravu a zabezpecuje konzistenci prostiedi naptic¢ vyvojovym cyklem
aplikace. Docker kontejnery jsou malé a obsahuji vSechny potrebné zavislosti aplikace jako
jsou knihovny a systémové nastroje, diky ¢emuz jsou zarucené spustitelné v jakémkoliv
prostiedi. Technologie Docker od svého uvedeni v roce 2013 nabizi vyvojarim efektivni
nastroje pro rychlé nasazeni a skalovani aplikaci, at uz lokalné, v cloudovém prostiedi,

nebo ve smiSenych prostiedich. [30], [33], [31]

Kontejnerova virtualizace
Kontejnerova virtualizace, jak ji pouziva Docker, je forma virtualizace na trovni jadra
operac¢niho systému, kterd umoznuje spousténi sluzeb v izolovanych kontejnerech sdile-
jicich jadro hostitelského systému. Tato technika Setfi systémové zdroje oproti tradi¢ni
virtualizaci, kde je pro kazdou sluzbu nutné virtualizovat cely operac¢ni systém.
Kontejnerova virtualizace zahrnuje izolaci procesti, souborovych systému a sifového
provozu, coz zajistuje, ze vykon sluzeb je srovnatelny s jejich béhem v nativnim prostredi.
Hlavni nevyhodou je nizsi tiroven bezpecnosti, protoze selhdni jadra ovliviiuje vSechny

bezici sluzby. [34], [32]

3.1 Architektura a komponenty

Docker pouziva klient-server architekturu. Docker Client (klientska ¢ast) slouzi jako pri-
marni uzivatelské rozhrani, umoznujici vyvojairim komunikovat s daemonem prostrednic-
tvim piikazi nebo REST API. Docker Daemon (serverova ¢dst) spravuje stavy kontejnert,
obrazy a sité, a také zajistuje sestavovani, béh a distribuci docker kontejnerti. Klient a dé-
mon mohou bézet na stejném systému, nebo je také mozné pripojit klienta Docker ke

vzdélenému démonu. [30], [31]
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Obréazek 15: Docker architektura [35]

Images (obrazy) — Sablony s instrukcemi pro vytvaieni kontejnert, skladajici se
z vrstev definovanych v Dockerfile, coz umoznuje rychlé sestaveni a tpravy. [30]
Kontejnery — Spustitelné instance obrazi, které 1ze spravovat pomoci Docker CLI
nebo API. Jsou izolované a umoznuji pripojeni k sitim a tlozistim. [30]

Volumes — Trvalé a spravovatelné tlozisté dat mimo zivotni cyklus kontejneru.
Volumes umoznuji ukladat a spravovat data generovand kontejnery a zaroven po-
skytuji moznost sdilet data mezi kontejnery nebo mezi kontejnery a hostitelskym
systémem. [30]

Sité — Sitovy subsystém dockeru umoznuje propojovat kontejnery mezi sebou nebo
i s externimi aplikacemi. Subsystém funguje na principu ovladac¢t pomoci kterych je
mozné nakonfigurovat komunikaci mezi kontejnery jak na jednom hostitelském zafi-
zeni tak i napric¢ riznymi hostiteli. Konfigurace sité se provadi pomoci prikazi docker
network, coz umoznuje uzivatelim prizpusobit sitové nastaveni dle potieb. [36]
Docker Compose — Docker Compose je nastroj pro definici a spravu vicekontej-
nerovych Docker aplikaci pomoci YAML souboru, ktery obsahuje veskeré potiebné
konfigurace pro nasazeni kontejnerti. Integrovany s Docker Swarm, Docker Compose
umoznuje snadné sestaveni a nasazeni kontejneri na jednom hostiteli. [35]

Docker Desktop — Aplikace umoznujici snadnou instalaci a spravu Dockeru na
operacnich systémech Mac, Windows nebo Linux. Obsahuje Docker daemon (dockerd),
Docker klient (docker), Docker Compose, Docker Content Trust, Kubernetes a Cre-
dential Helper, coz usnadnuje vyvoj a sdileni kontejnerizovanych aplikaci a mikro-

sluzeb. [30]
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o Docker Registry — Docker registry, jako je Docker Hub, je cloudové tlozisté, kde
uzivatelé mohou nahravat a stahovat Docker obrazy. Tyto registry mohou byt ve-
fejné nebo soukromé a slouzi k snadnému sdileni a znovupouziti obrazi. Docker
automaticky vyhledava obrazy na Docker Hub, a umoznuje uzivatelim pouzivat
prikazy jako docker pull nebo docker push pro manipulaci s obrazy v rdmci nakon-

figurovaného registry. [30]

44



4 XML FORMAT

XML, neboli Extensible Markup Language, je znackovaci jazyk, ktery umoznuje defino-
vat a ukladat data ve strukturované formé. Data jsou diky tomu snadno sdilitelnd mezi
riznymi pocitacovymi systémy jako jsou napiiklad webové stranky, databaze a aplikace
tretich stran. Tento format je citelny jak pro pocitacové systémy, tak i pro lidi.

Na rozdil od HTML, které formatuje zobrazeni webové stranky, XML se zaméruje na
organizaci informaci, nikoli na jejich vzhled. To umoznuje XML definovat vlastni znacky
(tagy), které popisuji vyznam nebo pouziti dat. Diky samopopisnosti tohoto jazyka v sobé
kazdy XML dokument nese definici své vlastni struktury, coz usnadnuje interpretaci dat

nezavisle na aplikaci, ktera je pouziva. [37], [38]

4.1 Struktura XML

Forméat XML organizuje své prvky do hierarchické stromové struktury. Kazdy XML doku-
ment zac¢ind deklaraci, ktera specifikuje metadata dokumentu jako je verze XML a pouzité
kédovani znakl. Tato deklarace neni povinna, ale je doporucena pro zajisténi kompatibi-

lity a spravného zpracovani dokumentu. Priklad standardni deklarace vypada takto:

<?zml wversion="1.0" encoding="UTF-8"2?>

Korenovy element
Kazdy XML dokument musi mit praveé jeden korenovy element, ktery obaluje vSechny
ostatni elementy. Korenovy element tedy tvori zakladni strukturu dokumentu a vsechny

dalsi elementy jsou jeho potomci.

Elementy a tagy

Elementy jsou zdkladnimi stavebnimi bloky XML a jsou oznacovany znackami (tagy).
Kazdy element mé startovaci tag, obsah a koncovy tag. Nazev tagu je ohrani¢en témito
znaky <nazev> pokud se jedna o startovaci tag. Koncovy tag je ohranicen takto <na-

zev/>. Naptiklad:

<title>Everyday Italian</title>
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Atributy
Elementy mohou mit také atributy, které poskytuji dodatecné informace. Atributy jsou
umistény uvnitt startovaciho tagu a maji format ndzev="hodnota". Atributi muze mit

jeden element i vice. Priklad:

<book category="cooking">

Hierarchie

Tato kapitola je zpracovana dle zdroju [39] a [40]. Jak zde jiz bylo zminéno, XML do-
kumenty jsou strukturovany jako stromy. Kofenovy element slouzi jako kofen stromu, do
kterého jsou vlozeny vsSechny ostatni elementy jako jeho vétve. Tato hierarchie usnadnuje
navigaci v dokumentu a manipulaci s daty.

Kazdy element muze mit nékolik potomki (child elements), ktefi jsou zanofeni v rameci
jeho tagl. Déale elementy, které sdileji stejného rodice, jsou povazovany za sourozence.
V XML dokumentech je bézné, ze sourozenecké elementy reprezentuji opakované polozky
nebo polozky na stejné trovni.

Pro demonstraci hierarchie zapisu XML je zde uveden priklad XML dokumentu z webové
stranky w3schools obsahujici tutorial k jazyku XML. Na obrazku 16 je mozné vidét vi-
zualizaci hierarchie elementi v XML dokumentu, jehoz priklad je vlozen pod obrazkem.
Obréazek znazornuje, které elementy dokumentu maji mezi sebou vztahy rodi¢, potomek,

sourozenec. Déle jsou znazornény i atributy a hodnoty elementi.

Foot element:

<hookstore=
Parent
Child
Attribute; Element: ] Attribute:
“lang” <hook> “category”
Element: Element: Element: Element:
<fitles <authors <years <prices
T F
Siblings
Text: Text: Taxt: Text:
Everyday Italian Giada De 2005 30.00
Laurentiis

Obrazek 16: Hierarchie XML [40]
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V tomto pripadé je korenovym prvkem bookstore a pod néj spadaji vSechny ostatni
prvky. Jak je z obréazku 16 a nasledujictho XML dokumentu ztejmé, vSechny prvky typu
book jsou v roli potomkt korenového prvku bookstore. Déle je mozné vycist, ze kazdy

prvek typu book mé atribut category a obsahuje potomky title, author, year a price.

<?zml version="1.0" encoding="UTF-8"2>
<bookstore>

<book category="cooking">
<title lang="en">Everyday Italian</title>
<author>Giada De Laurentiis</author>
<year>2005</year>
<price>30.00</price>

</book>

<book category="children">
<title lang="en">Harry Potter</title>
<author>J K. Rowling</author>
<year>2005</year>
<price>29.99</price>

</book>

<book category="web">
<title lang="en">Learning XML</title>
<author>Erik T. Ray</author>
<year>2003</year>
<price>39.95</price>

</book>

</bookstore>

XML Namespaces

XML Namespaces, pomahaji predchazet konfliktim v nazvech elementtt v XML dokumen-
tech tim, ze umoznuji definovat jmenné prostory pomoci URI a prefixi ve formé atributii
"xmlns". Toto TeSeni zajistuje jasné rozliSeni elementi s totoznymi nazvy, ale odlisSnymi
vyznamy a kontexty, coz usnadnuje integraci a zpracovani dat z rtznych zdroju. Priklad

deklarace namespace je v nasledujicim bloku kédu. [41]
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<root xmlns:h="http://www.w3.org/TR/html4/"

xmlns:f="https://www.w3schools.com/furniture">

</root>

XLink

XLink je technologie pouzivana k vytvareni hypertextovych odkazi v XML dokumentech.
Umoznuje, aby jakykoliv element v XML dokumentu fungoval jako odkaz, a to i mimo
samotné svazané soubory. XLink odkazy jsou definovany pridanim atributti z namespace
XLink, ktery je identifikovan URI "http://www.w3.org/1999/xlink". Aby se aktivovaly
funkce XLink, musi byt toto namespace deklarovano v dokumentu. [42]

Ukézka pouziti odkazovani pomoci XLink z tutoridlu w3schools [42]:

<?zml version="1.0" encoding="UTF-8"2>
<homepages xmlns:xlink="http://www.w3.org/1999/x1ink">
<homepage xlink:type="simple"

xlink:href="https://www.w3schools.com">W3Schools</homepage>

</homepages>

XPath

XPath je jazyk urceny k navigaci a adresaci specifickych elementt z XML dokumenti.
Umoznuje definovat cesty k jednotlivym uzliim nebo skupinam uzli v XML struktufe po-
moci definovanych vyrazii. Tento nastroj je podporovan v mnoha programovacich jazycich

a je doporucenim konsorcia W3C. [43]

Tabulka 1: Prehled hlavnich XPath vyrazi pro navigaci v XML dokumentech. [44]

Vyraz Popis

nodename Vybere vsechny uzly s ndzvem "nodename’.

/ Vybere od kotfenového uzlu, definuje absolutni cestu.
// Vybere uzly kdekoliv v dokumentu od aktuélniho uzlu.

Vybere aktudlni uzel.

Vybere rodice aktualniho uzlu.

@ Vybere atributy.
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4.2 XSD schéma

XSD, znamé také jako XML Schema Definition, je nastroj pro popis struktury a ovérovani

formatu XML dokumentii. Na rozdil od DTD (Document Type Definitions) je XSD psano

v XML a podporuje sirsi skalu datovych typu a jazykovych konstrukci. Hlavnim tcelem

pouzivani XML schématu je zajisténi, ze XML dokumenty splnuji definované struktury

a pravidla. XSD poskytuje mechanismus pro [45]:

Definici prvki a atributi, které se mohou objevit v dokumentu.

Pocet a poradi potomku daného prvku.

Specifikaci datovych typl pro prvky a atributy, coz zahrnuje omezeni na textovy
obsah.

Vytvoreni vychozich a pevnych hodnot pro prvky a atributy.

Struktura XSD

Jak jiz bylo zminéno, XSD ma stejnou syntaxi jako XML. Dale schéma podporuje dédic-

nost, diky které umoznuje znovupouzitelnost jiz definovanych ¢ésti na vice mistech. [46]

Zékladni prvky XSD zahrnuji elementy a typy jako:

<xs:element>,
<xs:complexType>,

<xs:simpleType>.

Mezi bézné datové typy podporované v XSD patii:

xs:string,
xs:decimal,
xs:integer,
xs:boolean,
xs:date,

xs:time.

Slozité typy (<xs:complexType>) mohou obsahovat jiné elementy a atributy, zatimco

jednoduché typy (<xs:simpleType>) definuji omezeni pro textovy obsah a atributy. Na-

priklad, v nasledujicim kodu je definovan element note, ktery obsahuje ¢tyti dalsi elementy

(to, from, heading, body), kazdy s typem xs:string [47]:
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<xs:element name="note">
<xs:complexType>
<xs:sequence>
<xs:element name="to" type="xs:string"/>
<xs:element name="from" type="xs:string"/>
<xs:element name="heading" type="xs:string"/>
<xs:element name="body" type="xs:string"/>
</xs:sequence>
</xs:complexType>

</xs:element>
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5 NAVRH SYSTEMU

Tato kapitola popisuje pozadované vlastnosti praktické ¢asti diplomové prace. Déle pojed-
nava o navrhu reseni distribuovaného systému splnujiciho pozadavky ze zadani a priblizuje
problematiku geodetickych kontrol v kapitole 5.3. Implementace geodetickych kontrol neni
soucasti této prace. Problematika kontrol je zde jen obecné popsana pro vysvétleni kon-
textu, jelikoz jsou zde kontroly casto zminovany diky tomu, Ze systém byl implementacné

prizptisoben pravé pro provozovani téchto kontrol.

5.1 Pozadované vlastnosti

Cilem této diplomové prace je vytvoreni uceleného systému pro kontrolu geodetickych dat
v distribuovaném prostredi. Pozadavky na vysledny systém zahrnuji tyto vlastnosti:

o splnéni vlastnosti/principu distribuovaného systému,

postaveno na platformé NET,

komunikace pomoci protokolu AMQP,

kontejnerizace pomoci Docker kontejnert,

poskytuje uzivatelské rozhrani pro zadani kontroly a zobrazeni vysledkii.

5.2 Navrh reseni

Vysledny distribuovany systém byl navrzen jako hybridni architektura vyuzivajici vlast-
nosti mikroservisni a zpravové-orientované architektury. Hlavnim prvkem distribuovaného
systému je RabbitMQ poskytujici fronty zprav pro komunikaci pomoci AMQP protokolu
a broker ridici komunikaci v systému. Pro dodrzeni podminky decentralizace je mozné
RabbitMQ broker nakonfigurovat do clustering rezimu, coz umoznuje distribuovat bro-
ker mezi nékolik zafizeni a odstranit tak problém jediného bodu selhani systému. Tato
komponenta tedy zahrnuje zpravoveé orientovanou ¢ast architektury.

Jednotlivé komponenty zastavajici specifické funkce v systému jsou v architekture im-
plementovany jako mikrosluzby, které mezi sebou komunikuji pomoci zasilani sprav do
definovanych front. Konkrétné byly pro implementaci samostatnych mikrosluzeb vytvo-
feny tyto aplikace: aplikace poskytujici Rest API, aplikace pro validaci XML dat proti

XSD schématu a aplikace v roli rozhrani volajiciho geodetické kontroly.
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Obrazek 17: Schéma navrzeného systému. Zdroj vlastni.

Jak je mozné vidét z obrazku 17, vstupnim bodem do systému muze byt jak webova
aplikace, tak desktopova aplikace. Uzivatel nahraje pomoci formulare data a posle je ke
kontrole. Dle zvoleného typu kontroly je volan specificky endpoint API, ze kterého jsou
data nasledné odeslana do konkrétni RabbitMQ fronty. Z té si data vyzvedne mikrosluzba
pro validaci dat. Pokud jsou data nevalidni, déle se nepokracuje a systém vrati uzivateli
pres API informaci o chybé ve strukture XML dat. Pokud jsou data validni, tak jsou
odesldna do fronty, ze které data odebira aplikace pro volani a provedeni geodetickych
kontrol. Vysledky jsou uzivateli vraceny podle typu volani bud synchronné zpét do aplikace

nebo jsou ulozeny do fronty vysledki a poskytnuty uzivateli asynchronné na vyzadéani.

5.3 Geodetickd datova kontrola

Jak zde jiz bylo zminéno, algoritmy geodetickych datovych kontrol nejsou soucasti této
diplomové prace. Avsak jelikoz byl distribuovany systém implementovan na miru provozo-
vani téchto kontrol, je dobré zminit o co se jedna. Dale budou v této kapitole také popsany
datové formaty, které jsou pouzivany pro vstupni a vystupni data implementovaného dis-

tribuovaného systému.
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Geodetické datové kontroly zajistuji spravnost a presnost geodetickych dat pred jejich
finalnim zpracovanim a zaclenénim do geodetickych informacnich systému. Proces kon-
troly geodetickych dat obvykle zahrnuje nékolik trovni ovérovani od zakladnich kontrol
az po slozité topologické kontroly. Kontroluji se jak nastavené atributy prvki, tak i jejich
geometrie.

Nejprve se provadéji zakladni kontroly, které zahrnuji kontrolu validity XML dat vuaci
komplexnimu XSD schématu, dale probihd ovéreni spravného rozvrstveni dat, typh geo-
detickych prvki, souladu seznamu soutradnic s vykresem a kontrolu délky tsecek. Tyto
kontroly jsou zaméreny na formalni aspekty dat a jsou prvotnim krokem v procesu vali-
dace. [48]

Kromé téchto kontrol se také provadéji specializované kontroly, jako je kontrola atri-
buti, kterd zajistuje spravné naplnéni atributti objektii, kontrola geometrii, kterd ovéruje
pouziti pouze povolenych typt geometrii, a kontrola umisténi dat, kterd zjistuje spravné
geografické umisténi dat v rdmci prislusného regionu. [48], [49]

Na druhé trovni se provadéji slozitéjsi topologické kontroly, které kontroluji samotné
bodt a bunék, blizkosti bod a bunék, stejné jako kontrolu volnych koncii linii a lomo-
vych bodi, kontroly ploch a mnoho dalsich. Tyto kontroly jsou klicové pro zajisténi, ze
geodeticka data jsou topologicky konzistentni, mohou byt spravné interpretovana a vyu-

zita v dalsich fazich zpracovéani. [50]

5.3.1 Pouzité datové formaty

Pro vstupni i vystupni data v implementovaném datovém systému byla pouzita XML data
ve standardizovaném formatu, ktery je vyuzivan v rdamci projektu DTM CR — Digitéalni

Technické Mapy CR.

JVF DTM

Jednotny vyménny format JVEF DTM je standardizovany datovy format urceny pro vy-
ménu geodetickych dat mezi vefejnou spravou, geodety a dalsimi uzivateli. Tento format
umoznuje efektivni sdileni a aktualizaci dat digitalnich technickych map (DTM) a je z&-

sadni pro spravu, udrzbu a rozvoj zemépisnych informacnich systému.
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Format JVF DTM vychazi z vyhlasky o digitalni technické mapé a je modelovan tak,
aby podporoval strukturovanou organizaci geodetickych dat do kategorii, skupin a typt
objektli. VSechna data jsou ulozena ve formatu XML, coz umoznuje jejich prehledné uspo-
radani a snadnou validaci pomoci XSD soubori, které definuji strukturu a pravidla pro
zapis dat.

Hlavni soucasti souboru JVF DTM jsou data o objektech, ktera zahrnuji zakladni infor-
mace o typu objektu, jeho specifickych atributech a jeho geometrii, ktera splinuje schéma
GML (Geography Markup Language). Kromé toho format obsahuje servisni informace
pro podporu systému DTM a extenze, které umoznuji rozsireni standardniho obsahu dle
potteb uzivatelt. [51], [52]

V nasledujicim bloku kédu je ukazka podoby souboru JVF DTM jako vstupnich dat

do distribuovaného systému poskytujiciho geodetické kontroly.

<?zml version="1.0" encoding="utf-8"2>
<JVFDTM xmlns:xlink="http://www.w3.o0rg/1999/x1link"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:gml="http://www.opengis.net/gml/3.2" xmlns="objtyp">
<DataJVFDTM>
<VerzeJVFDTM xmlns="cmn">1.4.2.3</VerzeJVFDTM>
<DatumZapisu xmlns="cmn'">2024-01-11T11:14:45.333+01:00</DatumZapisu>
<TypZapisu xmlns="cmn">kompletni zapis</TypZapisu>
<Data>
<PodrobnyBodZPS>
<0bjektovyTypNazev code_base="0100000218" code_suffix="01"
xmlns="pobzps">podrobnj bod ZPS</0bjektovyTypNazev>
<KategorielObjektu xmlns="pobzps'">
Geodetické prvky
</KategorieObjektu>
<SkupinaObjektu xmlns="pobzps">Podrobnj bod</Skupinalbjektu>
<0ObsahovaCast xmlns="pobzps">ZPS</0ObsahovaCast>
<ZaznamyObjektu xmlns="pobzps">

<ZaznamObjektu>
<ZapisObjektu xmlns="cmn">i</ZapisObjektu>
<AtributyObjektu>
<SpolecneAtributyVsechObjektu xmlns="atr">
<ID />

<IDZmeny>CZ053-532806</IDZmeny>

<PopisObjektu />

<IDEditora />
<DatumVkladu>2024-01-11T12:11:55.346+01:00</DatumVkladu>
<VkladOsoba />
<DatumZmeny>2024-01-11T12:11:55.346+01:00</DatumZmeny>
<ZmenaOsoba />
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<DatumPlatnosti>2024-01-11T11:11:55.346</DatumPlatnosti>
</SpolecneAtributyVsechObjektu>
<SpolecneAtributyObjektuZPS xmlns="atr">
<UrovenUmisteniObjektuZPS>0</UrovenUmisteniObjektuZPS>
</SpolecneAtributyObjektuZPS>
<TridaPresnostiPoloha xmlns="atr">3</TridaPresnostiPoloha>
<TridaPresnostiVyska xmlns="atr">3</TridaPresnostiVyska>
<ZpusobPorizeniZPS xmlns="atr">1</ZpusobPorizeniZPS>
<CisloBodu xmlns="atr" />
</Atributy0Objektu>
<GeometrieObjektu>
<gml:pointProperty>
<gml:Point gml:id="ID1" srsName="EPSG:5514"
srsDimension="3">
<gml:pos>-645410.73 -1061729.83 226.41</gml:pos>
</gml:Point>
</gml:pointProperty>
</GeometrieObjektu>
</ZaznamObjektu>

Na ukézce je mozné vidét podobu definice souboru JVF DTM. V datové ¢asti souboru
je jako priklad uveden zapis pro objekty typu PodrobnyBodZPS, atributy pro tento typ
a zaznam jednoho konkrétniho prvku patticiho do této kategorie s vlastnimi atributy a ge-
ometrii typu gml:Point. Kazdy prvek disponuje i vlastnim, v ramci souboru unikatnim,

atributem gml:ID.

Vystupni protokol
Vystupni protokol je definovan ve formatu XML a slouzi k efektivnimu sdéleni vysledkii
datovych kontrol geodetickych aktualizacnich dokumentaci (GAD). Tento dokument je
v priubéhu provadéni kontrol a je strukturovan podle pevné daného schématu, ktery umoz-
nuje jednoznacnou identifikaci a klasifikaci zjisténych chyb.

V nésledujicim bloku kédu je uveden priklad podoby vystupniho protokolu geodetic-

kych kontrol, a tedy i datového vystupu implementovaného distribuovaného systému.

<?zml wversion="1.0" encoding="utf-16"2>
<ProtokolChyb xmlns:gml="http://www.opengis.net/gml/3.2"
xmlns="protokolChyb">
<IDZmeny />
<IDPozadavku>8d943777-d219-4f91-a81d-7e6648dadf2c</IDPozadavku>
<Kontroly>
<Kontrola>

95



<IDBehuKontroly>
5316bc10-d509-4c9b-aae0-e56939dd35c1
</IDBehuKontroly>
<Skupina>JVF</Skupina>
<KodKontroly>1.4</KodKontroly>
<DatumKontrolyZacatek>2024-04-26T15:06:11</DatumKontrolyZacatek>
<DatumKontrolyKonec>2024-04-26T15:06:11</DatumKontrolyKonec>
<StavKontrola>0</StavKontrola>
<SeznamChyb />
</Kontrola>
<Kontrola>
<IDBehuKontroly>
7315d4b6-5cab5-432a-aedd-3248929157£f5
</IDBehuKontroly>
<Skupina>TOP</Skupina>
<KodKontroly>1.5</KodKontroly>
<DatumKontrolyZacatek>2024-04-26T15:06:11</DatumKontrolyZacatek>
<DatumKontrolyKonec>2024-04-26T15:06:11</DatumKontrolyKonec>
<StavKontrola>2</StavKontrola>
<SeznamChyb>
<Chyba>
<StavChyba>2</StavChyba>
<PopisChyby>VySka mimo povoleny limit.</PopisChyby>
<IDObjekt />
<Gm1ID>ID11</GmlID>
<LokalizaceChyby>
<Linie>
<gml:curveProperty>
<gml:LineString gml:id="ID11" srsName="EPSG:5514"
srsDimension="3">
<gml:posList>
-648118.79 -1075459.26 0 -648111.03 -1075459.26 0
</gml:posList>
</gml:LineString>
</gml:curveProperty>
</Linie>
</LokalizaceChyby>
</Chyba>
</SeznamChyb>
</Kontrola>
</Kontroly>
</ProtokolChyb>

Kotenovy element tohoto XML dokumentu je element ProtokolChyb, ve kterém je
popsana identifikace zménového pozadavku a vnitini identifikace procesu kontroly. Déle

obsahuje seznam kontrol v elementu Kontroly, kde je kazda kontrola detailné specifiko-
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vana veetné svého jedine¢ného identifikatoru, skupiny, do které patii (napt. atributové,
topologické), a ¢asového tidaje o zacatku a konci kontroly.

Kazda kontrola muze skoncit stavem bez chyby, varovanim nebo chybou, pticemz pro
stavy varovani a chyba je v dokumentu specifikovin SeznamChyb. Tyto zdznamy obsahuji
detailni popis identifikované chyby v datech, k jakému objektu chyba patii (pokud je
uveden) véetné unikdtniho gml:ID objektu. Déle se uvadi také lokalizace chyby, ktera
miuze byt definovana jako bod, linie nebo plocha, coz zjednodusuje dalsi analyzu a opravy
dat.

Ve vystupnim protokolu jsou tedy zaznamenany vsechny provedené kontroly a jejich
stav vcéetné kontrol bez chyb. Pokud kontrola skoncila varovanim nebo chybou, do proto-
kolu jsou zaznamendany i chybové prvky, jejich geometrie a zpravy specifikujicich danou

chybu. [53]
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6 IMPLEMENTACE SYSTEMU

V této kapitole bude popsana implementace konkrétniho feseni navrzeného distribuo-
vaného systému v predchozi kapitole, ktery kombinuje vlastnosti zpravové-orientované

a mikroservisni architektury.

. -
KeyCloak

Nabér JVF

PostgreSQL q I[:IJ geack
e

Databaze

__WRabbitMO

ASP.NET
pes RESTAPI

“xmk-to-control

sync
Vracen xml protokol s chybami

async
"messageGUID"

Zprava s dedikovanou frontou je odstranéna
pokud neni vyzvednuta do 24h.

Obrazek 18: Schéma implementovaného systému. Zdroj vlastni.

Obrazek 18 modeluje podobu konkrétniho feseni implementace distribuovaného sys-
tému. Jako vstup do distribuovaného systému je mozné pouzit jak desktopovou, tak
webovou aplikaci. Pro potfeby této diplomové prace byla vytvorena React Typescript
webova aplikace poskytujici uzivateli prehled historie provedenych kontrol a jednoduchy
formular pro vytvoreni kontroly a odeslani dat. Sprava uzivatelt jako vytvareni, iprava
uzivatelskych 1c¢t, pridélovani opravnéni a ovérovani identity uzivateli v systému je pro-
vozovana pomoci Keycloaku, viz. kapitola 6.3. Data potiebna pro zobrazovani informaci
ve webové aplikaci, uzivatelskd data a data kontrol jsou uchovavana v databazi Postgre-
SQL. Rest API poskytujici endpointy pro volani jednotlivych skupin geodetickych kontrol
v synchronni i asynchronni varianté bylo implementovano jako ASP .NET REST API.

Komunikaci v distribuovaném systému #idi technologie RabbitMQ), diky které jsou zpravy
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mezi aplikacemi ukladany do specifickych front. Déle je v systému implementovana apli-
kace jako mikrosluzba poskytujici validaci XML vstupnich dat pomoci XSD schématu,
kterd je implementovanad na platformé .NET v jazyce C#. Stejné tak aplikace poskytu-
jici rozhrani geodetickych kontrol, je implementovana jako mikrosluzba v jazyce C# na
platformé NET.

VsSechny zminéné komponenty distribuovaného systému jsou nasazeny v Docker kon-
tejnerech. Zejména jednotlivé mikrosluzby a RabbitMQ broker lze dle potieby skalovat
a spoustét na ruznych zarizenich. Tim je zajiSténa distribuce systému, snadné skalovatel-

nost a odolnost vii¢i chybam nebo selhani konkrétniho prvku systému.

6.1 RabbitMQ

Jednu ze stézejnich casti distribuovaného systému zastupuje technologie RabbitM@Q), ktera
byla pouzita pro implementaci komunikace v systému.

RabbitMQ je spolehlivy a pokrocily open-source broker pro zasilani a streamovani
zprav. Podporuje rizné komunikacéni protokoly jako napriklad AMQP, MQTT, HTTP
a dalsi. Dale poskytuje také klientské knihovny pro Sirokou skalu programovacich jazykt.
K jeho vyhodam patii siroka nabidka moznosti konfigurace, jakym zptisobem budou pre-
davany zpravy od producentii mezi konzumenty. Mezi tyto moznosti patii komplexni
routovani, streamovani nebo naptikad filtrovani zprav. Dalsi vyhodou RabbitMQ je jeho
spolehlivost, ktera je zajisténa diky mechanismu potvrzovani dorucenych zprav, moznosti

opakovaného dorucovani, ¢i replikace zprav napri¢ clusterem brokert. [54], [55]

Docker konfigurace

Soubor Dockerfile obsahuje konfiguraci obrazu, ktery je spoustén v kontejneru. Novy ob-
raz je vytvoren podle obrazu rabbitmq ve verzi 3.13 véetné instalovaného pluginu pro
management rozhrani, ktery je dostupny z verejného repozitare. Poté jsou nastaveny pro-
ménné prostiedi pro vytvoreni vychoziho uzivatele, hesla a virtual host prostiedi. Nakonec
jsou nastaveny porty, které obraz vyuziva a prikaz, ktery je proveden pii kazdém spusténi
kontejneru.

Na nésledujici ukazce je mozné vidét podobu konfigurace Dockerfile souboru pro Ra-

bbitMQ:
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FROM rabbitmq:3.13-management
MAINTAINER silvia.cmilanska@gmail.com

# Environment wvariables setting

ENV RABBITMQ_DEFAULT_USER=controlrabbit
ENV RABBITMQ_DEFAULT_PASS=7a53Q061tMHv4EQf
ENV RABBITMQ_DEFAULT_VHOST=geocontrolsvc

# Exzpose the ports for AMEP protocol and management interface
EXPOSE 5672 15672

CMD ["rabbitmg-server"]

Poté zbyva nakonfigurovat docker-compose.yaml soubor, ve kterém je uvedeno na-
staveni jedné ¢i vice sluzeb, které maji byt kontejnerizovany. Sluzba byla nazvana jako
"'rabbitmq", dédle je uvedena cesta kde se nachézi kofenovy adresaf pro dany kontejner
a jeho Dockerfile, nastaveni mapovani porti jak pro AMQP protokol, tak pro manage-
ment rozhrani. Pod polozkou volumes se nachazi nastaveni cesty k lokalnimu adresari,
kam maji byt ukladana data kontejneru. V docker-compose.yml souboru je tak uvedeno
pro kazdou sluzbu jméno kontejneru pomoci polozky container name, diky které jsou
poté sluzby mezi sebou sifové propojeny. Nazev kontejneru totiz slouzi jako hostname pro

dany kontejner.

rabbitmq:
build: ./RabbitMQ
hostname: my-rabbit
container_name: rabbitmq
ports:
- "5672:5672" # AMGP protocol
- "15672:15672" # Management interface
environment:
- RABBITMQ_DEFAULT_USER=controlrabbit
- RABBITMQ_DEFAULT_PASS=7ab53Q061tMHv4EQf
- RABBITMQ_DEFAULT_VHOST=geocontrolsvc
volumes:
- ./RabbitMQ/data:/var/lib/rabbitmq
restart: unless-stopped

Vyse byla popsana konfigurace jednoho RabbitMQ serveru. V pripadé tohoto systému
bylo vsSak zapottebi vytvorit vice instanci RabbitMQ), které jsou spolu propojeny v clus-

teru, aby bylo zamezeno vzniku jediného bodu selhani. Proto byl vytvoren nasledujici
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konfiguracni soubor rabbitmgq. conf, ktery je pouzivan pro nastaveni clusteru v kontejnerech
RabbitMQ. Hodnota classic_config znamena, ze je vyuzivan klasicky zptisob konfigurace
pro objevovani a propojovani uzli v clusteru. Tento zpiisob se spoléhda na explicitni konfi-
guraci seznamu uzll, které by mély tvorit cluster. Déle jsou specifikovany jednotlivé uzly
clusteru, které bézi na kontejnerech rabbit(2,3) a vSechny maji uzivatelské jméno rab-
bit. Posledni radek definuje automatickou obnovu v pripadé problému s nékterym uzlem.
V takovém pripadé mezi uzly dojde k automatickému synchronizovani stavii tak, aby byl

cluster znovu konzistentni.

cluster_formation.peer_discovery_backend classic_config

cluster_formation.classic_config.nodes.1l = rabbit@rabbitmq
cluster_formation.classic_config.nodes.2 = rabbit@rabbitmqg2
cluster_formation.classic_config.nodes.3 = rabbit@rabbitmg3

cluster_partition_handling = autoheal

Nasledujici konfiguracni soubor je Dockerfile, ktery vypada u vSech 3 uzli RabbitM(Q
stejné. Na rozdil od souboru Dockerfile, ktery byl popsan vyse pro jediny uzel RabbitMQ),
tento Dockerfile obsahuje navic definici hodnoty pro RABBITMQ_ERLANG__COOKIE,
ktera je dilezita pro tvorbu clusteru a definuje zda spolu specifické uzly mohou komuni-

kovat.

FROM rabbitmq:3.13-management
MAINTAINER silvia.cmilanska@gmail.com

# Copy custom configuration file
COPY rabbitmqg.conf /etc/rabbitmq/

# Set environmment variables

ENV RABBITMQ_ERLANG_COOKIE=secretcookie
ENV RABBITMQ_DEFAULT_USER=controlrabbit
ENV RABBITMQ_DEFAULT_PASS=7ab53Q061tMHv4EQf
ENV RABBITMQ_DEFAULT_VHOST=geocontrolsvc

EXPOSE 5672 15672

Nasledujici ukazka zobrazuje jak muze vypadat konfigurace docker-compose.yaml sou-
boru pro 3 provazané RabbitMQ uzly v clusteru. Jejich hostname koresponduji s konfigu-

ra¢nim souborem rabbitmq.conf a kazdy uzel ma specifikovany vlastni port na zatizeni.
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rabbitmq:
build: ./RabbitMQ
hostname: rabbitmq
container_name: rabbitmq
ports:
- "5672:5672" # AMEP protocol
- "156672:15672" # Management interface
volumes:
- ./RabbitMQ/data:/var/lib/rabbitmq
restart: unless—-stopped

rabbitmqg2:
build:
context: ./RabbitMQ2
hostname: rabbitmqg2
container_name: rabbitmqg2

ports:

- "b673:5672"

- "15673:15672"
volumes:

- ./RabbitMQ2/data:/var/lib/rabbitmq
restart: unless—stopped

rabbitmq3:
build:
context: ./RabbitMQ3
hostname: rabbitmqg3
container_name: rabbitmq3

ports:

- "B674:5672"

- "15674:15672"
volumes:

- ./RabbitMQ3/data:/var/lib/rabbitmq
restart: unless-stopped
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RabbitM(Q management rozhrani

Nésledné je mozné prihlasit se do management webového rozhrani. Jelikoz bylo v mém
pripadé konfigurovano na lokalnim zarizeni, tak bylo dostupné na nasledujici adrese:
http://localhost:15672/. Po zadani prihlasovacich udaju byl v zalozce admin vytvoren
novy uzivatel, ktery bude pouzivan pro pripojeni aplikaci distribuovaného systému k Ra-

bbitMQ.

bBRabbit

Username: (SRREERIEEPRIL )

sssss s

Password:

Obrazek 19: Prihldseni k RabbitMQ management rozhrani. Zdroj vlastni.

Dalsi konfigurace jiz neni potiebna, protoze veskeré definice pro exchange a fronty jsou
provadény z klientskych aplikaci, coz zajistuje vytvoreni potfebnych objektt v RabbitMQ
i v pripadé ze by ve chvili pripojeni klientské aplikace neexistovaly. Tim jsou eliminovany

chyby ze strany konfigurace infrastruktury front.

Name File descriptors ? Socket descriptors ? | Erlang processes Memory ? Disk space Uptime Info Reset stats +/-
rabbit@rabbitmq 45 0 440 159 MiB 185 GiB Om 565  basic disc 2 rss All nodes

1048576 available 943629 available 1048576 available 3.1 GiB high watermark 48 MiB low wats

rabbit@rabbitmg2 45 0 441 154 MiB om 555 [basic (disc 2 [rss All nodes
1048576 available 943629 available 1048576 available 3.1 GiB high watermark
rabbit@rabbitmq3 0 441 154 MiB Om 57s  basic disc 2 rss All nodes

vailable

943629 available 1048576 available 3.1 GiB high watermark

Obrazek 20: Aktivni uzly RabbitMQ clusteru. Zdroj vlastni.

Obrazek 20 zobrazuje vizualizaci pripojenych aktivnich uzli RabbitMQ clusteru v ramci
dostupného management rozhrani. Administrator zde miuze vycist uzitecné informace
o stavu a vykonu kazdého uzlu, které jsou dulezité pro monitoring, ladéni a optimali-

zaci.
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Rabbit

Overview Connections Channels

RabbitMQ 3.13.1

Erlang 26.2.4

Queues

All queues (5)

Pagination

Refreshed 2024-05-03 14:19:29 | Refresh every 5 seconds v‘

Cluster rabbit@my-rabbit

User controlsvc

Page of 1 - Filter: O Regex ? Displaying 5 items , page size up to: 100
Overview Messages Message rates +/-
Virtual host Name Type Features State Ready Unacked Total incoming deliver / get ack
geocontrolsve ac2347f3-738b-4929-8fac-17b3880444f6 classic running 1 1] 1 0.00/s
geocontrolsve  return-to-api classic D running 0 1] 0
geocontrolsvc wvalidation classic D running 0 0 0 0.00/s 0.00/s 0.00/s
geocontrolsve  xml-invalid classic D running 0 0 0
geocontrolsvc xml-to-control classic D running 0 1] 0 0.00/s 0.00/s 0.00/s

Add a new queue
HTTP API Documentation Tutorials New releases Commercial edition Commercial support Discussions Discord Slack  Plugins
GitHub

Obrazek 21: RabbitMQ fronty. Zdroj vlastni.

Na obrazku 21 je demonstroviana podoba management rozhrani s prehledem vytvore-

nych front pro specifickaho virtualniho hostitele, kterym je v tomto pripadé geocontrolsvc.

Na dashboardu je vidét forma routovani pro kazdou frontu, coz je zde konkrétné "direct",

neboli primé routovani. Déale také stav fronty, pocet zprav ve fronté a rychlost prenosu

Zprav.

Queue validation

Overview

Queued messages |ast minute ?

0 Ready 0
Unacked 0
0.0 Total mO
14:32:50  14:33:00 14:33:10 14:33:20 14:33:30  14:33:40
Message rates last minute ?
0.3 /s
02 /s Publish 0.00/s
0.2/s o
o1 Deliver
/s (manual 0.00/s
0.1/s ack)
0.0/s
14:32:40 14:32:50 14:33:00 14:33:10 14:33:20 14:33:30 n
Deliver W 0.00/s
(auto ack) .

Consumer
ack

Redelivered

Get
(manual
ack)

W 0.00/s Get (auie 0.00/s
M 0.00/s Get

(empty) =000/
W 0.00/s

Obrazek 22: Informacni graf stavu fronty. Zdroj vlastni.

7 hlediska pohodlného teseni problémtu ve frontach, zkoumani jejich obsahu a jejich

spravy je mozné kliknout na pozadovanou frontu, ¢imz se otevie stranka s prehledem

informaci o dané fronté. Stranka obsahuje prehledové informace véetné grafii poctu zprav

64



ve fronté a rychlosti prijimani zprav, ale také ovladaci prvky pro zobrazeni specifické

zpravy z fronty, poslani zpravy, vycisténi fronty ¢i jeji kompletni smazani a mnoho dalsich.

6.2 Databaze

Pro implementaci databaze, ktera uchovava data potiebna pro zobrazovani informaci ve
webové aplikaci, byla vybrana databize PosgreSQL. PostgreSQL je vykonny otevieny
objektové-relacni databazovy systém, ktery vynika rozsirenim standardniho SQL a pod-
porou komplexnich datovych struktur. Podporuje mnoho datovych typt, véetné primitiv-
nich, strukturovanych a geometrickych typt, a nabizi rozsahlé moznosti pro zabezpeceni

a pokrocilé indexovéani. [56]

Docker konfigurace
Databaze je nasazena v docker kontejneru, ktery je soucasti konfiguracniho souboru
docker-compose.yaml obsahujictho konfiguraci nékolika souvisejicich sluzeb. A to kon-
krétné tuto PostgreSQL databazi, sluzbu Keycloak pro spravu uzivateli a ASP .NET
REST API, které vyuziva jak sluzby databaze tak Keycloaku.

Databéaze je postavena na obrazu aktualni verze PostgreSQL, dale obsahuje nastaveni
proménnych prostredi jako nazev databaze, a udaje uzivatele. Dale mapuje vnitini port
kontejneru na defaultni port PostgreSQL, ktery bude otevien Dockerem. Data kontejneru

jsou diky volumes uklddana do adresére ./postgres/data.

db:
image: postgres
container_name: db
environment:
POSTGRES_DB: geo_control_db
POSTGRES_USER: geo_control_db
POSTGRES_PASSWORD: geo_control_db
ports:
- ""5432:5432"
volumes:
- ./postgres/data:/var/lib/postgresql/data
restart: unless—stopped

Databazovy model

Na obrazku 23 je mozné vidét, ze vysledny databazovy model obsahuje 5 tabulek, z toho
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dva ¢iselniky. Prvnim ¢iselnikem je tabulka control types, kterd obsahuje jednotlivé nazvy
spustitelnych skupin kontrol a prifazeni API endpointu k dané skupiné. Druhym ¢iselni-

kem je tabulka states, ktera obsahuje nazvy vsech moznych stavi vysledku geodetické

kontroly:.
BB result_files
1% id seriald NOT NULL
file bytea
aee file_name varchar(100)
B3 controls l.
1% id seriald NOT NULL
2 date timestamp NOT NULL R
123 state_id int4 NOT NULL'. 1%id _int4 NOT NULL
123 yser_id int4 NOT NULL - varchar(100)
) name
123 result_id int4
AEC message_guid varchar(128)
REC name varchar(100)[
BB users
1% id serial4 NOT NULL
B control_types aee keycloak_id varchar(100) NOT NULL
Hid serial4 NOT NULL Aec email varchar(100)
AEC ser_name varchar(50)

ABC type varchar(50)
#ec endpoint_url varchar(50)

Obrazek 23: Databazovy model. Zdroj vlastni.

Hlavni tabulkou v databazi je tabulka controls, ktera obsahuje zaznamy odeslanych
a provedenych kontrol. Na ni jsou napojeny tabulky result_files, states a users. Tabulka
result_files obsahuje nazev a data vysledného protokolu, ktery je vystupem kontroly a ta-
bulka users zaznamenava tudaje o uzivateli, které pomohou namapovat uzivatelska data

ke Keycloak uzivatelské identité.

6.3 Keycloak

Z divodu integrace se stavajicimi firemnimi aplikacemi, se kterymi je tento distribuovany
systém propojen, byla pro vytvareni, spravu a oveérovani uzivatell zvolena technologie

Keycloak.
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Jedna se o open-source nastroj pro spravu identit a pristupli, vyvinuty spolecnosti
Red Hat. Umoznuje snadné zabezpeceni webovych aplikaci a RESTful webovych sluzeb
prostrednictvim jednotného ptihlasovani (Single Sign-On, SSO), coZ zjednodusuje proces
autentizace uzivatelti napfi¢ riaznymi aplikacemi. Keycloak podporuje mnoho standard-
nich protokolti jako OpenlD Connect, OAuth 2.0 a SAML 2.0, a diky tomu mtize efektivné

integrovat uzivatelské ¢ty z ruznych zdroju. [57], [58]

Docker konfigurace
Keycloak kontejner je zalozen na obraze Keycloaku verze 24.0.3. Kontejner je spoustén
pred spusténim REST API a bézi na vychozim portu 8080 s nastavenim vychoziho uzi-

vatele.

keycloak:

image: quay.io/keycloak/keycloak:24.0.3

container_name: keycloak

environment:
KC_HOSTNAME: localhost
KC_HOSTNAME_PORT: 8080
KC_HOSTNAME_STRICT: false
KC_HOSTNAME_STRICT_HTTPS: false

KC_LOG_LEVEL: info
KC_METRICS_ENABLED: true
KC_HEALTH_ENABLED: true
KEYCLOAK_ADMIN: admin
KEYCLOAK_ADMIN_PASSWORD: admin

command: start-dev

ports:
- 8080:8080

restart: unless—-stopped

Keycloak konzole
Po nasazeni Keycloaku do Docker kontejneru bylo nejprve potieba vytvorit realm, ve kte-
rém bude nakonfigurovan klient pro potiebu tohoto systému. Realm byl pojmenovan jako
test-dtm-kraje a nastaven, aby pouzival OpenlD Connect (OIDC) protokol k ovérovani
uzivateld.

Néasledné byl vytvoren klient s ndzvem geo-web-control, ktery predstavuje veskera na-
staveni pro zabezpeceni API a webové aplikace implementovaného distribuovaného sys-

tému. Dilezité je pro klienta nastavit CORS pravidla véetné validni URI pro presmérovani
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po prihlaseni a také validni adresy webt, pro které bude povolen pristup. Déle byly vy-
tvoreny tyto role pro jednotlivé skupiny kontrol, které je mozné pritazovat uzivateltim:
o all-controls — uzivatel s timto opravnénim ma povoleno provadét libovolnou sku-
pinu kontrol,
o data-structure-control — opravnéni provadét kontroly z kategorie struktury dat,
« topology-areas — opravnéni provadét kontroly z kategorie topologickych plosnych
kontrol,
» topology-detailed-points — opravnéni provadét kontroly podrobnych bodi,
» topology-points-lines — opravnéni provadét topologické kontroly bodi a linii.
Pro potteby tohoto distribuovaného systému nebylo vyzadovano, aby se uzivatelé mohli
registrovat sami. Pozadavek byl, aby bylo mozné uzivatele vytvorit jednorazové pro kaz-
dého pripojeného klienta v ramci Keycloak realmu. Proto je vyuzito rozhrani Keycloak
konzole pro tvorbu a spravu uzivatelskych uctt. Kazdému uzivateli je zde nastaveno uzi-
vatelské jméno, heslo, email a systém mu vygeneruje unikatni KeycloakID, dle kterého

jsou uzivatelé hned vedle uzivatelského jména a hesla v ramci systému rozliSovani.

= {@IKEYCLO (€] admin ¥ .

Users > Create user

test-dtm-kraje

Create user
Manage
Clients

Required user actions Select action v
Client scopes ®

Email verified &) O No

Realm roles
Users

Groups
General Jump to section

Sessions

Username *
Events General

Email
Configure

Realm settings First name

Authentication

Last name

Identity providers

Obrazek 24: Pridani uzivatele z Keycloak konzole. Zdroj vlastni.

V praxi poté Keycloak zpracovava autentizacni pozadavky od klient, ovéruje uzivatele
a nasledné vydava JWT tokeny, které umoznuji pristup k chranénym zdrojim. JWT

tokeny obsahuji informace o uzivateli a jeho pravech, coz aplikaci umoznuje autorizovat
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uzivatele pro pristup k riiznym sluzbam bez potteby dalsiho ptihlaseni. Po ovéreni identity
uzivatele jsou déle vyuzivany informace o rolich z JWT tokenu pro ovéreni opravnéni pri
volani endpointi API konkrétnich skupin kontrol. Pro usnadnéni ziskani informaci o rolich
z tokenu byla do tokenu pomoci mapovani priddna polozka "GWC-ROLE", do které byly

namapovany vsechny klientské role daného uzivatele.

6.4 REST API

Dalsi klicovou soucasti distribovaného systému je REST API, které bylo implementovano
na platformé .NET jako ASP.NET Core Rest API. .NET je rozsahla platforma od spolec-
nosti Microsoft pro vyvoj riznych typu softwaru, véetné webti, aplikaci, mikrosluzeb a atp.
ASP.NET Core je nastupcem starsiho ASP.NET. Jedna se o otevieny webovy framework,
ktery umoznuje tvorbu vykonnych webovych aplikaci a sluzeb. Framework je navrzen tak,
aby mohl bézet multiplatformé, véetné Windows, Linuxu a macOS, coz umoznuje vyvo-
jaram vyuzivat framework bez omezeni na operac¢ni systém. Tento framework vyuziva
objektové orientovany jazyk C+#. [59], [60]

V obecném popisu implementace distribuovaného systému byla zminéna moznost syn-
chronntho ¢i asynchronniho provedeni kontroly, které API poskytuje. Synchronni zptisob
je proveden tak, ze klient ¢eka na odpovéd API synchronné, tedy je blokovan a ¢eka na
prijeti vystupniho protokolu po probéhnuti zpracovani veskerych kontrol. Tento zptusob
se hodi spise pro pouziti z desktopové aplikace a pro mensi datové soubory. Kontrolované
data mohou byt velkého rozsahu, proto neni nékdy vhodné synchronné cekat na zpraco-
vani, jelikoz v pripadé velkych dat miize zpracovani trvat i déle nez hodinu. Mimo jiné,
synchronni zptisob zpracovani pozadavkt se nehodi pro webové aplikace. Proto byl im-
plementovan také asynchronni zptisob zpracovani kontrol, kde API poskytuje asynchronni
endpointy. V takovém pripadé uzivatel posle data ke kontrolam a ihned dostane jako od-
povéd unikatni identifikator zpravy v systému. Kontrola v systému na pozadi probiha dél
a uzivatel se na zakladé ziskaného unikatniho ID zpravy mtze zeptat zda je kontrola jiz
zpracovana a ziskat tak vysledek. Aplikace pro rozhrani kontrol totiz asynchronni zpravy
uklada do front, které jsou pojmenovany a pouzivaji jako smérovaci kli¢ unikatni ID asyn-

chronni zpravy.
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Docker konfigurace

Kontejner pro REST API je zaloZzen na obrazu aspnet verze 6 z vefejného repozitate
Dockeru. Obraz je konfigurovan v souboru Dockerfile véetné kopirovani publikovaného
projektu API do kontejneru, nastaveni pracovniho adresare, ktery port ma byt otevien

a prikaz, ktery bude se spusténim kontejneru proveden.

FROM mcr.microsoft.com/dotnet/aspnet:6.0 AS runtime
MAINTAINER silvia.cmilanska@geovap.cz
ENV ASPNETCORE_URLS=http://+:5000

# Copy the published ASP .NET app to the container
COPY ./ErrorControlAPI publish /ErrorControlAPI

# Set the working directory
WORKDIR /ErrorControlAPI

# Exzpose port 5000
EXPOSE 5000

# Start the ASP .NET app
ENTRYPOINT ["./ErrorControlAPI"]

Kontejner pro REST API je konfigurovan v jednom docker-compose souboru spolu se
sluzbami Keycloak a databazi, na kterych je zavisly. Konfigurace obsahuje nastaveni nazvu
kontejneru, cestu k souboru Dockerfile, ktery definuje obraz, mapovani porti, nastaveni
restartovani kontejneru a nastaveni pro spusténi az po startu kontejnert pro Keycloak

a PostgreSQL databézi.

error_control_web_api:
container_name: error_control_web_api
build:

context: ./ErrorControlAPI

dockerfile: Dockerfile
ports:

- "5000:5000"
environment:

- ASPNETCORE_URLS=http://+:5000
restart: unless-stopped
depends_on:

- db

- keycloak
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Konfigurace projektu

Projekt bylo nejprve zapotiebi nastavit, aby se spravné pripojoval ke sluzbam, na kterych
je zavisly. A to konkrétné k RabbitMQ, PostgreSQL databézi a Keycloaku. Konfigurace
projektu v ASP.NET Core byla provedena pomoci uvedeni hodnot ve tvaru kli¢:hodnota
do souboru appsettings.json. Vsechny sluzby bézici v Docker kontejneru maji nazev hos-

titele (hostname) adresovan pomoci ndzvu kontejneru.

"RabbitMQ": {

"ConnectionUri":
"amqp://controlsvc:7ab3Q061tMHv4EQ0f@rabbitmq:5672/geocontrolsvc",

"ExchangeName": "error-control",
"PublishQueueName": "validation",
"SubscribeResultQueueName": "return-to-api",
"SubscribeInvalidQueueName": "xml-invalid"

}

V predchozim bloku kédu je demonstrovana ¢ast konfigurace RabbitMQ. V casti Con-
nectionUri je definovana uri pro pripojeni k RabbitMQ uzlu ve tvaru
"amgqp://username:password@host:port/virtualhost". Ostatni polozky obsahuji nastaveni
nazvu RabbitMQ front, které API deklaruje, pripojuje se k nim, odesila do nich zpravy

a nasloucha prichozim zpravam.

"ConnectionStrings": {

"NpgSqlConnection":
"XpoProvider=Postgres;Server=db;Port=5432;
UserID=geo_control_db;Password=geo_control_db;
Database=geo_control_db;Pooling=true;"

Tato dalsi ukazka konfigurace zobrazuje nastaveni pripojeni k databazi PostgreSQL

pomoci vyuziti ORM knihovny Devexpress XPO.

"JWT": {
"authority": "http://keycloak:8080/realms/test-dtm-kraje",
"config": "http://keycloak:8080/realms/test-dtm-kraje/
.well-known/openid-configuration",
"clientID": "geo-web-control"

3

Posledni konfigurace uvedena v souboru appsettings.json zaznamenéava url Keycloak

realmu, url endpointu pro ziskani konfiguraci a nazev klienta, coz jsou hodnoty potiebné
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k ovérovani pozadavka pomoci Keycloaku.

Implementace RabbitMQ

Pripojeni REST API k RabbitMQ je provedeno pomoci uri pro pfipojeni, ktera je spe-
cifikovana v souboru appsettings.json v sekci RabbitMQ. V nésledujici ukazce kédu je
demonstrovano vytvoreni pripojeni pomoci ConnectionFactory a vytvoreni kanalu, pres

ktery jsou nasledné provadény vsSechny operace.

ConnectionFactory factory = new()
{ Uri = new Uri(_rabbitMgConnectionUri) };

using (IConnection? connection = factory.CreateConnection())

using (IModel? channel = connection.CreateModel())

{

channel .ExchangeDeclare(exchange: _exchangeName,

type: ExchangeType.Direct,
durable: true,
autoDelete: false,
arguments: null);

channel .QueueDeclare(queue: _publishQueueName,
durable: true,
exclusive: false,
autoDelete: false,
arguments: null);

channel .QueueBind(queue: _publishQueueName,
exchange: _exchangeName,
routingKey: _publishQueueName,
arguments: null);

Zéaroven je pri vytvoreni pripojeni proveden pokus o vytvoreni exchange, front a regis-
trace front k exchange. Toto se provede pouze pokud takové objekty v RabbitMQ jesté
neexistuji, jinak tyto definice nemaji zadny efekt. Diky této explicitni definici potfebnych
objektt RabbitMQ v klientské aplikaci je zajisténo, ze vzdy budou tyto objekty existovat
a nemiize nastat problém s pokusem o pripojeni k objektu, ktery neexistuje.

Exchange je vytvorena pomoci metody ExchangeDeclare s parametry: nazev exchange,
coz je v tomto pripade "error-control', dale typ, ktery byl nastaven jako Direct Exchange,

coz znemana, ze pouziva primé routovani zprav dle hodnoty smérovaciho klice zpravy.
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Dalsi nastavené argumenty jsou durable=true, takze po restartu brokeru nebude exchange
smazana, autoDelete=false nastavuje aby po odpojeni posledni pripojené fronty nebyla
exchange smazana. Posledni argument null znamené, ze nejsou posilany zadné dalsi voli-
telné arumenty pro nastaveni Exchange.

Fronty se vytvareji pomoci metody QueueDeclare. Tato metoda ma podobné parametry
jako metody pro vytvoreni Exchange. Vyjimkou je parametr exclusive, ktery nastavuje
zda miize byt fronta pouzivana pouze jednim pripojenim a po jeho zavfeni je smazana.

Nasledné je nutné nové vytvorenou frontu pripojit do exchange, ktera ma spravovat
smérovani zprav dané fronty. To se provadi metodou QueueBind, kde se specifikuje nazev

fronty, nazev exchange, smérovaci kli¢ a pripadné volitelné argumenty.

Asynchronni zpracovani zprav
Pri asynchronnim zpracovani zprav je vygenerovano GUID pro zpravu, kterd je poslana
do fronty pojmenované "validation", z niz odebira zpravy aplikace pro validaci XML dat
dle XSD schématu. Vygenerované GUID je spolu s dalsimi informacemi potfebnymi pro
kontroly ulozeno do headerit RabbitMQ zpravy. Nasledné je klientovi vraceno pouze GUID
zpravy, na kterou se poté muze dotazat.

Zprava je pomoci RabbitMQ publikovana volanim metody BasicPublish, ktera prijima
jako argumenty: nazev exchange, ktera sméruje danou frontu, hodnotu smérovaciho klice,
properties obsahujici mimo jiné hlavicky zpravy a nakonec samotna data zpravy, které se

posilaji jako bytel[].

channel.BasicPublish(exchange: _exchangeName,
routingKey: _publishQueueName,
basicProperties: properties,
body: body) ;

Dalsi dulezitou ¢asti asynchronniho zpracovani kontrol je metoda IsMessagelnResults,
ktera zjistuje zda je zprava s danym GUID zpravy pritomna v RabbitMQ. Pro predchézeni
problémi s neexistujici exchange nebo frontou je provedena jejich definice — pokud existuji,
tak jsou prikazy ignorovany. Pii asynchronni varianté mikrosluzba rozhrani kontrol vytvari
pro vysledky frontu pojmenovanou stejné jako je GUID zpravy a do ni vklada pouze

jedinou zpravu, a to vysledek pro dané GUID. Proto staci pro zjisténi, zda je jiz vysledek
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kontroly dostupny, ziskat instanci fronty s danym GUID a zjistit, zda obsahuje néjakou

zpravu. Viz nasledujici ukazka kodu.

channel .ExchangeDeclare (exchange: _exchangeName,
type: ExchangeType.Direct,
durable: true,
autoDelete: false,
arguments: null);

QueueDeclareQk? model = channel.QueueDeclare(queue: messageGUID,
durable: true,
exclusive: false,
autoDelete: false,
arguments: null);

bool messageExists = model.MessageCount > O;

Synchronni zpracovani zprav

P1i synchronni varianté zpracovani zprav je stejné jako u asynchronni varianty vygenero-
vano GUID zpréavy a zprava je poslana do systému pomoci metody BasicPublish. Nasledné
je zaregistrovano odebirdni zprav z fronty, kterd ma hodnotu nazvu a smérovaciho klice
rovnu "return-to-api” a c¢eka se, dokud neni ptijata vyslednd zprava po zpracovani kontroly
v systému.

Na nasledujici ukazce kddu je zobrazeno, jak se registruje odebirani zprav ze specifické
fronty. Je vytvorena instance tiidy EventingBasicConsumer a nésledné je pro ni regis-
trovano pomoci metody BasicConsume odebirani zprav ze specifické fronty a zda budou
zpravy automaticky potvrzovany ¢i ne. Pti tomto synchronnim pristupu bylo dilezité na-
stavit automatické potvrzovani na hodnotu false, protoze je nejprve potreba ovérit, zda

prijata zprava skutecéné patii tomuto klientovi.

EventingBasicConsumer? resultConsumer = new(channel);

channel .BasicConsume (queue: _subscribeResultQueueName,
autoAck: false,
consumer: resultConsumer);

Logika odebirani zprav z fronty je zobrazena na nasledujici ukazce kodu. Dulezité je
vytvoreni instance tiidy TaskCompletionSource, na které je zavolano await pro blokovani
predc¢asného dokonceni metody. Diky tomu je vracen vysledek az ve chvili, kdy je nasta-

ven pomoci metody taskCompletionSource. TrySetResult(body), ktera je provededa az po
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ziskani zpravy z RabbitM Q. To zaruci, ze asynchronni metoda neskon¢i predcasné, nez je
ziskan vysledek kontroly, a v klientovi simuluje synchronni pribéh ¢ekani na vysledek.
7 hlediska RabbitM(@Q probiha ziskani zpravy tak, Ze pro instanci EventingBasicCon-
sumer je registrovano naslouchani na udalost Recieved. Ve chvili, kdy je takto prijata
zprava, je nutné zkontrolovat pomoci metody IsGuidEqualToHeaderld, zda méa zprava
pozadované GUID, tudiz jestli nepatti jinému klientovi. Pokud ma spravné GUID, tak je
odeslano potvrzeni o prijeti zpravy a nastaven vysledek. Pokud ma jiné GUID neZ oceka-
vané, znamena to, ze patii jinému klientovi. Proto je zprava odmitnuta volanim metody
BasicNack s nastavenim, aby byla zarazena zpét do fronty pokud mozno nejblize svému

puvodnimu umisténi.

TaskCompletionSource<byte[]>? taskCompletionSource = new();
EventingBasicConsumer? resultConsumer = new(channel);
resultConsumer.Received += (model, eventArgs) =>
{
byte[]? body = eventArgs.Body.ToArray();
// check if message belongs to this client
if (IsGuidEqualToHeaderId(eventArgs.BasicProperties.Headers,
messageld))
{
// withdraw the message
channel.BasicAck(deliveryTag: eventArgs.DeliveryTag,
multiple: false);
taskCompletionSource.TrySetResult (body) ;
}
else
{
// requeue the unwanted message
channel .BasicNack(deliveryTag: eventArgs.DeliveryTag,
multiple: false,
requeue: true);
b
s
byte[]? response = await taskCompletionSource.Task;

Nasledné je demonstrovano jak probiha ovéreni, zda mé zprava oc¢ekdavanou hodnotu

GUID. Tuto hodnotu je nutné ziskat z hlavicky zpravy prijaté z RabbitMQ.

private bool IsGuidEqualToHeaderId(IDictionary<string, object> headers,
string guid)
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if (headers.TryGetValue("message-guid", out object? messageld))
{
string id = Encoding.UTF8.GetString((byte[])messageld);
Console.WriteLine($"Received control result with GUID: {id}");
return messageld is byte[] idBytes
&& Encoding.UTF8.GetString(idBytes) .Equals(guid);
}

return false;

Dokumentace endpointi API
V této podkapitole budou popsany kontrolery a poskytované endpointy API. Pro kazdy
endpoint bude zminéno k ¢emu slouzi a jaké jsou jeho vstupni a vystupni hodnoty. Vstu-

pem vsech endpointil je .zip soubor obsahujici .xml data.

ZPSAsyncController

Tento kontroler slouzi k posilani asynchronnich kontrol. VSechny endpointy v kontroleru
pro asynchronni komunikaci vraceji GUID zpravy, ktera byla poslana do systému. Zaroven
je u vsech endpointii ovérovana spravnost formatu vstupnich dat. A to konkrétné, ze
nahrany soubor .zip obsahuje platné soubory JVFDTM .xml a volitelné mtze obsahovat
i soubory ve formatu shapefile (.shp, .dbf, .shx).

[Authorize(Policy = "all-controls")]

[HttpPost ("api/async/davka")]

[Consumes ("multipart/form-data")]
public async Task<IActionResult> PerformAllControlsAsync(IFormFile zipInput)

o URL: api/async/davka

« Posle data k provedeni davky vsech kontrol.

« Diky policy povoleno pouze pro uzivatele s roli all-controls.
[Authorize(Policy = "data-structure-control")]
[HttpPost ("api/async/strukturaDat")]

[Consumes ("multipart/form-data")]
public async Task<IActionResult> DataStructureControl(IFormFile zipInput)

o URIL: api/async/strukturaDat
o Posle data k provedeni kontrol struktury dat, které zahrnuji kontrolu typu geo-
metrie, souradnic / nadmotské vysky, zaokrouhleni souradnic a kontrolu naplnéni

atributu ¢iselnik.
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« Diky policy povoleno pouze pro uzivatele s roli data-structure-control.

[Authorize(Policy = "topology-detailed-points")]

[HttpPost ("api/async/topoPodrobneBody") ]

[Consumes ("multipart/form-data")]

public async Task<IActionResult> TopologyDetailedPoints(IFormFile zipInput)

o URIL: api/async/topoPodrobneBody
o Posle data k provedeni topologickych kontrol podrobnych bodi.

» Diky policy povoleno pouze pro uzivatele s roli topology-detailed-points.

[Authorize(Policy = "topology-points-lines")]

[HttpPost ("api/async/topoBodyLinie")]

[Consumes ("multipart/form-data")]

public async Task<IActionResult> TopologyPointsAndLines(IFormFile zipInput)

o URIL: api/async/topoBodyLinie

o Posle data k provedeni topologickych kontrol bodt a linii, které zahrnuji kontrolu
usecek nulové délky, objektace, k¥izeni, duplicit, duplicit do min Z, volnych koncti
a blizkych vrcholt.

« Diky policy povoleno pouze pro uzivatele s roli topology-points-lines.

[Authorize(Policy = "topology-areas")]

[HttpPost ("api/async/topoPlochy") ]

[Consumes ("multipart/form-data")]

public async Task<IActionResult> TopologyAreas(IFormFile zipInput)

o URI: api/async/topoPlochy
« Posle data k provedeni plosnych kontrol.

» Diky policy povoleno pouze pro uzivatele s roli topology-areas.

ZPSSyncController

Tento kontroler slouzi k posilani dat ke kontrole synchronnim zptisobem. VSechny en-
dpointy v kontroleru pro synchronni komunikaci vraceji vysledny protokol ve jsko xml
soubor. Zaroven je u vSech endpointi ovérovana spravnost formatu vstupnich dat stejné
jako je tomu u asynchronnich kontrol. Endpointy kontroleru jsou stejné jako u asynchron-
niho kontroleru, obsahuji pouze jinou uri, kterd ma async nahrazeno za sync. Jako ptiklad

je uveden jeden endpoint pro provedeni davky vsech kontrol:
[Authorize(Policy = "all-controls")]
[HttpPost ("api/sync/davka")]

[Consumes ("multipart/form-data")]
public async Task<IActionResult> PerformAllControlsAsync(IFormFile zipInput)
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o URI: api/sync/davka
« Posle data k provedeni davky vsech kontrol.

« Diky policy povoleno pouze pro uzivatele s roli all-controls.

ResultsController

ResultsController poskytuje endpointy pro zjisténi, zda zprava se specifickym ID zpravy je
jiz. zpracovana a pro vyzvednuti vysledki. Je to tedy néstroj pro ziskani vysledki kontrol,
které byly odeslany do systému asynchronné.

[Authorize]

[HttpPost ("api/results/isMessageInQueue")]

public ActionResult<bool> IsSpecifiedMessageInQueue (
[FromBody] ResultMessageRequest request)

o URL: api/results/isMessageInQueue

e Vstupni hodnotou je GUID zpravy v systému.

o Zjistuje zda je zprava s danym GUID zpravy piitomna v systému, tedy jestli je uz
zpracovana. Vraci boolean sdélujici zda je zprava pritomna.

» Povoleno pro vSechny prihldsené uzivatele.

[Authorize]
[HttpPost ("api/results/getMessage")]
public async Task<IActionResult> GetResultFileFromQueue (
[FromBody] ResultMessageRequest request)

URL: api/results/getMessage
Vstupni hodnotou je GUID zpravy v systému.

Vraci XML soubor vystupniho protokolu kontrol, ktery je v systému registrovan

s danym GUID zpravy. Data jsou ziskdana z RabbitMQ fronty.

Povoleno pro vsechny prihlasené uzivatele.

ControlController
Slouzi pro ziskani dat o kontroldch prihlaseného uzivatele, které jsou zobrazovany ve

webové aplikaci.

[Authorize]
[HttpGet ("api/userControls")]
public async Task<IEnumerable<ControlOutput>> Get ()

o URI: api/userControls
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o Vraci vSechny informace o provedenych ¢i odeslanych kontrolach prihlaseného uzi-
vatele.

» Povoleno pro vsechny ptihlasené uzivatele.

ControlTypeController
Kontroler poskytujici jednu GET metodu pro ziskani zdznamt z ¢iselniku typu kontrol,
které jsou zobrazovany ve webové aplikaci.

[Authorize]

[HttpGet ("api/controlTypes")]

public async Task<IEnumerable<ControlTypeOutput>> Get ()
o URI: api/control Types

e Vraci zdznamy z ¢iselniku typu kontrol.

e Povoleno pro vsechny ptihlasené uzivatele.

StatesController
Tento kontroler poskytuje jednu GET metodu pro ziskani zdznami z éiselniku stavi
vysledku kontrol, které jsou zobrazovany ve webové aplikaci.

[Authorize]

[HttpGet ("api/states")]

public async Task<IEnumerable<StateQOutput>> Get()
o URI: api/states

e Vraci zdznamy z ¢iselniku stavi vysledku kontrol.

« Povoleno pro vsechny ptihlasené uzivatele.

ResultFileController
Kontroler pro ziskani dat o specifickém souboru, ktery byl zpracovan systémem a ulozen

do databaze.

[Authorize]

[HttpPost ("api/resultFile")]

public async Task<IActionResult> FetchResultFileById(ResultFileRequest request)
o URIL: api/resultFile

e Vstupni hodnotou je GUID zpravy v systému, kterd identifikuje vysledny soubor.

o Vraci entitu ResultFileOutput obsahujici ndzev a data vysledného xml protokolu.
Data ziskava z databaze na rozdil od endpointu v kontroleru ResultsController, kde
jsou data ziskdna primo z RabbitMQ) fronty.

» Povoleno pro vsechny ptihlasené uzivatele.
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6.5 Validace XML dle XSD

Aplikace pro validaci XML souboru dle komplexniho XSD schématu funguje jako mikro-
sluzba v distribuovaném systému. Jedna se o konzolovou aplikaci napsanou v jazyce C# na
platformé .NET. Hlavni logikou aplikace je pripojeni k RabbitMQ), prijeti zpravy z fronty
pojmenované "validation’, rozzipovani dat a provedeni validace .xml souboru. Pokud je
soubor validni, tak aplikace odesle data k dalsimu zpracovani do fronty "zmli-to-control”.
Pokud data nejsou validni, tak mohou nastat dvé situace. Bud se jednd o asynchronni
variantu zpracovani — v takovém pripadé je vytvorena fronta pojmenovand dle GUID pfti-
jaté zpravy a jsou do ni odeslana data. Anebo se jedna o synchronni variantu zpracovani
— v takovém pripadé je zprava odeslana do fronty "rmi-invalid".

Na nasledujici ukazce kodu je mozné vidét nastaveni aplikace tak, aby bézela v neko-
necném naslouchani prichozim zpravam do RabbitMQ fronty a byla zastavena pouze pri

prijeti ukoncujiciho signalu napriklad pomoci klavesové zkratky Ctrl+C.

CancellationTokenSource? cancelTokenSource = new();
Console.CancelKeyPress += (sender, eventArgs) =>

{
// Handle Ctrl+C or other termination signals
eventArgs.Cancel = true;
cancelTokenSource.Cancel();

};

RabbitMQValidationClient client = new(conUri);
client.ConnectToRabbitMQ(cancelTokenSource) ;

while (!cancelTokenSource.IsCancellationRequested)
{ Thread.Sleep(1000); }

Logika vytvoreni pripojeni a kandlu pro praci s RabbitMQ), stejné jako logika odebi-
rani a publikovani zprav je provedena obdobné jako bylo popsano v kapitole o REST API.

Docker konfigurace
Kontejner pro mikrosluzbu provadéjici validaci XML dat je stejné jako API zaloZen na
obrazu aspnet verze 6 z verejného repozitare Dockeru. Obraz je konfigurovan v souboru

Dockerfile véetné kopirovani dat publikovaného projektu Validate  XML_XSD_Client do
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kontejneru, nastaveni pracovniho adresare a prikaz, ktery bude se spusténim kontejneru

proveden.

FROM mcr.microsoft.com/dotnet/aspnet:6.0 AS runtime
MAINTAINER silvia.cmilanska@gmail.com

# Copy the published .NET Core app to the container
COPY ./Validate XML _XSD Client publish /Validate XML _XSD Client

# Set the working directory
WORKDIR /Validate_XML_XSD_Client

# Start the .NET Core app
CMD ["./Validate XML _XSD Client"]

Konfigurace docker-compose souboru obsahuje nastaveni pracovniho adresate kontej-

neru, cestu k souboru Dockerfile a nastaveni restartovani pri padu.

validate_xml_xsd_client:
build:
context: ./Validate XML _XSD _Client
dockerfile: Dockerfile
restart: unless—-stopped

Implementace validace
Jak jiz bylo popsano v obecném predstaveni chovani této aplikace — po prijeti zpravy
z RabbitMQ fronty pojmenované "walidation” jsou data ze zipu extrahovana. Poté je
zjisténa verze prijatého JVF DTM .xml souboru a dle verze je vracena cesta ke korektnimu
schématu XSD, které bude pouzito pri validaci. Pokud pro danou verzi nebyla nalezena
shoda a vracena cesta ke schématu, znamend to, ze se jedna o nepodporovany format
a data jsou nevalidni. Pokud je verze validni, tak se pokracuje na samotnou validaci XML
dat. Pro implementaci validace byly vyuzity systémové knihovny .NET pro XML a XML
Schema.

Nejprve je pomoci metody SchemaSetProvider.GetXmlSchemaSet nac¢teno komplexni
XML schema do objektu XmlSchemaSet. Poté je provedena samotna validace volanim
metody ObjectValidator.Validate, ktera prijima jako hodnoty argumentt fetézec xml sou-

boru k validaci a na¢teny XmlSchemaSet.

private bool PerformValidation()

{
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string schemaPath = GetXsdSchemaPath() ;

if (string.IsNullOrEmpty(schemaPath))

{
_validationResult = "Unsupported JVF version.";
return false;

XmlSchemaSet schemas = SchemaSetProvider.GetXmlSchemaSet (schemaPath) ;
ValidationResult result = ObjectValidator.Validate(XmlFileString,
schemas) ;

_validationResult = result.ToString();
Console.WriteLine( validationResult);

return result.ValidationState == ValidationState.Valid;

Jelikoz je XSD schéma velice komplexni, slouzi jako hlavni vstupni bod pro nacteni
celého schématu soubor index data.xsd. Tento soubor obsahuje definice vSech obort nazvia
a objekt1, které jsou ve schématu zahrnuty, a zaroven uvadi cesty k dalsim XSD soubortim,
které obsahuji specifické definice téchto prvkt. V nasledujici ukazce kédu je zobrazeno jak
probiha nacteni a zkompilovani celého XSD schematu do objektu XmlSchemaSet. Protoze
vstupni index soubor obsahuje mnoho referenci na dalsi soubory a obory nazvi, musi byt

pro spravné zpracovani do instance objektu XmlSchemaSet priddn XmlUrlResolver.

public static XmlSchemaSet GetXmlSchemaSet(string xsdIndexPath)
{
XmlSchemaSet? schemas = new();
schemas.XmlResolver = new XmlUrlResolver();
schemas.Add(null, xsdIndexPath);
schemas.Compile();
return schemas;

Vstupem samotné validace je poté XML dokument jako retézec a sada kompilovanych
schémat. Béhem validace jsou sbirany informace o chybach pomoci delegatni funkce, ktera
je volana vzdy, kdyz validator narazi na chybu. Shirané informace zahrnuji jméno objektu

(element, atribut), zpravu o chybé a informace o umisténi chyby v dokumentu.

docToValidate.Validate(schemas, (xmlObject, eventArgs) =>

{
X0Object? x0Object = xmlObject as XObject;
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IXmlLineInfo? lineInfo = xObject as IXmlLinelInfo;
string locationInfo = lineInfo.HasLineInfo() 7

$"Line {lineInfo.LineNumber}" : "Line unknown";
string objectName = "Unknown object";

if (xObject is XElement element)

{

objectName = $"Element {element.Name.LocalNamel}l";
}
else if (x0bject is XAttribute attribute)
{

objectName = $"Attribute {attribute.Name.LocalName} " +

$"in element {attribute.Parent.Name.LocalNamel}";

}
string message = $"{objectName}: " +

$"{eventArgs.Message} ({locationInfol})";
validationMessages.Add(
new ValidationMessage(message, eventArgs.Severity));

)

6.6 Rozhrani pro kontroly

Aplikace v roli rozhrani pro kontroly je posledni mikrosluzbou v implementovaném distri-
buovaném systému. Aplikace je také napsana v programovacim jazyce C# .NET. Stejné
jako je tomu u predchozi mikrosluzby pro validaci, jedna se o konzolovou aplikaci, ktera

bézi dokud neptijme prerusovaci signal.

Docker konfigurace

Konfugurace docker kontejneru pro mikrosluzbu rozhrani geodetickych kontrol je obdobné
jako u aplikace pro validaci XML dat. Je vyuzivam stejny obraz jako u validace ¢i API,
obdobné se v Dockerfile nastavuje kopirovani publikovaného projektu do kontejneru, pra-
covni adresar a prikaz pro spusténi aplikace.

Kontejner pro mikrosluzbu provadéjici validaci XML dat je stejné jako API zaloZen na
obrazu aspnet verze 6 z verejného repozitare Dockeru. Obraz je konfigurovan v souboru
Dockerfile véetné kopirovani dat publikovaného projektu Validate  XML_ XSD_Client do
kontejneru, nastaveni pracovniho adresare a ptrikaz, ktery bude se spusténim kontejneru

proveden.
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FROM mcr.microsoft.com/dotnet/aspnet:6.0 AS runtime
MAINTAINER silvia.cmilanska@gmail.com

# Copy the published .NET Core app to the container
COPY ./ErrorControlMQInterface_publish /ErrorControlMQInterface

# Set the working directory
WORKDIR /ErrorControlMQInterface

# Start the .NET Core app
ENTRYPOINT ["./ErrorControlMQInterface"]

Konfigurace docker-compose je stejna jako u kontejneru pro validaci s rozdilem jin=¢ho

nazvu sluzby a jiné cesty k pracovnimu adresari.

error_control_mq_interface:
build:
context: ./ErrorControlMQInterface
dockerfile: Dockerfile
restart: unless-stopped

Implementace aplikace
Aplikace se nejprve pripojuje k RabbitM @, obdobné jako ve valida¢ni mikrosluzbé, pomoci
RabbitMQ klientské knihovny pro C+.

Nasledujici ukazka kédu demonstruje zaregistrovani instance ttidy EventingBasicCon-
sumer pro odebirani zprav z fronty "rmi-to-control’. Dulezité je zde zminit, Ze na rozdil
od ukédzky metody BasicConsume v API je zde parametr autoAck nastaven na hodnotu

true, aby doslo k automatickému potvrzeni kazdé prijaté zpravy.

EventingBasicConsumer? consumer = new(channel);
channel.BasicConsume (queue: "xml-to-control",
autoAck: true,
consumer: consumer);

Po ptipojeni k RabbitMQ aplikace ¢eka na prichozi zpravy z fronty "rmli-to-control”.
Po prijeti je jsou zip data zpravy rozbalena, z dat je nacten JVEFDTM XML soubor
a pripadné shapefile soubory, pokud jsou v zipu obsazeny. Déle jsou také prectena data
z hlavicky RabbitMQ zpravy nesouci informace o typu voldni (sync/async) a o skupiné

kontrol, kterd ma byt provedena.
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Ukéazka kodu uvedena pod timto textem popisuje jak jsou volany kontroly pomoci me-
tod poskytovanych pripojenym .dll souborem s algoritmy geodetickych kontrol. Nejprve
jsou nacteny jednotlivé geodetické prvky z kontrolovaného souboru JVFDTM a poté jiz
mohou byt spustény kontroly na nactenych geodetickych prvcich s vyuzitim konfigurac-
niho souboru dle typu pozadované skupiny kontrol a pripadné s vymezenim kontrolova-
ného tzemi podle nactenych dat z shapefile souboru. Po dokonceni kontroly je do hlavicky
RabbitMQ zpravy ulozena informace o poc¢tu chyb, ktera je vyuzivana ve webové aplikaci.
Nakonec je nacten retézec formujici vysledny XML protokol probéhlych kontrol, ktery je

datovym vystupem distribuovaného systému.

ErrorControl control = new();
List<GeoElement> elements = control.ReadGeoElementsFromFile(XmlPath);

ResultXmlOutput errors = control.ExecuteControlBatch(
parFilePath,
ShpPath,
elements) ;

eventArgs.BasicProperties.Headers.Add("error-count",
$"{errors.ErrorCount}");

string controlProtocol = control.FetchResultXmlString();

Posledni ukézka kédu zobrazuje odesldni vysledného XML protokolu ve formé byte]]|
pomoci RabbitMQ zpravy. Pokud uzivatel zvolil asynchronni variantu zpracovani kontrol,
tak je vytvorena nova RabbitMQ fronta, jejiz nazev i smérovaci kli¢ maji hodnotu rovnu
GUID RabbitMQ zpravy, ktera dorucila pozadavek na kontrolu. Do nové vytvotrené fronty
je poslana zprava obsahujici vysledny XML protokol. Této zpravé je nastavena expirace
na 24 hodin, tzn. ze pokud si uzivatel nevyzada vysledek s danym GUID zpravy do 24
hodin od jejiho zpracovani, tak je zprava z fronty odstranéna. V pripadé, ze se nejedné
o variantu asynchronni, ale bylo vyzadano provedeni synchronni kontroly, tak je vysledek
odeslan do fronty "return-to-api’. Novym zpravam v této fronté naslouchd REST API

a po prijeti zpravy doruci vysledek uzivateli do aplikace, pres kterou kontrolu vyzadal.

if (callType.Equals("async"))
{

string messageld = ReadMessageIdFromHeaders(headers);

channel . QueueDeclare(queue: messageld,
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durable: true,
exclusive: false,
autoDelete: false,
arguments: null);

channel . QueueBind (queue: messageld,
exchange: '"error-control",
routingKey: messageld,
arguments: null);

// message expires after 24h
deliveryEventArgs.BasicProperties.Expiration = "86400000";
channel .BasicPublish(

exchange: "error-control",

routingKey: messageld,

basicProperties: deliveryEventArgs.BasicProperties,

body: resultFile);

+

else

{

channel.BasicPublish(

exchange: "error-control",
routingKey: "return-to-api",
basicProperties: deliveryEventArgs.BasicProperties,
body: resultFile);

+

6.7 Webova aplikace

Pro implementaci uzivatelského rozhrani, které uzivateli umoznuje interakei s distribuova-
nym systémem, byla vyvinuta webova aplikace s vyuzitim technologii React a TypeScript
Pro sestaveni této aplikace byl pouzit nastroj Vite. Styly pro grafické komponenty webové
aplikace byly vytvoreny pomoci css knihovny Tailwind CSS.

React je JavaScriptova knihovna umiznujici tvorbu uzivatelskych rozhrani pomoci ne-
zavislych komponent, které jsou schopny spravovat vlastni stav. TypeScript je rozsireni
JavaScriptu o statické typovani, coz zlepsuje produktivitu i bezpecnost vyvoje. Tato kom-
binace technologii — React, TypeScript a Vite — tvori silny zaklad pro implementaci uzi-
vatelského rozhrani webové aplikace, ktera slouzi jako vstupni bod do distribuovaného
systému pro geodetické kontroly. Umoznuje rychly vyvoj, robustni architekturu a efek-

tivni spravu jak uzivatelského rozhrani, tak i stavu aplikace. [61]
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Docker konfigurace

Docker kofigurace pro nasazeni webové aplikace v Docker kontejneru obsahuje Dockerfile
s konfiguraci obrazu, ktery je zalozen na oficialnim Node obrazu verze 18. Poté kopiruje do
kontejneru soubory package.json a instaluje z né¢j prikazem npm install vSechny potiebné

zavislosti. Déle je nastaveno, ktery port bude otevien a prikaz spoustéjici aplikaci.

FROM node:18

MAINTAINER silvia.cmilanska@gmail.com
WORKDIR /geo-control-fe

COPY package*. json ./

# Install all package dependencies specified in package.json
RUN npm install

COPY .
EXPOSE 80
ENV VITE_PORT=80

CMD ["npm”, ”run", ”deV”]

Soubor docker-compose.yaml obsahuje konfiguraci pracovniho adresare projektu, nazev

kontejneru, mapovani portti a volumes pro pristup k datiim kontejneru z lokalniho zatizeni.

frontend:
build: ./geo-control-fe
container_name: frontend
ports:
- "80:80"
environment:
- VITE_PORT=80
volumes:
- ./geo-control-fe:/geo-control-fe
- /geo-control-fe/node_modules
restart: unless—-stopped

Dale webova aplikace v kontejneru fungovala spravné bylo nutné spravné nastavit kon-
figuracni soubor vite.config.ts, ktery nastavuje projekt Vite pro vyvoj aplikaci v Reactu.

Server je konfigurovan tak, aby naslouchal na vSech sitovych rozhranich pomoci adresy
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0.0.0.0 a bézel na portu 80, coz je standardni port pro HTTP. To umoznuje pristup
k vyvojovému serveru primo pomoci http://localhost bez nutnosti specifikovat ¢islo portu.
Konfigurace HMR (Hot Module Replacement) specifikuje, ze klient, v tomto ptipadé pro-
hlize¢, se ma pripojit k HMR serveru na portu 80 pod hostitelem localhost.

export default defineConfig({
plugins: [react()],

server: {
host: '0.0.0.0"',
port: 80,
hmr: {

clientPort: 80,
host: 'localhost',
}
}
b

Uzivatelské rozhrani

Vstupnim bodem do webové aplikace je prihlasovaci obrazovka, kde zadanim korektni
kombinace ptihlasovaciho jména a hesla je uzivatel ovéren pomoci sluzby Keycloak. V pri-
padeé spatnych prihlasovacich iidaji nebo jiné chyby je pod formularem zobrazena chybova

hlaska.

Username:

Password:

—

Obrazek 25: Prihlasovaci formulaf. Zdroj vlastni.
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Po tspésném prihlaseni je uzivatel presmérovan na hlavni stranku webové aplikace,
kterd obsahuje veskeré ovladaci prvky a zobrazuje data kontrol patiici prihlasenému uzi-
vateli. Hlavnim prvkem stranky je tabulka obsahujici seznam provedenych geodetickych
kontrol uzivatelem. Pro kazdou polozku seznamu je zobrazeno datum vytvoreni kontroly,
nazev souboru, ktery byl odeslan ke kontrole, stav kontroly a tlacitko pro stazeni vysledku.

Horni ¢ast stranky nad tabulkou obsahuje textové pole pro vyhledavani zaznamu v ta-
bulce dle libovolného sloupce nebo vybér poskytujici filtrovani zaznamt podle stavu.
V levé horni casti stranky je tlacitko Logout, pomoci kterého se muze uzivatel z apli-
kace odhlasit a také tlacitko New Control, pomoci kterého muze uzivatel poslat data ke
kontrole.

Dolni ¢ast stranky pod tabulkou poskytuje vlevo filtr poétu polozek tabulky, které
budou zobrazeny na strance. A v pravé spodni c¢asti pod tabulkou se nachéazi ovladani
strankovani, pomoci kterého mize uzivatel zobrazit jak konkrétni ¢islo stranky seznamu,

tak i nasledujici, predchozi, prvni nebo posledni stranku seznamu kontrol.

GeoControl
Search... All States v W Gl

DATE FILE NAME STATE RESULTS
05.05.2024 17:23:59 pce_bile_predmesti_testovaci_data_1423.zip IN PROGRESS IS 4
03.05.2024 21:46:38 pce_bile_predmesti_testovaci_data_1423_Errors.xml VALID &
03.05.2024 21:08:07 test_data_Frrors.xml ERRORS FOUND &
03.05.2024 14:14:41 test_data_Errors.xml ERRORS FOUND &
03.05.2024 14:00:38 pce_bile_predmesti_testovaci_data_1423_Errors.xml VALID &

Items per page: 5 Vv 2 > »

Obrazek 26: Uzivatelské rozhrani systému. Zdroj vlastni.

Polozka tabulky kontrol se mtize nachazet v jednom ze 4 stavi:

o« VALID - stav, kdy kontrola geodetickych dat probéhla bez nalezeni chyb. Data
jsou validni.

« IN PROGRESS - stav, kdy byla data odeslana ke kontrole a jesté nebyl ziskan
vysledek. V tomto stavu se mize uzivatel pokusit nacist vysledek kontroly. Pokud

kontrola jiz dobéhla, tak se uzivateli zobrazi informace o vysledku, stdhne se pro-
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tokol kontrol a polozka v tabulce prejde dle vysledku do jednoho ze stavi VALID,
WARNING nebo ERRORS FOUND. Pokud zpracovani kontroly jesté neskoncilo, je
uzivateli zobrazeno ozndmeni, zZe je kontrola stale v procesu a stav polozky v tabulce
se nezmeéni.

« WARNING - stav, kdy kontrola geodetickych dat nalezla chyby v datech, které
jsou typu varovani, né error.

« ERRORS FOUND - stav, kdy kontrola geodetickych dat nalezla chyby typu

error.

Na obrazku 27 je zobrazena podoba modalniho okna, které je uzivateli prezentovano ve
chvili, kdy se pokusi ziskat vysledek polozky kontrol ve stavu IN PROGRESS a zpracovani
dané kontroly jesté nebylo dokonceno. V pripadé, ze by zpracovani jiz bylo dokonceno,
tak se uzivateli stahne vysledny XML protokol a zobrazi se mu dialog v modalnim okné,

ktery je zobrazen na obrazku 28.

Control Result
Control In Progress Date: 05.05.2024 17:23:59

S . . File Name:
Control is still in process. Please try again in a while. . . .
pce_bile_predmesti_testovaci_data_1423_Errors.xml

State: ERRORS FOUND
Close

Zdroj vlastni. Obrazek 28: Dialog dokoncené kontroly.

Obrazek 27: Dialog nezpracované kontroly.

Zdroj vlastni.

Obrazek 29 zobrazuje podobu modélniho formuléare, ktery je uzivateli zobrazen po
kliknuti na tlac¢itko New Control. Tento formular slouzi pro vybrani typu kontroly, kterou
chce uzivatel provést nad svymi geodetickymi daty a pro nahrani dat pro kontrolu. Validni
data jsou ve formatu .zip obsahujici JVFDTM XML soubor a pripadné shapefile soubory

k vymezeni oblasti kontroly. Jiné datové formaty nejsou podporovany.
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Create New Control

Control Type

Select a type v

Upload Data (zip file)

Choose File No file chosen

Obrazek 29: Formular pro odeslani dat ke kontrole. Zdroj vlastni.

Po odeslani dat pomoci tohoto formulatre je v tabulce kontrol uzivatele pridana po-
lozka s nazvem kontrolovaného souboru a stavem IN PROGRESS. Vysledek kontroly si
muze uzivatel poté vyzadat pomoci kliknuti na tlac¢itko u zdznamu kontroly v tabulce
ve sloupci "Results". Podoba JVFDTM XML souboru a vysledného XML protokolu je
popsana v kapitole 5.3.1.
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ZAVER

Cilem této diplomové prace bylo navrhnout a implementovat distribuovany systém pro
efektivni a spolehlivou spravu kontrol geodetickych dat. Mezi pozadované vlastnosti sys-
tému patrilo splnéni vlastnosti a principt distribuovanych systémii, aby byl systém po-
staven na platformé .NET, déle byla pozadovana implementace komunikace s vyuzitim
protokolu AMQP, kontejnerizace s vyuzitim technologie Docker a vytvoreni uzivatelského
rozhrani pro zadani dat pro kontrolu a zobrazeni vysledki. Vsechny vyse zminéné cile
byly béhem implementace splnény diky ditkladnému navrhu systému a jeho dodrzeni pti
implementaci.

Vysledny distribuovany systém tvori hybridni zpravové orientovanou a mikroservisni
architekturu. Veskera komunikace v systému je zajisténa diky sluzbé RabbitMQ pomoci
protokolu AMQP, ktery tidi dorucovani zprav do specificky vytvorenych front. Aby Ra-
bbitMQ broker neptedstavoval jediny bod selhani, byl nakonfigurovan a pomoci Dockeru
nasazen jako cluster. Aplikace fidici dilezité funkéni ¢asti distribuovaného systému byly
implementovany jako mikrosluzby na platformé .NET. Konkrétné se jednd o REST API,
které poskytuje endpointy pro provedeni jednotlivych skupin kontrol nebo pro ziskani dat
dle potreb webové aplikace. API vyuziva pro ukladani dat PostgreSQL databézi a sluzbu
Keycloak pro ovérovani a spravu uzivatelti. Druhou mikrosluzbou v systému je aplikace pro
validaci XML dat dle komplexnitho XSD schématu. A posledni mikrosluzbou je aplikace
ve funkci rozhrani geodetickych kontrol, ktera zajistuje provedeni kontrolnich algoritmii
a predava vysledky zpét do systému. Tyto mikrosluzby se pripojuji k RabbitMQ a komu-
nikuji mezi sebou pomoci zasilani a prijimani zprav ze specifickych front s vyuzitim pro-
tokolu AMQP. Webova aplikace implementovand pomoci technologii React, TypeScript
a Vite zajistuje uzivateliim intuitivni interakci se systémem, umoznuje odesilani dat ke
kontrole a sledovani vysledki jiz probéhlych kontrol.

Kazda z popsanych ¢asti je nasazena v Docker kontejnerech, diky ¢emuz je systém
snadno prenositelny, skalovatelny a jeho komponenty jsou v pripadé potfeby snadno
nahraditelné. Diky témto vlastnostem a implementaci RabbitMQ clusteru byla splnéna
i podminka dodrzeni vlastnosti distribuovanych systémii.

Prakticky vystup této prace je vyuzivan pro kontrolu geodetickych dat pred jejich im-

portem do informaéntho systému v rameci projektu Digitdlni Technické Mapy CR. Systém
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by bylo mozné do budoucna rozsirit o dalsi funkcionality uzivatelského rozhrani, zlep-
seni zpusobu nasazovani jednotlivych ¢asti systému a zlepseni vykonu pri praci s velkymi

objemy dat.
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PRILOHA A

Tato priloha obsahuje zdrojové kody vsech aplikaci distribuovaného systému. Projekty jsou

priloZzeny v archivu s nazvem CmilanskaS DistribuovanySystem SN _ 1cast  2024.zip.
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PRILOHA B

Tato priloha obsahuje Docker kontejnery a konfigurace. Data jsou prilozena v archivu

s nazvem CmilanskaS_DistribuovanySystem_SN_ 2cast_ 2024.zip.
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PRILOHA C

Tato ptiloha obsahuje testovaci geodeticka data ve formatu JVEF DTM. Data jsou prilozena

v archivu s ndzvem CmilanskaS DistribuovanySystem_SN_ 3cast_ 2024.zip.
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