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ANOTACE

Cilem diplomové prace je implementace propojeni databazi za ucelem jejich automatické

synchronizace pomoci API.

Teoreticka ¢ast diplomové prace seznamuje s rozhranim API a s jiz existujicimi feSenimi
integrace mezi databazemi. Daéle teoretickd ¢ast diplomové prace seznamuje s moznosti

virtualizace, technologii Active Directory a protokolem LDAP.

Praktickou ¢ast diplomové prace tvoii navrh a implementace aplikace pro propojeni databazi
s vyuziti LDAP pro autentizace a autorizace. Pro propojeni jsou vyuzity API a volani mezi
nimi. API jsou zabezpecCeny pomoci JWT tokenli, SSL certifikatl a ptendSend data jsou

zaSifrovana.

KLICOVA SLOVA

synchronizace dat, API, synchroniza¢ni bod, zabezpeceni API, AD

TITLE

Design and implementation of an application for integrating different API databases.
ANNOTATION

The aim of the master thesis is to implement database integration for their automatic

synchronization using APIs.

The theoretical part introduces API interfaces and existing solutions for database integration.

Next explores virtualization options, Active Directory technology, and the LDAP protocol.

The practical part consists of designing and implementing an application for database
integration using LDAP for authentication and authorization. APIs are utilized for the

integration, secured with JWT tokens and SSL certificates, and encrypted data transmission.

KEYWORDS

data synchronization, API, synchronization point, API security, Active Directory
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TERMINOLOGIE

Proprietarni — oznacuje software nebo technologii, ktera je vlastnéna a kontrolovana ur¢itym

subjektem a neni distribuovana s otevienym zdrojovym kodem.

Middleware — software, ktery funguje jako prosttednik mezi riiznymi aplikacemi nebo systémy,

usnadiujici jejich komunikaci a integraci.



UVoD

V soucasnosti existuji ve firemnich sitich na sebe provazané systémy s potfebou vzajemné
automatické synchronizace dat. Mnoho z nich v sobé v§ak nema nativni synchronizaci dat vici
dal$im systémim implementovanou. Tento stav neumoziuje vyuzit cely potencial systému a

tim do urcité miry potencidl dot¢enych systémt znehodnocuje.

Cestou k dosazeni vyssi efektivity pfi praci s daty je vytvofit automatizaci pro synchronizaci
dat. Pokud jeden systém obsahuje podkladova data pro ostatni systémy, je nutné rozhodnout,
zda integrovat kazdy systém zvlaSt metodou point to point, nebo vytvofit integra¢ni bod pro
vSechny dotcené systémy. Z hlediska dodrzovani pravidel best practice se jevi, Ze lepsi je pouzit

metodu spocivajici ve vytvoreni integra¢niho bodu.

Vytvofenim integra¢niho bodu se pfedevsim eliminuje velkéd ¢ast problému se synchronizaci,
nevhodnym napojenim systémil, neznalosti, pfipadnym rozbitim systémi a dalSich
implementacnich obtizi. S ohledem na oc¢ekavanou potiebu synchronizace dat z podkladového
systému do vice a vice aplikaci, je vytvofeni integracniho bodu efektivnéj$i cestou nez
implementovat napojeni kazdé aplikace zvIast. A to i pro firmy s mens$im poctem systémd,

u kterych se vytvoreni integracniho bodu nemusi jevit efektivni.

Ve firemnich sitich je pro autentizaci a autorizaci standardem vyuziti Active Directory a k nému
ptislusného protokolu LDAP. Autentizace a autorizace v ramci integracniho bodu je tedy také

tieba fidit timto zplisobem.

Cile diplomové prace vedou k navrhu feseni efektivniho propojeni aplikaci pro synchronizaci

dat mezi jednotlivymi ukdzkovymi systémy.

Teoreticka ¢ast bude analyzovat jiz pouzivana feSeni, popisovat technologie Active Directory
a prislusny protokol LDAP, rozhrani APl a moznosti virtualizace dulezité pro vyvoj ipro
pfipadné nasazeni synchronizace do produk¢niho prostfedi. Vysledky analyzy budou pouzity

pro implementaci praktické ¢asti diplomové prace.

Praktickd c¢ast bude navrhovat a implementovat integracni bod pro propojeni systémd.
Vzhledem k piedpokladu, Ze integraci budou fesit firmy vyuzivajici Active Directory, bude

autentizace a autorizace uzivatell feSena pomoci Active Directory a protokolu LDAP.
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1. Active Directory

Active Directory (AD) je sitovy operacni systém (NOS) spolecnosti Microsoft, postaveny
na systémech Windows 2000, Windows Server 2003, Windows Server 2008 a dalSich verzi
Windows Server. Umoznuje spravcum efektivné spravovat celopodnikové informace
z centralniho uloziste, které lze globdlné distribuovat. Jakmile jsou informace o uzivatelich,
skupinach, pocitacich, tiskarnach, aplikacich a sluzbach ptidany do Active Directory, mohou
byt dle potieby zpiistupnény pro pouziti lidem v celém podniku. Struktura informaci mutze
odpovidat struktufe dané organizace a uzivatelé se mohou dotazovat Active Directory
na umisténi tiskarny nebo e-mailovou adresu kolegy. Pomoci organizacnich jednotek lze
delegovat kontrolu a spravu dat dle aktualni potieby. Velké spolecnosti mivaji znacné mnozstvi
dat, zaméstnancii a pocitacii. Import dat do Active Directory a jejich sprava mtize piisobit
komplikované. Pro tyto pfipady méa Microsoft nckolik velmi robustnich, ale snadno
pouzitelnych rozhrani API (Application Programming Interfaces), které pomahaji usnadnit

programovou spravu dat.

Pro lepsi ptehled o vyuziti AD a funkcich, které AD nabizi, je potieba popsat jeho historii

a vyvoj.

Zdroje [1], [2], [3]

1.1. Historie Active Directory
Prvni implementace fizeni uzivateli byla jiz ve Windows NT 3.0. Tento systém byl

pojmenovan Network operating system (NOS). O NOS, vice v kapitole LDAP.
Prvni plnohodnotné AD bylo implementovano ve Windows 2000.

Zdroje [11, [2]

1.1.1. Windows NT 3.0 vs Windows 2000

Windows NT a Active Directory poskytovaly klientim adresarové sluzby. Ackoli oba sdilely
nckteré spoleéné koncepty, napiiklad Security Identifiers (SID) k identifikaci objekti

zabezpeceni, velmi se liSily z hlediska funkce, Sskdlovatelnosti a funk¢nosti.

Zdroje [2], [4], [5]
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Windows NT

Active Directory

Pouzivd se replikace s jednim hlavnim
serverem, od hlavniho fadi¢e primarni
domény (PDC) po podfizené zdlozni fadice
domény (BDC).

Multimaster replikace se pouziva mezi vSemi
fadi¢i domény.

Systémova pravidla Ize pouzit lokalné
na poc¢itac¢ich nebo nastavit na tUrovni
domény.

Pravidla skupin Ize spravovat centralné
a aplikovat je na uzivatele v ramci doménové
struktury na zéklad¢ kritérii domény, lokality
nebo organizacni jednotky (OU).

Doména ma pravidla, replikace a je hranici
zabezpeceni.

Doména ma pravidla a hranici replikace. Les
je bezpecnostni hranici.

Pro pieklad ndzvii se pouzivaji NetBIOS
a WINS.

DNS se pouzivd pro preklad jmen.
Pro aplikace nebo star$i klienty mulze byt
vyzadovana sluzba WINS.

Objekt je nejmensi jednotka replikace.

Atribut je nejmen$i jednotka replikace.
V systtmu Windows Server 2003 Active
Directory a vySe se n¢které atributy replikuji
na zéklad¢ hodnoty (napiiklad atribut ¢lena
skupinovych objekti).

Maximalni doporucend velikost databaze

Doporuc¢end maximalni velikost databdze

pro Security Accounts Manager (SAM) | pro Active Directory je 16 TB.
je 40 MB.
Maximalni efektivni pocet uzivateld je | Maximalni pocet objektli na les se pohybuje

40 000 (pti doporuceném maximu 40 MB).

v desitkdch miliond. Microsoft testoval
na 1 miliardé uzivatelq.

Ctyfi modely domén (single, single-master,
multimaster, complete-trust) jsou
vyzadovany  k  vyfeSeni  problému
s administratorskymi hranicemi jednotlivych
domén a uzivatelskymi limity.

Je implementovan model uplné davéry,
nejsou vyzadovany zadné doménové modely.
Jednosmérné vztahy divéryhodnosti
s externimi doménami, doménovymi
strukturami a sférami UNIX Kerberos lze
implementovat ru¢né.

Schéma neni rozsititelné.

Schéma je plné rozsifitelné.

K datim Ize  pfistupovat  pouze
prostfednictvim rozhrani Microsoft API.

K datim lze pfistupovat prostfednictvim
rozhrani Microsoft API nebo prostfednictvim
LDAP. Jde o standardni protokol pouzivany
adresafi, aplikacemi a klienty, ktefi cht¢ji
pfistupovat k datim adresafe. Umoziuje
pfistup k datim a jejich spravu napfi¢
platformami.

Zdroj [2]
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Primérni fadice a zalozni fadi¢e domény Windows NT byly nahrazeny fadi¢i domény Active
Directory. V ramci sluzby Active Directory je mozné povysit ¢lenské servery na fadi¢e domény
(DC) a snizit uroven fadi¢ii domény na bézné Clenské servery, to vSe bez nutnosti pteinstalace

operacniho systému. Toto u Windows NT nelze.

Organizacni jednotky jsou diilezitou zménou ve sluzbé Active Directory. V systému Windows
NT byla sprava delegovana na zéklad¢ jednotlivych domén. Sluzba Active Directory umoziuje
spravetim definovat hranice spravy od celé doménové struktury, domény nebo organizacni
jednotky az po jednotlivé objekty a atributy. To miize vyrazné snizit pocet pozadovanych

domén a nabizi mnohem vétsi flexibilitu pii vybéru spravy.

Navrhovand maximalni velikost databaze SAM (Windows NT Security Accounts Manager)
byla 40 MB, coz je ekvivalentni pfiblizné¢ 40 000 objektl, v zavislosti na podilu Gcth
pocitacii, uzivateli a skupin, které¢ byli v doméneé. Mnoho spolecnosti kvuli velkému poctu
skupin pfekrocilo 75 MB pro SAM pro jednu doménu. Toto pravidlo nebylo pevné dané a bylo
mozné jej porusit, pokud byly brany v potaz eventudlni problémy. Sluzba Active Directory je
zalozena na databdzi Extensible Storage Engine (ESE) pouzivané serverem Exchange a byla
vyvinuta pro uloZeni miliont objektli s maximalni velikosti databaze 16 TB. To by mélo byt
vétSinou dostacujici, pocet objektii mé pouze doporu¢eny maximalni limit. Tato nova databaze
obsahuje vSechny tfidy objektd, nejen uzivatele, skupiny a pocitace SAM predchozi verze.
S postupnym vyvojem aplikaci s podporou Active Directory bylo do schématu pridavano vice

tiid objektli a do adresare vice objektu.

vvvvvv

zménou. Velmi rychle a snadno bylo dosazeno doporuc¢eni maximalné 40 MB SAM v doméné
NT, coz administratory pfinutilo rozdélit doménu. Nakonec spravovali vice domén, coz bylo
nezadouci a nekomfortni. Zadna z domén nebyla organizovana do stromu domén nebo podobné
struktury. Mezi doménami nebyly zadné automatické daveéryhodnosti. Spravci NT museli
nastavovat manualni divéryhodnosti mezi doménami. Divéryhodnost musela byt iniciovana
v obou doménach, aby se nastavil jediny jednosmérny vztah divéryhodnosti. Pfidani dalsi
domény znamenalo spravu vétSiho poctu ditvéryhodnosti. Existuji ¢tyfi modely domén, které
1ze pouzit jako Sablony pro navrh systému Windows NT: model jedné domény, model domény
s jednou hlavni doménou, model domény s vice hlavnimi servery a model domény s tGplnou

divéryhodnosti.

Zdroje [1], [2], [5], [6]
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Obrazek 1: Doménoveé modely [2]

1.1.2.  Windows 2000 vs Windows Server 2003

Prvni verze Active Directory dostupna s Windows 2000 byla velmi stabilni a bohata na funkce.
Stale vSak méla prostor pro zlepSeni, predevsim v oblasti spravy a vykonu. V systému Windows
Server 2003 spolecnost Microsoft mnohé z problémi vyiesila. Pro vyuziti funkci bylo tfeba
upgradovat fadi¢e domény na systém Windows Server 2003 a podle potfeby zvysit uroven

funk¢nosti domény a doménové struktury.

Rozdil mezi Windows 2000 Active Directory a Windows Server 2003 Active Directory byl

ve vyvoji stavajicich funkcionalit, nikoli ve velkych revolu¢nich zménéch.

Nékteré z novych funkci byly dostupné jiz po povySeni prvniho fadi¢e domény Windows Server

2003 do existujici domény Windows 2000 Active Directory.

Zdroje [1], [2], [3], [6], [7]
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Vlastnosti

Popis

Aplikacni oddily

Lze vytvofit vlastni oddily pro uklddani dat
oddélen¢ od vychozich oddild a lze
nakonfigurovat, které fadice domény (DC)
v doménové struktufe je replikuji.

Globalni katalog (GC) neni vyzadovan pro
pfihlaSeni (tj. uklddani do mezipaméti
univerzalni skupiny)

Pod Windows 2000 musel DC kontaktovat
GC, aby ur¢il ¢lenstvi v univerzalni skupiné
a nasledné umoznil uzivateliim pfihlasit se.
Tato funkce umoznuje fadicim domény
ukladat do mezipaméti €lenstvi v univerzalni
skuping, takze nemusi byt nutné kontaktovan
GC kvali ptihlaseni.

Vylepseni konzole Microsoft Management
Console (MMC) a nové nastroje piikazového
radku

Nova konzole Active Directory Users and
Computers umoznuje ukladat dotazy,
pfetahovat a wupravovat vice uZivatell
najednou a mnohem efektivnéjsi prochdzeni
velkym mnozstvim objekti. Kromé toho je se
serverem nainstalovano nékolik novych
nastroji ptikazového fadku (dsadd, dsmod,
dsrm, dsquery, dsget a dsmove), které
umoznuji vétsi flexibilitu pfi sprave Active
Directory.

Instalace z média

Spravci mohou vytvaret nové fadice domény
pro jiz existujici doménu instalaci ze zalohy
existujiciho fadice domény, ktera je umisténa
na CD nebo DVD.

Filtrovani WMI pro GPO

Filtr WMI, je dotaz, ktery miize vyuzivat
jakékoli informace WMI o klientovi, lze
pouzit na objekt GPO. Dotaz bude spustén
proti kazdému cilovému klientovi. Pokud je
dotaz uspésny, objekt GPO bude pokracovat
ve zpracovani, jinak se zpracovani zastavi.
Tato funkce vyZzaduje, aby klienti méli
Windows XP nebo lepsi.

Zdroje [2]
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Dale Windows Server 2003 ptfinasi nové funkce dostupné v doménach. Doménu lze zménit
na funk¢ni aroven Windows Server 2003, pokud vSechny fadi¢e domény v doméné pouzivaji

Windows Server 2003.

Zdroje [1], [7]

Vlastnosti Popis

Piejmenovani fadi¢e domény Meél-li byt fadic domény piejmenovan
v systému Windows 2000, bylo tfeba tadi¢
domény snizit, pfejmenovat a znovu povysit.
S doménou Windows Server 2003
pfejmenovani fadice domény vyzaduje pouze
jeden restart.

Casové razitko ptihlaseni replikovano V systému Windows 2000 atribut lastLogon
obsahoval cCasové razitko posledniho
pfihlaSeni uZzivatele. Tento atribut nebyl
replikovan mezi tadi¢i domény. V systému
Windows Server 2003 lastLogonTimeStamp
je atribut pribézné aktualizovan, pfiblizné
kazdych 10 dni.

Kvoty Uzivatelé a pocitace majici ptistup pro zapis
do AD, mohou zptsobit utok Denial of
Service (DOS) vytvarenim objektl, dokud se
disk DC nezaplni. Tomuto typu utoku lze
zabranit pomoci kvot. Nastavenim kvoty 1ze
omezit pocet objektii, které muze objekt
zabezpeceni vytvofit v oddilu, kontejneru
nebo organizacni jednotce. Windows Server
2003 DC miize vynutit kvéty, 1 kdyz nejsou
na funk¢ni urovni domény Windows Server
2003. Pro spravnou aplikaci kvot musi
vSechny DC pouzivat Windows Server 2003.

Zdroje [2]
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1.1.3.  Windows Server 2003 vs Windows Server 2003 R2

Vydani syst¢tmu Windows Server 2008 se opakované prodluzovalo. Spolecnost Microsoft
vydala prozatimni aktualizaci systému Windows Server 2003 — Windows Server 2003 R2.
R2 obsahuje Windows Server 2003 SP1 a také fadu volitelnych dopliikovych komponent
Active Directory. Nekteré z téchto novych volitelnych soucésti, napiiklad Active Directory
Application Mode (ADAM), byly k dispozici na strankdch Microsoftu. Microsoft
je pro zpiistupnéni Sirsi verejnosti pridal na CD R2. N¢ekteti uzivatelé zpochybiiovali zavazek
spoleCnosti Microsoft k softwaru, ktery je dostupny pouze z jeho webovych stranek.
Zaclenénim komponent do Core OS byly rozptyleny jakékoli pochybnosti o pozici podpory

Microsoftu.

Service Pack 1 nabidl zna¢né mnozstvi vylepSeni pro Windows Server 2003. Také Windows
XP Service Pack 2 obsahoval mnoho zmén tykajicich se zabezpeceni, opravoval problémy

v aplikaci Internet Explorer a nabidl nové funkce brany firewall.

Zdroje [11, [2], [7]

Vlastnosti Popis

Pfipomenuti zdlohovéni adresatrové sluzby Specialni zpravy zaznamenané do protokolu
udalosti adresafové sluzby, pokud nejsou
zalohovany oddily adresare.

Dalsi zabezpeCeni replikace a menSi | Metadata replikace pro fadi¢e domény
chybovost odebrané¢ z domény se jiz nezachovavaji.
To zvySuje zabezpeceni adresait a eliminuje
chybové zpravy replikace souvisejici
s odstranénymi fadi¢i domény.

VylepSeni instalace z média pro instalaci | NovdA moznost zahrnout oddily adresare

serveri DNS aplikace do zéalohovaciho média eliminuje
pozadavek na sitovou replikaci oddila
adresare aplikaci DomainDNSZone

a ForestDNSZones ptfed uvedenim serveru
DNS do provozu.

Aktualizované nastroje Novgjsi  verze  DcDiag,  NTDSUMil,
IADSTools.DLL, AdPrep a dalSich nastroju,
které pomahaji pii sprave, aktualizacich
a odstrafiovani problémd.

Podpora virtudlnich serverti Oficialni podpora pro spousténi doménovych
radi¢li v rdmci Microsoft Virtual Server
2005. Byla ptidana dalsi logika k ochrané
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pfed poskozenim adresafe v disledku
nespravnych postupti zalohovani a obnovy.

Rozsitené ulozisteé smazanych objektl Zivotnost smazanych objektd v mnovych
lesich se zvysila z 60 na 180 dni. Stavajici
lesy se neupravuji. V dusledku chyby regrese
mély nové doménové struktury Windows
Server 2003 R2 zivotnost 60 dni. Nasledné
doslo k opravé v systémech Windows Server
2003 SP2 a Windows Server 2008 na 180 dni.

Duvérné atributy Moznost oznacit atributy jako diveérné. Nelze
je cist bez udé¢leni dodate¢nych opravnéni.
Ve vychozim nastaveni mohou jakykoli
atribut oznaceny jako divérny cist pouze
divéryhodni uZzivatel¢ s plnym piistupem
k objektu, to vSak mize byt delegovano
granularnim zptisobem.

Active Directory Federated Services (ADFS) | Technologie zalozend na standardech
umoznujici  distribuovanou identifikaci,
ovéfovani a autorizaci napfi¢ hranicemi
organizace a platformy.

Zdroje [2]

1.1.4. Windows Server 2003 R2 vs Windows Server 2008

Windows Server 2008 je firmami stale pouzivan. Zavedl podstatna a v nékterych ptipadech
komplikovana vylepSeni sluzby Active Directory. Nejpodstatnéjsimi funkcemi jsou zavedeni
Server Core a podpora pro provozovani Active Directory na Server Core spolu se zavedenim
fadic¢li domény pouze pro ¢teni (RODC). Rozdily mezi zdkladnimi sluzbami Active Directory
v systémech Windows Server 2003 R2 a Windows Server 2008 jsou opét ve vyvoji stavajicich

funkcionalit, nikoli ve velkych revolu¢nich zménéch.

Zdroje [1], [2], [8]

22



Vlastnosti Popis

Radige domény pouze pro &teni (RODC) RODC  neumoziiuji  mistni  zapisy.
Ve vychozim nastaveni neukladaji hesla.
Tato  funkce pfidavd velkou miru

zabezpeCeni fadi¢im domény v mistech
s nedostatecnym fyzickym zabezpecenim.

Jemné zasady pro hesla

Zasady hesel Ize nyni definovat
pro jednotlivé uzivatele nebo skupiny.

Oddéleni administrativnich roli

Uzivatelim, ktefi nejsou spravci domény, lze
bezpecné delegovat spravu spravy ftadici
domény jen pro cCteni, bez poskytnuti
pfistupu ke sluzbé Active Directory.

DNS pouze pro ¢teni

RODC mohou hostovat dynamické zoény

DNS a odkazovat aktualizace
na zapisovatelné fadice domény.
Nova infrastruktura auditovani | Auditovani pfistupu a zmén Active

a protokolovani

Directory, stejn¢ jako rizné dalsi akce, byly
zcela pfepracovany.

Statistika posledniho piihlaseni

Klienti Windows Vista a Windows Server
2008 mohou ukladat a zobrazovat podrobné
informace o uspésnosti a selhani posledniho
ptihlaSeni pfimo na uZivatelskych objektech
v adresafi.

Snimky databaze Active Directory

Snimky databaze Active Directory lze potidit
a pripojit jako zéklad pro obnovu po havérii
a dal$ich operacich obnovy objekta.

Pravidla Starter Group

Lze definovat Sablony pravidel skupiny,
na kterych mohou spravci zalozit nova
pravidla.

Zdroje [2]
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1.2. Nejdiilezitéjsi funkce Active Directory

Hlavni sluzbou nabizenou Active Directory je sluzba Domain Service, nazyvana ,,AD DS*. Je
to sluzba, ktera uklada informace o adresafi a spravuje interakci uzivatele s doménou. Kdyz se
uzivatel ptihlasi do systému nebo se pokusi pfipojit k serveru v siti, sluzba AD DS provede
ulohu ovéteni uzivatelského piistupu. Technicky je ptistup uzivatelti k jakémukoli sitovému
prostiedku fizen sluzbou AD DS. Produkty Exchange Server a SharePoint Server spole¢nosti
Microsoft spoléhaji pti poskytovani piistupu k sitovym prostiedkiim na sluzbu AD DS. Server

hostujici sluzbu AD DS se nazyva fadi¢ domény (DC).

Zdroje [1], [2], [9]

1.2.1. Struktura Active Directory

Active Directory firemni strukturu uklada v logickych celcich:

e Doména: Doména oznacuje sadu objektl (uzivatelli, periferii, zatizeni), které sdileji
spole¢nou databazi AD. Objekty jsou rozpoznany podle nazvu DNS (abc_xyz.cz).

e Strom: Jedna nebo vice domén se spoji a vytvoii strom. Strom ma spolecny kofenovy
nazev DNS. Naptiklad oddelenia.firma.cz, oddelenib.firma.cz a oddelenic.firma.cz.

e Lesni struktura: Jeden nebo vice stromii sdilejicich spole¢né schéma, konfiguraci
adresafe nebo globalni katalog je povazovan za doménovou strukturu. Nema vSak
souvisly jmenny prostor jako strom. Lesy funguji jako bezpecnostni hranice
pro podnikové sité.

e Organizacni jednotky: Objekty v ramci domény spadaji pod organizacni jednotky.
Ty zjednodusuji spravu a spravu zasad. Spravci mohou vytvaret funkéni, geografické
nebo obchodni struktury a nasledné aplikovat skupinové zasady na vSechny dotcené
organizacni jednotky. Organiza¢ni jednotky hraji klicovou roli pii delegovani kontroly

nad sitovymi zdroji na rizné spravce.

Zdroje [2], [9]
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1.2.2. Dalsi dilezité funkce Active Directory
Active Directory proslo od prvni verze ve Windows NT vyraznymi zménami. Piibyly dilezité

funkce, napftiklad:

e Active Directory Lightweight Directory Services (AD LDS): Odlehcend verze
Domain Services eliminuje slozit¢é a pokrocilé funkce z adresafovych sluzeb
tim, Ze omezuje pouzivani doménovych fadici, doménovych struktur nebo domén.
Tyto sluzby se obvykle pouzivaji v malych kancelatskych sitich.

e Active Directory Certificate Services (AD CS): AD CS oznacuje sluzby pouzivané
k vydavani a spravé digitalnich certifikatt, které se Casto vyskytuji v nastaveni
zabezpeceni softwaru. Takové bezpeCnostni systémy se spoléhaji na technologie
vetejného klice. Digitalni certifikaty poskytované sluzbou AD CS lze pouzit k Sifrovani
a podepisovani digitalnich dokumentt. Tyto certifikdty lze dale pouzit k ovétovani
pocitacii, uzivateli nebo zatizeni v siti.

e Active Directory Federation Services (AD FS): Sluzba AD FS umoziuje
jednotliveim pouzivat funkci jednotného piihlaSeni (SSO) pro pfistup k aplikacim
a systémim mimo podnikové prostiedi. Je to podobné jako webova funkce, kterou
mohou dodavatelé¢ pouzit k piihlaseni do osobni sité¢ a zaroven ziskat opravnéni
pro pfistup do privatni sité klienta.

e Active Directory Rights Management Services (AD RMS): Sluzba AD RMS
je pouzivana organizacemi jako bezpecnostni strategie k zabezpeCeni a ochrané
dokumentti pomoci zasad spravy prav k informacim (IRM). Sluzba AD RMS umoziiuje
jednotliveim a spravetim definovat opravnéni pro pfistup k dokumentim, seSitim

a prezentacim.

Zdroje [9], [10], [11], [12], [13]

1.3. Alternativy Active Directory

Active Directory, ma své alternativy. Tyto alternativy jsou vyuzitelné naptiklad, pokud
administrator nechce mit mezi svymi servery Windows Server, pokud chce nainstalovat pouze
Active Directory a ne cely Windows Server, pokud chce vyzivat pouze open source software

nebo pokud chce AD a LDAP virtualizovat.
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1.3.1. Apache Directory

Apache Directory je open-source software navrzeny Apache Software Foundation. Apache
Directory je adresafovy server na bdzi Java. Adresar byl schvéalen Open Group a databdzemi
zalozenymi na Eclipse v roce 2006. Diky integraci se serverem Kerberos mize podporovat dalsi

kody.

Mezi pokrocilé funkce patii prohlize¢ schémat, editor DSML (Directory Services Markup
Language), editor/prohlize¢ LDAP a editor formatu LDIF (LDAP Data Interchange Format)
pro directory server zalozeny na Eclipse. Déle lze zaclenit nové funkce pomoci upgradu

zasuvnych modult zalozenych na Eclipse.

Zdroje [9], [14]

1.3.2. OpenLDAP

OpenLDAP je open-source nastroj navrzeny v ramci projektu OpenLDAP. Jde o administracni
nastroj pouzivany pro fizeni databazi LDAP. Obvykle plni funkci klienta Windows
LDAP, ktery umoziiuje prochazet, vyhledavat, vytvaiet, ménit a odstraiovat prvky umisténé

na serveru LDAP.
Mezi dalsi funkce patii prochdzeni schémat, sprava hesel, export a import LDIF a dalsi.

Zdroje [9], [15]

1.3.3. FreelPA

FreeIPA je open-source nastroj pro identitu a ovéfovani vyvinuty spole¢nosti Red Hat. Nabizi
sadu sluzeb, naptiklad spravu identit, auditni sluzby a zasady pfizpiisobené pro pocitacové sité
Linux a Unix. Souc¢asna verze projektu RHEL 6.2 (Red Hat Enterprise Linux 6) si klade za cil
zaclenit ¢ast funkci, které AD nabizi.

Mezi jeho kli¢ové vlastnosti patfi:

e ReSeni pro spravu bezpe¢nostnich informaci, které kombinuje Linux (Fedora),
389 Directory Server, MIT Kerberos a dalsi.
e Rozsifitelna rozhrani pro spravu, véetné¢ CLI, WEB UI a Python SDK.

Zdroje [9], [16]
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1.3.4. Jxplorer

Jxplorer je multiplatformni ndstroj, ktery lze spustit na Windows, Linuxu a mnoha dalSich
operacnich systémech. Poskytuje rozhrani LDAP a DSML, ktera umoziuji sledovat a spravovat
adresat LDAP bez pouziti tradicniho ptikazového fadku. Jedna se o néstroj zaloZeny na Javé,
ktery je pomérné ptizpiisobivy a snadno konfigurovatelny. Je k dispozici v bezplatné verzi

a v placené verzi pro firmy.

Zdroje [9], [17]

2. LDAP
Adresarové sluzby bezpecné spravuji uzivatele a jejich piistupova prava ke zdrojam IT v rdmci
organizace pomoci protokolld. LDAP je jednim ze zakladnich protokolii pouzivanych pro

adresafové sluzby. Piestoze adresafové sluzby mohou pouzivat také dalsi protokoly jako

Kerberos, SAML, RADIUS, SMB, Oauth atd., vétSina z nich stale pouziva protokol LDAP.

Zdroje [18], [19]

2.1. Historie Active Directory
LDAP byl vyvinut v roce 1993 Timem Howesem a jeho kolegy z University of Michigan. Byl
vytvofen s nizkou rezii, jako odleh¢ena verze protokolti adresdfovych sluzeb X.500

pouzivanych v té dob¢, naptiklad protokol DAP (directory access protocol).

X.500 mél velké naroky na Sifku pasma, byl tedy namahavy pro systémy i pro sit. V dasledku
toho se na pocatku 90. let vétSina osobnich pocitacli nemohla ptipojit k adresarové sluzbé
X.500. V t¢ dobé bylo pouziti X.500 omezeno na specifické systémy, jako jsou sdlové

pocitace, minipocitace nebo mikropocitace.

LDAP vyfesil velké naroky na Sitku pasma tim, Ze umoznil autentizaci a autorizaci uZzivatell
k IT zdrojim a zaroven snizil rezii, vyuziti $ifky pasma a pozadavky na koncové body. Diky

témto upravam se LDAP stal autentizacnim protokolem internetovych adresafovych sluzeb.
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LDAP verze 3 byl navrZzen a pfijat jako internetovy standard pro adresafové sluzby koncem
devadesatych let. Dnes je to nejnovéjsi a nejrozsitenéjsi verze LDAP. Po tomto milniku zah4jil
Kurt Zeilenga vydanim OpenLDAP 1.0 v roce 1998 projekt OpenLDAP. Verze obsahovala
pokrocilé bezpecnostni funkce, aktualizovanou podporu platformy a opravy chyb. Jednalo se
také o prvni zcela open-source sadu klientskych a serverovych aplikaci odvozenych z LDAP

v3.3.

OpenLDAP se t&Sil popularit¢ administratord. Mimo jiné umoznil spravcim IT upravy
vyhovujici potfebam konkrétnich organizaci. Howard Chu a tym Symas od roku 1999 nadéle
fidi vyvoj OpenLDAP. V roce 1999 vydal Microsoft Active Directory, ktery pouzival LDAP

a Kerberos pfi vytvareni proprietarnich rozsiteni.

LDAP od té doby vyznamné ovlivnil vyvoj adresafovych sluzeb a stal se nezbytnou soucasti

moderni IT infrastruktury.

Zdroje [2], [18], [19]

2.2 Fungovani Lightweight Directory Access Protocol
LDAP specifikuje metodu adresafového tlozisté, ktera umoziuje pridavat, mazat a upravovat
zaznamy. Umoznuje také prohleddvat zaznamy pro usnadnéni autentizace a autorizace

uzivateld ke zdrojim.
Tt hlavni funkce LDAP:

e Aktualizace: Zahrnuje pfidani, odstranéni nebo upravu informaci o adresafi.
e Dotaz: Zahrnuje vyhledavani a porovnavani informaci v adresafi.

e Autentizace: Mezi hlavni autentiza¢ni funkce patii propojeni a zruSeni propojeni.

Zdroje [18], [19]
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2.3. Autentizace a autorizace LDAP

Protokol LDAP autentizuje a autorizuje uzivatele k jejich prostfedkiim. Protokol ovétuje
uzivatele pomoci operace vazby, kterd uzivateli umoznuje komunikovat s adresafem LDAP.
Pokud vstupni ptihlasovaci udaje uZivatele odpovidaji dajim uvedenym pro uzivatele
v databazi, autorizuje protokol autentizovaného uzivatele ke zdrojim, které potiebuje,

a ke kterym ma prava pfistupu.

Zdroje [18], [19]

2.3.1. Autentizace LDAP

Autentizace LDAP zavisi na operaci vazby klient/server. Tato operace umoziuje klientovi
pfipojenému pomoci LDAP, také nazyvanému adresafovy uzivatelsky agent (DUA),
komunikovat s adresafovym serverem, nazyvanym také adresafovy systémovy agent (DSA),

v zabezpecené Sifrované relaci.

Pii ovéfovani proti serveru LDAP, pro pfistup k databazi, je uzivatel vyzvan k zadani svého
uzivatelského jména a hesla. Pokud se hodnoty zadané uZivatelem do klienta shoduji

s hodnotami v databazi LDAP, server LDAP ud¢li uzivateli pfistup ke zdroji IT.

Zdroje [18], [19]

2.3.2. Autorizace LDAP
Jakmile je uzivatel tispé$né ovefen, musi byt autorizovan pro piistup k pozadovanym zdrojim.
I kdyz rizné instance LDAP mohou tento proces strukturovat a kodovat mirné odlisné,

je autorizace v podstaté dosazeno pfifazenim opravnéni skupindm a rolim k adresafi.

Zdroje [18], [19]
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24. Vyuziti Lightweight Directory Access Protocol
LDAP se vyuziva napiiklad k ukladani uzivatelskych dat na jednom centralnim a dostupném

misté nebo pridruzuje uzivatelim zdroje, ke kterym maji povolen pfistup.
Autentizuje a autorizuje uzivatele pii pfistupu:

e Technické aplikace: Jenkins, Docker, OpenVPN, sada Atlassian a mnoho dalSich se
nejlépe oveéiuji pomoci LDAP.

e Infrastruktura serveru: Servery se systémem Linux, mistni i cloudové (napiiklad
AWS) vyuzivaji LDAP k ovétovani uzivateld.

e Souborové servery: Souborové servery QNAP, Synology a FreeNAS podporuji LDAP.

e Sitové vybaveni: Ackoli mize dojit k piekryti s protokolem RADIUS, nckteré
organizace pouzivaji LDAP pro pfistup k siti pfes VPN, pfistupové body WiFi a dalsi

sitova zafizeni.

Zdroje [18], [19]

2.5. Alternativy Lightweight Directory Access Protocol
Active Directory a Lightweight Directory Access Protocol jsou propojeny. LDAP je soucasti
AD, tak i alternativy pro LDAP jsou stejné jako alternativy k AD.

3. API

API je zkratka pro Application Programming Interface. V kontextu API se slovo Aplikace
vztahuje na jakykoli software s odliSnou funkci. Rozhrani lze chapat jako smlouvu
o poskytovani sluzeb mezi dvémi aplikacemi. Tato smlouva definuje, jak spolu aplikace
komunikuji pomoci pozadavkl a odpoveédi. Dokumentace API obsahuje informace, jak maji

vyvojati strukturovat pozadavky a odpoveédi.

Zdroje [20], [21]
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3.1. Historie API
Prvni myslenky na vytvoreni API se zrodily jiz v roce 1951. Od té¢ doby se predstavy o API

vyrazné zménily.

Zdroje [22], [23]

3.1.1. Prvni predstavy o API

V 50. letech 20. stoleti bylo API chapano jako potencialni metoda pro usnadnéni komunikace
mezi dvéma pocitaci. Termin byl poprvé zminén v roce 1951 v knize napsané Mauricem
Wilkesem a Davidem Wheelerem nazvané ,,Pfiprava programi pro elektronicky digitalni
pocitac. Nastinili zde n¢kolik klicovych pocitac¢ovych termintl, véetné ranné verze APIL. V této
fazi zacinalo existovat rozhrani API, které se vSak omezovalo na jednoducha rozhrani

ptikazového fadku, kterd umoznovala programatorim komunikovat s pocitaci.

Zdroje [22], [23]

3.1.2. Vyvoj API

V pribéhu 60. let 20. stoleti zacaly pocitace ziskdvat na popularit¢ a organizace zacCaly
experimentovat s jejich vyuzitim. Termin API byl v této dobé chapan jako interakce jedné
aplikace se zbytkem pocitacového systému. Zavedenim konzistentniho aplika¢niho rozhrani
(obvykle volani podprogramu Fortran) se programdatoti mohli osvobodit od grafického
zobrazovaciho zafizeni. Rozhrani API umoznilo komunikaci mezi salovymi pocitaci a jinymi

systémy, napiiklad termindly a tiskarnami.

Zdroje [22], [23]

3.1.3. Pokracovani vyvoje API

V 80. letech 20. stoleti se pocitacové sité zaCaly stavat samoziejmosti a programatofi
potiebovali pfistupovat ke knihovndm umisténym na lokalnich i na vzdalengjSich pocitacich.
Rozhrani API umoziovalo volani vzdalenych procedur (RPC), ktera obecné podporovala Javu.

Rozhrani API hrélo klicovou roli pfi zajistovani kompatibility mezi platformami.

Zdroje [22], [23]
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3.1.4. API zacina byt popularni
V 90. letech 20. stoleti vznikl internet a rozhrani API pfedstavovalo zplsob vyménovani dat
mezi aplikacemi pomoci standardni sady protokolti. Aplikace jiz nemusely sdilet zpravy pouze

ve své siti. API umoziovalo aplikacim sdilet zpravy s aplikacemi v jinych sitich pies internet.

Zdroje [22], [23]

3.1.5. Nové milénium a rist popularity API

S rostouci popularitou online aplikaci zacaly organizace pfesouvat vSe do cloudu. Salesforce,
eBay a Amazon byly prikopniky v poskytovani novych sluzeb. Pomoci protokolu HTTP
poskytovaly ptistup ke strojové Citelnym datliim ve formatu JSON nebo XML prostiednictvim
webovych rozhrani API. Inovativni startupy i velké podniky brzy implementovaly nabidky jako
sluzby, které vyuzivaly cloud a jeho model API-first. V dobé&, kdy Apple v roce 2007 uvedl
na trh iPhone, jiz pouziti API zptsobilo revoluci ve zplsobu vystavby infrastruktury

spole¢nosti.

Zdroje [22], [23]

3.1.6. Vyvoj API do Cloudu

V poloviné roku 2010 podpofili Kubernetes piechod k distribuovanym systémtim, které se
skladaly z volné propojenych mikrosluzeb. Kazdd z nich implementuje své vlastni APIL.
Rozhrani API umoznilo spolecnostem rozsifit dosah svych webovych aplikaci vSem
uzivatelim. Vzhledem k tomu, Ze rozhrani API bylo zaloZzeno na standardizovanych

protokolech, umoznilo vyvojairam vytvaret aplikace ve vice prostedich a s vice sluzbami.

Zdroje [22], [23]

3.2 Alternativy API
V zavislosti na pozadavcich systémt, aplikacni architektufe a use case lze pouzit alternativy

pro APL
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3.2.1. Piima integrace

Pii pfimé integraci systémy sdili knihovny, kéd nebo moduly za ti€elem vytvoteni propojeni.
Piima integrace se Casto pouziva v monolitické architektute, kde jsou komponenty slozité
propojeny. Pfima integrace umoziiuje bezproblémovou komunikaci, ale obvykle vede

k zéavislosti, problémim pfi aktualizaci a zméndm v dotéenych systémech.

Zdroj [24]

3.2.2. Webhooks
Webhook nazyvany také webové zpétné volani nebo HTTP push API je zpisob, jak mulze
aplikace poskytovat jinym aplikacim informace v redlném case. Na rozdil od typickych API

webhooky dodavaji data do jinych aplikaci okamzité.

Zdroj [24]

3.2.3. Fronta zprav

Fronta zprav je forma middlewaru pouzivaného pfti vyvoji softwaru k umoznéni komunikace
mezi sluzbami, programy a odliSnymi komponentami, napiiklad operacnimi systémy
a komunika¢nimi protokoly. Fronta zprav je podobnd SMS zpravam. Stejn¢ jako posilani
SMS zprav déava uzivateli mobilniho telefon moznost Cist zpravy postupné, dle ¢asovych
moznosti. Fronta zprav umoziuje hladky tok informaci a zpracovani dat pifi nizkém zatizeni

cilového systému.

Zdroj [25]

3.2.4. Replikovani databazi
Pti replikovani databazi si systémy data nepfedavaji mezi sebou. Data jsou napiimo replikovana
z jedné databaze do druhé. Replikovani databdzi je mozné vyuzit, je-li vyZzadovana okamzita

synchronizace a pfistup k datim.
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3.2.5. Integrace pomoci sdilenych soubori
Data jsou aktualizovana pomoci souborii ve sdileném souborovém systému. Tento zpusob
je nejjednodussi, ma vsak i své nevyhody, naptiklad nekonzistence dat, omezena skélovatelnost

pfi vysokém vyuziti zdroji nebo omezena funkcionalita pfi napojovani zdroju.

3.3. Zabezpeceni API

Pomoci API se pfenaseji data, je tedy tfeba API dostatecné zabezpecit. Zptusobl zabezpeceni

se nabizi cela fada.

3.3.1. Autentizace a autorizace

Nejzakladngjsi obranou proti neopravnénému piistupu je implementace ovéfovaciho systému.
Ten vyzaduje od uzivatelt, pred kazdym pfistupem k datim, poskytnuti platnych logint.
Autorizace urcuje uroven pfistupu uzivatele ke konkrétnim informacim. Zaroveil je mozné
implementovat dvoufaktorovou autentizaci (2FA). Pii tomto zptisobu zabezpeceni uto¢nikovi
nestaci ziskat pouze login a heslo, musi ziskat i druhou ovéfovaci metodu (naptiklad potvrzeni

na mobilnim telefonu).

Zdroje [26], [27]

3.3.2. Sifrovani SSL/TLS

Veskerd komunikace mezi API a klienty by méla byt zabezpecena prostiednictvim pfipojeni
SSL nebo Sifrovaciho protokolu TLS, jako je HTTPS. Tim je zajiSténo, Ze vSechna data jsou
zadifrovana a chranéna pied $kodlivymi tfetimi stranami. Sifrovani pomoci SSL/TLS je feeno

certifikaty.

Zdroj [26]
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3.3.3. Omezeni poctu pristupi

DalSim zpiisobem zabezpeceni API pfed automatickymi itoky je implementace omezeni poctu
pfistupt k danému API. Diky tomuto opatfeni bude klientovi zajisténo ziskani pozadované
informace v potfebném case. Omezeni poctu piistupii je jedna z moznych ochran proti
takzvanym DDoS utokiim. Pii DDoS utoku se snazi uto¢nik zahltit systém velkym poctem

dotazii a nasledné systém dostat do stavu pro bézného klienta nefunkéniho.

Zdroj [26]

3.3.4. Auditni ziznamy o pristupu k API

Nedilnou soucasti ochrany jakéhokoli systému je sledovani chovani uzivateld. Sledovani,
k ¢emu uzivatelé pfistupuji a jak s daty zachazeji. Je nutné zaznamenavat kazdy pozadavek API
a uchovévat auditni protokoly o aktivité¢ uZivatele, aby byla zajiSténa bezpecnost dat
a dodrzovani piedpisti. Pomoci auditnich zdznamt je mozné identifikovat prostup uto¢nika ptes

ochranu a identifikovat potfebu problém aktivné fesit.

Zdroje [26], [28]

3.3.5. Omezeni pristupu k API

Zabezpeceni omezeni pristupu k API uzce souvisi s metodou autentizace a autorizace
implementovanou na daném systému. U tohoto zptisobu zabezpeceni je uzivateli nebo skupiné
uzivateld povolen pfistup pouze k ur¢itym API nebo metodam. Pokud neni zvolen spravny
zplisob autentizace a autorizace, neni mozné s omezenim piistupu k API efektivné nebo viibec

pracovat.

Zdroj [26]

3.3.6. Monitorovani pristupu k API
Monitorovani piistupu k API je dualezité pro sledovani chovani uZivatelll a pro upozornéni
administratora na zjisténi podezielé aktivity (naptiklad vice ndsobny neuspésny pokus o ptistup

k ur¢itému API).

Zdroj [26]
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3.3.7. Sifrovani dat
Veskera data ulozend a pfenédsena, je tieba Sifrovat. Zajisti-li si Gto¢nik pfistup k Sifrovanym

datlim, Sifrovani mu znemoZni neopravnéné ziskana data pouzit.

Zdroj [26]

3.3.8. Web Application Firewall (WAF)

WAF je bezpecnostni software umistény mezi API a internetem. Pfes WAF prochéazi veskery
provoz z internetu do sité. WAF filtruje skodlivy provoz piedtim, nez se dostane az k serveru.

WAF je G€inny zpiisob, jak chranit server pied Gtoky (napiiklad pted DDoS utoky).

Zdroje [26], [29]

3.3.9. Branarozhrani API
Brany rozhrani API (gateway) pomahaji chranit API pred Utoky. Gateway hlidaji a zkoumayji
veskery provoz mezi klientem a API. Pokud je provoz vyhodnocen jako Skodlivy nebo

podeziely, je nahlaSen nebo zablokovén a dotaz se na API viibec nedostane.

Zdroj [26]
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4. Databaze
Databdze je zplsob organizace informaci umoznujici uzivatelim rychle prochédzet daty,

zjiStovat trendy a provadét dalsi akce.

Pocitatové databaze byly poprvé predstaveny svétu v 60. letech 20. stoleti a od té doby se staly
zakladem pro produkty, analyzy, obchodni procesy a dals$i. Mnoho sluzeb pouZzivanych kazdy
den online v bankovnictvi, socidlnich médiich, nakupovani nebo e-mailech, je postaveno

na databazich.

Jednotlivé typy databazi se 1iSi zplisobem prace s daty a jsou vhodné ke zpracovani rozdilnych

typt dat.
Zdroje [30], [31]

4.1. Historie databazi

Historie databazi sahé do 60. let 20. stoleti a je vzajemné propojena s historii pocitaca.

Zdroje [30], [32]

4.1.1. Zacatky databazi
Pocitacové databaze zacaly vznikat v 60. letech 20. stoleti, kdy se stalo pouzivani pocitaci
pro soukromé organizace cenové efektivni moznosti, jak data ukladat a jak s nimi pracovat.

S poklesem cen bylo snazsi piesunout ulozisté dat a databaze do pocitaci.
Zdroje [30], [32]

4.1.2. Nastup relacni databaze

Na zacatku 70. let 20. stoleti EF Codd publikoval dilezity dokument, kterym piedstavil rela¢ni
databaze. Revolu¢ni pohled na problematiku databazi zménil 1 pfistup odborné vetejnosti
k praci s databazemi. V novém modelu je schéma databdze nebo logicka organizace odpojena

od fyzického ulozisté informaci, coz se stalo standardnim principem databazovych systémd.

Zdroje [30], [32]
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4.1.3. Nastup jazyka SQL
Structured Query Language neboli SQL se stal standardnim dotazovacim jazykem
pro databaze, ktery v roce 1986 vybral Americky ndrodni institut pro standardy a v roce 1987

Mezinarodni organizace pro standardizaci.

Zdroje [30], [32]

4.1.4. Dalsi vyvoj databazi
Devadesata 1¢ta sehrala klicovou roli v rozvoji databazi a databazového softwaru. Podobné jako
v 60. letech vedl Sirsi rozvoj ICT k dalSimu rozvoji tohoto odvétvi. VétSina spolecnosti

prodavala slozité databazové produkty za vysoké ceny.

Zdroje [30], [32]

4.1.5. Postupny vyvoj databazi
Piestoze internetovy primysl zaznamenal na pocatku 21. stoleti pokles, databazové aplikace

nadale rostly. Byly vyvinuty nové interaktivni aplikace pro PDA.

Zdroje [30], [32]

4.2. Alternativy databazi

Alternativou k ukladani dat mimo databazi je uklddani dat v souborech. Pokud jsou data
ukladdana v souborech, ned4 se s nimi nasledné pracovat tak komplexné, jako s daty ulozenymi
v databazich. Naptiklad dotazovani a filtrovani dat, indexace dat a optimalizace, zadlohovani a

obnoveni dat.

3. Virtualizace

Virtualizace je vytvoteni jednoho nebo vice virtudlnich systémt na jednom fyzickém pocitaci.
Tyto virtudlni systémy mohou pfistupovat ke vSem castem fyzického stroje v€etné procesoru,
paméti nebo ulozisté. Kazdy virtudlni stroj bézi na svém vlastnim opera¢nim systému a miize

fungovat zcela samostatn¢.

Zdroj [33]
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5.1. Typy virtualizace

Existuje celd fada typt virtualizace a kazdy typ je vhodny a urcen k jinému pouziti.
Vybrané typy virtualizace:

e Virtualizace serveru — spravce vytvoii jeden nebo vice virtudlnich strojii na jednom
fyzickém hostitelském zafizeni. To umoznuje kazdému virtudlnimu stroji provozovat
vlastni opera¢ni systém a aplikace.

e Virtualizace pocitae — spravce vytvoii prostiedi virtualnich pocitacti na centralnim
serveru, ke kterému mohou uzivatelé ptistupovat vzdalené.

e Virtualizace tloZi§té —zahrnuje abstrahovani fyzickych uloznych zatizeni a sdruzovani
jejich kapacity do jediného virtudlniho ulozného prostiedku.

e Virtualizace sité — spravce vytvoii sit’ nebo sité, které funguji nezavisle na fyzické
sitové infrastruktuie hostitele.

e Virtualizace aplikaci —zahrnuje vytvareni virtudlnich instanci aplikaci, které mohou

bézet nezdvisle na hostitelském opera¢nim systému.

Zdroj [34]

5.2. Virtualizace pomoci technologie Docker
Docker pouziva takzvanou kontejnerovou virtualizaci. Kontejner je izolovany, neni zéavisly

na hostitelském systému a lze jej jednoduse piendset mezi riiznymi hostitelskymi systémy.
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Vybrané rozdily mezi klasickou virtualizaci a virtualizaci pomoci Dockeru:

e Vyuziti zdroji — kontejnery v Dockeru vyuzivaji zdroje hostitelského systému
efektivné. Sdileji se knihovny a HW zdroje jsou kontejneru ptifazeny az ve chvili, kdy
je kontejner potiebuje.

e Izolace — virtualizované kontejnery jsou mezi sebou zcela oddélené a diky tomu jsou
mezi sebou zcela izolované. Kontejnery si vzajemné sdileji pouze jadro hostitelského
systému.

e Velikost a potiebny vykon Kkontejneru — klasickd virtualizace byva bézné velmi
naro¢na na systémové pozadavky, protoze si alokuje veskeré potfebné HW zdroje ihned
po spusténi. Kontejnery v Dockeru si vSak alokuji HW zdroje az ve chvili, kdy
je potiebuji vyuzit.

Kontejnerova virtualizace neni vzdy nejleps$i cesta jakou zvolit pro virtualizaci. AvSak
pro vyvoj a nasazeni vybranych druhl aplikaci, jako jsou napiiklad mikroslozby, moderni

webové aplikace Cloud-native aplikace, se jedna o spravnou cestu.

Zdroj [35]

6. Nastroje pro integraci systémi

Nastroje pro integraci systému jsou k dispozici, kazdy takovy ndstroj musi obsahovat podporu
vSech systémd, které firma potiebuje integrovat. Vzhledem k velké rozmanitosti cilovych
aplikaci nelze podporu zarucit. Pfi pouziti zvoleného nastroje se firma miiZze dostat do situace,

kdy bude muset naptiklad volit mezi podporou integrace a funk&nosti systému.
Vybrané systémy pro integraci:

e Zapier
e Make
o Effortless API Connect
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7. Navrh aplikace
Diplomova prace v praktické ¢asti obsahuje tfi ukdzkové systémy, které mezi sebou vyzaduji
automatizovat integraci. Dale obsahuje integracni bod, ktery zajist'uje automatizovani integrace

a webové rozhrani pro zékladni funkénosti.

Pro spravnou implementaci aplikace je dulezity navrh aplikace. B€hem této faze l1ze stanovit
napiiklad funkcnost systému, aktéry, bliz§i urCeni rozpoctu, datovou narocnost nebo

databazové entity.

7.1. Funkéni a nefunkéni poZzadavky
Stanoveni funk¢nich a nefunkénich pozadavku je jeden z prvotnich kroki provedené analyzy
softwaru. Stanoveni pozadavkl je dilezit¢ proto, aby finalni software splioval vSechna

o¢ekavani zakaznika.

7.1.1. Funk¢ni poZzadavky
Funk¢éni pozadavky specifikuji, co je od systému ocekavano. V ramci diplomové prace byly

stanoveny nasledujici funkéni pozadavky:

e Integracni bod bude mit webové rozhrani, které bude obsahovat zakladni funkcnosti.
¢ Administrator systému bude moci realizovat spravu uZzivateld.
¢ Administrator bude moci ru¢né¢ vyvolat integraci mezi systémy.

e Uzivatelé si budou moci ve webovém rozhrani zkontrolovat stav systému.

7.1.2. Nefunk¢ni pozadavky
Nefunkéni pozadavky specifikuji, jaké funkce jsou pozadovany pro dany systém. V ramci

diplomové prace byly stanoveny nasledujici nefunkéni pozadavky:

e Ukazkové systémy i integra¢ni bod budou vyuzivat API.

e Ukazkové systémy i integracni bod budou vyuzivat zabezpecenou komunikaci pomoci
TLS.

e Synchronizovana data budou pfi pfenaseni mezi API zaSifrovana asymetrickou Sifrou.

e Projekt bude napsan v jazyce Java a bude vyuzivat framework Java Spring 3.
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7.2. Piipady pouziti

Dalsim dulezitym bodem pii navrhu aplikace je stanoveni ptipadll poziti neboli use case.
Piipady pouziti umoziiuji naptiklad stanovit rozsah projektu a pozadavky, nastinit, jak bude
uzivatel komunikovat se systémem nebo vizualizovat architekturu. V modelu jsou graficky

znazornény tii hlavni ¢asti, tj. systém, aktéfi a ptipady pouziti pro synchronizaci dat.

Uvedeny ptipad pouziti popisuje, ktefi aktéti mohou synchronizaci dat spustit a jaké systémy

budou ovlivnény.

Jednotlivé synchronizace probihaji automaticky v integracnim bod¢€, synchronizaci mize
spustit také rucné uzivatel sroli administratora z webového prostiedi. Kazdy z kroki

synchronizace ovlivni pouze dany systém nebo systémy.

Zdroj [36]

Synchronizace dat

Naéteni dat z cilovych
systému

Zdrojovy systém

Admin é

loZeni vybranych dat do
cilovych systému

>

Cilovy systém A

A

Integrator

Nacteni dat ze zdrojové
databaze

Naéteni éiselnikd \

cilovych systému

Cilovy systém B

Obrazek 2: Model pripadu pouziti pro synchronizaci dat [Zdroj: viastni tvorba]
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7.3. High level pohled na systémy
Ugelem high level pohledu na systémy je na prvni pohled zjistit, jak jsou systémy mezi sebou
propojeny, pomoci jakych komponent komunikuji a jaké komponenty lze v systémech

oc¢ekavat.

Z diagramu lze vycist, Ze kazda databdze ma vlastni REST API, které je napojené na REST API
integra¢niho bodu. Integra¢ni bod mé vlastni databazi a webové rozhrani. Pro demonstraci
funkcnosti integraéniho bodu je na webové rozhrani integracniho bodu napojeno také REST

API zdrojového systému a cilovych systému. VSechny databaze jsou dale napojeny na LDAP.

High level pohled na systémy

Databaze A

REST API

> REST API

Webové rozhrani

REST API

Zdrojova

Obrazek 3: High level pohled na systémy [Zdroj: viastni tvorba]
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74. High level pohled na data v aplikacich
Utelem high level pohledu na data v aplikacich je na prvni pohled zjistit, jak jsou data mezi

jednotlivymi aplikace propojena a jakou maji mezi sebou zavislost.

Z diagramu lze vycist, Ze zdrojova aplikace obsahuje 12 parametr, které poskytuje
integracnimu bodu. Integracni bod si uchovava pouze 5 hodnot, které¢ néasledné poskytuje
cilovym aplikacim. Vzhledem ktomu, Ze je potfeba vytvofit univerzalni integraci mezi
aplikacemi, tak v nékterych ptipadech cilovym aplikacim nejsou poskytovana celd data,
ale pouze ID z navéazanych ciselnikd v cilovych aplikacich. Pro lepsi rozeznani vazeb jsou

barevné zvyraznéna data, kterd k sobé patii.

V tomto ukdzkovém piipadé€ je param5 jedineny pro vSechny aplikace a je sdileny napfiic
vSemi aplikacemi. Param4 se v integra¢nim bodé transformuje na TypeOfRecord, ktery je
jedine¢ny pro cilovou aplikaci App B. Obdobné se param7 v integra¢nim bodé¢ transformuje
na TypeOfParam, ktery je jedinecny pro cilovou aplikaci App A. Pro hodnoty TypeOfRecord
a TypeOfParam plati, Ze do cilovych aplikaci se odesilaji pouze ID pfifazené z ¢iselnikd, které
integracni bod ziska z cilovych aplikacich. Param1 a param8 nemaji zddnou naslednou funkci,

vychézeji z ukazkového piikladu.

Vzhledem k tomu, Ze se jedna pouze o ukdzkova data, tak i jejich pojmenovani je pouze

ukdzkové. Pfi integraci redlnych aplikaci by parametry byly pojmenovéany dle konkrétnich

aplikaci.
High level pohled na data v aplikacich
I App Source |
param1 ‘
param2
I App B |
param3
| Integraéni bod I param1 ‘
param4
‘ param1 IDTypeOfRecord
param5 /
TypeOfRecord params
‘ paramé Ii
param5
param7
TypeOfParam ’ App A |
param8
’ param8 N param5
pereme IDTypeOfParam
param10 ‘ o— ‘
parami1
parami2

Obrazek 4: High level pohled na data v aplikacich [Zdroj: viastni tvorba]
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7.5. Databazovy model integra¢niho bodu
Databazovy model je pohled na databazi, ktery definuje, jak jsou data organizovana v ramci

databéze, jak jsou data ulozena a jak 1ze k datim pfistupovat.

V databdzovém modelu integra¢niho bodu je kromé piendsSenych dat a ID ze zdrojové databaze
také ID zdznamu a ID, kterd jsou v cilovych systémech pfifazena zaznamim. Pro zamezeni
zbytecného nahravani dat do cilovych aplikaci jsou u jednotlivych zdznami uvedena Casova
razitka, kdy byl zdznam vytvofen, kdy byl naposledy aktualizovan a kdy byl nahran do cilové

aplikace.

data

.- create_date
id_in_appa
id_in_appb
id_type_of_param
id_type_of_record
last_time_load_date_appa
last_time_load_date_appb
paraml

«- paramb
param8

+— type_of_param

+— type_of_record

- update_date
id_in_source

. rid

Obrazek 5: Databazovy model pro data v integracnim bodé [Zdroj: viastni tvorba]
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8. Implementace aplikace

V diplomové praci jsou obsazeny tfi virtualizované databaze. Nad kazdou databazi je vlastni
aplikace, ktera obsahuje API pro komunikaci. VSechny tfi databdze spojuje integracni bod
zajist'ujici automatickou integraci té€chto systému. Integracni bod obsahuje webové rozhrani pro
monitorovani systémil a zakladni operace s uzivateli. V diplomové préci je implementovan
openLDAP pro spravu uzivateld. Aplikace dale vyuzivaji nckolik architektonickych a
navrhovych vzort naptiklad: Model view controller, Microservice dessing pattern, Signle page

app, Dependency injection, Singleton, Prototype, Builder, Proxy.

8.1. Pouzité jazyky
Pro tvorbu backendi byl pouzit jazyk Java s frameworkem Java Spring 3. Pro tvorbu frontendu

byl pouzit JavaScript s knihovnou React.

8.2. Adresarova struktura projektu

Kazdy ze systémll ma vlastni repozitaf, ktery je verzovan na webu github.com.

integrator

Project w D =T = & —
= ADANALDAP ~/IdeaProjects/ n

= appA ~/ldeaProjects/apg

zappB ~/ldeaProjects/apr

= appSource ~/ldeaProjects/appSource

= integrator ~/IdeaProjects/integrator

Il External Libraries

> P9 Scratches and Consoles

Obrazek 6: Adresarova struktura projektii [Zdroj: viastni tvorba]

>
>
>
>
>
>
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8.2.1.

Adresarova struktura zdrojové a cilovych aplikaci

V ramci zdrojové aplikace a cilovych aplikaci je rozdéleni projektu takika totozné.

v appA
> .idea
.mvn
v src
v main
v java
v fei.upce.appa
controller
dto
entity
enums
repository
security
service

vV V VvV V V VvV Vv Vv

web
5 AppAApplication
v resources
static
templates
.1application.properties
= springboot.p12
> test
> target
o -gitignore
e docker-compose.yml
wos HELP.md
o init.sql
mvnw
= mvnw.cmd
&1 pom.xml
= README.txt

Obrazek 7: Adresarova struktura App A [Zdroj: viastni tvorba]

V projektu jsou obsaZeny tyto diilezité slozky a soubory:

Slozka controller — obsahuje tfidy zodpovédné za zpracovani ptichozich HTTP
pozadavkl a poskytovani odpovidajicich odpovédi. Tyto tfidy implementuji metody
s anotacemi (@RequestMapping nebo jejimi odvozeninami, jako jsou @GetMapping,
@PostMapping, @PutMapping, @DeleteMapping atd. Kazdd metoda odpovida
konkrétnimu API, URL cest¢ a definuje logiku, kterd se ma provést pii pristupu
k danému APL

Slozka dto — slouzi k definici jednoduchych objektt (data transfer objects) pro prenos
dat mezi vrstvami aplikace nebo mezi ostatnimi aplikacemi, jako jsou HTTP pozadavky.
Tato vrstva je pouzita k zapouzdfeni dat, které maji byt pieneseny a k poskytnuti
Slozka entity — obsahuje tfidy, které reprezentuji objekty modelu aplikace. Tyto tiidy

mapuji tabulky v databdzi nebo jiné tfidy, které jsou pouzity.
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e Slozka repository — obsahuje rozhrani a implementaci pro préci s databazi. Diky témto
tfiddm je mozné provadét CRUD operace (vytvofeni, Cteni, aktualizace a mazani)
nad databazi.

e Slozka security — obsahuje tfidy pro zabezpeceni aplikace a pro zabezpeceni
pfenasenych dat.

e Slozka service — obsahuje tfidy, které implementuji aplikacni logiku a poskytuji
rozhrani pro manipulaci s daty a provadéni operaci nad nimi.

e Slozka web — obsahuje implementaci Swaggeru. Pouziti Swaggeru je zplsob, jak
jednoduse a rychle popsat vS§echny API a DTO pro vyvojaie.

e Slozka WorkWithApiPush — obsahuje tfidy pro nahrani auditnich dat do integratoru.

e Soubor AppAplication — obsahuje konfiguraci a inicializaci aplikace a definuje
zakladni chovani a konfiguraci aplikace.

e Soubor application.properties — obsahuje konfigura¢ni informace pro aplikaci, jako
je pfipojeni k databazi, nastaveni zabezpeceni pomoci JWT tokenu, SSL konfigurace,

nastaveni pro odesilani e-mailii nebo klice pro symetrické a asymetrické Sifrovani.

Soubor springboot.p12 — obsahuje certifikat vyuzivany pro SSL/TLS Sifrovani.

8.2.2. OpenLDAP

V ramci projektu ADAndLDAP jsou pouze dva soubory, a to soubory pro praci s dockerem.

v ADANdLDAP
o -gitignore
we docker-compose.ymi
= init.Idif

Obrazek 8: Adresarova struktura OpenLDAP [Zdroj: viastni tvorba]
Soubory obsazené v projektu:

e Soubor docker-compose.yml — obsahuje definice docker kontejneru, véetné nastaveni
kontejnert, siti, svazkl a dalSich parametri kontejneru.
e Soubor init.dif — obsahuje zidkladni zdznamy pouzivané pfi inicializaci LDAP,

jako napftiklad uzivatelské ucty, skupiny, opravnéni a dalsi atributy.
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8.2.3. Adresarova struktura integra¢niho bodu
V ramci integraéniho bodu jsou stejné slozky, jako ve zdrojové a cilovych aplikacich

a také napftiklad vnitini fungovani integrace, spoluprace s LDAP a pro webového rozhrani.

v integrator

> idea

> .mvn

v src

v main
v java
v fei.upce.integrator

controller
dto
entity
enums
repository
security
service

VvV V VYV LYV LYYV

web
5 IntegratorApplication
3 Scheduler

> resources

> test
> target
v webapp

v integrator-web
dist
node
node_modules
public
src
components
css

(v v v v

hooks

pages

utilities
css App.css
ssx App.jsx

v vV v v v

Obrazek 9: Adresarova struktura integracniho bodu [Zdroj: viastni tvorba]

V projektu jsou obsaZeny tyto diilezité slozky:

e SloZka components — obsahuje opakované pouzivané komponenty, jako jsou naviga¢ni
panel, paticka nebo nastaveni zabezpecené routy.

e Slozka css — obsahuje kaskadové styly pro jednotlivé stranky.

e Slozka pages — obsahuje jednotlivé stranky.

e Slozka utilities — obsahuje pomocné funkce, jako jsou volani AP, kontrola JWT tokenu
a jiné.

e Soubor Scheduler — obsahuje metodu pro automatickou synchronizaci dat v ur¢eném

¢asovém intervalu.
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8.3. Virtualizace

Vsechny databaze a openLDAP jsou virtualizovany pomoci Dockeru. Nespornou vyhodou
Dockeru je udrzovani image jednotlivych systémia od vyrobct, a tudiz je ptedejito moznym
bezpecnostnim hrozbam z diivodu neaktudlnosti systémt. Pro spravnou funkcnost praktické
¢asti diplomové prace bylo potfeba vytvofit vlastni sit’, do které byly pfidany systémy. Diky

tomu jsou vSechny databdze ve stejné siti jako openLDAP.

Ptikaz pro vytvofeni sité:

docker network create private-network

VSechny virtualizované systémy jsou nastaveny pomoci souboru docker-compose.yml.
Spusténi image tak, aby respektoval docker-compose.yml anebo zmény v ném je potieba

provést pomoci piikazu v ptikazové fadce daného systému.

Ptikaz pro spusténi kontejneru:

docker-compose up

version: '3’

services:

mysql-source:
image: mysql:latest
environment:
MYSQL_ROOT_PASSWORD: root
MYSQL_USER: user
MYSQL_PASSWORD: user
MYSQL_DATABASE: source
MYSQL_ROOT_HOST: '%'
ports:
- "3306:3306"
volumes:
- ./init.sql:/docker-entrypoint-initdb.d/init.sql
- mysql-source:/var/lib/mysql
command: ['--init-file', '/docker-entrypoint-initdb.d/init.sql', '--default-authentication-plugin=mysql_native_password"']
networks:
- private-network

volumes:
mysql-source:
driver: local

networks:
private-network:
external: true
name: private-network

Obrazek 10: Docker compose pro databaze [Zdroj: viastni tvorba]
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version: '3’

services:
openldap:
image: osixia/openldap:latest
command: --copy-service
environment:
LDAP_ORGANISATION: "Fei.upce"
LDAP_DOMAIN: "fei.upce"
LDAP_ADMIN_PASSWORD: adminpassword
networks:
- private-network
ports:
- "389:389"
- "636:636"
volumes:
- ./init.ldif:/container/service/slapd/assets/config/bootstrap/1dif/50-bootstrap.ldif

phpldapadmin:
image: osixia/phpldapadmin:latest
environment:
PHPLDAPADMIN_LDAP_HOSTS: "openldap"
PHPLDAPADMIN_HTTPS: "false"
networks:
- private-network
ports:
- "8086:80"
depends_on:
- openldap

Obrdazek 11: Docker compose pro OpenLDAP [Zdroj: viastni tvorba]

Pomoci atributu volumes lze ptidat soubory do image dockeru a spravnym piikazem lze mit jiz

pfi prvnim startu image pozadované polozky v systému.
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84. Autentizace a autorizace uZivateli
V ramci diplomové prace byla uvodni myslenka napojit vSechny systémy na LDAP a pomoci

néj zajiStovat autentizaci a autorizaci.

Béhem tvorby praktické casti diplomové prace vSak bylo zjiSténo nékolik zdvaznych

objektivnich divodi, pro¢ nelze realizovat napojeni na LDAP.
Tyto divody se tykaly napojeni SQL databazi na LDAP:

e PostgreSQL — databiaze ma oficidlni image pro docker, avSak v image chybi plugin
pg_ldap, ktery slouzi k namapovani LDAP pro databdzi. Tento plugin nebylo mozné
nasledné do docker image doinstalovat.

e MySQL — databdze MySQL lze napojit na LDAP, avSak pouze v enterprise edici.
Enterprise edice nema oficialni docker image a licence stoji kolem 5400 dolarti na rok.

e Oracle — neni oficialni docker image pouze pro databazi, ale jen pro cely systém.
Pro vyuzivani kontejneru celého systému je potieba placena licence.

e SQLite — databaze nema oficialni docker image.

e MarianDB - databaze m4a oficialni image pro docker, avSak stejné¢ jako v piripade
PostgreSQL, chybi plugin pam_Idap. Ani v piipad¢ MarianDB nebylo mozné plugin
doinstalovat.

e Microsoft SQL — databaze nemé docker image pro ARM procesory.

Jako alternativni feSeni byla v rdmci diplomové prace implementovana autentizace a autorizace
pomoci JWT tokenii. Kazda databaze ma implementovany své JWT tokeny a pro spravu vsech
uzivateld je pouzita webova stranka v ramci integratniho bodu. Z integra¢niho bodu jsou
spravovani uzivatelé¢ v openLDAP. Po spusténi systému je sprava LDAP dostupna na strance

http://localhost:8086/.
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[@Service

public class AddUserServiceImpl implements AddUserService {
1usage
@value("${url.provide.ldap}")
private String provideUrl;
1usage
@value("${sec.config-auth.ldap}")
private String securityAuthentication;
1 usage
@value("${sec.principal.ldap}")
private String securityPrincipal;
1usage
@value("${sec.credential.ldap}")
private String securityCredential;

1usage

@0verride
public void addUserToLDAP(SignUpDTO request) {
String userDN = "vid=" + request.getFirstName().toLowerCase().charAt(0) + request.g

Hashtable<String, String> env = new Hashtable<>();
env.put(Context.INITIAL_CONTEXT_FACTORY, "com.sun.jndi.ldap.LdapCtxFactory");
env.put(Context.PROVIDER_URL, provideUrl);
env.put(Context.SECURITY_AUTHENTICATION, securityAuthentication);
env.put(Context.SECURITY_PRINCIPAL, securityPrincipal);
env.put(Context.SECURITY_CREDENTIALS, securityCredential);

DirContext context = null;

try {
context = new InitialDirContext(env);

Obrdzek 12: Ukdzka metody pro pridéni uzivatele do LDAP [Zdroj: viastni tvorba]
Pokud by bylo mozné napojit aplikace a databaze na LDAP, tak by autentizace a autorizace
probihala viici LDAP a uzivatelskym objektim v LDAP. Nasledné by byl fizen pfistup pomoci
roli v LDAP.

8.5. Zpuisob komunikace mezi aplikacemi

Zdrojova aplikace, cilové aplikace, integra¢ni bod i LDAP mezi sebou komunikuji vyhradné
pomoci API. Déle integra¢ni bod obsahuje API pro komunikaci s webovym rozhranim. Tyto
API nenesou stejny standard jako API pro synchronizaci, protoZze maji pouze demonstracni
ucel. V redlném pouziti by téchto API nebylo potieba, protoze by tyto funkce nesly aplikace a
Active Directory. Kontrola duplicitnich zdznamu pfi zaddvani z webového rozhrani je feSena

ve webovém rozhrani.
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@RestController
@RequestMapping(®©v"/api/v1l/auth")
@RequiredArgsConstructor
public class AuthController {

1 usage

private final AuthService authService;

no usages

@PostMapping(®v"/signin")

public ResponseEntity<?> signin(@RequestBody SignInDTO request) {
return ResponseEntity.ok(authService.signin(request));

}

Obrazek 13: API pro ziskani JWT tokenu z integracniho bodu [Zdroj: viastni tvorba]

8.6. Metody zabezpeceni

V diplomové praci jsou implementovany bezpecnostni opatieni, jako je vyuziti JWT tokend,
SSL certifikaty, limitovani poctu piistupu na API, Sifrovani dat pii pfenosu mezi jednotlivymi
API, auditovani udalosti v jednotlivych aplikacich, vystrahy pomoci emailu v ptipadé

neocekavané udalosti nebo zabezpeceni CORS.

8.6.1. Zabezpeceni komunikace mezi systémy

Pfistup na jednotlivé API endpointy jsou chranéné vyzadovanim autentizace a autorizace
pomoci JWT tokenti. API endpointy jsou dale pfistupné pouze pomoci protokolu https s SSL
certifikdtem a limitovdnim poctu provolani jednotlivych API. Samotny ptenos dat je Sifrovan
asymetrickym Sifrovanim pomoci vefejného a soukromého klice kazdé aplikace a integracniho
bodu. Zabezpeceni CORS (Cross-Origin Resource Sharing) je vyZadovano na vSechny API
endpointy.

e JWT tokeny — vybrand API maji limitaci pfistupu v podob¢ autentizace, autorizace
uzivatele a role daného uzivatel, ktery muze provolat dané API. Vyuziva se
preautorizace, jako prvni po provolani API dojde k ovéfeni platnosti JWT tokenu,

uzivatele a jeho role.

@RestController
@RequestMapping(®v"/api/vl/generic")
public class GenericController {
no usages
@GetMapping(®v"/ping")
@PreAuthorize("hasRole('READER') or hasRole('FULL') or hasRole('ADMIN')")
public ResponseEntity<?> ping() { return ResponseEntity.ok().body(new StatusDTO(Status.running)); }

Obrazek 14: API integracniho bodu pro kontrolu, zda systém funguje [Zdroj: viastni tvorba]
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if (StringUtils.isNotEmpty(userEmail) && SecurityContextHolder.getContext().getAuthentication() == null) {

UserDetails userDetails = userService.userDetailsService().loadUserByUsername(userEmail);

if (jwtService.isTokenValid(jwt, userDetails)) {
SecurityContext context = SecurityContextHolder.createEmptyContext();
UsernamePasswordAuthenticationToken authToken = new UsernamePasswordAuthenticationToken(

userDetails, credentials: null, userDetails.getAuthorities());

authToken.setDetails(new WebAuthenticationDetailsSource().buildDetails(request));
context.setAuthentication(authToken);
SecurityContextHolder.setContext(context);

Obrazek 15: Autentizace a autorizace uzivatele v integracnim bodeé [Zdroj: viastni tvorba]
Protokol HTTPS — vSsechny URL adresy v ramci diplomové prace jsou zabezpeceny

self sign SSL certifikaty. Diky tomu, Ze se jedna o certifikaty mnou podepsané, tak se

pro aplikace i integracni bod jevi certifikat jako nedtivéryhodny.

# SSL Configuration

server.ssl.enabled=truve
server.ssl.key-alias=springboot
server.ssl.key-store=classpath:springboot.pl2
server.ssl.key-store-password=password

Obrdzek 16: Konfigurace SSL pro integracni bod [Zdroj: viastni tvorba]
Pokud by byl certifikat vydan autorizacni autoritou nebo by byl certifikat importovan
do systému nebo by byl vramci firmy implementovan pro systémy divéryhodny
certifikat, tak by nebylo potfeba ochranu obchéazet pii provoldvani API ze vSech

backendu.

@0verride
public void run(String... args) throws Exception {
SSLContext sslContext = SSLContext.getInstance( protocol: "TLS");
sslContext.init( km: null, new TrustManager[]{new X509TrustManager() {
public X509Certificate[] getAcceptedIssuers() { return null; }

public void checkClientTrusted(X509Certificate[] certs, String authType) {
+

public void checkServerTrusted(X509Certificate[] certs, String authType) {
+

}}, new java.security.SecureRandom());

HttpsURLConnection.setDefaultSSLSocketFactory(sslContext.getSocketFactory());
HttpsURLConnection.setDefaultHostnameVerifier((hostname, session) -> true);

Obrazek 17: Nastaveni ditvéryhodnosti certifikatii [Zdroj: viastni tvorba]
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Kazdy certifikat md pouze omezenou dobu platnosti, a pokud jeho platnost vyprsi,

tak je mozné vygenerovat novy v ramci opera¢niho systému.

Ptikaz pro vygenerovani nového self sign certifikatu pomoci ptikazové radky:

keytool -genkeypair -alias springboot -keyalg RSA -keysize 4096 -storetype PKCS12 -
keystore springboot.p12 -validity 110 -storepass password

Limitovani poctu pristupu k API — vybrand API maji omezeny pocet pfistupti
za sekundu za ucelem ptedejiti zahlceni aplikaci pozadavky. Tato funkce je vypnuta pro

technického uzivatele, ktery slouzi pouze k synchronizaci v ramci integracni sluzby.

@SneakyThrows
@GetMapping(®v"")
@PreAuthorize("hasRole('READER') or hasRole('FULL') or hasRole('ADMIN')")
public ResponseEntity<?> showAllSourceData() {
String userEmail = userService.getCurrentUserEmail();
if (userService.isTechUser(userEmail) || rateLimiter.tryAcquire()) {
List<Optional<SourceData>> sourceDatalist = sourceDataService.getSourceData();
return ResponseEntity.ok(encryptValuesOnly(sourceDatalist, integratorPublicKeyBase64));

Obrazek 18: Omezent poctu pristupi k API [Zdroj: viastni tvorba]

Sifrovani pirenaSenych dat — data pienaSena vramci integraéniho procesu jsou
zaSifrovana asymetrickym RSA Sifrovanim. Kazda aplikace a integra¢ni bod maji
vlastni par klich. Vetejny, ktery je dostupny ostatnim systémiim a soukromy, ktery je
dostupny pouze cilové aplikaci. Pii odesilani dat jsou data zaSifrovana pomoci
vetejného klice a po pfijeti jsou data rozsifrovana soukromym kli¢em. Vefejnym klicem

neni mozné data rozSifrovat.

Zdroj [37]

private String encryptData(long data, String publicKeyBaseé4) throws Exception {
byte[] publicKeyBytes = Baseé4.getDecoder().decode(publicKeyBaseé4);
PublicKey publicKey = KeyFactory.getInstance( algorithm: "RSA").generatePublic(new X509EncodedKeySpec(publicKeyBytes));

Cipher cipher = Cipher.getInstance( transformation: "RSA");
cipher.init(Cipher.ENCRYPT_MODE, publicKey);

ByteBuffer buffer = ByteBuffer.allocate(Long.BYTES);
buffer.putLong(data);

byte[] encryptedBytes = cipher.doFinal(buffer.array());
return Basebé4.getEncoder().encodeToString(encryptedBytes);

Obrazek 19: Zasifrovani dat v integracnim bodeé [Zdroj: viastni tvorba]
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private SourceDataDT0 decryptSourceData(String decryptSourceData, String privateKeyBaseé4) throws Exception{
SourceDataDTO0 sourceDataDTO;
try {
String[] segments = decryptSourceData.split( regex: ", ");
sourceDataDT0 = new SourceDataDTO();
for (String segment : segments) {
DecryptResult decrypt = decryptGenericService.convertEncryptToDecrypt(segment, privateKeyBaseé4);
setParamValueSourceData(sourceDataDT0, decrypt.getParamName(), decrypt.getDecryptedBytes());
}
} catch (IllegalBlockSizeException | NoSuchPaddingException | NoSuchAlgorithmException |
InvalidKeySpecException | BadPaddingException | InvalidKeyException ex) {
throw new RuntimeException(ex);
}

return sourceDataDTO;

Obrazek 20: Desifrovani dat v integracnim bodé [Zdroj: viastni tvorba]

# asymmetric private key
security.receiver.private-key=MIIEvgIBADANBgkghkiG9w
# asymmetric appb public key
security.receiver.appb-public-key=MIIBIjANBgkghkiG9w
# asymmetric appb public key

security.receiver.appa-public-key=MIIBIjANngqhkiG9q

Obrazek 21: Definice proménnych pro asymetrické Sifrovani [Zdroj: viastni tvorba]

"id:b1jZ322r1HBd4mWwq3e3g0fIf+ZxNaKTaSqoI9NIj8SYdZUNxwxFjOCLaKIqUvtYWWLES5csCiMeOwAaKwm
+PEUSWHMI9yhKGjvueAwMsQClvzIU70t89pNAD1jVzc7H2VF /5TuSzhAgPtdXyszHwh
+ZXG3UictUOVBpeHoU7eYtdoWHEK7ggpowN/Bp/p21+PoREEtTTp8mIOeRhzna+g9Y+0y85DiA4Yx2d7FwrXWOYAcET/
hkFnHWVOC31KC15TXxwOKOHETXidIn9DJukgXHq172F0gLAYFnIcsaEWigermckyM4hgA9z103D
+AXt3T6kHYDbx8NTjkjS8NBOu9dw==, paraml:PoN9whc00qQIRZeSWc5m+8g6VNGYyIMzEtWydd7GknwSEqEUYHX+C
+J5aX3rQWE6OSG/xcvqRUKKFCtOiwBIj+oRC4bmepg+N/daClDMPUBXXQoA+xvwCOXNhY4uF+kGsAHcTyJR1w9d3wG9b1GR/
£1w833ZX1+WdCOLNYU7NY1lywSr38unjSLQGmPuuzZ2zkvrVYm3qrKz7znzyqD40Fjjm63+/+3PuJhPMYF/
y2TuJte6YGrudLKtn031BgHYV3ME7GXatpekKxx1F2/ToyTZ1yJ1CqYV5U4£VL9J5181cdsOEqsx04/
wOA52v7jLktk84CPhOAApqv31jB7aYSpg==,

Obrazek 22: Ukazka zaSifrovanych prendsenych dat [Zdroj: viastni tvorba]
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8.6.2. Auditni a vystrazny systém

Integra¢ni bod obsahuje auditni systém pro zachovéavani logli. Pokud nastane neocekévana
situace v aplikacich nebo v integracnim bodé¢, log je nahran na API integra¢niho bodu a je poté
ulozen do databaze integra¢niho bodu. Mimo logii zasila kazd4 aplikace a integra¢ni bod email

o neo¢ekavané situaci na vybranou adresu.

e Auditni systém — auditni systém je umistén v integracnim bod¢. Pokud by integra¢ni
bod nebyl funkéni, logy by se neukladaly. Pokud by toto feSeni bylo integrovano
ve firemnim prostfedi, kde dochdzi ke zpracovavani velkého objemu dat, byla by
z vykonnostnich diivodti data ukladdna napiiklad pomoci ELK (Elasticsearch, Logstash,
Kibana), Apache Kafka nebo Splunk. Tyto systémy jsou pro zpracovani velkého objemu

navrzeny a ve firemnich systémech vyuzivany.

@Transactional(noRollbackFor = Exception.class)

public void saveAudit(Audit audit) {
Audit record = new Audit();
record.setSource(audit.getSource());
record.setInfo(audit.getInfo());
record.setAddInfo(audit.getAddInfo());
record.setDate(new Date());
auditRepository.save(record);

Obrazek 23: Metoda pro ulozZeni auditnich logii v integracnim bodé [Zdroj: viastni tvorba]
e Vystrazny systém — vystrazny systém je feSen pomoci zasilani e-mailll. E-maily se

zasilaji pomoci schranky na webové strance Atips.//www.centrum.cz.

Do kazdé¢ metody pro zasilani e-mailli je implementovano vytvofeni samostatného
vlakna pro dany systém, a to z divodu omezeného poctu zaslanych e-maili za uréitou
casovou kvotu. Proto je potfeba zasilani e-maili zpomalit. Pokud by byl vystrazny
systém implementovan v ramci skute¢ného produkéniho feSeni, tak by se pro zasilani

zprav pouzival napiiklad mailtrap.
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private void startTaskExecutor() {
scheduler.scheduleAtFixedRate(() -> {
try {
if (taskQueuve.size() > 1) {

TimeUnit.SECONDS.sleep( timeout: 3);

while (!taskQueve.isEmpty()) {
Runnable task = taskQueue.poll();
task.run();

}
} catch (InterruptedException e) {
Thread.currentThread() .interrupt();
}
}, initialDelay: @, period: 1, TimeUnit.SECONDS);

14 usages
public void sendEmail(String to, String subject, String text) {
taskQueve.offer(() -> {

SimpleMailMessage message = new SimpleMailMessage();
message.setFrom("integratorservicefeiupce@centrum.cz");
message.setTo(to);
message.setSubject(subject);
message.setText(text);
javaMailSender.send(message);

b

Obrazek 24: Metoda pro zasilani vystraznych emailii [Zdroj: viastni tvorba]
8.6.3. Zabezpeceni webového rozhrani
Kromé zabezpeceni backendu je tfeba zabezpecit také frontend (webové rozhrani). Frontend je
opet zabezpecen SSL certifikatem. Veskera komunikace probihd z adresy localhost. Je tedy
tteba vypnout zabezpeeni CORS pro danou adresu, port a dané pozadavky. Zabezpeceni

frontendu je feSeno pomoci JWT tokent.

e Protokol https — jedna se o zabezpeceni pomoci self sign SSL certifikatu. Je tedy tfeba

op¢t obejit bezpecnostni opatieni a povolit i nediivéryhodné certifikaty.

process.env.NODE_TLS_REJECT_UNAUTHORIZED = '0';
const APPA_BACKEND_URL = "https://localhost:8082/api";

Obrazek 25: Povoleni nediivéryhodnych certifikatit ve webovém rozhrani [Zdroj: viastni tvorba]
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Zabezpeceni CORS — zabezpeceni CORS je ochrana proti utoku typu CSRF (Cross-
Site Request Forgery), kdy uto¢nik vytvoii podobnou webovou stranku a uzivateli ji
podstrci za ucelem ukrast citliva data. Vzhledem k tomu, Ze se vesSkerd komunikace vola
z adresy localhost a liSi se pouze port, na kterém dand aplikace a integra¢ni bod
funguje, je potifeba vypnout CORS na urcitou adresu a metody. Nastaveni bylo

vyzkouseno a otestovano ve webovém prohlize¢i Chrome.

.cors(cors -> cors.configurationSource(request -> {
CorsConfiguration configuration = new CorsConfiguration();
configuration.setAllowedOrigins(List.of( e1: "https://localhost:8083"));
configuration.setAllowedMethods(Arrays.asList("GET", "PUT", "POST", "DELETE", "PATCH"));
configuration.setAllowCredentials(true);
configuration.setAllowedHeaders(List.of( el: "%"));

return configuration;

1)

configuration.setExposedHeaders(Arrays.asList("X-Auth-Token", "Authorization", "Access-Control-Allow-Origin",

Obrdazek 26: Vypnuti ochrany CORS pro pristup z integracniho bodu [Zdroj: viastni tvorba]

Zabeceni pristupu na webové stranky — zabezpeceni pro ptistup na kazdou webovou
stranku v rdmci integra¢niho bodu je feSeno pomoci JWT tokenu. Po uspéSném
ptihlaseni se do lokalniho ulozisté ulozi JWT token, ktery uzivatel ziska po Gspésné
autentizaci. Pi pfistupu na dal§i webovou stranku systém ovéii, zda existuje JWT token
v lokdlnim ulozisti, zda je validni a jakou ma uzivatel roli. Validita tokenu se ovétuje
z pohledu expirace a vydavatele JWT tokenu. Po odhléseni z webového rozhrani je JWT

token smazan z lokalniho ulozisté uzivatele.

const ProtectedRoute = ({roles :any[] = [], children}) => {

if (!isAuthenticated()) {
return <Navigate to={AppRoute.ROOT} replace/>

}

if (checkToken()) {
return <Navigate to={AppRoute.ROOT} replace/>

}

const userRole = tokenRole();

if (roles.length > 0 && !roles.includes(userRole)) {
return <Navigate to={AppRoute.RO0T} replace/>;

}

return children;

Obrazek 27: Kontrola platnosti JWT tokenu a role uzivatele [Zdroj: viastni tvorba]
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return (
<div className="bookmarks-panel">
<a href={"../#"+AppRoute.DASHBOARD}>Dashboard</a>
<a href={"../#"+AppRoute.AUDIT}>Audit</a>
<a href={"../#"+AppRoute.INTEGRATOR_RECORDS}>Integrator Records</a>

{userRole === "ROLE_ADMIN" && <a href={"../#"+AppRoute.USERS}>Users</a>}

{userRole "ROLE_ADMIN" && <a href={"../#"+AppRoute.USER_MANAGEMENT}>UserManagement</a>}
{userRole === "ROLE_ADMIN" && <a href={"../#"+AppRoute.DATA_MANAGEMENT}>DataManagement</a>}
{userRole === "ROLE_ADMIN" && <a href={"../#"+AppRoute.SYNC}>Manual Sync</a>}

<button onClick={handleLogout}>Logout</button>

</div>

Obrazek 28: Omezeni pristupu uzivatele k zalozkam ve webovem rozhrani [Zdroj: viastni tvorba]

const App = () => {
return <QueryClientProvider client={queryClient}>
<HashRouter>
<Routes>
<Route path={AppRoute.ROOT} element={<Login />} />
<Route path={AppRoute.DASHBOARD} element={<ProtectedRoute><Dashboard /></ProtectedRoute>} />
<Route path={AppRoute.AUDIT} element={<ProtectedRoute><Audit /></ProtectedRoute>} />
<Route path={AppRoute.INTEGRATOR_RECORDS} element={<ProtectedRoute><IntegratorRecords /></ProtectedRoute>} />
<Route path={AppRoute.USERS} element={<ProtectedRoute roles={["ROLE_ADMIN"]}><Users /></ProtectedRoute>} />
<Route path={AppRoute.USER_DETAILS} element={<ProtectedRoute roles={["ROLE_ADMIN"]}><UserDetails /></ProtectedRoute>} />
<Route path={AppRoute.USER_MANAGEMENT} element={<ProtectedRoute roles={["ROLE_ADMIN"]}><UserManagement /></ProtectedRoute>} />
<Route path={AppRoute.CREATE_USER} element={<ProtectedRoute roles={["ROLE_ADMIN"]}><CreateUser /></ProtectedRoute>} />
<Route path={AppRoute.CHANGE_PASSWORD} element={<ProtectedRoute roles={["ROLE_ADMIN"]}><ChangePassword /></ProtectedRoute>} />
<Route path={AppRoute.DELETE_USER} element={<ProtectedRoute roles={["ROLE_ADMIN"]}><DeleteUser /></ProtectedRoute>} />
<Route path={AppRoute.SYNC} element={<ProtectedRoute roles={["ROLE_ADMIN"]}><Sync /></ProtectedRoute>} />
<Route path={AppRoute.DATA_MANAGEMENT} element={<ProtectedRoute roles={["ROLE_ADMIN"]}><DataManagement /></ProtectedRoute>} />
<Route path={AppRoute.APP_B_TREE} element={<ProtectedRoute roles={["ROLE_ADMIN"]}><AppBTree /></ProtectedRoute>} />
<Route path={AppRoute.APP_B_TYPE_OF_RECORD} element={<ProtectedRoute roles={["ROLE_ADMIN"]}><AppBTypeOfRecord /></ProtectedRoute>} />
<Route path={AppRoute.CREATE_TYPE_OF_RECORD} element={<ProtectedRoute roles={["ROLE_ADMIN"]}><CreateTypeOfRecord /></ProtectedRoute>} />
<Route path={AppRoute.APP_B_RECORDS} element={<ProtectedRoute roles={["ROLE_ADMIN"]}><AppBRecords /></ProtectedRoute>} />
<Route path={AppRoute.APP_A_TREE} element={<ProtectedRoute roles={["ROLE_ADMIN"]}><AppATree /></ProtectedRoute>} />
<Route path={AppRoute.APP_A_RECORDS} element={<ProtectedRoute roles={["ROLE_ADMIN"]}><AppARecords /></ProtectedRoute>} />
<Route path={AppRoute.APP_A_TYPE_OF_PARAM} element={<ProtectedRoute roles={["ROLE_ADMIN"]}><AppATypeOfParam /></ProtectedRoute>} />
<Route path={AppRoute.CREATE_TYPE_OF_PARAM} element={<ProtectedRoute roles={["ROLE_ADMIN"]}><CreateTypeOfParam /></ProtectedRoute>} />
<Route path={AppRoute.SOURCE_DATA} element={<ProtectedRoute roles={["ROLE_ADMIN"]}><SourceData /></ProtectedRoute>} />
<Route path={AppRoute.CREATE_SOURCE_DATA} element={<ProtectedRoute roles={["ROLE_ADMIN"]}><SourceAddData /></ProtectedRoute>} />
<Route path={AppRoute.SOURCE_MODIFY_RECORD} element={<ProtectedRoute roles={["ROLE_ADMIN"]}><ModifySourceData /></ProtectedRoute>} />
</Routes>
</HashRouter>
</QueryClientProvider>
Y

Obrazek 29: Zabezpeceni webovych stranek z pohledu validity a role JWT tokenu [Zdroj: viastni tvorba]

8.7. Webové rozhrani systémi

Diplomova prace ma dvé webova rozhrani, rozhrani openLDAP a rozhrani integracniho bodu.
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8.7.1. OpenLDAP
Rozhrani pro OpenLDAP je dostupné na adrese htp.//localhost:8086/.

=php
= admin 22 ¥@@

Home | Purge caches

M openldap

=ph
Efbap
=admin

Use the menu to the left to navigate

Credits | Documentation | Donate

1.2.5

Obrizek 30: Uvodni webovi stranka OpenLDAP [Zdroj: viastni tvorba]

Na webové strance je mozna sprava uzivatelti z pohledu OpenLDAP. Déle je mozné pracovat

s rolemi jednotlivych skupin i uzivateli.

“Foap
- adinin 27 ¥0@
Home | Purge caches
B o Authenticate to server
’ openldap [©] Successfully logged into server.
B me®on &4
schema search refresh info import export logout
Logged in as: cn=admin,dc=fei,dc=upce
= dc=fei,dc=upce (2) B php
=& ou=group (1)
& cn=Master E]
Create new entry here =
=atdmin
R uid=admin
B uid=techUser
8 uid=user
Create new entry here
Create new entry here Use the menu to the left to navigate

Credits | Documentation | Donate

Obrazek 31: Webové rozhrani po prihlaseni administratora [Zdroj: viastni tvorba]
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“Foap
=atimin

P9 ¥Q@
[Home | Purge caches
®
M openldap © uid=admin
B awuon @4

Server: openldap Distinguished Name: uid=admin,ou=people,dc=fei,dc=upce
Template: Default

schema search refresh info import export logout

Logged in as: cn=admin,dc=fei,dc=upce

®
=@ deefei, de=upce (2) LLinsy

¥ Show internal attributes
=& ou=group (1) Q Switch Template Q Export
& cn=Master 73] Copy or move this entry

@ Delete this entry
Py Create new entry here [ Rename (X Compare with another entry
= ou-%eop;:e G) Create a child entry Q Add new attribute
uid=admin
‘ N ¥ Hint: To delete an attribute, empty the text field and click save.
B vid=techUser
5 ¥ Hint: To view the schema for an attribute, click the attribute name.
B uid=user

Create new entry here

Create new entry here cn

|Admin

(add value)
objectClass
O [op

© [person

required

]
]

@ [organizationalPerson |

© inetOrgPerson (structural)

Obrazek 32: Sprava objektu administratora [Zdroj: viastni tvorba]

8.7.2. Integraéni bod

Webové rozhrani integracniho bodu je dostupné na adrese htips://localhost:8083/. Pro

komunikaci s webovym rozranim nejsou prendSena data zaSifrovana, protoze webové rozhrani

ma pouze demonstrativni ucel. Na adrese se po uspeSném piihlaseni uzivatele zobrazi
dashboard o stavu aplikaci a integra¢niho bodu.

Obrazek 33: Uvodni stranka integracniho bodu [Zdroj: viasti tvorba]

63



Pokud je uzivatel piihlaSen jako bézny uzivatel, ma pfistup pouze na webové stranky
pro prohliZzeni stavu prostfedi, auditnich zdznami a zdznam1 v integra¢nim bodé. V nabidce se
uzivateli zobrazi pouze uvedené polozky. Zplsob prezentace téchto zaznami je pro vSechny

stranky stejny.

Dashboard Audit Integrator Records Logout

Integrator: Running
Source: Running
App A: Running

App B: Running

Obrazek 34: Webové rozhrani po uspésném prihlaseni bézného uzivatele [Zdroj: viastni tvorba]

Dashboard Audit Integrator Records Logout

Source Additional Info Date

Integrator saved records from app B 2024-03-23T12:37:07.000+00:00
Integrator saved records from app B 2024-03-23T12:37:06.000+00:00
Integrator push data to app A 2024-03-23T12:37:05.000+00:00
Integrator missing param type for record app A 2024-03-23T12:37:05.000+00:00

Integrator missing param type for record app A 2024-03-23T12:37:05.000+00:00

Integrator missing param type for record app A 2024-03-23T12:37:05.000+00:00

Integrator missing param type for record app A 2024-03-23T12:37:05.000+00:00

Rows per page: 10 + 1-10 of 1030

Obrazek 35: Prohlizent auditnich zaznamii bézného uzivatele [Zdroj: viastni tvorba]
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Pokud je uzivatel ptihlasen jako administrator, ma piistup na stranky pro tpravu roli uzivatela.
Styl je vizudlné stejny jako prohlizeni zaznami, obsahuje navic spravu uzivatelll a rucni

synchronizaci systémil pies integracni bod.

Dashboard Audit Integrator Records Users UserManagement DataManagement Manual Sync Logout

Integrator: Running
Source: Running
App A: Running

App B: Running

Obrazek 36: Webové rozhrani po uispésném prihlaseni administratora [Zdroj: viastni tvorba]

Vyuziti webového rozhrani diplomové prace je primarné demonstrovano v uZzivatelské

ptirucce. Uzivatelska ptirucka je ptilohou diplomové prace.
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8.8. Synchronizace dat
Automaticka synchronizace dat v integracnim bod¢, probihd jednou za 10 minut a je feSena

komponentou Scheduler, kterou nabizi Java Spring.

@Component
@AllArgsConstructor
public class Scheduler {

2 usages

private final FetchAndSaveIntegratorService fetchAndSaveIntegratorService;

1 usage

private final PushFromIntegratorService pushFromIntegratorService;

Nno usages

@Scheduled(fixedDelay = 600000)

public void fetchDataAndPush(){
fetchAndSaveIntegratorService.initFetchFromSource();
pushFromIntegratorService.pushDataToApp();
fetchAndSaveIntegratorService.lastFetchFromApp();

Obrazek 37: Automaticka synchronizace dat v integracnim bodé [Zdroj: viastni tvorba]

Synchronizaci dat je mozné vyvolat také manudln¢, pomoci webového rozhrani integracniho

bodu.

Dashboard Audit Integrator Records Users UserManagement DataManagement Manual Sync Logout

Whole Sync

Source Sync

Push to Apps

App Sync

Obrazek 38: Manualni synchronizace dat pomoci webového rozhrani [Zdroj: viastni tvorba]
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ZAVER

Cilem diplomové prace byla implementace propojeni databdzi za G¢elem synchronizace dat
mezi nimi pomoci REST API. Propojeni databazi by umoziiovalo data automaticky
synchronizovat ze zdrojové databdze do ostatnich databazi bez nutnosti “point to point”

propojeni kazdé databaze zvlast’ na zdrojovou databazi.

Teoreticka Cast diplomové prace se zabyva popisem technologie Active Directory
a Lightweight Directory Access Protocol, porovnanim jednotlivych verzi, jejich
programového rozhrani s popisem historie, jeho alternativ a zptisobech zabezpeceni. Zaver
teoretické casti je vénovan technologiim databazi, virtualizace a konkuren¢nim feSenim.

Popsané technologie jsou uzity v praktické ¢asti diplomové prace.

Praktickéa ¢ast diplomové prace je zaméfena na implementaci integratniho bodu za Gcelem
synchronizace dat mezi databazemi. Prvotnim zamérem bylo implementovat technologii LDAP
pro autentizaci a autorizaci. Vzhledem k okolnostem popsanym v diplomové praci nebylo
mozné tento zamér splnit, a proto byla implementovéana autentizace a autorizace pomoci JWT
tokenti. JWT tokeny, stejn¢ jako LDAP, umoziuji implementovat fizeni piistupu na zakladé
pfidélenych roli danému wuzivateli. LDAP je piesto zapracovan do diplomové
prace, a to pomoci verze openLDAP. Komunikace mezi databazemi a integracnim bodem je
feSena pomoci REST API. Zabezpeceni komunikace je provedeno pomoci SSL certifikati a

pfenasend data jsou zaSifrovana RSA Sifrou.

Integracni bod pro propojeni databazi je vhodny do firemniho prostfedi. Vzdy existuji
minimdln¢ dva systémy, které si mezi sebou potfebuji predavat data. V systémech ale nebyva
implementovana integrace vuc¢i vSem systémim. Lze pfedpokladat, Zze firmy budou fesit
synchronizaci dat samostatné, dle svych podminek, napftiklad vyvojem vlastniho integracniho

bodu.

Motivaci k vypracovani diplomové prace byla Casta konfrontace s absenci funkéniho propojeni
aplikaci v praxi a z ni plynouci nemoznost vyuziti v§ech funkci cilovych aplikaci nebo celych
cilovych aplikaci. Reseni uvedena v diplomové praci lze uzit v irokém spektru praxe. Maji
potencidl zefektivnéni synchronizace dat ze zdrojovych systémli do ostatnich systému

automaticky, pomoci integracniho bodu.
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UvVoD

Uzivatelska pfirucka popisuje ¢ast webového rozhrani diplomové prace Navrh a implementace
aplikace pro propojeni rozdilnych API databazi. Popsané webové rozhrani je implementovano
jako soucast aplikace integracniho bodu. Webové rozhrani slouzi ke zjisténi stavu prostiedi,
prohlizeni dat a auditnich logd, spravé uzivatell a jejich roli a spravé dat. Umoziuje vyvolavat

ru¢ni synchronizaci mezi systémy. Ve webovém rozhrani je pouzit anglicky jazyk.
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Piihlaseni uzivatele

Webové rozhrani je dostupné na adrese https:/localhost:8083/. Pro Uspé&$né ptihlaSeni

do uzivatelského rozhrani je potieba znat email a heslo k uzivatelskému uctu.

Sign in

Obrazek 1: Webova stranka pro prihlaseni uzivatele [Zdroj: viastni tvorba]
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Stav aplikaci

Po uspeésném piihlaSeni se zobrazi stav aplikaci. Ve webovém rozhrani se pracuje
s uzivatelskymi rolemi. Pokud je uzivatel ptihlaSen k u¢tu s administratorskymi pravy, dostane
se ke v§em zalozkam a webovym strankam. Pokud je uzivatel ptihlasen k uctu s jinou roli, ma
v nabidce pouze omezeny vybér. Tento uzivatel ma pfistup na stranky slouzici k prohlizeni
stavu prostiedi, nahlizeni do auditnich logl, nahlizeni dat ulozenych v integra¢nim bodé a
moznosti odhlaseni. Ptirucka je napsana z pohledu uzivatele prihlaSeného administratorskym
uctem, ktery ma piistup ke kompletni nabidce a vSem webovym strankam.

Dashboard Audit Integrator Records Users UserManagement DataManagement Manual Sync Logout

Integrator: Running

Source: Running

App A: Running

App B: Running

Obrazek 2: Webova stranka stavu prostiedi, pokud funguji vSechny aplikace [Zdroj: viastni tvorba]
Neni-li n€ktera z aplikaci funk¢ni, nejprve se ziskava jeji stav. Béhem toho je ukazatel stavu

dotcené aplikace vyzlucen.
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Dashboard Integrator Records Users UserManagement DataManagement Manual Sync Logout

Integrator: Running
Source: Retrieving
App A: Running

App B: Running

Obrazek 3: Webova stranka stavu prostredi, pokud je ziskavan stav zdrojové aplikace [Zdroj: viastni tvorba]
Pokud po uplynuti 5 sekund aplikace nezacne odpovidat, je stav aplikace oznacen jako
nefunkéni

Dashboard Audit Integrator Records Users UserManagement DataManagement Manual Sync Logout

Integrator: Running

Source: Stop

App A: Running

App B: Running

Obrazek 4: Webova stranka stavu prostiedi, pokud nefunguje zdrojova aplikace [Zdroj: viastni tvorba]

7

78




Auditni zaiznamy

Webové rozhrani umoziluje prohlizet auditni zdznamy vsech aplikaci. Auditni zaznamy se

ukladaji v integra¢nim bodg.

Dashboard Audit

Source

Integrator

Integrator

Integrator

Integrator

Integrator

Integrator

Integrator

Integrator Records

Users

Info

push data to app B

missing param type for record app B

missing param type for record app B

missing param type for record app B

missing param type for record app B

missing param type for record app B

missing param type for record app B

UserManagement

Additional Info

Rows per page:

DataManagement

Manual Sync

Date

2024-04-08T08:04:01.000+00:00

2024-04-08T08:04:01.000+00:00

2024-04-08T08:04:01.000+00:00

2024-04-08T08:04:00.000+00:00

2024-04-08T08:03:59.000+00:00

2024-04-08T08:03:59.000+00:00

2024-04-08T08:03:59.000+00:00

10 ~ 1-10 of 64

Obrazek 5: Webova stranka pro prohlizeni auditnich logii [Zdroj: viastni tvorba]

Logout
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Zaznamy uloZené v integracnim bodé

Webové rozhrani umoziiuje prohlizet ulozené zaznamy v integra¢nim bod¢.

Dashboard Audit Integrator Records Users UserManagement DataManagement Manual Sync Logout

ID Param 1 Type of Record Param 5 Type of Param Param 8

1089M typeOfRecord1 uniqueValue1 typeOfParam1 FH7BZOS7DK

7DC6QE2KYEI68 typeOfRecord2 uniqueValue2 typeOfParam2 QWB3OXEDI

Obrazek 6: Webova stranka pro prohlizeni dat v integracnim bodé [Zdroj: viastni tvorba]

Dalsi zalozky a stranky jsou piistupné pouze pro €ty administratord.
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Sprava roli uZivateli

Zalozka pro upravu roli uc¢tu umoziuje zménu v roli uzivatele. Pro vybrani uzivatele staci
kliknout na jeho zdznam v tabulce. Uzivateliim s emaily admin@fei.upce a techUser@fei.upce
nelze role ménit. Zustane tim zachovana spravnost funkcnosti synchronizace a nedojde ke ztrate

pristupu k webovému rozhrani.

Dashboard Audit Integrator Records Users UserManagement DataManagement Manual Sync Logout

Username

admin@fei.upce admin@fei.upce ROLE_ADMIN

techUser@fei.upce techUser@fei.upce ROLE_FULL

user@fei.upce user@fei.upce ROLE_READER

Rows per page: 10 v 1-30f3

Obrazek 7: Webova stranka pro vpravu roli uzivatelii [Zdroj: viastni tvorba]

User ID: 18 User ID: 20

Name: admin@fei.upce Name: user@fei.upce

Email: user@fei.upce

Email: admin@fei.upce

Role: ROLE_ADMIN ROLE_READER

Save Save

Obrazek 8: Vybér objektu administrdtora [Zdroj: viastni tvorba] Obrazek 9: Vybér objektu uzivatele [Zdroj: viastni tvorba]
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Sprava uZivateli
Uzivatel prihlaSeny administratorskym uctem muze vytvaret a mazat ucty a ménit hesla

k Gctim.

Dashboard Audit Integrator Records Users UserManagement DataManagement Manual Sync Logout

Create User
Change Password

Delete User

Obrazek 10: Webova stranka pro vytvareni, mazani a zménu hesel k uictiim [Zdroj: viastni tvorba]

Po vybéru vytvoreni nového uzivatelského uctu se otevie nova stranka. Novy ucet je vytvoren

s pravem pouze pro Cteni.

First Name:

Last Name:

Create User

Obrazek 11: Vytvoreni nového uctu [Zdroj: viastni tvorba]
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Po vybéru zmény hesla se otevie nova stranka.

Select User:

Select a user

New Password:

Confirm Password:

Change Password

Obrazek 12: Zména hesla k vybranému uictu [Zdroj: viastni tvorba]
Po vybéru vymazani Gétu uZivatele se otevie nova stranka. Z divodu zachovani spravného
fungovani integraci a zachovani pfistupu k webovému rozhrani neni mozné vymazat Ucty

technického uzivatele a administratora.

Select User:

v Select a user

user@fei.upce

Delete User

Obrazek 13: Vybér uzivatelského uictu k vymazani [Zdroj: viastni tvorba]
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Sprava a nahliZeni na data v jednotlivych aplikacich
Tato zalozka ma pouze demonstrativni ucel pro tcely diplomové prace. Cilem diplomové prace
je vytvoreni integracniho bodu. K tomu je potieba mit v okolnich aplikacich data. V realném

systému by tato zalozka nebyla, aplikace by mély vlastni rozhrani.

Dashboard Audit Integrator Records Users UserManagement DataManagement Manual Sync Logout

Source App
App A

App B

Obrazek 14: Webova stranka pro spravu dat [Zdroj: viastni tvorba]

Po prokliku na data ve zdrojové aplikaci se zobrazi tabulka s daty ve zdrojové aplikaci.

param1 param2 param3 param4 param5 paramé
1089M 3972 typeOfRecord1 uniqueValue1
7DC6QE2KYEI68 22038 typeOfRecord2 uniqueValue2

MP0OGJQ7 72067 typeOfRecord3 uniqueValue3

BOP7EJMTH1V 94452 typeOfRecord4 uniqueValue4

Rows per page: 4 + 1-4 of 300

Create new data in Source

Obrazek 15: Tabulka s daty ve zdrojové aplikaci [Zdroj: viastni tvorba]
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Data je mozné upravovat. Pro Gpravu zdznamu staci v tabulce kliknout na vybrany zaznam.

updateTest

Param 5: neco

Obrazek 16: Uprava zaznamu ve zdrojové aplikaci [Zdroj: viastni tvorba]
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Do zdrojové aplikace je mozné vkladat zaznamy.

Param 1: Param 4:

Param 2: Param 5:

Param 8: Param 11:

I | B

Param 9: Param 12:

I | B

Add Source Data

Obrazek 17: Vkladani dat do zdrojoveé aplikace [Zdroj: viastni tvorba]
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V cilovych aplikacich je mozné prohlizet typy zdznamt a vkladat typy zdznam.

Obrazek 18: Rozcestnik pro aplikaci A [Zdroj: viastni tvorba]

Rozhrani pro cilové aplikace a operace jsou totozné.

PARAM1 PARAM2 PARAM3 D Parameter 2
typeOfParam1  uniqueValuei ~ FH7BZOS7DKRUIGQ8BN6X2KOZZ 1 typeOfParamt
typeOfParam2  uniqueValue2 ~ QWB3OXEDMXWJJ5Z1250KP5U1N 2 typeOfParam2
3 typeOfParam3
typeOfParam3 i 6BAHNBDC: DRXB30
4 typeOfParamé

Rows per page: 3 ¥ 1-3 of 256

Rowsperpage: 4 v  1-40f5

>
. I o . . Create New Type of Param
Obrazek 19: Prohlizeni zaznamii pro aplikaci A

[Zdroj: viastni tvorba]

Obrdzek 20: ProhliZeni typii zaznamii pro aplikaci A
[Zdroj: viastni tvorba]

16

87




Rozdil v cilovych aplikacich A a B je v pojmenovani typt zdznamu. V aplikaci A jsou typy

zaznamu pojmenovany ,,Type of Param® a v aplikaci B jsou pojmenovany ,,Type of Record®.

Param 2:

Add Type of Param

Obrazek 21: Pridani typu zaznamu pro aplikaci A [Zdroj: viastni tvorba]

Add Type of Record

Obrazek 22: Pridani typu zaznamu pro aplikaci B [Zdroj: viastni tvorba]
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Manualni synchronizace
Predposledni zalozka ve webovém rozhrani slouzi k vyvolani manualni synchronizace dat.
Synchronizovat 1ze:
e Celou synchronizaci.
e Nacteni dat ze zdrojové aplikace do integra¢niho bodu.
e Nahrani dat do cilovych aplikaci.
e Nacteni dodatecnych dat z cilovych systému do integracniho bodu.
Po stisknuti jedné ze synchronizaci se kurzor mysi automaticky deaktivuje za ticelem

provedeni synchronizace. Nésledné se sam zaktivuje.

Dashboard Audit Integrator Records Users UserManagement DataManagement Manual Sync Logout

Whole Sync
Source Sync
Push to Apps

App Sync

Obrazek 23: Webova stranka pro synchronizaci [Zdroj: viastni tvorba]
OdhléSeni uZivatele

JWT token se uklada po ptihlaseni v lokalnim ulozisti. Je doporuceno pii odchodu z webového

rozhrani stisknout tlagitko pro odhlaseni uZzivatele.

Logout

Obrazek 24: Tlacitko pro odhldseni uZivatele [Zdroj: viastni tvorba]
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