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ANOTACE

Diplomova prace se zabyva navrhem, realizaci a programovanim automatizovaného
testeru pro FW prvkll primyslové automatizace. Teoreticka ¢ast prace popisuje razné modely
vyvoje software a firmware, upozoriiuje na tskali nedostatecného testovani piti vyvoji software
a firmware s poukdzanim na nejzésadnéj$i chyby s globalnim dopadem. Praktickd cést
predstavuje vyvoj automatizovaného testeru a souvisejici obsluzné aplikace. Podrobné popisuje
pouzité komponenty, rozhrani pro vyvoj aplikace a stanovuje scénare prislusnych testl v¢.

vyvojovych diagramd.

KLIiCOVA SLOVA

firmware, automatizovany test, regulator, primyslova automatizace, fizeni budov

TITLE

Software for automated testing of firmware components in industrial automation

ANNOTATION

The thesis deals with design, implementation, and programming of an automated tester
for industrial automation FW components. The theoretical part describes various software and
firmware development models, highlighting pitfalls of insufficient testing during software and
firmware development, with emphasis on the most critical errors with global impact. The
practical part presents the development of an automated tester and related service applications.
It provides detailed description of the components used, interfaces for application development,

and establishes scenarios for relevant tests including development diagrams.
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UvVOD

V dnes$ni dobé energetické krize, kdy ceny energii neustdle rostou, nabyvaji systémy
meéteni a regulace (dale jen MaR) ¢im dal vétsiho vyznamu. Na systémy MaR je tedy nezbytné
myslet uz pii projektovani novych budov, i pfi jejich rekonstrukcich. MaR se stavaji nedilnou
soucasti novych staveb a predstavuji tak acinny prostfedek ke snizovani energetickych naklada
a optimalizaci provoznich procest.

V tomto kontextu dochazi ke zvySovani poptavky po téchto systémech a k jejich
neustalému vyvoji. Zafizeni pouzivana k automatizaci budov se stale vice zdokonaluji a
adaptuji na pozadavky moderni doby.

Jednim z klicovych prvki vyvoje téchto zatizenti je jejich testovani, které ma za cil ovérit
jejich spolehlivost, efektivitu a schopnost plnit pozadované ukoly. Testovat zatizeni lze z vice
perspektiv. Jednim pohledem jsou zatéZové testy, které zafizeni dostdvaji na hranici
definovanych elektrickych parametrii (napf. spindni pfipojené zatéze na limitu spinaciho
prvku), jinym pohledem jsou logické testy, které kontroluji spravnost a robustnost algoritmu.

Tato diplomova préce se zabyva funkéni logikou zatizeni. Hlavnim cilem je navrhnout
a zrealizovat automatizovany tester pro prvky primyslové automatizace (konkrétné pokojové
regulatory), spolu s pfislusnou obsluznou aplikaci, kterd umozni provadét testy firmware s
minimalnimi ndroky na lidskou interakci. Pfi testovani firmwaru je kladen diraz na
spolehlivost, efektivitu a opakovatelnost provadénych testi.

Prace je rozdélena do dvou ¢€asti. V teoretické ¢asti jsou popsany modely vyvoje SW a
zakladni metodiky testovani. Praktickd ¢ast popisuje obsluznou aplikaci a ukazku test, které

jsou pro zafizeni naprogramovany.
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1 TEORETICKA CAST

Pro spravné vysvétleni problematiky testovani firmware (FW) je nejdiive nutné definovat
a popsat jeho samotny vyvoj, testovaci metodiky a pouzitou sbérnici Modbus RTU, skrze kterou
jsou automatizovany tester a testovana zatizeni ovladany. Tato témata jsou zpracovana v

teoretické Casti diplomové prace.

1.1 ROZDIiL MEZI SOFTWARE A FIRMWARE

Jelikoz se tato diplomova prace zabyva navrhem a realizaci SW pro testovani FW prvka
automatizace, primarné regulatord, je nutné¢ definovat rozdil mezi software a firmware. Oba
pojmy se mezi sebou vyrazné piekryvaji, ale i tak maji urcité rozdily. FW je druh SW nizké
urovné, ktery je Casto zce spojen s vlastnim HW. Zatimco za SW se obecné povaZuje program
vys$§i tirovné béZici v ramei operac¢niho systému.

FW je nizko troviiovy druh SW ktery ma za tkol obsluhu pfipojenych periferii k
procesoru a piipadné béh programu bez operac¢niho systému. Pro vykonavani dané posloupnosti
ukonll vyuzivd FW instrukéni sady pouZitého procesoru, ktera definuje mechanismy pro
vykonani FW. Kazdy HW vyzaduje n¢jakou formu FW, aby fungoval. Napf. tiskarna, aby
spravné fungovala, musi mit v sobé ulozen néjaky program, tomuto programu se fika FW.
Nejznaméjsim prikladem FW je BIOS. Ten se nachazi na zakladni desce pocitace, konkrétné je
ulozen v ROM zékladni desky. Obvykle neni ptistupny pifimo z operacniho systému a piimy
ptistup je mozny jesté pied spusténim operacniho systému. BIOS je jeden z mdla typt FW,
ktery také disponuje zjednodusenym uzivatelskym rozhranim. Pomoci tohoto rozhrani muize
uzivatel provadét upravy, které se pifimo propiSou do chovani HW.

SW je jakykoliv program pracujici na PC, stejné tak jako operacni systém. FW je vlastné
situaci neni diivod, ale aby bylo jasné definovéano, ¢im se tato diplomova prace vlastné zabyva,
byl vysvétlen rozdil. Program, ktery obsluhuje pifimo konkrétni zafizeni, bez c¢innosti
opera¢niho systému se nazyvd FW. Tento program byl v praktické Ccasti testovan

(Summerson, 2022).
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1.2 ZNAME CHYBY V SOFTWARE

Jelikoz SW programuji lidé, zddny SW neni dokonaly, proto je diilezité ho vzdy co
nejlépe otestovat. V nasledujicich pododdilech, jsou uvedeny znamé chyby, které zptisobily

nemalé finan¢ni skody.

1.2.1 Chyba v déleni s pohyblivou Fadovou ¢arkou u procesoru Intel

Pentium

Po zadani vypoctu,
4195 835
3145727

do kalkulacky pocitace by méla byt vysledkem samoziejmé nula. U procesort Intel Pentium

* 3145727 — 4 195 835,

roku 1994 tomu ale tak nebylo. Jednalo se o SW chybu, kterd byla vypalena do mnoha
pocitacovych ¢ipi. Chyba byla odhalena Dr. Thomasem R. Nicelym dne 30. fijna 1994.
Odhalenou chybu zvefejnil na internetu, kde doslo k naslednému potvrzeni od ostatnich
uzivatelli tohoto procesoru. Zahy byly odhaleny i jiné situace, které vedly k nespravnym
vysledkim. Nastésti tyto chyby byly pomérné vzacné, a bézny uzivatel za celou dobu pouzivani
pocitace s danym procesorem nemusel na zminény problém narazit. Chybné vysledky se
objevily pouze vzacné u védeckych vypoctl, které byly extrémné naro¢né na matematické
operace. NejzajimavéjSim faktem je to, jak se kdané chybé zachovala firma Intel
(Janeba, 1995).

Vyvojaii na zminénou chybu pfisli jiz v dobé, kdy provadéli testy procesoru, tj. jesté
pred uvedenim procesoru na trh. Vedeni firmy doSlo k zavéru, Ze zjiSténa chyba neni natolik
zavazna, aby vyzadovala opravu. Ve chvili, kdy byla chyba vetejnosti zjiSténa, se spolecnost
Intel snazila sniZit ptikladanou zavaznost této chyby. Intel sice nabidl vyménu vadnych ¢ipt,
ale jen uzivatellim, ktefi byli chybou v procesoru finanéné poskozeni. Aby Intel vyvratil tvrzeni
¢lanku, ve kterych se psalo, Ze je spolecnost nediivéryhodna a nezodpovédna, byl pod velkym
tlakem nucen uvolnit pies 400 miliéont dolard na nadhrady vadnych cipi. Z tohoto ptikladu je
evidentni, jak je testovani SW dulezité a jak se spolecnost Intel zachovala nespravné pii vyvoji

procesoru (Janeba, 1995).
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1.2.2 Pristavaci modul na Mars, NASA, 1999

Béhem ptistavani modulu sondy NASA letici na Mars 3. prosince 1999 doslo k nehodg,
kdy se modul zcela ztratil. Bylo zjisténo, ze nejpravdépodobnéjsi pti¢inou bylo nastaveni
jediného bitu, na jehoz zaklad¢ se vypinal pfisun paliva k brzdnym motorim. Pro NASA bylo
velmi znepokojivé, pro¢ se na tuto zavadu nepfislo pfi internich testech. Teorie pfistani byla
nasledujici: béhem volného padu modulu atmosférou planety se mél rozvinout paddk na
pribrzdéni modulu. Thned po otevieni paddku se mély vysunout tfi nohy, které se mély nastavit
do pozice pfipravené pro pfistani. K zazehnuti pomocnych pfistavacich motord, diky kterym
m¢él byt zpomalen dal$i pokles smérem k povrchu, a k vypusténi paddku sondy melo dojit ve
vysce 1800 metri nad samotnym povrchem Marsu (Patton, 2002).

NASA chtéla uspofit finance, a tak zjednoduSila mechanismus, ktery mél za tkol
rozhodnout o spravném okamziku vypnuti motorti. Na spodni plochu nohy sondy byl umistén
obycejny kontakt, ktery nastavil v pocitaci urcity bit a natidil pfikaz k vypnuti piivodu paliva.
Tzn. Ze se motory mély vypnout v tu chvili, kdy se nohy dotknou povrchu (Patton, 2002).

Vyborem pro vySetfovani chyb bylo zjiSténo, Ze jakmile byly nohy modulu vysunuty,
vibrace pfi ptistavani falesné sepnuly kontakt pro vypnuti motord, ¢imz byl nastaven i onen bit.
S nejvétsi pravdépodobnosti pocita¢ rozhodl o vypnuti motort, protoze si myslel, Ze je jiz na
povrchu planety (Patton, 2002).

Pomérné zéasadni katastrofu zplsobila velmi jednoduch4 pficina. Na testovani
pristavaciho modulu se podilelo nékolik tymt. Kazdy tym, ale fesil problematiku oddélené bez
presahu do jinych tymt. To byla chyba, protoze se testovaci metody mechanismui nepiekryvaly.
Mechanismus vysouvani nohou testoval prvni tym a proces pfistavani od okamziku vysunuti
testoval tym druhy. Jestli byl bit sepnuty, dotykovym kontaktem prvni tym nezajimalo, protoZe
neméli v popisu prace fesit dotykovy kontakt. Naopak druhy tym resetoval pocitac vzdy, kdyz
zaCinali s testovanim. Dokud se tyto dva mechanismy nespojily, chovaly se spravné
(Patton, 2002).

Na zékladé¢ tohoto ptikladu je patrné, Ze je nutné vzdy pii vyvoji SW myslet vice za

hranice svych ukolt.

1.2.3 Problém roku 2000 (Y2K)

Y2K byla chyba v pocitacovych SW, ktera mohla zptisobit problémy pii praci s daty po
datu 31. prosince 1999. Této chyb¢ nésledujici den, tj. 1. ledna 2000, celilo spousta uzivatelti a

programatori na celém svéteé. Mezi 60. az 80. lety minulého stoleti, pocitacovi inZenyii a
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programatofi pouzivali pro zaznamenani roku pouze dvouciferny forméat. Napt. misto 1985 bylo
v pocitacovych pamétich zaznamenano pouze ¢islo 85. Divodem byly ndkladné paméti PC,
které¢ bylo nutné co nejvice Setfit. Jak se rok 2000 blizil, programatofi si zacali uvédomovat
problém, Ze pocita¢ nemusi interpretovat dvojcisli ,,00* spravné. Bézné ¢innosti by byly touto
Spatnou interpretaci poskozeny. Napft.: datum 1. ledna 2000 by mohly pocitace interpretovat
jako datum 1. ledna 1900 (Rutledge, 2022).

Tento problém mohl napi. postihnout fadu bank. Urokové sazby banky poéitaji na
zaklad¢ rozdilu ¢asu. Z problému Y2K vyplyva, ze by misto tirokt za jeden den mohly pocitace
bank spocitat trok témét za 100 let (Rutledge, 2022).

Ohrozena mohla byt také doprava, nebot’ jeji spravny chod je zavisly na presném
datumu a Casu. Zvlasté pocitacové systémy leteckych spolecnosti pfedstavovaly jisté riziko.
Systémy fidici letecky provoz, rezervacni systémy a dalsi kritické systémy pouZzivaly datum a
¢as pro fadu dulezitych funkci. Nespravnym rozpoznanim roku 2000 mohlo dojit k problémtim
v leteckém provozu (Rutledge, 2022).

Nastésti problémil bylo nakonec jen velmi malo. Napt. Italie se na problém Y2K velmi
malo pfipravovala a neméla o nic vétsi technologické problémy nez zemé, které na piipravu

tohoto problému utratily miliony dolard (Rutledge, 2022).

1.3 VYSE VYDAJU V ZAVISLOSTI NA CASU ODHALENI CHYBY

Ze zminénych prikladu, je patrné, Ze testovani je velmi dulezita faze vyvoje SW. I kdyz
zafizeni, kterd bude moZné testovat naprogramovanou aplikaci (viz prakticka ¢ast) nepracuji
s tak kritickymi systémy jako pocitace v uvedenych piikladech, je nutné k problematice vyvoje
FW pfistupovat systematicky a disledné. KdyZz nedochdzi béhem vyvoje SW (nebo FW)
k pravidelnému a systematickému testovani, dochazi ke zbyte¢né vysokym nékladiim v dalSich
fazich vyvoje daného zatizeni. Napt. kdyz by pracovnici ve spolecnosti Intel hned na zacatku
vyvoje procesoru odhalenou chybu v déleni odstranili, uetfili by miliony dolarti a nepfisli by
o dobrou povést spolecnosti. SW by mél vznikat metodickym vyvojovym postupem. Chyby
v SW je moZné rozpoznat v kazdé fazi vyvoje, od specifikace pozadavkl az po dobu, co je SW
v produkénim provozu. Vyvoj vydaji v zavislosti na dobu odhaleni chyby je zobrazen na

obr. 1.1.
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Naklady na opravu chyby softwaru

Oprava béhem provozu
Testovani zakaznikem
Testovani béhem vyvoje
Programovani

Navrh

Definice pozadavku

0 500 1000 1500 2000

* ceny v dolarech

Obr. 1.1 — Néaklady na opravu chyby SW (Bohuslav, 2020)

1.4 MODELY VYVOJE SW

Jak jiz bylo zminéno, kazdy SW by mé¢l vznikat metodickym postupem. Je jasné, ze
v praxi tomu tak vzdy nemusi byt. Existuji SW, které jsou vyvijeny chaoticky a naopak SW,
které jsou vyvijeny s piisnou disciplinou. V nésledujicich oddilech, jsou popsany jednotlivé

modely vyvoje SW.

1.4.1 Model velkého tresku

Model velkého ttesku ve vyvoji SW je principialné podobny jako teorie o vzniku
vesmiru. KdyZ se nahromadi na jedno misto veliké mnoZstvi energie (penéz) a hmoty (lidi),
vznikne SW produkt. Problémem tohoto modelu je to, Ze nikdy neni dopfedu znamo, jak dany
produkt bude vypadat a jestli viibec plni to co je pozadovano. Také neni znama ani alesponi
pribliznd cena a mozna ani termin dodani. Model je velmi jednoduchy, nevyzaduje zadné
planovani, ani rozvrzeni praci. Usili je soustiedéno pouze na samotné programovani SW.
Testovani SW v tomto modelu vibec neni, coZz neumoziuje vyprodukovat kvalitni SW

produkt (Patton, 2002).

Velky tresk

S

Obr. 1.2 — Model velkého tresku (Patton, 2002)
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1.4.2 Model ,,programuj a opravuj*

Oproti modelu velkého tiesku, tento model predstavuje jisté zlepSeni, protoze vyzaduje
alespont urcité neformalni specifikace produktu pted zacatkem vyvoje SW. Vyvojovy tym
za¢ind hrubym navrhem vysledného produktu, nésleduje dlouhy neptetrzity kolobch
programovani, testovani a opravovani chyb, do té doby, nez projektovy manazer vyvoj ukonci
arozhodne se uvést produkt na trh. Bohuzel planovani ani dokumentace v tomto modelu nehraji
vyznamnou roli (Patton, 2002).

Ani u tohoto modelu nedochazi k systematickému testovani, ale na rozdil od modelu
velkého tiesku, alespon néjakym testovanim disponuje (Patton, 2002).

Programatofi a testeti pracuji v neustalém cyklu. Testerim jsou kazdy den predkladany
nové, nebo aspon aktualizované verze SW k ptekontrolovani. Mnohdy testefi nestihnou verzi
dotestovat a uz dostavaji k otestovani verzi novou. Zminény model je v praxi nejcastéjsi

(Patton, 2002).

Zpravidla neformalni Programuj, opravui,
specifikace produkiu a opakuj dokud...2

Obr. 1.3 — Model ,,programuj a opravuj* (Patton, 2002)

1.4.3 Model vodopad

Jednd se o jednoduchy a elegantni vyvojovy model vyvoje SW. Projekt fizeny
vodopadovym modelem postupuje po schématu ze shora dolt po jednotlivych stupnich. Projekt
zacina zrodem napadu a kon¢i vyslednym produktem. Na konci kazdého stupné vyvojovy tym
zhodnoti, zda je pfipraven pokraovat. Dokud neni projekt dostatecné zraly pro dal$i stupen,
nemiize se posunout dale (Patton, 2002).

Diiraz je kladen na peclivou specifikaci kone¢né podoby produktu. Zajimavym faktem
je to, ze vyvojovy proces, tedy programovani je zastoupen jedinym blokem. Vyvojové stupné
projektu jsou od sebe oddéleny a neni mozné se v modelu vracet zpét. V momenté, kdy je
projekt v ur€itém urovni, je nutné splnit veSkeré tkoly. Az nésledné je mozné postoupit ve

schématu dale (Patton, 2002).
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Na prvni pohled by se mohlo zdat, Zze tento pfistup je omezujici, avSak v pripade
projektd s jasnou definici produktu a organizovanym vyvojovym tymem piinasi dobré
vysledky. Model ma jednu nespornou vyhodu oproti ostatnim zminénym modelim. Veskeré
¢asti projektu jsou peclivé zdokumentovany a specifikovany, coz je ohromnd vyhoda pro
testera, ktery pfesné vi, jak ma SW pracovat. Tester si tedy mtize doptedu jednoduse vytvorit
rozvrh a pléan test (Patton, 2002).

Nevyhodou tohoto modelu je to, Ze SW je testovan pouze na konci vyvojového cyklu.
Hrozi tudiz, Ze se na zacatku pti specifikacich produktu udéla chyba, kterd se odhali az

v moment¢, kdy ma jit finalni produkt na trh (Patton, 2002).

.
: Vysledny !
produkt
s

Obr. 1.4 — Model vodopad (Patton, 2002)

1.4.4 Spiralovy model

Kombinaci v§ech modela je model spirdlovy. Vychdzi z takového poznatku, Ze neni
mozné na zacatku vyvoje definovat cely systém podrobné. Vyvojaii zacinaji s obecnou definici
Jakmile je zdkaznikem SW schvélen, proces se opakuje na dalsi tirovni, kde jsou jiz specifikace
SW podrobngéjsi (Patton, 2002).

Tento model eliminuje vysi nakladd na chyby v SW, protoze testefi tyto chyby nalézaji
prabézné a od samotného zacatku vyvoje SW produktu. Pfi tomto pfistupu miize nastat problém
s nacenénim vyvoje, protoze dopiedu neni znamo, co vSechno bude produkt obsahovat, coz je

problém, ktery vede k rozporiim mezi dodavatelem a zdkaznikem.
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Kumulované naklady
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produkt b on

Obr. 1.5 — Spirdlovy model vyvoje SW (Patton, 2002)

1.5 SPECIFIKACE TESTOVANI

V kazdém ze zminénych modelt (krom¢ modelu velkého tfesku) existuje urcita
specifikace produktu. U pokojovych regulatord, jejimz testovanim FW se prace zabyva, se
muze jednat napf. o to, jak ma regulator reagovat v ptipadé, kdyz se na okennim vstupu objevi
signal o otevieném okn¢, nebo napt. jaké maximalni teploty mize regulator brat v uvahu.

Specifikace produktu musi byt napsana dosti podrobné, aby vysledny produkt (FW
regulatoru) presné odpovidal tomu, co zdkaznik potiebuje. Také to je jedinou moznosti, jak
spravné naplanovat potiebné testovani. Dal§i nespornou vyhodou podrobné specifikace je to,
ze mozné chyby v FW mizZe tester odhalit jiz pfed samotnym zahajenim testovani

(Patton, 2002).

1.5.1 Testovani ¢erné, bilé a Sedé skrinky

Testovani SW se déli na dva zakladni pojmy, testovani ¢erné a bilé skiinky, které jsou
vyobrazeny na obr. 1.6.

Kdyz tester pracuje se SW systémem Cerné skiiniky, znamena to, Ze tester nevi, jakym
zpusobem SW dosel ke konkrétnimu vystupu. Napt. u pokojového regulatoru by tester mohl
chtit nastavit na regulatoru vystup na povel ,,topit* a zkontrolovat, jestli regulator pracuje podle

ocekavaného nastaveni. Tester nevi, jak logicky algoritmus uvnitt regulatoru pracuje, ale vi, co
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se ma stat. V pripadé€, ze by tester védél, jakym zplisobem uvniti regulator pracuje, resp. mél
by pristup k programu (FW), ktery regulator obsluhuje, jednalo by se o testovani bilé skiinky
(Black box vs white box testing, 2024).

Testovani
cerne skiinky

Vstup Vystup
- . o
Testovani
bilé skFifiky
Vstup Vystup

l

.
Obr. 1.6 — Testovani ¢erné a bilé skiinky

P4

Aplikace, kterd je popsana v praktické casti, ktera umoznuje testy FW automatizovat,
pouziva kombinaci obou zminénych pristupi. Pti ptiprave testl sice neni mozné nahlédnout do
obsluzného kédu regulétoru, ale ani neni funkce definovana jen obecnym popisem.

K regulatoru nalezi diagram funkce (viz obr. 1.7), podle kterého lze testy pfipravit.
Diagram funkce je Casti regulacniho obvodu. Informace z ¢idla t pfedstavuje métenou velicinu,
nastaveni po sbérnici Modbus predstavuje Zddanou hodnotu a vystup regulatoru, pfivedeny
nasledné na vystup DO1, ptedstavuje akéni zdsah. Na funkéni mapé jsou uvedené ¢isla registri,

ktera koresponduji s Modbusovou mapou, obsaZzenou v dokumentaci regulétoru.

manual ;10158 b1
manudl. vystup lﬂpEHl

@) L regulator topeni Pl vystup topeni L 1LLSB Do1
méfend teplota ==
didlo t r21 2 ii‘ = 8158 r.8 MSB H
ochrana proti poloha ventilu
zardistani ventild
okenni kontakt primérné otevieni za 30 min.
den/noc/vyp DI X r. 25 M5B
L aktuélni potadovand
1 den/noc/vyp — r13 "
hodnota topeni

otevfeni ventilu celkové
r.1%,20

123 .25 5B
den topeni r 15 . (Modbus}— r. 10b.5
noc topeni rls — “‘J Rozpojit kontakt

i 17— . "
vyp topeni L. otevieni ventilu denni

pozadované hodnoty synchronizace RTC

Modbus}—  r.22

r.18

r.18

[Modbus}—— r12 +

Korekee pozad. hodnoty otevieni ventilu véerejsf

Obr. 1.7 — Funkéni mapa regulatoru EPC102 (Domat Control System s.r.o., 2020)
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1.5.2 Statické a dynamické testovani

Testovani SW Ize dale d¢lit na statické a dynamické. Statické testovani je technika, diky
které jsou hledany chyby v SW jesté pted spusténim programu. Jednd se o pfistup, ktery
kontroluje systémové pozadavky, navrh kodu a dokumentaci, ktera je k SW tvotena. Piikladem
statického testovani miize byt napi. kontrola syntaxe kédu nebo domluvend konvence psani
kodu v daném vyvojovém tymu (Chernyak, 2024).

Dynamické testovani SW je naopak funk¢ni kontrola programu, ke které musi byt dany
program spustén. Cilem statického testovani je ovérit funkénost a chovani algoritmu. Prakticka
¢ast se prave timto testovanim zabyva (Chernyak, 2024).

Analogii pro snazsi pochopeni téchto pojmi mize byt kontrola stavu automobilu. Kdyz
je u auta kontrolovana hladina oleje nebo chladici kapaliny ptfed startem motoru, je provadéno
statické testovani. V ptipadé, ze uz jsou kontrolovany jizdni vlastnosti, jednd se o dynamické

testovani.

1.6 PROTOKOL MODBUS

Ikdyz protokol Modbus byl standardizovan pied vice nez 40 lety, stile poskytuje
spolehlivou a rychlou komunikaci mezi programovatelnymi automaty, senzory, termostaty,
frekvennimi ménici a dal§imi zafizenimi. Data mohou byt pfenasena prostiednictvim rozhrani
RS485, RS422, RS232 (Modbus RTU), nebo pomoci TCP/IP protokolu v siti Ethernet (Modbus
TCP). Tento otevieny komunikacni protokol funguje na zéklad€ architektury master/slave
neboli klient/server. Protokol m& mnoho vyhod — je jednoduchy, rychly, nezavisly na
konkrétnim vyrobci/PLC a snadno se implementuje. Ditkazem jeho adaptability je i to, ze po
zavedeni standardu Ethernet a IP protokolu byl Modbus zalenén do rela¢ni vrstvy téchto
protokolti. Existuji dva hlavni rezimy pfenosu dat: Modbus RTU (pouZit v praktické ¢asti) a

Modbus TCP (Komunikacni protokol Modbus, 2021).
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2 PRAKTICKA CAST

Praktickd cast je zamétena na detailni popis automatizovaného testeru, ktery obsahuje
rozbor jeho konstrukce a obsluzné aplikace, slouzici k jeho ovladani. Dale je popsano, jakym
zpusobem probihaji vlastni testy jednotlivych zafizeni s ohledem na dosazeni co nejvétsi

efektivity, spolehlivosti a opakovatelnosti jednotlivych procedur.

2.1 BLOKOVE SCHEMA AUTOMATIZOVANEHO TESTERU

Blokové schéma automatizovaného testeru (viz obr. 2.1) popisuje rozdéleni systému na
jednotlivé bloky. Na schématu je patrné, jak jsou jednotlivé bloky napdjeny a mezi kterymi
bloky se prenaseji data. Zobrazené sméry Sipek odpovidaji skutecnosti, to znamen4, Ze napt. z
FTP serveru se data pouze Ctou. Naopak z databaze jsou stahovana data, kterd uzivatele

informuji o testovanych zatizeni, zaroven jsou do databaze ukladany vysledky testt.

) Il—“@j .
- ——— % Napéjeni
FTP

Postgres SQL FTP server —————» Data
databaze

'

Pocitat s USB rozhrani PC
obsluZnou
. . A
aplikaci
4
Prevodnik
USB/RS3485
A
O—
230 VAC Napajeci zdroj AV AD
© y A 4
Modul analogovych Kompaktni 110 Modul digitalnich
vstupl - R500 modul - RMIO vstupl - R430
A ‘ F Yy F
A 4 Y Y Y
Pokojovy
Testovany regulator ovladac / senzor

teploty

Obr. 2.1 — Blokové schéma automatizovaného testeru
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2.2 POUZITE KOMPONENTY AUTOMATIZOVANEHO TESTERU

Pro testovani ptipojenych zafizeni, primarn¢ regulatorti, jsou pouzity vstupné-vystupni
moduly, které jsou pfipojeny na komunikac¢ni linku s rozhranim RS485. Komunikaci zajist'uje

protokol Modbus RTU.

2.2.1 Kompaktni I/O modul - RMIO

Jedna se o komunikativni vstupné-vystupni modul, ktery je optimalizovany pro aplikace
mensiho rozsahu, napt. malé kotelny. Tento modul byl zvolen, protoze ma k dispozici vystupy

s elektromechanickymi relé a polovodicové vystupy (Domat Control System s.r.o., 2018).

Obr. 2.2 — Kompaktni I/O modul (Domat Control System s.r.o0., 2018)

Tab. 2.1 — Technické parametry kompaktniho I/O modulu

Napéjeni 24 V ss/st £20%

Spotieba 7W

Komunikace Modbus RTU RS485, 1200...115200 bit/s
Galvanicka izolace 1 kV

Max. délka sbérnice 1200 m
Max. poc¢et modulii na 256

sbérnici
2x (All, Al2): 0...10 V, 0...20 mA ss, 0...1600
Q, 0...5000 Q; rozliSeni 16 bitd
Analogové vystupy 2x (AO1, AO2):0...10 V ss
Digitalni vstupy 4x (DI1... DI4): 24 V ss/st, vstupni proud 4 mA
5% (DO1...DOS) relé SPST 5 A
2x (DO6...DO7) solid state relé
(Data pouzita z: Domat Control System s.r.o. 2018)

Analogové vstupy

Digitalni vystupy
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2.2.2 Modul analogovych vstupi — R500

Jelikoz testovana zatizeni vyzaduji k ovéfeni funkce vice nez 2 analogové vstupy, které
poskytuje I/O modul RMIO, bylo potieba pouzit rozsitfujici modul analogovych vstupt.
Komunikativni modul disponuje osmi analogovymi vstupy s volitelnym rozsahem. Mtize byt

pouzit pro méieni napéti, nebo méteni proudové smycky (Domat Control System s.r.o., 2019).

Obr. 2.3 — Modul analogovych vstupti (Domat Control System s.r.o., 2019)

Tab. 2.2 — Technické parametry modulu analogovych vstupli

Napijeni 24 V ss/st £ 20%

Spotieba 1,5W

Komunikace Modbus RTU RS485, 1200...115200 bit/s

Galvanicka izolace 1 kV

Max. délka sbérnice 1200 m

Mele. pqcet modult na 256

sbérnici

Analogové vst 8x (AIl...Al8): 0...10 V, 0...20 mA ss;
gove vstupy rozliSeni 16 bita

(Data pouzita z: Domat Control System s.r.o. 2019)

2.2.3 Modul digitalnich vstupii — R430

Kompaktni modul RMIO poskytuje 4 digitalni vstupy, coz pro néckteré testované
regulatory, napt. regulator FCRO10, neni dostatecné. Z tohoto dlivodu byl jesté¢ doplnén modul
digitalnich vstupti R430. Modul podporuje vstupni napéti do 50 V ss a 30 V st. Mezni hranice
pro logickou jednicku a nulu jsou zobrazeny v tab. 2.3. Jelikoz svorky GND1 a GND2 nejsou
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uvnitf modulu propojeny, umoziuje modul pfipojeni rtznych potencialit k jednotlivym

skupinam svorek.

Obr. 2.4 — Modul digitalnich vstupt (Domat Control System s.r.0., 2017)

Tab. 2.3 — Technické parametry modulu digitalnich vstupti

Napéjeni 24 V ss/st £20%

Spotieba 1 W

Komunikace Modbus RTU RS485, 1200...115200 bit/s
Galvanicka izolace 1 kV

Max. délka sbérnice 1200 m
Max. pocet modult na 256

sbérnici

32x (DI1...DI32):
(logicka nula <5 st/ss, logicka jednicka >18 st/ss)
(Data pouzita z: Domat Control System s.r.o. 2017)

Digitalni vstupy

2.2.4 Prevodnik USB—RS485 — R080

Pro pfipojeni automatizovaného testeru k pocitaci je nezbytné prevést sbérnici RS485 na
sbérnici USB, coZ je zajisténo prevodnikem, ktery je popsan v tomto pododdilu.

RO8O0 je servisni prevodnik, ktery se primarné pouziva k adresovani a nastavovani 1/O
modull a pokojovych ovladach. V této diplomové praci je pouzit pro ovladani
automatizovaného testeru. Pfi pfipojeni pfevodniku RO80 k pocitaci dojde k vytvoreni
virtualniho sériového portu COM. Vytvofeny port umoziuje libovolnému softwaru
komunikovat s pfipojenym zatfizenim pomoci pievodniku RO80 tak, jako by bylo zafizeni

pfipojeno piimo k sériovému portu pocitate (Domat Control System s.r.0., 2020).
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Obr. 2.5 — Prevodnik USB-RS485 (Domat Control System s.r.0., 2020)

Tab. 2.4 — Technické parametry prevodniku USB-RS485

Napéjeni Napdjeno z USB

Komunikace Modbus RTU RS485, 300...230400 bit/s
Galvanicka izolace 1 kV

Max. pocet modulii na sbérnici [ 256

(Data pouzita z: Domat Control System s.r.o. 2020)

2.3 AUTOMATIZOVANY TESTER

Obr. 2.6 — Automatizovany tester

Automatizovany tester (viz obr. 2.6) neni navrhnuty pouze pro testovani jednoho
konkrétniho regulatoru, ale mize byt pouzit pro testovani zatfizeni s riznou skladbu I/O a

dalSich ptipojenych periferii, at’ uz se jedna pouze o externi ¢idlo teploty ¢i pokojovy ovladac.
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Tester je rozdélen na dvé Casti. V levé casti se nachdzi I/O moduly, které slouzi pro vlastni
testovani vstupli a vystupl testovaného zatizeni. V pravé ¢asti se nachazi prostor pro pfipojeni
testovaného regulatoru. Propojovaci vodice jsou pro piehlednost ocislovany, coz usnadiuje
opakovan¢ ptipojovani testovaného zatizeni. Operator testeru, tedy jen piipoji regulator podle

schématu, které je zobrazeno aplikaci a nemusi viibec otevirat katalogovy list coz vede k uspote
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Obr. 2.7 — Automatizovany tester — schéma
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Casu v pripravné fazi kazdého testu. To Ze jsou vodice znaceny podle Cisel a ne napft. ,,DO1%,
,»DO02%, atd. ma svij divod. Pfipojeni regulatorti se totiz miize liSit a tester je takto pfipraven
na otestovani riznych typt zafizeni. Schéma testeru je zobrazeno na obr. 2.7. Ze schématu je
patrné, ze Cislované ,,bubliny* jsou barevné odlisSeny. Barva odpovida barvé vodice, pro snazsi

orientaci pii pfipojovani vodicu.

2.4 TESTOVANA ZARIZENI

Aby byla problematika testovani spravné popsdna, musi byt definovana funkce
testovanych zatizeni (regulatorti). V tomto oddilu jsou popsany funkce dvou regulatort, na

které jsou napsany ukazkové testy zatizeni.

2.4.1 EPC102

EPC102 je pokojovy regulator topeni s jednim digitdlnim vystupem a vstupem. Typicky
se pripojuje na termoelektrické hlavice radiatorti. Regulator pracuje autonomné, nebo lze
pomoci sbérnice Modbus RTU pftipojit k nadifazenému PLC, které regulator ovlada. Teplota je
meéfena pomoci externiho c¢idla teploty po sbérnici 1-Wire. Korekce pozadované teploty ¢i
provozniho mddu Ize u tohoto typu reguldtoru provést pouze pies nadifazeny systém a neni
moznd lokaln¢ za pomoci ovladacich prvki které toto zafizeni neobsahuje. Zadané a zméfené
hodnoty zpracovava regulacni algoritmus PI. Jelikoz vystup reguldtoru je dvoustavovy, na
vystupu je modulacni ¢len, ktery prevadi PI vystup regulatoru na PWM sekvenci s periodou
20 s. Kvazi-spojity signal na vystupu regulatoru neni pro ptfipojené termoelektrické hlavice
problém, jelikoZ maji z principu funkce velkou setrva¢nost a doba piestaveni z jedné krajni
polohy do druhé je cca 3 minuty v zavislosti na konkrétnim modelu. Vystup miZe pracovat ve
dvou reZzimech, bud’ se nastavi na kvazi-spojity (zminéna PWM sekvence), nebo na
dvoustavovy (ON/OFF). Regulator mize pracovat ve tfech reZimech: den, noc a vypnuto.
Rezimy se liSi pfednastavenou Zadanou teplotou v mistnosti, resp. Zddanym pasmem kde
uzivatel chece teplotu udrzovat. Rezimy lze ptepinat pomoci sbérnice, tj. z nadfazeného PLC.
Digitalni vstup slouZzi pro pfipojeni okenniho kontaktu. Regulator ma tedy informaci o tom,
jestli je v mistnosti oteviené okno, a na zaklad€ této informace pfepind regulator do rezimu

vypnuto (Domat Control System s.r.o0., 2017).
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Obr. 2.8 — Regulator EPC102

Tab. 2.5 — Technické parametry regulatoru EPC102

Napéjeni 24 Vst£10%

Spotieba 6 VA (5 VA pro piipojené periferie)
Komunikace Modbus RTU RS485, 300...115 200 bit/s
Galvanicka izolace 1 kV

Max. po¢et modulii na sbérnici | 256
1 x DI bezpotencialovy kontakt, 24 V, 5

Digitdlni vstup mA, volitelnd logika
1 x solid state rel¢ se spinanim v nule pro
Digitalni vystup stfidavou zat¢z, maximalni spinany proud
1 A
Max. vzdalenost vedeni k ¢idlu {30 m
Rozsah méfeni 10...45 °C

(Data pouzita z: Domat Control System s.r.o. 2017)

Na obr. 2.9 je zobrazeno ptipojovaci schéma regulatoru EPC102, které se zobrazuje
automaticky v obsluzné aplikaci po vybrani testovaného zatizeni. Na obr. 2.10 je zobrazen

piipojeny regulator k automatizovanému testeru.
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Obr. 2.9 — Ptipojovaci schéma regulatoru EPC102

Obr. 2.10 — Pfipojeny regulator EPC102 k automatizovanému testeru
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2.4.2 FCRO10

FCRO10 je zafizeni pro regulaci pokojovych fancoilii obsahujici fizeni otacek
ventilatoru za pomoci pfepinani jednotlivych vinuti elektromotoru. Umoznuje regulovat ventil
pro topeni i chlazeni. Pracuje bud’ autonomné nebo dle pokynt z nadfazené¢ho PLC systému.
Pro nastaveni teploty nebo stupné ventilatoru slouzi pokojovy ovladac. Snimana a nastavena
teplota pokojovym ovlada¢em je zpracovavana v regulacnim algoritmu PI. Vystupem tohoto
algoritmu je PWM sekvence pro triaky, které ovladaji ventily fancoilu pro topeni nebo pro
chlazeni. Regulétor obsahuje dva digitalni vstupy. Jeden je pfipojeny na okenni kontakt a druhy
je napojen na ¢idlo pfitomnosti. Jelikoz se regulator ¢asto vyuziva v hotelovych pokojich, vstup
pfitomnosti mize byt napojen na signal od ptistupové karty k pokoji. Stupné ventilatoru lze

menit bud’ automaticky podle regula¢ni odchylky z PI reguldtoru nebo ru¢né pokojovym

ovlada¢em (Domat Control System s.r.0., 2017).

Tab. 2.6 — Technické parametry reguldtoru FCR010

Napéjeni 24V st+ 10%

Spotieba max 1,8 W

Komunikace Modbus RTU RS485, 300...115 200 bit/s
Galvanick3 izolace 1 kV

Max. pocet modulli na sbérnici [256

2 x DI bezpotencidlovy kontakt, 24 V, 5

Digitalni R
igitaint vstupy mA, volitelnd logika
2 x solid state relé se spindnim v nule pro
Digitélni vstup sttidavou zatéZ, maximalni spinany proud

0,4A
3xrelé230 Vst, 5 A

Rozsah méfeni teloty

0...50 °C

(Data pouzita z: Domat Control System s.r.o. 2017)

Na obr. 2.11 a 2.12 jsou zobrazeny obdobna schémata, kterd jsou jiZ popsdna

v predchozim pododdile.
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Obr. 2.12 — Pfipojeny regulator FCR010 k automatizovanému testeru
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2.4.3 Logika vstupi

Vétsina pokojovych regulatorii, disponuje digitdlnim vstupem pro okenni kontakt.
V ukdzkovych testech, je pracovano s jeho nasimulovanym spindnim. Je zminéna i logika
okenniho kontaktu. Z tohoto diivodu, jsou na obr. 2.13 zobrazeny varianty magnetickych

kontaktli s jazyCkovym relé, které se bézn€ pouzivaji napt. v zabezpeCovaci technice.

——t _—_

logika - NO

logika - NO

Obr. 2.13 — Logika okenniho kontaktu

2.5 Databaze pro obsluznou aplikaci

Aplikace pro spravu dat pouziva relacni databazi PostgresSQL, kterd je koncipovana
s ohledem na efektivni organizaci dat a snadné rozSifovani v budoucnu. Tato databaze je
strukturovana do tii tabulek, které jsou vzajemné propojeny prostiednictvim klict. Pro lepsi
pochopeni struktury je k dispozici logicky model databaze, ktery je zndzornén na obr. 2.14.
Déle je kazda tabulka popsana a je zde zobrazen ukazkovy zdznam dat, aby bylo mozné Iépe
pochopit, jak mezi sebou data souvisi. Databaze je navrhnuta v anglickém jazyce s ohledem na
kod aplikace, ktery je také psan v anglicting. ZajiSt'uje to vétsi kompaktnost a orientaci v kodu.
Sloupce ukazkovych zaznami jsou popsany v ¢estin€. Tabulka ,,device obsahuje obecné udaje

testovanych zatizeni.

Tab. 2.7 — Ukdzkovy zdznam tabulky "device"

. oty . . . , pocet
Ecrientlﬁlf’acm’ nazev. struc?,y pop1s Vstu[V)n’l ty13’ ptikon | Modbusovych
Cislo zafizeni | zafizeni zatizeni napéti | napéti .
registru
regulator
1 EPC102 topeni, 24V AC | 6 VA 40
komunikativni
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V tabulce ,,script™ jsou uchovavana data o konkrétnim skriptu, ktery ma za kol zatizeni
otestovat. Tato data jsou zobrazovana pii vybirani testi, které chceme pomoci aplikace spustit.

Jakym zptisobem jsou v aplikaci data zobrazena je popsano v pododdilu ,,Hlavni okno

aplikace*.
Tab. 2.8 — Ukédzkovy zdznam tabulky "script"
) ot s . pouzit¢ |identifikacni datum a cas
identifika¢ni| nazev . “r . . posledni
“r . . Modbusové Cislo popis skriptu .
¢islo skriptu | skriptu regist satizent aktualizace
gty skriptu
Test kontroluje
test reakci
3 okenniho TMSB 1 regulatoru na 3 é) 13 _'52224
kontaktu vstupni DI '
kontakt.

Posledni tabulkou databaze je tabulka ,,test log“. Do této tabulky se zapisuji vysledky
vykonanych testi. Kazdému tadku v tabulce odpovida vysledek jednoho testu. Kdyz se tedy
v jeden moment spusti napt. 10 testll. V tabulce ,,test log* ptibude 10 fadkii. Proces ukladani

vysledk testi je tedy pln€ automatizovan aplikaci. Zaznam obsahuje informace:

Tab. 2.9 — Ukézkovy zdznam tabulky "test log"

identifika¢ni |identifikaéni | . ) ol .
“r . " identifika¢ni | vysledek | komentar .
¢islo zaznamu ¢islo v ) , datum a Cas testu
.., |Cisloskriptu | testu | vysledku testu
testu zarizeni
Zatizeni
reaguje
145 1 3 true spravné na | 31.03.2024 22:14
sepnuty
kontakt

Vazby mezi tabulkami jsou definovany néasledovné. Tabulka ,,device* je spojena vazbou
1:N s tabulkami ,,script™ a ,,test log* Toto vazbové schéma znamen4, Ze prave jednomu zafizeni
muze odpovidat vice prepist skriptl a vice vysledkt testd. Dale je tabulka ,,script* propojena
vazbou 1:N s tabulkou ,test log“, coz znamena ze kazdému skriptu miZe odpovidat vice

vysledkt testil. Na logickém modelu databaze je zobrazeno, které sloupce jsou primarnimi a

cizimi klici.
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Jelikoz SQL databaze je typu Postgres, pro spravu databaze je pouzito prostiedi
pgAdmin. V tomto prostiedi je dale zobrazen piiklad spojeni tabulek. Spojeni tabulek, tzv.
»Join®, je potieba vyuzit pifi zobrazeni vysledkl testli. V ukdzkovém zdznamu tabulky
»test log®“ jsou zobrazeny sice vysledky testd, ale v této tabulce nejsou zobrazeny vibec
informace o zafizenich, ktera byla testovana. Jsou tam pouze identifikacni Cisla zafizeni,
protoze konkrétni data jsou v tabulce ,,device”. SQL piikaz zobrazeny na obr. 2.15, spoji

tabulky ,.test log™ a ,,device™ pfes sloupec ,,device id“ a zobrazi sloupce: ,,device name®,

device

PK | device_id

test_log

PK

test log_id

device_name
device_desription
voltage
voltage_type

power

register_count

script

PK | script id

script_name
registers
FK | device_id
script_description

last_update

FK

X

FK

device_id
script_id
test_result
test_comment

created_at

Obr. 2.14 — Logicky model databaze

»test result” a ,,created at“. Vysledna data jsou zobrazena na obr. 2.16.

SELECT device_name, test_result,

FROM test_log

INNER

ON test_log.device_id =

device_name
character varying (50)

EPCT102
EPCT02
EPCT102
EPC102
EPC102
EPC102
EPCT02
EPCT102
EPC102

JOIN device

device.device_id;

Obr. 2.15 — Ptikaz pro spojeni tabulek

test_result result_comment
] ] . arvi
character varying (

boolean
false Vysledek testu 1 -
true Vysledek testu 1-
true Vysledek testu 2 -
true Vysledek testu 3 -
true Vysledek testu 4 -
true Vysledek testu 5-
true Vysledek testu 6 -
true Vysledek testu 7 -

true Vysledek testu B -

500)
MNejedna se o EPC102

Jednd se o spravné zafizeni.

Zafizeni je dostupné na adresdch 1-252.
Zafizeni reaguje spravné na okenni kontakt.
Regulator zaznamenal odpojenou sbérnici ane-wire.

Requlator reaguje spravné na viechny zmény provoznich rezimi

Regulitor reaguje spravné na vypnuti provoznino reZimu den a noc, zapomoci otevieni okna.

Regulitor spravné reaguje na zménu vystupu a na zménu polarity ventilu pfi manudinim fizeni.

Vystup reguldtoru sprévné pfepotitava zadanou hodnotu na PWM sekvenci pii NC polarité

Obr. 2.16 — Vysledna data po spojeni tabulek
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result_comment, created_at

created_at
timestamp without time zone

2024-04-28 17:36:03 431249
2024-04-28 18:05:30.071078
2024-04-28 18:14:14.360977
2024-04-28 18:14:57.882975
2024-04-28 18:18:01.033221
2024-04-28 18:18:13.70575

2024-04-28 18:19:22.635162
2024-04-28 18:19:52.793795
2024-04-28 18:22:14.521634



2.6 FTP server

Na FTP serveru, jsou uloZena data, ktera jsou aplikaci zobrazovana uzivateli a neni

mozné je ulozit do databéaze. Jedna se o tato data:

o fotky regulatort,

e schémata pripojeni regulatord k automatizovanému testeru,

e pfipojovaci pokyny.
Kazda skupina dat, je ulozena ve své vlastni podslozce. Pii kazdém startu aplikace je vytvofena
kopie dat z FTP serveru v adresaii ,,C:\Users\Uzivatel\AppData\Roaming\AutomaticTest\
\download®. Je tim zajiSténa aktudlnost a centralizace. Je to velice vyhodné z pohledu
nezavislosti spusténi na konkrétnim pocitaci a moznosti editace z jednoho mista.

Mohlo by byt namitnuto, pro¢ nejsou pfipojovaci pokyny uloZeny v databézi, stejné jako
ostatni textova data. Pfipojovaci pokyny jsou totiz ulozeny v Atml souboru, ktery v sobé
uchovava i informace o formatovani textu. Divodem tohoto rozdé¢leni dat aplikace bylo to, ze
pfipojovaci pokyny v okn¢ aplikace jsou rizné zabarveny podle vodi¢li automatizovaného
testeru, obdobné jako v pfipojovacich schématech. Pii ptipadné Gpraveé zapojeni, neni nutné

slozit¢ upravovat kod aplikace, ale pouze html soubor centralné, tj. na FTP serveru.

2.7 OBSLUZNA APLIKACE
2.7.1 Verzovani aplikace p¥i vyvoji

Béhem vyvoje aplikace byl pouzit verzovaci systém Git, ktery je standardem pro
zalohovani a spravu verzi aplikaci. Pomoci tohoto systému jsou zaznamenavany zmény
soubortl a ukladany do tzv. "commitd". Mezi témito "commity" bylo mozné slozku (repozitar)
s projektem aplikace piepinat, coz umoznovalo vratit ji do stavu, kdy urcitd cast aplikace jesté

fungovala spravné, v ptipadé, Ze doslo k chybé pii upravach kodu.

2.7.2 Konfiguraéni soubor

Konfiguracni soubor zajistuje odd€leni konfiguraénich informaci od zdrojového kodu
aplikace, ¢imZ je zajiSténa modulérnost tohoto feSeni. UmoZiuje snadné zmény konfiguracnich
dat bez nutnosti Uprav v samotném kodu aplikace. Timto zplisobem je zaruCena vyssi

modularita a snadnéjsi udrzba aplikace. Z hlediska bezpec€nosti je dllezité, ze pristupové udaje

k ¢astem aplikace jsou v konfiguracnim souboru ulozeny. Typ souboru byl zvolen JSON, coz
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je zkratka JavaScript Object Notation. Jedna se o popularni format, ktery je pouzivan napfi¢
programovacimi jazyky. Jak je z ndzvu patrné, vzesel z programovaciho jazyka JavaScript.
Vyhodou JSON souboru je, Ze jej Ize upravovat v obycejném textovém editoru. Na obr. 2.17 je

zminény soubor zobrazen. Ukdzkovy soubor je upraven tak, aby nezobrazoval zadné ptistupové

udaje (Dokumentace JSON, 2019).

”"|Il"'1 m., "XXXX"

o . r
"port": 00,
username": "xxxx",
"password": "xxxx",

"default folder"™: "/xxxx/"

"dbname": "xxxx",
nser': "xxxx",
password": "xxxx",
"host™: "xxxx",
"port

ll: "XXXX"

Obr. 2.17 — Konfiguraéni soubor

2.7.3 Spusténi aplikace

Pti prvnim spusténi aplikace dochazi k n€kolika klicovym procesim. Aby bylo mozné
aplikaci spustit na jakémkoli pocitaci s operaénim systémem Windows, byla do aplikace
pfidana nasledujici logika. K pfipojeni na FTP server a SQL databazi, jsou potieba piistupové
udaje. JelikoZ neni spravnou programovaci praktikou ukladat pfistupové udaje aplikace pfimo
do kodu aplikace, ani do slozky s projektem aplikace, jsou tato data uloZena v konfiguracnim
souboru, ktery je pii startu aplikace ptecten.

Konfigura¢ni soubor je spravné uklddan do slozky ,, \AutomaticTest\”, kterd je
automaticky vytvotfena pii prvnim spusténi aplikace v cesté: ,, C:\Users\Uzivatel\AppData\
\Roaming\“. Slozka ,, \AppData\Roaming\* je standardn¢ urcena pro uklddani systémovych dat
aplikaci v opera¢nim systému Windows. V ramci uzivatelskych Gctu systému Windows jsou

systémova data vzajemné¢ odd€lena diky cemuz lze provadét nezavislou konfiguraci obsluzné

aplikace (Hartinger, 2022).
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Aplikace vzdy automaticky odkazuje na slozku ,, \dppData\Roaming\* pravé
ptihlaSeného uzivatele.

Pfi prvnim spusténi aplikace, piistupové udaje jest¢ nebyly nastaveny, tj. nebyl
vygenerovan konfiguracni soubor. Z tohoto diivodu, je zobrazeno chybové okno (viz obr. 2.18).

To uzivateli sdéli, jak konfiguraci nastavit. Po nasledném zadani pfistupovych udaji je

B | Automatic test = O X

Chyba konfigurace

Zadejte pristupove Udaje a restartujte aplikaci

Nebyl nalezen konfiguracni soubor

FTP server

Host

UZivatel

Heslo

Databaze

Ndzev databdze

Host

UzZivatel

Heslo

Zavfit UloZit

Obr. 2.18 — Chybové okno aplikace 1

vygenerovan konfigura¢ni soubor, ktery je ulozen do slozky ,, \AutomaticTest\“. Pti stisku
tlacitka uloZit se zobrazi varovné ,,pop-up* okno (viz obr. 2.19), které uZivatele informuje o
zkontrolovani pfipojeni pocitace do sit¢ VPN. Zminény FTP server, na kterém jsou uloZena
data zobrazovana aplikaci, je totiz dostupny pouze z VPN sité. Po kliknuti na tlacitko ok, se

ob¢ okna zaviou, a uzivatel miize aplikaci opétovné spustit.

% | Chyba VPN X

Zkontrolujte pfipojeni do VPN

Obr. 2.19 — Varovné ,,pop-up‘‘ okno

V piipadé, Ze uZivatel zadad spravné piistupové udaje k FTP serveru a SQL databazi,

aplikace stahne z FTP serveru data a ulozi je do slozky ,, \AutomaticTest\download\ . Nasledn¢
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je spusténo hlavni okno aplikace (viz obr. 2.22). Stahovana data jsou popsana v pododdilu FTP
server.
Muize ale dojit k situaci, kdy uzivatel zada Spatné ptistupové udaje tieba jen k databazi.
V tomto piipade¢, je sestavenou chybové okno tak, aby uzivatel opravil pouze chybné piistupy
databaze. V okné miizou byt zobrazeny nésledujici chybové hlasky, které uzivatele informuji o
vadné konfiguraci aplikace:
e Nepovedlo se piipojit k databazi.
e Nepovedlo se pfipojit k FTP serveru.
e Nepovedlo se pfipojit k databazi a FTP serveru.
e Nebyl nalezen konfigura¢ni soubor.
Ptiklad takto sestaveného chybového okna, je zobrazen na obr. 2.20. Vstupni pole pro zadéni
pristupti k FTP serveru se v tomto ptikladu chybového okna nezobrazuji, protoze by se musely
znovu vyplnit, coz neni zadouci, kdyz je uz napojeni na FTP server aktivni. Pfi zadavani hesel,
jsou samoziejmée misto skutecnych znakl hesla zobrazovany pouze hvézdicky.
Pro snadné&j$i pochopeni, jak aplikace pii startu pracuje, je nakreslen zjednoduSeny

vyvojovy diagram startu aplikace (viz obr.2.21).

B’ Automatic test = O x

Chyba konfigurace
Zadejte pfistupové (daje a restartujte aplikaci
Mepovedlo se pripojit k databazi

Databaze

Mazev databaze

Host

Uzivatel

Heslo

Zavit UloZit

Obr. 2.20 — Chybové okno aplikace 2
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Obr. 2.21 — Vyvojovy diagram startu aplikace
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2.7.4 Hlavni okno aplikace

B Automatizované testy FW — o
Testované zafizeni Scénare testd
2 [spcmz G I Vybrané scénare
Pied testem zkontrolujte schéma 4 | | [J Kontrola spravné vybraného zafizeni
zapojeni! [JJ Test modbusovych adres
= '% L, ; |_J Test okenniho kontaktu
i Zapojeni reguldtoru: .
K+ Sy 5 || Pferugeny one-wire
K- -> 4 [CJ Provozni médy - modbus
T+ > 7
Lin s '130 () vybrat vie Spustit test
DI ->

P

i

. |

Po vybrani scénare se zobrazi jeho popis

Obr. 2.22 — Hlavni okno aplikace

Hlavni okno aplikace se za¢ne nacitat az v momenté, kdy jsou pii spusténi aplikace
zadany spravné ptistupové udaje. Pfi nacitani aplikace se na pozadi stdhnou potfebna data
z FTP serveru. Po staZeni dat, je zobrazeno hlavni okno aplikace (viz obr. 2.22). Proces nacitani
trvé cca 4 vtefiny. Hlavni okno je sloZeno z né€kolika oblasti, tzv widgetit, které jsou pro nazorny

popis ocislovany a ohrani¢eny ¢ervenymi obdélniky. V textu dale je na konkrétni widgety pro

jasnéjsi vysvétleni funkce okna aplikace odkazovano.

Okno je rozdéleno do dvou ¢asti. Leva ¢ast se tyka testovaného zatizeni, prava scénarii
testll naprogramovanych pro dané zatizeni. Operator musi vybrat zafizeni, které chce nechat

aplikaci automaticky otestovat. Vybér zatizeni, které¢ je mozné otestovat se provede pomoci

rozbalovaci listy (oblast 3).

Po vybrani se widgety okna aplikace ptekresli. V levé ¢asti jsou zobrazeny tato data:

o fotka testovaného zatizeni (oblast 2),

e pfipojovaci pokyny zafizeni k automatizovanému testeru s popisem zapojeni, které je

barevné oznaceno (barva textu odpovida barvé vodice) (oblast 4),

e pfipojovaci schéma zafizeni k automatizovanému testeru (oblast 5).

Tato data aplikace jsou centraln€ uloZzena na FTP serveru.
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V pravé ¢asti aplikace jsou widgety, ktera se tykaji samotnych testli zatizeni. V oblasti 7
jsou k vybrani scénare testi. Vybrat scénate Ize pomoci zaskrtavacich poli¢ek jednotlive, nebo
vSechny najednou pomoci policka ,,Vybrat vSe“. Zaskrtavaci policka se generuji po vybrani
testovaciho zatizeni, na zaklad¢ dat v Postgress SQL databazi. Po vybrani testovaciho zafizeni
jsou z databaze vracena data s nazvy testl, na zakladé kterych jsou vygenerovana zaSkrtavaci
policka. Po vybéru testovaciho scénare v textové oblasti 8 dojde k zobrazeni popisu konkrétniho
testu a pouzité Modbusové registry zatizeni. Tato data jsou rovnéz vyCteny z Postgress SQL
databaze. Ptiklad takto zobrazeného popisu testu je na obr. 2.23.

Scénare testd
Vybrané scénafe
[ Prerugeny one-wire
[ Provozni médy - madbus
Provozni mody - okenni kontakt

(] Topeni sepnuto manualné

(] Topeni sepnuto manualné - PWM sekvence, polarita NC
() vybrat vée Spustit test

Provozni mody - okenni kontakt

Test pfepne regulator do provozniho reZimu den/noc a kontroluje,
jestli pfi sepnutém, resp. rozepnutém okennim kontaktu se provozni
refim vypne.

pouZité registry - 23 LM, 25 LM, 26 MSB

Obr. 2.23 — Hlavni okno aplikace — vybrani testu

Po stisku tlacitka spustit test je zobrazeno varovné okno (viz obr. 2.24), které uzivatele
informuje o kontrole nastaveni COM portu automatizovaného testeru. Pro nastaveni COM
portu je nutné oteviit v horni liS§t¢ zalozku nastaveni. Pro zjiSténi ¢isel COM portu slouzi
tlacitko ,,Nacist porty*. Po stisku tohoto tlacitka dojde k zobrazeni seznamu dostupnych COM

portl v pocitaci (viz obr. 2.25). Je doporuceno pied a po pripojeni automatizovaného testeru do

B Check COM x

VW nastaveni vyberte COM

Obr. 2.24 — Varovné okno — nastaveni COM portu
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USB portu provést kontrolu dostupnych portti. Port, ktery se objevi v nabidce po pfipojeni

testeru, je portem pridéleny tomuto zatizeni

B Automatizované testy FW

Mastavenr
USE port  # COMB
Macti porty COM3

Obr. 2.25 — Nastaveni COM portu

Posledni ¢asti hlavniho okna aplikace je stavovy prouzek (oblast 6), ktery informuje
operatora testu o stavu aplikace po uspésném spusténi testovaci sekvence. Ve stavovém
prouzku je zobrazena hlaska — ,,Probiha test — nevypinejte aplikaci®. Po kazdém ukonceném
testu je ve stavovém prouzku zobrazena hlaska, kterd operatora informuje o vysledku dané¢ho

testu napf. ,,Vysledek testu 1 — Jedna se o spravné zatrizeni nebo ,,Test 1 selhal®.

2.7.5 Struktura aplikace

V tomto pododdilu je popsana struktura nesestavené aplikace, kterou lze zobrazit napft.
ve vyvojovém prostiedi PyCharm (viz obr. 2.26). Rozdéleni kodu do jednotlivych souboril bylo
vymysleno tak, aby bylo co nejvice srozumitelné a v budoucnu byla zajiSt€éna snadnd
rozsititelnost. Celd aplikace je psana tak, ze kazdé tfidé odpovida jeden soubor, to znamena, ze
nejsou definovany v jednom souboru dvé tfidy, ale praveé jedna. Kazda tfida uchovava metody,

které se zabyvaji funkcionalitou konkrétni ¢asti aplikace.
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~ [ AutomaticTest
v D gui
error_window_ui.ui
@ errorwindowui.py
& main_window_ui.py
main_window_ui.ui
> [Dicons
v [ script_definitions
v [JEPC102
~ [ scripts
& 01_default_test.py
02_modbus_address.py
03_window_contact.py
04_cut_one_wire.py
05_presence_mode_modbus.py

06_presence_mode_window_sensor.py

2 "3 "I "I "I "

07_manual_heat.py
& 08_manual_heat_pwm_nc.py
@ epc_tester.py
> [JFCRO10
& convertor.py
@ modbus_client.py
@ script_starter.py
database_connector.py
error_container.py
ftp_client.py

main.py

2 "B "I "I " "

settings_connector.py

Obr. 2.26 — Struktura obsluzné aplikace

2.7.6 Popis programu

Nasledujici odstavce koresponduji s jednotlivymi soubory obsluzné aplikace (projektu),
pfi¢emz jsou usporadany tak, aby odpovidaly provozni sekvenci aplikace. Ke kazdému odstavci
je zobrazen vybrany kod. Vyiatky kodu nemusi zahrnovat v§echny €asti ptislusného souboru,
naptiklad nejsou zahrnuty importy mezi soubory a importy pouzitych knihoven. Cely kod
obsluzné aplikace je k dispozici v ptiloze A.

Jako prvni je popsan soubor ,,main“ (viz obr. 2.27), ktery je hlavnim spustitelnym
skriptem programu. Na za¢atku souboru je zkontrolovano, zda je aktualni soubor spustén jako
hlavni program pomoci podminky ,,if name == main _"* Tento tadek kodu zajist'uje,
ze koéd uvnitt této podminky se provede pouze tehdy, kdyz je tento soubor spustén piimo jako
samostatny program, a nikoli kdyz je importovéan jako modul do jiného skriptu. To je obecna

praxe v jazyce Python, kterd pomaha oddélit kod urceny ke spusténi, od kodu, ktery slouzi jako
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modul pro importovani do jinych casti projektu. Dale jsou v souboru ,,main® vytvoreny objekty
na obsluhu chybového kontejneru, konfiguracniho souboru, FTP serveru, SQL databaze a

grafického uzivatelského rozhrani, které jsou popsany v nasledujicich odstavcich

(Pecinovsky, 2020).

if __name__ == "__main__":

err_container = ErrorContainer()

sett_connector = SettingsConnector()

if (sett_connector.read_settings_file()):
ftp_c = FtpClient()
db_c = DatabaseConnector()
is_ftp_connected = ftp_c.test_ftp_connection()
is_db_connected = db_c.test_database_connection()
if (is_ftp_connected and is_db_connected):

if (ftp_c.download_device_photo() and ftp_c.download_schemes() and ftp_c.download_schemes_description()):
Main_window_ui.run_application()

if (is_ftp_connected and not is_db_connected):

ErrorWindowUi.run_application( what_hide: "ftp", message: "Nepovedlo se pripojit k databazi™)
if (not is_ftp_connected and is_db_connected):
ErrorWindowUi.run_application( what hide: "db", message: "Nepovedlo se pfipojit k FTP serveru")
if (not is_ftp_connected and not is_db_connected):
ErrorWindowUi.run_application( what_hide: None, message: "Nepovedlo se pripojit k databazi a FTP serveru")
else:
ErrorWindowUi.run_application( what_hide: None, message: "Nebyl nalezen Konfiguracni soubor™)

print(err_container.get_errors())

Obr. 2.27 — Soubor main.py

Béhem vyvoje aplikace bylo potfeba na jednom misté shromazd’ovat chyby, které
nastaly. Tento problém byl vyfeSen vytvotenim ttidy ,, ErrorContainer‘ (viz obr. 2.28), ktera
byla navrhnuta podle navrhového vzoru singleton. Tento navrhovy vzor zjistuje, Ze instance
dané tfidy existuje pouze jednou. V programovani se Casto vyskytuje potieba sdilet jednu
instanci objektu mezi riznymi ¢astmi programu, aniZz by bylo nutné tuto instanci predavat
v konstruktorech. Prvnim krokem je zabranit uZivateli vytvafet nové instance tfidy. Toho
dosdahneme vytvofenim privatniho konstruktoru bez parametri. Poté vytvofime béZnou
instan¢ni proménnou a inicializujeme ji instanci, kterou chceme sdilet v programu. V tomto
pfipad¢ instanci objektu pro skladovani chybovych hlasek béhu kédu. Chyby jsou ukladany do
obycejného listu (pole). Pro vycitani a ukladani chyb slouzi metody: , get errors()“ a
,log error(message)““. Pomoci tohoto vzoru jsou také definovany tfidy: ,,SettingsConnector*,

FtpClient“ a ,,DatabaseConnector* (Hartinger, 2021).
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class ErrorContainer:
_instance = None
M4rtinPO *
def __new__(cls):
if cls._instance is None:
cls._instance = super().__new__(cls)
cls._instance.errors = []
return cls._instance
11 usages MartinPO *
@classmethod
def log_error(self, message):
self.errors.append(message)
1 usage M4rtinP0O *
@classmethod
def get_errors(self):
return self.errors

Obr. 2.28 — Ttida ErrorContainer

,,SettingsConnector je tiida, ktera spravuje metody pro praci s konfigura¢nim
souborem. Jedna se opét o navrhovy vzor singleton, protoze piipojeni ke konfiguracnimu
souboru je potieba ve vice souborech a je zbytecné vzdy vytvaret novou instanci. Nebylo by to
ani spravné, protoze pti kazdé nové definici objektu by se ptepsaly atributy tiidy. Jelikoz
v atributech tfidy jsou ukladany pfistupové udaje, je Zadouci, aby byly z konfiguraéniho
souboru piecteny pouze jednou, a to pii startu aplikace. K popisu byly vybrany metody pro
vytvoreni slozky vcetné konfigura¢niho souboru (viz obr. 2.29). Déle jsou ve tfidé metody pro
aktualizaci konfigura¢niho souboru a k jeho pfeéteni, ty jsou ale obdobné metoddm jiz
zminénym, tj. pro jeho vytvofeni. Obé metody, resp. vétSina kritického kodu aplikace, je
obalena try-except blokem. V ptipad¢ zkolabovani ¢asti kodu obsaZeného v bloku #ry dojde k
vykonani kodu obsaZzeném v bloku except. V bloku except jsou pravé zaznamenavany diive
zminéné chyby. K vytvoreni slozky je potieba zjistit cestu k aktualni sloZce AppData (zalezi na
ptihlaSeném uZivateli) a spojit ji s ndzvem slozky. Nasledné je zkontrolovano, jestli slozka jiz
existuje a piipade je v zadané cesté vytvorena, v opacném piipad¢ je tento ptikaz preskocen.
V metod€¢ pro vytvofeni konfiguracniho souboru, je cesta rozSifena pravé o nazev tohoto
souboru. Na vstupu metody je objekt, ktery uchovava slovnik (datova struktura v Pythonu)
s daty k uloZeni, ktery je rozdélen do dvou klict ,,fip “ a ,, database “. Nasledné je soubor uloZen
jako JSON a naformdatovan tak, aby ho bylo snadné Cist v textovém editoru. Coz zajistuje

parametr ,,indent=2°.
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1usage
def create_appdata_folder(self):
try:
self.file_path = os.path.join(os.getenv("APPDATA"), "AutomaticTest")
if not os.path.exists(self.file_path):
os.mkdir(self.file_path)
self.file_path = os.path.join(self.file_path,self.settings_file_name)
except:
self.err_container.log_error(f"Nepodafilo se vytvorit slozku {format(self.file_path)},"
f" zkontrolujte prosim sva opravnéni.")
1usage
def create_settings_file(self, settings):
try:
file_path = os.path.join(os.path.join(os.getenv("APPDATA"), "AutomaticTest"),self.settings_file_name)
with open(file_path, 'w') as js_file:
json.dump(settings, js_file,indent=2)
except:

self.err_container.log_error("Nepovedlo se vytvoirit settings.json soubor.")

Obr. 2.29 — Metody tfidy SettingsConnector

Ttida ,, Ftp _client” je urCena k provadéni operaci stahovani dat z FTP serveru. Pred
samotnym stahovanim dat z FTP serveru, je spravnou a doporu¢enou programovaci praktikou,
si nejdiive ovérit funkénost napojeni na FTP server (viz obr. 2.30). Na zakladé tohoto ovéfeni

je v kédu rozhodovano, jestli je spusténo hlavni nebo chybové okno aplikace.

def test_ftp_connection(self):

try:
self.ftp.connect(self.server,self.port)
self.ftp.login(self.username, self.password)
self.ftp.cwd(self.ftp_default_folder)
return True

except Exception as e:
self.err_container.log_error(f"Nastala chyba: {e}")
return False

Obr. 2.30 — Ovéfeni ptipojeni k FTP serveru

Pro stahovani jednotlivych typta dat z FTP serveru jsou implementovany metody. Tento
proces zahrnuje ziskavani fotografii testovanych zafizeni, pfipojovacich schémat a popist
ptipojeni v HTML souborech. I pfes rozdilné typy dat je zédkladni princip stahovani stejny, a
proto je popsana jen jedna metoda , download device photo()“ (viz obr. 2.31). Prib¢h této
metody zacina vytvofenim lokalni cesty pro uklddani staZzenych dat a néaslednou kontrolou
existence adresaru, ptipadné jejich vytvofenim. Poté se metoda piihlasi k FTP serveru pomoci
pfihlaSovacich Gdaji a nastavi pracovni adresaf na umisténi dat na serveru. Dal§im krokem je
ziskani seznamu nazva fotografii volanim metody , nist()“ na FTP serveru. Pro kazdou
fotografii v seznamu je vytvorena lokalni cesta a samotna fotografie je stahovana z FTP serveru
pomoci metody ,,retrbinary()“, kterd umoznuje prenos bindrnich dat. V pfipadé¢ vyskytu

jakéhokoliv selhani pii stahovani, je chyba zaznamenana a metoda vrati hodnotu false. V
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opacném piipadé, tj. v pripadé Gspésného stazeni dat, je vracena hodnota true, coz indikuje
uspésné provedeni operace.

def download_device_photo(self):
try:

local_download_path = os.path.join(self.appdata_path, "download")

local_device_photo_path = os.path.join(local_download_path, "device_photo")

if not (os.path.exists(local_download_path)):
os.mkdir(local_download_path)

if not (os.path.exists(local_device_photo_path)):
os.mkdir(local_device_photo_path)

remote_folder = self.ftp_default_folder + "/" + "device_photo"

self.ftp.connect(self.server, self.port)

self.ftp.login(self.username, self.password)

self.ftp.cwd(remote_folder)

self.remote_devices = self.ftp.nlst()

for im in self.remote_devices:
local_im_path = os.path.join(local_device_photo_path, im)
with open(local_im_path, 'wb') as f:

self.ftp.retrbinary('RETR ' + im, f.write)
return True
except:
self.err_container.log_error(f"Nepovedlo se stahnout data z FTP serveru")
return False

Obr. 2.31 — Stazeni dat z FTP serveru

Pro komunikaci s databazi je definovana tfida ,, DatabaseConnector*. Metody tfidy
posilaji na databazi SQL piikazy. Pomoci téchto SQL ptikazii jsou z databaze pottebna data
stahovana, nebo naopak ukléddana. Jsou to metody pro:

e oveéfeni databazového ptipojeni — ,, fest_database connection()“,

e zapis vysledk testd do databaze — ,, write test result to databas()”,

e navraceni definovanych nazvu testli — ,, return_script_names(device_name) “,

e navraceni popisu testll — ,, return_script_info(device_name, script name) .
Oveteni databazového pripojeni funguje obdobné, jako ovéreni FTP serveru. Na databazi je
poslan dotaz, ktery vrati informaci o jeji verzi. V ptipad¢ uspéSného vykonani a zpracovani
dotazu je pfipojeni povazovano za funkéni.

Priklad metody, kterd zapisuje vysledky do databaze je na obr. 2.32. Nejprve je
vytvoreno spojeni s databazi pomoci poskytnutych ptihlasovacich udaji. Poté se pomoci SQL
ptikazu zapiSe novy zaznam do tabulky ,, test log“ Pokud zapis probéhne tspesné, funkce vrati
hodnotu true, v opaéném ptipade vypise chybu a vrati false. Zbylé dvé metody pracuji podobné,

jen vraceji jind potfebna data na zdklad¢ vstupnich parametrti.
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def write_test_result_to_database(self, device_id, script_id, test_result, result_comment):
try:
connection = psycopg2.connect(
dbname=self.dbname,
user=self.user,
password=self.password,
host=self.host,
port=self.port
)
cursor = connection.cursor()
query = "INSERT INTO test_log (device_id, script_id, test_result, result_comment) VALUES (%s, %s, %s, %s);"
val = (device_id, script_id, test_result, result_comment)
cursor.execute(query, val)
connection.commit()
return True
except Exception as e:
print(f"Nepovedl se zapsat vysledek do databédze - {e}")
return False

Obr. 2.32 — Zapis vysledku testti do databaze

Grafické uzivatelské rozhrani aplikace bylo navrzeno pomoci nédvrhového programu
PyQT Designer, ktery je integrovan do knihovny PyQt. Tento proces umoziiuje snadnou tvorbu
a upravu okennich prvkd pomoci vizualniho rozhrani. Widgety oken aplikace, byly v designeru
pfesné navrzeny a pojmenovany tak, aby odpovidaly jejich funkcim a tcelu. Vystupem
designeru jsou soubory ,,error window.ui* a ,,main_window.ui“. Pro implementaci téchto
navrhi do kodu aplikace jsou pouzity ttidy , MainWindow* a ,, ErrorWindow*.
V konstruktorech téchto tfid, jsou jednotlivé widgety z Ul soborl vycteny, a nasledné je s nimi
pracovano v definovanych metodach. (napf. znovu vygenerovani zaSkrtavacich policek).
Témto tfidam odpovidaji soubory ,,main_window.py“ a ,,error_window.py “. Zminény postup
navrhu okennich aplikaci umoznuje efektivni a flexibilni spravu uZivatelského rozhrani.

Vycteni widgetl a designer jsou zobrazeny na obrazcich 2.33 a 2.34 (Ruscica, 2019).

self.findPorts_Action = self.findChild(QAction,"findPorts_Action")
self.USB_port_Qmenu = self.findChild(QMenu,"USB_port_Qmenu")

self.device_foto_label = self.findChild(QLabel,"device_foto_label™)
self.device_comboBox = self.findChild(QComboBox,"device_comboBox")
self.device_textBrowser = self.findChild(QTextBrowser, "device_textBrowser")
self.schema_foto_label = self.findChild(QLabel,"schema_foto_label™)

self.scrollArea = self.findChild(QScrollArea, "scrollArea")
self.scrollAreaWidgetContents = self.findChild(QWidget, "scrollAreallidgetContents™)
self.select_all_checkBox = self.findChild(QCheckBox, "select_all_checkBox")
self.start_script_pushButton = self.findChild(QPushButton,"start_script_pushButton")
self.script_description_textBrowser = self.findChild(QTextBrowser, "script_description_textBrowser")
self.statusbar = self.findChild(QStatusBar, "statusbar")

Obr. 2.33 — Vy¢teni widgett z Ul souboru
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Obr. 2.34 — pyQT designer

Béhem testovani FW zafizeni, je potfeba ptepisovat jeho Modbusové registry.
V nékterych piipadech je potfeba nastavit pouze jeden bit v celém registru naopak nékdy je
potieba zapsat dekadickou hodnotu (napi. procentualni otevieni ventilu). Do Modbusovych
registri je ale mozné zapisovat pouze v binarni formé, proto byla vytvofena ttida, ktera
uchovava statické metody pro piepocet dekadické hodnoty na bindrni list (pole). Na obr.2.35 je
zobrazena metoda pro ptfepocet vstupni hodnoty na osmibitovy binarni list. Metoda nejdiive
zkontroluje, jestli se jedna o dekadickou hodnotu v rozsahu 0 az 255, nasledné pfevede hodnotu
do binarniho ¢isla, které zleva doplni nulami tak, aby vysledné ¢islo mélo 8 znakl. Tyto znaky

jsou nasledné rozlozeny do listu, ktery je metodou navracen.

@staticmethod
def convert_8bit_val_to_list(input_value):
if(input_value>=0 and input_value <=255):
binval = bin(input_value)[2:].zfill(8)
output_1list = []
for bit in binval:
output_list.append(bit)
list_intu = list(map(int, output_list))
return(list_intu)
else:
return(-1)

Obr. 2.35 — Pfepocet dekadické hodnoty do binarniho listu
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Pro zapisovani a vycitani Modbusovych registri pomoci sériové linky pocitace byla
pouzita knihovna ,, minimalmodbus “, ktera disponuje ptikazy v§ech Modbusovych funkci. Tato
knihovna byla pouzita ve tiid¢ ,, ModbusClient “ piedstavujici klienta pro komunikaci pomoci
protokolu Modbus. Pii inicializaci v konstruktoru tfidy jsou nastaveny parametry jako jsou port,
adresa zafizeni, aktualni rychlost pfenosu dat a parita. Metody tfidy umoziuji ¢teni a zapis
coilt, ale i celych registrii. Pfiklad metody pro ¢teni coild je na obr. 2.36. Do metody vstupuji
parametry: Cislo registru, pocatecni a koncovy bit, vycitana data a mod, kterym je rozhodnuto,
jestli se Cte cely 16bitovy registr, nebo jenom jeho LSB nebo MSB c¢ast. Vystupem metody je
16prvkovy nebo 8prvkovy list (pole), ktery odpovida hodnoté v Modbusovém registru.

def read_coils_01(self, start_register, start_bit, end_bit, mode="whole"):
mode = mode.lower()

values = []
try:
start_register -= 1
end_bit += 1
if mode == "whole" or "1lsbh":
values = self.instrument.read_bits((start_register * 16) + start_bit, end_bit - start_bit, functioncode=1)
elif mode == "msh":

start_bit += 8
values = self.instrument.read_bits((start_register * 16) + start_bit, end_bit - start_bit, functioncode=1)
output_value = list(reversed(values))
return output_value
except Exception as e:
return False, e

Obr. 2.36 — Modbus funkce Read Coils

2.8 SCENARE TESTU

Scénare testil, které jsou popsany v nasledujicim oddilu, jsou navrhnuty pro regulator
EPC102. V dal$im oddilu jsou zjednodusené odpovidajici vyvojové diagramy. Vyvojové
diagramy neodpovidaji na 100 % kodu testovacich skriptl, ale jsou z divodu ptehlednosti

zjednoduseny tak, aby byl zachovan princip a logika testu.

2.8.1 Kontrola spravné vybraného zarizeni

Zda se to jako bezvyznamny krok, ale urcité je dobrou praktikou na zacatku testovaciho
procesu zkontrolovat spravnost vybéru piipojeného =zafizeni. Kazdy reguldtor ma
v Modbusovém registru / LM —module id ulozeno své identifikacni ¢islo. Tento registr se
nachazi v EEPROM paméti a je zabezpeCen proti pifepisu. Identifikacni cislo, které je

kontrolovéano a odpovida regulatoru EPC102 ma hodnotu 322pex neboli 802gec.
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2.8.2 Test Modbusovych adres — SW reset

Regulator musi byt dostupny a fungovat na vSech Modbusovych adresach (0-255).
V praxi neni bézné davat na jednu sbérnici vice jak 100 Modbusovych zafizeni, nicméné je
vhodné provadét testy v celém mozném rozsahu Modbusovych adres. Test v cyklu automaticky
nastavi na zafizeni adresy v rozsahu 0-252 (adresy 253,254 a 255 nejsou uvazovany, protoze
na téchto adresach pracuji moduly automatizovaného testeru). Adresy jsou nasledné precteny.
Kdyz se prectena adresa rovnd nastavené, zafizeni na dané¢ adrese je funk¢ni. Aby se povedla
precist adresa na zafizeni, musi byt v kodu vygenerovan novy Modbusovy klient s novou
adresou. Pfenastavena Modbusové adresa musi byt ulozena v EEPROM paméti, aby po restartu
zafizeni zistala uloZzend. Pro nastaveni nové adresy je nutné nejdiive u zatizeni povolit zapis
do EEPROM paméti nastavenim nultého bitu v registru 3 LSB — status LSB. Tento test pouziva
pro restart zafizeni SW reset. Restartovat zafizeni 1ze i odpojenim a naslednym piipojenim
napajeni, to ale neni soucasti tohoto testu. SW reset musi byt nejdiive povolen nastavenim
prvniho bitu v registru 3 LSB — status LSB. Déle je mozné zapsat novou adresu do registru 4
LSB — address. SW resetu se provede po zapsani nenulové hodnoty do registru 1002 LM — SW

reset.

2.8.3 Test okenniho kontaktu

V Modbusové mapé€ zatizeni je stavovy registr, ve kterém jsou uchovavany data, resp.
stavy regulatoru. Je to konkrétné registr 7 MSB — inputs. Prvni bit tohoto registru uchovava
informaci o stavu vstupniho okenniho kontaktu. Kontakt je tedy sepnut automatizovanym
testerem a ze zafizeni je po uplynuti pfepisovaci doby (20 s) vyctena hodnota bitu. Kdyz
regulator zaznamena sepnuty kontakt, chova se spravné. V opacném piipad¢ nikoliv. Doba
nutnd k prepisu registru se lisi. U tohoto bitu je to cca 20 s v¢etné rezervy, u jinych registri to
muze byt vice. Je to zpiisobeno tim, Ze regulator ma v sobé systém priorit a registry s vyssi
prioritou piepisuje pfednostnéji. JelikoZz regulator fidi velmi pomalé soustavy (typicky teplotu

v mistnosti za pomoci termoelektrickych hlavic), rychlejsi reakéni doba neni nutna.

2.8.4 PreruSené 1-Wire c¢idlo

Pro spolehlivé fizeni tepelné soustavy musi byt zajiSténa ochrana proti nespravnym
hodnotam teploty, vlivem odpojeného ¢idla regulatoru. Kdyz dojde k preruSeni vodic¢li mezi

regulatorem a 1-Wire ¢idlem, regulator by nemél generovat jakykoliv akéni zésah, protoze
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nema informaci o aktudlni teploté v mistnosti. Tento test kontroluje, jestli regulator po odpojeni
1-Wire ¢idla zaznamena odpojené ¢idlo a pfestane generovat akcéni zasah. Test trva cca 3
minuty, protoZe registr, ze kter¢ho je vycitan stavovy bit se prepisuje jednou za cca 1,5 minuty.
V testu je reakce zkontrolovana 2krat, poprvé pii rozepnuti komunikace mezi cidlem a
regulatorem, podruhé pfi opétovném sepnuti. Bit, ktery je vycitan a kontrolovéan, se nachdzi v

registru — 7MSB — inputs, jedna se o 3. bit.

2.8.5 Provozni médy — Modbus

Regulator disponuje tfemi provoznimi mody, mezi kterymi pfepind na zakladé
pozadavki ze sbérnice Modbus RTU. Jsou to provozni mody — den, noc a vypnuto. V kazdém
provoznim moédu jsou pieddefinované rizné zadané teploty. Nejpiiznivéjsi teplota mistnosti je
nastavend pro provozni mod ,,den”. Podle zadanych teplot regulator generuje akéni zasah.
V tomto testu je testovano, jestli regulator na zdkladé pozadavkl ze sbérnice piepne do

spravného provozniho modu.

2.8.6 Provozni mody — okenni kontakt

Jak jiz bylo zminéno, regulator disponuje digitdlnim vstupem, ktery je pfipojen na
okenni kontakt. Pfi otevieném okné je okenni kontakt aktivni a na tento stav poté regulator
reaguje. Logika regulatoru je vymysSlena tak, Ze pfi otevieném oknu reguldtor negeneruje akéni
zasah nebo jen minimalni. Jak velky akéni zdsah generuje zdleZi na nastavené teploté
v provoznim moddu ,,vypnuto“. Regulator totiZz pii aktivnim okennim kontaktu do tohoto
provozniho modu pirepne. Logika okenniho kontaktu Ize nastavit v registru 26 MSB — inputs
settings (inputs enable, inputs logic) 3. bitem. NO — normally open odpovida logické jednicce.
NC — normally close odpovida logické nule. V tomto testu je pouzita vychozi logika vstupu
NO. To znamena, Ze pii otevieném okné, je digitalni kontakt sepnut a regulator mé informaci
o otevieném okné, logika NC funguje obracenég. Jaka logika je zvolena, zaleZi na typu okenniho
¢idla, které je k regulatoru, resp. k oknu nainstalovano. B€hem testu musi byt povolena reakce
okenniho kontaktu na zménu provozniho médu 1. bitem v registru 26 MSB — inputs settings
(inputs enable, inputs logic). Déle je nastaven regulator do provozniho modu den. Po uplynuti
trech vtefin je nasimulovano otevieni okna aktivaci digitalniho vstupu. V tuto chvili by
regulator mél byt pfepnut do provozniho modu vypnuto. Na tuto reakci testovaci aplikace ceka

patnact vtetin. Kdyz regulator reaguje spravng, test pokracuje dal a testovaci sekvenci provede
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i pro rezim den. Zadany provozni méd se nastavuje v registru 23 LM — set presence mode. Podle
toho, ktery provozni mod je zadany, jsou nastaveny bity 0-2:

0. bit...den,

1. bit...noc,

2. bit...vypnuto.

Aby se predeslo nechténym piepnutim provozniho modu. Logika pfepinani je oSetfena

tak, ze se pfi pfepinani musi soucasné nastavit i 15. bit. Z tohoto ditvodu je mozné pouzit pro
testovani této funkcionality pouze Modbusovou funkci /6 — write register, ktera zapisuje do

celého registru v jeden okamzik.

2.8.7 Manualni sepnuti vystupu

V regulatoru lze nastavit manualni fizeni vystupu, to znamena, ze Ize ovladat digitalni
vystup nezavisle na vystupu vnitiniho PI regulatoru. Pro pfepnuti vystupu na manualni fizeni
je potieba nastavit 1. bit v registru /0 LSB manual control. Obdobné¢ jako u digitalniho vstupu
1ze nastavit logiku vystupu na NO nebo NC. KdyzZ je vystup regulatoru nastaven na logiku NO,
pozadavek na topeni odpovida rozepnutému triakovému vystupu, coz znamena, Ze na vystupu
je nulové napéti. V opacném piipad¢, kdy logika vystupu je nastavena na NC, pozadavek na
topeni odpovida sepnutému triakovému vystupu a bylo by naméfeno cca napdjeci napéti
regulatoru. Zvolend logika vystupu zalezi na vybraném akénim ¢lenu, ktery je k regulétoru
piipojen. Zménit logiku lze ptes registr 26 LSB — regulator settings 5. bitem: 0 — NC,1 — NO.

V testu je vystup piepnut na manudlni fizeni a je zadan ptikaz na topeni na 100 a 0 %.
Po zadani ptikazu je na automatizovaném testeru vyctena hodnota z modulu, ktery je ptipojen
jako protikus. KdyZ vyc¢tena hodnota souhlasi se zadanou, regulator se chova spravng. V tomto

testu jsou testovany obé logiky vystupu.

2.8.8 Manualni sepnuti vystupu — PWM sekvence, polarita NC

Jelikoz vystup regulatoru je dvoustavovy (pfivedeno, nepiivedeno napdjeci napéti),
nemilZe generovat spojity signal. KdyZ ale vnitini PI sekvence spocita akéni zéasah, tfeba na
25 % musi byt né¢jakym zptsobem tento pozadavek na vystup predan. Tento problém fesi PWM
modulator, ktery akéni zasah ptepocitdva na PWM sekvenci s periodou 60 vtefin. Kdyz je tedy
zminény akcni zasah aktivni, vystup se chova tak, ze je 5 vtefin triakovy vystup sepnuty a 15

vtefin rozepnuty. Tato pomala PWM sekvence akénimu clenu nevadi, protoze se obvykle

56



pouzivaji termoelektrické hlavice, které maji dobu pfestaveni mezi krajnimi body ventilu cca 3
minuty.

V tomto testu je tedy kontrolovan zminény PWM modulator a to tak, Ze zadana hodnota
musi odpovidat PWM sekvenci. Jelikoz by bylo obtizné ménit zadanou teplotu, tak aby PI
regulator generoval predem stanoveny akcni zasah (ktery zalezi na aktualni teploté). PWM
modulator je testovan za pomoci manualn¢ prepnutého vystupu. V testu jsou zadany 3 zddané
hodnoty a je pocitano, jestli se zadané hodnoty shoduji s casy PWM sekvence. Zvolené hodnoty

odpovidaji dobam zobrazenych v tab. 2.10.

Tab. 2.10 — Ukazkovy zaznam tabulky "script"

Otevieni Doba sepnutého Doba rozepnutého
ventilu vystupu (topi) vystupu(netopi)
25% 5s 15s
50 % 10s 10s
75 % 15s 5s

Automatizovany tester metfi dobu sepnutého vystupu. Aby bylo dosazeno objektivniho
vysledku, zadana doba se mé&ii 3%. Pro kontrolu sprdvnosti PWM modulatoru se vypocita

primér téchto hodnot. Pro urceni, jestli je sepnuta doba spravnd, byla nastavena tolerance

500 ms.
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2.9 VYVOJOVE DIAGRAMY TESTU

except:

Vyjimka

Y

Viytvofit klienta pro Vratit zpravu:
RMIO na adrese 254 "Test 1 selhal”

v

Vytvofit klienta pro
R500 na adrese 253

v

Vytvofit klienta pro
R430 na adrese 255

v

Viytvofit klienta pro
EPC102 na adrese 1

2

Sepnout
napajeni EPC102

v

Sepnout komunikaci
mezi ¢idlem a EPC

v

Sepnout komunikaci
mezi EPC a
prevodnikem R080

Vy¢ist identifikacni
¢islo regulatoru

Je identifikacni Cislo

ano regulatoru spravné? ne

A
Vratit zpravu: Vré_tit zp,révu:
"Vysledek testu 1 - "Nejedna se o

Jedna se o spravné EPC102."
zafizeni (EPC102)."

l

Y

Obr. 2.37 — Vyvojovy diagram testu: Kontrola spravné vybraného zatizeni
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4

Vratit zpravu:
"Test 2 selhal"

except:

Vyjimka
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Obr. 2.38 — Vyvojovy diagram testu: Test Modbusovych adres — SW reset
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except:
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Obr. 2.39 — Vyvojovy diagram testu: Test okenniho kontaktu
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Vyjimka

except:
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odpojené ¢idlo?

A

ne ano

Vratit zpravu: Vytvofit klienta pro L 4

"Test 4 selhal R500 na adrese 253 Nastavit zpréavu na: )
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Vratit zpravu
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cidla teploty

I

Obr. 2.40 — Vyvojovy diagram testu: Pferusené 1-Wire ¢idlo
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Vyjimka
except:
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Obr. 2.41 — Vyvojovy diagram testu: Provozni moédy — Modbus
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Obr. 2.42 — Vyvojovy diagram testu: Provozni mody — okenni kontakt
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Obr. 2.43 — Vyvojovy diagram testu: Manualni sepnuti vystupu
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Obr. 2.44 — Vyvojovy diagram testu: Manualni sepnuti vystupu — PWM, polarita NC



ZAVER

Zavérem této diplomové prace lze Kkonstatovat, Ze vytvoieny software pro
automatizované testovani firmware piinasi vyznamné vyhody v oblasti efektivity a financni
uspory ve vyvojové fazi navrhu zatizeni. Aplikace umoznuje automatické provedeni testt dle
definovanych scénafii, coz vede k eliminaci manudlnich ukonti a vyznamnému zkréceni ¢asu
potifebného k jejich provadéni. Automatické generovani vysledkul test a jejich ukladani do
SQL databaze ptispiva k rychlé a efektivni analyze vysledkd.

Prikladem uspory Casu je provedeni testu ovétujicitho spravnost Modbusovych adres
zafizeni. Manualni kontrola by vyzadovala zna¢né mnozstvi Casu a prace, zatimco
prostfednictvim navrzené aplikace je tento proces zautomatizovan a trva pouze piiblizné 8,75
minuty. Timto zplisobem se nejen usetii ¢as operatora, ale také se minimalizuje riziko lidskych
chyb a zvySuje se spolehlivost testovaciho procesu. Vysledkem je efektivnéjsi a kvalitngjsi
vyvoj firmware, coz prispiva k celkové konkurenceschopnosti a ispéchu spolecnosti.

Ukazkové testy, které byly pro zatizeni definovany skoncily s pozitivnim vysledkem, coz
je predevsim dlsledkem kvality samotného zafizeni, které bylo testovano — reguldtoru
vyvinutého s dirazem na produkéni standardy. Tyto testy pokryvaji zakladni logiku regulatoru
a prispivaji k ovéteni jeho spravné funkce.

Pro dalSi zvySeni kvality testovani je mozné rozsifit aplikaci a databdzi o systém
kombinaci jednotlivych testovych scénaiti. Tim by se dosahlo vyssi robustnosti testovani
zatizeni. Naptiklad by bylo mozné provétit Modbusové adresy za raznych nastaveni
Modbusového klienta, ¢imz by se jest¢ komplexnéji otestovala funk¢nost a spolehlivost
zatizeni pfi rizné konfiguraci.

I kdyZ je prace hodn¢ zaméfena na modularitu a snadné rozsifeni v budoucnu. Bylo by
mozné jesté tuto problematiku posunout o uroven vyse. Konkrétné samotné skripty, které¢ jsou
aplikaci spoustény by bylo dobré od kodu aplikace oddélit.

Tento krok by zahrnoval uloZeni skriptt do samotné slozky na FTP serveru, a pti kazdém
spusténi aplikace by se vytvofila lokalni kopie téchto skriptli na PC operatora testu, obdobné

jako je tomu napf. u schémat zatizeni.
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