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UvVoD

Programovatelné logické automaty (PLC) maji v priimyslu kli¢ovou roli jiz vice nez pul
stoleti. V pribéhu vice nez pul stoleti se u PLC vyvinuly mnohé aspekty. Nejvétsi zlepSent,
u PLC za poslednich 50 let a vice spatiujeme piedev§im v oblasti rychlosti zpracovani dat,
moznostech komunikace s dal§imi systémy, robustnosti a v jejich programovatelnosti
a flexibilité. Diky témto inovacim mohou PLC Iépe monitorovat a analyzovat provozni data,
coz zvysSuje efektivitu a spolehlivost primyslovych systémt. Nyni mizeme tvrdit, ze PLC
ovladaji témet vSechny primyslové procesy po celém svéte. Troufam si fict, ze pokud vzdalené
dokazeme ovladat PLC, znamena to, ze vzdalené ovladame technologické procesy na celém
svete.

Hlavni motivaci pro ndvrh a realizaci akvizi¢ni a kontrolni jednotky, tak aby zapadala
do vytvoteného SCADA systému, bylo mé zaméstnani ve spolecnosti HROCHOSTROI a.s.,
kde se dnes a denné setkavam s PLC. Zadné z téchto PLC, zatim, nedisponuje moznosti sbéru
dat ze zelezni¢nich pracovnich stroji, které jsou zminénymi PLC ovladany. V ramci
provozuschopnosti téchto stroji se mize zdat vyhodné sledovat jejich parametry, které mohou
ptispét k presnéjsi identifikaci zdvad anebo k prediktivni udrzbé, kterd bude hrat hlavni roli ve
snizeni nakladii na provoz téchto Zelezni¢nich pracovnich stroji v budoucnosti.

Akviziéni a kontrolni jednotky programovatelnych automatli, které se daji pfipojit
k PLC, nejsou na trhu vitbec k dispozici. Pokud chceme vyuzit SCADA systém, ¢asto musime
vyuzit jiz hotovy, robustni a drahy systém, cozZ muize byt vyhoda, pokud navrhujeme novy fidici
systém, ale v piipad€, Ze chceme zlepSit stavajici systém, neni takové zlepSeni mozné.
Akvizi¢ni a kontrolni jednotka, kterou se zaobira tato prace, pomaha zminény problém vyftesit,
nebot’ jednotka dovede komunikovat s jakymkoli PLC, které podporuje komunikaéni protokol

Modbus-RTU, coz v dnesni dobé dovede drtiva vét§ina PLC.
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1  TEORETICKA CAST

1.1 ELEKTROMAGNETICKE RELE

Relé je elektricky ovladany spinag, ktery se skladd z kontaktii pro jeden nebo vice
fizenych signall a z ovladacich kontaktd. Tento spina¢ mize mit libovolny pocet kontaktl pro
fizené signaly ve vice forméach, jako jsou rozpinaci a spinaci kontakty nebo jejich kombinace.
Ovladacimi kontakty se rozumi kontakty civky. Tradi¢ni elektromagneticka forma relé vyuziva
elektromagnet k sepnuti nebo rozepnuti kontaktti. Bézné pouzivané relé i s patici na DIN listu

je vyobrazeno na obrazku 1.1. (Cerny, 1968; Relay, 2023).

Obrazek 1.1 — Elektromagnetické relé v patici na DIN listu (Papouch, 2023)
Pozd¢ji byla vynalezena i relé vyuZivajici jiné principy ¢innosti, napiiklad polovodi¢ova

relé (SSR), ktera k ovladani vyuzivaji vlastnosti polovodict, aniz by se spoléhala na pohyblivé

¢asti, polovodicové relé je znazornéné na obrazku 1.2. (Omron, nedatovano).

L,

Obrazek 1.2 — Polovodicové relé (SSR) (CNCShop, 2010)

Relé s kalibrovanymi provoznimi charakteristikami a nékdy i s vice provoznimi civkami

se pouzivaji k ochrané elektrickych obvodi pfed ptetizenim nebo poruchami. V modernich
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elektroenergetickych systémech tyto funkce plni digitalni pfistroje, které se stale nazyvaji
ochranna relé. Blokovaci rel¢ (impulzni relé nebo také pomocné relé¢ s piidrzi) vyzaduji
Kk trvalému ovladani spinace pouze jeden impuls ovladaciho proudu. Dalsi impuls pfivedeny na
druhou sadu ovladacich svorek nebo impuls s opacnou polaritou spinac resetuje, zatimco
opakované impulsy stejného druhu nemaji zadné Gc¢inky. Magnetickd blokovaci relé jsou
uzite¢na v aplikacich, kdy by pferusené napajeni nemélo mit vliv na obvody, které rel¢ ovlada.
Relé se pouzivaji tam, kde je tfeba ovladat obvod nezavislym signalem s malym vykonem, nebo

tam, kde je tieba ovladat n¢kolik obvodu jednim signalem. (Omron, nedatovano).

1.1.1 Historie elektromagnetického relé

V roce 1809 navrhl Samuel Thomas von Sommerring elektrolytické relé jako soucast
svého elektrochemického telegrafu. Vyhradné elektricka relé zacala vznikat jako dalsi
vylepSeni telegraftl, a to diky americkému védci Josephu Henrymu, ktery je casto uvadén jako
vyndlezce relé v roce 1835, aby vylepsil svou verzi elektrického telegrafu vyvinutou diive v
roce 1831. Oficialni patent v§ak byl vydan az v roce 1840 Samuelu Morsemu na jeho telegraf.
Morseiv telegraf z roku 1837 je znazornén na obrazku 1.3. Popsany reléovy mechanismus
fungoval jako digitalni zesilovag, ktery opakoval telegrafni signal, a umozioval tak Sifeni
signall na libovolnou vzdalenost. Slovo relé se v souvislosti s elektromagnetickymi operacemi
objevuje od roku 1860. Byla to viibec prvni forma automatizace, za pouziti relé, ktera nahradila
operatorky v telefonnich ustiednach, které ru¢né prepojovaly telegrafy, aby se dostaly na uréené

misto. (Cerny, 1968; Relay, 2023; Littman, nedatovano).

Obrazek 1.3 — Morseuv telegraf z roku 1837 (Electrical telegraph, 2023)
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1.1.2 Popis funkce a konstrukce relé

Jednoduché elektromagnetické relé se skladd z civky vodice ovinuté kolem jadra z
magneticky mékkého materialu (solenoid), pevného kontaktu z magneticky mékkého materialu,
ktery zajistuje nizkou reluktanci magnetického toku, pohyblivé Zelezné kotvy a jedné nebo vice
sad kontaktd. Kotva je drZzena na misté pruzinou, pficemz kdyz je relé bez napéti, vznika
v elektrickém obvodu vzduchova mezera a relé neni aktivni. (Cerny, 1968)

Proud prochazejici civkou generuje magnetické pole, které ptitahne kotvu, a nasledny
pohyb kontaktu kotvy bud’ vytvoii, nebo pterusi (v zavislosti na konstrukei) spojeni s pevnym
kontaktem. Pokud byly kontakty sepnuté, kdyz bylo relé bez napéti, jedna se o rozpinaci
kontakty, pokud tomu bylo naopak, jedna se o spinaci kontakty relé. Po vypnuti proudu do
civky se kotva vrati silou, kterd je pfiblizné€ o polovinu mensi nez magneticka sila, do uvolnéné
polohy. Obvykle tuto silu zajistuje pruzina nebo napruzené kontakty samotné kotvy. Na
obrazku 1.4 je znazornéna vnitini konstrukce relé véetné popsanych kontaktii a tato ilustrace
koresponduje se schématickou znackou, ktera je ilustrovana na obrazku 1.5. Kontakty
s oznaceni A1 a A2 jsou kontakty civky, kontakt 11 je ovladan pohyblivou kotvou. Po ptivedeni
signalu na kontakty civky se kontakt 11 rozpina s kontaktem 12 a zaroven spina s kontaktem
14. Na obrazku 1.6 je potom znazornén stav kontaktti po pfivedeni signalu z ptivodniho obrazku

1.4. (Cerny, 1968; Elektromagnetické relé, 2023; Relay, 2023).

—_1 EEN

Al A2 12 11 14

Obrazek 1.4 — Elektromagnetické relé v klidovém stavu (Elektromagnetické relé, 2023)
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A2 A1

11 I 12
14

Obrazek 1.5 — Schématicka znacka relé (Elektromagnetické relé, 2023)

Obrazek 1.6 — Elektromagnetické relé sepnutém, resp. rozepnutém stavu (Elektromagnetické relé,
2023)

1.1.3 Polovodicové relé

Vzhledem k masivnimu pfechazeni na polovodi¢ové prvky a soucastky, coz je zejména
diky tomu, Ze nemaji pohyblivé ¢asti jako naptiklad elektromagnetické relé a tim padem
nedochazi k mechanickému opotfebeni, je potfeba zminit 1 polovodiCové relé. Tato
polovodicova relé principialné funguji stejné jako elektromagnetickd relé, tedy piivedenim
nizko vykonného ovladaciho signalu se sepnou kontakty fizeného, zpravidla silového signélu.
(Krejcitik, 2006; Crydom, 2009; Elliot, 2013;).

Polovodicové relé (SSR) s vykonovym polovodiCovym prvkem napt. MOSFETem je
fizeno na zaklad¢ jeho elektrickych vlastnosti. MOSFET (Metal Oxide Semiconductor Field
Effect Transistor) je typ tranzistoru, ktery otevira nebo zavira priichod proudu mezi emitorem

(source) a kolektorem (drain) na zakladé zmény napéti na brané¢ (gate) tohoto tranzistoru.
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Schématicky fez MOSFETem je znazornén na obrazku 1.7. (Krejcitik, 2006; Crydom, 2009;
Elliot, 2013;).

Source Gate Drain

Bulk/substrat

Obrazek 1.7 — Schématicky fez MOSFET tranzistorem (MOSFET, 2023)

V konstrukci polovodicového relé jsou implementovany dva hlavni prvky — optoc¢len
a samotny vykonovy tranzistor. Vyuziti optoclenu je ddno potiebou pro galvanické oddéleni
vstupni a vystupni casti relé a pro prenos fidiciho signilu. Piepinani vystupniho obvodu je
zajistovano vykonovym tranzistorem. Kdyz je signal pfiveden na vstup optoclenu, LED
Vv optoclenu je rozsvicena a ovliviiuje fototranzistor, ktery je aktivovan. Timto procesem je
ménéno napéti na bran€ vykonového tranzistoru. Pokud dojde ke zvysSeni napéti na brané
vykonového tranzistoru, je umoznén pruchod proudu mezi kolektorem a emitorem. Pokud je
naopak napéti na brané sniZzeno, proud neprochazi a vykonovy tranzistor nevede. (Krejcitik,

2006; Crydom, 2009; Elliot, 2013;).

Drain

Source

Source

Obrazek 1.8 — Polovodi¢ové relé s MOSFET tranzistory (Elliot, 2013)

Polovodic¢ova relé nemaji zddné mechanické ¢asti, které by se mohly opotiebovat, coz
pfispiva k jejich delsi zivotnosti a spolehlivosti. Dalsi vyhodou polovodi¢ového relé je rychla
reak¢éni doba vykonovych tranzistorti, a proto je mozné toto relé zapnout a vypnout velmi
rychle. Nicméné pii vysokych provoznich proudech je generovano teplo, které je tfeba odvadeét
chladi¢em. Polovodi¢ovych relé je mnoho typti. D€li se napiiklad pouzitim polovodicového

spinaciho prvku. Dale lze polovodi¢ové relé rozdélit dle ovladaného proudu, zdali ma tento
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proud charakter stejnosmérny nebo stiidavy. Na obrazku 1.8 je zndzornéné schéma vnitiniho
zapojeni polovodi¢ového relé za pouziti dvou MOSFET tranzistort. (Krej¢ifik, 2006; Crydom,
2009; Elliot, 2013;).

V dne$nich PLC se u silovych digitalnich vystupnich signadlech vyuzivaji
elektromagneticka relé i polovodicova relé, a to ptimo v konstrukci kompaktniho PLC nebo
jako rozsifujici modulu Vv ptipadé modularniho PLC systému. O typech PLC se bude dale

zabyvat kapitola 1.2.3.

1.1.4 Reléové systémy

V predchazejicich odstavcich bylo popsano elektromagnetické relé a polovodi¢ové relé,
které jsou zakladnim kamenem v fizeni akcnich cClenti a tim padem maji své misto
V automatizaci prumyslovych procest. Reléové systémy, tedy mnoho relé zapojenych do
obvodu, ktery plni Gi¢el a ma svoji vnitini logiku, byla prvni forma automatizace za pouziti
elektronickych zatizeni. Takovy reléovy systém je ilustrovan na obrazku 1.11. Aby se dal
ucinné fidit proces, je potfeba mit moznost tyto relé zapojovat do logickych funkci. Reléova
logika je tedy zaloZena na pouziti elektromagnetickych relé k vytvofeni a fizeni logickych
funkei. Reléova logika vyuZziva vlastnosti relé, které umoziiuji prepindni elektrickych obvodi
pomoci nizko vykonnych signalt. Reléova logika se sklada z nékolika relé, ktera jsou propojena
tak, aby tvofila hradla zikladnich logickych funkci jako jsou AND, OR, NOT nebo hradel
univerzalnich logickych funkci NAND, NOR. Na obrazku 1.9 je zndzornéné jakym zpisobem
se pomoci relé da realizovat logicka funkce NOR. Na obrazku 1.10 je ilustrované zapojeni

pomoci logické funkce NAND. (Cerny, 1968; Relay, 2023).

Felagl " 0 ?_!:“_1 ’. o
L$ ° D—q ! @ {0]
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Obrazek 1.9 — Logicka funkce NOR realizovana pomoci relé (Hades, nedatovano)
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Obrazek 1.10 — Logické funkce NAND realizovana pomoci relé (Hades, nedatovano)
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V automatizaci procest byla reléova logika vyuzivana zejména pro sekvencni fizeni,
kdy bylo mozné nastavit aktivaci jednoho relé na zaklad¢ stavu jiného, coz umoziovalo
provadeéni krokli v ur¢eném potadi. Procesy a ukoly mohly byt vybirany a upfednostinovany
reléovou logikou, kde relé¢ s riznymi prioritami mohly fidit, ktery proces mél byt v ptipadé
konfliktu nebo pietizeni proveden. Monitorovani a ochrana technologickych procest a stroji
byly také mozné diky reléové logice, kde byla pfidana bezpecnostni relé do obvodu pro
sledovani stavu stroje nebo procesu a pro automatické vypnuti nebo blokovani pti vyskytu
problému nebo nebezpeci. Reléova logika, 1 kdyz byla dfive Siroce pouzivana pro fizeni
pramyslovych procesii, byla postupné nahrazena moderngj$imi technologiemi jako jsou
integraci s ostatnimi systémy. Nevyhody reléové logiky zahrnuji slozitost a velikost obvodd,
omezenou flexibilitu, niz$i spolehlivost kviili omezené Zivotnosti elektromagnetickych relé
a potfebu pravidelné udrzby. S ptichodem programovatelnych logickych automati a dalSich
digitalnich fidicich systémi se reléova logika stala méné béznou v primyslovych aplikacich.

(Cerny, 1968; Relay, 2023).

Obrazek 1.11 — Reléovy systém (Relay, 2023)

v

Programovatelné logické automaty nabizi vétsi flexibilitu, snadnéj$i adrzbu, vySsi

spolehlivost a lep$i integraci s ostatnimi systémy, coz umoziuje efektivnéjsi fizeni
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technologickych procesti a strojt. I pfes vse vyse uvedené se elektromagnetické relé stale hojné
v automatizaci vyuziva, nicméné dnes zejména pro fizeni vysokovykonnych signalt. V dalsi

Casti teoretické casti bude podrobné popsan programovatelny logicky automat.

1.2 PROGRAMOVATELNE LOGICKE AUTOMATY

1.2.1 Definice programovatelného logického automatu

Programovatelny logicky automat, z anglického origindlu Programmable Logic Controller
(dale jen PLC), je pramyslovy pocita¢, ktery se pouziva k fizeni a automatizaci zejména
technologickych primyslovych procest, stroji a systémt. PLC umoznuji uzivateliim vytvaret
programy pro fizeni a monitorovani riznych procest, ¢imz zlepSuji efektivitu, spolehlivost
a bezpecnost vyroby. PLC je tedy primyslovy pocita¢ s upravenym operacnim systémem
I specifickym hardwarem pfizptisobeny pro béh v redlném cCase a s co nejkratsi dobou odezvy.
Tento primyslovy pocitac je navrzen tak, aby byl odolny vici extrémnim podminkam, jako
jsou teploty, vlhkost, prach a vibrace, které jsou b&zné v primyslovém prostiedi. (Smejkal,

Martinaskova, 1999; Smejkal, 2005).

1.2.2 Historie PLC

Prvni PLC

Po roce 1960 se zacala americkd spolec¢nost vyrabéjici automobily, General Motors,
zabyvat mySlenkou nahrady reléovych fidicich systéml s pevnou logikou pocitacovymi
systémy schopnymi pruznéji reagovat na potiebné zmény v konfiguraci reléového tidiciho
systému, coz do ted’ znamenalo kompletni pfepojeni n€kdy i mnoha stovek kontakth relé. Tato
nejen Casova naro¢nost vedla k vzniku konceptu pruzného automatiza¢niho systému. V roce
1968 byla vyhldSena soutéZ na dodavku pocitatového fizeni pro vyrobni zavody pravée
spole€nosti General Motors. Zdkladem pro vyhlasSeni soutéze byl referat, ktery byl pfednesen
Billem Stonem na konferenci General Motors Corporation ve Westinghouse, kde byly feSeny
vyrobni zaleZitosti a byl vytvofen navrh na standardizaci strojového fizeni. Nasledujici ctyfi
spolecnosti se piihlasily do soutéze: spolecnost Information Instruments (kterou pozdéji
zakoupila spolecnost Allen-Bradley, nyni Rockwell Automation), Digital Equipment Corp.
(DEC), Century Detroit a Bedford Associates (pozd€ji Modicon). Tyto spolecnosti navrhly

(pravdépodobné podobné) fidici systémy castecné podobné minipocitaciim té doby. Bedford
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Associates v soutézi zvitézila a v roce 1969 byl vyroben prvni PLC. Prvni programovatelny
logicky automat je znazornény na obrazku 1.14. (Schneider Electric, 2019).

Obrazek 1.12 — MODICON 084 (Schneider Electric, 2019)

Mikroprocesor byl pfizptisoben pro provoz v pramyslovém prostfedi. Tvofil jadro
systému a byl instalovan v racku, do kterych byly také instalovany vstupné / vystupni moduly
kazdy az o 16 binarnich signalech. Celkova konfigurace umoznovala obsluhu az 256 signali.
Schématicky nakres konfigurace takového PLC je zndzornény na obrazku 1.15. Vyznamné uz
tehdy bylo, ze modul vstupi nebo vystupi mohl byt instalovan do libovolné pozice
a libovolného racku podle pozadavkl uZivatele. Prvni PLC dostalo oznaceni 084 jako 84.
projekt spolecnosti Bedford Associates, kterd se poté vénovala vyvoji, vyrob¢ a servisu tohoto
produktu. Produkt byl uveden na trh pod nazvem MODICON (zkratka ze slov MO-dular DI-
gital CON-troller), jako modularni systém pro fizeni procest. Cislice 84 na konci oznaéeni byly
nadale pouZzivany jako synonymum pro PLC MODICON az do oznaceni 984. Jeden z prvnich
vyrobenych kusit PLC Modicon 084 byl v provozu 20 let a je vystaven v sidle Modiconu, North
Andover, Massachusetts. Richard ,,Dick® E. Morley byl jednim z prvnich z vyvojarta PLC a je

povazovan za ,,otce* PLC. (Schneider Electric, 2019).
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Obrazek 1.13 — Konfigurace MODICONu 084

1.2.3 Déleni PLC

Programovatelné logické automaty jsou velice dobie Skdlovatelné a vzdy zalezi na konkrétni
aplikaci fizeni, abychom urcili, jak velké PLC potfebujeme. PLC se proto v zaklad¢ dé€li na
kompaktni, modularni a v posledni dobé se objevuje i termin Mikro PLC, coz je malé

kompaktni PLC. Jesté néz tyto druhy PLC podrobné¢ popiSeme je tfeba si také podrobné popsat

PLC obecné. (Smejkal, Martinaskova, 1999; Smejkal, 2005).

Obecna specifikace PLC

Vsechny druhy PLC se daji zjednodusit obecnym blokovym schématem, které je

znazornéné na obrazku 1.14.

Vstupy

Pamét

LT

Procesor

—

I

Napajec
zdroj

Komunikace

Vystupy

Obrazek 1.14 — Obecné blokové schéma programovatelného automatu
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Vyse vyobrazené blokové schéma se skladd z 6 blokli. Hlavni blok s nazvem Procesor je
vypocetni jednotka (CPU) a jedna se o mikroprocesor, ktery zpracovava a fidi vSechny funkce
systému. Mikroprocesor interpretuje a provadi programy, které jsou nahrany do paméti zatizeni
programatorem. DalSim blokem je Pamét’, kterd uchovava nejen programy, které byly nahrany
do PLC, ale také data ze vstupnich a vystupnich blokli. Pamét’ byva typu RAM i typu ROM
(EEPROM nebo FLASH). Do vstupnich a vystupnich bloka se pfipojuji vnéjsi zatizeni jako
jsou senzory, spinace a relé. Vstupni blok pfijima signaly ze senzorl a prevadi je na digitalni
hodnoty, které mulZze procesor zpracovat. Vystupni blok pak prevadi digitalni signaly
Z procesoru na analogové nebo digitalni hodnoty, které mohou byt pouzity k tfizeni vné&jSich
zafizeni, jako jsou motory, ventily, relé a dalsi akeni ¢leny. Napdjeci zdroj zajist'uje napajeni
vSech komponent PLC véetné procesoru, paméti, vstupnich a vystupnich blokii. Napajeci zdroj
muze byt interni nebo externi a musi byt schopen poskytnout dostate¢ny proud pro vSechny
komponenty systému. Komunika¢ni rozhrani umozinuje propojeni PLC s jinymi zafizenimi
a systémy jako jsou HMI panely, pocitace nebo jiné automaty. Komunika¢ni rozhrani mtze
zahrnovat sériovou komunikaci nebo Ethernet porty a podporovat rizné prumyslové
komunikac¢ni protokoly jako je Modbus nebo novéjsi EtherCAT. Pfes komunikacni rozhrani
zpravidla probiha isamotné programovani PLC. Na PLC je spustény program vytvoieny
vyvojatem, ktery vykonava pozadovanou funkci. Tento program se stale opakuje ve smycce
a opakovan¢ plni pfeddefinované ikony, dokud neni napt. pozastaven operatorem. Na obrazku
&. 1.13 je znazornéné blokové schéma prvniho cyklu programu PLC po spusténi. (Smejkal,

Martinaskova, 1999; §mejkal, 2005).

Inicializace

Cteni vstup

!

Exekuce
programu

v
Zapis vystupu
)

Komunikace

¥

Diagnostika a
monitorovani

]
Obrazek 1.15 — Blokové schéma prvniho cyklu programu PLC
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Prvni cyklus programu zacind inicializaci. PLC se spusti a inicializuje své komponenty jako
jsou procesor, pamét, vstupni bloky, vystupni bloky a komunika¢ni rozhrani. B&hem
inicializace se také nacte program z paméti do procesoru. V dalSim kroku probiha ¢teni vstupti,
kdy PLC pravidelné ¢te data ze vstupnich bloka a uklada je do paméti. Po piecteni vstupt
probéhne samotnd exekuce programu. Procesor provadi program ulozené v paméti, ktery
zahrnuje logické a aritmetické operace, Casovani, pocitdni a dalsi funkce. Nasleduje zépis
vystuptl na zakladé vysledkli zpracovani programu procesor aktualizuje data ve vystupnich
blocich, které ovladaji ak¢ni Cleny. Dale PLC komunikuje s dal§imi systémy a zafizenimi
prostfednictvim svého komunika¢niho rozhrani, aby ptfedavalo informace nebo pfijimalo
pokyny. Poslednim krokem je diagnostika a monitorovani. PLC sleduje svlij vlastni stav
a provoz, aby detekovalo potencialni problémy a udrzovalo optimalni vykon. Tato smycka se
opakuje po celou dobu béhu PLC a krok inicializace se vZdy provadi jen jednou po startu PLC.
(Smejkal, Martinaskova, 1999; Smejkal, 2005).

Kompaktni PLC

Kompaktni PLC, jak z nazvu vypovida, je malé, efektivni a z pravidla se jedna o PLC s pevnym
poctem vstupi, vystupl nebo s pevné danymi moznostmi komunikace s dal§imi zafizenimi.
Vyhodou kompaktnich PLC jsou zejména jejich malé rozméry. Navzdory menSim rozmérim
si Casto zachovavaji robustni sadu funkci a Ize je pouzit v riznych aplikacich pramyslové
automatizace. V aplikacich naptiklad pro domaci automatizaci, kde pfedem zname pocet vstupti
a vystupll by bylo vhodné pouzit pravé kompaktni PLC. Kompaktni PLC od firmy Eaton
s oznacenim EC4P je znazornéné na obrdzku 1.16. (gmejkal, Martinaskova, 1999; Smejkal,
2005).
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Obrazek 1.16 — Kompaktni PLC Eaton EC4P (Eaton, nedatovano)
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Nicméné 1 pres to, ze kompaktni PLC se Casto pouziva na pfedem stanovené pocty vstupt
a vystupti, néktera kompaktni PLC jsou rozsifitelna o moduly, takze nékteré kompaktni PLC
jsou i modularni. Piikladem takového PLC je Simatic S7-1200 od firmy Siemens, které je
zérovenn kompaktni i modularni a je znazornéné na obrazku 1.17. (Smejkal, Martinaskova,

1999; Smejkal, 2005, Siemens, 2023).

SIEMENS!

Obrazek 1.17 — Kompaktni i modularni PLC Simatic fady S7-1200 (RS-ONLINE, nedatovano)

| ptes to, ze Simatic S7-1200 vypada na prvni pohled za malé a kompaktni, toto PLC
umoziuje roz§ifeni pomoci az o 8 modultl, a proto se o ném da uvazovat i jako o modularnim
PLC. Tato moZnost roz§ifeni je vSak také omezena na pfipojeni pouze na jedné DIN listé, jejiz
délku urcuje velikost samotného rozvadéce. (Siemens, 2023).

Nevyhodou kompaktnich PLC je, ze v takovéto konfiguraci toto fizeni neumoziuje
decentralizaci. To znamena, ze fidici proces je ovladan zjednoho mista, tedy z jednoho

rozvadéce.

Mikro PLC
Mikro PLC jsou, jak jiz bylo feCeno, malé kompaktni PLC, které se vyznacuji nizsi
cenou. Byly navrzeny pro jednoduché aplikace s malym poctem vstupt a vystupti. Svoje misto

maji v automatizaci, resp. v ovladani mensiho stroje nebo procesu s mensi naro¢nosti na vstupy

28



a vystupy, ale také v domaci automatizaci. Pfikladem Mikro PLC je Allen-Bradley typu

Micro810, které je znazornéné na obrazku 1.18.

Obrazek 1.18 — Mikro PLC Allen-Bradley Micro810 (Rockwell Automation, nedatovano)

Modularni PLC

Modulérni PLC jsou definovany jako rozsifitelné a flexibilngjsi PLC, které jsou sestaveny z
riznych modultl. Zakladem je vzdy procesorovy modul (CPU). Dale jsou k dispozici pamétové
moduly pro pfipad, ze je pro danou aplikaci potfeba uchovavani velkého mnozstvi dat.
Komunikaéni moduly slouZi zejména pfi potiebé komunikovat se zatizenim tfetich stran jako
jsou HMI panely nebo specialni senzorové jednotky. Vstupni a vystupni moduly slouzi pro
interakci s okolnim prostfedim, kde se v ptipadé vstupt jedna o signaly z tlacitek nebo ze
senzord a vystupni moduly pro ovladani akénich ¢lenu ¢i LED signalizace. Tyto moduly jsou
spojeny zpravidla interni komunikaéni sbérnici vlastni pro dan¢ho vyrobce a s procesorovou
jednotkou, coz umoziuje konfiguraci PLC dle potieb konkrétni aplikace. Piikladem takové
interni sbérnice, je EtherCAT (Ethernet for Control Automation Technology), coz je sbérnice
vyvinutd firmou Beckhoff Automation. Komunikaéni sbérnice EtherCAT bude podrobné&ji
popsana Vv kapitole 1.2.6. Piikladem modularniho PLC je napiiklad PLC CX8190 rovnéz od
firmy Beckhoff Automation, ktery je znazornény na obrazku 1.19. (Smejkal, Martinskova,

1999; Smejkal, 2005; Beckhoff, 2023).
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Obrazek 1.19 — Modularni PLC Beckhoff CX8190 (Beckhoff, 2023)

PLC CX8190 je typickym piikladem modularniho PLC, protoze se jednd pouze
0 procesorovou jednotku, kterd se sice dd naprogramovat, ale bez dalSich moduli, resp.
termindlti vykondvany program nema moznost jakékoli interakce S okolim, snad jen kromé
moznosti naprogramovat LED signaliza¢ni prvek snazvem WD, ktery je v procesorové
jednotce integrovan. Pro splnéni funkce PLC, coz je fizeni technologickych procesi, je nutné
pfidat k procesorové jednotce dal$i termindly. Téchto terminali muiZe byt na komunikacni
nastaveni, nicméné moznosti Skalovat sloZzity fidici proces nam poskytuji pravé modularni PLC.
V této diplomové praci se dale zaméfime na modularni PLC firmy Beckhoff Automation
nesouci oznac¢eni CX8190. (Beckhoff, 2023).

Priklad pouiZiti PLC Beckhoff CX8190

Na obrazku 1.20 je ilustrovan rozvadéé, jehoz jadro tvoii pravé PLC CX8190, které ma
za ukol zajistit provoz zasobnikového vozu MFS40 na Stérk z kolejového loze. Z obrazku 1.20
je patrné, Ze moduldrni PLC CX8190 je osazeno o dalsi termindly, mezi které patii digitalni

vstupni terminaly, digitdlni vystupni termindly, analogové vstupni terminaly, dale Zluté
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bezpecnostni termindly a také komunikaéni termindl pro sbérnici EtherCAT, ktera je pak

zasazena zcela vpravo vSech modulti PLC. Tento viiz na §térk je ilustrovan na obrazku 1.21.

Obrazek 1.20 — Rozvadé¢ vozu na stérk MFS40

Stejné jako vSechny PLC se i modularni PLC programuji pomoci specifického softwaru
dodavaného vyrobcem. Tento software umoziuje uzivatelim vytvafet, testovat, ladit a spoustét
programy, které fidi provoz stroje nebo procesu. Programovani a programovacimu prostiedi

bude vénovana kapitola 1.2.5.

"

Obrazek 1.21 — Zasobnikovy viuz na $térk MFS 40 (Zutwargowiec, nedatovano)
1.2.4 Srovnani konkrétnich typa PLC

Srovnani vybranych PLC na zaklad€ parametri pro navrh fidicitho systému jsou

prehledné uvedeny v tabulce 1.1. Od kazdého typu PLC bude uveden jeden ptedstavitel. Za
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kompaktni PLC bude uvedené PLC Eaton EC4P, za mikro PLC bude do srovnani pfidano PLC
Allen-Bradley Micro810 a kone¢né za modularni PLC, Beckhoff CX8190.

Tabulka 1.1 — Srovnani konkrétnich typtt PLC (Beckhoff, 2023; Rockwell Automation,

nedatovano; Eaton, nedatovano)

Allen-Bradley

Typ PLC Eaton EC4P Micro810 Beckhoff CX8190
Kompaktni Mikro Modularni
Rozméry (Sifka, vyska, 107,5mmx90 mm | 75 mm x 91 mm x | 71 mm x 100 mm x
hloubka) X 72 mm 59 mm 73 mm
Potet vstupii 12x D'g)tOho X lexDI(ztoho 4 Al)|  Rozifitelné
Pocet vystupt 8x DO, 1x AO 4x DO Rozsititelné
o e, , Ethernet, CANopen, Ethernet,
Komunikacni rozhrani RS232 USB 2.0 rozsifitelne
Podporované LD, FBD, ST, IL,
ek LD, FBD, ST LD, FBD, ST SFC, C++,
programovaci jazyky Matlab/Simulink
Velikost operacni paméti 256 kB Vyrobce neuvadi 1 MB

Typ a rychlost procesoru

Infineon XC161

Vyrobce neuvadi

ARM Cortex™-A9

40 MHz 800 MHz
Odolnost viici prostiredi -20 az 55 °C -20 az 55 °C -25az 60 °C
Stupén kryti 1P20 Vyrobce neuvadi 1P20
Rozsifitelné pomoci
Bezpecnostni funkce Vyrobce neuvadi Vyrobce neuvadi bezpec¢nostniho
modulu

Pozadavky na napajeni

20,4 az 28,8 VDC

11,4 az 26,4 VDC
85az263 VAC

20,4 az 28,8 VDC

Nasledujici kapitola bude pojednavat 0 mezinarodni norm¢ EIC 61131-3, ktera urcuje
standard pro programovani PLC. Norma se primarn¢ zaméfuje na programovaci jazyk Ladder
Diagram, Structured Text, Function Block Diagram, Sequential Function Chart a Instruction
List. (Teco a.s., 2007).
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1.2.5 Programovani PLC dle normy IEC 61131-3

Norma IEC 61131-3 je mezinarodni standard, ktery se zabyva prumyslovymi fidicimi
systémy, konkrétné pak programovacimi jazyky pro PLC. Jak jiz bylo feCeno, tato norma
definuje pét programovacich jazykl, které budou v nasledujicich podkapitolach popsany
a uvedeny priklady podoby programu. Programovaci jazyky mohou byt textové, ale i grafické.
Vsechny jazyky, které norma popisuje maji svoje vyuziti na razné aplikace, dle slozitosti
a podstaty ulohy, kterou ma program na PLC vykonavat. Avsak jednoduché logické ulohy jsou
realizovatelné pomoci vSech péti programovacich jazykl. Pro piedstavu bude v nésledujicich
podkapitolach uvedené feseni jednoduché aplikace. Aplikace ma za tikol pii aktivaci signala
T1 a zaroven T2, kdy T1 a T2 reprezentuji tlaCitka, aktivovat vystup signalu R1 a R2, coz
reprezentuje napiiklad relé R1 a relé R2. Jako programovaci prostfedi je pouzit software
TwinCAT, kde se v horni ¢asti vzdy u kazdého z jazyka deklaruji proménné a v dolni ¢asti je

realizace syntaxe programu dle pouzitého programovaciho jazyka. (Teco a.s., 2007).

Ladder Diagram

Ladder Diagram (LD) je graficky jazyk, ktery je specialné navrZen pro vizualizaci
a programovani logickych obvodi a reléovych systémi. Logické operace jsou v LD
prezentovany jako schéma zapojeni relé, coz umoziuje jednoduché porozuméni a ladéni. LD
se ukazal jako efektivni nastroj pro simulaci a testovani reléovych logickych obvodi, ¢imz je
zjednoduSena diagnostika a odstrafiovani chyb v systémech. Na obrazku 1.22 je znazornéné

feSeni tlohy dvou tlacitek a dvou relé. (Teco a.s., 2007).

F'UNCTIDN_B[DCK POU_LD
2 VAR INPUT
3 T1 : BOOL;
T2 : BOOL;
END VAR
VAR:OUTPUT
Rl : BOOL := FALSE;;
RZ : BOOL
END VAR
VAR
END VAR

‘ T1 T2 Rl

=
=
=
=

=
=3

Obrazek 1.22 — Realizace pomoci jazyka LD
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Function Block Diagram

Function Block Diagram (FBD) je dalsim grafickym jazykem, ktery je idealni pro
modelovani systému zalozenych na funkcich a interakcich mezi nimi. V tomto jazyce jsou
procesy modelovany pomoci vizualnich funk¢nich bloka a spojit mezi nimi, které reprezentuji
signaly mezi bloky. Diky své vizualni povaze umoziuje FBD uzivatelim snadno pochopit
strukturu a logiku programu, coz usnadiiuje proces ladéni, piipadné udrzby nebo zmény. Na
obrazku 1.23 je znazornéné feseni tlohy dvou tlacitek a dvou relé za pomoci jazyka FBD. (Teco

a.s., 2007).

FUNCTION BLOCK BPOU_FBD
VAR INPUT
T1 : BOOL;
T2 : BOOL;
END_ VAR
VAR OUTPUT
R1 : BOOL;
RZ : BOOL;
END_VAR
VAR
END_VAR

AND
Tl — & 4|:Rl
T2 — rR2

Obrazek 1.23 — Realizace pomoci jazyka FBD

Structured Text
Structured Text (ST) neboli strukturovany text je jednim z textovych jazykd, ktery je

vhodny pro programovani slozitych algoritmli a matematickych operaci. Tento jazyk vychéazi
z tradi¢niho textového programovani a umoznuje vytvafeni komplexnich a modularnich
programti pouzitim béznych programovacich konstrukei, jako jsou cykly, podminéné vétve
a funkce. Logika programi je vyjadiena v textové form¢ a pro hlubsi pochopeni a dokumentaci
koédu je zde moznost pridavani komentaid. Syntaxe a struktura tohoto jazyka jsou podobné
tradi¢énim vysokotroviiovym jazyktim jako je Pascal nebo C. Na obrazku 1.24 je zndzornéné

feSeni Glohy dvou tlacitek a dvou relé za pomoci jazyka ST. (Teco a.s., 2007).
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1 F'LJ'NCTION_BDDCK BOU_ST
VAR_INPUT
Tl : BOOL;
T2 : BOOL;
END VAR
V.AR_OUTPUT
R1 : BOOL :
RZ : BOOL :
END_VAR

1 T1 AND T2 THEN
2 Rl =
2 R2 := TEUE;
ELSE

Obrazek 1.24 — Realizace pomoci jazyka ST

Sequential Function Chart

SFC je idedlni pro vizualizaci, ndvrh a implementaci komplexnich kontrolnich procesii.
Je zaloZen na principu fizeni sekvenci a uzivatelim je umoznéno vytvaret stavové diagramy,
které reprezentuji rizné stavy a prechody mezi stavy fidiciho procesu. Pomoci SFC je proces
modelovan jako série krokd a piechodii. K akcim mohou byt pfidruzeny kroky, zatimco
ptechody reprezentuji podminky mezi kroky, které musi byt splnény, nez miize k ptechodu na
dalsi krok dojit. Na obrazku 1.25 je znazornéné feseni stejného problému, tedy dvou tlacitek,

ktera aktivuji dve relé. (Teco a.s., 2007).

FUNCTION BLOCK POU_SFC
= Z VAR INPUT

Tl : BOOL;
TZ : BOOL;
5| END_VAR
= g VAR OUTPUT
7 R1 : BOOL :
RZ : BOOL :
END_VAR

Init

%Tl LND T2

Stepl — 8 Rl

JE INIT

Obrazek 1.25 — Realizace pomoci jazyka SFC

=] R2
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Instruction List

Instruction List je textovy jazyk pouzivany pro programovani na nizké urovni, kde je
potieba detailni kontroly nad hardwarem. Syntaxe je podobna jazyku Assembler pro
mikropocitace. Pii vyvoji v IL je prioritou ucinnost a minimalizace pamétové narocnosti.
Kazdy tfadek kodu v IL reprezentuje jednu operaci, resp. instrukci, coz umoziuje uzivatelim
provést detailni analyzu a kontrolu chovani systému. Software TWinCAT 3, cozZ je aktudlni
pouzivané verze, tento jazyk jiz nepodporuje, proto jsou fadky oznacené Cervenou vinovkou,
ale 1 pres to je na obrazku 1.28 znazornéné feSeni tlacitek a relé, které by bylo akceptované

softwarem TwinCAT 2. (Mitsubishi, 2006)

1 FUNCTION BLOCK POU IL
2 VAR INPUT
3 Tl : BOOL;
4 T2 : BOOL;
5 END VAR
& VAR OUTPUT
7 Rl : BOOL := FRLSE;
: R2 : BOOL := FRLSE;
END_VAR
VAR

1 LoD T1
2 AND T2
3 sT R1

Obrazek 1.26 — Realizace pomoci jazyka IL

Programovaci prostredi PLC

V oblasti primyslové automatizace je vyuziti programovacich prostiedi pro PLC
zasadni. CODESYS, univerzalni programovaci prostfedi, je oblibeny pro svou schopnost
vytvaret, testovat a ladit programy pro fidici systémy od riiznych vyrobct. Toto prostiedi je
charakterizovano podporou vSech péti jazykl definovanych v normé IEC 61131-3, v¢etné ST,
IL, LD, FBD a SFC. Tato podpora zajistuje jeho flexibilitu a kompatibilitu s mnoha typy PLC.
Na obrazku 1.27 je znazornéné prostiedi CODESYS. Beckhoff, renomovany vyrobce PLC,
vytvoril vlastni programovaci prostfedi s ndzvem TwinCAT. Tento software se vyznacuje
integraci PLC s operacnim syst¢émem Windows Embedded Compact 7 a S moznosti
programovani v jazycich normy IEC 61131-3. TwinCAT zaroven podporuje jazyk C++ a ma
podporu aplikace MATLAB/Simulink. Diky témto vlastnostem je TwinCAT schopen
poskytnout vysokou uroven integrace a komunikace se systémy Beckhoff. Dalsi vyhodou

prostfedi TwinCAT je pak moznost programovani bezpecnostnich aplikaci anebo navrhem
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vizualizace pro HMI panely. Programovaci prostfedi TwinCAT je znazornéné na obrazku 1.28.
(Beckhoff, 2023).

# Untitled1 project - CODESYS 5] x
File Edit View Project Buld Oniine Debug Tooks Window Help Y2
e & 0L AWM OR @R e (5| Application [Device: PLC Logic] + ©F 3 ;=
Devices. v 8 X | =) POPRG X |
= O thowed > 1| PROGRAM PLC_PRG E
=@ pevie (coDESYS Control win v3) 5 v [5]
= B cLoge END VAR
= O Application
) wrary Manager
[£) Prc_prc o)
= (@ Task Configuration
= & ManTask (IEC Tasks)
&) ric pra
100% | @
100% | @)
| Deviees [y < >
B ne aminals
Lastbud: © 0 ® 0 Precomple o/ @ Project user: (nobody) ms in1 col1 ch1 Qe

Obrazek 1.27 — Programovaci prostfedi CODESY'S

Kazdé z téchto prostiedi, at’ uz je to CODESYS nebo TwinCAT 3, poskytuje uzivatelim
silné néstroje pro vyvoj, ladéni a implementaci PLC programii, pficemz kazdé mé své unikatni
vlastnosti a vyhody. Priimyslova automatizace je diky témto programovacim prostfedim zna¢né

usnadnéna.

@l TwinCAT Project! - TeXaeShell ¥ # | quick Launch (Clrl+@) Pl & x
Fle FEdit View Pojea Buld Debug TwinCAT TwinSAFE PIC Team Scope Tools Window Help
B o2 W | = | Release = | TwinCAT R (x64) = b Attach.. > A nput CRARmEE -,

D - iz B2 L@@ @ wincat Project - <local - = Uniiled? - -

sort by - #} sart order =
Value

g

A1
i
£
i
E

2 Solution TWIRCAT Project” 1 praject!
4 gl TwinCAT Projectt
bl svsTem
| momon
4 Elmc P
4 [ untitied = e 1
4 38 Untitled1 Project
3 Fxtemal Types
b References
3 DuTs
3GVl
4 [z pOUs
il MAIN (PRG]
3 ViSUs
4 Gh PlcTask (PleTask)
&) MAN
B untitted! Instance
] sarETy
e+
&l Anavmcs

v @Evo

v

« | € Emors | 4 Warnings | @ Messages Clear . e ot e

Description

Solution Explorer [FRRY—. Error List [

Obrazek 1.28 — Programovaci prostfedi TwinCAT 3
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1.2.6 Komunikac¢ni protokoly

Tato  podkapitola pojedndva o  vybranych komunikac¢nich  protokolech
programovatelnych logickych automati. Jednd se zejména o protokoly, které se v pramyslu
pouzivaji nejcastéji. Vybrané komunikacéni protokoly jsou Modbus a EtherCAT. Komunikac¢ni
protokoly hraji dtlezitou roli pfi vyméné informaci mezi riznymi zafizenimi a systémy
v primyslovém prostiedi. V prvni fadé vSak bude kratce piedstaven terminy Fieldbus
a Prumyslovy Ethernet (Industrial Ethernet), coZ jsou rodiny primyslovych komunika¢nich
protokolti. Nasledn¢ dojde k podrobnéjsimu predstaveni modelu ISO/OSI, ktery je kli¢ovy
K porozuméni komunika¢nich protokolti a praci s témito protokoly. Dale budou popsany

vybrané komunikac¢ni protokoly. (Michalec, 2020).

Fieldbus a Priimyslovy Ethernet

Pojmy Fieldbus a Pramyslovy Ethernet (Ethernet/IP) se oznacuji dvé rodiny
komunikac¢nich protokold, které se v primyslu nejvice vyskytuji. Hlavnim rozdilem mezi nimi
je ten, Ze Fieldbus je zalozeny primdrné na sériovych komunikacnich sbérnicich, jako je napf.
RS-485, kdezto Primyslovy Ethernet, jak uz z ndzvu vypovida, je zaloZzeny na ethernetu.
V kontextu referenéniho modelu ISO/OSI se potom jedna o rozdily, kdy Fieldbus zpravidla
nevyuziva vSechny jeho vrstvy, kdezto Primyslovy Ethernet vyuzivad vSechny vrstvy modelu
ISO/OSI. V tabulce 1.2 je uvedeny stru¢ny piehled primyslovych komunika¢nich protokolu,
zdali jsou ¢lenem Fieldbus rodiny komunikacnich protokolt anebo ¢leny rodiny Primyslového
Ethernetu, pficemz EtherCAT je jako jediny kombinaci obou rodin komunika¢nich protokoli.
Dalo bys se fict, ze spojuje to nejlepsi z obou svéti. EtherCAT bude podrobné popsan dale
Vv této kapitole. (Michalec, 2020; EtherCAT, nedatovano, Peterka, 2021).

Tabulka 1.2 — Piehled vybranych komunika¢nich protokolt

Maximalni pocet
Protokol Rodina jednotek Maximalni délka vodice
FOUNDATION | Fieldbus 32 na segment (az240s | Az 1900 m pfi rychlosti
Fieldbus H1 opakovaci) 31,25 kbit/s
Profibus DP Fieldbus 127 AZ 1200 m
Profibus PA Fieldbus 32 na segment A7 1900 m

38



Tabulka 1.2 — Piehled vybranych komunikacnich protokolt, pokracovani

Modbus RTU | Fieldbus 32 na segment (az 247s | Az 1200 m

nebo ASCII opakovaci)

(RS-485)

DeviceNet Fieldbus 64 (az 247 s opakovaci) | Az 500 m pfi rychlosti

125 kbit/s

CAN (nizka Fieldbus 110 Az 1000 m

rychlost)

CAN (vysoka Fieldbus 110 Az 40 m pfi rychlosti

rychlost) 1000 Mbit/s

EtherCAT Priamyslového 65535 100 m (pro Fast Ethernet),
Ethernetu s prvky az 2 km pomoci optického
Fieldbus kabelu

Profinet Pramyslovy Zalezi na implementaci, | 100 m (Fast Ethernet)
Ethernet typicky az tisice

Ethernet/IP Pramyslovy Bez limitu, zalezi na typu | 100 m (Fast Ethernet)
Ethernet sité

Modbus TCP | Primyslovy Bez limitu, zalezi na typu | 100 m (Fast Ethernet)
Ethernet sité

CC-Link IE Pramyslovy 120 AZ 550 m mezi stanicemi
Ethernet

Powerlink Pramyslovy Bez limitu, zalezi na typu | 100 m (Fast Ethernet)
Ethernet sité

Model 1ISO/0SI

Model ISO/OSI (International Standards Organization/Open Systems Interconnection)
je referen¢ni model, ktery popisuje, jak se piesouvaji informace mezi pocitaci a je zakladem
pro pochopeni komunikace mezi PLC a mezi dal§imi prvky, které se v primyslové automatizaci
pouzivaji jako jsou senzory, akéni Cleny a regulatory. Model ISO/OSI ma 7 vrstev, kdy kazda
z téchto vrstev ma specifickou tllohu v procesu komunikace. Neni nutné, aby kazdy primyslovy
komunikac¢ni protokol vyuzival vSechny vrstvy modelu, ale kazdy komunikaéni protokol musi
vyuzivat alespon dvé vrstvy. Na obrazku 1.29 je graficky znazornény model ISO/OSI. (Peterka,
1992; 1JS, nedatovano).

7. Aplikacni vrstva

6. Prezentacni vrstva

7. Aplikacni vrstva

6. Prezentacni vrstva

5. Relacéni vrstva 5. Relacni vrstva
E 4. Transportni vistva 4. Transportni vrstva D
e V1 V _:-—:.:l
3. Sit'ova vrstva 3. Sit'ova vrstva %
pocitac A 2. Linkova vrstva 2. Linkova vrstva pocitaé B

Obrazek 1.29 — Model ISO/OSI (Pocitacové sité, 2010)

1. Fyzicka vistva___| 1. Fyzicka vistva |




V modelu ISO/OSI je od kazdé vrstvy vyzadovano, aby poskytovala sluzby nasledujici
vyssi vrstveé, pricemz detaily realizace sluzby jsou pro vyssi vrstvu skryty. Pred pfesunem dat
mezi vrstvami jsou data rozdélena do paketi. K témto paketim jsou poté v kazdé vrstve
pridavany dalsi doplinkové informace, jako jsou formatovani a adresa, které jsou nezbytné pro
uspésny prenos dat v siti. Timto zpiisobem je zajiSténa modularita a interoperabilita vrstev,
které umoznuji vylepSeni nebo nahrazeni jednotlivych vrstev bez nutnosti zmény celého
systému, a také efektivnéjsi feSeni problému v siti prostfednictvim zaméfeni na konkrétni
vrstvu. V nasledujici podkapitole bude proveden popis jednotlivych vrstev. (Peterka, 1992; 1JS,

nedatovano; Pocitacové sité, 2010).

Vrstvy ISO/0SI modelu

Fyzicka vrstva (Physical Layer)

Fyzicka vrstva je prvni vrstvou modelu ISO/OSI a tato vrstva zajiStuje pienos
jednotlivych bith mezi pfijemcem a odesilatelem dat prostfednictvim ptfenosové cesty, coz
mohou byt metalické vodice, opticka vlakna anebo radiové viny. V piipadé metalickych vodict
se tato vrstva zabyva napt. napétovymi urovnémi logické ,,0° a logické ,,1%, jaky ¢asovy ramec
je urcen pravé pro jeden bit, kolik kontaktli maji metalické vodi¢e mit, jaky typ konektoru je
pouzit atp. Ptikladem pro fyzickou vrstvu je komunikaéni sériovy standard RS-485, ktery na
vSechny vyse uvedené otdzky odpovida.

Jak jiz bylo feceno, kazda vrstva komunikuje pouze se ,,sousedni vrstvou a v tomto
ptipad¢ fyzicka vrstva pfedklada informace vrstvé linkové ve formé pfijmi bit, popft. odesli bit.

(Peterka, 1992; 1JS, nedatovano; Pocitacové sité, 2010).

Linkova vrstva (Data Link Layer)

Vrstva ozna¢ovand jako spojova, nebo také vrstva datového spoje, se stard o seskupeni
prenesenych bitl do tzv. ramct o velikosti nékolik stovek bajti. Tato vrstva ma za tikol, aby
byl rozpoznan zacatek a konec ramce, a jejich spravnost je kontrolovana pomoci cyklického
redundantniho kontrolniho sou¢tu (CRC). Pokud je pozadovano zajisténi spolehlivého pienosu
na této vrstveé, musi byt odesilatel informovan piijemcem, pokud je ramec piijat poSkozeny a je
nutné jej odeslat znovu. Na linkové vrstvé je také provadéno fizeni toku, coZ je fizeni rychlosti
pfenosu tak, aby piijemce byl schopen zpracovavat ramce. Pokud by ptenos byl ptili§ rychly
a ptijemci by jiz nestacila vyrovnavaci pamét’ k ukladani rdmci, bylo by nutné dalsi rdmce

zahodit. Rychlost pfenosu je tedy zpravidla fizena piijemcem pomoci urc¢itého mechanismu.
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Tato vrstva se dale déli na dvé podvrstvy a to LLC (Logical Link Control), ktera se zabyv4 jiz
popsanymi ukoly, a MAC (Media Access Control), ktera hlida kolizni stavy pfi pfistupu vice
uzl na spolecné medium v lokalnich LAN sitich.

Tato vrstva zajiStuje pfenos pouze u piimého spojeni, tim padem i adresy na Grovni
linkové vrstvy jsou maji jeden rozmér. Bezprosttedné vyssi sitové vrstvé jsou poskytovany
sluzby typu odesli ramec z daného uzlu, resp. pfijmi ramec z daného uzlu. (Peterka, 1992; 1JS,

nedatovano; Pocitacové sité, 2010).

Sitova vrstva (Network Layer)

Sitova vrstva se stard o smerovani dat dale nez k sousednim uzllim, coz je dilezité
Vv situacich, kdy spojeni mezi piijemcem a odesilatelem neni piimé a vede pies jeden ¢i vice
mezilehlych uzli. Data jsou v této vrstvé Clenéna do tzv. paketd, které jsou bloky dat
s hlavi¢kou na urovni sitové a vyssi vrstvy. Jsou zde pouzivany IP adresy obou koncovych
ucastnikli a také informace o potvrzovani nebo o fizeni toku. Smérovani neboli rozhodovani
0 sméru, jakym budou data putovat, je provadéno na zaklad¢ znalosti topologie sitc.
U spojovanych ptfenosti je nejdiive uréena cesta mezi odesilatelem a pifijemcem, zatimco
U nespojovanych pfenosi je smer pienosu ur¢ovan pro kazdy blok znovu, nékdy dokonce znovu
1 v kazdém prestupnim uzlu. Sitova vrstva také zajistuje volbu vhodné trasy pres mezilehlé
uzly a postupné piedavani jednotlivych paketi po této trase od pivodniho odesilatele az ke
kone¢nému piijemci. Aby toto mohla zvladnout, musi si byt védoma konkrétni topologie sit¢,
coz znamena zpisob vzajemného piimého propojeni jednotlivych uzld. (Peterka, 1992; IJS,

nedatovano; Pocitacoveé sité, 2010).

Transportni vrstva (Transport Layer)

Transportni vrstva je zodpové€dna za manipulaci s baliky dat. Pfi odesilani dat je
rozdéleni datového baliku na packety provadéno touto vrstvou, ktera nasledné umoznuje, aby
tyto packety byly posilany smérem k piijemci. Na druhé strané je na této vrstvé sestaveni
ptijatych packeti zpét do ptivodniho baliku dat. Déle je transportni vrstvou vyrovnavan rozdil
mezi ttemi sitové orientovanymi spodnimi vrstvami a tfemi aplika¢né orientovanymi vys§imi
vrstvami. Chyby mohou byt transportni vrstvou detekovany, nékdy dokonce i opraveny. Tato
vrstva je schopnd rozpoznat nespravné poiadi dorucenych packetti diky jejich Ciselnému
oznaceni a uspotadat je spravné. Je také schopna rozpoznat, ktery program je piijemcem dat,

a na zéklad¢ toho je spravné dorucit.
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Je dulezit¢ poznamenat, Ze implementace transportni vrstvy obvykle nenastava
Vv meziuzlech, jako jsou smérovace nebo mosty, ale spiSe v koncovych zatizenich. (Peterka,

1992; 1JS, nedatovano; Pocitacové site, 2010).

Rela¢ni vrstva (Session Layer)

Relacni vrstva se zabyva fizenim komunikace mezi dvéma komunikujicimi stranami. Je
na ni zalozeno navazovani, udrzovani a ukonceni spojeni mezi koncovymi uzly. Pfi navazovani
spojeni je rozhodovano, zda bude komunikace poloduplexni, kde komunikace probiha v jednom
sméru najednou, nebo plné¢ duplexni, kde ob¢ strany komunikace mohou vysilat a piijimat
soucasng. Také je zde ur¢ovano, zda bude spojeni Sifrovano. Béhem udrzovani spojeni je relacni
vrstva zodpovédnd za fizeni toku dat a zajiStuje, ze data jsou spravné pfijata. Na konci
komunikacni relace je relacni vrstva také odpovédnd za ukonceni spojeni a uvolnéni zdrojt.

Tato vrstva pracuje v tésné spolupraci s transportni vrstvou, ktera zajist'uje bezchybné
doruceni datovych packetl, a s aplikacni vrstvou, kterd poskytuje uzivatelské rozhrani pro
komunikaci. I pies to, Ze bylo vyse uvedeno, Ze kazda z vrstev spolupracuje pouze se sousedni
vrstvou, aplikacni vrstva mé pfistup i do nizSich vrstev, vetné relacni vrstvy, referen¢niho
modelu, a proto relaéni vrstva spolupracuje i s vrstvou aplikac¢ni. (Peterka, 1992; IJS,

nedatovano; Pocitacové sité, 2010).

Prezenta¢ni vrstva (Presentation Layer)

Prezentacni vrstva modelu ISO/OSI je zodpoveédna za prekladani a formatovani dat tak,
aby byla srozumitelna pro vSechny nizsi vrstvy na odesilaci stran¢ a pro vSechny vyssi vrstvy
na piijimaci stran¢. Tato vrstva tedy umoziuje konverzi mezi riznymi formaty dat, coz je
klicové pro zajisténi spravné komunikace mezi riznymi systémy a aplikacemi, které mohou
pouzivat rizné kdédovaci schéma. Mimo to se prezentacni vrstva miize také zabyvat kompresi
dat pro efektivnéj$i pfenos a jejich Sifrovanim pro zajiSténi bezpe€nosti pienosu. Je dulezité si
uvédomit, Ze se prezentacni vrstva stard o strukturu a format dat, nikoliv o jejich vyznam.

(Peterka, 1992; 1JS, nedatovano; Pocitacové sité, 2010).

Aplikacni vrstva (Appliaction Layer)

Aplikaéni vrstva je na nejvySsi urovni a zajiStuje interakci mezi koncovymi uZivateli
a sitovymi aplikacemi. Tato vrstva zaméfena na poskytovani a spravu sluzeb pro aplikace, a je
to jedind vrstva, do které ma uzivatel pfimy pfistup. Soucésti aplikacni vrstvy jsou pouze

standardizované prvky aplikaci, jako jsou mechanismy pro ptenos elektronické poSty. Avsak
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konkrétni uzivatelska rozhrani nejsou soucasti aplikacni vrstvy a mohou se lisit dle preferenci
konkrétniho vyrobce. Nicméné aplikacni vrstva se rovnéz skladd z obecné pouzitelnych
mechanismi a zahrnuje pouze ty ¢asti aplikaci, které jsou spole¢né pro vSechny uzly v siti.
Naptiklad v ptipad¢ elektronické posty zajist'uje aplikacni vrstva pfedavani zprav v siti, zatimco
uzivatelské rozhrani, které¢ se miize liSit v kazdém uzlu, jiz neni povazovano za soucast
aplikacni vrstvy.

Zaverem, aplikacni vrstva poskytuje uzivatelim piistup k sitovym sluzbam a spravuje
komunikaci mezi riznymi aplikacemi. Je to vrstva, kde se nachazi programy pro fizeni databazi,
souborové a tiskové servery, a ptikazy operacniho systému. Jejim ukolem je usnadnit
komunikaci a umoznit interoperabilitu mezi riznymi sitovymi aplikacemi.

Vyse byly podrobné popsany jednotlivé vrstvy referenéniho modelu ISO/OSI. V tabulce
1.3 jsou potom stru¢né uvedeny funkce jednotlivych vrstev. (Peterka, 1992; 1JS, nedatovano;

Pocitacové sité, 2010).

Tabulka 1.3 — Stru¢ny piehled funkci jednotlivych vrstev (IJS, nedatovano)

Nazev vrstvy Funkce vrstvy

Aplikaéni Vytvofeni zpravy v aplikaci

Prezentacni Ptevedeni zpravy do srozumitelného formatu pro prijemce

Relaéni Vytvofeni spojeni s pfijemcem a jeho udrzba

Transportni Dohled nad spolehlivym pfenosem zprav, opravy chyb, vytvoreni packetii
Sitova Vytvorfeni trasy a opatfeni packeti adresami a dalSimi nalezitostmi
Linkova Vytvoreni rimci a jejich vysildni.

Fyzicka Ptenos bitd elektrickymi, optickymi nebo radiovymi signaly.

V nasledujici podkapitolach bude podrobné popsan komunikaéni protokol Modbus
obecné, poté bude popsana implementace Modbus RTU a nasledné bude popsan komunikaéni

protokol EtherCAT, ktery je zalozeny na Ethernetu.

Komunikacni protokol Modbus

Modbus je jeden z nejstarSich a nejrozsifenéjSich prumyslovych komunikacnich
protokolt. Byl vyvinut firmou Modicon v roce 1979 a stal se standardem pro komunikaci
prumyslovych elektronickych zatizeni. Modbus funguje na aplikacni vrstvé ISO/OSI modelu
a umoziuje interakci typu klient — server mezi riznymi zafizenimi napii¢ mnoha typy siti
a sbérnic. Podporuje rizna komunikaéni média jako jsou sériové linky RS-232, RS-422 a RS-
485, na kterych se pouziva ve variantich Modbus RTU nebo Modbus ASCII. Sériové linky
v piipadé Modbus RTU a Modbus ASCII reprezentuji fyzickou vrstvu. V ptipadé Modbus TCP
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je mozné jako komunika¢ni médium pouzit, coz v modelu 1SO/OSI reprezentuje fyzickou
vrstvu a Ethernet s protokolem TCP/IP. Proces komunikace je provadén na zaklad¢ pozadavku
a odpovédi, kde pozadovana funkce je uréena funkcionalitou, ktera je integrovana do
pozadavku. Na obrazku 1.30 jsou graficky znazornény implementace, v kontextu 1SO/OSI
modelu, protokolu Modbus. (Ronesova, 2005).

ISO/OSI model
Aplikaéni vrstva ‘ Aplikaéni vrgtva MODBUS

Prezentacni vrstva
Relacni vrstva MODBUS na TCP

Transportni vrstva TCP
Sitova vrstva IP
Linkova vrstva Master/Slave HDLC Ethernet Il / 802.3
Fvzicka vrstva RS-232. RS-485 Fvzicka vrstva Ethernet

Obrazek 1.30 — Ptiklady implementace (Ronesova, 2005)

Popis protokolu

Protokol Modbus definuje strukturu zpravy (telegramu) jako jednoduchou protokolovou
datovou jednotku (PDU — Protocol Data Unit), ktera je nezavisla na zakladnich komunika¢nich
vrstvach, které definuje model ISO/OSI. Mapovéni protokolu Modbus na konkrétni sbérnici
nebo sité mize zavést néktera dalsi pole, coz je pak aplikacni datova jednotka (ADU —
Application Data Unit). Grafické znazornéni zpravy protokolu Modbus je ilustrovano na

obrazku 1.31. (Ronesova, 2005).

- -
ADU

Pridana adresa Kaod funkce Datova cast Kontrolni soucet

- >
PDU

Obrazek 1.31 — Zakladni tvar Modbus telegramu (Ronesova, 2005)

funkce indikuje serveru, jaky druh akce ma provést. Kod funkce datové jednotky ma velikost
jednoho bajtu. Platné kody jsou tedy v rozsahu 1 az 255. Rozsah 128 az 255 je vyhrazen pro
odpovédi na vyjimky, resp. chyby. Kdyz je zprava odeslana z klienta na server, kodu funkce
tikd serveru, jaky druh akce ma provést. Kod funkce "0" neni platny. K nékterym kodim funkei
se pridavaji dil¢i kody funkci, které definuji vice akci. Datové pole zprav odesilanych z klienta

na server obsahuji dalsi informace, které server pouzije k provedeni akce definované kodem
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funkce. To mize zahrnovat polozky jako jsou diskrétni adresy a adresy registrii, mnozstvi
polozek, které maji byt zpracovany, a pocet skute¢nych bajtti v datové ¢asti. Datova ¢ast miize
byt u nékterych druhti pozadavkl neexistujici (nulové délky). V takovém piipadé server zadné
dalsi informace nevyzaduje. (Ronesova, 2005).

Pokud se ve spravné piijatém telegramu nevyskytne zadna chyba souvisejici
s pozadovanou funkci, datova ¢ast odpovédi ze serveru ke klientovi indikuje korektné piijata
data. Pokud dojde k chybé souvisejici s pozadovanou funkci, pole obsahuje kod vyjimky, ktery
muze serverova aplikace pouzit k urceni dalsi akce, ktera mé byt provedena nebo tento kod
vyjimky miize slouzit i pfi ladéni komunikace. Na obrazku 1.32 je graficky zndzornéna
transakce sbezchybnym provedenim pozadavku a odpovédi. Na obrazku 1.33 je pak

ilustrovana transakce pozadavku s chybovym koédem. (Ronesova, 2005).

Klient Server

Odeslani pozadavku
l I Provedeni poZadované

—
|K1'Jd funkcel Data ptﬁ_ﬂdavkul ] operace a odeslani

’/,_,.,- odpovédi
‘_,,/"" Kéd funkce | Data odpovédi |

| Prijeti odpovedi |

Obrazek 1.32 — Korektni transakce pozadavku a odpoveédi (Ronesova, 2005)

Klient Server

|Odeslén|' poZadavku |

Pfi provadéni pozadavku

IKéd funkceIData po;':adavkul [ ————»]doslok chybé, odeslana
/ negativni odpovéd
/ Kéd funkce +80h| Chybovy kod |

[ Pijeti odpovadi |

Obrazek 1.33 — Transakce pozadavku a odpovédi s chybou (Ronesova, 2005)

Kodovani dat

Protokol Modbus pii odesilani dat delsich, nez je jeden bajt pouziva tzv. ,.big-endian®,
coz znamena, ze je jako prvni odesldn nejvyssi bajt a nejnizsi bajt je odeslan jako posledni.
Naptiklad tedy 16bitové ¢islo 4F52h se pomoci protokolu Modbus odesle nejprve bajt 4Fh
a poté 52h. (Ronesova, 2005).
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Datovy model

Protokol Modbus je zalozen na 4 tabulkach, kdy kazda z nich ma sviij charakteristicky

vyznam. V tabulce 1.4 jsou tyto typy tabulek piehledné popsany. (RoneSova, 2005).

Tabulka 1.4 — Datovy model Modbus (Ronesova, 2005)

Typ tabulky D;:::(v)iy’ktzp Piistup Popis Adresa
?S?;‘Crf;t“; i?;ﬂ{g 1 bit Ctenf | D38 ps‘;sslgflf:gna VO 1 10000 az 19999
(Cégﬁz) 1 bit Ctend / Zépis ;;ﬁfﬁﬁifggﬁﬁg; 0 a2 9999
X;tggtn:er;iizt:s))’ 16bi(t\;)v\cz)e;ds)lovo Stend Data psc})]ssl:eyrtrcl)evrerllné /O 30000 a5 39999
Eecglilgtvrz;/vaCI 16]’%\;’\/;? ds)lovo Cteni / zépis anff modifikovatelnd | 550 o5 49999
(Holding registers) plkacnim programerm

Adresni prostor je mapovan do tabulek, coz je vzdy zavislé na konkrétnim zatizeni, kde
kazda z tabulek miize mit vlastni adresni prostor. Teoreticky miize mit kazd4 z tabulek az 2'°
(65536) polozek. Rozdé€leni na bloky o 10000, jak je patrné ze sloupce Adresa Vv tabulce 1.3,
byva kviili zpétné kompatibilité. Existuji 2 mozné zplsoby, jak organizovat data v zatizeni. Na
obrazku 1.34 je prvni zptsob, kde datovy model ma 4 oddélené bloky a na nasledujicim obrazku

1.35 je pak zptisob organizace dat s jedinym blokem. (RoneSova, 2005).

Aplikaéni pamét zafizeni

MODBUS datovy model

Diskrétni vstupy

Civky MODBUS pozadavek
A

Vstupni registry

Uchovavaci registry

MODBUS Server

Obrazek 1.34 — Datovy model s oddélenymi bloky (RoneSova, 2005)
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Aplikaéni pamét zarizeni

MODBUS datovy model

Diskretni vstupy
Zv Civky MODBUS poZadavek
; 1]

C -
| [ 11 I~ vstupniregistry | T
Uchovavaci registry

Z = zipis C = éteni
MODBUS Server

Obrazek 1.35 — Datovy model s jedinym blokem (RoneSova, 2005)

Adresovaci model

Adresovaci pravidla ve zpravach (PDU) jsou v protokolu Modbus ptesné definovana.
Datové polozky jsou v Modbus zpravach (PDU) adresovany od 0 do 65535. Adresovani v ramci
datového modelu sloZzeného ze 4 datovych bloki (tabulek) je déale definovdno. Polozky v
datovych blocich jsou v Modbus datovém modelu ¢islovany od 1 do n. Mapovani polozek
Modbus datového modelu do aplikace v serveru je v rezii vyrobce plné ponechano. Piiklad
adresovani od pozadavku klienta az po aplikaci v serveru je znazornén na obrazku 1.36.
Z obrazku je poznat, Ze datova poloZzka X v datovém modelu je v PDU adresovana jako polozka

X-1. (Ronesova, 2005).

Aplikace v serveru Datovy model MODBUS Adresa v PDU Pozadavek

klientské aplikace
- ’ _E::HCtenl diskrétniho |« dickrétnino
EEm 2 vstupu 0 vstupu 1
] Diskrétni .
| vstupy 15 Ston diskrétni
16l —teni diskretniho & Gtent diskrétniho
: vstupu 15 vstupu 16
Zavislé na Mapovani

Obrazek 1.36 — Priklad adresovani dle pravidel Modbus (Ronesova, 2005)

Definice Modbus transkace

Po zpracovéani pozadavku serverem (at’ jiz Gspé€Sném ¢i neuspéSném) je sestavena

odpoveéd’ a klientovi odeslana zpét. V zavislosti na vysledku zpracovani pozadavku je vytvoiena
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jedna ze dvou moznych odpovédi. Kdyz je odpoveéd pozitivni (Response), tak je kod funkce
v odpovédi roven koédu funkce v pozadavku. Pokud je odpovéd negativni (Exception
Response), je kod funkce v odpovédi roven kodu funkce v pozadavku s ptidanym 80h a je
vracen kod chyby, ktery udava divod netspéchu. Vyvojovy diagram, ktery graficky zndzornuje

obecny postup zpracovani pozadavku na strané serveru je na obrazku 1.37. (Ronesova, 2005).

'

poZadavku

{ Cekdni na piijeti ]

Plainy kod
funkce?

Chybovy kéd = 1

Chybovy kod =2

Platna
hodnota dat?

- Chybovy kéd = 3

Vykondni poZadavku

Probéhlo
lspésné?

Chybovy kéd =4, 5,6

\
Odeslini zdporné } ‘ Odeslédni odpovédi ]

odpoveédi

| R

Obrazek 1.37 — Vyvojovy diagram zpracovani Modbus pozadavku na strané serveru (Ronesova, 2005)

Zaporné (negativni) odpovédi (Exception response)

Kdyz je klientem zaslan pozadavek, ocekava se odpovéd’ serveru na tento pozadavek.

Muzeme identifikovat Ctyfi mozné scénate.

1. Server bezchybné piijme pozadavek a muze jej zpracovat a klientovi je vracena

normalni odpovéd’,
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2. server z divodu komunikaéni chyby pozadavek nepfijme, odpovéd’ neni vracena. Na

stran¢ klienta poté dochazi k vyprseni ¢asového limitu pro piijem odpovédi,

server pozadavek piijme, ale rozpoznd komunikac¢ni chybu, zddna odpoveéd’ neni

vracena. To opét vede k vyprSeni ¢asového limitu pro ptijem odpovédi na strané

klienta,

server pozadavek pfijme v poradku, ale z n¢jakého diivodu jej nemiize zpracovat,

klient dostane zapornou odpovéd’ s vysvétlenim diivodu netaspéchu.

Normalni odpovéd’ a zapornd odpovéd se od sebe 1isi podle nejvyssiho bitu kodu

funkce. Pokud je tento bit nulovy, jde o normalni odpovéd’. Pokud je tento bit nastaven, jedna

se 0 zapornou odpovéd’. Datova ¢ast zaporné odpovedi obsahuje kod chyby. Seznam moznych

chybovych kodi je uveden v tabulce 1.5. (Ronesova, 2005).

Tabulka 1.5 — Chybové kody Modbus (Ronesova, 2005)

neodpovida

Kdéd | Nazev Vyznam

01 |Ilegalni funkce Pozadovana funkce neni serverem podporovana

02 |llegélni adresa dat Zadana adresa je mimo serverem podporovany rozsah

03 |Ilegalni hodnota dat Predavana data jsou neplatna

04 |Selhani zatizeni Pti provadéni pozadavku doslo k neodstranitelné chybé

05 | Potvrzeni Koéd uréeny k pouziti pti programovani. Server hlasi piijeti
platného pozadavku, ale jeho vykonani bude trvat delsi dobu

06 |Zartizeni je zaneprazdnéné Kod urceny k pouziti pfi programovani. Server je
zaneprazdnén vykonavanim dlouho trvajiciho ptikazu

08 | Chyba parity paméti Koéd urceny k pouZziti pfi praci se soubory. Server pfi
pokusu piecist soubor zjistil chybu parity

OA |Brana — pienosova cesta Kod urceny k praci s branou (gateway). Brana neni schopna

nedostupna vyhradit interni pfenosovou cestu od vstupniho portu k

vystupnimu. Pravdépodobné je pietizena nebo nespravné
nastavena.

0B | Brana — cilové zafizeni Koéd uréeny k praci s branou (gateway). Cilové zatizeni

neodpovida, pravdépodobné neni pfitomno

Implementace komunika¢niho protokolu Modbus

Kromé aplikaéni vrstvy ISO/OSI modelu jsou v Modbus standardu definovany i nékteré

implementace protokolu pro specificky typ sité ¢i sbérnice. Jedna se o Modbus na TCP/IP

a Modbus na sériové lince, ptficemz se Modbus na sériové lince (Modbus Serial Line) d€li na
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Modbus ASCII a Modbus RTU. Toto déleni bere v potaz pouze format, ve kterém jsou data
odesilana a dekodovana. Rezim Modbus ASCII neni u zafizeni podporujici Modbus povinny.
Tato diplomova prace se bude dale vénovat pouze sériovému Modbus v rezimu RTU.

(Ronesova, 2005).

Modbus Serial Line

Protokol Modbus Serial Line je definovan na 2. (linkové) trovni ISO/OSI modelu
a jedna se o protokol typu master — slave. Na 1. (fyzické) urovni ISO/OSI modelu mohou byt
implementovana rtizna sériova rozhrani jakymi jsou napiiklad RS-232 nebo RS-485. Diky
skutecnosti, Ze se jedna o master — slave protokol, mlize byt na sbérnici pouze 1 master a 1 az
247 slave jednotek. Zahajeni komunikace je vzdy v kompetenci jednotky master, zatimco slave
jednotka nesmi vysilat data bez predchoziho povéfeni od mastera. Master mize odesilat
pozadavky slave jednotkam ve dvou riznych rezimech. V rezimu unicast je pozadavek mastera
adresovan konkrétni slave jednotce, kterd nasledné posila odpoveéd’. V rezimu broadcast master
rozesila pozadavek na adresu 0, coz odpovida vSem jednotkam, avSak Zadn4 z jednotek na tento
pozadavek neodpovid4, protoze tento pozadavek je vzdy piikaz k zépisu. Adresni prostor je

urcen 256 adresami. Vyhrazené adresy a jejich cile definuje tabulka 1.6. (Ronesova, 2005).

Tabulka 1.6 — Adresy a jejich cile v siti Modbus (Ronesova, 2005)

0 1 az 247 248 az 255
Broadcast adresa Individualni adresa slave jednotky Rezervovano

V siti Modbus nema master specifikovanou adresu. Pouze slave jednotky jsou vybaveny
adresou, ktera musi byt v ramci celé Modbus sité jedine¢na. Zakladni format Modbus aplikacni
zpravy na sériové lince je znazornén na obrazku 1.38. Tato zprava kromé standardni Modbus
PDU obsahuje také pole s ndzvem "Adresa jednotky", jeZ ukazuje adresu konkrétni slave
jednotky. Déle je zde pole "Kontrolni soucet", které ma za kol detekovat chyby. Toto pole
muze obsahovat bud’ CRC nebo LRC kdd v zavislosti na zvoleném vysilacim rezimu. Jak jiz
bylo uvedeno, existuji dva sériové vysilaci rezimy, a to Modbus RTU a Modbus ASCII. Je
dilezité poznamenat, Ze vSechny jednotky na téZe sbérnici musi komunikovat ve stejném

vysilacim rezimu. (RoneSova, 2005).
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- -
ADU

Adresa jednotky Kod funkce Datova éast Kontrolni soucet

- -
PDU

Obrazek 1.38 — Tvar zpravy Modbus RTU a Modbus ASCII (RoneSova, 2005)

Modbus RTU

V RTU rezimu se kazdy byte zpravy sklada z osmi bitl, které reprezentuji dva 4bitové
hexadecimalni znaky. Vysilani takové zpravy musi probihat nepferusované¢ a mezerou mezi
jednotlivymi znaky nesmi byt delSi nez doba trvani 1,5 znaku. Zacatek a konec kazdé zpravy je
rozpoznan diky pieruSeni na sbérnici, které trva déle nez 3,5 znaku. Struktura RTU ramce je
zobrazena na obrazku 1.39. Pole CRC v Modbus zpravé je polynom, jehoz rovnice odpovida
vzorci 1.1. Pole CRC v Modbus zpravé je 16bitovy polynom, jehoz rovnice odpovida vzorci
1.1. (Ronesova, 2005).

Vypocet CRC = x1® + x>+ x2 + 1, (1.1)
MODBUS zpriava
Zacatek Adresa | Funkce Data Konec
> 3.5 znaku 8 bitl 8 bitu N * 8 bitu 16 bitd > 3.5 znaku

Obrazek 1.39 — Struktura ramce Modbus RTU (Ronesova, 2005)

V této kapitole byl obecné popsan komunikaéni protokol Modbus a jeho podtyp Modbus
Serial Line, resp. Modbus na sériové lince. V nésledujici kapitole bude popsan komunikac¢ni
protokol EtherCAT, ktery je zalozeny na Ethernetu, ale vyuzivd prvky vlastni rodiné

komunika¢nich protokolt z rodiny Fieldbus. (Ronesova, 2005)

Komunikacni protokol EtherCAT

EtherCAT, vyvinuty spolecnosti Beckhoff Automation v dubnu roku 2003, je
vysokovykonny Primyslovy Ethernetovy protokol uréeny pro potieby rychlé komunikace
s nizkou latenci, ktery byl vyvinut pro potifeby primyslové automatizace. Diky tomu, Ze

obsahuje prvky z rodiny komunikac¢nich protokoli Fieldbus a jedna se o kombinaci téchto dvou
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rodin, je tak ¢asto nazyvan jako ,,Ethernet Fieldbus®. EtherCAT plni mezinarodni elektronicky
standard (IEC 61158), ktery se vyznacuje nejen otevienosti, ale také stabilitou. Do dne$niho
dne nebyly specifikace nikdy zménény, pouze byla rozsifena kompatibilita. To znamena, Ze
soucasna zatizeni lze bez problémi pouzivat ve stavajicich systémech a neni nutné uvazovat o
ruznych verzich. Rozsifeni zahrnuje Safety over EtherCAT pro bezpec¢nost stroji a personalu
ve stejné siti a EtherCAT P pro komunikaci a napdjeci napéti (2 x 24 VDC) na stejném
¢tyfvodiGovém kabelu. Potieba pro vyvoj EtherCATu spocivala v limitech siti Ethernetu, tak
Fieldbusu. U Ethernetu zejména proto, ze se nehodi pro fizeni v redlném case, jinymi slovy
neni deterministicky. U Fieldbusu z divodu jeho limitd Vv poctu zafizeni v siti 1 kvuli

ptenosovym rychlostem. (EtherCAT, nedatovano).

Omezeni Primyslového Ethernetu

Nejvétsi omezeni Prumyslového Ethernetu, resp. Ethernet/IP spociva v tom, Ze se
nehodi pro fizeni v realném Case, jinymi slovy neni deterministicky a ma vyssi odezvy, nez jsou
pozadovany v fidicich aplikacich. Toto omezeni vSak plati pouze na Pramyslovy Ethernet
Vv jeho zakladni form¢. (EtherCAT, nedatovano).

Existuje mnoho raznych ptistupt, které zajistuji pro Primyslovy Ethernet schopnost
pracovat v realném case. Prikladem je pfistupova procedura CSMA/CD, coz je vlastné
deaktivovani vysSich vrstev protokolu a nahrazeni procedurou casovych usekli nebo
dotazovanim. Dal§i moznosti je pouziti specialnich ptepinaci, které distribuuji pakety
Primyslového Ethernetu pfesné fizenym ¢asovanim. Zatimco tato feSeni mohou byt schopna
prenadset datové pakety vice ¢i méné rychle a piesné¢ do pfipojenych uzli Primyslového
Ethernetu, ¢asy potiebné pro presmérovani na vystupy nebo fidici jednotky pohoni a pro Cteni
vstupnich dat siln€ zaviseji na implementaci. Zejména u modularnich systémd je obvykle nutna
také dil¢i sbérnice, ktera je sice synchronizovana, nicméné vzdy piidava do komunikace drobna
zpozdéni, kterym se nelze vyhnout. (EtherCAT, nedatovano).

Pokud se pro kazdé zatizeni pouzivaji jednotlivé Ethernetové ramce, je vyuzitelna
rychlost pfenosu dat v zasad¢ velmi nizkd. Nejkrat$i Ethernetovy ramec je dlouhy 84 bajti
véetné mezipaketové mezery (inter-packet gap). Pokud naptiklad akéni €len cyklicky odesila
4 bajty informaci o aktualni hodnoté stavu a pfijima 4 bajty informaci o nastavené hodnot¢, je
pi1 100% zatiZeni sbérnice, tj. pii nekonecné kratké odezveé akeéniho ¢lenu, dosaZeno vyuzitelné
rychlosti ptenosu dat pouze 4/84 = 4,7 %. Pti primérné dobé odezvy 10 ps klesne rychlost na

1,9 %. Tato omezeni plati pro vSechny ptistupy k Ethernetu v redlném Case, které posilaji rdmec
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Ethernetu kazdému zatizeni (nebo ocekavaji ramec od kazdého zatizeni) bez ohledu na

protokoly pouzité v rdmci Ethernetu. (EtherCAT, nedatovano).

Reseni protokolu EtherCAT

Vyse zminéné omezeni, kterd jsou vlastni jinym feSenim Ethernetu, jsou piekonavana
prave technologii EtherCAT. Paket jiz neni pfijiman, nasledn¢ interpretovan a kopirovan jako
procesni data pii kazdém piipojeni. Nové vyvinutd jednotka, resp. mikro¢ip EtherCATu,
nazvana FMMU se nachazi v kazdém terminalu (rozsifujici modul) a ¢te data, ktera jsou mu
adresovana, zatimco telegram pokracuje pies zatizeni. Podobné se pak vkladaji vstupni data,
zatimco telegram prochdzi. Telegramy se zpozd'uji pouze o nékolik nanosekund. Na obrazku
1.40 je graficky znazornéné, jak je telegram dynamicky zpracovavan priichodem pies terminaly
na sbérnici EtherCAT. (EtherCAT, nedatovano).

Terminal 1 Terminal 2

from-iMaster-m-

Obrazek 1.40 — Dynamické zpracovani telegramu (EtherCAT, nedatovano)

Vzhledem k tomu, ze Ethernetovy ramec pfistupuje k datim mnoha zatizeni, jak pfti
odesilani, tak pfi ptijmu, dosahuje efektivni vyuziti prenosové rychlosti ptiblizn¢ 80 %.
Vyuzivaji se plné€ vlastnosti 100BaseTx s plnym duplexem, coz umoznuje dosazeni efektivni
prenosové rychlosti vétsi nez 100 Mbit - s (az 80 % z celkovych 2 x 100 Mbit - s™).
(EtherCAT, nedatovano).

Dle IEEE 802.3 zustava protokol Ethernet zachovan az ke koncovym terminalim
aeliminuje se tim potfeba jakychkoli mezi¢lankovych sbérnic. V EtherCATovém spoji
(coupler) se fyzicky méni pouze ptenos z krouceného paru nebo optického vlakna na sbérnici
EtherCAT (tzv. E-bus), aby bylo vyhovéno pozadavkim elektronické svorkovnice. Na strané

zatizeni rozsifuje FMMU technologii ovladaéem TwinCAT Y pro Ethernet. Tento ovladac se
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transparentné integruje do systému, ktery ptsobi jako sitovy ovlada¢ kompatibilni s operacnim
systémem, a také jako sbérnicova karta TwinCAT. Na strané vysilani existuje interni systém
prioritizace a vyrovnavaci pamét’, ktery vzdy vyhleda volny pfenosovy kanal pro Ethernetové
rdmce z redlného Casového systému, které mohou cekat ve fronté. Ethernetové ramce
z operacniho systému jsou pak pieneseny v mezerach nasledné, kdyz je k dispozici €as navic.
Diky tomu, ze se stale jedna o sbérnici Ethernetu s prvky Fielbusu, je mozné integrovat
pomoci sbérnice EtherCAT dalsi zafizeni z jinych Fieldbusovych sbérnic jako jsou Profibus,
CANopen, DeviceNet a dalsi. Na obrazku 1.41 je graficky znazornéna mozna topologie
decentralizace fizeni na sbérnici EtherCAT s implementaci dalSich komunikacnich sbérnic.

(EtherCAT, nedatovéano).

- - L B A4 -8 rad a4 ﬂ
- e Fllee [oe * e e |nn
oo | i |lew|se - e HE Ed B A4
-e LA BE N LA LE AR R 2

N

|| BpeGe —1CANopen
— —{CANopen

- DeviceNet

DeviceNet

Obrazek 1.41 — Decentralizace pomoci EtherCAT sbérnice (EtherCAT, nedatovano)

Shrnuti protokolu EtherCAT

EtherCAT piindsi vynikajici vykon, snadnou instalaci a kompatibilitu s jinymi
protokoly. Tento protokol definuje nové standardy v oblasti komunikace, kde tradi¢ni
sbérnicové Fieldbus systémy dosahuji svych omezeni. Umoziuje pienos pies 1 000 vstupné-
vystupnich signdlli v ¢asovém rozmezi 30 ps, nabizi volbu mezi kroucenym parem nebo
optickym vlaknem a vzhledem ke své integraci s technologiemi Ethernet dosahuje pfenosovych

rychlosti az 100 Mbit - s. Na rozdil od jinych Ethernetovych feseni, EtherCAT nepotiebuje
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specidlni hardware v fidicim systému, ale miZze pracovat s cenové piijatelnymi standardnimi
ethernetovymi kartami. EtherCAT transformuje koncept Ethernetu az na troven koncového
zafizeni a ¢ini jej technicky realizovatelnym a ekonomicky efektivnim. EtherCAT je povazovan
za idealni sbérnici pro primyslova PC nebo jako doplnék k menSim fidicim systémiim

a oCekava se, ze najde Siroké uplatnéni v rtiznych aplikacich. (EtherCAT, nedatovano).

1.3 MIKROPOCITAC ESP32-WROOVER-IE

Mikropocitace z rodiny ESP32 jsou 32bitové procesory typu SoC, které se vyznacuji
nizkou spottebou, integrovanym Wi-Fi a Bluetooth rozhranim, anténnimi piepinaci, mnoha
podporovanymi komunika¢nimi sbérnicemi, n¢kolika typy paméti, kryptografickymi funkcemi,
podporou dotykovych vyvodl a v neposledni fad¢ také ultra nizko vykonovym koprocesorem.
Tyto mikropocitace vyuzivaji procesory Tensilica Xtensa LX6 ve dvoujadrové i jednojadrové
varianté. ESP32 vytvoftila a vyvinula v roce 2016 ¢inska spole¢nost Espressif Systems, ktera
ma sidlo v Sanghaji a vyrabi jej spole¢nost TSMC na svém 40 nm procesu. Mikropo&itace
ESP32 jsou nastupci mikropocitace ESP8266. Na obrazku 1.42 je znadzornéné funkéni blokové
schéma. (Espressif Systems, 2023; ESPBoards, 2023).

In-Package
| Flash or’PSRAM ) Bluﬁr:?(Oth B RF
receive
SPI controller b ST
Clock | G §
12C generator c% K
Bl baseband transmit |
SDIO e
UART
Cryptographic hardware
TWAI® B T G T acceleration
ETH 2 (or 1) x Xtensa® 32-
bit LX6 Microprocessors SHA RSA
RMT —
PWM ROM SRAM AES RNG
Touch sensor y
RTC
DAC
——
ADC PMU ULP Recovery
coprocessor memory
Timers / s

Obrazek 1.42 — Funk¢ni blokové schéma mikropocitace ESP32 (Espressif Systems, 2023)
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Mikropocitaci z rodiny ESP32 je mnoho typd, v této diplomové praci se budeme

zabyvat zejména typem ESP32-WROOVER-IE.

Vlastnosti mikropocitace ESP32-WROOVER-IE
Wi-Fi

V mikropocita¢i ESP8266 také byla integrovana podpora Wi-Fi rozhrani, ale v jeho
nastupci tedy v mikropoc¢itac¢i ESP32 byla jesté vylepsena podporou standardi 802.11b/g/n a na
standardu 802.11n na 2.4 GHz pfi pienosové rychlosti az 150 Mbit - s, Implementaci WMM
(Wi-Fi Multimedia) doslo k mozZnosti prioritizaci sitového provozu. Agregace ramce TX/RX
A-MPDU a RX A-MSDU byla zatazena zvysena efektivita prenosu. Wi-Fi na ESP32 dovede
také pracovat v rezimu AP s moznosti az ¢tyt virtualni Wi-Fi rozhrani. (Espressif Systems,
2023; ESPBoards, 2023).

Bluetooth

Mikropocita¢ ESP32 byl rovnéz vybaven rozsifenymi schopnostmi Bluetooth, které
jsou kompatibilni s normou Bluetooth v4.2 BR/EDR a specifikacemi Bluetooth LE. Byly také
zaClenény funkce pro synchronni spojeni, audio kodeky a podpora pro vytvareni malych
lokélnich siti Bluetooth. ESP32 byl navrzen tak, aby umoznil vice spojeni v klasickém
Bluetooth 1 v Bluetooth LE a nabidl schopnost soucasné vysilat a skenovat Bluetooth signaly.

(Espressif Systems, 2023; ESPBoards, 2023).

Procesor a paméti

V mikropocita¢i ESP32 je integrovan Xtensa jednojadrovy nebo dvoujadrovy 32bitovy
mikroprocesor LX6 s jadrem nebo jadry pracujici na frekvenci 240 MHz. Co se ty¢e paméti,
bylo integrovano 448 KB ROM, 520 KB SRAM a dalich 16 KB SRAM v RTC. QSPI bylo
navrzeno tak, aby podporovalo vice FLASH a SRAM Zcipu. (Espressif Systems, 2023;
ESPBoards, 2023).

Hodiny redlného ¢asu a ¢asovace

V mikropocitac¢i ESP32 je integrovan interni oscilator s frekvenci 8 MHz a také interni
RC oscilator, oba s moznosti kalibrace. Externi krystalovy oscilator, ktery podporuje

frekvencni rozsah od 2 MHz do 60 MHz, je také soucasti tohoto mikropocitace, pficemz je tieba
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poznamenat, Ze pro funkce Wi-Fi a Bluetooth je k dispozici pouze 40 MHz. Pro hodiny realného
casu (RTC) byl v ESP32 osazen jesté dalsi externi krystalovy oscilator s frekvenci 32 kHz. RTC
krystalovy oscilator ma také moznost kalibrace. Pokud jde o ¢asovace, ESP32 obsahuje dvé
skupiny casovacli. Kazda z téchto skupin zahrnuje 2 ¢asovace o 64 bitech a jeden hlavni
watchdog ¢asovaé. Kromé toho je soucasti ESP32 také ¢asovani pro realny ¢as s watchdog
casovacem, ktery monitoruje a obnovuje systém v ptipadé, ze dojde k chybam nebo nefunkénim

stavam. (Espressif Systems, 2023; ESPBoards, 2023).

Pokrocilé periferni rozhrani

V' mikropocita¢i ESP32 jsou integrovany ruzné periferni rozhrani. Celkem 34
programovatelnych GPIO vyvodu, z nichz 5 je oznaeno jako tzv. strapping, coz znamena, ze
pfi startu systému ESP32 musi byt jejich stavy jasné definovany. Tato definice vSak plati pouze
Vv Casu restartu ESP32, resp. ihned po pfivedeni napajeni na napajeci vyvody. Dale je integrovan
12bitovy SAR analogové-digitalni pfevodnik s 18 kanaly a dva 8bitové digitalné-analogové
prevodniky. Pro dotykové funkce bylo za¢lenéno 10 dotykovych vyvoda. Soucasti ESP32 jsou
¢tyti SPI rozhrani, dvé 12S, dvé 12C a tii UART rozhrani. Hostitelské rozhrani s podporou SD,
eMMC a SDIO bylo zaclenéno spolecné s jednim slave rozhranim podporujicim SDIO a SPL
Ethernetové MAC rozhrani s podporou IEEE 1588 bylo pfidano pro pokrocilou sitovou
komunikaci. TWAI®, kompatibilni s ISO 11898-1, byl integrovan spole¢né s RMT pro vysilani
a pifijem. Dale ESP32 disponuje podporou pulzni §itkové modulace pro krokové motory
a pulzni Sitkovou modulaci pro LED az s 16 kanaly. (Espressif Systems, 2023; ESPBoards,
2023).

Sprava napajeni

V oblasti spravy napajeni bylo u ESP32 implementovano pfesné fizeni spotieby energie
prostiednictvim volitelné frekvence procesoru, sttidy, rezima provozu Wi-Fi a individualniho
fizeni vnitinich komponentd. Bylo navrzeno pét napajecich rezimt, které jsou piehledné
uvedeny v tabulce 1.7. Pro jesté ucinngjsi spravu energie byly integrovany ultra nizko ptikonny
(ULP) koprocesor. Napajeci napéti mikropocitate ESP32 je 3,3 V DC. (Espressif Systems,
2023; ESPBoards, 2023).
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Tabulka 1.7 — Popis napajecich rezimtt ESP32-WROOVER-IE

ReZim Priimérny proudovy odbér | Struény popis rezimu
Aktivni 95 az 240 mA V3e aktivni
Vsechny modemy neaktivni (Wi-Fi, Bluetooth,

Modem sleep 2 az 50 mA Radio)
Light sleep 0,8 mA Aktivni pouze ULP koprocesor, periferie a RTC
Deep sleep 10 az 15 uA Aktivni pouze ULP koprocesor a RTC
Hibernace 5uA Ve neaktivni, pouze RTC aktivni

Bezpecnost

V oblasti bezpecnosti byly u mikropocitace ESP32 implementovany pokrocilé funkce
a nastroje pro ochranu dat a zabezpeceni aplikaci. Byl zaveden bezpecny zavadéci proces, ktery
zajistuje, ze systém nahraje pouze ovéieny a divéryhodny kod. Kromé toho bylo ptidano
Sifrovani FLASH paméti, coz chrani ulozend data pted neopravnénym ptistupem. Pro trvalé
ulozeni divérnych dat byl zaclenén 1024bitovy OTP (One-Time Programmable) Cip, z n¢hoz
az 768 bitl je k dispozici pro potieby zdkaznikl. Déle byla zaclenéna hardwarova akcelerace
pro kryptografické operace, coz zvySuje rychlost a zabezpeceni pii provadéni téchto funkci.
Mezi podporované kryptografické algoritmy patii AES pro symetrické Sifrovani, hashovaci
funkce SHA-2 pro generovani otiskd prsti, RSA pro asymetrické Sifrovani a digitalni podpisy,
ECC pro kryptografii na eliptickych kiivkach, a nakonec byl integrovan generator nahodnych
¢isel (RNG) pro generovani kryptograficky silnych nahodnych ¢isel pro bezpe¢nostni aplikace.
(Espressif Systems, 2023; ESPBoards, 2023).

Pouzdro

Mikropoc¢itac ESP32 je zapouzdieny v plechovém Sasi, pfi¢emz varianta ESP32-
WROOVER-IE jesté navic disponuje externi MHF | konektorem, které vyrabi firma I-PEX.
Tento konektor slouzi pro rozhrani Wi-Fi. Na obrazku 1.43 je znazornéné ESP32-WROOVER-
IE. (Espressif Systems, 2023; ESPBoards, 2023).
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Obrazek 1.43 — ESP32-WROOVER-IE

Pod pouzdrem se nachazeji dalsi podptirné obvody, resp. napéjeci obvod a pamétové
moduly, pii¢emz samotny mikroCip se nazyva ESP32-DOWD-V3 a plati pro néj vSe vyse
uvedené. Toto plechové zapouzdieni je zde pouze kvili lepsi mechanickd ochrané a kvuli

interni anténé. (Espressif Systems, 2023; ESPBoards, 2023).

Popis vyvodii

ESP32 ma celkem 38 vyvodu, kde vétSina z nich implementuje vice funkci. Vyvody
mikropocitace ESP32 se daji rozdé¢lit na vyvody pro vSeobecné ucely (GPIO), analogové
vyvody, napdjeci vyvody a komunikaéni vyvody. Na obrazku 1.44 je graficky znazornéné
pouzdro ESP32-WROOVER-IE s ozna¢enim vyvodu. (Espressif Systems, 2023; ESPBoards,
2023).

GND GND 38
3v3 1023 a7
EN 1022 36
SENSOR_VP TX00 35
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] 1032 T 1019 31
] 1033 o1e 30
10 1025 105 (20
1026 NC (28
1027 NC
13 1014 04 2
1012 00 25
GND 102 24
16 1013 015 (23
7 NG NG (22
18 NC NG 21
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Obrazek 1.44 — Vyvody ESP32-WROOVER-IE (Espressif Systems, 2023)
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V tabulce 1.5 jsou piehledné tyto vyvody vypsany a Vv tabulce 1.6 je uvedena popis

jednotlivych typt vyvodu.

Tabulka 1.8 — Vypis vyvodi ESP32-WROOVER-IE (Espressif Systems, 2023)

Nz’uzev (?iSIO :I'yp Funkce vyvodu
vyvodu vyvodu | vyvodu

GND 1 N Nulovy potencial (zem)

3V3 2 N Napéjeci napéti 3,3 V DC

EN 3 \% ENABLE

SENSOR_VP 4 \% GP1036, ADC1_CHO0, RTC_GPIOO0

SENSOR_VN 5 \% GP1039, ADC1_CH3, RTC_GPIO3

1034 6 \% GP1034, ADC1_CH6, RTC_GPIO4

1035 7 \ GP1035, ADC1_CH7, RTC_GPIO5

1032 8 VIV | GPIO32, XTAL 32K P (32.768 kHz vstup krystalového
oscilatoru), ADC1_CH4, TOUCH9, RTC_GPIO9

1033 9 VIV |GPIO33, XTAL 32K N (32.768 kHz vystup krystalového
oscilatoru), ADC1_CHS, TOUCHS, RTC GPIO8

1025 10 VIV | GPI025, DAC_1, ADC2_CH8, RTC_GP106, EMAC_RXDO

1026 11 VIV |GPIO26, DAC_2, ADC2_CH9, RTC_GPIO7, EMAC_RXD1

1027 12 VIV | GPIO27, ADC2_CH7, TOUCH7, RTC_GPIO17, EMAC_RX_DV

1014 13 VIV |GPIO14, ADC2_CH6, TOUCHS6, RTC_GPI016, MTMS,
HSPICLK, HS2_CLK, SD_CLK, EMAC_TXD?2

1012 14 VIV |GPIO12, ADC2_CHS5, TOUCH5, RTC_GPIO15, MTDI, HSPIQ,
HS2_DATAZ2, SD_DATA2, EMAC_TXD3

GND 15 N Nulovy potencial (zem)

1013 16 VIV | GPIO13, ADC2_CH4, TOUCH4, RTC_GPIO14, MTCK, HSPID,
HS2_DATAS3, SD_DATA3, EMAC_RX_ER

Neptipojen 17-22 - -

1015 23 VIV | GPIO15, ADC2_CH3, TOUCH3, MTDO, HSPICSO,
RTC_GPI013,
HS2_CMD, SD_CMD, EMAC_RXD3

102 24 VIV |GPIO2, ADC2_CH2, TOUCH2, RTC_GPIO12, HSPIWP,
HS2_DATAQ, SD_DATAO

100 25 VIV | GPIO0, ADC2_CH1, TOUCH1, RTC_GPIO11, CLK_OUT],
EMAC_TX_CLK

104 26 VIV | GPIO4, ADC2_CHO, TOUCHO, RTC_GPIO10, HSPIHD,
HS2_DATAL, SD_DATAL, EMAC_TX_ER

Nepfipojen 27-28 - -

105 29 VIV | GPIO5, VSPICSO, HS1_DATAG6, EMAC_RX_CLK

1018 30 VIV | GPIO18, VSPICLK, HS1_DATA7Y

1019 31 VIV | GPIO19, VSPIQ, UOCTS, EMAC_TXDO0

Nepfipojen 32 - -

1021 33 VIV |GPIO21, VSPIHD, EMAC_TX_EN

RXDO 34 VIV | GPIO3, UORXD, CLK_OUT2
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Tabulka 1.8 - Vypis vyvodi ESP32-WROOVER-IE, pokrac¢ovani

TXDO 35 VIV |GPIO1, UOTXD, CLK_OUT3, EMAC_RXD2
1022 36 VIV | GPIO22, VSPIWP, UORTS, EMAC_TXD1
1023 37 VIV |GPIO23, VSPID, HS1_STROBE

GND 38 N Nulovy potencial (zem)

Typy vyvodu, které maji oznaceni N, jsou napajeci vyvody, dale Va V/V, kde
V oznacuje pouze vstupni vyvod a V/V oznacuje vstupné/vystupni vyvod, tedy univerzalni
vyvod.

Tabulka 1.9 — Oznaceni podtypt vyvodi ESP32-WROOVER-IE (Espressif

Systems, 2023)

Oznaceni podtypu vyvodu Popis vyvodu

GPIO Univerzalni vstupné/vystupni vyvod
ADC Vyvod analogové/digitalniho prevodniku
XTAL Vyvod na krystal

DAC Vyvod digitalné/analogového prevodniku
RTC Vyvod pro hodiny realného c¢asu

EMAC Vyvod pro rozhrani Ethernet

MTMS Strapping vyvod

MTDI Strapping vyvod

HSPI Vysokorychlostni SPI

TOUCH Vyvod dotykového senzoru

Mikropocita¢ ESP32-WROOVER-IE je v dnesni dobé¢ velice dostupny a za pomérné
nizkou cenu 72 K¢ za jeden Cip. Tento mikropocita¢ se jevi jako idealni volba pro tvorbu

elektronickych aplikaci, jak je tfeba akvizi¢ni jednotka pro programovatelny automat.

14 KOMERCNE VYRABENE AKVIZICNI A KONTROLNI
JEDNOTKY

Akvizi¢ni a kontrolni jednotky jako takové nejsou na trhu dostupné. VZzdy se totiZ jedna
o akvizi¢ni a kontrolni systém, coz se v primyslu objevuje jako tzv. SCADA systém, kdy
akronym SCADA znamena Supervisory control and data acquistion. Tento SCADA systém je
Vv dnesni dobé& software, ktery se napoji na sit’ programovatelného logického automatu a tento
syst¢tm dovede kontrolovat, ukladat a ménit parametry sledovaného fidiciho systému.
V podstaté se tedy jedna o PLC s komunikaci s fidicim pocita¢em a grafickym znazornénim
procesu, pficemz vlastnosti SCADA systému je moznost dalkového ovladani daného procesu

z vice mist. SCADA systém Casto zahrnuje také grafické na dotykovych displejich, které se
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nazyvaji HMI panely. SCADA systémy se pouZzivaji zejména u dalkovych ovladani v§ech druhti
distribu¢nich siti, jako je monitorovani a ovlddani riznych technologickych procest
v odlehlych oblastech jako jsou vodovodnich zdroje, elektrarny a plynovody. Blokové schéma
typického SCADA systému je znazornéné na obrazku 1.45. Z obrazku je patrné, Zze fidici
proces, vV tomto ptipadé akéni ¢len manipulétoru, je fizen pomoci PLC a diky SCADA softwaru
je zpracovan a dale zobrazen nebo i ovladan ptes rizna klientska zatizeni, jako jsou pocitace,
mobilni telefony, kterym se v tomto ptipad¢ fika operatorské HMI panely. SCADA systém se
tedy da zjednodusit do fizeni Clent (akéni Cleny, senzory, tlacitka nebo signalizace), které jsou
ptipojeny k PLC, ktery tyto ¢leny ovlada. PLC je nasledné pfipojeno do sité a v siti je spusténa
sluzba, nejcastéji programem, kterd komunikuje s okolnim svétem. Na stejné siti jsou poté
ptipojeni klientska zafizeni, kterymi se fizené Cleny vzdalené¢ ovladaji, resp. Se daji rovnéz
jejich stavy nebo hodnoty ukladat a tim dochazi k akvizici (sbéru) téchto hodnot nebo stavi.
V nasledujicich kapitolach bude proveden popis dvou vybranych SCADA feseni. Prvnim z nich
bude feSeni firmy Siemens, ktera vydala svoji prvni verzi SCADA systému v roce 1996. Tento
SCADA systém se nazyva Simatic WinCC a jeho aktudlni verze je 7.5. DalS§im vybranym
SCADA systémem je jiz zminény software TwinCAT od némecké firmy Beckhoff Automation,
ktery podporuje vSechny nalezitosti, které SCADA systém ma splinovat. (Kolbaba, 2004,
Beckhoff, nedatovano)
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Obrazek 1.45 — Architektura SCADA systému (Ecava Intergraxor, 2020)
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1.4.1 Siemens Simatic WinCC

Softwarova aplikace na Windows s nazvem Simatic WinCC je SCADA systém, na ktery
Ize napojit PLC od firmy Siemens z fady S7 i fady S5. Tento software umoziuje vizualizaci,
ovladani, a telemetrii technologickych procesi. Grafické rozhrani aplikace Simatic WinCC je
zndzornéné na obrazku 1.46. Toto feSeni bylo navrzeno tak, aby bylo flexibilni pro rizné
aplikace, at’ uz malé nebo rozsahlé distribuované systémy, ¢imz je zajiSténa vyssi efektivita
a bezpecCnost v primyslovych operacich. Bohuzel je systém Simatic WinCC placeny, a proto

nebylo mozné tento SCADA systém 1épe popsat. (Kolbaba, 2004)

e s — e w—

Obrazek 1.46 — WinCC SCADA systém firmy Siemens (Mesidas, nedatovano)

1.4.2 Beckhoff TwinCAT 3

TwinCAT 3 je integrované automatiza¢nim feSenim, které kombinuje PLC, NC a CNC
funkce v jediném software. BéZici na Windows opera¢nim systému s vlastnostmi v redlném
¢ase, TwinCAT 3 umoziuje vyvojaiam programovani PLC v souladu s normou IEC 61131-3.
Nabizi podporu pro rtizné programovaci jazyky a je navrzen tak, aby spolupracoval
s primyslovymi pocitaci Beckhoff v rdmci jejich konceptu "PC Control". Diky podpotfe mnoha
primyslovych komunikacnich protokoli, vCetné vlastniho a jiz v této praci zminéného
EtherCAT, je TwinCAT idedlnim feSenim pro rtizné primyslové aplikace. Kdyz je kombinovan
s TwinCAT HMI, nabizi kompletni SCADA funkcionalitu, umoziujici vytvareni pokrocilych
vizualizaci a uZivatelskych rozhrani pro monitorovani a ovladéni priamyslovych procesii.

(Beckhoff, nedatovano).
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TwinCAT HMI

TwinCAT HMI je néstroj urceny k vytvaieni HMI zobrazeni. Pro konfiguraci se vyuziva
graficky WYSIWYG editor, coz znamend, Ze neni vyzadovano programovani. Ovladaci prvky
z nastrojoveé palety mohou byt na uzivatelském rozhrani organizovany a spojeny s proménnymi
v realném cCase, napt. z PLC nebo z modulu C++. Uzivatelské ovladaci prvky lze vyuzit
ke grafickému vytvareni a konfiguraci specifickych ovladacich prvkd. Vyvojafi JavaScriptu
mohou vytvaret vlastni ovladaci prvky. Béhem vyvoje 1ze funkcionalitu testovat s zivymi daty
z realného Casového systému. Modifikace jsou mozné 1 v tomto zivém rezimu. Logika HMI
muze byt implementovana bud’ na strané klienta v JavaScriptu nebo jako rozsifeni serveru.
Rozsifeni serveru umoziuje vytvaret rozSifeni v C#. Protoze je HMI zaloZeno na webu a je
responzivni, zalozené na HTML5 a JavaScriptu, tim padem se rozliSeni a orientace automaticky
ptizplisobi. To umoznuje pouzit stejnou stranku pro rizné velikosti displeji, poméry stran
a orientace. TwinCAT HMI se nastavuje pomoci nastroje Visualisation pfimo v prostiedi
TwinCAT 3. Na obrazku 1.47 je ilustrovana zakladni obrazovka nastroje Visualisation
Manager, ktery slouzi k piednastaveni jako jsou moznosti pouzitych pisem, sprava uzivateld,
klavesové zkratky a dalsi. Dal$i funkcionalitou je vytvofeni tzv. cile vizualizace, kdy TwinCAT
HMI podporuje nejen dotykové obrazovky, ale také moznosti zadavani ptes virtualni
klavesnici. Co se ty¢e samotnych SCADA funkcionalit, cil vizualizace mtize byt i webovy a to
znamena, ze pii spravné nasmeérované siti, toto zobrazeni miizeme sledovat klidné z druhého

konce svéta, za pifedpokladu, Ze je moznost pfipojeni k internetu. (Beckhoff, nedatovano).

e |[ ] D Heaciee
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Obrazek 1.47 — Nastroj Visualisation v prostfedi TwinCAT 3
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2  PRAKTICKA CAST

21 NAVRH A REALIZACE AKVIZICNI A KONTROLNI JEDNOTKY

Cilem praktické ¢asti je navrh a realizace akvizi¢ni a kontrolni jednotky, ktera je
realizovana jako deska plosného spoje s napdjecimi obvody, komunikaénich rozranim RS-485
a pripojenim na internet skrze externi modul SIM80OL, ktery se piipojuje pomoci protokolu
MQTT na vzdaleny server. Tato jednotka je vSak pouze jedna soucast celku, ktery ma tvotit
SCADA systém. Tedy dohledovy a ovladaci systém pro programovatelny logicky automat.

Blokové schéma celého SCADA systému je znazornéné na obrazku 2.1.

SCADA systém

SIMa00L
‘ HMI Panel | "

| :

PLC Beckhoff CX8190

Vzdaleny server

MQTT

MNode-Red

SOL Databdze
[

h

EL100% - 8x DI MAX485 - Ri5-485

ry v

EL2003 - 8< DO

Klientska zaiizeni

EL3164 - 4x Al r
USB-UART Poéitad

EL6021 - R5-485

MNotebook

Obrazek 2.1 — SCADA systém

2.1.1 Popis funkce realizovaného SCADA sytému

Akviziéni a kontrolni jednotka samotna je zalozena na mikropocitaci ESP32-
WROOVER-IE, ktery je pro tyto ucely plné dostacujici. Jednotka je propojena komunikaci ptes
sbérnici RS-485 s programovatelnym automatem Beckhoff CX8190, komunikaéni protokol
mezi jednotkou a PLC je Modbus-RTU. K jednotce je dale pfipojen komunika¢ni modul

SIM800L, na ktery se pfipojuje anténa do konektoru typu MHF I. Anténa slouzi pro piijem
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GPRS signalu, diky kterému se pfipojuje na vzdaleny MQTT server. Komunika¢ni modul se
pfipojuje pomoci 5 vyvodového konektoru typu DUPONT a neni soucdsti zminéné desky
plosného spoje. Programovaci konektor mé rovnéz 5 vyvodul, do kterého se piipojuje USB-
UART pievodnik, ktery také neni soucasti desky plosného spoje jednotky, a to z ditvodu, ze se
nepiedpoklada, ze by se jednotka programovala opétovné. Vzdaleny server aktudlné beézi na
Synology DiskStation 218+ ve verzi 6, kterd ma moznost instalaci uzivatelskych balicku, jako
je pravé MQTT server Mosquitto. Do DiskStation je mozné rovnéz nahrat software Docker,
ktery je znamy jako virtualizacni nastroj a je mozné v ném spoustét aplikace nebo podptirné
servery jako je Node-Red, ktery slouzi jako aplikac¢ni rozhrani pro komunikaci MQTT a také
pro akvizici dat na SQL server. SQL server typu Maria-db je spustén také na Synology
DiskStation. Propojenim vSech téchto soucasti do sebe je mozné hovofit o systému, ktery plni
definici SCADA systému. V dalSich castech praktické ¢asti budou podrobné popsany kroky,
které vedly k uvedeni toho SCADA systému do provozu. Kroky se daji rozd¢lit do konfigurace
PLC a vstupné vystupniho panelu Weintek, navrh a realizace jednotky, instalace a nastaveni

servertu pro MQTT a pro Node-Red.

2.2 KONFIGURACE PLC BECKHOFF CX8190

Konfiguraci samotného PLC je mozné rozdélit do hardwarové a softwarové
konfigurace. Hardwarova konfigurace zahrnuje piipojeni korektniho napajeni pro PLC,
zapojeni rozSifujicich modulu v daném potadi, které zaroven musi korespondovat se
softwarovou konfiguraci v programovacich prostiedi. Dale je do hardwarové konfigurace
zahrnuta korektni zapojeni kabeldZe pro dalsi ovladané periferie jako jsou akéni €leny nebo
senzory. PLC Beckhoff CX8190 ke spravné funkci vyzaduje ptipojeni 24 VDC pro systémové
napéti a také pro silové napéti, které je rozvedeno pomoci kontakti zahrnutych v mechanické
konstrukci kazdého rozsifujictho modulu. Softwarova konfigurace je ponckud slozit&jsi

zaleZitost, a proto tomuto tématu bude vénovand samostatna podkapitola. Spravné zapojena

hardwarova konfigurace je zndzornéna na obrazku 2.2.

2.2.1 Softwarova konfigurace PLC Beckhoff CX8190

Pred softwarovou konfiguraci je nutné nejdiive provést hardwarovou konfiguraci, aby
PLC bylo v provozuschopném stavu, coz mj. zajistuje spravné napajeci napéti. Po piivedeni
napajeni se PLC Beckhoff CX8190 spusti tzv. konfiguraénim moédu (Config mode), ktery je

signalizovan modrou barvu LED signalizace na pfednim panelu samotného PLC s ozna¢enim
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TC. Déle je veskera konfigurace provadénd v programovacim prostiedi TwinCAT 3. Tato

signalizace je také znazornéna na obrazku 2.2.

BECKHOFF
Q8190

®-
| 18

Obrazek 2.2 — HW konfigurace vcetné signalizace konfiguracniho rezimu

Dale je nutné se pfipojit pomoci programovaciho prostiedi TwinCAT 3.
V programovacim prostiedi TwinCAT je nutné zalozit projekt. Projekt se zaklada na ivodni
obrazovce pomoci File — Add — New Project, v tomto ptipadé se jedna o zatim prazdny projekt
s nazvem DP_MODBUS_RTU. llustrace vytvatreni prazdného projektu je znazornén na obrazku
2.3.

New Project ? X
b Recent Sort by: Search (Cti+E) p-
4 Installed — T
TwinCAT XAE Project (XML format) TWinCAT Projects ~ T¥Pe: TwinCAT Projects
P TwinCAT Measurement TwinCAT XAE System Manager
TwinCAT Projects Configuration
TwinCAT PLC

TeXaeShell Solution

Not finding what you are looking for?

Open Visual Studio Installer

Name: [pp_moDBUS_RTY |

Location: ‘C:\Usals\ﬂurianm\Du(uments\TﬁXaeShell - ‘ Browse...

Solution name: DP_MODBUS_RTU Create directory for solution
D Add to Source Control

Obrazek 2.3 — Zalozeni nového projektu s nazvem DP_ MODBUS RTU
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DalSim krokem je vytvofeni instance projektu, zde byl zvolen standartni PLC projekt
s nazvem MODBUS_RTU. Vytvareni projektu probihd pomoci kliknuti pravého tlacitka mysi

na polozku ,,PLC* ve stromu projektu a je znazornéné na obrazku 2.4.

Solution Explorer
@B~ o-a| k=
Search Solution Explorer (Ctrl+0)

m Solution ‘DP_MODBUS_RTU" (1 project)
4 1 DP_MODBUS_RTU

b @l SYSTEM
[ MOTION
b IN pLC
&3 SAFETY igi:l Add New ltem... Ins
m Ce+ +|:| Add Existing ltem... Shift+Alt+A
H ANALYTICS Add Project from Source Control...
b 1/0
E Paste Ctrl+V
Paste with Links

Obrazek 2.4 — Pridani instance projektu PLC pomoci pravého tlacitka mysi

Dale je na obrazku 2.5 ilustrované jaky typ projektu bude vybran pro potieby nasi
implementace. Standartni PLC byl zvolen proto, ze jiz obsahuje vSechny uzite¢né soucasti
instance projektu, jako je seznam globalnich proménnych (GVLS), organiza¢ni jednotky
programu (POUs), volitelné typy datovych jednotek (DUTS) a kone¢né, soucast pottebnou pro

vizualizaci (VISUS).

Add New Item - DP_MODBUS_RTU 7 x
2 (il Sort by: # Search (Ctri+E) p-
BaEmplaies Standard PLC Project Pic Templates ~ T¥Pe: PlcTemplates
Creates a new TwinCAT PLC project
EI Empty PLC Project Plc Templates ~ containing a task and a program.
Name: [MoDBUS_RTY |
Location: |C:\Usels\ﬂurianm\Ducuments\TtXaeSheIl\DP,MODEUS,RTU\DP,MODBUS,RTU\ hd ‘ Browse...
Add Cancel

Obrazek 2.5 — Vytvoreni standartniho PLC projektu
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V této diplomové praci budeme vyuZzivat pouze seznam globdlnich proménnych
a organizacni jednotky programu. Cely strom projektu, véetné pridanych slozek a polozek do

GVLs a POUs, se kterymi pracuje samotny program PLC, je znazornény na obrazku 2.6.

n'_J Solution 'DP_MODBUS_RTU' (1 project)
4 .4 DP_MODBUS RTU

MOTION

4 [Oj PLC
4 [ MODBUS_RTU
4 [gE] MODBUS_RTU Project
[ External Types
b [ References
3 DUTs
b [ GVLs
b [ POUs
[ VISUs
23 MODBUS_RTU.tmc
b [ PlcTask (PlcTask]
b I} MODBUS_RTU Instance
| SAFETY
Cor

& Anavmcs

3 110

Obrazek 2.6 — Strom projektu PLC

Nyni mame zalozeny projekt a dal$im krokem je pfipojeni k samotnému PLC. Prvni
krok ptipojeni probiha pomoci pfidéni tzv. ,,cesty* (route) k PLC. Nabidka pro pfidani cesty se
aktivuje pomoci Sipky smérem doll u vyrobniho oznac¢eni PLC v tomto ptipadé CX-668E20.
Téchto 6 znakil jsou zaroven posledni 3 dvojéisli z fyzické adresy (MAC adresa) PLC, ktera
ma v tomto ptipad¢ tvar ,,...68-8E-20*. Na obrazku 2.7 je znazornény vyiez ovladaciho panelu

programovaciho prostiedi TwinCAT 3, pomoci které se k pfidani cesty dostaneme.

@] DP_MODBUS RTU - TeXaeShell

File Edit View Project Build Debug TwinCAT TwinSAFE PLC Team  Scope Tools Window  Help
-0 |B-a- W |0 < 0 <| Release - TwinCATRT (x86) - b Attach... ~
© Build 4024.25 (Loaded) <~ = | |':,s‘é| DP_MODBUS_RTU - |cx-essez0 ErROR) -]

Obrazek 2.7 — Pted rozkliknutim menu volby PLC

Nyni se rozbali menu, ve kterém je potieba kliknout na Choose Target System, tak jak

to je ilustrované na obrazku 2.8.

<Local >

(& CX-4BSD8F  (5.75.157.143.1.1)
CX-4F1DE2 (5.79.29.226.1.1)
CX-668DFC (5.102.141.252.1.1)
CX-668E20 (5.102.142.32.1.1)
Choose Target System...

Obrazek 2.8 — Po rozkliknutim menu volby PLC
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V nasledujicim okné vybereme volbu Search (Ethernet). Tato volba je ilustrovana na

obrazku 2.9.

Choose Target System X
=B cLocab (17216.0.13.1.1) oK
E {2l ® Cx-4B9DBF (5.75.157.143.1.1)
[2] C¥-4F1DE2 (5.79.29.226.1.1) Cancel
=] C (5.102.141.262.1.1)

w1 [

0 (5.102.142.321.1)
Search (Ethernet)

Search (Fieldbus)

[ et as Default

Connection Timeout (g): 4 =

Obrazek 2.9 — Prohledani dostupnych PLC na siti Ethernet

Nyni se jiz zobrazi dialog pro ptidani cesty, kam vlozime vyrobni oznaceni PLC, tedy
CX-668E20 a potvrdime pomoci Enter Host Name / IP: Aby tato funkce byla dostupna
a skute¢né se ndm podaftilo PLC objevit pomoci zadani vyrobniho oznaceni, pocitac, na kterém
bézi TwinCAT 3 a PLC, musi byt na stejné podsiti. Pokud je PLC a pocita¢ na stejné podsiti,
Vv tabulce se objevi naSe PLC. Kliknutim na Add Route a zadanim hesla ,,1* k uzivatelskému
jménu ,,Administrator®, které¢ je predvyplnéné, se piida cesta k PLC a tim jsme k PLC pfipojeni.

Tento dialog pro zadéni uzivatele a hesla je zndzornény na obrazku 2.10.

Enter Host Name / IP: C-BB8E20 Refresh Stafus Broadeast Search
: !
1 Add Remote Route X
[Secure ADS  (TwinCAT 3.1 3= 4024)
Remate User Credentials
[J TwinCAT 2.x Password Format
Foute Name (Targel) CHEE0E20 Foute Name (Femois) FLORIANM_NE
ArnsNetid: 51021423211 TargetRaoute Remote Raute
Virtual Amshetdl (NAT) ] OProject O None / Server
(@ Static @ Static
T Ty TCP_IP N
ransport Type & @ Ty @ ey
Address Info 192.168.2.29

OHostNeme @ IPAddress [ Advanced Setiings [Ouridirestional

Connection Timeout () 5
W Fragment Size (kByts): [0

O 4D

Add Ravte Close

Obrazek 2.10 — Potvrzeni pfidani cesty k PLC

Dale je potieba ptidat terminaly, které jsem k PLC pfipojili v hardwarové konfiguraci,
aby se s nimi dalo pracovat v prostiedi TwinCAT 3. Pfidani terminalu lze provést ru¢né nebo
pomoci automatického privodce (Scan) pro objevovani pfipojenych termindlti k samotnému
PLC. Vzhledem k tomu, Ze pifi navrhu systému mizeme mit do PLC pfipojenych az stovky

roz$ifujicich termindld, jevi se tato volba jako lepsi feSeni. Ru¢ni pfidavani terminala se vyplati
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spise pii ptidavani jednotlivych rozsitujicich moduld, v jiz nakonfigurovaném systému. I pies
to, ze v nasem piipadé mame pouze 4 rozSifujici termindly, pouzijeme priivodce pro
automatické objevovani rozsitujicich terminali. Privodce se vyvola pomoci kliknuti pravého
tlacitka mysi na polozku Device v ¢asti 1/0 stromu projektu a po kliknuti na tlacitko Scan, dojde

k prohledani pfipojenych terminald k PLC. Tato volba je znazornéna na obrazku 2.11.

Solution Explorer
RE-o-&|F-

2] Solution 'DP_MODBUS_RTU' (1 project)
4 gl DP_MODBUS RTU
b @l SYSTEM
& morion
4 [lrc
4 [} MODBUS _RTU
b i MODBUS_RTU Project
b Of MODBUS_RTU Instance
SAFETY
el e
il anaLvmcs
4 & vo

0
b gtV O AddNewitem

‘O Add Existing Item

Add New Folder.

"\ Scan

Obrazek 2.11 — Znazornéni tlacitka Scan, pro prohledéani piipojenych terminali

Pted zacatkem hledani je jesté nutné zvolit na jakych zatizeni ma hledani probihat,
pii¢emz Device 1 je tzv. Beckhoff CCAT, coz je adaptér pro rtizna rozhrani (napi. Ethernet)
a Device 2 je komunika¢ni sbérnice pro EtherCAT, pies kterou rozsitujici terminaly komunikuji
s vypocetni jednotkou PLC. Po dokonceni hledani se ve stromu projektu PLC zobrazi tyto 2
podslozky. V podslozce Device 1 se nové zobrazi Term 1 (EK1200), coz reprezentuje samotnou
vypocetni jednotku PLC CX8190 a dalsi pfipojené termindly, které jsou prehledné uvedené
v tabulce 2.2, v¢etné struéného popisu. Graficka ilustrace, v prostiedi TwinCAT 3, ptidanych

terminald je zndzornéna na obrazku 2.12.

4 &0
P @ Device 1 (Beckhoff CCAT)
4 =% Device 2 (EtherCAT)
*® Image
*® Image-Info
> SyncUnits
Inputs
B Outputs
& InfoData
5 Term 1 (EK1200)
b Term 2 (EL1008)
b ™ Term 5 (EL2008)
b M Term 3 (EL3164)
b " Term 6 (EL6021)
| Term 4 (ELO011)
b ¥ Mappings

[

Obrazek 2.12 — Nalezené terminaly piipojeny k PLC
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Tabulka 2.1 — Nalezené rozsifujici terminaly

Nazev Oznaceni | Popis terminalu

Term1 |EK1200 | Vypocetnijednotka PLC CX8190

Term?2 |EL1008 |8 vstupovy digitalni terminal (24 V DC)

Term3 |EL2008 |8 vystupovy digitalni terminal (24 V DC; 0,5 A na jeden vystup)
Term4 |EL3164 |4 vstupovy analogovy terminal 0—10 V DC (rozliSeni 16 bitil)
Term5 |EL6021 |Komunikaéni termindl pro rozhrani RS485/RS422

Term 6 |EL9011 |ZakonCovaci terminal. SlouZzi ke kryti kontaktti sbérnice EtherCAT

Po takto pfidanych termindlech je jesté nutné nastavit pro PLC moZnost pfipojeni
k dotykovému displeji (HMI), ptes ktery budeme ovladat samotné PLC na eventudlnim
pracovnim stanovi$ti. Nastaveni mtze probihat v prostfedi TwinCAT 3 anebo i ve webovém
prohlize¢i na adrese https://IP-adresa-PLC/config. V této praci probéhne ukazka piimo
v prostiedi TwinCAT 3, kliknutim na SYSTEM a nasledné na CX Settings, dle ilustrace na
obrazku 2.13.

@ DP_MODBUS_RTU - TeXaeShell
File Edit View Project Build Debug TwinCAT TwinSAFE PLC Team Scope Tools Window He

[B-ua-2 - [ 9« @ ] Release + | TwinCAT CE7 (ARMV7) = B Attact
Build 402425 (Loaded) - < fu B8 |2 [@]|[®]%. & | or_mopsus RTU + | CX-668E20
Solution Explorer RN P MODBUS RTU = X
& & - ‘ o-a ‘ f‘E General Settings Additional F\\ss
Search Solution Explorer (Ctrl+{) P -
31 Solution "DP_MODBUS_RTU" (1 project) o

Obrazek 2.13 — Prvni krok aktivace nastaveni PLC
Déle je nutné potvrdit bezpecnostni volbu certifikatu, aby se mohlo pokracovat
V nastaveni. V nastaveni PLC je nejprve vhodné nastavit statickou IP adresu PLC, masku
podsité a vychozi branu. K tomu nastaveni se dostaneme pomoci zvoleni volby Hardware a

poté volby NIC. Toto nastaveni se uklad4 pomoci fajtky je znazornéné na obrazku 2.14.

DP_MODBUS RTU + X

General Setings Additional Files CX Setings

P BECKHOFF Device Manager

Network Interfaces

Incorrect changes may corrupt the connection to a remote
computer!

Changes to inactive network adapters are visible after these are
connected to a network.

Bl E
= MAC Address 00 0105 66 8¢ 20
NG IPv4 Address 192.168.2.29

IPv4 Subnet Mask 255.255.255.0
IPv4 Default Gateway 192.168.2.1

DHCP Disabled v

Warning

Information

Obrazek 2.14 — Nastaveni statické IP adresy PLC
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Daéle je nutné povolit vzdalené piipojeni k PLC pomoci programu CERHOST.EXE,
kterym lze ptidat a nastavovat sitova rozhrani. Toto nastaveni se zobrazi po kliknuti na volbu
Device a nasledné na Boot. Pfepnutim volby Remote Display na volbu ON je vzdalené pfipojeni
aktivovano. Graficka ilustrace nastaveni pro vzdalené ptipojeni pfes program CERHOST.EXE

je znazornéna na obrazku 2.15.

DP_MODBUS RTU + X

General Setings Addonal Files CX Setings

¥ BECKHOFF Device Manager

Startup Numlock State
" .
‘a* Startup Numlock State | OFf T~
Devica
Remote Display Izl
Remote Display on |
0= -
=]
S
Restore Factory Settings
> You may have to clear yous browsers cache before you are able ta
) reconnect
Restore
Settings...

Reboot Machine

Reboot... |

Obrazek 2.15 — Aktivace nastaveni pro vzdalené pripojeni programem CERHOST.EXE

PLC CX8190 méa v sob¢ celkem 3 Ethernet porty, kde jeden je pro programovani a dalsi
2 jsou mozné nastavit jako sitovy switch. Brana tohoto sitového switche se nejprve musi
nastavit pomoci DIP switchii, aby byla adresa sitového switche uchovana i v ptipadé vypadku
napajeni a tento sitovy switch se poté jest€ musi nakonfigurovat pomoci aplikace
CERHOST.EXE. Po spusténi aplikace CERHOST.EXE, klikneme na File, poté na Connect,

zaddme ndmi zvolenou IP adresu s heslem ,,1%. Toto zobrazeni je zndzorné€no na obrazku 2.15.

Connect ‘

Hostname: [192.168.2.29
Password: |1

oK I Cancel ‘

Obrazek 2.16 — Prihlaseni do nastaveni PLC ptes aplikaci CERHOST.EXE

Po pfipojeni do PLC pomoci programu CERHOST.EXE je nutné nastavit sitovy switch
(TCCCATMP1) dle obrazku 2.17. Tim padem zname IP adresu switche, kterou budeme

pottebovat pro nastaveni HMI panelu, ktery bude komunikovat po ethernetu a zapojeny bude
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pravé do tohoto sitového switche. V posledni fad¢ je nutné zjistit tzv. NetID naSeho PLC,
protoze tato informace bude nutna zadat pfi konfiguraci programovacich prosttedi EasyBuilder
Pro, ve kterém dochéazi k navrhu grafického rozhrani HMI panelu. Timto je softwarova
konfigurace hotova a je mozné piejit k programovani samotného PLC, aby vykonaval svoji

¢innost, ktera zapada do funkce naSeho SCADA systému.

B CX-668£20
File Edit View Advanced b ERE
S| 9 9

Make New TCCCATMPL  EMACL
Cornection

‘TCCCATMP1 Settings

An IP address can be (O Obtan an IP address via DHCP
twork (@) Specfy an 1P address

i
twork 1P Address: 192.168. 1 . 3

: =
administrator for an address, S t Mask:
and then type t 1 the space.

provided, Defaut Gateway:

Obrazek 2.17 — Nastaveni sitového switche PLC
Licencovani funkcionalit v programu TwinCAT 3

Spole¢nost Beckhoff Automation poskytuje programovaci prostfedi zdarma, ale na
druhou stranu, pokud chceme programovat jejich PLC, musime si koupit licenci na ,,TC3 PLC*.
Mame-li v umyslu pouzivat i komunika¢ni protokol Modbus RTU na sériovém rozhrani,
program TwinCAT 3 bude vyzadovat licenci na TC3 Modbus-RTU a licenci na TC3 Serial-
Communication. Programovaci prostiedi TwinCAT 3 vSak umoziiuje pouziti sedmi dennich
licenci zdarma, které se generuji pomoci zadani vytvoieného kodu. Po 7 dnech se PLC Beckhoff
prepne do konfiguracniho rezimu a program PLC pfestane probihat, dokud se opét nevygeneruji
docasné licence, popt. nedojde-li k zakoupeni trvalé licence piimo u zastoupeni firmy

Beckhoff. Na obrazku 2.18 jsou znazornéné aktivované licence pro vyse uvedené funkcionality.

RE- -0 pl=

o)

Geoerate Fie

TF6340 13 Serial-Communication cpu license

Obrazek 2.18 — Licence projektu v programu TwinCAT 3
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2.2.2 Program PLC Beckhoff CX8190

Hlavni Cinnosti PLC v takovém SCADA systému je zejména obsluha a ovladani
periferii, tedy senzorti a akCnich clent. V této diplomové praci budeme obsluhovat (Cist)
8 digitalni vstupti, ovladat (zapisovat) 8 digitalnich vystupti a ¢ist 4 analogové vstupy. Dal§im
dil¢im, ale velice dilezitym tkolem, je pak komunikace po zvoleném komunika¢nim rozhrani,
Vtomto piipad¢ sériové linka RS-485 a =zaroven obsluha tohoto rozhrani pomoci
komunikac¢niho protokolu se samotnou akvizi¢ni jednotkou. V druhé fadé pak PLC komunikuje
s HMI panelem od firmy Weintek. HMI panelu bude vénovana samostatna podkapitola. Na
obrazku 2.19 je znazornény strom programu PLC.

a MODBUS_RTU
4 gE] MODBUS_RTU Project

4[5 GWLs
B GVLLANALOG
&9 GVLINPUT
& GVL_MODBUS
&b GvL_ouTRUT
4[5 POUs
4 [ COMM
(] DP_SLAVE (FB)
4 [ CONTROL
[ FB_CONTROL (F8)
] MAIN (PRG)
(3 VIsUs
215 MODBUS_RTUitme
b G PlcTask (PlcTask)
b 8 MODBUS_RTU Instance

Obrazek 2.19 — Strom projektu s vytvoienymi slozkami a polozkami

Jako v kazdém jiném programu, nejprve nacitame knihovny, poté deklarujeme
proménné, a nakonec se zabyvame vlastni logikou, kterou ma program vykonavat. Stejné je
tomu tak i v programovani pomoci aplikace TwinCAT. Nejprve piidame pouzité knihovny
v ¢asti References. Dale v ¢asti GVLs vytvafime seznamy globalnich proménnych pro
analogové vstupni hodnoty, pro digitalni vstupy i vystupy a také pro globalni proménné
komunika¢niho protokolu Modbus-RTU. Nakonec v ¢asti POUs mame 2 slozky, COMM
(akronym pro Communications, resp. Komunikace) a CONTROL, ktery znamena v piekladu
mj. ovladani. Ve slozce COMM se nachazi program s ndzvem DP_SLAVE pro obsluhu sériové
sbérnice RS485 a pro obsluhu komunika¢niho protokolu Modbus-RTU Vv rezimu slave.
Programy DP_SLAVE i FB_CONTROL jsou napsany v jazyce Structured Text. Tyto programy
se musi inicializovat z hlavniho programu (MAIN), ktery tyto uZivatelské programy vykonava
cyklicky. Ukazka programu DP_SLAVE je znazornéna na obrazku 2.20. V horni ¢asti dochazi
k deklaraci lokalnich proménnych a ve spodni Casti jsou pak zavolany objekty instanci, které

byly deklarovany vySe. Instance objektu v tomto piipadé slouzi k nastaveni komunikacniho
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protokolu Modbus RTU a k nastaveni komunikac¢niho rozhrani RS-485. Kompletni zdrojové

kédy, mj. PLC programu, budou pfilohou této diplomové prace.

FUNCTION_BLOCK DP_SLAVE
VAR_INPUT

END VAR

VAR_OUTFUT

5 END VAR

= gl VAR

7 MBSlave: ModbusRtuSlave KL6x22B;
SlaveCom: KLéconfiguration;
MBErrorId: MODBUS_ERRORS;
10 ExecuteConfig: BOOL:
ConfigDone: BOOL:
ConfigBusy: BOOL;
ConfigError: BOOL;
ConfigErrorID: ComError t;

END_VAR

= 1 MBSlave (

UnizID:=1 ,

RdrInputs:= ADR(GVL_MODEUS.Inputs),
SizeInputBytes:= SIZEOF (GVL_MODBUS.Inputs),
RdrOutputs:=ADR (GVL MODBUS.(Outputs) ,
SizeQutputBytes:=SIZEOF (GVL_MODBUS.Outputs) ,
RdrMemory:=ADR (GVL_MODBUS.Memory) ,
SizeMemoryBytes:=SIZEOF (GVL_MODBUS.Memory) ,
ErrorId=>MBErrorId ):

= 11 SlaveCom(
Execute:=ExecuteConfig ,
Mode :=5ER LINEMODE KL& 22B STANDARD ,
Baudrate: 400
NoDatabit.
Parity:=PARITY_NONE ,
Stopkits:i=l ,
Handshake :=HANDSHAKE NONE ,
ContinousMode :=TRUE ,
pComIn:=ADR (MBSlave.InData) ,
pCom0ut :=ADR (MBSlave.OutData) ,
SizeComIn:=SIZEOF (MBSlave.InData) ,
Done=>ConfigDone ,

figBusy ,

figError ,

figErroriD ):

Busy=>

Obrazek 2.20 — Program obsluhujici Modbus RTU a RS-485

Logika stavby programu

Jak jiz bylo feCeno mj. v teoretické ¢asti této diplomové prace, program PLC pracuje ve
stale se opakujicim cyklu. Program ¢te hodnoty vstupil, coZ jsou v nasem piipadé¢ tlacitka na
panelu HMI a tla¢itka na webovém zobrazeni, resp. ovladani naSeho SCADA systému. Dale
tyto udaje zpracovava a nasledné zapisuje vystupy. Vystupy v nasem piipad¢ reprezentuji stavy
LED signalizace na HMI panelu a také na webovém zobrazeni, resp. ovladani naseho SCADA
systému. Komunikace pfes protokol Modbus-RTU probihd paralelné s vyse uvedenym.
Modbus-RTU z pohledu PLC zapisuje hodnoty z pifedem nadefinovanych globalnich
proménnych do vystupti a ¢te hodnoty ze vstupti. Tato data jsou odesilana, resp. piijimana ptes

sbérnici RS485 do akvizi¢ni jednotky, kterd je dale zpracovava.

Spojeni proménnych programu s fyzickym vyvodem PLC

Spojeni proménnych zprogramu PLC a fyzickych vyvodd vstupné vystupnich
rozsitujicich modulti probiha v programovacim prostiedi TwinCAT 3. Kazdy rozsitujici modul,

v sekci 1/0 ma ke kazdému terminalu moznost zvolit, K jaké proménné je svazan. Pti deklaraci
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proménnych je nutné v programu uvést, zdali je proménnd vstupni nebo vystupni a jakého je
datového typu. Rozsifujicich digitalni termindly, at’ uz vstupni nebo vystupni, pracuji vzdy
s datovym typem boolean, jinak by ke svazani proménné nemohlo dojit. Analogové, vstupni ¢i
vystupni, roz§ifujici terminaly zase pracuji s datovym typem integer a tim padem je nutné tyto
proménné deklarovat jako integer. Svazani proménné typu interger s analogovym vstupnim
rozSifujicim  termindlem je znadzornéné na obrazku 2.21. Globalni proménna

GVL_ANALOG.analogValue_1 je tedy datového typu integer.

Solution Explorer A Al DP MODBUS RTU + X
WE-|o-a }'E| General EtherCAT Process Data Online
Search Solution Explorer (Ctrl+a) P~ -
Name: Term W Attach Variable Input (Input) x
3] Solution "DP_MODBUS_RTU' (1 project)
ObjectId 0x03( )
4 1] DP_MODBUS_RTU Search Vx| Showverisbies
b @ SYSTEM Type: EL1 [v] Only Unusect
k=) MOTION [JExclude disabled
4 [ pic Comment - [l Exclude ather Davices
- "% MODEUS_RTU Instance [ —
4 I MODBUS RTU 1 GV INPUT digialingut 1> 16 3868240, BOOL [1.0] 9
b [gEl MODBUS_RTU Project #1 GVLINPUT digitallnpui 2 > 1B 386325.0 BOOL [1.0] [E]5how Tootips
> O MODBUS_RTU Instance #| GvL_INPUT.digitalinput_3 > 1B 386926.0, BOOL[1.0] [ sartby Address
3| SAFETY #1 GVL_INPUT digitalinput_4 > 1B 388927.0, BOOL[1.0] [ Show Variable Groups
e ce+ i 1 GVL_INPUT.digitallnput 5 > 1B 386928.0, BOOL[1.0] ] Collapse last Level
#1 GVL_INPUT digitalinpu_ > 1B 388829.0, BOOL[1.0] .
8l anavmes Name # GVL_INPUT digitalinput_ 7 > 1B 385930.0, BOOL[1.0] DMa‘chmTy;’S
4 \Z‘Iio * Input #1 GVL_INPUT digitalinpu_8 > 1B 388831.0, BOOL[1.0] ] —
4 ¥ Devices # Input % GVL_INPUTbinput 1 > 1B 386932.0, BOOL [1.0] S
b Device 1 (Beckhoff CCAT) P #1 GVLINPUTbinpul_2 > 16 3869330, BOOL[10] LlaiTypes
4 7= Device 2 (EtherCAT) F Input #] GVL_INPUT binput 3 > IE3869340, BOOL[1.0] Array Mods
+8 | nage # Input %1 GVLINPUT binput_4 > 1B 3869350 BOOL [10] Ofisets
8o ge-info # Input % GVLINPUTbinput 5 > 1B 386936.0, BOOL [1.0] [ Continuous
b B Synclnits # Input %1 GVLINPUT binput 6 > 1B 3869370, BOOL [10] e
o # Inout % GVLINPUTbinput 7 > 1B 386938.0, BOOL [1.0] ] show Dislog
4 Inputs P %] GVL_INPUT blnput_8 > B 366939.0. BOOL [1.0]
b Outputs # Input Variable Name f Camment
p @ InfoData #1 WcState /| |Hand over
4 E Term 1 (EK1200) #! InputToggle 7 O Teke over
b § Term 2 (EL1008) ! State
; Cancel oK.
b ¥ Tem s EL2008 | —

Obrazek 2.21 — Spojeni proménné programu a fyzického vstupu PLC

2.3 HMI PANEL WEINTEK

Pro interakci s okolim v bezprostfedni blizkosti PLC byl zvolen HMI panel od firmy
Weintek s produktovym oznacenim MT8071iP. V nasledujicich odstavcich bude proveden
popis nastaveni tohoto panelu, aby se jim daly vycitat data z PLC a zaroven, aby se do PLC
daly hodnoty (stavy) zapisovat. HMI panel vyzaduje napajeni 24 V DC a pfipojeni pomoci UTP
nebo STP kabelu zPLC. Vzhledem Kktomu, ze nastaveni PLC pomoci programu
CERHOST.EXE bylo dokonc¢eno, zbyva nastavit program EasyBuilder Pro, ve kterém se mj.
navrhuje grafické rozhrani (GUI) HMI panelu. Pii vytvateni projektu se musi zadat spravny typ
HMI panelu, aby program spravné zkompiloval navrzené grafické rozhrani ve smyslu rozliSeni
displeje, vypocetni vykon atp. V druhém kroku, po zvoleni spravného typu HMI, je nutné
nastavit komunikaci mezi PLC a HMI. V ptedchozich kapitolach bylo nastaveno PLC a nyni

toto nastaveni, zejména IP adresy, musi respektovat i HMI panel pies aplikaci EasyBuilder Pro.
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Na obrazku 2.22 je zndzornéné nastaveni, které zajiStuje vybér spravného komunikacniho

protokolu pro komunikaci s Beckhoff PLC.

Device Properties

eckhoff Automation GmbH ~ Search

Beckhoff ADS (Absolute Addressing])
Beckhoff ADS/AMS (Ethernet)

Address type Bitjword Address format Max. add... Min. a.. ™
W Word DDDDD 55535 1]

Qw Word DDDDD 55535 1]

MW Word DODOD 65535 0

jin) Word DODOD 65535 0

QD Word DDDDD 55535 1]

MD Word DDDDD 65535 1)

Ix Bit DODDDdd 6553515 0

Qx Bit DODDDdd 6553515 0

X Bit DDDDDdd 5553515 1]

I¥_Bit Bit DDDDDo 655357 1] &
£ >
Open Device Connection Guide... Cancel

Obrazek 2.22 — Vybér spravného nastaveni pro komunikaci s Beckhoff PLC

V nasem pfipadé se jedna o Beckhoff ADS protokol. Dale jsou na obrazku 2.23

znazornéné informace, které musi programator zadat, aby displej spravné¢ komunikoval s PLC.

IP Address Settings

Paddess: | [EH . 168 . 1 . 3 |

Portno. : | 43898 ADS port: |g51 o

amshetid: [5 |:[102]:[142]:[32 [:[1 [:[1 |

Obrazek 2.23 — Nastaveni [P a NetID v HMI panelu

Jedna se o IP adresu sitového switche v PLC a o NetID samotného PLC. NetID si PLC
generuje samo a da se zjistit pies nastaveni PLC, které bylo popisovano v kapitole 2.2.1.

Ukézka konkrétniho NetID pouZitého pii nastaveni HMI panelu je zndzornéné na obrazku 2.24.
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General Setiings Additional Files CX Setings

G BECKHOFF Device Manager

m =]

Sy

Network

Name

I1Pv4 Address.

IPv4 Subnet Mask
1Pv4 Default Gateway
DHCP

Name

I1Pv4 Address

1Pv4 Subnet Mask
1Pv4 Default Gateway
DHCP

EMAC1
192168229
255.255.255.0
19216821

Disabled

TCCCATMP1
192.168.1.3
255.255.255.0
192168229
Disabled

JAMS Net ID
AMS Net ID

51021423211

Obrazek 2.24 — NetID PLC Beckhoff CX8190

Kdyby toto nastaveni nebylo vyplnéné spravn¢, HMI panel by s PLC nekomunikoval.
V dal$im kroku probihd samotny navrh grafického rozrani. Jiz hotové rozhrani je znazornéné

na obrazku 2.25.

L IPTRSTNTOTIY . NS TIRNY NYPYPTPEITIUIENE  FETRRTRRTNYY. NPT TSI SRy METHIT YUY, FYEPTRSTRRITN . RYTPPTPROONY e

Akviziéni a kontrolni jednotka
programovatelného automatu
Digitalni vstupy Digitalni vystupy Krialogové vstupy

or1 @ BT @ = b0 1 i B g =

Di*2 D1 " Doz T 06 St

DI'3 i DT - bo 3 T 607 '

D4 i o1E @ Bo i B g %

o Fakulta
elektrotechniky Michal Florian
a infermatiky 2023

Obrazek 2.25 — Hotové GUI HMI panelu

Po dokon¢eni navrhu je nutné tento navrh zkompilovat pomoci tlac¢itka Compile na karté
Project. Po kompilaci je mozné nahrat vytvofené grafické rozhrani do samotného HMI panelu.
Nahravani probihd pomoci USB kli¢enky, ktera v§ak musi byt naformatovana do souborového
systému FAT32, coz se spousti tlaitkem Build Download Files, vybérem spravné jednotky,
kterou pocita¢ ptidélil USB kli¢ence a kone¢né stisknutim tlacitka Build. Soubory projektu se
timto nahraji na USB kli¢enku. Vlozenim USB klicenky do HMI panelu dojde k zobrazeni
dialogového okna, kde zvolime Download. Po stisknuti tlacitka Download je nutné zadat heslo
do HMI panelu, které je v zdkladnim nastaveni ve tvaru ,,111111“. Po zadéani hesla je nutné
zvolit v souborovém manazeru spravnou USB klicenku a poté jiz HMI panel zpracovava

soubory z USB kli¢enky a uklada do své paméti projekt. Po dokonéeni nahravani se HMI panel
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restartuje a po restartu je na displeji nami vytvoreny projekt. Timto je nastaveni HMI panelu

dokondéeno.

2.4 AKVIZICNI A KONTROLNI JEDNOTKA

Jednotka samotna je realizovand jako deska plosného spoje, kterd do SCADA systému
zapada jako komunikacni rozhrani mezi PLC a webovym serverem. Blokové schéma jednotky

je znazornéné na obrazku 2.26.

\ Napajeni ESP32,
W _
SIME00L 1—)| ESP32-WROOVER-IE |(— MAXA95
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.
h h
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Napajeci zdroj
SIMB00L

Obrazek 2.26 — Blokové schéma akvizi¢ni a kontrolni jednotky

Jednotka s PLC komunikuje pomoci komunikaéniho protokolu Modbus-RTU, ktery je
realizovan pomoci komunika¢niho rozhrani RS-485. Komunikace mezi jednotkou a webovym
serverem probiha na zdklad€é pfipojeni na internet skrze modul SIM80OL a samotna
komunikace je realizovana pomoci protokolu MQTT. Jednotka je zalozena na mikropocitaci
ESP32-WROOVER-IE, ktery byl zvolen na zaklad¢ jeho dostupnosti a cené. V nasledujicich
podkapitolach dojde k popisu jednotlivych komponent, které ze zminéného mikropocitace tvoti
akvizi¢ni a kontrolni jednotku. Schéma obvodu mikropocitate ESP32-WROOVER-IE je

znazornéné na obrazku 2.26.
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Obrazek 2.27 — Schéma obvodu mikropocitace ESP32-WROOVER-IE
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2.4.1 Napajeci obvody

Vzhledem k tomu, Ze cely SCADA systém je realizovan s prumyslovymi komponenty,
které jsou zpravidla napajeny 24 V DC, je v jednotce nutné zajistit pfevod této napét'ové tirovné
na Uroven, se kterou jednotlivé komponenty pracuji spolehlivé. V jednotce jsou pouzity 2 typy

prevodnikii napéti.

Prevodnik napéti ze 24 V DC na 3,3 V DC

Jako hlavni zdroj napéti a proudu je pfevodnik, AIMTEC AM6CW-2403S-NZ, se
vstupnim rozsahem 9 + 36 V DC na 3,3 V DC. Tento pfevodnik dodava az 1,5 A na napétové
urovni 3,3 V DC, coz pln¢ dostacuje. Na napétové trovni 3,3 V DC pracuje samotny
mikropocita¢ ESP32-WROOVER-IE a integrovany obvod MAX485. Jeho zapojeni je
jednoduché, ma 2 vstupni vyvody a 2 vystupni vyvody. Schéma zapojeni je znazornéné na

obrazku 2.27.

Bﬂﬂ__—hé}

Obrazek 2.28 — Schéma obvodu pievodniku napéti 24 V DC na 3,3V DC

Pievodnik napéti ze 3,3V DCna4V DC

Dale je nutné zajistit napajeni 4 V DC se Spickovym odbérem proudu az 1 A pro externi
modul SIM80OL. Pro tento el byl pouzity ptevodnik ze 3,3 V DC na 4 V DC, MCP1703T-
4002E/CB. Tento pievodnik napéti dodava pouze 250 mA, z toho divodu jsou pouzity 4 tyto

ptevodniky v paralelnim zapojenim. Schéma zapojeni je znazornéné na obrazku 2.28.

Lf
T
-

Obrazek 2.29 — Schéma obvodu pievodniku napéti 3,3 V DCna 4V DC
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2.4.2 Obvod pro komunikaéni rozhrani RS-485

Jednim z hlavnich tkolt akvizi¢ni jednotky je schopnost komunikace pomoci rozhrani
RS-485. Pro tento ucel jednotka disponuje integrovanym obvodem MAX485. K tomu
integrovanému obvodu je implementovan dalsi integrovany obvod, s nazvem CD4069UBE,
ktery obsahuje 6 invertord a jeho zapojeni garantuje nekolizni stav mezi piijmem a odesilam
dat po rozhrani RS-485 piimo ze stavu vyvodu pro vysilani a pro ptijem. Dalsi vyhodou je, ze
se timto usetii vyvod mikropocitace, ktery fidi smér komunikace. Na obrazku 2.29 je schéma

zapojeni této ¢asti akvizi¢ni jednotky. (Monahan, 2023).
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Obrazek 2.30 — Schéma zapojeni obsluhujici komunikaci RS-485

2.4.3 Externi moduly

Jak jiz bylo zminéno vySe, akvizi¢ni jednotka pouziva 2 externi moduly. Modulem
SIM800L se navazuje komunikace pfes datovou sit GPRS. Druhym externim modulem je
programovaci modul, resp. pfevodnik z USB na UART zaloZeny na integrovaném obvodu

FTDI232.

Komunika¢ni SIM800L

Externi modul SIM800L lze zakoupit i jako samostatny integrovany obvod, ale pfi
pokusech s jeho piipajenim mikro pajeckou vzdy doslo k poskozeni samotného integrovaného
obvodu a z toho dtivodu byl zvolen externi modul, ktery se piipojuje 5 vyvody do headeru na

akvizi¢ni jednotce. Tento externi modul je k jednotce pfipevnén kromé samotného zapojeni
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5 vyvody do headeru pomoci tavné pistole. Ilustracni obrazek tohoto modulu Se zapojenou

anténou je zndzornén na obrazku 2.30.

Obrazek 2.31 — Externi modul SIM800L se zapojenou anténou

Programovaci pievodnik USB-UART FTDI1232

Tento prevodnik disponuje konektorem MiniUSB, kterym se pfipojuje k pocitaci a poté
6 vyvodovym headrem, ktery se pfipojuje do akvizi¢ni jednotky. Header je spojeny
S hardwarovou  sériovou  linkou  samotného  mikropocitace a  dochazi  tim
k jeho naprogramovani. Po naprogramovani se externi programovaci modul odpoji a dale
nezistava soucasti jednotky. Ilustracni obrazek tohoto programovaciho modulu je zndzornény

na obrazku 2.31.

Obrazek 2.32 — Externi programovaci modul USB-UART
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2.4.4 Celkové schéma jednotky

Na obrazku 2.33 je znazornéné kompletni schéma akvizi¢ni a kontrolni jednotky.

E
o
4 | | &8

ik

>

k=
-

4 4 4 4

TEE LI LIk L T[T ]

AR

it
-
= P A e
&L
SEL D
A :
4 o les e
1 By 7T
gt s
= T

4

Obrazek 2.33 — Celkové schéma akvizicni a kontrolni jednotky

Na obrazku 2.34 je zndzornény navrh desky plosného spoje akviziéni a kontrolni

jednotky. Z obrazku je patrné, Ze se jedna o dvouvrstvy plosny spoj.
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Obrazek 2.34 — Navrh desky plosného spoje
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2.4.5 Programovani akvizi¢ni a kontrolni jednotky

Tento mikropoc¢ita¢ umoziluje programovani pomoci frameworku Arduino
V programovacim prostedi PlatformlO, které je nadstavbou programovaciho prosttedi Visual
Studio Code. Programovacim jazykem je jazyk C++ a tim padem je mozné vyuzit jakoukoli
knihovnu, ktera je dostupna v jazyce C++. Je vSak zasadni pouzit knihovnu, ktera je zaroven
vytvofena pro praci s mikropoc€itac¢i z rodiny ESP32. Naptiklad byla pouzita knihovna
TinyGSM+, kterad obsluhuje navazovani komunikaci s GPRS siti pomoci externiho modulu
SIMB800L. Dale jsou pozity ModbusMaster pro navazani komunikace pies protokol Modbus
a knihovna PubSubClient, ktera zajist'uje komunikace pies protokol MQTT. Na obrazku 2.35
je znazornény vyvojovy diagram programu akvizi¢ni a kontrolni jednotky. Kompletni vyvojovy

diagram programu akvizi¢ni a kontrolni jednotky je soucasti pfilohy A této diplomové prace.

25 VZDALENY SERVER DISKSTATION

Server DiskStation je spustén na zafizeni Synology DS218+. Server DiskStation je
zalozeny na UNIXovém opera¢nim systému a jedna se primarné server pro sitové ulozisté
s moznosti instalaci dalSich serverovych aplikaci. Rozhrani serveru je ovladané z webového
prohlizece. Nicméné nastaveni nékterych sluZzeb probiha ptes konzoli typu SecureShell (SSH).

Uzivatelské grafické rozhrani je zndzornéné na obrazku 2.35.

Obrazek 2.35 — Webové zobrazeni pro interakci se serverem

Dulezitym uzivatelskym balickem, ktery je mozné nainstalovat je Docker, ve kterém je
spuSténa serverova aplikace Node-RED. O aplikaci Node-RED pojednava nasledujici
podkapitola. Dalsim balickem, ktery Ize nainstalovat je serverova aplikace Moquitto, ktera

slouzi jako MQTT server. Serverova aplikace Mosquitto nema uZivatelské grafické rozhrani
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a jedind moznost, jak ji nastavit, je pouziti konzole. O tomto nastaveni bude rovnéz pojednédvat

nasledujici podkapitola. Server Synology DS218+ je zndzornény na obrazku 2.36.

Obrazek 2.36 — Ilustra¢ni obrazek Synology DiskStation 218+

2.5.1 Node-RED

Node-RED serverova aplikace se ovlada pres uzivatelské grafické rozhrani, které je ve
forme& webové stranky. Programovani v aplikaci Node-RED probiha pomoci grafickych blok,
které jsou k sob& pospojovany. Kazdy blok ma své pfedem definované nastaveni, které lze
Vv ptipadé, Ze je nutné doprogramovat funkci, vyuzit bloku funkce. Do bloku funkcepak Ize
vepsat kéd v jazyce JavaScript a tim padem Ize dosdhnout témét ¢ehokoli. V této diplomové
praci bylo nutné pracovat na Node-REDuU s globalnimi proménnymi a timto se dalo dosahnout
pouze za pomoci bloku funkce a kodu v jazyce JavaScript. Node-RED pracuje s tzv. flow, coz
se volné preklada jako tok a je to reprezentaci toku dat mezi jednotlivymi bloky. Jiz hotové

flow, které je pak soucasti SCADA systému, je znazornéné na obrazku 2.37.

- b b || b
T Lyt ]
. 000,040,08° SRkt wogta | ] = T be L
a2 Tzl
R ——
oo
=0 ——cT =
v . T —L
— el
i S P = * wosff]
E ain
= =avE)
azpan g 8| = a2z | = Vi
Uz hodwll v goa T o = e
e
b 93 | ] oeing 25| ] @ 0o
— -
A s 20| asno2i [ ] ;‘n
skt ¢ s S Vo o =n
e aetug 35 |
= = ==
) Tr— il bt

vt ot

Obrazek 2.37 — Flow programu na Node-RED



2.5.2 Mosquitto Broker

Serverova aplikace Mosquitto se instaluje z centra balicki pfimo v Synology
DiskStation pomoci webového uzivatelského rozhrani a jedna se o serverovou aplikaci pro
MQTT. Nez bude popsdno nastaveni aplikace Mosquitto, bude v nasledujici podkapitole

struén¢ popsan komunikaéni protokol MQTT.

Komunika¢ni protokol MQTT

Akronym MQTT znamena Message Queuing Telemetry Transport. Jedna se
0 komunikac¢ni protokol, jimZ je umoznéna komunikace prostfednictvim TCP/IP, kdy mezi
subjekty jsou odesilany kratké zpravy. Efektivitu a nenarocnost této komunikace zajisti
skutecnost, ze se zpravy skladaji z malych datovych paketd. Zpradvami mohou napftiklad byt
posilany stavy vstupt ¢i vystupti, ktera jsou odesilana do jednoho centralniho bodu nazyvaného
MQTT Broker, resp. MQTT server. Kazda zprava oznacCena konkrétnim nazvem tématu
(Topic), je brokerem distribuovana v§em klientiim, ktefi si toto téma nastavili pro piijem. Mezi
klienty mohou patfit webové sluzby, programy nebo jind zatizeni, kterd dale zpracovavaji
pfijaté zpravy. Tim padem jsou v pravidelnych ¢asovych intervalech, broker a jeho klienti,
informovani prostiednictvim daného tématu. Zjednodusen¢ feceno, zatizeni odesilajici zpravu
posila brokeru zpravu oznacenou urcitym tématem a broker nasledné tuto zpravu rozdistribuuje
vSem klientlim, ktefi maji nastaven odbé&r tohoto konkrétniho tématu. Toto zafizeni (server) je
zodpovédné za piijimani publikovanych zprav a jejich nédsledné pieposilani odbératelim. Diky
standardizaci MQTT protokolu existuji rizné implementace MQTT brokeru, coz je v naSem

pfipadé Mosquitto. (Martin, nedatovano).

Nastaveni Mosquitto Brokera

Mosquitto se nastavuje pomoci konzole SSH serveru Synology DiskStation. Pro
navazani spojeni ptes konzoli SSH je vSak nutné povolit sluzbu SSH Vv nastaveni Synology.
Toto nastaveni je dostupné v Ovidadacim panelu Vv sekci Termindl a SNMP. Dale je nutné
aktivovat volbu Povolit sluzbu SSH. Toto nastaveni dale umoziuje nastavit libovolny sitovy
port, na kterém se sluzba SSH spusténa. Vychozi ¢islo portu je 22. Grafické znazornéni tohoto

nastaveni je ilustrované na obrazku 2.38.
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PouZit k pfihléZeni a sprévé systému Termindlovou sluzbu,
Planovat dloh Povolit sluZbu Telnet

. " Povolit sluzbu S5H
Hardware a napdjeni
Port: 22

g Externi zafizeni Roziifena nastaveni
Obrazek 2.38 — Povoleni sluzby SSH

Ptes libovolnou konzolovou aplikaci se pomoci SSH ptipojime k serveru. Nalezneme
V souborovém systému konfigura¢ni soubor mosquitto.conf, ktery v libovolném textovém
editoru upravime. Uprava spodiva pouze v pfidanim fadku allow_anonymous true. Toto
nastaveni umoziuje pfipojit se k MQTT brokerovi jako anonymni uzivatel. Soubor ulozime
aukonéime editor. V nasem piipadé se soubor mosquitto.conf nachazi ve sloZce

/volumel/@appstore/mosquitto/var.

2.6 KLIENTSKE ZARIZENI SCADA SYSTEMU

Uzivatelské grafické naseho SCADA systému je webova stranka, kterou generuje
samotna serverova programovaci aplikace Node-RED. Dashboard lze pomérné snadno nastavit
pomoci grafického nastroje piimo v aplikaci Node-RED anebo za pouziti kaskadovych stylt
(CSS). Zjednoduseng lze fict, Ze klientem, coZ je v tomto piipadé webova stranka spusténa na
libovolném mobilnim telefonu, ktery je pfipojeny k internetové siti, lze vzdalené ovladat
programovatelny logicky automat. Grafické znazornéni klientské aplikace naseho SCADA

systému je ilustrovano na obrazku 2.39.

Akviziéni a kontrolni jednotka PLC

Obrazek 2.39 — Klientské zobrazeni v prohlize¢i stolniho pocitace
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Toto rozhrani je dostupné na vefejné adrese a pomoci libovolného zatizeni, které
disponuje pfipojenim k internetu, je mozné se k nému ptipojit. Pro pfistup z mobilniho zatizeni,
je ukazka tohoto rozhrani, znazornéna na obrazku 2.40.

12:48 «ll 7 6

Akviziéni a kontrolni jednotka PLC

Stav pFipojeni

D1

AA Not Secure — sajkou.cz @

Obrazek 2.40 — Klientské zobrazeni v prohlizeci mobilniho telefonu
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3  TESTOVANI AKVIZICNi A KONTROLNI JEDNOTKY
PROGRAMOVATELNEHO AUTOMATU (SCADA)

Testovani jednotky probihalo na jiz znamém PLC Beckhoff CX8190, na kterém se
ovladalo 8 digitalnich vstupnich signalii, které byly svazany s 8 digitdlnimi vystupy, které by
mohly ovladat LED signalizaci, protoZe jejich maximalni proudovy odbér dosahuje maximalné
0,5 A na vystup anebo naptiklad vhodné relé, které pak muze ovladat jakykoli akéni ¢len od
elektromotoru po hydraulicky pfimocary motor. Dal§im testovanym signalem, které PLC Cetlo,
byl analogovy signal (0 + 10 V) z ¢idla odmétovani vzdalenosti (TE SP3-25), coz je lankovy

snimac¢ do vzdalenosti 635 mm.

3.1 DESKA PLOSNEHO SPOJE AKVIZICNI A KONTROLNI
JEDNOTKY

Hlavni komponentou SCADA systému je praveé akvizicni a kontrolni jednotka, na které
testovani probihalo. Tato jednotka slouzi jako most mezi vzdalenym serverem a PLC. Hotovy
prototyp jednotky je znazornény na obrazku 3.1. K jednotce se pfipojuje napajeci napéti 24
V DC, resp. 9 + 36 V DC, anténa do externtho SIM80OL modulu a kone¢né komunikacni
rozhrani RS-485, pfes které komunikuje protokol Modbus-RTU. Pii testovani jednotka

vykazovala bezchybné chovani.

Obrazek 3.1 — Prototyp zapojené jednotky do SCADA systému
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3.2 LOKALNIi OVLADANI Z HMI PANELU

Lokalni testovani probihalo s PLC Beckhoff CX8190 pfipojenym k HMI panelu
Weintek MT8071iP. Odhad odezvy vstupniho signalu pii ovladani z HMI panelu dosahoval
v fadu jednotek milisekund, protoze na takto pfipojeném displeji pfes rozhrani Ethernet je
mozné mluvit o ovladani v redlném ¢ase. Je zadouci, aby PLC pracovalo s odezvami takto
nizkymi, protoZe Cas, za ktery ma byt vstupni signal zpracovan, z titulu fizeni technologickych
procest, ma byt co nejkratsi. Na obrazku 3.2 je znazornén HMI panel, ptes ktery lze ovladat

PLC.

Akvizi¢ni a kontrolni jednotka
programovatelného logického automatu

Digitalni vstupy Digitalni vystupy Analogové vstupy

pi 1 4@ oI5 @ po 1 4@y po s @
p12 @ oic @ po 2@ po c @
p13 @@ o17 @@ po 3@ oo 7 @

pr4 @@ pis @ po 4@ oo s @

Fakulta
elektrotechniky Michal Florian
a informatiky 2023

Obrazek 3.2 — HMI panel Weintek

3.3 VZDALENE OVLADANI Z KLIENTSKE APLIKACE
WEBOVEHO PROHLIZECE

Z testovani vyslo, Ze se PLC podaftilo vzdalen¢ ovladat pomoci klientského zatizeni, jak
ve webovém prohlizec¢i stolniho pocitace, tak ve webovém prohlize¢i mobilniho zafizeni.
Odhadovana odezva vstupniho signalu pti vzdaleném ovladani z klientské aplikace dosahovala
¢asu v fadech niZSich jednotek sekund. Tato mnohondsobné odezva, oproti lokdlnimu ovladani
z HMI panelu, je zplisobena tim, Ze pro pfipojeni na internet vyuziva akvizicni a kontrolni

jednotka datovou sit’ GPRS, kterd je znama odezvou az kolem jedné sekundy. Na obrazku 3.3
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je znazornény mobilni telefon se spusténym webovym prohlizeCem na piislusné adrese serveru,
pres ktery lze ovladat PLC. Pro funk¢ni kontrolu, zdali jsou zobrazovana stejna data, je pro

porovnani ptilozen i HMI panel.

18349 wl T @

T Akvizi&ni a kontrolni jednotka PLC
Akvizicni a kontrolni jednotka
pProgramovatelného logického automatu

Digitalni vstupy Digitalni.vystupy Analogové vstupy
DI 1@ D15 @@ oo 1@ vo s @

D12 @ oro @ 0o 24 0o 6 @
i3 e o17 @ po 3@ o 7 @

14 @ o1s @ 0o 1 4@ 0o 8 @

Michal Florian
2023

AR Not Secure — sajkou.cz

Obrazek 3.3 — Klientské zatizeni ve forme mobilniho telefonu pro vzdalené ovladani

3.4 ZAVER Z TESTOVANI SCADA SYSTEMU

Testovani akvizi¢ni a kontrolni jednotky programovatelného automatu jako soucast
vytvofeného SCADA systému probé&hlo bez vétSich problému. Pro zjednoduseni lze fict, ze
cilem diplomové préce, ale i zaveére¢ného testovani, bylo vzdalené ovladat programovatelny
logicky automat a sbirat z n¢j data, kterd se ukladaji do MySQL databaze na server. Z vyse
uvedeného vyplyva, ze se podafilo vytvotfit SCADA systém, tedy vzdalené ovladané PLC
s moznosti sbéru dat o zpracovanych signalech. SCADA systém se sklada z PLC, HMI panelu,
akvizi¢ni a kontrolni jednotky, antény pro GPRS signal a kone¢né z klientského zatizeni
V podobé mobilniho telefonu se spusténym internetovym prohlizeem. Tento systém je jako

celek znazornény na obrazku 3.4.
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Obrazek 3.4 — Vytvoteny SCADA systém
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ZAVER

Programovatelné logické automaty jsou dnes nejpouzivanéjs$i zafizeni pro fizeni
technologickych procest, jejich vyznam, je nejen v prumyslu a primyslové automatizaci,
enormni.

Vystupem prace je akvizicni a kontrolni jednotka programovatelného logického
automatu, coz je realizované jako deska plosného spoje, ktera je spojena s internetem a pomoci
protokolu MQTT odesila a pfijimé zpravy ze serveru. Jednotka je dale pfipojena pies
komunika¢ni rozhrani RS-485 a komunikuje pomoci protokolu Modbus-RTU sPLC, ke
kterému je jesté pripojen operatorsky HMI panel. Pomoci HMI panelu probiha lokalni ovladani
PLC a pomoci klientské aplikace pak probihéd vzdalené ovladani. Sbér dat obstarava serverova
aplikace Node-RED, ktera ma piimo v sob¢ vestavénou funkcionalitu k pfipojeni se na MySQL
databazi, kde se do definovanych tabulek ukladaji data.

Testovani vzdaleného ovladani probihalo pomoci stolniho pocitace a mobilniho
telefonu, kdy se v obou piipadech vyuzival internetovy prohlize¢ jako uzivatelské rozhrani pro
ovladani. Testovanim byla potvrzena funkce v plném rozsahu, tedy vzdalené ovladani PLC, coz
znamena, ze s touto jednotkou, pfipojenou do PLC, které fidi libovolny technologicky proces,
pridavame moznost vzdalené tento proces ovladat.

Névrh i testovani akvizicni a kontrolni jednotky probéhlo bez vétsich problému. Byly

potvrzeny vSechny zadané funkce.
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