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Anotace

Cilem prace je vytvofit serverovou ¢ast pro systém zpracovavajici chybové zpravy. Prace se
zabyva soucasnou problematikou zpracovani chyb ve firmé a ndsledné nabizi na zaklad¢
danych pozadavki feSeni. Praktickd ¢ast prace je zpracovana v programovacim jazyce Kotlin
s pomoci knihovny Ktor.
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Backend for company error processing system

Annotation

The goal of the work is to create the server part for an error processing system. The work
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Seznam zkratek a znacek

IS Informacni systém

REST Representational State Transfer
API Application Programming Interface
SDK Software development kit

HTTP Hypertext Transfer Protocol
SOAP Simple Object Access Protocol
RPC Remote procedure call

IDE Integrated development environment
DI Dependency injection

CRUD Create, Read, Update, Delete
DAO Data access object

JWT JSON Web Token

JVM Java virtual machine

JDK Java Development Kit

CLI Command line interface

SSL. Spisova sluzba

NSWS Narodni Standard Web Services



Uvod

Systém pro zpracovani chyb je v modernich softwarovych systémech velmi uziteCnym
nastrojem. Poskytuje centralizovany sbér, sledovani a feSeni chyb v rtiznych ¢astech aplikace.
Jeho funkce zahrnuji agregaci chyb a jejich filtraci, ozndmeni o novych chybach a umoziuje
efektivné analyzovat a diagnostikovat chyby a pfi€inu jejich vzniku. Diky t€émto vlastnostem
maji vyvojati ¢i analytici moznost rychle reagovat na incidenty plynouci z chyb aplikaci, coz
piispiva k lepsi dostupnosti a spolehlivosti softwarovych systémi. Ze strany uZzivatele tyto
vyhody znamenaji vétSi spokojenost s aplikaci, pro vyvojaie dané aplikace spokojeni

zékaznici znamenaji napf. vétsi zisky nebo popularitu.

Cilem bakalatské prace je navrhnout backend pro takovy systém, ktery odpovida jak vyse
zminénym obecnym pozadavklim, tak i konkrétnim pozadavklim a omezenim ze strany firmy.
Préace se zabyva analyzou firemniho prostfedi, vybérem a piedstavenim pouzité technologie a

nasledné jejim vyuZitim pro implementaci aplikace.
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1 RESTful API

Prace se zabyva pouze serverovou ¢asti aplikace, kterd musi s ¢asti klientskou komunikovat a
prenaset data. K tomuto slouzi pravé API, v pifipadé této aplikace konkrétné RESTful API,

jejichz vyznam a fungovani ptiblizi nasledujici kapitoly.
1.1 API

Aplikacni programové rozhrani, zkracené¢ APl z anglického Application Programming
Interface, je soubor definici, pravidel ¢i protokold, které umoznuji komunikaci mezi dvéma
riznymi aplikacemi. [1] Poskytuje standardizovany zpusob, jak aplikace pfistupuji k funkcim,
datim nebo sluzbam poskytovanym jinymi aplikacemi. To umoziiuje aplikacim bezpecné a
jednoduse poskytovat jejich funkcionalitu tietim stranam, jako jsou vyvojari ¢i klienti. Mezi
hlavni ptfinosy API patii, ze je pro uzivatele ,,black box“, tedy se uzivatel nemusi starat o
implementaci, zajimaji ho pouze vstupy a vystupy, které¢ API poskytuje. API se pievazné déli

na 2 druhy: systémové a webové. [2]

Systémové API jsou vlastné pivodnim vyuzitim API prvné zminéném roku 1968 ve ¢lanku
»Data structures and techniques for remote computer graphics® autor Ira W. Cotton a Frank
S. Greatorex. Jedné se o API komunikujici ve stejném lokalnim systému, jako jsou knihovny
nebo SDK. V piipadé knihoven unixovych systémii se podoba API definuje napt. v
hlavi¢kovych souborech programovaciho jazyka C, v objektov€orientovanych jazycich se

muze jednat tfeba o tzv. ,,interface* obsahujici signaturu a kontrakt.

Webové API, Casto také oznacované jako webova sluzba, umoziiuje komunikaci aplikaci
skrze internet. Vétsinou toho dosahuje za pomoci webového standardu HTTP. Dle dostupnosti
se daji rozdélit do nékolika kategorii. Vefejné API je volné dostupné k pouziti vSem
uzivatelim internetu. Partnerské API je dostupné pouze autorizovanym uZivatelim. Webova
API casto byvaji kombinaci obou zminovanych typd. Mohou poskytovat castecnou
funkcionalitu ¢i omezeny pocet dotazli ve vetfejné Casti, a tim ziskat potencidlni zédkazniky,
ktefi se pro plné vyuziti nasledné zaregistruji a za poskytované sluzby zaplati. Posledni

kategorii je vnitini API, kter¢ je dostupné pouze v ramci firmy €1 urcité skupiny. [1]

1.2 REST

REST, z anglického Representational state transfer, je styl softwarové architektury urceny pro
distribuované hypermédiové systémy. Poprvé tento termin pouzil a definoval Roy Fielding v
roce 2000 ve své doktorské praci ,,Architectural Styles and the Design of Networkbased

Software Architectures®. Mé za cil definovat omezujici pravidla pro lepsi vyvoj a chovani
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modernich webovych systémt, z vétSiny kombinaci jiz existujicich architektonickych styli

(Obrazek 1). [3] Sklada se z nasledujicich 6 omezeni.

replicated . .
P uniform intcrfacc

on-dcmand simple

visible

extensible reusable

scalable miulti-
G >~

Obrazek 1: Derivace architektonickych stylti pro REST [5

cacheable

Architektura klientserver

Cilem tohoto omezeni je rozd€leni odpovédnosti jednotlivych komponent. Rozd€lenim
uzivatelského rozhrani (klienta) od skladovani dat (serveru) se dosahne lepsi platformni
prenositelnosti uzivatelského rozhrani a zlepsi se Skalovatelnost zjednoduSenim serverovych
komponent. Velmi dulezity dusledek je také, Ze rozdéleni umozinuje na sobé nezavisly vyvoj

klienta a serveru, dokud rozhrani mezi nimi ztistava stejné.

Bezstavovost

Komunikace mezi klientem a serverem musi byt bezstavova. Veskeré dotazy z klienta na
server musi obsahovat vSechny informace potifebné k porozuméni dotazu. Server neudrzuje
zadné stavy relace, ty musi byt uchovany vyhradné na strané klienta. Motivaci je zlepSeni
transparentnosti, spolehlivosti a Skdlovatelnosti. Nevyhodou je potencidlni snizeni vykonu,

protoze se na server musi opakované zasilat stejné data.

Vyuziti mezipaméti

VyZaduje, aby data v odpovédi na dotaz byla implicitné ¢i explicitné oznacena jako ulozitelna
nebo neulozitelna do mezipaméti. Pokud byla data oznacena za ulozitelnd, muize je klient
znovupouzit pro dalsi ekvivalenti dotazy. Mezipamét zlepSuje vykonnost a efektivitu

¢asteCnym ¢i Uplnym preskocenim nékterych krokt pii dotazu. Miize vSak nastat situace, kdy
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vyuZiti mezipaméti zpiisobi znacnou zastaralost dotazovanych dat oproti t€ém, které jsou na

S€rveru.

Jednotné rozhrani

Sklada se z neckolika dil¢ich omezeni. REST je zdrojové orientovan. V dotazech jsou
jednotlivé zdroje jasné identifikovany pomoci identifikatori zdroji. Zdrojem mize byt
jakakoli informace, napiiklad textovy dokument nebo obrdzek. Zdrojem se rozumi koncept
entity, ne jeji konkrétni reprezentace v né¢jakém bod¢ v Case. Napiiklad tedy server nezasila
cast databaze, ale reprezentaci fadkd ve formatu JSON. Pokud ma klient reprezentaci zdroje,
mize zdroj na serveru modifikovat. Kazdy dotaz mé dostatek informaci na to, jak ma byt
zpracovan. Vyuziva principu Hypermedia as the Engine of Application State (HATEOAS). To
znamena, Ze klient poskytuje stav pomoci téla, parametri a hlavi¢ek dotazu a pozadovaného

indentifikatoru zdroje, server poskytuje stav pomoci téla, kodu a hlavicek odpovédi.

Vrstveny systém

Systém je sestaven z hierarchickych vrstev tak, aby kazda vrstva vidéla pouze na dalsi
nejbliz8i vrstvu, se kterou komunikuje. Architektura umoziuje vyuziti load balancingu a
jednoduché vylouceni a nahrazeni zastaralych komponent. Timto zplisobem se sniZi celkova
komplexnost systému a podpoii se nezdvislost jednotlivych komponent. Vrstveni zpiisobuje
zhorSeni vykonu a odezvy z divodu vétsiho mnozstvi mezikrokli, tomu se vSak da Castecné

zabranit vyuzitim sdilené mezipaméti, které vrstveny systém umoznuje.

Kéd na pozadani
Umoznuje rozsifit klientskou funkcionalitu stazenim a spusténim koédu ve formé skripti ¢i
appletd. Na jednu stranu toto omezeni zvySuje rozsifitelnost systému, ale zarovein snizuje jeho

transparentnost, proto je jako jediné z omezeni volitelné. [3]

1.3 RESTful API
Aplikovanim architektonického stylu REST na webové API vznikd RESTful API, n&kdy je

také zkracen¢ oznacovano jako REST API. Protoze REST je zamyslen pro webové systémy,
predpokladd se, ze RESTful API bude vzdy webové a ne systémové. Zaroven se také
pfedpokladd, ze RESTful API funguje na protokolu HTTP. Samotny REST je sice na
protokolu nezavisly, ale byl zamyslen v uzkém spojeni s protokolem HTTP a v soucasné dob¢
je tak vyhradné pouzivan. Pro identifikaci zdroji se vyuzivaji URI, respektive URL ¢i cesty.

Je zdaleka nejpouzivanéjsi architekturou pro vyvoj webovych API. [5]

Velka cast API oznacovanych jako RESTful vsak plné nedodrzuje vSechna omezeni REST.
Richardson Maturity Model, dale jen RMM, klasifikuje webova API do 4 urovni dle jejich
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dodrzovani omezeni REST. Uroveii 0 jsou webova API stylu XMLRPC & SOAP, kde je
dotazovana pouze 1 URI, typicky pouze metodou POST. Uroveii 1 zavadi rtizna URI pro
rizné zdroje, stale se viak dotazuje pouze jednou HTTP metodou. Uroveir 2 umoZiiuje
dotazovat rtizni URI vice HTTP metodami. Uroven 3 rozsifuje piedeslou troveii o
HATEOAS, tedy odpovédi na dotazy obsahujici hypermédiové odkazy. [6] VétSina RESTful
API se v RMM nachazi na urovni 2, porusuji tedy omezeni jednotného rozhrani REST. I pfes

to je vSak mozné a, velmi vyhodné, vyuzit ostatni omezeni stylu pro lepsi vyvoj API.

Pro vyvoj webovych API existuji i alternativni ptistupy. SOAP, zkraceno z Simple Object
Access Protocol, je protokol pro komunikaci mezi webovymi aplikacemi. K pfenosu dat
pomalejsi, ale za to robustnéjsi, napt. pro vyvoj v bankovnictvi. GraphQL je opensource
dotazovaci jazyk pro tvorbu API ptivodné od spolecnosti Facebook. Jeho cilem je umoznit
klientovi specifikovat konkrétni data, o kterd zada, a tim eliminovat pienos nadbyte¢nych dat.
[7] Na rozdil od REST vyuziva pouze jednu URI. Dalsimi ptiklady webovych API jsou
webhooks, websockets, gRPC ¢i SSE.

1.3.1 OpenAPI a Swagger

OpenAPI specifikace, plavodné¢ Swagger specifikace, je specifikace urena pro
standardizovany a nezavisly popis a definici rozhrani webovych, vétSinou RESTful, APIL
Umoziuje lidem i poc¢itacim porozumét sluzbam bez nutnosti znalosti zdrojového kodu nebo
dokumentace. Ctenaf by tedy mél byt schopen jednoduse a efektivné vyuzivat popsané API.
Specifikace mlze byt dale pouzita pro generaci dokumentace, generaci kodu pro klienty a
servery a testovani sluzeb. [8] V roce 2010 specifikaci pod pivodnim ndzvem vytvofil Tony
Tam a v roce 2015 byla pfejmenovana a pievedena pod Linux Foundation, konkrétné¢ pod

iniciativu OpenAPI.

Popisuje se bud’ v JSON nebo v YAML dokumentech. Zékladnimi a povinnymi poli
dokumentu jsou openapi, info a paths. openapi urcuje pouzitou verzi OpenAPI specifikace.
info obsahuje obecné informace o dokumentu, jako je napf. jméno ¢i verze. paths je
konkrétni URI, HTTP metody, parametry, téla dotazu i odpovédi a jejich stavové kodu. Dalsi
volitelné pole dokumentu je components, které umoznuje centralizovat a znovupouzit
schémata t¢€l dotazi a odpovedi presunutim z konkrétnich zdroji. [9] Specifikace umozinuje
detailn€ popsat vSechny mozné proménné, které mohou nastat pti komunikaci mezi serverem

a klientem.
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v 4 JOA)

Swagger je fada nastrojit pro jednodussi praci s OpenAPI specifikaci od piivodnich vyvojara
specifikace. Swagger Editor je webova aplikace, ktera umoziuje psani OpenAPI dokumentt s
kontrolou syntaxe, doplinovanim koédu a zivym nahledem. Swagger Ul nabizi moznost
prohlizeni lidsky citelného zobrazeni OpenAPI dokumenti ve webovém prohlizeci a volani

dotazli na API pomoci vestavéného klienta.

/ apis / helen / petstore / 1.0.0 ~ (pupuc) (uneueusen) (-] [&] [=]
Last Saved: 05:41:10 pm Feb 22, 2017 E‘ VALID m.

' Swagger Petstore®®

This is a sample server Petstore server. You can find out more about Swa
or on irc freenode net #swagger. For this sample, you can use the api key s
the authorization filters.

Find out more about Swaqger
[ Base url: petstore swagger.io/v2]

[ authorize
Schemes: | http ¥
pet - Everyt it
" Add a new pet to the store
t to the store m /pe’ Eﬂ
i m Ipet/findByStatus Finds Pats by status
o PO
r ﬂ /pet/{petid} Find pet by ID
Pet object that needs to be added to the store
: true m ,'pempgﬂd} Updanesape:unhesmewuhfwmdma
| ‘aycerinttions/pet: e [N —
Invalid input m /pet/{petid}/uploadimage uploads an image
| store - Access to Petstore orders
m /store/order Place an order for a pet
ﬂ /store/order/{orderld} Find purchase order by ID
| @ /store/order/{orderld} Delete purchase order by D |~ |

Obrazek 2: Ukazka OpenAPI specifikace (vlevo) v aplikaci Swagger Editor [10]

2 Pouzité technologie
2.1 Kotlin

Kotlin je moderni multiparadigmaticky kompilovany programovaci jazyk poprvé predstaveny
v roce 2011. Je primarn¢ vyvijen spolecnosti JetBrains, ale zadroven je opensource pod licenci

Apache License 2.0. Pivodné byl zamyslen pouze jako lepsi Java, avSak v soucasnosti se
rozvinul daleko nad tento rdmec. Muze byt kompilovan jak do bytecode pro JVM, tak do
JavaScriptu, WebAssembly nebo dokonce nativniho kodu. Cilem Kotlinu je byt expresivni,
pragmaticky, jednoduchy na vyuziti a co nejméné ,,upovidany*“. Toho dosahuje inspiraci a
vyptjcovanim jiz otestovanych a uspéSnych konceptii z ostatnich programovacich jazykt a

vyhybanim se konceptim nepraktickym. [11]
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Z Javy ptebira sémantiku, virtualni stroj JVM a garbage collector. Zaroven je Kotlin s Javou
velmi dobfe interoperabilitni. [11] Pro rozsifeni jiz existujicich tfid o nové metody a vlastnosti
je mozné vyuzit tzv. ,extension functions, prevzaté z jazyka C#. Z jazyki Groovy a Ruby
podporuje navrhovy vzor delegace zaroven s dédi¢nosti, pojmenované argumenty a podporu
vytvareni typove bezpecnych DSL. Stejné jako Scala umoziuje pietézovani operatort, avsak

striktnéjsi, a vyuziva kombinace funkéniho a objektového paradigma. [12]

2.2 Ktor

Ktor je opensource framework pro vytvaieni webovych aplikaci napsany pouze v Kotlinu. Je
vyvijen spolec¢nosti JetBrains. Umoznuje snadny a flexibilni vyvoj s diirazem na modularitu a
rozsifitelnost. Toho dokdze docilit plnym vyuzitim vSech vyhodnych vlastnosti

implementujiciho jazyka. Sklada se ze 2 ¢asti: Ktor Server a Ktor Client.

I pfes to, Ze se Ktor oznacuje za framework, neomezuje uZivatele ve vybéru dopliujicich
technologii a knihoven. Volba typu logovani, serializace, perzistence ¢i dependency injection
zélezi Cisté na vyvojati. Mnoho knihoven jazyka Kotlin s frameworkem nabizi moZnost pfimé
integrace. Pokud knihovna tuto moznost nenabizi, je mozné jeji funkce jednoduse
vlastnoru¢né integrovat pomoci poskytnutych mechanismti. Pro samotné hostovani Ize vyuzit
jakykoli ze servletii podporujicich Servlet API, naptf. Netty, Jetty, CIO ¢i Tomcat. Ktor
vyuziva coroutines vSude, kde je to mozné. Vétsina procest je tedy asynchronni a je schopna
plné a efektivné vyuzivat vSechna vlakna. Testovani aplikace je zjednoduSeno diky specidlni
testovaci knihovné. Ta umoziiuje emulovat webovy server bez jakychkoli sitovych volani.
Naptiklad pro integracni testy lze samoziejmé testovat i oproti klasickému webovému

serveru. [13]

3 DalSi pouzité technologie

3.1 Vyvojové nastroje

IntelliJ IDEA je multiplatformni IDE pro kédovani jazykt pro JVM, jako jsou Java a Kotlin.
Je vyvijeno spole¢nosti JetBrains. Verze Community edition je zdarma k pouziti, avSak nabizi
pouze omezené moznosti jak samotného IDE, tak i jeho dopliikii. Verze Ultimate je sice
placend, ale nabizi plné vyuziti moZznosti kodovaciho prostiedi. Navic podporuje dalsi
programovaci jazyky a frameworky vcetné frameworku Ktor a nastroje pro profilovani JVM

softwaru. [14]

Git je opensource distribuovany systém spravy verzi. PouZziva se pievazné pro sledovani
zmén v kodu pii vyvoji softwaru. Byl vytvofen Linusem Torvaldsem v roce 2005 pfi praci na

Linux kernelu. Jeho primarnim cilem je rychlost, jednoduchost, dobra podpora nelinearniho
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vyvoje, byt plné distribuovany a efektivné zvladat velmi rozsdhlé projekty. Umoziuje
vyvojafim pracovat paraleln¢ na riiznych verzich kédu a efektivné spravovat jeho zmény,

vcetné jejich sledovani, vraceni a slu¢ovani. [15]

4 Predstaveni firmy

Spole¢nost VERA, spol. s r.o0., dale jen VERA, se od roku 1994 vénuje vyvoji a implementaci
komplexnich informacnich systémli pro instituce vetejné spravy. Poskytuje nejenom
technologicka feSeni, ale také kompletni podporu v oblasti poskytovanych technologii jak v
prib&hu celého procesu implementace, tak pii nasledném provozu systému. Firma vyviji
software v souladu s legislativou Ceské republiky a je drzitelem certifikatu ISO 9001:2015
(Quality management System) a ISO 27001:2013 (Information Security Management

System). Je také ¢lenem ICT UNIE a spolupracuje na rozvoji eGovernmentu.

Firma primarné nabizi 2 produkty: informacni systém pro obce VERA Radnice a informaéni
systétm pro kraje a ministerstva VERA Dimenze. Oba systémy jsou sloZzeny z mnoha
vzajemn¢ komunikujicich moduli a =zaroven také komunikuji s riznymi externimi

informacnimi systémy (Obrazek 3).

o = & -

Manazerské Komunikace Zfizované
systémy s obcany organizace IS tretich stran
y)
Jadro
A oF ]
=] <
Majetek Spravni Interni procesy
a pronajmy agendy a personalistika
- . Centrdlni IS
[ & u] €
Ucetnictvi Pohleddvky Spisova Méstska

a rozpocet a zavazky sluzba policie

Obrazek 3: Struktura IS VERA (Zdroj: VERA, spol. s r.0.)
Z hlediska technologii se ve firm¢ nejvice pouziva programovaci jazyk 4GL Genero

spolec¢nosti Four Js, z menSi Casti pak také Java 11 spolecnosti Oracle. Pro uchovani dat se

vyuzivaji databaze Oracle Database 21c, Microsoft SQL Server 2019 a PostgreSQL 14.
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5 Analyza problému

Pravé ptfi komunikaci rozhrani pro propojeni informacnich systémi spravujicich dokumenty
dle narodniho standardu pro elektronické systémy spisové sluzby muize dojit k sledovanym
chybam. Stava se, ze pfi zasilani dat, tzv. udalosti, rozhrani externiho systému pozadavek
odmitne, a to z mnoha riznych pfi¢in. Samoziejm¢é mize k odmitnuti dojit i ve sméru
opacném. Pozadavky lze zasilat bud’ formou synchronni, to je v realném case, nebo formou

asynchronni, to je v davkach.

U synchronnich poZzadavkl je validita udalosti na stran¢ piijimajiciho rozhrani ovéfena
okamzité a obratem je navracena platnost ¢i neplatnost pozadavku. Je tedy mozné zasilat a
piijimat pozadavky nezéavisle na sob€. Asynchronni pozadavky zasildji udalosti ve formé
davek, kde jedna davka zpravidla obsahuje nékolik udélosti. Pokud béhem zpracovani
udalosti v davce dojde k chybé, je zpracovani celé davky, a v ni obsazenych udalosti,
pozastaveno. Pro pokracovani zpracovani davky je nutné nastalou chybu opravit ¢i chybovou
udalost vyjmout. Dokud neni ddvka dokoncena, neni mozné zpracovavat, respektive odesilat,
dalsi davky. Muze tedy nastat situace, kdy je rozhrani del§i dobu nepouzitelné, pokud neni
chyba tadné odstranéna. To ohrozuje proces byznys kontinuity, tzn. ne€innost uzivatell
systému. Stav daného rozhrani aplikace tedy miizeme sledovat podle posledni provedené
davky, respektive zda v posledni davce doslo ¢i nedoSlo k chybé a v jakém stavu se konkrétni

davka nachazi.

V soucasné dobé¢ je pro chybové hlaseni z rozhrani vyuzivdna emailovd komunikace

(Obrazek 4). Z divodu casté chybovosti dochdzi k zahlceni chybovymi zpravami, coz
znemoznuje efektivni vyhodnocovani. Chyby miize zpiisobovat napiiklad rozdilnost metodik,
nesoulady v ¢iselnicich, vypadky sité ¢i neplatné certifikaty. Cilem je tedy vytvofit aplikaci,
ktera bude schopna zobrazovat jednoduchy piehled o chybach v rozhrani a stavech tradu v
realném case, ¢imZ eliminuje potfebu manudlniho prochazeni emailli. Nova aplikace tak

umozni rychlejsi a efektivné;si identifikaci a opravu chyb, coz ptispéje k hladSimu provozu a

lepsimu vykonu celé¢ho systému.
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Vazeny uZivateli

Mepodafilo se zpracovat davku pofadi: 246848 udalost 1D: 60
Zprava: UID: magirv2300304y neni v drZeni externi aplikace.

Je nutné rozhodnout, zda udalost reklamovat, €i zda je potfeba provést napravu na strané |5 Radnice VERA.
Nastalé potize je Zadouci Fedit co nejdfive, jinak miZe dojit k ochromeni systému.

Zprava byla odeslana automatickym upozoriovacim systémem VERA Radnice.

Prostredi: vera

Obrazek 4: Ptiklad chybového emailu (Zdroj: VERA, spol. s r.0.)

5.1 Existujici FeSeni

Naéstroji pro sledovani a agregaci chyb ¢i logl existuje na trhu spousta. I pfes to, Ze jsou
velmi podobné, existuji mezi nimi dostatecné rozdily, které by mohly byt pro vybér spravné
platformy kli¢ové. Velmi popularni jsou naptiklad Grafana s Grafana Loki, Splunk, Sentry,
Datadog, Loggly ¢i New Relic.

Diivodt pro vlastni implementaci existuje nékolik. Zadny z vy$e zminénych nastroji piimo
nepodporuje Genero, ve firmé nejvice pouzivany programovaci jazyk. Mnoho nastroji je sice
mozné vyuzivat zdarma, avSak pouze v omezeném provozu, a plnou verzi je nutné zaplatit.
Protoze je pozadovano feSeni relativné specifického problému, nabizi ostatni nastroje
zbyte¢n¢ velké mnozstvi funkcionalit, které budou nevyuzity. Jednodussi a konkrétné;jsi feSenti

také napomaha lepsi uzivatelské piivétivosti.

6 Navrh RESTful API

Zakladnim cilem aplikace je pfijimat data z externich zdrojti a poskytovat zpracovana data pro
frontend. API tedy poskytuje fadu endpointli pro ob¢ z téchto vyuziti. VSechny cesty, , dle
firemniho zvyku zacinaji ndzvem rozhrani, za kterym nasleduje verze rozhrani a poté samotné
dil¢i cesty. Pro tuto aplikaci se konkrétné jedna o prefix ,,vpms/v1/“. VSechny z nich vyzaduji
zaslani hlavicky ,,XVeraAPIVersion®, ktera nese aktudlni verzi dotazujiciho klienta. Pokud
neni verze klienta kompatibilni s verzi serveru, vrati server stavovy kod 412. Tento proces
vychazi z jiz existyjictho firemniho zvyku. Data jsou zasildna i pfijimana vyhradné ve
formatu JSON, pokud se nejedna pouze o velmi jednoduchéd data. K nadvrhu RESTful API
backendové aplikace je pouzito specifikace OpenAPI. Ta je nasledné umisténa na firemni

server pro pristup ostatnim vyvojarim pomoci Swagger UL.

19



Pro pfijiméni dat jsou pouzity nasledujici cesty:
* POST ~vpms/vi/external/chyby slouzi pro ulozeni chyby rozhrani SSL. Informace o chybé¢
jsou zaslany v téle pozadavku. T€lo ma nasleduji polozky:
» urad je objekt, ktery obsahuje detaily ufadu. Sklada se z prefixu, ICO, nazvu, typu a
verze SSL VERA.
> extapl obsahuje kéd konkrétni externi aplikace, ve které k chybé doslo.
> verzeNsws obsahuje verzi rozhrani NSWS.
> typ obsahuje typ externi aplikace. Nabyva bud’ hodnoty ,,A%, coZ je externi agenda, nebo
hodnoty ,,S%, coZ je externi spisova sluzba.
> casVzniku obsahuje Cas vzniku chyby ve formatu dle standardu RFC 3339.
> kod obsahuje kod chyby.
> popis obsahuje kratky popis chyby.
> udalostNazev obsahuje nazev udalosti, pii které k chyb¢ doslo.
» provedlKdo obsahuje jméno a ptijmeni osoby, ktera provedla s chybou spojenou udélost.
» davkaPoradi obsahuje Ciselné potadi davky, pii které k chybé doslo.
> udalostld obsahuje ID udalosti, pti které k chybé doslo.
> zpravaSmer obsahuje smér asynchronni zpravy. Nabyva bud’ hodnoty ,,I*, coZ je ptichozi
smér, nebo hodnoty ,,0, coz je odchozi smér.
> vznikSmer obsahuje smér, ve kterém se na chybu piislo. Nabyva bud’ hodnoty ,,I*, coz je

prichozi smér, nebo hodnoty ,,0%, coz je odchozi smér.

Polozky urad, extapl, verzeNsws, typ, casVzniku, kod, popis a vznikSmer jsou povinné.
» POST /vpms/vi/external/stavy slouzi pro ulozZeni stavu rozhrani SSL. Informace o stavu

jsou zasilany v téle pozadavku. T¢lo mé nasleduji povinné polozky:

» urad je objekt, ktery obsahuje detaily tfadu. Sklada se z prefixu, ICO, nazvu, typu a
verze SSL VERA.

> cas obsahuje cas, ve kterém byl stav rozhrani naposledy aktualizovéan, ve formatu dle
standardu RFC 3339.

> extapls obsahuje pole vSech externich aplikaci, které jsou na rozhrani vazany. Objekt
externi aplikace se sklada z:
— extapl obsahuje kod externi aplikace.
— verzeNsws obsahuje verzi rozhrani NSWS.
— typ obsahuje typ externi aplikace. Nabyva bud’ hodnoty ,,A“, coz je externi aplikace,

nebo hodnoty ,,S“, coz je externi spisova sluzba.

20



— smer obsahuje smér, ve kterém je pro danou externi aplikaci vyuzivano rozhrani.
Nabyva bud’ hodnoty ,,IN“, coz je prichozi smér, hodnoty ,,OUT*, coz je odchozi smér,
nebo ,,INOUT*, coz znamena oboustrannou komunikaci.

— prichozi obsahuje stav zpracovani ptichozi davky. Tato polozka je platnd a povinna
pouze, pokud neni smer hodnoty ,IN*“. Nabyv4d hodnot ,N*“ (Neevidovand),
»BE“ (Evidovana), ,P“ (Potvrzend), ,0O“ (Odmitnuta), ,K*“ (K posouzeni),
»R“ (Reklamovana), ,,D* (Dokoncena) nebo ,,S* (Stornovana).

— odchozi obsahuje stav zpracovani odchozi davky. Tato polozka je platnd a povinna
pouze, pokud neni smer hodnoty , OUT*. Nabyvd hodnot ,E*“ (Evidovana),
»G“  (Vygenerovana), ,S“ (Odesland), ,P*“ (Potvrzend), ,0“ (Odmitnutd),
,»R“ (Reklamovana), ,,D* (Dokoncend) nebo ,,Z“ (Omezeni).

— textOmezeni obsahuje informace o omezeni. Tato polozka je platnd a povinna pouze,

pokud je odchozi hodnoty ,,Z*.
Polozky extapl, verzeNsws, typ a smer jsou povinné, ostatni jsou povinné pouze pii jiZ
zminovanych podminkach. Vyc¢tové hodnoty pro pfichozi a odchozi stavy jsou jiz

existujici ustalena oznaceni pro stavy pouzité v dalSich firemnich aplikacich.

Pokud néktera z povinnych polozek neni vyplnéna nebo je vyplnéna chybné, vrati server v

odpovédi stavovy kod 400. Pokud dotaz probéhl v potadku, vrati server v odpovédi stavovy
kod 200.

Dalsi skupinou cest jsou cesty uréené pro GUI klienta:

GET /~pms/vl/internal/chyby vraci seznam chyb dle zadanych parametri. Parametry jsou
povinné ID ufadu a nepovinny kod externi aplikace, kod chyby, ¢as od a ¢as do. Objekty
chyb maji format velmi podobny chybam pfijimanym.

GET /vpms/vi/internal/chyby/souhrn vraci souhrny chyb dle zadanych parametrt.
Parametry jsou povinné ID ufadu a nepovinny kéd externi aplikace, kod chyby, ¢as od a cas
do. Pro kazdy kéd chyby vrati nejaktudlnéjsi chybu spole¢né s poctem chyb daného kodu,
které by odpovidaly zadanému filtru.

GET Apms/vi/internal/urady vrati seznam ufadi s jejich souhrnnym stavem. Objekty Gradii
maji format velmi podobny Ufadim pfijimanym s pfidanym polem pro stav. Stav Gfadu
nabyva hodnoty bud’ ,,0* (OK), ,,W* (Warning) nebo ,,E*“ (Error).

GET A~pms/vl/internal/urady/{uradld}/nsws vraci souhrnny stav NSWS uradu. Jedinym
parametrem je uradld, ktery se nachazi v cesté. Vystupem je pocet chyb za den, tyden a
celkem pro chyby, u kterych neni znama konkrétni externi aplikace.

GET Apms/vl/internal/urady/{uradld}/extapls vraci seznam souhrnnych stavi rozhrani

externich aplikaci. Jedinym parametrem je uradld, ktery se nachazi v cesté. Jedna se o
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konkrétni stav rozhrani, posledni evidovanou chybu a pocet chyb za posledni den, 7 dni a
celkovy pocet chyb od pocatku.

* GET Nvpms/vl/internal/urady/{uradld}/statistika/data vraci data pro souhrnnou statistiku
chyb, primarn¢ uréend pro grafy. Povinnymi parametry jsou uradld v cesté, kod externi
aplikace a rok, nepovinnym parametrem je kod chyby. Vzdy vraci pole pari typ a data. Data
je pole parit mésic a pocet chyb. Pokud je zadan parametr kodu chyby, vystupem je pole
jednoho paru s typem ,,CH* a pfislusSnymi daty. Pokud neni zadan parametr kodu chyby,
vystupem je pole 4 part, a to typu ,,PV* pro vSechny ptichozi chyby, typu ,,OV* pro
vSechny odchozi chyby, typu ,,PZ* pro vSechny ptichozi asynchronni chyby a typu ,,0Z*
pro vSechny odchozi asynchronni chyby.

* GET Apms/vl/internal/urady/{uradld}/extapls vraci seznam vsech externich aplikaci dle
ufadu. Jedinym parametrem je uradld, ktery se nachazi v cesté.

* GET Apms/vl/internal/urady/{uradld}/roky vraci seznam vSech rokd, pro které existuji na
daném ufad¢ a pro danou externi aplikaci zdznamy. Povinnymi parametry jsou wuradld v

cest¢ a kod externi aplikace.

Pro autentizaci dosud zminénych cest je pouzito hlavicek ,,XVeraClientIPAddr* obsahujici IP
adresu klienta, ,,XVeraAuthorization obsahujici autentizacni token a ,,XVeraFceZarld*
obsahujici zvolené funkcéni zafazeni uZzivatele pro autorizaci. Zvolena forma autentizace i
autorizace je firemnim standardem. I pfes to, Ze pro ptihlasovani a odhlasovani jiz existuji
endpointy v jiném z firemnich RESTful API, tato aplikace obsahuje pro tyto ucely vlastni

rozhrani. Divodem je z velké casti vétsi kontrola, lepsi kompatibilila s klientskou casti a

postupny ptechod na novy zptsob autentizace. Jedna se o nasledujici cesty:

* POST Apms/vi/login slouzi pro piihlaSeni uZivatele. V téle formatu application/xwww
Jformurlencoded jsou v dotazu zaslany povinné parametry login a password, volitelné také
domain a idVoj. Pokud je kombinace login a password neplatna, vrati server stavovy kod
401. Pokud je kombinace login a password platna, ale idVoj neni zadano, vrati server
stavovy kod 300 a v téle odpovédi seznam vSech moznych VOJ, ve kterych dany uzivatel
existuje, se vSemi funkénimi zafazenimi pro dané VOJ. Pokud je kombinace login a
password platnd, a je poskytnuto idVoj, vrati server pridéleny autentizacni token uzivatele.
PiihlaSeni uzivatele tedy vlastné probihd ve 2 krocich. V prvnim kroku pomoci
ptihlasovaciho jména a hesla uzivatel ziska ,,identity*, pod kterymi se miize ptihlasit, a v
kroku druhém jednu konkrétni ,identitu* vyuZije pro ziskani autentizacniho tokenu.
Autentizacni token déle uZivatel vyuziva pro autorizaci poZadavkl na server, zvolené

funk¢ni zafazeni pak pro autorizaci.
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* POST Nvpms/vi/logout slouzi pro odhladSeni uzivatele. V hlavicce ,,XVeraAuthorization*
klient zasle sviij autentizacni token, ktery je nasledné zneplatnén a neni ho tudiz mozné

vyuzit pro zadnou dalsi komunikaci se serverem.

Pod cesty urcéné pro GUI klienta patii také administratorské cesty:

» POST ~pms/vi/admin/login slouzi pro prihlaseni administratora. PfihlaSeni probiha pomoci
standardni kombinace ptfihlasovaciho jména a hesla. Pokud je kombinace platnd, server v
odpovédi vrati autentizacni token pro pouziti v nasledujicich pozadavcich.

* GET /vpms/vi/admin/logy vraci seznam logi, které se nachédzeji na serveru. Odpovédi je
pole part ndzev a nazev souboru.

* GET Nvpms/vi/admin/logy/{nazev} vraci posledni fadky dané¢ho logového souboru. Ten je
ziskén z povinného parametru nazev. Pomoci dal$iho volitelného parametru je také mozné
vyzadat konkrétni pocet fadkl. Pokud je zaddany pocet fadkl vétsi nez pocet fadkli logového
souboru, vrati vSechny fadky.

» POST ~pms/vi/admin/instalace slouzi pro aktualizaci schématu databaze a aktualizaci prav
aplikace v organizacni struktufe. Instalace je spuSténa na serveru na pozadi. Pii GspéSném
spusténi instalace vrati server stavovy kod 200. Pfi opakovaném dotazu, pokud jiz instalace
probiha, vrati server stavovy kod 425.

* GET /vpms/vi/admin/instalace/stav vraci soucasny stav instalace a ¢ast instala¢niho logu.
Volitelnym parametrem je také mozné vyzadat konkrétni pocet radkt logu. Instalace muze
byt ve 4 stavech, a to ,,I*, pokud instalace probiha, ,,F*, pokud je instalace dokoncena, ,,E*,
pokud nastala chyba pfi instalaci, a ,,N*, pokud je nutna instalace. Jestlize nastala chyba pfi
instalaci, polozka chybovaZprava obsahuje jeji znéni.

Administratorské cesty jsou na rozdil od cest pro normdalni uzivatele autentizovany vlastnim

zpusobem. Protoze nepodléhaji firemni ptihlaSovaci struktuie, je mozné pro autentizaci vyuzit

standardni HTTP hlavicku ,,Authorization®. Autentizace je feSena pomoci JWT, coz nese

vyhody i nevyhody s metodou spojené, avsak pro dané pouZiti je dostacujici.

Posledni cestou je GET /pms/vi/info. Ta vraci informace o aplikace, jako je jeji verze, nazev,

prefix, kodovani, Java verze a serverovy cas.

7 Schéma databaze

Aplikace vyuziva SQL databazi PostgreSQL, verze 12.5. Veskera tvofeni a migrace databaze
jsou zprostiedkovana pomoci knihovny Liquibase. Ta se v aplikaci vola skrze poskytované
Java API. Schéma se skladé ze 4 tabulek: vpmsurad, vpmsstav, vpmsstavextapl a vpmschyba.
Nazvy tabulek jsou dle firemnich konvenci prefixovany zkratkou nazvu aplikace malymi

pismeny, tedy ,,vpms®. Tabulky velmi blizce odrazeji podobu pfijimanych dat tak, jak je
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uvedeno v predeslé kapitole, kde jsou konkrétnéji popsané jednotlivé polozky. Kazda tabulka
ma také sloupec datin, ktery oznacuje datum prvniho vlozeni zdznamu, a datupd, ktery

oznacuje datum posledni Gipravy zaznamu.

Tabulka vpmsurad ma sloupce id, prefix, ico, nazev, verzesslvera, typ, datin a datupd. Povinné
sloupce jsou id, prefix, ico, verzesslvera typ. Sloupec id je primarni kli¢. Sloupce id a ico jsou

indexy a také jsou unikatni.

Tabulka vpmschyba ma sloupce id, id vpmsurad, extapl, verzensws, typ, vzniksmer, casvzniku,
kod, popis, udalostnazev, provedlkdo, zpravasmer, davkaporadi, udalostid a datin. Povinné
sloupce jsou id, id vpmsurad, verzensws, typ, vzniksmer, casvzniku, kod a popis. Sloupec id je
primarni kli¢, sloupec id vpmsurad je cizi kli¢ spojujici tabulku vpmsurad. Sloupce id,

id_vpmsurad, extapl a kod jsou indexy.

Tabulka vpmsstav ma sloupce id, id vpmsurad, cas, datin a datupd. Povinné sloupce jsou id,
id vpmsurad a cas. Sloupec id je primarni kli¢, sloupec id vpmsurad je cizi kli¢ spojujici

tabulku vpmsurad. Sloupce id a id_vpmsurad jsou indexy.

Tabulka vpmsstavextapl ma sloupce id, id vpmsstav, extapl, verzensws, typ, smer, prichozi,
odchozi, textomezeni, datin a datupd. Povinné sloupce jsou id, id vpmsstav, extapl,
verzensws, typ, smer. Sloupec id je primarni kli¢, sloupec id vpmsstav je cizi kli¢ spojujici

tabulku vpmsstav. Slupce id a extapl jsou indexy.
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lid_vemsurad = id) (id_vpmsurad = id)

vpmsstav I'] wvpmschyba

vpmsstavextapl =]

Obrazek 5: Schéma databaze v Enterprise Architect

8 Ktor server

Nejdulezitéjsi casti aplikace je samotny webovy server. Pro tuto funkci byl zvolen framework
Ktor programovaciho jazyka Kotlin. Zakladni struktura projektu byla vygenerovana pomoci
nastroje Ktor Project Generator [16]. Tu je také mozné obdobné vygenerovat v placené verzi
IDE IntelliJ Idea. Pro build systém byla zvolena vychozi moznost, a to Gradle s konfiguraci
pomoci Kotlin Scriptu. Pivodné mél byt zvolen serverovy engine Tomcat, avSak z divodu
chyb pfi zpracovani pozadavkll byl nahrazen enginem Netty. Pro konfiguraci je pouZzito
kombinace konfigurace v kédu a externi konfigura¢ni knihovny. Konfigurace a konkrétni

vyuzité pluginy jsou blize popsany ve vlastnich kapitolach.
V nésledujicich kapitolach jsou pfiblizeny jednotlivé ¢asti implementace serveru.

8.1 Gradle
Cely projekt aplikace vyuziva ke kompilaci, podobn¢ jako vétSina Kotlin projektli, nastroj

Gradle. Ten je nastaven v build skriptu v kofenovém adresafi projektu. Spravuje vSechny
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zéavislosti aplikace, a to jak z repository Maven Central, tak z repository firemniho. Dalsi
velmi dilezitou soucasti je automatickd generace modelli z OpenAPI specifikace. Pro tento
ucel je vytvofeno nékolik vlastnich taskd, tj. Gradle skripty. Prvni nastavi spravné firemni
SSL certifikaty, a nasledné stahne specifikaci z firemniho SVN serveru. Druhy ze stazeného
specifikacniho souboru pomoci Gradle pluginu OpenAPI Generator vygeneruje do zdrojové
slozky dle zvoleného baliku modelové tiidy. Tyto tasky jsou poté slouceny pro jednodussi
pouziti do dal§iho tasku, ktery ve spravném potadi provede oba dva postupné. Také je
vytvofen task pro smazani vSech vygenerovanych modelovych tfid. Projekt je z davodu

kompatibility s ostatnimi firemnimi aplikacemi kompilovan do JDK verze 11.

8.2 Konfigurace

Konfigurace logovéani je popsana v kapitole vénujici se logovani. Konfigurace samotné
aplikace je primarn¢ realizovana pomoci knihovny Hoplite. Ke konfiguraci se vyuziva format
HOCON, hlavn¢ diky jeho jednoduchosti, Citelnosti a dobré podpote ve vyuzité knihovng.
Distribu¢ni adresar v podadresafi efc obsahuje prikladovy konfiguracni soubor. Ten obsahuje
vSechny povinné i nepovinné polozky s piiklady, které jsou detailn¢ popsany. Tento soubor je
pii nasazeni aplikace upraven systémovymi administratory, aby vyhovoval danému prostiedi.
Pro vyvoj programdtor zkopiruje tento soubor do projektového adresaie a prejmenuje ho na
»localconf.conf. Aplikace pro ziskani konfigura¢niho souboru vyuziva JVM parametru s
nazvem ,,config®, ve kterém je zapsana plna cesta k danému souboru. Pokud JVM parametr
neni zadan, soubor neexistuje nebo je format souboru neplatny, aplikace informuje uzivatele a

ukonéi se.

Konfigurace obsahuje nasledujici polozky:

* server nastavuje port a host Ktor serveru. Port je také mozné zménit pomoci volitelné
proménné prostiedi VERA VPMS PORT.

* auth nastavuje prostfedky autentizace a autorizace. Pro firemni organizacni strukturu je to
URL autentiza¢niho serveru, cesta k certifikatu a heslo k certifikatu. Pro autentizaci
administratore je to cesta k souboru s piihlaSovacimi udaji.

* cors nastavuje povolené hosty pro CORS.

* database nastavuje JDBC URL databaze a ptislusné piihlaSovaci jméno a heslo.

* client nastavuje interval pro vypisovani chyb za ¢asovy usek.

Aplikace obsahuje datové tfidy, které jsou pfimym odrazem zminénych konfigurovanych

polozek. Knihovna pii spusténi aplikace z konfiguraéniho souboru naplni a posklada

jednotlivé datové tfidy a jejich vlastnosti do instance konfiguracni t¥idy. Ta je nasledné

zaregistrovana do DI a vyuZita pro typoveé bezpecny pfistup k jednotlivym polozkam.
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server {
port = 8088
port = ${?VERA_VPMS PORT}
host = "127.0.0.1"

data class Config(
val server: Server,
val auth: Auth,
val cors: Cors,
val database: DatabaseConfig,
val client: Client,

) {

data class Server(
val host: String,
val port: Int,

Ukazka kodu 1: Cast konfiguraéniho souboru a jemu odpovidajici tida

8.3 Dependency Injection

Pro dependency injection je pouzita knihovna KodeinDI. I pies to, ze s frameworkem Ktor se da
velmi dobie pracovat i bez dependency injection, jeho vyuziti znacn€ usnadiluje vytvaieni a
spravu instanci pouzivanych tfid. Kodein také skrze pomocnou knihovnu pfimo podporuje

Ktor a rozsitfuje ho o specifickou funkcionalitu pro webové servery.

Samotny DI kontejner je inicializovan jesté pred spusténim webového serveru v hlavni t¥ide.
Je do né&j zaregistrovana instance konfiguracni tfidy, poskytovatelé autentizace, manaZer
databaze a connection pool databaze, poskytovatelé DAO a repository a dalSi potiebné
pomocné tiidy. Kontejner je poté predan pro vyuziti samotnému serveru pii jeho inicializaci.
Nasledné je mozné kdekoli v aplikaci pomoci rozsifujicich metod a delegath zazadat z
dependency injection kontejneru o instance zaregistrovanych tfid. Toho je vyuzivano

predevsim v cestach pro poskytnuti obsluznych ttid (Ukézka kodu 2).
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val kodeinModule = DI {
bindInstance { config }

bindProvider0f<IChybaDAO>(: :ChybaDAO)
bindProviderOf<IStavDAO>(::StavDAO)

}

fun Application.module() {
di {
extend (kodeinModule)

}

fun Route.uradyRoutes() {
val uradRepository by closestDI().instance<IUradRepository>()

Ukazka kodu 2: Inicialize a pouziti dependency injection

8.4 Logovani
Logovani je obstarano kombinaci knihoven Log4j2, SLF4J a kotlinlogging. Konfigura¢ni

soubor pro logovani je umistén stejné jako aplikacni konfigurace v podadresati distribuce etc.
Ten obsahuje nékolik popsanych piikladii rtznych nastaveni appenderG a loggert.
do souborti, které¢ jsou dle nastavenych pravidel rotovany. Je zde také nakonfigurovano
nékolik zakladnich loggert, vétSinou knihoven. Velmi dilezitad je zde nastavena vlastnost
»VERA VPMS LOG DIR", ktera uréuje adresat pro logové soubory. Tato vlastnost je totiz v
aplikaci vyuzivana pro poskytovani logovych souborti v API. Konfigura¢ni soubor je pfi
nasazeni aplikace upraven systémovymi administratory, aby vyhovoval danému produkénimu
prosttedi. Pro vyvoj programétor zkopiruje tento soubor do projektového adresafe a
pfejmenuje ho na ,log4j2local.xml®“. Aplikace pro ziskdni logovaci konfigurace vyuziva
JVM parametru s nazvem ,log4j2.configurationFile®, ve kterém je zapsana plna cesta k
danému souboru. Pokud JVM parametr neni zadan, soubor neexistuje nebo je format souboru

neplatny, aplikace informuje uZivatele a ukonci se.

Logovani v samotné aplikaci obstarava pievazné knihovna kotlinlogging. VétSina tiid ma

vlastni privatni logger definovany ve svém companion objectu. Tento logger je pak v
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konkrétni tfidé vyuzivan dle potfeby. Mohou vSak nastat situace, kdy neni mozné vyuzit
logger tfidy. V hlavnim aplika¢nim souboru je pouzito nékolik top level funkci, které by bylo
vhodné logovat. Je tedy vytvoten logger jako privatni top level proménnd, a ten je vyuzivan v
celém souboru hromadné. Logger misto jména tfidy piebird jméno souboru a da se tedy

obdobné¢ a velmi dobfe konfigurovat.

8.5 Routing

Routing je plugin, ktery obstarava obsluhu ptichozich dotazli na webovy server. Je jednou z

vvvvvv

kategorii do nékolika podbalikli. Ty jsou sjednoceny v souboru ,,Routing“, ktery pomoci
extension funkce instaluje samotny plugin a zaregistruje do néj dil¢i cesty a jejich obsluhy.
Konkrétni cesty a jejich vstupy a vystupy byly jiz zminény v kapitole tykajici se navrhu
RESTful APL

fun Application.configureRouting() {
routing {
route("/vpms/v1l") {
infoRoutes()

}

@Resource("/info")
class Info

fun Route.infoRoutes() {
get<Info> {

call.respond(InfoModel(serverTime, apiVersion, ...))
}

Ukézka kodu 3: Inicializace a pouziti routing pluginu pro cestu /vpms/vi1/info
8.6 Pluginy

Pluginy jsou nedilnou soucasti aplikaci ve frameworku Ktor. Podobn¢ jako cesty routingu je

kazdy plugin instalovan ve vlastnim souboru, a nasledné jsou vSechny pluginy pomoci
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extension funkci pro jednodussi pouziti sjednoceny do souboru ,,ConfigurePlugins®. Samotny

framework poskytuje fadu zékladnich plugind, které jsou v aplikaci vyuzivany.

»CallLogging* umoznuje pomoci knihovny SLF4J logovat pfichozi dotazy a odpovédi. Je
nastaven na vypis HTTP metody, cesty, hlavicek a parametrii dotazu a stavového kodu
odpovédi. Uroveii logovani je nastavena na ,INFO“. Plugin kvili neoptimalnimu
vyhodnocovani logli neni zcela vhodny pro vyuziti ve vytizenéjsich aplikacich, pfi vétSimu

rozvoji aplikace by tedy bylo nutné implementovat vlastni plugin s obdobnou funkcionalitou.

,»Compression umoziuje komprimovat odchozi obsah. Server implementuje kompresi
pomoci formatd gzip a DEFLATE. DEFLATE ma vyS$si prioritu a nastavenou minimalni
velikost obsahu 1024 byti.

,ContentNegotiation® umoznuje vyjednavani typi obsahu a jejich serializaci a deserializaci.
K tomu vyuziva hlavic¢ky ,,Accept” a ,,ContentType“. Aplikace vyuziva pouze format JSON,
ktery je serializovan knihovnou kotlinx.serialization. Aby nevznikaly chyby pfi zménéch
RESTful API a byla zaruena zpétna kompatibilita, serializator je nastaven, aby ignoroval

neznamé klice.

,»CORS* umoznuje nastaveni obsluhy crossorigin pozadavkl. Povoleni hosté jsou nacteni z
konfigurace. Povolené HTTP metody jsou OPTIONS, GET a POST. Povolené hlavicky jsou
standardni ,,ContentType* a ,,Authorization” a vlastni ,,XVeraAPIVersion“, , XVera

ClientIPAddr®, ,,XVeraAuthorization“ a ,,X VeraFceZarld*.

,DefaultHeaders* umoznuje ptidavat hlavicky ke kazdé odpovédi. Plugin automaticky
ptidava hlavicky ,,Server a ,,Date”. K nim je navic pfiddna vlastni hlavicka ,,XVeraAPI

Version“ s hodnotou aktualni verze aplika¢niho rozhrani.

»Resources™ umoznuje vyuzivat typoveé bezpecné cesty. Pokud je tfida anotovana pomoci
»@Resource(,,...“)*, je mozné ji pouZit jako handler cesty. Parametry poZadavku jsou pomoci
pluginu serializovany do konkrétni instance tiidy, ktera je pfedana handleru jako parametr. Z
instance lze nasledné Cist typoveé bezpecné parametry. Veskeré cesty v aplikaci jsou zapsany

konvenc¢né timto zptisobem, 1 kdyz nékteré cesty zadné parametry nevyzaduji.

»StatusPages* umoziiuje odpovidat na dotazy, pfi nichZ nastala n¢jaka chyba. Odpovédi je
mozné nastavit dle stavového kodu nebo vyjimky. V aplikaci se primarné vyuziva jako
mechanismus pro centralni zachycovani necekanych vyjimek a jejich standardizované feseni.
Sekundarné také pro zpracovani vyjimek vlastnich plugini, jako jsou ovéfeni verze API ¢i

autorizace.
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Ktor také poskytuje API pro vytvafeni vlastnich plugint. Aplikace musi pii kazdém dotazu
ov¢tit, zda je verze API klienta kompatibilni s verzi API serveru. Pro tuto potiebu je vytvoien
plugin typu RouteScopedPlugin, ktery se misto na celou aplikaci, jak tomu bylo v pluginech
jiz zminovanych, vztahuje pouze na urcitou cestu. Tento plugin je soucasti obecné knihovny
spole¢né pro vSechny budouci aplikace napsané ve frameworku Ktor. Verze API je rozdélena
do 3 casti:  kompatibilita, rozSifeni a revize. Je uvadéna ve tvaru
KOMPATIBILITA.ROZSIRENI.REVIZE. Pokud se klientovi a serveru li§i kompatibilita, verze
nejsou kompatibilni. Pokud je kompatibilita shodna, ale rozsiteni ma klient vyssi nez server,
verze nejsou kompatibilni. Ostatni mozné kombinace se za kompatibilni povazuji. Kontrola
verzi pluginem probiha jiz v prvnim kroku zpracovani dotazu. Toho je dosaZeno hookem
,»CallSetup®. Plugin zisk4 verzi API klienta z hlavicky ,,XVeraAPIVersion* a srovna ji s
verzi API serveru. Pokud nejsou verze kompatibilni, vyvola vyjimku obsahujici obé verze.
Plugin se vyuziva stylem DSL, kdy se jim obali vSechny cesty, které ho maji vyuzivat
(Ukazka kodu 4).

fun Application.configureRouting() A{
routing {
route("/vpms/vl1l") {

apiVersionValidation(
ApiVersion.parse(Constants.VPMS API VERSION)!!
) |

externalRoutes ()
internalRoutes()

Ukézka kodu 4: Vyuziti pluginu pro validaci verze API

8.7 Datova vrstva

Pro komunikaci s databazi aplikace vyuziva framework Exposed s connection poolem
HikariCP. HikariCP je inicializovan pfi spusSténi aplikace a zaregistrovan do DI kontejneru.
JDBC URL a ptihlasovaci tdaje nacita z konfiguracniho souboru. Vychozi hodnota velikosti
connection poolu je 10, coz zhruba odpovida doporuceni knihovny. Funkce vytvateni spojeni
z connection poolu je nasledné¢ preddna do Exposed. Ten z ni vytvofi novou instanci

reprezentujici databazi a tu zaregistruje do globalniho manazeru databéazi. Prvni registrovanou
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databazi také nastavi jako vychozi. Vzhledem k tomu, Ze aplikace pracuje pouze s jednou

databazi, neni pti samotnych dotazech nutné konkrétni databazi specifikovat.

Exposed pro praci s tabulkami vyuziva objekty, které¢ dédi ze zakladni ttidy 7able. Pro kazdou
tabulku, se kterou aplikace pracuje, je vytvoren prave jeden objekt, ktery ji odpovida. Objekt
ma stejny nazev jako dana tabulka a vlastnosti adekvatniho typu dle sloupct tabulky. Aplikace
tyto objekty vyuziva pouze pro CRUD operace, ale je mozné jejich pomoci dané tabulky
vytvaret i mazat. Skrze DSL metody ttidy 7able je vytvoren a proveden SQL dotaz, ktery z
databaze vraci fadek v piipadé dotazu na entitu & napiiklad &islo z dotazu count. Radek je
nasledné pomocnou metodou pieveden na instanci reprezentujici datové tiidy. (Ukézka
kodu 5)

Aplikace pro spravu dat vyuziva navrhové vzory repository a DAO. DAO slouzi pfedevsim k

obsluze jednoduchych CRUD operaci a kazda tabulka mé svou vlastni DAO tfidu. Repository
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tfid, kterym poskytuji pripojeni ke konkrétni databazi. Samotné repository jsou pomoci DI

injektovany do cest, ve kterych jsou pro obsluhu potieba.

object VpmsChyba : Table() {
val id = integer("id").autoIncrement()
val extapl = varchar("extapl", 16)

VpmsChyba
.select {

(VpmsChyba.casVzniku lessEq currentTime) and
(VpmsChyba.idVpmsurad eq id) and
(VpmsChyba.extapl eq extapl) and
(VpmsChyba.davkaPoradi eq null)

.orderBy(VpmsChyba.casVzniku to SortOrder.DESC)
Llimit(1)

.map(::mapRowToEntity)
.singleOrNull()

Ukazka kodu 5: Ziskani posledni chyby z databaze
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8.8 Autentizace a autorizace

Autentizace a autorizace jsou nedilnou soucasti kazdé webové aplikace. V pftipadé

posuzované aplikace jsou metody autentizace dve, a to kazda pro jinou ¢ast aplikace.

Jednodussi z nich je autentizace administratorské casti. Skladd se z ptihlaSeni uZivatele
pomoci piihlasovaciho jména a hesla, a poté kontroly JWT. Stejné jako vlastni plugin je
mozné ve frameworku relativné jednoduse implementovat vlastniho poskytovatele
autentizace. K tomu staci vytvofit potomka tfidy AuthenticationProvider. Ta obsahuje
abstraktni metodu onduthenticate s parametrem typu AuthenticationContext, ktera je pouzita
pro samotnou autentizaci. Aby byl uZivatel autentizovan, musi byt v metodé¢ do kontextu
piidan alespon jeden principal. Principal miize obsahovat informace o uzivatel, napiiklad pro
pouziti v autorizaci. Ptihlasovaci tdaje jsou v dotazu zaslany v téle formatu application/x
wwwformurlencoded. Nejprve jsou deserializovany, a poté ovéfeny proti platnym

piihlaSovacim udajim. Pokud jsou platné, je do kontextu piidan principal obsahujici
prihlasovaci jméno uzivatele. V konfiguraci autentizaéniho poskytovatele je mozné nastavit
nazvy parametrii pro piihlaSovaci jméno a heslo, ptidat platné ptihlasovaci udaje a nastavit
funkci pro odmitnuti neplatnych udajii. PfihlaSovaci udaje se ptidavaji bud’ pomoci metody s
parametry piihlaSovaciho jména a hashe hesla, nebo ze souboru. Soubor obsahuje pravée jedny
ptihlaSovaci udaje na fadek ve formatu jméno:hash_hesla. VSechna hesla jsou hashovana
funkci berypt verze $2b8$. Tento typ autentizace je pouzit nad prihlasovaci cestou, ktera vraci

uzivateli JWT pro vyuziti v nasledujicim typu autentizace.

Pro jednodussi praci s JWT je vytvorena pomocna tfida. Ta poskytuje ovétovatele JWT a
metodu pro generaci JWT. Vyuziva jednotny algoritmus a kli¢, ktery je nahodné generovan pii
inicializaci instance tfidy. To zjednoduSuje nastaveni a, vzhledem k zamySlenému pouziti,
nepiindsi zddné nevyhody. Pomoci konfigurace je mozné nastavit vydavatele tokent a jejich
¢as vyprseni. Pokud ¢as vyprSeni neni zadan, token je platny do restartovani aplikace. Ktor
nabizi poskytovatele autentizace pro JWT. Tomu stac¢i predat pouze ovétovatele JIWT z
pomocné tfidy a validacni funkci. V aplikaci se JWT vyuzivd pouze pro autentizaci, ve
validacni funkci tedy staci pouze vytvofit libovolny principal, protoze verifikace tokenu jiz
probéhla. Samotny token je zasilan ve hlavicce ,,Authorization” s typem Bearer. Tento typ

autentizace je pouzit na vSechny administratorské cesty.
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fun Application.configureAuthentication() {

authentication {
localStorageLogin(AuthType.ADMIN LOGIN.name) {
addCredentialsFromFile(
config.auth.adminCredentialsPath.toFile()
)
}

jwt (AuthType.ADMIN JWT.name) {
verifier(jwtTokenManager.verifier)

validate {
JWTPrincipal(it.payload)
}

fun Route.adminAutentizaceRoutes() {

authenticate(AuthType.ADMIN LOGIN) {
post<Login> {
call.respond(
AdminLoginResponse(jwtTokenManager.generateToken())
)

Ukazka kodu 6: Registrace poskytovatele autentizace a jeho pouziti

Druhou variantou autentizace je ovéfovani oproti firemni jednotné organizacni struktufe, tzv.
JOS ¢i1 JS. K tomu je mozné z Casti vyuzit jiz existujici firemni knihovny napsané v jazyce
Java. Z davodu lepsi kompatibility pro Kotlin a jednodu$si prace s autentizaCnimi
poskytovateli je obalena vlastni tfidou JosAuthenticator. Ta poskytuje vSechny potiebné
metody pro autentizaci a autorizaci. Prvni poskytovatel autentizace pro tyto ucely vyuziva
prihlasovaci jméno, heslo, doménu, ID VOJ a IP adresu hosta. Tyto parametry jsou kromé
hosta precteny z téla dotazu ve formatu application/xwwwformurlencoded. 1P adresu hosta
zasila klient v hlavicce ,,XVeraClientIPAddr. Pomoci zaslanych udaji dojde k pokusu o
pfihlaSeni do organizacni struktury. Pokud se podaii uzivatele ptihlésit, ale neni zadan ID

VOI, je zavolana pftislusna obsluhujici funkce, které jsou pfeddny mozné VOIJ a funkéni
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zatfazeni uzivatele. Pokud se podafi uzivatele piihlasit a je zadan ID VOIJ, v kontextu je
nastaven principal obsahujici udaje o uzivateli. V konfiguraci je nutné nastavit instanci jiz
zminované tfidy pro autentizaci a funkci obsluhujici ptipad nezadaného ID VOIJ. Tento typ
autentizace je pouzit nad ptihlaSovaci cestou, kterd vraci uzivateli ticket z organizacni

struktury pro vyuziti v nasledujicim typu autentizace.

Autentizaci pomoci ticketu, coz v JOS odpovidd standardnimu tokenu, vyuziva naprosta
vétSina cest. Ticket zasilda klient v hlavicce ,,XVeraAuthorization“. Ticket je pomoci
autentizacni tfidy ovéfen proti organizacni struktufe. Pokud je platny, je nastaven do
principalu kontextu pro pouZiti v autorizaci. V konfiguraci je nutné nastavit instanci jiz

zminované tfidy pro autentizaci.

Autorizace je feSena pouze pro autentizaci pomoci ticketu. Pro ucely autentizace je
implementovan vlastni plugin zpGsobem obdobnym pluginu pro kontrolu verze API. K
autoriza¢ni fazi dochdzi az po autentizaci uzZivatele. Toho je docileno pomoci hooku
»AuthenticationChecked”. Zde je dilezité upozornit, ze hook je vykonan i1 pfi volitelné
autentizaci ¢i dokonce bez autentizace, coz je nutné zohlednit pfi samotném vyuziti pluginu.
Autorizuje se pomoci ticketu a ID funkéniho zafazeni. Ticket je dostupny z principalu jiz
probéhlé autentizace a ID funk¢éniho zatfazeni je zasilano v hlavicce ,,XVeraFceZarld®.

Autorizace dle nastaveni ovéfuje, zda ma uzivatel vSechna pozadovand prava, nebo zda ma
uzivatel alesponi jedno z pozadovanych prav. Pokud se uzivatele nepodaii autorizovat, vyvola
plugin vyjimku ,,UnauthorizedAccessException®. Tu je nasledné¢ mozné zachytit pomoci

pluginu ,,StatusPages* a dale ji zpracovat.

Vsechny vlastni autentizacni i autorizacni metody jsou soucasti obecné knihovny, ktera je
spole¢na pro vSechny budouci aplikace napsané ve frameworku Ktor, a to véetné¢ pomocné

tiidy pro generaci a ovétovani JWT.

8.9 Instalace

V ptipadé této aplikace se instalaci rozumi aktualizace ¢i vytvofeni databaze a prav v
organiza¢ni struktufe. Samotné aplikace je distribuovana ve formatu JAR a neni ji tedy nutné

instalovat v klasickém slova smyslu.

Pro spravu databaze je vyuZivan nastroj Liquibase. Liquibase je primarné volan z CLI jako
samostatné spustitelny program, ale nabizi také Java knihovny pro volani ptimo v kodu, coz
prave aplikace vyuziva. Pro praci s databazi je urCena ttida DatabaseManager, kterd pomoci
Liquibase umoziuje aktualizaci databaze a zjiSténi stavu databaze. Aktualizace je feSena

ttidou CommandScope, kterd se pouziva jako fasada pro tvorbu ptikazi (Ukazka kédu 7). Je
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vytvofena instance s ndzvem piikazu ,update” pro aktualizaci. Do instance jsou piidany
argumenty obsahujici naslouchace zmén, databazi a soubor s changelogem. Nakonec je ptikaz
spustén metodou execute. Pro zjisténi aktudlniho stavu databdze Liquibase poskytuje tfidu
StatusCommandStep s metodou [listUnrunChangeSets. Ta pomoci parametri databaze a
changelogu zjisti, zda jsou v dané databazi vSechny zmény changelogu provedeny, a vrati
zmény neprovedené. Tato metoda je znacné jednodussi neZ stavéni celého piikazu, jak tomu
bylo v pfipad¢ aktualizace databaze. Volani Liquibase by mélo probihat vzdy ve vlastnim
»scope. Ty jsou vSak vazany na konkrétni vldkno, coz pii opakovaném volani muze
zpusobovat problémy. Coroutines v Kotlinu totiz nezarucuji stejné vldkno. Je tedy nutné

jednotliva volani fadné synchronizovat.

fun install() = synchronizedScopedLiquibase {
CommandScope (*UpdateCommandStep.COMMAND NAME) .apply {
addArgumentValue(
ChangeExecListenerCommandStep.CHANGE EXEC LISTENER ARG,
installChangelListener

)

addArgumentValue(
DbUrlConnectionCommandStep.DATABASE ARG,
it.database

)

addArgumentValue(
UpdateCommandStep.CHANGELOG FILE ARG,
it.changelLogFile

)

execute()

Ukazka kodu 7: Aktualizace databaze pomoci nastroje Liquibase

Pro mozZnosti autorizace vytvari aplikace v organizacni struktuie vlastni prava. Ta jsou
definovana jako c¢iselnik v kodu. Ti¥ida JsPravoManager umoziuje aktualizaci prav a zjisténi
stavu prav. Pro tento ucel vyuziva firemni knihovny. Pro aktualizaci prav se jednoduse
pomoci knihovny ptidaji vSechna prava z Ciselniku do organiza¢ni struktury. Duplikaty prav
organizacni struktura fesi sama zplsobem, ze pokud jiz pravo existuje, neni pridano. Pro
zjisténi aktudlnosti prav v organizacni struktufe je nejprve nutné zazadat o vSechna prava
organizaéni struktury pro danou aplikaci pomoci vrcholového prava. Ta jsou nésledné

porovnana exkluzivni disjunkci s pravy z ¢iselniku.
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Tyto manazerské tfidy jsou spojeny a vyuzivany ttidou InstallationManager. Ta spousti tyto
instalace paralelné. Zaroven spravuje fadnou synchronizaci instalaci a oSetfuje jejich chybové
stavy. Také zaznamendva stav instalace v daném okamziku a kontroluje, zda probehly

instalace bez chyb.

8.10 Testovani

Serverova Cast aplikace je testovana prevazné unit testy, aplikace jako celek je testovana i
ruéné. Testovany jsou i obecné knihovny s autorizaci a pluginy. Pro testovani jsou vyuZity

knihovny JUnit, kotlintest, ktorservertest a MockK.

Repository jsou testovany mockovanim DAO tiid pomoci knihovny MockK. Pted spusténim
kazdého testu jsou vytvoreny mockovand instance, které jsou pouzity pro novou instanci
daného repository. Po skonceni kazdého testu jsou vSechny mockované instance, vcetné
repository, uvolnény. Vzhledem k tomu, Ze repository standardné pracuje s databazi, je nutné i
tuto operaci nahradit. Toho  je docileno statickym mockem tiidy
ThreadLocalTransactionManager a metody transaction. V testech je vétSinou ovéfovana

funk¢nost jednotlivych metod tfidy a ne komplexni volani né€kolika metod. (Ukézka kodu 8)
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@Test
fun “pridani chyby, pokud neni urad v DB () {
val uradDaoAddReturn =1

val urad = UradDbModel.fromRequest(uradModel)

val chyba = Chyba.fromRequest(chybaRequest).apply {
idVpmsurad = uradDaoAddReturn

}

every { uradDao.getByIco(any()) } returns null
every { uradDao.add(any()) } returns uradDaoAddReturn
every { chybaDao.add(any()) } returns Unit

chybaRepository.save(chybaRequest)

verifySequence {
uradDao.getByIco(chybaRequest.urad.ico)
uradDao . add (
match { matchObjectsByPropertyValues(it, urad) }

)
chybaDao.add(
match { matchObjectsByPropertyValues(it, chyba) }

)

Ukazka kodu 8: Test repository pro piidani chyby

Testy poskytovatelli autentizace a plugini vyuzivaji knihovny ktorservertest. Ta pro
testovani serverové Casti poskytuje funkci testApplication. Ve funkci je jednoduchym DSL
mozné vytvofit ekvivalent webového serveru a do néj instalovat poZadované pluginy ¢i
autentizatory. Také obsahuje Ktor klienta, ze kterého je mozné server dotazovat. Pro testovani
server potiebny pro jeho otestovani. VétSinou také obsahuje vlastniho klienta s pluginy

pottebnymi pro testovani, jako je napiiklad ,,ContentNegotiation*. (Ukéazka kodu 9)
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@Test

fun token() = baseTestApplication {
val token = generateToken()

client.get("/private") {
headers.append(authorizationHeaderName, token)
}.apply {
assertEquals(HttpStatusCode.OK, status)
assertEquals(token, bodyAsText())

Ukazka kodu 9: Test autentizace pomoci ticketu
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Zavér

Cilem této bakalafské prace bylo navrhnout a implementovat serverovou cast pro firemni
systém zpracovani chyb. Byly pifedstaveny vyuzité ndvrhové vzory a techniky, také byl
pfiblizen implementujici programovaci jazyk a framework. Byl uveden firemni kontext, ve
kterém byla prace pséna, a analyza dané¢ho problému. Dale se prace vénovala navrhu
webového rozhrani aplikace, coz se d4 povazovat za nejdilezitéjsi cast. Na zavér byla
priblizena konkrétni implementace aplikace v jazyku Kotlin, webovém frameworku Ktor a

nekolika souvisejicich knihovnach.

Pro firmu byla vytvofena aplikace pfinosnd natolik, Zze jiz zvazuje jeji rozSifeni o dalsi
ptuvodné nepldnovanou funkcionalitu. Také firmu posunula z hlediska vyuzivanych
technologii a novych vyvojovych postupt. Tim tedy splnila 1 sviij vedlejsi cil, ktery pfimo
nebyl predmétem této bakalafské prace. Prace snad také poslouzi k dokumentaci

implementace a vyuZiti vytvofené aplikace.
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