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Anotace

Tato bakalédfskd prace je zaméfena na navrh a realizaci systému pro ochranu
dopravnich prostfedki pred zlodéji. Teoreticka ¢ast obsahuje studii pouzitelnych systémii
pro detekci, kdy byl dopravni prostfedek odcizen, a aktivnich systému pro ochranu proti
odcizeni. Na zaklad¢ této studie byl vytvoren systém pro ochranu dopravnich prostredk.
Navrzeny systém byl testovan souborem méteni a podle vysledkli upraven pro zlepSeni
kvality systému.
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The system of protection against theft of means of transport

Annotation

This bachelor thesis is aimed on a design and realization of the system for the means
of transport protection again thieves. A theoretical part contains a study of the applicable
systems for detection, when the means of transport was stolen and active systems for the
protection against the steeling. Based on the study was created system for protection of the
means of transport. The designed system was tested by the set of the measurements and
modified according to the results for improving the system quality.
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Uvod

Zcizovani dopravnich prostiedkll je velkym problémem, ktery je nutné feSit 1 v
soucasnosti. Je jedno, jestli se jednd o bicykl, motocykl nebo automobil, pocet kradezi je
umérny mnozstvi pouzivanych dopravnich prostfedkii. Vysledek toho jevu je stejny a
nepiijemny, proto jsou navrhovany rtizné opatteni a zatizeni, kterd maji této udalosti zabranit
nebo ji alespon ztizit, aby se Cetnost zcizovani dopravnich prostfedkti omezila.

Cilem této bakalarské prace bylo vytvofit zafizeni, které detekuje pokusy o odcizeni
dopravniho prostfedku a v ptipadé pokusu, tento pokus o odcizeni cilené sabotuje.

V prvni ¢asti byla provedena reSerSe moznych a dostupnych technik, které¢ by mohly
byt napomocny pfti detekci pokusu o kradez. Dale pak byla provedena reserSe dostupnych
elektronickych systému pro ochranu pred zcizenim. Na zaklad¢ téchto resersi byly vybrany
prvky, které pak byly pouzity pifi navrhu zafizeni pro ochranu dopravniho prostfedku

V praktické Casti je pak popsan koncept navrzeného zafizeni a jeho jednotlivé Casti.
Daéle je zde popsan firmware vytvoreny pro ovladani navrzeného zafizeni a v neposledni
fad¢ jsou zde popsany experimenty, které méli za cil ovéfit funkcnost zafizeni. Na zakladé¢
prvotnich méfeni byly navrzeny optimalizace fidiciho programu za ucelem zlepSeni
vlastnosti navrzeného systému. Systém byl po aplikaci optimaliza¢nich podprogrami op¢t
otestovan sadou méteni, ktera jsou také popsana v praktické ¢asti.
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1 Moznosti zabranéni zcizeni dopravniho prostredku

Na trhu je k dostani celé fada systémil, jez jsou navrzeny tak, aby ochranily dopravni
prostiedky pred kradezi, nebo neopravnénym vniknutim. Je ale diilezité vybrat takovy, ktery
je vhodny pro konkrétni ptipad, protoze kazdy ma své vyhody a nevyhody.

Mezi nejjednodussi varianty patii mechanické zabrany, které maji i odrazujici efekt.
Ptiklady takovych feSeni jsou rlizné zamky, fetézy a zapadky, které zabraiuji odcizeni
dopravniho prostfedku. Pfiklad mechanické zabrany, ktera se umist'uje na volant dopravniho
prostfedku, je ukdzdn na obrazku Chyba! Nenalezen zdroj odkazi.. Pii pouziti
specializovaného vybaveni, lze vSak tyto zabrany eliminovat (napfiklad pfeStipnuti
bezpecnostniho lanka klestémi) a proto se uplatituji pti zabezpeceni dopravnich prostiedkil
elektronické systémy, které zvySuji miru ochrany dopravniho prosttedku pied zcizenim.

Obr. 1.1 - Ukazka jednoduchého zamku na volant [9]

Soucasna technologicka feSeni umoznuji vybavit dopravni prostfedky ochranou
zaloZzenou na principu skenovani biometrickych udajii. V téchto feSenich se vyuzivaji
k identifikaci biometricka data, coZ mliZou byt otisky prstil, nebo i sitnice. Zabezpe€eni
tohoto typu mohou byt zabudovéana naptiklad na tlacitko startovani motoru nebo do volantu
a bez pfislusné shody s fidicem, nedovoli aktivaci dal$i Cinnosti. [9] Tato feSeni se
implementuji do novych dopravnich prosttedkt, ale jejich implementace do starSich
dopravnich prostiedktl, je finanéné nakladna, ptipadné vyzaduje vétsi upravy dopravniho
prostiedku.

Jednodussi variantou elektronického zabezpefeni dopravnich prosttedki jsou
systémy elektronické ochrany, které nezasahuji ptimo do fizeni dopravniho prostiedku, ale
na zaklad¢ senzorti zabraniuji zcizeni pomoci audiovizudlnich signalti. Mezi takové se fadi
naptiklad alarmy, sledovaci systémy GPS, imobilizéry a dalsi. Tyto systémy jsou vhodné na
implementaci do starSich dopravnich prostiedki. Cilem této prace je navrhnout systém na
zabezpecenti star§iho dopravniho prostedku, a proto je toto feSeni vhodnym kandidatem. Pro
realizaci systému je nutné v prvni fadé provést rozbor, jak dostupnych vhodnych senzort,
tak dostupnych vhodnych systémi, které ztizi pokusy o zcizeni dopravniho prostredku.
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1.1 Detektory pokusii o zcizeni

Vzhledem k tomu, Ze toto bezpecnostni zafizeni bude slouzit pro zabezpeceni
automobilu, budou se volit pro porovnani takové senzory, aby v co nejvétsi miie vyhovovaly
pravé tomuto Géelu. Ugelem senzort je detekovat, zda je dopravni prostfedek v pohybu,
nebo zdali nedoslo k naruseni v disledku vniknuti. Na zéklad¢ popsaného byly vybrany pro
porovnani nize uvedené senzory.

1.1.1 Tlakovy senzor

Mezi detektory, které by mohly detekovat pokus o zcizeni automobilu, by se mohl
zatadit tlakovy senzor. V piipadé, ze by byl umistén nékde v prostoru fidice, tak v momentu,
pokud by doslo k neopravnénému vstupu do vozidla, tento senzor by toto vniknuti
zaznamenal.

Jﬁy.

Obr. 1.2 - Ukazka tlakového senzoru FSR402 [11]

Tyto senzory jsou svym vzhledem podobné féliovym spinac¢tim, ale rozdil mezi nimi
je v odporu, pokud na n€ vyvijen tlak v normalovém sméru. [11]

Zobrazeny tlakovy senzor FSR402, ktery je na Obr. 1.2, pracuje na zméné¢ odporu pfi
stisknuti. Pokud dojde ke stisknuti o tlaku 10g az 10kg, jeho hodnota se zméni z hodnoty
IMQ na pftiblizn¢€ 3k€Q. Jako jednu z jeho piednosti by se dalo povazovat jeho Zivotnost,
senzor je schopny pracovat az 10 000 000 spoustécich cykli.

1.1.2 Akcelerometr

Dalsi z moZnosti, jak zaznamenat pokus nebo 1 uskutecnéné odcizeni prostiedku je
pouziti akcelerometru. To je bud’ soucastka nebo pfistroj, ktery méfi zrychleni. Toto
zrychleni se rozliSuje do dvou skupin, a to dynamické a statické. Funkce akcelerometru
vyuzivame v téméef kazdé sféfe naSeho Zivota. Je zakomponovana jak v domécich
zatizenich, kterd pouzivame kazdy den (viz. mobilni telefon), tak se uziva i v primyslovych
a vyzkumné-vyvojovych aplikacich. [1]
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Samotné fugovani akcelerometru neni nijak zvlast slozité. Méfi silu zrychleni, ktera
ma jednotky g. Jeho méfeni jako takové miize probyhat bud’ v jedné, nebo ve tfech rovinach
ato X, Y aZ. Vzhledem k tomu, Ze to neni nijak finan¢né naro¢na soucastka, tak se v dnesni
dob¢ ptevazné pouziva triosych akcelerometra. Existuji 3 druhy akcelerometrii, kapacitni,
piezorezistivni a piezoelektrické. Porovnani akcelerometrii dle principu je v Tabulka 1 , jako
nejlepsi feSeni pro danou aplikaci se jevi kapacitni akcelerometr (Pod vlivem zrychleni se
meéni kapacita mezi deskami, kterd je nasledné pfepocitana na chténné zrychleni.), jeho
princip je na Obr. 1.3.

Tabulka 1 - Tabulka akcelerometra

Kapacitni [2] Piezorezistivni [2] Piezoelektrické [2]
Vyhody Nejcastéji pouzivané velké métici pasmo vysokd  citlivost  a

Nejlevngjsi pouziva se napiiklad pii | presnost

Nejmensi narazovych testech.

Moznost implementace
piimo na plosny spoj
Nevyhody | Pomérné mala pfesnost | v porovnani

s kapacitnim drazsi
Princip VyuZzivaji technologii | VyuzZivaji technologii | VyuZivaji technologii
MEMs MEMs MEMs

MEMS Akcelerometr

Pevné desky

Obr. 1.3 - Kapacitni akcelerometr [2]

1.1.3 Gyroskop

Gyroskop je také zatizeni, které by ndm mohlo dodat informaci o tom, zda se n¢kdo
pokousi naS dopravni prostiedek odcizit. Jako nejjednodussi ptriklad by se dalo pozit
zafizeni, které i1 pii plisobeni vnéjSich sil udrzuje stabilitu ve stiedu téla, na které je
namontovano. Princip funguje ve tfech rovinnach.[3]
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Déli se do nekolika typt, ale asi za nejznamé;jsi se povazuje tzv. setrvaény gyroskop,
jinak znamy jako setrvacnik. Ten se zklada z rotoru, ktery kdyz na ného ptisobi cizi sila, tak
méni svou orientaci a na tyto zmény reaguje. Pokud se objekt, na kterém je gyroskop umistén
da do pohybu, tak se rotor snazi zlistat ve své ptivodni orientaci a to vede k vytvoteni thlové
rychlosti.

Pro tucely této bakalaiské prace by byl vhodnéjsi ale gyroskopicky senzor. Uvnitf
tohoro senzoru se pohybuji dvé hmoty, ale vii¢i sobé v opacném sméru. Pokud se objevi sila
pusobici na toto zafizeni, za¢ne se ménit vzdalenost mezi elektrodami uvnitt senzoru, tim se
zane menit kapacita kondenzatoru a v neposledni fad¢ i napéti na jeho deskach, coz
muzeme povazovat za elektronicky signal, ( princip vyuzivani technologiec MEMs, jako
v akcelerometru viz. Obr. 1.3) ktery je rozeznavan senzorem.

Obr. 1.4 - RozloZeni sil v gyroskopu [3]

Rozdil mezi akcelerometrem a gyroskopem je v principu funkce a méfenych
veli¢inach. Gyroskop urcuje uhel sklonu vii¢i zemi, zatimco akcelerometr je schopen meéfit
linedrni zrychleni. Akcelerometr diky své funkci dokaZe vypocitat vzdalenost, po které byl
pfemistén, ale gyroskop méfi jenom polohu zatizeni. Pies vSechny vyhody a nevyhody ale
mohou ob¢ zafizeni byt vyménovany nebo se dopliiovat a v praxi se Casto pouzivaji
soucasne. [3]

1.1.4 Otiesovy senzor

Mezi dalsi z moznosti, jak detekovat odcizeni dopravniho prostiedku, by se mohl
zatadit senzor, ktery zachyti otfes. Pii zacatku pouzivani jakéhokoliv prostiedku, se tento
jev projevi a mohla by to tak byt vhodna a u¢inna volba.

~roo

Jednim z takovych by se dal pouzit senzor, ktery pro svou funkci vyuziva rtut’, kterd
je zapracovana uvnitf ¢idla samotného. Princip jeho fungovani je zaloZzen na vlastnosti, kdy
pfi zaznamenani n&jakého pohybu, vibrace, nebo néklonu se spoji elektricky-vodivy obsah
s vyvody a uzavie se elektricky obvod. [4] Nicméné k pouzivani této technologie se posledni
dobou upousti, a to zejména z divodu bezpecnosti. Rtut’ je tézky kov a ma vazné zdravotni
rizika.
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Pouzit se mize i takovy, ktery vyuziva zménu odporu. Napiiklad pokud je senzor ve
vodorovné poloze, tak vykazuje néjakou rezistivitu, pokud se ale dostane do jiné polohy,
jeho nasledny odpor je jiz rozdilny od ptivodniho.

Existuje cela tada ¢idel/senzorti, které se pouzivaji k detekci otfesu nebo nérazu.
Nicmén¢ vSechny funguji na téméf totozném principu. Pii zaznamenani dé€je, se spoji jejich
elektricky obvod a senzor nasledné vysle data pro dalsi zpracovani.

1.1.5 Senzor magnetického pole

Pokud jako dopravni prostfedek bude pouzit napiiklad automobil, nebo motocykl,
nabizi se pouziti senzoru pro detekci magnetického pole. V dnesni dobé¢ se jiz jedna o velice
dostupné zatizeni o malé velikosti. I navzdory pomérné slozitému tkolu, ktery plni je jejich
princip funkce pomérné jednoduchy.

Nejjednodussi senzor tohoto typu je sloZzen z permanentniho magnetu nebo civky, ve
které je tvofeno magnetické pole. A druhou ¢asti je Hallliv snimac, coz je polovodicovy
prvek, ktery jakmile je pod vlivem magnetického pole, tak méni své elektrické vlastnosti a
poté je mozna detekce tohoto pole. [5] Princip, na kterém snimac funguje je znazornén na
Obr. 1.5.

| sekundérni

v
T,
Sekundarni civka
s N zavity

Hallav senzor

I sekundarni

R |

<

~ [l primérni/N

Obr. 1.5 - Halliv senzor [5]
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Nejbéznéjsi a zaroven nejjednodussi jsou Hallovy senzory. Pracuji na principu jiz
zminéného hallova jevu, kdy pfi protékani proudu a piisobeni magnetického pole na material
se vytvori pfiéné napéti. Vyuzivaji se tam, kde je potieba detekovat magnetické pole a
nasledné zméfit jeho silu.

Magnetorezistory vyuzivaji jevu magnetorezistence. Ta vznikne pod plsobenim
magnetického pole, kdy se zméni elektricky odpor materidlu. Hlavni pouziti nachazeji ve
snimacich polohy, diky zméné elektrického odporu viici poloze umisténi magnetu.

Magnetooptické ¢idla, ty se pouzivaji méné Casto a to hlavné v ptipadé, kde dochazi
pouze k malym zménam magnetického pole. Ke své funkci vyuzivaji Farradaytv jev, ktery
se da jednoduse popsat asi tak, ze jakmile se material pod vlivem magnetické pole, zméni se
polarizace svétla, to je, zméni se smér kmitani svétla viici piivodnimu.

Indukéni senzory, zde se vyuziva jev zvany elektromagnetickd indukce. Kde ve
chvili zmény magnetického pole se indukuje, tj. vznika elektricky proud. Tento typ se
pouziva ptedevs§im pro zjisténi kovového predmétu v okoli.

1.1.6 Urcovani polohy za vyuziti GNSS

K ur€ovani polohy na Zemi, se pouzivéa cela fada riznych technologii uz neskute¢né
dlouhou dobu. Jako ptredchidce technologie GPS, by se dal uvést systém LORAN. Jednalo
se o radiovy navigacni systém. Jeho hlavni vyuziti bylo pro leteckou a nadmoinickou
navigaci. Pomoci stfedovinnych signalu, umozioval uréovat polohu a rychlost dopravniho
prostiedku.

S postupem cCasu, ale vznikaly nové pozadavky a pfedem zminéné moznosti jiZ
nevyhovovali. Bylo tfeba vyvinout nové technologie, podle kterych by se dala urCovat
poloha.

GLOBAL POSITIONING SYSTEM (GPS)

Tato inovace umoziiuje komukoli na Zemi urcit své zemépisné soufadnice. Pro svou
funkei vyuziva nékolik, pro tento ucel navrzenych, druzZic. DruZice na obéZnych drahach
vysilaji elektromagnetické signaly k Zemi, diky kterym se ur¢i poloha. Pivodné systém
vznikal pro vojenské ucely Spojenych statti v 70. letech minulého stoleti. Az ptiblizné po
dalSich dvaceti letech ho mohla pouzivat vetejnost. Cely systém GPS lze rozdélit na tii
hlavni ¢asti: kosmickou, fidici a uzivatelskou. Z nichz nejpodstatnéjsi je pro ucely této prace
¢ast uzivatelska. [7]
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Obr. 1.6 — RozloZeni sateliti nad Zemi [18]

Zde bude pospsana Cast, kterd je pro tuto praci klicova a to je uzivatelska
éast. Zde se jedna jak o klasické pfimace, které maji v dné$ni dob€ uz minimalné i n¢jaky
displej, tak o piijimace, které jsou déale zabudované do n¢jakého zatizeni, jako milize byt
napiiklad PDA, telefon a dals§i. VétSina téchto zafizeni je pouze pasivni, takze 1ze signal
pfijimat, nikoliv ale vysilat.

Princip fungovani tohoto naviga¢niho systému, by se dal jednoduse vysvétlit
asi tak, Ze kazda druZice vysild data o své poloze, pfesny Cas diky atomovym hodindm a
ptibliznou polohu dalSich druzic. Pomérné dilezitou podminkou je, aby pfijimac mél ptimou
viditelnost na oblohu. Pro uréeni polohy potom vyuziva rozdilu ¢asu od vyslani informace
ze satelitu na obézné dréze a doby pfijeti informace v pfijimaci na Zemi. RozliSuje se potom
z kolika satelitl se data ptfijimaji. V ptipadé€, ze budou zahrnuty tfi satelity, ur¢ime tak
zemepisnou Sitku a délku (tzv. 2D poloha), pokud uz se urcuje ze tii, zjistime tak 1
nadmoftskou vysku. A pokud se pocet satelitli zvySuje, bude nase poloha ptesné¢jsi. GPS
pfijimac komunikuje s poc¢itatem nebo jinym zafizenim pomoci protokolu NMEA ( National
Marine Eletronics Association ) . Diky tomuto protokolu si mezi sebou vymeénuji spoustu
informaci, jako napfiiklad: ¢as, poloha, poloha druZic, azimut, pocet aktivnich satelitt. [7]

Zdroje chyb méreni

Asi jako kazdy navigacni systém, tak 1 pravé systémy satelitni navigace
dosahuji urc¢ité miry presnosti. Ta je ovliviiovana hlavné chybami métfeni vzdalenosti
nasobené hodnotou geometrické odchylky od pifesnosti ( GDOP — Geometric Dilution Of
Presicion ). [8]
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Ptesnost satelitnich je statickd mira chyby tohoto systému a lze ji rozd¢lit do nékolika
skupin, podle kterych je rozpoznévana.

e Opakovatelna — Je takova, se kterou se miize uzivatel vratit na danou polohu,
ktera byla jiz dfive urCena stejnym systémem.

e Predikovatelna — To je presnost, kterd se urcuje vzhledem k zékresu na map¢.

e Relativni — Pokud ma uzivatel stejny systém s dal§im uzivatelem a méfeni
probiha ve stejném cCase, miize se poloha méfit vzhledem k poloze druhého
uZzivatele.

Pfi ur€ovani polohy pomoci satelitniho navigacniho systému, se uplatiiuji chyby,
které vznikaji vZdy minimalné€ z jedné, nebo i vice pfi€in. Tyto pficiny lze rozdélit do skupin

e Chyba satelitovych hodin — Vznikaji chyby v pfenaSenych udajich, které

ovliviluji satelitové signaly.

e Chyba efemerid — Pokud satelitova chyba nepteda spravnou pozici satelitu,
vzniké chyba s timto nazvem. S ¢asem od posledni opravy této chyby, je zde

tendence narustu chyby, piesto jde ale o pomalé zmény

e Chyby ionosférick¢é a troposférické — Zde se projevuji vlastnosti
elektromagnetickych vin pii prichodu riznymi vrstvami atmosférou.
Prichodnost elektromagnetickych vin je ovlivilovdna mnozstvim volnych

elektrond, které se v riznych vySkach atmosféry méni. Podle situace se signal
rizné méni, mize dojit k jeho ohybu, nebo i tplnému odrazu. (viz. Obr. 1.7)

Obr. 1.7 - Vliv atmosférickych chyb [8]

e Chyby z vicenasobného piijmu signdlu — Mlze se stat, ze signal se nesifi ptimo od
vysilace k ptijimaci, ale dochdzi k odrazu signalu od okolnich objektii nebo
odraznych ploch, jako jsou naptiklad budovy, jezera apod. . V piijimaci potom
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dochdzi k takzvanému vicenasobnému piijmu. VEtsina novéjsich pfijimaci vSak
tuto chybu jiz eliminuje pomoci anténnich filtraénich technik. Problematika je

znézornéna na Obr. 1.8 .
(===

Obr. 1.8 - Vicenasobny prijem signalu [8]

Chyby pftijimace — Do téchto chyb se pocitaji jednak chyby v konstrukci pfijimace,

muzou to byt jedno ¢i vicekanaloveé, rozhoduje 1 typ pouzitych mikroprocesort, tak

[
rozdil udéla 1 typ pouZitého softwaru. Mira vlivu, jak jsou satelity rozloZeny nad
obzorem v okamziku méfeni se nazyva sniZeni piesnosti urceni polohy neboli DOP

( Dilution of Precision )
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Obr. 1.9 - Vliv rozlozeni a viditelnosti sateliti[8]
Mezi hlavni vyhody systémti satelitni navigace patii piesnost, globalni dosah

(systém GPS a jiné satelitni systémy, pokryvaji cely svét), dostupnost (systémy byvaji
obvykle k dispozici neptetrzité 24/7). Samoziejme jako vSe, i zde 1ze nalézt nevyhody. Asi

nejvetsi je zakryti signdlu, pokud se nachazi objekt mezi vysokymi budovami, nebo
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napiiklad v hustém lese, mtze byt signal oslaben, nebo dokonce i zcela zablokovan. Dale
zde je pomérné velka zavislost na infrastruktute systému. Je vyzadovana dostatecné velka
infrastruktura satelitii a zemskych stanic, coz mize byt finanén¢ nékladné a nachylné
k porucham. [8] Ptiklad statického méfeni polohy je ukdzan na Obr. 1.10, kdy vlivem S§ifeni
signalu v ionosféfe a troposféfe dochdzi k chybé¢ urceni polohy (v tomto pfipad¢ jsou
nejodlehlejsi body vzdaleny pres 10 metrit).

Obr. 1.10 — Urcovani polohy statického prijimace signalu GPS modelu NEO-7N

1.1.7 PIR ¢idlo

Jednou z moznosti, jak efektivné detekovat odcizeni majetku, je pouziti PIR ¢idla.
At uz se snazime zabranit kradezi pevné umisténého majetku, nebo jako v pifipadé této
bakalaiské prace, dopravniho prostfedku, tohle miize byt spravna volba.

PIR neboli pasivni infracervené c¢idlo, je druh elektromagnetického cidla, jez
detekuje infraervené zareni a jeho nejbeéznéjsi vyuziti je prave v detektorech pohybu. Ve
chvili, kdy ma objekt teplotu vyssi, nez je absolutni nula, toto zatizeni ho detekuje a podle
své funkce, kvili které bylo instalovano, provadi pottebné ukony. Pokud se objekt ( v tomto
ptipadé¢ clovek ) nachazi v detekénim poli ¢idla, dochazi ke zménam v infra¢erveném zareni.
[13]

Na Obr. 1.11 je uvedeno blokové schéma jednoduchého PIR detektoru. Soucastky
jsou uspotadany z levé strany, jak jsou postupné umistény v detektoru.
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Obr. 1.11 - Blokové schéma PIR detektoru. [13]

Velkou vyhodou téchto ¢idel je, Ze pracuji v pasivnim rezimu. To znamena, Ze samy
0 sob€ nevyzaiuji zddnd infracervend zafeni. Pouze reaguji na zateni, ktera detekuji ve svém
dosahu. Diky pouze pasivnimu provozu, maji nizkou energetickou spotfebu a hodi se pro
baterioveé napajené zatizeni, nebo tam, kde se fesi energeticka naro¢nost.

Prostor, ve kterém ¢idlo snima, je rozdé€len do tzv. detek¢énich zon, jejichz pocet je
dan poctem segmentd zrcadla nebo cocek. Detekéni pole muize byt nastavovano pro
konkrétni ptipady, aby funkce byla co nejkvalitngj$i. Pii sprdvném nastaveni mohou
poskytovat kvalitni detekci pohybu. I tak ale mize dochazet k faleSnym poplachiim, které
muzou byt zpisobeny naptiklad zvitaty, vétrnymi pohyby rostlin nebo zménami teploty.

1.1.8 Vybér vhodnych senzort

Pti vybéru vhodné technologie, kterd slouzi pro ucely této prace je dilezitym
faktorem financ¢ni stranka véci a taky, aby nebylo tfeba fyzicky zasahovat do dopravniho
prostiedku, z diivodu naruSeni jeho technického stavu.

V prvni ¢asti se volila takova zatizeni, kterd deteku;ji pfipadny pokus o odcizeni. Jako
prvotni zaznamenani pokusu, je v projektu umistén akcelerometr, ktery pokud zaznamena
néjaky pohyb, tak vyvold pfisluSnou reakci v podobé alarmu. V piipad¢, ze by dany ¢in
probihal i nadale, je v projektu umistén druhy prvek, ktery zajistuje sttezeni. Tim je GPS
modul, ktery v aktivnim reZimu zaznamenava aktualni polohu vozidla.

1.2 AKc¢ni ¢cleny komplikujici pokusy o zcizeni

Pfi vybéru vhodnych akénich ¢lend, které by sabotovali, nebo zneptijemnovali
pokusy o odcizeni, se v této praci bude volit mezi audiovizudlnimi ¢leny, formou
mechanického zasahu do fizeni, nebo informacnim zptsobu, ktery by v ptipadé pokusu o
zcizeni vozidla informoval majitele. Rozhodujici faktor bude jednoduchost implementace
do vozidla a nenaruseni technického stavu vozidla.

1.2.1 Audio poplach - piezo aktivni bzuc¢ak

Jedna z moZnosti, kterou do projektu zakombinovat za ucelem komplikace pokusu o
odcizeni je pouziti aktivniho bzucaku, ktery funguje na principu piezoelektrického jevu.
Jednalo by se o prvni akci, kterd by nasledovala po detekci pokusu o zcizeni vozidla.
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Obr. 1.12 - Ukazka piezo sirény [15]

Tento bzucak potiebuje pro sviij provoz napéti 5V, coz umoznuje napajeni piimo
z desky Arduina a neni tfeba piidavani dalSiho externiho zdroje. Dokaze vyvinout frekvenci
az 2300Hz +- 200Hz. [15] Na Obr. 1.12 je ukazan piiklad piezo sirény, kterou lze pouzit pro
ucely této prace.

1.2.2 Radiové varovani vlastnika (pager)

Za aktivni branéni odcizeni vozidla Ize povazovat i varovani vlastnika vozidla.
V ptipadé, Ze se jednd jenom o jednoduchou zpravu, lze vyuzit radiové varovani pies pager.
Jedna se o spolehlivou volbu, jak rychle nékoho informovat. Je to osvédcena a spolehliva
technologie. Lze ji vyuzit pro ptenos zvukovych, ¢iselnych nebo textovych zprav. [17]

Provoz této technologie je zdarma, v ptipadé, ze se vyuzije kmitocti pro tento ucel
uréenych. V Piipad¢ potieby je mozné zpravu rozeslat velké skupiné piijemct a pokud by
doslo k pretizeni siti pro mobilni sit€, nehrozi zpozdéni zpravy poslané pies pager.

Na Obr. 1.13 je uveden ptiklad zatizeni PAGER.

Atska L

Obr. 1.13 - Ukazka zaiizeni PAGER [17]

Nicméné, v dnesni dob¢ se jedna o pomérné zastaralé zafizeni, a ne kazdy na tuto
technologii je zvykly.
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1.2.3 Zasilani informace o poloze

Moznost, jakou branit zcizeni dopravniho prostiedku, je zasildni informace o poloze.
Vzhledem k tomu, Ze se v projektu nachazi GPS modul, stava se tato volba vyhodnou. Jedna
se 0o moznost, kterd dovoluje sledovat polohu, v ptipadég, Ze by k zcizeni jiz doSlo a ptipadné
poskytnuti informaci o poloze vozidla policii.

Posilat tuto informaci lze pomoci technologie Bluetooth, v ptipadé ze se budou
zafizeni nachéazet v dostate¢né vzdalenosti od sebe. Pokud by vzdalenost byla vétsi, 1ze do
projektu zakomponovat GSM modul, ktery ndm umozni zaslani informace o poloze na
mobilni telefon témét kamkoliv, pokud budou zatizeni mit ptistup k signalu. Mapa pokryti
CR signalem GSM (operator Vodafone) je ukézana na Obr. 1.14.

Obr. 1.14 - Mapa pokryti sit¢ GSM v CR (Vodafone) [16]

Bluetooth je technologie, ktera umozinuje propojeni dvou a vice elektronickych
zafizeni. MiiZze se jednat napiiklad o mobilni telefon, osobni pocita¢, nebo i bezdratova
sluchatka. [19] UmozZnuje nam tak vyménovat data mezi zafizenimi bez nutnosti propojeni
kabelem, tedy bezdratové.

GSM, v telekomunikacich se jednd o celostvétové nejrozsifenéj$i standart pro
mobilni sité. [20] Umoziuje vzajemné komunikovat pomoci radiovych vin. Je v ném
zahrnuto n€kolik klicovych prvki. Jsou to mobilni telefony, baze stanic a fidici centra, které
vzjemng spolupracuji, k zaji$téni pfenosu.

Na Obr. 1.15 Je zndzornéna struktura sit¢ GSM. A zplsob komunikace mezi
jednotlivymi prvky této sité.
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Obr. 1.15 - Struktura sité GSM [21]

1.2.4 Blokace brzd

Dalsi moznost, jak aktivné branit odcizeni by mohla byt blokace brzd. Pokud by
doslo k tomu, Ze jeden ze senzorG vyhodnotil pokus o odcizeni vozidla, tak za pouziti
napiiklad elektromagnetu by doSlo k sepnuti toho magnetu a brzdovy peddl by zlstal
v zamknuté poloze, coz by znemoznilo zcizeni vozidla.

Aby mél elektromagnet dostate¢nou silu, potfebnou pro ptidrzeni pedalu v zamknuté
poloze, muselo by se pouzit vy$§iho napajeni, nez je mozné pozit z desky Arduina. Tim by
se ale zvySovala finan¢ni stranka tohoto projektu. Navic by pfi této moznosti bylo tieba
manipulovat s brzdnym systémem, coZ by mohlo ohrozit bezpecnost, v ptipad¢, ze by doslo
k nechténé aktivaci systému.

1.2.5 Zhodnoceni aké¢nich ¢leni a vybér

Pti vybéru akénich cClenti rozhodovalo, jako v ptipadé¢ vybéru detektord, finan¢ni
strdnka a nutnost nenaruseni technického stavu vozidla. S ohledem na tyto podminky bude
jako prvni z téchto Clent v projektu zabudovana piezo siréna. Jednéd se o levné a ucinné
teSeni, které bude plnit dany ucel. Jako druhy prvek bude zasilani informace o poloze pomoci
GSM GPRS modulu, protoze v projektu bude umistén i GPS modul.
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2 Sestaveni a princip fungovani zabezpecovaciho zarizeni

Prototyp tohoto bezpecnostniho zafizeni bude zaloZen na platformé Arduino, piesnéji
to bude model Mega, ktery funguje na procesoru ATmega2560. Soucasti bude bluetooth
modul, pfes ktery bude dochazet k zaddni bezpecnostniho kodu, k odjisténi/zajisténi
stiezeni. Déle budou piitomny aktivni ¢asti, coz budou akcelerometr a GPS modul. Ty budou
kontrolovat konkrétni vozidlo a v pfipadé detekce pokusu o odcizeni dojde k akci, kterd bude
pokus o zcizeni sabotovat. Tato druhé cast projektu bude realizovana pomoci alarmu a GSM
modulu, pfes ktery dojde k zaslani SMS o naruseni stfezeni vozidla a po vyzadani dojde
k zaslani dalsi SMS, kde se bude nachézet aktualni poloha vozidla.

Cilem realizace a testovdni bude zprovoznit navrhnuty bezpecnostni systém
s vybranymi soucastkami, vytvofit fidici aplikaci pro Arduino a po splnéni bude cely
vyrobek fadné otestovan.

2.1 Pouzité prvky v projektu
Seznam soucastek, které jsou pouzity pro bezpecnostni zatizeni :

Mikrokontroler
Bluetooth modul
GPS modul
Aktivni bzuc¢ak
Akcelerometr
GSM modul
Zdroj napajent

0O O 0O O O O O

2.1.1 Mikrokontroler

Jako hlavni fidici ¢ast tohoto projektu byla zvolena deska od firmy Arduino. Model
ma oznafeni MEGA 2560 Rev3. Deska je zaloZzena na ¢ipu ATmega2560, ma celkem 54
digitalnich vstupnich/vystupnich pinti, z toho jich 15 mizeme vyuzivat jako vystupy pro
PWM. Dale je na ni 16 analogovych vstupt a pracuje na frekvenci 16MHz.

Cip pracuje s paméti EEPROM, to zaruduje, Ze po vypnuti, nebo vypadku napajeni
nebudou data ztracena. Pracuje na 5V a limitni hodnoty jsou v rozmezi 6-20 V. [12]
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Obr. 2.1 - RozloZeni pinii, ARDUINO MEGA 2560 [12]

Volba tohoto modelu byla provedena na zaklad€ pozadavku ptipojit 3 systémy pies

cvwr

jednoho kusu zabezpecovaciho systému bylo vyhodnoceno jako vyhodnéjsi pouzit drazsi
variantu, ale uSetfit ¢as potfebny na programovani fidiciho programu).

2.1.2 Akcelerometr

Po urceni, Ze do projektu bude jako prvek pro detekci zabudovan akcelerometr, bylo
tteba vybrat ten spravny, na trhu jich je nespocet vhodnych, které jsou propojitelné se
systémem Arduino.

Volilo se mezi n¢kolika typy:
e 3-osy modul Yunique GY521 MPU-6050
e 3-Osy modul GY-45 s MMAS8452
e 6-Osy modul MPU-6500

Do tohoto projektu byl zvolen akcelerometr s obvodem ADXL335. V tomto ptipadé
nebude pouzit vylozené pro jeho prvotni ucel, ale zde bude plnit pouze ucel detekce pohybu.
Z tohoto diavodu byl zvolen tento model. Pro ucely této prace je svou funkcnosti plné
dostacujici, ostatni zminéné modely by tuto funkci zastaly také, ale nabizeji i jiné, jako je
tteba detekce volného padu nebo obsahuji i gyroskop, coz je v této praci nadbytecné.
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Obr. 2.2 - Akcelerometr ADXL335

Jelikoz pro svou funkci vyuZzivd analogovych hodnot, bude taky pro komunikaci
s mikrokontrolerem vyuzivat analogovych pintl, coZ je znazornéno nize.

Na Obr. 2.2 je uveden akcelerometr ADXL335, tento typ akcelerometru je pouzit i
v konstrukei tohoto zafizeni.

Mikrokontroler ADXT1.335
13 © ©) vcc
A0 (n[: ©) xourt
Al (O O) Y-OUT
A2 (© ©) Z-ouT
GND EI GND,

Obr. 2.3 - Schéma zapojeni akcelerometru k mikrokontroleru

Sam akcelerometr bude fungovat tak, ze bude mit v programu nastavenou prahovou
hodnotu, pokud tato hodnota bude piekro¢ena, v programu dojde reakci a to sice, ze se spusti
alarm.

Hodnota 512, kterou je v kdédu naznacena, znamena sttedni pozici rozsahu
analogového signalu. Je pouzita jako referencni hodnota pro nulovou hodnotu akcelerace ve
sméru X, y, Z.
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Na Obr. 2.4, je ukazéana ¢ast kodu, ktera fesi tuto problematiku.

float xAcc = (xvValue - 512) * citlivost;
float yAcc = (yvalue - 512) * citlivost;
tloat zAcc = (zvalue - 512) * citlivost;

if (strezeni & (abs(xAcc) > prah || abs(yAcc) > prah || abs(zAcc) > prah)) {
digitalWwrite(buzzerPin, HIGH);
delay(3000);
digitalWrite(buzzerPin, LOW);

b

Obr. 2.4 - Cast kédu pro piekroéeni hraniéni hodnoty pro vyhlaseni poplachu

2.1.3 Bluetooth modul

Bluetooth modul bude v praci plnit ulohu zaddvani bezpec¢nostniho kddu pro
zapoceti a nasledné vypnuti stiezeni. Jedna se o model s ozna¢enim HC-06, tento model je
uveden na Obr. 2.5. Jednd se o komunika¢ni modul pro Arduino. Umoziuje bezdratoveé
propojeni s dal§imi zafizenimi, které podporuji Bluetooth. Pro komunikaci vyuZzivé funkce
UART, omezeni, které se tyce tohoto modulu je jeho anténa, ktera je za ticelem dodrzeni
malych rozméri pomérné mald a dosah je omezen na vzdéalenost ptiblizné¢ 10 metrt. Pro tyto
ucely je to vSak dostacujici a nebude to plsobit potize pii pouzivani.

Obr. 2.5 - Bluetooth modul HC-06 [10]

Zatizeni umoziuje celou fadu funkci, kterou dokaze zpracovat, v této praci
vSak bude plnit funkci, kde po vzdjemném sparovani s dal$im zafizenim ( Je nutné pouzit
zafizeni s operacnim systémem android ), bude ptijimat pouze znaky, diky kterym bude bud’
zapnuta funkce stiezeni, nebo po zadani druhého, odlisného znaku bude vypnuto.

V kodu je ptidan 1 tieti znak, ktery v ptipad¢, Ze jsem v dosahu zafizeni a jeho
nasledného odeslani, posle pomoci GSM modulu zpravu na mobilni telefon s aktualni
polohou stiezeného vozidla. Typové Ize tuto variantu vyuzit naptiklad Pfi ladéni fidiciho
softwaru, aby se neposilaly placené SMS pro kazdou zménu v softwaru.
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Na Obr. 2.6 je uvedeno feSeni, pro zadani spravného identifikacniho kodu, pro
zapnuti a vypnuti stieZeni.

if (BLUETOOTH_SERIAL.available()) {
char receivedChar = (char)BLUETOOTH_SERIAL.read();
if (receivedChar == 's') {
strezeni = true;
Serial.println("strezeni zapnuto");
} else if (receivedChar == 't') {
strezeni = false;
Serial.println("Strezeni vypnuto");
} else if (receivedChar == 'p") {
sendSMS_poloha();

b

bluetoothSpojeni = true;

Obr. 2.6 - Cast kodu pro uvedeni identifikaéniho kédu

2.1.4 GPS modul

Jako druhy akéni ¢len v tomto projektu je poZit GPS modul, ktery zajistuje druhou
sadu opatfeni, které funguji jako zajisténi detekce stfezeni. Zde byl zvolen modul Neo-7N
od firmy U-Blox, modul je zndzornén na Obr. 2.7. Na modulu jako takovém se nachazi
pasivni anténa, nicméné pro lepsi a spolehlivéjsi vlastnosti je zde pouzita externi anténa,
ktera je ptipojena ptes SMA konektor.

Obr. 2.7 - GPS modul Neo-7N

Funkce modulu zde spociva v tom, Ze pokud je projekt v rezimu ,, stfezeni “,
tak model v prvnim okamziku zapiSe polohu zastieZeného vozidla do paméti kodu a nadéle
aktivné zaznamenava polohu. V pfipad¢, ze dojde k zméné polohy vétsi, nez je odchylka
modulu, zasle pokyn pro GSM modul, ptes ktery je odeslana SMS zprava s ozndmenim o
pokusu odcizeni vozidla.
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2.1.5 GSM modul

Tento modul zde bude pouzivan, jako aktivni prvek proti sabotovani kradeze. Jedna
se 0 modul GSM GPRS SIM800L v2.0 (viz. Obr. 2.8). Lze pomoci ného posilat zpravu,
uskutecnit hovor, nebo i pienést data pres GPRS. Je schopen pracovat v sitich 2G a 3G, coz
je v soucasné dob¢ dostacujici.

Obr. 2.8 - GSM modul SIMS800L

V této casti byl problém s napajenim modulu. Ptesnéji sjeho odbérem
proudu. Pii pouzivani modul totiz $§pickoveé odebird az pres 2A. To je problém, protoze
takovy proud deska Arduino neni schopna dodat, proto bylo tfeba specialné pro tento modul
zajistit externi napajeni pro jeho spravnou a bezchybnou funk¢nost.

Ovladani modulu je zajisténo pomoci AT ptikazl. To jsou ptikazy, které se
pouzivaji k ovladani modemu nebo mobilniho telefonu. Nejjednodussim z nich je samotna
dvojice znakli AT. Pokud je prikaz zadan spravné, odpovédi telefonu je ,,OK*. V piipadé,
ze jsou zadany chybné, jsou ignorovany a z telefonu ptijde odpovéd’ ,,ERROR.

Nize je na Obr. 2.9 uvedena ¢ast kodu, kde se pouzivaji AT piikazy pro spravné
nastaveni GSM modelu, aby plnil funkeci, ktera je po ném zadana v této praci.

GSM_SERIAL.println("AT+CMGF=1");
delay(169);
GSM_SERIAL.print("AT+CMGS=\"");
GSM SERIAL.print(123456789);

}

Obr. 2.9 — Cast kédu, s AT pFikazy
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2.1.6 Zdroj napajeni

Zdroj elektrické energie bude pro ucely této bakalarské prace vyuzita powerbanka.
Jedna se o model PPBD30, ktery je uveden na Obr. 2.10. Akumulator je vyroben polymer-
lithiovou technologii. Pravé tento typ baterii se hojné vyuziva pro rtizna prenosna zafizeni,
ktera vyzaduji bezdratové napajeni bez piidané kabelaze, jako jsou naptiklad rizna cidla,
senzory nebo i drony.

Powerbanka ma kapacitu 30000mAh s vykonem 15W, to je pro tento projekt plné
dostacujici. Zaroven se jedna o pomérné kompaktni model, a to je zadouci vlastnost, pfi
napajeni tohoto projektu.

Obr. 2.10 - Zdroj napajeni

Jak jiZ bylo zminéno dfive, projekt vyZaduje zajistit externi zdroj napajeni pro GSM
modul. To tento typ akumulatoru nabizi, protoze je vybaven dvéma USB vystupy. Navic je
tteba zajistit vystup, ktery bude dodavat dostatecny proud, ktery je nezbytny pro spolehlivou
funkci GSM modulu. USB vystupy akumulatoru nabizi 5V/3A.

2.2 Konstrukce zarizeni

Na Obr. 2.11 je zpracované blokové schéma zatfizeni. Jsou zahrnuty vSechny ¢ésti
bezpecnostniho zafizeni a jsou popsany vSechny piny pro korektni zapojeni. Jako fidici ¢ast
celého zatfizeni je zde mikrokontroler, ktery zpracovava vSechny piikazy a tidi projekt.
Bluetooth modul, ktery zajistuje dalkové ovladani stfeZeni a zadavani identifika¢niho kodu.
Akcelerometr s GPS modulem zde pracuji jako detektory pro zjiSténi pokusu o zcizeni. GSM
modul se sirénu jsou aktivni prvky zatizeni, které maji za ukol sabotovat dany pokus o
odcizeni vozidla. Cely projekt je vybaven napajenim, které umoziuje dva vystupy, coz je
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nezbytnd vlastnost (z divodu samostatného napajeni GSM modulu), pro korektni funkci

zafizeni.
AKCELEROMETR MIKROKONTROLER oND BLUETOOTH modul
+«———|GND
VCC 1| 33y .
GND —— | &np & ™ 3av | vee
X-OUT TXD
Y-OUT RXD
Z-0UT RX3
™3
A0 RY2 | GSM modul
» A1 ™ ] TXD
1
VCcC2
«+— 5VIN
<+— GND
—_— GND
GND GND |—
+«— vece vce2 |—»
3.3v _ GPS modul
SIRENA
TXD
) A RXD
3.3Ve— vCeC
s & e <
Napajeni GND GND GND
Obr. 2.11 - Blokové schéma zarizeni
¥ -~ =

Na Obr. 2.12 je zobrazené¢ kompletn¢ zkonstruované zafizeni se vSemi prvky

projektu.

“Wuw“"“ AbaTEL

W

Obr. 2.12 - Zkonstruované bezpecnosti zatizeni
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3 Firmware

Na Obr. 3.2 je uveden vyvojovy diagram pro toto zafizeni. Pro zapnuti stiezZeni, je
tteba zadat identifikacni kod pomoci Bluetooth modulu. Pro zapnuti stfezeni je tfeba poslat
ptes modul znak ,,s* a pro vypnuti se jedna o znak ,,t*, v kodu je jesté ptidan znak ,,p“, ktery
slouzi pro zaslani aktudlni polohy zafizeni pomoci GSM modulu. Ve chvili, kdy je kod
zadén, zafizeni je ve stavu aktivniho stfezeni. GPS modul si nastavi jako vychozi polohu
takovou, kde se nachazi po zapnuti zatizeni. Potom oba Cleny hlidaji pohyb. V ptipad¢, ze
se vozidlo uvede do pohybu (dojde k pokusu o odcizeni), tak jeden nebo oba ¢leny za¢nou
reagovat, akcelerometr spusti alarm a GPS modul, pokud vyhodnoti pohyb vozidla i pies
vymezené pasmo, tak posle SMS zpravu, pomoci GSM modulu o pokusu o zcizeni vozidla.
GPS modul i nadale zaznamenava aktualni polohu a v ptipade¢, ze GSM modul obdrzi hovor,
tak posle dalsi SMS s aktudlni polohou (zemépisna délka a Sitka). Aby se zamezilo odesilani
SMS v ptipadé, ze by na GSM modul zavolalo neautorizované ¢islo, je v kodu ptidana cast,
kde probihad kontrola telefonniho ¢isla a v ptipad€, Ze kontrolou neprojde, systém na néj
nereaguje.

Pohyb zaznamenan!

Aktualni poloha:
Sirka: 49.796413
Delka: 15.986541

Obr. 3.1 - Ukazka komunikace pies GSM modul

Na Obr. 3.1, je ukdzan format zprav, které jsou posilany pres GSM modul na mobilni
telefon, ktery je nastaveny ve firmwaru tohoto zafizeni.
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Obr. 3.2 - Vyvojovy diagram

35



3.1 Upravy firmwaru proti falesnym poplachiim

V této Casti budou uvedeny ¢asti vyvojovych diagramd, které bylo nutné vytvofit, za

ucelem zamezeni vyvolavani faleSnych poplachi.

Na Obr. 3.3 je vidét princip, jakym je upraveny firmware, aby nedochazelo
k faleSnému vyvolani poplachu. V Ptipad¢, Zze GPS modul vyhodnoti poplach, dojde pouze
k varovani a po 10 sekundéach dojde ke kontrolnimu meétfeni. Po tomto méfeni, pokud je
poloha potdd mimo povolenou z6nu, tak je odeslana SMS s ozndmenim o pohybu vozidla,

v opa¢ném piipad¢ se program vrati do stavu stfezeni.

Hlidej polohu pomoci
GPS modulu!

Ne

Signal mimo
povolenou
zonu?

Pockej 10s

Proved kontrolni
mérfenil

Signal stale
mimo zonu?

Po&li SMS!

Obr. 3.3 - Vyvojovy diagram s kontrolnim méienim

NizZe je uveden Obr. 3.4, zde je kod upraven zplisobem, ze k poplachu dojde pouze
v piipad¢, kde musi dojit k vyhodnoceni alarmu jak u akcelerometr, tak i u GPS modulu.
Takze k odeslani SMS zpravy dojde jenom v ptipad¢€, dojde ke zmén€ polohy mimo

vymezenou oblast, ale zaroven musi byt aktivovan i akcelerometr.
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Hlidej polohu pomoci
— GPS modulu! -—

Signal mimo
povolenou
zonu?

Akcelerometr
je v aktivnim
refimu?

Posli SMS!

Obr. 3.4 - Vyvojovy diagram, kde je GPS modul spojen s akcelerometrem

Tteti varianta, kterd byla pouzita pii métfeni je uvedena na Obr. 3.5. Zde, aby bylo
zamezeno faleSnym poplachiim, je po zaznamenani uniku signdlu mimo danou oblast,
provadéno primérovani vzdalenosti viuci statické poloze zafizeni, kterd je nastavena po
zapnuti stieZeni. V Pfipadé, Ze je 1 po vypocitani tohoto priméru je vyhodnocena poloha
mimo povolenou oblast, teprve potom je vyhlasSen poplach a odeslana SMS.
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Hlidej polohu pomoci
—— GPS modulu! -—

Signal mimo
povolenou
zénu?

Udélej pramér z hodnot,
které jsou mimo
povolenou zénu!

Signal stale
mimo zonu?

Paosli SMS!

Obr. 3.5 - Vyvojovy diagram s primérovanim signalu mimo oblast
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4 Testovaci méreni

Ovéteni funkénosti navrZzeného systému bylo provedeno sadou méfeni. V této
kapitole jsou popsana tato méfeni a shrnuty poznatky z téchto méteni. Jsou zde popsany jak
vysledky prvotnich méteni, tak méfeni systému po upravach, které byly realizovany na
zékladé poznatkll z prvotnich méfeni.

4.1 Popis experimentu pro ptuvodni nastaveni

Pro provedeni testovaciho zafizeni bylo tfeba nasimulovat situace, které¢ by mohli
nastat pii pokusu o odcizeni vozidla. Pro tento Ucel byla pouzita mobilni platforma, jak je
vidét na Obr. 4.1. V obrazku jsou zvyraznéné jednotlivé ¢asti zatizeni. Modie oznacena je
anténa pro GPS modul, ¢ervené¢ pro GSM modul. Ve zlutém kruhu jsou vSechny senzory a
¢idla na nepdjivém poli. V zeleném se nachdzi zdroj napajeni a v bilém je mikrokontroler
Arduino.

Obr. 4.1 - Mobilni platforma

Pro prvni méteni byly vybrany mista, kde signal z antény byl blokovany budovami,
jak je vidét na Obr. 4.2. Druhé misto bylo zvoleno bez budov v dohledu antény, aby byl vidét
co nejvetsi rozdil ve funkEnosti, viz. Obr. 4.3. Jak 1ze vidét na ptiloZenych obrazcich, mista,
kde byla provedena méfeni jsou vyznacena Zlutou Sipkou s Cervenym oznacenim a smér, ve
kterém se néasledné zacalo se zatizenim pohybovat je vyznacen oranzovou Sipkou.
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Obr. 4.3 — Lokace pro experiment s volnym vyhledem (vlevo) a vyhled na oblohu z dané lokace
(vpravo).

Me¢éteni probihalo v patnacti minutovych intervalech, kde ziistalo zatizeni nehybné a
vyhodnocovali se ptipadné falesné poplachy, vyvolané inikem signalu z GPS modulu mimo
povoleny rozsah nebo nechténd aktivace akcelerometru. Po patnacti minutach se mobilni
platforma dala do pohybu a byly zapsany délky, kde se v prvni fad¢ rozeznél alarm a potom
prisla SMS pies GSM modul.

Tabulka 2- Statické méieni zastavba (15 minut)

Pokus GPS zabezpeceni AKCELEROMETR zabezpeceni
1 Poplach za 4 minuty Bez poplachu
2 Bez poplachu Bez poplachu
3 Poplach za 6 minut Bez poplachu
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Tabulka 3- Vyhlaseni pohybu p¥i pohybu v zastavbé

Pokus GPS zabezpeceni AKCELEROMETR zabezpeceni
1 NA 2 metry
2 15,5 metru 0,5 metru
3 NA 2,6 metru

Z Tabulka 2 a

Tabulka 3 lze vidét, Zze pokud je zafizeni umisténo v miste, kde je z vice stran kryty
dosah signalu, dochazi k faleSnému poplachu v ¢asti GPS zabezpeceni, coz vede
k nespravné funkci zabezpedovani. Cast s akcelerometrem funguje spravné, nedochéazi
k nechténému vyvolani alarmu a v ptipad¢ uvedeni platformy do pohybu je alarm vyvolan
v fadu nekolika metri.

Tabulka 4- Statické méfeni volny prostor (15 minut)

Pokus GPS zabezpeceni AKCELEROMETR zabezpeceni
1 Bez poplachu Bez poplachu
2 Bez poplachu Bez poplachu
3 Bez poplachu Bez poplachu

Tabulka 5- Vyhlaseni pohybu p¥i pohybu ve volném prostoru

Pokus GPS zabezpeceni AKCELEROMETR zabezpeceni
1 7,4 metru 1,25 metry
2 4,7 metru 4,7 metru
3 5,10 metru 5,1 metru

Z Tabulka 4 a Tabulka 5, pokud je zatizeni ve volném prostoru a jsou vhodné
nastaveny meze pro poplach, tak zatizeni funguje bez poplacht jak v ¢asti GPS, tak 1
akcelerometru. Pfi uvedeni do pohybu, se oba poplachy spusti do n¢kolika metri.

Po provedeném méfeni lze dojit k zavéru, Ze ¢ast s akcelerometrem funguje tak, jak
se od ni o¢ekavalo, nedochazi k falesnému vyvolani poplachu v disledku néjakého otiesu a
pfi uvedeni do pohybu se aktivuje alarm v jednotkach metréi. Cast s GPS modulem, ale
v ptipadé, Ze bylo zatizeni umisténo v zastave, 2x ze tii pokush vyvolalo poplach a odeslalo
SMS. To je nechtény vysledek a tuto ¢ast je tteba upravit, aby se zamezilo takovym situacim.

Chyba ve vzdalenosti vii¢i nastavené poloze v pribehu méteni, kterd vznika chybami
méfeni, je znazornéna na Obr. 4.4.
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Unik signalu z piivodniho mista

Hranice pro poplach
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Obr. 4.4 — Chyba urcené vzdalenosti od nastavené polohy v ¢ase.

4.2 Upravy systému na zakladé prvotnich méieni

Je tieba navrhnout takové feSeni, aby k odeslani SMS doslo jen v pfipadé, ze se
vozidlo da opravdu do pohybu a nebude to vyvolané jenom unikem signalu. Nize jsou
uvedeny mozna feseni :

e Provedeni rozSifeni zony, kterou je tfeba pfesdhnout, aby doslo k vyvolani
poplachu. Toto feSeni bude asi nejjednodussi ze vSech, ale dojde tim
k navySeni vzdalenosti, kdy GPS modul vyhodnoti poplach.

e Pridat ovéfovaci méteni, kde dojde po ubéhnuté dobé k opétovnému meteni
a v pripadé, ze zatizeni bude pofad mimo povolené uzemi, potom dojde
k vyvolani detekce pohybu,

e Synchronizovat fungovani obou senzorl, aby k poplachu doslo pouze
v ptipad¢ aktivace obou zaroven. To znamend, ze k aktivaci GPS modelu
nemuze dojit v pfipadé, Ze zaroven s nim neni aktivni 1 akcelerometr.

e Dalo by se primérovat méfeni, kde naptiklad z kazdych 10 by se vyhodnotilo,
zda doslo k pokusu o odcizeni. Tato moZnost by sice zamezila faleSnému
poplachu, kdyby doslo k tniku GPS signdlu mimo povolené tzemi, ale
v piipad¢€, Ze by vozidlo bylo skute¢né¢ v pohybu, tak by pouze dochézelo
k oddalovani zaslani ozndmeni o kradezi

4.3 Vysledky experimentu po upravach firmware

V piiloze A jsou uvedeny vysledky méteni, v ptipadech s riznymi Gpravami kodu,
za ucelem zamezeni faleSnych poplachli. Varianta, kde bylo méfeni polohy GPS
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primérované, se ukazala jako nepftiliS vhodnd, protoze k faleSnému poplachu dochazelo i
nadale a vzdalenost, kterou zatizeni urazilo nez, systém zareagoval, se podstatné zvysila.

Pfi méteni, kde po uniku signélu doslo k pouze k varovani v podobé spusténi sirény
a po uplynulém case 10ti sekund se provedlo kontrolni méfeni znovu (modry ramecek), jiz
nedochézelo k nezadoucimu odeslani SMS zpravy. Ale vzdalenost, kterou zcizované vozidlo
urazilo, se navysila jesté vice nez v ptipad¢, kdy se ménila velikost povolené oblasti. Na
Chyba! Nenalezen zdroj odkazu. je ukazan vyvoj vzdalenosti od zafixované polohy
v disledku chyby méieni. Z obrazku je patrné, ze v urcitém okamziku byla tato hranice
piekrocCena, ale jelikoz se za 10 sekund provedlo kontrolni méfeni, poplach nebyl aktivovan,
jelikoz se poloha vratila zpét do pozadované oblasti.

Vyvoj vzdalenosti od zafixované polohy

1 4+ Cekani na ovéfovaci méfeni

Poplachova hodnota \
Hranice pro poplach
5 [ /
J
O
.-'.O'... e ®® *
L] \
oe
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Obr. 4.5 - Unik signalu pro dpravu kédu s varovanim

Jako tfeti varianta této tipravy, se pouzila moZznost synchronizace s akcelerometrem.
Poplach bude vyvolan pouze v ptipad€, ze pii pokusu o odcizeni, bude aktivovan jak
akcelerometr, tak i GPS signal bude mimo nastavenou hodnotu. Pfi méfeni s touto moznosti
nedoslo k faleSnému poplachu a vzdalenost aktivace poplachu pii pokusu o odcizeni je
podstatné mensi nez v pfedchozich pifipadech. Rizikem tohoto pfipadu je, Ze pifi vypadku
akcelerometru je zablokovan i systém GPS a dopravni prostfedek zlistane nestieZen.

Jako nejlepsi varianta se ze zminénych moznosti jevi ¢ast tpravy kodu, kde se oba
¢leny pro detekci pohybu synchronizuji. Pfi této moznosti nedochézi k faleSnym poplachiim
a rychlost vyhlaseni poplachu je znatelné efektivnéj$i nez v ostatnich ptipadech.

4.4 Testovani finalni verze systému v realném prostredi

Pti findlnim feSeni byla vybrdna varianta synchronizace akcelerometru a GPS, pro
zasilani SMS, pro zvukovy poplach byl systém ponechan v reZimu vyuzivajici pouze
akcelerometr. V tomto piipadé bylo jiz zafizeni umisténo v osobnim automobilu. Automobil
nejdiive byl ponechan v nepohyblivém stavu pfiblizn€ 15 minut, za ucelem zjisténi
ptfipadnych falesnych poplachti. Po uplynuti této doby se vozidlo plynule dostavalo do
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pohybu a byla méfena vzdalenost, pti které zareaguji senzory a bude nésledovat ptislusna

reakce.

Tabulka 6- Vysledky méreni v klidovém stavu vozidla (15 minut)

Pokus GPS zabezpeceni AKCELEROMETR zabezpeceni
1 Bez poplachu Bez poplachu
2 Bez poplachu Bez poplachu
3 Bez poplachu Bez poplachu

Tabulka 7- Vysledky méi'eni pii uvedeni do pohybu

Pokus GPS zabezpeceni AKCELEROMETR zabezpeceni
1 34.5 metrii 5 metrti
2 41 metra 7 metrt
3 46 metra 6,5 metru

V Tabulka 7 a Tabulka 7 jsou vysledky pro takové méteni. Méfeni probihalo s jiZ
upravenym firmwarem. Lze vidét, Ze v ptipadé ponechdni vozidla v klidu, nedoSlo ani
jednou k faleSnému vyvolani poplachu. Pokud se vozidlo dalo do pohybu, zabezpeceni
alarmem zadalo fungovat do nékolik metr. Cast s GPS signalem vyhodnotila pokus o
kradez ve vzdalenosti v rozmezi 30 az 50 metru.

Je dulezité ale zdtraznit, ze pokud budou oba detektory fungovat spolecné, jako
v tomto méfeni, potom ve chvili, kdy by na akcelerometru vznikla chyba, ze by naptiklad
prestal fungovat, nedojde ani k vyhlaseni poplachu z GPS modulu.
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Zaveér

Cilem této prace bylo navrhnout a sestavit zafizeni, jez bude slouzit ke zjiSténi
pokusu o zcizeni zastfezeného dopravniho prostfedku a v ptipadé pokusu o odcizeni, bude
této Cinnosti aktivné¢ branit. Podminkou pro navrzené zatfizeni bylo, aby provadélo dvé
zakladni sady operaci, a to v prvni fadé zjisténi dané¢ho pokusu a pokud k takové situaci
dojde, potom aby ji aktivné sabotovala. Bezpecnostni zatizeni se také musi primarné¢ ovladat
pomoci dalkové fizeného ovladace. VSechny zminéné body jsou v této praci Uspésné
implementovany a funkéné otestovany. Lze tedy fici, Ze zadani prace bylo splnéno v celém
rozsahu

V teoretické ¢asti byl proveden rozbor dostupnych moznosti pro detekci pokusu o
odcizeni vozidla a moZnostech sabotaze téchto pokusti. Byly porovnany vyhody a nevyhody
jednotlivych prvkl a na zaklad¢ této reSerSe byly vybrany vhodné prvky a zafizeni, které
jsou v praci pouzity.

Vysledné zatizeni, pokud je pomoci Bluetooth modulu zadan piislusny identifikacni
kod, tak je uvedeno do stavu aktivniho stfezeni. Prvky detekce pokusu o odcizeni, coz jsou
akcelerometr a GPS modul, jsou aktivni a v klidovém stavu vozidla jsou ne€inné. V piipadé
pokusu o zcizeni, kdy tyto detektory zaznamenaji pohyb, daji pokyn pro akéni Cleny
systému. Zde se jedna o sirénu a GSM modul, pomoci kterého je vyslana SMS zprava o
pohybu vozidla. GPS modul nadale zaznamenava aktualni polohu stfezeného vozidla a na
vyzéadani odesila dalsi SMS zpravu s aktudlni pozici dopravniho prostiedku.

Do budoucna by se dalo do projektu piidat vlastnost, aby se udaje o poloze vozidla
mohl vyzéadat kdokoliv, kdo mé o zafizeni potfebné informace. Naptiklad pokud by jiz doslo
k odcizeni, aby se tyto informace dali pfedat policii a oni mohli nezavisle vozidlo sledovat,
za ucelem uspésného nalezeni dopravniho prostfedku.
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Priloha A — Tabulky po upravé kédu, k zamezeni poplachi

Tabulka 8- Vyhlaseni poplachu v zastavbé ( primérovani méfeni )

Pokus GPS zabezpeceni GPS zabezpeceni
(statické méteni) (Pti pohybu)
1 Poplach za 4 minuty NA
2 Bez poplachu 21 metra
3 Poplach za 3 minuty NA

Tabulka 9- Vyhlaseni poplachu v zastavbé ( Kontrolni méfeni po vyhlaseni tiniku signalu )

vraceni signalu do vymezené oblasti

Pokus GPS zabezpeceni GPS zabezpeceni
(statické méreni) (Pti pohybu)
1 Bez poplachu 31,2 metrti
2 Bez poplachu 36,3 metrt
3 Varovani za 8 minut, potom nasledné NA

Tabulka 10- Vyhlaseni poplachu v zastavbé ( Synchronni vyhliseni s akcelerometrem )

Pokus GPS zabezpeceni GPS zabezpeceni
(statické méreni) (Pi1 pohybu)
1 Bez poplachu 14,2 metrt
2 Bez poplachu 11,8 metrii
3 Bez poplachu 13

Tabulka 11- Vyhlaseni poplachu ve volném prostoru ( Kontrolni méfeni po vyhlaseni iniku signalu )

Pokus GPS zabezpeceni GPS zabezpeceni
(statické méteni) (Pti pohybu)
1 Bez poplachu 23,4 metra
2 Bez poplachu 18,7 metrti
3 Bez poplachu 25,6 metrQ

Tabulka 12- Vyhlaseni poplachu ve volném prostoru ( Synchronni vyhlas

eni s akcelerometrem)

Pokus GPS zabezpeceni GPS zabezpeceni
(statické méteni) (Pti pohybu)
1 Bez poplachu 8,7 metrQ
2 Bez poplachu 10,3 metri
3 Bez poplachu 9,6 metrti
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Tabulka 13- Vyhlaseni poplachu ve volném prostoru ( Primérovani méfeni)

Pokus GPS zabezpeceni GPS zabezpeceni
(statické méteni) (Pti pohybu)
1 Poplach za 7 minut NA
2 Bez poplachu 18,3
3 Bez poplachu 23,9 metra
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Priloha B — Zdrojovy kéd

#include <TinyGPS.h>
#define GPS_ SERIAL Seriall
#define GSM SERIAL Serial?
#define BLUETOOTH SERIAL Serial3
TinyGPS gps;

const int xPin = AO;

const int yPin Al;

const int zPin = A2;

const int buzzerPin = 6;
float citlivost = 0.1;

int prah = 25;

int chyba prumer = 0;

bool strezeni = false;

bool varovani = false;

bool bluetoothSpojeni = false;
bool smsOdeslana = false;

bool poloha = false;
bool pohybDetekovan = false;

float initiallLat = 0.0;
float initiallLon = 0.0;
const float minALARM = 15.0;

void setup () {
Serial.begin (9600) ;
GPS_SERIAL.begin(9600);
GSM_SERIAL.begin(9600) ;
BLUETOOTH_SERIAL.begin(9600);
pinMode (buzzerPin, OUTPUT) ;
}
void loop () {

if (BLUETOOTH_SERIAL.available()) {

char receivedChar = (char)BLUETOOTH SERIAL.read();
if (receivedChar == 's') {

strezeni = true;

Serial.println ("St¥eZeni zapnuto");

} else if (receivedChar == 't') {

strezeni = false;

Serial.println ("St¥eZeni vypnuto");

} else if (receivedChar == 'p') {
sendSMS_poloha () ;

}

bluetoothSpojeni = true;

}

if (bluetoothSpojeni) {

int xValue = analogRead (xPin);

int yValue = analogRead(yPin);

int zValue = analogRead(zPin);

float xAcc = (xValue - 512) * citlivost;
float yAcc = (yValue - 512) * citlivost;
float zAcc = (zValue - 512) * citlivost;
if (strezeni && (abs(xAcc) > prah || abs(yAcc) > prah

prah)) {

digitalWrite (buzzerPin, HIGH);
delay (3000) ;
digitalWrite (buzzerPin, LOW);

smsOdeslana = false;
pohybDetekovan = true;
} else {

51

abs (zAcc)

>



pohybDetekovan = false;
}
}
if (strezeni && !smsOdeslana) {
bool newData = false;
for (unsigned long start = millis(); millis() - start < 1000;) {
while (GPS_SERIAL.available()) {
char ¢ = GPS_SERIAL.read();
if (gps.encode(c)) {
newData = true;
}
}
}

if (newData) {

float sirka, delka;

gps.f get position(&sirka, &delka);
Serial.println ("GPS udaje:");

Serial.print ("Zemepisna sirka: ");
Serial.print(sirka == TinyGPS::GPS_INVALID F ANGLE ? 0.0 : sirka, 6);
Serial.print (" delka: ");
Serial.print (delka == TinyGPS::GPS_INVALID F ANGLE ? 0.0 : delka, 6);
if (!poloha) {

initiallat = sirka;

initiallon = delka;

poloha = true;

}

float vzdalenost = TinyGPS::distance between(initiallat, initialLon,
sirka, delka);

String poslat = "vzdalenost" + String(vzdalenost);

Serial.print (poslat);

if (vzdalenost >= minALARM && pohybDetekovan) { //varianta 1 start

sendSMS ("Pohyb zaznamenan!");
smsOdeslana = true;
} //varianta 1 stop
if (GSM_SERIAL.available()) {
// Pokud je k dispozici data na sériovém portu GSM modulu
String c = "a";
c=GSM_SERIAL.readString(); // Prelteni p¥ichoziho znaku
//c = "a";

//Serial.print (c.substring(2,6));
delay (1000) ;
//Serial.print(c[1]);

if (c.substring(2,6) == 'RING') {
sendSMS poloha () ;
delay (4000) ;

while (GSM SERIAL.available()) char t = GSM SERIAL.read();
}

}

/*

if (vzdalenost >= minALARM ) { //Varianta 2 start
if (varovani) {
sendSMS ("Pohyb zaznamenan!");
smsOdeslana = true;

digitalWrite (buzzerPin, HIGH);
delay (1000) ;

digitalWrite (buzzerPin, LOW);

delay (1000) ;

digitalWrite (buzzerPin, HIGH);
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delay (1000) ;

digitalWrite (buzzerPin, LOW);

lelse(

varovani = true;

digitalWrite (buzzerPin, HIGH);
delay (1000) ;

delay (1000) ;

digitalWrite (buzzerPin, LOW);

delay (7000) ;

}

}else(

varovani = false;

} //Varianta 2 stop

*/

/*

if ((vzdalenost+chyba prumer)/2 >= minALARM ) ({ //Varianta 3
start

digitalWrite (buzzerPin, HIGH) ;
delay (1000) ;
digitalWrite (buzzerPin, LOW) ;
delay (1000) ;
digitalWrite (buzzerPin, HIGH);
delay (1000) ;
digitalWrite (buzzerPin, LOW) ;
smsOdeslana = true;
}
chyba prumer = vzdalenost;
//Varianta 3 stop
*/
}
}
delay (500);
}
void sendSMS (String message) {
GSM_SERIAL.println ("AT+CMGF=1");
delay (100);
GSM_SERIAL.print ("AT+CMGS=\"");
GSM_SERIAL.print (733715035);
GSM_SERIAL.println ("\"");
delay (100);
GSM_SERIAL.print (message);
delay (100);
GSM_SERIAL.println((char)26);
delay (1000) ;
}
void sendSMS poloha() {
if (!poloha) {
Serial.println("Pozor: Poloha neni k dispozici!");
return;
}
float sirka, delka;
gps.f get position(&sirka, &delka);

String message = "Aktualni poloha:\nSirka: " + String(sirka, 6) +
"\nDelka: " + String(delka, 6);
sendSMS (message) ;

}
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