Univerzita Pardubice

Fakulta ekonomicko-spravni

Analyza kyberkriminality v CR

Bakalatska prace

2024 Lukas Volenec



Univerzita Pardubice
Fakulta ekonomicko-sprévni
Akademicky rok: 2023/2024

ZADANI BAKALARSKE PRACE

(projektu, uméleckého dila, uméleckého vykonu)

Jméno a pfijmeni: Lukas Volenec

Osobni éislo: E21595

Studijni program: BOG88A 140004 Informatika a systémove inZenyrstvi
Specializace: Informaéni a bezpeénostni systémy

Tema prace: Analyza kyberkriminality v CR

Zadéavajici katedra:  Ustav matematiky a kvantitativnich metod

Zasady pro vypracovani

Prace bude zaméfena na popis jednotlivich drubd kyberkriminality, doplnénych analjzou dostupnych
statistickych dat souvisgjicich s kyberkriminalitou.

Osnava:

- Kyberkriminalita.

- Druhy kyberkriminality.

- Zigastnéné subjekty.

- Kyberkriminalita a legislativa v CR.

- Analyza dostupnych dat.



Rozsah pracovni zpravy: 35
Rozsah grafickych praci:
Forma zpracovani bakalarskeé prace: tisténa/elektronicka

Seznam doporucené literatury:

KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.5.p.0., 2016. CZ.NIC. |SBN 978-B0-B88168-15-7.
KOLOUCH, Jan a Petr VOLEVECKY. Trestnépravni achrana pfed kybemnetickou kriminalitou. Praha: Po-
licejni akademie Ceské republiky v Praze, 2013, ISBN 978-80-7251-402-1.

ZAVRSNIK, Ale&. Kyberkriminalita. Praha: Wolters Kluwer, 2017. Prévni monografie (Wolters Kluwer
CR). ISBN 978-80-7352-758-5.

Vedouci bakalarské prace: Mgr. David Zapletal, Ph.D.
Ustav matematiky a kvantitativnich metod

Datum zadani bakalafské prace: 1. zari 2023
Termin odevzdani bakalarske prace: 30. dubna 2024

LS.

prof. Ing. Jan Stejskal, Ph.D. v.r. Ing. et Ing. Martin Lnénicka, PhD. v.r.
dékan garant studijniho programu

V Pardubicich dne 1. 2&f 2023



Prohlaseni

Prohlasuji:

Praci s ndzvem Analyza kyberkriminality v CR jsem vypracoval samostatné. Veskeré literarni
prameny a informace, které jsem v praci vyuzil, jsou uvedeny v seznamu pouzité literatury. Byl
jsem seznamen s tim, Ze se na moji praci vztahuji prava a povinnosti vyplyvajici ze zakona ¢.
121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zadkonl (autorsky zakon), ve znéni pozdéjSich predpisii, zejména se skuteCnosti, ze
Univerzita Pardubice ma pravo na uzavieni licencni smlouvy o uziti této prace jako Skolniho
dila podle § 60 odst. 1 autorského zakona, a s tim, Ze pokud dojde k uziti této prace mnou nebo
bude poskytnuta licence o uziti jinému subjektu, je Univerzita Pardubice opravnéna ode mne
poZadovat pfiméfeny piispévek na uhradu ndkladi, které na vytvoreni dila vynalozila, a to
podle okolnosti az do jejich skutecné vyse.

Beru na védomi, Ze v souladu s § 47b zdkona €. 111/1998 Sb., o vysokych skolach a 0 zméné a
doplnéni dalSich zdkonli (zdkon o vysokych skolach), ve znéni pozdéjsich piedpisi, a smernici
Univerzity Pardubice €. 7/2019 Pravidla pro odevzdavani, zveiejiovani a formalni Gpravu
zaverecnych praci, ve znéni pozdé€jSich dodatki, bude prace zvefejnéna prostfednictvim

Digitalni knihovny Univerzity Pardubice.
V Pardubicich dne 30.04.2024

Lukas Volenec v. r.



Podékovani

Réd bych podé&koval panu Mgr. Davidu Zapletalovi, Ph.D. za cenné rady, vécné pfipominky a

vstiicnost pifi konzultacich a vypracovani bakalaiské prace.



ANOTACE

Prace je vénovana analyze kyberkriminality v CR. Pfiblizuje samotny pojem kyberkriminalita
a ¢im je tento fenomén moderni doby tak specificky. Vysvétluje jednotlivé formy
kybernetickych utokt a jejich moznou prevenci. Zabyva se také pravni Gpravou jak narodni,

tak 1 mezinarodni a obsahuje analyzu dostupnych dat v této oblasti.
KLICOVA SLOVA

kyberkriminalita, kyberprostor, poCitacové systémy, anonymita, hacking
TITLE

Analysis of Cybercrime in the Czech Republic

ANNOTATION

The bachelor thesis is dedicated to the analysis of cybercrime in the Czech Republic. It
introduces the concept of cybercrime itself and explains what makes this modern phenomenon
so specific. The thesis also explains the individual forms of cyberattacks and their possible
prevention. It also deals with the legal framework at both the national and international levels

and includes an analysis of available data in this field.
KEY WORDS

Cybercrime, cyberspace, computer systems, anonymity, hacking
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Uvod

V moderni dobé, digitalni éfe, ve které nyni zijeme, se kyberneticka bezpecnost stala jednim
z nejdilezitéjSich a nejaktudlnéjSich témat, jak v ramci informacnich technologii, tak i ve
spole¢nosti jako celku. Riziko kybernetickych hrozeb se s rostouci zavislosti na internetu a
novych technologiich zvysuje kazdym dnem. Tyto hrozby a utoky maji potencial zpisobit
zna¢né Skody nejen jednotliveiim, ale i organizacim ¢i jednotlivym narodtim. V této souvislosti
je pro vSechny jedince uzivajici digitalni platformy dtlezité rozumét trendiim, charakteristikam
a dopadiim kyberkriminality. I pfes technologickou vyspélost zemi svéta, je kyberneticka

kriminalita velkym rizikem.

Cilem této bakalaiské prace je prozkoumat a analyzovat fenomén kybernetickych hrozeb
v Ceské republice, ktera se fadi mezi technologicky vyspélé staty. Jde také o prispéni k diskuzi
o moznych opatienich, kterd by mohla vést k efektivnéj$i prevenci, detekci a potirani

kybernetickych zlo€inil v digitadlnim prostoru.

Prvni ¢ast prace se zamétuje na definici a specifika kyberkriminality. Jsou zde vymezeny
zékladni pojmy dulezité k porozuméni této problematiky. Zaroven je zdiraznén vyznam
technologického rozvoje a digitalizace spolecnosti pti formovani novych forem kybernetické
kriminality. Druha ¢ast prace je vénovana jednotlivym druhtim kyberkriminality. Vysvétluje
ruzné formy kybernetickych zloc¢inii, jako je Sifeni obsahu, porusovani prav dusSevniho
vlastnictvi anebo klasickd kriminalita v kyberprostoru. Diskutovdno je o jejich

charakteristikach, zptisobech provadéni, dopadech na obéti a také o prevenci.

Dalsi c¢ast prace se zaméfuje na zOcCastnéné subjekty v oblasti kyberkriminality.
Identifikovani jsou zde pachatelé, jeZ nejsou pouze jednotlivei, ale také skupiny, Casto az
organizované zloc¢inecké sit¢ a jejich motivace k pachani zlo¢inid. Rovnéz je diskutovano o
obétech kyberkriminality, v€etné jednotlivct, firem a vefejnych instituci. Vymezena je zde také
narodni a mezindrodni pravni Uprava souvisejici s kyberkriminalitou. Je analyzovan stavajici
pravni ramec a legislativni opatfeni, kterd byla pfijata k prevenci kybernetickych zlocint.
Diskutovany jsou také pripadné nedostatky. V posledni ¢asti prace jsou analyzovana dostupna
data o kyberkriminalité v Ceské republice. Tato analyza pak poskytuje pohled na aktualni

situaci a vyvojové tendence kybernetické kriminality v CR.
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1 Kyberkriminalita

Kriminalita jako takova nds provazi jiz od samotného vzniku lidstva a je nedilnou soucasti
naSich zivotl. S rozvojem doby se jeji druhy méni a rozrustaji, a pravé vyvoj digitadlnich
technologii, které maji obrovské mnozstvi uplatnéni a bez kterych si jiz dneSni ziti nelze
predstavit, zapfiCinil vznik kyberkriminality. Kyberneticka kriminalita pfedstavuje fenomén
modernich cast, ktery se odehrava v kyberprostoru prostiednictvim internetu, pocitacovych

siti, mobilnich telefont, a dalSich informaénich a komunikaénich technologii.

1.1 Zakladni pojmy
Pted jakymkoli zkoumanim nebo analyzou kybernetické kriminality je pro orientaci

v této oblasti velmi dilezité vymezeni kli¢ovych pojmt.

1.1.1 Kyberprostor

Termin ,,cyberspace, v ptekladu tedy kyberprostor, byl pouzit poprvé vroce 1984
Williamem Gibsonem, ktery jej definoval spiSe literarné€ a vizionafsky. Pro nas ptipad a dnesni
dobu je ale dulezité jeho klasické vymezeni. Fyzicky svét je svymi pravidly €1 omezenimi zcela
odlisny od svéta kybernetického. Rozhodné nelze predpokladat, ze zde plati vSechny stejné
legislativni upravy jako ve skuteCném svéte. Je to nekonecné digitalni prostfedi, které neni
omezeno zadnymi hranicemi, ale je zavislé na modernich technologiich existujicich v realit¢.
Uzivatelé tuto globalni a vSem jedinctim dostupnou virtualni realitu mohou néjakym zptisobem
ovliviiovat. V poslednich letech uz je na kyberprostor nahlizeno jako na dalsi oblast, a to nejen
z hlediska vale¢nych operaci, kterou staty a organizace stale vice uptfednostiiuji a vénuji ji

zvysenou pozornost (Kolouch a Basta, 2019, s. 36).

1.1.2 Kyberneticky utok

Kyberneticky utok je snaha o neautorizovany vstup a poskozeni po¢itace, systému, sité
nebo jiné technologie s cilem zptsobit Skodu. Velmi €asto jde o rizné podvody ¢i vydirani, kdy
utocnici pozaduji vykupné, obvykle v kryptoméné, aby zustali neidentifikovatelni. Mize se
jednat 1 o politicky motivované utoky mezi staty nebo terorismus v kyberprostoru ze strany
nestatnich subjektii a teroristi. Utoky mohou byt realizovany jednotlivci, zndmymi jako
hackefi, ale i organizovanymi skupinami. Uto&nici mohou zptisobit riizné §kody, od deaktivace
pocitact, kradeze nebo zni¢eni dat, aZ po ovladnuti celé infrastruktury nebo zneuziti
prolomenych systému k dal§im itoklim. Posledni dobou pfedstavuje utok v digitadlnim prostredi

veliké riziko nejen pro jednotlivce, ale i pro bezpecnost celého naroda (Legislativa, 2022).
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1.1.3 Kyberneticka bezpe¢nost

Kyberneticka bezpe¢nost, téZ nazyvana digitalni ochrana, se zabyva tim, jak
ochranujeme naSe digitalni informace, zatizeni a majetek. U tohoto pojmu je Casto pouzivana
zkratka CIA, ktera v sobé nese tii slova — Confidentiality, Integrity, Access. Confidentiality
neboli diivérnost znamena udrzeni tajemstvi a zajiSténi ptistupu k divérnym datim pouze
autorizovanym subjektiim. Integrita symbolizuje platnost naSich informaci — musime zajistit,
aby je nikdo bez naseho védomi neménil a neobsahovaly Skodlivé nebo $patné informace. A
v neposledni fadé access, tedy ptistup, ktery k nasim systémim musime vzdy mit. Dilezité je
si uvédomit, Ze zabezpeceni je proces, a ne pouhy produkt. Dle sv€toznamé firmy Microsoft je

dalezité dodrzovat zavedené a spravné promyslené procesy, mezi které patfi:

a) Zalohovani dat — diilezité informace by mély byt uchovavany na bezpe¢ném tlozisti a mela
by existovat spolehliva, ovétena kopie téchto dat pro piipad, ze by doslo k poskozeni nebo

ztraté souboru.

b) Bezpecné chovani online — nediivéryhodné odkazy ¢i piilohy v e-mailech ¢i zpravach by se

nemély otevirat, 1 kdyz ptisobi jako zprava od znamého zdroje.

c) Pravidelna aktualizace softwaru — operacni systémy jako Windows, MacOS, iOS nebo
Android, stejné¢ jako aplikace a prohlizece, by mély byt pravidelné aktualizovany s nejnovejSimi

opravami a aktualizacemi od vyrobce.

e) Silna a unikatni hesla — bezpecna hesla by méla byt dlouhd minimalné 14 znakl, neméla by

obsahovat slova z bézného slovniku a neméla by byt pouzivana opakované na vice uctech.

f) Vyuzivani vicefaktorového ovéfovani — kdekoliv je to mozné, by mélo byt aktivovano

vicefaktorové oveéfovani, coz zvysi bezpecnost ucti (Microsoft, 2021).

1.1.4 Pocitac¢

Pojem pocitac je dilezité vymezit, i kdyz se definice miize zdat jednoduchd, z diivodu
trestniho zakoniku, kde je pouZivan a jeho vymezeni zpravidla neni jednoznac¢né. Jednoduse
Ize tici, Ze je to vypocetni jednotka skladajici se z hardwarovych a softwarovych komponent.
Casto je ale interpretovan jako po¢itatovy systém, ktery je slozen z minimalné jednoho poéitace
a pridruzeného softwaru. Dle Umluvy o poéitadové kriminalité (Zakony pro lidi, 2019) je
mozné tento systém definovat jako jakykoli piistroj ¢i skupinu spolupracujicich ptistroja, ze

kterych alespoii jeden automaticky zpracovava data.

14



1.1.5 Hardware

Jednoducha definice hardwaru jako ,,opak softwaru®, nebo ,,vSe na co si mizeme
sahnout* pouziva asi kazdy laik, ackoli to takhle jednoduse nelze tici. Slovo hardware lze do
cestiny prelozit jako technické vybaveni a vyjadiuje souhrn hmotnych technickych prostredkii
umoziujicich a zaroven rozsifujicich provoz poéitadového systému. Radime zde veskeré
fyzické zatizeni, které je nezbytné pro fungovani pocitacového systému. Jedna se naptiklad o
procesor, grafickou kartu, zékladni desku a ostatni vnitini vybavu nebo na druhou stranu o

vnéjsi vybavu, tedy klavesnice, mys, obrazovka a dalsi (Kolouch, 2016, s. 59).

1.1.6 Software

Software, také oznacovany jako pocitacovy program, je souhrnny pojem pro veSkerou
programovou vybavu PC. Také ho lze oznacit za spojovaci meziclanek mezi fyzickou vybavou
pocitace a uzivatelem. VeSkeré programy jsou ulozeny na zvoleném datovém médiu (harddisk,
CD, DVD, ...) a zarovenn jsou jednoduSe ptenositelné¢ diky riznym pamétovym kartam.

Software se zpravidla v kontextu jeho uzitku dé€li na:

a) Aplikacni, ktery jak uz nazev tiké predstavuje veskeré aplikace, jako jsou naptiklad hry,

prohlize¢ nebo antiviry.

b) Systémovy, coz je operacni systém. Pro pocitace naptiklad Windows nebo Linux, pro

mobilni zafizeni Android, iOS a dalsi.

Potteba je uvést také povinnost uzivatell, ktefi musi za legitimni licenci k danému softwaru
(pokud neni nabizen zdarma) zaplatit. Po¢itaCové programy jsou totiz povazovany za autorské

dilo (Sprava site, 2022).

1.1.7 Data

V oblasti pocitacovych systémi se termin data tradiéné pouziva k oznaceni ¢isel, textu,
zvukovych zaznam, a dal$ich smyslovych vjemt, které jsou vhodné pro zpracovani poc¢itacem.
Digitalni technologie reprezentuji data pomoci binarniho kédovani, kde jsou pfevedeny na sérii
bindrnich Cislic, zndmych jako bity. Pro praktické pouziti se obvykle osm bitl spojuje do
jednoho bajtu. Format dat je standardizovan, aby umoZnil kompatibilitu mezi pocitaci a
programy riiznych vyrobcil. Data slouzi k zachyceni fakti, atributt a udélosti a jsou vyjadienim
reality v podobé, kterd umoznuje jejich uchovani, zpracovani a pienos, se zamérem vytvoteni
informaci. Data jsou tradi¢né ukldddna na nosiCich informaci, coZz je pojem velmi dilezity

vzhledem k § 230 a § 232 trestniho zdkoniku (Smejkal, 2018, s. 35-36).
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1.1.8 Informace

Informace je definovana jako jakdkoli sdélitelnd pozndmka, kterd ziskava na hodnoté
kontextem. Kontext data transformuje na informaci, kterd je srozumitelnd a pouzitelna.
Hodnota informace je subjektivni, jelikoz zavisi na procesu transformace dat a jejich uzite¢nosti
pro daného uzivatele. Cena dat a hodnota informace nejsou ptimo propojeny. Data slouzi jako
nositelé potencialni hodnoty a mtizou byt piredmétem obchodu. Nicméné, skute¢na hodnota dat
se projevi az pii jejich konkrétnim vyuziti. V tomto momenté se zhodnoti jejich pfesnost,
kompletnost a aktudlnost. Data sama o sob¢ neptedstavuji hodnotu pro piijemce, dokud nejsou
uspésné vyuzita jako informace. Teprve v tomto momenté se stdvaji uziteCnymi a relevantnimi

(Sklendk, 2001, s. 2).

1.1.9 Pocitacova sit’

Pocitacova sit” je systém propojenych pocitact, které sdili informace a zdroje. Mizeme
ji definovat jako souhrn technologii a programového vybaveni, které umoZiuje tuto
komunikaci. Zakladni rozdéleni pocitacovych siti je na lokélni sit€é LAN, které se nachazeji v
omezené geografické oblasti, napiiklad v budoveé nebo v kancelati. Maji krat$i vzdalenosti mezi
uzly a obvykle vysSsi pfenosovou rychlost. Jejich Casté vyuziti je v domacnostech nebo
institucich a umoznuyji sdileni naptiklad tiskaren nebo ptipojeni k internetu. Vzdalené sit¢ WAN
propojuji geograficky vzdalené oblasti. Pouzivaji se pro komunikaci na velké vzdalenosti a
Casto pouzivaji technologie VPN pro zajisténi bezpecnosti. Nejznaméjsim prikladem této sité

je vSemi pouzivany internet (Smejkal, 2018, s. 49-51).

1.1.10 Internet

Internet je rozsahld sit’ propojenych pocitact, ktera umoziuje sdileni informaci a
komunikaci mezi uzivateli z celého svéta. Predstavuje unikatni lidsky projekt, ktery v minulém
stoleti radikdln¢ zménil zptisob elektronické komunikace. Internet mizeme piirovnat k
pavucing, kde vlakna symbolizuji spojeni a uzly ptfedstavuji jednotlivé uzivatele. Tato sit’
propojuje miliony poc¢itacli a umoziiuje jim vzdjemné komunikovat a sdilet data. Pocitace v
kyberprostoru funguji jako servery, které poskytuji internetové sluzby klientim. Tyto servery

zajist'uji bezproblémovy tok informaci a dat na zaklad¢ poZzadavki klientd (Sprava sit¢é, 2022).

1.2 Pojem kyberkriminalita a jeho definice

Pojem kyberkriminalita, diive ¢asto oznaCovéana jako informacni kriminalita, se sklada
ze dvou slov. Kyber, z anglického slova cyber, je pfedpona, kterd je spojovana s informa¢nimi
technologiemi, ¢i elektronickou komunikaci a kriminalita, latinsky zlo€in, tedy oznacuje trestné
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nebo zlo¢inné chovani. Jednoduse lze tedy fici, Ze je kyberkriminalita jakékoli trestna ¢innost
pachana prostiednictvim informacnich a komunikacnich technologii, kterd obsahuje velké
mnozstvi nelegdlnich aktivit. Mze zahrnovat naptiklad podvody, které jsou v digitdlnim svété
pachany nejcastéji. Bezpecnostni organy také hojné registruji kradeze, Sifeni Skodlivého
softwaru, nepovoleny ptistup k soukromym informacim, poruseni autorskych prav nebo také

Sifeni détské pornografie. (Kolouch, 2016, s. 31)

Odborné je kyberneticka kriminalita specializovanym typem trestné ¢innosti, ve které
hraje klicovou roli po¢itac ¢i pocitaCovy systém, vcetné jeho veSkerého vybaveni. Tento pocitac
muze byt bud’ hlavnim cilem trestného jednani ¢i nastrojem pouzitym k pachani trestné ¢innosti
(Smejka a kol., 1995, s. 99). Tato definice m4 ale urcité nedostatky a neptesnosti, 1 pfes snahu
vymezit aspekty zlo€inl tohoto druhu. Je dalezité nejprve definovat pojem kriminalita, ktery je
chapan jako soubor Cinnosti, které lze zaradit pod skutkovou podstatu trestnych ¢int dle
trestniho zdkona. Kybernetické zloCiny jsou vSak specifické tim, ze je obtizné je klasifikovat
jako trestné Ciny, jelikoZz vyuzivaji specidlni techniky a postupy. Tyto postupy jsou ale
piedpokladem pro dalsi jednani, které jiz obsahuje népln trestniho prava. Skoro kazdy trestny
¢in ale lze spachat pomoci nebo prostifednictvim modernich technologii. Naptiklad ublizeni na
zdravi uderem notebooku do hlavy, pfiméni jiné osoby prostiednictvim elektronické
komunikace ke spachani zloCinu anebo jeho schvalovéani ¢i podnécovani nelze povazovat za
kybernetickou kriminalitu (Kolouch, 2016, s. 34-36). ,,V tomto duchu pak bude mozno pod

pojmem kyberneticka kriminalita zaradit trestné ciny tii ruznych kategorii:

a) trestné ciny, jejichz individualnim objektem charakterizujicim skutkovou podstatu je primo
ochrana pocitacoveho systému, jeho vybaveni a soucdsti pred specifickymi druhy utoku, resp.

oprdvnéné zajmy osob na nerusené uzivani téchto specifickych prostredki,

b) trestné ciny, kde je zpusob spachani prostiednictvim informacni a komunikacni techniky
Jjednim ze znakii skutkové podstaty,

¢) ostatni v uvahu pripadajici trestné ciny, které nespadaji do prvni ani druhé kategorie, avsak
mohou byt v konkrétnim pripade téz spdachdny prostrednictvim informacnich technologii.

(Kolouch, 2016, s. 37).
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1.3 Specifika kyberkriminality

Klasické kriminalita a kyberkriminalita, kterd je svym charakterem velmi specificka, se
1i$1 v mnoha ohledech. Mezi dtlezité specifikum patii urcité jeji dostupnost. Rozvoj modernich
technologii zptisobil potiebu vlastnictvi chytrych zafizeni, jako jsou pocitace, smartphony a
dalsi. Pachatelé¢ zloCinii si vystaéi pouze s potfebnymi znalostmi, zakladni vybavou a
pfipojenim k internetu, coz je dnes na kazdém rohu. Mezi nejzdsadnéjsSi aspekty
kyberkriminality pak patii také vysoka latence kyberzlo€incl, globalnost, anonymita a s ni

spojené digitalni stopy.

1.3.1 Latence

Kyberkriminalita je jednim z nejutajovanéjSich typt trestné ¢innosti, ¢asto kviili nizké
pravdépodobnosti odhaleni, neochot¢ obéti tuto aktivitu nahlésit a Spatnému zabezpeceni. Podle
nékterych studii zistava az 90 % kyberkriminality skryto. Obecné diivody, jako je obava ztraty
divéry nebo obava z odhaleni vlastnich nezdkonnych aktivit, jsou typické pro vétSinu trestné
¢innosti, ale v ptipad¢ kyberkriminality jsou tyto obavy zvIasté silné, protoze v dneSni dobé je
napiiklad nelegalni stazeni filmu opravdu castéd véc. Organizace se obavaji ztraty duvéry svych
zékaznikli, pracovnikii nebo akcionatrii, coz by mohlo zplsobit veétsi Skody nez samotny
kyberatok. Dal§im divodem je strach z ptitahovani dalSiho utoku tim, Ze by se staly znamé jako
obéti se slabym zabezpecenim. Navic technickd povaha kyberutokli ¢asto znamena, ze bez
specializovanych nastrojii k detekci je tézké je odhalit. Tyto utoky jsou Casto provadény na
dalku a stopa, kterou pachatelé¢ zanechavaji, je obtizné identifikovatelnd a vyhodnotitelna

(Jelinek, 2021, s. 482-483).

1.3.2 Globalnost

Globalni povaha kybernetick¢ kriminality umoZiiuje pachatelim utocit na obéti
prakticky kdekoliv na svété bez nutnosti fyzického kontaktu. To rovnéz komplikuje odhalovani
a stihani kyberkriminality, jelikoZ utoky mohou byt provedeny daleko ptes statni hranice.
Vétsina kybernetické kriminality je sice spojend s internetem, ale i jiné typy siti, jako jsou
privatni firemni sité nebo sité fidici primyslové procesy, mohou byt vystaveny riziku.
Kyberprostor je otevieny systém bez centralniho fidiciho organu, pfi¢emz vétsina ¢innosti se
odehrava pres n¢kolik serverti, coZ komplikuje ur¢eni mista uloZeni dat a trasovani pfenosu dat.
To casto komplikuje postih kyberkriminality prostfednictvim tradi€nich pravnich systému,

které jsou zaloZeny na statni suverenité (Gfivna a kol., 2019, s. 390).
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1.3.3 Anonymita

Anonymita v kontextu kyberkriminality pfedstavuje schopnost jednotliveli nebo skupin
skryt svou identitu a pusobit v online prostiedi beze stop. Tento aspekt je kliCovym prvkem
kyberkriminality a pfedstavuje zna¢nou vyzvu pro vySetfovatele a zakonné organy, kteti se
snazi identifikovat a potrestat pachatele. Tento aspekt umoziuje kyberkriminalnikiim ptsobit
bez obav z odhaleni a postihu, coz vyrazné zvysuje riziko a Skody spojené s jejich ¢innosti. To
umoznuji razné technické nastroje a metody, jako jsou anonymni proxy servery, virtualni
privatni sit€¢ (napt. VPN), sitové maskovani a Sifrovani dat. Tyto prostfedky umozZiuji
kyberkriminalniklim skryt svou IP adresu a geografickou polohu, coZ znesnadnuje identifikaci
jejich skutecné totoznosti. Kromé toho existuji také kryptomény, které byvaji vyuzity k utajent
komunikace a transakci mezi pachatelem a obét'mi. Identifikace a stihani pachatelti vyzaduje
spolupraci mezi rliznymi zemémi a organizacemi, véetné mezinarodnich policejnich a
bezpecnostnich agentur, aby bylo mozné piekonat ptekazky spojené s anonymitou a dosadhnout

spravedlnosti (Holt a kol., 2015, s. 371-373).

S pojmem anonymita blizce souviseji také digitalni stopy. VSechny softwary totiz ziskavaji
veliké mnozstvi informaci o svych uzivatelich, vétSinou z divodu modifikace nabizeného
softwaru anebo systém poskytuji bez poplatkli. Informace jsou to piedevsim osobni, jako je
naSe jméno, misto bydlisté a kontakt. Déle se jednd o informace citlivé, napt. soubory cookies

(které Ize odmitnout) a lokalizacni, jako jsou naptiklad naSe soufadnice.

Jak uz bylo feceno, nékteré digitalni stopy lze ovlivnit a ztoho divodu se déli na
ovlivnitelné a neovlivnitelné. Ovlivnitelné digitalni stopy jsou vytvareny védomym vyuzivanim
sluzeb a dobrovolnym zvefejnénim informaci uzivateli. To miize zahrnovat aktivni pouzivani
e-mailu, blogii nebo socialnich siti, kde uzivatelé sdileji osobni informace, fotografie, ptispévky
a dalsi obsah. Neovlivnitelné digitalni stopy jsou zdznamy vytvarené automaticky v disledku
pouzivani pocitacovych systémi, jejich pfipojeni k internetu a dal$im pocitacovym sitim, a také
pfi vyuzivani riiznych online sluzeb. Tyto stopy jsou generovany bez piimého zasahu nebo
védomi uzivatele a reflektuji rizné aspekty pouZivani technologie. Patii sem informace, které
jsou ziskavany opera¢nim systémem, a to bez zasahu ¢lovéka. Samoziejmé ale nelze fict, Ze
jsou tyto stopy zcela neovlivnitelné, protoze existuji zkuSeni uzivatelé, kteii si s tim ¢astecné

virady (Kolouch, 2016, s. 134-145).
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2 Druhy kyberkriminality

V digitalni dobé, kdy se naSe zavislost na modernich technologiich neustdle zvySuje, se
kyberkriminalita stdva jednim z klicovych bezpecnostnich problémi. V této kapitole se tedy

zaméfime na jeji jednotlivé formy, které predstavuji hrozbu pro jednotlivce, podniky i statni

instituce po celém svéte.

2.1 Kyberkriminalita spojena s integritou informacniho systému a dat

Trestnépravni ochrana se vztahuje na pocitaCove systémy a data, ktera jsou ulozena v téchto
systémech nebo k nim maji ptistup. Cilem je chréanit integritu téchto dat, coz zahrnuje ochranu
pied nepovolenym pfistupem, zachovani divérnosti a zajiSténi komplexnosti. Tato ochrana
brani v pfenosu, poSkozeni, vymazani, zhorSeni kvality, ipravach nebo blokovani pocitatovych
dat a informacnich systémui. ZloCiny pachatelé typicky provadeji pomoci Skodlivych
pocitacovych programu, kterymi se mimo jiné v této ¢asti prace budeme zabyvat (Zavr$nik,

2017, s. 16-18).

2.1.1 Sociotechnika

Sociotechnika, také znama jako socialni inzenyrstvi, 1 kdyz pifimo neni povazovana za
kyberneticky zlocin, Casto slouzi jako zaklad pro uspéch v jiz digitalnich trestnych ¢inech.
Tento termin popisuje proces, kdy jsou lidé ovliviiovani, presvédcovani nebo manipulovani s
cilem donutit je vykonat urcité akce nebo ziskat dulezité¢ informace, které jsou pro veifejnost
utajené. Jeho zamérem je vytvofit dojem, ze situace, ve které se obet’ nachazi, je jind, nez se ve
skutecnosti zda. Jednoduse feCeno, socidlni inzenyrstvi miizeme chapat jako "uméni klamu".
Jelikoz kazdy pocitaCovy systém je zavisly na uzivateli, stava se tedy nejslab$i vrstvou
bezpecnostniho systému pravé ¢lovek, na kterého nemusime pouzivat Zadné technické ptistroje

¢i pristupy (Kolouch, 2016, s. 186-187).

2.1.2 Hacking

Hacker je oznaceni pro jedince, ktery ma hluboké znalosti o fungovani pocitacovych, a
s tim souvisejicich operacnich systému a dalSich softwart, v€etné principti a mechanismil siti.
Tito jedinci jsou také vynikajicimi programatory, ktefi jsou schopni vlastni program bleskové
vytvofit. Jejich motivaci je pochopeni fungovani informacnich technologii a sdileni téchto
znalosti s ostatnimi uzivateli. Schopnost hackert ziskdvat ptistup do pocitacovych systémui
pomoci vlastnich programil je jednim z mnoha dovednosti, pficemz tento ptistup nemusi nutné

zahrnovat Skodlivé tmysly nebo zdmér obohaceni se. Pravé tito hackefi, oznacovani jako
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skupina White Hats, své schopnosti vyuzivaji pro odhaleni bezpecnostnich nedostatkii a
k vytvofeni schopnéjSich obrannych mechanismti. Druha skupina Black Hats je pravym
opakem. Jejich cilem je napachat Skodu nebo jinou formu ujmy a zaroven vlastni majetkovy

zisk. Tyto nekalé ¢innosti jsou Casto spojovany s pojmem cracking (Kolouch, 2016, s. 272-276).

2.1.3 Malware

Malware, coz je zkratka pro Skodlivy software, je termin oznacujici jakykoliv software
pouzivany k naruSeni normalniho fungovani pocitatového systému. Existuje mnoho druht
malwaru, které jsou €asto pojmenovany podle svych funkci, které plni. V dalsi Casti prace si
piiblizime ty nejbeznéjsi, jako je napiiklad spyware ¢i pocitatovy virus (Kolouch, 2016, s. 204-

205).

Spyware, vznikly spojenim terminu pro Spiondz a software, je typ programu, ktery mize
bez védomi uzivatele neopravnéné sledovat a shromazd’ovat data o aktivité na pocitaCovém
systému. Ziskané informace jsou pak pfedavany pachateli. Spyware se miiZze na pocita¢ dostat
samostatn¢ jako Skodlivy program, ale Casto je skryty v ramci zdanlivé neskodnych aplikaci,

kde obét’ potvrdi licencni podminky bez jakéhokoli precteni (Kolouch, 2016, s. 207).

Dals$im typem malwaru je pocitacovy virus, coz je Skodlivy program, ktery se Siii
automaticky bez védomi uzivatele tim, ze se kopiruje do jiného spustitelného programu nebo
dokumentu. Pokud zapneme software obsahujici virus, Skodlivy kéd skryty ve zdrojovém kodu
nenapadné pirevezme kontrolu nad pocitacem. Virus poté na pozadi provadi skodlivé ¢innosti a
kdyz je hotovo, pteda kontrolu zpét piavodnimu programu. Uzivatel si ¢asto ani nev§imne, ze
se néco stalo. Zjisténi viru na pocitaci mize byt velmi obtizné. Jednou z nejcastéjSich metod,
jak se viry §ifi, je prostfednictvim e-mailovych piiloh. Otevienim a spusténim nakazeného

souboru z e-mailu miiZe virus vniknout do systému a déle se rozsitovat (Eset, 2020).

Pocitacovy cerv je typ Skodlivého softwaru, ktery obsahuje kod navrzeny k napadani
ostatnich pocitaci a §iti se dale skrze sitové pfipojeni. Na rozdil od virl se ¢ervi mohou S§itit
samostatné a primarn¢ vyuzivaji elektronickou komunikaci nebo zranitelnosti v sitovych
aplikacich k rozsitovani. Cervi jsou povazovani za zvlasté nebezpecné, jelikoz se mohou rychle
Sifit po celém svété diky vSudypiitomnosti internetu. Po aktivaci miize Cerv zpusobit rizné
Skody, v€etné mazani soubord, zpomaleni systému nebo deaktivaci softwaru, a Casto slouzi k

distribuci dalsiho Skodlivého softwaru. (Eset, 2023).

Trojsky ki je typ softwaru, ktery obsahuje obéti neznamé funkce, které mohou poskodit

systém. Trojské koné se nesiii samostatné a vyzaduji k aktivaci uzivatelskou interakci. Uto¢nici
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pouzivaji trojské koné pro stejné ucely jako viry nebo Cervy, coz zahrnuje naruSeni nebo

modifikaci béhu pocitacovych systému, jejich zablokovani a dalsi (Kolouch, 2016, s. 208-209).

Keylogger je skodlivy software uréeny k tajnému zaznamenavani stisknutych klaves na
pocitaci, tabletu nebo chytrém telefonu. Tento nebezpecny nastroj predstavuje vazné hrozby
pro osobni bezpeCnost a soukromi. Keyloggery mohou existovat jak softwarové, tak i
hardwarové. Softwarové jsou nejéastéji distribuovany prostiednictvim zavirovanych soubort,
webl nebo elektronické posty. Jakmile jsou aktivovany, tajné za€nou zaznamendvat vSechny
stisknuté klavesy na klavesnici. Tyto zaznamy mohou obsahovat veskeré citlivé a osobni tidaje.
Hardwarové keyloggery funguji na podobném principu jako softwarové, rozdilné je ale jejich

zapojeni mezi klavesnici a po€itaCem (Software, 2019).

Ransomware je typ Skodlivého softwaru, ktery hrozi uzivatelim znienim nebo
zablokovanim jejich dalezitych dat nebo systémi, pokud nezaplati pozadované vykupné. Diive
se ransomware casto zaméfoval na jednotlivce, avSak v soucCasné dobé se objevuje
sofistikovanéjsi forma, ktera je fizena lidmi a mifi na organizace. V téchto ptipadech skupina
uto¢nikli vyuziva své schopnosti k ziskani ptistupu do firemnich siti a stanovuje cenu
vykupného na zaklad¢ finan¢nich informaci firmy, které¢ se jim podatilo ziskat. Tento typ
ransomwaru predstavuje zavazné€jsi a obtiznéji fesitelnou hrozbu pro podniky. (Kolouch, 2016,

5. 221-223).

Rootkit je typ softwaru nebo soubor technologii navrzeny tak, aby se skryl v pocitaovém
systému a zamaskoval tak pfitomnost Skodlivych programti. Hlavnim cilem rootkitu je ziskat
kontrolu nad poc¢itacem na urovni administratora, aniz by o tom uzivatel véd¢l. Existuje n¢kolik
zpusobl, jak muZze byt rootkit nainstalovan, Casto je naptiklad maskovan jako soucast
bezpecnostniho softwaru nebo jde o zdanlivé neSkodna rozSifeni aplikaci od tfetich stran.
Ackoli rootkity nejsou schopné se samostatné Sifit z jednoho pocitace na druhy, jejich
pfitomnost v systému piedstavuje seridzni bezpecnostni riziko, protoze mohou slouzit jako
platforma pro dal$i titoky nebo naruseni systému. Antivirové programy totiz maji ¢asto problém
s detekci a odstranénim rootkitdl, coZ umoznuje Skodlivému softwaru zistat v systému delsi

dobu (Kolouch, 2016, s. 209).

2.2 Kyberkriminalita spojena se Sifenim obsahu

Za kybernetickou kriminalitu nejsou povazovany pouze hackerské ttoky. Tyka se také

Sifeni sexualniho obsahu — pfedevsim tedy détské pornografie. Déle mezi ni fadime i Sifeni
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nasilného obsahu nebo obsahu, ktery porusuje pravo dusevniho vlastnictvi. To 1ze nazyvat jako

pocitacové piratstvi (Zavrsnik, 2017, s. 19-20).

2.2.1 Kyberkriminalita spojena se sexualnim obsahem

Do této formy kybernetického zloCinu se fadi tzv. extrémni pornografie. To je druh
pornografického obsahu, ktery je velmi urdzlivy, odporny nebo jinak obscénni. Obsahuje
explicitni a realistické zabéry ¢int, které ohrozuji lidsky zivot, nebo mohou vést k vaznym
zranénim pohlavnich organti. Tento druh obsahu mize zahrnovat i pohlavni aktivity s mrtvymi
tély nebo zvitaty. K povazovani tohoto materidlu za pornograficky, musi byt hlavnim ucelem

vyvolavani sexualniho vzruseni (Zavrsnik, 2017, s. 22-23).

Détska pornografie Sitena nebo dostupna na internetu se obecné déli na dva typy. Realna
détska pornografie, coz je explicitni zdznam skuteCné¢ho zneuziti ditéte, ktery jasné¢ dokazuje
spachany trestny ¢in. Naopak détské kyberpornografie nezahrnuje skute¢né déti, ale pocitacove
vytvofené obrdzky nebo simulace (Zavrsnik, 2017, s. 23). Dle Lanzarotské imluvy (Zakony
pro lidi, 2010) lze détskou pornografii definovat jako ,Siroky okruh trestnych cinii: 1) pohlavni
zneuziti; 2) trestné ciny souvisejici s détskou prostituct (trestnost protagonistii a objednatelil),
3) trestné ciny souvisejici s détskou pornografii (vyroba, nabizeni, distribuce, drieni a
prohlizeni na webu); 4) trestné ciny tykajici se ucasti ditéte na pornografickych predstavenich;
5) navadeni déti k nemoralnim ciniim (s pasivni pritomnosti, ktera neni ucast); 6) premlouvani

deti k sexualni cinnosti. “.

2.2.2 Kyberkriminalita spojena s nasilnym obsahem

Siteni nasilného obsahu na internetu se nejcastéji projevuje formou kybersikany,
kyberterorismu anebo nenavistnym projevem. KyberSikana pievadi klasické formy Sikany do
online prostiedi, kde miize uto¢nik vyuzivat digitdlni nastroje a technologie, které maji mnohem
vétsi vliv na Sikanovaného jedince nez bézna Sikana. Pfi vyuziti modernich technologii a
moznosti trvalého ukladani dat mize dochézet k Sikanovéani bez ohledu na fyzickou vzdalenost
mezi utocnikem a obéti. KybersSikana Casto souvisi 1 s tradicni Sikanou, napiiklad tim, Ze se

zaznamenavaji fyzické utoky, které jsou poté Sifeny online. (Kolouch, 2016, s. 309-310).

Oznaceni kyberterorismus miiZeme pouzit v takovém piipade ttoku, kde je cilem nebo
prostitedkem informaéni ¢i komunikacni systém. Pii teroristickém utoku v digitdlnim prostoru
je zamérem Uto¢nikl zastraSeni obyvatelstva, nuceni vlady nebo mezindrodnich organizaci k
ur¢itému jednani anebo destabilizace politickych, ustavnich, hospodarskych a dalSich struktur

zem¢ €1 mezinarodni organizace. JednoduSe lze kyberterorismus definovat jako pouzivani
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pocitacovych nastroji k vyfazeni dulezitych narodnich infrastruktur, jako jsou energetické
systémy a doprava, nebo k pfinuceni ¢i vystraseni civilistii a vlady. Casto byvéa oznacovan také

jako forma psychologické valky (Smejkal, 2018, s. 114-116).

Vznik globalnich komunikaénich siti umoznil efektivni prosttedek pro Sifeni rasismu,
xenofobie a dalSich diskrimina¢nich mys$lenek. To je oznaCovano jako nenavistny projev a
jednd se predevsim o vefejné urdzeni skrze pocitacové systémy, zalozené na rasistickych a

xenofobnich motivech, S§ifeni materidlu s témito motivy anebo popirani, zlehcovani ¢i

ospravedlnovani trestnych ¢inti proti lidskosti (Zavrsnik, 2017, s. 29-30).

2.2.3 Kyberkriminalita spojena s porusovanim prav duSevniho vlastnictvi

Kradez autorského dila je samoziejmé také povazovana za kyberneticky zlocin.
Autorské pravo vznika automaticky v okamziku, kdy je dilo vyjadieno ve vnimatelné forme.
Timto dilem se rozumi jakékoliv origindlni pisemné, umélecké ¢i odborné vytvory, které mohou
byt zaznamenany v jakékoliv formé, kterou lze smyslové vnimat, véetné formy elektronickeé.
To zahrnuje 1 pocitaCové programy, pokud jsou plivodnim intelektudlnim dilem autora. Dale
existuji také prava primyslova, kterd na rozdil od prav autorskych, chrani riizné patenty,
prumyslové modely, ochranné znamky apod. Pocitacovi €1 internetovi pirati jsou prave ti lidé,

ktefi prava duSevniho vlastnictvi porusuji (Kolouch, 2016, s. 277-281).

2.3 Ostatni formy kyberkriminality

Nejrozsiten¢jsi formou kyberkriminality jsou rizné podvody a klamava jednani — tedy
majetkové forma kriminality pachana v digitalnim svété. Casto se setkavame s kradezi identity
a nasledného pristupu napt. do internetového bankovnictvi. Tyto podvody zlocinci pachaji

prostfednictvim mnoha metod, mezi nejznaméjsi paii phishing, vishing nebo pharming.

2.3.1 Phishing

Pojem phishing vznikl od slova fishing — tedy rybateni a jeho priibéh je aktivité rybate
velmi podobny. Utoénici cili na kradez penéz nebo identity tim, ze vas p¥iméji poskytnout
osobni informace, jako miZou byt cisla kreditnich karet, bankovni udaje nebo hesla
prostiednictvim webovych stranek, které se tvaii jako realné. Kyberneticti podvodnici ¢asto
finguji, Ze jsou divéryhodné spole¢nosti, pratelé nebo zndmi prostiednictvim faleSnych zprav,
které obsahuji odkaz na podvrzenou webovou stranku. Tyto e-maily vétSinou navadéji
k okamzité akci nebo né¢im hrozi, odkazy na web jsou podezielé a text zpravy vétSinou neni

upIn€ gramaticky korektni. Dlvéryhodné spole¢nosti, jejichz sluzby vyuzivame, v e-mailech

24



vétSinou oslovuji nasim jménem — to neni pfipad u phishingovych podvodnikt. To vSak ale neni

jedinou hrozbou, protoze phishing ma mnoho dalSich forem (Microsoft, 2020).

Jednou z nich je spear phishing, ktery je phishingu zaroven velmi podobny, ovSem s
jednim vyznamnym rozdilem. Je totiz precizné zaméfen na konkrétni cil, na rozdil od
phishingu, ktery je obecngjsiho formatu. Utok je zacilen pi¥imo na konkrétni skupinku,
organizaci nebo jednotlivce (vétSinou v organizaci) s cilem ziskat specifické informace a data,
ktera jsou v této organizaci obsazena. Zlocinci se ¢asto dozvidaji osobni a finan¢ni udaje, rizné

davérné informace anebo obchodni strategie (Kolouch, 2016, s. 264).

Pharming je oproti phishingu zakeinéjsi a hife rozeznatelny. Jeho princip spociva v
napadeni DNS a nésledném zménéni IP adresy. Kdyz se uzivatel pokusi ptihlasit do svého
bankovniho uc¢tu pomoci legitimni webové stranky banky, je okamzité pfesmérovan na stranku
faleSnou, ktera na prvni pohled miize vypadat jako prava a na kterou je zvykly. Naslednym
vypInénim ptihlasovacich udaji ziska tto¢nik vSechny potfebné informace a utok je tspésny

(Sprava site¢, 2022).

Dalsi formy phishingu jsou sice provadény vyhradné prostiednictvim mobilnich
telefontil, avSak za zminku také stoji. Smishing pro rozeslani zprav zpravidla vyuziva SMS a
hlavnim cilem uto¢nikii je pifimét uzivatele k provedeni urcité platby nebo ke kliknuti na
zavadéjici odkazy. Vishing je forma podvodu, ktera je provadéna pomoci telefonnich hovort.
Pachatel pti tom obvykle vystupuje pod jinou identitou a snazi se ptisobit jako daveéryhodna
osoba nebo zastupce renomované organizace, jako je banka nebo jeji technicka podpora. Cilem
je vzbudit davéru obéti a ptimét ji k poskytnuti osobnich nebo finan¢nich udaji. Tato metoda

je zaloZena na vyse zminéném socialnim inzenyrstvi (Kolouch, 2016, s. 265-266).

2.3.2 Podvodné weby

Na internetu existuje mnoho webovych stranek, které 1dkaji uzivatele slibem krasnych
vyher nebo nabidkou produkti za nizké ceny. Kyberneticti zlo€inci vyuzivaji metod
sociotechniky a spoléhaji se pfedev§im na naivitu a nedbalost lidi. Jejich ¢innost mize mit
obvykle dva hlavni cile. Pachatel se mliZze snazit ziskat osobni udaje obvykle pod zdminkou
registrace €1 vyplaceni fiktivni vyhry. Tyto poskytnuté tidaje umoZiuji Gtocnikovi ziskat
informace, které mohou byt nasledné zneuzity pro rizné podvody. Mnohem cetnéjsi jsou ale
finanéni podvody, kdy jsou lidé pozadani o platbu za zbozi, které nikdy nepiijde. Casto jsou na
téchto webovych strankach za velmi atraktivni ceny nabizeny dopravni prostiedky, elektronika

a dalsi riizné produkty (Kolouch, 2016, s. 266-267).
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2.3.3 DoS a DDoS

Pojmy DoS (Denial of Service) a DDoS (Distributed Denial of Service) oznacuji typy
kybernetickych utokt, jejichz cilem neni kradez dat nebo prinik pies bezpecnostni systémy.
Oba typy utokt jsou navrzeny tak, aby znemoznily bézné vyuzivani webovych stranek, sluzeb
nebo infrastruktury, a tim zpasobily Skody cilové organizaci. Pti téchto utocich dochazi k
pretizeni serveru velkym mnozstvim pozadavki, coz zplsobi, ze server nemiize efektivné
pracovat a na urcitou dobu nedokaze poskytovat své sluzby. Tyto Gtoky jsou Casto provadény s
vyuzitim sit¢ infikovanych pocitacli, oznaCovanych jako Botnet, které zaroven generuji

obrovsky objem pozadavkl na cilovy server (Kolouch a Volevecky, 2013, s. 47-49).

2.3.4 Kradez identity

Kradez identity, znama také jako identity theft, je druh utoku, kdy dojde k odcizeni
osobnich udajt jedince. Utoénik tyto udaje vyuZiva &asto i k trvalému pievzeti identity obéti.
Ve vétsing ptipada byva motivaci ito¢nika zbohatnuti, ale také mtze usilovat o ziskani ptistupu
k citlivym informacim urcité instituce. DalSim motivem mulze byt ziskdni piistupu k
informacim o jednotlivcich nebo citlivym datim dané instituce. Charakteristickymi projevy
pachatele jsou rtizné nelegalni Ciny, jako je naptiklad neopravnéné ziskani ptistupovych tdaja
nebo instalace Skodlivého softwaru do pocitac¢e napadeného jedince. Po odcizeni identity mtize
pachatel zneuzit ziskanych znalosti k utoku na danou osobu anebo k utoku na dalsi obét’, ktera
je vetsSinou osob¢ s ukradenou identitou blizce zndma. Jelikoz dalSi obét’ o zneuziti identity

nema nejmensi tuseni, je na ni ptipadny utok obvykle jednodussi (Kolouch, 2016, s. 318-319).

2.3.5 Sniffing

Sniffing je nezdkonna metoda odposlechu dat v po&itatové siti. Utoénik s tzv. snifferem
zachycuje a Cte data prochdzejici mezi klientem a serverem. Zatimco monitoring sit€ provadény
spravci sit¢ pro diagnostiku a udrzbu sité je legalni, “monitoring* bez souhlasu uZzivatele se
stava sniffingem, tedy kyberkriminalitou. Utoénici s daty ziskanymi sniffingem miizou ziskat
citlivé informace jako ptihlasovaci tidaje, e-maily nebo informace o pouzivanych sluzbéch. Tito
zlo€inci Casto pocita¢ infikuji 1 néjakym Skodlivym softwarem. Sniffing pfedstavuje vazné
bezpecnostni riziko. UZivatelé by se méli aktivné chranit a spravci siti zodpovédné pouZzivat
nastroje pro monitoring. Moznou ochranou pied sniffingem miiZze byt naptiklad firewall nebo

pouziti VPN (Kolouch, 2016, s. 294).
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2.3.6 Kybergrooming

Kybergrooming je rafinovana metoda, kterou sexudlni predatofi zneuzivaji k manipulaci
a zneuzivani déti a dospélych online. Pod faleSnou identitou si predator buduje ditvéru obéti na
socialnich sitich ¢i chatu. Po ziskani diivéry se snazi vyldkat obét’ na schiizku, kde mize dojit
k zavaznym trestnym Ciniim, jako je zndsilnéni, pohlavni zneuziti, okradeni nebo vydirani.
Predatofti se schovavaji za anonymitu online svéta a skryvaji své skute¢né identity a umysly.
Obéti tak tézko oveéri, s kym ve skuteCnosti komunikuji. V piipadé déti je uz samotné
navrhovani schiizky za ucelem sexudlniho zneuziti trestné. Pachatelé Casto ptedstiraji, Ze jsou
mladsi, atraktivnéj$i, nebo maji spolecné zajmy s obéti. Travi ¢as s obéti online, sdili s ni
informace a snazi se ziskat jeji sympatie. V ptipadé détskych obéti je nejlepsi prevenci
komunikace s rodi¢i nebo jinymi diveéryhodnymi osobami, a ptedev§im nesdileni osobnich

informaci s lidmi, které neznaji (Jelinek, 2021, s. 494-495).

2.3.7 Skimming a zneuZivani platebnich karet

Skimming je vychytralda metoda podvodu, kterd se zamétuje na kradez informaci z
platebnich karet. Dochéazi k ni v mnoha zemich svéta a spoc¢iva v instalaci specidlnich zatizeni
na bankomaty. Tato zafizeni na prvni pohled nejsou rozpoznatelnd a slouzi ke skenovani
magnetického prouzku platebni karty, ¢imz se ziskaji udaje o karté jako ¢islo, jméno drzitele,
CVV nebo datum platnosti, nebo k natoceni PIN kodii zaddvaného klientem do klavesnice
bankomatu. Ziskané informace jsou pak zneuzity k vytvoieni kopie platebni karty v zahranici
a naslednému vybéru hotovosti z bankomatt. Dale také k prodeji na cerném trhu s kradenymi
osobnimi a finan¢nimi udaji. Kromé skimmingu existuji i dalsi metody kradeze udaju
platebnich karet, jako je naptiklad jiz zmifiovany phishing nebo hacking, za jehoz pomoci je
mozné proniknuti do klientské databaze internetového obchodu a kradez udaja platebnich karet

(Jelinek, 2021, s. 491).

2.3.8 Nigerijske listy

Dalsi formou kyberkriminality jsou Nigerijské listy, které uz jsou v dneSni dobé
ponékud zastaralé, avsak jako fenomén diivéj$iho obdobi stoji za zminku. Nigerijské listy jsou
typem podvodu, ktery zneuzivé socidlniho inZenyrstvi a cili na osoby s nizkym povédomim o
situaci v rozvojovych zemich. Pachatelé lakaji obéti na lakavou finanéni odménu za pomoc s
pfevodem penéz ztzv. mrtvych kont. Tyto penize udajné patii obétem valek, svrzenym
diktdtorim nebo bohatym jedincim nucenym k emigraci. Podvod funguje tak, ze obét’ je
kontaktovana prostiednictvim elektronické komunikace s nabidkou a smyslenym ptibéhem o

puvodu penéz. Pro ziskdni odmény musi investovat penize do zfizeni afrického bankovniho
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uctu, zaplatit poplatek za zalozeni nové spolecnosti, a mnoho dal$ich nesmyslnych poplatk.
Po zaplaceni se pokazdé objevi dali komplikace a dal$i pozadavky na platby. Cim vice penéz
obét’ investuje, tim je t&€z$i se smifit s nesmyslnosti celé situace a tim spiSe je naklonéna k
uhradé¢ dalSich poplatkti. Dfive nabizena odména se vSak nikdy neuskutecni. Nigerijské listy

existovaly jiz pfed internetem, ale pravé ten jim umoznil oslovit mnohem vétsi pocet obéti

(Jelinek, 2021, s. 490).
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3 Zucastnéné subjekty

Kyberkriminalita je komplexni fenomén zahrnujici dva zakladni subjekty — pachatele a
obét’. Specifickd je pfedevsim svou anonymitou a moznosti pachatelti konat trestné ¢iny po
celém technologicky vyspélém svété z pohodli vlastniho domova. Obéti ale nejsou bezbranné,

informovanost a prevence u daného jedince je zdkladem ochrany pted pachateli.

3.1 Pachatel

Pachatelem trestného ¢inu je osoba, ktera svym jednanim naplnila znaky trestné¢ho €inu,
pokusu ¢i ptipravy, je-li trestnd. Mohou to byt ti, kdo pfimo spachali trestny ¢in, nebo ti, kdo
vyuzili jinou osobu k jeho provedeni (Smejkal, 2018, s. 687). Osoba je povazovana za ucastnika
trestného ¢inu, pokud imyslné planuje nebo fidi spachani zlo¢inu, pfiméje jiného k rozhodnuti
jeho spachani, nebo mu k tomu pomaha tim, ze zajisti potfebné nastroje, odstrani piekazky,
podporuje v umyslu spachat zlo¢in, slibuje pomoc nebo piilaka obét’ na uréené misto trestného

¢inu, kde hlida a poskytuje rady. (Zakony pro lidi, 2023).

3.1.1 Typy pachateli

V oblasti kyberkriminality existuje mnoho typii pachateli. Miize se jednat o jednotlivce
(profesiondly ¢i amatéry s omezenymi dovednostmi), organizované skupiny s profesionalni
strukturou, insidery, ktefi zneuzivaji svlij piistup anebo 1 statni aktéry. Ackoli existuje urcity
archetyp kyberzloc¢ince jako muzského jedince ve véku do 30 let, ndzor na pachatele se méni
vzhledem k rostouci digitalizaci spoleCnosti. Zatimco starSi generace muze mit tendenci
vyhybat se novym technologiim, mladsi generace je s nimi obeznamena od détstvi a piijima je

jako soucast bézného zivota.

Kdyz na moment odlozime stranou kyberkriminalitu spojenou se §ifenim obsahu, jsou
digitalni zlo¢inci obvykle nadprimérné inteligentni, s technickymi znalostmi a kreativnimi
schopnostmi. Dnes uz to ale neplati tipIn€ stoprocentné — mnoho nastroji je totiz k dispozici ke
koupi nebo jednoduchému ziskani online, a to i v€etné¢ manuall. V kyberprostoru je jen ziidka
zaznamenano nésilné chovani, které by ohrozovalo na Zivotech, s vyjimkou situaci, jako jsou
digitalni Utoky na zdravotnickd zatfizeni nebo kyberterorismus. Pocet piipadi agresivniho

jednani online je tedy relativné nizky.

Vzhledem k rostouci urovni pocitatové gramotnosti a dostupnosti internetu neni
kyberkriminalita omezena na ur€ité socialni skupiny. Pachatelé mohou pochézet z riznych

socioekonomickych vrstev. Zatimco je bézné povaZovat hackery za osamélé jedince,
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kyberkriminalitu mohou péchat i dobte postaveni jedinci s motivaci ziskat majetkovy prospéch
nebo uspokojit jiné potieby. Z hlediska pohlavi je kyberkriminalita vnimana pfevazné jako
muzskd, ale existuji i zndmé piipady Zenskych pachatelek. Jednoduse feCeno — typologie
pachateli se vyrazné méni v zavislosti na konkrétnich formach zlo¢inu prostiednictvim

pocitacovych systému (Jelinek, 2021, s. 483-485).

3.2 Obét

Velice riiznorodé jsou i obéti jednotlivych typt trestnych ¢inti v kyberprostoru. Obecné
plati, Ze kyberkriminalita neni zamétena napiiklad pouze na penéZni zisk a tercem Utoku se
muze stat takika kdokoliv. Ocividna je situace v piipad¢ kyberSikany nebo Sifeni détské
pornografie, kde jsou zasazené osoby mladsi 18 let, tedy déti. Pro vétSinu forem kriminality
v digitdlnim prostoru vSak plati, Ze obéti Casto trpi nedostatkem znalosti, neopatrnosti ¢i
nadmérnou diivérou. Casto podceiiuji bezpe¢nostni opatieni jak fyzické, tak softwarové, nejsou
opatrni pfi sdileni osobnich informaci, nerozvaZuji rizika otevieni pfiloh v elektronické
komunikaci a neaktualizuji sva hesla nebo nepouzivaji dostate¢né silna hesla (Jelinek, 2021, s.

485-486).

V SirSim slova smyslu lze fici, Ze obéti mize byt jednotlivec, ktery prostfednictvim
phishingu, malwaru nebo jinych forem kyberkriminality pfijde o penézni prostiedky ¢i diivérné
informace. TerCem utoku cCasto byvaji také firemni subjekty, kde nejslabSim clankem
v zabezpeceni je Clovek a pies néj vétSinou vede cesta ttocnikii — Casto za pouziti socialniho
inzenyrstvi. Kyberneticky utok miize byt zaméien také na vladni instituce ¢i celou zemi. Zde

uz muze byt fe€ o kybernetické valce, ohrozujici narodni bezpecnost a stabilitu.
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4 Kyberkriminalita a legislativa v CR

Na uvod této kapitoly se slusi zacit spiSe teoreticky. Plisobnost prava je na internetu totiz
velice slozita, a to hlavné diky jeho charakteristickym znakiim. Zajimavy pohled poskytl Radim
Pol¢ék (Pravo informacnich technologii, str. 30-31), dle né&jz internet vytvoiil bezhrani¢ni
prostor, ktery urychlil globalizaci a zménil na§ pohled na svét. Tradi¢ni pravni normy, které se
opiraji o statni hranice a teritoridlni principy, maji problém s aplikaci na internetové prostedi.
Internet umoznuje okamzity ptistup k obrovskému mnoZstvi dat a jejich Sifeni po celém svéte,
coZ ma zasadni dopady na pravo a jeho aplikaci. Je takika nemoZzné internet jednotné a globalné
regulovat, coz komplikuje usili statli a mezinarodnich organizaci. Za zminku stoji globalni
korporace jako Meta, Google apod., které maji v tomto sméru velky vliv. Rychly technologicky
vyvoj prevazuje legislativni procesy, coz vede k tomu, ze pravo Casto nedokéaze reagovat na
nové technologické vyzvy. Existujici pravni normy by tak mély byt Castéji nove interpretovany

tak, aby se mohly aplikovat na nové situace v online prostredi.

4.1 Vyvoj pravni upravy kyberkriminality

Jiz v pozdnich 70. letech minulého stoleti zacalo byt zifejmé, ze se vyvijejici digitalni
technologie stavaji prostfedim pro nové typy trestnych ¢inli, coz vyvolalo potiebu zavést
specialni pravni regulaci. Ve francouzském Strasburku byla Radou Evropy roku 1977
uskute¢néna konference, kde byly vymezeny prvni formy kyberkriminality. Ve stejném roce byl
také navrzen Zakon o ochrané pocitaCovych systéml ve Spojenych statech americkych, coz
vyvolalo pocit potieby nové pravni upravy k feeni tohoto problému. Umluva o poéitadové
kriminalité, vytvofena Radou Evropy spolu se zemémi jako Japonsko, Kanada, Spojené staty
americké a Jihoafrickd republika, se stala jedinenym mezinarodné uspéSnym pravnim
nastrojem v této oblasti. I pfes odmitnuti imluvy ze strany n€kolika vyznamnych zemi, kviili
obavam z naruSeni nezavislosti naptiklad Rusko, ji do soucasnosti schvalilo 56 statt, véetné
Ceské republiky, ktera ji podepsala v roce 2005 a schvalila o osm let pozdgji (Poléak a kol.,
2018, s. 543-545).

V cCeském pravnim systému se prvni specidlni ustanoveni pro oblast kybernetické
kriminality realizovalo v roce 1991. Tato uprava se zabyvala poskozenim a zneuZitim zdznamu
na nosi¢i informaci, s cilem chranit data uloZend na téchto nosi¢ich proti neopravnénym
zménam a pouziti. Dal$i vyznamnou tpravou prosel § 152 trestniho zdkona, ktery se zaméfoval
na poruSeni autorského prava. Zasadni zménu v oblasti kriminality prostfednictvim

informaé¢nich a komunika¢nich technologii pfedstavoval Trestni zdkonik z roku 2010, ktery
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ptinesl fadu novych definic trestnych ¢int v oblasti pocitacové kriminality, ¢imz reagoval na
pozadavky stanovené v Umluvé o poéitatové kriminalité. A¢koli tento zakonik posunul vpred
definici a postih téchto zlocinii, v oblasti procesniho prava, tedy v pravidlech tykajicich se
postupt v trestnich fizenich, nebyl dosazen podobny pokrok. Trestni fad dosud nebyl dostatecné
upraven, coz zpusobuje urcité obtize pii vysetfovani a stihdni kyberkriminality, protoze
stavajici procesni postupy ne vzdy odpovidaji potfebam moderniho svéta. Pro boj
s kyberkriminalitou uz v Cesku existuji také specialni Gtvary, jako napiiklad Narodni centrala
proti terorismu, extremismu a kybernetické kriminalité¢ (NCTEKK), ktera se specializuje na
potirani zlo¢inll v této oblasti ¢1 Narodni Gfad pro kybernetickou a informac¢ni bezpecnost

(NUKIB) a dal3i (Poléak a kol., 2018, s. 547-548).

4.2 Narodni pravni uprava

V Ceské republice je mnoho zakoni, které se asponi nékterou svou casti mohou tykat
kybernetické kriminality a patfi mezi n€ napf. Zadkon o ochran€ osobnich udaji, Zakon o
svobodném ptistupu k informacim, Zakon o soudnictvi ve vécech mladeze a mnoho dalSich.

Mezi ty nejzasadnéjsi a nejdilezitéjsi ale fadime:

» Zakon ¢. 40/2009 Sb., trestni zakonik

 Zékon €. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a fizeni proti nim
 Zékon ¢. 121/2000 Sb., autorsky zakon

 Zékon €. 127/2005 Sb., o elektronickych komunikacich

* Zékon €. 89/2012 Sb., ob¢ansky zakonik

» Zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zmeéné souvisejicich zakont
(Kolouch, 2016, s. 338).

4.2.1 Zakon o kybernetické bezpecnosti

Zakon o kybernetické bezpe€nosti byl ptijat za i¢elem ochrany klicovych informacnich
systému a infrastruktury, které jsou zakladem pro spravné fungovani statu a jeho instituci. Jeho
cilem je zajistit odolnost proti kybernetickym Utokiim a schopnost se rychle zotavit po
pfipadnych incidentech. Zakon klade diiraz na prevenci a ptipravenost, povinnost hlasit
bezpecnostni incidenty pfisluSnym statnim organim a implementaci efektivnich

bezpecnostnich opatieni k ochrané IT systémi. RovnéZ stanovuje rdmec pro spolupraci mezi
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soukromym a vefejnym sektorem v oblasti kybernetické bezpe¢nosti a urcuje pravomoci
statnich ufadf, jako je NUKIB, ktery ma na starosti dohled nad dodrZovanim tohoto zékona a

koordinaci reakce na kybernetické hrozby a incidenty. (Zakony pro lidi, 2022).

4.2.2 Obcansky zakonik

V pravnim prostiedi tykajicim se kybernetické bezpecnosti Ize vedle vefejnopravnich
norem aplikovat i soukromopravni ustanoveni, tedy obcansky zakonik. Ten obsahuje
ustanoveni chranici soukromi a zakazujici zdsahy do n¢j bez zakonného diivodu. Déle stanovuje
podminky pro pofizovani a pouzivani obrazovych a zvukovych zaznamt a chrdni soukromé
pisemnosti osobni povahy. Soukromopravni normy se také vztahuji k virtudlnimu majetku,
véetné autorskych prav, hernich €1 jinych virtudlnich acti. V pripadé nahrady Skody zplisobené

kybernetickymi atoky lze uplatnit institut ob¢anského prava (Zakony pro lidi, 2024).

4.2.3 Kvalifikace zlo€inii dle Trestniho zakoniku

Novy Trestni zdkonik, ktery nabyl G¢innosti 1. ledna 2010, pfinesl vyznamné zmény do
legislativy tykajici se kyberkriminality. Byly zavedeny skutkové podstaty zaméfené piimo na
kybernetickou trestnou c¢innost a razné typy utokld. Kybernetické zloCiny mohou byt
kategorizovany podle toho, zda je cilem trestného jednani ptimo pocitac ¢i pocitaCovy systém,
nebo zda je pocitac pouzit jako nastroj pro spachani zlo¢inu. (Kolouch, 2016, s. 338-340) Mezi
bézné stihané kybernetické trestné Ciny patii ty, které jsou specificky uvedeny v trestnim

zékoniku, napft:

e § 175 vydirani

e § 180 neopravnéné nakladani s osobnimi udaji

e § 184 pomluva

e § 191 Sifeni pornografie

e § 192 vyroba a jiné nakladani s détskou pornografii

e § 193 zneuziti ditéte k vyrobé pornografie

e § 230 neopravnény pristup k pocitaovému systému a nosic¢i informaci

e § 231 opatfeni a pfechovavani ptistupového zatizeni a hesla k pocitacovému systému
a jinych takovych dat

e § 232 poskozeni zdznamu v pocitacovém systému a na nosi¢i informaci a zasah

e do vybaveni pocitace z nedbalosti

e § 234 neopravnéné opatieni, padélani a pozménéni platebniho prostiedku

e § 269 poruseni chranénych primyslovych prav
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§ 270 poruseni autorského prava, prav souvisejicich s pravem autorskym a prav
k databazi

e § 355 hanobeni naroda, rasy, etnické nebo jiné skupiny osob

e § 356 podnécovani k nendvisti viici skupiné osob nebo k omezovani prav a svobod

e § 357 sifeni poplasné zpravy

e § 364 a § 365 schvalovani ¢i podnécovani k trestnému ¢inu

e § 405 popirani, zpochybiiovani, schvalovani a ospravedliiovani genocidy

(Zékony pro lidi, 2024).

Trestni pravo tedy zahrnuje wustanoveni, kterd umoziuji efektivni stihani
kyberkriminality, ¢imz zajiSt'uje srovnatelnost s ostatnimi staty a soulad s mezinarodnimi
normami. Nicméné ¢asto dochdzi k tomu, Ze typické kyberkriminalni aktivity jsou posuzovany
jako obecnéj$i zlo€iny. Napiiklad nékteré piipady neopravnéného piistupu k pocitacovym
systémilm a idajim, coZ umoZiiuje tfeba phishing, pharming a mnoho dalSich forem kriminality
v prostfedi komunikacnich technologii, jsou stihdny jako podvody, protoze s témito druhy
trestnych ¢inli maji pravni systémy vice zkuSenosti a jsou Iépe vybaveny k jejich rozpoznavani

a stihani (Pol¢éak et al., 2018, s. 555).

4.3 Narodni urad pro kybernetickou a informac¢ni bezpecnost

Narodni afad pro kybernetickou a informaéni bezpeénost (NUKIB) je &eska vladni
instituce, kterd ma na starost ochranu kybernetické bezpeCnosti statu a jeho kritické
infrastruktury. Tento ufad byl zfizen s cilem koordinovat a zlepSovat obranu proti
kybernetickym hrozbam a tutoktim, které mohou ohrozit ndrodni bezpecnost, ekonomiku nebo
vefejnou spravu. NUKIB se zaméfuje na vyvoj strategie pro zvyseni kybernetické bezpeénosti,
monitoruje a hodnoti kybernetické hrozby a incidenty, a poskytuje poradenstvi a podporu jinym
statnim institucim, podnikiim i vetfejnosti v oblasti kybernetické bezpecnosti. Kromé toho uiad
spolupracuje s mezindrodnimi partnery a organizacemi, aby byla zajiSténa koordinace na
mezinarodni irovni a aby Ceské republika mohla reagovat na globalni kybernetické hrozby

efektivné a v souladu s mezinarodnimi standardy (NUKIB, 2020).

4.3.1 Narodni centrum kybernetické bezpe¢nosti
Narodni centrum kybernetické bezpecnosti (NCKB) je specializovana ¢ast Narodniho
uradu pro kybernetickou a informaéni bezpecnost, ktera se primarné zaméfuje na operativni

aspekty kybernetické bezpe¢nosti v Ceské republice. Toto centrum slouZi jako hlavni bod pro
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monitorovani, detekci a reakci na kybernetické incidenty a hrozby. Kromé toho centrum pracuje
na zlepSeni celkové kybernetické odolnosti zemé& prostiednictvim osvéty, vzdélavani a
spoluprace s partnerskymi organizacemi jak v tuzemsku, tak v zahrani¢i. Diky své hlavni roli v
systému narodni kybernetické bezpec€nosti prispiva k rychlé a efektivni koordinaci mezi

slozkami zajistujicimi bezpe¢nost (NUKIB, 2021).

4.3.2 Tym pro feSeni pocitacovych nouzovych situaci

Vladni tym feSici pocitaové nouzové situace, oznacovany jako Computer emergency
response team (CERT), je specializovana jednotka zodpovédna za reagovani na kybernetické
bezpecnostni incidenty a hrozby, které se tykaji vladnich informacnich systému a siti. Tento
tym pracuje pod spravou NCKB a jeho hlavnim ukolem je zajistit rychlou a efektivni reakci na
bezpecnostni incidenty, jako jsou napiiklad utoky DoS, neopravnéné ptistupy nebo uniky dat.
Jednotka dale podporuje rozvoj a implementaci nejlepSich praktik a standardii v kybernetické
bezpecnosti a pomahd s rozvojem politik a strategii, které zlepsSuji celkovou kybernetickou
odolnost vladnich instituci. Zaroven slouzi také jako hlavni zdroj bezpe€nostnich informaci a
poskytuji pomoc organitim statu, organizacim a jednotliveim. Zaroven maji klicovou roli pfi
zvySovani povédomi o bezpecnosti na internetu, coz je v oblasti kyberkriminality velmi dilezité

(NUKIB, 2021).

4.4 Narodni centrala proti terorismu, extremismu a Kkybernetické

kriminalité

Narodni centrdla proti terorismu, extremismu a kybernetické kriminalit¢ Sluzby
kriminalni policie a vySetfovani (NCTEKK SKPV) byla zalozena 1. ledna 2023 oddélenim
téchto tfi oblasti z Narodni centrdly proti organizovanému zlo¢inu a vytvofenim nového
samostatného celku. Jedna se o vykonny utvar Policie CR, pfi¢emz potirani kriminality v
kyberprostoru je jednim z jeho hlavnich tkoli. Terorismus, extremismus a kyberkriminalita
jsou oblasti velice specifické a Casto se vzajemné prolinaji, coz vyzaduje odbornost ze strany

operativci, analytiki a dal§ich arovni tohoto utvaru (Policie CR, 2023).

4.5 Mezinarodni instrumenty

Umluva Rady Evropy o po¢itatové kriminalité je kli¢ovym mezinarodnim nastrojem v
boji proti kyberkriminalité, ktery byl piijat 56 staty z celého svéta. Je povaZovana za
nejkompletnéj$i mezindrodni standard v oblasti kyberkriminality. Jejim cilem je harmonizovat

ptistup k boji s touto problematikou na mezinarodni tirovni a poskytnout efektivni nastroje pro
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feseni kyberkriminality ve vSech jejich podobach a projevech. Tato Umluva poskytuje
komplexni ramec pro feSeni problematiky kyberkriminality a je strukturovana do ¢tyt kapitol

(Polcék a kol., 2018, s. 548-550).

Prvni ¢ast druhé kapitoly se zaméfuje na vymezeni trestnych ¢inl, které souvisi s
pocitaovymi daty a systémy. Rovnéz pokryva specifické trestné Ciny spojené se Sirenim
nasilného ¢i sexualniho obsahu nebo s porusovanim prav dusevniho vlastnictvi. Druha ¢ast této
kapitoly se soustiedi na proceduralni aspekty, véetné ziskavani a manipulace s elektronickymi
dukazy. Tteti se pak vé€nuje otdzkam spoluprace mezi staty v mezindrodnim méfitku a vzajemné
interakci justi¢nich organti. Posledni ¢tvrta kapitola pak adresuje procesni zalezitosti, jako je
stanoveni izemni puisobnosti &i feSeni pipadnych spori. Dodatek k této Umluvé déle rozsituje
katalog trestnych ¢inli o rasistické a xenofobni ¢iny spachané prostiednictvim pocitacovych

systému (Zakony pro lidi, 2019).

4.6 Evropské pravo

Pravni uprava kybernetické kriminality v Evropské unii je komplexni a zahrnuje fadu
smérnic a nafizeni. Na tomto Gzemi se zabyva strategii v oblasti kyberkriminality Evropska
komise, ktera ma za cil vyrazné snizit kyberkriminalitu prostiednictvim pravnich piedpisi a
zlepSenim spoluprace mezi organy zabyvajicimi se trestnim fizenim v Evropské unii. Tato

snaha je soucasti SirSiho ramce Strategie kybernetické bezpecnosti EU.

Komise navrhla fadu legislativnich opatieni pro boj proti kyberkriminalité. V roce 2001
bylo pfijato prvni ramcové rozhodnuti, které se zaméfovalo na podvody a padélani
bezhotovostnich platebnich prostiedkli a vybizelo Clenské staty k trestnimu postihu aktivit
spojenych s manipulaci poc¢itacovych dat a souvisejicich technickych prostiedkli. Vzhledem k
tomu, ze toto rozhodnuti se ¢asem ukazalo jako nedostatecné, bylo v roce 2019 nahrazeno
smérnici, kterd ma za cil poskytnout konkrétnéjsi pravni rdmec pro potirani téchto druhti zlo¢int

a odstranit pifekdzky v prevenci a boji proti nim.

Dalsim dilezitym krokem byla smérnice z roku 2011 zamétena na boj proti pohlavnimu
zneuzivani déti a détské pornografii, zejména v kontextu jejich digitalniho rozsiteni. Z hlediska
kyberkriminality je klicovd Smérnice o Utocich na informacni systémy z roku 2013, ktera
definuje hlavni trestné Giny proti informaénim systémtim a piibliZila se definicim z Umluvy o
pocitacové kriminalité. O rok pozdé€ji pak byla piijata Smérnice o evropském vySetfovacim

piikazu, kterd zavadi mechanismus evropského vySetfovaciho ptikazu pro ziskani dikazl v
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ramci EU. Tento mechanismus umoziuje rychlé a efektivni vySetfovani pieshrani¢nich
trestnych Cintl. Tyto pravni néstroje spolu s narodnimi zakony ¢lenskych statii tvoii ramec, ktery
ma za cil chranit Evropu pfed kybernetickymi hrozbami a zlo¢iny, zlepSovat prevenci, detekci
a reakci na kybernetické incidenty, a poskytovat efektivni nastroje pro preshrani¢ni spolupraci.

(Polcék a kol., 2018, s. 550-553).
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5 Analyza dostupnych dat

V prvnim desetileti 21. stoleti byl pro vétSinu ¢eskych obcanl pojem kyberkriminalita
absolutné¢ nepredstavitelny. Také ufady, poskytujici statistické udaje, se timto tématem
nezabyvaly. AZ v roce 2011 za¢ala Policie CR do statistik o jednotlivych druzich kriminality
zahrnovat pravé i tu v digitdlnim prostfedi. Ve finalni Casti prace si ukdzeme, jak se
v poslednich letech kyberneticka kriminalita drasticky vyvijela a porovnani situace v Ceské

republice a dalSich zemich Evropské unie.

5.1 Problematika statistickych udaja o kyberkriminalité

V Ceské republice neni mozné presné uréit pocet jednotlivych piipadi, které lze zatadit
pod kybernetickou kriminalitu, ani v ptipad¢ registrovanych skutkt. To je zpisobeno tim, ze v
policejnich statistikdch neni kyberkriminalita samostatné vykazovana. I kdyZ je mozné sledovat
pocet trestnych ¢int souvisejicich naptiklad s diskriminaci nebo porusovanim prav, neni mozné

zjistit, zda se tyto trestné ¢iny odehraly v digitalnim prostoru.

V soucasnosti jsou tedy jediné relevantni statistiky ty, tykajici se zlo¢ini dle § 230-232
trestniho zadkoniku, které se obecné mohou zaradit do kyberkriminality, ale zahrnuji pouze
omezenou ¢ast tohoto problému, a to Gtoky na pocitacové systémy, nosic¢e informaci a data. Na
obrazku 1 lze vidét graficky znazornénou trestnou ¢innost kvalifikovanou v trestnim zédkonikt
pravé témito paragrafy a jeji objasnénost v porovnani s ostatnimi zloCiny, pfesnéji tedy
s vydiranim — § 175, pomluvou — § 184, Sifenim pornografie — § 191, vyrobou détské
pornografie — § 192, nedovolenym kontaktem s ditétem — § 193b, porusenim autorskych prav
— § 270, hanobenim naroda, rasy a jinych skupin osob — § 355, podnécovanim k nenavisti — §
365 a Sifenim poplasné zpravy — § 357. Samoziejmé nejde o vycet vSech moZnych trestnych
¢inli pachanych v kyberprostoru, avSak téch castéjSich. Mohu tedy konstatovat, ze z 19 592
registrovanych skutkli v roce 2023, je 13 843 v souvislosti s utoky na pocitacové systémy,
nosice informaci a data, a pravé kvili témto zloCiniim ma kriminalita pachana prostiednictvim

informaénich a komunikacnich systému tak malou objasnénost.
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Trestné Ciny dle § 230-232 trestniho zakoniku oproti ostatnim
trestnym &indm v CR v roce 2023
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Obrazek I - Trestné ciny dle § 230-232 trestniho zdkontku oproti ostatnim zminénym trestnym ciniim v CR v roce 2023

Graf podle dat Policie CR sestavil autor
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5.2 Vyvoj kyberkriminality v CR v letech 2011-2023

I ptes vysokou latentnost kybernetickych zlo¢inii a vySe zminénou problematiku se
statistickymi udaji je dalsi analyza kyberkriminality zajisté pfinosnd. Z dostupnych dat sice
nelze zjistit, kromé § 230-232, jaké trestné Ciny byly v kyberprostoru pachany, avsak ve
vyro¢nich policejnich zpravach o vyvoji registrované kriminality 1ze zjistit pfesny pocet vSech
kybernetickych zlo¢ind. Na obrazku 2 vidime jak nérust trestnych ¢inil v této oblasti, tak i jejich
procentudlni podil réistu v Cesku v obdobi let 2011-2023. Lze tedy usoudit, Ze je kriminalita
v prostiedi internetu a siti stale na markantnim vzestupu. Dle slov Policie CR tento trend bude
1 nadale pokracovat a do digitdlniho prostoru se bude transformovat stale vétSi mnozstvi
protipravniho jednani. Z hlediska ¢isel se kyberkriminalita od roku 2011 az do roku 2023
zvysila o neuvétitelnych 1 241 %. Nejvyssi narust byl zaznamenan v roce 2022 o 94,9 %, coz
podle mnohych expertll zapfi€inila epidemie koronaviru a s nim spojené restrikce a zaroven
také podpora Ukrajiny po ruské invazi na jeji uzemi. V ostatnich letech byl zjistén nebezpecny
a rychly rist zlo¢inti az o desitky procent. Pouze v roce 2020 byl v kyberprostoru registrovan

pokles trestnych ¢inli 0 4,1 % oproti pfedchozimu roku.

Vyvoj kyberkriminality v CR
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Obrazek 2 - Vyvoj kyberkriminality v CR
Graf podle dat Policie CR sestavil autor
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5.3 Objasnéné piipady kyberkriminality v pribéhu let

V poslednich letech se kyberneticka kriminalita v Ceské republice mnohonéasobné zvysila
a v roce 2023 dosahla svého maxima. Ciny pachané prostiednictvim internetu a sité maji totiz
sva specifika. Jsou nizkonakladové a dostupné pro vSechny lidi s urCitou znalosti v oblasti
digitalnich technologii. Pachatelé se mohou vydavat za kohokoliv a jejich €iny v kyberprostoru
maji vysokou miru latence. Obéti totiz ¢asto o daném utoku nebo podvodu nemaji nejmensi
tuSeni. Moderni technologie se neustale vyviji a lidé si je vice a vice osvojuji. To ale plati i pro
zlocince, a proto je pro policii ¢im dal slozitéjsi zloCin ve svété pocitact odhalit. Na obrazku 3
vidime graficky vyjadfenou procentudlni uspésnost objasnénych piipadu v poslednich osmi
letech. Od roku 2016, kdy bylo objasnéno 2 558 z 4 990 skutkt, se Gsp&snost Policie CR

v tomto oboru prubézné vyrazné zhorSovala. V roce 2023 uz se povedlo objasnit pouze 2 703

z 19 592 registrovanych skutk, coZ je té€zko uvétitelnych 13,8 %.
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Obrazek 3 - Objasnénost registrovanych pripadit kyberkriminality

Graf podle dat Policie CR sestavil autor
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5.4 Objasnéné skutky v pripadé kyberkriminality a celkové kriminality

v roce 2023

S vyvojem techniky a kriminalistickych postupli zaznamenaly organy pilisobici v boji
proti kriminalité v rdmci 21. stoleti enormni zlepSeni. Za poslednich 10 let doséhla kriminalita
svého stropu v roce 2013, kdy bylo registrovano 325 366 skutkd, z ¢ehoz objasnéno jich bylo
pouze 142 207 neboli 43,7 %. S pribéhem dalsich let zjisténé Ciny zpravidla klesaly a jejich
objasnénost stoupala. V roce 2023 uz se ceSti policisté mohou pySnit s 55,4 procenty
vyreSenych ptipadi, z celkovych 181 417 zaznamenanych. Naproti tomu kyberkriminalita ma
opacny trend. Jak uz bylo difive zminovano, registrované skutky rostou a jejich objasnénost

klesa, jak miiZeme vidét na situaci v roce 2023 zndzornéné na obrazku 4.

Objasnénost registrovanych skutkl v pripadé celkové
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Obrdzek 4 - Porovnani objasnénosti trestnych cinit v pripadé kyberkriminality a celkové kriminality v roce 2023

Graf podle dat Policie CR sestavil autor
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5.5 Kyberkriminalitika a jeji podil v celkové kriminalité

V Ceské republice je registrovano hned nékolik druht kriminality, jako je majetkova,
nasilnd, drogova, mravnostni nebo také hospodarska a mnoho dalSich. To vSe znéazornuje
oranzova Cast sloupce na obrazku 5. Na druhou stranu modrd cast znazoriiuje zloCin
v digitdlnim prostfedi. Z grafického zndzornéni na tomto obrazku lze vyc€ist, ze celkova
kriminalita v pribehu 13 let razantné klesla a to o 42,8 procent. Pfesnéji tedy tento pokles zacal
v roce 2014 a svého minima dosahl v roce 2021, pravdépodobné z diivodu epidemie koronaviru
a stim spojenymi omezenimi. V roce 2022 znovu sledujeme narust celkové kriminality o
28 678 pripadi, ve kterém ma velky podil kriminalita kyberneticka. V internetovém svété totiz
trestné ¢iny v tomto obdobi vzrostly o 9 036 ptipadu, coz je skoro tietina celkového ristu. To

samé lze fici i o roce 2023, ve kterém je tento podil jesté o trochu vetsi.
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Obrazek 5 - Podil kyberkriminality v celkové kriminalité

Graf podle dat Policie CR sestavil autor
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5.6 Kyberkriminalita v jednotlivych krajich CR

K analyze kybernetické kriminality v Ceské republice samoziejmé patii i porovnani
situace ve viech tiinacti krajich Ceské republiky a v hlavnim mésté Praha pro roky 2021-2023,
znazornéné na obrazku 6. Nejvét§im ,.epicentrem™ kriminality v digitdlnim prostfedim je
samoziejmé praveé Praha. Nejvice registrovanych skutkd v ptepoc¢tu na 100 tisic obyvatel zde
bylo vroce 2022 a to 256. V ostatnich krajich uz je situace pomérn¢ podobnd, avsak kdyz
vezmeme v uvahu vSechny tfi roky, nejmensi ¢isla vykazuje kraj Sttedocesky (v priméru 124
pripadi za rok na 100 tisic obyvatel). Skoro stejna je situace v Plzeniském, Pardubickém,
Moravskoslezském kraji a na Vyso¢ing. Naopak vice ptipadt v priiméru registruje kraj Ustecky,
Olomoucky a Liberecky. Posledni zmifiovany zaznamenal za posledni tfi roky v praméru 170
kybernetickych trestnych ¢inti na 100 tisic obyvatel, takze se nejvice priblizuje hlavnimu méstu

Praze (206 ptipadu).
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Obrazek 6 - Kyberkriminalita v jednotlivych krajich CR

Graf podle dat Policie CR sestavil autor
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5.7 Kyberkriminalita v CR a v zemich Evropské unie

Porovnani s ostatnimi zemémi Evropské unie je nejlepsi zpiisob pro nastinéni zdvaznosti
situace v Cesku. V ramei kriminality obecné je podle poslednich vyzkumi spole¢nosti World
Population Review Ceska republika osmou nejbezpedndjsi zemi na svété. Kdyz vezmeme
v potaz pouze Evropskou Unii, nachdzime se za Irskem, Danskem, Rakouskem, Portugalskem
a Slovinskem na misté Sestém. V kriminalité kybernetické uz to takhle lehce fici nelze, protoze
statistiky o tomto stale pomérné noveé rostoucim fenoménu nemusi byt uplné nejpresnéjsi. Je
obtizné zjistit, jakym zplisobem je vedou ostatni zemé EU (zejména ty, které do unie vstoupily
pozdéji), anebo jaké trestné Ciny do této oblasti zaznamenavaji. Jak uz bylo vyse zminéno, i u

nas je toto problémem.

Pro toto porovnani bylo zbézné¢ dostupnych zdroji mozné shromazdit data o
kybernetickych trestnych ¢inech vroce 2023 pouze u dalSich ¢trnacti zemi EU. Z téchto
vybranych statu se nejlepsimi ¢isly mize chlubit Mad’arsko, které zaznamenalo 105,57 zlo¢inti
v pfepoétu na sto tisic obyvatel. Podobna situace je i v Recku, které zaregistrovalo 111,07
piipadi. Zdaleka nejhorsi je v tomto ohledu Estonsko se 497,04 skutky. Situace v Ceské
republice by se dala porovnat s Némeckem (187,46 trestnych ¢ini1), které je na tom dle statistik
Iépe o pouhych 2,49 registrovanych ptipadl v pfepoctu na sto tisic obyvatel. Na obrazku 7 tedy

vidime situaci v Ceské republice v porovnani s nékterymi zemémi Evropské unie.

Pocet registrovanych skutk( na 100 tisic obyvatel v zemich
evropské unie v roce 2023
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Obrazek 7 - Registrované skutky v CR v porovndni s ostatnimi zemémi Evropské unie

Graf podle dat statista.com sestavil autor
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Zavér

Cilem bakalatské prace bylo prozkoumat a analyzovat fenomén kybernetickych hrozeb
v Ceské republice, kterd se fadi mezi technologicky vyspélé staty. Na za¢atek byly definovany
pojmy jako kyberprostor, kyberneticky utok a bezpec¢nost, informace, pocitacova sit’, software
a dalsi, které jsou k porozuméni této problematiky vyznamné. Nasledn¢ bylo tfeba samotny
pojem kyberkriminalita vysvétlit a vymezit. K tomu navazovala anonymita, globalnost, vysoka
latence a dal$i aspekty, které toto téma Cini tak specifickym a odliSnym od kriminality tradi¢ni.
Dale jsem se vénoval jednotlivym formam kyberkriminality, a to od ¢inti spojenych s integritou
informacnich systému a dat, pies skutky v souvislosti s §ifenim obsahu, az po ostatni nejCastejsi
a nejznaméjsi formy kybernetickych ttokt, véetné jejich charakteristiky a prikladt. Pii kazdém
trestném ¢inu v této oblasti figuruje obét’ a samoziejmée 1 pachatel, jez byly analyzovany v dalsi
kapitole prace. Déle se prace zabyva rozborem narodni a mezinarodni legislativni upravy
spojené s kyberkriminalitou a shrnuti relevantnich pravnich norem. V zavérecné Casti prace se
nachézi analyza dostupnych dat o kyberkriminalité v CR, ktera shrnuje statistické udaje v dané

oblasti.

Na zacatku analyzy je zminéna problematika se ziskdvanim a vykazovanim statistickych
tdaji v Ceské republice a v kombinaci s vysokou latenci kyberkriminality jsou tyto udaje
nejspise pouhym zlomkem skutecnych trestnych ¢inli v této oblasti. Z dostupnych dat Policie
CR byl zjistén vyvoj kriminality prostiednictvim informaénich a komunika¢nich technologii
v letech 2011-2023. Na tyto informace néasledn¢ navazuje objasnénost registrovanych skutkii,
coz je predevSim diky zminénym specifikdm této formy kriminality, dal$i kdmen urazu.
Procento objasnénosti ptipadi bylo dale porovnano s objasnénosti trestnych ¢inli v ptipadé
tradiCni kriminality. V dalSi C¢asti analyzy je zobrazeny podil kybernetické kriminality
v kriminalité celkové. Nasledné bylo v porovnani jednotlivych kraji CR zjisténo, Ze je dle
ocekavani nejvice trestnych ¢init pachanych v této oblasti v hlavnim méste, kterému se svymi
¢isly nejvice piiblizuje Liberecky kraj. Uvedeno je také porovnani situace v Ceské republice

s nékterymi ostatnimi zemémi Evropské unie.

Na zéklad¢ provedené analyzy lze shrnout, Ze kyberkriminalita pfedstavuje vyznamny a
rostouci problém v Ceské republice. Jeji specifika, jako je anonymita pachatelii a obtizna
dokazatelnost, kladou vysoké naroky na organy ¢inné v trestnim fizeni. Zaroven se stale vyviji
a méni, takZe je nutné neustale aktualizovat legislativu. Jak jiz bylo vySe zminéno, tento trend
bude i nadale pokracovat a s vyvojem umélé inteligence budou kybernetické utoky pouze

nabirat na sile. Jednotlivci ¢i organizace tedy musi byt piipraveny i na noveé se formujici hrozby.
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Mnoho firem, predevsim téch mensich, po kybernetickém utoku ¢asto zkrachuje. Dnes uz je
tedy nutnosti zavedeni oddéleni pro kybernetickou bezpecnost, které bude obeznameno se
vS§emi znamymi riziky a schopné rychlé reakce v piipadé utoku. Prace zaroven zduraziuje

dilezitost prevence kyberkriminality a doporucuje zamétit se na osvétu Siroké vefejnosti.
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