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ANOTACE

Tato diplomova prace se zabyva navrhem bezdratové sit€¢ pro modelovy subjekt, a to celkem
ve trech variantdch, ktery vyuzivd modernich vysokorychlostnich technologii za ucelem
zvyseni rychlosti, spolehlivosti a sniZeni latence. V praci jsou nejprve shrnuty nalezitosti, které
jsou nezbytné pro provoz téchto bezdratovych siti. V textu jsou dale prezentovany priklady
vyuziti téchto technologii ve svété. Prace obsahuje detailni popis konfigurace piijmové antény,
routeru, switche a pfistupovych bodi od vyrobcti MikroTik, TP-Link, Ruijie Networks
a Ubiquiti pracujicich s mesh technologii. Nakonec je provedeno ekonomické zhodnoceni

a vyhodnoceni nasazeni sitovych prvki.

KLiCOVA SLOVA

bezdratové sité, Wi-Fi 6, IEEE 802.11ax, zabezpeceni sité, piistupovy bod
TITLE

Current trends in wireless data networks from the perspective of enterprise use
ANNOTATION

This thesis deals with the design of a wireless network for a model entity in a total of three
variants, using modern high-speed technologies to increase speed, reliability and reduce
latency. The thesis first summarizes the essentials that are necessary for the operation of these
wireless networks. Examples of the use of these technologies in the world are then presented.
The thesis includes a detailed description of the configuration of the receiving antenna, router,
switch and access points from manufacturers MikroTik, TP-Link, Ruijie Networks and Ubiquiti
working with mesh technology. Finally, an economic evaluation and assessment of the

deployment of network elements is carried out.
KEYWORDS

wireless networking, Wi-Fi 6, IEEE 802.11ax, network security, access point
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UVOD

V dnesni dobé¢ je pro firmy klicové drzet krok s neustalym vyvojem technologii, které umoziuji
efektivnéj$i komunikaci. Jednim z nejvyraznéjsich trendli v oblasti bezdratovych technologii
jsou technologie Wi-Fi 6 a Wi-Fi 6E, ktera vyuziva pienosové pasmo 6 GHz. V ramci
dvoubodovych spojii jsou to sitova zafizeni pracujici na frekvenci 60 GHz. V kontextu
rychlého technologického pokroku nabizi tato prace ucelené informace a doporuceni, které
mohou slouzit jako hodnotny priivodce pro firmy, které se snazi 1épe porozumét a efektivné

vyuzit moderni bezdratové technologie ve svém podnikéni.

Prace se v prvni ¢asti zabyva analyzou sou€asného stavu bezdratovych siti v Ceské republice,
predstavuje strukturu pfistupu Kk internetu a zkouma legislativni aspekty vyuzivani

frekvencnich pasem 6 GHz a 60 GHz.

Teoretickd cast prace predstavuje bezdratové sit€ ajejich frekvenéni pasma, vcetné
nejnovéjsiho standardu IEEE 802.11ax. V kapitole Wi-Fi 6/6E jsou detailné popsany jednotlivé
technologie tohoto standardu. Dalsi kapitoly teoretické ¢asti se zamétuji na sitovou topologii
mesh, IPv4 ajeho nastupce IPv6. Dalsi kapitola se v€nuje zabezpeceni bezdratovych siti
a pfedstavuje standard zabezpeceni WPA3. Posledni kapitola této ¢asti se vénuje modernim
bezdratovym technologiim ve svété. Kapitola pfedstavuje nékolik vybranych scénaii nasazeni

vysokorychlostnich bezdratovych technologii v riznych institucich a firméch.

Ve tfeti ¢asti této prace je prezentovana vychozi situace v modelové firmé a popsana sitova

topologie.

V praktické ¢asti je navrZena bezdratova pocitacova sit’. Nejprve je realizovan navrh sitovych
prvkl. Poté je provedena konfigurace hlavniho routeru a switche. Prakticka Cast je nasledné
rozdélena na tfi modelové varianty, které obsahuji konfiguraci pfijmové antény pracujici na

frekvenci 60 GHz a bezdratové Wi-Fi 6/6E mesh sité.
V posledni kapitole prace jsou zhodnoceny navrzené modelové varianty.

Cilem prace je vytvofit navrh bezdratové datové sit€¢ pro modelovy subjekt v nékolika
variantdch s vyuzitim modernich vysokorychlostnich technologii a poskytnout uceleny pohled
na vyuziti modernich bezdratovych technologii ve firmach, pfi¢emz se prace snazi nejen
teoreticky popsat, ale 1 prakticky aplikovat tyto technologie s diirazem na jejich konkrétni

vyuziti ve firemnim prostiedi.
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1 SOUCASNY STAV BEZDRATOVYCH SITi V CR

Tato kapitola obsahuje popis soucasného stavu struktury pfistupu k internetu a také popis
soudasného stavu bezdratovych siti v Ceské republice. Déle je popsana vybrana legislativa
bezdratového vysokorychlostniho pfipojeni vcetn€é podminek vyuZzivani bezdratového

bezlicenéniho pdsma 6 GHz a licen¢niho pasma 60 GHz.

1.1 Struktura pristupu k internetu

Poskytovatelé internetu nabizeji pfistupy k internetu prostiednictvim nékolika technologii,
které umoziuji riznou rychlost pfipojeni. Z nasledujiciho grafu 1 vyplyva, Ze mezi nejvice
zastoupené technologie v Ceské republice patii bezdratova technologie Wi-Fi, DSL technologie
ADSL/VDSL, opticka technologie FTTH/B a bezdratova technologie LTE/5G. Celkovy pocet
ptistupt k internetu je tak témet z 40 % tvoren bezdratovym piistupem k internetu. Z tohoto
divodu je tieba neustdle vyvijet nové bezdratové standardy pro dosazeni vyssi datové

propustnosti s ¢imZ souvisi rozSifovani a regulace frekvencnich pasem. [1]

0,5%

= ADSL/VDSL = WiFi = CATV FITH/B = FWA = FixnilLTE = Jing

Graf 1 — Vyvoj poctu sluzeb ptistupu k internetu dle technologii
Zdroj: [1]
Ptistup k internetu prostfednictvim bezdratovych technologii je dlouhodobé nejvyuzivanéjsi
sluzbou. Rozdé€leni dle inzerované rychlosti je zobrazeno na nasledujicim grafu 2. Z grafu
100 Mbit/s dochéazi jen velmi pomalu. Kolisani této rychlosti mezi lety 2018 a 2022 je
zpusobeno zejména novelizaci v§eobecného opravnéni, které zavazuje poskytovatele internetu

k jasn€jsimu uvadeéni redlnych rychlosti ptipojeni k internetu. [2] Se zvySujici se datovou
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narocnosti jednotlivych technologii, mezi které patii napiiklad smart cities nebo cloud
computing, bude stoupat pocet pfipojenych zafizeni v sitich abude tak nutné rychlost

bezdratového ptipojeni navySovat, aby byla zajisténa dostupnost a stabilita. [1]
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Graf 2 — Vyvoj poctu pfistupi k internetu prostfednictvim bezdratovych technologii Wi-Fi dle
inzerované rychlosti
Zdroj: [1]
1.2 Legislativa bezdratového pripojeni v CR
Cesky telekomunikaéni Gfad stanovi vyuZivani radiovych kmitoétd na zakladé vieobecnych
opravnéni, kde jsou stanoveny veskeré podminky, podle kterych lze konkrétni kmitoctova

pasma vyuzivat. Ke konkrétnim natizenim je p¥ifazovana technicka norma CSN ETSI EN. [3]

V nasledujici tabulce I jsou zobrazeny vybrané radiové kmitocty, které jsou aplikovany
v praktické casti prace. Uvnitt budov jsou v praktické ¢asti vyuZzivana pasma 2,4 GHz, 5 GHz
a 6 GHz. Pro zajiSténi konektivity je pak pouzita venkovni instalace typu bod-bod 60 GHz

technologie.

V pasmu 5 GHz jsou zpravidla vyuZzivany pouze U-NII-1 kanaly, mezi které patii kanaly 36,
40, 44 a 48. [4] Tyto kanaly jsou urCeny pro vnitini pouziti. Ostatni kanaly spadajici do U-NII-
2 nebo U-NII-3 nemusi routery pln¢ podporovat, jelikoz je tteba aplikovat technologii DFS,

kterd umoznuje menit kandly, aniz by se piekryvaly sarmédnimi radarovymi nebo
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meteorologickymi stanicemi. Podminky pro vyuZzivani pasem 6 GHz a 60 GHz jsou shrnuty

v nésledujicich podkapitolach. [3]

Tabulka 1 — Vybrané radiové kmitocty vyuzivané v praktické casti

Maximalni Harmonizovana

Kmitoctové pasmo P VSeobecné opravnéni norma (CSN ETSI

vyzareny vykon EN)

2 400-2 483,5 MHz 100 mW e.i.r.p 300 328
5150-5 250 MHz 200 mW e..1.r.p VO-R/12/11.2021-11 301 893
5945-6 425 MHz 23 dBme.i.r.p Nestanovena

57-64 GHz 55dBme.ir.p 302217-2

Zdroj: Upraveno na zdkladé [5]

V ptipad¢ potieby vyuziti dalSich kmitoctovych pasem je tieba se vzdy fidit nejnovejSim
vSeobecnym opravnénim, které vysildni na daném pasmu upravuje. Tato vSeobecnd opravnéni
vzdy vydava Cesky telekomunikac¢ni ufad, ktery je ustfedni sprdvni tufad v oblasti

elektronickych komunikaci v Ceské republice.

1.2.1 Podminky vyuZivani pasma 60 GHz

V Ceské republice je mozné provozovat legalng pasmo 60 GHz pro venkovni instalace od ledna
2020. [5] Pro stanice pevného vysokorychlostniho spoje typu bod-bod je vyhrazeno kmito¢tove
pasmo 57-64 GHz, coZz predstavuje moZznost vyuziti C¢tyf kanald ato 58320 MHz,
60 480 MHz, 62 640 MHz a 64 800 MHz. [5] [6] [7]

Stanice v tomto kmitoctovém pasmu podléhaji oznamovaci povinnosti, a to véetn¢ klientskych
stanic a stanic v reZzimu slave. Tyto stanice lze tak uvadét do provozu na zakladé provedeni
oznameni prostfednictvim registraéniho portalu CTU. V nasledujici tabulce 2 jsou uvedeny

pozadované udaje pro vyuzivani téchto radiovych kmitocti. [5]

rrrrrr

Oznamovany udaj Povinnost
Zemepisné soutradnice stanice uvedené v geodetickém systému WGS-84 ANO
Zisk pouzité antény ANO
Stfedni vykon ANO
Hlavni smér vyzarovani NE
Zabrana $itka pasma ANO
Pozadovany pomér tirovné uzite¢ného signalu k Grovni ruSeni ANO
Vysilaci radiovy kmitocet ANO
MAC Wireless adresa ANO

Zdroj: Upraveno na zdklade [5]
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V praktické ¢asti prace se jednd o klientskou stanici a ozndmeni této stanice je tak povinen

provést provozovatel pridruzeného ptistupového bodu, v tomto ptipadé ISP. [5]

Na nasledujicim obrazku 1 je ukézka z portalu RLAN, ktery provozuje Cesky telekomunikaéni
urad. Jsou zde vefejné zobrazeny veskeré registrované stanice. U kazdé stanice je uveden jeji
nazev, druh a parametry, které jsou v povinné oznamovanych udajich. U kazdé stanice 1ze tak

piehledné zjistit zisk antény, ptivedeny vykon, EIRP, sitku pasma nebo GPS polohu. [5] [8]

V seznamu jsou u kazdého spoje nebo vysila¢e uvedeny ovlivnéné stanice v okoli. Na portale
je kdispozici koordinaéni kalkulacka pro kontrolu potencionalnich konflikti konkrétnich
zafizeni s okolnimi stanicemi. Zejména se jednd o moznosti ruSeni vzhledem k vysilani na
stejném frekvencnim rozsahu. [8] Od data registrace stanice je zaznam platny 18 mésict. Pred
uplynutim této doby je nutné, aby provozovatel stanice prodlouzil jeji platnost. Provozovatel

také zodpovida za spravnost a aktualizaci danych udajt. [9]
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Obrazek 1 — Mapa z portdlu RLAN CTU
Zdroj: [8]

1.2.2 Podminky vyuzivani pasma 6 GHz

Evropské unie schvalila uvolnéni pasma Lower-6 GHz pro nelicencované Sifeni v roce 2021.

Clenské zemé EU tyto frekvence uvolnily nejpozdéji do 1. prosince 2021. [10]

Vseobecné opravnéni VO-R/12/03.2021-3, které vydal Cesky telekomunikaéni itad v bfeznu
2021 umoznuje radiovym zafizenim vyuzivat 6 GHz pasmo v rozsahu 5 945-6 425 MHz, a to
uvnitt budov do maximalniho vyzareného vykonu 23 dBm. Jakékoliv pouziti vn¢ budov nebo
uvnitt silni¢nich vozidel neni povoleno. [5] Toto pasmo dle uvolnéného rozsahu umoziuje
vyuzit 3x 160 MHz kanal, 6x 80 MHz kanal, 12x 40 MHz kanal a 24x 20 MHz kanal.
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2 BEZDRATOVE SITE

V této ¢asti diplomové prace jsou nejprve popsany nejcastéji pouzivana frekvenéni pasma
a nasledné¢ nejnovéjsi bezdratové standardy a technologie. Také jsou zde uvedeny jednotlivé
vlastnosti bezdratové technologie Wi-Fi 6/6E anebo také sit'ova topologie mesh. Na zavér jsou

popsany moderni bezdratové technologie ve svéte.

2.1 Frekvencni pasma
Réadiové spektrum je rozdéleno na frekvenéni pésma, kterd mohou byt licencni nebo

bezlicencni. V této praci jsou vyuzivana bezlicencni pasma 2,4 GHz, 5 GHz, 6 GHz a licen¢ni

pasmo 60 GHz.

2.1.1 Frekven¢ni pasmo 2,4 GHz

Rozsah 2,4 GHz byl v minulosti nejpouZivanéjSim frekvenénim pésmem. Uplatiiuji ho
standardy IEEE 802.11, 802.11b, 802.11g, 802.11n a také nejnovéjsi standardy IEEE 802.11ax
a IEEE 802.11be. Celkem pro toto pasmo existuje 13 kanall, kde kazdy ma Sitku 22 MHz.
Mezi nejcastéji vyuzivané kandly patii kanal 1, 6 a 11, jelikoz se nepiekryvaji alze tak
dosdhnout niz§iho ruseni. Tento frekvencni rozsah vyuziva v zavislosti na standardu modulaci

DSSS, OFDM nebo MIMO OFDM. [11, s. 32-35]

2.1.2 Frekven¢ni pasmo 5 GHz

V soucasné dob¢ se jednd o jedno z nejpouzivanégjSich frekvenénich pasem. Rozsah 5 GHz je
vyuzivan standardy IEEE 802.11a, 802.11n, 802.11ac a také nejnovéjSimi IEEE 802.11ax
a IEEE 802.11be. V tomto rozsahu existuje 23 kanali, které se nepiekryvaji. Jednotlivé kanaly
maji odstup 5 MHz. Oproti 2,4 GHz dosahuje toto pasmo vyssi prenosové rychlosti, av§ak za

cenu krat$iho dosahu signalu a hor$i priichodnosti signalu ptes prekazky. [11, s. 35]

2.1.3 Frekvenc¢ni pasmo 6 GHz
Jak jiz bylo zminéno, jedna se o nejnovéjsi bezlicenéni pasmo, které bylo v Ceské republice
uvolnéno v roce 2021. Na rozdil od pasem 2,4 GHz a 5 GHz nabizi vyS§i propustnost a nizsi

latenci. Toto frekvencni pasmo vyuZivaji moderni standardy IEEE 802.11ax a IEEE 802.11be.
[5]

2.1.4 Frekvencni pasmo 60 GHz
Frekven¢ni pasmo 60 GHz vyuziva standard IEEE 802.11ad. [5] Pfi porovnani s frekvencnimi
pasmy 2,4 GHz a 5 GHz vynika frekvencni pasmo 60 GHz v Siice kanalu, kde se jedné o kanaly

Siroké 2,16 GHz. To umoziuje vyuziti tohoto frekvencniho pasma pro poskytovani
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vysokorychlostniho internetu, kde je mozné dosahovat ptfenosovych kapacit az nékolik Gbit/s.
[12]

2.2 Standardy IEEE 802.11

Institute of Electrical and Electronics Engineers je mezinarodni neziskovéa organizace, ktera
sidli v USA. IEEE 802.11 je skupina standardii pro bezdratové LAN sité, které jsou zndmé pod
obchodnim oznacenim Wi-Fi. [11, s. 48] [13, s. 421] Certifikaci Wi-Fi urcuje instituce Wi-Fi
Alliance, ktera schvaluje jednotliva zatfizeni a poskytuje jim certifikaci. Od organizace IEEE se
tedy 1i8i tim, ze aplikuje vlastni pecet’ o schvaleni testovanym bezdratovym zatizenim. [11, s.

48-49]

2.2.1 IEEE 802.11ac
Standard IEEE 802.11ac vyuZivajici frekvencni pasmo 5 GHz byl vydan v roce 2013 a je také

oznacovan jako Wi-Fi 5. Dle specifikace musi zatizeni podporovat teoretickou propustnost
alespon 1 Gbit/s. Sitku pasma je mozné vyuzivat az do hodnoty 160 MHz, zatimco ve standardu
802.11n je maximalni hodnotou 40 MHz. Podporuje technologii MU-MIMO a modulaci
s hustotou az 256-QAM, zatimco star$i 802.11n vyuziva modulaci 64-QAM. [14, s. 1-4] [15]

2.2.2 1EEE 802.11ad

Standard IEEE 802.11ad byl schvalen jiz v roce 2012, avsak v Ceské republice bylo mozné
jeho vyuziti v ramci venkovniho spoje typu bod-bod teprve od roku 2020. 60 GHz pasmo je
v soucasné dob¢€ vyuzivano zejména na venkovni spoje poskytovatell internetového piipojeni.
Do sitovych zatizeni, ktera se vyuZivaji ve vnitinich prostorech zatim pfili§ nepronikd, a to
vzhledem ke Spatné prichodnosti signalu pies piekazky. [16] Teoreticka pfenosova rychlost je
az 8 Gbit/s pii vyuziti technologie OFDM. Je zde dostupny rezim s usporou energie, ktery se
vyuZziva u zafizeni, kterd jsou napajena baterii. Piivodné byl standard zamyslen na velmi rychly
pfenos na kratké vzdalenosti, zejména pak pro bezdratové displeje, distribuce HDTV anebo

komunikace v ramci AP. [17]

2.2.3 1EEE 802.11ax

Standard IEEE 802.11ax je standard schvéleny v roce 2021, ktery je oznacovan jako Wi-Fi 6.
Tento standard je zamé&feny prevazné na zlepSeni spolehlivosti a celkové propustnosti sité, kde
je vyuzivano vétsSiho poctu zatizeni, tedy naptiklad ve firmach nebo ve vetejnych prostorech.
Standard vyuziva ptenosova pasma 2,4 GHz, 5 GHz a 6 GHz. Maximalni teoreticka rychlost je
9,6 Gbit/s. [18] Veskeré klicové technologie tohoto standardu jsou detailné rozebirany

v nasledujici kapitole Wi-Fi 6/6E.
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2.2.4 1EEE 802.11be

IEEE 802.11be je nejnovéjsi schvaleny standard oznacovany jako Wi-Fi 7, ktery poskytuje
datovou propustnost az 46,1 Gb/s. Tento standard byl schvélen v lednu 2024, ale prvni sitova
zafizeni se jiz objevuji na trhu od roku 2023. V dobé& psani této prace jsou tyto zafizeni
nasazovana minimalné, jelikoz vyrobci na trh uvadéji teprve zafizeni se standardem
IEEE 802.11ax. Standard opét vyuziva pasma 2,4 GHz, 5 GHz a 6 GHz, avSak pouziva
modulaci 4096-QAM, Sitku pasma az 320 MHz a podporuje technologii 16x16 MU-MIMO.
[19]

2.2.5 Shrnuti rozdila a inovaci

V nasledujici tabulce 3 jsou prehledné popsany vlastnosti jednotlivych generaci Wi-Fi véetné

noveé schvaleného standardu Wi-Fi 7.

Tabulka 3 — Shrnuti rozdilti jednotlivych standarda

Wi-Fi 5 Wi-Fi 6 Wi-Fi 6E Wi-Fi 7
IEEE standard 802.11ac 802.11ax 802.11ax 802.11be
y _ 2.4 GHz, 5 GHz, | 2.4 GHz, 5 GHz,
Prenosova pasma 5 GHz 2.4 GHz, 5 GHz 6 GHz 6 GHz
_ Maximalni 3,5 Gb/s 9.6 Gb/s 9.6 Gb/s 46 Gb/s
prenosova rychlost
S 20, 40, 80, 20, 40, 80, 20, 40, 80, 20, 40, 80, 160,
80+80, 160 MHz | 80+80, 160 MHz | 80+80, 160 MHz 320 MHz
Modul 256-QAM 1024-QAM 1024-QAM 4096-QAM
odulace OFDM OFDMA OFDMA OFDMA
MIMO 4x4 MU-MIMO | 8x8 MU-MIMO | 8x8 MU-MIMO | 16x16 MU-MIMO

Zdroj: Upraveno na zadklade [19] [20]

Nové standardy ptindseji vylepSeni vykonu, efektivity, bezpecnosti a podporu vice piipojenych
zatizeni souasné, coz je dulezité z hlediska rostouciho poctu sitovych zatfizeni a zvySenych

naroki na Sitku pasma.

2.3 Wi-Fi 6/6E

Prakticka ¢ast diplomové préce je zaméfena na soucasné trendy v bezdratovych datovych sitich
z pohledu vyuziti ve firmé&, proto se nabizelo nasazeni technologie Wi-Fi 6/6E. Dostupnost
sitovych zafizeni pracujicich s touto technologii se v roce 2024 neustéale zvySuje, a tak je mozné
vybirat mezi desitkami pfednich vyrobcti. V nésledujicich podkapitolach jsou rozebrany

jednotlivé vlastnosti tohoto standardu.
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2.3.1 OFDMA

OFDMA (Orthogonal frequency-division multiple access) patii mezi nejvétsi piinosy standardu
802.11ax aje zobrazen na nasledujicim obrazku 2. Tento mechanismus je jiz vyuzZivan
ptevazné¢ v 5G sitich. [21] Velmi Siroké kandly 80 MHz, 80+80 MHz a 160 MHz trpi
frekvencné selektivnim ruSenim, které snizuje dosazitelné pienosové rychlosti. OFDMA
rozdéluje Wi-Fi kandly na sub kanaly, které se nazyvaji zdrojové jednotky (RU). Ptistupovy
bod muize ptidélovat cely kandl jednomu uzivateli nebo jej rozdélit tak, aby slouzil vice
uzivateliim soucasné, a to na zéklad¢ provoznich potieb klientd. [18, s. 11-12] Ve standardu
IEEE 802.11ax lze rozdélit kanaly o frekvencich 20, 40, 80 a 160 MHz na 9, 18, 37 a 74
zdrojovych jednotek. [22] Paralelni pienos vice uzivatellim snizuje nadmérnou reZii pienosu.

[18, s. 12]
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Obrazek 2 - OFDMA

Zdroj: [18, s. 12]
Na jednom 20 MHz kanalu lze tak odbavit az 9 riznych uzivatelti, zatimco na 160 MHz kanélu
je to az 74 uzivatell. [18, s. 15] OFDMA je dobrou volbou pro vétsinu sitovych aplikaci

a prispiva ke snizeni latence a zvySeni efektivity prenosu. [18, s. 12]

2.3.2 MU-MIMO

Technologie MU-MIMO umoziiuje pfistupovému bodu vysilat vice datovych tokt (teoreticky
az do poctu antén AP) na vice mist, a to pomoci prostorovych proudii signalu a tvarovani
vysilané energie neboli beamformingu. [22] Pivodné bylo MU-MIMO zavedeno jiz
standardem IEEE 802.11ac s podporou MU-MIMO 4x4 pouze pro downlink. Wi-Fi 6
umoziuje implementaci 8x8 MU-MIMO pro downlink i uplink, to znamena 8 datovych tokt

do 8 mist a zvySuje tak ptfenosovou kapacitu. [14, s. 6-9] [23]
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IEEE 802.11ax umoziiuje, aby OFDMA a MU-MIMO fungovaly soucasné anebo nezavisle na
sob¢. [23] Zatimco OFDMA zvysuje Gc¢innost, snizuje latenci a vyuziva se zejména pro pfenos
mensich datovych paketd, tak MU-MIMO zvysuje kapacitu, datovou propustnost a je tak
idedlni pro velké datové pakety. OFDMA tedy umoznuje viceuzivatelsky ptistup rozdélenim
kanalu. MU-MIMO umoziuje viceuzivatelsky ptistup pomoci riznych prostorovych tokd. [18,
s. 16—-18] Na nésledujicim obrazku 3 je zobrazena komunikace mezi sitovymi zafizenimi

pomoci technologie MU-MIMO.

Obrazek 3 - MU-MIMO

Zdroj: [18, 5. 17]
2.3.3 1024-QAM
Ackoli primarnim cilem nového standardu IEEE 802.11ax byla efektivita, tak se podatilo zvysit
1 ptenosovou rychlost. Pfi kvadraturni amplitudové modulaci (QAM) jsou data reprezentovana
amplitudou a fazi nosného signalu. Amplituda a faze nosného signalu jsou modulovany tak,
aby reprezentovaly rtizné symboly, coZ umoziuje pfenos vice biti dat v jednom symbolu.
Oproti standardu IEEE 802.11ac, ktery vyuziva modulaci 256-QAM piinasi Wi-Fi 6 asi o 20 %
vyssi realnou datovou propustnost, jelikoz moduluje 10 bith na symbol oproti 8 bitim na
symbol u technologie Wi-Fi5. Jednotlivé varianty QAM se tedy li§i poctem symbolil
a datovou propustnosti. Na ndsledujicim obrazku 4 lze vidét porovnani dvou zminénych

variant. [18, s. 24-25]
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256-0AM 1024-0AM

Obrazek 4 — Porovnani 256-QAM a 1024-QAM
Zdroj: [18, 5. 25]
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2.3.4 BSS Color

BSS Color (Basic Service Set Color) slouzi k optimalizaci vyuziti rddiového spektra
a snizovani ruSeni mezi jednotlivymi AP. Jedna se o identifikator, ktery je pfidélen kazdému
bezdratovému sitovému zatizeni. Kdyz sitové zatfizeni komunikuje, tak pfenasi také informaci
o své barvé v ramci BSS Color a umoziuje ostatnim zafizenim detekovat, Ze ptichazi signal
s jinou barvou. [18, s. 18-21] Kazd4a BSS je identifikovana hodnotou BSS Color, ktera se
pohybuje od 1 do 63. Hodnota 0 znamend, Ze BSS Color neni pouZita. [24] Pomoci barev se
rozliSuji rimce AP, na které je zafizeni pfipojeno a také cizi ramce, jak zobrazuje obrazek 5.
Pti detekci vysilani jiné barvy na stejném kandle, tedy pfi detekci ruSeni, je mozné nastavit
hranici CCA (Clear Channel Assessment) a tim je ignorovat a zacit vlastni vysilani. Je tedy
mozné piistupovat ke spektru i ve chvili, kdy by bylo vysilani zastaveno, jelikoZ by byla
detekovana kolize. Tim se zaroven snizuje ruseni, protoze signal jiného AP je na nizsi hodnot¢.

[18,s. 211 [25]

Obrazek 5 — BSS Coloring

Zdroj: [18, 5. 20]
BSS Coloring detektuje barevny bit v PHY hlavicce standardu IEEE 802.11ax. To vSak
znamena, ze klienti pracujici na starSich standardech IEEE 802.11a/b/g/n nebudou schopni

interpretovat barevny bit, jelikoz vyuzivaji jiny format PHY hlavicky. [18, s. 20]

235 TWT

TWT (Target Wake-up Time) je mechanismus pro usporu energie sitového zatizeni, ktery byl

jiz v minulosti definovan ve standardu 802.11ah-2016. [18, s. 23] AP je nyni schopné si
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s klientem dohodnout pfesny ¢as probuzeni. Tim se velmi prodlouzi doba spanku sitového
zafizeni a zarovei se prodlouzi vydrz baterie tohoto zatizeni. [25] TWT je tak idedlni zptsob
uspory energie pro mobilni zafizeni a [oT zafizeni, ktera vyzaduji usporu energie. [18, s. 23—

24]

2.4 Sitova topologie mesh

Sitova topologie mesh je definovédna jako uspotradani komunikacnich uzli v siti, kde je kazdy
z uzlt ptimo dratové anebo bezdratové propojen s dal§imi uzly. [26] Tato sitova topologie
umoznuje vicendsobné piistupové propojeni mezi sitovymi prvky, na rozdil od jinych typi
topologii. Redundance spojeni mezi prvky sit€¢ nabizi vyhodu v oblasti spolehlivosti sité,
protoze kdykoli dojde k poruse jednoho z prvki sité, tak sit’ nepferusi ¢innost, ale pouze najde

jinou cestu k sitovému prvku a sit’ pokracuje ve funkci. [27, s. 13, 524]

V praktické Casti prace je vyuzita pravé topologie mesh, a to v konfiguraci, kdy jsou veskeré
sitové prvky dratové propojené pro maximalizaci stability a propustnosti dat. Veskerad
instalovana zafizeni disponuji redundanci dratového spojeni. Redundance v tomto piipadé
funguje tak, Ze pokud dojde k vypadku dratové komunikace, tak se zafizeni, kde doslo
k vypadku, automaticky pfepne do bezdratové komunikace s dalSimi AP, které jsou soucasti

mesh topologie a tim se zvySuje spolehlivost a dostupnost pocitacové site.

Na nasledujicim obrazku 6 1ze vidét jedno z moznych tfeSeni mesh sité, v pfipad€, ze jsou
jednotlivé sitové prvky spojeny bezdratoveé a dratovy piistup k internetu maji pouze zatizeni
oznacené jako mesh gateway. Toto konkrétni feSeni se vyuziva prevdzné v piipadé€, kde neni
mozn¢ zatizeni spojit dratoveé. Obrazek vyuziva nasledujici znaceni: MG (Mesh Gateway), AP

(Access Point), MR (Mesh Router), MC (Mesh Clients). [28]

AN O ap ) ME ML

Obrazek 6 — Infrastruktura mesh topologie
Zdroj:[28]
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2.5 IPv4
IPv4 je Ctvrtou verzi internetového protokolu (IP), ktery byl poprvé popsan v RFC 791. 1Pv4

poskytuje 32bitovy adresni prostor a celkem tak obsahuje téméi 4,3 miliardy jedinecnych IP

adres. [13, s. 549-550] [29, s. 272-273]

Format datagramu ma stézejni roli v rdmci pocitaCovych siti, proto je dilezité znat jeho
nalezitosti. [IPv4 datagram obsahuje Cislo verze, ktery oznacuje verzi datagramu protokolu IP,
podle kterého router urcuje, jak interpretovat zbytek IP datagramu. Délka zahlavi urcuje, kde
v IP datagramu zacinaji data. Typ sluZzby umoziuje odliSit rizné typy IP datagramt a délka
datagramu urcuje celkovou délku datagramu. [29, s. 268-269] IPv4 datagram obsahuje pole
identifikace, pfiznaku a fragmenta¢niho odsazeni, které jsou uréeny k identifikaci fragmentt
a jejich opetovnému sestaveni. Podle identifikacniho ¢isla datagramu pak zafizeni urci, které
fragmenty jsou soucasti vétSiho fragmentu. [29, s. 270-272] Doba Zivotnosti zarucuje, ze
datagram bude po urcitém poctu priichodii zafizenimi zahozen, aby neobihal siti navzdy.
Polozka protokol oznacuje protokol transportni vrstvy, kterému se predava datova cast IP
datagramu. Kontrolni soucet zahlavi je ur¢eny pro odhalovani bitovych chyb v IP datagramu.
Nasledné je zde umisténa zdrojova acilova IP adresa a cast moZnosti, ktera umoZziuje

prodlouzeni zahlavi IP. Posledni polozkou datagramu jsou samotna data. [29, s. 269-270]

Maximalni mnozstvi dat, které 1ze pfenést raimcem spojove vrstvy, se oznacuje jako maximalni
pfenosova jednotka (MTU). V piipadé, Ze néktera zlinek na trase mezi odesilatelem
a pfijemcem pouziva protokol spojové vrstvy, ktery mé niz§i MTU nez odeslany datagram, tak
je tieba fragmentovat data tohoto IP datagramu. NezZ se fragmenty piesunou do transportni
vrstvy v cili, tak je nutné je znovu sestavit. IP fragmentace vSak zatéZuje routery a koncové
systémy, které se musi navrhovat tak, aby tyto datagramy bylo mozZné rozdélovat a znovu
sestavovat. Fragmentace je také snadno zneuzitelnd k DoS utoklim, pfi kterém to¢nik odesila
vysoké mnozstvi fragmentd, ¢imz zatiZi koncové zafizeni. IPv6 pak fragmentaci zcela

odstranuje. [29, s. 272]

Pteklad sitovych adres (NAT) upravuje sitovy provoz prochdzejici pies router piepisovanim
zdrojové IP adresy a cilové IP adresy. PouZiva se pro pfistup zatfizeni z lokalni sit€ do internetu,
pomoci jedné vetejné IP adresy. To umoziuje jednak sniZeni vyuZiti IPv4 adres a také
vyuzivani privatniho adresniho prostoru. Datagramy, které pfichdzi do NAT routeru, jsou
rozdéleny a zaslany na koncové zatizeni podle piekladové NAT tabulky. [29, s. 280-282] NAT

je pro tyto ucely také vyuzivan v praktické ¢asti diplomové prace.
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2.6 IPvé6

Protokol IPv6 je naslednikem star§iho protokolu IPv4. Vyvoj zacal na zacatku 90. let jako
reakce na snizujici se pocet dostupného adresniho prostoru IPv4. Vzhledem k tomu, Ze se
podarilo snizit pocet ubytku dostupnych IP adres predevsim diky beztfidnimu adresovani CIDR

a mechanismiim piekladu adres NAT, tak se vyvoj IPv6 vyrazné zpomalil. [30, s. 23-24]

Dne 3. unora 2011 byly rozdéleny posledni adresy IPv4 spole¢nosti IANA. To v§ak neznamena,
ze nelze ziskat v dané oblasti IPv4 adresu, ale Ze mistni poskytovatelé internetového ptipojeni
nedostanou zadny vétsi blok IP adres. Naptiklad v Evropé Ize od RIPE NCC ziskat maximalné

1024 IPv4 adres, které jsou vsak oficidln¢ urceny pro pfechodové mechanismy. [30, s. 25-26]

Hlavni nevyhodou tohoto protokolu je nekompatibilita s pfedchozi verzi IPv4, a to podstatnym
zpisobem komplikuje nasazeni novéjsi IPv6, jelikoz se zafizeni nedostanou ke sluzbam

poskytovanym pouze pro IPv4. [30, s. 27]

Aktualné v roce 2024 piedstavuje IPv6 celosvétové okolo 40 % provozu, v Ceské republice je
to vSak pouze kolem 25 %. [30, s. 29] [31] Napiiklad modelova firma, kterou se zabyva
prakticka ¢ast diplomové prace a kterd predstavuje b&Znou mensi az stfedni firmu v Ceské
republice pozaduje vystavbu sité na zakladé IPv4, a to proto, Ze n¢kterd z koncovych zatizeni
IPv6 nepodporuji. AvSak veSkerd noveé navrZzena sitova zafizeni v praktické cCasti plné
podporuji IPv6 a na zakladé pozadavku firmy v budoucnosti lze nasadit sit’ pIné podporujici
pouze IPv6 bez pfechodovych mechanismii. Pokud by firma chtéla postupné nahrazovat
koncova zafizeni za zafizeni, ktera IPv6 podporuji, bylo by tfeba udrzovat dvoji konfiguraci,
ktera vSak zvySuje provozni ndklady. K propojeni a vzdjemné komunikaci je nutné pouzit
néktery z prechodovych mechanismi. Vzajemny preklad datagramG mezi IPv4 a IPv6

umoziuje naptiklad NAT64. [32]

2.6.1 Adresni prostor a datagram
Rozsah adresniho prostoru IPv6 byl stanoven na Ctyfnasobek IPv4, tedy na 128 bitl. AvSak
64 biti je vénovano jako identifikator rozhrani, z ¢ehoz vyplyva, Ze v jedné podsiti 1ze rozlisit

miliardy miliard zatizeni. [29, s. 285-287] [30, s. 33]

Ve formatu datagramu byl pocet polozek minimalizovan a hlavicka datagramu ziskala
konstantni délku. Potadi hlavicek je zvoleno tak, aby router mohl co nejrychleji zpracovat ty,
které jsou pro n¢j urcené. Pro zajisténi bezpecnosti slouzi dvé hlavicky, a to autentizacni AH

a Sifrovaci ESP. Autentiza¢ni hlavicka umoziuje ovéfit, zda je odesilatelem dat opravdu
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konkrétni zatizeni a zda nedoslo cestou ke zméné dat. Hlavi¢kou pro Sifrovani Ize cely obsah
datagramu zaSifrovat. [30, s. 33] Datagram mize byt opatfen jednou nebo obéma
bezpecnostnimi hlavickami v zavislosti na zabezpeceni, které je pozadovano. Podle RFC 4301
je implementace ESP u zatizeni podporujici IPSec povinna, avsak u AH je pouze dobrovolna.
V soucasné dob¢ se od pouzivani AH odklani, jelikoz ESP dokdZze nabidnout stejné sluzby,

a jeste dalsi funkce navic. [30, s. 225-227]

2.6.2 Adresovani a zabezpeceni mistni sité

Adresace lokalni sité se da navrhnout Sirokym poctem zpisobi a nijak se dale nevazat na IPv4.
Vétsina spravetl ovSem aplikuje topologie totozné s IPv4. Podsité obou protokoll jsou tedy
stejné a ke smérovani se pouZzivaji stejné aktivni sitové prvky, kde jsou na rozhrani piidéleny

IPv4 a IPv6 adresy. [30, s. 331-332]

Jednim z uvadénych piinosii [Pv6 je opousténi technologie NAT a obnoveni piimé vzajemné
komunikace koncovych zatizeni, z ehoz tézi cela fada aplikaci a jejich protokolii. Na druhou
stranu, velkou vyhodou NAT je jednostranné navazovani spojeni, které komplikuje utoky na
zatizeni v koncové siti. Touto problematikou se zabyva dokument RFC 4864 (Local Network
Protection for IPv6). [30, s. 336-337] NAT je prospésny také v tom, ze skryje strukturu sité.
V tomto piipadé€ IPv6 poslouZi jen naptl, jelikoZ strukturu sité neskryje, ale identitu koncovych
zafizeni ano, k ¢emuz slouzi ndhodné generované adresy pro ochranu soukromi podle
RFC 4941. O zakladni zabezpe€eni mistni sit€ se pak stara firewall, ktery je integrovany
v koncovém sitovém prvku. Optimalné ma pak zafizeni stavovy firewall, ktery ve vychozim
nastaveni propusti jen datagramy z adres, na které v nedavné dob€ odesel datagram z mistni
sit¢. Je také mozné jednoduSe aplikovat vyjimky naptiklad na IP telefonii nebo dalsi

komunikatory. [29, s. 285-289] [30, s. 337-338]

2.7 Zabezpeceni bezdratovych siti

Bezdratové sité se staly nedilnou soucéasti moderniho sitového prostiedi, poskytujici flexibilitu
pfi pfistupu k informacim a sluzbam. AvSak s rozvojem technologii a stoupajicim vyuzitim
bezdratové komunikace se také zvySuje riziko bezpe¢nostnich hrozeb a utokti. Zabezpeceni
bezdratovych siti je kliCové nejen pro ochranu citlivych dat a zachovani divérnosti informaci,

ale také pro udrzeni nepfetrZitého provozu a stability firemni infrastruktury.

Mezi zakladni a ovéfené postupy, které zlepSuji zabezpeCeni Wi-Fi, patii nastaveni silného
hesla pro veskeré ptistupové body v siti a také pro koncova zatizeni. [27, s. 424] Mezi vlastnosti

silného hesla patii napiiklad minimalni délka 8 znakii. Dale by mélo silné heslo obsahovat
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kombinaci malych pismen, velkych pismen, Cislic a specialnich znakt. Doporucuje se nikdy
nepouzivat stejné heslo a také slovnikova hesla, kterd obsahuji bézna slova. Také se doporucuje
pravidelnd zména hesla alespoii jednou za 3 mésice. Veskeré pozadavky na tvorbu hesla vSak
zavisi na konkrétni organizaci. [33] Mezi dalsi bezpecnostni opatieni patii filtrovani MAC
adres, ktera povoluje pfistup pouze zafizenim s MAC adresou, které je v seznamu povolenych
zafizeni, ale vzhledem k tomu, Ze se prenasené MAC adresy daji jednoduse odposlechnout, tak
tato metoda neni prili§ efektivni. Doporucuje se udrzovat software veskerych zatizeni aktualni,
jelikoz jednotlivé aktualizace mohou obsahovat dulezité bezpeCnosti opravy. Mezi dalsi
bezpecnostni opatieni, které je tfeba vzdy aplikovat, spada chranény ptistup k Wi-Fi, ktery je

popsan v nasledujici podkapitole. [27, s. 424]

2.7.1 Bezpecnostni protokoly WPA2 a WPA3

Zasadni soucasti bezdratového zabezpeCeni je zabranéni neopravnénému piistupu pomoci
protokolll bezdratového zabezpeceni, které slouzi k ochrané dat v bezdratovych sitich. [34]
WPA (Wi-Fi Protected Access) je obchodni oznaceni spole¢nosti Wi-Fi Alliance
pro zabezpeceni bezdratovych siti. WPA2 byl ratifikovan jako novy bezpecnostni standard Wi-
Fi v roce 2004, kde byl implementovan AES, ktery poskytuje vyssi zabezpeceni a vykon. [35]
V ramci zabezpeceni WPA se v minulosti pouZival protokol TKIP, ktery se vSak na
za bezpecny a u novych zatizeni omezuje jejich rychlost. [14, s. 98] Ve WPA2 existuji dva
provozni rezimy, piedsdileny (PSK) pro osobni sité a podnikovy rezim pro vétsi firemni sité.
V ptipad¢ WPA2-PSK, pfiistupovy bod ovéiuje klienta na zaklad¢ predem sdileného hesla,
zatimco ovéfovani v podnikovém rezimu se provadi prostfednictvim protokolu EAP
(Extensible Authentication Protocol) zaloZzeného na architektuie 802.1x. [34] EAP definuje
format zpravy mezi koncovymi body, které se poté zapouzdii pomoci protokolu RADIUS pro

pfenos na ovéfovaci server. [29, s. 559-560]

V roce 2018 byl ratifikovan Wi-Fi Protected Access 3 (WPA3). WPA3 ma mnoho vylepSeni
zabezpecCeni oproti svym predchidclim a poskytuje lepsi metody Sifrovani a sdileni klict.
V roce 2020 se stal povinnym pro zafizeni, kterd jsou certifikovana. WPA3, podobné¢ jako jeho
pfedchidce, ma dva rezimy provozu: WPA3-Personal a WPA3-Enterprise. WPA3 obsahuje
pifechodovy rezim, ktery se nazyvd WPA3-SAE, kde jsou podporovany WPA2 a WPA3

soucasn¢, aby byla zajisténa zpétna kompatibilita. [34]
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V praktické casti diplomové prace je prevazné vyuzivan protokol WPA2 nebo WPA3
s predsdilenym klicem, jelikoz se firma zaméfovala na minimalizaci ndkladd a nebylo mozné
aplikovat naptiklad RADIUS server pro implementaci WPA2-Enterprise nebo WPA3-
Enterprise.

V nésledujici tabulce 4 je uvedeno porovnani dvou aktualné nejpouzivanéjSich protokolt

bezdratového zabezpeceni WPA2 a WPA3.

Tabulka 4 — Porovnani WPA2 a WPA3

WPA2 WPA3
Rok vydani 2004 2018

Sifrovaci metoda AES-CCMP AES-CCMP, AES-GCMP
&e 7 L . 128-bit (WPA3-Personal)
Sifrovaci kli¢ 128-bit 192-bit (WPA3-Enterprise)

Typ Sifry Blokova Blokova

Integrita dat CBC-MAC SHA
Sprava klica PSK, 4-way handshake SAE
Autentifikace PSK, 802.1x SAE, 802.1x

Zdroj: Upraveno na zdklade [34] [35]

2.7.2 Firewall

Firewall je nastroj, ktery poskytuje filtrovani pfichozich a odchozich paketii na zaklade udajt,
které oznacuji kazdy jednotlivy paket, tj. zdrojova IP adresa, cilova IP adresa, zdrojovy port
a cilovy port. Firewall je kombinace hardwaru a softwaru, ptes ktery prochdzi provoz z mistni
sité do sit¢ internet. VétSina firewalld pak plni dvé zékladni bezpecnostni funkce. Prvni z nich
je filtrovani paketii zaloZené na pfijeti nebo odmitnuti, kterd je zalozend na definovanych
pravidlech. Druhd bezpecnostni funkce je vytvofeni aplika¢ni brany, jez poskytuje sluzby
uzivatelim a zaroven chrani veskeré uzivatele, ktefi ji vyuZivaji jako prostfednika. [27, s. 251]

[29, 5. 262-263]

V soucasné nejrozsitencjSich firewallech je v pfipadé¢ zahozeni paketu vytvofen zaznam
a v pripadé nebezpecnych reportl jsou tyto udalosti reportovany spravcei sité. Zasady prijeti
nebo odmitnuti, které jsou pouzivané ve firewallech, jsou zaloZzeny na z4sadach zabezpecCeni

organizace. B€zn¢€ se pouzivaji dva nasledujici ptistupy. [27, s. 251-253]

Prvni znich je deny-everything-not-specially-allowed, ktery nastavi firewall takovym
zpisobem, ze zakdze veskery provoz a sluzby kromé piredem urcené¢ho provozu podle potieb

organizace. Druhy pfistup je allow-everything-not-specifically-denied, coZ povoli veskery
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sitovy provoz a sluzby kromé téch, které jsou na seznamu ,,zakdzanych“. Tento seznam

definuje organizace dle svych bezpecnostnich zésad. [27, s. 251-253]

2.8 Moderni bezdratové technologie ve svété

Moderni bezdratové technologie jsou postupné nasazovany v raznych oblastech.
V nasledujicich podkapitolach je piedstaveno n€kolik vybranych scénatii nasazeni modernich
bezdratovych technologii. Predstavuji zejména diivody a potfebu nasazeni téchto technologii
a z toho plynouci vyhody pro organizace a koncové uzivatele. Jednou z motivaci diplomové

préce je rozsifeni téchto modernich technologii také v Ceské republice.

2.8.1 Oblast vzdélani

Do roku 2028 se oc¢ekava vyrazny narlst rozsifené reality (AR) a virtudlni reality (VR), které
vyzaduji vysokou ptenosovou rychlost. [36] [37] DalS§im vyznamnym diivodem pro nasazeni
nejnovejsich technologii je zvysujici se digitalizace tfid a vytvateni chytrych kampust na
vysokych Skolach a zvySujici se pozadavky na pfipojeni ve velkych poslucharnach anebo

pfednaskovych salech. [38]

American University of Sharjan ve Spojenych Arabskych Emiratech pozadovala pokryti
kampusu s rozlohou 1,5 km? moderni bezdratovou technologii Wi-Fi 6. Na pokryti kampusu
bylo pouzito celkem 32 pfistupovych bodu, které pracuji na standardu IEEE 802.11ax, coz je
znatelné méné nez v piipad€ pouziti starSich standardii. Dale bylo mozné vyuzit zabezpeceni

na zakladé standardu WPA3. [39]

2.8.2 Oblast zdravotnictvi

Ve zdravotnictvi je mozné s nasazenim Wi-Fi 6E optimalizovat kritickou infrastrukturu, snizit
latenci a zvysit rychlost pfipojeni. V nemocnicich je vysoky pocet pohybujicich se osob, které
potiebuji vyuzivat sitové technologie spolecné se zdravotnickymi nastroji, které jsou také
pfipojené¢ do mistni sité. Vyrazny narist zaznamenala béhem pandemie Covid-19 také
telemedicina, coz je dalkovy ptenos informaci mezi doktorem a pacientem. [38]

V USA pfipadé na jednoho pacienta v priméru 10 az 15 ptipojenych zdravotnickych zatizeni.
velmi tézit. Mezi tato zafizeni patii napiiklad SaMD (software-as-a-medical-device), kde jsou
na tablet pfipojené bezdratové senzory. Dal$im ptikladem je pouziti rozsifené reality ke Skoleni

studentll mediciny v oblasti autopsie. [40]
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2.8.3 Oblast verejnych prostor

V oblasti vefejnych prostort 1ze uvést piiklad v San Franciscu, kde byla v roce 2023 nasazena
na stadionu technologie Wi-Fi 6E. Od nasazeni si management slibuje nejen zvyseni rychlosti
a dostupnosti pfipojeni pro desetitisice navstévniki, ale také zefektivnéni provozu v oblasti
provoznich tymi. O pokryti stadionu se zde stara 900 piistupovych bodu, které jsou umistény
pod sedadly. Nasazeni této technologie umozinuje aplikovani biometrického vstupu, ktery

probiha v redlném case. [41]

Dalsim ptikladem je kongresové centrum BEXCO v Jizni Koreji, které¢ disponuje rozlohou
59 858 m? a 50 konferenénimi mistnostmi. Priimérna roéni navstévnost se pohybuje kolem
4,5 mil. osob. Sitova infrastruktura byla nové vystavéna na Wi-Fi 6 AP Cisco, které nabizi
stabilnéjsi a Sirsi pokryti celého arealu nez starsi technologie. Se stejnym poctem piistupovych
bodl bylo dosazeno vyssiho pokryti a vymizela mista bez pokryti bezdratového internetu. Po
nasazeni nové technologie je mozné vyuZzivat hlasové a video aplikace bez zvySené latence 1 pfi

pfipojeni vyssiho poctu zatizeni. [42]

Poslednim ptikladem je vytvofeni konektivity na Vychodofriskych ostrovech v Némecku
pomoci 60 GHz technologie. V misté kempu pro stovky navstévniki nebylo mozné zajiSténi
konektivity pomoci jiné nez bezdratové technologie. Bylo tieba piivést konektivitu na ostrov
do mista kempu a nasledné pokryt stanova mista, spolecné prostory, socidlni zafizeni a také
registratni zonu. Celkov€ bylo potfeba vytvorit dostatecnou konektivitu pro vyssi stovky
soucasné bezdratoveé piipojenych zafizeni. Po nasazeni 60 GHz technologie bylo mozné
navs§tévniky vyuZivat vysokorychlostni pfipojeni 1v pfipadé nepfiznivych povétrnostnich

podminek. Jednd se o modularni feSeni, proto je mozné pokryti dale rozSifovat. [43]
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3 POPIS A ANALYZA VYCHOZIHO STAVU

Pro navrh pocitacové bezdratové sité byla jako modelovy piiklad vybrana fiktivni firma, ktera
sidli na okraji malé obce a nema k dispozici jiné vysokorychlostni alternativy internetového
pfipojeni nez bezdratovou technologii. Kapitola dale obsahuje popis a odivodnéni vybéru

konkrétnich sitovych prvki a také prezentuje navrzenou sitovou topologii.

V této firme bylo tfeba vytvofit bezdratovou pocitacovou sit’” pro nizsi stovky bezdratove
piipojenych zatizeni, mezi které patii naptiklad mobilni telefony, notebooky, tiskarny, senzory,
CNC stroje nebo také bezdratova zatizeni slouZzici pro sledovani zasob skladu. Zatizeni
pfipojena dratové jsou v této firmeé v mensing, jelikoz firma nechce investovat do modernizace
kabelovych rozvodi. Kabelové rozvody byly jiz pfipravené v minulosti pomoci kroucené
dvojlinky Cat 5E, ktera dosahuje ptenosové rychlosti 1 Gbit/s, coZ je pro aktudlni potfeby firmy

dostatecné.

Mezi hlavni pozadavky firmy patfilo nasazeni bezdratové technologie Wi-Fi 6 nebo Wi-Fi 6E
s diirazem na niZ8i pofizovaci cenu. Dal§im pozadavkem bylo vyfeSeni konektivity, ktera vSak
musi byt vyfeSena bezdratov€, vzhledem k poloze firmy. V budoucnu se ptedpoklada

navySovani poctu bezdratovych zatizeni ve firmé.

Pro konektivitu firmy byla vybrana bezdratova vysokorychlostni technologie pracujici na
frekvenci 60 GHz, ktera nabizi vysokou propustnost, nizkou latenci, ale kratky dosah. Vysila¢
je umistén 700 m vzdusnou Carou od firmy, takZe je pouziti této technologie mozné bez vlivu
na kvalitu pfipojeni. Poskytovatel internetového pfipojeni nabidl business symetricky tarif
500/500 Mbit/s za niz§i neZ primérnou trzni cenu v okoli, avSak firma si musi zafidit vlastni
instalaci ptijmové antény MikroTik nebo Ubiquiti, jelikoZ poskytovatel internetového ptipojeni
vyuziva pravé feseni od téchto spolecnosti a jind zatizeni nejsou kompatibilni s poskytnutym

piistupovym bodem.

Od poskytovatele internetového ptipojeni byla ptidélena IPv6 adresa pro anténu a nasledné cela
mistni pocitacova sit’ pracuje s [Pv4 adresami. Dale je ptidélena vetejnd IPv4 adresa pomoci
NAT 1:1, tedy vné&jsi rozhrani routeru firmy ma IP adresu z privatniho rozsahu poskytovatele,
ktery nasledné na svém hlavnim routeru pouziva NAT, kde se pfichozim paketiim pfepiSe cilova
IP adresa, stejny postup je aplikovan také u paketi odchozich. Toto feSeni je velmi rozsitené
a pouziva se z toho divodu, ze neni tieba smérovat skrz sit’ poskytovatele specialni pridéleny
rozsah. Dal$i nespornou vyhodou je, ze poskytovatel internetového pfipojeni vyuzije pouze

jednu vetejnou IPv4 adresu.
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Ve vsech modelovych variantach praktické ¢asti byla vyuzita technologie mesh, ktera je plné
modularni, to znamena4, ze 1ze dané modelové feSeni aplikovat jak na mensi a stfedni firmy, tak
také na firmy o vysSich stovkach nebo tisicich pfipojenych bezdratovych zatizeni. Tomu musi
samoziejme odpovidat hardwarové vybaveni, které je nutné adekvatné zvolit podle konkrétnich
pozadavkl na pocitatovou sit’. Kazdéa ze tfi variant obsahuje kompletni nastaveni pfijmové
antény a Wi-Fi sité. Ostatni pouzité sitové prvky jsou pro kazdou variantu spole¢né a jejich

konfigurace je provedena v kapitole navrhu bezdratové pocitatové sité.

Jako hlavni router bylo vybrano feSeni od firmy MikroTik, konkrétné router MikroTik
RB1100AHx2, ktery je Casto vyuzivan v mensich az stfednich firmach i ve své vylepSené verzi
RB1100AHx4. V ptipadé¢ nasazeni ve velkych firméach lze zvolit alternativni vykonnéjsi
zafizeni od MikroTiku, avSak lze aplikovat stejné nastaveni, jelikoz vSechny podnikové routery
od MikroTiku vyuzivaji stejny operacni systém MikroTik RouterOS. Modelové fesSeni se tak
stava univerzalnim a lze intuitivné aplikovat i na pfibuzna zatizeni. Na tento router jsou dale
pfipojeny dual-band nebo také tri-band ptistupové body, které pracuji na frekvencich 2,4 GHz,
5 GHz a 6 GHz. Diivody vedouci k vybéru konkrétnich pfistupovych bodi jsou vzdy uvedeny

v konkrétni modelové varianté.

V nésledujici tabulce 5 jsou uvedeny tfi routery, mezi kterymi probihal finalni vybér pro

nasazeni ve firmeé.

Tabulka 5 — Srovnani vybiranych routeri

Vyrobce zarizeni MikroTik Ubiquiti Cisco
Oznaceni zatizeni RB1100AHx2 EdgeRouter ER-12 CI1111-8P
CPU 2-core, 1 GHz, P2020 | 4-core, 1 GHz, MIPS64 Neuvedeno

RAM 2 GB 1 GB 4 GB

Pocet ethernet portu 13 10 8
Rychlost porti 10/100/1000 Mbit/s 10/100/1000 Mbit/s 10/100/1000 Mbit/s

L3 vykon 1518 byt 4,2 Gbit/s 6,8 Gbit/s Neuvedeno
Nejnizsi aktualni cena 4720 K¢ 6 300 K¢ 15 150 K¢

Zdroj: [44] [45] [46]

Alternativou k vybéru feSeni od MikroTiku bylo napiiklad feSeni od firmy Cisco. Zatimco
MikroTik RBI1100AHx2 ma pofizovaci cenu od 4 720 K¢, alternativni zafizeni z fady
Cisco ISR 1100 Series zacinaji na castce 15000 K¢ za repasované kusy. Napiiklad pfti
porovnani se zafizenim Cisco C1111-8P nabizi feSeni od MikroTiku mnohem niz$i cenu za
obdobny smérovaci vykon. Naopak vyhodou Cisca je pfitomnost 8 PoE portl, avSak toto

zafizeni nabizi pouze jeden WAN port.
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Dalsi zvazovanou alternativou byl Ubiquiti EdgeRouter ER-12, ktery nabizi vyssi L3 vykon,

ale nabizi méné ethernetovych portti. Cena v porovnani s MikroTik zafizenim je také vyssi.

Ptitomnost PoE portl byla vyieSena podnikovym feSenim od firmy TP-Link ve formé switche
TL-SG2428P, které¢ lze vyuzit k napdjeni nékterych ptistupovych bodl. Dal§im divodem je
pfijatelny pocet portl pro potfeby modelové firmy a integrovana platforma Omada Software.
Detailn¢ je popis tohoto zafizeni uveden v kapitole, ktera se vénuje konfiguraci switche

v kapitole navrhu bezdratové pocitacové sité.

V nasledujici tabulce 6 jsou uvedeny tii switche mezi kterymi probihal finalni vybér. Veskeré

tyto zafizeni disponuji PoE napajenim a rychlosti jednotlivych portii az 1000 Mbit/s.

Tabulka 6 — Srovnani vybiranych switch

Vyrobce zafizeni TP-Link Ubiquiti UniFi HPE Aruba Instant On
Oznaceni zafizeni TL-SG2428P USW-24-POE 1930 24G POE
Pocet ethernet portia 24 24 24
Rychlost ethernet porti 10/100/1000 Mbit/s | 10/100/1000 Mbit/s |  10/100/1000 Mbit/s
Pocet SFP porti 4 2 4
Pocet PoE/PoE+ porti 24 16 24
Maximalni vykon PoE 250 W 95 W 370 W
Prepinaci kapacita 56 Gbit/s 52 Gbit/s 128 Gbit/s
Nejnizsi aktualni cena 7 360 K¢ 10 199 K¢ 12 090 K&
Zdroj: [47]

Mezi zvaZzovana teSeni patfil switch Ubiquiti UniFi USW-24-POE, ktery nabizi také 24 portt,
avSak pouze 16 z nich je moZné vyuZit k napajeni pomoci PoE, coZ je stale dostate¢né mnozstvi,
ale zaroven je mozné zde napdjet zafizeni maximalné do celkového vykonu 95 W, coz by
nemusela byt dostacujici hodnota v zavilosti na celkovém poctu pristupovych bodi napajenych
pomoci tohoto switche. Smérovaci kapacita obou zatfizeni je obdobna. Zarovei je cena tohoto

zatizeni o 3 000 K¢ vyssi, nez u vybraného TP-Link switche.

Dalsi alternativou byl renomovany vyrobce HPE Aruba Instant On se svym zafizenim
1930 24G POE, které nabizi 2x vys§i piepinaci kapacitu, ktera by vSak v podminkach modelové
firmy neméla plné vyuziti. Z tohoto diivodu bylo nakonec vybrano feseni od firmy TP-Link,

které nabizi dostatecny vykon za ptijatelnou cenu.

Na nasledujicim obrdzku 7 je zobrazena navrzena sitova topologie, dle které se provedla

konfigurace sitovych prvkd v pfedstavenych modelovych variantach. Sitova topologie
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obsahuje pristupovy bod poskytovatele internetového piipojeni, piijmovou anténu firmy

a nasledné¢ také router, switch a jednotlivé pristupové body.
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Obrazek 7 — Sit'ova topologie
Zdroj: Grafické rozhrani [50]
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4 NAVRHY BEZDRATOVE POCITACOVE SITE

Tato kapitola se zabyva vlastnim feSenim bezdratové pocitacové sit€¢ v modelové firmé.
Nejprve kapitola obsahuje podrobny popis, navrh a odivodnéni vybéru konkrétnich sitovych
prvkll anésledné jsou zde vypracovany tifi modelové varianty za vyuziti riznych

vysokorychlostnich bezdratovych feseni, které 1ze univerzalné aplikovat v realném prostredi.

4.1 Navrh sdilenych sitovych prvki

V modelové firmé byla pfipravena technicka mistnost pro zfizeni hlavniho rozvadéce, kam jsou
vyvedeny veskeré prvky kabelaze vcetné ptipravené kabelaze pro piistup k internetu na strese.
V ptipadé navrhu kabelaze je tfeba dbat na nékolik zakladnich zasad, jako je naptiklad
definovani pozadavkil sit¢ ajeji budouci expanze, zvoleny typ kabeldZe nebo dodrzeni
standardii a norem v oblasti kabeldze. Jelikoz se tato prace zaméfuje zejména na bezdratovou
technologii, tak se zde pocita jiz s vyfeSenou kabeldzi. V tomto navrhu sdilenych sitovych
prvka se tak popisuji sitové prvky umisténé v hlavnim rozvadéci, které jsou nutné pro provoz

moderni pocitacoveé sité.

Po seznameni se strukturou kabelazZe v celé firmé€ a dale také s veSkerymi poZadavky firmy bylo
tteba navrhnout kompletni osazeni rozvadéce, které je pirehledné uvedeno v nasledujici
tabulce 7 anasledn€ ipopsdno ve zbytku této kapitoly. Soucéasti neni rozpis spotiebniho
materialu.

Tabulka 7 — Pouzité sdilené sitové prvky

Kategorie hardware Pocet Nazev hardware
Rozvadéc 1 XtendLan WS-15U-64-BLACK-U
Router 1 MikroTik RB1100AHx2
Switch 1 TP-Link TL-SG2428P
UPS 1 ADLER zélozni zdroj UPS 400W 230V
Baterie 1 SSB olovéna baterie AGM 12V 55Ah
Vyvazovaci panel 2 Masterlan vyvazovaci panel 1U, 24 mezer, plastovy
Patch kabel 30 Masterlan patch kabel UTP, Cat5e (0,5m a 1m)
Rozvodny panel 1 Masterlan 19" rozvodny panel 8x 230V, hlinikovy
Osvétlovaci panel 1 EuroLan osvétlovaci panel 1U LED
Zaslepka 4 TRITON Zaslepka 1U, ¢erna

Zdroj: Viastni

Rozvadé¢ je fyzické zafizeni, které slouzi k montaZi a uspotfddani sitovych zafizeni
a komponenti do standardizovaného prostoru, a tim pfispiva k efektivité a spolehlivosti celé
sité. Rozvadé¢ je ¢lenén na U jednotky o velikosti 44,45 mm. U rozvadéce je dulezité vzit
v uvahu potieby konkrétni firmy a velikost jeji sité.
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Pro vybranou firmu byl vybran rozvadé¢ XtendLan WS-15U-64-BLACK-U, ktery ma format
19", kapacitu 15U a je zobrazen na obrazku 8. Diivodem vybéru jsou idealni rozméry, ponévadz
zde bude mozné instalovat veskera pozadovana zafizeni, a navic je pocitdno s rezervou do
budoucna. Rozméry rozvadéce jsou 600 x 450 x 769 mm, kdy dvitka jsou z bezpecnostniho
kaleného skla a ostatni strany jsou plné vyjma horniho krytu, ktery ma pfipravené otvory pro

dva ventilatory. Soucasti je bod pro pfipojeni zemniciho vodice a prostupy pro kabeldz. [51]

Obrazek 8 — Rozvadé¢ XtendLan WS-15U-64-BLACK-U
Zdroj: [51]
Na nasledujicim obrazku 9 Ize vidét rozmisténi prvkl v rozvadéci. Na nejvyssi U pozici je
umistén osvétlovaci panel EuroLan 1U LED, ktery je standardizovany a poskytuje LED
osvétleni pro cely rozvadéc. [52] Vyvazovaci panely jsou celkem dva MasterLan 1U, které maji
24 mezer pro kabeldz a slouzi k organizaci kabelaze uvnitt rozvadéce. [53] NevyuZity prostor
byl zakryt zaslepkami Triton 1U, které jsou vhodné pro zakryti nepouZivanych pozic v datovém

rozvadéci a lze je jednoduse demontovat. [54]
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Obrazek 9 — Rozmisténi prvkl v rozvadéci
Zdroj: Viastni zpracovani

40



4.1.1 Popis routeru MikroTik RB1100AHx2

Jako hlavni router byl vybran MikroTik RB1100AHx2, ktery je osazen 13x 1 Gbit ethernetovymi
porty a je zobrazen na obrazku 10. Jedna se o dvoujadrovy vykonny router, ktery je vhodny pro
Siroké spektrum pouziti véetné pouziti ve sttedné velkych firmach. Divodem vybéru je oproti
konkurenci cenové dostupné feSeni s rozsdhlou podporou funkci v operacnim systému
RouterOS. Jelikoz tento systém bézi 1 na dalSich rtizn¢ vykonnych routerech MikroTiku, tak je
mozné vyuzit nastaveni routeru z nasledujicich kapitol 1 u jinych routerti s podporou RouterOS

a implementovat postup na dal$i modelové piiklady. Soucasti tohoto modelu je MikroTik

licence L6. [44]

Dalsi pfednosti tohoto routeru je moznost vyuziti dvou portll v rezimu bypass, kdy se porty
11 a 12 v ptipad¢ vypadku napajeni routeru spoji na fyzické vrstve. To lze vyuzit v piipadech,
kdy vyuzivame redundantni zapojeni a je naptiklad do jednoho portu pfipojena konektivita a do
druhého portu ptfipojen server. Router dale obsahuje PoE vystup na portu 13, kterym Ize nap4jet
dalsi zatfizeni 12-24 V. Soucésti je LED indikace kazdého portu. Router plné podporuje 1Pv4
aIPv6 aobsahuje integrovany firewall. V routeru jsou integrovany dva ventilatory pro
efektivnéj$i chlazeni celého sitového prvku. Router je dodavéan s Gichyty pro montaz do

rozvadéce, kde zabere pouze 1U. [44]

/

L T p———

Obrazek 10 — MikroTik RB1100AHx2
Zdroj: [44]

V pitiloze lze nalézt obrazek 29 zobrazujici blokové schéma tohoto routeru, ze kterého vyplyva,
Ze router vyuziva procesor se dvéma jadry PowerPC P2020 1066MHz. CPU je pfipojeno
ke dvéma switch ¢ipim AR8327 kapacitou 1 Gbit/s. Prvni switch €ip je pfipojen na porty 1-5
a druhy switch ¢ip je pfipojen na porty 6-10. Je tak dilezité pti zapojovani dbat na rozlozeni

zatéze praveé mezi tyto dva switch Cipy. Dalsi 1 Gbit/s kapacitu poskytuje port 11. [44]

4.1.2 Popis switche TP-Link TL-SG2428P

Switch TP-Link TL-SG2428P nabizi 24 gigabytovych porti s podporou PoE spliujici

standardy 802.3.af/at, s celkovym napajecim vykonem az 250 W a 4 gigabytové SFP porty,
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které 1ze vyuzit v pfipadé potieby k pfipojeni optickych vldken. Pfepinaci kapacita dosahuje
hodnoty 56 Gbit/s. Nevyhodou jsou dva integrované vétraky, které dosahuji vyssiho hluku
a switch tak neni vhodny do prostfedi mimo serverovnu. V pitipad¢ firmy, kde bude instalovan,

je vSak vyhrazeno misto oddé€lené a na hluku tak ptilis nezalezi. [47]

Mezi softwarové funkce patfi Storm Control, ktera chrani provoz proti broadcastovym
a multicastovym bouiim. Tento switch nabizi podporu vrstev L2, L3 i L4 a nabizi tak velké
mnozstvi funkci z téchto vrstev. Nabizi plnou podporu IPv4 a IPv6 ataké fizeni sitového
provozu pomoci QoS. Mezi dalsi funkce patii VLAN, ktera se pouziva k usnadnéni spravy sité,
kdy je tfeba agregovat koncova zatizeni rizného druhu, naptiklad riiznych firemnich odd¢leni.
Switch podporuje velké mnoZstvi funkcionalit ACL, tedy fizeni piistupu, kdy dle tabulky
urcuje, které zafizeni ma pfistup k objektu a jaké operace muize provadét a rozhoduje tedy
o tom, jestli sitovy provoz z daného zatizeni mize projit. Soucasti je naptiklad MAC ACL, IP

ACL nebo ACL vazané na rozhrani. [47]

Diivodem vybéru je dostate¢ny pocet ethernetovych portl, které mohou byt vyuzity jednak na
napajeni ptistupovych bodi, anebo také na pripojeni koncovych zatizeni ve firm¢. Do budoucna
ma firma moznost vyuzit ¢tyt SFP portd pro pfipojeni optickych vldken. Dal§im divodem
vybéru je pfivétiva cena tohoto zafizeni oproti konkurenénim zafizenim ve stejné kategorii.
Switch je také pfipraven na instalaci do rozvadéCe, kde zabere pouze 1U. [47] Switch je

zobrazen na obrazku 11 a lze ho spravovat pres webové rozhrani nebo ptes software Omada.

Obrazek 11 — TP-Link TL-SG2428P

Zdroj: [47]

4.1.3 Popis UPS ADLER
Vyuzivani zdlozniho zdroje UPS je nedilnou soucasti modernich pocitaCovych siti. UPS
poskytuje nepietrzity zdroj elektrické energie pro veskera zatizeni na n¢j piipojend a slouzi také

jako pfepét'ova ochrana proti napétovym Spickdm v rozvodné siti.
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Dtivodem vybéru UPS ADLER 400 W, ktery je zobrazen na obrazku 13 je zejména jeho cena
pii srovndni s konkurenénimi UPS, které maji integrované baterie. Jedna se o offline UPS
systém. Pti napdjeni ze sité je veSkery hardware napajen pfimo ze sit€ a externi akumulator je
dobijen. V ptipad¢ vypadku elektrické energie se zdroj automaticky pfepne na ménic¢ napéti
a elektricka energie je odebirana z 12 V akumulétoru. Doba piepnuti pfepinace se pohybuje od
4 do 8 ms. [55] Po obnoveni elektrické energie se zdroj automaticky piepne na napajeni ze sité
a zacne dobijet akumulator. Offline systém UPS se vyuziva u elektrickych spottebict, kterym
nevadi pieruseni napéti v jednotkach nékolika milisekund, coz spliuji i vybrané sitové prvky.
[55] [56]
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Obrazek 12 — Offline systém UPS

Zdroj:[55]
Pti celkovém piikonu vSech pouzitych zafizeni, ktery se bude pohybovat mezi 150 a 250 W,
vydrzi vybrana baterie SSB AGM 12 V 55 Ah dodavat elektrickou energii vice nez 3 hodiny,
coz je pro tyto ucely dostacujici doba. [57] [58] Pokud se budou nésledné ptidavat dalsi
ptistupové body nebo dal$i hardware, mlze spotieba stoupat az do 400 W, pro které je
dimenzovan pouzity UPS, je zde tedy dostatecna rezerva. Avsak pii vyssi zatézi uz by bylo
tteba vyuzivat baterie o vétsi kapacite, které UPS podporuje do velikosti 100 Ah. [56] Do UPS
je pfipojen rozvodny panel, ktery nabizi montdz do 19" rozvadéce a poskytuje 8 zasuvek. Tyto

elektrické zasuvky nabizi pfipojeni pro adaptéry zatizeni, ptipadné pro PoE injektory. [56]

Obrazek 13 — UPS ADLER 400 W

Zdroj:[56]
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4.2 Konfigurace sdilenych sitovych prvki

V nasledujicich dvou podkapitolaich byla provedena konfigurace routeru MikroTik

RB1100AHx2 a switche TP-Link TL-SG2428&8P dle schématu sité.

4.2.1 Konfigurace routeru MikroTik RB1100AHXx2

Pro konfiguraci routeru MikroTik byl vyuzit program WinBox verze 6.49, ktery umoziuje
spravu MikroTik RouterOS pomoci grafického prostiedi. Ve WinBoxu je mozné vyuzivat také
terminal. Nasledujici konfigurace probéhla v tomto grafickém rozhrani, avsak v ptiloze prace
jsou uvedeny veskeré ptikazy, které lze pouzit v konzolové casti, vcetné veskerych

konfiguracnich obrazovek.

Po prvotnim pfipojeni routeru bylo tfeba router vyhledat v zaloZce ,,Neighbors*. Vychozi IP
adresou routeru je 192.168.88.1/24. Druhou moznosti je pfipojeni na zdkladé MAC adresy
pomoci sluzby MNDP, ktera byla vyuzita ivtomto ptipadé. Konfiguracni obrazovka je

uvedena na obrazku 30 v pfiloze.

Po prvnim ptihldSeni k routeru se objevila hlaska o vychozi konfiguraci routeru, kterou lze vidét
na obrazku 31 v pfiloze. V tomto ptipad¢ byla zvolena volba odebrani konfigurace pomoci
tlacitka ,,Remove Configuration®. Alternativné lze pouzit ptikaz v terminalu, ktery je uveden

v ptiloze spole¢né s ostatnimi piikazy potiebnymi pro konfiguraci.

Nejprve bylo nutné zménit piistupové tdaje, jelikoz vychozi uzivatel je nastaven bez hesla.
Nastaveni uZivateld se nachdzi v menu ,,System* a néasledné v polozce ,,Users”. Poté byl
smazan vychozi uZivatel admin a byl vytvofen uZivatel sysadmin, kterému byla nastavena plna

prava a vytvoreno heslo. Konfiguracni obrazovka je zobrazena na obrazku 32 v pfiloze.

Dale byl nastaven nazev zafizeni na Router-MikroTikRB1100, ktery slouZi k identifikaci
zafizeni v mistni siti. Nastaveni se nachdzi v menu ,,System® a zélozce ,,Identity, které je

zobrazeno na obrazku 33 v piiloze.

Poté bylo nezbytné v menu vybrat polozku ,,Bridge* a vytvofit rozhrani s ndzvem bridge, ktery
slouzi k vytvofeni propojeni mezi riznymi rozhranimi ethernetu. Vybrand rozhrani, ktera byla
vybrana mezi sebou komunikuji na linkové vrstvé modelu ISO/OSI. STP bylo ponechano na

nastaveni RSTP. Vytvofeni bridge rozhrani je zobrazeno na obrazku 34 v ptiloze.

Po vytvofeni bridge byla zvolena zalozka ,,Ports“, kde byla pfidana ptfidat pozadovana rozhrani.
V tomto piipadé bylo pfifazeno do bridge rozhrani ethl, kde byl pfipojen switch, ¢imz se

rozlozi zat€z mezi jednotlivé integrované switch Cipy, jak bylo jiz zminéno. Nasledné byly do
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bridge pfidany rozhrani eth6 az eth10, kde budou zapojeny AP1 az APS napiimo. Pfidéani

rozhrani do bridge je zobrazeno na obrazku 35 v pfiloze.

Dals$im nastavenim, které bylo provedeno byla konfigurace IP adres, které se nachazi v menu
,»IP“a polozce ,,Addresses*. Dle schématu sité byla do rozhrani eth11 zapojena piijmova anténa
s IP adresou 10.100.7.3/24. Routeru byla nastavena na rozhrani eth11 IP adresa 10.100.7.4/24.
Ostatni pozadovana rozhrani jsou jiz piidana do rozhrani bridge. Dle schématu byla nastavena
IP adresa 192.168.0.1/20 na rozhrani bridge, které obsahuje rozhrani ethl a ethS az ethl0.
Nasledné byly IP adresy okomentovany pro lepsi prehlednost. Nastaveni IP adres je zobrazeno

na obrazku 36 v ptiloze.

Poté probehla konfigurace smérovani, které se nastavuje v menu ,,IP“, v zalozce ,,Routes*.
Jelikoz ma router nastavenou statickou IP adresu na rozhrani, které je pfipojeno do internetu,
tak bylo nutné ptidat vychozi branu. V ptipadé, Ze by ziskaval router WAN IP adresu z DHCP

serveru, nebylo by tieba toto nastaveni provadeét.

Jako cilové adresa (Dst. Address) byla nastavena IP adresa 0.0.0.0/0 a jako brana (gateway) IP
adresa 10.100.7.1. Seznam vSech nastaveni lze nalézt v ptiloze na obrdzku 37 v ptiloze. Poté
byla dokoncena konfigurace vychozi brany. Jedna se o branu, kam se posila veskery sitovy

provoz, ktery se neshoduje s Zadnou jinou konkrétni trasou.

Dalsim krokem bylo nastaveni DHCP serveru, které se nachazi v menu ,,IP* a zélozce ,,DHCP
Server*. Nasledné byla zvolena polozka DHCP Setup, kde byly nastaveny parametry, které jsou

zobrazeny v nasledujici tabulce 8.

Tabulka 8 — Parametry nastaveni DHCP serveru

Nastaveni Hodnota Popis
DHCP Server interface bridge Rozhrani, na kterém bude zapnuty DHCP server
DHCP Address Space 192.168.0.0/20 | Sitovy rozsah IP adres

Gateway for DHCP Network 192.168.0.1 | Vychozi brana pro DHCP server

. 192.168.0.100 - . e .
Addresses to Give Out 192.168.15.254 Rozsah IP adres, které budou ptitazovany

10.254.253.250,
8.8.8.8, 8.8.4.4

Lease time 1:00:00 Cas zaptjéeni IP adresy

DNS DNS servery pro preklad adres

Zdroj: Vlastni

Na obrazku 38 v pfiloze je zobrazeno také nastaveni ve WinBoxu, které je vygenerovano na

zakladé¢ DHCP setup.
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Z divodu zlepseni zabezpeceni zatizeni se doporucuje vypnout nepouzivané sluzby, které se
tykaji ptistupu na zatizeni. V tomto piipad¢ byly vypnuty veskeré sluzby, az na sluzby SSH
a WinBox. SSH slouzi pro zabezpeCenou komunikaci se zafizenim. Nastaveni sluzeb je

zobrazeno na obrazku 39 v ptiloze.

Dalsim bezpecnostnim prvkem, ktery bylo potieba konfigurovat byl firewall. Nastaveni
pravidel firewallu bylo provedeno na zaklad¢ doporuceni oficialni MikroTik podpory, kdy
prvni ¢ast pravidel pfispiva ke snizeni zatéze routeru, jelikoz se bude router zabyvat pouze nové
pfipojenymi zafizenimi a nastavi moznost pfistupu pouze z povolenych IP adres. Poté bylo
nastaveno pravidlo FastTrack pro rychlejsi datovou propustnost. Kompletni seznam zakladnich
pravidel firewallu vcetné konfiguracni obrazovky lze vidét na obrazku 40 v ptiloze. Také byl
v zalozce ,,NAT* na ethll nastaven dynamicky NAT, ktery zprostiedkovava piistup do
internetu zafizenim, které pouzivaji privatni IP adresy, ato pomoci nastaveni src nat

masquerade. [59]

Dale probéhlo nastaveni DNS servertl, jejichZ hlavnim tkolem je pteklad doménovych jmen
a [P adres. Jako primarni DNS server s IP adresou 10.254.253.250 byl nastaven DNS server od
poskytovatele internetového ptipojeni. Dalsi dva sekundarni DNS servery s IP adresami 8.8.8.8

a 8.8.4.4 provozuje spolecnost Google. Nastaveni DNS je zobrazeno na obrazku 41 v pitiloze.

Pro korektni fungovani veskerych funkci routeru vcetné loghi bylo nutné provést synchronizaci
¢asu pomoci NTP serveru. Nastaveni NTP serveru se nachdzi v menu ,,System* a nasledné
v zdloZce ,,SNTP Client®. Jako primarni NTP server byl zvolen tik.cesnet.cz s I[P adresou
195.113.144.201 a jako sekundarni byl zvolen tak.cesnet.cz s IP adresou 195.113.144.238.

Nastaveni NTP serveru je zobrazeno na obrazku 42 v pfiloze.

4.2.2 Konfigurace switche TP-Link TL-SG2428P
Vybrany switch lze spravovat pies software Omada anebo pifes webové rozhrani. V tomto
postupu byla realizovdna konfigurace pies webové rozhrani, jelikoZ se jedna o univerzalnéjsi

feSeni, protoZe neni tfeba pouzivat TP-Link Omada Software kontroler.

Ve vychozim nastaveni mél switch nastavenou IP adresu 192.168.0.1, ptihlaSovaci jméno
a heslo ,,admin®. Tato IP adresa byla pouzita pro ptistup do webového rozhrani a nasledné byly

zadany vychozi ptihlasovaci tdaje. Tyto udaje bylo nasledné tfeba zménit.

Nejprve byla nastavena IP adresa, jelikoz ve vychozim nastaveni pouziva tuto IP adresu vice

zatizeni a mohlo by dochézet ke kolizim v mistni siti. Nastaveni IP adresy se nachazi v menu
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,L.3 Features®, v polozce ,,Interface. Dle ptipravené¢ho schématu sit¢ byla nastavena staticka
IP adresa 192.168.0.2 s maskou 255.255.240.0. Nastaveni IP adresy switche 1ze nalézt v ptiloze

na obrazku 43.

Poté probéhlo nastaveni vychozi brany, které se nachazi v polozce ,,Static Routing*, nasledné
bylo tteba kliknout na pfidani pravidla. Vychozi branou pro switch je router MikroTik
RB1100AHx2 s IP adresou 192.168.0.1. Notace 0.0.0.0/0 definuje vSechny mozné IP adresy.

Nastaveni vychozi brany switche jsou zobrazena na obrazku 44 v ptiloze.

Nésledné bylo tfeba nastavit napajeni piistupovych bodid. V modelovém piipadé se pocita
s napajenim nékterych ptistupovych bodl praveé pies switch. Jelikoz switch podporuje aktivni
PoE na zéklad¢ standardd 802.3at/af, tak je mozné i do portd, kde je zapnuté PoE zapojit
zatizeni, které napdjeni nevyzaduje bez vlivu na jeho funkénost. Ve vychozim nastaveni je PoE
zapnuto na vSech portech. Po pfenastaveni bylo PoE vypnuto na portu 1, ktery je pfipojen do
routeru a nasledné také na portech 9-24 jelikoz tyto porty slouzi pro koncova zatizeni, kterd

nevyZzaduji napdjeni.

PoE status byl nastaven na ,,disable®. TP-Link mé vytvofené power limit tiidy, které urcuji,
jaky limit vykonu bude urcen pro jednotlivé porty. V tomto ptipadé€ byla nastavena Class 4, kde
je limit vykonu 30 W na port. Snizovani limitu vykonu se vyuziva v ptipad¢, kdyz je tfeba
napajet vice zatizeni a celkovy vykon se blizi limitnimu 250 W vykonu zatizeni. Vzdy je vSak
tteba dodrZet pozadovanou urovenl vykonu vyrobce zafizeni, které je na konkrétni port

pfipojeno. Nastaveni PoE portli switche je zobrazeno na obrazku 45 v pfiloze.

Déle bylo nastaveno Casové pasmo a také ptfidany NTP servery tik.cesnet.cz s IP adresou
195.113.144.201 atak.cesnet.cz s IP adresou 195.113.144.238. Synchronizace ¢asu v siti je
zasadni pro koordinaci udalosti nebo také pro bezpecnost sité, kdy jsou casova razitka dilezita
naptiklad pti auditu logli nebo pro sledovani udalosti v siti. Nastaveni NTP serverti je zobrazeno

na obrazku 46 v pftiloze.

Tato fada TP-Link smart switchti nabizi Siroké moznosti nastaveni VLAN, STP, LLDP, QoS
a zabezpeceni vcetné port security, ACL, DoS defend nebo 802.1x. Dale nabizi také Siroké
moznosti monitorovani vytizeni CPU, RAM, sitového provozu a umoziiuje diagnostiku jak

zatizeni, kde mize byt proveden link test, tak diagnostiku sit€ pomoci ping a tracert.

Pti konfiguraci konkrétniho zabezpeceni vzdy zalezi na konkrétnich pozadavcich firmy.

Nastaveni zabezpeceni se nachazi v zalozce ,,Security*. Nasledn¢ byl vypnut Telnet, jelikoz
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komunikace neni Sifrovdna a zbyva tak moznost vyuziti SSH v ptipadé potieby konfigurace bez
webového rozhrani, které tento switch také umozinuje. K webovému rozhrani byl nastaven

pristup pouze pomoci protokolu HTTPS.

4.3 Modelova varianta I. (MikroTik & TP-Link)

V prvni modelové varianté byla vybrana piijmova anténa MikroTik Wire nRAY 60 GHz a pro
firemni sit’ bylo vybrano feSeni od firmy TP-Link. Nasledujici podkapitoly obsahuji postup

konfigurace téchto sitovych prvki a jejich zakladni popis.

4.3.1 Konfigurace prijmové antény MikroTik Wire nRAY 60 GHz

V prvni modelové varianté, ktera byla vybrana zejména pro své nizké naklady a dobry pomér
cena a vykon, byla vyuzita 60 GHz technologie v podob&é MikroTik Wire nRAY 60 GHz.
Dalsim diivodem vybéru této antény bylo splnéni pozadavki na kompatibilitu od poskytovatele
internetového ptipojeni. Jedna se o vysokorychlostni jednotku s rychlosti 1 Gbit/s a s dosahem
az 1,5 km, ktera je napajena skrze PoE dle standardu 802.3af/at. Soucasti jednotky je software
RouterOS vcetné licence L3 a diky tomu lze nésledujici nastaveni aplikovat na Siroké spektrum
zafizeni pracujici na stejném operac¢nim systému. Stanice neobsahuje zélozni 5 GHz radio, coZ

muze snizit spolehlivost v ptipadé Spatnych povétrnostnich podminek.

Obrazek 14 — MikroTik Wire nRAY 60 GHz
Zdroj: [60]
Pro konfiguraci antény MikroTik byl vyuzit jiZ zminény program WinBox verze 6.49.
V nékolika oblastech je konfigurace obdobnd jako v pfipadé nastavovani routeru MikroTik.
Konfigurace uzivatele (viz obrazek 47), identity zatizeni (viz obrazek 48), DNS serveru (viz
obrazek 54), NTP serveru (viz obrazek 55) je tak zobrazena pouze v pfiloze formou

konfiguracnich obrazovek.
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Nejprve bylo tieba zatizeni vyhledat v programu WinBox v zdlozce ,,Neighbors®. Vychozi IP
adresou antény je 192.168.88.1/24. Po prvnim ptihlaSeni k antén¢ se objevila hlaska o vychozi
konfiguraci antény. V tomto ptipad¢ byla zvolena volba odebrani konfigurace pomoci tlacitka

,Remove Configuration®.

Dale byla v menu vybrana polozka ,,Bridge* a vytvotfeno rozhrani s nazvem bridgel, které je
urceno k vytvotfeni propojeni mezi bezdratovou casti jednotky a ethernetem jednotky aje
zobrazeno na obrazku 49 v piiloze. Rozhrani, ktera byla vybrana, mezi sebou komunikuji na

linkové vrstvé modelu ISO/OSI. STP bylo ponechdno na nastaveni RSTP.

Po vytvofeni rozhrani bridge bylo mozné ptejit do vedlejsi zalozky ,,Ports“, kde bylo tieba
pridat pozadovana rozhrani. V tomto ptipadé bylo pfifazeno do bridge rozhrani ethl, které
oznacuje ethernetové rozhrani a rozhrani wlan60, které oznacuje 60 GHz rozhrani antény.

Konfigurace je zobrazena na nasledujicim obrazku 15.

Bridge = E3
Bridge FPorts | Port Extensions  WLAMNs MSTle  Port MS5T Ovemides = Filters  MAT  Hosts  MDB
L o &l | T
H Interface Bridge Horzon | Trusted |Priorty (h... [Path Cost  |Role Root Pat... | |
i 1H & etherl bridge1 no 30 10 designated port
01 & wianel-7 bridge1 no 8l 10 disabled port
2items

Obrazek 15 — Pfidani rozhrani do bridge
Zdroj: Vlastni
Dal$im krokem bylo nastaveni bezdratového rozhrani, byla tedy vybrana zalozka ,,Wireless®,
nasledné polozka ,,W60G*, kde bylo vybrano poZadované rozhrani a oteviena karta ,,Wireless*.
Zde byl nastaven mod zafizeni station bridge, jelikoZ se jedna o stanici, zatimco ISP mé na
vysila¢i nastaven mod zatizeni ap bridge. Poté bylo nastaveno SSID, heslo a region. Nastaveni
SSID a hesla neslouZi pouze jako identifikator, ale také jako zékladni zabezpeceni ptipojeni

k zatizeni. Tato nastaveni lze vidét na nasledujicim obrazku 16.
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Interface <wlanb0-1> =]
General Wireless | Status  Traffic 0

Mode: |station bridge Cancel

+

55ID: |B0G-Fima-ISP
PaSS'NUrd: ......... |
Region: |eu ¥
enabled slave

Obrazek 16 — Wireless nastaveni
Zdroj: Vlastni
Nasledné bylo provedeno nastaveni IPv4 adresy, které se nachazi v menu ,,IP“ a zdlozce
»Addresses®. Dle schématu sité byla nastavena statick4 IP adresa 10.100.7.3/24 na jiz vytvotené

rozhrani bridgel. Nastaveni [Pv4 adresy je zobrazeno na obrazku 50 v piiloze.

Dle pozadavku poskytovatele méla mit anténa nastavenou také IPv6 adresu. Nejprve bylo tieba
v menu ,,System* a zaloZce ,,Packages* povolit ipv6 balicek, ktery je v zatizenich MikroTik ve
vychozim stavu vypnuty. To se provede vybranim pozadovaného bali¢ku a nasledné stisknutim
tlacitka enable. Na obrazku 51 v pfiloze jsou uvedeny veSkeré balicky, které jsou soucésti

firmware zatizeni.

Po ptfedchozim kroku se v menu objevila novéa polozka ,,IPv6®, kde byla vybrana zalozka
»Addresses”. Dle schématu sit¢ byla nastavena IPv6 adresa fd06:be7d:83ca:fe53::98fa/64.

Nastaveni IPv6 adresy je zobrazeno na obrazku 52 v ptiloze.

Poté bylo tfeba nastavit smérovani, které se nastavuje v menu ,,IP*“ a v zalozce ,,Routes*. Jako
cilova IP adresa byla nastavena IP adresa 0.0.0.0/0 a jako brana IP adresa 10.100.7.1. Touto
konfiguraci byla nastavena vychozi brana. Jedna se o branu, kam se nasledné posila veskery
sitovy provoz, ktery se neshoduje s zddnou jinou konkrétni trasou. Nastaveni vychozi brany 1ze

nalézt na obrazku 53 v pftiloze.

Potom bylo tfeba se vratit do menu ,,Wireless*, do polozky ,,W60G* a zvolit ,,Status*, kde se
po pripojeni na vysilaci anténu objevi hodnoty, dle kterych probiha doladéni. Je zde zobrazena

sila signalu na stupnici od 0 do 100. MCS oznacuje konkrétni modulaci, v tomto ptipad¢ bylo
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dosazeno modulace 256-QAM. PHY Rate oznacuje rychlost dat, kterd je také v ptipadé¢ tohoto
zafizeni na maximu. RSSI je indikace sily pfijatého signalu. Vyssi hodnoty signalizuji silnéjsi
signal. Dosazena hodnota -55 dB je v tomto ptipadé velmi dobra. Bezdratové hodnoty pfipojeni

jsou zobrazeny na obrazku 56 v ptiloze.

Ve vedlejsi polozce oznacené jako ,, Traffic” je zndzornén aktudlni sitovy provoz na zatizeni
vcéetn¢ grafu acelkovych pienesenych dat. Tato polozka je zobrazena na nasledujicim

obrazku 17.

Tx/Rx Rate: | 75.5 kbps /8.2 kbps
Tu/Fx Packet Rate: |16 p/s /| 15pfs
FP Tx/Rx Rate: | 75.5 kbps /|8.2 kbps
FP Tx/Rx Packet Rate: |16 p/s /| 15pds
Tx/Rx Bytes: |467.7 GiB /9105 4 GiB
Tx/Fx Packets: [2998 238 955 /| 7266 648 634
Twu/Rx Drops: | 1535 A0
Tx Queue Drops: |0
Tw/Rx Emors: |0 0

BT 755 kbps
R 52 kbps

Bl 7= Packet: 16p/s
B Fx Packet: 15pse

i

Obrazek 17 — Sitovy provoz
Zdroj: Viastni
Nakonec bylo nutné aktualizovat anténu na nejnové§jsi firmware, jelikoz obsahuje zastaralou
verzi operacniho systému RouterOS 6. To je mozné dvéma zpusoby. V menu ,,System*
a zalozce ,,Packages* 1ze zvolit tlaCitko ,,Check for Updates®, kde se vyhled4 firmware online.
V ptipadé potieby offline upgrade je mozné stahnout firmware na oficidlnich strankach
vyrobce, néasledné soubor nahrat na anténu v menu ,Files* a poté restartovat zafizeni. Na

obrazku 57 v ptiloze je uveden piehled verzi firmware.

Nyni byla konfigurace antény MikroTik v rezimu bridge dokoncena. Veskera nastaveni je

mozné provést také v konzoli zatizeni. Ptikazy jsou uvedeny v ptiloze této prace.
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4.3.2 Konfigurace Wi-Fi 6 mesh sité TP-Link

V této modelové varianté bylo vybrano feSeni od firmy TP-Link, konkrétné pak feSeni pro
podnikové sit¢ Omada SDN. TP-Link Omada nabizi konfiguraci bud’ piimo ve firmware
ptistupového bodu, coz se preferuje zejména pii nastavovani jednoho nebo dvou ptistupovych
bodi, anebo pomoci kontroleru, a to bud’ hardwarového nebo softwarového pro spravu vétsiho

poctu ptistupovych bodi. Kontroler spravuje veskera pfipojena zatizeni. [61]

Hlavnim diivodem vybéru je zejména nizsi pofizovaci cena, jelikoz se firma TP-Link zamétuje
zejména na SOHO zatizeni, tedy doméci prostredi, ale také na mensi podnikové sité, coz je také
ptipad modelové firmy. Pro porovnani jednotlivych modelovych variant a pro nasazeni do

malych firem se vSak jedna o uspokojivé feSeni. Pro robustnéjsi sitové feSeni od renomovanych

vyrobct, které se zamétuji na firemni prostredi doporucuji aplikovat dal§i modelové varianty.

Pro konfiguraci byl vyuzit softwarovy kontroler Omada Software Controller V5. Jako
ptistupovy bod byl vybran TP-Link EAP610, ktery je vybaven 1 Gbit portem, ktery disponuje
PoE napéjenim s podporou standardu 802.3af. Ptistupovy bod podporuje mimo jiné standard

IEEE 802.11ax, tedy Wi-Fi 6 a je vybaven dual-band 2x2 MU-MIMO réadiem. [61]

Obrazek 18 — TP-Link EAP610
Zdroj: [61]
Vyhodou pouziti feSeni TP-Link Omada je, Ze veskeré sitové prvky z této fady sdili velmi
obdobn¢ konfigura¢ni prosttedi v zavislosti na aktudlni verzi software. To znamen4, ze uvedeny
postup Ize aplikovat na Siroké spektrum zatizeni, coz je dal§im divodem vybéru zatizeni v této

modelové varianté.

Omada Software Controller V5 byl v tomto pfipad€ nainstalovan na PC, které je tfeba mit
ptfipojeno ve stejné siti jako sitové prvky, které bylo nutné konfigurovat. Vyhodou tohoto

softwaru je bezlicen¢ni pristup a moznost vzdaleného piistupu pies cloud bez nutnosti VPN.
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Pro spusténi software je tieba mit nainstalovanou aplikaci Java 8. Po stisknuti tla¢itka ,,Launch*
probéhne piesmérovani do webového prohlizeCe. Poté bylo mozné prejit na adresu
localhost:8043, kde se zobrazi grafické rozhrani kontroleru. Na obrazku 58 v ptiloze je

zobrazen Omada Software Controller.

Nejprve bylo nezbytné nastavit pristupové udaje hlavniho administratora a pfipadné lze
aktivovat pfistup pomoci cloudu, které Omada podporuje, avSak pouze pro hardwarovou verzi.

Na obrazku 59 v piiloze 1ze vidét nastaveni piihlasovacich udaju.

Poté bylo nutné zvolit tla¢itko ,,Config New Setup*, ktery spusti priivodce prvotnim nastavenim
kontroleru. Byl tedy nastaven ndzev kontroleru, zemé& umisténi, aktudlni casovd zona

a notifikace aktualizaci. Nastaveni kontroleru je k nalezeni v ptiloze, obrazek 60.

Nasledné¢ prob¢hlo v druhém kroku nastaveni nazvu sité, které se bude zobrazovat v kontroleru,
jelikoZ je mozné pies jeden kontroler spravovat vice siti. Konfigurace pfipojenych AP byla
preskocena, jelikoz probéhne az po dokonceni privodce prvotnim nastavenim. Obrazek 61

v ptiloze obsahuje popis jednotlivych zalozek nastaveni, které lze konfigurovat v pfipadé

vvvvvv

Dale byla zvolena organizace a aktualni zvolend sit’ v pravém hornim rohu. Poté bylo tieba
v dolni Casti menu na levé strané piejit do nastaveni. V prvni zélozce ,,Site* bylo ponechano
puvodni nastaveni. Nastavuji se zde zejména zakladni sluzby, tedy zapnuti indika¢ni LED, limit
Sitky kanalu dle aktudlniho umisténi AP, mesh technologie, DFS, LLDP nebo vzdéleny

zdznam. Mesh je ve vychozim nastaveni zapnuty.

V ptipadé, Ze by byl pouzit hardwarovy kontroler, bylo by mozné v zaloZce ,,Wired Networks*

nastavit porty v rezimu WAN/LAN a také nastavit IP adresu zafizeni na jednotlivych portech.

Poté bylo tieba v zalozce ,,Wireless Networks* konfigurovat veskera nastaveni bezdratovych

zafizeni, které se aplikuje na veskeré ptistupové body, jez jsou adaptovany k tomuto kontroleru.

Jedné se o nastaveni SSID, které bude vysilano zafizenim v okoli. Potom bylo tfeba zvolit
vysilaci pasma. V tomto ptipad¢ bylo zvoleno 2,4 GHz a 5 GHz, jelikoz pdsmo 6 GHz neni
podporovano vybranymi ptistupovymi body. V budoucnu modelova firma mutze jednoduse
pridat dalsi ptistupové body, které 6 GHz podporuji a nastaveni upravit. Na zédklad¢ pozadavku
firmy bylo vybrano zabezpe¢eni WPA-Personal, ponévadz je tfeba sméfovat k minimalizaci

nakladi, proto nebylo mozné pouzit naptiklad RADIUS server pro WPA-Enterprise.
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Dalsim krokem bylo zapnuti vysilani SSID, také bylo mozné pfifadit bezdratovou sit’ do
zvolené VLAN. WPA moéd byl zvolen WPA2-PSK/WPA3-SAE, to znamena, Ze zafizeni, ktera
nepodporuji zabezpeCeni WPA3-SAE budou nadale pracovat ve WPA2 modu, diky tomu je

mozné piipojovat i starsSi bezdratova zatizeni bez podpory WPA3.

Dale bylo mozné zvolit nastaveni PMF anebo také 802.11r, ktery umoziuje rychlejsi roaming,
avsak je vyzadovana podpora koncového zatfizeni. Toto nastaveni bylo nastaveno na vypnuto,

jelikoz aktualné nepodporuje Sifrovani WPA3.

Nésledné byl nastaven limit na stahovani a nahravani dat pro kazdé pfipojené zafizeni na
16 Mbit/s pro stahovani a 2 Mbit/s pro nahravéani. Tento limit se vyuziva pfevazné v pfipadé,
kdy se ocekava vysoky pocet pfipojenych zatfizeni, na které by nestacila konektivita sité. Ve

vychozim nastaveni maji veskera sitova zafizeni neomezeny limit.

Poté bylo moZné nastavit plan vysilani SSID, toto nastaveni se vyuziva ve specifickych
ptipadech, naptiklad pfes noc, kdy neni bezdratova sit’ vyuzivana. Této funkce vSak v tomto
ptipadé nebylo vyuzito. Mezi dalsi nastaveni patii Rate Control nebo také MAC filter, ktery je
urcen k povoleni anebo blokovani urcitych MAC adres zafizeni. Nejedna se vSak o pfili$
efektivni zabezpeceni, jelikoz MAC adresu sitové karty je schopny tutocnik odposlechnout.

Veskera nastaveni karty wireless networks jsou zobrazena na obrazku 62 v ptiloze.

Na dalsi karté ,,Network Security je mozné nastavit ACL pravidla, coZ predstavuje seznam
zatizeni, které maji povoleni pfistupovat k objektu a nédsledné jim umoziuje provadét urcité
operace. Mezi dalsi moznosti nastaveni patii URL Filtering, ktery blokuje ur¢eny seznam URL,
na kterd koncova zafizeni nemohou pfistupovat. Ptiklad takového pravidla je uveden na

nasledujicim obrazku 19.

NAME ENABLED POLICY SOURCE FILTERING URLS

Gateway URL_Filtering... . Deny Network:LAN www.tp-link.com

Obrazek 19 — URL Filtering
Zdroj: Viastni
V nasledujicich zdloZkach je pak mozné nastavit moznosti firewallu, NAT, QoS, VPN, CLI
a dalSich sluzeb. V tomto modelovém piiklad¢ vSak tyto funkce nebyly konfigurovany, jelikoz
je zakladni konfigurace nevyzaduje. Je vSak dilezit¢é mit o téchto moznostech piehled
a v piipadé, Ze budou vyzadovany, tak je efektivné aplikovat. Siroké moznosti nastaveni jsou

dualezité jako kritéria vybéru konkrétniho feseni.
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Nasledné bylo tifeba fyzicky pfipojit pfistupové body dle schématu sit¢ a zvolit zalozku
»Devices”, kde se dostupné pristupové body zobrazi. Poté bylo tfeba kliknout na polozku
»Adopt®, ktera prifadi piistupové body ke kontroleru a pfenese zvolené konfigurace. Pokud by
probihalo nastaveni bez kontroleru, bylo by tfeba kazdy ptistupovy bod konfigurovat zvlast,
coz komplikuje prvotni nastaveni a ptipadnou naslednou spravu pocitacové sité. Ptidani AP do

kontroleru je zobrazeno na obrazku 63 v pfiloze.

Po dokonceni piidani pfistupovych bodu je zobrazen status ,,Connected*. Nasledné je jeSté za
statusem zobrazeno pfipojeni, a to bud’ dratové anebo bezdratove. V modelovém piiklade byla
veskerd AP pfipojena dratove. V piipadé dostupnosti novejsi aktualizace firmware vyrobce
doporucuje tyto aktualizace instalovat ihned, pfipadné€ nastavit automatické aktualizace v mén¢

vytizené Casy pfistupu do site.

Po rozkliknuti jednotlivych AP bylo mozné si zobrazit seznam piipojenych klientd, jejich MAC
adres a aktudlné vyuZivaného SSID a pasma. Také lze také zobrazit statistiky provozu, vyuZziti

CPU a operacni paméti AP.

Poté bylo tfeba v jednotlivych AP pfejit do polozky ,,Config* a dale rozkliknout polozku ,,IP
settings®. Ve vychozim nastaveni je nastaveny mod DHCP, ten je tieba vypnout a nastavit
statickou IP adresu dle pfilozené¢ho schématu sité. V tomto piipad¢ byla nastavena IP adresa
192.168.0.3 s maskou sit¢ 255.255.240.0, vychozi branou 192.168.0.1 a DNS servery
10.254.253.250 a 8.8.8.8. Nastaveni IP adresy je zobrazeno na obrazku 64 v ptiloze.

Dalsi nastaveni radii konkrétniho AP se doporucuje ponechat na polozce ,,Auto®, jelikoz je
upravovana Sitka pasma a vysilaci kandl na zéklad¢ vice sledovanych parametrii vcetné
aktudlniho rusSeni v okoli AP. V dalSich polozkdch menu si je mozné zobrazit mapu sité
v ptipadé pouziti hardwarového kontroleru. Dale je mozné si zobrazit veskeré ptipojené klienty
a prochazet statistiky provozu. Také je mozné prochazet souhrnné zpravy provozu a na zékladé

toho ptipadné provést dalsi konfiguraci zafizeni.

Nyni byla dokoncena konfigurace Wi-Fi mesh sité s vyuzitim AP TP-Link EAP610. Obdobny

postup lze aplikovat na veskerd zafizeni ztady TP-Link Omada a tento postup lze vyuzit

vvvvvv

pfipoCist ndklady na hardwarovy kontroler ataké za vyssi fadu AP, které se v né€kterych

ptipadech cenové vyrovnaji s Ubiquiti AP, které jsou pouZity v alternativni modelové varianté.
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4.4 Modelova varianta II. (Ubiquiti)

V modelové varianté II. byla pouzita ptijmova anténa Ubiquiti UISP Wave Nano 60 GHz. Pro
firemni sit’ byla nakonfigurovana Wi-Fi 6E mesh sit’ zalozena na Ubiquiti UniFi U6 Enterprise.

Nasledujici podkapitoly popisuji postup konfigurace téchto sitovych zatizeni.

4.4.1 Konfigurace prijmové antény Ubiquiti UISP Wave Nano 60 GHz

V této modelové varianté byla vyuzita venkovni jednotka Ubiquiti UISP Wave Nano, ktera
spliuje pozadavky na kompatibilitu, jez je uvedena v podminkdch od poskytovatele
internetového pfipojeni. Jednotka pracuje na frekvenci 60 GHz a jeji teoreticky dosah je az
5km se ziskem radia az 41 dBi. Propustnost jednotky je maximalné 2 Gbit/s. Stanice je

vybavena také 5 GHz radiem, které slouzi pro zalozni spojeni v pfipad¢ naruseni 60 GHz radia.

Jednotka disponuje GPS a Bluetooth pfipojenim a mimo webové rozhrani podporuje také
spravu pies mobilni aplikaci UISP Mobile. Anténa je napéjena pomoci PoE, jejiz injektor byl

umistén v rackové skiini a nasledné byl zapojen do routeru.

Obrazek 20 — Ubiquiti UISP Wave Nano 60 GHz
Zdroj: [62]
Vyrobce doporucuje pted zahdjenim instalace simulovat vyzafovani signdlu a dal$i potiebné
parametry. Zaroven je dobré upozornit, Ze se jedna pouze o simulaci a je tfeba v redlném
prostfedi pocitat prevazné s niz§imi hodnotami signdlu a vy$§imi hodnotami ruSeni. Na
nasledujicim obrdzku 21 je zobrazen navrh ptipojeni v UISP Design Center, ktery zobrazuje
umisténi sektorové antény Wave AP Micro, kterou provozuje poskytovatel internetového

pfipojeni a také anténu Wave Nano, ktera byla instalovana na stfechu modelové firmy.

Nejprve je ovétena kvalita signalu bez desté a poté je simulovana kvalita signalu s deStém, ktery
lze nastavit od 0 do 6 mm/h. Anténa je od sektorové antény vzdalena 700 m, avSak stile
poskytuje na 60 GHz kapacitu az 1,5 Gbit/s, a to i v piipadé¢ simulovaného dest¢ na tirovni

6 mm. Kapacita zalozniho 5 GHz radia byla softwarem stanovena na teoretickych 555 Mbit/s.
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Obrazek 21 — Navrh v UISP Design Center
Zdroj: [63]
Po simulaci v programu bylo mozné pfistoupit k realnému nastaveni antény. Nejprve bylo tieba
se ptipojit k zafizeni. To je mozné bud’ naptimo ethernetem, anebo pomoci Bluetooth a aplikace
UISP Mobile. V tomto ptipadé byl zvolen postup pies GUI antény, déle bylo tieba se ptihlasit,

vychozi ptihlasovaci jméno je u tohoto zatizeni ,,ubnt* a vychozi heslo je také ,,ubnt®.

Vzhledem k tomu, Ze sektorovou anténu Wave AP Micro spravuje poskytovatel internetového
piipojeni, tak bylo tfteba dodrZet jeho poZadovana nastaveni. V zaloZce ,,Wireless* u 60 GHz
radia byla nastavena S$itka kanalu 2 160 MHz na frekvenci 64 800 MHz. Na zalozni 5 GHz
radio byla nastavena Sitka kanalu 20 MHz a frekvence 5 240 MHz. Nastaveni frekvenci a Sitky

kanalu jsou zobrazena na obrazku 65 v pfiloze.

Dalsim krokem bylo v zalozce ,,Network* nastavit anténu do reZimu bridge, jelikoZ na routeru
je nastavena staticka IP adresa a DHCP server je spustén aZ na routeru. Poté byla nastavena
staticka IP adresa 10.100.7.3 s maskou 255.255.255.0 a vychozi branou 10.100.7.1. Tyto IP
adresy vychazi ze schématu sit¢ a byly pfid¢€leny od poskytovatele internetového piipojeni.
Velikost MTU byla ponechana na vychozi hodnoté 1 500 bajtli, coz je standartni maximalni

pfenosova jednotka v ethernetu.

Dale bylo potieba nastavit [Pv6 adresu, kterd byla také ptid€lena. Byla tedy nastavena IP adresa
fd06:be7d:83ca:fe53::98fa/64 ataké vychozi brana fd06:be7d:83ca:fes3 fiftf: fitf: it it

V ptipad¢ potieby lze v budoucnu pracovat s IPv6 adresami i ve vnitini siti organizace, jelikoz
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veskeré vybrané sitové prvky plné¢ podporuji IPv6 adresaci. Na obrazku 66 v ptiloze jsou

zobrazena veSkera sitova nastaveni.

Dale bylo tfeba provést nastaveni DNS serverti. Primarni DNS server 10.254.253.250 je DNS
serverem poskytovatele internetového ptipojeni a sekundarni DNS server 8.8.8.8 je vefejny

DNS server od spole¢nosti Google. Nastaveni DNS je zobrazeno na obrazku 67 v priloze.

Poté bylo tieba dokoncit nastaveni na kart€ ,,Wireless*, kde byl zvolen méd PTMP, tedy Point-
to-Multi-Point, jelikoz se anténa pfipojuje na sektorovou anténu, na kterou mohou byt pfipojeny
1 dal$i antény v okoli. Dale bylo tieba zadat Link Name a Security Key, které¢ byly dodany od
poskytovatele internetového pfipojeni a slouzi k navazdni spojeni se sektorovou anténou

a chrani ji tak pfed neopravnénym piipojenim externiho sitového zafizeni.
Basic Wireless Settings

Wireless Mode PTP m

Access Point Mode
Link Mame WAVE-Trebe012

Security Key

Obrazek 22 — Nastaveni bezdratového modu
Zdroj: Vlastni
Nasledovné bylo tfeba v zaloZce ,,System™ nastavit NTP server, ktery synchronizuje ¢as v siti.
Byl zvolen server tik.cesnet.cz s IP adresou 195.113.144.201. Nastaveni NTP serveru je

zobrazeno na obrazku 68 v pfiloze.

Ve stejné zaloZce byla vybrana polozka ,,Firmware®. JelikoZ se jednd o novou fadu produkti,
tak vychazi aktualn¢ firmware v BETA testovani. Kazda tato aktualizace je velmi dilezita,
jelikoz pfinasi opravy chyb a nové funkce. Vyrobce vSak musi ptistup k BETA testovani udé¢lit,
jinak je mozné instalovat pouze bézné¢ vydavané aktualizace, kdy posledni je ze srpna 2023
zatimco BETA firmware vysel v lednu 2024. Piistup k beta testovani byl vyrobcem udélen
a anténa byla tedy aktualizovéana na firmware 3.3.0-BETA4. Aktualizace firmware je zobrazena
na obrazku 69 v ptiloze. V poslednich aktualizacich byla pfidana funkce port managementu.
Na obrazku 70 v ptiloze Ize ptehledné zjistit, ze se pies tento port zafizeni napdji a jaka je

aktualni rychlost pfipojeni. Tato funkce ma i dalsi vyuziti u sektorovych antén z této fady.

Nasledné¢ jiz bylo mozné veskera provedena nastaveni ulozit a vyckat na spojeni antény s AP.
Potom bylo tfeba anténu doladit jak vertikaln€, tak horizontalné, aby bylo dosaZeno co
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nejlepsiho signalu. Hodnoty signalu lze vidét na nasledujicim obrazku 23. Hodnoty pfiblizné
odpovidaji nasimulovanym hodnotam, ale z pevazné vétSiny piipadii jsou tyto hodnoty horsi,
jelikoz nasazeni v readlném prostfedi ma mnoho faktori, které software nedokéze uplné presné
simulovat. Lze tak vidét, Ze signal na zaloznim 5 GHz radiu ze strany antény je v poradku,
avSak ze strany sektoru je hor$i na urovni 72 dBm. Tento problém byl néasledné opraven

v piistim vydani firmware zafizeni.

Ditlezité bylo kontrolovat hodnoty maximalni pienosové kapacity, ktera byla cilena na
1,5 Gbit/s, coz je dostatecnd hodnota a bude tak s rezervou sta¢it dodavanému tarifu. V pfipadé

pfepnuti na zalozni radio se pienosova rychlost snizi.

Wave Nano /'7_7'\ /_‘\ Wave AP - Pori...
752m

WaveNa.. [CAS] | \ [ \ Wave-AP [C:12]

: | | | | e

(station) \ / Link potential (D) 100% 40 GHz Capacity (D) 1.50 Gbps \ / [a7)
60 GHz Radio ~
Downlink Signal (7) -50 dBm Expected -48 dBm  Uplink Signal (7) -46 dBm Expected -48 dBm

v y
= =
N
Downlink Data Rate (7) 9X Expected 12¢  Uplink Data Rate () 9X Expected 12X
- -
ox ox
5 GHz Backup Radio ~
Downlink Signal (7) -48(-52 / -51) dBm A1 Expected -46 dBm  Uplink Signal (7) -72 dBm Expected -70 dBm
v
- ]

Obrazek 23 — Hodnoty signalu antény
Zdroj: Viastni

Na obrazku 71 v ptiloze 1ze zkontrolovat celkovou pienosovou kapacitu radii. V piipad¢, ze by
kapacita kolisala, je nutné anténu jest¢ dale dolad’ovat, pfipadné provést jind nastaveni Sitky
kanalu nebo také frekvence. Kdyz byla anténa zajiSténa proti dalSimu pohybu, tak bylo mozné
provést otestovani rychlosti. K tomu slouzi integrovany nastroj pro ovétfeni rychlosti mezi
anténami. Z obrazku 72, ktery je uveden v piiloze vyplynulo, Ze celkova namétfena kapacita
byla 1460 Mbit/s a odezva byla 0,86 ms. Rychlost stahovani byla ustalena na hodnoté
780 Mbit/s arychlost odesilani na hodnoté 680 Mbit/s. Testovani probéhlo bez ztizenych
podminek. V ptipadé, ze tyto podminky nastanou, bude pravdépodobné rychlost klesat, a to
v zavislosti na celkovém uhrnu srazek. Na instalovanou vzdalenost 700 m se predpoklada, ze

k zapnuti zalozniho 5 GHz radia bude dochézet zcela ojedin€le. Registraci stanice provedl

poskytovatel internetového pfipojeni. Nyni byla konfigurace ptijmové antény dokoncena.
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4.4.2 Konfigurace Wi-Fi 6E mesh sité Ubiquiti

V druhé modelové varianté¢ bylo vybrano feSeni od firmy Ubiquiti, konkrétn¢ pak jeden
z nejvyssich modeli fady Ubiquiti UniFi U6 Enterprise, ktery je zobrazen na nasledujicim
obrazku 24 a je vybaven 2,5 Gbit portem, ktery podporuje napéjeni skrze PoE+, tedy standard
802.3at. Pristupovy bod podporuje standard 802.11ax ve varianté Wi-Fi 6E. Tento pfistupovy
bod disponuje tri-band radiem. 2,4 GHz podporuje 2x2 MU-MIMO, 5 GHz a 6 GHz pak
podporuje 4x4 MU-MIMO. Zisk antén v pasmu 2,4 GHz je 3,2 dBi, v pasmu 5 GHz 5,3 dBi
a v pasmu 6 GHz 6 dBi. Celkova teoreticka ptfenosova rychlost je celkem 10 200 Mbit/s. [64]

Obrazek 24 — Ubiquiti UniFi U6 Enterprise
Zdroj: [64]
Zatizeni Ubiquiti UniFi Ize konfigurovat dvéma zptsoby. Prvnim zplisobem je UniFi Network
Server, ktery je primarni volbou pfi konfiguraci vice ptistupovych bodl. Druhym zptisobem je
konfigurace ptistupového bodu pomoci mobilni aplikace UniFi Network. UniFi Network
Server je mozné spustit na jakémkoliv zafizeni s operacnim systémem Windows, macOS nebo
Linux. Ubiquiti podporuje také vlastni feSeni pomoci hardwarového kontroleru, ktery disponuje

opera¢nim systémem UniFi OS.

Nejdiive bylo nutné vytvofit na PC UniFi Network server verze 8.0.28. Ten slouZzi pro kontrolu
jednotlivych pfistupovych bodl v rdmci Ubiquiti UniFi. Nasledné¢ bylo mozné piejit do
webového rozhrani, které je ptistupné z adresy 127.0.0.1:8080. K vyuzivani tohoto rozhrani je

nutnd registrace na strankach Ubiquiti.

V dalsim kroku bylo tifeba ptejit v menu do polozky ,,UniFi Devices®, kde se zobrazi veskeré
aktualné dostupné piistupové body. Déle je tieba ptistupovy bod ptidat do spravy pomoci
polozky ,,Click To Adopt*“. Pfidani do spravy trva pfiblizné 3 minuty, poté se kazdé zatizeni

aktualizuje a restartuje. Seznam zafizeni UniFi lze vidét na obrazku 73 v pfiiloze.
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Po pridani zatfizeni bylo tieba pokracovat v konfiguraci pomoci polozky ,,Insights”, kde se
nachdzi polozka ,RF Environment“, ktera je uréena ke skenovani vysilacich pasem v okoli
a miry ruseni. Na zaklad¢ tohoto skenovani je pak mozné optimalné zvolit kandly k vysilani.

Toto skenovani trva piiblizn¢ 10 minut.

Nejméné vyuzité kandly jsou Sed¢ oznacené, oranzova az Cervena barva pak oznacuje vyssi
vyuziti kanélu a tim padem vys$i miru ruSeni. Na zéklad¢ této analyzy byly nasledné zvoleny
kanaly v nasledujicim kroku. V pasmu 2,4 GHz se nepiekryvaji pii sifce kanalu 20 MHz pouze
kandly 1, 6 a 11. Toto skenovani je dostupné pro pfenosova pasma 2,4 GHz a 5 GHz. NiZe na
obrazku 25 lze vidét piehled veskerych dostupnych kanali a miry jejich vyuziti. Skenovani

kanali je zobrazeno na obrazku 74 v pfiloze.

Po naskenovani kanala bylo mozné piejit k nastaveni radii ptistupového bodu, které se nachazi
v poloZce ,,Settings*. Nejprve byl piistupovy bod pfejmenovan dle schématu sité, v tomto

piipadé AP1.

Nasledné bylo na 2,4 GHz radiu nastavena Sitka kanalu 20 MHz, kanal 11, minimum RSSI -
85 dBm a automaticky vysilaci vykon. V ptipadé€, Ze by byla hodnota high, tak by vznikalo
nadmérné ruSeni, jelikoz se pristupové body ve firmé vzdjemné signalové piekryvaji. Tato
hodnota se pouziva pouze, pokud jsou piistupové body dal od sebe. V ostatnich piipadech se
pak pouziva zpravidla hodnota auto, ktera zvoli vysilaci vykon v zavislosti na zafizeni v okoli
anebo se také pouziva hodnota medium. Na 5 GHz radiu byla nastavena §itka kanalu 40 MHz,
kanal 40 a automaticky vysilaci vykon. Na poslednim 6 GHz radiu byla nastavena Sifka kanalu
160 MHz a kanal s vysilacim vykonem na automatickou hodnotu. Tyto Sitky kandlu byly
kanalu mu umoznuje pfipojit i vzdalené&jsi zatizeni. 5 GHz a 6 GHz je pak vyuZivano na velmi
rychly pfenos dat na nizs§i vzdalenosti. Poté byla jeSté¢ nastavena polozka Meshing na Auto,

kterd umozni pfistupovym bodiim vysilat v rezimu mesh.

61



o - o o i

U&-Enterprise-AP1

Radios

20 40 &0 Auto
Teamermit Do £

B MinimumRss! (3

Obrazek 25 — Nastaveni radii

Zdroj: Viastni
Polozka ,,Band Steering* byla nastavena na balanced. Dal$i moznosti je nastavit tuto hodnotu
na off, kdy se budou zafizeni pfipojovat na AP podle svych preferenci. V ptipadé zvoleni
mozZnosti prefer 5 GHz budou zafizeni, kterda podporuji toto pasmo pfipojovana primarné na
5 GHz. V tomto piipad¢ zvolena hodnota balanced bude vyrovnavat zatéz mezi jednotlivymi
pasmy dle aktudlniho zatiZeni. Pro zafizeni, kterd jsou pfipojena s horSim signalem, bude
preferovano pasmo 2,4 GHz, naopak pro zafizeni, kterd maji kvalitni signadl 6 GHz, bude

preferovano prave toto radio, které dosahuje nejvyssi pienosové rychlosti.

Dale bylo tfeba nastavit IP adresu na polozku static a dle schématu sité provést sitové nastaveni.
U AP 1 byla tedy nastavena IP adresa 192.168.0.3 s maskou 255.255.240.0 a vychozi branou
192.168.0.1. Také byly nastaveny IP adresy DNS serverti na hodnotu 10.254.253.250 a 8.8.8.8.

Na obrazku 75 v pfiloze je zobrazené grafické rozhrani nastaveni sité, kde byly nastaveny
potiebné hodnoty. Mimo dal$i nastaveni pak patii vypnuti notifikacni LED na pfistupovém

bodé nebo zapnuti SNMP.

Nasledné bylo mozné ulozit nastaveni a piejit do hlavniho menu ,,Settings* a vybrat polozku

»WiFi“, kde se nastavuji parametry Wi-Fi, které se nasledn¢ aplikuji na veSkeré ptistupové
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body. Byla vybrana veskera dostupna pasma vysilani 2,4 GHz, 5 GHz a 6 GHz. Mezi vybrané
polozky patii ,,Band Steering* a ,,BSS transition®, ktery podporuje rychlejsi pfechod zatizeni

mezi jednotlivymi AP. U téchto polozek je vzdy tieba plna podpora piipojeného zatizeni.

Dalsi mozné polozky nastaveni jsou ,,Client Device Isolation”, tedy izolace pfipojenych
zafizeni, kterd zamezi komunikaci mezi zafizenimi. Toto nastaveni se nepouzilo, jelikoz
znemozinuje komunikaci napiiklad sitovych tiskdrnam. Dale ,,Proxy ARP“, ktery umoziuje
propojit nékolik lokalnich siti pomoci protokolu ARP. Polozka ,,UAPSD* je ur¢ena pro usporu
energie v piipadé necinnosti. Polozka ,,Fast Roaming™ je uréena pro podporu standardu
802.11r, avSak zafizeni, ktera nepodporuji tento standard mohou mit problémy s pfipojenim
k siti. Polozka ,,WiFi Speed Limit* je urena pro omezeni rychlosti stahovani a nahravani
v sitich, kde je rychlost tfeba regulovat z diivodu omezené internetové konektivity. Bézné se
nastavuje mezi 10-50 Mbit/s pro bézna zafizeni. Polozky ,Multicast Enhancement™

a ,,Multicast and Broadcast Control* jsou uréeny pro konverzi sitového provozu.

V ramci konfigurace zabezpeceni je mozné nastavit filtr MAC adres v polozce ,,MAC Address
Filter* a dale pak RADIUS server. V tomto pfipad¢ byl vyuzit bezpe¢nostni protokol WPA3.
Také je moZné nastavit ¢as vysilani bezdratového ptipojeni dle planu. Na obrazku 76 v ptiloze
jsou piehledné zobrazeny veSkeré moznosti nastaveni Wi-Fi, které bylo aplikovano na veskeré

pfipojené piistupové body.

V dalsi polozce ,,Networks® je mozné nastavit virtualni sit¢ a také dalSi polozky, mezi které
patii naptiklad povoleni IPv6 podpory. PoloZky ,,JGMP Snooping* a ,,DHCP Snooping* jsou
uréeny k zapnuti stejnojmennych optimalizacnich mechanisml. Dale je mozZné vybrat
»Spanning Tree Protocol®, kde byl vybran RSTP z diivodu rychlejsi reakce oproti STP. Polozka

,Jumbo Frames* je ur€ena k povoleni ramct vétSich nez 1 500 bytt, tato polozka byla vypnuta.

Nyni byla dokoncena konfigurace sit¢ s vyuzitim AP Ubiquiti UniFi. Totozny postup lze
aplikovat na veskera zatizeni s opera¢nim systémem UniFi OS, a tak se tento postup stava
univerzalnim feSenim. Druhd modelova varianta je nejdrazsi, avSak nabizi vyuziti zafizeni
renomovaného vyrobce, ktery nabizi dlouhou podporu téchto zatizeni. Tato zafizeni jsou velmi
casto vyuzivana ve velkych firméch, kde obsluhuji tisice pfipojenych zatizeni. Jedna se tak
o vhodné feseni 1 pro nejvétsi firmy. Samoziejmosti je vhodnost vyuziti 1 v modelové firmé,
jelikoZ je feSeni plné modularni a je tak mozné velikost sité plné€ pfizpiisobit bez vlivu na vykon

konkrétniho ptistupového bodu.
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4.5 Modelova varianta II1. (Ubiquiti & Reyee)

V této modelové varianté byla pouzita pfijmova anténa Ubiquiti UISP Wave Nano 60 GHz,
jejiz nastaveni prob¢hlo v modelové varianté II. Pro firemni sit’ bylo vyuzito feSeni od firmy
Ruijie Networks, konkrétn¢ jejich znacka Reyee. Ruijie Networks je jednim z pfednich
sveétovych dodavatell sitovych prvki a poskytuje komplexni sitova feseni pro vladni agentury,
vzdélavaci instituce, bankovni instituce nebo telekomunikacni operatory. Ruijie Networks ma
vice nez 50 pobocek a vice nez 60 obchodnich zastoupeni v rtiznych zemich Asie, Evropy,

Severni Ameriky a Jizni Ameriky. [65]

Jednim z diivodl vybéru sitovych feSeni od této spolecnosti bylo rozhodnuti firmy pted
nékolika lety expandovat do Evropy. Jako prvni zemé pro expanzi byla vybrana Ceska
republika spolecné s Némeckem a Tureckem. V budoucnu se tak ocekava vEtsi nasazeni téchto
zafizeni také v dalSich zemich Evropy. Ruijie Networks obsadila v roce 2022 3. misto na trhu
Enterprise Wi-Fi v Ciné a 1. misto mezi produkty fady Wi-Fi 6. Jedn4 se tak o hojné rozsitené

sitové prvky, které 1ze efektivné vyuzivat, a proto jsou zahrnuty v této modelové varianté. [65]

Konkrétné byl vybran bezdratovy Wi-Fi 6 AP Reyee RG-RAP2260(G), ktery je vybaven
dvéma 1 Gbit LAN porty, z nichZ jeden disponuje podporou napajeni pres PoE. Jedna se o dual-
band 2x2 MU-MIMO radio. Vyhodou je, ze zatizeni vyuziva stejné weboveé rozhrani jako dalsi

sitove prvky z této fady a postup tak lze aplikovat univerzalng. [66]

.......

Obrazek 26 — Reyee RG-RAP2260(G)
Zdroj:[66]
Po pfipojeni napdjeni AP bylo tfeba se nejprve pfipojit na SSID @Ruijie-mxxxx, druhou
moznosti bylo pfipojit se pfes ethernet. V tomto pfipad¢ bylo vyuZito napédjeni pomoci PoE

a odpadla tak potfeba vyuziti adaptéru v misté instalace.
Vychozi IP adresa Reyee AP je 10.44.77.253 a vychozi ptihlasovaci heslo je ,,admin®. Po

zadani prihlasovaciho hesla se zobrazi sitova nastaveni. Dle schématu sit¢ byla nastavena IP

adresa 192.168.0.1 s maskou 255.255.240.0 a vychozi branou 192.168.0.1. Jako DNS server
64



byl pouzit Google DNS 8.8.8.8. SSID bylo nastaveno na @Firma, dale bylo nastaveno heslo.

Na obrazku 77 v ptiloze jsou zobrazena veskera provedena sitova nastaveni.

Nasledn¢ se zobrazil seznam veskerych zatizeni Reyee vcetné jejich statusu, nazvu, MAC
adresy, IP adresy, software verze a modelového oznaceni. Nejprve bylo tfeba aktualizovat
firmware na nejnovéjsi verzi, jelikoz se jednd o relativné nové zafizeni a neni dodévano

s aktualnim firmwarem. Ptivodni firmware jesté nepodporoval Ceskou republiku.

Obrazek 27 — Seznam zatizeni
Zdroj: Viastni
Po aktualizaci firmware bylo ovéfeno piipojeni k internetu pomoci integrovaného
diagnostického nastroje ataké pomoci piikazu ping. Zafizeni je nyni vrezimu AP

a o smérovani se tak stara router MikroTik RB1100AHx2, na kterém je zapnuty DHCP server.

Poté bylo v menu vybrano nastaveni Wi-Fi. AP podporuje vytvofeni az 8 riznych SSID. Pro
predvedeni funkénosti byla k vychozimu SSID @Firma vytvofena SSID @IT oddeleni
a @ucetni_oddeleni. Kazdé SSID lze individudlné nastavit a v ptipad¢ potieby lze vSechna
zatizeni pfipojend na urcité SSID rozdé&lit pomoci VLAN. Déle Ize pro jednotliva SSID nastavit
vysilaci pasmo 2,4 GHz nebo 5 GHz. U vyssich fad Reyee AP s podporou Wi-Fi 6E pfichazi

podpora 6 GHz pasma. Na obrazku 78 v ptiloze je zobrazeno provedené nastaveni Wi-Fi.

Dal8im krokem bylo rozkliknuti podmenu ,,Expand*, kde bylo tfeba nastavit parametry vysilani
radiové Casti, kterd je zobrazena na obrazku 28. Nastaveni radiové ¢asti je rozdéleno na 2,4 GHz
ana 5 GHz. Pii vybéru zemé byla vybrana Ceska republika. Vybér zemé ovliviiuje omezent,

jak lze radiovou ¢ast nastavit dle mistni legislativy, kterd jsou integrovana ve firmware.

Polozka ,,Channel Width* tedy Sitka pasma byla nastavena na Auto. DalS§i mozZnosti jsou
20 MHz/40 MHz/80 MHz. V S$irSich kandlech je ptenos dat rychlejsi, avSak dochazi k vétSimu
ruseni. JelikoZ se jedna o mesh sitovy prvek, ktery bude mit v dosahu dalsi stejné sitové prvky,
tak je vhodné nastavit hodnotu Auto, kdy si AP bude Sitku kanalu upravovat dle aktudlniho

ruSeni v konkrétnim prostiedi. [67]

Polozka ,,Multicast Rate* byla nastavena na Auto. Jedna se o datovou propustnost broadcast
a multicast paketii. Vys$si rychlost multicast vysilani miize vést k vySsi ztratovosti paketd. Nizsi
rychlost multicast vysilani mlze zplsobit vyssi provoz na bezdratovém rozhrani. V tomto
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pfipad¢ je opét vhodné nastavit hodnotu na Auto, kdy si AP bude regulovat nastaveni dle

aktudlni situace v siti. Toto nastaveni doporucuje také vyrobce. [66] [67]

Daéle byl nastaven ,,Disconnection Threshold na hodnotu -90 dBm. Cim vys§i je prahova

hodnota, tim snazsi je pro klienta udrzeni relace. AP si automaticky jednotlivé klienty predavaji.

Polozka ,,Channel“ byla nastavena také na Auto, protoze mesh systém piepind kanaly
automaticky, aby dosahl co nejmensiho ruseni v zavislosti na prostiedi. Alternativné Ize ruéné

nastavit na kazdém jednotlivém AP pozadovany kanal.

V modelovém piikladé byla nastavena , Transmit Power” na medium/high, protoze vétsi
vysilani vykon znamena vys$si pokryti, av§ak pfinasi nadmérné ruseni okolnim bezdratovym
zafizenim. V ptipadé, Ze by byla hustota AP ve firmé jesté vétsi, doporucuje se nizsi troven

vysilaciho vykonu.

Roamingova citlivost je hodnota, pii které koncové zafizeni zméni pfipojeni na jiny AP
s dostate¢nym signalem. Hodnota byla nastavena na low, jelikoz ve firm¢ nejsou zadné AP
velmi blizko u sebe. Vyssi hodnota se pouziva naptiklad ve vétSich prostorech nebo halach, kde

je potfeba vice AP, ktera jsou blizko sebe a koncové zatizeni se mezi nimi Casto prepojuje.

»Access Threshold* byl nastaven na -93 dBm. Jedna se o hodnotu, kdy koncové zafizeni uvidi
Wi-Fi sit’ v dosahu a bude se mozné pfipojit. Hodnota byla zvolena na zakladé doporuceni
vyrobce, ktery poskytuje stanovené rozsahy doporucenych hodnot pro optimalni fungovani.

,»Response RSSI Threshold* byl ponechan na hodnoté disable.

Radio Parameters

Country/Region = Czech Republic (CZ)
Radio Parameters
Global Radio Settings Standalone Radio Settings
2.4G
Channel Width  Auto Channe Auto
56 Multicast Rate (Mbps) Auto Transmit Power @)
Roaming O
Client Count Limit 512 o “ o

Access Threshold =)
Disconnection — e—) Disable

Disable -85dBm -65dB Response RSS
Threshold " N ‘ response R ‘7 O

Threshold

Obrazek 28 — Nastaveni parametrt vysilani
Zdroj: Viastni
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V polozce menu ,,.LimitSpeed* Ize nastavit omezeni rychlosti downloadu a uploadu. A to bud’
na vSechna zafizeni globaln¢, anebo na konkrétni zatizeni dle MAC adresy. Na obrazku 79
v ptiloze je zobrazeno omezeni konkrétniho zafizeni na rychlost 10/10 Mbit/s. Omezeni se
pouzivaji zejména tehdy, kdy je vysoky pocet pripojenych zafizeni a je tfeba zabezpecit
dostate¢nou rychlost pfipojeni pro vSechna tato zatizeni. V piipad¢, Ze by nebylo nastaveno
zadné omezeni a nékteré ze zatizeni by abnormalné vyuzivalo stanovenou $itku pasma, tak by

mohlo dojit k vyraznému poklesu rychlosti pfipojeni vSech ostatnich pfipojenych zatizeni.

Dale bylo mozné nastavit rychlostni omezeni dle jednotlivych SSID, jak zobrazuje obrazek 80
v priloze. V modelové situaci bylo omezeni dle SSID ponechano bez limitu. Poté bylo tieba
v nastaveni v polozce ,,Reyee Mesh* zapnout podporu mesh. Po ptipojeni dalSich AP do sité
byla automaticky pfidana do Reyee Mesh a nasledné na n¢ byla pfenesena veskera potfebna
nastaveni. Nastaveni statické IP adresy dle schématu bylo mozné jiz vzdalen¢, pouze staci byt

pfipojeny ve stejné siti a neni tak nutné se ptipojovat do GUI rozhrani.

AP je mozné ptidat také rucné na Gvodni obrazovce, kde lze vybrat ,,Add AP*, poté zatizeni
naskenuje dal$i AP v siti a automaticky jim pieposle veskera nastaveni. Toto nastaveni je

zobrazeno na obrazku 81 v pfiloze.

V poloZce ,,Online Clients* se prehledné zobrazuji veskera ptipojend zatizeni. Zatizeni si lze
pojmenovat, je mozné zjistit typ piipojeni, IP adresu, MAC adresu a také informace o pfipojeni
na bezdratovou sit, véetné nastaveného limitu. Zatizeni lze ptidat na blacklist, ktery funguje na
principu blokovani konkrétni MAC adresy. Tyto zafizeni jsou zobrazena na obrazku 82
v priloze. Také lze volitelné AP piipojit k Ruijie Cloud, ktery umoZiiuje vzdalenou spravu,
1 kdyZ se administrator nachazi mimo sit’. Pfidani sité probiha na zdklad€ zobrazené¢ho QR kodu
a nasledné funguje plné€ v cloudu. Vyhodou je zakladni diagnostika a sprava sit¢ bez nutnosti
pfipojeni do mistni sité.

Po nastaveni se bylo mozné vratit na uvodni obrazovku, kde byl jiZ zobrazen pracovni mod AP

a dale zde byly zobrazeny stavové informace konkrétniho AP. Tato uvodni obrazovka je

zobrazena na obrazku 83 v pfiloze.

Protoze se veskerd nastaveni implementuji na vSechny ostatni pfipojena AP, tak neni tfeba noveé
pfipojend zatfizeni znovu konfigurovat obdobnym zplisobem. Pouze bylo potieba nastavit
konkrétni statickou IP dle pfipraveného schématu sité. Nyni byla dokoncena konfigurace sité
s vyuzitim AP Reyee. Obdobny postup 1ze aplikovat na veskera zatizeni s opera¢nim systémem

Reyee OS 2.0 a nov¢jsi a tento postup lze vyuzit univerzalné.
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5 EKONOMICKE NAKLADY A ZHODNOCENI PRINOSU

Posledni kapitola diplomové prace se zaméfuje na pfinos nasazeni modernich bezdratovych
technologii ve firm¢, mezi které v tomto piipadé€ patii noveé nasazené¢ 60 GHz pfijmové antény

a Wi-Fi 6/6E ptistupové body.

V nasledujici tabulce 9 jsou uvedeny veskeré vydaje za hardware, soucasti kalkulace neni

Castka za spotfebni materidl a za provedenou praci. Ceny jsou uvedeny v¢. DPH a jsou

cvwr

Tabulka 9 — Ekonomické ndklady

Sdilené sit’ové prvky
Zavtizeni Nézev Pocet Cena v¢é. DPH
Rozvadéc XtendLan WS-15U-64-BLACK-U 1 2457 Ke
Router MikroTik RB1100AHx2 1 4720 K&
Switch TP-Link TL-SG2428P 1 7360 K¢
UPS ADLER zalozni zdroj UPS 400W 230V 1 2 518 K&
Baterie SSB olovéna baterie AGM 12V 55Ah 1 3937 K¢
Vyvazovaci panel | Masterlan vyvazovaci panel 1U 2 358 K¢
Patch kabel Masterlan patch kabel UTP, CatSe 30 300 K&
Rozvodny panel | Masterlan 19" rozvodny panel 8x 230V 1 687 K¢
Osvétlovaci panel | EuroLan osvétlovaci panel 1U LED 1 439 K¢
Zaslepka TRITON Zaslepka 1U, ¢ernd 4 348 K&
Celkem: 23 124 K¢
I. modelova varianta
Zarizeni Nézev Pocet Cena vé. DPH
Piijmova anténa | MikroTik Wire nRAY 60 GHz 1 3250 K¢
Wi-Fi 6 sit’ TP-Link EAP610 7 16 800 K¢
Celkem v¢. sdilenych sit’ovych prvkii: 43 174 K¢é
I1. modelova varianta
Zatizeni Nazev Pocet Cena v¢é. DPH
Piijmova anténa | UBNT UISP Wave Nano 60 GHz 1 7950 K¢
Wi-Fi 6E sit’ Ubiquiti UniFi U6 Enterprise 7 50463 K¢
Celkem v¢. sdilenych sitovych prvkii: 81 537 K¢
I11. modelova varianta
Zatizeni Nizev Pocet Cena vé. DPH
Ptijmova anténa | UBNT UISP Wave Nano 60 GHz 1 7 950 K¢
Wi-Fi 6 sit’ Reyee RG-RAP2260(G) 7 24 612 K¢
Celkem v¢. sdilenych sitovych prvkii: 55 686 K¢
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Kazdd zvariant nabizi kompletni vysokorychlostni bezdratové pokryti modelové firmy.
Modelové varianty se pak lisi zejména v cené, v podpoie vyrobce zafizeni, v moznostech

nastaveni a v redlné kapacité bezdratové pripojenych klientt.

Vyrazné nejlevnéji vychdzi 1. modelova varianta, kde jsou naklady celkem 43 174 K¢, a to
zejména kvili nasazeni niz$i cenové kategorie sitovych prvkl. Mezi nevyhody tohoto feSeni
patii pfijmova anténa, kterd vyuziva pouze frekvencni pasmo 60 GHz a nema moznost zélohy

pasma 5 GHz, coz snizuje spolehlivost sité v piipad¢ desté nebo snézeni.

Nejdrazsi byla II. modelova varianta, kde vychézi naklady na 81 537 K¢. Jedna se o sitové
prvky Ubiquiti. Tato spolecnost se zaméfuje na vyrobu firemnich sitovych prvki, které jsou

uréeny na vysoké pocty ptipojenych bezdratovych zatizeni. Nevyhodou je vyssi cena hardware.

Stfedni cestou je vyuziti III. modelové varianty, kde jsou ndklady 55 686 K¢&. Byla zde pouzita
stejnd pfijmova anténa jako v pfedchozim piipadé. Pro Wi-Fi sit’ bylo vyuzito feSeni od
spole¢nosti Ruijie Networks. Vzhledem k tomu, ze spole¢nost do Evropy teprve pronika, tak je

jejich cenova politika nasazena nize nez v ptipad¢ zbytku svéta.

Veskeré modelové varianty jsou plné vyuzitelné pro Siroké spektrum nasazeni a nabizeji dobry
pomér cena a vykon. Jejich vyhodou je modularita pfi vyuZiti technologie mesh. Veskeré
konfiguraéni postupy lze vyuzit univerzalng, jelikoz zatizeni ze stejné produktové fady pracuji
na stejném operacnim systému. Nasazeni Wi-Fi 6/6E ve firemnim prosttedi pfinasi fadu vyhod
oproti Wi-Fi 5. Prvni vyhodou je zvySena rychlost a kapacita sité. Ve firemnim prostfedi, kde
se nachazi vysoky pocet sitovych zafizeni pfipojenych k bezdratové siti, je rychla a spolehliva
konektivita dulezita pro chod spolecnosti. Vyssi rychlost a vyssi Sifka pasma pak znamena, ze

veskera zatizeni mohou ptistupovat k datim rychleji, a to 1 v piipad€ vysokého provozu v siti.

Dalsi vyznamnou vyhodou je efektivnéjsi vyuziti pasma a fizeni provozu v sitich s vice
pfipojenymi zafizenimi. Wi-Fi 6/6E zavadéji a vylepSuji technologie jako je OFDMA a MU-
MIMO, které umoznuji 1épe rozlozit a spravovat provoz mezi riznymi sitovymi zafizenimi,

coz vede k vyssi efektivité a vykonu sité.

A4

Niz8i latence je dulezitd zeyjména pro aplikace, které vyzaduji rychlou odezvu. Mezi tyto
aplikace patii napiiklad videokonference nebo cloudové aplikace. Firmy Casto vyuzivaji
virtualizaci. Niz§i latence tak pfinasi vyssi plynulost komunikace. Virtualiza¢ni prostiedi se ve

firmach vyuziva ¢im dal castéji zejména kviilli moznosti prace na dalku z domova.
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Wi-Fi 6E piinési jesté dalsi vyhody, a to diky noveé vyuzivanému frekvenénimu pasmu 6 GHz.
Toto nové pasmo poskytuje dalsi nezaruseny prostor pro bezdratovou komunikaci, coz zvysuje

celkovou kapacitu sité¢ a snizuje interferenci s ostatnimi zafizenimi v jiz existujicich pasmech

2.4 GHz a 5 GHz.

Celkové lze konstatovat, ze prechod na Wi-Fi 6/6E piindsi vyrazné zlepSeni vykonu,
spolehlivosti a efektivity bezdratovych siti. Tyto nové technologie jsou klicem k podpoie stale
rostouciho poctu pfipojenych zatizeni a modernich aplikaci, které¢ vyzaduji vysokou rychlost,

nizkou latenci a stabilitu pfipojeni.
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ZAVER
Cilem diplomové prace bylo vytvofit navrh bezdratové datové sité pro modelovy subjekt

v n€kolika variantach s vyuzitim modernich vysokorychlostnich technologii.

V uvodni kapitole se prace zabyvala analyzou sou¢asného stavu bezdratovych siti v Ceské
republice a predstavila strukturu pfistupu k internetu. V této kapitole prace také souhrnné

prezentovala legislativni pozadavky na vyuzivani konkrétnich frekvenénich pasem.

Druha ¢ést prace popisuje teoretické poznatky, které jsou nasledné vyuzivany v praktické ¢asti.
V teoretické ¢asti byly predstaveny frekvencni pasma bezdratovych siti a jejich nejnovéjsi
standardy IEEE. Poté byly detailné¢ popsany jednotlivé technologie vyuzivané ve standardu
IEEE 802.11ax. Déle v této ¢asti byla popséana topologie sit€ mesh, protokoly IPv4 a IPv6 nebo
také zabezpeceni bezdratovych siti pomoci firewallu nebo standardu WPA3. Nakonec se
kapitola vénovala nékolika pfipadovym studiim, kde byly aplikovany bezdratové
vysokorychlostni technologie v rtiznych regionech svéta. Motivaci vypracovani této diplomové
prace bylo mimo jiné také ptedstaveni vyhod téchto bezdratovych technologii, které jsou jiz ve

sveéte Siroce vyuzivany.

Ve treti kapitole diplomové prace byla popsana vychozi situace v modelové firmé, predvedeny

diavody vybeéru jednotlivych sitovych prvkil a vytvofeno schéma site.

V empirické Casti byl proveden navrh bezdratové pocitacové sité, kde bylo nejprve detailné
navrzeno osazeni rozvadéce a vybrany sitové prvky. Praktickd ¢ast byla rozd€lena na tfi
modelové varianty, z nichZ kazda vyuZzivala jiny typ pfistupovych bodl a ptijmové antény.
Nasledné probehla konfigurace veSkerych sitovych prvkl, mezi které patiil router, switch,

prijmova anténa a piistupové body.

Posledni kapitola obsahuje zhodnoceni nasazeni jednotlivych modelovych variant a bylo také

provedeno jejich ekonomické srovnani.

Celkové tato diplomova prace piinasi uceleny piehled o moZnosti vyuziti nejnovéjsich
bezdratovych technologii ve firmach a poskytuje komplexni ptehled konfigurace téchto

sitovych zafizeni.
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Ptiloha A — seznam piikazl konfigurace routeru MikroTik

Zdroj: [59]
Odebrani konfigurace:
system reset-configuration no-defaults=yes

Seznam piikazl konfigurace:

/interface bridge

add name=bridge

/interface wireless security-profiles

set [ find default=yes ] supplicant-identity=MikroTik

/ip pool

add name=dhcp pool0 ranges=192.168.0.100-192.168.15.254

/ip dhcp-server

add address-pool=dhcp pool0O disabled=no interface=bridge
lease-time=1h name=dhcpl

/interface bridge port

add bridge=bridge interface=etherl

add bridge=bridge interface=ethero6

add bridge=bridge interface=ether7

add bridge=bridge interface=etherS8

add bridge=bridge interface=ether?9

add bridge=bridge interface=etherl0

/ip address

add address=10.100.7.4/24 comment=WAN interface=etherll
network=10.100.7.0

add address=192.168.0.1/20 comment="LAN (SW + AP)"
interface=bridge network=192.168.0.0

/ip dhcp-server network

add address=192.168.0.0/20 dns-
server=10.254.253.250,8.8.8.8,8.8.4.4 gateway=192.168.0.1
/ip dns

set servers=10.254.253.250,8.8.8.8,8.8.4.4

/ip firewall address-1list

add address=192.168.0.2-192.168.15.255 list=allowed to router
/ip firewall filter

add action=accept chain=input comment="default configuration"
connection-state=established, related

add action=accept chain=input src-address-
list=allowed to router

add action=accept chain=input protocol=icmp

add action=drop chain=input

add action=fasttrack-connection chain=forward
comment=FastTrack connection-state=established,related

add action=accept chain=forward comment="Established, Related"
connection-state=established, related

add action=drop chain=forward comment="Drop invalid"
connection-state=invalid log=yes log-prefix=invalid

add action=drop chain=forward comment="Drop incoming packets
that are not NAT ted" connection-nat-state=!dstnat connection-
state=new in-interface=etherll log=yes log-prefix=!NAT
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add

action=jump chain=forward comment="jump to ICMP filters"

jump-target=icmp protocol=icmp

add

action=drop chain=forward comment="Drop packets from LAN

that do not have LAN IP" in-interface=bridge log=yes log-
prefix=LAN !LAN src-address=!192.168.0.0/20

/ip
add
/ip
add
/ip
set
set
set
set
set

firewall nat

action=masquerade chain=srcnat out-interface=etherll
route

distance=1 gateway=10.100.7.1

service

telnet disabled=yes

ftp disabled=yes

www disabled=yes

api disabled=yes

api-ssl disabled=yes

/system identity

set

name=Router-MikroTikRB1100

/system ntp client

set

ntp=

enabled=yes primary-ntp=195.113.144.201 secondary-
195.113.144.238
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Ptiloha B — konfigura¢ni obrazovky sdilenych sitovych prvki

e e e —— -

| RE1100AHRZ :
| I
: RJ45 RJ45 RJ45 RJ45 RJ45 :
| 1
: Ethi Eth2 Eth3 Eth4 Eths I
| Gigahit Gigabit Gigabit Gigabit Gigabit :
| I
i N VS |
| Bespr r Bypass group :
| ARB327 g I

: . . C | Ethn 1
: — Glgﬂblt SWItCh i Giigahit :
| sD I
: 1 i
I DES 1000Mbit 100N i | Ethi :
| Serial | S S | Gigabit I
: \: qi Pzizy' :
I H o I
! | e PCle ! i
| LD ———— ! |1088MHz dual core |_— SNt | :
i ' PPC w HW accel ! N
| [nano /————“"/‘JI CPU T Eﬂ: | : 12-
: 128M / T \ : 24V
[ H
[ e P wooms : T
: Eth13 1 PoE
: l Gigabit | I IN

1
: w 2GE DDR2 ARB327 :._
I module Gigabit Switch :
[
. |
I 1
| 1
| 1
| / / 1 \ \ |
: Eth Eth7 Etha Etho Eth10 :
| Gigabit Gigahit Gigakit Gigabit Gigabit |
[ |
[ i
: RJ45 RJ45 RJ45 RJ45 RJ45 :
| |
e e
Up to 25W power consumption 11 0/220V o Int%gsrzted 12-24\.
Obrazek 29 — Blokové schéma RB1100AHx2
Zdroj: [44]
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@ WinBaox (64bit) v3.40 (Addresses) = O *
File Tools

Connect To: [EES : : | Keep Password

Login: |admir1 | [] Open In New Window
Password: | | [w] Auto Reconnect
Add/Set Connect To RoMON | | Connect |
Managed Meighbors |

-
MAC Address £ |IP Address Identity Version Board Uptime -
1 item (1 selected)

Obrazek 30 — Piipojeni k routeru v aplikaci WinBox

Router05 Default Conbguration

The folloving default configuratcion has Desn installed o YOUE CIOUTEE:

Welcocome wo BRoucerdsS!
1l} Ese & strong routsr passwsrd in ths System - Users msna
2) Upgrade the software in the System > Fackages menu
3) Enable firewall on untrusdted nstwozks

LAM:
IP on atvharl: 1%3.168.08.1/34;

You can click on "Show Script™ to see the sxact commands that are used to add
and remove this defaulr configuraticon.Ts remove this default ConRfiguration
cligk on “Remcve Configuration™ or click on "OK" to continue.

HOTE: If you ars connected using the above IP and you remove it, you will be
dissonnecooed

Obrazek 31 — Uvodni informace o nastaveni a menu WinBox

&3

Zdroj: Vlastni

# Ouick Set
& CAPsMAM
. ierfaces
T Wiekess
3% Bridge
s PPP

3 Swich
*12 Mash
3P

) MPLS
T Reuting
L Zrrr
S Fies

[l Log

&t RADIUS
& Tools r
P Mew Teminal
& Datlx

B MetsROUTER
2 Pantion

¥ Make Supout if
O Mew WinBo
= 1=

= ===

Zdroj: Vlastni



Mew Lser

Mame: |5ysadmin| | QK
Group: |Ful [E3 Cancel
Allowed Address: -
oW ress | | - Apply
Last Logged In: | |
Dizable
Password: |““""' |
Comment
Corfirm Passwaord: | ***=***** |
Copy
Remove
Expire Password

enabled

Obrazek 32 — Nastaveni uzivatele
Zdroj: Viastni

Identity =] E3
Identity: | Router-Mikro Tik RE1100 QK

Cancel
Apply

Obrazek 33 — Nastaveni nazvu zafizeni
Zdroj: Viastni
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Mew Interface

General | STP VLAN Status Traffic QK
Mame: |bridge | Cancel
Type: | Bridge | Apply
MTL: et
| |J Disable
Actual MTU: | |
s | | Commert
MAC Address: | | Copy
ARP: [enabled K Remove
ARP Timeot: | v Tarch
Admin. MAC Address: | | et
Ageing Time: | 00:05:00 |
[ ] IGMP Snooping
[ ] DHCP Snooping
Fast Forward

enabled | |

Obrazek 34 — Vytvoreni rozhrani bridge
Zdroj: Viastni

Bridge Elﬂ
Bridge Poris ‘ Port Extensions = WLANs  MSTls  Port MST Overides = Fiters MAT  Hosts  MDB

=[] ] ]
# | |Interface / | Bridge |Horizon | Trusted |Priority fh... |Path Cost |Role Root Pat.. | |v
0H & etherl bridge o a0 10 designated port
11H & etherd bridge o 20 10 disabled port
2 1H & efher” bridge no a0 10 disabled port
3 H & ethers bridge o 20 10 disabled port
4 H & efherd bridge no a0 10 disabled paort
5 IH & efhertld bridge no a0 10 disabled port
& items

Obrazek 35 — Pfidani rozhrani do bridge
Zdroj: Viastni
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Address List E E

(= ||| 52 T Eind
Address 4 Network Interface -
o WAN i
5 10.100.7.4/24 1010070 etherl?
o LAM (SW + AF)

& 192.168.0.1/20 152.163.00 bridge

2 items

Obrazek 36 — Nastaveni IP adres

Zdroj: Vlastni

Route List = E3

Routes ‘ Mexthops =~ Rules VRF

[#[=] [2]l] .

NETED

|Dst.Mdress 4 |I13atv.=,'.~u.la:,r Distance |Finuting Mark |Pre‘f. Source |"
5 p 0.0.0.0/D 10.100.7 1 unreachable
DC p 10.100.7.0/24  ether11 unreachable 255 10.100.7.4
DAC P 192.168.0.0/20 bridge reachable 0 192.168.0.1

ditems

Obrazek 37 — Nastaveni vychozi brany
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DHCP Server <dhcp 1=

Generic | Queues  Script oK
Mame: |dhr.:.p1| | Cancel
Interface: |bn’dge || ¥ | Apply
Relay: -
Lease Time: :{H :00:00 | | Diesble
Bootp Lease Time: |Fnremrer || ¥ Copy
Address Pool: |dhcpjunlﬂ || ¥ CEE
DHCP Option Set: | -
Src. Address: | | -
Delay Threshold: | -
Authoritative: |res || ¥
Bootp Support: |static IE:
Client MAC Limit: | -
Use RADIUS: no [+ ]
[ | Mways Broadcast
[] Add ARP For Leases
IUse Framed As Classless
Corflict Detection

enabled

Obrazek 38 — Nastaveni DHCP serveru

IP Service List

Zdroj: Viastni

][5 Fing
|Narne £ |F"urt |.Pnrailable From Certificate |TLS Wersion I‘F
X @ api a728
¥ | @ apissl a725 none any
X o|@ ftp 21
@ ssh 22
X @ telnst 23
@ winbox 8291
X @ waw a0
X @ www-as| 443 none ary
Bitems

Obrazek 39 — Nastaveni sluzeb
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Firewall O] ]
Filter Rules | NAT Mangle Raw Service Pots Connections Address Lists  Layer7 Protocols

IE”E (0 Reset Courters H(O Reset All Counters | [Find | [a [=]
# |Action |chain |Src. Address | Dst. Address |Protocal | Src. Port |Dst. Part [In. Inter...[Out. Int.. [In. Inter..|Out. Int... | Src. Address List | Dst. Ad...[Bytes  |Packets |+
.+; special dummy rule to show fastrack counters
0D [7passthrough forward 0B 0
;1; default configuration
1 4 accept input 2413 KB 3185
2 4 accept input allowed_to_router 0B 0
3 4 accept input 1 liemp) 0B 0
4 8 drop input 415KB 278
o FastTrack
5 W fasttrack connection  forward 0B 1]
;1 Established, Related
6 o accept forward 0B 0
++; Drop invalid
7 8 drop forward 0B 0
i1+ Drop incoming packets that are not NAT ted
8 8 drop forward etherll 0B 0
oo jump to ICMP fiters
5 i jump forward 1 ficmp) 0B 0
..; Drop packets from LAN that do not have LAN IP
10 $§dmop forward  1192.168.00/20 bridge 08 i
11 tems

Obrazek 40 — Nastaveni firewallu

Zdroj: [59]

DMNS Settings

Servers: | 10.254.253.250 | | 0K |

8.8.8.3 - Cancel
g4.3.4. v
3544 o ——
Cynamic Servers: | |
Static
Use DoH Server: | | hd
[ ] Verify DoH Certificate

[ ] Mllow Remote Requests
Max UDP Packet Size: |4096 |

Query Server Timeout: | 2.000 s
Query Total Timeout: | 10.000 s

Max. Concurent Queries: |1Dﬂ |

Max. Concument TCP Sessions: |2'I] |

Cache Size: | 2048 KB
Cache Max TTL: | 7d 00:00:00 |
Cache Used: |25 KiB |

Obrazek 41 — Nastaveni DNS
Zdroj: Viastni
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SMNTP Client

v| Enahled 0K
Maode: |ur1i::ast | S
Primary NTP Server: [195.113.144 21
v | | Apply
Secondary NTP Server: |155.113.144 238 |
Server DNS Names: | | =
Oynamic Servers: | |
Poll Interval: |16 s |
Active Server: [195.113.144.201 |
Obrazek 42 — Nastaveni NTP serveru
Zdroj: Viastni
Interface 1D: VLANA
Admin Status: +| Enable
Interface Name: | TP-LINK-SW | (Optional. 1-128 characters)
IP Address Mode: ) Mone (® Static ) DHCP ) BOOQTP
IP Address: | 192.163.0.2 | (Format: 192 168.0.1)
Subnet Mask: | 2552552400 | (Format 255.255.255.0)
Obrazek 43 — Nastaveni IP adresy switche
Zdroj: Vlastni
Destination: | 0.0.00 | Format: 10.10.10.0
Subnet Mask: | 0.0.00 | (Format 255.255.255.0
Mext Hop: | 192.1658.0.1 | Format: 192.168.0.2
Distance: | | Optional. range: 1-255

Obrazek 44 — Nastaveni vychozi brany switche
Zdroj: Viastni
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Obrazek 45 — Nastaveni PoE portd switche

UNIT |
Power Limit
[l Port PoE Status PoE Priority Power Limit Value Time Range PoE Profile Power (W)  Curm
(0.1-30.0 W)
| Disable v | Low ¥ | Classd A 30 v A
1 Disabled Low Class4 30 No Limit None o
2 Enabled Low Class4 30 No Limit None 0
3 Enabled Low Class4 30 No Limit None 0
4 Enabled Low Class4 30 No Limit None o
5 Enabled Low Class4 30 No Limit None 0
G Enabled Low Class4 30 No Limit None 0
7 Enabled Low Class4 30 No Limit None o
8 Enabled Low Class4 30 Mo Limit None 0
9 Disabled Low Class4 30 No Limit None 0
10 Disabled Low Class4 30 No Limit None 0
4 »

Zdroj: Vlastni

(O Configure Manually @ Get Time from NTP Server (O Synchronize with PC's Clock

Time Zone: | (GMT+01:00) Amsterdam, Berlin, Rome, Paris -
Primary NTP Server: | 195.113.144 201 | Format 192 168.0.1 or 2001::1 or domain
Secondary NTP Server: | 195.113.144 238 | Format 192.168.0.1 or 2001::1 or domain
Update Rate: |12 | hours (1-24

Obrazek 46 — Nastaveni NTP servert switche
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Ptiloha C — seznam ptikazii konfigurace antény MikroTik

/interface bridge

add name=bridgel port-cost-mode=short

/interface lte apn

set [ find default=yes ] ip-type=ipv4 use-network-apn=no
/interface wireless security-profiles

set [ find default=yes ] supplicant-identity=Antena-prijem-
MikroTik

/routing bgp template

set default disabled=no output.network=bgp-networks
/interface w60g

set [ find ] disabled=no isolate-stations=no name=wlan60-1
put-stations-in-bridge=*3 ssid=60G-Firma-ISP

/interface bridge port

add bridge=bridgel ingress-filtering=no interface=wlan60-1
internal-path-cost=10 path-cost=10

add bridge=bridgel ingress-filtering=no interface=etherl
internal-path-cost=10 path-cost=10

/ipv6 settings

set max-neighbor-entries=8192

/interface ovpn-server server

set auth=shal,mdb

/ip address

add address=10.100.7.3/24 interface=bridgel network=10.100.7.0
/ip dns

set servers=10.254.253.250,8.8.8.8,8.8.4.4

/ip route

add disabled=no dst-address=0.0.0.0/0 gateway=10.100.7.1
/ipv6 address

add address=fd06:be7d:83ca:feb53::98fa interface=bridgel
/routing bfd configuration

add disabled=no interfaces=all min-rx=200ms min-tx=200ms
multiplier=5

/system identity

set name=Antena-prijem-MikroTik

/system leds

set 0 leds=ledl,led2,led3,ledd

/system note

set show-at-login=no

/system ntp client

set enabled=yes

/system ntp client servers

add address=195.113.144.201

add address=195.113.144.238
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Ptiloha D — konfigura¢ni obrazovky I. modelové varianty

Mew User

Mame: |5ysadmir1 | oK

Group: |ful 2 Cancel
Allowed Address: -
oW ress: | | % Apply
Last Logged In: | |
Password: |“'““' |
Corfirm Password: | ******** |
Copy

enabled

Obrazek 47 — Nastaveni uzivatele
Zdroj: Vlastni

|dentity =] E3
|dentity: | Antena-priem-Mikro Tk | oK

Obrazek 48 — Nastaveni nazvu zafizeni
Zdroj: Viastni
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Mew Interface

General | STP VLAN Status  Traffic OK
Mame: |I::|ridge'l| | Cancel

Type: |En'dge | Apply

MTU: | |~

Actual MTU: | | p—
L2 MTU: | | comment

MAC Address: | | Copy
ARP: [enabled E3 Remove

ARF Timeout: | h Torch

Admin. MAC Address: |

Ageing Time: | 00:05:00 |

[ ] IZMP Snooping
[ ] DHCF Snooping

Fast Forward

enabled | |
Obrazek 49 — Vytvoreni rozhrani bridge
Zdroj: Vlastni

Address List =] E3
|| = [« T Find

|.Puddress - |Netwnr‘r-: |Irrter|"ace | |‘F

= 10.100.7.3/24 1010070 bridge1
1item

Obrazek 50 — Nastaveni [Pv4 adresy
Zdroj: Vlastni
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Package List
‘ Check For Updates | ‘ Enable H Disable | | Uninstall || Unschedule H Downgrade | | Check Installation |
|Name / | Version | Build Time |Scheduled | |-
W routeros-am 6436 Dec/03/2021 12:15:056
W advancedt... 6486 Dec/03/2021 12:15:05
W dhecp 6.43.6 Dec/03/2021 12:15:05
W hotspot 6486 Dec/03/2021 12:15:05
X ipvE 6486 Dec/03/2021 12:15:05
W mpls 64386 Dec/03/2021 12:15:05
W ppp 6486 Dec/03/2021 12:15:05
W routing 64386 Dec/03/2021 12:15:05
W securty 6.43.6 Dec/03/2021 12:15:05
W system 6486 Dec/03/2021 12:15:05
W wirgless 6486 Dec/03/2021 12:15:05
11 tems

Obrazek 51 — Povoleni balicku IPv6
Zdroj: Vlastni

|Pw6 Address List

e (=] ||| 52 T Find
|Address # | From Pool Interface |Advertise ""’

G = [dD6be7d:83cafehd. 58fa kd bridge1 YES

1item

Obrazek 52 — Nastaveni [Pv6 adresy
Zdroj: Viastni

Route List

Routes | Mexthops PRules  VRF

* =] v x| [Fird ][l ]

|Dst. Address & |Ga’fe\.\.lag,.r |D1'stance |F§outing Mark |Pref. Source ||"
AS P 0.00.0/0 10.100.7.1 reachable bridge 1 1
DAC P 10.100.7.0/24  bridge1 reachable 0 10.100.7.3

2items (1 selected)

Obrazek 53 — Nastaveni vychozi brany
Zdroj: Viastni

94



DMS Settings

Servers: | 10.254 263250 = oK
8828 & Cancel
884 v
2nd ¢
Dynamic Servers: | |
Use DoH Server: | | S
[ Verify DoH Cedificate

[] Mlow Remote Requests
Max UDP Packet Size: |4096 |

Query Server Timeout: |2.DD'I] | 8
Query Total Timeout: | 10.000 s

Max. Concument Queries: |100 |

Max. Concument TCP Sessions: |2'I] |

Cache Size: | 2048 | KiB
Cache Max TTL: | 7d 00:00:00 |
Cache Used: |25 KiB |

Obrazek 54 — Nastaveni DNS serveru
Zdroj: Vlastni

SNTP Cliert

Enabled oK
Mode: |bmadcast | Cancel
Primary NTP Server: | 195.113.144.201 |
Secondary NTP Server: |195.113.144.234] |
Server DNS Names: | | =

Cynamic Servers: | |

Apply

Poll Interval: |0s

Active Server: |

Last Update: |
Last Adjustment: |

|
|
Last Update From: | |
|
|

Last Bad Packet From: | |
Last Bad Packet: | |
Last Bad Packet Reason: | |

Obrazek 55 — Nastaveni NTP serveru
Zdroj: Viastni
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Signal: |9ﬂ |
MCS: |8 |
PHY Rate: |2.3 Gbps |
RSSI: |55 dB |

Obrazek 56 — Bezdratové hodnoty piipojeni
Zdroj: Viastni

Factory Fimware: |6.48.6 |

Curent Fimware: |7.13.4 |

Upgrade Fimware: |7.13.4

Obrazek 57 — Update firmware zafizeni
Zdroj: Viastni

£Dtplink  Omada Controller v5.13.30.8 — X

.l’) tplink  omada

Omada Controller v5.13.30.8 Started

Details:

[2024-02-27 11:10:30] Mongo DB server started
[2024-02-27 11:10:55] Start init data.

[2024-02-27 11:10:55] Omada Init finished.
[2024-02-27 11:10:57] Device connector server started.
[2024-02-27 11:10:57] Omada Controller started

Obrazek 58 — Omada Software Controller
Zdroj: Vlastni
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Controller Access

Create an administrator name and password for local login to Omada Controller.

Controller Main Administrator

Administrator Name:

Email:

Password:

Confirm Password:

tplinkadmin

st58252@upce.cz

Strength: High

To enjoy Omada Cloud Service, you can log in and bind your TP-Link ID to your controller.

Cloud Access:

Terms

| accept the Terms of Use and confirm that | have fully read and understood the Privacy Policy

..p tplink  omada

ao
ao

(Cl]
S|

Site Settings

Site

Wired Metworks

Wireless Networks

Site

Time Zone:

Obrazek 59 — Nastaveni ptihlaSovacich udaji

« Set Up Internet Connection

« SetUp VLANs

GMT=8 800

Sacurity

VPN

Profiles

Authentication

Services

|

Routing Entries
NAT Rules
Session Limit
Bandwidth Control

[#] Erable

g TErmiT

Portal Authentication
802.1X Authentication

MAC-Based Authentication

RADIUS Profile
Aert Emalls: | Erable (i)
FRemote Loggng: | Erable (i)

Avancad Festures:

Organization:  Defsult

Access Control List
URL Filtering
Aitack Defense
Firewall

Time Range
Groups
Rate Limit
PPSK

DHCP Reservation
Dynamic DNS
SNMP

UPnP

SSH

Reboot Schedule
PoE Schedule
IPTV

Upgrade Schedule
Export Data

Obrazek 60 — Popis zaloZek nastaveni Omada

Enter the usermame with letters (case—sensitive), numbers, underscores, or hyphens.

Zdroj: Viastni
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o Omada Setup Wizard —— @ Create Site —— @ Configure Devices —— @ Configure WAN Settings Overrides —— @ Configure Wi-Fi — @ Summary

Omada Setup Wizard

Controller Name: Omada Controller_PC

Controller Country/Region Czechia

Controller Timezone: (UTC+01:00) Belgrade, Bratislava, Budapest, Ljubljana, Prague
Controller Update Netification: . ®

Devices Update Notification: . 6]

Join User Experience Improvement Program

By joining this program, you have fully read and understood our User Experience Improvement Program Policy. You can opt out of the program at any time.

Obrazek 61 — Nastaveni kontroleru
Zdroj: Vlastni
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Edit Wireless Network
MNetwork Mame (S5I0):
Band:

Guest Metwork:

Security :

Security Key:
[=] Advanced Seftings

S50 Broadcast:

VLAN:
WPA Mode:©
PMF: (1)

Group Key Update Period :
802 11r:

Client Rate Limit Profile:
Download Limit:

Upload Limit:

S51D Rate Limit Profile :
Download Limit :

Upload Limit:

WLAN Schedule
802.11 Rate Control

[+] MAC Filter

Firma
2.4 GHz 5 GHz 6 GHz (1)
Enable (i)
WPA-Personal
Enable
Enable

WPRAZ-PSENIPAI-SAE /AES

Mandatory
(@) Capable

Enable GIK rekeying every

Enable (7}

T

Custom (i)
Enable | 16000 Kbps {1-10485760)
Enable | 2000 Kbps {1-10485760]
Custom (i)
Enable
Enable

Obrazek 62 — Nastaveni karty Wireless Networks
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10-27-F5-BE-2F-

10-27-F5-BE-2F-

10-27-F5-BE-2F-

EAP610(EU)

192.168.1.79 | CONNECTED | vi.0
- PENDING |[5] EAP610v1.0
= [PENDING | (& EAP610v1.0

1.01

Obrazek 63 — Pfidani AP do kontroleru

IP Settings

IPv4

Mode:
DHCP
(®) Static

IP Address:
192 . 168 . 0o . 3

IP Mask:
255 . 255 | 240 . 0

Gateway:

192 . 1688 . 0 . 1

Primary DNS Server.
0 . 254 . 253 . 230

Secondary DNS Server:
8 . 8 . 8 . B

(Optional)

(Optional)

Obrazek 64 — Nastaveni [P adresy AP
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Zdroj: Viastni
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Ptiloha E — konfigura¢ni obrazovky II. modelové varianty

50 GHz Radio Settings Channel Width Frequency
2160 MHz -~ 64800 MHz ~

() Enable GPS Sync

£ GHz Backup Radio Settings Channel Width Frequency
20 MHz ~ 5240 MHz

Obrazek 65 — Nastaveni frekvenci a Sitky kanalu
Zdroj: Viastni

Metwork Mode Router

Management Network Settings -
Management IP Address DHCP @ Static

IP Address 10.100.7.3

Metmask 255.255.255.0

Gateway IP 10.100.71

MTU 1500

Management VLAN

IPué Addrecs Local (®) Static SLAAC
IPué Address fd06:be7d:83ca:fe53:98fa

IPv6 Netmask 64

IPué Gateway fd06:be7d:83ca:feb3:FHf-Ff-FFFFF

Obrazek 66 — Sit'ova nastaveni

Zdroj: Viastni
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DMS Settings

Primary DN5S IP 10.254.253.250

Secondary DMS IP 88828

Obrazek 67 — Nastaveni DNS

Zdroj: Viastni

Date / Time / Units Settings

Time Zone 1 Eurcpe/Prague

MNTP Client ()

Enable MTF Client to cbtain the system

NTP Server
time from a time server on the Internet. If

) i 195113144201
MTP is disabled and device has GPS

feature, device clock will be synchronised
from GPS

Measurement Units Imperial

Obrazek 68 — Nastaveni NTP serveru

Zdroj: Viastni

Firmware A
Firmware Version 33.0-BETA3
Firmware update v3.3.0-BETA4 is
o ) Update now
available.
Upload Firmware 4 Upload

Obrazek 69 — Aktualizace firmware

Zdroj: Viastni
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Port Management -~

oo @

Automatically disables data on Ethernet
ports in case the SFP+ is active

®10/100 Mbps ®1Gbps ®25Gbps ®5Gbps @10 Gbps  ® Not Connected 4 PoE

Port Mame Status Current Speed Type Actions

. 1 Ethernet Port Enabled 1000-FDX (Auto]  Ethernet ¢ Edit

Obrazek 70 — Port Management
Zdroj: Viastni

Capacity / Throughput @ Uplink  Downlink () Link capacity 150 Gbps  Total throughput 108 kbps T 92kbps | 16kbps  Speed Test

Moltsfs.

EEE:

Obrazek 71 — Kapacita radii
Zdroj: Vlastni

10 sec 0 sac

Ping T Uplink J, Downlink Total Throughput
0.86 4680.14 mops 780.02 pips 1460.16 rapps

Obrazek 72 — Test rychlosti
Zdroj: Vlastni
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Y, Q) Search All{1)  WIiFi(1) Wired (0)

ofs Type Name Application Status
Ué&-Enterprise MNetwork Click to Adopt

Lol

Obrazek 73 — Seznam zafizeni UniFi
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IP Address
192.168.1.20

Zdroj: Viastni



RF Environment

RF Efrvinanment
Last scan: 4 minutes ago Scan Channels Last SCan: & manubEs 30 Sean Channals
20 MHz Channels 20/ MHE Chamnels
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— ] | ) . . . .
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Obrazek 74 — Skenovani kanalta
Zdroj: Viastni
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IE:I Auta Manua

Band Steering

Off Prefer 5 GHz @ Balanced

IP Settings

192156803 10:254 253250

5 t Mask Alternans

-

255.255.240.0 3.8.8.8

1%2.168.0.1

Manage
8 .=C
SMMF

Low Performance Mode {3)

Obrazek 75 — Nastaventi sité
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Zdroj: Viastni



WiFiScheduler (1)

Obrazek 76 — Nastaveni Wi-Fi
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®

Zdroj: Viastni



Ptiloha F — konfigura¢ni obrazovky III. modelové varianty

* Network Name

Network Settings

Internet

* Subnet Mask

Firma

DHCP @ StaticIP | CurrentIP

192.168.0.3

255.255.240.0

*Gateway = 192.168.0.1
*DNS Server  8.8.8.8
* 551D @Firma
Wi-Fi Password @ Security Open

Obrazek 77 - Sit'ova nastaveni

108

Zdroj: Viastni



| Wi-Fi Settings Device Group:  pefault

Upto 8 SSIDs can be added.

[ Defaut | Tar jmf
@Firma @IT oddeleni @ucetni_oddeleni
Default VLAN Default VLAN Default VLAN + Add Guest Wi-Fi
Band:2.4G+5G Band:2.4G+5G Band:2.4G+5G
+ Add Wi-Fi

*SSID @Firma

Band @ 224G B sc
Encryption Open © Security 802.1x (Enterprise)
*Security | WPA/WPA2-PSK

* Wi-Fi Password senraaee N

Expand

Save

Obrazek 78 — Nastaveni Wi-Fi
Zdroj: Vlastni
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Add .

* Client MAC EA:01:6F:10:4D:19

Uplink Rate 10 Mbps

Limit Current: 10240 Kbps. Range: 1-1700000 Kbps

Downlink Rate 10 Mbps

Limit Current: 10240 Kbps. Range: 1-1700000 Kbps

Remarks Zarizeni ID 829

Obrazek 79 — Omezeni rychlosti koncového zatizeni
Zdroj: Viastni

SSID-based Rate Limiting Device Group:  defaut Are you sure you want to add a Wi-Fi Click to go
SSID Uplink Rate Limit Downlink Rate Limit Action
@Firma No Limit No Limit Edit
@IT_oddeleni No Limit No Limit Edit
@ucetni_oddeleni No Limit No Limit Edit

Obrazek 80 — Omezeni rychlosti dle SSID
Zdroj: Viastni

After Reyee Mesh is enabled, the devices that support Reyee Mesh can be paired through wireless or wired connection to set up a Mesh network. Auto link optimization is supported in the Mesh network.
Mesh link optimization algorithm: The algorithm not enly covers signal strength, wireless mode, antenna streams and bandwicith parameters, but also considers the attenuation of Mesh hops. The Mesh system will select the optimal uplink automatically
for the AP based on the link optimization algorithm,

Enable @D

Save

Obrazek 81 — Reyee Mesh
Zdroj: Vlastni

110



o Online Clients

The dlient going offiine will not disappear immediately. Instead, the client will stay in the list for three more minutes.

| Online Clients &

Wired (0) Wireless (1)

Device Name

Click to edit &

B o

Device Info

Memery Usage

36%

Device Details
Device Model: RAP2260(G)

MAC Address: 54:16:51:46:EE:11
Hardware Version: 1.11

Wi-Fi

Ethernet status

il Connected Discon

User not connected (0)

Type Access Location

T 246 ‘CAR60X3046157

Obrazek 82 — Ptipojena zafizeni

Online Clients

Device Name: Ruijie £
Working Mode: AP £

IP Address/MAC Address

192.168.0.219
€a:01:6:10:4d:19

Software Version: ReyeeOS 2.262.0.2404

Obrazek 83 — Uvodni obrazovka nastaveného AP

o Guest Wi-Fi:

Security; No

WAN LAN
192.168.0.3

111

Uplink Rate:10Mbps
Downlink Rate:10Mbps

Connection Status: Online
Uptime: 45 minutes 5 seconds
System Time: 2024-01-30 20:13:35

LimitSpeed Action

Add to Blocklist

Total 1

Zdroj: Viastni

SN: CAR60X9046157
Role: Master AP @

Zdroj: Viastni



