Univerzita Pardubice

Fakulta ekonomicko-spravni

Big data a ochrana dat ve strategiich a projektech Smart Cities

Diplomova prace

2024 Bc. Petr Hervert



Univerzita Pardubice

Fakulta ekonomicko-spravni
Akademicky rok: 2023/2024

ZADANI DIPLOMOVE PRACE

(projektu, uméleckého dila, uméleckého vykonu)

Jméno a pfijmeni: Bc. Petr Hervert

Osobni &islo: E22452

Studijni program: N0688A140007 Informatika a systémové inzenyrstvi
Specializace: Informacni a bezpecnostni systémy

Téma prace: Big data a ochrana dat ve strategiich a projektech Smart Cities

Zadavajici katedra:  Ustav systémového inzenyrstvi a informatiky

Zasady pro vypracovani

Cilem prace je analyzovat problematiku big dat, praci s témito daty a jejich ochranu ve strategiich a pro-
jektech Smart Cities ve vybranych svétovych méstech a na zakladé téchto zjisténi navrhnout modely
a doporuceni pro tuto problematiku.

Osnova:

- Zakladni pojmy a definice.

- Identifikace a porovnani pfistupl a kritérii v dané oblasti.

- Analyza a vyhodnoceni ziskanych dat.

- Navrh doporuceni a opatfeni pro danou problematiku.

- Ovéfeni a diskuse k dané problematice.



Rozsah pracovni zpravy: cca 50 stran
Rozsah grafickych praci:
Forma zpracovani diplomové prace: tiSténa/elektronicka

Seznam doporudené literatury:

HENDL, Jan. Big data: véda o datech - zdklady a aplikace. Praha: Grada Publishing, 2021. Prlvodce.
ISBN 978-80-271-3031-3.

NEVIMA, Jan, Ingrid MAJEROVA, Marian LEBIEDZIK, et al. SMART technologie pro zoysovdni kvality
Zivota v méstech a regionech. [Prihonice]: Professional Publishing, 2023. ISBN 978-80-88260-62-2.
PELTON, Joseph N.; SINGH, Indu B. Smart cities of today and tomorrow: Better technology, in-
frastructure and security. Cham: Springer International Publishing, 2019. ISBN 978-3-319-95821-7.
PRAKASH, Kolla Bhanu, et al. (Eds.). Big data analytics and intelligent techniques for smart cities.
Boca Raton: CRC Press, 2021. ISBN 978-0367753559.

SLAVIK, Jakub. Smart city v praxi: jak pomoci modernich technologii vytodret mésto pijjemné k Zivotu
a prdtelské k podnikdni. Praha: Profi Press, 2017. ISBN 978-80-86726-80-9.

Vedouci diplomové prace: Ing. et Ing. Martin Lnénicka, PhD.
Ustav systémového inzenyrstvi a informatiky

Datum zadani diplomové prace: 1. zari 2023
Termin odevzdani diplomové prace: 30. dubna 2024

L.S.

prof. Ing. Jan Stejskal, Ph.D. prof. Ing. Jitka Komarkova, Ph.D.

dékan garant studijniho programu

V Pardubicich dne 1. zari 2023



PROHLASENI AUTORA

Prohlasuji:

Praci s nazvem Big data a ochrana dat ve strategiich a projektech Smart Cities jsem vypracoval
samostatng. Veskeré literarni prameny a informace, které jsem v praci vyuzil, jsou uvedeny
V seznamu pouzité literatury.

Byl jsem sezndmen s tim, Ze se na moji praci vztahuji prava a povinnosti vyplyvajici ze zakona
¢. 121/2000 Sb., 0 pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zadkonl (autorsky zakon), ve znéni pozdéjsich predpist, zejména se skutecnosti, ze
Univerzita Pardubice ma pravo na uzavieni licencni smlouvy o uziti této prace jako Skolniho
dila podle § 60 odst. 1 autorského zakona, a s tim, Ze pokud dojde k uZiti této prdce mnou nebo
bude poskytnuta licence o uZiti jinému subjektu, je Univerzita Pardubice opravnéna ode mne
pozadovat pfimefeny piispévek na thradu nakladt, které na vytvofeni dila vynalozila, a to
podle okolnosti az do jejich skute¢né vyse.

Beru na vé&domi, Ze v souladu s § 47b zdkona ¢. 111/1998 Sb., o vysokych Skolach
a 0 zmén¢ a doplnéni dalSich zadkoni (zadkon o vysokych Skolach), ve znéni pozdéjsich predpisi,
a smeérnici Univerzity Pardubice ¢. 7/2019 Pravidla pro odevzdavani, zvetejiiovani a formalni
upravu zaveéreénych praci, ve znéni pozdéjsich dodatk, bude prace zvetejnéna prostiednictvim

Digitalni knihovny Univerzity Pardubice.

V Pardubicich dne 30.04.2024

Bc. Petr Hervert v. r.



PODEKOVANI

Chtél bych podékovat predev§sim vedoucimu mé prace panu Ing. et Ing. Martinu Lnénickowvi,
Ph.D. za odborné vedeni a poskytnuti cennych rad a informaci pfi zpracovani mé diplomové
prace. Dale bych chtél podékovat i ostatnim vyucujicim fakulty ekonomicko-spravni Univerzity
Pardubice za ziskané znalosti, které dopomohli k vypracovani této prace. Na zavér chci

podékovat rodiné za podporu po celé dobé¢ studia.



ANOTACE

Diplomova prace se zabyvad problematiku big dat, praci s témito daty a jejich ochranou ve
strategiich a projektech Smart Cities ve vybranych svétovych méstech. Prdce obsahuje postup
pro feseni této problematiky, ktery se skiada z analyzy a vyhodnoceni ziskanych dat. \'ystupem
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UVOD

V soucasném dynamickém a propojeném svété, charakterizovaném neustalym technologickym
pokrokem a rozvojem, se mésta stale Castéji stavaji centrem inovaci a digitalni transformace.
Koncept Smart City vznikl jako odpovéd’ na narGstajici urbanizaci a potiebu efektivnéjsiho
fizeni mést a jimi nabizenych vetejnych sluzeb s cilem zlepsit kvalitu zivota obCanti. Tento
koncept spojuje Informac¢ni a komunikacni technologie (ICT) s infrastrukturou mést, vytvarejici

tak nové moznosti a vyzvy v oblasti spravy velkych objemu dat a jejich ochrany.

Zaroven s rostoucimi objemy, druhy, a pfedevsim rychlosti generovani a zpracovavani dat se
Smart Cities stale ¢ast&ji musi ve svych strategiich a projektech vypoiadat s big daty a soucasné
nutnosti ochrany téchto dat v ramci projektd Smart Cities. V kontextu Smart Cities se big data
stavaji nezbytnym nastrojem pro ziskavani hlubsich znalosti a informaci, které jsou kli¢ové pro
ucinngjsi spravu a planovani rozvoje mésta.

Cilem této prace je zkoumani problematiky big dat a ochrany dat v ramci strategii a projekt
Smart Cities, konkrétn¢ zjisténi, do jaké miry se strategie této problematice vénuji a na zakladé
toho navrhnout vhodna doporuceni. V ptipad¢ big dat se jedna o pomérné€ novy pojem, koncept
Smart City je o0 nékolik let starsi, ackoliv se stale jedna o termin novodobé historie souvisejici
s rozvojem ICT. Prace zkouma vybrana svétova mésta na zakladé prostudovani strategickych
dokumentt souvisejicich s konceptem Smart City. Ziskana data pak zpracovava v programu
Microsoft Excel a dale analyzuje pomoci modelti v programovacim jazyku Pythonu s vyuzitim

vhodnych knihoven.

V prvni ¢asti této prace bude provedena analyza literatury souvisejici s timto tématem. Kromé
toho se bude zabyvat i zkoumanim zebfticki a indexi souvisejicich s touto problematikou. Dalsi
¢ast diplomové prace se bude hloubé&ji zabyvat vybérem vhodnych mést a jejich strategii pro
analyzu problematiky. Dilezitou ¢asti této diplomové prace bude zhodnoceni téchto vybranych
existujicich strategii, a to jak pomoci zakladnich ukazateld, tak pomoci pokrocilych postupti
a modell v Pythonu. V zavérecné casti této diplomové prace budou po ovéfeni experty metodou

Delphi prezentovana doporuceni pro tuto problematiku.
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1 VYMEZENi ZAKLADNICH POJMU

1.1 Bigdata

1.1.1 Vymezeni a definice

Vyznam big dat v poslednich nékolika letech nariistd zejména diky rstu mnozstvi existujicich
dat, ale také proto, Ze nové vznikajici data jiz nejsou vazana na ustalené struktury, napft. jen na
rela¢ni model dat. Data ptichazeji v riznorodych forméatech, a neni vzdy vhodné pretvaret je do
jednotného formatu, coz je dano odliSnostmi v soucasnych aplikacich a jejich pozadavcich
(Hendl, 2021). Tento stav zaroven nastoluje otazku, jak big data piesné definovat. Americka
spole¢nost Gartner definuje big data jako data, jejichz velikost (v angli¢ting volume), rychlost
nartstu (velocity) a riznorodost (variety) neumoziuji zpracovani pomoci znamych a ovéienych
technologii v rozumném ¢ase. Tyto 3 vlastnosti jsou oznaovany jako 3V a postupné k nim
piibyvaji i dal$i vlastnosti, jako napf. nejista vérohodnost (veracity) a vysoka hodnota (value)
pro vlastnika dat, oznacovano jako 5V. Mimo zatim zminéné k nim ptibyvaji i dal§i 2 v podobé
limitované doby platnosti (validity) pro jejich vyuziti a s tim spojena piechodna doba jejich
ukladani (volatility) (Holubova et al., 2015, str. 19-20).

Jiné zdroje uvadi 1 jiné vlastnosti pro big data. Naptiklad podle serveru impact.com se uvadi
7V, a to jiz zminéné velikost, rychlost nartstu, riznorodost, nejistd vérohodnost a vysoka
hodnota. Mimo tyto pak dale zmifiuje vizualizaci (visualization) a variabilita dat (variability)
¢ili nesrovnalosti v datech (Moore, 2023). Arockia et al. (2017) pak definuji 17V pro big data
a Hussien (2020) dokonce 56V charakteristik, které definuji big data. S ohledem na tyto
skuteCnosti 1ze tedy shrnout, Ze existujici definice big data vychazi primarné z téchto
charakteristik, kdyz jsou dale dopInéné napt. o nutnost vyuzivani platforem, néstrojii a sluzeb,
které umoznuji s big daty pracovat v ramci celého jejich zivotniho cyklu od jejich ziskavani
a prenosu az po vizualizaci a publikaci vystupu (Favaretto et al., 2020; Hendl, 2021; Holubova
et al., 2015).

Big data pochazeji z mnoha zdroji — prikladem mizou byt systémy pro zpracovani transakci,
databaze zakaznikl, dokumenty, emaily, 1ékaiské zaznamy, zaznamy o aktivitach na internetu,
mobilni aplikace nebo socialni sité. Dale sem patii také data generovana stroji, jako jsou sitové
a logovaci soubory a data se senzord vyrobnich stroju, primyslovych zafizeni nebo zatizeni
internetu véci. Patii sem i zastfesSujici pojmy, které jsou priméarné€ zalozeny na vyuzivani big dat
z riznych senzorl a zafizeni v redlném case, jako jsou napf. chytré domacnosti (smart homes)

a chytra mésta/vesnice (Smart Cities/villages) (Botelho a Bigelow, 2022; Hendl, 2021). Kromé
14



dat z internich systému prostiedi big dat Casto zahrnuji i externi data o spotiebitelich, finan¢nich
trzich, pocasi a dopravnich podminkach, geografické informace, védecké vyzkumy a dalsi.
Obrazky, videa a zvukové soubory jsou také formou big dat a mnoho aplikaci big dat zahrnuje
proudova data, ktera jsou zpracovavana a shromazd’ovana pribézné (Botelho a Bigelow, 2022).
V neposledni fad€ je nutné zminit big data tykajici se bezpecnosti, at’ uz jde o diivérné a citlivé
informace nebo data majici vliv na narodni bezpec¢nost. Pro praci s témito daty musi existovat

specifické postupy a metody, které by vSak mély existovat i pro dalsi sektory (Ikegwu et
al., 2022).

1.1.2 Ukladani a archivace big dat
1.1.2.1 NoSQL databaze

Donedavna nejpouzivangj$Sim systémem pro efektivni uklddani a spravu dat byly tradi¢ni
databazové systémy, at' uz rela¢ni, objektové, objektové relacni atd., vyuzivajici zpravidla
dotazovaci jazyk Structured Query Language (SQL). Pro zpracovani big dat vSak tyto systémy
jiz nestaci a bylo nutné vytvotit nové modely vhodné pro big data, které jsou dnes souhrnné
oznacovany jako NoSQL databaze. Dal$imi moZznymi zplsoby ukladani a archivace big dat
jsou Hybridni databdze (kombinace riznych, dfive oddélenych pfistupil) nebo také NewSQL
databaze (funkcionalita jako u relacnich databazi rozSifena o Skalovatelnost typickou pro

NoSQL databaze) (Hendl, 2021; Holubova et al., 2015).

Obecné se 0 NoSQL databazich da fict, Ze umi zpracovat obrovské objemy rychle se ménicich
nestrukturovanych dat jinymi zpisoby nez relaéni databaze (SQL) s tadky a tabulkami.
Dulezita je u NoSQL databazi skalovatelnost. U NoSQL databazi se jednd o horizontalni
Skalovani dat prostfednictvim horizontalniho déleni napfi¢ servery, v pfipadé tradi€nich SQL
databazi se jednalo o vertikdlni Skalovani dat prostfednictvim zvySovani zatiZeni serveru
(Azure, 2024). Databaze bez SQL odkazuji na vysoce vykonna nerela¢ni Glozisté dat. Vynikaji
v jednoduchosti pouziti, Skalovatelnosti, odolnosti a charakteristikach dostupnosti. Misto
spojovani tabulek normalizovanych dat ukladd NoSQL nestrukturovand nebo céstecné
strukturovana data, ¢asto ve dvojicich klic-hodnota nebo v dokumentech JavaScript Object
Notation (JSON). Databaze bez SQL obvykle neposkytuji zaruky Atomicity, Consistency,
Isolation, Durability (ACID) nad ramec jednoho oddilu databaze. Sluzby s velkym objemem,
které¢ vyzaduji dobu odezvy po sekundach, uptfednostiiuji ulozisté dat NoSQL (Microsoft
Learn, 2023).
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1.1.2.2 Cloud computing

Cloud computing je zalozen na vyuzivani ICT a souvisejici vypocetnich zdroju s cilem jejich
poskytovani zakazniklim prostfednictvim riznych obchodnich modeld. Diky cloud computingu
mohou jednotlivci a organizace ziskat pfistup na vyzadani ke sdilenému fondu spravovanych
a Skalovatelnych vypocetnich zdrojl, jako jsou servery, tlozist¢ a aplikace (Sunyaev, 2020).
Cloud computing je tedy poskytovani vypocetnich sluzeb, jako jsou servery, ulozisté, databaze,
sit€¢ a software (SW), analytika a dal$i pomoci internetu (cloudu), pfi¢emz se vyuziva s cilem
poskytnuti flexibilnich zdroji, rychlejSim inovacim a Gsporam z rozsahu. DalS§im benefitem
cloud computingu jsou platebni modely, kdy se plati jen za vyuzivany ¢as a celkové 1 nizsi

pocatecni investice v porovnani s jinymi feSenimi (Berisha et al., 2022).

Mezi formy nasazeni cloudu patfi vefejny, soukromy a hybridni cloud. Hlavni rozdil spociva
Vv tom, kdo vSechno mé do daného cloudu pfistup a jak je zajiSténa jeho bezpe¢nost. Dale 1ze
rozliSovat 3 zakladni modely poskytovani sluzeb (Holubova et al., 2015, str. 187-188):

e Software as a Service (SaaS) — SW jako sluzba, kterou obvykle vyuzivaji pfimo koncovi
uzivatelé dané aplikace;

e Platform as a Service (PaaS) — platforma jako sluzba, ktera je uréena vyvojarim, pro
néz nabizi sadu nastroji pro vyvoj aplikaci, nebo obecné pro provozovani vlastniho
softwaru;

e Infrastructure as a Service (laaS) — infrastruktura jako sluzba, ktera slouzi pro
poskytovani infrastruktury, tj. obvykle poskytovani robustniho ¢i jinak ne snadno

dostupného hardwaru, typicky formou vizualizace.

V soucasnosti prevlada vyuzivani sluzeb cloud computingu pro potieby ukladani a archivace
big dat, kdyZ datova centra fungujici na tomto principu nabizeji nejenom diky usporam

NS 24

organizace (Yang et al., 2017).
1.1.2.3 Datové jezero

Datovym jezerem se rozumi masivné Skalovatelné tlozisté, které uchovava obrovské mnozstvi
nezpracovanych dat v jejich nativni podobé¢, tzn. tak, jak piijdou. Datova jezera jsou typicky
budovéna tak, aby byla schopna zpracovavat velké a rychle pfichazejici objemy dat. Data
v datovém jezeru se stavaji pfistupnymi v momenté jejich vytvofeni. Datové jezera si lze

predstavit jako velky datovy fond, do kterého se ptivadeji vSechna nashromazdéna historicka
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anova data (strukturované, nestrukturované, polostrukturované z rtiznych senzoru, zatizeni

atd.) v téméf realném case do jednoho jediného mista (Miloslavskaya a Tolstoy, 2016).

Dnes jsou datova jezera klicovou komponentou infrastruktur pro ukladani a archivaci big dat.
Mezi hlavni vyzvy pfi budovani datovych jezer pak patii: 1) volba vhodné architektury, které
bude flexibilni, aby mohla reagovat na riizné typ big dat, 2) dotazovaci jazyky a obecné volba
metadat a popisu ulozenych dat, které umozni efektivni praci s big daty, 3) algoritmy machine
learning nad datovymi jezery, tzn., jak efektivné zpracovavat a vyuzivat big data zde uloZena,
4) metodiky pro fizeni a spravu dat, a 5) zajisténi bezpe¢nosti datovych jezer (Cuzzocrea,
2021).

1.1.3 Big data analytics

Big data analytics pfedstavuje pouziti pokrocilych analytickych technik pro velmi rozséhlé
a riiznorodé soubory velkych dat, které zahrnuji rizné strukturovanad data z riznych zdroji
a v raznych velikostech. Big data analytics je ¢asto slozity proces zkoumani velkych objemil
dat s cilem odhalit informace — napftiklad skryté vzorce, korelace, trzni trendy a preference
zakaznikl — které mohou organizacim pomoci piijimat informovana obchodni rozhodnuti. Big
data analytics je formou pokrocilé analytiky, ktera zahrnuje komplexni aplikace s prvky, jako
jsou prediktivni modely, statistické algoritmy a analyzy typu "co kdyz" (Robinson, 2023).
V knize Big Data Analytics and Intelligent Techniques for Smart Cities je big data analytika
popsana jako sofistikovana analyticka metoda, kterou lze pouzit pro zpracovani soubord big
dat. Analyticky zaklad velkého vzorku dat umoziiuje odhalit a zkoumat vzory, které 1ze vyuzit

pro rozvoj smart oblasti mésta (Prakash et al., 2021, str. 3).
1.1.4 Trendy a dalSi souvisejici terminy

Co se tyc¢e trendu, Innovature BPO zminuje digitalni transformaci, vyuziti big dat pro pokrok
ve vyzkumu zmény klimatu, analyzu v redlném Case, big data v lokalnich obchodech, pomahéni
firmam v rozvoji za pomoci big dat, vyuziti big dat v medicin€, vyuziti big dat v autonomnich
vozidlech, simulace za pomoci big dat nebo zpracovani pfirozeného jazyka pomoci big dat
(Innovature BPO, 2023). Dalsi zdroj, Exploding Topics, pak zmifuje analyzu v realném case,
Artificial Intelligence (Al) a machine learning pro automatizaci a analyzu big dat, datova jezera
a data lakehouse (kombinace datovych jezer a datovych sklada) a jako posledni trend zmiiuje

spravu big dat a jak k ni ptistupovat (Howarth, 2023).

Co se tyc€e dalsich terminii relevantnich k big data problematice, ty zminuje napiiklad Tom

Potanski na webu Devs Data. Dal§imi terminy souvisejici s big daty jsou podle néj naptiklad

17



business intelligence, biometrika, cloud computing, datovy védec, vizualizace, neuronové sité,
komparativni analytika, data mining, NoSQL, R a Python, shlukova analyza a fuzzy logika
(Potanski, 2023). Pro problematiku big dat je propojeni s novymi trendy dualezité proto, ze big
data a jejich potencialni pfinosy nejsou stale pln¢€ vyuzivany z divodu chybéjicich technologii,

algoritmtl, metodik atd.
1.2 Smart City

1.2.1 Vymezeni a definice

Mgsto bylo vzdy spojeno s technologiemi, kdyz mésta poskytovala prostiedi pro rozvoj novych
technologii a byla budovana s vyuzitim téchto novych technologii. Tak je tomu i dnes, pouze
technologie jsou stale vyspélejsi (Lisdorf, 2019, str. 19). Smart City motivuje lidi k aktivitam,
setkévani, rozhovoriim a shromazd’ovani na ulicich, v obchodech a na vetejnych prostranstvich.
Zaroven by se zde 1idé m¢li citit bezpecné proto, ze kyberneticko-fyzicka infrastruktura mésta
je navrzena zamérn¢ s cilem vytvofit atmosféru davery, spolecenstvi a sdilené odpoveédnosti
(Barlow a Levy-Bencheton, 2018, str. 6). Koncept Smart City by mél pfispivat k feSeni otazek
o spravé mést jako kdo a jak je fidi a jaké aspekty mésta lze fidit, jak 1ze mésta planovat, aby
vytvarela komunity, fidila rust a efektivné rozd€lovala zdroje a sluzby atd. Sprava a fizeni mésta
jsou komplexni ukoly, které vyzaduji koordinaci mezi méstskou administrativou a obyvateli.
Moderni doba ptinasi nové moZnosti, jako jsou pocitacové systémy a rozhodovani zaloZené na

datech (Halegoua, 2020, str. 1-2).

Definice a charakteristiky konceptu Smart City se 1isi v zavislosti na zdroji. Spole¢né pro
vétsinu z nich vSak je spoléhani se na ICT jako na hlavni komponentu, kterd ma zajistit zvySeni
kvality Zivota pro ob&any, zpravidla prostfednictvim poskytovanych vefejnych sluzeb. Casto
pak jsou Smart Cities povazovana za prostedi ¢i ekosystémy, kde jsou implementovany ICT
prvky ke sbéru dat pro podporu, monitorovani a zlepSeni méstské infrastruktury jako napiiklad
Vv oblasti dopravy, fizeni odpadi, energetiky a feSeni nouzovych udalosti (Halegoua, 2020,
str. 4-5). Dalsi zdroj pak dale uvadi i dalsi oblasti vyuziti véetné napt. vefejné bezpecnosti

(Harrison a Donnelly, 2011, str. 2).
1.2.2 Strategie a projekty Smart City

Strategie je zapotiebi vzdy, kdyZ cesta k urcitému cili neni jednoducha nebo kdyz je tieba
posoudit potfebné zdroje, jejich efektivni pouziti a vhodnou posloupnost krokii vedoucich
ke spInéni cile. V organizacich s definovanou organiza¢ni strukturou mohou za celkovou

strategii odpovidat vedouci pracovnici, ale existuji 1 samostatné strategie pro marketing, lidské
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zdroje atd. (Freedman, 2015). Kazd¢ strategické prohlaseni (dokument) musi za¢inat definici
cil, kterych ma strategie dosahnout, na coz pak navazuji jednotlivé kroky, pridéleni zdroji,

¢asovy plan atd. (Collis a Rukstad, 2008, str. 3).

Smart City strategie je dokument kazdého mésta nebo obce, ve kterém je stanoveno individualni
chépani a vlastni ptistup ke Smart City. Zahrnuje komplexni plan, jak mésto pfijima a vyuziva
technologie, data a inovativni feSeni ke zvySeni kvality zivota svych obyvatel, zlepSeni
méstskych sluzeb a infrastruktury a podpote udrzitelnosti. Cilem takovéto strategie je konkrétni
plan o tom, jak vyuZzivat digitalni technologie a rozhodovani zaloZené na datech k u¢innému
a efektivnimu feSeni méstskych problémi a zaroven hospodaisky rozvoj a socialni blahobyt
(Isarsoft GmbH, 2023). Strategie Smart Cities lze primarné rozliSovat podle toho, zda se tykaji
celé zemée ¢i naroda, nebo jsou zaméfeny spiSe na mistni Groven, at’ uz jde o ¢tvrt’, obec, mésto,
metropolitni oblast nebo region. Strategie se daji rozdélit do dvou kategorii, a to soft (mé&kce)
a hard (tvrd¢) infrastrukturné orientované. Zatimco tvrda infrastruktura se tyka napi. dopravy,
piivodt vody a elektiiny nebo odpadu, tak mékka infrastruktura se tyka lidi, a to predevsim
s ohledem na socialni a lidsky kapital, tzn. znalosti, za¢lenéni, socialni inovace nebo socialni
spravedinost (Angelidou, 2014, str. 2-3). Strategie Smart Cities lze d¢lit také podle dalsich
kritérii, napt. s ohledem na kulturné-historické pozadi a preference dan¢ho celku, ekonomicka
a finan¢ni pravidla a rozpocty, zaméteni jen na konkrétni oblasti (napf. bezpecnost obCani
ve mést¢) nebo skupiny obyvatel (napf. studenty). Vice informaci 1ze nalézt napt. ve zdrojich

Barlow a Levy-Bencheton (2018), Halegoua (2020), Lisdorf (2019) nebo Slavik (2017).

Ceska republika (CR) ma vypracovanou metodiku pro Smart Cities od Ministerstva pro mistni
rozvoj CR s ndzvem Metodika Smart Cities: Metodika pro pripravu a realizaci konceptu Smart
Cities na urovni mést, obci a regionii, ktera obsahuje pasaz, jak by mél strategicky dokument
vypadat. Originalni dokument vySel vroce 2015 a od té doby byla metodika jednou
aktualizovana, kdy aktualni verze je z roku 2018. Primarnim cilem strategie Smart City je
zajisténi kvalitniho Zivota obyvatelim, kdy jsou jako nastroj vyuzivany moderni technologie
pro ovliviiovani kvality Zivota ve mésté, a ndsledné k dosahovani hospodaiskych a socidlnich
cilti mésta (Ministerstvo pro mistni rozvoj CR, 2018, str. 4). Podle této metodiky neni nutné
mit zvlastni strategicky dokument a prvky Smart City mohou byt zapracovana do standardni
rozvojove strategie daného izemi. Rozhodne-1i se samosprava zpracovat samostatnou strategii
Smart City, pak by m¢l tento dokument byt s hlavni rozvojovou strategii koordinovan (ve
smyslu zabranéni duplicité informaci a roztfiSténosti projektd a jejich kontroly) a mél by

obsahovat nasledujici zakladni funkce (Ministerstvo pro mistni rozvoj CR, 2018, str. 14-15):
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e predstaveni mésta a konceptu Smart Cities;

e popis a zhodnoceni vychozi situace;

e formulace strategickych cilt

e analyza ptipravovanych rozvojovych projekti;

e navrh novych rozvojovych projekti;

e financni zdroje pro realizaci rozvojovych projektu;

e realiza¢ni plan (téz akeni plan);,

e monitoring a evaluace strategie a akéniho planu.
Svycarsko ma pro zménu dokument zvany Smart City — guide to the implementation of Smart
City initiatives in Switzerland, ktery zminuje jak projekty v ramci Smart City, tak zminuje
strategie, které rozd€luje do Ctyf typa a pojednava o tom, co by ve strategii mélo byt. Norsko
ma dokument Roadmap for smart sustainable cities and communities in Norway, ktery
poskytuje rady, samotnou osnovu pro dokument ale neposkytuje. Jak $vycarsky, tak i norsky
dokument zmifiuje big data, v porovnani s Ceskou metodikou, ktera s timto pojmem nepracuje.
V ramci Evropské unie (EU) existuje Smart Cities Marketplace, kdy se jedna o organizaci
spojujici rizné zhcastnéné strany Vv oblasti Smart Cities a poskytuje best practices. Tato
iniciativa podporovana Evropskou komisi vydala v roce 2023 digitalni broZuru s ndzvem Smart

City Guidance Package, ktera poskytuje informace k problematice planovani Smart Cities.

Smart City strategie je zpravidla vydavana, resp. jsou v ni planovany néjaké cile a kroky k jejich
dosaZeni, na n¢jaké Casové obdobi napt. 5 nebo 10 let. Soucasti strategie mohou byt 1 konkrétni
projekty, nicméné s ohledem na rychle se ménici podminky, jsou tyto projekty zminény spise
obecné, bez presnéjsiho Casového planu. Neékterd mésta vSak napt. kazdy rok zvetejituji néjaky
konkrétni strategicky plan pro projekty Smart Cities, kde uz jsou probihajici nebo planované

projekty bliZe specifikovany.

Ve smyslu projektového managementu ma projekt n¢kolik zakladnich charakteristik, kterymi
jsou jedine¢nost, vymezenost v Case, penézich a zdrojich, slozitost a komplexnost, rizikovost
a realizovatelnost tymem lidi z riznych ¢asti organizace (Dolezal a Kratky, 2016, str. 16).
Pamela McGhee a Peter McAliney ve své knize projekt popisuji jako jedine¢nou, jednorazovou
préci s definovanym zacatkem a koncem, jejiz cile jsou pfedem definovany témi, ktefi na tom
maji zajem (McGhee a McAliney, 2007, str. 3). V kontextu Smart City, se definice projektu
déli na dva sméry. Napt. ¢lanek What is a Smart City project? od Umberta Rosatiho a Sergia

Contiho pojednava o projektu jako o celkovém procesu budovani Smart City (Rosati a Conti,
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2016). Clanek A structured method for Smart City project selection autorti Yenchum Jim Wu
a Jeng-Chung Chen naopak pojednava o projektech spise ve smyslu charakteristik projektového
managementu a koncept Smart City déli na projekty v riznych oblastech (Wu a Chen, 2021).

1.2.3 Meéreni a hodnoceni Smart City

Jako vstup pro rozhodovani o efektivnosti a plnéni cili strategii a projekti Smart Cities slouzi
ruzné kategorie a ukazatele, které hodnoti vysledky pfijatych opatfeni v oblasti zavadéni
modernich technologii v jednotlivych oblastech Smart City. Vysledky opatieni mohou mit
riznou uroven podrobnosti a doporucujicich kroki. Ukazatele odrazejici vysledky opatieni pro
realizaci Smart City maji rizny zpisob vyjadieni. Nejéastéjsimi jsou (Slavik, 2017, str. 62):

e jednoduse ,,ano/ne“ (naptiklad vyuzivani/nevyuzivani opatieni);

e statisticky zjiSténé absolutni hodnoty;

e provozni/fyzikalni ukazatele vztazené k obdobi nebo poctu obyvatel;

e jednotkové finan¢ni ukazatelé vztazené k obdobi;

e pomérov¢ finanéni a objemové ukazatele;

e pom¢érové ukazatele;

e bodovaci systém na Skale.

Na evropské Grovni se systémovy pristup do hodnoticich ukazateld Smart City snazi vnést
napfiiklad projekt CITYkeys, ktery vychazi z prizkumt u vybranych evropskych mést a regionti
a dale je dopliuje vlastnimi navrhy ukazateld. Projekt navrhuje pro Smart City sadu
73 ukazateld rozdélenych do 4 skupin a dalSich podskupin. Mimo zminéné se samoziejmé daji

projekty v ramci chranénych mést hodnotit i dal§imi zpisoby (Slavik, 2017, str. 65).

Cost-benefit analyza (analyza nakladi a ptinosti) predstavuje nejcastéji pouzivanou metodu pii
hodnoceni spolecenské efektivity, jejimz zdkladnim smyslem je porovnat veskeré dopady
a efekty ptipravovaného nebo realizovaného projektu. Nejedna se pouze o béznou finanéni
kalkulaci, ale porovnavaji se veSkeré socio-ekonomické, spolecenské a externalitni vstupy
a vystupy projektu. Projekt je Zadouci realizovat v piipade€, kdy celospolecenské naklady na
zavedeni a vyuzivani téchto feSeni nebudou ptevysovat jejich objektivni a subjektivni piinosy
pro vSechny dotcené subjekty (Nevima et al., 2023, str. 42).

Prvni hodnotici rdmec, ktery ptfedstavuje ucelenou strukturu kategorii a ukazateli, véetné
postupu pro jejich vyuziti v praxi, byl publikovan v roce 2007. Giffinger et al. (2007) zde uvadi
6 charakteristik (kategorii) a ke kazdé né€kolik ukazatelti. Charakteristikami jsou tedy podle
Giffingera: 1) Smart ekonomika (Konkurenceschopnost), 2) Smart lidé (Socialni a lidsky
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kapital), 3) Smart samosprava (participace), 4) Smart mobilita (Doprava a ICT), 5) Smart
prostiedi (Pfirodni zdroje) a 6) Smart zivot (Kvalita Zivota). Smart ekonomika zahrnuje
ukazatele, které se tykaji hospodarské konkurenceschopnosti, jako jsou inovace, podnikani,
ochranné znadmky, produktivita a flexibilita trhu prace, jakoz i integrace na (mezi)narodnim
trhu. Smart lidé nejsou charakterizovani pouze trovni kvalifikace nebo vzdé€lani obcanti, ale
také kvalitou socialnich interakci v oblasti integrace a vetfejného Zivota a otevienosti vici
"vnéjSimu" svétu. Smart samosprava zahrnuje aspekty politické participace, sluzeb pro obCany
1 fungovani spravy. Mistni a mezinarodni dostupnost jsou dalezitymi aspekty Smart mobility,

stejné jako dostupnost ICT a modernich a udrzitelnych dopravnich systému. Smart prostredi je
popsano atraktivnimi pfirodnimi podminkami (klima, zelen atd.), znecisténim, hospodatenim
se zdroji a také Uisilim o ochranu Zivotniho prostfedi. Smart Zivot zahrnuje riizné aspekty kvality

Zivota, jako je kultura, zdravi, bezpecnost, bydleni, cestovni ruch atd. (Giffinger el al., 2007,
str. 11-12).

Indikatory lze vybirat pomoci jedné nebo kombinace téchto moznosti nasledujicich metod:
ptehled literatury, odborny prizkum nebo konzultace se zG¢astnénymi stranami. Na zakladé

jejich podobnosti se vybrané ukazatele klasifikuji do kategorii. Pfiklad b&ézné pouzivanych

kategorii prezentuje nasledujici Obrazek 1 (Sharifi, 2019, str. 1273).
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Obrazek 1: Kategorie a indikatory pro hodnoceni Smart City. Zdroj: Sharifi (2019, str. 1273).
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1.2.4 Smart City indexy

Smart Cities se daji porovnavat z riznych hledisek a existuje nékolik ramct a indext pro tuto
problematiku. Ty jsou zpravidla publikovany jako reporty (zpravy), které porovnavaji rizna
mésta podle rizné sady kategorii a indikatord, tzn. ramcd, jejichZ soucasti je také metodicky
postup, jak tento rdmec aplikovat v praxi, a ziskat tak pofadi mést. Tyto zpravy jsou vydavany
zpravidla kazdy rok nebo jednou za dva roky. Ve snaze porovnat existujici ramce a indexy,
pfipadné navrhnout né¢jaké zmény, které by umoznily hodnotit Smart Cities komplexné&ji, napf.
s ohledem na nové technologie, vznikaji rizné vyzkumné studie. Toto zkoumala napt. studie
Measuring progress of Smart Cities: Indexing the Smart City indices, kde na zakladé srovnani
indexti vytyc¢ily 9 zékladnich kategorii, které by mél komplexni index zahrnovat. Soucésti toho
je 6 vSeobecné uznanych dimenzi — ekonomie, prostfedi, samosprava, Zivot, mobilita, lidé
a3 prvky ztémat stavajicich indexd Smart Cities, a to vnimani, soukromi a kyberneticka

bezpecnost (Lai a Cole, 2023, str. 52).

Jednou z prvnich zprav, ktera obsahovala Global Cities Index (GCI), byla v roce 2008 Global
Cities Report od spole¢nosti Kearney. V priubéhu let se ménil hodnotici ramec i pocet mést,
kdyZz GCI 2023 hodnoti, do jaké miry jsou mésta schopna pfilakat, udrzet a vytvaret globalni
toky kapitélu, lidi a myslenek. Index méii 29 indikatorti napii¢ 5 dimenzemi, kterymi jsou:
business aktivity, lidsky kapital, predani informaci, kulturni zkusenost a politickd angaZzovanost
(Kearney, 2023). Od roku 2014 publikuje IESE Business School index nazyvany Cities in
Motion Index (CIMI), ktery je pocitan na zakladé 9 dimenzi, jak ukazuje model viz Obrazek 2.
Jeho cilem je hodnotit vybrana mésta z hlediska deviti klicovych dimenzi: ekonomiky, lidského
kapitalu, technologie, Zivotniho prosttedi, mezindrodniho profilu, socidlni soudrznosti,
mobility a dopravy, spravy veiejnych véci a izemni planovani (Berrone a Ricard, 2022, str. 5).

Posledni verze indexu je z roku 2022 a hodnoti 183 mést.

Global Power City Index (GPCI) je publikovan Mori Memorial Foundation od roku 2015. GPCI
hodnoti v posledni zpravé z roku 2023 celkem 48 mésta na zaklad¢ jejich schopnosti ptildkat
lidi, kapital a podniky. Zprava Smart City Governments (SCG) hodnoti rozvoj 50 Smart Cities
z pohledu méstské samospravy. Identifikuje soubor 10 klicovych nastrojii, které starostové
povazuji za u¢inné pii rozvoji Smart Cities. Zebii¢ek pokryva 50 mést v 6 regionech: Asie-
Pacifik, Afrika, Evropa, Stfedni vychod, Severni Amerika a Jizni Amerika, kdyz z kazdého
regionu pochazi 5 mést. Posledni publikace zebticku je z roku 2020/2021. K dispozici je za
50 dolarti i prémiova, obsahlejsi verze (Eden Strategy Institute, 2021).
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Obrazek 2: Dimenze CIMI. Zdroj: Berrone a Ricart (2022, str. 11).

IMD Smart City Index (SCI) byl poprvé publikovan v roce 2019, kdy hodnotil 102 mést oproti
141 v roce 2023. Jak IMD uvadi ve své aktualni zprave z roku 2023, Smart Cities se stale méni,
a proto je diilezité upravovat i zplisoby vypoctu. Ten byl dosud veden na zdklad€ narodni indexu
lidského rozvoje (Human, Development Index, HDI), nyni se v§ak do tivahy bere HDI méstské.
Zaroven byl tento index doplnén o dal§i mésta (nartist o 20 % oproti piedchozim letliim), coz
vede K vétsi presnosti. Index zkouma dva zakladni pilife (pilif struktury tykajici se
infrastruktury mést a pilif technologie popisujici technologické opatfeni a sluzby dostupné
obyvatellim) a ty jsou dale rozdéleny do péti klicovych oblasti, a to zdravotnictvi a bezpecnost,

pohyblivost, aktivity, ptilezitosti a vladu (IMD Business School, 2023, str. 4, 9, 34).

Zpréava spolecnosti Corporate Knights s nazvem Sustainable Cities Index Report je zaméfena
na vysledky, pficemz 11 z 12 ukazatelli zahrnuje fyzickd méfeni znecisténi ovzdusi ¢asticemi,
pfistup k pitné vodé a jeji spotfebu, produkci odpadl, zavislost na automobilové dopraveé
a hustotu silni¢ni sité, podil tranzitniho a aktivniho pfepravniho rezimu, volny prostor, mistni
emise sklenikovych plyni a emise sklenikovych plynti z dopravy a odolnost vii¢i dopadim
zmény klimatu. Dvanacty ukazatel je zaméfen na politiku a zahrnuje zavazky mésta v oblasti
obnovitelnych zdrojii energie, snizovani emisi sklenikovych plynti a disté dopravy

(Torrie a Morson, 2023, str. 3).
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1.2.5 Smart City technologie

Jak bylo zminéno na zacatku kapitoly, Smart City se tykaji riznych oblasti. Celkovy pichled

oblasti a piikladu technologii Smart Cities téchto oblasti je k vidéni v nasledujici Tabulka 1.

Tabulka 1: Technologie Smart City. Zdroj: Kitchin (2016, str. 12).

Oblast Piiklad technologii

Viada Systémy elektronické vetfejné spravy; online transakce; systémy pro
provoz mésta; systémy fizeni vykonnosti; méestské informacni tabule

Bezpecnost a zachranné Centralizované fidici mistnosti; digitalni dohled; prediktivni policejni

slozky dohled; koordinované reakce na mimotadné udalosti

Chytré dopravni systémy; integrované jizdenky; chytré cestovni karty;
Doprava sdileni jizdnich kol; informace pro cestujici v redlném case; chytré
parkovani; fizeni logistiky; dopravni aplikace

Vv v

Chytré sité; chytré meétice; aplikace pro spotiebu energie; chytré

Energetika L,
osvétleni

Odpad Lisovaci popelnice a dynamické smérovani/sbér

.. , , Senzorové sité (napf. znec€isténi, hluk, pocasi; pohyb po zemi; fizeni
Zivotni prostredi (nap ’ > P > polyb p ;

povodni)
Budovy Systémy pro spravu budov; senzorové sité
Domacnosti Chytré méfice, chytré spottebice ovladané aplikacemi

1.3 Ochrana dat

1.3.1 Ochrana osobnich udaja

V CR je ochrana osobnich udajii legislativné oSetfena zakonem ¢&. 110/2019 Sb. o zpracovani
osobnich udajii (Cesko, 2019). Vychazi z natizeni Evropského parlamentu a Rady 2016/679 ze
dne 27. dubna 2016 o ochrané¢ fyzickych osob v souvislosti se zpracovanim osobnich tdaji
a 0 volném pohybu téchto udaji nazyvaném General Data Protection Regulation (GDPR).
Zékon €. 110/2019 Sb. stanovuje pravidla pro zpracovani osobnich udaji, véetné prav subjektu
udajt (fyzické osoby).

Osobni udaje jsou jakékoli informace, které se tykaji identifikované nebo identifikovatelné
zijici osoby. K osobnim udajim patii i rizné jednotlivé informace, které spolecné jako celek
mohou vést k identifikaci urc€ité osoby. Osobni Udaje, které sice byly zbaveny informaci
umoziujicich identifikaci, zaSifrovany nebo pseudonymizovany, ale 1ze je pouzit ke zpétné
identifikaci osoby, zlstavaji osobnimi idaji a GDPR se na n¢ i nadale vztahuje. Osobni udaje,

které byly anonymizovany takovym zplsobem, Ze ptislusna osoba jiz neni identifikovatelna,
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JiZ nejsou povazovany za osobni udaje. Udaje se pokladaji za skute¢né¢ anonymizované, pokud

je anonymizace nezvratna (Cesko, 2019).
1.3.2 Kyberprostor a kyberbezpec¢nost

Pojem kyberprostor pochazi z feckého slova kyber (navigovat). Termin byl poprvé pouzit
v roce 1984 Williamem Gibsonem v novele Neuromancer. Tento zdroj popisuje kyberprostor
jako digitalni prostor propojenych pocitact ptristupny pomoci pocitacovych konzoli: vizualni,
barevny, elektronicky. Od té doby byl pojem né¢kolikrat adaptovan riznymi zpiisoby, piesto
pokazdé smétuje K pocitacové zprostiedkované komunikaci. (Dodge a Kitchin, 2003, str. 1).
V dnesni dob¢ se da 0 kyberprostoru mluvit jako o vzajemné zavislé siti infrastruktur ICT, ktera
zahrnuje internet, telekomunikacni sité, pocitatové systémy a vestavéné procesory a fidici

jednotky v kritickych pramyslovych oblastech (Ross et al., 2021, str. 78).

Digitalizace a udrzovani spojeni hraji zasadni roli. Zabezpeceni uz proto neni jen pozadavkem
spravcu zabezpeceni v IT organizaci, ale je to nyni pozadavek v§ech subjektt, které jsou tak ¢i
onak spojeny s jakymkoli typem dat (Ozkaya, 2019, str. 5). Ochrana systémua ICT a jejich
obsahu se nazyva kyberneticka bezpe¢nost. Kyberbezpecnost je Siroky pojem, ktery se obvykle
vztahuje na jednu nebo vice ze tii véci (Fischer, 2014, str. 4):

e Soubor Cinnosti a opatteni, jejichz cilem je chranit — pfed tokem, narusenim a jinymi
hrozbami — pocitace, pocitacové sité, hardware (HW) a dalsi zatizeni, SW a informace,
které obsahuji a komunikuji, véetné SW a dat, ale i dalSich prvka kyberprostoru.

e Stav nebo kvalita ochrany pfed témito hrozbami.

e Siroka oblast Gsili zaméfend na provadéni a zlepSovani téchto ¢innosti a kvality.

V Cesku pro kybernetickou bezpe&nost existuje zakon Zakon ¢&. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zmeéné souvisejicich zdkonl (zakon o kybernetické bezpecnosti). Tento zakon
upravuje prava a povinnosti osob a pisobnost a pravomoci vetrejné moci v oblasti kybernetické

bezpecnosti a zajistovani bezpecnosti siti elektronickych komunikaci a informacnich systému

(Cesko, 2014).
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2 IDENTIFIKACE A POROVNANI PRISTUPU A KRITERII
V DANE OBLASTI

2.1 Big data a Smart City

Dvé z nejpouzivanéjsich slov soucasnosti jsou data mining a big data. Data mining zkouma
rozsahlé databaze a prostfednictvim datové analytiky hleda skryté vyznamy a odhaluje klicové
trendy. Pomoci téchto dat, n€kdy nazyvana jako smart data, lze zjistit, jak rGzné typy a miry
zmén ovliviiuji méstskou komunitu. Lze naptiklad sestavit kauzalni model komunity zalozeny
na kli¢ovych faktorech, jako jsou pozadavky vzdélavaciho a zdravotnického systému, energie,
Zivotniho prostiedi, dopravy, komunikace, izemniho planovani, bydleni a vystavby atd., a pak
sledovat, jak tyto riizné faktory méstskych zmén reaguji, kdyz se méni mira rtstu populace,
starnuti ob¢ant a pracovni sily atd. v zavislosti na tyto riiznych slozky. Jak se mésto zaroven
rozrusta a diverzifikuje svou ekonomiku, musi mit infrastrukturu, kterd se miize ménit tak, aby
vyhovovala zménénym pozadavkum. Tento typ analyzy smart dat je proto kli¢em k rozvijejicim

se potfebam Smart City (Pelton a Singh, 2018, str. 23).

Smart Cities ze své podstaty generuji zna¢né mnozstvi dat ze svych kazdodennich operaci.
Trendy jako internet véci (Internet of Things, 10T) a open data vedou mésta ke shromazd’ovani
a zptistupniovani dal$ich vyznamnych objemu dat, kdy nékteré z nich jsou statické ale stale vetsi
mnozstvi dat je v realném cCase. Tato data mohou, jsou-li dobie spravovana a analyzovana,
nabidnout poznatky a pfinést ekonomickou hodnotu, kterou mohou mésta a zucastnéné strany
vyuzit ke zlepSeni efektivity. Tyto poznatky pak mohou vést k inovacim novych sluzeb
zlepsujicich zivoty ob&anti (Nevima et al., 2023, str. 26). Kitchin dochazi k zavéru, ze vladam
a ufednikiim big data nabizeji G¢inngj$i a efektivnéj$i moznosti pro spravu a regulaci mést

(Kitchin, 2014, str. 12).

Piehledovy obrazek k tomuto tématu se objevil v ¢lanku The role of big data in Smart City, viz
Obrézek 3. Ten zachycuje propojeni smart technologii s big daty a cloud computingem, v niz
si riizné smart aplikace vyménuji informace pomoci vestavénych senzorovych zatizeni a dalSich
zafizeni integrovanych s cloudovou vypocetni infrastrukturou, ¢imz zaroven vytvareji velka
mnozstvi nestrukturovanych dat. Tato data jsou shromazd’ovana a uklddana v cloudu nebo
datovém centru (Hashem, 2016). Obrazek rozdéluje ¢asti mésta do smart kategorii jako je smart
domaécnost, smart lidi, smart policie, smart priimysl, smart sit’, smart zdravotnictvi, smart fizeni

odpadu, smart doprava a smart parkovani.
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Obrazek 3: Oblast Smart City a big dat technologii. Zdroj: Hashem (2016, s. 749).

Podobny obrazek se vyskytuje i v publikaci Cloud Based Big Data Analytics for Smart Future
Cities, viz Obrazek 4. Stfed obrazku znazoriuje infrastrukturu, tedy cloud, kolem né&jz jsou
v oranzovych kruzich pilife Smart City: smart mobilita, smart ekonomie, smart samosprava,
smart prostiedi a smart lidi. V zelenych obdélnicich jsou uvedeny piikladu moznych aplikaci
pro Smart City, napt. smart zdravotnictvi, informovani lidi a participace vefejnosti, fizeni mésta
a ekonomicky rozvoj, efektivni energie, doprava a emise, bezpe¢nostni a pohotovostni sluzby

a Vv neposledni fadé také tizeni vody a odpadu.
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Obrazek 4: Sprava/analyza dat pro aplikace v cloudu. Zdroj: Khan et al. (2013, s. 382).
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Smart City propojuje mésto s digitalnimi technologiemi prostiednictvi vSudyptitomného 10T.
Ten shromazd'uje obrovské mnozstvi dat pomoci velkého mnozstvi senzord. Big data musi
projit uklddanim, zpracovanim, naslednymi dotazy (querry) a analyzou, aby mohla byt vyuzita
pro vSechny typy chytrych aplikaci a sluzeb. Navic roste potieba provadét ukladani, zpracovani,
dotazovani a analyzu big dat v realném Case, coz ptinasi fadu problému a vyzev (Li et al., 2015):

e Vysoké naklady na ukladdani big dat. Napiiklad bezpecnostni systém mésta Tchien-t'in
si vyzada rozpocet 50 miliard jiianti na vybudovani skladovaci kapacity 4,6 EB.

e Nizky stupeni automatizace rychlych dotazl a vyhledavani big dat. Tradi¢ni informacni
systémy provadéji jen jednoduchy sbér a ukladani dat a postradaji efektivni automatické
vyhledavani a analyzu kli¢ovych sémantickych informaci, jako je naptiklad chovani.

e Ziskavani znalosti z big dat je velmi obtizné. Big data obsahuji nejen data a informace
ale také bohatstvi pravidel a znalosti. Tato pravidla a znalosti nejsou dany ptimo. Misto

toho je tfeba je tieba provést hloubkovou analyzu a dolovani dat.

Dalsi ¢lanek Smart Cities with big data: Reference models, challenges, and considerations
piedstavuje klasifikaci ptipadt uziti big dat ve Smart Cities do ¢tyf kategorii. DvE osy
ptredstavuji pfimé piijemce vyuZivani big dat (osa y) a hlavni zdroje big dat (osa x) a kazda
Z nich je rozdélena na dvé Grovné, a to na mistni poskytovatele sluzeb (tj. mistni samospravu
a podniky) a jednotlivé zakazniky (tj. obCany a navstévniky). Kazdy kvadrant, jak ukazuje
Obrazek 5, obsahuje nazev, reprezentativni piipady a koncepéni znadzornéni kategorie. Kazda
ze Ctyf kategorii se zamétuje na urcitou oblast interakce dat a informaci a navrhuje obecny
referen¢ni model pro Smart Cities vyuzivajici data, ktery je nezavisly na oblasti odvétvi (Lim

etal., 2018).

Local
government
and companies

Direct
beneficiaries of
big data use in

smart cities

Citizens and
visitors

Obrazek 5: Klasifikace ptipadt uziti big dat ve Smart Cities. Zdroj: Lim et al. (2018, str. 92).
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Stejny ¢lanek obsahuje i Obrazek 6, ktery navazuje na ten predchozi. Jedna se predevsim o to,
jaké vyzvy a jaka doporuceni by mélo mésto vzit v ivahu pfi vyvoji ¢i implementaci aplikaci
vyuzivajici big data.

Big data use in smart cities Challenges Considerations

(i)
Adhere to a service-oriented perspective

Managing the data quality : d
in collecting and analyzing urban data

Local operations management Integrating different data ) Pay attention to the experience of
people in collecting and using their data
and delivering information to them

Preventive local administration Addressing privacy issues

(i}
Employ a data-oriented perspective
in designing services

4}

Understanding the needs of

Local network development R
citizens, visitors, and employees

{ivh
Create synergies and minimize conflicts
(3} Enhancing geographic information between data-related stakeholders

Local information diffusion

delivery methods

)
(6) Form a cross-functional team for
Designing smart city services big data use

Obrazek 6: Doporuceni pro big data aplikace ve Smart City. Zdroj: Lim et al. (2018, str. 92).

2.2 Pozadavky na strategie a projekty Smart City

Budovani Smart City zaméfeného na data vyzaduje podporu technologii a postupti pro dolovani
dat a integraci riznych datovych formatd. Technologie vizualizace dat pak mohou prezentovat
slozitd data o mésté ve strucné a piehledné podobé, coz vyplituje mezeru v porozuméni mezi
technologii a jejimi uzivateli (Wu et al., 2018). Ze vSech systémi Smart City bude pochopitelné
generovano obrovské mnozstvi dat. Pro zpracovani riiznych typl dat s rtiznou rychlosti je
zapotiebi u¢inny systém spravy big dat. Tento systém musi byt spolehlivy a Skalovatelny bez
vypadka. Pribézné generovani, sbér, zpracovani a ukladani velkého mnozstvi heterogennich
dat ze senzoru Smart City pak piinasi dal$i vyzvy. Nicméné big data shromazdéna v ramci
celého mésta jsou nesmirné uzite¢na a jsou nezbytna pro dosazeni cila Smart City. Napiiklad
snimace Global Positioning System (GPS) instalované na vozidlech mohou poskytnout cenné
informace o dopravnim toku, ale zaroven generuji velmi rychle velké mnozstvi dat (Bawany

a Shamsi, 2015).

Pii zvazovani aplikaci pro Smart Cities zalozenych na big datech je nutné feSit nékolik
pozadavku, které vyplyvaji ze zvlastnich potfeb Smart Cities a big dat. Tyto pozadavky jsou

identifikovany na zaklad¢ aplikaci pro zpracovani big dat a vyzev spojenych s implementaci
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téchto aplikaci do Smart Cities. V ¢lanku Applications of big data to Smart Cities se uvade¢;ji

nasledujici obecné nefunkéni pozadavky (Al Nuaimi et al., 2015, str. 9-12):

Big data management: Aplikace Smart Cities generuji data v riznych formatech
a z riznych sektord. Vzhledem k tomuto je zapotiebi pokrocilych funkci pro spravu dat,
které povedou k rozpoznavani riznych formatt a zdroji dat, jejich strukturovani,
spravu, klasifikaci a kontrolu téchto typu a struktur.

Platformy pro zpracovani big dat: Big data aplikace pro Smart Cities potiebuji
provadéet analyzu dat, kterd obvykle vyzaduje velkou kapacitu pro zpracovani. Proto je
potieba skalovatelnych a spolehlivych softwarovych a hardwarovych platforem. Tyto
platformy by mély nabizet vysoky vypocetni vykon, mély by byt stabilni pro rizné
aplikace naroné na data, podporovat proudové zpracovani a poskytovat vysokou
odolnost proti chybam.

Chytra sitova infrastruktura: VétSina big data aplikaci pro Smart Cities vyzaduje
inteligentni sité propojujici jejich komponenty, véetné zatizeni obyvatel, jako jsou auta,
chytré domacnosti a telefony. Tato sit by meéla byt schopna efektivné pirenaset
shromazdéna data z jejich zdroji do mist, kde se big data shromazd'uji, ukladaji
a zpracovavaji, a prenaset odpovédi zpét riznym subjektim.

Pokrocilé algoritmy: Standardni algoritmy z béznych aplikaci nemusi byt efektivni pro
big data aplikace z hlediska jejich jedine¢nych pozadavki.

Otevirena standardizovana technologie: Vzhledem k tomu, Ze aplikace big dat pro
Smart Cities zahrnuji rozsahlé heterogenni systémy a data, doporucuje se proto fidit se
otevienym standardem pro navrhovani a implementaci takovych feSeni.

Bezpecnost a soukromi: Jelikoz vétSina shromazd’ovanych a zpracovavanych udaju
v aplikacich Smart Cities bude obsahovat ur¢itou formu citlivych nebo soukromych
informaci, je dualezité zajistit, aby vSechny technologické a aplikacni komponenty
zahrnovaly a udrzovaly pfijatelnou uroven mechanismi zabezpeceni a ochrany
soukromi.

Informovanost ob¢anii: Obcané musi byt informovani o tom, ze IT feSeni pro Smart
Cities jsou provedeny spravné a bezpe¢né.

Role vlady: Odpovédné subjekty Smart Cities musi stanovit hlavni zasady otevienosti,

transparentnosti, ucasti a spoluprace, aby mély vyménu a tok big dat pod kontrolou.

Pozadavku lze identifikovat velké mnozstvi. Tabulka 2 ukazuje souhrn téch vybranych a ve své

podstat¢ klicovych pozadavki na systémy big dat v souvislosti se Smart Cities.
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Tabulka 2: Vybrané pozadavky na systémy big dat. Zdroj: Viastni zpracovani.

Pozadavek Popis Zdroj

Al Nuaimi et al.
Smart Cities by méla budovat takové sité, které | (2015), Bawany

Skalovatelna a odolna . - i
alovatena a odod 4 kaz pojmout rostouci objemy dat a zaroven a Shamsi (2015),

datova infrastruktura

vydrZi rizné vykyvy v objemu toku dat. Hashem (2016) Khan
etal. (2013)
Al Nuaimi et al.
Smart City shromazd'uji velké mnozstvi dat (2015), Bawany
Sprava dat z ruznych druht zdrojt a uréitou vyzvou je tyto | a Shamsi (2015), Khan
zdroje ve vysledku ziskat, zpracovat a spojit. etal. (2013), Lietal.
(2015)
Otazka ukladani dat je jednou z vyzev Smart
City a existuje k ni n¢kolik pfistupt. Tento Bawany a Shamsi
Ukladani dat pozadavek by se dal zahrnout i do spravy dat, (2015), Hashem
ale vyznamov¢ pfislo vhodné tento pozadavek (2016), Li et al. (2015)
oddglit.
Nejdulezitéjsi oblasti pro vyuziti big dat je big Hashem (2016), Li et
Zpracovani dat data analytics, ktera se nékdy provadi al. (2015), Pelton
i V realném cCase (napiiklad v doprave). a Singh (2018)

Shromazd’ovana a zpracovavana data mohou .
Al Nuaimi et al.

(2015), Lim et al.
(2018)

¢asteCné Ci Upln¢ obsahovat citlivé ¢i soukromé
Ochrana dat L et e y N
udaje. Proto je dilezité, aby vSechny casti

systémi ve Smart City byly bezpecné.

2.3 Pristupy a kritéria pro hodnoceni strategii a projekta Smart Cities

Na zéklad¢ studia a analyzy literatufe a souvisejicich zdrojii v pfedchozich kapitolach Ize tvrdit,
Ze piistupy a kritéria pouzivané pro hodnoceni tispé$nosti strategii a projekta Smart Cities se
lisi. V globalnim pohledu se nejcastéji pouzivaji rizné ramce a indexy, které jsou zpravidla
pravideln¢ aktualizovany s ohledem na moderni trendy v ICT nebo pozadavky na udrzitelnost
feseni, tzn. pfedevsim snizovani uhlikové stopy a propojovani ICT se zelenymi technologiemi.
PtestoZe jsou zpravy a souvisejici indexy jako CIMI, GCI, GPCI atd. zpravidla dostupné Siroké
vefejnosti a poskytuji Sirokou Skalu doporuceni, jak budovat Smart City, a které ptistupy nebo
komponenty se v praxi nejvice osvédcily, tak tyto indexy porovnavaji jen vybrana svétova

mésta, Casto hlavni mésta, kterd maji k dispozici jak financni, tak vypocetni i lidské zdroje.

Nicmén¢ i z téchto zprav je mozné ziskat obecnd doporuceni pro tvorbu Smart City strategii
a projektl, tzn. predevsim 1) definovat si cile a dimenze, které jsou pro Smart City klicoveé,

2) analyzovat soucasnou situaci z S ohledem na tyto dimenze, napf. jako silné a slabé stranky,
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a 3) definovat konkrétni projekty a postupy jejich feseni s ohledem na cile, a to véetné néjakych
méfitelnych indikatort, pomoci kterych lze postup monitorovat. S ohledem na pozadavky big
dat a obecné¢ ochranu dat lze i v téchto globalnich zpravach nalézt urc¢ita doporuceni, ktera
nejéastéji vychazeji z rozdéleni na funkcéni pozadavky pro konkrétni projekty a odpovidajici
dimenze, napf. ovéteni pfistupu k big datim pro rizné skupiny uzivateli nebo ziskévani dat
pouze od obCanii daného mésta nebo zaméieni jen na turisty, a nefunkéni pozadavky, napf.
Skalovatelnost a odolnost infrastruktury musi pojmout jak data od obc¢ant, tak od turistii nebo

dalSich osob pohybujicich se na izemi mésta.

Jelikoz ma ale kazdé Smart City svoje specifika, ¢asto vychazejici z ekonomické, socialni nebo
kulturni situace v dané zemi, tak by mély pfistupy a kritéria pro hodnoceni projektt a strategii
Smart Cities vychazet primarné z toho, jaké finanéni, lidské a vypocetni zdroje méa dané mésto
k dispozici. Obzvlasté pokud jde o specifické oblasti jako jsou big data. Zaroven je zde nutné
zminit, Ze zpravy a souvisejici indexy jako CIMI, GCI, GPCI atd. nemohou pokryt celou
hloubku analyzy toho, jak dané Smart City funguje a jaké jsou jeho strategie a projekty. Proto

budou tyto strategie podrobné¢ analyzovany v dalsich kapitolach.
2.4 Identifikace oblasti Smart City

Riizné zdroje i indexy se snazi vymezit koncept Smart City rozdélenim do urcitych oblasti nebo
dimenzi. Tabulka 3 tak slouZzi jako obecny piehled toho, jak k tomuto rozdéleni rizné zdroje
pfistupuji. Tyto informace mohou byt klicové napft. pro to, jaké oblasti jsou ve Smart Cities
aktualn¢ preferovany, a lze se takto dostat k ovéfenym v praxi fungujicim feSenim, resp. best
practices. Zaroven porovnanim téchto informaci v Case, coz se tyka predevsim indexd, které
jsou publikovany v n&jakém Casovém intervalu a zjisténi v nich obsazena pokryvaji urcité

casoveé rozpéti, se l1ze zpétné poucit z chyb nebo Spatné zvolenych strategii a projektii.

Zéaveérem je jeSté nutné dodat, ze v tabulce jsou znazornény pouze ty oblasti, které byly
podpofeny vice zdroji. Jini autofi ptidavaji 1 dal§i mozné oblasti, popiipadé stejnou oblast
popisuji jinym nazvem, v krajnim pfipad¢ pak nekteré oblasti slucuji dohromady. V tabulce je
zaznamenano devét oblasti, které se v nalezenych zdrojich nejcastéji vyskytovaly. Konkrétné
se jednd o oblasti Smart lidé, Smart zivot, Smart priimysl, Smart sit’, Smart zdravotnictvi, Smart
doprava, Smart samosprava, Smart prostiedi a Smart bezpecnost. Tyto oblasti se nesnazi vytycit

pouze autofi v jejich pracich, ale i samotné indexy hodnotici mésta, predev§im pak Smart Cities.
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Tabulka 3: Souhrn oblasti pro koncept Smart City. Zdroj: Viastni zpracovani.

Oblast Zdroj

Smart lidé éigl;ig)g’esrhe;?fli. gggg Hashem (2016), Khan et al. (2013), Lai a Cole

Smart zivot Giffinger et al. (2007), Lai a Cole (2023), Sharifi (2019)

Smart primys] Giffinger et rfll_. (2007), Hashem (2016), Khan et al. (2013), Lai a Cole
(2023), Sharifi (2019)

Smart sit’ Hashem (2016), Ministerstvo pro mistni rozvoj CR (2018)

Smart zdravotnictvi Hashem (2016), IMD Business School (2023)

Berrone a Ricard (2022), Giffinger et al. (2007), Hashem (2016), IMD

Smart doprava Business School (2023), Khan et al. (2013), Sharifi (2019)

Berrone a Ricard (2022), Giffinger et al. (2007), IMD Business School
Smart samosprava (2023), Khan et al. (2013), Lai a Cole (2023), Sharifi (2019), Ministerstvo
pro mistni rozvoj CR (2018)

Berrone a Ricard (2022), Giffinger et al. (2007), Khan et al. (2013), Lai

Smart prostredi a Cole (2023), Sharifi (2019)

Smart bezpe¢nost Hashem (2016), IMD Business School (2023), Lai a Cole (2023)

Oblast Smart lidé se vénuje ptfedevSim propojeni lidi s méstem, ¢i propojeni lidi navzajem.
Muze se to tykat podoblasti jako vzdélani, vefejny Zivot nebo socialni interakce. Rozdéleni do
oblasti podle Hashem (2016) naznacuje propojeni chytrych zafizenich obc¢ana, jako je napf.
notebook ¢i pocitac, mobilni telefon, chytré hodinky a dalsi chytra zatizeni, S méstem. Smart
domaécnost by také mohla byt zafazena do této oblasti, nicméné zde bude dochézet k jistému
propojeni s nasledujici oblasti, kterou je Smart Zivot zahrnujici podoblasti tykajici se kvality

Zivota ve méstg, tzn. bydleni, kultury, turismu a dalsich.

Smart primysl nezahrnuje pouze pramysl, ale i dal$i oblasti tykajici se ekonomiky a podnikani.
Tato oblast mize bud’ vymezovat to, jak jsou jednotlivé praimyslové organizace provazany se
Smart City, nebo jaky je jejich technologicky pokrok. Smart sit’ je zde vedena ve smyslu

propojeni elektfiny, tepla a dalSich zdroji, jako je napt. rozvod vody.

Smart zdravotnictvi se tykd predev§im fungovani nemocnic a soukromych zdravotnickych
jednotek v ramci mésta. Nicméné dana oblast mize byt rozsSifena i o Smart zdravi, ktera je
jednou z oblasti SCI. Tento index pro tuto oblast sleduje napi. ukazatele toho, zda jsou
zdravotni sluzby uspokojivé ¢i jak je slozit¢ nebo naopak jednoduché objednat I¢kaiskou

prohlidku online.
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Smart doprava byva ¢asto mezi autory oznac¢ovana jako mobilita. Do této oblasti se da zahrnout
1 mestskd hromadnd doprava. Smart parkovani také mtize byt soucasti této oblasti. Dalsi oblasti
jsou i sdilené sluzby v ramci dopravy, at’ uz v ramci automobilti, ¢i piij¢ovani kol ¢i kolobézek.
Rizeni vytizenosti dopravy ¢ poskytovani informaci o vytizenosti dopravy také patii do této

oblasti, véetné chytrych kiizovatek, ptechodu atd.

Smart samosprava se obecné vénuje podoblastem spojenym S fizenim mésta. Pod timto si lze
predstavit Skalu riznych ¢innosti, jako je napi. vyuzivani technologii k pomoci s izemnim
planovanim, nebo provazanost online prostfedi k vyfizovani obcCanskych zaleZitosti, tzn.
poskytovani online vefejnych sluzeb jako jsou petice, riznad hlasovani, piipadné oslovovani
konkrétnich obcanti na zakladé datové analytiky. Dale 1ze do této oblasti zatadit informovovani

obcanil o vécech spojenych s chodem mésta.

Ve smyslu klimatického prostiedi, nebo také Zivotniho prostredi, se zde objevuje oblast Smart
prostiedi. Ta se vénuje napt. piirodnim podminkam (klimatu, zeleni ve mésté atd.), riznym
druhtim znecisténi a jejich monitorovani pomoci senzort typu loT, GPS, fizeni piirodnich

zdroju (senzory opét sleduji, jestli je né¢eho hodné nebo malo) a dalsim podobnym tématim.

Smart bezpec¢nost se chape spis ve smyslu kybernetické bezpe¢nosti a ochrané soukromi. Tak
to chape Lai a Cole (2023) ve studii Measuring progress of Smart cities: Indexing the Smart
city indices. SCI se pak vénuje bezpecnosti jako celkové bezpecnosti ve méste, kdyZ jednim
z ukazatel je napt. to, zda kamery pomahaji obéanum citit se bezpe¢né, resp. tento index
zmifuje vefejnou bezpeénost obecné. Hashem (2016) pak ve svém modelu uvadi oblast Smart
policie, ktera znazornuje vyuziti kamer ve mésté, coz koresponduje s SCI. Otazkou vsak je, zda

oblast policie nepatii spiSe do Smart samospravy.
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3 METODIKA A POSTUP RESENI

Metodicky postup sméfujici ke splnéni cile této diplomové prace, tzn. analyzovat problematiku
big dat, prdaci s témito daty a jejich ochranu ve strategiich a projektech Smart Cities ve
vybranych svétovych méstech a na zaklade téchto zjistéeni navrhnout modely a doporuceni pro
tuto problematiku, je zobrazen na Obrazek 7. Postup se da rozdélit do 3 hlavnich ¢asti a celkem
15 dil¢ich krokii. Prvni ¢ast se vénuje vyhledavani zdrojti pro analyzu, ktera je ¢asti druhou.
Posledni ¢ast, tedy ovéteni, je provedeno metodou Delphi. Témto krokiim se podrobnéji vénuji

nasledujici kapitoly.

VYHLEDAVANI ZDROJU — OBSAHOVA ANALYZA — METODA DELPHI

y | y y

6. Priprava dokumentu a vytvofeni
strategie zpracovani

1. Vybér vzorku Smart Cities 11. Definice prostfedi pro ovéfeni

2. Definice kli¢ovych slov a dotazl 7. Analyza zdroji - 1. faze 12. Vybér expertt

3. Vybeér nastroju pro vyhledavani 13. Vytvoreni dotazniku a jeho
(vyhledavade, digitalni databaze atd.) distribuce

| | ¥

4. Definice kritérii pro zahrnuti do 14. Zpracovani a analyza ziskanych dat

8. Identifikace obecnych vzorl

9. Analyza zdroji - 2. faze

analyzy (dokud neni dosaZeno shody)
5. Vyhledani a vytvofeni pfehledu | | 10. Identifikace konkrétnich vzord | | 15. Shoda na seznamu doporuéeni
vhodnych zdroju a jejich kategorizace a schvaleni jeho koneéné podoby

Obrazek 7: Metodika a postup feseni cile prace. Zdroj: Viastni zpracovani, draw.io.
3.1 Vybér vzorku Smart Cities

Vzorek reprezentativnich mést pro analyzu byl vybran na zakladé aktualni zpravy pro SCI12023.
Béhem zkoumani literatury a dal$ich zdroju bylo v nékolika z nich odkazovano pravé na tento
index (odkazuje na n¢j naptiklad i rocenka Smart Prague Index). Tento index byl vybran také
z toho dtvodu, Ze v roce 2023 se zménila metodika zptisobu vypoctu indexu, ktera by méla vést
ke zdokonaleni zebticku a lepSimu reflektovani aktualnich pozadavkl na Smart Cities, napft. co
se tyka udrzitelnosti. Z tohoto diivodu je ale doporuceno neporovnavat momentalni hodnoceni

s vysledky mést z minulych let.

Pro mésta byly v ramci této prace vytyCeny Ctyfi regiony, ze kterych by byla mésta vybirana.
Ty jsou nasledujici: Evropa, Severni Amerika + Kanada, Asie a zbytek svéta. Aby byl vybér
dostate¢né reprezentativni, tak pro né&j byla nastavena néktera omezeni. Prvnim omezenim je,
ze z kazdého regionu muze byt vybrano maximdlné deset mést. V ramci Evropy, Asie a zbytku

svéta potom mize byt z jedné zemé vybrano jenom jedno mésto. Vybér vzorku mést by se tedy
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m¢l sklddat maximalné ze 40 mést z celkovych 141 mést v SCI 2023. Vybér mést byl provadeén
za rok 2023 a byl ukoncen k 30.11.2023.

Zpusob, jakym byla vybrdna mésta pro tivodni tabulku, kterd obsahuje vybér vSech 40 mést
(viz kapitola 3.3), 1ze nalézt v Pfiloze 1. Tento vybér probihal podle pofadi mést SCI1 2023, kdyz
se postupovalo mésto po méstu od prvni pozice smérem k dalSim, a to pfi pouziti omezeni
z predchoziho odstavce. Pro druhou tabulku, tzn. podrobné&jsi analyzu, byla vybrana pouze
mésta, ktera m¢la vlastni Smart City strategii, ktera zaroven byla ve formatu psaného textu nebo
prezentace a zminovala v néjakém kontextu pojem big data (viz kapitola 3.4). Podrobny postup

je zobrazen v Ptiloze II.
3.2 Vyhledavani strategii a postup analyzy

Podrobny postup, jakym byly vyhledavany a analyzovany strategie pro v§ech 40 mé&st je uveden
na nasledujicim obrazku, viz Obrazek 8. V prvnim obdélniku jsou definovana kli¢ova slova pro
vyhledavace. Druhy obdélnik tesi, kde jsou klicova slova vyhledavana. Jako vyhledavace byly
vybrany dva nejpouzivangjsi, a to Google a Bing. Dale byla vyuzita Google Scholar databaze

a vyhledavani v ramci oficidlnich stranek vybranych mést.

Tteti obdélnik Fesi kritéria, pii kterych se nalezeny dokument pouZije v analyze. Jsou zde tii
rizné moznosti, bud’ kdyz se jedna o oficidlni strategii mésta, strategii zpracovanou externi
firmou s podporou mésta anebo o strategii projektu Smart City, kde se pod projektem Smart
City rozumi né&jaky projekt se specialnim nazvem, ktery se v dané lokalité stara o vyvoj Smart

City (napt. v Praze projekt Golemio).

Nasledujici obdélniky ve druhé fadé se pak veénuji analytické Cinnosti. V rdmci obdélniku
Analyza zdroji — 1.¢4st se tesi zapis Udaji a poznatkl zjisSténych z dokumentii zahrnutych do
analyzy do tivodni tabulky. Na zékladé¢ prvni tabulky pak dojde k identifikaci oblasti, ve kterych
strategie Smart City fesi big data a tyto oblasti budou vystupovat ve druhé tabulce. Postup konci

identifikaci a kategorizaci konkrétnich vzort na zédkladé druhé tabulky.
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Definice Klicovych slov: Vyhledavani (prvnich 20 Definice kriterii pro zahrnuti

vysledki): do analyzy:
. feint : 1. Vyhledavace (Google, Bing) 1. Oficiaini strategie mésia
Lnazse;iar;eesi%srlﬁ.:g?g ; D 2. DigitaIni databaze (Google 2. Strategie zpracovana
' g&ocumen i Scholar) externé s podporou mésta
: 3. Webové stranky mésta 3. Strategie projektu Smart City
VYHLEDAVANI ZDROJU
OBSAHOVA ANALYZA
4 N 7 N~ N7 ¥ )
Analyza zdrojl - 2. Analyz:;zcir.o]u -1
Identifikace faze: Identifikace obecnych 1 Vloienirﬁést do
konkrétnich vzord 1. Vyb&r mést do fabulky ;. Y e . v
a jejich kategorizace: ¢ big dat na zakladé ¢ vzoru- ¢ [Uvoani tabulky
rjajlezeni spgleﬁn\?ch. forgrrnéltu dokumentu Nalezeni spolecnych 2. Udaje o strategiich:
znakl (kategorii), jéjich a vyskyiu Klicowych slov Gblajgfv\';?fr}é;?;e poz?:astga% ;c;;mat
vymezeni a popis 2. Podrobné&j3i analyza vy i 0ig g :

3. Nalezeni vyskytu
kli¢ovych slov: big data

o AN AN /N /

z pohledu big dat

Obrazek 8: Postup vyhledavani strategii a jejich analyzy. Zdroj: Viastni zpracovani, draw.io.
Je jesté nutné dodat, ze pro moznost porovnani byly hledany pievazné strategie dostupné ve
formatu PDF, kdy vétSina strategii je na internetu dostupna pravé v této verzi. Néktera mésta
vSak maji i vice ¢i méné interaktivni webovou stranku ¢i dokonce stranky, které byvaji dosti
specifické a je obtizné je mezi sebou porovnat. Zaroven tyto webové stranky byvaji k dispozici
soucasné s obsahlejsi strategii, napt. ve formatu PDF. Z téchto diivodi s nimi diplomova prace

nepracuje.
3.3 Zapis dat do uvodni tabulky

Prvnim krokem obsahové analyzy dokumentt je vytvoreni tvodni tabulky. Jeji obsah zachycuje
Tabulka 4, kde je vidét piehled vSech 40 mést definovaného vzorku, a to véetné sloupce 1D
(vytvofeného Vv ramci diplomové prace), pofadi v indexu (hodnota z SCI 2023), city HDI
(méstské HDI prevzaté ze SCI 2023), nazvu mésta, poctu obyvatel (hodnota ptevzata z portalu
World Population Review), zemé¢, ze které mésto pochazi, region a country HDI (narodni HDI
prevzaté ze SCI 2023).
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Tabulka 4: Uvodni tabulka. Zdroj: Viastni zpracovdni, MS Excel.

1 0,369 Zurych Zurich 1431538 Swycarsko Evropa 0,562 Pzany text Angiitting/néméina Smart oty strategie 2018 2035 [soutdst daki strate 16 Ne
2 2 0,38 Ctho == 1085952 Norsko Evropa 0,561 Nemi
3 3 0,56 Canberra canbera 472304 Austrilie Zhytek svéta 0,551 Psany text Anglitting Digitdini strategie 2020 2022 31 Ne
4 4 0,857 Kodaf Copenhagen 1351005 Dénsko Evropa 0,345 Frezentzce  Anghifing 3 diniting  Smartcty 2015 Meufeno 50| Ano 10 Flatforma, doprava, méstske plinovind, odpad
5 [ 0,573 Londyn London 9545 110 Spojent krdlovstvi  Evropa 0,528 Frany text Anglitting Smart city plén Neurfeno 2020 54 Ano 5 Analjza dat, doprava
5 7 0,538 Singapur singapors 5080 BSS Singapur Asie 0,538 Frany text Anglitting Smart project 2015 Meurfeno 34| Ano 1 big data analytics
7 B 0,56 Helsinki Helsinki 1337786 Finsko Evropa 0,54 Nema
Doprava, platforma, analyza, Al, machine
B 10 0,572 Stockholm Stockholm 1700066 Evédsko Evropa 0,547 Frany text Evéditina Smart oty strategie 2021 2040 33 Anc 10 leamning, rezktime
= 11 0,572 Hamburg Hamburg 1767 520 Némecko Evropa 0,342 Pzanjtext  Angifting Digitdini strategie 2020 Neurfeno 31 Ano 5 Eig datz analytics, 10T, méstzké e
10 12 0,507 Feking Beijing 21766214 Cina Asie Smart city 2018 Melze prelodit 41 | Nelze pFelodit
Spojent aratske Bigds iytics, big d= big
11 13 0,511 Abu Dhabi Abu Dhabi 1556585 emirdty Zhytek svéta 0,511 Prezentace  Anghiffing a arabéfina  Digitdind transformadni plan 2018 2025+ 79 Anc 5 data engines
Turismus, big data analytics, socidind média,
12 14 0,85 Fraha Frague 1323338 | Ceski republika Evropa 0,850 Frezentace  Cefting Koncept smart dity 2017 2030 EE AnO 20 firmy, doprava, energie,
13 15 0,852 Amsterdam Amsterdam 1174025 Nizozemsko Evropa 0,541 Psany text £t igitaini mé 2013 2025 24 Ne
14 15 0,552 Soul seoul SSEEO4S Korea asie 0,525 Frezentace  Anghiting Smart Oty status a strategie Neurfite Meurfeno 21| Ano 1 E-viddz
15 13 0,846 Hongkong Hong Kong. 7584 801 Honk Kong Asie 0,545 Frany text Smart city blueprint 2020 Meurfeno 35 Ano 3 Big data analytics, reak-time
15 21 0,935 New York Mew York 7EEE 121 USA Severni Amerika 0,521 Frany text Anglitting Budovani smart ity 2015 Meurfeno 24 Ne
17 22 0,851 Auckland Auckland 1673220 Novy Zeland Zhytek svéta 0,937 Nemd
Strategie zaméstnanosti a
1B 25 0,858 Reykjavik reykjavik 137 618 Island Evropa 0,555 Frezentace  Islanditing inovad 2022 2028 27 Ne
13 28 0,916 Taipei Taipei City 2754186 Tchaj-wan Asie 0,515 Fsany text Cinitina a anghitting  Smart gty Neuwrite Meurfeno 35 Ano 4 Big data analytics, Al, police, zésoby vody
Fouze stitni
20 30 0,5 Rjad Riyadh 7552 430 Sauwdsk: ardbie Zhytek svitz 0,575 strategie
21 34 0,348 Boston Boston 517 458 USA Severni Amerka 0,521 Nema
22 E] 0,84 Wazhington D.C. | Washington D.C. 631 603 | USA Severni Amerika 0,921 Nemd
23 40 0,543 Cttawa Ottawa 1010381 Kanada Severni Amerka 0,535 Psany text Anglitting 2017 Meufeno 30 Ano 3 analyza dat, big data analytics
24 42 0,544 Vancouver Vancouver 572 B57 Kanada Severni Amerika 0,835 Frezentace  Anghiting 2013 2016+ 35 Ne
25 45 0,843 Toronto Toronto 2903 456 Kanada Severni Amerka 0,535 Psany text Anglitting 2022 Meurfeno 108 Ne
25 50 0,931 Los Angeles Loz Angeles 3760485 USA Severni Amerika 0,921 Pzanytest | Angiifting Smart bty 2020 2028 54 Ne
27 53 0,542 Denver Denver 559 2BE USA Severni Amerka 0,521 Psany text Anglitting Smart city challenze 2015 Meurfeno 33 Ne
2B 55 0,34 Seattle Seattle 725 48T USA Severni amerika 0,521 Pzanjtsxt  Angitting Smart ity 2020 Meurfeno 32 Ano 3 Eig datz analytics, big data systems, doprava
28 £ 0,855 Doha Doha 555344 Katar Zhytek svéta 0,855 Nema
30 5L 0,528 Chicago chicago 2505425 USA Severni Amerika 0,521 Frezentace  Anghiting IT strategicky plan 2021 Meurfeno 167 Ne
Implementadni strategie smart 3 ] 3
31 72 0,851 Tokyo Tokyo 37184 105 laponsko Asie 0,525 Frezentace  Japoniting ity 2013 2040 52 Ano 5 feseni lok3inich problémil, doprava, vjzkum
Development s digitdlnimi
32 BB 0,538 Bangkok Bangkok 11063 882 Thajsko Asie 0,5 Foany text Thajitina technologiemi 2018 2022 12 Ne
33 B9 0,58 Kuala Lumpur Kuala Lumpur E621724 Malajsie Zhytek svéta 0,803 Prezentace  Angiitting Smart ity plan 2021 2025 21 Ne
M3, 3leje
34 8 0,515 Tel Aviv Tel Aviv 4420855 |zrael Zhytek svitz 0,519 nepfistupmy
Fouze statni
35 55 0,516 Maskat Muscat 1650319 Omén Zhytek svéta 0,515 strategie
36 100, 0,744 Hangj Hanoi 5253 385 Vietnam asie 0,703 Nemd
37 102 0,758 lzkarta Izkarta 11 248 E358 Indonésie Asie 0,705 Frezentace  Anglifting Budovani smart city Neuwrite Meurfeno 20 Ano 2 Digitaini technologie a inovace, analjza
35 105 0,73 Dilli pelhi 32341309 Indie Asie 0,633 Nemd
33 17 0,535 Nikdsie Nicosia 412 156 Kypr Zhytek svéta 0,606 Prezentace  Recting Smart City strategie 2018 2028 1% Ne
40 115 0,757 Medelin Medelin 4 102 308 Kolumbie Zhytek svitz 0,752 Frezentace EEnéEﬁna Smart city 2021 2030 31 Ne
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Dalsi sloupce jsou jiz odvozeny z analyzy vybranych dokumentt. Sekce za¢ina sloupcem Smart
City dokument. V tomto sloupci byly identifikovany dva hlavni typy, a to bud’ psany text nebo
prezentace. Dalsi hodnotou v tomto sloupci je to, zda mésto ma pouze statni (narodni) Smart
City strategii. Specialni hodnotou zde je, Ze mésto strategii sice ma, ale je z CR nepiistupna.

Posledni moznou hodnotou sloupce je, Ze strategii nema.

Dalsim sloupcem je sloupec Jazyk, ve kterém je dokument napsany. Zde je dulezité dat pozor
na znaménko / a pismeno a. Zatimco lomitko znamena, Ze je k dispozici verze ve vice jazycich,
pismeno a znamenda, ze dokument je z Casti napsany v prvnim a z ¢asti ve druhém jazyce.
Nasleduje sloupec Ndzev dokumentu, kde byly vytyCeny uréité typy nazvu, se kterymi se dale
v problematice pracuje. Nékteré typy se opakuji, nékteré strategie maji vice specialni nazvy
a celkové se zde pracuje se 17 riznymi druhy ndzva v rdmei 28 mést. Dalsi dva sloupce souvisi
S Rokem vydani a Platnosti dokumentii. U téchto dvou sloupcii, a hlavné u druhého zminéného,
doslo k velkému vyskytu chybéjicich hodnot. Nasledujici sloupec pak zminuje Pocet stran
dokumentu. Posledni tii sloupce se vénuji big data tématice, tzn. jestli se v dokumentu big data
vubec zmifuji, jestli ano, tak kolikrat, a v posledni fad¢€ v jakych oblastech. Na zav¢r je dalezité
dodat, Zze u mésta Curych se pracuje s némeckou verzi dokumentu a u mésta Hongkong se

pracuje s anglickou verzi.

V Tabulka 5 jsou k dispozici nazvy vybranych strategickych dokumentt pro kazdé mésto. Ze
40 vybranych mést jich pouze 30 meélo vlastni strategii. Tabulka je fazena podle pofadi mést
Vv tivodni tabulce. V tabulce neni pfitomna strategie pro Peking s nazvem Smarter Beijing 2019
(v ¢insting), protoze se s ni nedalo k nemoznosti prekladu, kopirovani a vyhledavani v textu

pracovat. Taktéz chybi strategie pro Tel Aviv, ktera je z lokace CR nedostupna.

Tabulka 5: Prehled mést a jejich strategii. Zdroj: Viastni zpracovani.

Cesky nazev Dokument

Curych Strategie SMART CITY ZURICH

Canberra ACT Digital Strategy

Kodan Copenhagen Smart City: The challenge

Londyn SMART LONDON PLAN

Singapur Smart Nation: The Way Forward

Stockholm Strategi for Stockholm som smart och uppkopplad stad
Hamburg DIGITAL STRATEGY FOR HAMBURG

Abu Dhabi THE 3 DIMENSIONS Digital TRANSFORMATION PLAN
Praha Koncepce Smart Prague do roku 2030
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Cesky nazev Dokument

Amsterdam Een Digitale Stad voor én van iedereen

Soul Smart Seoul Status & Strategies

Hongkong Hong Kong Smart City Blueprint 2.0

New York BUILDING A SMART + EQUITABLE CITY

Reykjavik Nyskopun alls stadar

Taipei Smart Taipei, One City

Ottawa Smart city 2.0

Vancouver City of Vancouver: Digital Strategy

Toronto DIGITAL INFRASTRUCTURE: STRATEGIC FRAMEWORK

Los Angeles SmartLA 2028: Technology for a better Los Angeles

Denver BEYOND TRAFFIC: DENVER THE SMART CITY CHALLENGE

Seattle Smart Seattle: A Prototype for the New Century’s Digital City

Chicago 2021 IT Strategic Plan

Tokyo AY— b ~ R RREMEERE Society 5.0 DEIRIZMI(FT ~

Bangkok mMsaunRuingmwarues das we luladfavia iloussaidovient
AMSUuNIUATIVNID DY

Kuala Lumpur KUALA LUMPUR: SMART CITY MASTER PLAN

Jakarta Building a SMART CITY 4.0: A Collaboration for a Better Jakarta

Nikosie Nicosia Municipality Presentation Smart City

Medelin MEDELLIN: CIUDAD INTELIGENTE

3.4 Zapis dat do tabulky big dat

Dal$im krokem obsahové analyzy byl zapis dat do druhé tabulky, viz Tabulka 6. Sem vstoupila
tedy jen mé&sta, ktera obsahuji big data, resp. se n€jak ve své strategii vénuji této problematice.
Druha tabulka byla z vétSiny vytvotfena na zakladé posledniho sloupce z uvodni tabulky, tedy

ve smyslu, ze sloupce byly identifikovany na zakladé¢ oblasti, ve kterych se zminovala big data.

Prvni ¢tyti sloupce jsou vSeobecné, kdy se zde vyskytly sloupce potadi v indexu, ¢esky nazev,
zem¢, region a v jakém formatu je Smart City dokument. Dalsi sloupce se pak vénuji oblastem
big dat. Oblasti jsou rozdéleny do Dopravy, Big data analytics (véetné analyzy dat), Veci
spojené s Fizenim mésta (obsahujici méstské planovani, projekty samospravy, méstské cile,
rozvoj mésta, odpadni hospodartstvi a policii), Ekonomika a business a Technologické zminky
(zahrnujici IoT, real-time data, Al a machine learning). Tabulku pak uzavira sloupec Dalsi
specifické viastnosti, ktery obsahuje oblasti vyuziti big dat zminéné jen u jednoho konkrétniho

meésta.
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Tabulka 6: Tabulka big dat. Zdroj: Viastni zpracovani, MS Excel.

4 Kodan Dansko Evropa Prezentace 1 1] 1 0 4] 0 Rizeni odpadu
6 Londyn Spojené kralovstvi Evropa Psany text 1 1 0 0 0 0 x
7 Singapur Singapur Asie Psany text 0 1 0 0 0 0 x
10 Stockholm Svédsko Evropa Psany text 1 1 4] 0 1 1x
11 Hamburg Némecko Evropa Psany text 0 1 1 0 1 0 x
13 Abu Dhabi Spojené arabské  Zbytek svéta Prezentace 0 1 0 0 0 1 x
Turismus, socidlni média,
14 Praha Ceska republika Evropa Prezentace 1 1 4] 1 4] 0 energie
16 Soul Korea Asie Prezentace 0 a 1 1] 0 0 x
19 Hongkong Honk Kong Asie Psany text 0 1 0 0 1 0x
29 Taipei Tchaj-wan Asie Psany text 0 1 1 0 1 0 Zasoby vody
40 Ottawa Kanada Severni Amerika Psany text 0 1 0 0 0 0 x
55 Seattle USA Severni Amerika Psany text 1 1 0 0 0 1 x
72 Tokyo Japonsko Asie Prezentace 1 1] 1 1 4] 0 Vyzkum
102 Jakarta Indonésie Asie Prezentace 0 1 4] 0 1 4]
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4 ANALYZA A VYHODNOCENI ZISKANYCH DAT

Tato kapitola se v jednotlivych dil¢ich kapitolach zabyva analyzou a vyhodnocenim ziskanych
dat, nejprve pomoci grafiit v programu MS Excel a nasledné ve form¢ modelu vytvorenych

V programovacim jazyku Python.
4.1 Porovnani strategii

Jak Ize vidét na Obrazek 9, ne vSechna mésta maji vlastni Smart City strategii. Konkrétné jen
75 % z vybranych mést ma svij vlastni stahovatelny dokument pro strategii. Zde je tieba také
zminit dvé mésta a to Peking, ktery strategii sice ma, ale dokument nelze v nasich podminkach
prelozit, a Tel Aviv, ktery dokument pravdépodobné ma, ale z CR je nepfistupny. V dalsich
kapitolach se tedy pracuje pouze s vybérem 28 mést, které strategii maji, tedy vybér ze 30 mést

bez zminénych dvou vyjimek.

u M3
m Nema

m Spucasti statni
strategie

Obrazek 9: Porovnani strategii mést. Zdroj: Viastni zpracovani, MS Excel.

4.2 Nazev dokumentu

Jednim ze zkoumanych atributl je nazev dokumentu, kdy bylo analyzovano, zda se mezi viemi
nazvy vyskytuje néjaky vzor, resp. urcujici kli¢ova slova. Jejich ptehled je k dispozici viz
Obrazek 10. Nejcastéjsi nazev je ve smyslu Smart City (zde se bere v uvahu jak napiiklad typ
nazvu Smart Seattle, tak Medelin: Smart City) kdy se tento nazev objevil 6x. Dalsi podobnost,
a to vzdy po tfech vyskytech, bylo identifikovano u nazvii Smart City strategie a Digitalni
strategie. Posledni zminované v sob& neobsahuje nazvoslovi Smart City, nicméné dané strategie
nesly znaky typické pro Smart City strategie. Po dvou se vyskytly nazvy Smart City plan
a Budovani Smart City. Dal$i nazvy uz byly unikatni a vyskytly se pouze jednou.
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SMART CITY
DIGITALNI STRATEGIE

SMART CITY STRATEGIE

SMART CITY PLAN

BUDOVANI SMART CITY

IMPLEMENTACNI STRATEGIE SMART CITY

IT STRATEGICKY PLAN

SMART CITY CHALLENGE

DIGITALNI INFRASTRUKTURA - STRATEGICKY RAMEC
STRATEGIE ZAMESTNANOSTI A INOVACT
DEVELOPMENT S DIGITALNIMI TECHNOLOGIEMI
SMART CITY BLUEPRINT

SMART CITY STATUS A STRATEGIE

DIGITALNI MESTO

KONCEPT SMART CITY

DIGITALNI TRANSFORMACNI PLAN

SMART PROJECT

Obrazek 10: Nazvy dokumentt. Zdroj: Viastni zpracovani, MS Excel.

Pohledem na Obrazek 11 Ize zjistit, Ze z celkového poctu pouze 19 strategii obsahuje ve svém
nazvu slovo ,,Smart®. Ostatni dokumenty maji rizné ndzvy, kdy se pfevazné zminuje pojem
digitalizace, respektive ve tvaru digitdlni. I ptes jiné nazvy vSak dané dokumenty nesly, alespon

castecné, znaky Smart City strategii.

® Pocet se "Smart”

m Pocet bez "Smart”

Obrazek 11: Pocet vyskyti s pojmem ,,Smart” v nazvu. Zdroj: Viastni zpracovani, MS Excel.
4.3 Vyskyt big dat

Obrazek 12 zobrazuje vyskyty klicového slova big data v daném dokumentu. Z grafu Ize vyc¢ist,

ze piesné 50 %, mést zmifnuje ve svém strategickém dokumentu big data.
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® Ano

H Ne

Obrazek 12: Vyskyt big dat ve strategiich. Zdroj: Viastni zpracovani, MS Excel.

4.4 Poclty z regioni

Ackoliv se prace vénuje 40 méstim, kdy kazdy region byl omezen na 10 mést, vybér pro
analyzu byl nejprve zuzen z divodu neexistence vlastni strategie mésta a poté pak na zakladé
vyskytu klicového slova big data. Tato kapitola se tedy vénuje znazornéni ¢i zméné proporci
po téchto tipravach. Na Obrazek 13 je v levém sloupci k vidéni vybér z mést majicich strategii.
Evropa a Severni Amerika maji v z(izeném vybéru shodné po 0smi méstech, Asie ma o jedno
méné a zbytek svéta ma jenom pét ¢ili polovinu z pivodniho poctu. Dfive bylo zminéno, ze
dvé mésta fesi svoji strategii pouze jako soucast statni strategii, coz se vyskytlo u dvou zemi
z Blizkého vychodu patiicich pravé do zbytku svéta. Také je nutné zde zminit, ze dvé vyjimky

(Peking, Tel Aviv) nejsou zahrnuty v tomto ani dalSich obrazcich.

V pravém sloupci u kazdého regionu lze vidét pouze mésta zminujici big data. Z obrazku je
dale patrné, 7e pojem big data nejéastéji fesi mésta Asie a poté Evropy. Sipky v grafu zobrazuji,
jak se zménili poCty mést po zaméteni pouze na strategie obsahujici big data. Dale l1ze vy¢ist,

ze nejméné se big data fesila v ramci zbytku svéta a pak Americe, nejvice naopak v ramci Asie.

9

g

: -38%, 3 -75%, 6
. -14%, 1

3

4

3

2

1

[}

Asie Evropa Severni Amerika Zbytek svéta

Obrazek 13: Porovnani po¢td mést z regiond (S big daty proti bez big dat). Zdroj: Viastni
zpracovani, MS Excel.
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4.5 Rok vydani

Na Obrazek 14 jsou ukdzany roky vydani u strategii. Na obrazku lze vidé€t, Ze nejvice strategii
bylo vydano v roce 2020 (5 strategii), dale pak v roce 2018 (4 strategie), 2021 (4 strategie)
avroce 2019 byly vydany 3 strategie. V dalSich rocich to je po dvou a méné. U Ctyi mést

nebylo jasné, ze kterého roku strategie pochazi.

Pravy sloupec pak fesi rok vydani u mést obsahujici big data. Nejstarsi rok vydani je 2015 a to
u Kodang. Nejvic dokumentt bylo vydano v roce 2020 (3 strategie) a v poctu o jednu vice pak

neslo urcit rok vydani. Nejnovejsi dokument patii Stockholmu a pochazi z roku 2021.

Pro porovnani je v levém sloupci znazornéna situace pro mésta a jejich strategie neobsahujici
big data. Nejvice strategii bylo vydano v letech 2018 a 2021. Nejnov¢jsi dokumenty pochazi
z roku 2022 a patii Torontu a Reykjaviku. Nejstar§i dokument neobsahujici big data z roku
2013 patii Vancouveru. Pfi porovnani téchto dvou sloupcii 1ze vyvodit zavér, ze big data nejsou

trendem novéjsich strategii. U vSech dokumentl neobsahujicich data $lo urcit, v jakém roce

byly vydany.
g5
4
b3
L
o 2
i N ‘ s ‘ | ]
o bl [ [
2013 2015 2016 2017 2018 2019 2020 2021 2022  MNeuréeno
ROK VYDAN]
Ma big data? =
EMNe OAno

Obrazek 14: Roky vydani. Zdroj: Viastni zpracovani, MS Excel
4.6 Rok platnosti

Piedchozi kapitola porovnavala rok vydani, tato kapitola naopak porovnava roky platnosti
(rozmezi let), pro které byly strategické dokumenty vytvoreny. To lze vidét viz Obrazek 15,
kde 13 dokumentti nemélo zadnou omezenou dobu platnosti. Tfi mésta maji podle odvozenych
udaji jiz po platnosti dokumentt, jeden dokument patfici Londynu mél platnost do roku 2020.
Dva dalsi dokumenty, patfici méstim Canberra a Bangkok, pak maji platnost ur¢enou do roku
2022. Dva dalsi dokumenty pak maji stanovenou platnost na konkrétni rok a dale, na obrazku
zndzornéné jako rok se znaménkem +. Jedna se tedy o rok 2016 a vice u Vancouveru a o rok

2029 a vice u Abu Dhabi. Nejdelsi rok platnosti je 2040, a to u Tokya.
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Pravy sloupec se odkazuje opé€t jen na mésta obsahujicich pojem big data. Zde jde opét vidét,
Ze nejvic mest nema uréeny rok platnosti u svého dokumentu. Jeden dokument je uz po své
platnosti, a to Londyn. Pro porovnani jsou v levém sloupci znazornéna mésta neobsahujici big
data. Horni hranice platnosti je rok zde 2035, kdy Smart City strategic je soucasti dalSiho
strategického dokumentu, ktery ma rok platnosti do této doby. Jednéd se o Svycarské mésto

Curych.

[ary
=

Pocet

[l LT - R R o T = T B = <R Y = ]

=00 == P

2020 2022 2025 2028 2030 2035 2040
Rok platnosti

=]

2016+ 2029+ Meurfeno

Ma big data? =
OMe gAno

Obrazek 15: Roky platnosti strategii. Zdroj: Viastni zpracovani, MS Excel.

4.7 Forma dokumentu

Tato kapitola je vénovana tomu, jakym zplisobem je napsana strategie mésta. Zde se vyskytuji
dva zpiisoby, a to bud’ strategie zaznamenané ve stylu prezentace anebo ve stylu psaného textu.
Rozdéleni je zalezeno na tom, jak byla stranka vedena a kolik plochy zabiral text v porovnani
s obrazky ¢i ukazkami. Jak ukazuje Tabulka 7, vice strategii je zaznamenano jako psany text,
konkrétné 57 % (16 v absolutnim ¢isle), oproti 12 strategiim vedenym spiSe ve stylu prezentace.
Lze vidét, Ze 1 v ptipad¢ srovnani mést obsahujicich big data s mésty neobsahujici big data

doslo ke stejnému pomeru.

Tabulka 7: Forma dokumentu. Zdroj: Viastni zpracovani.

. Mésta majici Mésta obsahujici big | Mésta neobsahujici
Forma strategie . .
strategie data big data
Prezentace 12; 43 % 6;43 % 6;43 %
Psany text 16; 57 % 8,57 % 8,57 %
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4.8 Pouziti v oblastech

Nasledujici Obrazek 16 ukazuje, jaké oblasti byly nejvice pouZivanymi v souvislosti s big daty.
Jedenact mést zminilo big data v souvislosti s Big data analytikou. Druhou nejpouzivang;jsi
oblasti je doprava, kterd byla zminéna 6x. S péti zminkami nasleduji véci spojené s fizenim
mésta (zahrnuje méstské planovani, projekty samospravy, méstské cile, rozvoj mésta a policii)
a Technologické zminky (v€etné pojmt jako [oT, real-time, Al a machine learning). Nasleduji
Dalsi pojmy souvisejici s big data problematikou (zahrnuje napt. big data management, big data
engines, big data platformy nebo big data systémy) a ptehled zakoncuje oblast Ekonomika

a business.

Big data analytics
Doprava
VEci spojené s fizenim mésta

Technologické zminky

Dalii pojmy souvisejici s Big data
problematikou

Ekonomika, business

=]
P
.
(23]
[ex]

10 12
Obrazek 16: Soucty pouziti big dat v oblastech. Zdroj: Viastni zpracovdni, MS Excel.

4.9 Analyza v Pythonu

Pro analyzu mést v Pythonu bylo vybrano zkouméni pomoci vypoctu korelace atributii a pouZiti
shlukové a textové analyzy. Soucasti kapitoly je i popisna statistika vytvofena v Pythonu. Kody
k jednotlivym ¢astem a modeltiim jsou k nalezeni v pfilohach diplomové prace, tzn. Piilohy III,

IV, VaVl.
4.9.1 Priprava dat

Analyza v Pythonu vychazi ze stejnych souborti, jako je tomu v pfipadé porovnani v Excelu.
Nicméné vzhledem k nutnosti rtiznych vypocti je tieba dané zdrojové tabulky upravit. Jednak

je tfeba tabulky obecné upravit a poté je nutné pripravit data i v ramci jednotlivych modeld.

V piipravé dat u uvodni tabulky se odstranil sloupec ,,ID* (identifikator je pouzit jen v ramci
diplomové¢ prace), ,,Mésto* (tabulka obsahuje Cesky nazev, ktery se pouziva misto tohoto
sloupce), ,,Zeme* a ,,Oblast pouziti big dat* z divodu nepotiebnych udaji pro analyzu pomoci

Pythonu. Dale byl odstranén sloupec ,,Platnost strategického dokumentu* z divodu, Ze mnoho
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hodnot bylo nastaveno na Neurc¢eno. Déle byla u hodnot obsahujicich desetinna mista zaménéna
carka za tecku. U sloupce ,,Rok vydani strategického dokumentu® byly naopak hodnoty
Neurceno (objeveny 4%) nastaveny nejprve na prazdné, poté byly pomoci Pythonu dopocitany
chybéjici hodnoty primérnou hodnotou, ktera v tomto piipadé ¢ini 2018. U sloupce pocet
zminek big dat byla nulova hodnota (objevena 14x) nastavena na hodnotu 0. Soubor byl také
preveden z XLSX do formatu CSV.

Také pro druhou tabulku big dat byl format zménén na CSV. V ramci ptipravy tabulky big dat
doslo k odstranéni sloupce ,,Dalsi specifické viastnosti, ktery neni vhodny pro dalsi analyzu.
Poté byl ptidan sloupec z prvni tabulky ,,Pocet zminek big data®. Dal§i zmény V této tabulce

Vv této fazi neprob¢ehly, konkrétni Gpravé a vybéru dat z tabulky se pak vénuji dalsi kapitoly.
4.9.2 Popisna statistika

Jako prvni jsou v Tabulka 8 zapsané popisné statistiky pro avodni tabulku. Je tieba zminit, Ze
atribut ,,Pocet zminek big data® je nereprezentativni kvuli zaznamim s nulovou hodnotou.
Nicméné se tento atribut vyskytuje i v popisné statistice pro tabulku big dat, ktera je dale.
Nejzajimavéjsi vysledky se asi tykaji atributu roku vydani, ¢i poctu stran, ktery je ale ovlivnén
tim, ze strategie jsou rozdé€lené na prezentaci nebo psany text. Po rozdéleni lze zjistit, Ze typ
prezentace ma v primeéru o 15 stranek vice. Konkrétné je u prezentace v pruméru 52 stranek,

U psaného textu je to stranek 37.

Tabulka 8: Vystupy popisnych statistik z 28 mést uvodni tabulky. Zdroj: Viastni zpracovani.

Stat. vPialvc'jZ()l(iu E'l[t))ll o;’;\faettel C?_I:Btl ry sg(;lt(eggc(:(aélllllo Is)t(:’ier: z_l;:)ifleetk
(2023) dokumentu big data
COUNT 28 28 28 28 28 28 28
MEAN 40,36 0,93 | 5002037,61 0,91 2018,64 43,61 2,75
STD 35,74 0,06 | 7276888,12 0,06 2,18 33,17 4,46
MIN 1 0,76 137618 0,705 2013 12 0
25% 12,50 0,93 | 1133116,5 | 0,91475 2018 24 0
50% 27,50 0,94 | 21979725 0,925 2018,50 32,50 0,50
75% 56,50 0,96 7735631 0,94125 2020 51 4,25
MAX 118 0,99 37194105 0,962 2022 167 20

Tabulka 9 poté zobrazuje situaci pro tabulku big dat. Co se tyka atributu ,,Pocet zminek big
data“, tak v pruméru je ve strategii zminén 5,5%, median pak ma hodnotu 4,5. Nejvétsi hodnota

vyskytu je 20, kde se jedna o Prahu. Porovnanim potadi v indexu s ptedchozi tabulkou jsou zde
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niz8i hodnoty. Z toho by se dalo usoudit, ze mésta feSici ve Smart City strategii problematiku

big dat se nachazeji v indexu vyse.

Tabulka 9: Vystupy popisnych statistik ze 14 mést tabulky big dat. Zdroj: Viastni zpracovani.
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COUNT 14 14 14 14 14 14 14 14

MEAN 28,43 5,50 0,43 0,79 0,36 0,14 0,36 0,21

STD 29,15 5,00 0,51 0,43 0,50 0,36 0,50 0,43
MIN 4 1 0 0 0 0 0 0
25% 10,25 3 0 1 0 0 0 0
50% 15 4,50 0 1 0 0 0 0
75% 37,25 5 1 1 1 0 1 0
MAX 102 20 1 1 1 1 1 1

4.9.3 Korelace

Kod v Pythonu pro korelaci je obsazen v Priloze V. U hodnot doslo ke konverzi textu na ¢isla,
konkrétné tomu bylo u atributti ,,Smart City dokument®, ,,Ma big data?* a ,,Region*. U prvniho
zminovaného byla hodnota Psaného textu nahrazena hodnotou nula, zatimco Prezentace byla
nahrazena hodnotou jedna. U ,,Md big data?* byla nahrazena odpovéd’ ,,Ne* nulou a odpoveéd’
,»AN0* jednickou. U posledniho sloupce byla Evropa oznacena jako 0, Asie jako 1, Zbytek svéta

jako 2 a Severni Amerika ¢islem 3. Dale byla na datech provedena standardizace a normalizace.

Tabulka 10 zobrazuje situaci pro tvodni tabulku. V ni je vidét zvySena korelace mezi poradim
v indexu a City ¢i Country HDI, coz je ocekavana korelace. Dalsi ptipad je mezi City HDI
a Country HDI, coZ je také ocekavany zavér. Dalsi hodnoty jsou uZ spiSe zanedbatelné, nicméné
jde vidét slabsi vliv mezi regionem a potradim v indexu a regionem a vlastnosti ,,Ma big data?*.
Zajimavé jsou vSak zaporné korelacni koeficienty mezi nékterymi atributy, obzvlasté poradim

cvwr

Smart City v indexu. Tento vztah by mohl byt vstupem pro dal$i podrobné&jsi vyzkum. Nicméné
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1ze ptedpokladat, Ze hodnotici ramce Smart City indexd jsou nastaveny komplexné, a kdyz se

meésto zamé&fi jen na jednu oblast, resp. atribut, tak to nepovede K vyssi pozici v poradi indexu.

Tabulka 10: Vystup korelace 28 mést tivodni tabulky. Zdroj: Viastni zpracovani.
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Poradi v indexu 0,486| -0,754| 0,141 -0,714| 0,285, 0,079| -0,024| -0,410
Region 1| -0,279| -0,128| -0,144| -0,060| -0,110| 0,162| -0,329
City HDI 1| -0,211} 0,905 -0,311| -0,029| 0,034| 0,140
Pocet obyvatel
(2023) 1| -0,278| 0,150| -0,015| -0,014| 0,152
Country HDI 1| -0,377| 0,003| 0,015/ 0,174
Smart City
dokument 1| -0,090| 0,267| -0,055
Rok vydani str.
dokumentu 1| 0,186| -0,058
Pocet stran 1| 0,048

Ma big data?

1

V nasledujici Tabulka 11 je korelace pro tabulku big dat. Zde jde vidét lehce zvySena korelace

mezi atributem ,,Pocet zminek big data* a ,,Big data analytics* a taktéZz mezi prvnim zminénym

a dopravou. Hodnota skoro 0,6 je i mezi atributy ,,Big data analytics* a ,,Véci spojené s rizenim

meésta*. | v této tabulce je n¢kolik zapornych korelaci mezi atributy, kdyz v této tabulce, kde je

pouze 14 mést, 1ze n¢které vztahy povazovat za diskutabilni s ohledem na velikost vzorku, resp.

by tato zjiSténi méla byt ovétena v dal§im vyzkumu.
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Tabulka 11: Vystup korelace 14 mést tabulky big dat. Zdroj: Viastni zpracovani.
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Poradi v indexu 1| 0427| 0,301 -0,167| -0,028 | -0,053 | -0,014| 0,273| 0,150| 0,022
Region 1| -0,017| -0,410| -0,318| 0,145| -0,294| -0,117| -0,290| 0,310
Smart City
dokument 1| 0,311| 0,137| -0,658| 0,244| 0,444 -0,323| 0,134
Pocet zminek
big data 1} 0,619| -0,098| 0,055| 0,552| -0,018| 0,212
Doprava 1| -0,252| -0,083| 0,406| -0,336| 0,282
Big data
analytics 1]-0,592| -0,321| 0,347| 0,166
Véci spojené
S fizenim mésta 1| 0,129 0,211| -0,309
Ekonomika,
business 1| -0,225| -0,085
Technologické
zminky 1| -0,085
Dalsi pojmy
big data
problematiky 1

4.9.4 Shlukova analyza

Kod pro shlukovou analyzu lze nalézt v Ptiloze V1. U hodnot doslo ke stejné konverzi textovych
hodnot na ¢isla, jako tomu bylo u korela¢ni analyzy. Na datech taktéZ byla udélana normalizace

a standardizace.

Obrazek 17 ukazuje situaci pro uvodni tabulku. Pro ni se jevilo jako optimalni rozdéleni do
tfi shlukd. Pti Ctyfech shlucich se shluky zacali prekryvat pies sebe. Na obrazku lze vidét, ze
optimalni je pouze modry shluk 0. Ostatni shluky maji v sobé zahrnuta mésta, které¢ jsou

umisténa daleko od stiedu.
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Obrazek 17: Shlukovani 28 mést ivodni tabulky. Zdroj: Viastni zpracovani, PyCharm.

v

V nasledujici Tabulka 12 1ze vidét rozdéleni mést do jednotlivych shlukl. Nejpocetnéjsi je
Shluk 0, nejméné pocetny naopak Shluk 2. Zavéry jsou takové, ze sloupce ,,Md big data?* ¢i
~Pocet zminek big data* nemély na rozdéleni do shluka takovy vliv. Shluk 0 obsahuje vSechna
evropska meésta a S vyjimkou tfi 1 asijska mésta. Shluk 1 poté obsahuje vS§echny mésta Severni
Ameriky, k nimz se ptidavaji dvé mésta ze zbytku svéta, a to Canberra a Abu Dhabi. Ackoliv
se s atributem jazyka ve shlukovani nepracovalo, je zajimavé, ze pro druhy shluk je typické, Ze
vSechna mésta maji jako jazyk angli¢tinu, ¢imZ se odliSuji pravé dvé zminéna mésta ze zbytku
sveéta od zbylych tfi, které jsou ve Shluku 2. Roli ve shlukovani ovSem hralo také potadi
v indexu a City HDI s par vyjimkami. Shluk 0 mél primér potadi v indexu 13,17 (median 12,5),
Shluk 1 pak mél primér potfadi v indexu 38,6 (median 45) a posledni shluk mél primérmou
hodnotu 97,67 (median 95,5). Co se tyce City HDI, Shluk 0 mél primérnou hodnotu 0,959
(median 0,961), Shluk 1 mél pramér 0,940 (median 0,941) a Shluk 2 nabyval praiméru 0,843
(median 0,849). Shluk 1 a Shluk 2 v§ak mély svoje vyjimky, které se zna¢n¢ 1isily od uvedenych
hodnot. V ptipadé prvniho zminéného to byla Canberra a v ptipad¢ Shluku 2 pak Tokyo.
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Tabulka 12: Rozfazeni do shlukd (avodni tabulka). Zdroj: Viastni zpracovani.

Shluk -0 Shluk -1 Shluk — 2
Curych Canberra Tokyo
Kodan Abu Dhabi Bangkok
Londyn New York Kuala Lumpur
Singapur Ottawa Jakarta
Stockholm Vancouver Nikosie
Hamburg Toronto Medelin
Praha Los Angeles

Amsterdam Denver

Soul Seattle

Hongkong Chicago

Reykjavik

Taipei

Na Obrazek 18 jsou vysledky shlukovani pro tabulku big dat. Vysledky shlukovani této tabulky
nejsou dobré, shluky se pii riznych pokusech poctu shluku ptekryvaly pies sebe a nékteré
ptipady byly vyrazné odlehlé od sebe. Jako optimalni se jevilo shlukovani o étyfech shlucich,
jelikoz pfi péti a vice shlucich uz doslo k situaci, kdy se v jednom shluku nachazelo pouze jedno
mésto. Pii pohledu na podrobnéjsi vlastnosti shlukil se vSak daji v oblastech pouZiti big dat najit
jisté vzory. Je mozné vyvodit zavér, ze do piifazeni do shlukt vstupuji vlastnosti nespojené
s pouzitim big dat v urCenych oblastech, anebo nékteré specifické oblasti ovlivituji vysledné

shlukovani.

Na obrazku Ize vidét, Ze nejbliZe si jsou k sobé mésta Cerveného shluku (shluk 3). Né&jaky vzor
se da pozorovat 1 ve shluku 2, kdy se v podstaté jedna o mésta lezici v levém hornim rohu.
Shluky 0 a 1 se ptekryvaji, jedno mésto od kazdého z nich pak lezi i v oblasti cerveného shluku
3.

54



0.6 1

w N = o

0.4 4
0.2 4
0.0 A L L] [} L]

-0.2 °

04l o Xe

T T
-0.4 -0.2 0.0 0.2 0.4 0.6

Obrazek 18: Shlukovani 14 mést tabulky big dat. Zdroj: Viastni zpracovani, PyCharm.
\%

Tabulka 13 je zaznamenano roziazeni do shlukd. Na obrazku vyse bylo zjisténo, ze mésta ve
shluku 3 jsou si nejblize, jedna se o Londyn a Stockholm, ktera byla ve stejném shluku také
v piipad¢ shlukovani uvodni tabulky. Dal§im zminénym shlukem byl shluk 2, kdy se jedna
0 mésta zhruba ve stejné oblasti, do kterych nezasahuji jiné shluky. Zde se nachazi Singapur,
Abu Dhabi, Ottawa a Seattle, které se s vyjimkou prvniho zminéného nachazely spolu rovnéz
I V prvnim shlukovani. Pii pohledu na pofadi v indexu tento atribut nehral takovou roli jako

tomu bylo v ptipad¢€ prvniho shlukovani.

Tabulka 13: Rozfazeni do shluku (tabulka big dat). Zdroj: Viastni zpracovani.

Shluk -0 Shluk -1 Shluk -2 Shluk -3
Hamburg Kodan Singapur Londyn
Hongkong Praha Abu Dhabi Stockholm
Taipei Soul Ottawa

Jakarta Tokyo Seattle

Podrobn&;jsi popis obsahuje Tabulka 14, ktera zobrazuje vlastnosti Shluku 0. Cim se odliuje
od ostatnich shlukl je pfevazné atribut Technologickych zminek, kde vSude mé hodnotu 0,
a pouzitim Big data analytics. Naopak, mésta ve své strategii nezahrnuji pouziti v dopravé

a Ekonomice a businessu.
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Tabulka 14: Popis Shluku 0. Zdroj: Viastni zpracovani.

Shluk 0
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11 Hamburg | Evropa Psany text 0 1 1 0 1 0

19 | Hongkong | Asie Psany text 0 1 0 0 1 0

29 Taipei Asie Psany text 0 1 1 0 1 0

102 Jakarta Asie Prezentace 0 1 0 0 1 0

Dalsi shluk, zobrazeny v Tabulka 15, se vyznacuje pouZzitim big dat v oblasti dopravy, naopak
tato mésta nezminuji az na jedno z nich Big data analytics. Dal§im znakem je, Ze vS§echna mésta

v tomto shluku maji dokument ve form¢ prezentace.

Tabulka 15: Popis Shluku 1. Zdroj: Viastni zpracovani.

Shluk 1
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Kodan Evropa | Prezentace 1 0 1 0 0 0

14 Praha Evropa | Prezentace 1 1 0 1 0 0

16 Soul Asie Prezentace 0 0 1 0 0 0

72 Tokyo Asie Prezentace 1 0 1 1 0 0

Tabulka 16 popisuje Shluk 2. Tento shluk se vyznaCuje pfedev§im pouzivanim big data

analytics, pficemz dal$i oblasti az na vyjimky nevyuziva.
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Tabulka 16: Popis Shluku 2. Zdroj: Viastni zpracovani.

Shluk 2
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Singapur Asie Psany text 0 1 0 0 0 0
13 Abu | Zbytek | o entace | 0 1 0 0 0 1
Dhabi svéta
40 | ottawa | V™ | peanytext | 0 1 0 0 0 0
Amerika
55 seattle | SV | poing text 1 1 0 0 0 1
Amerika

Tabulka 17 zobrazuje situaci pro posledni shluk. Tento shluk obsahuje dvé evropska mésta,
ktera maji strategicky dokument ve formé psaného textu, s podobnym potradim v indexu. Obé
meésta taktéz vyuzivaji big data v dopravé a v ndvaznosti na pojem big data analytics, naopak

obé mésta nepouzivaji big data ve spojeni s fizenim mésta ¢i Ekonomikou a businessem.

Tabulka 17: Popis Shluku 3. Zdroj: Viastni zpracovani.
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Londyn | Evropa Psany text 1 1 0 0 0

Yy y
10 | Stockholm | Evropa | Psany text 1 1 0 0 1 1

4.10 Projekty Smart City

Co se tyka Smart City projektt, které jsou zpravidla soucasti Smart City strategii, ale z divodu
omezeni rozsahu diplomové prace nebyly podrobnégji analyzovany, jsou strucné predstaveny

Vv této kapitole. Pii vyhledavani néjakych konkrétnich projekth ¢asto dochazi k problému toho,
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ze je slozité dostat se k detailnéjSim dokumentlim souvisejicim s touto problematikou. Dal§im
problémem je, Ze n¢které zdroje sice zminuji big data v ramci né&jakého projektu, nicméné po
vyhledani projektu se v dalSich zdrojich big data uz nezminuji. U nékterych projekta Ize zase
nalézt zpravy 0 planovani ¢i zacatku daného projektu, jenze pak uz o nich nelze nalézt dalsi
informace. Zprava k indexu SCG mapuje n¢kolik mést a obsahuje i n€kolik kratkych popist

feseni v ramci riznych oblasti, kdyz doslo i na zminéna témata big dat.

Prvnim méstem zminujicim big data je v této zpravé Soul, kde byla v roce 2022 nainstalovana
fada sensortl. Tyto sensory sbiraji informace v rizné skdle méstskych elementd, jako naptiklad
hluk, prach, intenzita no¢niho svétla a dopravni provoz. Tato data jsou nasledné piedana do
integrovaného vefejného big data uloziste, které vyuziva sluzeb Al Taktéz se zde zminuje
vetejné-privatni big data platforma, ptes kterou komunikuji obyvatelé i privatni sektor, jako
jsou napt. telekomunikace, finance a logistické firmy. Dalsim vyskytem vyuziti big dat je Sen-
en v Cing. Zde Huawei vymyslelo feSeni vyuZivajici rozpoznavani oblieje a big data analytics
k nahrazeni manualni identifikace pasazért na letisti. Poslednim projektem je zde Khon Kaen
v Thajsku. Cilem v Khon Kaenu je vyvoj platformy, kterd by vyuZzivala blockchainu a big dat
analytics k centralizaci klicovych zdravotnich dat a zefektivnéni svych procest pro vetejné

I soukromé poskytovatele zdravotnich sluzeb (Eden Strategy Institute, 2021).

Co se tyCe ochrany dat, tak ta se zde zminuje pouze v souvislosti s Berlinem, ackoliv je v uvodu
zpravy ochrana dat zminovana jako jedna vyzva v souvislosti se Smart Cities. Berlinsky senat
povazuje ochranu udaji za zdkladni pravo a zdklad svobodné demokratické spolecnosti.
Klicova zasada nového technologického nasazeni v Berlin€é spociva v tom, Ze jeho pouziti je
v souladu se zakony na ochranu dajt, aby si ob¢ané zachovali kontrolu nad svymi osobnimi

udaji (Eden Strategy Institute, 2021).
4.11 Ochrana dat ve strategiich

Ochrané dat neni ve strategiich vénovano moc prostoru, tudiz se prace pokusi zmapovat tuto
problematiku v ramci této podkapitoly. Pro zkoumani, resp. nalezeni zminek o ochran¢ dat ve
Smart City strategiich byla brana v potaz mésta s big daty. Strategie Kodan¢ se nezminuje
0 ochrané dat. V Londyné se zminuje v souvislosti s ,,Oyster card (kartou se daji platit riizné
dopravni prosttedky v Londyn¢), nicméné véta pouze zminuje, ze jsou dodrzeny standardy
ochrany dat. Jaké standardy to jsou uz zde neni uvedeno. Singapur se naopak této problematice
vénuje mnohem vice. Stockholm taktéz problematice vénuje vEtsi ¢ast své strategie. Hamburg

se problematice vénuje ve dvou odstavcich. Nejprve je pojem pouzit ve vyznamu obecné véty
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potteby vysoké urovné ochrany dat, nicméné druhy odstavec se vénuje vyuziti cloudovych
technologii a strategie apeluje na podniky a organizace, aby se aktivné podilely na ochrané dat
na jejich platformach. Zbyla mésta s big daty, tedy Abu Dhabi, Praha, Seoul, Hong Kong,
Taipei, Ottawa, Seattle, Tokyo a Jakarta se ve svych strategiich této problematice nevénuji

vubec.
4.11.1 Singapur

Ochrané dat jsou ve strategii vénovany dvé kapitoly, s pfesahem i do tieti. Prvni s nazvem
wEnsuring reliable and secure cyber foundations *“ a nasledujici nazvana ,, Maximising the value
of data in trusted environment*. Prvni z nich se odkazuje na dal$i dokumenty a strategie.
Konkrétné zminovana zde je Singapore Cybersecurity Strategy z roku 2016, v niz jsou
prostoru. Mimo to byly vypracovany kyberbezpecnostni plany pro 11 sektorti kritickych
informacnich infrastruktur (Critical Information Infrastructure, CIl). V dalsim odstavci jsou
zminovany Cybersecurity Act a CIlI Protection Programme a dalsi iniciativy V oblasti
kyberbezpecnosti. V dokumentu je taktéZ k dispozici kratky popis, co obnasi a cemu se vénuje
jak National Cybersecurity Strategy 2016, tak Cybersecurity Act 2018. Dale je zde popsano, ze
Smart Nation projekty spolupracuji se Smart Nation Cybersecurity Commitee K zajisténi
bezpecnosti jiz od navrhu, takze kyberneticka bezpecnost je zaclenéna od samého pocatku
vcetné poskytovani poradenstvi ohledné¢ zasad zabezpeceni, navrhu a implementace. Na
mezinarodni tirovni pak v ramci [oT spolupracuje s International 10T Security Initiative (Smart

Nation and Digital Government Office, 2018).

Dalsi kapitola se pak mimo kyberbezpecnosti vénuje uz samotné ochrané dat, resp. se vénuje
dulezitosti dat obecné. Naptiklad v souvislosti s integrovanym data management frameworkem
fesi, ze nebude dochazet k fuzi datasetti specifickym centriim pro ochranu dat. Infocomm Media
Development Authority také vyvinula Data Protection Trustmark standards, ktery pomaha
podnikim ové&fit, ze dodrzuji standardy a postupy v oblasti ochrany osobnich tdaji. Certifikat
potvrzuje platnost ochrany udajli v organizaci, ¢imz posiluje jeji povést a konkurenceschopnost.
Také zde existuje Personal Data Protection Act z roku 2012, ktery stanovuje zékladni standard
ochrany osobnich tdajii v celé ekonomice. Posledni zminka o ochrané dat je v souvislosti se
spojenim se svétem, kdy Singapur je zapojen do Cross-Border Privacy Rules (CBPR) a Privacy
Recognition for Processors (PRP) Systems. Spole¢nosti, které ziskaji certifikait CBPR nebo
PRP, se pak budou odliSovat jako divéryhodni zpracovatelé udajt, ktefi dodrzuji regiondlné

schvalené a uznavané standardy (Smart Nation and Digital Government Office, 2018).
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4.11.2 Stockholm

V ramci strategického dokumentu Stockholmu je tomuto tématu vénovana kapitola Bezpecnost
informaci a ochrana soukromi. Kapitola se v prvnim odstavci vénuje tomu, Ze v ramci Smart
City dochazi ke vzniku velkého mnozstvi informaci. Pokracuje popisem, Ze pro praci se spravou
a bezpecnosti informaci jiz existuji rizné systémy a odborné znalosti, je vSak potieba zajistit,
aby vSechna nova feSeni byla v souladu s platnymi smérnicemi o bezpecnosti informaci, kdy
dale zmifuje soucasné zakony, a hlavné nafizeni EU o ochran¢ idaji. Dalsi odstavec se vénuje
prezkoumani pokynti pro bezpecnost a klasifikaci informaci, zvlastni pozornost by se pak méla
podle strategie vénovat nakladani s daty, u nichz se propojuji informace z vice zdrojua dat.
Taktéz zminuje potfebu vyvinuti spoleénych pracovnich metod a postupti a spole¢nou strukturu
informaci, aby byla zajiS§téna konzistentnost shromazd’ovanych informaci. Tteti odstavec se
vénuje rozdéleni odpoveédnosti za vlastnictvi informaci, které se shromazduji a vyuzivaji.
Rovnéz tesi otazky bezpecnosti s ohledem na komunikaci, ktera bude probihat, a to predevsim
bezdratové a na riznych mistech mésta. Posledni odstavec se vénuje otdzce nového vyvoje, kdy
je pfi zpracovani informaci potieba zvazit pfinosy pro uzivatele a osobni integritu. Otazky
ochrany soukromi by mély byt zohlednény ve v§ech novych feSenich vyvijenych v ramci Smart
City. Pro feseni této problematiky by pak mésto Stockholm chtélo ziidit radu pro otazky
ochrany soukromi a etické otdzky souvisejici s novymi digitdlnimi feSenimi, ktera by
poskytovala pokyny v této oblasti. Podoba této rady, véetné ¢lenti a mandatu, by méla byt

definovana jako soucast prioritnich projektd (Stockholms stad, 2021).
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5 NAVRH DOPORUCENI A OPATRENI PRO DANOU
PROBLEMATIKU

Tato kapitola obsahuje tivod pro navrh doporuceni a opatieni pro danou problematiku. Tvoii ji

shrnuti zjiSténi identifikovanych v piedchozi kapitole.
5.1 Problematika big dat v ramci Smart Cities

Pti analyze strategii bylo v préci vyty¢eno nékolik kategorii, ve kterych big data v ramci Smart
Cities zaznivaji. Typické oblasti, resp. komponenty, pro Smart City jsou: Smart lidé, Smart
zivot, Smart primysl/ekonomie, Smart sit’ (elektfina, teplo atd.), Smart zdravotnictvi, Smart
doprava, Smart samosprava, Smart prostiedi a Smart bezpecnost. V souvislosti s pouzitim big
dat byly identifikovany tyto oblasti: Big data analytics, Doprava, Véci spojené s fizenim mésta
(zahrnujici méstské planovani, projekty samospravy, méstské cile, rozvoj mésta a policie)
Technologické zminky, Dalsi pojmy souvisejici s Big data problematikou (10T, Real-time, Al
a machine learning) a Ekonomika, business. Zde jde vidét ptevazn¢ presah do Smart dopravy
a Smart samospravy. Co se ty¢e Big data analytics a navaznosti na konkrétni oblasti, vétSinou
se zminuje v souvislosti s dopravou ¢i vyuzitim v soukromém sektoru. Hamburg pak zminuje
tuto oblast v souvislosti s monitorovanim pidy k identifikaci zmén v méstském prostoru. Praha
zminuje analyzu big dat v souvislosti se socialnimi médii a digitalnimi platformami, za u¢elem
zlepSeni kvality zivota a usnadnéni kazdodennich ¢innosti. Hong Kong mé Big data analytics
provéazany na zdravotnictvi a oblast infrastruktury, respektive samospravy. Nékteré zminky
0 big data analytics vSak nejsou navdzany na z&4dné konkrétni vyuZiti, ale slouZi jen jako

»buzzword®, ktery mésta vyuZzivaji.

Trendem pak pro Smart City je tedy pojem Big data analytics a pouziti big dat v doprave, dale
pak 1 véci co se tyCe fizeni mésta — meéstské planovani, rizné cile a rozvoj meésta, pouziti v ramci
policie a naptiklad fizeni odpadu. Specialni oblasti vyuziti big dat je napf. turismus a vyuziti
socialnich médii (Praha), fizeni zasob vody (Taipei) a vyzkum (Tokyo). Zatimco prvni tfi
zminéné (Big data analytics, doprava, fizeni mésta) jsou to hlavni, ¢emu by se méla mésta
vénovat v souvislosti s big daty, inspiraci mohou byt i zminéna specialni vyuziti v ramci Prahy,
Taipeie a Tokya. Praha se ve své strategii také odkazuje na big data v turismu a fizeni toku
turistd a navstévnikti v Amsterdamu (Beautiful Noise project) a projekt La Sagrada Familia
z Barcelony. Inspiraci miize byt i vyuziti riznych sensort, jak zmifiuje zprava Top 50 Smart
City Governments, Vv piipadé Soulu. Ty méfi a sbiraji data jako je napt. hluk, prach, intenzita

no¢niho svétla a dopravni provoz, kdy jsou tato data nasledné analyzovana pomoci Al
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Al je také oblast, ktera se posledni dobou dostava hodné do podvédomi a svoje vyuziti ve Smart
Cities v navaznosti na big data urcit¢ ma. Stockholm ve své strategii zminuje big data a Al
v souvislosti s fizenim dopravy. Taipei naopak zmifnuje Al a big data analytics v ramci spotieby
elektiiny, samotna big data a Al v ramci ,,Al smart patrol system* a identifikace poznavacich
znacek v ramci policejniho oddéleni. Dalsim pouzitim big dat a Al v Taipei je v ramci zasoby

vody.

Néktera doporuceni jsou sice Ve strategiich vypsany, ale nejsou tplné rozvinuty do detailu, jako
tomu je napt. u strategie Abu Dhabi. Nepfili§ pfesna a vesmés obecna byla i zminka v ramci
Ottawy, kde se sice zmifuje, jak je tato oblast uzitecna (pfevazné v ramci predikce, urceni
trendl a feSeni problému) a je nutné do ni investovat a byt v ramci analyzy big dat leaderem,
ale neni to vSak provazano na konkrétni oblast. Jakarta je na tom podobné, kdy ve své strategii

zminuji, Ze big data a jejich analyza experty pomahd v procesu rozhodovani.
5.2 Problematika ochrany dat v ramci Smart Cities

Ochran¢ dat nebylo ve strategiich vénovano tolik pozornosti. Uréitym vzorem by tak mohla byt
strategie Singapuru a Stockholmu. Singapurské strategie se vénuje prevazné odkazovani na
dalSi dokumenty, souvisejici s bezpecnosti. Vénuje se tomu, jaké standardy dodrzovat, jaké
instituce zde pusobi a jak mizou tyto zminky pomoci soukromému sektoru. Na druhé strané
Stockholm v této oblasti podrobny nebyl, strategie zminila natizeni EU a potiebu prozkoumani
soucasnych zékonil. Strategie zmifnuje i konzistentnost dat, coZ je v zasad¢ dulezity pozadavek,
co se kvality dat tyka, kdy v souvislosti s big daty a jejich povahou vsak tady muze dochazet
k ¢astecnému rozporu, predev§im s ohledem na vlastnosti big dat, které vyzaduji jiny pfistup
K jejich ochrang. Dobry a doporuceny napad je vSak ziizeni rady pro otazky soukromi a etiky,
kterd by se podilela a byla souc¢ésti prioritnich projekti. Podobn4 zminka je i v Singapurské
strategii, kde se zminuje, ze projekty od zacatku spolupracuji se Smart Nation Cybersecurity
Comittee a tento organ poskytuje v této oblasti i poradenstvi. Toto souvisi i se zavérem
Berlinského senatu, pro ktery je klicovy, aby nasazeni novych technologii bylo v souladu se
zakony na ochranu udaji. Dilezitym zdrojem by pro mésta taktéz mohl byt dokument Cyber-
en IT-crisisplan: Voorbereid op digitale noodsituaties (Krizovy plan v oblasti kybernetiky a IT)

Haagu.
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6 OVERENI A DISKUSE K DANE PROBLEMATICE

Tato kapitola se vénuje ovéteni doporuceni, ktera byla identifikovana na zaklad¢ analyzy dat
ziskanych a popsanych v pfedchozich kapitolach, tzn. pfedevsim kapitolach 4 a 5. Soucésti této
kapitoly je tedy nejprve popis zvolené¢ metody, jeji prakticka realizace, vyhodnoceni zjisténi

a nasledna diskuse k nim.
6.1 Ovéreni pomoci metody Delphi

Oveéfeni identifikovanych doporuceni bylo realizovano s vyuzitim metody Delphi. Tato metoda
je zalozena na anonymnim vice kolovém expertnim odhadu odbornikt. Pfi realizaci dil¢ich
krokt je vyuzivano statistickych metod. Obdobn¢ jako u brainstormingu ¢i u expertniho panelu
se Delphi ti¢astni urcity pocet nezavislych experti. Nejvetsi odlisnosti od obou vyse zminénych
metod je anonymni spoluprice experti (je tak odstranéna psychologickd bariéra plynouci
Z bezprostiedni reakce ucastnikd v ptimém kontaktu). Postoje expertli o moznych vyvojich jsou
uptesiiovany v nékolika kolech pomoci zpétné vazby prostfednictvim poskytnuté informace
0 ostatnich ziskanych poznatcich. Experti jsou seznameni s postoji ostatnich expertt z panelu
a musi jim bud’ pfizpiisobit své postoje (s novymi daty a argumenty je zménit), nebo vyvratit
pomoci vlastni argumentace expertni nazory kolegt (stéle je zachovana anonymita). Vysledky
jsou nasledné statisticky zpracovany (Stédron et al., 2012, str. 44-45). V ramci této metody se
doporucuje provedeni dvou az tii iteraci, pii dalSim narlstu vzrusta statisticka chyba metody

(Smejkal a Rais, 2009, str. 110).

Prvnim krokem metody Delphi byla definice prostiedi pro ovéteni. JelikoZ byla zvolena online
forma této metody s dotaznikem v elektronické podob¢, tak museli mit experti k dispozici popis
toho, v jaké modelové situaci, véetné moznych omezeni, pro Smart City maji odhodnocovat
ptedlozend doporuceni. JelikoZ vzorek mést byl vybran na zékladé¢ potadi SCI 2023, tzn. hlavné
uspésna mesta, ktera maji dostatek zdroju, tak i prostredi bylo vymezeno v tomto kontextu.
Konkrétné se tedy jedna o modelové Smart City, které ma zajem pracovat s big daty a zajistit
jejich bezpecnost, tzn., ze lze predpokladat, Ze mé k dispozici dostatecné technologické, lidské
1 finan¢ni zdroje, stejné jako infrastrukturu, kterou pro Smart City projekty mize vyuZzit.

Dal8im krokem bylo nalezeni vhodnych expertli, kdyZ hlavnim kritériem pro jejich vybér byla
jejich odbornost pro ovétovanou oblast, tzn. Smart Cities, informacni systémy a procesy, datové

pozadavky, a bezpecnost a ochrana dat. Nebylo nutné, aby dany expert mél znalosti ze vSech

oblasti, ale aby byla vytvofena takova skupina expertll, jejichz znalosti a zkuSenosti se budou
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doplnovat, coz podporuje i zvolena metoda Delphi. Celkem bylo vytipovano a osloveno sedm

expertd a vSichni s ucasti souhlasili. V Tabulka 18 je zaznamenan jejich strucny popis.

Tabulka 18: Seznam expertd a jejich odbornost. Zdroj: Viastni zpracovani.

ID | Zemé Pracovni pozice ROkvy . | Profesni zkuSenosti
zkuSenosti
Expert ma dlouholeté zkusenosti
Odborny asistent, datovy v oblastech e-governmentu, big a open
1 |CR analytik, e-government 15 linked dat, bezpecnosti dat, datové
konzultant analytiky a analyzy dopadi modernich

technologii ve vefejném sektoru.

PhD v informatice, 4 roky zaméstnany

na univerzité jako vyzkumni pracovnik
2 | Némecko | Statni zaméstnanec 12 — vyzkum informacnich systémt, 8 let

praxe jako systémovy analytik

a projektant ve verejném sektoru

Informatika, informacni systémy, data
modelling a projektovy management
3 | Rakousko Profeﬁor, projektovy 25 zaméfer}}'/ na’ moderloxfém’ av spréw}l dat.
manazer Odbornik ma rozsahlé zkusenosti

S projektovym fizenim ve vefejném
sektoru.

Vyzkumni pracovnik v oblasti
informatiky, informacnich systémi
a e-governmentu se zamétfenim na
Smart Cities/Villages/Regions.

4 | Polsko Vyzkumni pracovnik 5

Odbornik ma vice nez 20 let zkuSenosti
s informacénimi systémy, webovymi
aplikacemi a dalSimi HW a SW

IT konzultant a datovy .
Y 20+ feSenimi. Zaméteny na pozadavky na

5 | Slovensko .
specialista

data, vyménu dat a posuzovani
bezpecnosti. Podilel se na projektech
soukromého i vefejného sektoru.

6 | Svycarsko | PhD student 3 Smart Cities a e-government

v

7 | CR Odborny asistent 25 ICT systémy, pocitaCové site

Dal$im krokem bylo vytvofeni dotazniku pro prvni kolo, a to v€etné vymezeni cili ovétovani
a pokynu pro experty. Experti mohli doporuceni hodnotit od 0-3 (0 — nehodnoceno, 1 — malo,
2 — mirné, 3 — velmi), tedy jak moc souhlasi s danym doporucenim. Dotaznik byl sestrojen na
zakladé poznatki zjisténych jak ze studia literatury, tak zejména s pomoci poznatkt zjisténych
vV ramci analyzy strategickych dokumenti mést. Doporuéeni jsou rozdélena do dvou hlavnich

¢asti, kdy prvni ¢ast se vénuje problematice big dat a druha ¢ast problematice ochrany dat. Co
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se tyka Casti big dat, dotaznik zjist'uje, ve kterych oblastech Smart Cities by méla byt big data
vyuzita, jaké jsou pozadavky na big data systémy a jaké ostatni technologické aspekty
souvisejici s big daty by m¢ly byt vyuzity. Ochrana dat se pak zabyva tim, jak by méla mésta
pristupovat k ochrané dat v ramci strategie a jaké aspekty ochrany dat by mohla Smart Cities
vyuzit. Detailni pfehled doporuceni je v nasledujici Tabulka 19. Tento seznam byl pouzit pro
prvni kolo hodnoceni pomoci metody Delphi. Experti m¢li 14 dni na ohodnoceni doporuceni

a vlozeni komentaiti a navrhti na nova doporucenti, piipadné¢ odstranéni existujicich doporuceni.

Tabulka 19: Uvodni seznam doporudeni pro fesenou problematiku. Zdroj: Viastni zpracovani.

BIG DATA
Big data by méla byt pouZita v téchto oblastech Smart City...

Smart lidé — oblasti jako socialni interakce, vzdélani, vefejny zivot atd.

Smart zivot — oblasti kvality Zivota, jako je kultura, bydleni, turismus atd.

Smart prumysl/ekonomika

Smart sit’ (elektiina, teplo atd.)

Smart zdravotnictvi

Smart doprava

Smart samosprava

Smart prostiedi

Smart bezpecnost

Hlavni poZadavky pro big data systémy by méla obsahovat...

Skalovatelna a odolna infrastruktura — dokazi pojmout rostouci objemy dat a zdroven vydrzi riizné
vykyvy v objemu toku dat

Sprava dat — ziskavani, zpracovani a spojeni z ruznych zdroju
Ukladani dat

Vypocetni infrastruktura — jednim z nejpouzivanéjsich pouziti oblasti big dat je big data analytics,
v nékterych ptipadech i v redlném case. Toto musi byt brdno na védomi pfi tvorbé vypocetni
infrastruktury

Ochrana dat

Dalsi technologické aspekty spojené s big daty ve Smart Cities by méla obsahovat...

loT

Al

Machine Learning

Real-time (analyza dat atd.)

Cloud

Big data analytics
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OCHRANA DAT
Smart City strategie by mély...

Vyhnout se zminkdm o ochrané dat

Zminit ochranu dat, ale obecn¢ — bez detailti ohledné implementace

Byt transparentni ohledné ochrany dat — ukazat detailni feSeni, jak jsou data chranéna

Odkazovat se na ostatni standardy a zakony spojené s ochranou dat — napiiklad GDPR

Odkazovat se na dal$i dokumenty, které se vénuji ochrané dat v daném meéste/zemi

Mit separatni dokument/strategii pro ochranu dat

Ochrana dat ve Smart City by méla obsahovat...

Experta nebo tym expertd pro ochranu dat, ktera by dohlizela na Smart City projekty

Spolupracovat s komisi zaméfenou na ochranu dat/kyberbezpe¢nost

Vytvétet ¢i podporovat ochranné znamky, které by délaly firmy ve mésté diveéryhodné

Navracené dotazniky z prvniho kola byly zpracovany a analyzovany, kdy na zdklad& vypocta
pruméru a smérodatné odchylky byla pro druhé kolo odstranéna tato doporuceni ,,Vyhnout se
zminkam o ochrané dat”, ,,Zminit ochranu dat, ale obecne — bez detailii ohledné implementace
a ,,Vytvaret ¢i podporovat ochranné znamky, které by délaly firmy ve mésté ditveéryhodné®. Tato
doporuceni méla mezi experty nizké praimérné skoére na trovni 1 — malo. Na zakladé zpétné
vazby expertl taktéz byla ptidana nova doporuceni. Al se tak rozdélila do dvou, a to na tradicni
a generativni Al. Cloud se pak rozdélil na Cloud computing a Cloudové uloziste. Ve stejné
kategorii byly ptidany pojmy Datovd jezera a NoSQL databdze. Stejné tak Skalovatelna
a odolna infrastruktura pro big data systémy byla rozdélena do dvou polozek. K rozdéleni doslo
také u Ulozisté dat. Déle byla piidana cela jedna kategorie tykajici se pozadavki na Big data
systémy od organizace National Institute of Standards and Technology (NIST). To vsak ale
znamenalo i odstranéni Ochrany dat z hlavnich pozadavkd, jelikoZ pro toto byla vytvotfena
nova kategorie. V posledni ¢asti se pak pridalo pét novych polozek, a to vyuziti n¢jakého
standardu, Skoleni (zaméstnanctl, firem a obCanll) a vydavani pravidelnych zprav v ramci
ochrany dat. Poté byl do uvodu piidan odstavec vice osvétlujici problematiku a téma. Nakonec

byla néktera doporuceni vice rozepsana a upfesnéna.

S témito Gpravami bylo realizovano druhé kolo metody Delphi, kdy na vyplnéni dotaznik méli
experti jeden tyden. Navracené dotazniky byly opét zpracovany a fidici osoba (autor této prace)
piipravil upraveny dotaznik pro dalsi kolo, jelikoz ani po druhém kole nedoslo mezi experty ke
shodé. Pro posledni tieti kolo dotazniku jiz nebyla pfidana Zadna nova kategorie. Doslo vsak
K odstranéni téch méné vyznamnych doporuceni, konkrétné téch, které mély pramér pod 2.

V pripad¢ doporuceni od NISTu v kategorii ,,Pozadavky na poskytovatele sluzeb” doslo
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k odstranéni doporuceni ,,Nutnost podporovat starsi a pokrocilé softwarové balicky* a v sekci
wPozadavky na Fizeni zivotniho cyklu dat* doslo k odstranéni ,,Nutnost podporovat archivy
Z vice webovych stranek®. V ptipad¢ ochrany big dat pak doslo k odstranéni doporuceni

»Vzdélavani (napr. skoleni nebo prirucky) firem ve Smart City v otazkach ochrany dat™.
6.2 Koneény seznam doporuceni

V Tabulka 20 je k dispozici zavéreény, potvrzeny seznam doporuceni, na kterém se experti
shodli ve tietim kole metody Delphi. Co se tyka souhlasu experti se seznamem doporucent,
Vv Sesti bodové stupnici byl ohodnocen ¢tyifmi experty jako Agree/Souhlasim (5. stupeii) a tfemi
experty Agree Strongly/Velmi souhlasim (6. stupen). Celkem je to tak ohodnoceni s primérem

5,429, pticemz hodnota 6 je nejlepsi pozitivni varianta.

V prvnim sloupci tabulky je ptidano oznaceni pro piehlednost. Druhy sloupec pak obsahuje
doporuceni, teti sloupec primér, kde je zelené zvyraznéno 10 nejvyssich hodnot. V poslednim
sloupci je pak smérodatna odchylka. V oblastech, ve kterych by méla byt vyuzivana big data,
byla nejlépe hodnocena Smart doprava (D 1.1.7), kde vsemi experty bylo toto doporuéeni
hodnocené nejvyssi moznou hodnotou. Poté nasleduje Smart primysl/ekonomika (D 1.1.3)
a jako treti se stejnym priamérem Smart lidé a Smart zivot (D 1.1.1 a D 1.1.2). V hlavnich
pozadavcich pro big data je pak nejvyse hodnoceno Ulozisté dat pro citlivd data (D 1.2.4), poté
Skalovatelna infrastruktura (D 1.2.1) a Vypocetni infrastruktura (D 1.2.6).

Co se ty€e ochrany dat, tak v sekci ,,Smart City strategie by mély...* je nejlépe hodnocenym
doporucenim Byt transparentni ohledné ochrany dat (D 2.1.1) a Mit samostatny dokument
(strategii) pro ochranu dat (D 2.1.4). Za nimi pak je jesté doporuceni D 2.1.2, tedy Odkazovat
se na ostatni standardy a zdkony spojené s ochranou dat. V posledni kategorii, ,,Ochrana dat
ve Smart City by mela obsahovat...*, je pak nejlépe hodnocené doporuceni D 2.2.1 — Experta
nebo tym expertit pro ochranu dat, kteri by dohlizeli na Smart City projekty s primérem
3 a Vzdelavani (napr. skoleni nebo prirucky) zaméstnancu Smart City v otazkach ochrany dat

(D 2.2.4).

Co se tyka jednotlivych kategorii, experti hodnotili oblast ochrany dat jako dulezitéji nez oblast
big dat. V ramci dil¢ich kategorii byla v oblasti big dat nejlépe hodnocena kategorie D 1.2, tedy
Hlavni pozadavky pro big data systémy by mely obsahovat. V ramci ochrany dat se pak
S primérem 3, tzn., Ze se vSichni experti shodli na nejvy$$im mozném hodnoceni, jako klicova
zdé kategorie D 2.1 — Smart City strategie by mély, ktera se zabyva otazkou, jak by méla Smart

City strategie pfistupovat k problematice ochrany dat.
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Tabulka 20: Kone¢ny seznam doporuceni pro fesenou problematiku. Zdroj: Viastni zpracovani.

i _— el . | Smérodatna
Cislovani | Doporuceni Prumér odchylka
D1 BIG DATA 2,286 0,452
D11 Big data by méla byt vyuzita v téchto oblastech Smart 2,286 0,452
City...
D111 |Smart lidé — oblasti jako socidlni interakce, vzdélani, vefejny 2,714 0,452
zivot atd.
D 1.1.2 |Smart Zivot — oblasti kvality zivota, jako je kultura, bydleni, 2,714 0,452

turismus atd.

D 1.1.3 |Smart pramysl/ekonomika — podpora businessu a ptiprava 2,857 0,350
podminek pro rist (napt. tvorba platformy/sdileni dat,
tvorba/podpora infrastruktury, optické kabely, 5G atd.)

D 1.1.4 |Smart sit’ — oblasti jako je pfivod elektfiny, tepla, vody atd. 2,429 0,495

D115 Smart zdravotnictvi — podpora funk¢nosti jak nemocnic, tak 2,429 0,495
propojeni/podpora zdravotnich sluzeb soukromého sektoru

D 1.1.6 |Smart mobilita — zahrnuje vetejnou dopravu a sdileni 2,429 0,495
dopravnich sluzeb (auta, kola atd.)

D 1.1.7 |Smart doprava — fizeni dopravy (semafory, pfechody pro chodce | 3,000 0,000
atd.), smart parkovani a sdileni informaci o dopravé

D 1.1.8 |Smart samosprava — oblasti spojené s fizenim mésta, jako je 2,143 0,350
napf. uzemni planovani, vytizovani obc¢anskych zalezitosti,
volby, sdileni informaci atd.

D 1.1.9 |Smart prostiedi — ptirodni podminky (klima, zelen), zne¢isténi, |2,286 0,452
fizeni pfirodnich zdroju

D 1.1.10 |Smart bezpecnost — oblasti, které délaji mésto vice bezpecné, 2,571 0,495
jako je naptiklad podpora kamer, chytra policie, mapy
kriminality atd.

D12 Hlavni poZadavky pro big data systémy by mély 2,714 0,452
obsahovat...

D1.2.1 |Skalovatelna infrastruktura — dokaZze pojmout rostouci objemy | 2,714 0,452
dat

D 1.2.2 | Odolna infrastruktura — vydrzi riizné vykyvy v objemu toku dat | 2,571 0,495

D 1.2.3 | Sprava dat — podporuje ziskavani, zpracovani a propojovani dat | 2,571 0,495
Z riznych zdrojt

D 1.2.4 | Ulozisté dat pro citlivé data — specialni zabezpetené misto pro | 2,857 0,350
citliva data

D1.25 |Uloziité dat pro ostatni big data — platforma pro ostatni typy big | 2,143 0,350
dat

D 1.2.6 |Vypocetni infrastruktura — jednim z nejc¢astéjsich vyuziti oblasti | 2,714 0,452
big dat je big data analytics, v nékterych ptipadech i v redlném
case, coz musi byt brano na védomi pii budovani vypocetni
infrastruktury
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Smérodatna

Cislovani | Doporuceni Prumér odchylka

D13 Smart Cities by méla zahrnout tyto NIST Big data obecné 2,143 0,350
poZadavky...

D 1.3.1 |Pozadavky na poskytovatele prevodii a zpracovani 2,143 0,350

D 1.3.1.1 | Musi podporovat diverzifikované vypocetn¢€ naro¢né, statistické | 2,143 0,350
a analytické zpracovani a techniky machine learning

D 1.3.1.2 | Musi podporovat davkové analytické zpracovani a analytické 2,286 0,452
zpracovani v realném case

D 1.3.1.3 | Musi podporovat zpracovani rozsahlého a riznorodého obsahu |2,143 0,350
dat a modelovani

D 1.3.1.4 | Musi podporovat zpracovani dat v pohybu (streamovéni, 2,143 0,350
nacitani nového obsahu, sledovani atd.)

D 1.3.2 |Pozadavky na poskytovatele sluzeb 2,143 0,350

D 1.3.2.1 | Musi podporovat starsi a pokrocilé vypocetni platformy 2,000 0,000

D 1.3.2.2 | Musi podporovat starsi a pokroc¢ilé distribuované vypocetni 2,000 0,535
clustery, koprocesory, vstupné-vystupni zpracovani
(infrastruktura)

D 1.3.2.3 | Musi podporovat pruzny prenos dat (sit¢) 2,143 0,350

D 1.3.2.4 | Musi podporovat starsi, rozsahlé a pokrocilé distribuované 2,286 0,452
ukladani dat (Glozisté)

D 1.3.2.5 | Musi podporovat starsi a pokro¢ilé spustitelné programovani: 2,000 0,535
aplikace, nastroje, utility a knihovny (SW)

D 1.3.3 | PoZadavky na zabezpeceni a ochranu osobnich udaji 2,429 0,495

D 1.3.3.1 | Musi poskytovat ochranu a zachovavat bezpe¢nost a soukromi | 2,571 0,495
citlivych udaji

D 1.3.3.2 | Musi podporovat sandbox, fizeni piistupu a viceuroviiovou 2,286 0,700
autentizaci fizenou zasadami u chranénych dat

D 1.3.4 |Pozadavky na Fizeni Zivotniho cyklu dat 2,286 0,452

D 1.3.4.1 | Musi podporovat spravu kvality dat v¢etné ptedzpracovani, 2,143 0,350
shlukovani dat, klasifikace a transformace formati

D 1.3.4.2 | Musi podporovat dynamické aktualizace dat, uzivatelskych 2,143 0,639
profilt a odkazt

D 1.3.4.3 | Musi podporovat zZivotni cyklus dat a politiku dlouhodobého 2,286 0,452
uchovavani, v€etné pivodu dat

D 1.3.4.4 | Musi podporovat ovéfovani dat 2,286 0,452

D 1.3.4.5 | Musi podporovat lidsky faktor pro ovéreni dat 2,000 0,000

D 1.3.4.6 | Musi podporovat prevenci ztraty nebo poskozeni dat 2,429 0,495

D 1.3.4.7 | Musi podporovat trvaly identifikator a sledovatelnost dat 2,286 0,452

D 1.3.4.8 | Musi podporovat standardizaci, agregaci a normalizaci dat 2,143 0,350

z ruznych zdroji
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Smérodatna

Cislovani | Doporuceni Prumér odchylka

D14 Dalsi technologické aspekty spojené s big daty ve Smart 2,286 0,452
Cities by méla obsahovat...

D141 |loT 2,571 0,495

D142 |Tradicni Al 2,429 0,495

D143 Generativni Al 2,286 0,452

D144 Machine Learning 2,286 0,452

D 145 |Real-time (analysis etc.) 2,143 0,350

D 1.4.6 |Cloudova ulozist¢ — pouze ty formy nasazeni cloudu, které 2,000 0,000
splnuji bezpe€nostni pozadavky vetrejného sektoru

D 1.4.7 | Cloud computing — pouze ty formy nasazeni cloudu, které 2,143 0,639
spliiuji bezpecnostni pozadavky vetejného sektoru

D 1.4.8 |Big data analytics 2,286 0,452

D149 Datové jezera 2,000 0,535

D 1.4.10 |NoSQL databaze 2,143 0,639

D2 OCHRANA DAT (vSechna data ve Smart Cities) 2,857 0,350

D21 Smart City strategie by mély... 3,000 0,000

D 2.1.1 | Byt transparentni ohledn€ ochrany dat — ukazat detailni feseni, | 2,857 0,350
jak jsou data chranéna

D 2.1.2 |Odkazovat se na ostatni standardy a zakony spojené s ochranou | 2,714 0,452
dat — naptiklad GDPR

D 2.1.3 | Odkazovat se na dalsi dokumenty, které se vénuji ochrané dat 2,286 0,452
vV daném mésté/zemi

D 2.1.4 | Mit samostatny dokument (strategii) pro ochranu dat 2,857 0,350

D22 Ochrana dat ve Smart City by méla obsahovat... 2,571 0,495

D 2.2.1 |Expertanebo tym expertll pro ochranu dat, ktefi by dohlizeli na |3,000 |0,000
Smart City projekty

D222 Spolupracovat s komisi zaméfenou na ochranu 2,286 0,452
dat/kyberbezpeénost

D 2.2.3 | Vyuziti n¢jakého existujiciho standardu nebo frameworku (napt. | 2,429 0,495
NIST).

D 2.2.4 | Vzdé€lavani (napt. $koleni nebo priru¢ky) zaméstnanct Smart 2,857 0,350
City v otazkach ochrany dat

D 2.25 |Vzdélavani (napi. Skoleni nebo ptirucky) obcanti Smart City 2,286 0,452
Vv otdzkach ochrany dat

D 2.2.6 | Vydavani pravidelnych kontrolnich zprav (vyrocnich atd.) 2,000 0,535

v oblasti ochrany dat
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6.3 Diskuse

Na zaklad¢ vysledkl ovéfeni seznamu doporuceni lze tvrdit, Ze vybrani experti se zamétrovali
spiSe na problematiku bezpecnosti big dat nez samotna big data, kdyz Ize predpokladat, ze této
problematice zfejme rozumi vice a je pro n¢ blizsi. U oblasti big dat se zamétovali na konkrétni
komponenty Smart City, tzn. oblasti aplikace chytrych sluzeb jako Smart doprava, kde si Ize
vyuzivani big dat v praxi ziejm¢ 1épe piedstavit nez u spise technologicky pojatych doporuceni.
Nicméné i tato zjisténi maji svlij pfinos, protoze se lze v dalSim vyzkumu zaméfit na konkrétni
sluzby, ktera z big dat mohou Cerpat, a az v dal$im kroku fesit rizné technologické aspekty. Pti
konkrétnim vyuzitim ve formé sluzeb lze vyjit napf. z praci autort Al Nuaimi et al. (2015),
Hashem (2016), Lim et al. (2018) nebo Wu et al. (2018).

Dale 1ze diskutovat to, ze by bylo vhodné ziskat vice vstupnich dat, coz ale zabere i vice ¢asu,
ktery vSak nebyl v ramci této diplomové prace k dispozici. Mésta byla vybrana na zaklad¢é SCI
z roku 2023, kdy bylo vybrano 40 mést z celkového poctu 141. K analyze by se tedy mohla vzit
vSechna mésta z tohoto indexu a dohledat zbylych 101 Smart City strategii, pokud ty existuji,
analyzovat tyto dokumenty a provést analyzu na tomto zvétSeném datovém souboru. Vétsi
vzorek 1ze uvaZovat 1 u poctu expertl, ktefi doporuceni hodnotili, ale 1 zde by byl problémem

Cas a ptipadné dalsi nédklady spojené se zapojenim vice expertt.

Dale zde lze uvést kroky zpracovani a analyzy dat v této praci, kdyz se napt. mohly vyskytnout
chyby v pribéhu zapisu tdaji do tabulek. V nékterych dostupnych dokumentech totiz nékdy
bylo slozité¢ odvodit dany udaj (pfedevsim co se tyka roku vydani a roku platnosti Strategie).
U nékterych mést bylo také na dané téma k dispozici nékolik dokumentd, kdy je slozité urcit
ktery z nich by se dal povazovat za oficialni strategii, na kterou by se mélo odkazovat. Béhem
zpracovani dat v Pythonu pomoci shlukové analyzy byl proveden pokus o identifikaci vzoru,
kdy se daly v jednotlivych shlucich najit uréité vzory, pfevazné co se Vyuzivani big dat tyka.
Z duvodu rozsahu diplomové prace ale nebyla tato Cast vice rozebrana, kdyz se tomuto tématu

mohou vénovat nékteré budouci prace.

Poslednim bodem diskuse je pfistup k upravam a zménam v dotaznicich pro jednotliva kola na
zakladé zpétné vazby od expertt. Zde je nutné zminit, ze v dotaznicich byly nékterymi experty
zminény i dalsi poznatky, které byly pfili§ specifické anebo se nehodily do tématu ¢i struktury
dotazniku. Jeden z expertl zmifnuje napf. potieby tykajici se organizac¢nich a finan¢nich aspektt
a také provedeni analyzy soucasného stavu a pfipravenosti Smart City, coz se Uplné netyka

problematiky big dat a ochrany dat jako takové. Nicméné je to jeden z kroku, ktery by mél byt
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v ramci Smart Cities realizovan. Jako piiklad expert uvadi studii, zda mésto mé dostatecné
finan¢ni a lidské zdroje na takovéto projekty, zda projekty v rdmci big dat jsou podporované
zastupiteli a vedenim mésta atd. Stejny expert dale zminoval také doporuceni tykajici se
financovani a doporuceni zabyvajici se ziCastnénymi stranami (stakeholdery), jejich potfebami,
dovednostmi a kompetencemi, coz je opét jeden z krokl, kterym by mésta méla vénovat
pozornost. Dalsi expert zmitioval potiebu provedeni pocatecni analyzy pied tvorbou strategie,
ve které by mésta v ramci projekti hodnotila: 1) jde-li pouze o navrh ke zvazeni, 2) jde-li
0 konkrétni navrh, ktery obsahuje podrobné objasnéni pozadavkil, 3) zda je dany projekt jiz
implementovan, ale m¢l by byt vylepsen, aby mohl ¢elit novym vyzvam vyplyvajicim z big dat
a ochrany dat a 4) zda projekt vyuziva jiz existujici infrastrukturu, HW a SW prostiedky. S tim
souvisi 1 zhodnoceni implementovanych feSeni pomoci riznych metod, coz je téma, které bylo

ve strategiich ¢asto opomijeno.

Pomoci metody Delphi byl tedy vytvofen a experty ovéfen seznam doporuceni. Nicméné je
nutné zminit, ze tato doporuceni slouzi prevazné vétsim méstim, jelikoz analyza ziskanych dat
vychazela hlavné z poznatkti vétsich mést umisténych v riznych Zzebfic¢cich, ackoliv by se
nékteré z nich daly pouzit i na mésta mensi. Toto vSe je tedy nutné vzit v tivahu pii praktické

aplikovatelnosti doporuceni ve Smart City projektech, ptipadné jejich pouziti ve strategiich.
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ZAVER
Cilem této diplomové prace byla analyza problematiky big dat, prace s témito daty a jejich
ochrana ve strategiich a projektech Smart Cities ve vybranych svétovych méstech, ktera pomoci

zvolenych metodickych kroki vedla k vytvofeni modelt a doporuceni pro tuto problematiku.

Cil préace byl splnén, kdyz v ptechozich kapitolach jsou prezentovany jak modely vytvoiené
Vv Pythonu, tak ovéteny seznam doporuceni. Pro praci bylo vybrano 40 mést na zéklad¢ zpravy
SCI 2023, z nichz pouze 30 mélo svoji vlastni strategii. Dvé z nich v§ak nebyly z CR dostupné,
proto se v analyze pracovalo pouze s 28 strategiemi nesouci. U nich se zjistilo, ze 68 % z nich,
tedy 19 strategii, mélo ve své strategii pro tuto problematiku nazev ,,Smart“. Mimoto strategie
pracuji ptrevazné se slovem ,,Digitalni“. Z vybranych strategii se pak polovina mést zminovala
v n¢&jakém smyslu 0 big datech, ktera byla nej¢astéji zminéna ve spojitosti s big data analytics
a dopravou. Pii tvorbé modela v Pythonu pak byla kli¢ovou ¢asti shlukova analyza, ktera se na
zaklad¢ pouziti big dat snazila mésta shlukovat. Po detailnim prozkouméni mést v jednotlivych

shlucich se nasly urcité spolecné znaky, vysledky vSak nebyly na tomto vzorku mést prikazné.

Dale byl na zaklad¢ poznatktl zjisténych jak v rdmci analyzy literatury, tak na zédklad¢ analyzy
strategii, vytvofen seznam doporuceni. Ten byl pomoci tii kol metody Delphi ovéten a schvalen
sedmi experty. Tato doporuceni vsak slouzi prevazné vétsim méstim, jelikoz doporuceni byla
vytvorena na zakladé analyzy mést umisténych na ptednich ptickach potadi vénujicich se

problematice Smart Cities. Néktera doporuceni vSak mohou najit vyuziti i v méstech mensich.

V zavéru prace pak byla k dané problematice provedena diskuse. Zde se nachazi jak vymezeni
moznych nedostatkll v rdmci préce, pfevazné co se kvality dat tyka, tak vytyc€eni bodl, kde by
se dala prace rozvinout, ale z divodu rozsahu diplomové prace tomu uz nemohl byt vénovan
prostor. Také se zde nachézi i dalsi poznatky zjisténé od expert v ramci metody Delphi, které

nenasly uplatnéni v navrzeném seznamu doporuceni, avSak je dulezité tyto informace zminit.

Zavérem lze Tici, ze problematika big dat byla sice feSena v poloviné vybranych strategii, ale
neni v nich feSena v takovém rozsahu ¢i detailu, v jakém by to bylo mozné. Co se tyka
problematiky ochrany dat, vysledky byly jesté¢ horSi. Ochrana dat se nefeSila ve strategiich
skoro viubec a kdyz uz, tak to byly jenom kratké zminky. Zde je proto tieba vyzdvihnout

strategie Singapuru a Stockholmu, které se problematice ochrany dat vénovaly nejvice.

Tato diplomova prace ma jak vyznamné praktické ptinosy ve formé ovétenych doporuceni pro
strategie a projekty Smart Cities, tak piinosy spocivajici v propojeni pojmu big data, ochrana

dat, strategie, projekty a Smart City a spole¢ném pohledu na né.
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PRILOHA | — ZPUSOB VYBERU DO UVODNI TABULKY

Zatstek

l

Vybrat mésto z IMD Smart city
indexu

Je v indexu dalsi

Ne mésto?

Ano

Ukenceni vybéru a

zépisu mést do
tabulky

Je mésto z Evropy?

Bylo jiZ vybrano 10
mést z Evropy?

Je mésto ze zemé
terd jiZ byla vybrana’/ Ano

MNe

Zapis mésta do

Ovodni tabulky

Je mésto z

ylo jiZ vybrano 10 mést z
Ameriky/Kanady?

Ameriky/Kanady? Ang

Zdpis mésta do

Uvodni tabulky

Bylo jiZ vybréno 10
mést z Asie?

o masto 7 Asie? e mésto ze zemé, kiera ji2

byla vybrana?

Zapis mésta do

Ovodni tabulky

Bylo jiz vybrano 10 mést ze
zbytku svéta?

e mésto ze zemé, kter ji
byla vybréna?

Zapis mésta do

Uvodni tabulky




PRILOHA Il — ZPUSOB VYBERU MEST DO TABULKY BIG DAT

Zatatek

|

/‘u'em mésto z Uvodni tabulk
» VN
I /

Je dal3i mésto v Uvodni
tabulce?

Ukon&it vwbér a zapis

do Tabulky big dat Ano

| Konec | % e . )
A J 4 mésfo viastni Smart city
—

Vyfadit pro Tabulku
Ne 7 big dat

F

strategii?

ormat dokumentu je psan
text nebo prezentace?

import pandas as

data = pd.read_c

(chybej

data['Rok ] (data['Rok vydani stra ¢ho dokumentu'].mean()),

data['Poce

data.to



PRILOHA IV - PYTHON (POPISNA STATISTIKA)

import pandas as pd
yort matplotlib.pyplot as plt

pd.read_c

pd.read_csv("Pyt

dsl = datal.describe()
(ds1)

df = pd.DataFrame(dsl)

df.to_

df = pd.
df.to_

datal.info()
info()

ata"].describe()

plt.boxplot(datall
plt.titl
plt.show()




PRILOHA VI - PYTHON (SHLUKOVA ANALYZA)

import numpy as np

import pandas as pd

from matplotlib import pyplot as
from sklearn.cluster impo

from sklearn import preproc

al = pd.re
pd.re

= prepro i Lle(vyberl)
prepro

normall = preprocessing.normalize(standardl)

normal preprocessing.normalize(standard2)

colo

Km;

labell = kmea

clustersl = kmi sl.labe

centersl nsl.cluster_centers_

/"].values[j], clustersi[j])

u_labelsl = np.unique(labell)

for i in u_labelsl:
plt er nall , 8], normall[labell == i,
plt ter(cente i centersl1[i, 1],
plt ter(centersi[i, B nters1[i, 1],

plt.legend()

plt.show()

np.unique(label2)

* 1 in u_label

atter(norma normal2[label.
atter(center , : [i

ter(center
gend ()
how()




