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ANOTACE

Diplomova prdce se zabyva kyberbezpecnosti a ochranou dat ve strategiich a projektech Smart
Cities ve vybranych svétovych méstech. Prace obsahuje postup pro resent této problematiky,
ktery se sklada z analyzy a vyhodnoceni ziskanych dat. \lystupem prdce je seznam ovérenych

doporuceni.
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Cybersecurity and data protection in Smart Cities strategies and projects

ANNOTATION
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Uvob

Digitalizace a vyuzivani modernich informac¢nich a komunikac¢nich technologii (ICT) ovliviiuje
nejenom soukromy sektor, ale i vetejny sektor a to, jak pracuje s daty a musi pfistupovat k jejich
zabezpeceni a ochrané. Vyrazny nartst pfesunu obyvatel do mést v poslednich desetiletich ma
za nasledek i mnohem vétsi procentualni navySeni obyvatel ve méstech oproti venkovu. Toto
samotné fungovani mést, jejich zabezpeceni a zamezeni problémim a potencidlnim rizikim,

ktera jsou spjaté s timto narstem.

Pfesun obyvatel do mést ma za néasledek mimo jiné zvySeni nékladi, které mésto vydava na
energie, dopravu, vodu, odpad, potiebu vzdélani, vyuziti zdravotnictvi nebo vetejnych prostort.
Z tohoto diivodu zacala mésta stale vice spoléhat a vyuzivat nové technologie a doslo ke vzniku
samotnych projektd Smart City neboli chytrych mést. Implementace Smart City konceptl tedy
napomahd zajistit u€inny a udrZitelny rozvoj mésta, kvalitni Zivotni styl, zajistit bezpecnost
meésta Nnebo optimalni vyuziti energii. K tomuto projekty Smart City vyuzivaji ekonomickych,

socialnich a technologickych inovaci (Law a Lynch, 2019; Slavik, 2017; Vodak et al., 2021).

Je také potiebné fici, Ze hodnota velkych soubort dat a potencidlni zranitelnosti v digitalnich
systémech, které 1ze nalézt ve Smart City, znamena, Ze existuje moznost zneuziti k finan¢nimu
anebo politickému zisku a také ptipadné ke Spiondzi riznymi aktéry. Mezi tyto aktéry lze fadit
jak narodni staty, tak vnitini hrozby, ale také rtizné kyberzloc¢ince a teroristy. Zde stale plati, ze
neexistuje zadna technologie nebo opatieni, ktera by byla zcela bezpecna a zamezila ztraté,

poskozeni, nebo odcizeni dat.

Pro zajisténi zabezpecCeni Smart Cities dochazi k vytvoreni a vyuziti pfistupti zalozenych na
riznych zasadach a opattenich. Vyuzitim kybernetickych pfistupl zabezpeceni jiz pti navrhu,
budovani a nésledné provozu projektli vyuzivajicich razné druhy zabezpeCeni mize meésto

dosahnout jak zmirnéni rizik, tak jejich nasledkt a pfipadné Gplné ptedejit jejich vzniku.

Cilem této diplomové prace je analyzovat problematiku kyberbezpecnosti a ochrany dat ve
strategiich a projektech Smart Cities a na zakladé téchto zjisténi zanalyzovat a navrhnout
doporuceni pro tuto problematiku. Prace je rozdélena do ¢tyt kapitol, které vedou od sezndmeni
se s pojmy k danému tématu, ptes identifikovani pfistupti a kritérii v ramci strategii a projekti
Smart City az k analyze a vyhodnoceni ziskanych dat a navrhu doporuéeni pro kyberbezpecnost

a ochranu dat ve Smart City projektech.
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Prvni kapitola se zabyva zakladnimi pojmy a definicemi, které je potfebné znat pro tuto
problematiku. Dochazi zde k vysvétleni pojmt Kyberprostor, kyberbezpecnost a Smart City.
Kyberbezpecnost a Smart City jsou terminy, které jsou probrany vice detailnéji. Nejdiive je
vymezena bezpecnost a kyberbezpecnost, nasledné jsou rozebrany principy kyberbezpecnosti
a soucasné hrozby. Pro koncept Smart City jsou sepsany definice tohoto pojmu, zakladni
komponenty, které se ve Smart City vyskytuji a technologie, které se vyuzivaji.

Druha kapitola prace je vénovana identifikaci a porovnani principu a kritérii pro strategie
a projekty Smart City. Zde jsou rozepsana existujici feSeni a mozna rizika, ktera lze v ramci
kyberbezpecénosti v souvisejicich dokumentech nalézt. Dale je v kapitole vénovana pozornost
konkrétnim strategiim, doporucenim a politikdm na mezindrodni, nadnarodni a narodni urovni.
Cast kapitoly je vénovana vymezeni a popisu ramctl a indexi, které hodnoti rozvoj Smart Cities.

Také jsou v kapitole rozebrany vyzkumné prace a ¢lanky na téma projektd Smart City.

Tteti kapitola analyzuje a hodnoti ziskana data v ramci Smart City strategii a Sesti komponent,
kterymi jsou economy, people, governance, mobility, environment a living. Nejdiive je zde
pfedstavena metodika, pomoci které byla data ziskéna, analyzovana, vyhodnocena, a zaroveii
také ovéfena za Gicelem ziskani doporuceni pro danou problematiku. Nasleduji dil¢i kapitoly,
kde jsou jednotlivé kroky metodiky blize popsany, véetné vybéru vzorku mést, vyhledavacich

strategii a postupu analyzy dokumentt a jejich vyhodnoceni.

Ctvrta kapitola obsahuje seznam doporuéeni pro Smart City projekty. Pro vytvoieni a ovéieni
tohoto seznamu je vyuzita metoda Delphi, ktera je zde blize popsana a vymezen jeji postup. Po
provedeni metody Delphi jsou piedstaveny a diskutovany kone¢né navrhy doporueni pro

kyberbezpecénost a ochranu dat v oblasti Smart City projektt a strategii.
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1 ZAKLADNI POJMY A DEFINICE

Tato kapitola je zaméfena na definice zakladnich pojmu fesené problematiky. Mezi tyto pojmy
Ize zatadit kyberprostor, bezpecnost, resp. kyberbezpecnost a dale pojem Smart City. Je dilezité

si vymezit tyto pojmy, jelikoz je prace zaméfena praveé na n¢ a bude s nimi dale pracovano.

1.1 KYBERPROSTOR

Kyberprostor odkazuje na virtudlni svét nebo prostor, specificky na elektronické¢ médium,
ve kterém dochazi ke komunikaci. Typicky odkazuje na vétsi pocitacovou sit’ tvofenou
ze celosvetovych pocitacovych sub-siti, které spolu komunikuji a zajistuji vyménu dat. Skrze
kyberprostor je mozné sdilet informace, interagovat s ostatnimi uzivateli, hrat hry, zapojovat se
do diskusi nebo for, podnikat nebo tvotit média a mnohem vice. Z téchto divodu je také nutné
zajistit bezpe¢nost v kyberprostoru (Rouse, 2023). Jedna se o globalni doménu v informa¢nim
prostiedi sestavajici ze vzajemné zavislé sité infrastruktur informacnich technologii, véetné
internetu, telekomunikacni sité, pocitacovych systému spolu s procesory a fadici. Tato definice

je pro zménu vice zamétena na technologie a hardware (HW) (Cohen, 2007).

JakoZzto komunika¢ni médium, kyberprostor nabizi moZnost pfistupu riznym formatim, které
spliiuji pozadavky uzivateli. Cas a prostor zanikaji, jelikoz je mozné ziskavat informace
Z celého svéta a kdykoliv. Pro uzivatele toto neni viditelné, ale kazdy aspekt kyberprostoru je
nékym vlastnén a udrZzovéan, a proto je nutné, aby byl vydélecny a dale udrZitelny. Toto
vlastnictvi umoZiiuje zamezeni vstupu uZivateli, datovych forméatt nebo informaci z riznych
zdrojii do kyberprostoru. Pfikladem je Cina, kterd zamezuje piistup k mezinarodnim velmi
popularnim strankam (Venables, 2021). Pro popis charakteristik kyberprostoru je vyuzit
Ctyfvrstvy model. Prvni vrstvou jsou lidé, ktefi se ucastni kybernetického svéta, tedy
komunikuji, pracuji s informacemi, rozhoduji a uskutecnuji plany a celkové pracuji se slozkami
v ramci kyberprostoru. Druhou vrstvou jsou ulozené, zasilané a transformované informace
v ramci kyberprostoru. Tteti vrstva je slozena z logickych blokt, které se vyuzivaji pro sluzby
a podporu platforem kyberprostoru. Posledni vrstvou jsou fyzické zaklady, které podporuji
logické prvky (Clark, 2010).

1.2 KYBERBEZPECNOST

Vzhledem k tomu, Ze se mnohem vice v§e automatizovalo, at’ uz se jednalo 0 obchodni aktivity,

ukladani dat, vyuziti mnohem vice pocitaci, piistupy skrze nezabezpeceni sité nebo tieba
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internet, bylo potieba, aby doslo ke zménam v pfistupu k zabezpeceni. Toto vSe dalo pficinu
veétsimu vyuziti kyberbezpecnosti a potieby ji vice feSit i ve vefejném sektoru (Kemmerer,
2003; Kolouch a Basta, 2019). Kyberbezpecnost je souslovi, které je sloZzeno ze slov kyber
a bezpecnost. Slovo kyber souvisi s ICT. Kyberbezpec¢nost se tedy tyka kohokoliv, kdo vyuziva
jakymkoliv zptsobem ICT. Lidé jsou ¢asto tim stézejnim prvkem, ktery bezpecnost zarucuje
anebo naopak narusuje. Bezpecnost a kyberbezpec¢nost neni pouze spojovana se statem, ale je
dilezita i pro organizace nebo osoby (Kolouch a Basta, 2019). Kyberbezpe¢nost je soubor
technologii a procest, které jsou navrzeny tak, aby ochranovaly pocitace, sité, programy a data
od utokt, poskozeni anebo neautorizovanych piistupii. V dnesni dobé dochazi k vyznamnému
posunu Vv ramci vyuzivanych technologii a operaci vzhledem k vyuziti umélé inteligence,

strojového uceni a obecné datové védy a datové analytiky (Sarker et al., 2020).

Kyberbezpec¢nost nebo ochrana dat v ramci Smart City nej¢astéji souvisi s ochranou osobnich
udajii a zajisténi soukromi pro uzivatele, resp. obCany. VSeobecné lze za soukromi povazovat
prostfedi v némz se uzivatel mize pohybovat a do kterého nebude nikdo cizi zasahovat
(Melotikova, 2018, s. 13). Tuto problematiku zaroven fesi odpovidajici legislativa, napft. razné
zakony a nafizeni tykajici se ochrany osobnich udajii a kyberbezpecnosti. Vzdy zde musi byt
jasné vymezeno, co je danym pojmem mysleno, a jakd opatfeni je nutné implementovat a dale
méfit a vyhodnocovat, aby bylo dosazeno pozadovanych cili pro dana opatfeni (Kolouch

a Basta, 2019; Melotikova, 2018).

1.2.1 Vymezeni bezpecnosti a kyberbezpecnosti

vvvvvv

maji vice definici, které se mén¢ i vice odlisuji, zpravidla podle vybraného odvétvi, ve kterém

je dana definice vyuzita.

Ptikladem riiznych definic bezpecnosti je:

1. ,,Ochrana osob, budov, organizaci nebo zemi proti hrozbam jako je zlocin nebo utoky
jinych zemi.* (Cambridge Dictionary, 2023). Definice slova bezpe¢nost v ramci
ochrany.

2. ,,Bezpecnost je stav, kdy jsou na efektivni miru omezeny hrozby pro objekt a jeho zajmy
a tento objekt je k omezeni stavajicich i potencialnich hrozeb efektivne vybaven
a ochoten pri ném spolupracovat* (Soucek et al., 2005). Jedna se o definici, kterou

uvadi Ministerstvo vnitra Ceské republiky (CR) ve svém dokumentu.
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3. ., Bezpecnost vramci informacnich technologii odkazuje na metody, ndstroje

a personalni vyuziti pro ochranu digitalnich aktiv organizaci. * (Bacon, 2021).

Definici kyberbezpecnosti je také vice. Nékolik piikladi je:

1. ,, Opatreni provedena za ucelem ochrany pocitace nebo pocitacového systému
(na internetu) proti neautorizovanym pristupiim nebo utokum.* (MerriamWebster,
2023). Definice z portalu MerriamWebster.

2. ,,Kyberbezpecnost je zpiisob ochrany serverii, pocitacu, mobilii, systémii, siti a dat na
internetu, pred Skodlivymi utoky. Téz znamé jako ochrana informacnich technologii. *

(Kaspersky, 2023). Tato definice je z webovych stranek poskytovatele antiviru

Kaspersky.

3. ., Kyberbezpecnost se tyka jakékoli technologie, opatieni nebo praxe pro prevenci
kyberutokii nebo zmirnéni dopadu. Cilem kyberbezpecnosti je ochrana individudlnich

a organizacnich systemi, aplikact, vypocetnich zarizeni, citlivych dat a financnich aktiv

pred pocitacovymi viry nebo ransomware utoky.” (IBM, 2023). Definice od IBM,

poskytovatel a vyrobce HW, software (SW) a s nimi spojenych sluzeb.

1.2.2 Principy kyberbezpecnosti

Kyberneticka bezpecnost vyuziva tfi druhy principl, které jsou nazyvany také triddami
kyberbezpecénosti. Mezi né patii koncept Confidentiality, Integrity a Availability (CIA), prvky
kybernetické bezpecnosti a Zivotni cyklus (Kolouch a Basta, 2019).

CIA se originalné odkazuje na zakladni prvky bezpecnosti v informac¢nich systémech. Tyto
hlavni tfi prvky nejen utvarely a formovaly teoretické chapani bezpecnosti informaci, ale
I vyuziti v samotné praxi, kdy pomoci téchto tii prvki jsou vyvijena a implementovana
bezpecnostni feSeni (Samonas a Coss, 2014). CIA se tedy sklada z davérnosti (C), celistvosti
(I) a dostupnosti (A). Aplikace pouze této triady ale neni v dnesni dob&é mozna, je tedy nutné
implementovat dal$i kyberbezpe€nosti principy. VétSinou je tento princip vztahovan k ochrané
informaci samotnych. Ochrana by ale neméla byt pouze vztaZzena na informace, je nutné
zabezpecit 1 samotna data a pocitacové systémy, které slouzi pro pienos informaci (Kolouch

a Bata, 2019).

Pojem divérnost je chapan jako ptistup k datim a informacim, ktery je dostupny pouze

autorizovanym osobam a procestim. Integrita znaci, ze by informace nemély byt modifikovany

nebo odstranény, a to jak nahodné, tak i umyslné. Dostupnosti je zde mySleno, Ze autorizovani

uzivatelé by méli mit moznost pfistupu k informacim, kdykoliv je pottebuji. CIA by m¢l byt
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uplatiiovan v organizacich a m¢l by byt implantovan v bezpecnostnich zasadach a ramcich
(Fruhlinger, 2020). Jelikoz CIA mize byt nedostacujici, pouziva se také Parkeriansky hexad,
ktery rozsifuje CIA o dalsi prvky. Rozsifeni bylo nutné, jelikoz CIA se nesoustiedila na velmi
dalezity prvek, kterym jsou samotni lidé. Bezpecnost je 1 o lidech, ne pouze o technologiich.
Témito prvky jsou kontrola (control), autenticita (authenticity) a vyuziti (utility) (Pender-
Bey, 2019).

Mezi prvky kybernetické bezpecnosti 1ze zaradit lidi, technologie a procesy, které¢ spole¢nou
interakci umoznuji do néjaké miry tvofit kybernetickou bezpecnost (Kolouch a Basta, 2019).
Lidé se lisi ve schopnosti spravné vyhodnocovat riziko kybernetické bezpecnosti. Zde je
uvedeno ze, pouze 23 % lidi spravné vyhodnoti pod 50 % hrozeb. Je také prokazano, ze lidé na
internetu jsou mnohem nachylnéjsi k délani chyb a tim padem jsou i zranitelnéjsi. Stejné plati
naptiklad i pro lidi, ktefi vyuzivaji pracovni nebo jiné, ne svoje vlastni, pocitace (Linkov et al.,
2019). Technologie jsou prostiedky, které umoziuji pfipojeni k internetu, socialnim sitim nebo
jinym aplikacim. Déle se jedna o néstroje pro tvorbu dokumentt, sledovani videa nebo hudby
a dalsi. Pro organizace jsou technologiemi zafizeni pro koncové uzivatele, infrastruktura celé
sité, sluzby az po prvky zajist'ujici zabezpeceni, a to jak fyzickeé, tak v siti. Procesy jsou ¢innosti,
které je nutné provadét, aby bylo mozné pracovat s technologiemi a s nimi spojenymi sluzbami.
Existuji procesy jako jsou fizeni aktiv a rizik, implementace ICT, sprava uzivateli a roli,
autorizace a autentizace, udrzby systému, testovani zabezpeceni, analyzy a realizace opatient,

audity, Skolené, detekce anomadlii apod. (Kolouch a Basta, 2019).

Poslednim zminénym principem kyberbezpecnosti je jeho Zivotni cyklus, ktery se sklada
Z ptipravy, detekce a analyzy, zadrzeni, zniCeni a napravy, aktivity po udalosti. V pifipravné fazi
dochdzi k vytvoreni planu fizeni incidentl. Tedy co se déje, jakou reakci incidenty vyvolaji, po
zjiSténi riznych typd naruseni, malware utokd, hackerskych utokli apod. Faze detekce a analyzy
zahrnuje sbér informaci a analyzovani dat, aby doslo k predikci a identifikaci zdroje ptipadného
utoku. Dale zde dochazi k analyze ptipadnych dopada na systém. V kroku zadrzeni dochazi
k pouziti vSech dostupnych metod k zamezeni utokiim. Poté v kroku zni¢eni a napravy dochazi
k zajisténi Gitoku a dochazi ke zniceni hrozby a jeji odstranéni z prostredi. Nasledn¢ dochazi
K napraveé neboli vraceni systému do puvodniho stavu pted Gtokem a napadenim. Poslednim
krokem jsou po udalostni aktivity. V tomto kroku dochazi k rozboru bezpecnostniho incidentu.
Dochazi k porozuméni toho, jak doslo kincidentu, jak zamezit opakovanému objeveni
V budoucnosti. Nauc¢ené znalosti lze aplikovat zpétn€ do planu fizeni rizik (EC-COUNCIL,
2022).
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1.2.3 Soucasné hrozby pro kyberbezpecnost

V roce 2022 vydal Evropsky parlament c¢lanek, ktery se tykal soucasnych hrozeb pro
kyberbezpecnost. Clanek odkazuje na agenturu Evropské unie (EU) pro kybernetickou
bezpecnost, podle které v dne$ni dobé existuje osm hlavnich skupin hrozen v oblasti
kyberbezpecnosti (Evropsky Parlament, 2022). Prvni skupinou je ransomware. Jednd se
0 kategorii Skodlivého SW, ktery narusuje funkcionalitu pocitace. Zobrazuje zpravy, které
chtéji zaplatit néjakou castku k obnoveni funkcionality. Neboli malware pozaduje vykupné —
ransom — od tohoto je odvozeni ransomware. Béhem let dochazi i k vyvoje téchto ransomwart,
kdy je mnoho technik, jak naruSovat funkcionalitu pocitace (O’Gorman a McDonald, 2012).
Sifrovéani se vyuziva k zaji§téni soukromi dat béhem pienosu a ukladani. Zloginci si ale osvojili
Sifrovani, které vyuzivaji pro vydirani. Toto spociva v tom, Ze zaSifruji data obé&ti a nezpftistupni

je, dokud nedojde k zaplaceni vykupného (O'Kane et al., 2018).

Druhou hrozbou je malware, coz je skodlivy SW, ktery je na pocita¢i nechtény. Jedna
0 jakykoliv kod, ktery je pfidan, zménén nebo odstranén ze softwarového systému, tak aby
védome poskodil funkénost systému (McGraw a Morrisett, 2000). Malware je charakterizovan
schopnosti replikace, Sifeni, poSkozeni pocitate a samocinného provozu (Saeed et al., 2013).
Tteti hrozbou je socialni inZenyrstvi, coZ je praktika, kdy dochazi k manipulaci lidského
subjektu, aby prozradil citlivé informace, pfistupy anebo rtuzné udaje. Obvykle k tomuto
dochdzi skrze faktor lidské chyby, divérnosti nebo presvédéeni. Mezi socidlni inZenyrstvi

napiiklad spada phishing, email spamming, scareware atd. (Farrier, 2023).

Nasleduji hrozby vigi datim s cilenim na zdroje dat. Ugelem je ziskat piistup a nasledné data
zvetejnit. V dnesni dobé¢ je toto velice dulezité, protoze vznika velké mnozstvi dat. Hrozby
v dostupnosti — odepieni sluzby — je dalsi hrozbou, kdy dochazi k branéni v ptistupu k datim
a sluzbam. Vétsinou se jedna o pretizeni infrastruktury. Hrozby v dostupnosti internetu jsou
dalsi skupina hrozeb, ktera je definovana jako fyzické prevzeti a zniCeni internetové
infrastruktury, ktera se stava nepouzitelnou a nedostupnou. Piedposledni hrozbou jsou utoky
na dodavatelsky fetézec. Jedna se o zaméteni na vztahy mezi organizacemi a dodavateli, kdy
hrozi napt. nedodani néjaké sluzby, fiktivni faktury a dal§i hrozby vyplyvajici z rostouci

narocnosti spravy riznych podnikovych systému (Evropsky Parlament, 2022).

Posledni hrozbou jsou dezinformace. Dezinformace je faleSna informace, Sifend umyslné, tak
aby svad¢la a klamala. Cilem je ovlivnéni rozhodovani nebo nazory lidi, ktefi tyto informace

prijimaji (Shu et al., 2020).
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1.3 SMART CITY

Po tisice let se lidé piesouvali do mést. Do roku 2050 se odhaduje, Ze dv¢ ze tii osob budou Zit
ve méstech nebo méstskych centrech. Tedy pfiblizné vice jak 2,5 bilionu dal$ich lidi bude zit
ve méstech. Zprava Organizace spojenych narodit (OSN) také predikuje, ze do roku 2030 bude
existovat jiz 43 megamest, o 12 vice jak je tomu dnes. Megameéstem je nazyvano meésto s vice
jak 10 milion obyvatel (United Nations, 2023). Také doslo k extrémnimu nardstu a rozsifeni
pouzivani internetu od zacatku tohoto stoleti. S tim 1 souvisi vyvoj technologii. Kdy dochézi
K vyvoji a pfesunu na bezdratové technologie. Toto vSe bylo potiebné pro digitalizace mést

a vznik projektti Smart City (Slavik, 2017; Townsend, 2013).

Pojem Smart City se stale vyviji a definice neni konkrétni. JelikoZ ,,chytrost* mésta se mize
lisit od jednoduché az po komplikované funkce pro celé¢ administrativni procesy. Tyto definice
lze rozlisit, podle toho, zda jsou vice zaméfené na technologie, aplikace, systémy, data,

prostiedi, ekonomiku, socialni stranku nebo dalsi (Yin et al., 2015).

Ptikladem je definice ze zpravy od autorii Gladstone et al. (2018) na téma Smart City pro stfedni
meésta v Ontariu. Tato definice stanovuje Smart City jako mésta, kterd vyuZivaji digitalizace
a smart technologie — mobility, energie, infrastruktury atd. Soucasti Smart City by mély byt
technologie zamiené na networking a komunikaci, kyberfyzické systémy, Internet of Things
(1oT), cloud computing, open data, big data a datova analytika. Smart City by také mélo byt
propojené skrze sité¢ at’ uz na regionalni, ndrodni nebo svétoveé bazi, aby dochéazelo ke spojeni
se svétem, lepsi komunikaci apod. Komunikace je také dulezita pro vefejnost, resp. obCany
daného mésta, pro které je primarné vétSina projekti uréena. Vyuzitim Smart City by také mélo
dojit k udrZeni jedincii v méstech, které tyto technologie poskytuji, jelikoZ dochazi ke zvyseni

kvality zivota (Gladstone et al., 2018).

Dalsim ptikladem definice Smart City v dokument od autorti Falconer a Mitchell (2012), ktery
tika, ze je zde nekolik vyzev, kterym je potieba Celit v rdmci mést. ZvétSujici se populace mést,
ktera vede k zatizeni méstské infrastruktury, pro které je poté nutné délat prestavby a nové
navrhy feSeni. Polarizovany ekonomicky rist, kdy nékolik stovek mést tvoti vice jak polovinu
svetové hrubého doméciho produktu. ZvétSujici se emise sklenikovych plynti a snizujici se
rozpocty vzhledem k nutnosti reagovat na ekonomické klima. Tyto vSechny problémy Ize
zmirnit, a to pravé skrze pouziti skélovatelnych teSeni, které vyuzivaji ICT technologie pro

zvySeni efektivity, snizeni nakladt a zlepSeni kvality zivota (Falconer a Mitchell, 2012).
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Poslednim ptikladem je definice z knihy Smart City v praxi. Tato definice tika, ze Smart City
je koncept strategického fizeni mésta, pfi némz jsou vyuzivany moderni technologie. Tyto
technologie ovliviiuji kvalitu zivota ve mésté. Dale také k dosahovani hospodatskych

a socialnich cilt mést (Slavik, 2017, s. 12).

Obecné lze tvrdit, ze mésta, ktera ptijala nékterou z definic pojmu Smart City a na jejim zakladé
vytvati souvisejici strategie a projekty, primarné propojuji své obCany pomoci riiznych siti
a komunikacnich kandli, které v riiznych oblastech fungovani mésta navazeji témto obcanti
sluzby. Ty napf. optimalizuji fizeni dopravy, udrzitelné vyuzivani energie nebo zavadéni chytré
spravy mésta. V ramci Smart City nam vznikl i pojem playable city. Tento pojem je spjaty
s vytvofenim Smart City, které jsou vice zaméfené na ¢lovéka. Vzhledem K tomu, Ze Smart
City jsou sociotechnické struktury, které zahrnuji technologie, politiku a lidi majici vliv na
bezpe¢nost a soukromi, ma takovyto pfistup také schopnost a potencial vytvoifeni silnych

protokoli kyberbezpecnosti pro Smart City (Verhulsdonck, 2023).
1.3.1 Zakladni komponenty Smart City

Zakladni komponenty nebo charakteristiky Smart City se miiZou liit podle definice Smart City.
Pro nékteré jsou hlavni digitalni prvky a technologie, pro jiné zase lidsky faktor. Dalsi faktory
formujici pohled na komponenty mohou byt ekonomické, enviromentalni, kulturné-historické,
zamé&fené na otevienost a transparentnost atd. (Sashinskaya, 2015). U pojmu Smart City je tedy
kli¢ovy duraz kladen na konkrétni komponenty a jejich charakteristiky. Jedna z prvnich definic
byla zalozena na vymezeni Sesti komponent, které jsou relevantni vzhledem k oblastem
»chytrosti®, ze kterych je Smart City slozeno. Mezi tyto charakteristiky patii: smart economy,
smart people, smart governance, smart mobility, smart environment a smart living (Giffinger
a Gudrun, 2010).

Dal8im ptikladem komponent Smart City jsou Ctyfi Urovné a tfi pilife. Mezi tyto Ctyfi urovné
spada organizace neboli institucionalni struktura a planovani. Druhou trovni je komunitni
zivot, které znac¢i komunikaci s ob¢any, ziskavani potfebnych informaci a zpétné vazby na
fizeni mésta. Treti urovni je infrastruktura, pfedevsim doprava, energetika, sluzby a fizeni
budov. Posledni tirovni je kvalita zivota obcantl ve mésté. Poté zde také jsou tii pilife, mezi

které patii ICT, inteligentni mobilita, a inteligentni energetika a sluzby (Slavik, 2017, s. 15-16).

Mohanty s kolegy ve své praci rozdéluji komponenty Smart City do osmi kategorii. Mezi tyto

kategorie patii infrastruktura, budovy, doprava, energie, zdravotnictvi, technologie, vzdélavani,

obcané a vlada (Mohanty et al., 2016). Déle lze nalézt rozdé€leni komponent na technologické,
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instituciondlni nebo lidské. Technologické faktory zahrnuji vSechny fyzické a infrastrukturalni
komponenty jako jsou digitalni sit¢ nebo udrzitelnd technologickd komunikace. Mezi lidské
faktory spada lidsky kapital. Do posledniho institucionalniho faktoru pak patii transparentnost,
zapojeni obcant do politiky, rozvoj vefejnych mist, tvorba politiky nebo vyvoj pravni Gpravy
(Sashinskaya, 2015).

Pohled na vymezeni jednotlivych komponent se tedy 1isi, nicméné lze identifikovat nékolik
hlavnich spole¢nych komponent, které se vyskytuji napti¢ riznymi zdroji. Mezi tyto spole¢né

komponenty lze zatadit lidsky faktor, dopravu a mobilita, energetiku, vladnuti a rozvoj mésta.
1.3.2 Technologie ve Smart City

Jednim z hlavnich problému, které se koncept Smart City snazi fesit je doprava, udrzitelnost
prostfedi, uchovani energie a ptirodnich zdrojl, zdravotnictvi a vzdélavani. Tyto problémy lze
fesit pomoci modernich ICT. Prikladem vyuziti technologii pro zlep$eni dopravy a bezpe¢nosti
V ramci ni jsou parkovaci systémy a dopravni signalizace (napf. chytré kiizovatky a piechody),
které reaguji v realném Case na riizné situace a pozadavky. Dale se jedna o vyuziti chytrych
telefontl, riznych aplikaci a obecné senzort, které sbiraji data o stavu vozovky, prostoru nebo
monitoruji dopravu. VSechna tato data lze vyuzit pfi fizeni dopravy nebo v piipadé nouzovych

stava (Law a Lynch, 2019).

I0T aplikace umoziuji vzdalené monitorovat, spravovat a ovladat zafizeni. Také generuji nova
data a uzite¢né informace, véetné moznosti analyzy toka dat v realném case. Mezi rysy Smart
City patii vysoky stupen integrace ICT a komplexnich aplikaci a informac¢nich zdroja. 10T je
tedy o aplikovani riznych typl senzorti a nasledném napojeni na internet skrze protokoly pro

komunikaci a vyménu dat (Kim et al., 2017).

Big data poskytuji pro mésta moznost ziskat informace z velkého mnozstvi dat z riznych
zdrojii. Problémem muze byt to, Ze vEétSinove jsou tato data nestrukturovand. Propojenim napf.
s cloud computingem a platformami pro zpracovani a ukladani velkych objemu dat lze vSak
zpracovavat 1 tato data. Pro ziskdvani dat jsou zpravidla opét vyuzivany rtizné senzory a loT
(Hashem et al., 2016). Dulezité je také pti tvorbé Smart City konceptu vytvoreni divéry. Pro
toto se vyuzivaji inteligentni systémy. Tyto systémy jsou na bazi technologii 10T, big data
a ICT. Fungovani systému, S pozitivnim vlivem na divéru, je zaloZeno na device-to-device
zafizenich, hodnocenich uzivateld, predikci a vyhodnocovani vysledki. Tyto systémy propojuji
meésto s principy Service-Dominant Logic (SDL), které v sobé zahrnuje sbér dat skrze senzory,
informacni integritu a znalostni databazi. Dal$im typem systémi jsou pak Software-Defined
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Network (SDN), které se vyuzivaji v ramci Smart City K pfedavani informaci a komunikaci
se zucastnénymi stranami, predevsim obcany a zastupiteli, ptipadné ufedniky. Centralizovany
systém tvoii bezpecné prostiedi pro uzivatele v realném case. Jako posledni typ systémi sem
1ze zatadit Wireless Sensor Network, ktery tvofi virtualni vrstvu pro ptenosy dat (Vodak et al.,
2021).

Vyuziti Unmanned Aerial Vehicle (UAV) pro jiné nez komer¢ni nasazeni Se v posledni dobé
zvysuje a nejedna se o pouze armadu, ktera ho vyuziva. UAV se v ramci mést vyuziva tam, kde
je to nebezpecné pro ¢loveka, ptilis narocné anebo se finanéné nevyplati nasazovat lidskou silu
(Ismail et al., 2018). UAV v ramci Smart City mohou byt pouzity pro monitorovani prostiedi,
sledovani dopravy, monitoring zne¢i$téni, bezpecnostni kontroly nebo civilni kontroly obcant.
Problémem zde nicméné je, Ze jejich implementace a vyuzivani nejdiive vyzaduje vyfeSeni
problému tykajicich se bezpecnosti, soukromi a ochrany osobnich dat pfi sbéru a zpracovani

ziskanych dat, ale pfedevsim etického vyuzivani téchto zafizeni (Mohamed et al., 2020).

Dalsim typem technologii, které jsou ve Smart City vyuzivany, jsou bezdratové technologie.
Piikladem je 5G, které je novym typem komunikaéni sit¢ pro spojeni vseho a vSech, tzn.
riznych zatizeni a lidi. Pikladem vyuziti 5G je napf. Intelligent Transporting System (ITS),
kdy senzory jsou umistény jak na vozidlech, tak na cestach nebo plochach u cest a chodnikt
(Gohar a Nencioni, 2021). 5G oproti pfedchozi 4G umoznuje 10krat az 100krat vyssi rychlost
pfenosu dat a také pocet ptipojenych zatizeni. Nicméné pokryti 5G stale neni dostupné vsude,
a i zde je nutné fesit bezpetnost, soukromi a ochranu osobnich dat (Gohar a Nencioni, 2021;
Mohanty et al., 2016).

21



2 |IDENTIFIKACE A POROVNANI PRISTUPU A KRITERII

Na zakladé studia literatury lze tvrdit, ze mésta potiebuji nové chytré technologie, aby naplnila
véci, ale zaroven s piichodem téchto technologii piichazeji i nové problémy a vyzvy. S ohledem
na propojenost projekta Smart City mtize jeden slaby ¢lanek ohrozit celé mésto a vystavit ho
riziku. Proto je potfebné, aby se stejné jako technologie vyvijela i kyberbezpecnost (Ma, 2021).
Pro mnoho oblasti (komponent) v ramci Smart City, viz kapitola 1.3.1, je nutné identifikovat
konkrétni specifika a za timto ti€¢elem nastavit odpovidaji feSeni pro kybernetickou bezpec¢nost.
Mezi nejzranitelnéjsi ¢asti Smart City vyuzivajici ICT lze zatadit kritickou infrastrukturu, smart

budovy, ITS, e-government, a sité a senzory tvorici 10T (Khatoun a Zeadally, 2017).

Ptikladem je kritickd infrastruktura, do které lze zaradit jaderné elektrarny, chemické zavody,
ropné rafinérie, Zeleznicni signalizacni systémy, vétrné turbiny, ve které dochazi k vyuziti
komunikac¢nich zafizeni, protokold a kanali. Piikladem mohou byt servery, telefonni linky,
komunika¢ni protokoly a dal$i. Pivodné tyto protokoly byly navrzeny bez zabezpeceni, a proto
je nutné fesit jejich bezpecnost (Khatoun a Zeadally, 2017). Dal§im ptikladem mohou byt smart
budovy, které jsou definované jako struktury, ve kterych dochazi k vyuziti automatizovanych
procest a zafizeni k fizeni a monitorovani provozu. Jelikoz jsou tyto systémy elektronické
a jsou pripojené k systémiim a internetu, mohou ptedstavovat hrozbu a je nutné je zabezpecit

proti piipadnym utoktim (Brisson et al., 2019).

Také je nutné fici, Ze dneSni moderni doba je velice ovlivnéna rozvojem technologii a aplikaci,
které vyuzivaji umélou inteligenci, strojové uceni, 10T nebo roboticka zatizeni. Smart City
vyuzivaji umélou inteligenci pro sbér dat. Tyto metody jsou velice efektivni, ale problém
nastava, pokud vznikne chyba, kterd miize byt zneuzita a pfeménéna na hrozbu, a dale prinik
prostiednictvim elektronickych ttokli a kybernetickd kriminalita. Je tedy nutné provadét
kybernetickou bezpecnost pro kontrolu téchto utokii souvisejicich se zneuzitim elektronického

prostiedi pomoci technik umélé¢ inteligence, véetné strojového uceni (Mijwil et al., 2022).

Dulezitym prvkem pro zabezpeceni informaci jsou zasady bezpe€nosti informaci. Jednd se
0 soubor pravidel pro ochranu informacnich aktiv. Tyto zdsady musi byt brany v potaz pro
vSechny plany, navrhy a nasazeni bezpecnosti informaci. M¢ly by byt zavedeny politiky, které
poskytuji navody, jak feSit problémy a jak vyuzivat technologie. Lze definovat tii vrstvy

informacni bezpecnosti. Nejvyssi vrstvou je Enterprise Level Security Policy (EISP), stiedni
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Policy (SysSP). Do EISP spada celkova bezpecnost, ICT bezpecnost a informacni bezpecnost
na vys$si arovni. ISSP jsou politiky zaméfené na zamé&stnance, jak se maji chovat, jak vyuzivat
technologie a nastavené procesy. SysSP funguje jako standard nebo proces, ktery se pouziva

pfi konfiguraci nebo udrzbé systému (Wu et al., 2020).

Priklady feSeni riznych charakteristik v ramci zabezpeceni inteligentni budovy jsou zobrazeny
v Tabulce 1. Zde jsou rozepsana mozna feSeni a doporuéeni pro Ctyfi charakteristiky v ramci

inteligentniho systému Building Management System (BMS) (Khatoun a Zeadally, 2017).

Tabulka 1: Reseni kybernetické bezpeénosti v BMS. Zdroj: Khatoun a Zeadally (2017).

Charakteristika ReSeni
e Vytvoreni planu zalohy a obnovy.
e Sprava hesel.
., e Oteviend zpétna vazba.
Organizacni L . .
e Definovat standardy, nastroje, bezpecnostni procedury
a pravidla.
e Vytvofeni politik ohledn¢ hesel a konfiguraci.
e Fyzické zabezpeceni.
e Sifrovéani sitového provozu robustnim symetrickym
algoritmem.
e Vyuziti bezpe¢ného piipojeni jako je Virtual Private
Network (VPN) pro vzdaleny pfistup.
Technické e Zabezpeceni bezdratové sit¢ pomoci Wi-Fi Protected
Access 2.
e Vyuziti Intrusion Detection System (IDS) v budoveé.
e Centralizovany server pro ovéteni, autorizaci a uctovani.
e Nastaveni firewallu.
¢ Silné metody ovéfeni, biometrické nebo Cipové karty.
e Trénovaci program pro vyvojaie a administratory.
o e Informovat a zvysit povédomi o bezpecnosti.
Lide e Upozoriovat uzivatele na hrozby.
e Vytvoieni planu kontinuity a obnovy.
e Respektovat legélni aspekty bezpecnosti.
., e Vyuziti standardl a doporuceni narodni agentury pro
Pravni . <
kybernetickou bezpecnost.
e Osvédcené postupy.
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Vyzkumna studie, ktera se zabyvala tématikou kyberbezpecnosti v projektech Smart City
analyzovala toto téma a autofi zjistili, ze je potfebné vyuziti pokrocilych pfistupt a technologii.
Z této studie je patrné, ze dochazi k vyuziti péti piistupt a technologii, které jsou rozepsané

v Tabulce 2 (Alamer a Almaiah, 2021).

Tabulka 2: Technologie feSeni kyberbezpecnosti. Zdroj: Alamer a Almaiah (2021).

Technologie Vysvétleni

Blockchain umoziuje transparentni, decentralizované
i . a bezpecné sluzby bez potieby treti strany.

Blockchain technologie o .
Vyuziti pro identifikace a ovéfeni identity, jelikoZz

vyuzivéa implementace digitalnich identifika¢nich metod.

Principy a techniky zalozené na datech ziskanych

a zanalyzovanych ze systémi nebo aplikaci.
Data-driven pfistup Cilem je vyuziti technologii k ziskani, ukladani

a organizovani dat ze Smart City aplikaci a nasledné
pouziti strojového uceni a datové analytiky.

Metoda analyzujici hrozby v systémech a aplikacich

Hybrid Smart City Cyber . L
y . . yLy s respektem k dulezitym faktoriim jako jsou cenna data,
Security Architecture e ‘o . y
metoda ukladani do¢asnych dat v paméti, obnoveni dat a dobie

fizena sprava sit¢ a architektura systému.

Ptidé€leni datovych objektii mezi riznymi agenty pomoci
Pravdépodobnostni model | Bigraphu. Cilem je zabezpe¢it kriticka data odhalenim
vinika, ktery zpisobil unik.

ICADS je integrovana vrstvena architektura pro Smart
City zabezpeceni. Vyuziti dvou ontologii — OntolCADS
a Secure-OntolCADS — pro vyporadani se s dynamikou
a bezpecnosti Smart City.

ICADS ontologie

2.1 STRATEGIE A PROJEKTY SMART CITIES

Existuji doporuceni a rtizné koncepty, které shrnuji, jak pfistupovat k budovani, rozvoji
a sprave projektti Smart City, at’ uz se jedna o rizné strategie, iniciativy, best practices a rtizné
dalsi dokumenty, které vznikly ve vefejném nebo soukromém sektoru, kam lze zaradit rizné
konzulta¢ni organizace. Zaroven se muze jednat o doporueni a rizné koncepty, které cili
globalné na vSechny staty svéta, na konkrétni oblasti nebo skupiny statli, nebo jen na konkrétni
stat a jeho meésta. Hlavni diivodem je, Ze rizné oblasti, resp. mésta v daném staté maji svoje

specifika, které Casto vychazi z podobnych podminek nebo nadnarodnich ¢i narodnich cild.
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V tomto ptipad¢ je tak jednodussi stanovit kritéria pozadavkt na Smart City projekty, sledovat
je a vyhodnocovat. Casto sem vstupuje také legislativa, ktera predev§im pro oblast bezpe&nosti
a kyberbezpecnosti umoziuje sjednotit sledované pozadavky. Tato kapitola se zabyva témito

koncepty a shrnuje obecna doporuceni pro rizné sektorové pohledy.
2.1.1 Mezinarodni sektor

Co se tyka mezinarodniho pohledu, tak zde vydalo World Economic Forum v roce 2021 white
paper na téma fizeni Smart Cities. Vénuje se vyznamu etického a odpovédného vyvoje Smart
Cities v post covidovém obdobi a utlumené globalni ekonomice. Bylo vyuzito srovnavacich
méfeni vypracovanych G20 Global Smart Cities Alliance, ve které bylo porovnavano 36 mést.

Prace je rozdé¢lena do péti kapitol.

Obsah téchto kapitol je nasledujici (World Economic Forum, 2021):

e Dig Once pro digitalni infrastrukturu — bezdratova i dratova. Cilem Dig Once politiky
je zjednoduseni a urychleni zavadéni digitalnich technologii do praxe, skrze spoluprace
mést, konektivity poskytovateltl, spole¢nosti, vefejnych sluzeb atd. Souvisejici ¢innosti
by mély byt zalozeny na informovanosti a udrzovani komunikace se zucastnénymi
stranami, stejné€ jako by mélo dojit k propojovani té€chto technologii napft. ptes IoT.

e Dostupnost ICT a souvisejicich vefejnych sluzeb pro vSechny obcany, véetné osob,
ktera maji riizna fyzickd omezeni nebo neovladaji lokalni jazyk daného mésta.

e Oteviena data je nutné vyuzivat pro Smart City. Toto umoziuje vétsi integraci politik
a datové infrastruktury pro dosazeni efektivnéjSich tokt dat ptes vSechny organizaéni
slozky mésta. Vymezeni a nastaveni opatieni pro fizeni dat vede K ur¢eni odpovédnosti
za kvalitu dat, dodrZzovani standarda atd. Zaroven je nutné zminit rostouci objemy dat
a aplikace, kterd s nimi umi pracovat. Data jsou kliCovy zdroj pro fungovani Smart City.

e Je také potfebné vnimat dilezitost soukromi a ochranu dat. Je nutné kontrolovat vliv
novych technologii na soukromi a bezpecnost predevsim tehdy, kdyZ je mésto ze zdkona
povinné fesit tuto oblast. Pro je se musi vytvofit souvisejici politiky a definovat, jak se
mésto bude zapojovat S komunitou a byt transparentni.

e Byt odpovédny za kyberbezpecnost. Dokument zde doporucuje vytvoteni struktury,
resp. tymu s odborniky, ktefi budou odpovédni za kyberbezpe¢nost ve svych oblastech
vramci Smart City, tzn. nastaveni, méfeni, reakce v pfipadé napadeni a obnoveni

fungovani dané sluzby, ptipadné zalohy dat.
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2.1.2 Nadnarodni sektor

Evropska komise vytvofila zpravu v ramci Smart City Information System (SCIS), ktera ma
sdilet ziskan¢ klicové poznatky a poskytovat doporuéeni, jak vytvaiet a podporovat Smart City
projekty. Cilem SCIS je podporovat a stimulovat uspésné, funkéni a inovativni technologie.
Vsechny tyto body, které zprava Evropské komise doporucuje, Ize zatadit do bezpecnostnich

potieb, jelikoz se na bezpe¢nosti také urcitou mirou podili (European Commision, 2017).

Doporuceni, ktera zminuje Evropska komise v ramci této zpravy, jsou nasledujici (European
Commision, 2017):
e Piezkoumani struktury vicetroviiové spravy, aby doslo k zajisténi, ze budou dostate¢né
pravomoci, které umoziuji u¢inny a racionalni proces dekarbonizace.
e Mé¢stska administrativa by méla vyuzivat manazerskych trénovacich programi a sdilet
best practices s ostatnimi mésty.
e Mé¢stska administrativa by méla zajistit, ze pozadavky vSech méstskych casti jsou
v souladu s modernimi technologiemi. Je rovnéz potfebné se vyhnout zdlouhavym
byrokratickym postuplim.
e Nafizeni ohledné historickych ¢asti a estetickych hodnot musi byt v souladu s moderni
technikou, aby se ptedeslo zbyte¢nym omezenim.
e Vefejné zakazky by mély byt sladény s potfebami inovativnich feSeni a jejich zadavani
by mélo umoznit vétsi konkurenci i spolupraci mezi zacastnénymi stranami.
e Me¢lo by dojit k pfezkoumani Grovné rozdéleni pravomoci Vv souladu se zasadou
subsidiarity pro lepsi zavadéni inteligentnich feSeni.
e Musi byt posileny pftileZitosti a schopnosti zfizovat GspéSnd partnerstvi vefejného

a soukromého sektoru.

Agentura Spojenych statl americkych s nazvem Cybersecurity and Infrastructure Security
Agency (CISA) spole¢né s dalSimi institucemi jako Federal Bureau of Investigation (FBI),
National Security Agency (NSA), United Kingdom National Cyber Security Centre (NCSC-
UK) nebo Canadian Centre for Cyber Security (CCCS) vytvotila dokument, ktery se zabyva
osvédéenymi postupy pro zabezpefeni Smart City projektd. Tento dokument obsahuje pokyny,
které poskytuji doporuceni pro soulad mezi inova¢nimi cili a vykonem Vv oblasti
kyberbezpecnosti, ochrany soukromi a narodni bezpecnosti. CISA doporucuje, aby dochazelo
ke predavani dat a informaci v souladu s konkrétnimi pozadavky na kyberbezpecnost tak, aby

doslo k zajisténi bezpecného provozu infrastrukturnich systému (CISA, 2023).
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Doporuceni, ktera plynou z tohoto dokumentu jsou nasledujici (CISA, 2023):

e Bezpecné planovani a projektovani. Tento bod v sobé zahrnuje doporuceni aplikace
principu nejnizsich opravnéni, Vynucovani vicefaktorového ovérovani, implementovani
architektury nulové duvéry (zero trust), spravovani zmény rizik interni architekturou,
bezpecnou spravu aktiv Smart City, zlepSeni bezpe¢nosti zranitelnych ptistroji, ochranu
internetovych sluzeb, aktualizovat aplikace v uréeném ¢asovém rozmezi a piezkoumani
legalnich, bezpecnostnich a soukromich rizik spojenych s nasazenim.

e Proaktivni fizeni rizik dodavatelského fetézce. Zde se jednd o dodavatelsky fetézec
softwaru, hardwaru a 10T zatizeni, a poskytovatele spravovanych sluzeb a cloudovych
reSent.

e Provozni odolnost je posledni ¢ast, kterou je v tomto dokumentu zminéna. Obsahuje
doporuceni pro zalohovaci systémy a data, provadéni Skoleni zamé&stnancti, vypracovani

a procvicovani pland obnovy a reakce na incidenty.
2.1.3 Narodni sektor

Ministerstvo pro mistni rozvoj CR vydalo v roce 2018 dokument, ktery se zabyva metodikou
pro vyvoj a vznik Smart City projektti. Tento dokument obsahuje rozpis vice aspekti, které je
dilezité brat v potaz pii tvorbé Smart City. Prvni oddil dokumentu se zabyva infrastrukturou,
do které patii mobilita, energetika a sluzby, a ICT. Pro Cistou méstkou mobilitu je potiebné fesit
rovnovahu mezi v§emi typy vozidel, at’ uz se jedna o motorové, osobni, nakladni, nebo cyklisty
¢i chodce. Mélo by také dojit k zohlednéni slozek integrovaného zachranného systému (1ZS),
havarijnich sluzeb a méstské hromadné dopravy. Lze pfitom vyuzit modernich ICT nebo IoT.
Déle se jedna o vyuziti téchto technologii pro inteligentni energetiku, kde se da vyuzit napiiklad
pro fizeni spotieby energie, hospodateni budov, vyuziti prvkl smart grid v rozvodné soustavé
meésta a regionu, inteligentni fizeni méstskych sluzeb Kk lepsimu vyuziti energie a pfirodnich
zdroju. Také je zde kladen diraz na vyuziti ICT technologii, které slouzi jako podpora jak
infrastruktury, tak i procest fizeni. Spada sem komunikace mésta s ob¢any skrze aplikace,
monitorovani a bezpe¢nostni systémy pro ochranu majetku a ob¢anti, diagnostické systémy pro
véasnou detekci poruch, inteligentni platebni systémy Vv méstskych sluzbach, koordinace
informaci o objektech a pozemcich se sdilenym vyuzitim. VSechny vySe zminéné prvky
vyzaduji bezpec¢nostni feSeni a mohou byt povazovana za zranitelna (problémova) mista. Dale
tato metodika také zminuje vyuziti zelené infrastruktury ve méstech. Je nutné mit takeé

vytvofeny strategicky dokument Smart City, ktery by mél obsahovat koncept mésta, vychozi
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situaci, formulaci cild, analyzy a navrhy projektti, zhodnoceni financi, realizace a monitoring

(Ministerstvo pro mistni rozvoj CR, 2018).

Ministerstvo investici, regionalniho rozvoje a informatizace Slovenské republiky vydalo v roce
2023 dokument s nazvem metodika k tvorbé inteligentnich projekti. Tento dokument se vénuje
rozvoji a metodice Smart Cities na Slovensku. Budovani Smart City je zde rozdéleno do
12 krokti. Prvnim krokem je identifikace mistnich potieb, které jsou ocekavany od
inteligentniho projektu. V druhém kroku dochazi K vypracovani sady klicovych ukazateld
vykonnosti (key performance indicators) pro kvalitu zivota a nastartovani zmén. Tietim krokem
je uréeni spravnych za¢astnénych stran. Ctvrtym krokem je investice do zasad planovéni
anovych zptisobu vyuziti Smart City. Patym krokem je pfehodnoceni relevantnich strategii
avytvoteni vlastniho modelu Smart City. Sestym krokem je vytvofeni dlouhodobého
investi¢niho planu. Téchto prvnim Sest krokt spada do prvni faze, ktera se zabyva piipravou
strategie. Druha faze je vytvafeni projekti pro Smart City. Do této faze patii sedmy Krok,
kterym je vytvoifeni projektu ve smyslu zakladnich cilti, koncepti a vazeb mezi nimi. Osmy
krok v této fazi se zabyva piipravou a finalizaci projektu na financovani. Posledni faze je chytré
fizeni a podpora pro Smart Cities. Do této faze patii devaty krok, kterym je kapacita a podpora
pro inteligentni samospravu. Desatym krokem je podpora pro inovacni trh. Jedenactym krokem
je monitorovani a hodnoceni. Poslednim krokem je replikace postupt a skalovani pro lepsi

optimalizaci (Ministerstva investicii, regionalneho rozvoja a informatizacie SR, 2023).

V roce 2017 byl némeckym spolkovym ministerstvem vnitra a komunity (Bundesministerium
des Innern und fiir Heimat, BMI) vydan dokument, ktery definuje model inteligentniho mésta
orientovaného na budoucnost. Dokument predstavuje ¢tyti klicové pokyny pro pfeménu mést
na Smart City. Prvnim pokynem je potieba vytvoreni cili, strategii a struktur pomoci integrace
digitalni transformace do mést, identifikace oblasti aplikace a adaptace organizacnich struktur
ve méstech. Druhym pokynem je byt transparentni a vyuzivat spolutcasti a komunikace se
za¢astnénymi stranami. Tretim pokynem je vytvoreni infrastruktury, dat a sluzeb. Zde je kladen
daraz také na tvorbu a zabezpeceni pfistupu k digitalni infrastruktuie, zodpovédné generovani
dat, zachovani integrity a zajisténi dlouhodobé udrzitelnosti propojenych infrastruktur a sluzeb.
Ctvrtym pokynem je vyuziti zdroji, dovednosti a kooperace. Jedna se ziskani dostate¢nych
zdroju pro lokalni administrativu, vytvafeni digitalnich dovednosti a promovani dlouhodobého
uceni, tvorbu inovativnich postupt, tvorbu hodnot a posileni lokalnich znalosti. Dale tento
dokument obsahuje doporuceni pro zucastnéné strany. Zde se jedna o vytvoreni odpovidajici
strategie a generovani socialni debaty, propojeni digitalnich a analogovych procesi, provadéni
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analyz potieb, rizik a dopadu, posileni mistni ekonomiky a sousedstvi, vytvoieni vhodného
regulacniho ramce, pilotni testovani Smart City feSeni, tvorbu a moznost vyuziti open dat,
komunikacni aktivity pro digitalni transformaci, zajiSténi dostate¢nych financi, podporu
nezbytné nutné standardizace a uzsi zapojené uzivatelil, sledovani meziodvétvovych dopada
Smart City projektl a vyména best practices a zkusenosti (Bundesministerium des Innern und
fiir Heimat, 2017).

Na webu vlady Spojeného kralovstvi byla koncem roku 2021 vydana sada nékolika dokumentt
(naposledy aktualizovano v Cervenci 2023), které se zabyvaji doporucenimi pro zabezpeceni
propojenych mist neboli Smart City projektd. Prvnim dokumentem jsou zaklady pro pokyny
pro zabezpecena propojend mista. Tento dokument v sobé obsahuje scénare, které slouzi jako
podpora pro méstskou administrativu. Obsahuje ¢tyfi zdroje pro kyberbezpeénost na témata
spravy, zadavani vetejnych zakazek a tizeni dodavatelského fetézce a provadéni analyz. Dale
nalezneme zasady zabezpeceni Smart City. Tato ¢ast je rozdélena do tii sekci. Prvni sekci je
porozuméni, kde je dulezité znat a vymezit ptipadna rizika, znat pozadavky na spravu procestu
spadajici pod kyberbezpec¢nost, a porozumét pravnim a regulaénim pozadavkim. Druhou sekci
je design a architektura propojeného mista, kde probiha zpravovani a ukladani dat tak, aby
snizovalo riziko naruSeni bezpecnosti, ochranovalo data, bylo odolné a skalovatelné a zaroven
zde bylo mozné cely systém monitorovat. Treti je sprava propojeného mista, kde je nutné vzit

v uvahu legislativu a prava, dodavatelsky fetézec, spravu procest, a také plan odezvy a obnovy
(Gov.uk, 2023).

2.1.4 Soukromy sektor

Information Technology and Innovation Foundation (ITIF) je americky neziskovy think tank
neboli instituce zamétujici se na mezioborovy vyzkum s cilem poskytnuti odborného pohledu.
Tato instituce vydala v roce 2023 dokument, ktery poskytuje doporuceni ohledné¢ soukromi
a inovaci ve Smart City. V tomto dokumentu lze nalézt tii hlavni ¢asti. Témi jsou sbér dat,
ochrana osobnich udaji a rovnovaha soukromi pii sbéru dat pro rizné oblasti. Prvni ¢ast se
zabyva technologiemi a aplikacemi pro sbér dat, ktera jsou dale vyuzivany pro fungovani
a budovani Smart City. Tyto technologie je doporucené vyuzivat, ale je zde také nutné davat
pozor na soukromi S ohledem na to, jaka data o obCanech dané technologie sbiraji. Jedna se
o0 inteligentni sité, osvétleni, odpadkové koSe, monitorovani spotieby vody, monitorovani
prostedi, inteligentni semafory, pokrocila vetejnad doprava, chytré parkovani, zpoplatnéni

pretizeni nebo detekce stielby. Druha ¢ast doporucuje vyuzivat data, vyuzivat vladniho dohledu
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a vyuzivat dostatecné zabezpeCeni dat, jelikoz mésto sbira personalizovana data o svych
obCanech. Ztrata dat rovnéz muze vést K financnim ztratdm a poskozeni image. Posledni ¢ast
dokumentu je vénovana balancovani ostatnich aspekta. Je totiz nutné vSechny prvky mésta
propojit a nesousttedit se pouze na jeden. Zde je kladen duraz na udrzitelnost, naklady a dalsi

moznosti vyuziti nasbiranych dat (Johnson, 2023).

Roland Berger je konzulta¢ni spolecnost, ktera v roce 2017 vydala dokument na téma Smart
City. Tento dokument se zabyva mimo jiného i doporuc¢enimi pro rozvoj Smart City projekta.
V tomto dokumentu je rozepsano deset doporuéeni pro rozvoj a komplexni piistup. Toto
vzniklo z divodu toho, Ze mnoho mést ma nejednotny piistup ke smart strategii, ktera se pouze
zamétuje jen na vybrané oblasti, a ne na celek. Prvnim doporucenim je pfehodnoceni role mésta
a jeho spravy a fizeni. Toto je minéno vzhledem k vyuziti novych chytrych technologii. Dale
se jedna o zapojeni ob¢anti a dalSich zG¢astnénych stran. Mésta by se méla vyhnout izolovanym
feSenim, propojovat sluzby v ramci e-governmentu a vyuzivat jiz osvédéené postupy. Mnoho
mest se soustiedi pouze na individualni feSeni, a ne na integrované. Rovnéz je nutné podporovat
obc¢anské iniciativy, sob&stacné obchodni modely a vyuzivat ptispévky ze soukromého sektoru.
S ohledem na datovou infrastrukturu by mély byt vytvotfeny komplexni datové strategie a riizné
datové platforem, jako napt. open data portaly. Je vhodné ziizovat inovacni laboratoie pro
podporu ekosystému Smart City, kde bude podporovan celostni pohled na nové projekty. Velice
dulezitym bodem je zajisténi bezpecnosti vyuzivanych dat. Mésta by také méla zahrnout
politickou podporu a integrovat zpétnou vazbu od vetejnosti. Poslednim doporucenim je zfizeni

koordina¢niho organu a specializovaného planovaciho systému (Roland Berger, 2017).

2.2 HODNOTICI INDEXY A RAMCE

Pro hodnoceni Smart Cities existuje mnoho indexi a ramct, které tato mésta hodnoti a fadi dle
riznych kritérii. V této kapitole je porovnano pét indext, ktera byly publikovany alespon
dvakrat. Existuji také dal$i indexy, jako je Cities of the Future Index od organizace EasyPark
nebo SmartEcoCity Index od SmartEcoCity, ale nebudou bliZze popsany, protoze se jedna pouze

0 jednorazové zpravy.

Prvnim indexem v Tabulce 3 je Cities in Motion Index (CIMI), ktery publikuje IESE Business
School od roku 2014, kdyz posledni zprava z roku 2022 porovnava celkem 183 mést (prvni
porovnavala 135 mést). Global Cities Index (GCI) a Global Cities Outlook (GCO) jsou

publikovany spolecnosti Kearney v rdmci Global Cities Report od roku 2008 a prozatim vyslo
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13 zprav, které tak umoziuji komplexné porovnat vyvoj nékterych mést v této oblasti (v roce
2008 bylo porovnano jen 60 mést oproti roku 2023, kdy se jednalo o 156 mést). Global Power
City Index (GPCI) je publikovan Mori Memorial Foundation od roku 2015. Zprava Smart City
Governments (SCG) hodnoti rozvoj 50 Smart Cities z pohledu méstské administrativy a toho,
jak zastupci mést podporuji rozvoj Smart City (piedevSim rizné formy podpory projektl).
Posledni zprava pochazi z roku 2021. GPCI i SCG srovnavaji jen nejveétsi svétova mésta,
vétSinou hlavni mésta. IMD Smart City Index (SCI) byl poprvé publikovan v roce 2019, kdy
hodnotil 102 mést oproti 141 v roce 2023, a to s dirazem na ekonomické a technologické

aspekty Smart Cities s ohledem na indikatory lidského kapitalu jako je kvalita Zivota atd.

Tabulka 3: Porovnani indext a ramct pro hodnoceni konceptu Smart City. Zdroj: vlastni.

Podet Aktualni (posledni vydana) zprava
Index / i
rimec Vydavatel | vydanych Pocet Di ) )
Zprav mést imenze / kategorie hodnoceni
CIMI IESE 8 (2014-2022) | 183 Lidsky kapital, socialni soudrznost,
Business ekonomika, sprava mésta, prostiedi,
School doprava a transportace, urbanismus,
mezinarodni profil, technologie.
GClI Kearney 13 (2008- 156 Podnikové aktivity, lidsky kapital,
2023) vyména informaci, kulturni
zkuSenosti, politicka angaZovanost.
GPCI Mori 9 (2015-2023) | 48 Ekonomika, véda a vyzkum,
Memorial kulturni interakce, Zivobyti,
Foundation prostiedi, dostupnost.
SCG Eden 2 (2019-2021) | 50 Vize, viidcovstvi, rozpocet,
Strategy finan¢ni pobidky, podptirné
Institute programy, pfipravenost obcantl,
zaméienost na obCany, inovacni
ekosystém, chytré politiky, vykon
v oboru.
SCI IMD 4 (2019-2023) | 141 Postoje, struktury mésta, vyuzité
Business technologie.
School

Kazdy z téchto indexti zahrnuje riizné dimenze / kategorie, jako je kvalita Zivota nebo chytré
vzdélavani (viz posledni sloupec v Tabulce 3), a rizné sady ukazatelli, které méti konkrétni

akce nebo zlepSeni v rdmci prisluSnych dimenzich / kategoriich, kdyz téchto indikatortt mohou
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byt i desitky a béhem let se méni. Nékteré z téchto indexd zahrnuji také sub-indexy, které jsou
reprezentovany dimenzemi, kategoriemi nebo oblastmi a mohou také slouzit k hodnoceni Smart
Cities. VSechny tyto strukturalni urovné, podle kterych lze dané mésto porovnavat jsou
sdruzeny do ramce, ktery slouzi k vypoctu konkrétnich hodnot a potfadi pro dané mésto.
Vydévani jednotlivych zprav se mezi porovnavanymi indexy lisi, nicmén¢ zpravidla je to kazdy
rok nebo jednou za dva roky. Kazda zprava zaroven obsahuje i metodiku, podle které bylo
urceno poiadi daného mésta v daném roce. Zprava zpravidla obsahuje 1 zmény provedené
Vv ramci a metodice, tzn. odstranéné nebo nové indikatory, zvysSeni vahy (vyznamu) dané

dimenze / kategorie atd.

CIMI vytvafi své hodnoceni pomoci deviti dimenzi. Prvni je lidska kapital neboli schopnost
udrzet, a hlavné rozsifovat talent, zlepSovat vzdélani, podporovat tvotivost a vyzkum. Druhou
dimenzi je socialni soudrznost a to, jak mésto podporuje socializaci a spolupraci mezi obCany.
Dalsim je ekonomika, kdyz zde se jedna o zamfeni na podporu ekonomického rozvoje daného
meésta. Sprava mésta je dal$i dimenzi a méfi Géinnost, kvalitu a spravné zaméfeni statnich
intervenci a podpor mésta. Mezi dalsi dimenze pak spada prostiedi, doprava a transportace,

urbanismus, mezinarodni profil, technologie (IESE Business School, 2022).

Kearney vytvoftilo sviij hodnotici ramec GCI, s nimz v dané spravé publikuje poradi GCO, které
predstavuje pohled do budoucnosti, jak mésta vytvaieji podminky pro svilj budouci status jako
globalni centra. Ramec GCI vyuziva 29 metrik, které spadaji do 5 dimenzi. Mezi tyto dimenze
patii podnikové aktivity, lidsky kapital, vyména informaci, kulturni zkuSenosti a politicka
angazovanost. Do podnikové aktivity spada kapitdlovy tok, dynamika trhu, pfitomnost
vyznamnych spolecnosti. Lidsky kapital jsou trovné vzdélani. Informacni vymeéna je slozena
z pfistupu k informacim skrze internet a dal$i medialni zdroje. Do kulturni zkuSenosti patti
pfistup do muzei, kulturni a sportovni udalosti. Politicka angazovanost je hodnocena podle

politickych udalosti, think tankli a ambasad (Kearney, 2023).

GPCI ma metodiku zaloZenou na Sesti funkcich. Prvni je ekonomika, do které spada velikost
trhu, trzni atraktivita, vitalita, lidsky kapitél, byznys prostiedi a jednoduchost provozu byznysu.
Druhou je véda a vyzkum, kam spadaji akademické zdroje, inovace a prostiedi pro vyvoj.
Ttetim je kulturni interakce, ve které se nachazi turismus, mezinarodni interakce, schopnost
tvofit trendy, kulturni mista a navstévnické oblasti. Ctvrtym je Zivobyti, do kterého patfi
pracovni prostfedi, ndklady na Zivot, jednoduchost ziti, pohoda a bezpeCnost a ochrana.

V oblasti bezpecnosti a ochrany jsou vymezené body pro pocet vrazd a ekonomicky risk zivotni
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pohromy. Patou funkci je prostfedi, kde je udrzitelnost, kvalita ovzdusi a méstské prostiedi.
Posledni funkci je dostupnost, do které spadaji mezinarodni sité, letecka doprava, doprava ve

mésté a komfort dopravy (Mori Memorial Foundation, 2023).

SCG index je tvoten deseti dimenzemi. Mezi né patii vize, vidcovstvi, rozpocet, finan¢ni
pobidky, podptrné programy, pfipravenost obcanii, zaméfenost na obcany, inovacéni
ekosystém, chytré politiky a vykon v oboru. V metodice je uvedeno, ze bezpecnostni prvky jsou
vztazené v dimenzi chytré politiky, pfikladem je zde ochrana Internet Protocol (IP) adresy

(Eden Strategy Institute, 2021).

SCI je hodnotici ramec, ktery je tvofen IMD Business School for Management and Leadership.
V tomto ramci dochazi k rozdéleni do dvou kategorii, jedna se o strukturu a technologie.
Struktura odkazuje na existujici infrastrukturu mésta a technologie odkazuji na technologické
opatfeni a dostupné sluzby. Jak struktura, tak technologie jsou ohodnocovany skrze pét
klicovych oblasti — zdravi, bezpec¢nost, mobilita, aktivity, sprava a piilezitosti. Co se tyce
bezpecnosti a kyberbezpecnosti, tak tento index pouze hodnoti, jestli se lidé citi bezpecné
vV ramci struktury a v ramci technologii, napt. zda jsou kamerové systémy dostacuji. DalSim
hodnoticim prvkem jsou postoje, které jsou vztazené na aspekty soukromi, tzn. zda jsou
obyvatelé ochotni poskytnout osobni data, vyuzivat rozpoznavani obli¢eje a jak funguje

dostupnost online informaci a zda jim Ize divetovat (IMD Business School, 2023).

2.3 VYZKUMNE PRACE

Na téma Smart City a kyberbezpec¢nost, resp. ochrana dat, v ramci strategii a projektd, existuji
rizné védecké prace, které se snazi tuto problematiku fesit, zkoumat, prezentovat studie nebo
sumarizovat existujici problémy a navrhovat feseni. V této kapitole prace jsou shrnuta rizna
doporuceni pro kyberbezpecnost a ochranu dat z riznych vyzkumnych praci a ¢lanka, at’ uz se
bude jednat 0 modely, metodiky nebo ruzné postupy. Vybér nejvhodnéjsich zdrojt probihal
vyhledavanim kli¢ovych slov (smart city AND cybersecurity OR data protection) v databazich
Scopus, Web of Science a Google Scholar. Byly vybrany nejvice relevantni zdroje, které jsou
nejcastéji citovany.

Chen Ma ve své praci na téma Smart City a kyberbezpecnost popsal né€kolik bezpecnostnich
feseni, ktera se daji vyuzit. Prvnim je bezpecnost kritické infrastruktury, do které spada ochrana
komunikacni sité, energetické prenosové sité, ¢isticek vody, semafori, prodejnich mist nebo

zdravotnich stiedisek. Tato mista nejsou piimo spojena s kyberttoky, ale slouzi jako vstupni
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brana pro malware. Bezpecnosti feseni se tykaji zabezpeceni site, zlepSeni zabezpeceni pomoci
bezpec¢nostnich programt, informacni bezpecnosti, zlepSeni bezpeCnosti pomoci vyuziti
cloudu, vytvofeni planu obnovy po havarii, provozni bezpeénosti, zabezpeceni IoT, trénovacich
programu pro uzivatele a zabezpeceni aplikaci. Dale tato prace rozebira a doporucuje vyuziti
hlubokého uceni, které se da téz aplikovat na kyberbezpecnost. V praci je dale uvedeno nékolik
bodu, kterym by méla byt vénovana nejvétsi pozornost. Prvnim je najmuti bezpe¢nostniho
experta. M¢lo by dojit k anonymizaci uzivatelskych dat a ziskat povoleni pro aplikace, které
ukladaji citliva data. Nemélo by dochazet ke zvetejiiovani citlivych informaci a v pfipadé anikt
vSe nahlasit relevantnim autoritdm. Mésta by dale méla investovat do néstroja, které omezuji
ptistup k informacim pro tfeti strany nebo dodavatele a neustale skenovat zatizeni, databaze
a unikajici informace. Déle je nutné pouzivat slozitd hesla S vicefaktorovym ovétovanim,
vyuzivat vice vrstev zabezpeCeni a pouzivat VPN pro komunikaci. Dale pravidelné vyuzivat
aktualizace pro SW a operac¢ni systémy, nevyuzivat vefejné Wi-Fi pro piistup k citlivym datim

nebo zasilani informaci (Ma, 2021).

Dalsimi doporucenimi jsou zabezpe€eni tykajici se IoT, které je Casto vyuzivané v rdmci
fungovani mésta a smart aplikaci. Andrade, spole¢né s kolegy, sepsali vyzkumnou praci
snazvem A Comprehensive Study of the 10T Cybersecurity in Smart Cities. Pro zabezpeceni
loT se doporucuje vyuzivat autentizace, jelikoz nejsou tolik vyuzivany kryptografické
algoritmy, je nedostate¢na sprava hesel a primérné heslo v IoT pfistrojich je ¢asto kratké. Dale
je nutné vyuzivat a mit zavedenou kontrolu pfistupti, kvili manipulaci s metadaty, Spatné
konfiguraci pfistroje nebo obchazeni kontroly pfistupu. M¢ly by se kontrolovat také vstupy
a vystupy Vv IoT, timto Ize zamezit napt. Denial of Service (DoS) nebo Distributed Denial of
Service (DDoS) atoktim. Dale zabezpec¢it komunikaci a souvisejici kanaly a k tomuto vyuzivat
1 kryptografii, jelikoZ na ni neni v komunikaénich protokolech spoléhdno. Pro vytvoteni ramce,
viz Obrazek 1, je nutné dbat rozdéleni bezpecnosti do tii urovni. Strategicka uroven odkazuje
na tii pilife, na kterych je Smart City postaveno, tedy ekonomika, prostfedi a socialni dimenze.
Takticka troven odkazuje na udrzitelnost a odolnost celého feSeni. Operac¢ni uroven je poté
zamétfena na implementace prvkt jako jsou bezpeCnostni kontroly, detekce nedostatkti
a slabych mist, vypocetni infrastruktura, efektivita reakci na incidenty a pfistupt Kk zafizenim
atd. (Andrade et al., 2020).
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Obrazek 1: Urovné feseni kyberbezpeénosti ve Smart City. Zdroj: Andrade et al. (2020).

V dalsi préci jsou rozebrany tii bezpecnostni dopady architektury Smart City. Komplexni
ptistup zahrnuje vicevrstvy bezpeénostni mechanismus. Tento mechanismus zajist'uje ochranu
vSech trovni systémd, které se skladaji z fyzické, komunikacni a databazové komponenty. Je
nutné také zabezpecit ptistroje, které se vyuzivaji v rdmci Smart City. Jejich zabezpeceni by
meélo probihat na Ctyfech urovnich. Témi jsou firmware, pfistroje, obvody a energie. Do
firmwaru spada zajisténi izolace operacniho systému a ovéfeni integrity platformy. Pro uroven
pfistroje jde 0 vymazani paméti a zabranéni klonovani pfistroje. Uroveii obvodu znamena
ochrana proti laserové injektazi nebo imunita vici analyze kanalii zaloZzenych na vykonu.
Energeticka tiroven jsou protiopatieni proti vycCerpani energie nebo baterie (Habibzadeh et al.,
2019).
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3 ANALYZA A VYHODNOCENI ZISKANYCH DAT

Tato kapitola je zaméfena na nalezeni a analyzu Smart City strategii. Jedna se o nalezeni,
zpravovani a vyhodnoceni dat ohledn¢ strategii, projektti a riznych pland, které jsou spjaté se
Smart City. Nejprve je piedstavena metodika, pomoci které byla data ziskana, analyzovana,
vyhodnocena, a zaroven také ovéfena za ucelem ziskani doporuceni pro danou problematiku.

Nasleduji kapitoly, kde jsou jednotlivé kroky metodiky blize popsany.

3.1 METODIKA A POSTUP RESENI

Metodicky postup sméfujici ke splnéni cile této diplomové prace, tzn. analyzovat problematiku
kyberbezpecnosti a ochrany dat ve strategiich a projektech Smart Cities ve vybranych svétovych

méstech a na zdkladeé téchto zjisténi navrhnout doporuceni pro tuto problematiku, je zobrazen

na Obrazku 2.

VYHLEDAVANI ZDROJU — OBSAHOVA ANALYZA — METODA DELPHI
1. Vybér vzorku mést 8. Priprava do.kumentu a'vy’ftvorenl 13. Deﬁn[ce Prostredlrpro overeni
strategie zpracovani a uréeni vedouci osoby
2. Definice Klidovich slov a dotazd 9. Vytvo_Fenvi sfchér?atu VS’SIequ - 14. Viybér expertd s odpovidajici
- Lelinice klicovych slov a dotazu kategorizaéni schéma (k.ategorle, kvalifikaci pro dané téma
N ‘L J L kli¢ova slova, oblasti atd.) ) \ ‘L J

15. Vytvoreni dotazniku pro prvni kolo
a jeho distribuce

3. Vybér nastroju pro vyhledavani

. o 10. Zpracovéani vysledku a jejich
(webové vyhledavace atd.)

L ) kodovani . J
4. Vyhledanf zdrojl a jejich pfedbéZna ( A 16. Zpracovani a analyza vysledku
analyza 11. Kategorizace a popis zjisténi prvniho kola
5. ViyFazeni nevhodnych zdroj 12. Vytvoreni seznamu doporueni pro 17. Vytvorenll dotaznlk.u pro druhé kolo
| ) ovéfeni | a jeho distribuce )

s ~ s N

18. Zpracovani a analyza vysledku
druhého kola

¥

7. Ro}zéi?eni zdrojq dat na zéklad? 19. Vytvofeni dotazniku pro tfeti kolo
analyzy (snowballing) — v pfipadé  f— a jeho distribuce
nedostatku vhodnych zdrojl ) . ‘L /
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¥
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\

Obrazek 2: Metodika feSeni cile diplomové prace. Zdroj: vlastni.
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Postup feseni 1ze rozdélit do tii casti (fazi), kde kazdé z nich se sklada z rizného poctu krokd.
Prvnim krokem je vymezeni a vybér vzorku mést. Mésta jsou vybrana podle existujicich Smart
City indexi, které¢ by mély reprezentovat to, ze se dané¢ mésto hlasi ke konceptu Smart City. Na
zaklad¢ porovnani indext v kapitole 2.2 byl jako klicovy index zvolen CIMI, jehoZz posledni
vydani je z roku 2022. Zaroven vsak také doslo k porovnani i S ostatnimi Smart City indexy
zminénymi V kapitole 2.2 a jejich, v danou chvili, nejnovejsimi verzemi. Na zakladeé zjisténi
vyplyvajicich z tohoto porovnani bylo ureno, ze mésta budou vybirdna ze Ctyf kontinentl
ajejich pocet je omezen na maximalné Sest mést z jednoho kontinentu. Tato kritéria byla
zvolena proto, aby doslo k analyze co nejvétsiho rozpéti existujicich Smart City strategii
a nebyla vybrana pouze mésta z jednoho nebo dvou kontinentl, u kterych lze predpokladat
podobné piistupy ke strategiim a projektim Smart Cities, viz napf. spolecnd doporuceni pro
staity EU, coz by mohlo ovlivnit komplexni analyzu moznych existujicich globalnich feSeni
a pristupt.

Dalsi kroky vyhledavani zdroji zahrnuji definici klicovych slov a dotazt, vybér webovych
vyhledavact a dalSich online informacnich zdroji (napf. United Nations Digital Library, kde
1ze nalézt rizné zpravy z dané oblasti), pfedbéznou analyzu nalezenych zdroji a jejich vhodnost
pro potieby diplomové prace, vyfazeni nevhodnych zdrojii, vytvofeni seznamu relevantnich
zdrojli, a nakonec jeho doplnéni o dal$i mozné zdroje, pokud je jejich pocet ziskany na zéklade
predchozich krokl nedostacujici. Za timto ucelem byl zvolen postup nazyvany snowballing,
kdy na jiz nalezené zdroje se nabaluji dalsi souvisejici zdroje, napt. kdyZ je v nalezeném zdroji
zminka o jiném zdroji, ktery ale nelze nalézt online nebo je pfistupny jen po piihlaseni. I takto
nalezené zdroje jsou pro analyzu ptinosné, protoze mohou obsahovat dilezité informace. Vice

informaci k vyhledavani zdroji 1ze nalézt v kapitole 3.3.

Obsahova analyza zdroju je zaméfena na kroky, jejichz cilem je analyza nalezenych dokumenti
a hledani toho, zda se zminuji o bezpecnosti, kyberbezpecnosti nebo ochrané dat. Déle jakym
zpusobem k tomu vybrana mésta pfistupuji, zda maji vytvorené vlastni plany a strategie nebo
se pouze fidi zakony a tim, co vyzaduje stat ohledn¢ soukromi a ochrany dat. Pribézné vysledky
byly systematicky zpracovavany tak, aby byly jednak piehledné, a jednak kategorizovatelné
pro dalsi zpracovani, tzn. tvorba vhodnych schémat. Dalsim krokem tedy bylo zpracovani
vysledki a jejich kédovani, tzn. vytvoreni tabulky, kde byla vzdy uvedend dana strategie, jeji
popis a dalsi charakteristiky, uvedeni hledaného klicového slova nebo skupiny slov, kolikrat je

zminéno a Vv jakém kontextu, resp. k jaké komponenté nebo oblasti Smart City se vztahuje. Na
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zaklad¢ toho pak byla vytvofena doporuceni, kteréd slouzila jako vstup do faze jejich ovéteni.

Podrobné 1ze tyto kroky druhé faze nalézt v kapitolach 3.4 a 3.5.

Posledni fazi, ktera ma pomoci ke splnéni cile této prace, je vyuziti metody Delphi pro ovéieni
a vytvoreni kone¢ného seznamu doporuéeni pro problematiku kyberbezpe¢nosti a ochrany dat
ve Smart Cities. V prvnim kroku této faze je definovano prostfedi pro ovéteni, tzn. modelové
Smart City majici za cil fesit problematiku kyberbezpecnosti a ochrany dat, a vybrana vedouci
0soba, ktera bude fidit proces prib&hu této metody, zpracovavat a vyhodnocovat ziskana data.
Dalsim krokem je vybér vhodnych expert s odpovidajicimi znalostmi a kvalifikaci pro dané
téma. Nasleduje vytvofeni dotazniku pro prvni kolo a jeho distribuce. S ohledem na zapojeni
expertl z riznych zemi byly dotazniky distribuovany v elektronické podobé. Vysledky prvniho
kola jsou pak zpracovany a analyzovany, kdyZ vedouci osoba rozhoduje o tom, jaké informace
a doporuceni budou upraveny podle ptipominek expertli. VSechny provedené zmény a vysledky
jsou vzdy k dispozici expertim pro dalsi kola, aby na jejich zdklad¢ potencialn¢ mohli upravit
svoje hodnoceni, dokud nedojde ke shod¢ mezi experty a schvaleni findlnich doporu¢eni. Do
druhého kola tedy vstupuje upraveny dotaznik. Pokud se experti ve druhém kole neshodnou na
seznamu doporuceni, tak nasleduji dalsi kola. Proces metody Delphi kon¢i, kdyZ se vSichni
experti shodnou a nenavrhuji dalsi Gpravy. Zaroven je nutné zminit, ze vyznam jednotlivych
doporuceni se u expertti bude lisit, protoze neni cilem se shodnout na n&jaké hodnoté, ale
seznamu finalnich doporuceni. Podrobnéji jsou jednotlivé kroky metody Delphi a vysledky

popsany v kapitole 4.

3.2 VYBER VZORKU

Mésta byla vybrana podle hodnoticich indext Smart City. Jako hlavni index byl vybran CIMI
2022, podle jehoz potradi mést byla mésta pro vzorek postupné vybirana s ohledem na pravidlo
maximaln¢ Sesti mést na jeden kontinent, tzn. Severni Amerika, Evropa, Asie a Oceédnie. Timto
je zaru€eno porovnani strategii Smart City z vice statl a zarovenl dostatek vstupnich dat pro
analyzu téchto dokumentl. Dale byla tato mésta porovnana s ostatnimi indexy a byla vybirana
mesta, kterd se objevuji i v téchto ostatnich indexech. Mezi ostatni indexy patii GCI 2023, GPCI
2023, SCG 2021 a SCI 2023. Takto bylo vybrano celkem 22 mést, viz Tabulka 4.

Pro Severni Ameriku, Evropu a Asii je vybrano Sest mést na kontinent, kdy vybrana mésta jsou
zastoupena alespon ve Ctyfech indexech. Jedinou vyjimkou je Praha, kterd je zafazena pro
porovnani CR se zbytkem svéta. Z diivodu mensi dostupnosti dat pro Oceanii jsou odsud

vybrana pouze Ctyfi mésta a jsou zde zatazena i mésta, ktera nejsou obsazena ve vice indexech.
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Cisla ve sloupcich tabulky niZe znamenaji pofadi mésta v Zebti¢ku daného indexu v daném
roce. VSechny indexy fadi mésta od nejlepsiho, tzn. poradi 1., 2., 3. atd. Zaroven je nutné zminit,
7e kazdy index porovnava ruzny pocet mést (viz Tabulka 3 v kapitole 2.2), a proto horsi

umisténi nemusi nutn¢ znamenat horsi vysledky.

Tabulka 4: Vybér vzorku 22 mést odpovidajicich konceptu Smart City. Zdroj: vlastni.

Mésto Index CIMI 2022 | GCI 2023 | GPCI 2023 | SCG 2021 | SCI 2023
Severni Amerika
New York (NYC) 2. 1. 2. 6. 21.
Washington DC 6. 19. 36. - 39.
Chicago 13. 11. 25. 42. 61.
San Francisco (SF) 16. 17. 217. 13. 68.
Toronto 21. 15. 23. - 48.
Los Angeles (LA) 22. 8. 21. 40. 50.
Evropa
Londyn 1. 2 1 3. 6
Paiiz 3. 3 4 - 46
Berlin 5. 16. 10. 23. 33.
Amsterdam 8. 20. 6. 10. 15.
Kodan 10. 41. 11. 35. 4.
Praha 43. 47. - - 14.
Asie
Tokio 4. 4, 3. 22. 72.
Singapur 7. 7. 5. 1. 7.
Soul 12. 14. 1. 2. 16.
Hong Kong (HKG) 26. 10. 18. 41. 19.
Tchaj-pej 34. 59. 35. 19. 29.
Peking 37. 5. 17. 15. 12.
Oceanie

Sydney 36. 18. 12. 18. 18.
Melbourne 38. 9. 9. 20. 31.
Canberra 40. - - - 3.
Wellington 70. - - 33. 23.
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3.3 VYHLEDAVANI ZDROJU DAT

Tato Cast prace se blize zabyva postupem vyhleddvani strategii, projektl, plana, konceptil,
dokumentd, webovych stranek a dalSich zdroja dat pro vybrana Smart Cities. Pro vyhledavani
bylo vyuzito webovych vyhledavaci Google a Bing, pfipadné dalsich informacnich zdrojt. Pro
jednotliva mésta byly vyhledavany primarné zdrojové dokumenty a sekundarné webové
stranky, které mésta vytvareji jako webovy rozcestnik a informacni podporu pro koncept Smart

City.

Postup vyhledavani se skladal z vymezeni klicovych slov. Bylo pouzito jméno mésta spole¢né
s pojmy Smart City, plan, strategy, documentation, concept. Piikladem je New York AND Smart
City AND plan OR strategy OR documentation OR concept. Pii vyhledavani byl nejdiive
pouzivan anglicky jazyk. Pokud se nepodafilo nalézt Zadné dokumenty nebo webové stranky

v anglickém jazyce, tak doslo k pielozeni do jazyka statu, ve kterém se mésto nachazi.

Seznam nalezenych dokumentt je zobrazen v Tabulce 5. S t€émito dokumenty se dale pracuje
pfi jejich analyze, ktera se zamé&fuje na to, zda obsahuji informace ohledné bezpeénosti dat nebo
kyberbezpec¢nosti jako celku. Jelikoz budou tyto informace zpracovany i pro Sest komponent
Smart City, tak i pro né byly vyhledavany informace tykajici se kyberbezpecnosti a ochrany

dat. Seznam téchto zdroju je obsazen v Ptiloze .

U Tabulky 5 stejné jako i v tabulkach v nasledujicich kapitolach, jsou mésta barevné odlisena
pro lepsi orientaci. Severni Amerika je zobrazena modrou barvou, Evropa zelenou barvou, Asie

¢ervenou barvou a Oceanie oranzovou barvu. Legenda pro tabulky je zobrazena na Obrazku 3.

Severni Amerika
Evropa

Asie

Oceanie

Obrazek 3: Legenda barev pro tabulky s vystupy hodnoceni Smart Cities. Zdroj. vlastni.
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Tabulka 5: Piehled zdroju nalezenych pro vybrana Smart Cities. Zdroj: vlastni.

. i Rok | Podet
Mésto Typ Nazev vydani | stran
Dokument | Building a smart + equitable city 2015 23
NYC Dokument | OneNYC 2050 2019 59
Dokument The New York City Internet of Things 2021 77
Strategy
Washington | Dokument | Smart DC 2016 33
DC Web DC comprehensive plan 2024 -
Dokument | IT Strategic Plan 2021 | 167
Chicago Dokument | The city of Chicago technology plan 2013 94
Web Smart Grid for a Smart Chicago 2024 -
Dokument | San Francisco digital services strategy 2015 65
City of San Francisco Meeting the Smart City
SF Dokument Challenge Volume 1 2016 4
Dokument City of San Francisco Meeting the Smart City 2016 335
Challenge Volume 2
Web Toronto official plan 2023 -
Web Connected Community / Smart City TO 2019 -
Toronto
Digital infrastructure Strategic framework
Dokument | . 2022 108
City of Toronto
LA Dokument | SmartLA 2028 2020 54
Dokument | Smart London plan 2014 54
Londyn Dokument | Smarter London Together 2018 60
Web London programmes and strategies 2024 -
Dokument | Paris smart and sustainable 2020 60
Pariz
Web Paris Services 2024 -
Dokument | Gemeinsam digital: Berlin 2022 78
Berlin
Web Smart City Berlin Publications 2024 -
Dokument | Amsterdam Circular 2020-2025 Strategy 2020 30
Amsterdam | Web Responsible Sensing Lab 2024 -
Web Amsterdam Smart City 2024 -
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Mésto Typ Nazev V;;)zikni :tor;ent
Dokument | Smart city Infrastrukturanalyse 2016 64
Kodain Web Copenhagen Solution Lab 2024 -
Dokument | ITS, data collection and the Personal Data Act | 2014 2
Dokument | Koncepce Smart Prague do roku 2030 2017 88
Praha Web Smart Prague 2024 -
Dokument | Smart Prague Index ro¢enka 2022 2022 33
Web. dok. | Future Tokyo version 2023 2023 | 172
_ Dokument | Smart Tokyo implementation strategy 2020 69
Tokio Web Promoting Smart Tokyo 2024 -
Web Data Connect Project 2024 -
Dokument | Security Industry Digital Plan 2023 6
Singapur Web A Secura Smart Nation 2024 -
Web IMDA Singapore 2024 -
Web. dok. | Sustainable Seoul Smart City 2017 54
Soul Web Smart Seoul 2024 -
Web Seoul Digital Archive 2024 -
Web Smart City Seoul Policy 2024 -
Dokument | Hong Kong Smart City Blueprint 2.0 2020 36
kG Web Hong Kong Smart City Blueprint 2024 -
Dokument | Smart Taipei, One City 2023 35
TehajLpei Dokument aSSmaarLtiIiar:geLi:a Sovernment as a Platform City 2023 | 209
Web Smart Taipei 2024 -
oomen | 11 B e | o |
Peking Dokument | Smarter Beijing 2019 2019 41
Web Beijing City lab 2024 -
Dokument | Smart City Strategic Framework 2020 58
Sydney
Dokument | Sustainable Sydney 2030—2050 2022 | 106
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Rok | Podet

Mést T A
esto yp Nazey vydani | stran
Dokument | Future Melbourne 2026 2016 28
Melbourne
Web Participate Melbourne 2024 -
Dokument | ACT Digital Strategy 2020 31
Dokument Data Governance and Management Policy 2020 45
Canberra Framework
Dokument Records Management Program: Policy and 2022 14
Procedure
Dokument | Wellington towards 2040: smart capital 2011 41
Wellington | Web Aboso!utely Positively Wellington City 2024 )
Council
Dokument | Wellington Resilience Strategy 2017 | 116

3.4 VYHODNOCENI VYSLEDKU PRO SMART CITY STRATEGIE

Vyhodnoceni nalezenych zdroju se sklada z jejich analyzy a kodovani, tzn., zda obsahuji sekce
nebo alespon odstavce ¢i véty zabyvajici se bezpecnosti, kyberbezpecénosti, ochranou dat, praci
s daty a podobné informace, ze kterych lze vyvodit relevantni zavéry pro danou problematiku.
Vysledky pro analyzované Smart City strategie jsou zobrazeny jako souhrny v Ptilohach 11, 111,

IV aV pro Severni Ameriku, pro Evropu, pro Asii a pro Oceanii.

Postup feSeni obsahové analyzy dokumentti a webovych stranek spociva v jejich prozkoumani,
prohledani a pfecteni, a to s vyuzitim obsahu dokumentti a jejich struktury, vyhledavani slov
jako je kyberbezpec€nost, ochrana, data, vyuziti dat atd. (vSe v jazyce dan¢ho zdroje). V ramci
webovych stranek jde o vyhledavani stejnych klicovych slov, kontrolu sekci (mapa stranek)
tykajicich se riznych plant, oblasti, projektt atd. Z tohoto tedy bylo vytvoieno kategoriza¢ni
schéma vysledkt. Soucasti kédovani pak bylo systematické evidovani nalezenych poznatkt
a vytvareni poznamek v MS Excel, tzn., ze vzdy existuje sloupec s danym méstem, zdrojem,
dale ¢iselnym oznacenim nalezené informace (slova nebo textu), aby vzdy bylo jasné, kde byla
dana informace nalezena. Tyto poznatky byly po analyze vSech zdroji znovu zkontrolovany
a oCistény 0 nepotiebné a nerelevantni informace pro tuto diplomovou praci. Na zéklad¢ toho
pak byly vytvofeny kategorie, véetné mést, ktera do dané kategorie spadaji. Nakonec byly

vytvofeny sumariza¢ni tabulky mést podle kontinentd. Cely postup je uveden na Obrazku 4.
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Ziskani
informaci
—>»( 7 dokumenty
pro jednotliva

mésta

—>

Vytvoreni Kodovani dat
schématu, — tvorba Vytvoreni
cisténi dat =—3p kategorii = sumarizacnich
a sumarizace a piifazeni tabulek
textl mést

Obrazek 4: Postup analyzy nalezenych zdrojt pro strategie Smart Cities. Zdroj: vlastni.

V Piilohach I, 111, IV a V jsou uvedené vSechny tabulky pro nalezené prvky kyberbezpecnosti,
ochrany dat a pfistupu k datiim. Takto ziskané vysledky byly kategorizovany a odpovidajici

mésta byla pfifazena do téchto kategorii, tzn., zda obsahuji informace v ramci danych kategorii.

Nalezené shrnuti je zobrazené v Tabulce 6.

Tabulka 6: Shrnuti pfistupti k ochrané dat a kyberbezpe¢nosti pro Smart Cities. Zdroj: vlastni.

Kyberbezpecnost a ochrana dat

Mésto

1. Jsou implementovana bezpecnosti feseni pro IoT a praci

NYC, SF, LA

s takto ziskanymi daty.

Berlin, Amsterdam, Kodan,
Praha

Peking, Soul, Tchaj-pej

Wellington, Canberra

Vladni systémy pro obcany, shromazd'uji kontakty,

komunikace mezi vladou a ob¢any. Online néstroje pro

sbér a sdileni dat a jejich vyuZiti pro bezpe€nostni

prvky.

NYC, Washington
Londyn, Patiz, Berlin, Praha

Singapur, Soul, HKG,
Tchaj-pej, Peking

Sydney, Canberra,
Wellington

Digitalni sledovaci systém zpracovava udaje z kamer,

zvuky, sledovaci technologie, monitorovaci

technologie.

NYC, Toronto, LA

Pariz, Amsterdam, Kodan,
Praha

Tokio, Singapur, Soul,
Tchaj-pej, Peking

Sydney, Canberra

Transparentnost, sbér pouze pottebnych dat, zahrnuti
aspektu soukromi, omezeni shromazd’ovani osobnich

tdajt.

SF, Toronto

Londyn, Patiz, Amsterdam,
Kodan
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Kyberbezpecnost a ochrana dat

Mésto

Tokio, Peking

Melbourne, Canberra

. Nastaveni, vytvofeni a implementovani postupti a zasad

pro ochranu osobnich udaji.

Washington, Chicago, SF,
Toronto, LA

Londyn, Patiz, Berlin
Singapur, Soul, Tchaj-pej
Sydney, Melbourne, Canberra

. Vyuziti open dat a vytvoreni odpovidajicich standardi.

Washington, SF

Londyn, Patiz, Berlin,
Amsterdam, Kodan, Praha

Tokio, Singapur, Soul, HKG

Sydney, Melbourne,
Wellington

. Vytvofeni entity, ktera spravuje kyberbezpecnost

a ochranu dat.

NYC, Chicago, SF
Londyn
Singapur, Soul, Tchaj-pej

Melbourne

. Projekty vyhodnoceni ptipravenosti kybernetické
bezpecnosti @ monitorovani rizikovych piistupti.

Washington, SF, Toronto
Singapur, Soul
Sydney

. Vyuziti novych metod a technologii pro

shromazd’ovani, analyzovani a publikovani dat.

Chicago, SF, Toronto

Londyn, Amsterdam, Kodan,
Praha

Tokio

bezpecnosti, véetné datové strategie.

10. Vypracovani strategii a projektt kybernetické

Londyn, Berlin, Amsterdam,
Kodan

Singapur, Soul, Tchaj-pej
Sydney, Canberra

11. Uméla inteligence, big data, datové platformy.

Praha, Amsterdam

Tokio, Singapur, Soul, HKG,
Tchaj-pej
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Kyberbezpecnost a ochrana dat

Mésto

12. Integrita dat. SF, Toronto
Singapur
Sydney
13. Sdilené sluzby pro IT po mésté, standardizace IT Chicago
postupt, vyvoj IT, vyuziti open-source pro IT. Berlin

HKG, Tchaj-pej

Canberra, Wellington

14. Kontrola pfistupu osob. SF, Toronto
Kodan
Singapur
15. Vzdélani a Skoleni zaméstnancu a ob¢anu. Nabor IT SF
odborniku. wr
Pariz
Tokio, HKG

Melbourne, Canberra

16. ,,Jedna sit* — jednotny pfistup vladnich sluzeb. Londyn
Spoluprace vladnich a vetejnych sluzeb napti¢ mestem. Peking, HKG

Sydney

17. Privacy-By-design, Security-by-design pfistup. Toronto

Sydney

18.

Multi-party-computation (MPC) kryptograficka metoda
pro analyzu dat bez hrozby soukromi, uklddani dat
v Sifrované formé.

Amsterdam, Kodan

19. Kontrola ptenosu dat. Kodan
Singapur
20. Klasifikace a tfidéni dat. NYC
Peking
21. Vyuziti cloudové infrastruktury. Chicago
HKG, Peking

22.

Testovaci platformy.

Londyn, Amsterdam

23.

Anonymizovani dat.

NYC
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Kyberbezpecnost a ochrana dat Mésto
Kodan
24. Vétsi implementace opatieni pro sofistikované .
C Tokio
kybernetické ttoky.
25. Aktualizace jiz platnych opatieni. Toronto
Singapur
26. Systém spravy doklllmentaci zdravotnictvi, zajiSténi Tchaj-pej
ochrany a soukromi.
27. Firewall, centralné spravovany firewall, automaticka Tchaj-pej
implementace kyberbezpecnosti. Sydney
28. Neustaly vyvoj systému pro ochranu pfed kyberutoky. Canberra

Souhrnna tabulka je rozdélena do 28 kategorii, ve kterych jsou pfifazena mésta podle toho, zda
obsahuji néjaké informace a zminky ohledné dané kategorie. Tyto kategorie 1ze jeSté rozradit
na kategorie, které jsou vice aplikované (kategorie 1-7) a mnohem vice mést je vyuziva napiic
vSemi kontinenty. Dale na méné Casté kategorie, ve kterych je méné mést rozprostienych na
2 az 3 kontinenty, sem lze zafadit kategorie 8-16. Poté zde jsou kategorie, které jsou obsazeny
pouze v minimu mést, na 1 az 2 kontinentech. Tyto posledni kategorie (17-28) jsou zde uvedeny

proto, ze v ramci bezpecnosti a ochrany dat také hraji dileZitou roli.

Prvni kategorii je implementovani IoT, jejich bezpecnostnich planti a feSeni a zda fesi dané
strategie, jak nakladat s daty z 10T. Toto v sobé zahrnuje 11 mést ze vSech 4 kontinentti. Druhou
kategorii jsou vladni systémy a aplikace pro obcany, které shromazd’uji kontakty a informace,
umoznuji komunikaci mezi vladou a ob¢any. S timto jsou také spjaté online nastroje pro sbér
a sdileni dat a jejich vyuziti pro bezpecnostni prvky. Tyto vladni sluzby, aplikace a online
nastroje ma ve svych planech zahrnuto mnoho mést, také ze vSech 4 zkoumanych kontinentt.
Tteti kategorii je digitalni sledovaci systém, ktery zpracovava udaje z kamer, zvuky, sledovaci
technologie a monitorovaci technologie. Ctvrtou kategorii je transparentnost, sbér pouze
potifebnych dat, zahrnuti aspektu soukromi a omezeni shromazd’ovani osobnich udaja. Tato

kategorie je také obsaZzena ve strategiich mést na vSech 4 kontinentech.

Mezi dalsi kategorie, které jsou hojné vyuzivané a zastoupené ve vice méstech patii pata
kategorie nastaveni, vytvoreni a implementovani postupi a zasad pro ochranu osobnich udajt.

Dale sem spada Sesta kategorie o vyuziti open dat a vytvofeni odpovidajicich standardu.
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Posledni velmi ¢asto vyuzivanou kategorii je vytvoteni entity, kterd spravuje kyberbezpecnost

a ochranu dat.

Nasleduji kategorie, které jsou jiz méné zastoupené anebo nebyly nalezeny u mést na vSech
kontinentech. Do této oblasti je zafazeno 8 kategorii. Mezi tyto kategorie tedy spada vytvoieni
a vyuziti projektli vyhodnoceni pfipravenosti kybernetické bezpeCnosti a monitorovani
rizikovych ptistupt. Dalsi kategorii je vyuziti novych metod a technologii pro shromazd’ovani,
analyzovani a publikovani dat. Dalsi mésta pak vypracovavaji strategie a projekty kybernetické
bezpecnosti a datové strategie. Kategorie, do které spada vyuziti umélé inteligence, big dat nebo
tvorba datovych platforem, na kterych jsou dana data nasledné dostupna, véetné metod pro
jejich analyzu, zpravidla s vyuzitim umélé inteligence a strojového uceni, obsahuje 7 mést, a to
predevs§im v Asii. Diraz na integritu dat obsahuji strategie ¢ty mést. Sdilené sluzby pro IT po
mesté, standardizace IT postupl, vyvoj IT, vyuziti open-source pro IT je dal§i kategorii.
Ctrnactou kategorii je kontrola pfistupu osob k datiim. Poslednimi kategoriemi, které 1ze nalézt
u vice Smart Cities, je zaméfeni na Skoleni a vzdélavani zaméstnanci a obCant v oblasti
kyberbezpeénosti a nabor IT odbornikti. Druhou je ,Jedna sit* — jednotny pfistup vladnich

sluZeb a spoluprace vladnich a vefejnych sluzeb napii¢ méstem.

Posledni ¢ast kategorii jsou kategorie, které jsou velmi mélo vyuzivané, resp. v daném vzorku
mést byly nalezeny méné Casto, nebo je obsahuji pouze jednotlivd mésta. Nicméné i piesto to
mohou byt dilezité bezpecnostni prvky, které Smart Cities mohou aplikovat. Mezi takovéto
kategorie spada Privacy-By-design, Security-by-design pfistup, které vyuzivaji mésta Toronto
a Sydney. Dalsi kategorii jsou kryptografické metody a Sifrovani dat, které jsou obsazeny
v dokumentech Amsterdamu a Kodané. Kontrolu pfenosu dat vyuzivaji v Kodani a Singapuru.
Klasifikace a tfidéni dat vyuzivd NYC a Peking. Dalsi kategorie je vyuziti cloudové
infrastruktury, které vyuzivaji v Chicagu, HKGu a Pekingu. Kategorie anonymizovani dat
vyuzivaji v NYC a Kodani. Testovaci platformy lze nalézt v Londyné a Amsterdamu.
Aktualizace jiz platnych opatfeni je soucasti pland v Torontu a Singapuru. Systém spravy
dokumentaci zdravotnictvi, zajisténi ochrany a soukromi ma Tchaj-pej. Firewall, centralné
spravovany firewall a automatickd implementace kyberbezpecnosti byla nalezena pro Tchaj-

pej a Sydney. Neustaly vyvoj systému pro ochranu pied kybertatoky preferuje Canberra.

3.5 VYHODNOCENI VYSLEDKU PRO SMART CITY KOMPONENTY

Tato kapitola obsahuje vyhodnoceni strategii, plant a rtiznych projekti pro komponenty Smart

City, které jsou zminéné v kapitole 1.3.1. Mezi tyto komponenty patii Smart Economy neboli
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konkurenceschopnost, inovace, podnikani, ekonomicka image, ochranné znamky, produktivita,
mezinarodni zaclenéni a schopnost transformace. Prvek Smart People, jinak feceno také
socialni kapital, je sloZen z kvalifikace, celoZivotniho uéeni, flexibility, tvofivosti, otevienosti
a vefejného zivota. Smart Governance pak obsahuje rozhodovani, vefejné a socialni sluzby,
transparentni fizeni a politiku. Smart Mobilita je doprava a ICT, zahrnuje dostupnost, ICT
infrastrukturu nebo dopravni systémy. Do Smart Environment patii zneciSténi, pfirodni
podminky, ochranu prostiedi a fizeni zdroju. Smart Living zahrnuje kulturu, zdravotnictvi,

kvalitu bydleni, vzdélavani a turistiku (Giffinger a Gudrun, 2010).

Ve zdrojovych dokumentech a webech byly dale hledany informace ohledné dat, jejich vyuziti,
zabezpeceni a kybernetické bezpecnosti, které jsou nasledné sumarizovany v Tabulce 7. Tato
tabulka vychazi z Ptiloh VI, VII, VIII, IX, X a XI, ve kterych jsou zobrazeny nalezené a zapsané

informace ohledné¢ komponent Smart City pro vybrana mésta.

Tabulka 7: Sumariza¢ni tabulka pro komponenty Smart City. Zdroj: vlastni.

Kyberbezpecnost a ochrana dat | Komponenta Mésto
NYC
Economy Pariz, Kodan, Praha
Tokio, Peking Soul, HKG
SF, Toronto
Pariz, Amsterdam
People ) )
Tokio, Peking
Canberra
1. Publikovani dat, transparentnost, Amsterdam, Kodan
otevre.nost dat, sdileni dat' Tokio, Soul, HKG, Peking
s vefejnosti, vyzkumnymi Governance
stiedisky, experty, IT podniky, Sydn_ey, Canberra, Melbourne,
partnery, a univerzitami. Wellington
Chicago, LA
. Kodan
Mobility

Singapur, HKG
Sydney, Melbourne

. Londyn
Environment
Soul, HKG
Living Chicago, SF
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Kyberbezpecnost a ochrana dat

Komponenta

Mésto

. Datové¢ platformy, platformy pro
analyzy, simulace s daty,
platformy na ukladani
a archivaci dat. Big data a open
data pfistupy.

Economy

Washington, SF, LA

Praha

Soul, Singapur

Sydney, Melbourne, Wellington

Governance | Tchaj-pej
Chicago, SF
Mobility Londyn, Berlin, Amsterdam

Tchaj-pej

Environment

Washington, LA
Pariz, Kodan

Singapur, HKG, Tchaj-pej

Living

LA

Patiz, Berlin
Singapur
Sydney

Data z digitalnich technologii
a IoT, jejich ziskavani, sprava,
analyza a dalSi vyuziti v Smart
City.

Economy

LA
Singapur
Sydney

People

Patiz

Sydney

Environment

NYC, Toronto
Praha

Singapur

Melbourne, Canberra

NYC
L Londyn, Patiz
Living
Tokio, Singapur, Tchaj-pej, Peking
Canberra
. Vytvoteni zésad, standardu, Washington, Chicago, Toronto

postupti, ramcti, planii nebo e AT
zakonu pro zachazeni s daty, Economy )
ochranou dat nebo Singapur

kyberbezpecnost.

Sydney, Wellington
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Kyberbezpecnost a ochrana dat

Komponenta

Mésto

People

Washington

Berlin

NYC, SF, Chicago, Washington,
Toronto

zabezpeceni a ochranu.

Governance LOl’ld}"l’l, Pariz, Berlin, Praha
Tokio, Singapur, Peking
Sydney
Mobility NYC
] Chicago
Environment
Soul
NYC
Economy Patiz, Amsterdam
. Ziizeni programil a agentur pro Singapur, Soul, Peking
kybernetickou bezpecnost NYC
a odvétvove tymy. Governance Soul
o NYC
Living )
Singapur
Washington, SF, Toronto
Londyn, Kodari, Praha
People S
Tokio, Singapur, Soul
. Vyuziti technologické svd Wellinat
a technické infrastruktury, ydney, Vetlington
datovych center pro zaji$téni Chicago, LA
ochrany dat a soukromi. Vyuziti Kodati, Praha
novych technologii a ptistupt. Governance Soul
Wellington
Living Soul, HKG
Tokio
Governance
. Vyuziti, pfenos a uplatnéni real- Canberra
time dat a informaci pro NYC, Washington
fi ani méstskych prvki
ufl g o,Vamomes S . prv Y Pariz, Amsterdam, Kodan, Praha
a Casti s dirazem na jejich Mobility

Singapur, Soul, HKG

Canberra
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9. Anonymizace dat.

Kyberbezpecnost a ochrana dat | Komponenta Mésto
) Praha
Environment .
HKG, Peking
Living Soul
Economy Soul, Singapur
NYC
8. Poskytnuti datové gramotnosti, 5
RN ) . People Amsterdam, Kodan
vzd¢lavani, Skoleni, online
néstroje pro obéany Soul, Singapur, HKG, Tchaj-pej
a zam¢stnance. Poskytovani NYC
cilenych Znalgstl a datovych Ao, TRodkd
sluzeb v ramci ochrany dat G _ _
a kyberbezpe&nosti. overnance | Tokio, Soul, HKG, Peking
Sydney, Melbourne, Canberra,
Wellington
o NYC, Toronto
Mobility

Singapur

Environment

Londyn, Kodan

People Soul
Washington
10. Aktivni sbér informaci o
« 9 . Amsterdam, Kodan
obcanech — rasa, vék, pohlavi, People
vzd&lani atd. S timto souvisi Tokio, Peking
projekty na vétsi kontrolu téchto Melbourne, Canberra
d,at a le’ps1 spravu takto N Washington
ziskanych dat. Living
Pariz, Kodan, Praha
11.P i pozi oblasti
racoval pozice v , Governance | NYC
ochrany dat a soukromi.
12. Automatizovany kanal publikaci,
zohlediiuje soukromi a Governance | Toronto
bezpecnost.
13. Ochrana dat, které vyuzivaji Mobilit Washington
autonomni a propojend vozidla. y Peking

Tato sumarizacni tabulka zobrazuje nékolik zevSeobecnénych kategorii kyberbezpecnostnich
prvki a ochrany dat nebo soukromi. Toto je vzhledem k ochrané obc¢ant, kteti Smart City prvky
vyuzivaji a také vzhledem k ochrané samostatného projektu Smart City. Tabulka obsahuje

13 kategorii, ke kterym jsou piifazeny komponenty spolu s mésty, které tyto kategorie obsahuji.
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Lze tici, ze prvnich 9 kategorii je vice vSeobecnych a Ize je uplatnit ve v§ech komponentach

Smart City, zatimco zbylé 4 kategorie jsou vice specifické pro vybrané komponenty Smart City.

Prvni kategorii je publikovéani dat, jejich transparentnost a otevienost, sdileni s vefejnosti,
vyzkumnymi stiedisky, experty, IT podniky, partnery a univerzitami. Oblasti Economy, People,
Governance a Mobility nejvice vyuzivaji této kategorie. V oblasti Smart Economy lze nalézt
zminky o méstech jako je NYC, Patiz, Kodan, Praha, Tokio, Peking, Soul nebo HKG. Mésta
SF, Toronto, Patiz, Amsterdam, Tokio, Peking a Canberra jsou mésta z oblasti Smart People.
Dale ze Smart Governance toto vyuzivaji mésta jako je Amsterdam, Kodan, Tokio, Soul, HKG,
Peking, Sydney, Canberra, Melbourne a Wellington. V oblasti Mobility 1ze nalézt mésta ze
vSech kontinentd, mésta jako je Chicago, LA, Kodan, Singapur, HKG, Sydney a Melbourne.
V oblasti Environemntu pouze nalezneme Londyn, Soul a Melbourne. Chicago a SF vyuzivaji

toto u Smart Living.

Druhou kategorii je vyuziti datové platformy, platformy pro analyzy, simulace s daty, platformy
na ukladani a archivaci dat, big data a open data pristupy, které pracuji s velkym mnozstvim
vSech ruznych typt dat a je tedy potiebné dbat jejich ochrany a zabezpeceni. Oblasti pro tuto
kategorii jsou Economy, Governance, Mobility, Environment a Living. V ramci Economy se
jedna o mésta Washington, SF, LA, Praha, Soul, Singapur, Sydney, Melbourne a Wellington.
Oblast Mobility nalezneme ve méstech Chicago, SF, Londyn, Berlin, Amsterdam, Tchaj-pej.
V ramci Smart Environemnt tuto kategorii zminiuji Washington, LA, Patiz, Kodan, Singapur,
HKG a Tchaj-pej. Jedina Tchaj-pej vyuziva toto vramci Governance. Platformy také

nalezneme u oblasti Smart Living, zde se jedna o mésta LA, Pafiz, Berlin, Singapur a Sydney.

Treti kategorii jsou data z digitalnich technologii a IoT, jejich ziskavani, sprava, analyza a dalsi
vyuziti v Smart City. Kde tuto kategorii v ramci Economy zminuje LA, Singapur a Sydney.
V ramci People se jedné o Patfiz a Sydney. Dal§imi oblastmi jsou Environment, kde se jedna
0 NYC, Toronto, Prahu, Singapur, Melbourne a Canberru, a dale oblast Living, kde je znovu

NYC, Londyn, Patiz, Tokio, Singapur, Tchaj-pej, Peking a Canberru.

Ctvrtou kategorii je tvorba zasad, standardi, postupt, ramci, plant nebo zakont pro zachazeni
s daty, ochranou dat nebo kyberbezpecnost. Zde mluvime o péti oblastech a to Economy,
People, Governance, Mobility a Environment. U Smart Economy jsou mésta Washington,
Chicago, Toronto, Amsterdam, Singapur, Sydney a Wellington. Washington a Berlin toto
vyuzivd v ramci Smart People. V ramci Smart Governance je patrné, ze zasady, postupy,

standardy a dal$i jsou vyuzivany nejvice. Zde se jednd o mésta jako je NYC, SF, Chicago,
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Washington, Toronto, Londyn, Patiz, Berlin, Praha, Tokio, Singapur, Peking a Sydney. V ramci
Mobility zde je pouze NYC. Dale mésta Chicago a Soul maji vytvorené zasady, standardy

a dalsi pro oblast Smart Environment.

Patou kategorii je zfizené programt a agentur pro kybernetickou bezpe¢nost a odvétvové tymy.
Zde se jedna pouze o Economy, ktera lze tuto kategorii nalézt nejcastéji, Governance a Living.
V ramci vSech tii Ize nalézt NYC. Dale se v Economy jedna o Pafiz, Amsterdam, Singapur,
Soul a Peking. Soul nalezneme v ramci Governance a Singapur v ramci Living. Sestou kategorii
je vyuziti technologické a technické infrastruktury, datovych center pro zajisténi ochrany dat
a soukromi. Vyuziti novych technologii a pristupt. Zde je vidét veliky zdjem mést v ramci
oblasti People, kde nalezneme mésta Washington, SF, Toronto, Londyn, Kodan, Praha, Tokio,
Singapur, Soul, Sydney a Wellington. Dalsi oblasti je Governance, zde se jedna o mésta
Chicago, LA, Kodan, Praha, Soul a Wellington. Mésta Soul a HKG toto vyuZivaji v ramci
oblasti Smart Living.

Sedmou kategorii je vyuziti, pfenos a uplatnéni real-time data a informaci pro fungovani
méstskych prvkl a ¢asti s diirazem na jejich zabezpeceni a ochranu. Tuto kategorii nalezneme
ve Ctyfech oblastech Smart City. Témito oblastmi jsou Governance s mésty Tokio a Canberra,
Environment s mésty Praha, HKG, Peking, oblast Smart Living a mésto Soul. Nejvice
nalezneme vyuziti real-time dat a jejich spravu v oblasti Mobility. Zde se jedna o mésta NYC,
Washington, Pafiz, Amsterdam, Kodar, Praha, Singapur, Soul, HKG a Canberra.

Osmou kategorii je poskytnuti datové gramotnosti, vzdélavani, Skoleni, vyuziti online nastrojii
pro obCany a zaméstnance meéstské infrastruktury. Dale sem patii nabidka cilenych znalosti
a datovych sluzeb v ramci ochrany dat a kyberbezpecnosti. Toto poskytuji, v rdmci Smart
Economy, mésta Soul a Singapur. V ramci People Ize toto nalézt ve méstech NYC, Amsterdam,
Kodan, Soul, Singapur, HKG a Tchaj-pej. Nejvice se tedy vzdélavani o ochrané dat
a kyberbezpecnosti vyuziva v ramci Smart Governance komponenty mést NYC, Amsterdam,
Kodan, Tokio, Soul, HKG, Peking, Sydney, Melbourne, Canberra a Wellington. Posledni
devatou vice vSeobecnou kategorii je anonymizace dat. Tu lze nalézt v oblasti Mobility ve
méstech NYC, Toronto a Singapur. Ve Smart Environment toto aplikuji mésta Londyn a Kodar.

Mésto Soul toto aplikuje v oblasti Smart People.

Nasledujici kategorie jsou spiSe vice zaméfené na jednotlivé komponenty a oblasti Smart City.
Desatou kategorii je tedy aktivni sbér informaci o ob¢anech. S timto souvisi projekty na vétsi

kontrolu téchto dat a lepsi spravu takto ziskanych dat. Zde se jedna pouze o komponenty Smart
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People a Smart Living. Mésta v oblasti Smart People jsou Washington, Amsterdam, Kodan,
Tokio, Peking, Melbourne a Canberra. V oblasti Living jsou to mésta Washington, Pafiz,
Kodan a Praha. Jedenactou kategorii je tvorba pracovnich pozici v oblasti ochrany dat
a soukromi. Toto zminuje pouze mésto NYC v oblasti Smart Governance. Dvanactou kategorii
je vytvoreni automatizovaného kanalu publikaci, ktery zohlediiuje soukromi a bezpe¢nost. Zde
se znovu jedna o oblast Smart Governance a mésto Toronto. Posledni vytvorenou kategorii je
ochrana dat, kterou vyuzivaji autonomni a propojena vozidla. V tomto pfipadé je jasné, ze se
jedna o specifickou kategorii pro komponentu Smart Mobility, kterou lze nalézt pro mésta

Washington a Peking.

Z této souhrnné tabulky lze fici, ze komponenty, které nejvice dbaji a vyuzivaji ochrany dat
a kyberbezpecnosti jsou Smart Economy a Smart Governance, jelikoz 1ze nalézt nejvétsi pocet
téchto komponent pro vice kategorii, a existuje i nejvice mést v téchto komponentach. Také je
zde patrné ze v rdmci komponenty Smart Economy je kladen velky diraz mést na vytvoreni
datovych platforem, platforem pro analyzy, simulace, ukladani a archivaci dat, big dat a open
dat spole¢né s vytvofenim zasad, standardi, ramcti a zakoni na ochranu dat a kyberbezpecénost.
V ramci Smart Governance se znova nejvice vyskytuje tvorba zasad, standardii, rémcii a zakont
na ochranu dat a kyberbezpec¢nost. Dale se hodné mést vénuje problematice datové gramotnosti,
vzdé¢lavani, Skoleni, a souvisejicim online nastrojim pro obCany a zaméstnance, kde lze tyto
sluzby poskytovat, napt. ve formé e-learningu. Poskytovani cilenych znalosti a datovych sluzeb

V ramci ochrany dat a kyberbezpecnosti je dalsi ze smért v této kategorii.

Mezi velmi malo zastoupené komponenty patii Smart Living a Smart Environment. Zde je vidét
Ze na tyto komponenty neni kladen takovy diraz pro zabezpeceni dat a kyberbezpecnost.
V ramci prvnich 9 v§eobecnych kategorii je patrné, ze v komponentech Smart Economy jsou
nejvice aktivnimi mésty Soul a Singapur, které vyuzivaji 4 z 9 kategorii. Co se ty¢e kontinentu,
tak zde je vidét celkoveé 11 zaznamt vyuziti pro Asii v riznych méstech a v riznych kategoriich

ochrany dat a kyberbezpecnosti. Severni Amerika ma 9 zaznami, Evropa 6 a Ocednie pouze 4.

V komponenté¢ Smart People vyuziva nejvice bezpecnostnich prvkia Soul a Sydney, které
vyuzivaji 3 z9 kategorii. Nejaktivnéjsimi kontinenty jsou zde Evropa a Asie s 10 riznymi
vyskyty v ramci Smart People. Je také vidét Ze velmi aktivni je Ocednie, kterd ma 8 vyskyti,
coz je vramci jejich 4 porovnavanych mést vysoké Cislo. Severni Amerika ma pak pouze
7 zaznamu. Zabezpeceni a kyberbezpecnost ve Smart Governance vyuzivaji 3 z 9 kategorii

meésta Tokio, Soul, Singapur, Sydney a Wellington. Z tohoto je tedy patrné, ze nejaktivnéjsim
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kontinentem v ramci Governance je Asie s 13 vyskyty v téchto 9 kategoriich. Velmi aktivni je

i Oceanie s 9 vyskyty. Jak Severni Amerika, tak Evropa maji 8 zaznamd.

Co se tyka Smart Mobility, tak nejvice zabezpeceni pro tuto komponentu vyuziva NYC, které
ma 3 z 9 kategorii. Celkové je zde vice patrny upadek bezpecnostnich prvkl oproti prvnim tfem
smart komponentam. Nejvice aktivni kontinent je Severni Amerika s 9 zdznamy v rdmci Smart
Mobility, v Evropé 8 zaznami, v Asii 6 zaznamu a Oceanie s 3 zaznamy. Komponenta Smart
Environment je znovu nejvice vyuzivana v ramci Asie, kde je 9 zaznamu oproti 7 evropskym,
5 americkym a 2 zaznamiim z Oceanie. Nejvice proaktivnim méstem je zde HKG, ktery vyuZziva
3 z 9 kategorii. Smart Living je komponenta, kterou nejvice vyuziva mésto Singapur, které
vyuziva 3 z 9 kategorii. Nejvice vyskytu se zaméfenim na ochranu dat a kyberbezpe¢nost této
komponenty lze nalézt v Asii s 8 zaznamy, Evropa ma pouze 4 zaznamy, Severni Amerika

5 zdznami a Ocednie 2 zaznamy.
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4 NAVRH DOPORUCENI PRO DANOU PROBLEMATIKU

Posledni kapitola této prace je zamétena na ovéteni vysledki predstavenych v prechozi kapitole
3 ajejich formulaci do podoby doporuceni pro kyberbezpecnost a ochranu dat ve Smart Cities,
na kterych se shodli vybrani experti. Jedna se tedy 0 vytvotreni doporuceni a navrhti pro ochranu
dat a kyberbezpecnost, které by se mély vyuzivat a je mozné je brat jako zakladni stavebni
kamen, na kterych by mély Smart City projekty stavét a rozvijet ochranu a kyberbezpecnost
pro svoje specifické problémy. Pro ovéteni doporuceni je vyuzita metoda Delphi, ktera je
zaloZena na hledéni shody mezi experty ohledné pfedloZzeného seznamu doporuceni, ktery byl
vytvotfen na zdklad€ zjiSténi v predchozi kapitole 3. V této praci musela pro ziskani shody

probéhnout tfi kola metody Delphi.

4.1 OVERENI POMOC METODY DELPHI

Pti provadéni Delphi metody v této diplomové praci je stanoven autor prace jako jedinec, ktery
provadi tuto metodu, tedy je fidici osoba pro metodu Delphi. Vybira seznam vhodnych expertt
pro téma kyberbezpec¢nosti a ochrany dat tak, aby experti méli kvalifikaci v této oblasti. Dale
formuluje pokyny pro experty, nastavuje a kontroluje terminy, vytvaii dotazniky pro jednotliva
kola, rozesila je, zpracovava a analyzuje vysledky a rozhoduje o tom, které zmény budou do
seznamu doporuceni zapracovany. Nakonec vytvaii finalni verzi doporuceni, ktera je ve shodé

s experty v metodé Delphi.
4.1.1 Metoda Delphi

Metoda Delphi je zalozena na porovnani a konfrontaci riiznych napadt a nazori nebo vytvoreni
vhodnych informaci pro rozhodovaci procesy. Zakladem této metody je strukturovany proces
sbéru a zhustovani nebo shrnuti velkého mnozstvi dat od skupiny odbornikti (expertit). Tohoto
je dosahovano sérii dotaznikii, které jsou prolozené fizenou zpétnou vazbou. Lze fici, Ze se
jedna o fizenou komunikaci mezi skupinou expertti a usnadiiuje tvorbu skupinového tsudku
(Crisp et al., 1997). Wissema tuto metodu oznacuje jako techniku prizkumu s proménnou pro
technologické odpovédi. Metoda vznikla pro moznost komunikace a diskuse mezi odborniky
bez socialné interaktivniho chovani, coz je bézné pti skupinové diskusi, ale zabranuje to tvorbé

nazort (Wissema, 1982).

Metodu Delphi lze rozdélit do deseti hlavnich kroku, které lze ale pfipadné dale rozvijet

a navazovat na n¢ dal§imi rozsitenimi. Pfikladem muize byt rozsifeni o dalsi dotaznikova kola.
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Prvnim krokem je stanoveni tymu (fidici osoby), ktery bude danou metodu Delphi provadét.
Druhym krokem je vybér experti v dané oblasti Delphi metody. Nésleduje tieti krok, kterym
je vytvoreni prvniho kola dotazniku. Dale je potteba zkontrolovat dotaznik, zda jsou otazky
spravné polozené. Patym krokem je predlozeni dotazniku expertiim pro jeho vyplnéni. Sestym
krokem je provedeni analyzy odpovédi prvniho kola dotazniku. Sedmym krokem je vytvoteni
dotazniku pro druhé kolo. Osmym krokem je pfedani druhého kola dotazniku expertim. Devaté
kolo je znovu analyza odpovédi druhého kola. Poslednim krokem je pfiprava zavéra ze vSech

provedenych kol (Crisp et al., 1997).

Silné stranky této metody jsou: vyhnout se pfimym konfrontacim mezi experty, spojeni znalosti
a shody/neshody, nejsou potitebna osobni setkani, umoziiuje anonymitu a tim padem vé&tsi
kreativitu a snizuje rizika skupinové dynamiky, ziskanim odpovédi od expertd dochazi
k obohaceni vlastnich znalosti, odbornici piispivaji k pochopeni a feseni dilezitych problému,
ovéritelnost, srozumitelnost a celistvost, poskytuje celistvy néhled jelikoz dochazi k vyuziti jak
kvalitativni, tak kvantitativnich metod, Setfi penize a Cas (Fink-Hafner et al., 2019). Slabé
stranky jsou: nedostatek pokynd a dohodnutych standardd, jak implementovat a analyzovat
vysledky, vSeobecné uznivané definice konsensu, vybér ucastnikii, moznost odstoupeni
ucastnikil, mozna finan¢ni odmeéna za ucast v této metodice miize mit vliv na vysledky, jakozto
je anonymita silna stranka, tak 1 svym zplsobem je slabou strankou, obtiznost zobecnéni
vysledki, mize dojit k nerovnomérnému rozlozeni odbornych znalosti mezi G¢astniky (Fink-

Hafner et al., 2019).
4.1.2 Experti a jejich popis

Potiebnym krokem pii vyuziti metody Delphi je vybér expertid. Odbornost vybranych expertt
by méla korespondovat s tématem, na které pfedkladaji své nazory a hodnoti vybrané kategorie
a doporuceni vV ramci ochrany dat a kyberbezpecnosti ve Smart City projektech. Celkem bylo
osloveno sedm expertl, kdyz vSichni po seznameni s pozadavky a postupem realizace metody
Delphi souhlasili s Gi¢asti. Vsichni experti jsou z Evropy, kdyz dva jsou z CR, dalsi jsou ze
sousednich zemi, a jeden expert je ze Svycarska. Primérna délka praxe v oboru je 15 let s tim,

ze rozsah je od 3 let az do 25 let.

Seznam zapojenych expertt je zobrazen v Tabulce 8, ktera obsahuje informace o zemi, ze které
experti pochazi, popis pracovni pozice, délku praxe a profesni odbornost, ktera popisuje napli
jejich prace a odborné znalosti. Vétsina expertti ma znalosti z oblasti informatiky, informaénich

a bezpecnostnich systémt, HW a SW feSeni, a vetejného sektoru (Smart Cities).
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Tabulka 8: Seznam a charakteristika expertti v metodé Delphi. Zdroj: vlastni.

9 Délk
C. | Zemé Pracovni pozice “%& | profesni odbornost
praxe
. Expert ma dlouholeté zkusenosti v oblastech
Odborny asistent, . .
datovy analvtik e-governmentu, big a open linked dat,
1. | CR Y Y 15 let | bezpecnosti dat, datové analytiky a analyzy
e-government ] . ., e
dopadi modernich technologii ve vetfejném
konzultant
sektoru.
PhD v oboru informatika, 4 roky zameéstnan
Némecky vladni na univerzité jako vyzkumny pracovnik —

2. | Némecko | zaméstnanec (pod | 12 let | vyzkum informacnich systémt, 8 let praxe
statem) jako systémovy analytik a designér ve
vefejném sektoru.

Informatika, Informacni systémy, Datove

Profesor, modelovani a témata projektového fizeni se
3. | Rakousko | projektovy 25 let | zaméfenim na datové modelovani a fizeni.
manazer Odbornik ma bohaté zkuSenosti s fizenim

projekta vetejného sektoru.

Vyzkumnik v oblasti informatiky,
4. | Polsko Vyzkumnik 5let | informacnich systémi a e-governmentu se
zamé&fenim na Smart Cities/villages/regions.

Expert ma vice nez 20 let zkuSenosti

Vv oblasti informacnich systémii, webovych
IT konzultant a 20+ aplikaci a dalsich HW a SW feseni se
datovy specialista | let zamé&fenim na datové pozadavky, vyménu
dat a hodnoceni bezpecnosti. Podilel se na
projektech soukromého 1 vefejného sektoru.

5. | Slovensko

6. | Svycarsko | PhD student 3 roky | Smart City a e-government.

%

7. | CR Odborny asistent | 25 let | ICT systémy, pocitatoveé sité.

4.1.3 Prvni kolo metody Delphi

Prvni kolo za¢ind vytvoirenim prvni verze dotazniku. Dotaznik je slozen ze dvou c¢asti. Prvni
Cast popisuje, na jaké téma je dotaznik zaméfen, a jak dotaznik vyplnit, tzn., Ze nejdiive dojde
k ohodnoceni vyznamu jednotlivych doporuceni a poté musi experti zhodnotit uplnost seznamu
doporuceni. Tato ¢ast také obsahuje upozornéni na dveé oteviené otazky, a to jednu zamétenou
na to, zda je nutné ze seznamu doporuceni néco odstranit, a druhou tykajici se navrhu novych
doporuceni, které v seznamu podle experta chybi.
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Hlavni cast dotazniku se sklada z vytvorenych kategorii a jednotlivych doporuceni v ramci
kyberbezpecnosti a ochrany dat. Pro toto kolo jsou doporuceni strukturovana do 6 kategorii
a 33 podkategorii neboli prvku téchto kategorii. Ty byly vytvofeny z existujicich doporuceni
v ramci Smart City indexti a ramci a zejména dokumentt analyzovanych v kapitole 3. Doslo
tedy k jejich sumarizaci a vyuziti metody Delphi pro jejich ovéfeni a piesnéjsi specifikaci.
Ohodnoceni vsech doporuceni je realizovano pomoci Ctyfstupnové Likertovy skaly — High,
Moderate, Low, None neboli Vysokd, Stiedni, Nizkd, Zadna. Tuto §kalu lze bodové rozdélit od
0 do 3, tedy High je 3, Moderate je 2, Low je 1 a None je 0. Experti na konci dotazniku rovnéz
vypliuji, jak moc souhlasi s vytvofenymi doporuc¢enimi, a to skalou pro hodnoceni 0 az 5, tedy
Strongly agree je 5, Agree je 4, Slightly agree je 3, Slightly disagree je 2, Disagree je 1,
a Strongly disagree je 0. Maji i moznost se slovné vyjadfit k danému tématu prostrednictvim
dvou otazek. Prvni zjistuje, zda by odstranili néjakou kategorii nebo konkrétni doporuceni.

Druha se zamé&fuje na to, zda jim v seznamu doporuceni néco schazi.

Druhym krokem v prvnim kole bylo rozeslani vytvoieného dotazniku v§em expertim. Experti
méli na jeho vyplnéni 14 dni. VSech sedm dotaznikl se vratilo zpét a vSechny byly spravné
vyplnéné. Mohly byt tedy dale zpracovany a analyzovany. Vysledky prvniho kola ukazuji, ze
se experti shoduji na tom, Ze nejméné duilezitou kategorii je vyuziti dat pro ochranu. Tato
kategorie ma primérné hodnoceni 2, coz odpovidd hodnoceni stfedni dulezitost. VSechny
ostatni kategorie maji primérné hodnoceni vyssi jak 2,3. Nejlépe hodnocenou kategorii jsou

lidské zdroje, které jsou primérné ohodnocené 3, neboli vysoce dllezité.

Co se tyka doporuceni Vv ramci vytvorenych kategorii, tak nejméné dillezitym podle primért
hodnoceni v§ech expertd je ,, Minimalizace stahovani dat do koncovych zarizeni “, které ziskalo
primé&rmé hodnoceni 1,86. Dal§imi doporucenimi s nizkym hodnocenim jsou ,, Bezpecnostni
pozadavky na SW a jeho vyvojovy cyklus “, ,, Pouziti ndstrojii pro detekci aktivity“, ,, Castecné
skryti celych dat po odfiltrovani omezeni dopadii“, ,, Analyza dat a hluboké uceni tykajici se
potreb projektii Smart City”. VSechny tyto prvky maji primérné hodnoceni 2. Nejvyssi
dulezitost kladou experti na ,, Implementace prisnych zdakonii a zasad na ochranu soukromi na
ochranu citlivych dat*, ,Nzdélavani a Skoleni uzivatelii o kyberbezpecnosti a ochrané dat"“.

Tyto dvé doporuceni maji primérné hodnoceni 3, tedy jsou vysoce dulezité.

Pramérné hodnoceni Gplnosti seznamu doporuceni v prvnim kole je 4,14 (maximum je 5), tedy
experti s vytvofenymi kategoriemi a doporuceni souhlasi. Vysledky hodnoceni z prvniho kola

1ze nalézt v Ptiloze XII.
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4.1.4 Druhé kolo metody Delphi

Pro druhé kolo byl vytvoien upraveny dotaznik, ktery reflektoval hodnoceni a pfipominky
expertt z prvniho kola. V prvni ¢asti dotazniku byla presnéji specifikovana opatieni a prostiedi
modelového Smart City, pro které jsou tato opatieni navrzena, aby mohli experti 1épe ohodnotit

dané doporuceni v navrzeném kontextu.

«

V hlavni ¢asti dotazniku byly provedeny nasledujici zmény. Pro kategorii ,, HW a SW reseni*
doslo k upravé doporuceni zaméteného na bezpecnost SW, jelikoz mésta zpravidla nevyviji
vlastni SW, ale spiSe podporuji a financuji projekty zaméfené na obcCany, které pak vedou
k vytvofeni néjaké aplikace nebo systému. Proto doslo k upravé tohoto doporuceni a vzniklo
doporucéeni ,,Mit vytvorené bezpecnostni pozadavky na SW, blacklisting a deny-by-exception
pro neautorizovany SW*. Také bylo upiesnéno doporuc¢eni zamétené na biometrické systémy
na ,, Vyuziti biometrickych systémii pro pristup do vymezenych casti budov, napriklad

‘

administrativa, serverovny a dalsi”. Dal$im upfesnénim je doporuceni ,, Vyuziti ndstroju

detekce aktivit v kyberprostoru, napr. IDS nebo Security Information and Event Management
(SIEM), ... “. Dale doslo k vytvofeni nového doporuceni Vv Kategorii ,, Organizacnich reseni”,
Které zohlednuje to, Ze mésta maji ptistupné informace a doporuceni ohledné kyberbezpecnosti
a ochrany dat na webu tak, aby je ob¢ané a dalsi uzivatelé mohli najit. Dale bylo vytvoieno
nové doporuceni pro zhodnoceni toho, jak je mésto pfipravené implementovat nova
kyberneticka opatfeni a ochranu dat, které se nazyva , Analyza pripravenosti a soucasného

stavu mésta vzhledem k financim a lidskym zdrojiim potiebnym pro implementaci novych

kybernetickych opatireni a ochrané dat*“.

V kategorii ,, Zasady ochrany dat* doslo K vytvofeni nového doporuceni, které se zabyva
vytvofenim zasad pro spravu dat po skonceni jejich Zivotného cyklu. To se nazyva ,, Vytvoreni
zasad a politik pro odstranéni dat po skonceni jejich Zivotniho cyklu . Déle doslo k odstranéni
doporuceni ,, Minimalizace stahovani dat do koncovych zarizeni®, jelikoz mélo nejmensi
pramérné hodnoceni od expertl. V této kategorii bylo na doporu€eni expertli vytvoieno jesté
jedno nové doporuceni zabyvajici se vyuzitim ramcet a standardi Narodniho institutu standardt
atechnologie (NIST) a Mezinarodni organizace pro normalizaci (International Organization for
Standardization, 1SO). Po vice piipominkach experti doslo k pfesunu tii prvka z kategorie

,, Organizacni reseni* do kategorie ,, Zdasady ochrany dat “.

V Kategorii ,, Ochrany dat béhem pienosu a ukladani“ doslo k nahrazeni doporudent ,, Cdstecné

skryti celych dat po odfiltrovani omezeni dopadii“ za doporucent ,, Vyuziti data loss prevention
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(DLP) “, jelikoz ptivodni doporuceni patfilo k tém, které mély nizké primérné hodnoceni. DLP
V sob¢ Caste¢né zahrnuje i predchozi doporuceni, ktery nahrazuje. V Kkategorii ,, Lidskych
zdroju*“ doSlo k Gipravé a rozdéleni doporuceni fesiciho ,, Vzdelavini a Skoleni uzivatelii
0 kyberbezpecnosti a ochrané dat*. Doslo tak ke vzniku dvou novych doporuceni, jelikoz
vzdelavani se bude lisit vzhledem k tomu, zda se jedna o zaméstnance mésta, kteti s daty pracuji
nebo se bude jednat o obCany mésta, kteti sdili data prostfednictvim néjakych sluzeb nebo
aplikaci. Vznikla tedy dvé doporuéeni: ,,Vzdélavani a Skoleni zaméstnancii mésta ohledné
kyberbezpecnosti a ochrané dat* a ,, Vzdélavani a skoleni obcanit a dalsich subjektii ohledné
kyberbezpecnosti a ochrané dat*. Nakonec bylo blize specifikovano doporuceni ,, Vytvoreni

dedikované kybernetické entity — tymu, velikost tymu dle velikosti mésta *.

V ramci kategorie ,, Vyuziti dat pro ochranu® doSlo k upfesnéni kategorie, tedy ,, Vyuziti
existujicich dat pro dalsi ochranu®. V této kategorii doslo k blizsi specifikaci doporuceni
ohledné datové analyzy, hlubokého a strojového uéeni na ,, Datova analyza, hluboké a strojové
uceni ohledné potreb bezpecnosti Smart City, napriklad detekce anomalii v sitovém provozu,
detekce malwaru nebo monitorovani zabezpeceni IoT, ... “. Dale podle navrhii experti doslo
K vytvofeni novych doporudeni pro tuto kategorii, a to: ,, Vyuziti generativni Al, napriklad uziti
chatbotu, kteri vyuzivaji data pro reSeni bezpecnostnich situaci“ a ,, Reakce na incidenty, tedy
vyuziti starych existujicich dat o bezpecnostnich incidentech, vybér moznych oblasti utoku,

zpresneni reakce na incidenty atd “.

Jelikoz cilem préce je vytvotfeni doporuceni, ktera zajiStuji ochranu dat, kyberbezpecnost nebo
bezpecnost, nebyl bran v potaz jeden bod experta, ktery poukazoval, Ze u aplikace kamer nebo
piistupu pomoci automatické registrace navstévnikit mohou nastat etické otazky ohledné takto
ziskavanych dat. Dalsi pfipominkou, ktera nebyla brana v potaz, je reformulace vSech tvrzeni,
aby bylo ziejmé, pro jakou fazi je dané doporuceni vhodné. Tzn., zda se jedna pouze o navrh,
zda je to navrh s konkrétnimi pozadavky, doporuceni je jiZ implementovano, ale musi byt
vylepseno nebo jiz existuje HW, SW a infrastruktura, ktera se nasledné¢ pro implementaci
doporuceni vyuzije apod. JelikoZ se jedna o vSeobecnd doporuceni pro vSechny Smart City
projekty, at’ jiz existujici nebo teprve vznikajici, nelze z tohoto diivodu piesné vymezit, kdy se

dana doporuceni maji aplikovat a v jakych pozadavcich.

Takto upraveny dotaznik byl opét rozeslan vSem expertim, ktefi méli jeden tyden na jeho
vyplnéni a poslani zpét. Jelikoz na zaklad¢ zpracovani vysledkil z tohoto druhého kola experti

navrhovali uz pouze zmény tykajici se znéni jednotlivych doporuceni, ale uz dale neplanovali
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upravovat svoje hodnoceni, tak jsou hodnoty vyznami jednotlivych kategorii a doporuceni

prezentovany V nasledujici kapitole.
4.1.5 Treti kolo metody Delphi

Pro treti kolo dotazniku jiz tedy dosSlo pouze k tipravé znéni doporuceni podle ptipominek
expertt Z druhého kola. Doslo tedy k blizsi specifikaci v ramci kategorie ,, HW a SW reseni*,
kde ke kazdému doporuceni bylo doplnéno, zda se jedna o HW, SW anebo HW/SW feSeni,
tedy zda obsahuje pouze HW, pouze SW anebo je to kombinace obojiho. Dale byla blize
specifikovana doporuceni Vv kategoriich ,, Zdsady ochrany dat“, ,, Lidsky zdroje*, ,, VyuZiti dat
pro ochranu . Nasledné byl nové upraveny dotaznik rozeslan expertim, ktefi byli pozadani
0 vyjadfeni kone¢ného souhlasu a shodu na seznamu doporuceni pro danou problematiku. Na
treti kolo byl vyhrazen opét tyden, ale vétSina expertil se vyjadtila obratem. VSichni experti se
shodli na kone¢ném seznamu doporuceni i jejich vyznamu a nevznesli jiz zddné dalsi nové

pfipominky, které by bylo nutné zapracovat.

Po ziskani vyplnénych dotaznikt tedy doslo ke koneénému zpracovani vysledku, které jsou
zobrazeny v Tabulce 9. U kazdého doporuéenti, resp. kategorie, jsou uvedeny odpovédi experti
na Skale vyznamu doporuceni (High je 3, Moderate je 2, Low je 1 a None je 0) a primérné
hodnoceni a smérodatna odchylka téchto odpovédi. Posledni fadek tabulky ma pak Skalu 0 az

5, aby experti mohli ptfesnéji vyjadrit sviij celkovy souhlas se seznamem doporuceni.

Tabulka 9: Vysledky z tretiho kola metody Delphi. Zdroj: vlastni.

" “g g Odpovédi expertii
> «® =
SEZNAM DOPORUCENI] £|%2
~ 2 g s | G ) G A ) (0
@ |1]2|3|4|5]6/|7
HW A SW RESENI{ 2,86 (035 |3 |3 |3 |2 |3 |3 |3
[HW, SW] Nastaveni dohledu a analyzy na misté
— pouziti kamer s podporou analyzy, Al nebo 2571049 |13 (3 (3|2 |2 (3|2
rozpoznavani pohybu...
[HW, SW] Pristup do zafizeni nebo ¢asti budov
pomoci automatickych systému registrace 2571049 |3 |2 (3|23 (3|2
navstévnikt
[HW, SW] Pouziti nastroji pro detekci aktivity
Vv kyberprostoru, napt. IDS, SIEM, ... 214103513 12121212 )22
[HW, SW] Vicefaktorova autentizace 28603 3|3 (3|23 (33
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[SW] Nastroje ochrany e-maild — vestavéné
skenovani e-maild, phishing a ochrana
zabezpeceni internetu

3,00

0,00

[SW] Mit bezpec€nostni pozadavky na SW,
blacklist nebo deny-by-exception pro
neautorizovany SW atd.

2,86

0,35

[HW, SW] Pouziti biometrickych systémt pro
pfistup do definovanych ¢asti budov, napt.
administrativa, serverovny apod.

2,43

0,49

ORGANIZACNI RESENI

2,57

0,49

Centralizované poskytovani datové infrastruktury

2,14

0,35

Zabezpecena komunikacni sit’ na trovni
bezpecnostnich slozek krizového Fizeni

2,29

0,45

Provadét pravidelné hodnoceni rizik zabezpeceni
dat

2,71

0,45

Kyberneticka bezpecnost na vrcholu priorit
(finan¢ni zdroje, lidé, infrastruktura)

2,71

0,45

Vyuziti Privacy Impact Assessment pii zavadéni
novych technologii

2,29

0,45

Mit plan aktualizaci aplikaci, provadét je vcas

2,43

0,73

Nastaveni pozadavki na cloud a poskytovatele
sluzeb

2,14

0,35

Analyza piipravenosti a souc¢asného stavu mésta
z hlediska financi a lidskych zdroji na zavadéni
novych kybernetickych opatfeni a ochrany dat

2,86

0,35

Mit voln€ dostupné informace a doporuceni
0 ochrang dat a kybernetické bezpecnosti, tedy
prikladem na webu mésta (vytvaieni kategorii pro

subjekty dle potieby)

2,29

0,45

ZA

SADY OCHRANY DAT

2,71

0,45

Implementace ptisnych zdkoni a zasad ochrany
osobnich tdaji na ochranu citlivych dat

3,00

0,00

Vyvoj harmonizovaného ramce pro
kybernetickou bezpecnost

2,71

0,45

Mit ptipraveny plan po proniknuti a plan reakce

2,57

0,49

Minimalizovat mista ttoku, tj. rizné body,
kterymi muze aktér ohrozit bezpecnost dat

2,57

0,49

Shromazd’ovat a ukladat data pouze tam, kde je to
nutné

2,57

0,49

Mit piistup k udajim pouze pro nezbytnou
a povolenou akci

2,57

0,49

Vytvareni zaloh systémt a dat

2,86

0,35

Vyuziti ptistupu privacy-by-design

2,57

0,49
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Pouziti architektury zero trust (nulové duvéry)

2,29

0,45

Vytvateni zdsad pro mazani dat po skonceni
jejich zivotniho cyklu

2,14

0,35

Implementace ramct NIST/ISO a/nebo standardi
do novych nebo stavajicich strategii

2,86

0,35

Pravidelné provadét autorizované (povolené
statem) penetracni testy

2,43

0,73

ZABEZPECENI DAT PRI UKLADANI
A PRENOSU

2,43

0,49

Nepouzitelnost dat po exfiltraci (hasovani,
Sifrovani na trovni pole, tokenizace...)

2,14

0,35

Pouziti ochrany pted ztratou/unikem dat (DLP)

2,43

0,49

Implementovat ochranu béhem pienost
(Sifrovani, hesla, pouzivani ovétenych kanald...)

2,86

0,35

Implementovat ovéfovani integrity dat

2,29

0,45

LIDSKE ZDROJE

3,00

0,00

Vzdélavani a Skoleni zaméstnanct mésta v oblasti
kybernetické bezpecnosti a ochrany dat, napf-.
prezentace, kurzy, ...

3,00

0,00

Vzdélavani a Skoleni obCani a dalSich subjektii
v oblasti kybernetické bezpe¢nosti a ochrany dat,
napt. webové stranky meésta s informacemi, ...

2,57

0,49

Vytvoreni dedikovaného kybernetického subjektu
— tymu (podle velikosti mésta a potieb)

3,00

0,00

Vyuzivat a prohlubovat stavajici spolupraci
S jinymi organizacemi, prumyslem, agenturami
a dalsimi subjekty

2,43

0,49

VYUZITI EXISTUJICICH DAT PRO DALSI
OCHRANU

2,14

0,35

Analyza dat, hluboké a strojové uceni tykajici se
potieb zabezpeceni Smart City, napt. detekce
anomalii v sitovém provozu, detekce malwaru
nebo monitorovani zabezpeceni internetu veéci, ...

2,29

0,45

Vyuziti generativni Al, napt. pomoci chatbotd,
kteti vyuZzivaji data k feSeni situaci souvisejicich
se zabezpecenim

2,43

0,49

Reakce na incidenty, tedy vyuziti starych
existujicich dat o bezpecnostnich incidentech,
vybér moznych oblasti utoku, zpiesnéni reakce na
incidenty atd.

2,29

0,45

Do jaké miry souhlasite se seznamem doporuceni, tedy
kategoriemi (irovnémi) i polozkami kazdé kategorie?

4,71

0,45

65




Z téchto vysledk je patrné, Zze nejniz$i primérné hodnoceni, které se vyskytuje mezi
vytvofenymi doporucenimi, je pouze 2,14 pro Kategorii ,,VyuZiti existujicich dat pro dalsi
ochranu “. Pro doporuceni lze také nalézt nejnizsi pramérné hodnoceni 2,14. To se tyka: ,,JHW,
SW] Pouziti nastroju pro detekci aktivity v kyberprostoru, napr. IDS, SIEM, ...*,
,, Centralizované poskytovani datové infrastruktury*; ,, Nastaveni pozadavkii na cloud
a poskytovatele sluzeb*; ,, Vytvareni zasad pro mazani dat po skonceni jejich Zivotniho cyklu *,
., Nepouzitelnost dat po exfiltraci (hasovani, Sifrovani na urovni pole, tokenizace...) “. Nejvyssi
prumérné hodnoceni ziskala kategorie ,, Lidské zdroje “, ktera dosahla maximalniho mozného
praméru, tedy 3,0. V ramci samostatnych doporuceni se jedna o ,, [SW] Ndastroje ochrany e-
mailit — vestavené skenovani e-mailii, phishing a ochrana zabezpeceni internetu; Implementace
prisnych zdkonii a zasad ochrany osobnich udaji na ochranu citlivych dat; Vzdélavani a Skoleni
zaméstnancii mesta v oblasti kybernetické bezpecnosti a ochrany dat, napr. prezentace, kurzy,
..., Vytvoreni dedikovaného kybernetického subjektu — tymu (podle velikosti mésta a potieb) “,

které maji maximalni hodnoceni 3,0.

3

V ramci tretiho kola se vétSina experti shodla, ze se seznamem doporuceni ,, Silné souhlasi‘
(Strongly agree), coz uvedlo pét experti. Zbyli dva experti se vyjadfili, Ze s vytvorenymi
doporucenimi ,, Souhlasi* (Agree). Primér souhlasu se seznamem je 4,71. Toto tieti kolo je
tedy finalni, a proto vytvofena doporuceni, na kterych se experti shodli, jsou brana jako kone¢na
doporuceni pro problematiku kyberbezpec¢nosti a ochrany dat ve strategiich a projektech Smart
Cities.

4.2 KONECNY SEZNAM DOPORUCENI

Kone¢ny seznam doporuceni pro kyberbezpecnost a ochranu dat ve Smart Cities je zobrazen
v Tabulce 10. Doslo tedy k vytvoreni Sesti kategorii — ,, HW a SW reseni, organizacni reseni,
zasady ochrany dat, zabezpeceni dat pri ukladani a prenosu, lidské zdroje a vyuZiti existujicich
dat pro dalsi ochranu . V téchto kategoriich doslo k vytvoreni 39 doporuceni. Kategorie ,,HW
a SW reseni* obsahuje 7 doporuceni, ,,Organizacni reseni* obsahuje 9 doporuceni, ,,Zdsady
ochrany dat“ obsahuje 12 doporuéeni, ,, Zabezpeceni dat pri ukladani a prenosu‘ obsahuje
4 doporucenti, ,, Lidské zdroje “ obsahuji 4 doporuceni a posledni kategorie ,, Vyuziti existujicich

dat pro dalsi ochranu *“ obsahuje 3 doporuceni.
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Tabulka 10: Koneény seznam doporuceni pro kyberbezpeénost a ochranu dat ve Smart Cities. Zdroj:

vlastni.
DOPORUCEN{
I. HW A SW RESENI
1. [HW, SW] Nastaveni dohledu a analyzy na misté — pouziti kamer s podporou analyzy, Al
nebo rozpoznavani pohybu...
2. [HW, SW] Piistup do zatizeni nebo ¢asti budov pomoci automatickych systému registrace
navstévnika
[HW, SW] Pouziti nastroju pro detekci aktivity v kyberprostoru, napt. IDS, SIEM, ...
4, [HW, SW] Vicefaktorova autentizace
5. [SW] Naéstroje ochrany e-maild — vestavéné skenovani e-maildi, phishing a ochrana
zabezpeceni internetu
6. [SW] Mit bezpecnostni pozadavky na SW, blacklist nebo deny-by-exception pro
neautorizovany SW atd.
7. [HW, SW] Pouziti biometrickych systémi pro piistup do definovanych ¢asti budov, napf.
administrativa, serverovny apod.
Il.  ORGANIZACNI RESENI
8. Centralizované poskytovani datové infrastruktury
9. Zabezpecena komunikad¢ni sit’ na Grovni bezpec¢nostnich slozek krizového fizeni
10. Provadeét pravidelné hodnoceni rizik zabezpec€eni dat
11. Kyberneticka bezpecnost na vrcholu priorit (finan¢ni zdroje, lidé, infrastruktura)
12. Vyuziti Privacy Impact Assessment pfi zavadéni novych technologii
13. Mit plan aktualizaci aplikaci, provadét je véas
14. Nastaveni pozadavki na cloud a poskytovatele sluzeb
15. Analyza ptipravenosti a soucasného stavu mésta z hlediska financi a lidskych zdrojt na
zavadéni novych kybernetickych opatfeni a ochrany dat
16. Mit volné dostupné informace a doporuceni o ochran€ dat a kybernetické bezpecnosti,
tedy ptikladem na webu meésta (vytvareni kategorii pro subjekty dle potfeby)
I1l.  ZASADY OCHRANY DAT
17. Implementace piisnych zdkonil a zasad ochrany osobnich tdajii na ochranu citlivych dat
18. Vyvoj harmonizovaného ramce pro kybernetickou bezpe¢nost
19. Mit pfipraveny plan po proniknuti a plan reakce
20. Minimalizovat mista toku, tj. rizné body, kterymi mize aktér ohrozit bezpe¢nost dat
21. Shromazd’ovat a ukladat data pouze tam, kde je to nutné
22. Mit piistup k udajim pouze pro nezbytnou a povolenou akci
23. Vytvareni zaloh systému a dat
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24. Vyuziti pfistupu privacy-by-design

25. Pouziti architektury zero trust (nulové davéry)

26. Vytvéieni zasad pro mazani dat po skoncenti jejich zivotniho cyklu

27. Implementace ramci NIST/ISO a/nebo standardi do novych nebo stavajicich politik
28. Pravidelné provadeét autorizované (povolené stditem) penetracni testy

IV. ZABEZPECENI DAT PRI UKLADANI A PRENOSU

29. Nepouzitelnost dat po exfiltraci (hasovani, Sifrovani na Grovni pole, tokenizace...)

30. Pouziti ochrany pied ztratou/unikem dat (DLP)

31. Implementovat ochranu béhem ptenost (Sifrovani, hesla, pouzivani ovétenych kanald...)
32. Implementovat ovéfovani integrity dat

V. LIDSKE ZDROJE

33. Vzdélavani a Skoleni zaméstnanc mésta v oblasti kybernetické bezpecnosti a ochrany dat,
napf. prezentace, kurzy, ...
34. Vzdélavani a Skoleni obCant a dalSich subjektii v oblasti kybernetické bezpecnosti
a ochrany dat, napt. webové stranky mésta s informacemi, ...
35. Vytvoteni dedikovaného kybernetického subjektu — tymu (podle velikosti mésta a potieb)
36. Vyuzivat a prohlubovat stavajici spolupraci s jinymi organizacemi, primyslem,

agenturami a dalSimi subjekty
VI. VYUZITI EXISTUJICICH DAT PRO DALSI OCHRANU

37. Analyza dat, hluboké a strojové ueni tykajici se potfeb zabezpeceni Smart City, napf.
detekce anomalii v sitovém provozu, detekce malwaru nebo monitorovani zabezpeceni
internetu veéci, ...

38. Vyuziti generativni Al, napf. pomoci chatbotd, ktefi vyuzivaji data k feseni situaci
souvisejicich se zabezpecenim

39. Reakce na incidenty, tedy vyuziti starych existujicich dat o bezpecnostnich incidentech,
vybér moznych oblasti utoku, zptesnéni reakce na incidenty atd.

Vyhodnocenim vySe uvedeného konecného seznamu Ize méstiim, jez pfijaly nebo se chystaji
fesit projekty zaloZené na konceptu Smart City, doporucit zvazeni téchto kategorii ve svych
strategiich a projektech. Prvni kategorii je ,, HW a SW Feseni “, ktera je zaméfena piedevsim na
HW, SW nebo propojeni obou piistupti pro problematiku kyberbezpecnosti a ochrany dat. Tato
doporuceni jsou hlavné zamétena na pristupy do budov, jejich Casti, ptistupy do mistnosti, jako
jsou serverovny apod., kde dochazi n&jakym zptisobem K praci s daty. Dale jsou doporuceni
zamétena na prevenci a detekci aktivit v ramci kyberprostoru a spravu emaild. V ramci detekce
aktivit v kyberprostoru mize dojit k vyuzivani IDS nebo SIEM. IDS je technologie nebo

aplikace, ktera proaktivné kontroluje, monitoruje a analyzuje sit’ pfed Skodlivymi hrozbami.
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SIEM je bezpecénostni feseni, které pomaha detekovat hrozby, analyzovat a reagovat na hrozby.

Do tohoto feseni miize spadat centralni logovani, korelace udalosti, detekce anomalii a dalsi.

,, Organizacni reseni * jsoU takova doporuceni, ktera si nastavuje mésto jako organizace. Jedna
se o vytvoreni zabezpeCenych, centralizovanych infrastruktur rizného typu. Provadéni analyz
a nastaveni priorit v ramci ochrany dat a kyberbezpecnosti. Vytvotreni pozadavki napiiklad pro
cloudové feseni nebo na volnou dostupnost informaci ohledné kyberbezpecnosti. ,, Zdsady
ochrany dat* jsou doporuceni, ktera jsou zaméfena na zavedeni zasad, politik nebo zakonu tak,
aby napomahaly a zavad¢€ly ochranu dat a kyberbezpecnost. Je také nutné mit vytvotrené plany
reakce po incidentu, zalohovat systémy a data, vyuzivat pfistupy k tvorbé jako je privacy-by-
design nebo zero trust architektura. Dale je nutné fesit, jakym zpisobem nakladat s daty, pokud
ta jiz nejsou potfebnd a vyuzivana, a také pravidelné testovat zabezpeceni vSech kanali kudy

data prochazeji, stejné¢ jako datovych tlozist'.

., Zabezpeceni dat pri ukladani a distribuci®. V této kategorii se jedna o doporuéeni zamétena
na spravu a ochranu dat pfi praci s nimi, tedy hlavné na ukladani dat a nasledné jejich prenos.
Dochazi k vyuziti Sifrovacich metod, hesel, haSovani a dalsiho. Déale je zde doporuceni pro
vyuziti DLP, coz je feSeni nebo pfistup, ktery identifikuje a pomaha zabranit nebezpeénému
sdileni, pfenosu nebo pouzivani citlivych dat pomoci riiznych technik. Mize vyuzivat Sifrovani,
filtraci dat nebo monitoring a dalsi. ,, Lidské zdroje * je kategorie zamétujici se na praci s lidmi,
resp. uzivateli dat jako Casto nejslabsim ¢lankem celého procesu zabezpeceni a ochrany dat,
vytvareni tyml a spolupraci, a jejich vzdélani v oblasti ochrany dat a kyberbezpecnosti
s diirazem na jejich roli, tzn. zaméstnanec mésta, uiednik, obCan, podnik nebo jind organizace
atd. ,, Vyuziti existujicich dat pro dalsi ochranu‘ obsahuje doporuceni, ktera se zaméfuji na
vyuziti jiz existujicich informaci a dat a jejich aplikaci a vyuziti pro dalsi prohloubeni ochrany
dat a kyberbezpecnosti. Piikladem mohou byt rizné datové analyzy v realném case, hloubkové
a strojové uceni, vyuziti generativni Al a chatbotli nebo reakce na incidenty dle jiZ existujicich

historickych dat.
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ZAVER

Cilem této prace byla analyza kyberbezpecnosti a ochrany dat ve strategiich a projektech Smart
Cities ve vybranych svétovych meéstech, ktera pomoci definovanych metodickych krokt vedla

k vytvofeni doporuceni pro ochranu dat a kyberbezpecnost pii tvorbé Smart City projekti.

Cil prace byl splnén. V prvnich kapitolach této prace bylo definovano prostiedi, ve kterém je
tato prace zpracovavana, tzn. definice zakladnich pojmi jako je kyberprostor, kyberneticka
bezpecnost a Smart City. V ramci kyberbezpecnosti pak doslo k vymezeni pojmii bezpecnost
a kyberbezpecnost. Byly uvedeny principy kyberbezpecnosti a soucasné hrozby, které se
vyskytuji v ramci kyberbezpecnosti. U Smart City byly uvedeny definice tohoto terminu, dale
byly vymezeny zakladni komponenty Smart City a doslo k uvedeni piikladu technologii, které
se v Smart City vyuzivaji. V dalsi kapitole byla popsana stavajici situace Vv této oblasti zalozena
na identifikaci a porovnani ptistupl a kritérii. Doslo tedy k popisu dnesni doby, a jeji potieby
v ramci mést vyuzivat kybernetické bezpe¢nosti a ochrany dat, a k uvedeni piiklad zptsobt
ochrany. Dale doslo k popisu a rozboru existujicich dokumentt, které se zaobiraji strategiemi
a projekty Smart City. Zde doslo k sumarizaci n¢kolika dokumentd na urovni mezinarodniho,
nadnarodniho, ndrodniho a soukromého sektoru. Také doslo k vytvofeni piehledu a popisu
ramci a indexu, které hodnoti mésta v ramci rozvoje a implementace konceptu Smart City.
V neposledni fadé jsou brany v potaz i vyzkumné prace, které se zaobiraji ochranou dat
a kyberbezpecnosti ve strategiich a projektech Smart City. Doslo tedy k vyhledani nékolika

praci a sumarizaci jejich doporuceni a pfistupu k tomuto tématu.

Hlavni ¢ast prace se vénovala analyze a vyhodnoceni ziskanych dat. Nejdiive byl zvolen
metodicky postup feSeni, ktery byl tvofen jednotlivymi kroky, pomoci kterych byly analyza
a vyhodnoceni dat provedeny. Tento postup je kliCovy pro ovéfitelnost ziskanych zjisténi. Poté
nasledovaly konkrétni kroky vyhledavani zdroji, obsahové analyzy a metody Delphi, ktera byla
zvolena pro ovéteni ziskanych dat. Vlastnimu ovéfeni je pak vénovana kapitola 4, ve které je
nejdiive predstavena metoda Delphi a nasledné popsany kroky jeji realizace, véetné vysledk.

Ovéfeny seznam doporuceni pro danou problematiku je pak diskutovan v kapitole 4.2.

Ackoliv byl cil prace splnén a seznam 39 doporuceni rozdélenych do 6 kategorii predstavuje
uceleny pohled na moznosti nejenom meést hlasicich se ke konceptu Smart City, které chtéji
fesit problematiku kyberbezpecnosti a ochranu dat ve svych strategiich a projektech, tak i tato

zjisténi a doporuceni maji svoje omezeni, piedevs§im v oblasti aplikovatelnosti v praxi. Prvnim
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omezenim je, ze seznam doporuceni byl ovéien pro modelové Smart City, které svym popisem
a vymezenim reprezentuje spiSe Smart Cities, Ktera Ize nalézt na vyssich prickach indexi/ramct
pro hodnoceni konceptu Smart City, tzn., Zze maji zpravidla k dispozici dostate¢né lidské,
finanéni a vypocetni zdroje, a zaroven existujici infrastrukturu ve form¢ siti, silnic atd., které
mohou vyuzit pro implementaci navrzenych doporuceni. Pro néktera mésta tak nemusi byt
nékterd doporuceni relevantni, at’ uz z divodi chybéjicich zdroji nebo infrastruktury. Druhym
omezenim je pak vybér expertl, kdyz vice zapojenych expertti by mohlo vyprodukovat dalsi
doporuceni, ktera by mohla byt pro tuto problematiku vyuzitelna. Nicmén¢ vétsi poCet experti
nebyl s ohledem na omezené zdroje k dispozici, resp. vétsi pocet expertl by mohl zpusobit
problémy pfi realizaci metody Delphi, ptedevs§im co se tyka doby trvani a dodrzovani termind.
Poslednim omezenim je pak aktudlnost tohoto tématu, kdyz Smart Cities neustale vydavaji nové
strategie a feSeni nové projekty, ze kterych by S$lo ziskat nové informace. Toto omezeni bylo
Vv této praci vyteseno volbou vzorku mést a zdroven tim, zZe experti mohli navrhovat i vlastni
doporuceni, ktera odpovidaji aktualnim trendiim, coz je napt. generativni Al a vyuziti chatbotii

pro feSeni bezpecnostnich situaci, kde si obané mohou nechat poradit.

Zavéerem lze tedy tvrdit, Ze tato prace poskytuje dulezité piinosy pro praxi ve formé ovéfenych
doporuceni pro feseni problematiky kyberbezpecnosti a ochrany dat ve strategiich a projektech
Smart Cities. Zaroven nabizi pfinosy i pro teorii, a to ve form¢ sumarizace existujicich piistupt
ke tvorbé a hodnoceni strategii a projektu, pfedev§im s ohledem na existujici ramce, indexy,

jejich strukturu a zékladni komponenty Smart City.
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Ptiloha I: Zdroje pro Sest komponent Smart City strategii. Zdroj: vlastni
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Ptiloha Il: Vyhodnoceni Smart City strategii pro mésta v Severni Americe. Zdroj: vlastni.

Mésto

Kyberbezpecnost a ochrana dat — Severni Amerika

NYC

Systém sbéru dat o vefejné bezpec¢nosti, monitorovani akustickych vystiel po
meésté, nejvetsi mestska verejna bezpecnost v USA.

Domain Awareness System — digitalni sledovaci systém shromazd’uje a zpracovava
udaje o videozaznamech policie NYC, ctecky registrovanych znacek, radiacni
a chemické senzory, 911 hlaseni a datové kanaly méstskych systémd.

NYC 311 systém je sluzba pro komunikaci mezi vladou a obCany, shromazd’uje pies
232 milioni kontaktt od roku 2003.

Tti urovné IoT dat vzhledem k soukromi: 1) je neschopna (nesmi) identifikovat
daného jedince, 2) je nutné znat kontext, aby byla mozna identifikace a 3) rozezna
a urci jedince vzdy a jedna se vzdy o citlivé informace.

Department of Citywide Administrative Services ma implementované bezpecnostni
politiky a procedury pro piistup k programtim, vzhledem k citlivosti dat o lokaci
vozidel. Anonymizovani téchto dat.

Pro ochranu pifed kybernetickymi utoky vznikl New York City Cyber Command.
Provadi hloubkové analyzy kybernetické bezpecnosti zatizeni a systémii.

Ve mésté jsou nastaveny procesy pro kontrolovani a testovani kybernetické
bezpecnosti v ramci nasazeni [oT.

Washington DC

Hlavni prvky Smart City jsou zdroje dat (generatory) a uzivatel¢ dat, kdyz datové
systémy jsou uzce integrovany se sitémi v celém mésté. Pro né jsou nastaveny
postupy pro ochranu osobnich udaji.

Standardy Vv politice otevienych dat, které usti v transparentnost a zabezpeceni dat.
Vyuzivani otevienych dat v redlném Case pro analyzy dat a planovani.

Projekt na vyhodnoceni pripravenosti kybernetické bezpecnosti fyzickych systémii,
které zahrnuje zranitelnosti a hrozby pro fyzické systémy.

Vyvinout online nastroj pro sbér a sdileni dat o vefejném zivoté s vhodnou ochranou
soukromi.

Vyuziti informaci z osobnich mobilt a z infrastruktury Smart City k pochopeni
toho, jak mé fungovat vetfejna sprava a vyuzit toho pro lepsi bezpecnost.
Spoluprace s federdlnimi agenturami na vyvoji a navrhovych opatieni, které
vyhovuji bezpecnostnim pottebam veiejného prostoru.

Chicago

Existuje IT strategicky plan s akénim planem na méstskou IT infrastrukturu, ktery
obsahuje slozku bezpec¢nost.

Implementace hybridni multi-cloudové infrastruktury.
Tym digitalnich sluzeb a ptirucky, které obsahuji zabezpeceni. Spada sem digitalni
identita, autentifikac¢ni technologie, soukromi dat a jejich ochran, integrita dat,




Mésto

Kyberbezpecnost a ochrana dat — Severni Amerika

Application Programming Interface, automatické testovani nebo postupy
systémového inzenyrstvi.

Model sdilenych sluzeb pro IT napti¢ méstskymi oddélenimi a agenturami. Slouceni
oddéleni a standardizace IT postupt napii¢ obchodnimi jednotkami povede k lepsi
kyberbezpecnosti.

Vyuziti novych technologii, shromazd’ovani, analyzovani a publikovani dat
a vyuziti téchto nastroji a informaci.

SF

Neustale analyzovani dat napii¢ méstem. Tym digitalnich sluzeb spolupracuje
s DataSF na vyvoji sady datovych sluzeb a zabezpeCené architektury pro vyvoj
datovych standardli, modeld, hodnoceni, monitorovani a skoleni a sluzby ovétovani
dat a kvality dat.
Vyvoj zasad a monitorovani rizikovych piistupti k datim. Definovani principd,
pozadavkll a postupt pro faze Zivotniho cyklu dat:
e Planovani a generovani: sbér pouze potifebnych dat a snaha sbéru ptimo ze
zdroje, transparentnost, zahrnout rizika soukromi,
e Sprava: zkontrolovat pfesnost dat, zajistit ze jsou data chranéna;
e Pristup a vyuziti: pfistup pouze opravnénym osobam, kazdy subjekt ma
pfistup ke svym datlim;
e Archivovat a likvidovat: udrzeni dat pouze po potiebnou dobu, zajistit
ochranu po dobu uchovani dat.

Zajisténi, Ze ramec zabezpeceni informaci bude v souladu se zdsadami bezpecnosti
informaci statu i mésta. Zaclenit rizné ramce zabezpeceni informaci, véetn¢ zasad
NIST nebo ISO, a zakladnich cilt ditvérnosti, integrity a dostupnosti.

Ramec pro zajisténi novych metod sbéru dat, aby nevytvarely zbytecné ohroZeni
moznosti jednotlivell pohybovat se po mésté, bez centralniho sledovani.

Pro data generovana méstem doslo k piijeti celomé&stského licenéniho standardu:
Open Data Commons Public Domain Dedication License.

Centrum otevienych dat nebude obsahovat Zadné osobni udaje. Datové centrum
bude uchovévat pouze souhrnné data z urcitych senzori, aby se zlepsilo soukromi
a zabezpeceni.

Escrypt poskytuje implementaci bezpecnostniho pfistupu k systémiim i datim.
Bosch poskytuje poradenské sluzeb pro aplikace [oT Cloud a V2x Cybersecurity.

Toronto

Omezeni shromazd’ovani osobnich tdaji. Zavedeni zaruk, které prosazuji prava na
soukromi, a ochrani digitalni infrastrukturu pfed zneuZzitim, hackery, kradezi nebo
narusenim.

Ptistup ,,by-design® (ochrana soukromi, zabezpeceni a ptistup podle navrhu), aby
vytvoifené vyhody nebyly zastinény riziky ochrany soukromi a zabezpeceni:
Privacy-by-Design: zajisténi soukromi a zac¢lenéni postupti ochrany osobnich udaji
od koncepce az po realizaci se musi stat vychozim zptsobem fungovani; Security-

\%




Mésto

Kyberbezpecnost a ochrana dat — Severni Amerika

by-Design: spravné implementované bezpecnostni procesy a technologie mohou
umoznit a chrénit aktivity a majetek lidi 1 podnikii.
Transparentnost shromazd’ovani osobnich udaji. Zajisténé v dokumentu ,,Ozndmeni
0 shromazd’ovani®, které vychézi ze zdkona o shromazd’ovani informaci.
Aktualizace zasad a postupli ochrany udajii a kybernetické bezpecnosti:
e Navrhovani, vyvijeni, pofizovani, implementovani a vyhodnocovani
digitalni infrastruktury v souladu s kybernetickou bezpe¢nosti;
e Zaclenéni ovéiovacich procesti do digitalni infrastruktury s cilem omezit
podvody a pocitacovou kriminalitu;
e Pribézné¢ odhalovat, vyhodnocovat, spravovat a zmirfiovat rizika
kybernetické bezpecnosti vyplyvajici z digitalni infrastruktury;
e Chranit integritu a bezpec¢nost vSech dat;
e Zabudovani vhodnych auditd, protokolovani, monitorovani a fizeni pfistupu;
e Vytvoreni bezpecné konfigurace digitdlni infrastruktury;
e Sifrovani jakychkoliv dat mésta, ktera obsahuji osobni tidaje;
e Posilit kulturu povédomi o kybernetické bezpecnosti.
Digitalni identita je zdkladni slozkou kybernetické bezpecnosti.

Mésto pouziva tradicni sledovaci technologie pro ucely zabezpeceni a bezpecnosti.

LA

Koordinace inteligentni infrastruktury napfi¢ statnim a soukromym sektorem,
vyuzivani IoT senzorl. Potieba sdileného pouZivani senzorii a kamer.

Smart City projekt vzdy musi vyfesit obavy tykajici se kybernetické bezpecnosti
(napft. zabezpeceni zafizeni [oT) a potencialniho neetického vyuzivani infrastruktury
Smart City na ukor obyvatel (napt. neopravnéné sledovani).

Revidovat informacni bezpecnostni politiky zahrnuti [oT a sdileni infrastrukturnich
dat. Adaptovat loT politiky pro sdilené vyuziti senzorti.

Ptiloha Ill: Vyhodnoceni Smart City strategii pro mésta v Evropé. Zdroj: vlastni.

Mésto Kyberbezpecnost a ochrana dat — Evropa
London Datastore je platforma pro vetejna data. Pokud jsou soukromé datové sady
pfeneseny do Datastore, dojde k zajisténi ochrany soukromi a transparentnimu
- pouziti dat. Doslo k vypracovani a pfijmuti souboru standardd.
>
E Vytvoteni platformy pro testovéani, ziskavani, zachycovani a ukladani vetejnych
= a soukromych dat z milionii senzorovych zatizeni.

Vyvinuti nového piistupu pro vyuziti silnych stranek Londyna jako technologického
centra kybernetické bezpecnosti.
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Mésto

Kyberbezpecnost a ochrana dat — Evropa

Projekt Smart City obsahuje Ctyfi mise. Druhou misi je uzavieni nabidky pro City
Data. V tomto bod¢ dojde ke spusténi London Office of Data Analytics a programu
pro zvysSeni sdileni dat; strategie kybernetické bezpecnosti s cilem koordinovat
reakce na kybernetické hrozby pro podniky, vefejné sluzby a obCany; posileni prava
na data a odpovédnost a to, jak vyuzivat vefejna data; podpofe otevieného
ekosystému pro zvySeni transparentnosti.

Mayor's Office for Policing and Crime a skupina London Resilience Group
vypracuje strategie kybernetické bezpecnosti.

Meésto a jeho vetejné sluzby musi citlivéji reagovat a spolupracovat pro zajisténi
lepsi kyberbezpecnosti. Londynské digitdlni bezpecnostni centrum, které ma
pomoci pii poskytovani poradenstvi a ochrany pied kybernetickou kriminalitou.

FiZ

Pa

Navysuje se objem produkovanych dat obany mésta (kamery, méfice, detektory
pohybu, ...), pasivni sbér dat pomoci chytrych telefontl, vozidel a dalsich zatizeni.
Podpora otevienych inovaci s partnery mésta prosttednictvim vymeén dat, kterd jsou

zabezpeceny a diveérné v souladu s doporucenimi od Commission nationale de
l'informatique et des libertés.

Zaméstnanci mésta musi byt také vyskoleni, aby zajistili, ze budou moci pomahat
uzivatelim pfi pouzivani digitalnich sluzeb a v§emu s tim spojenému.

Mésto musi chranit obCany pfed novymi riziky spojenymi s digitdlnimi
technologiemi — napf. bezpecnost dat, ochrana soukromi — regulaci, informovanim.

Berlin

Stanoveni ramcovych podminek pro implementaci specializovanych strategii, jako
je digitalni zaclenéni, strategie otevienych dat a kybernetické bezpecnosti.

Pro zajiSténi kybernetické bezpecnosti se technologie musi stdt odolnéjsi. Vetejné
IT systémy jsou vytvafeny na modularni a open-source bazi a lze je pouZivat
samostatng.

Zékladem Smart Berlina je bezpecny a spolehlivy provoz sluzeb. Kritické
infrastruktury musi byt navrzeny tak, aby byly bezpecné.

Aktualni bezpe¢nostni pozadavky v IT a pozadavky berlinské ICT architektury jsou
implementovany prostfednictvim strategii kybernetické bezpecnosti a zabezpeceni
dat.

Vyvoj IT dle standardii: interoperability, modularity, open source a otevienych dat,
zabezpeceni dat, kybernetické bezpecnosti a orientace na uzivatele.
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Mésto Kyberbezpecnost a ochrana dat — Evropa
Identifikaci incidentlh pomoci kamerovych systéma s méfenim zvuku. Vse ale bez
sbéru a ukladani osobnich informaci.
Projekt Responsible Sensing Lab, ktery testuje a provadi vyzkumy, jak zaclenit
chytré technologie do vefejného prostoru. Patfi sem napft. tyto projekty spojené
% S bezpecnosti, kyberbezpecnosti a ochranou dat:
° e Vyvoj dashboardu pro zkoumani algoritm, jak funguji, co potfebuji apod.;
é e Senzory misto kamer pro monitorovani pohybii osob, coz zajistuje vétsi
< daraz na soukromi jedinct;
e Pro vétsi soukromi, které s pribyvajicimi kamerami ubyva, vyuziva mésto
projekt Shuttercam nebo BL0.OM,;
e Vyuziti MPC, jedna se o kryptografickou metodu pro analyzu dat bez toho,
aby méla hrozby pro soukromi.
Vyuzivané technologie: mobilni technologie, optické kabely, Wi-Fi a IoT, které se
pouzivaji spolecné se sensory pro sbér a vyuziti dat ve méste.
Zpracovani datové strategie je potfebné pro vytvoreni ramce pro manipulaci s daty,
vytvoteni Data Hub a definovani zésad pro spravu dat.
g Sbér dopravnich udajii bude probihat s plnym zohlednénim Zakona o osobnich
E udajich, dojde k anonymizovani provoznich udaji.
Data sbirana skrze Wi-Fi, Bluetooth a senzory jsou ulozena v Sifrované formé.
Sbér dat skrze mobilni aplikace je proveden aZ po odsouhlaseni.
Pouze relevantni zaméstnanci maji pfistup k nezpracovanym datlim.
Kompletni transparentnost ohledné vyuZiti nasbiranych dat.
Smart Prague 2030 zahrnuje popis vyuziti mobilnich technologii, socialnich médii,
Big Dat, otevienych dat, IoT, umélé inteligence, robotizace atd. Diraz je kladen na
Big Data, oteviena data a umélou inteligenci.
Online detekce rizikovych jevll ve vetejném prostoru, Wi-Fi a stacionarni senzory
na lavi¢kach. Vyuziti senzort pro fizeni dopravy, senzorit v budovach pro vytvoreni
inteligentnich budov.
F‘z Vyuziti umélé 'inteligence' pro kamerOV'é 'systémy.' Vytvoieni bezpecného prostoru
5 pomoci okamzité automatické detekce rizikovych jevi.

Vytvoteni datové platformy pro zobrazeni a analyzu dat z projektd Smart City.
Ukladani a zptistupnéni vSech moznych dat ze Smart City projektt.

Poskytovani otevienych dat soukromému 1 vefejnému sektoru, za ucelem vyvoje
aplikaci. Provadét datovou analyzu pro Smart City projekty.

Datova platforma Golemio, ktera piejima data z Siroké Skaly zdroji. Data z projekta
Smart Prahy jsou zpracovavany touto datovou platformou.

VI




Ptiloha IV: Vyhodnoceni Smart City strategii pro mésta v Asii. Zdroj: vlastni.

Mésto

Kyberbezpecénost a ochrana dat — Asie

Tokio

Meéstské sluzby vyuzivaji data a pokrocilé technologie k realizaci ,,Smart Tokyo®,
napft. skrze implementaci méstskych operacnich systémil.

Otevienost dat za celem spoluprace s jinymi méestskymi systémy.

Vytvoreni datové platformy pro rizné typy spoluprace. Dochazi ke shromazd’ovani
soukromych a vefejnych dat. Spoluprace s vladou, soukromymi spole¢nostmi atd.
a vyuziti nejvyssi urovné bezpecnostnich technologii a fizeni.

Mobilni internet Tokyo Data Highway a vyuziti umélé inteligence pro vytvoreni
systému pro sdileni a vyuziti dat a monitorovani bezpecnosti dat.

Vyuziti 5G nebo 8K videa pro bezpe€nost, systém video analyzy vyuZivajici
pokrocilé technologie.

Podpora rozvoje lidskych zdroji jako jsou Skoleni k reakci na bezpecnostni hrozby
Vv kyberprostoru a metaverznim prostoru.

Posileni kybernetickych bezpecnostnich opatieni pro Tokijskou vladu, zastupitele
a uredniky. Implementovani vice opatfeni proti sofistikovanym kyberatokiim.

Singapur

Dohled a analyza na misté: kamery, bezpecnostni roboti, integrovand sprava
zabezpeceni, predikce a detekce rizik/hrozeb.

Uméléd inteligence pomaha zlepsit bezpecnostni dohled, detekovat a predvidat
potencialni hrozbu/riziko.

Existuji zasady bezpecného navrhu systémt a aplikaci k ochrané vladnich systému
kybernetické bezpe€nosti.

Ttistupiiovy pfistup zabezpeceni: 1) bezpe¢nostni politiky ICT, bezpecné
technologické architektury a Casté bezpecnostni testy; 2) specializovany tym
kybernetické bezpe€nosti, monitorovani méstskych systémy 24/7, nezbytné
zadrZzovani incidentli, forenzni vySetfovdni a obnova, pro reakci na udalosti
kybernetické bezpecnosti; 3) spoluprice s komunitou na zatéZovém testovani
odolnosti systém.

Zakony a zasady na ochranu osobnich udajii. Dva pravni ramce upravuji spravu dat
ve vefejném a soukromém sektoru. Sprava dat tfetimi stranami vetejnych agentur,
musi byt vysoké standardy ochrany udaji.

Jsou vytvareny kazdoro¢ni dokumenty aktualizujici zabezpeceni.

Informacni strategie zabezpeceni obsahuje informace o ochran¢ dat a zabranéni
kompromitaci dat, detekci a reakci na incidenty, zvySeni kompetenci, odpoveédnosti
za ochranu 0dajli na vSech Urovnich a zajisténi udrzitelnosti a odolnosti.




Mésto

Kyberbezpecnost a ochrana dat — Asie

Soul

Smart Seoul Data of Things infrastruktura Smart City, senzory IoT po celém Soulu
pro analyzu dat méstskych jevl, pfiprava méstské politiky na zaklad¢é vyuziti
relevantnich dat.

Shromazd’ovani a pouzivani dat o méstské bezpecnosti. Vytvoreni platformy pro
kontrolu zabezpeceni a kyberbezpecnosti zalozené na umé¢l¢ inteligenci.

Ziizeni a provoz centra podpory pseudonymizace pro vyuziti dat. Posileni
monitorovaciho systému proti uniku a zneuziti osobnich informaci.

Systém nepfetrzité reakce na bezpecnostni a kyberneticka rizika prostfednictvim
posileni funkci kontroly a ¢innosti na ochranu soukromi. Bezpe¢nostni fidici systém
zalozeny na um¢lé inteligenci, vhodny pro prostiedi kybernetické bezpecnosti.
Seoul Cyber Safety Center — Udrzba systému kontroly a reakce kybernetické
bezpecnosti v redlném ¢ase pro 72 instituci.

Trénink simulace reakce na kyberneticky utok a kontrola bezpecnostnich
zranitelnosti webovych stranek apod.

Stanoveni zasad bezpec¢nosti informaci, provoz ndrodni kybernetické bezpecnosti.

HKG

Poskytnout studenttim stfednich $kol §koleni v oblasti IT.

Nabor IT profesionalil, zejména v oborech datové védy, umelé inteligence, robotiky
a kyberneticka bezpecnosti.

Vladni cloudova infrastruktura pro poskytovani digitalnich sluzeb ve méste.

Posileni schopnosti vlady v oblasti kybernetické bezpecnosti, feSit nova
bezpecnostni rizika, usnadnit spolupraci mezi zacastnénymi stranami.

Vyuziti novych Big Data analytickych platforem pro real-time data, jejich analyzy,
pienos a sdileni.

Vyuziti vefejnych cloudovych sluZeb pro ufady a oddéleni ve mésté.

Tchaj-pej

Strategicky ramec Smart City obsahuje oblast zamétenou na kyberbezpecnost a IT
infrastrukturu.

Systém spravy digitalnich dokumenti Ministerstva zdravotnictvi, zajiSténi jejich
bezpecnosti a soukromi.

Systému Orbit CMS pro lepsi spravu webli mésta, pro vyhody jednotného fizeni
rozhrani, bezpe¢nosti informaci, ovladani, sdileni dat a zalohovani dat.

Automatické nasazeni brany firewall a instalace centralné spravované autorizace ke
stavajicimu firewallu.

Inteligentni zabezpefeni mésta slouzi k udrzovani vetejné bezpecnosti, ochrané
bezpecnosti provozu, sluzb¢ lidem, zlepSeni reakce na katastrofy. Vyuziti platformy
sluzeb Al Smart Patrol.




Mésto

Kyberbezpecnost a ochrana dat — Asie

Ptenos zvuku a videa v redlném cCase. Rekonstrukce mista ¢inu pomoci ru¢nich
a nositelnych zafizeni, vSe se nahrava do zatizeni a zalohuje do cloudu.

Zavedeni identifikace vyZivajici umé&lou inteligenci do kamer a senzorl, upozornéni
na bezpecnostni hrozby. Technologie sbéru dat pro vetfejnost zalozend na umélé
inteligenci.

Aplikace pro spravu zabezpeceni IoT, chytrd bezpecnostni feSeni pro kampusy
a dalsi verejné prostory, ztfizeni monitorovacich center atd.

Peking

Posileni kapacity pro spravu dat. Zdokonaleni systému fizeni dat, posileni kapacity
platforem pro Big Data. Podpora jednotného sbéru a sdileni pottebnych socialnich
dat.

Podpora vystavby zdravotnického, vzdélavaciho a pramyslového cloudu. Vyvoj
hybridniho cloudu. Vybudovat sluzby bezpecnostniho provozu cloud computingu
a vytvoreni komplexniho systému zabezpe€eni s obranou a detekci ex ante.

Sluzby ,,jedna sit** — jednotny vstup, kod, akceptace a zpétna vazba vladnich sluzeb.

Posilit bezpecnost nové infrastruktury, bezpecného a spolehlivého prostiedi
informacni infrastruktury. Posileni ochrany bezpecnosti informac¢niho prostoru,
monitorovani sit¢ a véasného varovani, propojeni sité, koordinace a dispecinku.

Posileni bezpe€nosti loT zatizeni a zjiSt'ovani jejich bezpec¢nostniho stavu.

Zavedeni systému klasifikace a tfidéni dat. Technicka a fidici opatieni pro rtizné
urovné zabezpeceni dat a zlepSeni systému monitorovani.

Sdileni zdroji vetejnych informaci, vyuziti kamer pro rozpoznavani obliCejul,
monitoring a sbér dat, automatizovany dohled nad domécnostmi a komunitnim
vybavenim.

Ptiloha V: Vyhodnoceni Smart City strategii pro mésta v Oceénii. Zdroj: vlastni.

Mésto Kyberbezpecnost a ochrana dat — Oceanie

Inovator na trhu s informacemi, zavadi bezpecnostnich a soukromich protokold, pro

ochranu digitalnich prav.

Sydney zavedlo politiku otevienych dat. Mésto vyuziva ,,security by-design® pfistup
> Kk otevienym datim. Politiky a spravni ramce v oblasti otevienych dat pro lepsi
= zabezpeceni a publikovani.
>
» Bezpec€nostni opatfeni a protokoly v digitalni infrastruktufe, aby byla chranéna

dlouhodobd integrita dat.

Vyuziti dat k mapovani zranitelnosti a rizik, vyvoj cilenych plant odolnosti

a intervenci.
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Mésto

Kyberbezpecnost a ochrana dat — Oceanie

Odpovédnost jednat jako eticky spravce pii podavani zadosti ucinné kontroly
zabezpeceni a soukromi.

Sdileni dat se subjekty v Sydney, pohotovostnimi sluzbami, vladnimi agenturami,
vefejnou sluzbou a stranami odpovédnymi za kritickou infrastrukturu.

Zamgéieni na fizeni kybernetickych rizik, pokrocCilé monitorovani a skenovani
hrozeb. To je zéasadni pro zajiSténi GCinné reakce na naruSeni kybernetické
bezpecnosti, minimalizaci Skod a zajiSténi rychlé obnovy.

Melbourne

Rozhodovaci a konzultaéni procesy budou oteviené a transparentni.
Oteviena vladni data jsou ve formatech, které umoznuji inovativni vyuZiti.
Data budou bezpe¢né spravovana pro ochranu soukromi firem a jednotlivct.
Shromazdéna data budou zabezpecena za ucelem ochrany.

Zakon Victoria's Privacy and Data Protection Act a zdsady ochrany osobnich udaja
tidi, jak nakladat s osobnimi udaji. Dodrzovéani ochrany osobnich tdaji je soucasti
programu pro zaskoleni zamé&stnanct.

Vyhrazeny tym pro ochranu osobnich udaji.

Canberra

Neustaly vyvoj systémi kvili ochrané pfed kyberutoky.

Mnohostranny ptistup k zajisténi bezpe€nosti: zastaveni piistupu ovladacimi prvky
jako je firewall a monitorovani detekce, silnd autentizace a monitoring procest,
monitorovani a pravidelné aktualizace systémi, ochrana uzivateld, rychlé nalezeni
a zvladnuti problémi, vzdélavani uZivatelli o bezpecnosti a spoluprace a sdileni
informaci o hrozbéch.

Kyberneticka strategie pti zachovani a posileni zasad ochrany osobnich udajt.

Plan konsolidace a spravy dat z kamer a senzort a jejich vyuZiti k ochrané obyvatel.

Wellington

Rozvoj ICT infrastruktury.
V ramci informaci, dat a dostupnosti dojde k pouziti vice open source piistupa.

Vytvoteni online informa¢niho hubu, ktery budu piedevSim zalozen na datech
z otevienych zdrojli a bude vyuzivat data ze senzorti v redlném case.
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Ptiloha VI: Data a kyberbezpecnost v ramci projektii pro ekonomii. Zdroj: vlastni.

Mésto Data a kyberbezpecnost v ramci Smart Economy
o Publikovani a sdileni ekonomickych dat pro informovani obchodnich rozhodnuti.
; Mg¢si¢ni zpravy o datech, abychom mohli méfit silu ekonomiky mésta — od statistik
prace pres trendy v odvétvich az po obsazenost nemovitosti.
O Senzory, integrace a datova analyza. Big Data analytika, management a zasady,
(@) hlavné v oblastech citlivych dat, ptiklady: finan¢ni prediktivni analytika a analyza
c C o
% uvérovych dat.
E Udrzovat a pravidelné aktualizovat statistické udaje, déleni dat dle rasy.
§ Maximalizujte vyuziti technologii a udajii o trhu prace pro zaméstnani, trénink
a vzdélani.
8, | Vytvofeni planu néstupnictvi ke zmirnéni rizik spojenych s odchodem do diichodu
3 — vyuziti dat hodnoceni dovednosti z hodnoceni souc¢asného stavu k identifikaci
O potencialnich kandidati na obsazeni prioritnich roli.
Pomoci platforem méstské infrastruktury — sité, cloudu a dat — vyuziti novych
L investici a zjednodusit naklady na udrzbu.
@ Datové tymy DataSF se zabyvaji celoméstskym Usilim zachytit plny potencial dat,
obchodni analytika a rozhodovani v ekonomice.
= Dokumentace a sdileni osvéd€enych postupli a Gcast v programu sbéru udaji
[ 0 nakladni dopravé.
Zavedeni celoméstské 5G sit€é pro moznost piipojeni k internetu a vyuziti
< | dostupnych dat.
Iniciativa Data Angels — nadSenci do civilnich technologickych dat.
c Pouziti digitalni technologie, dat a datovych sil pfinese efektivitu, véetné uspor
o o o . v
- nakladl v riznych oblastech sluzeb.
~ Pomoc zGcastnénym strandm strukturovat jejich obchodni modely prostfednictvim
E méstskych otevienych inova¢nich programt ,,DataCity*.
Vypusténi financnich a socidlnich dat, obsahuje pies 201 datovych sad.
‘::) c UmoZnit komunitné orientované vyuzivani vetejnych tdaji riznymi aktéry, jako
) jsou podniky, akademicka obec a obcanska spolecnost.
Strategie Amsterdam Circular Economy, ktera je zaloZena na datech a vstupech
_c'% z ,,Doughnut workshop*, které zahrnuji obyvatele a organizace
E Data shromazdéna k odhadu fadové velikosti materialovych tok.
[%2]
g Ovéreni a obohaceni dat ve spolupraci s primyslovymi asociacemi, sitémi

a jednotlivymi spole¢nostmi.
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Mésto

Data a kyberbezpecnost v ramci Smart Economy

Kodan

Flow data solutions report shrnuje trzni dialog o fesenich tokovych dat. Kontakt s 30
firmami, které podali ndvrhy na inovativni feSeni v ramci toku dat po mésté,
v kategoriich: tele data; Wi-Fi senzor; senzor pocitacového vidéni; aplikace pro
prizkum dopravy.

Praha

Big Data v turismu fizeni toku turist a navstévnikl: funkéni automaticky sbér
agregovanych dat (geograficka, socialnich sité, kreditni karty, senzory a kamery);
fizeni turistického ruchu na zaklad¢ dat.

Zvetejnovani dat pro vyvoj aplikaci.

Tokio

Tokijské centrum na podporu ob&hové ekonomiky pro funkce jako je Sifeni
informaci, vyménné salony, konzultace a parovani a komunitni podpora podnikéni.

Vytvoreni spole¢né spoustéci databaze a poskytnuti doma i v zahranici.

Singapur

Zajistit, aby konektivita, platformy, data a dal$i infrastruktura dobfe podporovaly
rust digitalni ekonomiky. Vyuziti Big Dat, cloud computingu, robotiky nebo
strojového uceni.

VéEtsi efektivita a G¢innost pro podniky at’ uz jde o vyuZiti senzort a dat k lepSimu
fizeni provozu nebo sledovani bezpecnostnich hrozeb.

Pravidla pro pfeshrani¢ni ochranu soukromi a Uznavani soukromi pro zpracovatele
zajiSt'uji, aby certifikované organizace mély zasady ochrany dat.

Soul

Seoul Startup Hub — platforma na zakladni data vice nez 5 000 startupti,
183 investort a akceleratorti. Obsahuje vice nez 5 000 podnikovych dat.

Vyhledéani podnikt se sidlem v Soulu slibujicich investice a vytvofeni databaze.

HKG

Systém pro spravu informaci a dat z Cash Payout Scheme.
Sledovani provadéni proinovacni politiky statnich zakazek.

Spolupracovani se Shenzhenem pro IT podniky, univerzity a vyzkumna a vyvojova
centra z Hongkongu, zamofii a pevniny.

Tchaj-pej

Taipei City Multi-field Kiosk je vetejna sluzba, které také sbira méstska data.

Obchodni sledovani prostiednictvim analyzy velkych dat a zobrazeni napiiklad
v Taipei City Mall, Qingguang Market, Front Station Metro Mall a dalsi.

Peking

Institucionalni rdmcovy systém ,,1+3+N*, ktery hraje demonstrativni roli v nékolika
oblastech, jako je Smart City, vyména dat a inteligentni sit’.

Beijing International Data Exchange zavedla a zlepsila obchodni formu a platformu
zalozenou na pravech dusevniho vlastnictvi a spusténi 1 364 datovych produktt.

Systém sdileni dat a obchodni koordinace zaloZeny na informacnich technologiich.
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Mésto

Data a kyberbezpecnost v ramci Smart Economy

Sydney

Platformy pro integraci a analyzu business dat.

Standardy v digitalni infrastruktuie, které usnadnuji tok dat a ptistup stakeholderii
k datim.

Informacni ekonomika buduje divéryhodné prosttedi na podporu sdileni dat.
Vyuziti IoT senzorovych siti pro sbér dat, ktera pomahaji podnikim.

Data a digitalni technologie mohou pomoci fidit toky materialti a majetku po méste.

Melbourne

City Intelligence Hub oteviena datova platforma, digitalizuje operace
prostfednictvim digitalnich dvoj¢at a modeluje pfijeti Primyslu 4.0.
Vylepseni knihoven, oteviena datova platforma, oteviend inovacni agenda, rozvoj

dovednosti a vzdélavaci programy.

Can
berr

Schopnost ukladat a analyzovat obrovské mnozstvi dat vede k rostouci schopnosti
vytvafet nové poznatky a obchodni ptilezitosti.

Wellington

Odvétvi sluzeb zalozenych na znalostech, ktera dodavaji produkty — obvykle ve
form¢ velkého mnozstvi elektronickych dat — pomoci infrastruktury ICT, jsou
soucasti ,,ekonomiky bez tize®.

Stanoveni sazeb dle zdkona a dat z databaze ratingovych informaci.

Ptiloha VII: Data a kyberbezpec¢nost v ramci projekti pro lidi. Zdroj: vlastni.

Mésto Data a kyberbezpecnost v ramci Smart People
O Zvysit datovou gramotnost a Skoleni o pouZzivani portalu NYC Open Data.
E Poskytovatelé digitalni gramotnosti po celém mésté také nabizeji Skoleni a podporu
v oblasti ochrany soukromi a dat online.
§ Vyuziti Sbél‘l:l dat ohledn¢ ziti dle rasy osoby a vytvoreni zasad v kontextu rasové
g O spravedInosti.
cc‘@ O | Sledovani spolecenskych, ekonomickych, komunitnich a realitnich trendl a dat,
= které mohou vyZzadovat akce tykajici upravy zasad.
% Zpétna vazba a data pro upiednostnéni digitalnich sluzeb.
E Komunika¢ni néstroje, prizkumy k identifikaci priorit pro digitalni sluzby z pohledu
O | obyvatel.
Inkluzivni a na datech zaloZeny program na posileni postaveni komunity.
% Zéavazek zptistupnit, objevit a pouzit oteviena, strojoveé Citelna data vefejnosti
k podpofte inovaci a zapojeni obyvatel.
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Mésto

Data a kyberbezpecnost v ramci Smart People

Spoluprace s poskytovateli sluzeb pro seniory a provincii na feSeni nedostatki

(@]
‘g’ Vv datech, coz zlepsi koordinaci sluzeb pro seniory.
E Vyvoj systému koordinovaného pfistupu, ktery vyuziva data kK upiednostiiovani lidi
s nejvyssi potiebou.
Objektivni analyza a rozhodovéni zaloZzené na datech pro planovani mést pro lepsi
Ctvrti a ziti.
= Ptijeti novych pfistupti prostfednictvim spojeni lidi, technologii a dat.
E Sbér dat o lidech, kdyz se registruji do komunit, vyuziti demografickych dat a oblasti
- jejich zajmu.
N Instalace GPS ¢ipt na vozy pro svoz odpadu, aby bylo mozné sdilet shromazdéna
> data v redlném cCase pro lepsi planovani a moznost upozornéni obcanii na svoz
a odpadu.
g Posileni prava digitalnich obcanti a dodrzovani predpisy o ochrané osobnich udajt.
Projekt AMdEX scilem poskytnout lidem vétsi kontrolu nad jejich daty
% prostfednictvim zabezpeCené, divéryhodné a neutrdlni infrastruktury, kterd
S VR e 1 .
E umoziuje sdileni dat za specifickych podminek:
E e Poskytnout vétsi kontrolu nad osobnimi daty;
<
e Ucinit sdileni dat atraktivnéjSim.
E Sbér dat, kde studenti §kol budou pfimo vyuZzivat digitalni technologii.
Q Diky moZnosti vyuZiti Big Dat spole¢nostmi, vznikaji nové pracovni pozice.
_cccz Detekce rizikovych jevil, nauceni vzorci chovani lidi pomoci umélé inteligence,
& kterd zkouma data z kamerovych systémd.
Vizualizace, sdileni a analyza dat ze Skol.
o Odstrante obavy ohledné komunikace a dat v pripadé katastrofy.
S | Pouziti Big Dat k prevenci demence.
|_
Chytré hodinky star§im lidem a nésledné sbirani dat pro vyvoj aplikaci na podporu
zdravi starSich obcant.
o Datové analyzy a dalsi technologie budou pouzity k lepSimu pochopeni a zapojeni
§ obyvatel.
g’ Vyuziti robotiky pro pecovani o lidi, vyuziti datové analytiky pro zlepSeni jejich
n

funkénosti.
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Mésto

Data a kyberbezpecnost v ramci Smart People

Soul

Spravovani zdravi pomoci chytrych zafizeni, ziskdvani zdravotni konzultace
a odborné péce na zékladé zdravotnich dat uloZzenych v chytrych zatizenich.

G-Valley zahrnuje nové vybudovanou laboratot 1¢katskych dat; asistované vyuziti
1ékarskych dat a analyzy zalozené na um¢l¢ inteligenci.

HKG

Snaha o udrZeni a ptilakéani profesiondlu v oblastech data science, umélé inteligence
nebo kyberbezpecnosti.

Vybudovani znalostni spole¢nosti na podporu budouciho rozvoje IT.

Tchaj-pej

CooC-cloud technologie umé¢l¢ inteligence pro shromazdéni interaktivnich dat pro
analyzu, vypocty, diagnostiku stavu uceni studentli v realném case.

Platforma sluzeb a dat pro sportovisté o sportovcich.

Textovy zakaznicky servis mé také horkou linku pro dotazy a je vylepSen znalostni
databazi.

Peking

Kultivovat trh datovych prvkad Digital Human, jednd se o 3D virtudlni verze
a modely lidi.

Chytry termindl péce o seniory na jedno kliknuti, ktery pfifadi sanitku dle GPS
lokace a databéze seniorti.

Sbér dat ze sité¢: Weibo nélada, vyhodnoceni scénickych spotli, spotiebitelské
recenze, dopravni zacpy, OD trasy atd.

Sydney

Technologie a data na podporu a posileni komunit v jejich kazdodennim zivoté.
Pouziti dat k identifikaci segmenti komunity.

Vyuziti IoT senzorovych siti pro sbér dat, pro efektivnéjSi management davu nebo
snizeni ¢ekaci doby.

Data tidici monitorovani, predikce a dopady Sokt a stresu.

Melbourne

Sbér a analyza dat ohledné bezpec¢nosti a pohody obcand.
Zakladni data ohledné¢ stiznosti, kriminality a grafitl nebo odpadkii.

Ziskavani dat o rozmanitosti pro budouci audity na pracovisti, data tykajici se
kulturni identity, postiZeni, jazyki, sexudlni orientaci, mista narozeni a naboZenstvi.

Canberra

Data k identifikaci lidi s riiznorodymi a komplexnimi pottebami, aby bylo zajisténo,
ze dostanou vcasné a bezproblémové sluzby.

Spolupracujte s lidmi v komunité, porozuméni rozsahu a sile postojii k soukromi
a sdileni dat. Zustat s nimi v kontaktu pro vyvazené rozhodovani o vyuziti dat.

Jednodussi zptisoby piistupu k datiim a jejich interpretaci pro komunity.

Well.
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Ptiloha VIII: Data a kyberbezpecnost v ramci projektl pro vladu. Zdroj: vlastni.

Mésto

Data a kyberbezpecnost v ramci Smart Governance

NYC

Lokalni zakony o vytvotfeni Chief Privacy Officer, celomé&stsky vybor pro ochranu
soukromi a ochranny rdmec, open Data zakon.

Uftad starosty pro informace o soukromi, ktery ochraiuje identifikujici data obant
a maximalizuje sdileni dat mezi agenturami.

Washington
DC

Datové vrstvy verejnych zafizeni vetejné dostupné. Vyuziti analytickych néstrojli
a dat.

Open Data portal. Sbér dat ohledné vetfejnych skol, knihoven, odezva zdravotnické
sluzby, kanalizace nebo kapacita vetejné dopravy.

Aktualizace a rozSifovani databaze spravy nemovitosti.

Chicago

Névrh a implementace datové a analytické strategii.
Posileni technologické infrastruktury, integrace a bezpec€nosti.

Ptistup cloudové migrace.

SF

Prabézny sbér dat, informaci a analyz G¢innosti.
Vysoce vyspéla politika a zdkon o otevienych datech.

Sbér dat kombinaci vodivych smycek, magnetickych senzorti, radaru, videokamer
a stropnich spinaci.

Tor.

Datova centra, open data portal.

Automatizovany kanal publikaci, ktery bude zohledniovat soukromi a zabezpeceni.

LA

Investice do infrastruktury, digitalnich sluzeb a datovych nastrojl.
Zapojeni komunity a poskytnuti kritické ochrany zabezpeceni soukromi a dat.

Smart City Data Tools & Practices, které¢ umoziuji efektivni sdileni informaci.

Londyn

Volny pfistup k Londynskym datim.

Identifikace dat, které jsou nutné pro rist Londyna.

Pariz

Analyza Big Dat, datova centra a open data portal.

Vyuziti dat shromézdénych ze senzorh instalovanych na Place de la Nation.

Berlin

Vyuziti dat jako informacniho zakladu pro politiku rozvoje mést.
Oteviené piistupné, interoperabilni databdze. Berlinska oteviena data strategie.

Posilit prava digitalnich ob¢anti a dodrzovat piedpisy o ochran¢ osobnich udaja.

Amsterdam

Politiky a zasady tvofeny v pravnim a systému, vytvoreni databaze a sbér dat.
Na zaklad¢ dat stanovit priority ob&hové politiky.
Zdroje dat a metodika jsou vetejné dostupné.

Meésto poskytuje cilené znalosti a datové sluzby.
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Mésto

Data a kyberbezpecnost v ramci Smart Governance

Kodan

Data o tocich se vyuziji pfi rozvoji a planovani. Sdileni vefejnych dat a Smart City
Data Hub.

Anonymizované data v souladu s Danskou a EU legislativou, véetné¢ GDPR skrze
bezpecny pienos dat, nebo pfima manipulace s daty na zatfizeni.

Praha

Vyuziti Big dat a otevienych dat.
Vyuziti [oT a tedy generovani a piisun dat do datovych center.

Centralizované zajisténi datové infrastruktury.

Tokio

Vytvoteni Tokyo Data Highway a vyuziti Big Dat a Al pro vytvofeni systému
sdileni a vyuziti dat.

Otevienost dat za i€elem spoluprace s jinymi méstskymi operacnimi systémy.
Vytvoifeni 3D modelu mésta, které vyuziva a zpracovava real-time data.

Zvazeni Al pro monitorovani prace potvrzovani dat.

Singapur

Vytvoteni zasad, pfedpisli a norem pro zajiSténi prostiedi pro datovou inovaci.
Investice do Al, data science a loT.

Zakon o ochran¢ osobnich udaji a dat.

Soul

Big Data Campus je platforma pro podporu dat a infrastruktury pro analyzu Big Dat.
Senzory IoT pro analyzu rliznych dat méstskych jevi.

Zavedeni 10T méstského systému pro spravu dat pro sbér a pouzivéani dat loT
senzord o zivotnim prostiedi, bezpecnosti atd.

HKG

Webovy portél otevienych dat, open data zasady.
Platforma pro analyzu Big Dat, pfenos dat v realném case a sdileni.
Platforma iAM Smart, kterd vyuziva e-sluzby zaloZené na datové analyze a Al

Oteviena data ve vefejném i soukromém sektoru.

Tchaj-
pej

Sprava fizena daty.
Taipei Urban Intelligence Center odvozuje poznatky z rozsahlych méstskych dat a
umoznuje chytfejsi a lepsi spravu mésta.

Peking

Nérodni Big Data centrum. Podpora otevieného ptistupu k datim.

Prizkumy pteshrani¢niho toku dat a zfizeni inova¢niho centra pro pteshrani¢ni
bezpecnost dat.

Priibézné zkoumani pravidel ochrany datovych prav.

Sydney

Chytra transformace mésta pomoci sdileni dat, znalosti a poznatkl. Open data.
Vytvofeny ramec, ktery umozni sdileni znalosti, dat, zdrojti a zkuSenosti.
Ramec v souladu s ISO 37106:2018.
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Mésto

Data a kyberbezpecnost v ramci Smart Governance

Melbourne

Oteviena vladni data s vice néz 100 rtiznymi datovymi sadami.
Data budou bezpecné spravovéana pro ochranu soukromi firem a jednotlivct.

Vytvoteni Melbourne Testbed.

Canberra

Shromazd’ovéni a chranéni transparentnich dat.

Vyuziti dat zefektivni funkce vlady.

ZlepSovat sdileni informaci a dat v rdmci vlady.

Soukromi, bezpecnost, transparentnost a etika pii datovych a digitalnich ¢innostech,
opirajicich se o pfisna pravidla spravy.

Open a real-time data, byt transparentni.

Wellington

Zptistupnéni a shromazdéni dat, aby je obcané, vyzkumni pracovnici, investofi
a navstévnici mohli pouzivat k vlastnim rozhodnutim a plantm.

Data z otevien¢ho zdroje.

Data ze senzoru v realném case.

Ptiloha IX: Data a kyberbezpec¢nost v ramci projekti pro mobilitu. Zdroj: vlastni.

Mésto

Kyberbezpecnost v ramci Smart Mobility

NYC

Vyuziti [oT zatizeni a dat pro analyzovani dopravnich vzorcii, po€itani cyklisth
a sledovani vozidel vlastnénych méstem.

Sledovani vozidel pro agentury a autobusové spolecnosti. Sbér dat ohledné pozice,
vyuziti, opravy, havarie, rychlosti, vyuZziti past a volnobéhu.

Anonymizovani dat pro bezpec¢nost.

Citlivost dat zarucuje soubor internich bezpecnostnich zasad a postupti.

Washington
DC

Dynamické parkovaci hodiny, pfipojené signaly a digitalni senzory.
Vyuziti dat o vzorcich cestovani pro zlepSeni tranzitnich sluzeb.

Vyuziti autonomnich vozidel, jejich zabezpeCeni v ramci kyberbezpecnosti.

Chicago

Nové ptistupy budou vychazet z potieb a budou fizeny daty.
Vyuziti dat a technologii ke zlepSeni ulic a infrastruktury.
Zpftistupnit data a byt transparentni.

Databaze stavu chodniku a zlepSeni programu udrzby chodnik.

SF

Kritéria zaloZena na datech, podnécuji rozsifeni sdilené mobility.
Model dopravni platformy bude méfit dopady s vyuzitim zavedenych
a dostupnéjsich zdrojt dat.
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Mésto

Kyberbezpecnost v ramci Smart Mobility

Toronto

Nové technologie pro vylepSenou spravu dat dopravni sité, sbéru, analyze
a monitorovani.

LA

Data k upfednostnéni dopravnich rozhodnuti, ktera usiluji o rovnost v oblasti
bezpecnosti, vetejného zdravi, ptistupu, socidlnich vyhod a ekonomickych vyhod.

Koridory byly vybrany na zéklad¢ analyzy zalozené na datech.

Londyn

Vyuziti technologii, kamer a dat pro detekci incidenti, upozornéni na kolony
a snizeni nebezpeéni v transportu. Transportni aplikace vytvofené z open dat.

Redukce lehké nékladni dopravy pomoci open dat, technologii a business modelii.

Pariz

Autolib data jsou zprostiedkovana oteviené.
Zptistupnéni real-time dat o vefejné doprave.

Monitorovani provozu pomoci nastroju a zdroji dat, kamer, GPS a operatort.

Berlin

Vyvoj datové platformy pro mobilitu.
Informace v redlném Case jsou vefejné dostupné — zastavky, nadrazi atd.

Pouziti automaticky generovanych otevienych dat.

Amster.

Projekt Mobility Portal shromazd’'uje data od poskytovatelil v redlnem case.

Vetené data ve strukturované podobé. Identifikace ,,Data 15 neboli 15

N 24

cyklistiky.

Kodan

Shromazd’ovani dat z parkovani, dopravnich situaci a incidenta.

Pomoci dat, algoritmi a strojového uceni predpovidat volna parkovaci mista. Tyto
data jsou voln¢ dostupna pro providery a developery parkovacich sluzeb.

Praha

Vyuziti inteligentni mobility, ktera je zaloZena na datech: chytré semafory, zalozené
na datech ze senzort a real-time fizeni; sbér a vyuziti dat v parkovani, moznost vidét
volné mista; informovani pasazérii a zrychleni dopravy.

Tokio

Projekt podpory socidlni implementace Mobility as a Service s cilem podpofit
vytvareni novych sluzeb, které vyuzivaji Big Data a sbér dat.

Singapur

VylepSeni vetejné dopravy pomoci dat. Oteviena transportni data, datova analytika.
Utad pro pozemni dopravu shromazduje data, ktera vyuZzivd pro vylepSeni
transportace. Piikladem jsou anonymizovana data z karet jizdného, identifikace
hotspotii dojizdé€jicich nebo vyuZiti analyzy real-time a historickych dat pro fizeni
dopravy.
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Mésto

Kyberbezpecnost v ramci Smart Mobility

Soul

Vyuziti dat a v méstské hromadné doprave, autobusové dopraveé apod.

Parkovaci politika s pomoci dat v redlném Case, sbéru dat, GIS, Big Dat a umélé
inteligence.

Vyuziti Big Dat pro vyfeseni nerovnovahy vyuziti kol po mésté.

HKG

Real-time informac¢niho pfijezdovy systém, provozovatelé musi oteviit data.

Vyvinout systém analyzy dat o provozu. Vyuziti datové analytiky.

Tchaj-pej

Smart parking meters, technologie rozeznavani znacek, detekci vjezdu a vyjezdu
vozidel a jejich SPZ pro zjisténi parkovacich tidaji. Sbér dat o doprave.

Pouziva IoT a jizdenky k vytvoteni datového modelu toku cestujicich.

Peking

Datovy soubor o autonomnim fizeni se synergickymi vozidly.

Méstska vozidla se méni na méstské snimaci platformy — shromazd’ovani informaci,
jako je méstské tepelné zobrazovani, znecisténi ovzdusi atd.

Sydney

Analyza dat pro informovani o optimalni rozd€leni prostoru ulic a rozvoji
infrastruktury pro chodce.

Melbourne

Analyza dat ukazuje zvysSeny podil cyklistl, vede k investicim do cyklistické
infrastruktury.

Zachycovani a sdileni dat o pohybu, jezdé€ na kole a pouziti vefejné dopravy.

Pozemni senzory podporuji parkovani a shromazd’ovani dajii o obsazenosti.

Canb.

Neustale statistiky dat generovanymi autobusi, lehkych Zelez, silnic atd.

Cashless ticketing — informace v realném ¢ase a umozni spole¢nosti Transport
Canberra €init rozhodnuti o navrhu sité na zékladé dat.

Wellington

Databaze o mnozstvi, umisténi a typu parkovacich mist. Databaze pokryva vSechny
typy parkovacich mist.

Mapovaci aplikace Access Map obsahuje informace o piechodech, chodnicich
a najezdech.

Ptiloha X: Data a kyberbezpecnost v rdmci projektl pro prostiedi. Zdroj: vlastni.

Mésto Kyberbezpecnost v ramci Smart Environment
g IoT pro sledovani dat ohledné kvality vzduchu, teploty a dalsi data o pocasi.
z Sbér dat z vozidel ohledné kvality vzduchu, teploty a vlhkosti.

XX11




Mésto Kyberbezpecnost v ramci Smart Environment
< Databaze pro mapovani novych vysazenych stromu, pomoci GIS.
+—
2 ( | Zdokonaleni ziskavani a udrzovani dat o zivocisich a rostlinach. Hlavné o vzacnych
< 0O | a chranénych druzich.
©
= Sbér dat o ovzdusi a publikovani mezi lidi.
S | Monitorovani oblasti a provadéni prizkumil. Vytvofeni osvédcenych postupii pro
8 projekty obnovy mést a generovani védeckych dat.
<
O Vytvoteni online systému pro sdileni dat bez vyzkumniky.
5 KaZzdoro¢ni shrnuti ro¢nich energetickych srovnavacich testli ohledné budov.
e Data o riznych slozkach systému ptirodniho dédictvi, napomaha k jeho rozvoji.
c
o Navrzené osvétleni pomoci dat, aby zajiStovalo ochranu a zaroven ho nebylo
o
[ mnoho.
< Shromazd’ovani dat k identifikaci nejuc¢inngjSich programii ohledné kvality vody.
- Analyza dat o energii pro vytvoreni energetické ucinnosti.
= Vyuzivani dat a technologii k vyvoji novych trhi pro londynsky odpad.
E Oteviena data o vykonu, spotfebé a Zivotnim prostiedi — energie, voda, odpady,
=) zneCisténi.
N Snizovani energie v budovach a shromazd’ovani energetickych dat.
> R
£ Centrum pro sbér odpadu a sanitaci, které vyuziva analyzy dat, monitorovani apod.
s Vyuziti novych technologii, dat a umélé inteligence pro udrzeni a zlepSeni prostiedi
M | —sniZeni emisi, spotieby zdroja, elektfiny, tepla, potravin apod.
; Shromazdéna data poskytuji pohled na mnozstvi materidlti pohybujicich se méstem
[<5]
g a dopad na Zivotni prostiedi.
< MicroL AN méteni kvality vody nebo Public Eye shromazd’ujici davova data.
- Optimalizace vyuziti vozidel na zédkladé GPS dat a sdileni zatfizeni.
=
= Online nastroj specifikuje emise pomoci kli¢ovych, dynamickych zdrojt dat, takze
x4 obce nemusi shromazd’ovat data k vizualizaci svych emisi sklenikovych plynt.
Vyuziti senzort a dat ve vefejnych budovach za ucelem sledovéani stavu budovy,
% znecisténi a hospodafeni s energiemi.
a Vyuziti chytrého osvétleni, které vyuziva real-time data ze senzorti a koriguje

osvétleni.
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Mésto

Kyberbezpecnost v ramci Smart Environment

Tokio

Sledovani a sbirani dat o hladin€ vody a prevenci povodni.
Snizeni uhliku podporou aktivniho Gsili zvefejiiovanim a vyuzivanim efektivnéjsSich
statistickych dat.

Singapur

Smart Nation Sensor Platform je celostatni platforma, ktera vyuziva senzory ke
sbéru zakladnich dat.

Bezdratova sit’ senzoril pro sbér dat o vode téméf v realném case.

Senzory a SW v osvétleni pro sbér dat o vzorcich lidského pohybu.

Soul

Aktualizace Smart Safety City Seoul a vytvofeni Smart Seoul Safety Network
pomoci dat z kamer.

Vytvoteni Wi-Fi sit€ pomoci analyzy Big Dat o vyskytu obyvatel.

HKG

Platformu pro analyzu Big Dat v rdmci Hospital Authority’s Data Collaboration
Lab.

Vytvoieni chytrého osvétlené, které je schopné sbirat real-time data.

Tchaj-
pej

Databéze pocasi a vodni hladiny — dést’, feky, kandly a pocasi.
Taipei Feitsui Reservoir Administration integrovala interni i externi databaze
a prijala analyzu velkych dat a technologie umélych neuronovych siti.

Peking

Chytré osvétleni, které ma audio a video monitoring a také obsahuji senzory pro
pocasi a prostiedi.

Monitorovani a sbér dat, provadéni analyz a vyuziti real-time dat anebo Big Dat pro:
anomalie dat mikrostanic, data silni¢niho prachum znecisténi prostiedi atd.

Smart Heiding park obsahuje moZnost skenovani obliceje za icelem zobrazeni dat.

Sydney

Data-fizeny monitoring, predikce a fizeni podminek mésta.

Data v realném ¢ase o ukazatelich méstského zdravi, v€etné emisi, vody a ovzdusi.

Melbourne

Data a poznatky ke zkoumani vefejného prostranstvi, uspokojeni potieby a zlepSit
zkuSenosti obc¢antl.

»Smart park® — vyjadieni prostiedi a jeho vyuziti prostiednictvim dat a technologii.

HeatSens je ,,chytry* digitadlni nastroj pro sbér dat, sledovani zmén a urCovani
potencialnich tepelnych nebezpeci.

Canb.

Zlepsit zdravi vodnich cest ACT integraci dat z vice zdrojti a senzort, vCetn¢ srazek,
pritoku tokt a kvality vody.
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Mésto

Kyberbezpecnost v ramci Smart Environment

Wellington

Natizeni o pevnych odpadech tvofi ptilezitost k shromazd’ovani dat.

Poplatek za likvidaci odpadu s cilem zlepsit datové systémy, prozkoumat pobiezni
recyklaéni zavody a financovat projekty.

Rada bude spolupracovat s primyslem, partnery, provozovateli a komunitou, aby
shromazdila pfesna data pro méfeni odpadll ve méste.

Ptiloha XI: Data a kyberbezpecnost v ramci projektii pro ziti. Zdroj: vlastni.

Mésto

Kyberbezpecnost v ramci Smart Living

NYC

Chytré osvétleni reaguje na kolemjdouci a sbira data, zda prosla osoba okolo skrze
princip ,,privacy-by-design® a pasivni infracervené senzory.

IoT data pro spravu systému budov a podporu ucinnosti energie.

Washington DC

Data o bezpecnosti, zaméstnani, piijmu, vzdélani a apod. poméahaji fizeni investic
pro vystavby.

Management dat pro existujici byty a vyvojova mista.

Data pro zvazeni piijmul a rasovych charakteristik ¢tvrti.

Sbér a udrzovani dat o prazdnych bytech a budovéach.

Chicago

Monitorovani G¢innosti budov a prosazovani standardi.
Zpravy o energetice budov, vyhlaska ospravedliuje sdilené téchto dat o budovach.
Veftejné sdélovani dat ohledné vyuZiti vody v budovéach.

Kvalita dat je zaruc¢ena potiebou kazdé 3 roky potvrzovat pravdivost a validitu dat.

SF

Otevieny datovy portdl i pro vice nezpracovand data z prvki infrastruktury
V realném case.

Vybudovani integrovaného systému poskytovani sluzeb a zavedeni protokolll pro
sdileni dat v ramci sektoru bydleni a bezdomovectvi.

LA | Tor.

Analyza dat pro platformu Homelessness vyuzivajici zabezpeCené datové sady
hostované v cloudu poskytovanym oddélenimi mésta.

Lon

Vyuziti dat ze senzori v méstské infrastrukture pro nové inovace.

Pariz

Instalace senzorii a novych systémii prenosu dat uvnitt budov.
Urbanismus fizeny daty k upiednostiiovani voleb a objasiiovani rozhodnuti.

Vybaveni budov pro ziskdvani dat a analyzu chovani pfi pouzivani

Ber.

Snaha o snizeni CO2, kvtili tomu se vyuziva monitoring, sbér a vyuziti dat.
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Mésto

Kyberbezpecnost v ramci Smart Living

Amster.

Projekt PAUL ohledn¢ fyzické aktivity obcanii mésta a jejich zdravi. Vytvorfeni
aplikace, jeji pouziti pro shromazd’ovani dat o fyzické aktivité a poloze uzivatelt.

Vyuziti data mining technik.

Kod.

Vybudovani potiebné expertizy, sbér dat o novostavbach mésta a systematické
sledovani toho, zda budovy spliiuji pozadavky mésta ve vybérovych fizenich.

Pra.

Me¢teni kvality ovzdusi a sbér presnych a aktudlnich informaci a dat o stavu pomoci
stacionarnich i mobilnich senzora.

Tokio

Vytvorit model méstského rozvoje zalozeny na datech.

Rozvoj mésta pomoci autonomni mobility, 5G sité a vyuziti Big Dat.

Singapur

Pocitacova simulace a analyza dat k planovéani a navrhovani technologii mésta.

Chytré technologie se pouzivaji ke shromazd’ovani a analyze dat o nemovitostech
za ucelem optimalizace cykli udrzby a ptedchazeni problémiim.

Soul

Posileni monitorovani v realném Case o zdravi, bezpec¢nosti, zranitelnosti osob, jako
jsou starsi obcané. Real-time monitorovani starSich obcant.

Ztizeni energetického informacniho centra pro integrovanou spravu rozptylenych
a segmentovanych energetickych dat.

HKG

Vyvin spolecné infrastruktury prostorovych dat a zfizeni geoprostorové laboratoie
V ramci zdravotnictvi.

Tchaj-pej

Technologie IoT, sbér dat regiondlniho urCovéani polohy, rizikovych oblasti,
automatické hlaseni nehod a vitalnimi funkcemi na stavenistich.

Platforma sbéru a analyzy dat pro zlepSeni kvality a efektivity provozu a sluzeb
udrzby.
Stanoveni datovych zafizeni a vybaveni budov.

Smart meter Al big data analytics — analyza dat energie budov.

Peking

Nova data a nové technologie jako prostfedky s cilem nulové spotieby energie,
udrzitelnosti a sobéstacnosti.

Sbirat data o hmotném prostoru.

Sbirat data o obyvatelich pomoci senzori, mobilnich aplikaci a snimkl dalkového
prizkumu pro vyvoj budov, ptikladem jsou vertikalni farmy.
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Mésto

Kyberbezpecnost v ramci Smart Living

Sydney

Data k mapovani zranitelnosti, rizik a vzajemnych zavislosti v celé mistni oblasti.
Analyza dat o méstskych podminkach pied a po katastrof¢ pro lepsi obnovu.

Schopnosti strojového u¢eni mohou analyzovat data shromézdéna ze senzorovych
siti za ucCelem monitorovani kvality méstskych podminek a automatizace
rozhodovani.

Melb.

Vyuziti dat pro tvorbu podminek prostiedi, GIS data pro pozadavky na praktické
vyplnéni prostoru.

Closed-circuit television a datové sluzby jsou obvykle ve vedeni mésta.

Canberra

IoT data v celoméstskych modelech, pro fungovéni a planovani zmén a zlepSeni
odolnosti a udrzitelnosti.

UloZeni a archivace vSech geoprostorovych dat na platformé, ktera podporuje interni
analyzu a kritické rozhodovani.

3D digitalni data pro infrastrukturu, budovy a nemovitosti.

Well.
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Ptiloha XII: Vysledky prvniho kola dotazniku metody Delphi s vyznac¢enymi nejlepSimi

a nejhorsimi doporucenimi. Zdroj: vlastni.

Expert responses

for cyber security

Standard
RECOMMENDATIONS Avg. Deviation | M- | n-[n | n.[n [n.|n
1{2[3|4|5]|6]7
HW AND SW MEASURES 2,83 0,37 313[3(2]3]3 "\A\I/
On-site surveillance and analytics — use of
cameras with support for analysis, Al, 2,43 0,49 213|312 (2]|3]2
facial or movements recognition ...
Acpess to Fhe fa_10|llty using automatic 214 0,35 slolaloalalsalo
visitor registration
Use of activity detection tools 2,00 0,00 21212122 |2]|2
Multi-factor authentication 2,86 0,35 31313213313
Email protection tools — built-in email
scanning, phishing, and internet security 2,86 0,35 313|132 3|3]3
protection
Security requirements for SW and his 2,00 0,76 1121211131213
development cycle
Use of biometric systems 2,57 0,49 21213123313
ORGANIZATIONAL MEASURES 2,83 0,37 313[3(2]3]3 "\Al\/
Centralized provision of data infrastructure | 2,14 0,35 3|12(2|22]|2]|2
A secure communication network at the
level of security components of crisis 2,57 0,49 3121223 |3]3
management
Implc_ementatlon of strlc_t_prlvacy laws and 3,00 0,00 31303013333
policies to protect sensitive data
Conduct regular data security risk 271 0,45 303l3l213]3]02
assessments
Cyber §ecur|ty at the top of p.l’IOI’ItIeS 2.29 0,45 3021212121302
(financial resources, people, infrastructure)
_Use Prlv_acy Impact Assess.ment when 271 0,45 31213133 ]3]2
introducing new technologies
!—|ave_ a schedule for app updates, do them 243 0,73 3l3lslalalsl1
in a timely manner
Settl_ng requirements for cloud and service 2,29 0,45 3lalaloalalalo
providers
Development of a harmonized framework 2,57 0,49 2l3l3l213l3l2
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Have a post-breach and response plan in
place

2,43

0,49

DA

TA PROTECTION POLICIES

2,67

0,47

Minimize the attack surface, i.e. the various
points through which an actor can
compromise data security

2,29

0,45

Collect and store data only where necessary

2,29

0,45

Minimize data downloads to end devices

1,86

0,35

Have access to data only for the necessary
and permitted action

2,43

0,49

Creating backups of systems and data

2,86

0,35

A privacy-by-design approach

2,71

0,45

Zero trust architecture

2,29

0,45

Regularly run penetration tests

2,43

0,73

DA
AN

TA SECURITY DURING STORAGE
D DISTRIBUTION

2,33

0,47

Unusability of data after exfiltration
(hashing, field level encryption,
tokenization ...)

2,14

0,35

Partial hiding of the entire data, after
exfiltration limitation of consequences

2,00

0,00

Protection during distribution (encryption,
passwords, use of verified channels ...)

2,71

0,45

Data integrity verification

2,29

0,45

HUMAN RESOURCES

3,00

0,00

Educating and training users about
cybersecurity and data protection

3,00

0,00

Creation of a dedicated cyber entity

2,57

0,49

Leverage collaboration with other
organizations, industry, agencies and more

2,29

0,45

USE OF DATA FOR PROTECTION

2,00

0,58

Data analysis and deep learning regarding
the needs of Smart City projects

2,00

0,53
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