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ANOTACE

Tato bakalarska prace se vénuje vybéru kamerového systému pro zarizeni stavenisté zachranné stanice.
V praci je popsana problematika bezpecnosti objektu, kamerove systémy a rozhodovaci metody. Ddle je
popsana charakteristika prostoru staveniste, aktiv a rizik, spolu s provedenou kvantitativni analyzou
rizik. Na zdkladeé téchto charakteristik jsou nasledné definovany pozadavky na kamerovy systém
a technickad a obchodni kritéria pro vybér kamerového systému zahrnujici pozadavky zadavatele a dalsi
dodatecna kritéria. Tato kritéria slouzi jako zaklad pro aplikaci rozhodovacich metod za uicelem vyberu

optimalni varianty kamerového systému.
KLICOVA SLOVA

kamerové systémy, rozhodovaci metody, bezpecnost objektu, multikriteridalni vybér

TITLE

Selection of a camera system for the construction site equipment of a rescue station

ANNOTATION

This bachelor's thesis focuses on selecting a camera system for the construction site of a rescue station.
The thesis discusses the security issues of the facility, camera systems, and decision-making methods.
It also describes the characteristics of the construction site area, activities and risks, along with
a quantitative risk analysis. Based on these characteristics, requirements for the camera system are
defined, as well as technical and business criteria for selecting the camera system, including the client's
requirements and additional criteria. These criteria serve as the basis for applying decision-making

methods to choose the optimal camera system option.
KEYWORDS

CCTYV systems, decision-making methods, object security, multi-criteria selection
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UvVOD

Pro kazdou organizaci v jakémkoliv odvétvi predstavuje ochrana aktiv klicovy aspekt, protoze
zajistuje bezpeCnost dilezitych zdrojii, majetku organizace a osob, které se pohybuji v objektu
organizace. Zajisténi bezpecCnosti aktiv je zakladnim prvkem pro zachovani stability a kontinuity
provozu organizace. Dulezitost ochrany aktiv organizaci dokumentuje piiklad majetkové trestné
¢innosti na uzemi hlavniho meésta Prahy za rok 2021, kdy bylo zaznamenano celkové mnozstvi
23 596 ptipadti majetkové kriminality (Cesky statisticky Gfad, 2022). Tento ptiklad podtrhuje naléhavost

a dulezitost ochrany aktiv pro organizace.

Vyse uvedeny udaj o celkovém mnozstvi majetkové trestné kriminality ukazuje, Ze ochrana aktiv je
dilezitou soucasti fungovani organizace, které je potieba vénovat odpovidajici pozornost, zejména pii
identifikaci rizik, hrozeb a zranitelnosti aktiv a nasledném vybéru vhodného bezpecnostniho

mechanismu.

Cilem této bakalarské prace je vybér kamerového systému pro zafizeni stavenisté stavby zachranné
stanice pro volné Zijici zivoCichy. Zamérem této prace je predstavit komplexni pfistup k vybéru
optimalniho kamerového systému pro sledovany areal.

V prvnim kroku bude stru¢né nastinéna problematika bezpe¢nosti objektu, rizné typy kamerovych
systémi a rozhodovaci metody. V dalSim kroku bude detailnéji popsana charakteristika prostoru

staveni$té, jeho aktiv a hrozicich rizik. Na zaklad¢ téchto poznatki budou stanoveny pozadavky na

kamerovy systém a Kritéria pro vybér kamerového systému z technického a z obchodniho hlediska.

V zavéru budou aplikovany rozhodovaci metody s cilem vybrat optimalni variantu kamerového

systému pro areal stavenisSte.
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1 PROBLEMATIKA BEZPECNOSTI OBJEKTU

Zakladnim cilem zabezpeceni objektd je nejen minimalizace rizika vzniku Skody na majetku, ale
také ochrana Zivotl a zdravi osob, které se ve stiezenych objektech pohybuji. Klicovym prvkem pro
zajisténi ochrany objektl je kombinace technické a fyzické ochrany pomoci elektronickych

amechanickych prvki zabezpecovacich systému. (Kyncl, 2014)

Bezpecnost ¢ili dosazeny stupen bezpecnosti, lze povazovat za mnohostrannou vlastnost prostredi.
Lze ji chapat jako komplexni vysledek hodnoceni riiznych bezpecnostnich faktorti, konkrétné téch, které
zajistuji socialné akceptovatelnou Groven bezpecnostnich rizik. Riziko lze v tomto ptipadé definovat

jako moznost nezadouciho vyvoje bezpecnostni situace. (Former, nedatovano)

Pojmem ,,0bjekt“ je ve spojitosti s ostrahou ozna¢ovana budova, pozemek a ochraiované osoby nebo
véci. Vjiném pojeti je mozné vnimat tento pojem jako cil bezpe¢nostniho zajmu. Navrhovana
bezpecnostni opatfeni musi potencionalniho narusitele odradit od realizace svych zamért a pfipadné mu

zabranit v odcizeni chranéného majetku ¢i jeho ¢asti. (Kyncl, 2014)

Objektova bezpecnost je urcena vysledkem analyzy rizik spojenych s danym objektem a opatfenimi
pfijatymi k minimalizaci rizik. Hodnoceni a zabezpeCeni objektové bezpe€nosti plné spada do

pravomoci vedoucich pracovist’ a jejich nadtizenych. (Former, nedatovano)

1.1 Identifikace rizik, hrozeb a zranitelnosti

Zakladnim problémem pii planovani a organizaci jakékoli ochrany je ¢asto nespravna, nebo dokonce
zadna analyza bezpecCnostnich potieb. Pii tvorbé této analyzy je dilezité spravné definovat oblasti
ochrany, druhy hroziciho nebezpeci, identifikovat jejich potencidlni zdroje a mozné nasledky.

Nezbytnym krokem analyzy musi byt tedy stanoveni nésledujicich hledisek (Kyncl, 2014):

e (Co ma byt chranéno (budovy, pozemek, mistnosti atd.)
e Pfed ¢im (vloupani, pozar atd.)

e Jakym zplsobem zajistit ochranu

Hrozba predstavuje to, co pusobi negativné na chranéné¢ aktivum a po své aktivaci
vyvolava mimotadné udalosti. Hrozby po této aktivaci zptisobuji ztraty na chranéném aktivu. (Roudny,

Sousek, 2014)

Riziko ptedstavuje kombinaci pravdépodobnosti a ndsledku urcité udalosti. Je diilezité chapat pojem
rizika ve spojitosti s dvéma veli¢inami: pravdépodobnosti vyskytu udalosti a nasledkem pftislusného

jevu. (Senovsky a kol., 2020)

Analyza rizik obvykle identifikuje vSechny mozné hrozby zhlediska pravdépodobnosti, Ze se
vyskytnou a dale z hlediska cilt, a sice jak je riziko specifikovano a jak ho kvantifikovat. Zahrnuje také
identifikaci aktiv a stanoveni jejich hodnoty. To znamena vymezeni rozsahu posuzovaného objektu

a popis aktiv, kterd mu nalezi, respektive urCeni hodnoty téchto aktiv a vyznamu téchto aktiv pro dany
12



objekt. Dale se zabyva hodnocenim mozného dopadu ztraty, zmény nebo poSkozeni na existenci

nebo chovani posuzovaného subjektu. (Kyncl, 2014)
Existuje n¢kolik druhti analyzy rizik (Hub, 2013):

e Orientacni analyza rizik

e Elementarni analyza rizik

e Neformalni analyza rizik

e Kombinovana analyza rizik

e Detailni analyza rizik
Detailni analyza rizik se dale déli na dvé ¢asti (Hub, 2013):

e Kvantitativni analyza rizik — ¢iselné udaje pro nasledky i jejich pravdépodobnost.
e Kuvalitativni analyza rizik — vyuziti slov kpopisu rozsahu moznych nasledkd

a pravdépodobnosti, ze se tyto nasledky ptihodi.

1.2 Kvantitativni analyza rizik

Tato analyza rizik vyuziva Ciselné hodnoty pro nasledky i jejich pravdépodobnosti, které tato analyza
stanovi pomoci udaji ziskanych z nékolika riznych zdroju. Kvalita analyzy je zavisla na pfesnosti

a uplnosti ¢iselnych hodnot.
Zakladni postup kvantitativni analyzy rizik (Hub, 2013):
1. Seznam aktiv a stanoveni hodnot jednotlivych aktiv (HA)

Aktivum pfedstavuje cokoliv v daném prostfedi, co by mélo byt chranéno. Hodnotou aktiva je

hodnota v K¢ ptifazena aktivu a je zaloZena na jeho aktudlni cené a nepenéznich nékladech.

2. Prifazeni moznych hrozeb kazdému aktivu. Vypocet podilu ztraty (PZ) a o¢ekavané ztraty (OZ)

pro kazdou hrozbu

Hrozba predstavuje moznost odhaleni zranitelného mista k utoku na négj, s cilem poskodit aktiva.
Zranitelnym mistem je absence bezpecnostnich opatieni, ktera by mohla byt vyuzita ke zpisobeni skod
nebo ztrat itokem. Podil ztraty (PZ) pfedstavuje pomérnou ztratu, kterou spolecnost o¢ekava, pokud je
urc¢ité aktivum naruSeno realizovanym rizikem. Ocekavand ztrata (OZ) predstavuje naklady spojené

s jednim realizovanym rizikem vici specifickému aktivu, pocita se dle viz rovnice (1).
0Z = HA X PZ (1)

3. Analyza hrozeb a stanoveni ro¢nich ofekavanych vyskyti (ROV) jednotlivych hrozeb

Roc¢ni ocekavané vyskyty (ROV) predstavuje rocni ocekavanou frekvenci vyskytu hrozby nebo

rizika za rok.
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4. Odvozeni celkové potencialni ztraty spojené s danou hrozbou za pomoci roc¢ni o¢ekavané ztraty

(ROZ)

Roc¢ni ocekavana ztrata (ROZ) jsou ocekavané rocni naklady vSech vyskyti specifické hrozby na

daném aktivu, pocita se dle viz rovnice (2).
ROZ = 0Z X ROV )

5. Prozkoumani bezpe¢nostnich opatieni proti kazdé hrozbé a s tim spojeny vypocet zmény ROV

a ROZ.

Bezpecnostni opatteni piedstavuje cokoliv, co slouzi k odstranéni zranitelnych mist a chrani pred
jednou nebo vice hrozbami. Implementaci téchto bezpecnostnich opatieni se obvykle snizuji nebo

eliminuji ro¢ni o¢ekavané vyskyty hrozby (ROV), coz soucasn¢ snizuje i ro¢ni ocekavané ztraty (ROZ).

6. Analyza naklada kazdého bezpecnostniho opatieni kazdého aktiva viici kazdé hrozbé za jeden

rok (NBO)

Pti kalkulaci roénich nakladl bezpe¢nostniho opatifeni (NBO) je nutné brat v ivahu dobu zivotnosti

tohoto bezpecnostniho opatfeni.
7. Analyza hodnoty kaZzdého bezpecnostniho opati‘eni (HBO) kazdého aktiva vici kazdé hrozbé

Hodnota bezpecnostniho opatieni (HBO) muize nabyvat zaporné i kladné hodnoty, pocita se dle

rovnice (3).

HBO = (ROZ1 — R0OZ2) — NBO A3)

1.3 Druhy ochrany objektu

Provedeni bezpecnostniho prizkumu je zakladni predpoklad pro realizaci pozadavkid na ostrahu.
Tento prizkum navazuje na vysledky pfedchozich zkuSenosti, analyzy rizik, mistnich vlivi,

bezpecnostni situace a s ohledem na funkci objektu a charakter majetku. (Kyncl, 2014)
Ochranu objektt 1ze rozdélit do nasledujicich forem:

e Kilasicka ochrana — tato ochrana je zaloZena na zajisténi objektu za pomoci mechanickych
zabran a zafizeni, ktera zabranuji kradezi nebo poskozeni chranénych objektl, jejich ¢asti
nebo predmétt uvniti objekt. V dnesni dobé byvaji Casto integrovana s dalSimi druhy ochrany,
aby se vzajemné dopliiovala. (Candik, 2004)

e Rezimova ochrana — predstavuje organizatné¢ administrativni opatieni a postupy, vedouci
k zajisténi spravného fungovani ochrannych systému a jejich sladéni s provozem chranéného
objektu. Tato forma ochrany je zaloZena na zavedeni a uplatiiovani €innych bezpecnostnich
smérnic, coz znamena implementaci rezimovych opatieni pfimo v chranéném objektu. (Candik,
2004)
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e Fyzickda ochrana — chrani pfed neopravnénym vstupem, kradezi, vandalismem, sabotazi,
havarii a dal$imi. Z pohledu ochrany objektl existuje nékolik forem fyzické ostrahy, zejména
strazni sluzba, bezpecnostni dohled, ochranny doprovod a bezpecnostni vyjezdy. Tato opatieni
jsou obvykle provadéna skolenymi zaméstnanci provozovatele objektu, prislusniky
ozbrojenych sil nebo zaméstnanci bezpecnostnich sluzeb. (Kyncl, 2014)

e Technicka ochrana — tato ochrana spociva v automatickém monitorovani objektu pomoci
technickych prostiedki ur¢enych k zajisténi bezpecnosti objektu. Tento typ ostrahy predstavuje
detek¢ni systém, ktery zabezpecuje piredavani informace o udalostech v chranéném prostoru.
Hlavnim cilem technické ochrany je zvySeni Gi¢innosti jinych forem ochrany objektu. Tento typ
ochrany vyuziva k zabezpecenosti objektu mechanické, elektronické, kombinované a specialni
prvky bezpeénosti. (Candik, 2004)

e Mechanické prvky bezpec¢nosti — piedstavuji soubor mechanickych zatizeni a komponentd,
které¢ znemoznujici jejich snadné prekonani. Instalace téchto prvki je nezbytna pro technickou
bezpecnost, jelikoz diky své odolnosti proti prolomeni vytvati prodlevu v ¢ase, coZ umoziuje
organizovany a kvalifikovany zakrok. Tyto prvky zahrnuji naptiklad kovové mtize v§eho druhu,
bezpecnostni tvrzena, kalena, lepena a nepristielna skla a skla s bezpecnostnimi foliemi.
(Kamenik, Brabec, 2019)

e Elektronické prvky bezpefnosti — u téchto prvki bezpeCnosti se ochrana osob
a majetku provadi s vyuzitim elektronickych prvkid, zejména se jedna o elektronickou
zabezpecovaci signalizaci (EZS), elektronickou pozarni signalizaci (EPS), uzaviené televizni
okruhy (CCTYV), pristupové a dochazkové systémy (ACCESS), biometrické identifikacni
systémy, ochrana dat a informaci, primyslovd havarijni signalizace, zdravotni a nouzova
signalizace a elektronicka ochrana zbozi. (Candik, 2004)

e Kombinované prvky bezpecénosti — kombinované prvky bezpe¢nosti kombinuji mechanické
zabranné systémy s elektronickou ochranou do jednoho funkéniho bloku. Prikladem miize byt
elektronické blokovani dvefi, zavor atd. kombinované prvky bezpecnosti kombinuji
mechanické zabranné systémy s elektronickou ochranou do jednoho funkéniho bloku.
Piikladem muZe byt elektronické blokovani dveti, zavor atd. (Candik, 2004)

e Specidlni prvky bezpecnosti — tyto bezpeCnostni prvky vyuZzivaji specidlni prostredky

k zabezpe&eni ochrany objektii (napt. chemicka ochrana piedmétt atd.). (Candik, 2004)

1.4 Typy prostiedi

Pouzité prostfedky ochrany objekti by mély odpovidat hodnotam, jez maji byt chranény. Z tohoto
divodu je nutné klasifikovat prostfedi, ve kterém se prvky technické bezpecnosti nachézi. Jednotliva

prostfedi jsou rozlisovana do étyt tiid (Candik, 2004):
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e Tiida prostiedi I — Uzaviené prostory, omezené na obytné/kancelarské prostiedi

Pisobi zde normalni vlivy prostfedi v uzavienych prostorech, ve kterych je udrzovana stala

teplota.
e T¥ida prostiedi II — Uzaviené prostory — Obecné
Normalni vlivy prostiedi v uzavienych prostorech, kde neni udrzovana stabilni teplota.

e Tiida prostiedi III — Vnéjsi prostory, ale kryté pred de§tém a primym sluncem,

nebo vnitini prostory s extrémnimi podminkami

Normalni vlivy ve vn&j§im prostiedi, kde nejsou bezpec¢nostnich prvky plné vystaveny vlivim
pocasi.

wewr

e TFida prostiedi IV — Vnéjsi prostory — Obecné

Normalni vlivy ve vné&j§im prostiedi, kde jsou bezpecnostni prvky pln€ vystaveny vliviim pocasi

(Utad pro technickou normalizace, metrologii a statni zkugebnictvi, 2014).

1.5 Stupné rizika naruSeni objektu

Slozitost pouzitych prvkd a technologii pro zabezpeceni objektd je urena mirou ocekavaného

naruseni objektu. V této souvislosti jsou rozliSovany &ty stupné rizika (Candik, 2004):

e Stupen 1: Nizké riziko - Predpoklada se, ze naruSitelé maji nizkou znalost
o technickém zabezpeCeni objektu a ze disponuji pouze omezenym sortimentem snadno
dostupnych néstroji.

e Stupen 2: Nizké aZ stiedni riziko — Pfedpoklada se, ze narusitelé disponuji ur¢itymi znalostmi
o technickém zabezpeceni objektu a ze disponuji zakladnim sortimentem néstroji a ptenosnych
pristroji.

o Stupen 3: Stiedni aZ vysoké riziko — Predpoklada se, Ze naruSitelé jsou obeznameni
s technickym zabezpeCenim objektu a ze disponuji uUplnym sortimentem nastroji
a prenosnych elektronickych piistroji.

e Stupen 4: Vysoké riziko — Predpoklada se, ze narusitelé disponuji zdroji pro zpracovani planu
vniknuti do objektu a maji k dispozici kompletni sortiment zafizeni vcetné potiebnych

prostredk, které mohou nahradit rozhodujici prvky technického zabezpeceni objektu.
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3 KAMEROVE SYSTEMY

Kamerové systémy predstavuji dilezity prvek v oblasti bezpe¢nostniho primyslu. Bez ohledu na to,
zda byly oznaCovany jako ,,Primyslova TeleVize (PTV)“ nebo pozdéji jako CCTV systém (Closed
Circuit Television), stale jsou tyto systémy zalozeny na konceptu tzv. ,,uzavienych televiznich okruhti.
PTV a CCTYV systémy byly vyuzivany pro monitorovani zajmovych objektil. K témto systémim nebylo

mozné pristupovat vzdaleng.

Kamerové systémy, které se také nazyvaji Dohledové videosystémy (Video Surveillance System =
VSS), predstavuji komplexni systém, ktery se sklada z kamerového vybaveni, tloZzisté a dalSich zafizent,

kterd umoziuji prenos obrazu a vzdalené ovladani. (Adamek a kol., 2022)

Soucasné systémy poskytuji nejen vysokou kvalitu zaznamu obrazu, ale také i1 efektivni
a snadnou obsluhu. Schopnost poskytovat okamzity prehled o aktualni situaci na vzdalenych mistech je

klicova pro rychlé a pfesné zhodnoceni bezpec¢nostni situace. (Kyncl, 2014)

3.1 Zakladni komponenty kamerovych systému

Zakladni lohou kamerového systému neni pouze monitorovani prostiedi, ale také pienos ziskanych
dat do Ulozného mista a zafizeni pro zobrazeni téchto dat. Standardni kamerovy systém se sklada

z nékolika komponentt, které jsou pospany nize.

Kamerové systémy se postupem casu vyvijely s technickym pokrokem, zaéinajici puvodné
s analogovymi konstrukcemi. V analogovych systémech jsou pouzivany analogové kamery pro
monitorovani prostiedi. Data jsou pfenasena v analogové podobé pomoci koaxialniho kabelu k tlozisti,
tedy do digitalniho videorekordéru. Zde dochazi k procesu digitalizace dat, coz vedlo k vyraznému
nartstu objemu ukladanych informaci ve srovnani s pivodnim systémem zalozenym na videokazetach.

(Adamek a kol., 2022)

Technologie zpracovani analogového signalu je zdkladnim modelem pro pienos, vyménu
a zaznam obrazu pomoci koaxiadlniho kabelu na kratké vzdalenosti a optického vldkna na dlouhé
vzdalenosti. Obnova obrazu je jednou z vyhod tohoto typu systému, zatimco jeho hlavni nevyhodou je

omezend pienosova vzdalenost, slozita kabelaz a aplikace, ktera mtize byt neflexibilni.

Digitalni kamerové systémy jsou tvofeny IP kamerami, data jsou pfenasena pomoci strukturované
kabelaze. Kamery jsou pfipojeny k video serveru pomoci IP site, takze pfenos je realizovan pomoci

pocitacové sit€¢ LAN i Internet. (Elharrouss a kol., 2021)

Mezi vyhody tohoto typu systému lze zafadit moznost vyuziti POE (Power Over Ethernet), tady
napdjeni kamer za pomoci datovych kabeld (Adamek a kol., 2022). Na rozdil od analogovych
kamerovych systémil se digitdlni kamerovy systém zaméfuje také na inovace v oblasti zpracovani

signalu.
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Hlavni rozdil mezi analogovym a digitdlnim systémem je v aspektech pfenosu, fizeni

a ukladani signalu. (Elharrouss a kol., 2021)

3.1.1 Kamery

Kamery jsou nezbytnou soucasti kazdého kamerového systému. Prizptisobeni spravné kamery

konkrétni aplikaci je stale téz$i kvuli rychlému technologickému vyvoji a vétsimu rozsahu aplikaci.

Vsechny kamery obsahuji tfi zadkladni prvky (Space and Naval Warfare Systems Center Atlantic,
2013):

e Senzor — pievadi svétlo (fotony) na elektrické signaly;
e Objektiv — shromazd’uje svétlo odrazené od objektu a zaostiuje svétlo na obrazovy snimac;

e Obvody pro zpracovani obrazu — organizuje, optimalizuje a pfenasi video signaly.

Existuje Siroka skala riznych typt kamer, které je mozné rozdélit podle nasledujicich kritérii (Adamek

a kol., 2022):

e Dle typu pfenosu dat

e Dle typu konstrukéniho provedeni
e Dle typu senzoru

e Dle typu snimani

e Dle doby provozu

e Dle typu pouziti

e Dle typu objektivu

Dle typu pienosu dat:
Kamery dle typu pfenosu dat jsou popsany v kapitole 3.1.
Dle typu konstruk¢niho provedeni:

e Otocné PTZ a PZ — tyto kamery jsou doddvany v rtiznych velikostech a tvarech pro vnitini
i venkovni pouziti. Zkratka PZ (Pan — pohyb v horizontalni ose; Tilt — pohyb po vertikalni ose)
(Adamek a kol., 2022) oznacuje kamery, které lze ovladat v horizontalni a vertikdlni ose.
Kamery PTZ (Pan — pohyb v horizontalni ose; Tilt — pohyb po vertikalni ose; Zoom — zména
ohniskové vzdalenosti) (Adamek a kol., 2022) Ize otacet a naklanét ve dvou osach a také ménit
ohniskovou vzdalenost objektivu pro zménu zorného pole. PTZ kamery Ize ovladat ru¢né nebo
v rezimu automatického skenovani. (Space and Naval Warfare Systems Center Atlantic, 2013)

e Bullet — jedna se o kamery valcovitého tvaru, které¢ jsou vhodné pro venkovni pouziti. Tyto
kamery jsou vybaveny IR pfisvitem, krytim P66, IP67, IP68 a disponuji nastavitelnou nebo
pevnou slunecni clonou. Kviili vzhledu i snadnému nataceni jsou tyto kamery umistovany na

vngjsi stény nebo stropy budov. (Adamek a kol., 2022)
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e Dome — tyto kamery kupolovitého tvaru nachdzi uplatnéni v interiérech, kde neplisobi rusiveé
a také zabiraji mén¢ prostoru. Tento typ provedeni kamer je ¢asto vybaven krytim IP66 nebo
[P67 umoznujici instalovat tyto kamery i do venkovniho prostfedi. Zde mohou ale vznikat
problémy zptsobené klimatickymi podminkami jako je dést’, prach a snih, které mohou ulpivat
na skle kamery, coz zptsobi sniZeni jeji viditelnosti. (Adamek a kol., 2022)

e Turret — tento typ provedeni kombinuje charakteristiky Dome (kupolové) a Bullet (valcovité)
kamery. Vznikl tedy na zaklad¢ kompromisu mezi provedenim Bullet a Dome. Vyhodou oproti
provedeni Dome je jednodussi instalace a nataceni objektivu. Nevyhodou tohoto typu oproti

provedeni Bullet je mensi pfisvit a absence krytu proti slune¢nimu svitu. (Adamek a kol., 2022)
Dle typu senzoru:

e senzor CMOS (Complementary Metal-Oxide Semiconductor)
e senzor CCD (Charge Coupled Device).

Rozdil mezi obéma typy senzort je v odlisnosti technologickych postupd vyroby a metodach sbéru

informaci z jednotlivych pixelti (Adamek a kol., 2022).
Dle typu sniméani:

e Kamery ¢ernobilé

e Kamery barevné
Dle doby provozu:

e Jednoduché kamery — plsobi v dennim svétle, kdy je monitorovany prostor osvétlen.
e Kamery s noénim vidénim — funguji ve dne i v noci, zohlednuji tedy podminky osvétleni

prostoru. (Elharrouss a kol., 2021)
Dle typu pouziti:
e Kamery pro vnitini pouziti
e Kamery pro vnéjsi pouziti
Kazdému typu odpovida patti¢ny stupen kryti, diky kterému je zajiSténa ochrana zafizeni v riznych
prostiedich.

Dle typu objektivu:

Objektiv predstavuje prvni prvek v zobrazovacim fetézci. Objektiv zaostfuje svétlo
nebo infratervenou energii na obrazovy snima¢. Ulohou tohoto prvku je poskytovat nezkresleny,
rovnomerne zaostfeny a presny obraz obrazovému snimaci. Objektivy jsou k dispozici ve tfech zékladni

typech (Space and Naval Warfare Systems Center Atlantic, 2013):

e Fixni objektivy — jsou konstruovany sjednou neménnou ohniskovou vzdalenosti. Tyto
objektivy jsou uzitecné v situacich, kdy kamery zistdva v pevné poloze.
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e Varifokalni objektivy — ohniskovou vzdalenost varifokalnich cocek lze ménit v urcitém
rozsahu. Zménu je nutné provést ruéné na kamefe a musi byt také upravena clona
a zaostreni.

e Zoom objektivy — jsou konstruovany tak, aby udrzoval zaostieni v celém rozsahu ohniskovych
vzdalenosti. Tyto objektivy jsou Casto konstruovany s integrovanymi motory, které umoziuji

zménu ohniskové vzdalenosti ze vzdaleného mista.

3.1.2 Charakteristiky kamer

RozliSeni

Termin rozliSeni se pouziva k vyjadfeni Urovné podrobnosti zachycené pomoci senzoru
nebo kamery (Space and Naval Warfare Systems Center Atlantic, 2013). K dispozici je vertikalni
a horizontalni rozliSeni a méfi se pomoci testovaciho grafu. Vertikalni rozlieni je maximalni pocet
vodorovnych ¢ar, které je kamery schopna rozlisit. Horizontalni rozliSeni je maximalni pocet svislych

car, které je kamery schopna rozlisit. (Damjanovski, 2013)
Uhel zabéru

Uhel zabéru predstavuje uhlovou miru zorného pole objektivu na uhlopiicee, ktera byva vyjadiena
ve stupnich nebo radianech (Space and Naval Warfare Systems Center Atlantic, 2013). Umisténi kamery
by mélo byt zaloZzeno na dosazeni optimalniho zabéru, nesmi byt kompromisem pro usnadnéni montaze

kamery (Utad pro technickou normalizace, metrologii a statni zkusebnictvi, 2014).
Snimkova frekvence

Pozadovany snimkovy kmitocet ma byt stanoven pro kazdy individualni zabér kamery. Pti vybéru
této frekvence je potfeba zohlednit nékolik faktord. Mezi tyto faktory patii naptiklad: riziko
v pozadovaném poli zabéru kamery, ucel kamery, predpokladana aktivita, zorné pole kamery. (Utad pro

technickou normalizace, metrologii a statni zkusebnictvi, 2014)

3.1.3 Technologie kamer

Infraerveny piisvit umozituje kameram zachytit a zobrazit scénu i v Uplné tmé, nebot’ vysila
infracervené zéteni, které neni viditelné lidskym okem. NejcCastéji se pouziva ¢ast elektromagnetického
zateni o vlnovych délkach od 850 nm do 940 nm, pfi¢emz zdrojem infracerveného zareni jsou
infraCervené diody. Jedinou nevyhodou infracerveného piisvitu je zména barev, vysledny obraz kamera
prezentuje v Cernobilém rezimu. InfraCerveny piisvit mlze byt integrovan piimo do kamery
nebo instalovan jako externi zafizeni. Vestaveéné pfisvity nemaji zpravidla tak velky dosah, externi

prisvity mohou ozafit scénu az do vzdalenosti 300 m. (Adamek a kol., 2022)

Detekce pohybu mutze byt zabudovana do softwaru DVR nebo pifimo do kamery. Software pro
detekci pohybu analyzuje obraz snimek po snimku a kdyz je detekovana zména snimku od ptedeslého

snimku, mize kamerovy systém upozornit operatora nebo spustit nahravani DVR. Citlivost detekce
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pohybu lze upravit tak, aby se snizila faleSna spousténi. Sofistikovanéjsi systémy umoziuji uzivateli
definovat oblasti, kde Ize pohyb ignorovat, jako je pohyb stropniho ventildtoru nebo vétev stromu

pohybujici se ve vétru. (Space and Naval Warfare Systems Center Atlantic, 2013)

3.1.4 Napajeni

Kamerové systémy lze napajet vyuzitim samostatnych napajecich kabeld, dnes se do poptedi dostava
technologie PoE (Power over Ethernet). Samostatné kamery byvaji nejcastéji napajeny napétim
v rozsahu od 12 V do 48 V. Napdjeci zdroje mohou byt umistény v kovovém krytu s pojistnymi moduly.
K dispozici jsou také zdroje, které mohou byt umistény do -elektroinstalacnich krabic ¢i do
rozvadéCovych skiini. Technologie PoE umoziiuje po jediném ethernetovém kabelu prenaset data
i napajeni. Tento zplisob napdjeni ziskava na oblibenosti diky své flexibilité, kdy lze zafizeni instalovat

kamkoliv, v blizkosti se nemusi nachazet elektricka sit’. (Adamek a kol., 2022)

3.1.5 Prenosové trasy

Prenosové trasy jsou dilezitou soucasti kamerovych systémi. Prenos silného video signalu s nizkym
Sumem je zasadni pro vytvoreni vysoce kvalitniho obrazu na monitoru. Dnes je k dispozici mnoho typi

technologii pfenosu videa. Vzdalenost mezi kamerou, monitorem a tloZznym systémem je jednim

vvvvvv

Kabelovy pienos muze poskytovat kvalitni obraz s menSim poétem piipadi ruseni, jelikoz jsou
kabely stinéné. Dnes se bézn¢ pouzivaji optické kabely, koaxidlni kabely a kroucena dvojlinka. (Space
and Naval Warfare Systems Center Atlantic, 2013) Dilezitou souc¢asti pfenosovych tras jsou také vodice,

které slouzi pro napéjeni kamer a jejich ovladani, tedy pro nataCeni a zaostfovani.

Bezdratovy prenos videa muze byt vyhodny diky snadné instalaci, absenci pozadavkii na kabeldz
a zajisténé mobilité. Bezdratové systémy maji ur€ité nevyhody, jako je potfeba vyhrazené frekvence pro

prenos signdlu a moznost ruseni signalu.

V ptipadé digitalnich kamerovych systémi zastavaji dllezitou roli i sitové prvky. Nejcasteji se jedna
o switche a routery. Na rozdil od switche, ktery spojuje zafizeni v mistni siti, router spojuje dve sité

a prendsi data mezi nimi. (Adamek a kol., 2022)

3.1.6 Zaznamova zarizeni

K uklddani obrazu se u analogovych kamerovych systémi nejprve vyuzival videokazetovy
zaznamnik VCR (Video Cassete Recorder), ktery disponoval omezenou kapacitou zdznamu. S rozvojem
digitalizace se zacaly vyuZzivat digitalni videorekordéry DVR (Digital Video Recorder), u kterych se
zvySovala kapacita ulozného prostoru. Zacaly se také vyuzivat hybridni rekordéry, které umoznuji

ukladat zaznam z analogové kamery, tak i z digitalni kamery.

21



DVR uchovava zaznam na pevném disku. Vyhodou DVR je funkce multiplexoru, kterd umoziuje
zaznamenavat obraz ze Ctyf az osmi kamer najednou. Rekordér dale disponuje moznosti detekce
pohybu. Vétsina DVR disponuje sitovou kartou, kterd umoziuje rekordéru pfipojeni k lokalni

pocitacové siti a nasledné k internetu. (Adamek a kol., 2022)

Mnoho komponent musi byt integrovano a nakonfigurovano podle dalSich nastaveni zafizeni.
Naptiklad metoda, ve které je systém kamery zachycujici snimky ovlivni mnozstvi dat, které DVR
potfebuje zaznamenat a uchovat. Mezi dvé dilezitd nastaveni patii velikost snimku/obrazku a pocet

snimk za sekundu. (Space and Naval Warfare Systems Center Atlantic, 2013)

3.1.7 Zobrazovaci zarizeni

Funkci zobrazovacich zafizeni je zobrazit video obraz z kamer pro prohlizeni. Dnes je na trhu

nabizena cely fada moznosti, jako jsou displeje LCD a LED, rtizné velikosti a dalsi funkce.

Analogovy monitor CRT je star$i zobrazovaci technologie kamerovych systémii. Vzhledem k tomu,
Ze jsou tyto monitory objemné, jiz se nepouzivaji v rucnich zobrazovacich zafizenich a zfidka se

pouzivaji v jinych konfiguracich pifenosnych zatizeni.

LCD monitory jsou k dispozici v mnoha tvarech, velikostech a rozliSenich. Poskytuji ostiejsi
a jasnéjsi obraz neZz CRT monitory, jelikoZ zpracovavaji signal ve vys$Sim rozliSeni. LCD monitory jsou
mnohem ten¢i nez CRT monitory, netrpi magnetickym ruSenim a poskytuji flexibilngj$i mozZnosti

zobrazeni.

LED/OLED monitory pouzivaji OLED, které vyzafuji svétlo pfimo bez nutnosti podsviceni. To
znamena, ze kazdou diodu Ize zapinat a vypinat v zavislosti na tom, co je tfeba zobrazit na obrazovce
monitoru. Implementace OLED ma za nasledek lepsi kontrast a také niz$i spotfebu energie ve srovnani

s LCD monitory.

Rozliseni displeje monitoru je vyjaddfeno poctem pixell, které lze zobrazit. Aby byla zajiSténa
nejvyssi kvalita obrazu, mél by byt monitor schopen zobrazit alesponi tolik pixelt, kolik jsou kamery
schopny zobrazit. (Space and Naval Warfare Systems Center Atlantic, 2013)

Dnes je béznym standardem rozliseni Full HD (1920%1080 pixelt1) ¢i 4K (3840%2160 pixelt), ktera

poskytuji dostatecné rozliSeni pti nejobvyklejsich velikostech uhlopficek.

Pro rozdeleni plochy monitoru na vice ¢asti pro zobrazeni nékolika kamerovych zaznamti soucasné
lze vyuzit délice obrazli, které umi rozdélit zobrazovaci plochu podle poctu vstupt. (Adamek a kol.,

2022)

3.1.8 PrislusSenstvi

Kamery jsou v kamerovych systémech jsou pfipeviiovany pomoci drzak a casto jsou umistény do

krytt. Tyto kryty plni jak funkci estetickou, tak i funkci ochrannou (instalace kamer ve vngjSim
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prostfedi). Ochranné kryty navrzené pro venkovni prostfedi jsou casto vybaveny vyhiivanim,

ventilatorem a slunecni clonou. (Adamek a kol., 2022)

Kryty kamer nabizeji fadu funkci ur¢enych k prodlouzeni Zivotnosti a zjisténi provozni efektivity
kamer. K ochrané pred pfimym slune¢nim zafenim lze pouzit slune¢ni clony, které snizuji tepelné
zatizeni soucasti kamery. Teplotni rozdily mezi vnittkem a vnéjskem krytu kamery mohou zpiisobit
zamlzovani, problémy s vlhkosti a namrazu. Z tohoto diivodu byvaji kryty kamer vybaveny ohiivaci

a ventilatory, které fesi tyto problémy. (Space and Naval Warfare Systems Center Atlantic, 2013)

Kamerové drzaky musi mit dostateCnou nosnost, pfi¢emz jejich dal§im tkolem je minimalizace
otfest a vibraci. Tuto minimalizaci lze zajistit pomoci robustni konstrukce. Vétsina drzakd poskytuje
také moznost skryti kabelaze. Je nezbytné, aby drzdky umoziovaly smérové nastaveni kamery béhem
instalace. Pfi navrhu a vyrobé drzaki je kladen diraz i na estetické pozadavky, aby splnovaly vizualni

normy. (Adamek a kol., 2022)

3.2 Pravni upravy a technické normy

V této kapitole jsou popsany pravni Gpravy a technické normy, které se vztahuji k problematice

kamerovych systému.
Zakon ¢. 110/2019 Sb. Zakon o zpracovani osobnich udaja

S Gc¢innosti od 25. 8. 2018 veslo v platnost Obecné nafizeni o ochrané osobnich tdaji (GDPR —
General Data Protection Regulation). Pfedchozi zakon ¢. 101/2000 Sb. Zakon o ochran¢ osobnich udaji
byl 24. 4. 2019 zruSen a nahrazen Zakonem ¢. 110/2019 Sb. Zakon o zpracovani osobnich tdajt. Dle
soutasné platné legislativy neni vyzadovano registrovat kamerovy systém u Ufadu pro ochranu
osobnich tidajti (UOOU). Provozovatel kamerového systému ma povinnost vést zaznamy o ¢innostech

zpracovani. (Adamek a kol., 2022)
Norma CSN EN 62676-4

Dtlezitym dokumentem pro stanoveni provoznich pozadavkll a tvorbu zadavacich podminek je
norma CSN EN 62676-4. Cely nazev této normy je Dohledové videosystémy pro pouZiti
v bezpeénostnich aplikacich — Cést 4: Pokyny pro aplikace. Jedna se o &eskou verzi evropské normy EN
62676-4:2015, ktera s G¢innosti od 13. 4. 2018 nahradila normu CSN EN 50132-7 ed. 2 (33 4592)
z dubna 2013.

Ucelem této Casti je poskytnuti navodu pro zajisténi funkénich a vykonnostnich pozadavkil pro

dohledové videosystémy. (Ufad pro technickou normalizace, metrologii a statni zkugebnictvi, 2014)
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4 ROZHODOVANI

Rozhodovani piedstavuje proces volby mezi nékolika variantami feSeni daného problému. Clovék
jako rozhodovatel musi fesit celou fadu problému tim, Ze se snazi vybrat tu variantu, ktera nejlépe
odpovida jeho potfebam a preferencim. M¢l by se tedy rozhodovat racionaln¢ a vzdy maximalizovat

sviyj uzitek ze zvolené varianty. (Fiala, 2013)

4.1 Rozhodovaci proces

Rozhodovaci procesy obvykle pfedstavuji procesy feSeni problémi, kde existuje vice nez jedna

moznost feSeni.

V rozhodovacich procesech predstavuje informace o stavu svéta a nasledcich rtiznych variant
klicové kritérium. Tato informace muze byt bud’ uplna (deterministicka), coz znamena, ze jsou stavy
svéta a hodnoty kritérii pro jednotlivé varianty jednoznac¢né, nebo neuplnd — nahodna (stochasticka).

(Ramik, 1999)

Rozhodovani pii jistoté znamena, Ze vybér varianty piinese s jistotou uréity dusledek. Pokud neni
znama pravdépodobnost vyskytu jednotlivych stavl svéta, jde o rozhodovani pii neurcitosti. V ptipadé,
kdy neni znama informace o pravdépodobnostnim rozlozeni vyskytu jednotlivych stavll svéta, jde

o rozhodovani pii riziku. (Fiala, 2013)
Mezi jednotlivé prvky vicekriterialniho rozhodovaciho procesu patii (Ramik, 1999):

e (il rozhodovani

e Subjekt a objekt rozhodovani

e Kiritéria (vlastnosti, charakteristiky, atributy, hlediska)
e  Varianty (moznosti, prvky)

e Stavy svéta (scénafe rozhodovani)

Cil rozhodovani je ur¢ity budouci stav systému (okoli rozhodovatele), ktery vyplyva z nutnosti
uspokojit potteby a plnit jisté funkce. Cile se ma dosdhnout tim, Ze se provede realizace jedné z variant

rozhodovani.

Jako subjekt rozhodovani Ize oznacit jednotlivce nebo skupinu, ktera rozhoduje. Objekt predstavuje

oblast nebo systém, v némz je formulovan rozhodovaci problém, cil, kritéria a varianty rozhodovani.

Kritérium je urCité hodnotici hledisko, kterd bereme v uvahu pii rozhodovani. Zakladem pro
stanoveni souboru kritérii je mnozina dil¢ich cilt pfi feSeni rozhodovaciho problému. Nekteré z téchto
cilii nejsou prevedeny na kritéria, ale slouzi jako omezujici podminky, které pomahaji zizit soubor

moznych rozhodovacich variant.

Variantami mtzou byt nejriiznéjsi prvky, které je smysluplné vzajemné porovnévat nebo které jsou

vhodné pro vybér v daném rozhodovacim procesu.
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Stavy svéta jsou povazovany za vzajemné se vylucujici stavy okoli rozhodovaciho systému, které

jsou mimo kontrolu rozhodovaciho subjektu. (Ramik, 1999)

Existuje n¢kolik metod a technik, které mohou byt vyuzity pfi procesu rozhodovani. V nasledujici

¢asti budou popsany dve z téchto metod, konkrétn¢ Fullerova a Saatyho metoda.

4.2 Fullerova metoda (Fulleriv trojuhelnik)

Kritéria jsou pevné ocislovana potfadovymi cisly 1, 2, ..., m. Rozhodovateli je predlozeno
trojuhelnikové schéma, jehoz dvojradky tvoti dvojice pofadovych Cisel uspotadanych tak, ze se kazda
dvojice kritérii vyskytuje pravé jednou. Rozhodovatel mé za ukol oznacit kritérium v kazdé dvojici,

vvvvvv

se vypocita nasledujiciho vzorce (4). (Fiala, 2013)

v = F kde [ = 1,2, e, M 4)

Mezi vyhody této metody lze zatradit jednoduchost vyzadované informace od rozhodovatele a také
to, ze tato metoda nepozaduje nutn¢ tranzitivnost preferenci rozhodovatele. Po tGpravach je mozné
zohlednit situace, kdy nékterd kritéria jsou stejné dilezita nebo jsou nesrovnatelna. Pokud chceme
zabranit nulovym vaham, zvysuje se v ptipadé potieby kazdy pocet zakrouzkovanych Cisel o jednicku
a musi se hodnota jmenovatele ve vzorci upravit odpovidajicim zptisobem. Zptisob vylouceni nulovych

vah a nevyzadovani tranzitivnosti vSak mtze zpusobit zkresleni odhadu vah. (Fiala, 2013)

4.3 Saatyho metoda

Tato metoda patfi mezi nejcasteji pouzivané metody a je pouzivana v postupu AHP. Jedna se
o metodu kvantitativntho péarového srovnani kritérii. Pfi vytvafeni parovych srovnani
S=(spy),1,j=1,2,3, ..., m, je Casto vyuzivana stupnice 1,2, 3..., 9 areciproké hodnoty. Jednotlivé prvky
matice s; jsou interpretovany jako odhady podild vah i-tého a j-tého kritéria, pocita se dle viz rovnice

).

Vi

Sij = v—] kde 1,j=1,2,...,m (5)

Pro prvky matice S plati (6), (7):
Sij =1 kde [ = 1,2, e, M, (6)
Sji = 1/Sij kde l,] = 1,2, e, M. (7

Rozsah této stupnice je zvolen kvili okolnosti, Ze vSechny prvky by mély byt stejného fadu, zaroven

existuje 1 odpovidajici verbalni stupnice:

1 — rovnocenna kritériaia j,
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3 — slab¢ preferované kritérium i pied j,

5 — siln¢ preferované kritérium i pied j,

7 — velmi silné preferované kritérium i pied j,
9 — absolutn¢ preferované kritérium i pted j,

Hodnoty 2, 4, 6, 8 vyjadiuji mezistupné. (Fiala, 2013) Saatyho metoda konstrukce vah uvazovanych
kritérii spociva ve vypoctu vlastniho vektoru, ktery odpovidd nejvétSimu vlastnimu ¢Eislu matice
parovych porovnani S. ReSenim soustavy m rovnic o m neznamych x = (X1, X, ...Xm) vyjadiené ve

vektorovém tvaru (Ramik, 1999):
S —AnaxDx =0, (8)

Kde 1,4, je maximalni vlastni ¢islo matice S a I je jednotkova matice, ziskame vlastni vektor

a z n¢ho poté stanovime hledané vahy timto zpiisobem (Ramik, 1999):

Xi .
vi=—1=12..m. 9
' (x|l ©

Symbol ||x|| oznacuje velikost vektoru x, tj. (Ramik, 1999):

1/2
Ixll = (T2 x2) " (10)

Vzhledem k tomu, ze Ciselné hodnoty jsou odvozeny ze subjektivnich preferenci jednotlivci, nelze
se vyhnout n¢kterym nesrovnalostem v kone¢né matici. Za timto a¢elem AHP po¢ita pomér konzistence
(CR) porovnavajici index konzistence (CI) dané matice s indexem konzistence matice nahodného typu

(RI).
V AHP je konzistentnost definovéana jako CR, kde (Mu, Pereyra-Rojas, 2017):
CR = CI/RI (11)

Pomeér konzistence (CR) 0,10 nebo méné je pfijatelny pro pokracovani analyza AHP. Pokud je pomeér
konzistence vétsi nez 0,10, je nutné revidovat preference, aby se zajistila pfi¢ina nekonzistence

a napravila se.

Hodnoty pro index konzistence matice nahodného typu (RI) jsou wuvedeny

v'Tabulka 1: Indexy konzistence pro nahodné€ generovanou matici. (Mu, Pereyra-Rojas, 2017)

Tabulka 1: Indexy konzistence pro ndhodné generovanou matici

n 3 - 5 6
RI 0.58 0.9 1.12 1.24

Zdroj: Mu, Pereyra-Rojas
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5 VYBER KAMEROVEHO SYSTEMU PRO AREAL ZACHRANNE

STANICE

V nasledujicich kapitolach je detailné popsan navrh systému a postup vyberu kamerového systému,
ktery se sklada z n¢kolika krokt.. V prvnim kroku je popsana charakteristika arealu, aktiv a rizik, véetné
provedeni kvantitativni analyzy rizik. Poté jsou stanoveny pozadavky na monitorovaci systém a kritéria
pro hodnoceni variant. V poslednim kroku je proveden vybér optimalni varianty. Tento postup ilustruje

Obrazek 1.

PoZzadavky na Kritéria pro
monitorovaci monitorovaci
systém systém

Charakteristika
areadlu, aktiv a rizik

Vybér

varianty

Obrazek 1: Postup zpracovani prace

Zdroj: vlastni zpracovani

5.1 Charakteristika arealu, aktiv a hrozeb

Popis areilu

Zajmovy objekt se nachazi v odlehlé casti mésta Praha, respektive na okraji obytné ¢asti. Tento
objekt je zabezpecen technickou ochranou, kterou predstavuje brana a oploceni arealu. Ptistup do arealu
je zajistén z mistni komunikace uzamykatelnou branou, kterou se vjizdi na vnitini komunikaci arealu,
kterd prochazi stfedem zajmového objektu. Po obou stranach vnitfni komunikace jsou rozmistény
stavebni buiky, které slouzi jako kancelafe, sklady materidlu a socialni zatizeni. Popis tohoto arealu

vychazi z mé mistni znalosti.

V Obrazek 2 je zlutou barvou zakresleno umisténi stavebnich bun¢k a bilou barvou ohraniceni
arealu. Stavebni buiiky jsou rozdélené do tii hlavnich skupin. Butiky oznacené Cisly 1 az 8 piedstavuji
kancelafské prostory, buiiky oznacené Cisly 9 az 13 slouzi jako skladové prostory a buiika oznacena

¢islem 14 je vyhrazena jako socialni zafizeni pro pracovniky.

Zaznamové zatizeni kamerového systému bude umisténo v kancelatské buiice cislo 3. Tato

kancelarska burka je soucasné vybavena EZS (elektronicka zabezpecovaci signalizace).
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Obrazek 2: Umisténi stavebnich bunék v arealu

Zdroj: Mapy.cz

Popis aktiv
Movity majetek zdjmového objektu tvofi:

e Kancelarské burky a jejich vybaveni
e Buiky socidlniho zafizeni a jejich pfisluSenstvi

e Skladové kontejnery a jejich piislusenstvi

Celkova cena aktiv v zdjmovém aredlu je 2 840 000 K¢. Tato ¢astka zahrmuje hodnotu stavebnich

bun¢k a vybaveni, které¢ se v nich nachazi.
Popis rizik

Za hlavni rizika byla vybrana rizika odcizenim a poSkozenim aktiv. Odcizeni a poSkozeni aktiv na

staveniSti mize mit zavazné nasledky, které mohou zasahovat do plynulého pribéhu stavebnich praci.
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V piipadé odcizeni materialQ, nastroji nebo technického vybaveni dojde k zna¢né financni Skodé.
V piipadé poskozeni aktiv, zejména zptuisobeného vandalismem, miize poskozené vybaveni vyzadovat

opravy nebo dokonce nahradu, coz znamena nartst finan¢nich nakladu.
Analyza rizik

Analyza rizik byla provedena v souladu s kapitolou 1.2, ktera detailné popisuje tento proces.
V analyze rizik byla pro zadana aktiva, hrozby rizikem zcizenim a poskozenim a pro ro¢ni o¢ekavany

vyskyt rizik stanovena hodnota bezpecnostniho mechanismu zajisténi arealu.

Za GiGelem ziskani relevantnich dat byla vyuZita statistika majetkové kriminality zvefejnéna Ceskym
statistickym ufadem, ktera se zamétuje na udalosti v Praze za rok 2021. Celkovy pocet majetkové trestné
&innosti byl 23 596 piipadi (Cesky statisticky ufad, 2022). Roéni oéekavany vyskyt vybranych rizik byl
stanoven tak, Ze pocet piipadi majetkové trestné ¢innosti v Praze za rok 2021 byl vydélen poctem staveb
na Gzemi Prahy, coZ &ini 106 154 staveb (Cesky statisticky ufad, 2021). Roéni o&ekavany vyskyt
stanoveny timto zplsobem je 0,22.

Kvantitativni analyza rizik je uvedena v Ptiloha 1. Hodnota bezpecnostniho mechanismu byla

vy¢islena na 92 475, 61 K¢ za jeden rok. Uvazovana doba instalace bezpe¢nostniho mechanismu je 2

roky, tudiz hodnota bezpe¢nostniho mechanismu pro tento pfipad je 184 951, 23 K¢.

5.2 Pozadavky na monitorovaci systém

Krom¢ zabezpeCeni zatizeni staveni$té a ochrany aktiv pfed potenciadlnimi hrozbami, jako jsou riziko
poskozeni a odcizeni, ma monitorovaci systém také slouzit pro sledovani vstupni brany do arealu. Je
nezbytné, aby monitorovaci systém odpovidal specifickym pozadavkim zadavatele a charakteru

prostiedi staveniSte.

Zadavatel stanovil specifické pozadavky na monitorovaci systém, které zahrnuji minimalni pocet
kamer, funkci no¢niho vidéni a dal$i parametry. Detailni popis téchto pozadavkd bude prezentovan

v nasledujicich kapitolach.

5.3 Studie proveditelnosti

Studie proveditelnosti se provadi s cilem zjistit, zda je prakticnost navrhovaného projektu

nebo systému proveditelna nebo ne. Samotnou studii l1ze rozd¢€lit do nésledujicich 5 typt (Castle, 2019):
Pravni proveditelnost

Vsechny osoby, které se pohybuji po stavenisti, budou informovany o pfitomnosti kamerového
systému. Dale bude umisténo ozndmeni u vstupni brany, které bude informovat, Ze je prostor

monitorovan kamerovym systémem. Pravni upravy pro kamerové systémy jsou popsany v kapitole 2.3.
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Ekonomicka proveditelnost

Hlavnim cilem je minimalizace nakladd na systém, aby byla zachovana jeho efektivnost v ochran¢
majetku. Pro dosazeni tohoto cile byla provedena kvantitativni analyza rizik, viz Pfiloha 1, na zakladé
které byla urCena hodnota kamerového systému, tedy cena, za kterou se vyplati investovat do jeho

instalace a provozu.
Technicka proveditelnost

Pro dosazeni technické proveditelnosti bude montaz a zprovoznéni kamerového systému provedeno
dodavateli. Dodavatel kamerového systému bude odpovédny za spravnou instalaci, propojeni, nastaveni
parametrii a ovéfeni spravného fungovani celého systému. Zaroven jsou dodavatelem stanoveny zaru¢ni

lhity a zajisténi pouziti pouze standardizovanych zafizeni.
Operaéni proveditelnost
V ptipadé€ operacni proveditelnosti je tieba zduraznit, Ze naklady spojené s provozem systému budou

zahrnovat drzbu a servis. UdrZba a servis budou provadény dodavatelem systému na zaklad€ uzaviené

servisni smlouvy.
Casova proveditelnost

Z hlediska ¢asové proveditelnosti je kliCové, aby byl kamerovy systém instalovan synchronizované
s pfitomnosti aktiv v chranéném arealu, aby se zamezilo riziku kradezi a dalSich bezpe¢nostnich
incidentd. Proto je nezbytné, aby byly vSechny fize instalace kamerového systému planovany
a provadény ve stanoveném terminu. To zahrnuje piipravu infrastruktury, nakup a instalaci kamer,

propojeni a testovani funkcnosti celého systému.
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6 KRITERIA PRO KAMEROVY SYSTEM

Pro vybér kamerového systému byla stanovena povinna kritéria, ktera musi systém spliiovat, aby
efektivné slouzil potiebé zabezpeceni aredlu stavenisté. Pfi stanoveni téchto kritérii jsem vychazel
z pozadavki zadavatele, normy CSN EN 62676-4 a z mistni znalosti mista. Kritéria pro vybér
kamerového systému a jejich dilezitost byla stanovena ve spolupraci s odpovédnou osobou z fad

dodavatele. Kritéria jsou rozdélena na kritéria technicka a kritéria obchodni.

6.1 Pozadavky zadavatele

Zadavatel stanovil nasledujici poZzadavky na monitorovaci systém. Mezi pozadavky patii minimalné
tf kamery, aby bylo mozné pokryt relevantni oblast arealu. Dale je vyzadovana funkce no¢niho vidéni,
coz umoziuje monitorovani i za snizené viditelnosti. Dal§im pozadavkem je schopnost ukladat zaznam

na zaznamové zafizeni za Gcelem poskytnout klicové informace pro identifikaci ptipadnych pachateld.

Zadavatel nespecifikoval pfesnou cenovou ¢astku pii formulaci poZadavk( na monitorovaci systém.
Misto toho zdlraznil potfebu najit feSeni, které bude nejen nejefektivnéjsi, ale zaroven ekonomicky

nejvyhodnéjsi variantou.

6.2 Dodate¢né pozadavky

Dalsi pozadavky na kamerovy systém byly stanoveny s vyuzitim normy CSN EN 62676-4 a mistni

znalosti.

Mezi dodate¢né pozadavky byl na zaklad¢ umisténi kamer a mistni znalosti mista zafazen minimalni
dosvit IR kamery na 30 metrd. Na zdklad€ umisténi kamer byl jako dalsi dalezity pozadavek urcen zorny
uhel kamer. Pro zajisténi komplexniho pokryti stavenisté byl stanoven pozadavek na minimalné 100
stupiii. Dle vyskytu trestni ¢innosti v uvazované lokalité v kapitole 5.1 byla stanovena tiroven rizika
na stfedni hodnotu. Pro tuto uroven rizika byla stanovena minimalni snimkova frekvence kamery

s vyuzitim normy CSN EN 62676-4 na 2 FPS.

6.3 Souhrn Kritérii

Pro poptavku a vyhodnoceni nabidek monitorovaciho systému byla vybrana nasledujici technicka

a obchodni kritéria, ktera zohlediuji pozadavky zadavatele.

6.3.1 Omezujici kritéria

Mezi omezujici technicka kritéria, ktera jsou klic¢ova pro ptredvybér variant monitorovaciho systému,

patfi:

e Minimalni pocet 3 kamery — pro pokryti chranéné oblasti arealu
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e Funkce no¢niho vidéni s dosvitem minimaln¢ 30 metrGi — pro monitorovani za snizené
viditelnosti

e Ukladani zdznamu na zaznamové zatizeni — pro zpétné prohlizeni zdznamu

e Zorny uhel kamery minimalné 100° - pro zajisténi co nejvétsiho pokryti oblasti a pro vzajemné
pokryti kamer

e Snimkova frekvence minimalné 2 FPS — stanoveno dle normy CSN EN 62676-4

6.3.2 Technicka Kkritéria

Mezi technicka kritéria, ktera byla zvolena pro porovnani nabidek monitorovaciho systému, patii:

e RozliSeni — maximaliza¢ni kritérium

e No¢ni vidéni — maximalizaéni kritérium

e Zorny thel kamery — maximaliza¢ni kritérium

e Snimkova frekvence kamery — maximaliza¢ni kritérium

e Délka ukladani zdznamu — maximalizacni kritérium
Tato kritéria pfedstavuji zakladni pozadavky na monitorovaci systém. VSechny monitorovaci

systémy by tedy m¢ly splnovat tato kritéria, aby mohly byt zahrnuty do rozhodovani.

6.3.3 Obchodni kritéria

Obchodni kritéria, ktera byla zvolena pro porovnani jednotlivych nabidek monitorovaciho systému,

jsou nasledujici:

e (Cena — minimaliza¢ni Kritérium

e Zaruka — maximaliza¢ni Kritérium

e Termin realizace — minimaliza¢ni kritérium
e Zaloha — minimaliza¢ni kritérium

e Pendle z prodleni — maximaliza¢ni kritérium

e Reference — maximaliza¢ni kritérium

6.4 Dulezitost Kritérii

Ptfi vybéru budou technickd a obchodni kritéria porovnavana v potadi, které je uvedeno

v nésledujicich podkapitolach, a to podle jejich dilezitosti, které bylo konzultovano se zadavatelem.

6.4.1 Diilezitost technickych kritérii
Poradi technickych kritérii pro vyhodnoceni nabidek podle dilezitosti je nasledujici:
K1 — RozliSeni — maximaliza¢ni kritérium
K2 — Zorny uhel kamery — maximalizacni kritérium
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K3 — Noc¢ni vidéni — maximaliza¢ni kritérium
K4 — Snimkova frekvence kamery — maximaliza¢ni kritérium

K5 — Délka ukladani zaznamu — maximalizaéni kritérium

6.4.2 Dilezitost obchodnich Kritérii

Poradi obchodnich kritérii pro vyhodnoceni nabidek podle dilezitosti je nasledujici:
K6 — Cena — minimalizaéni kritérium
K7 — Zaruka — maximaliza¢ni kritérium
K8 — Zaloha — minimaliza¢ni kritérium
K9 — Termin realizace — minimaliza¢ni kritérium
K10 — Penale z prodleni — maximaliza¢ni kritérium

K11 — Reference — maximaliza¢ni kritérium
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7 VARIANTY A VYBER OPTIMALNI Z NICH

Za ucelem ziskani nabidek na dodani a instalaci kamerového systému bylo osloveno celkem 10
dodavatell. Z téchto dodavatelt vSak pouze 7 dodavatell zaslalo své nabidky. Pti analyze téchto nabidek
bylo zjisténo, ze 2 z nich nespliiovaly stanovend omezujici kritéria, ktera byla kliCova pro ucast ve
vybéru dodavatele.

Zbyvajicich 5 nabidek, které spliovaly v§echna omezujici kritéria, byly zahrnuty do dal§iho procesu

vybéru optimalni varianty kamerového systému.
Varianty a jejich hodnoty pro technicka kritéria

Nize uvedena Tabulka 2 uvadi jednotlivé varianty a jejich ptislusné hodnoty pro kazdé technické

kritérium.

Tabulka 2: Varianty a jejich hodnoty pro technicka kritéria

Rozligeni (Mpix) [Zorny dhel (stupné) [Noéni vidéni (m) |Snimkova frekvence (fps) |Délka ukladani zaznamu (dny)
Variantal 4 100 60 20 27,78
Varianta2 4 180 30 24 166,68
Varianta3 4 100 40 20 166,68
Variantad 4 100 40 25 111,12
Variantab 5 104 30 20 20,83

Zdroj: vlastni zpracovani

Varianty a jejich hodnoty pro obchodni kritéria
NizZe uvedena Tabulka 3 obsahuje jednotlivé varianty a jejich hodnoty pro kazdé obchodni kritérium.

Tabulka 3: Varianty a jejich hodnoty pro technicka kritéria

Cena (KE) Zaruka [mésice) Zaloha (% z celko|Termin realizace Penale z prodleni (za den, z celkové castky) |Reference
Variantal 57 869,00 K& 36 mésich Zadna 3 tydny 0,50% 12
Varianta2 65 787,00 K 24 mésicd 50% 4 tydny 0,05% 8
Varianta3 63 450,00 Ké 24 mésich Zadna 4 tydny 0% 5
Variantad 48463,00 K 24 mésict 0% 3 ydny 0% 2
Variantab 53 857,00 Ké 36 mésict Fadna 3 tydny 0% 2

Zdroj: vlastni zpracovani

Pro vybér optimalni varianty kamerového systému bude vyuzito vicekriteridlnich rozhodovacich
metod Fullera a Saatyho. Obé¢ tyto metody budou aplikovany jak na kritéria technického charakteru, tak

1 na obchodni kritéria.

Vypocty byly provedeny v ndstroji Microsoft Excel. Pro ovéfeni konzistence tabulky u Saatyho

metody byl vyuzit software Matlab.

7.1 Porovnani variant na zakladé technickych kritérii

Tato kapitola popisuje aplikaci Fullerovy a Saatyho metody pro technicka kritéria pfi vybéru

kamerového systému.
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Fullerova metoda (Fulleruv trojuhelnik)

Pro aplikaci Fullerovy metody bylo nejdiive nutné vypocitat vahy jednotlivych kritérii za pouziti

vzorce (4). Kritéria byla uspotradana podle jejich vyznamu pti celkovém hodnoceni. Vahy kritérii jsou

uvedeny v Obrazek 3.
Ohodnoceni technickych kritérii
(Fullerova metoda)
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Obrazek 3: Ohodnoceni technickych kritérii (Fullerova metoda)

Zdroj: vlastni zpracovani

V dalsim kroku byly vypocitany vahy variant pro jednotliva kritéria na zaklade¢ jejich hodnot pro
dané kritérium viz vzorec (4). Pro vypocet konecného ohodnoceni bylo zapotiebi vynésobit vahu kritéria
(Obrazek 3: Ohodnoceni technickych kritérii (Fullerova metoda)) s vahou variant pro jednotliva kritéria.
Koneéného ohodnoceni bylo dosazeno sou¢tem hodnot vsech kritérii pro jednotlivé varianty. Konecné

ohodnoceni variant je patrné z Obrazek 4.

Ohodnoceni variant - technicka kritéria
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Obriazek 4: Ohodnoceni variant — technicka kritéria (Fullerova metoda)
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Zdroj: viastni zpracovani

Z Obrazek 4 je patrné, Ze nejlepsi ohodnoceni mezi variantami dosahla varianta V5, nasleduje
varianta V2, V4, V1 a posledni varianta V3. Varianta V5 disponuje nejvysSim rozliSenim ze vSech
porovnavanych variant. Vaha tohoto kritéria v rdmci celkového hodnoceni byla tak vysoka, ze rozhodla

o pfevaze této varianty nad ostatnimi. Veskeré vypocty jsou uvedeny viz Ptiloha 2.
Saatyho metoda

Tato metoda disponuje na rozdil od Fullerovy metody moznosti 1épe ohodnotit vyznamnost
jednotlivych kritérii s vyuzitim stupnice a pridélenim hodnot na skale 1 az 9. Kazdému kritériu byla
pridélena hodnota z této skaly dle jejich vyznamu. Hodnoty vah pro jednotliva kritéria byly ziskany

odhadem podilt vah kritérii, viz rovnice (5). Vahy jednotlivych kritérii Ize vidét v Obrazek 5.

Ohodnoceni technickych kritérii
(Saatyho metoda)
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Obrazek 5: Ohodnoceni technickych kritérii (Saatyho metoda)

Zdroj: vlastni zpracovani

V dalsim kroku bylo provedeno ohodnoceni variant pro jednotliva kritéria. Kazdé varianté byla
v ramci jednoho kritéria ptidélena hodnota ze stupnice 1 az 9 dle jejich hodnoty pro dané kritérium.
Ohodnoceni variant pro jednotliva kritéria bylo ziskano odhadem podili vah variant pro dané kritérium

viz vzorec (5).

P1i pouziti Saatyho metody je dillezitym krokem vyuziti parametru konzistence (CR), ktery slouzi
k zajisténi spravnosti vytvoreni matice. K tomuto ucelu byl vyuzit software Matlab s funkci eigen. Pro
vypocet parametru konzistence (CR) byl vyuzit vzorec (10). Hodnota CR Zadné z vytvofenych matic

nepiekrocila hodnotu 0,1, coZ znamena, Ze jsou v§echny matice konzistentni.
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Ohodnoceni variant - technicka kritéria
(Saatyho metoda)
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Obrazek 6: Ohodnoceni variant — technicka kritéria (Saatyho metoda)

Zdroj: vlastni zpracovani

Vysledek Saatyho metody pro technicka kritéria je uveden v Obrazek 6. Nejlépe byla ohodnocena
varianta V5, nasleduje varianta V2, V4, V1 a nakonec varianta V3. Veskeré vypocty pro Saatyho metodu

jsou uvedeny viz Ptiloha 3.

7.2 Porovnani variant na zakladé obchodnich kritérii

V této kapitole je popsana aplikace Fullerovy a Saatyho metody pro obchodni kritéria pti vybéru

kamerového systému.
Fullerova metoda (Fulleruv trojuhelnik)

Pti aplikaci Fullerovy metody pro porovnani obchodni kritérii jednotlivych variant byl pouzit stejny
postup jako pfi porovnani technickych kritérii, viz kapitola 7.1 Vahy jednotlivych kritérii 1ze vidét
v Obrazek 7.
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Ohodnoceni obchodnich kritérii
(Fullerova metoda)
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Obrazek 7: Ohodnoceni obchodnich kritérii (Fullerova metoda)

Zdroj: vlastni zpracovani

Koneéné ohodnoceni variant je uvedeno v Obrazek 8.

Ohodnoceni variant - obchodni kritéria
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Obrazek 8: Ohodnoceni variant — obchodni kritéria (Fullerova metoda)

Zdroj: vlastni zpracovani

Z Obrazek 8 je patrné, Ze nejlépe hodnocenou variantou je varianta ¢islo 1, kterou nasleduji varianty

V5, V4, V3 a posledni varianta V2. VypocCty pro Saatyho metodu jsou uvedeny viz Pfiloha 4.
Saatyho metoda
Pti aplikaci Saatyho metody pro porovnani obchodni kritérii jednotlivych variant byl pouZit stejny
postup jako pfi porovnani technickych kritérii, viz kapitola 7.1. Vahy jednotlivych kritérii lze vidét
v Obrazek 9.
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Obrazek 9: Ohodnoceni obchodnich kritérii (Saatyho metoda)

Zdroj: vlastni zpracovani

V ramci Saatyho metody pro obchodni kritéria bylo zapotiebi vyuzit parametru konzistence (CR).

U zadné ze sestavenych matic parametr konzistence nepfesahnul hodnotu 0,1, matice jsou tedy

konzistentni. Konecné ohodnoceni variant je uvedeno v Obrazek 10.
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Obrazek 10: Ohodnoceni variant — obchodni kritéria (Saatyho metoda)

Zdroj: viastni zpracovani

Z Obrazek 10 je patrné, Ze nejlépe byla ohodnocena varianta V1, za ni nasleduji varianty V5, V4,

V3, a nakonec varianta V2. Vypocty pro Saatyho metodu jsou uvedeny viz Ptiloha 5.
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7.3 Porovnani ohodnoceni variant

Tato kapitola je vénovana porovnani vysledkii hodnoceni variant za vyuziti Fullerovy a Saatyho

metody.
Technicka Kritéria

V nize uvedeném Obrazek 11 je uvedeno porovnani ohodnoceni variant Fullerovou a Saatyho

metodou pro technicka kritéria.

Porovnani ohodnoceni variant - technicka kritéria
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Obrazek 11: Porovnani ohodnoceni variant — technicka kritéria

Zdroj: vlastni zpracovani

U vsech variant vychazi ohodnoceni Fullerovou a Saatyho metodou ve shodném potadi. Vysledné

poradi variant je uvedeno v Tabulka 4.

Tabulka 4: Vysledné potadi — technicka kritéria

Vysledné | Fullerova | Saatyho
pofadi metoda metoda
1. V5 V5
2. V2 V2
3. \'Z! V4
4. V1 V1
5. V3 V3

Zdroj: viastni zpracovani

Z Tabulka 4 vychazi jako nejlépe ohodnocena varianta ¢islo 5. Diivodem bylo vysoké rozliSeni

kamerového systému této varianty, které mélo u obou metod nejvyssi vahu.
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Obchodni kritéria

V Obrazek 12 je uvedeno porovnani ohodnoceni variant Fullerovou a Saatyho metodou pro

obchodni kritéria.

Porovnani ohodnoceni variant - obchodni kritéria

0,350
0,291 0265

0,300 g 0272 0,265
S 0250 0,223
P
.§ 0,200 0143 0,184 H Fullerova metoda
© y
>

0,136

© 0,150 0,116
< | 0,103 M Saatyho metoda

0,100

0,050

0,000

V1 V2 V3 V4 V5

Varianta

Obrazek 12: Porovnani ohodnoceni variant — obchodni kritéria

Zdroj: vlastni zpracovani

I v ptipadé porovnani obchodnich kritérii vychazi vysledné poradi variant shodné pro Fullerovu

a Saatyho metodu. Vysledné poradi variant je uvedeno v Tabulka 5.

Tabulka 5: Vysledné potadi — obchodni kritéria

Vlysledné | Fullerova | Saatyho
pofadi metoda metoda
1. Vi Vi
2. V5 V5
3. V4 V4
4. V3 V3
5. V2 V2

Zdroj: viastni zpracovani

Z porovnani obchodnich kritérii pro jednotlivé varianty Fullerovou a Saatyho metodou je nejlépe
hodnocena varianta V1. K tomuto umisténi varianty V1 pfispéla kombinace nasledujici hodnoty kritérii:
primérna cena, nejdelsi zaruka, neni pozadovéana zaloha, nejkratSi termin realizace, penale z prodleni

a nejlepsi reference.
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7.4 Vysledné porovnani variant na zakladé technickych a obchodnich
kritérii a vybér varianty

Pti vybéru nejvyhodnéjsi varianty bylo vyuZzito porovnani technickych a obchodnich kritérii. Pro
vybér byla vyuzita metoda poradi. Na zakladé poradi variant pro technicka a obchodni kritéria byla
jednotlivym variantam pfifazena c¢isla (body). Nejlépe hodnocené varianté dle Fullerovy a Saatyho

metody je piifazeno Cislo k (pocet variant), druhé v poradi k-1 a nejhtife hodnocené varianté 1.

Pro jednotlivé varianty byl seCten pocet bodd, které ziskaly jednotlivé varianty v porovnani
technickych a obchodnich kritérii. Nejvyhodné&jsi varianta je ta, kterd v tomto porovnani ziskala nejvyssi
pocet bodt. Maximalni pocet bodu je 10 a nejnizsi pocet bodu jsou 2. Ohodnoceni variant a vysledné

poradi jsou uvedeny nize v tabulkach.

Tabulka 6: Ohodnoceni variant — technicka kritéria

Ohodnoceni variant - technicka kritéria
Vyslf:'drle Varianta Pocet bodU
pofadi
1. V5 5
2. V2 4
3. V4 3
4. Vi 2
S. V3 1

Zdroj: vlastni zpracovani

Tabulka 7: Ohodnoceni variant — obchodni kritéria

Ohodnoceni variant - obchodni kritéria
Vyslfadrle Varianta Pocet bodU
poradi
1. Vi 5
2. V5 4
3. V4 3
4. V3 2
S. V2 1

Zdroj: viastni zpracovani
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Tabulka 8: Vysledné ohodnoceni variant

Vysledné ohodnoceni variant
Vyslfadrle Varianta Pocet bodl
poradi
1. V5 9
2. V1 7
3. \'Z) 6
4, V2 5
S. V3 3

Zdroj: viastni zpracovani

Z Tabulka 8 vychazi nejlépe ohodnocena varianta ¢islo 5, kterd v porovnani ziskala nejvys$si pocet

bodd.
Vybér optimalni varianty a umisténi kamer v arealu

Na zaklad¢ vyse uvedeného porovnani jsem vyhodnotil jako nejlepsi variantu V5, protoze nabizi
nejvyssi ohodnoceni pro technické parametry pii druhé nejnizsi pofizovaci cené a nejkrat§im terminu
realizace, ktery byl u hodnocenych variant. Varianta V5 ma sice nejhlife hodnocené reference, coz ale

vyvazuje tim, ze nabizi nejdel$i dobu zaruky, tedy 36 mésict.

V Obrazek 13 je zobrazeno rozmisténi stavebnich bunék a umisténi jednotlivych kamer v arealu.
Kamery budou umistény na sloupech, které se jiz nachazi v arealu. Umisténi kamer bylo zvoleno tak,
aby bylo zajisténo pokryti vstupu do aredlu, vcetné vstupnich prostor do stavebnich buné€k, coz zahrnuje
celou plochu pfed vstupnimi prostory do téchto stavebnich bunék. Zaroveii je dilezité poznamenat, Ze
kamery pokryvaji pouze prostor v chranéném arealu, hranice arealu jsou v Obrazek 13 vyznaceny ¢arou

bilé barvy.

Soucasné byly kamery umistény tak, aby se navzajem kryly, pficemz zobrazeni ¢ar modré, Cervené
a fialové barvy v Obrazek 13 odpovida thlu zabéru kazdé z kamer. Délka téchto Car pak vyjadiuje dosah
no¢niho vidéni pro vybranou variantu kamerového systému. Je nutné poznamenat, Ze tyto kamery
nebudou schopny pokryt oblast za prekazkami, které v tomto piipad€ predstavuji stavebni buiiky.
Soucasné bude umisténo upozornéni o stfezeni objektu kamerovym systémem na vstupni brané€ do

arealu.
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Obrazek 13: Umisténi kamer v arealu

Zdroj: Mapy.cz
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ZAVER
Ochrana hodnot je dtlezita pro organizace v kazdém odvétvi, jelikoz zajistuje bezpecnost
majetku a dualezitych prostiedkd a osob pohybujicich se ve stfezeném objektu. V tomto kontextu je

dilezité zminit, ze v roce 2021 byl v Praze zaznamenan celkovy pocet 23 596 skutki tykajicich se

majetkové kriminality (Cesky statisticky uiad, 2022).

Cilem této prace byl vybér technické ochrany zafizeni stavenisté stavby zachranné stanice pro

volné Zijici zivocCichy, konkrétné kamerového systému.

Nejprve byla struéné popsana problematika bezpecnosti objektu, monitorovaci systémy, jejich
zakladni komponenty a technologie. Dale se prace zaméfila na teorii rozhodovani s dirazem na
Fullerovu a Saatyho metodu, které byly nasledné aplikovany pfi vybéru optimalniho kamerového

systému.

V préci je dale charakterizovan zajmovy areal a aktiva, ktera je tieba chranit. Za timto G¢elem
jsem provedl kvantitativni analyzu rizik a studii proveditelnosti. Poté jsem stanovil pozadavky na
monitorovaci systém, které vychazely z pozadavki zadavatele, normy CSN EN 62676-4 a znalosti
sttezeného aredlu. Na zaklad¢ téchto pozadavkl byla stanovena omezujici kritéria pro vybér

monitorovaciho systému a kritéria pro samotny vybér z technického i obchodniho hlediska.

Pro kritéria technického charakteru bylo zvoleno 5 kritérii a to rozliSeni, zorny tihel, no¢ni vidéni
a snimkova frekvence. Pro kritéria obchodniho charakteru bylo stanoveno nasledujicich 6 kritérii: cena,
zaruka, zaloha, termin realizace, penale z prodleni a reference. Za pomoci Fullerovy a Saatyho metody

jsem provedl hodnoceni péti nabidek a vybral optimalni kamerovy systém pro dané staveniste.

Vyslednd zvolena varianta nabizi nejvyssi ohodnoceni pro technické parametry pii druhé
nejniz$i pofizovaci cené a nejkrat§im terminu realizace. Tato varianta ma sice niz8i hodnoceni reference,

ale nabizi nejdelsi dobu zaruky, a to 36 mésict.

Pfinosem této prace je stru¢ny uceleny piehled o bezpecnosti objektu, monitorovacich
systémech, teorii rozhodovani a aplikace tohoto ptehledu vybéru kamerového systému pro zajmovy
aredl. Piinosem je také poskytnuti ukazkového piikladu aplikace metodologie pro vybér kamerového
systému, coz muze slouzit jako inspirace a podpora pro dalsi podobné projekty v oblasti bezpecnosti
a ochrany majetku. Soucasti prace je také sada kritérii, ktera miize byt vyuzita pfi vybéru kamerového

systému pro zabezpeceni podobnych typa objekti.

Doporucenim pro potencialni vylepSeni je vyuziti analyzy viditelnosti pro optimalizaci umisténi
kamer. Tato analyza by umoznila vyleps$it umisténi kamer pro lepsi pokryti sledované oblasti. AvSak
momentalné chybi aktualni data (digitalni model povrchu), ktera by zohlednovala souc¢asné rozmisténi
stavebnich bun¢k a prostoru aredlu. Vyuziti téchto dat by vedlo k dal§imu zlepSeni umisténi kamer

a zvySeni efektivity pokryti sledovaného prostoru.
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Priloha 2 - Vypocty pro technicka kritéria (Fullerova metoda)

Kritéria Body Poradi

K1 (rozliseni) 5 1

K2 (zorny thel) 4 2

K3 (noéni vidéni) 3 3

K4 [snimkova frekvence) 2 4

K5 (ukladani) 1 5

1-nejmena dilefité, 5- nejvice dileiité

k1 k2 k3 kd k5 fi fi* i
k1 1 1 1 1 4 5 0,333
k2 1 1 1 3 4 0,267
k3 1 1 2 3 0,200
k4 1 1 2 0,133
k5 ] 1 0,067
Suma 15 1
Rozliseni
K1 V1 V2 V3 V4 V5 fi fi+l Vi
Vi 0.5 0.5 0.5 0 ] 1 0,111111111
V2 0.5 0.5 0 ] 1 0,111111111
V3 0.5 0 ] 1 0,111111111
V4 0 ] 1 0111111111
V5 4 5 (,555555556
Suma 9 1
Zorny uhel
K1 V1 V2 Va3 V4 V5 fi fi+l Vi
Vi ] 0.5 0.5 0 ] 1 0,083333333
V2 1 1 1 4 5 0,416666667
V3 0.5 0 ] 1 0,083333333
V4 0 ] 1 0,083333333
V5 3 4 0,333333333
Suma 12 1
Mocni vidéni
K1 V1 V2 Va3 V4 V5 fi fi+l Vi
Vi 1 1 1 4 5 0,384615385
V2 ] 1] 0.5 ] 1 0,076923077
V3 0.5 2 3 0,2307659231
V4 1 2 3 0,2307659231
V5 ] 1 0,076923077
Suma 13 1
Snimkova frekvence

K1 V1 V2 Va3 V4 V5 fi fi+1l Vi
Vi ] 0.5 ] 0.5 ] 1 0,083333333
V2 ] 1 3 4 0,333333333
V3 ] 0.5 ] 1 0,083333333
V4 1 4 5 0,416666667
V5 ] 1 0,083333333
Suma 12 1
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Deélka ukladani zaznamu

K1 Vi V2 V3 V4 V5 fi fi+l Vi

Vi 0 0 1] 1 1 2 0,142857143
Va2 0.5 1 1 3 4 0,285714286
V3 1 1 3 4 0,285714286
V4 1 2 3 0,214285714
V5 0 1 0071428571
Suma 14 1

K1 K2 K3 K4 K5

Vi 0,0370:37| 0,022222| 0,076923( 0,011111] 0,008524

V2 0,0370:37] 0,111111| 0,015385( 0,044444| 0,019048

V3 0,037037| 0,022222| 0,046154( 0,011111) 0,019048

V4 0,037037| 0,022222| 0,046154( 0,055556| 0,014286

V5 ,185185| 0,088889| 0,015385( 0,011111| 0,004762
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Priloha 3 — Vypocty pro technicka kritéria (Saatyho metoda)

Vaha Kriterium

9

8

7 K1

g K2 Rl (tabulka 5x5) 1,12

5 Fi 5,1395

4 K3 n 5

3 K4 Cl = (Amax - n)f{n-1) | 0,034875

2 CR = CI/RI 0,031138

1 kS CR <0,1 == 0K oK

k1 k2 k3 kd k5 Geometricky primér Vi

k1l 1 2 4 5 7 3,086253577 0,445
k2 0.5 1 3 4 G 2047672511 0,295
k3 0,25) 0,333333 1 2 4 0922107911 0,133
kd 0,2 0,25 0.5 1 3 0,585678549 0,085
k5 0,142857| 0,166667 0,25| 0,333333 1 0,28808052 0,042
Suma 6,939793469 1
Vaha Varianta Varianty |RozliSeni RI (tabulka 5x5) 1,12

9 V5 V1 4 Fi 5

7 V1 V2 4 n 5

7 W2 Vi 4 Cl={Amax-n)/{n-1) ]

7 V3 V4 4 CR=CIRI ]

7 V4 V5 5 CR<0,1=>0K OK
Rozlizeni
K1 Vi V2 V3 V4 V5 Geometricky promer i
Vi 1 1 1 1 1/3 0,802741562 0,142857143)
V2 1 1 1 1 1/3 0,802741562 0,142857143)
V3 1 1 1 1 1/3 0,802741562 0,142857143)
V4 1 1 1 1 1/3 0,802741562 0,142857143
V5 3 3 3 3 1 2408224685 0428571429
Suma 5619190932 1
Vaha Varianta Varianty |Zorny dhel RI (tabulka 5x5) 112

7 V2 V1 100 a 5,0198

5 V5 V2 180 n 5

4 V1 W3 100 Cl={dmax-n)/[n-1) 0,00495

4 V3 W4 100 CR=CI/RI 0,004419643

4 V4 V5 104 CR<0,1=>0K Ok
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Zorny ihel

55

K2 Vi V2 V3 V4 VE Geometricky primer  |yi
Vi 1 1/4 1 1 172 0,659753955 0,108207514
V2 4 1 4 4 3 2861938162 0,472428498
V3 1 1/4 1 1 172 0,659753955 0,108207514
V4 1 1/4 1 1 172 0,659753955 0,108207514
V5 2 1/3 2 2 1 1,216728684 0,20084896
Suma 6,057928712 1
Viha Varianta Varianty |Mocni vidéni Rl {tabulka 5x5) 1,12

6 V1 V1 &0 a 5,0284

4 V3 V2 30 n 5

4 W4 V3 40 Cl={dmax-n)/{n-1) 0,0066

3 W2 V4 40 CR=CIfRI 0,0058592857

3 V5 V5 30 CR<0,1=>0K 0K
Moéni vidéni
K3 Vi V2 V3 V4 V5 Geometricky promeér  |vi
Vi 1 4 3 3 4 2, 701920077 0,452653736
V2 1/4 1 172 172 1 0,574349177 0096220044
V3 173 2 1 1 2 1,059223841 0,177452188
V4 173 2 1 1 2 1,059223841 0,177452188
V5 1/4 1 172 172 1 0,574349177 0, 096220044
Suma 5.960066114 1
Vaha Varianta Varianty |Snimkova frekvence Rl {tabulka 5x5) 1,12

=] V4 W1 20 a 5,0588

7 V2 V2 24 n 5

4 V1 V3 20 Cl=(dmax-n)#(n-1) 0,01485

4 V3 V4 25 CR=CI/RI 0,013080357

4 V5 V5 20 CR<0,1=>0K Ok
Snimkova frekvence
K4 Vi V2 [:] V5 Geometricky primer  |vi
Vi 1 174 Oblast grafu ™35 1 0,529611921 0,074769752
V2 4 1 4 173 4 1,844215823 0,260363358
V3 1 174 1 176 1 0,529611921 0,074765752
v4 [+ 3 [+ 1 G 3,650186051 0,515327346
V5 1 174 1 176 1 0,529611921 0,074765752
Suma 7,083237636 1
Vaha Varianta Varianty |Délkaukladanizaznamu RI(tabulka 5x5) 1,12

7 V2 Vi 277 a 5,1774

7 V3 V2 166,68 n 5

4 V4 V3 166,68 Cl=(dmax-n)/(n-1) 0,04435

2 Ll V4 111,12 CR=CIRI 0,039508214

1 V5 V5 20,83 CR<0,1=>0K 0K




Délka ukladani zaznamu

K5 Vi V2 V3 v V5 Geometricky promér  |vi

Vi 1 176 176 1/4 2 0,4251415 0058225724
V2 G 1 1 4 7 2, 786518023 0,381656B75
V3 G 1 1 4 7 2, 786518023 0,3B1656875|
V4 4 1/4 1/4 1 4 1 0,136965515
V5 12 17 17 1/4 1 0,30:293035 0,0:41491011
Suma 73011078596 1]

K1 K2 K3 K4 K5 K&

V1 0,063531| 0,032135| 0,060145| 000641788 0,002417| 0,164645

V2 0,063531| 0,139356| 0,012785| 0,02234836| 0,015843| 0,253904

V3 0,063531| 0,032135| 0,023579| 000641788 0,015843| 0,141505

V4 0,063531| 0,032135| 0,023579| 004423325 0,005686) 0,160163

V5 0,150594| 0,059263| 0,012785| 000641788 0,001722) 0270782
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Priloha 4 — Vypocty pro obchodni kritéria (Fullerova metoda)

Kritéria Body Poradi
K1({Cena) G 1
K2 (Zaruka) 5 7
K3 (Zaloha) 4 3
K4 (Termin realizace) 3 4
K5 (Penale z prodleni) 2 5
K& [Reference) 1 G

1-nejmené dalezite, & - nejvice dulezite

k1 k2 k3 kd k5 ] fi fi* Vi
ki 1 1 1 1 1 5 [+ 0,286
k2 1 1 1 1 4 5 0,238
k3 1 1 1 3 4 0,150
kd 1 1 2 3 0,143
k5 1 1 2 0,095
k& 0 1 0,048
Suma 21 1
Cena

K1 Vi V2 Va3 V4 V5 fi fi+1l Vi

Vi 1 1 ] 0 2 3 0, 200000000

V2 ] ] 0 ] 1 0,066666667

va ] 0 1 2 0,133333333

V4 1 4 5 0,333333333

V5 3 4 0,266666667
Suma 15 1,000000000

Zaruka

K1 Vi Va2 Va3 V4 V5 fi fi+l Vi

Vi 1 1 1 0.5 3 4 0,363636364

V2 0.5 0.5 o ] 1 0,080502091

va 0.5 0 ] 1 0,080502091

V4 0 ] 1 0,050505091

V5 3 4 0,363636364
Suma 11 1

Zaloha

K1 Vi V2 Va3 V4 V5 fi fi+1l Vi

Vi 1 0.5 1 0.5 2 3 0272727273

V2 ] 0,5 0 ] 1 0,0805050591

Va 1 0.5 2 3 0272727273

V4 0 ] 1 0,080505091

V5 2 3 0272727273
suma 11 1
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Termin realizace

K1 Vi V2 V3 V4 V5 fi fi+l Vi

Vi 1 1 0.5 0,5 2 3 0272727273
va 0.5 i 1] 0 1 0,080805091
V3 0 1] 0 1 0,080805091
V4 0.5 2 3 0272727273
V5 2 3 0272727273
Suma 11 1

Penale z prodleni

K1 Vi V2 V3 vd V5 fi fi+1l Vi

Vi 1 1 1 1 4 5 0, 416666667
V2 1 1 1 3 4 0,333333333
Vi 0.5 0.5 0 1 0,083333333
V4 0,5 0 1 0,083333333
V5 0 1 0,083333333
Suma 12 1

Reference

K1 Vi V2 V3 V4 V5 fi fi+1 wi

Vi 1 1 1 1 4 5 0,357142857
V2 1 1 1 3 4 0, 285714286
Vi 1 1 2 3 0,214285714
V4 0.5 0 1 0,071428571
V5 0 1 0,071428571
Suma 14 1

Ki K2 K3 K4 K5 K3

Vi 0,057143| 0,086580| 0,051948( 0,038961| 0,039683| 0,015873

V2 0,019048| 0,021645] 0,017315( 0,012887| 0,031745| 0,012698

V3 (,038095| 0,021645| 0,051948( 0,012887| 0,007937| 0,008524

V4 (,095238| 0,021645| 0,017315( 0,038951| 0,007937| 0,003175

V5 0,076150| 0,086580| 0,051948( 0,038961| 0,007937| 0,006349
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Priloha 5 — Vypocty pro obchodni kritéria (Saatyho metoda)

Vaha Kritérium
9
8 K1
Fi K2
6 |K3 Rl (tabulka 6x6) 1,24
5 K4 1 6,1626
4 K5 n 6
3 €l = {Amax - n)f{n-1) | 0,03252
2 KE CR=CI/RI 0,026226
1 CR <0,1 => 0K 0K
K1 K2 K3 K4 K5 K& Geometricky promer |vahy vi
K1 1 2 3 4 5 7 3,071707662 0,381
K2 172 1 2 3 4 G 2035648503 0,253
K3 1/3 172 1 2 3 5 1,307660486 0,162
K4 1/4 1/3 172 1 2 4 0,832683178 0,103
K5 1/5 1/4 1/3 172 1 3 0540741874 0,057
K& 177 176 1/5 1/4 1/3 1 0,271081519 0,034
Suma B, 06352362 1
Vaha Varianta Varianty [Cena Rl (tabulka 5x5) 1,12
7 W Vi1 57 869,00 K ¥ 5,0681
[ V5 V2 65 787,00 Ke n 5
5 LAl V3 63 450,00 Kc Cl=(imax-n)f(n-1) 0,017025
4 V3 W4 48 463,00 Ke CR=CI/RI 0,015200893
3 V2 Vo 53 857,00 Ké CR<=0,1=>0K Ok
Cena
K1 Vi V2 V3 V4 V5 Geometricky pramer  |vi
Vi 1 3 2 1/3 172 1 0,160227158
V2 13 1 12 1/5 1/4 0,38385185 0,061503507
V3 1/2 2 1 1/4 1/3 0,608364342 0,08747649
V4 3 5 1 2 2605171085 0,41741916
V5 2 4 3 172 164375183 0,263373685
Suma 6,2411359206 1
Vaha Varianta Varianty |Zaruka Rl {tabulka 5x5) 112
[ V1 1l 36 mésicl a 5
6 V5 V2 24 mésici n 5
4 V2 V3 24 mésicl Cl=({dmax-n}f{n-1) 1]
4 Vi va 24 mésicl CR=CI/RI 1]
4 (el V5 36 mésicl CR<0,1=>0K Ok
Zaruka
K2 Vi V2 V3 v V5 Geometricky priomer  |vi
Vi 1 3 3 3 1 1,533182045 0,333333333
V2 173 1 1 1 173 0,644394015 0,111111111
V3 173 1 1 1 173 0,644394015 0,111111111
V4 173 1 1 1 1/3 0,644394015 0,111111111
V5 1 3 3 3 1 1,533182045 0,333333333
Suma 5,799546135 1
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Vaha Varianta Varianty |Zaloha Rl (tabulka 5x5) 1,12
a W1 W1 zadna i 5
a V3 W2 50% n 5
2] V5 W3 Zadna Cl={dmax-n)/{n-1) 0
1 V2 g 50% CR=CI/RI 0
1 W4 W5 Zadna CR<0,1==>0K 0K
Zaloha
K3 Vi V2 V3 V4 Vs Geometricky promer |
Vi 1 9 1 9 1 2408224685 0310344828
V2 1/9 1 175 1 1/9 0,267580521 0,034482755
V3 1 9 1 9 1 2408224685 0,310344828
V4 1/9 1 175 1 1/9 0,267580521 0,034482755
V5 1 9 1 9 1 2,408224685 0,310344828
Suma 7, 759835007 1
Viha Varianta Varianty |Termin realizace Rl (tabulka 5x5) 112
5 V1 V1 3 tydny i 5
5 W4 V2 4 tydny n
5 V5 V3 4 tydny Cl={dmax-n)f{n-1)
4 V2 W4 3 tydny CR=CI/RI
4 V3 V5 3 tydny CR=<0,1=>0K ]+
Termin realizace
K4 Vi V2 V3 v V5 Geometricky promer  |vi
Vi 1 2 2 1 1 1,319507911 0,25
V2 172 1 1 172 172 0,659753955 0,125
V3 172 1 1 172 172 0,659753855 0,125
vd 1 2 2 1 1 1,318507911 0,25
V5 1 2 2 1 1 1,319507911 0,25
Suma 5278031643 1
Vaha Varianta Varianty |Pendle z prodleni Rl {tabulka 5x5) 112
o vl V1 0,50% a 5,0:402
& W2 W2 0,05% n 5
1 V3 V3 0,00%% Cl={imax-n}/(n-1) 0,01005
1 W4 W4 0,00% CR=CI/RI 00084873214
1 V5 V5 0,00%% CR<0,1=>0K oK
Penale z prodleni
K5 Vi V2 V3 v V5 Geometricky pramer  |vi
Vi 1 2 9 9 9 4,292907243 0,499188909
V2 172 1 B B 8 3,031433133 0,352501862
V3 1/9 1/8 1 1 1 0,4251415 0,04543641
V4 1/9 1/8 1 1 1 0,4251415 0,04543641
V5 1/9 1/8 1 1 1 0,4251415 0,04943641
Suma B,599764877 1
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Vaha Varianta Varianty |Reference Rl (tabulka 5x5) 1,12
9 W1 V1 12 a 5.2045
7 V2 V2 8 n 5
5 V3 W3 g Cl=(dmax - n)/[n-1) 0,051125
1 V4 V4 2 CR=CUVRI 0,0:d5647321
1 V5 V5 2 CR=0,1=>0K 0K
Reference
K& Vi V2 V3 V4 Vs Geometricky pramer  |vi
Vi 1 3 5 9 9 4,139188984 0,513659375
Va2 1/3 1 3 7 7 2, 177906424 0,270291879
V3 1/5 1/3 1 5 5 1,107566343 0,137455545
V4 19 17 1/5 1 1 0,316473893 0,0:352764
V5 1/9 177 1/5 1 1 0,316473853 0,0:352764
Suma B,057609538 1
K1 K2 K3 K4 K5 K&
Vi 0,061037| 0,084316| 0,050329| 0,025816| 0,033476| 0,017270
V2 0,023429| 0,028105| 0,005592| 0,012508| 0,023635| 0,008087
V3 0,037133| 0,028105| 0,050329| 0,012908| 0,003315| 0004621
V4 0,152011| 0,028105| 0,005592| 0,025816| 0,003315) 0,001320
Vs 0,100329| 0,084316| 0,050329| 0,025816| 0,003315| 0,001320
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