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ANOTACE

Tato préce popisuje informacni a komunikacni kandly a systémy ve vybrané obci, a to jak ze
strany nabidky, tzn. urednikii obce, tak ze strany poptavky, tzn. obcéanii. Prace obsahuje postup
pro FeSeni této problematiky, ktery se skldda z analyzy a vyhodnoceni ziskanych dat. Vystupem

prace jsou navrhy na zlepseni s ohledem na problematiku bezpecnosti.
KLiCOVA SLOVA

informacni kanaly, komunikacni kandly, verejnd sprdva, obec, zabezpeceni kandli, fyzickd

bezpecnost

TITLE
Information and communication channels and systems in a selected municipality
ANNOTATION

This thesis deals with information and communication channels and systems in the selected
municipality, both from the supply side, i.e. municipal officials, as well as from the demand
side, i.e. citizens. The thesis contains a procedure for solving this issue, which consists of the
analysis and evaluation of the obtained data. The output of the thesis are recommendations for

improvement regarding the security.
KEYWORDS

information channels, communication channels, public administration, municipality, channel

security, physical security
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UvoD

S tim, jak rostou objemy dat, se kterymi organizace v soukromém i vetejném sektoru pracuiji,
rostou i pozadavky na jejich zabezpeceni. Zaroven je nutné néktera data a informace sdilet mezi
riznymi zG¢astnénymi stranami, a to s vyuzitim vhodnych komunika¢nich kanali. Zejména ve
vetejném sektoru jsou vhodné formy sdileni a komunikace s ob¢any klicové pro posilovani

transparentnosti, divéryhodnosti a obecné zapojovani ob¢anti do rozhodovacich procesi.

Vyuzivéani informacnich a komunikacnich technologii (ICT), budovani informacnich systému
a obecné digitalizace procesi ve vefejné spravé (e-government) maji vliv na to, jaké jsou voleny
formy komunikace a vymény informaci mezi organizacemi veiejné spravy a obCany. Obce tak
celi vyzvam, jak efektivné komunikovat s obfany, protoZe komunikacni kanaly a systémy hraji
kli¢ovou roli pfi sdileni informaci, planovani akci a ziskavani zpétné vazby. Tyto vyzvy jsou
ovlivnény tim, jestli jsou preferovany jednostranné nebo oboustranné komunikacni kanaly,
ptipadné do jaké miry je vyuzivana elektronickd komunikace s vyuZivanim mobilnich aplikaci
nebo socialnich siti. Zaroven kazda vékova skupina ma specifické pozadavky na komunikaci.
Obce proto mohou preferovat a vyuzivat rizné piistupy a nastroje ke komunikaci a vymeéné

informaci s obéany.

Problematika bezpecnosti a ochrany dat a informaci dnes stale vice ovliviiuje volbu konkrétnich
informac¢nich a komunika¢nich kanalti a systému. Jelikoz néktera data mohou obsahovat osobni
Udaje a dalsi citlivé informace, je nutné Kk jejich zabezpe€eni ptistupovat s ohledem na platna
natizeni a zakony. Proto volbu konkrétnich kanala a systému ovliviiuje i to, jak splnuji platné
pozadavky na bezpecnost a zda jsou prostiedky vynaloZzené na tato zabezpeceni vynakladany

efektivné. Toto vSe musi obec brat v Uvahu.

Cilem této préce je popsat informa¢ni a komunikaéni kanaly a systémy ve vybrané obci, a to
jak ze strany nabidky, tzn. zastupitelii a ufednikil obce, tak ze strany poptavky, tzn. vybranych
skupin ob¢ant, vzajemné je porovnat a navrhnout mozna zlepSeni s ohledem na problematiku

bezpecnosti.

Prvni ¢ast prace se zamétuje na definici zdkladnich pojm, které se tykaji obce a vefejné spravy.
Jak je obec zatazena ve vetejném sektoru, nebo to, jak se vefejna sprava déli. Ve druhé kapitole
této préce jsou predstaveny komunikaéni kanaly, kterymi obec komunikuje s ob¢any. Patii sem
jednostranné komunikacni kandly, oboustranné komunikacni kandly nebo také elektronické

kanaly. Dalsi kapitola prace se zabyva zplusoby zabezpeceni informa¢nich a komunika¢nich

10



kanalu a systému. A to jak fyzické zabezpeceni, tak zabezpe€eni vii¢i kybernetickym Gtokim
a hackerim.

Kli¢ova kapitola prace je vénovana analyze dané problematiky ve vybrané obci, kdyz nejdiive
je dana obec pifedstavena a popsana, nasleduje volba instrumentu pro ziskani dat, popis tvorby
dotazniku, jeho distribuce, zpracovani ziskanych dat a prezentace vysledki. V posledni kapitole
jsou poté zformulovany zavéry a doporuéeni pro obec, ve které bylo provedeno dotaznikove

Setfeni o zabezpeceni informac¢nich a komunikacnich kanalti a systémut v obci.
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1 ZAKLADNI POJMY A DEFINICE

Tato kapitola vymezuje zakladni pojmy a definice souvisejici s tématem bakalarské prace.
Jednim z kli¢ovych konceptt je pojem obec, ktery ma n€kolik definic. Lisi se od sebe nékolika
aspekty, piesto vSak Ize ve vSech definicich nalézt nékolik spole¢nych vlastnosti, které obec
definuji. Kromé obce je také nutné vymezit pojem vefejna sprava a to, jak je obec ukotvena

V soucasném systému vetejné spravy, vcetné jejich organu.
1.1 Verejna sprava

Vetejnou spravu Ize chapat jako souhrn ¢innosti a instituci, které zajist'uji chod statu a jeho
jednotlivych ¢asti. Cilem vefejné spravy je uspokojovat potieby a zajmy obcCani a celkoveé
spolecnosti a také zajiStovat fungovani statu v souladu se zakony. Zakotveni obci v Gstavnim
potadku jim pfisuzuje vyznamné postaveni v systému veiejné spravy. Ustavni zakon ¢. 1/1993
Sb., Ustava Ceské republiky (CR), explicitné zaruéuje samospravu tizemnich samospravnych
celki. Uzemni samospréava je proto jednou z kli¢ovych charakteristik demokratického pravniho
statu (Cesko, 1993; Mottlova, 2023; Sdmalova a Vojtisek, 2021).

Mezi hlavni funkce vefejné spravy se fadi sprava tizemi, sprava véci vetejnych, poskytovani
sluzeb a regulace a dohled. Sprava tizemi zahrnuje izemni planovani, ochranu zivotniho
prostiedi, rozvoj infrastruktury a nékolik dal$ich ¢innosti, které souviseji s Uzemim statu. Do
spravy veéci vetejnych patii dilezité oblasti, které jsou nezbytné pro Zivot spolecnosti. Jsou to
naptiklad $kolstvi, zdravotnictvi, sport, kultura, socialni péce atd. Dalsi funkci vefejné spravy
je poskytovani sluzeb. Zajistuje Sirokou skalu sluzeb pro obfany jako je evidence obyvatel,
sprava dani a poplatkl, vydavani dokumentt atd. Vetejnad sprava také dohlizi na dodrzovani
predpist a zakont a reguluje n€které oblasti Zivota spolecnosti, jako jsou hospodatské soutéze,

ochrana spotiebitele aj. (Mottlova, 2023; Samalova a Voijtisek, 2021).

Zakladni struktura vefejné spravy v CR se d&li na statni spravu a samospravu. Oproti statni
spravé je samosprava mnohem §ir§i pojem. Zdiraziuje, Zze se v CR nezabyva spravou véci
Uzemni samospravné celky (Mottlova, 2023; Samalova a Voijtisek, 2021). Schéma rozdéleni

vefejné spravy je zachyceno na Obrazku 1.
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VEREINA

SPRAVA

STATNI

‘ SAMOSPRAVA
SPRAVA
USTREDNI UZEMNI UZEMNI ZAJMOVA
vykonavand statem (vyko- prenesena na jing vykonavaji organy obci, + PROFESN[
navaji statni organy, minis- vykonavatele ne? stit kraji a hl. mésta Prahy s e e (e
terstva a jiné Gstfedni (wykondvaji organy obci, v samostatné plisobnosti A
spravni Gfady) krajii a hlL. mésta Prahy el G G

v pfenesené plisobnosti) + AKADEM |CKA

Obrazek 1: Struktura vefejné spravy v CR. Zdroj: Mottlové (2023).
1.2 Obec

V CR se podle Zakona ¢. 128/2000 Sb. pod pojmem obec rozumi Gzemni celek, ktery je
vymezen hranici Uzemi obce. Obec tvofi zdklad uzemni samospravy. Obec spravuje své
zélezitosti samostatné, coz tedy znamena, ze ma vlastni majetek, vystupuje pod svym jménem
v feSeni pravnich vztaht a tim padem také nese odpovédnost vyplyvajicich z téchto vztahd.

Zaroveti rozviji své uzemi a spokojenost svych obéanii (Cesko, 2000).

Existuje nékolik typi obci. Vesnice se vyznacuje nizkym pocétem obyvatel a zaméfenim na
zem&délské aktivity. DalSim typem je méstys, kdy zadna obec se v dne$ni dob¢ nemuize stat
méstysem, pokud nema tento status z minulosti. Méstys byla ptivodné obec, ktera méla pravo
na uskute¢novani tydennich trhti. Obec se také muze nazyvat méstem, pokud spini kritéria,
ktera upravuje Zakon ¢. 128/2000 Sb. o obcich. Z&kon o obcich upravuje také mimo jiné
zvlastni kategorii mést, ktera se oznacuji jako tizemné ¢lenénd statutarni mesta. To jsou nekterd
vyznamna meésta, jejichz sprava je na rozdil od normalnich mést jind. Tato vyznamnd mésta

upravuji své vnitini poméry statutem (Cesko, 2000; Lochmanova, 2020).
1.2.1 Dgleni obce podle pisobnosti

V CR vykonavaji obce dvoji plisobnost. Jedna se o samostatnou piisobnost (samosprava)
a prenesenou plisobnost (statni sprava). Je vZzdy nutné od sebe toto rozdéleni rozliSovat, protoze
vykon samostatné piisobnosti spada pod zastupitelstvo obce, zatimco pienesend plisobnost pod
obecni tifad. Samostatna piisobnost je v CR zaru¢ena tstavou CR. Stat do ni proto mize

zasahovat jen v piipadé, Ze to vyzaduje ochrana zdkona a mize jednat jen zplUsobem, ktery
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zakon dovoluje. Pokud vsak stat zasahuje do véci, které nevyzaduje ochrana zdkona, obec se

miZe branit Gstavni stiznosti (Mottlova, 2023; Lochmanova, 2020).

Pienesenou puisobnosti se pak rozumi vykonavani statni spravy, kterou stat pienesl na obce.
Rozsah této ptisobnosti je vzdy stanoven zakony. Obce za vykon pienesené pisobnosti obdrzi
prispévek ze statniho rozpoctu, ktery slouzi k castecné uhrad¢ nakladli spojenych s touto
¢innosti. Obec, kterd ma prenesenou zptisobilost, vede spravni fizeni, vydava také natizeni obce
a ma vliv na né¢kolik dalSich ¢innosti. Pi1 vydavani natizeni se zastupitelstvo obce, pokud je
zvoleno (pokud ne, jedna se o radu obce), fidi pravnimi piedpisy a zakony (Mottlova, 2023;
Lochmanovd, 2020).

1.2.2 Cile obce ve vztahu k vefejnosti

Obecné lze tici, Ze hlavnim cilem obce ve vztahu k vefejnosti je poskytovani informaci. Obec
by méla neustédle aktualizovat a poskytovat aktualni informace o svych ¢innostech, projektech
a udalostech. To zahrnuje naptiklad pravidelné zvetejiiovani zprav na webovych strankach
obce, informovani prostfednictvim socidlnich médii a vydavani tiskovych zprav. Vetejnosti
musi byt umoznén snadny ptistup k informacim o obecnim utadu, jeho sluzbach a aktivitach.
Dalsim cilem je zlepSovani kvality Zivota. Obec by méla poskytovat kvalitni sluzby, které
uspokoji potieby vSech ob¢ant. To zahrnuje péci o vetfejnou infrastrukturu (silnice, chodniky,
vetejné osvétleni), Skolstvi, zdravotnictvi a dal$i oblasti. S tim souvisi zajiStovani bezpecnosti
a poradku v obci, ochrana zivotniho prostiedi a podpora udrziteIného rozvoje obce. Za zminku
také stoji, ze obec by méla budovat diivéryhodny a transparentni vztah mezi obci a vefejnosti,
tzn. respektovat prava a zdjmy obcCantl, otevien¢ komunikovat o problémech a fesit je

(Lochmanova, 2020; Vastikova, 2014).
1.3 Organy obce

Zakon o obcich €. 128/2000 Sb. jmenuje nékolik organt obce, kterymi jsou napf. zastupitelstvo
obce, starosta, mistostarosta, rada obce, obecni tufad, obecni policie a n¢které zvlastni organy.
Vsechny tyto organy se fidi zakony, pfedev§im pak pravé zakonem o obcich. Obecni
zastupitelstvo je nejvysSim orgdnem obce. Do zastupitelstva jsou ¢lenové voleni obcany,
kterym je vice nez 18 let a maji trvaly pobyt v dané obci. Zastupitelé pak mezi sebou dale voli
starostu, mistostarostu, radu obce a dalsi. Zastupitelstvo jedna v souladu se zakonem o obcich
(§ 84 a 85). Sem patii véci, jako je rozvoj obce, schvalovani rozpoctu atd. Rada obce se fidi
8 102 zakona o obcich ¢. 128/2000 Sb. Ze zakona vychazi n¢kolik povinnosti, které by rada

obce méla dodrzovat. Jeji ukoly jsou pfipravovat navrhy pro jednani zastupitelstva,

14



zabezpetovat hospodateni obce podle schvaleného rozpodtu, vydavat naiizeni obce atd. (Cesko,

2000; Lochmanova, 2020).

Starosta stoji v Cele obce a zastupuje obec navenek. Za sviij vykon odpovida zastupitelim
amusi byt obtanem CR. Mezi jeho hlavni ukoly patfi dohlizet na v&asné prezkouméni
hospodateni obce, pozadovat pomoc Policie CR pii zajistovani vefejného poiadku v obci,
informovat vefejnost o déni v obci, rozhodovat o zalezitostech samostatné ptisobnosti, které mu

svéii rada obce a nékolik dal§ich ukoli ulozené mu zakonem a jinymi piedpisy (Cesko, 2000).
1.4 OBCAN OBCE

Ob¢anem obce se rozumi viechny fyzické osoby, které jsou zaroven statnimi obéany CR
a Vv dané obci musi byt hlageny k trvalému pobytu. Obéan CR miZe mit pouze jedno misto
trvalého pobytu na uzemi CR. Ob¢ané obce starsi 18 let disponuji Sirokou $kalou prav. Mohou
volit a byt voleni do zastupitelstva obce, hlasovat v referendu, vyjadfovat se k projednavanym
vécem na zasedani zastupitelstva obce 1k navrhu rozpoctu a zavérecnému uctu obce. Dale mayji
pravo nahlizet do téchto dokumenti a do usneseni a zapist z jednani zastupitelstva obce, rady
obce, vybori zastupitelstva obce a komisi rady obce a pofizovat si z nich vypisy (Rok v obci,

2020).
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2 ZASADY KOMUNIKACE A KOMUNIKACNICH KANALU
A SYSTEMU

Tato kapitola se vénuje komunika¢nim a informaé¢nim kanalim a systémiim obce a tomu, zda

ma obec povinnost sd¢lovat informace ob&antim, jaké jsou K tomu vyuzivany metody.

2.1 KOMUNIKACE A KOMUNIKACNI KANAL

Slovo komunikace pochazi z latinského slova communicare a odkazuje na spojovani. At uz
spojuje lidi, mySlenky, nebo vzdalena mista, komunikace hraje klicovou roli v lidském Zivoté.
Zakladni definice komunikace zahrnuje pienos informaci mezi subjekty a objekty. Tyto

informace mohou byt cokoli, co se da sdilet (Kopecky, 2007).

Pojem komunika¢ni kanal je jako cesta, ktera umoznuje sdileni informaci mezi lidmi. Jeho
podoba se méni v Case i prostoru, at’ uz se jedna o dopis, telefonat nebo jinou formu. Typ
komunikace urcuje, co je soucasti kanalu. Noviny pro pisemnou formu, rozhlas pro audio formu
atd. Kdyz se spoji rizné kanaly, které pouziva vice aktért, vznika komplexni sit’ komunikace.
V této siti hraje dulezitou roli komunikator, tzn. ten, kdo ma myslenku, napad nebo informaci,
ktera je divodem ke komunikaci, a adresat, tzn. osoba, kterd vse pfijima. Pfredmétem sdéleni
mize byt cokoli — informace, zprava, signal, zkratka cokoli, co se da sdilet. Komunika¢ni
kanaly jsou dulezitym nastrojem pro mezilidskou interakci. Pochopeni jejich fungovani

umoziuje Iépe komunikovat a sdilet mySlenky s ostatnimi (Heger, 2012; Foret, 2006).

2.2 POSKYTOVANI INFORMACI OBCANUM

Pravo na informace ob¢ana upravuje piedevsim zakon ¢. 106/1999 Sh., o svobodném piistupu
Kk informacim, ve znéni pozdéjsich predpisi. Aby se obané mohli aktivné zapojit do spravy
obce, musi mit dostatek informaci o jeji ¢innosti. To zahrnuje jak oblast samospravy (napft.
hospodafeni s majetkem), tak i oblast statni spravy (napt. vedeni spravnich fizeni). Pokud ma
obcan dostatek informaci o déni v obci, miiZze vyuzivat sva dalsi prava, tzn. naptiklad pozadovat
projednani ur¢ité zaleZitosti s orgdnem obce, podat podnét k zahdjeni fizeni, kontrolovat ¢innost

obce, obratit se na vefejného ochrance prav nebo se obratit na soud (Cesko, 1999; Heger, 2012).

2.3 JEDNOSTRANNE KOMUNIKACNI KANALY

Pokud obec komunikuje pouze vii¢i ob¢aniim nebo ob¢ané k obci, jedné se o jednostrannou
komunikaci. Do jednostrannych komunika¢nich kanalt se fadi ufedni deska, weboveé stranky,

kronika obce, mistni rozhlas a nékolik dalsich (Heger, 2012).

16



U¥edni deska

Utedni deska je vefejné dostupna plocha, at’ uz fyzick na ufadg, nebo online na webu, slouZici
k informovani o aktivitach afada a dalsich organti vefejné moci. Lze zde nalézt pravni predpisy,
rozhodnuti, dokumenty a diileZité informace. Utelem tiedni desky je zajisténi transparentnosti,

piistupu k informacim a zapojeni ob¢antt do déni v obci (Preuss, 2023).
Webové stranky

Zakon o svobodném pfistupu k informacim ukldda obcim povinnost zvefejiiovat informace
0 obci online. Webové stranky tak slouzi jako elektronickd vizitka obce a dilezity nastroj pro
informovani ob¢and. Stranky musi spliovat nékolik podminek, a to obsahovat ufedni desku,

elektronickou podatelnu a vSechny povinné zvetfejniované informace (Vastikova, 2014).
Kronika obce

Zakon €. 132/2006 Sb. tika, ze: ,,Kazda obec vede kroniku obce, do niz se zaznamenavaji zpravy
o duleZitych a pamétihodnych udalostech v obci pro informaci i pouceni budoucim generacim.*
Pojmem kronika se tedy rozumi ru¢né psand kniha, ale muze byt psana také v elektronické
podobé a nasledné se vytiskne na vhodny papir a zajisti vazbou. O tom, co bude v kronice
napsano, rozhoduje obec. Kazdy ob¢an ma pravo do kroniky nahlizet, avSak jen v ptipadée

dozoru kronikafe (Cesko, 2006).
Mistni rozhlas

Mistni rozhlas je jednim z idealnich zptsobu, jak pfedavat obéanim obce informace. Tyka se
to predevSsim mensich obci. Povinnost zfidit pro obec rozhlas vSak neni zdkonem vyslovné
ulozena. V piipadé fungujici infrastruktury je vhodnym nastrojem k informovani obyvatelstva
pti krizovych situacich. Star$i dratové typy rozhlast jsou dnes nahrazovany bezdratovymi
rozhlasy, které nabizeji vyssi kvalitu a silu signalu. Bezdratové rozhlasy také umoziuji rizné

druhy hlaseni do jednotlivych ¢asti obce (Heger, 2012; Bastecka et al., 2013).
SMS brany

Short message service (SMS) zpravy jsou dnes jeden z nejefektivnéjich a nejjednodussich
informacnich a komunika¢nich kanali obce. Velkou vyhodou SMS bran je velmi vysokd mira
precteni. Udava se, ze az 97 % zprav, je preCteno za kratkou chvili. Dalsi vyhodou je rychlost
a jednoduchost, to znamen4, Ze informace se k obanlim dostanou velmi rychle. Dilezité je také

to, Ze oproti jinym informa¢nim kanalim jsou SMS brany nizkonékladové (SMSvio, 2022).
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Podatelna a elektronicka podatelna

Podatelna slouzi jak pro vné&jsi, tak i vnitini komunikaci nejen s vetejnosti, ale i jinymi
organizacemi. Témi mizou byt naptiklad Skoly, Grady, firmy atd. Pisemné dokumenty, které
ptijima, jsou opatfeny podacim razitkem a jsou oznaceny jednozna¢nym identifikatorem. Mimo
pisemny styk nabizi podatelna také sluzby pro obCany. Vede agendu ztrat a nalezl, nabizi
kopirovani dokumentti a také slouzi jako telefonni tstiedna. Elektronické podatelna je moderni
zpusob dorucovani dokumentit do obce. Dokumenty prochazi antivirovou kontrolou a vyhodou
elektronické podatelny je také jeji rychlost, nizké néklady, automatizace atd. (Kunstova 2009;
Lidinsky, 2008).

Mistni tisk

Mistni tisk, nebo také obecni noviny, jsou periodicky tisk, ktery informuje ob¢any o déni v obci,
aktivitach uradu a dilezitych udalostech. Vydavatel tohoto tisku musi poskytovat pravdivé
informace o obci. Vsichni zastupitelé mizou do novin piispivat svymi nazory. Noviny, které
ufad vyda, nejsou v§ak pouze zdrojem informaci o obci, ale plni i propaga¢ni a marketingovou
funkci. Proto jsou ve vétsing obci tyto tiskoviny rozdavany zdarma. Placené obecni noviny maji

mnohem mensi dosah k vefejnosti (Heger, 2012; Kiiz, 2015).
2.4 OBOUSTRANNE KOMUNIKACNI KANALY

Oboustranna komunikace oproti jednostranné probihd mezi dvéma aktéry zaroven, tzn., ze je
zde zavislost na zpétné vazbé od obou komunikujicich. Patfi sem zasedani zastupitelstva,
telefonicky kontakt nebo také osobni kontakt na obecnim ufadu v ufednich hodinach (Allhoff
a Allhoff, 2008; Heger, 2012).

Zasedani zastupitelstva

Zakon €. 128/2000 Sb. o obcich stanovuje, Ze se zastupitelstvo musi schazet minimalné jednou
za 3 mesice. Mohou se vSak schézet castéji, dle potifeby dané obce. Toto zasedani svolava a tidi
starosta obce. To, o ¢em se bude jednat, ale nerozhoduje jen starosta, ale vSichni zastupitelé.
Zakon o obcich stanovuje také to, Ze zasedani zastupitelstva obce musi byt vefejnd. To
Znamena, 7e vefejnost mad moznost se takového zaseddni zucastnit a ptispivat svymi ndzory.
Informace o zasedani, tedy misto, ¢as a program, musi byt zvefejnéna nejméné 7 dni pfedem

(Cesko, 2000).
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Telefonicky kontakt

V dnesni dobé lze piedpokladat, ze n&jaky mobilni telefon ma vétsina obyvatelstva starSich
15-ti let. Proto lIze tici, ze komunikace obce s obCanem pfes telefon patii k nejvyuzivangjsim
kanalim obci. Telefonni kontakt obce Ize nalézt na témér vSech informacnich kanalech, které

dana obec vyuziva (Stédron et al., 2009).
Osobni kontakt na diadu v urednich hodinach

Obcané, kteti preferuji pfimou komunikaci, mohou své zaleZitosti feSit osobn¢ na obecnim
ufadé€. Oproti mobilnimu telefonu jsme zde omezeny ¢asem a mistem, je totiz nutné dostavit se
na obecnim tfad osobng, a to jen v Giednich hodinach. Povinnosti kazdé obce je informovat
0 Gfednich hodinach viditelnym a dostupnym zpusobem. Lze je zpravidla nalézt na webu,
ufedni desce nebo socialnich sitich. Vyhodou osobniho kontaktu je piima komunikace

s Gifedniky obce (Stédroti et al., 2009).
2.5 ELEKTRONICKA KOMUNIKACE

Oproti bézné komunikaci se elektronickd komunikace zasadné 1i8i, protoZe jeji ti¢astnici jsou
at’ uz mistné nebo casoveé oddéleni. Samotny prenos komunikace je pak provadén technikou, at’

uz pocitatem, notebooky, mobilnim telefonem atd. (Kopecky, 2007).
Mobilni aplikace

Mobilni aplikace pro obce se stavaji ¢im dal vyuzivangj$im informacnim kandlem. Pomoci
aplikace se obcan rychle dozvi o déni v obci. Vyhodou téchto aplikaci je to, Ze oban nemusi
navstivit obecni ufad, aby se podival na ufedni desku, ale vSe najde srozumiteln¢ ve své
aplikaci. Dalsi velkou vyhodou je zasilani oznameni. Ob¢an ani nemusi aplikaci otevtit, ale
ptijde mu zprava nebo jiné upozornéni, diky kterému bude hned informovan o svozu odpadu,
dopravnich omezeni v obci atd. Tyto mobilni aplikace jiz nejsou drahou zalezitosti a daji se

vytvoftit pfesné na miru pro danou obec (Profi Press, 2019).

Socialni sité

V dne$nim svété se socialni média stala dulezitou formou vyjadieni, kterd umoznuje sdilet
myslenky a zazitky a presvédCeni zcela novym zpusobem. Vliv socidlnich medii se také
projevuje i ve veifejné spravé, kde si obce i mésta musi uvédomit, ze Spravna strategie a plan
pro socialni média jsou nezbytne pro uspéch v rychle se ménicim digitalnim svété. Vyuzivani
socialnich siti pro komunikaci s ob¢any umoziuje rychle ziskat zpétnou vazbu, véetné napf.

hlasovani o n¢jakém tématu jako vstupnim bodu do dalsi diskuze s obfany. Riist popularnich
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komunitnich platforem, jako jsou Twitter, Facebook a LinkedIn, piinesl do svéta nové moznosti
komunikace a propojeni lidi (Saravanakumar a Suganthalakshmi, 2012; Samalova a Voijtisek,
2021).

E-mail

E-mailovéa schranka je nastroj, ktery si kdokoliv mize za néjakych podminek zalozit a vyuzivat
zdarma. To je jedna z n€kolika vyhod. Umoziuje rychlou komunikaci bez ohledu na to, zda je
adresat online. Zprava dorazi do schranky, kde zélezi pouze na adresatovi, kdy si ji precte

a zareaguje na ni (Stédro et al., 2009).
Datové schranka

Datovou schranku si lze predstavit jako moderni verzi klasické postovni schranky, avSak
zaméfenou na elektronickou komunikaci s Ufady a firmami. Misto papirovych dopist
a slozenek zde lze nalézt digitalni dokumenty a zpravy. Datova schranka je svym fungovanim
podobnad e-mailu. Obecné lze fici, ze zjednoduSuje komunikaci s Gfady. Kromé ufada lze
datovou schranku vyuzit i pro komunikaci s firmami, které ji maji zfizenou. At uz potfebujeme
podat danové priznani nebo ziskat vypis z rejstiiku trestli, zivnostenského registru ¢i tfeba

bodového hodnoceni fidice. (Lapacek, 2012)
Czech POINT

Cesky podaci ovéfovaci infomaéni narodni terminal neboli Czech POINT je sit’ kontaktnich
mist, ktera pomahé s vytizovanim zalezitosti statni spravy. Pobo¢ky Czech POINT lze nalézt
i na obecnich a méstskych ufadech. Zde nabizi vydavani ovéfenych vystupt z informac¢nich
systému jako je vypis z rejstiiku trestli, katastru nemovitosti, bodového hodnoceni fidi¢e, nebo

také ohlaseni Zivnosti ¢i zadost o novy ob&ansky prikaz (Ceska posta, 2023).
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3 BEZPECNOST INFORMACNICH A KOMUNIKACNICH
KANALU A SYSTEMU

Nejen obec, ale i vétSina ostatnich organizaci vetejné spravy vyuziva nékolik informacnich
a komunikacnich kanald a systému. V dnesni dobé se informace nejen diky elektronickym
informa¢nim kanaliim §ifi velmi rychle. Zabezpeceni téchto kanali je tak zasadni pro uchovani
duvéryhodnosti a bezpe¢nosti vefejné spravy. Kanaly slouzi k ptenosu dat a informaci nejen

mezi obcemi a obCany, ale i firmami a dal§imi organizacemi vefejné spravy (Brabec, 2001).

Zabezpeceni chrani data, systémy 1 sluzby pred kybernetickymi ttoky, jako jsou viry a malware,
které mohou zpusobit velké Skody. Nejde jen o penize, ale pfedevsim o duvéru lidi, ktefi v obci
ziji a spoléhaji se na fungovani své obce. V této ¢asti prace je proto rozebrano, jak je mozné
tyto kandly zabezpecovat, at’ uz proti kybernetickym ttokim, ale také zlod¢jim, ktefi se snazi

fyzicky vniknout do objektu a data ukréast.
3.1 FYZICKE ZABEZPECENI

Pro fyzickou bezpe¢nost obce Ize vyuzit hned nékolik prostiedki k ochrané dat, majetku i osob.
Témito prostiedky jsou mechanické zabranné systémy. Ty jsou brany za historicky nejstarsi
zabezpecovaci techniky, které maji za tkol zabranit nebezpe¢nému a nezadoucimu vniknuti do
objektu, a to nejen obce, ale obecné jakéhokoli prostoru nebo uschovnému objektu, tedy skiin,
trezor apod. Do mechanickych zabrannych prostiedki se fadi bezpe¢nostni dvete, bezpenostni
skla a folie, miize, zamky, rolety, ploty a mnoho dalSich. Vzdy se jedna o kombinaci opatfeni
fyzické bezpecénosti ve formé ostrahy, rezimovych opatieni a technickych prostiedki (Brabec,
2001; Narodni bezpe¢nostni urad, 2023).

Myize, rolety a zavory

Funkce mftizi je podobna jako u ostatnich prostiedkl a zakldd4 se na mechanické odolnosti.
Rozhodujici faktor odolnosti je material, z kterého jsou miize vytvofeny a zpusob uchyceni
k objektu. Velikost ok v mtizich by méla byt navrzena tak, aby nemohlo dojit k prolezeni mtize.
Existuje n€kolik druhGi mfizi: pevné uchycené, odnimatelné, navijeci nebo oteviraci. Mohou
byt také vnitini nebo vnéjsi. Rolety jsou velmi podobné navijecim miizim, avSak nejsou zdaleka

tak Gcinné jako pravé mtize (Brabec, 2001).

Z&vory jsou mechanicky zabranny prostiedek, ktery zamezuje neopravnénym osobam vjezd do
objektu. Nejvhodnéjsim materidlem je kov, protoze zarucuje odolnost. Mohou byt ovladany

dalkoveé pomoci obsluhy, nebo ma kazdy trednik svoji kartu (¢ipovou ¢i magnetickou), diky
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Které se zavora otevie. Zavory jsou jedny z nejrozSifenéjSich zabrannych prostfedkt pro

zabezpeceni objektu (Brabec, 2001).
Bezpecnostni dvefe, skla a folie

Jsou vhodné z hlediska bezpe¢nostniho, ale i protipoZzarniho. Jde o zpevnéni bezpecnostniho
ktidla a zvySeni poctu uzamykatelnych mist, které jsou odolné proti vSem znamym zpisobiim,
jak je mozné zamky piekonat. Dvefe se liSi svym materialem a konstrukci, ale vSechny musi
splnovat takové pozadavky, aby zabranili pachateli v jejich prekondni. Bezpecnostni dvete jsou
casto kombinovany s miiZzemi, ¢imZ by mélo dojit k zamezeni a odrazeni ptipadného pachatele

pied vniknutim (Brabec, 2001; Narodni bezpe¢nostni ufad, 2023).

Prosklené dvefe nebo okna se Casto stavaji nejzranitelnéj$imi misty objekti. Bezpeénostni
tvrzena skla maji az pétkrat vétsi odolnost nez obycejna skla, a to hlavné diky zpevnénému
ramu, vetsi odolnosti proti narazu a odolnosti viici teplu. Spole¢né s bezpecnostni folii pak
prokazateln¢€ zpomaluji postup zlod¢€je, protoZe v ptipad¢ rozbiti okna se nevytvofi dira, kterou
by pachatelé mohli prohazovat pfedméty, ale sklo ziistane pfilepeno na folii (Brabec, 2001;

Narodni bezpe¢nostni ufad, 2023).
3.2 ZABEZPECENI KANALU PROTI KYBERNETICKYM UTOKUM

Kybernetické utoky ptedstavuji stale vétsi hrozbu pro firmy i jednotlivce. Informaéni kanaly
a systémy jsou ¢im dal vice propojené a piendseji stale vétsi objemy citlivych dat. To je déla
atraktivnim cilem pro Kkyberzlo¢ince, ktefi se snazi tato data odcizit, zneuzit nebo znicit.
Kazdym rokem stoupa pocet hlasenych tnikt dat po celém svété. Obétmi jsou jak soukromy,
tak vefejny sektor. Tato ¢ast prace se zaméfuje na zpusoby, jakymi je mozné informaéni kanaly

proti kybernetickym utokiim chrénit (Kim a Solomon, 2018).
3.2.1 Implementace bezpecnostnich protokoli

Diky bezpecnostnim protokoliim je moZnost bezpecné piendset citliva data. Témi miizou byt
Cisla kreditnich karet, bankovni informace, pfihlaSovaci tdaje atd. Jednim z bezpe¢nostnich
protokold je Hypertext Transfer Protocol Secure (HTTPS). Ten vychazi ze svého predchiidce
Hypertext Transfer Protocol (HTTP) a zajistuje komunikaci mezi prohlizeCem a webovym
serverem. Protokol HTTPS, na kterém bézi weby, je v soucasné dobé klicovym protokolem pro
komer¢ni webové aplikace. Poskytuje rychlé a bezpecné piipojeni s dirazem na soukromi
a integritu. Pro vétSinu webovych sluZeb se stal zdkladnim predpokladem. Data, kterd ptenasi,

totiz Sifruje a tim snizuje riziko, Ze dojde ke ztraté osobnich Uidaji ¢i odposlechu online
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komunikace. To, zda je web Sifrovan diky HTTPS lze zjistit, pokud ve vyhledavaci sviti zeleny
zamek zabezpeceno. To dava najevo, ze jsou veSkera data a Udaje v bezpe¢i (King a Wang,
2023; Kod'ouskova, 2020).

3.2.2 Aktualizace softwaru

Aktualizace softwaru je provadéna nejen u mobilnich telefond, pocitaci nebo tablett, ale také
u aplikaci a opera¢nich systémtl. Piindseji nové funkce i vzhled. Ale to nejdilezitéjsi je to, ze
dochazi ke zvyseni bezpecnosti z hlediska kybernetickych utokt. Aktualizace softwaru je tedy
z hlediska bezpec¢nosti proti hackerim kli¢ova. Hackefi neustale hledaji chyby v softwaru, které
by jim umoznily proniknout do zafizeni a ukrast data. Proto je vzdy nutné provadét aktualizace
software, které opravuji chyby, zlepsuji zabezpeceni a zabranuji utokiim (Kim a Solomon,
2018).

3.2.3 Firewall

Firewall je dilezitou soucasti kybernetické bezpecnosti. Z fyzického hlediska si firewall Ize
piedstavit jako zamek na dvetich. Ten pak umoznuje vstup pouze autorizovanym uzivateliim.
Firewall ma vestavény filtr, ktery blokuje vstup neopravnénému nebo nebezpeénému uzivateli
do systému. Spravné nakonfigurovany firewall tedy pomize chranit pocita¢ a sit’ pred hackery
a malwarem. Podle definice je firewall ,,bezpecnostni systém, ktery v pocitacové siti zkouma

a omezuje sitovy provoz na zaklade preddefinovanych nebo dynamickych pravidel a politik*

(Eset, 2019; Kim a Solomon, 2018).
3.2.4 Ochrana proti DDoS utokiim

Distributed denial-of-service (DDoS) Utok je typ tGtoku, kde se uto¢nik nesnazi data odcizit
a zneuzit, ale znemoziuje béZnému uzivateli systém vyuzivat. Takovy uto¢nik se pokousi
zahltit systém, a tim dochazi k vypadku systému. Proti DDoS utokiim se Ize branit n€kolika
zpusoby. Prvnim zptisobem je ochrana pomoci cloudu, ktery dokaze zmirnit atoky tim, ze diky
své architektute rozlozi Gitok napfi¢ celou architekturou vypocetnich zdroju. Vyhodou je, ze
tato ochrana je komplexni a vysoce kvalitni, ale obce miize odrazovat finanéni naro¢nost téchto
sluzeb. Dalsi ochranou muiZze byt internet service provider (ISP) ochrana, kde se o bezpe¢nost
stara poskytovatel internetového piipojeni. Nékteré ISP investuji do ochrany proti utoktim typu
DDoS. Avsak neni mozné piesné uréit, jaky druh Gtoku probihd, jak velky rozsah m4, ani zda

narusuje legitimni provoz (Douligeris a Mitrokotsa, 2004; Flowguard, 2021).
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3.2.5 Zalohovani

Ztréta dat, obzvlaste téch kritickych pro chod obce (napt. riizna projektova dokumentace), mize
mit zasadni dopady. Zatimco hrozby jako viry a zivelné pohromy jsou znaimé, neimysIné chyby
zaméstnancl a uzivateli predstavuji mnohem vétsi a Castéjsi hrozbu. At uz je ptiCina ztraty dat
jakakoli, disledky mohou narusit chod obce, ale pfedevsim jeji rozvoj. Proto je nezbytné mit
systém z&lohovani a obnovy dat. Zalohovani slouzi jako prvni linie obrany a umoziuje obnovit
soubory do stavu pied incidentem, at’ uz se jedna o drobnou chybu nebo rozsahly vypadek.
Diky tomu se organizace muze rychle vratit do normalniho provozu a minimalizovat tak ztraty

(Kima Solomon, 2018).
3.2.6 Dvoufaktorova autentizace

Dvoufaktorove ovéfovani piedstavuje metodu, ktera zajistuje dodate¢nou uroven zabezpeceni
pii pfistupu k Gétim. Kromé bézného piihlasovaciho hesla vyzaduje také druhy kod, ktery je
dostupny pouze opravnéné osob¢. Tento kod mize byt zaslan na telefonni ¢islo nebo muize jit
o jednorazové heslo v aplikaci. Dal§i moZnosti je pouziti specidlniho zafizeni, které generuje
kody v kratkych Casovych intervalech. Také se mize jednat o digitalni certifikat nebo otisk
prstu. Diky tomuto se snizuje riziko neopravnéného piistupu k uctu ze strany neznamého
zafizeni nebo uzivatele. DneSnim trendem ve dvou a vicefaktorové autentizaci jsou biometrické

charakteristiky uzivatele (Kim a Solomon, 2018; Tirfe a Anand, 2022).
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4 ANALYZA DANE PROBLEMATIKY VE VYBRANE OBCI

Tato kapitola se v Uvodu zabyva postupem feSeni cile prace, a to véetné popisu jednotlivych
krokt a pouzitych metod. Nasledn¢ jsou prezentovany a diskutovany vysledky dotaznikového

Setfeni.
4.1 POSTUP RESENI

Bakalaiska prace se zaméfuje na analyzu efektivity a bezpecnostnich aspektii informaénich
a komunika¢nich kanali v kontextu vybrané obce. Cil této préce, tzn. popsat informacni
a komunikacni kanadly a systéemy ve vybrané obci, a to jak ze strany nabidky, tzn. zastupitelu
a urednikii obce, tak ze strany poptavky, tzn. vybranych skupin obcanii, vzajemné je porovnat
a navrhnout mozna zlepseni s ohledem na problematiku bezpecnosti, je feSen v deviti klicovych

krocich, viz Obrazek 2. Tyto kroky jsou:

1. Studium literatury: Pro ziskéni informaci o typech informacnich a komunika¢nich

kanall a jejich bezpe€nostnich pozadavcich.

2. Vyhodnoceni dulezitosti a relevantnosti: Pro nalezené informace bylo provedeno
jejich vyhodnoceni relevantnosti pro cil prace, tzn. zaméfeni na obec a jeji zastupitele
a ufedniky a obCany.

3. Sestaveni seznamu kanalua a pozadavki na bezpe¢nost: S ohledem na piedchozi krok

byl sestaven seznam informacnich a komunikaénich kanal, a jaké pozadavky na

bezpecnost by tyto mély spliiovat. Tento seznam slouzi jako vstup pro dotaznik.

4. Vybér obce a popis: Byla vybrana konkrétni obec a je detailné popsana s ohledem na

socioekonomicky profil, demografické sloZeni a kulturni kontext.

5. Vytvoreni dotazniku: Na zakladé¢ doporucujicich kroki pro tvorbu dotaznik byla
vytvofena a otestovana prvni verze dotazniku, ktera byla nasledné na zaklad¢ zpétné

vazby upravena do finalni podoby pro distribuci.

6. Distribuce dotaznikii: Dotaznik byl poté distribuovan mezi vybrané cilové skupiny
v ramci obce, tzn. zastupitele a ufedniky a obcany, s vyuzitim vhodnych distribu¢nich

kanald, aby byla zajisténa jejich co nejvyssi navratnost.

7. Zpracovani dotazniki: Bylo provedeno zpracovani dat z dotaznikd a analyza trendu,

vzorcll a zajimavych zjiSténi.
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8. Diskuze k vysledkim: Dale byla provedena podrobnéjsi analyza dat a interpretace
vysledkt s ohledem na diskuzi o uzivani informaé¢nich a komunika¢nich kanald v obci

a o pozadavcich na bezpecnost.

9. Navrhy na zlep$eni: Na zakladé analyz a zavért jsou nakonec formulovany konkrétni
navrhy na zlepSeni efektivity komunikace v obci a posileni bezpec¢nosti informacnich

kanalq.

ww::-jeni seznamu
s 4 Kandlu a poZadavku
na bezpecnost

Vyhodnoceni
dulezitosti

Studiom literatury " 2

Zpracovani Diskuze k

dotaznikii visledkom [ N2V "2 Ziepseni

Obréazek 2: Postup feseni cile prace. Zdroj: vlastni zpracovani.
4.2 VYBER OBCE A JEJi POPIS

Obec Vlkane¢ se nachazi na jihovychodé Stredoc¢eského kraje. V této obci se nachazi nékolik
klicovych instituci a zafizeni. V Cele navsi stoji kostel sv. Jakuba. Dale se zde nachazi matefska
a zakladni skola, posta, ¢istirna odpadnich vod, obchod s potravinami, hostinec, Zelezni¢ni
stanice, hasi¢ska zbrojnice a htisté s kabinami TJ Sokol. Tato obec ma bohatou historii a aktivni
komunitu, kterd se snazi neustale zlepSovat Zivotni podminky pro své obCany. Soucdasti obce
jsou také vesnice Ptibyslavice a Kozohlody a celkové tak zde k 1. 1. 2024 zije 619 obyvatel.
Zastupitelstvo obce je podle zakona ¢. 128/2000 Sh. o obcich voleno v komunalnich volbach

na obdobi 4 let. Ma 9 ¢lent, z toho 1 starostu a 2 mistostarosty.

Obec Vlkane¢ byla zvolena jako objekt zkouméani v této bakalarské praci z nékolika

relevantnich divodii. Hlavnim z nich je skutecnost, Ze autor této prace sam v této obci Zije, coZ
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poskytuje jedinecny vhled do mistnich udalosti, potieb a dynamiky. Diky tomu mé autor pfimy

ptistup k informacim a mize detailné sledovat a analyzovat aktudlni stav a vyvoj obce.

Dale, obec Vlkanec se vyznacuje dobrou dostupnosti dat, coz je pro provedeni analyzy klicové.
Zazemi a infrastruktura obecniho Gfadu umoziuje snadny ptistup k relevantnim informacim,

statistikim a dokumentim, coz usnadiiuje sbér dat a vyzkumny proces.

Navic, dal§im faktorem, ktery ptispél k vybéru této obce, je ochota a podpora obecnich ufednikti
a obcanu ke spolupraci na této praci. Tato spoluprace je kliCova pro sbér dat, provadeéni
rozhovorl a ziskani uceleného obrazu o Zivoté a fungovani obce. Otevienost a podpora ze
strany mistni komunity umoZiuje hlubsi porozuméni mistnich potieb, vyzev a ptileZitosti, coz

je klicoveé pro uspésné provedeni bakalaiské prace.

Celkov¢ Ize tedy konstatovat, ze vybér obce Vlkane¢ pro tuto bakalarskou praci je dikladné
promyslen a motivovan unikatni kombinaci faktord, jako je osobni znalost, dostupnost dat

a podpora mistni komunity.
4.3 TVORBA A DISTRIBUCE DOTAZNIKU

Dotaznik byl vytvoien podle doporu¢eného postupu, jak spravné dotaznik vytvofit a dale ho
distribuovat, viz Stone (1993) Pro bakalatskou praci byly vytvofeny dva dotazniky. Jeden
dotaznik byl urcen pro ufedniky obce, druhy pro obcany obce. Dotaznik pro Gfedniky obsahuje
15 otazek, v¢etné otazek na vek a pohlavi respondentd. Hlavnim cilem dotazniku bylo zjistit,
jaké informacni a komunikaéni kanaly obec jsou vyuzivany a jak jsou zabezpeceny. Dotaznik
pro obcany obsahuje otdzek 14 a jeho cilem je zjistit, které informacni kanaly jsou oblany

preferovany, jak nahlizi na zabezpeceni téchto kanala a jak jsou spokojeni.

Oba typy dotazniki, jak pro obcany, tak pro tfedniky, byly testovany na n¢kolika zdrojich z fad
rodiny a kamaradi, a také vedouciho préace. Pfipominky a nejasnosti byly dale zpracovany do

finalni podoby dotazniki a byly ptipraveny Kk distribuci.

Oba dotazniky byly vyhotoveny jak v tisténé, tak v elektronické verzi, aby bylo docileno, co
nejvétSiho poctu respondentd, tedy i téch, ktefi nemaji pfistup k internetu. TiSt€nd verze byla
tedy distribuovana osobnim setkanim s ob¢any, u kterych byl autor obeznamen, Zze nemaji

ptistup k elektronické verzi.

Sbér dat probihal od 1. 2. 2024 do 15. 3. 2024. Dotaznik pro ufedniky obce byl rozeslan celkem
9 respondenttim a v§echny dotazniky se vratily vyplnéné. Z fad obcanti bylo vraceno a vyplnéno

60 dotaznikl ze vSech vékovych kategorii.
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4.4 ZPRACOVANI A ANALYZA DAT

V této kapitole je provedeno zpracovani a analyza dat z navracenych dotaznikd. Nejprve byla
provedena analyza dotazniku tykajicich se ufednikti obce, a poté dotazniki, které byly uréeny

obcanim.
4.4.1 Dotaznik pro tfedniky obce

Prestoze otazky tykajici se véku, pohlavi a praxe ve vefejném sektoru byly zatazeny na konci
dotazniku, pro identifikaci respondentii z fad ufedniki obce jsou vyhodnoceny na tivod této
kapitoly. Z celkovych 9 respondentii bylo 66,7 % muzt a 33,3 % zen. Ve&k téchto respondentti
je zachycen v Tabulce 1. Z vysledki je patrné, Ze podil v ramci vékovych skupin je rovnomérné

rozlozen, kdyz pro rozvoj obce je pozitivni zastoupeni mladsich ro¢nik.

Tabulka 1: Vek respondent z fad ufedniki. Zdroj: vlastni zpracovani.

Vékova skupina Podil odpovédi
25-34 let 11,1 %
35-44 let 33,3 %
45-54 let 33,3 %
55-64 let 22,2 %

Graf na Obrazku 3 rozdéluje respondenty podle délky praxe ve vefejném sektoru. Vice nez
polovina ztcastnénych ma praxi 5-10 let. Déle 33,3 % respondentti ma praxi krat$i nez 5 let

a 1 z dotazanych ufedniki ma praxi mezi 10-15 lety.

@ MVéné nez 5 let

@5-101let
10-15 let

@ 15-20 let

@ 20 let a vice

Obrazek 3: Délka praxe ve vefejném sektoru. Zdroj: vlastni zpracovani.

Prvni otdzka dotaznikového Setieni si kladla za cil uvést respondenta do tématu a zjistit, jaké

komunika¢ni kanaly obec vyuziva ke komunikaci s ob¢any. Jak Ize vidét na grafu na Obrazku
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4, tak vsichni z dotazanych uvedli, Ze pro to vyuzivaji webové stranky. Celkem 89 % z nich
zvolilo také moznost rozhlas, 78 % ufednikii vyuziva socialni média. Mezi dalsi uvedené kanaly

patii obecni noviny a ufedni deska.

9
8
7
I I 6 6

Webové stranky Socialni média Rozhlas Noviny Uredni deska

=
o

O B N W b 01 O N 0 O

Obrézek 4: Vyuzivané komunikaé¢ni kanaly obce. Zdroj: vlastni zpracovani.

Dalsi otazka se tykala zptisobu informovani obcanti o dilezitych udalostech nebo krizovych
situacich. Z grafu na Obrazku 5 je ziejmé, Ze obec informuje obfany o krizovych situacich
hlagenim v mistnim rozhlasu. Jeden z dotazanych uvedl také moznost rozesilani e-maild pti

vzniku krizové situace.

@ Krizové SMS
® E-mail
@ Mistni rozhlas

Obrézek 5: Informovani ob¢ant o krizovych situacich. Zdroj: vlastni zpracovani.

Dalsi graf na Obrazku 6 se tyka zptisobu ziskavani zpétné vazby od ob¢anti ohledné efektivity,
resp. dopadu a spokojenosti ob¢ant s informaénimi kanaly obce. Z 9 dotazovanych ufednikt
odpovédélo 66,7 % z nich, Ze pro to vyuzivaji setkani s obCany, zbylych 33,3 % odpovédélo
pravidelné ankety. Z grafu na obrazku nize je také ziejmé, Ze obec nevyuziva k ziskavani zpétné

vazby online formulafe.
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@ Pravidelné ankety
@ Setkani s obany

Online formulare
@ Neziskavame

Obrazek 6: Zptsob ziskavani zpétné vazby od ob&ani. Zdroj: vlastni zpracovani.

Na otéazku, jak Casto je monitorovano a reagovano na aktivity na socialnich médiich tykajicich
se obce, viz Obréazek 7, odpovédélo 66,7 % tredniki moznost denné, 22,2 % odpovédélo, ze

reaguje tydné a 11,1 %, tedy 1 respondent, odpoveédél, ze neprovadi monitoring viibec.

@ Denné
@ Tydne
Mésiéné
@ Neprovadime monitoring

Obrazek 7: Reakce na aktivity na socialnich médiich. Zdroj: vlastni zpracovani.

Dalsi otazka z dotazniku méla za cil zjistit, jak je zajiSténo, aby byly informace poskytované
obci dostupné pro rizné skupiny obyvatel, véetné téch, kteti nemaji ptistup k internetu. Byly
4 moznosti odpovédi: Online i offline dostupnost; Prednostné online, somezenou offline
dostupnosti; Prednostné offline, s omezenou online dostupnosti; Vyhradné online. Vech 100 %
dotazovanych uvedlo, Ze obec poskytuje takové informace, které jsou dostupné jak online, tak

offline.

Graf na Obrazku 8 se zabyva otdzkou, zda ma obec vytvoten plan, jak bude postupovat
Vv ptipadé¢ krizové situace. Celkem 66,7 % odpovédélo, ze ma obec stanoveny plan i kandly,
kterymi se bude v ptipadé krize fidit. Dale 11,1 % odpovédélo variantu 2, tedy, ze je vytvoien
plan, ale kandly nejsou jasn¢ definovany. Nakonec 2 z 9 Ufednikii odpovédeli, ze obec neméa

plan viibec. Nicméné 1ze predpokladat, Ze n€jaky plan existuje, jen o ném nékteti Gfednici nevi,
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nebo nemaji aktualni informace. V tomto ptipadé lze obci doporuéit zvySeni informovanosti

v této oblasti, aby vSichni odpovédni Giednici a zastupitelé méli k dispozici aktualni informace.

@® Ano, mame plan a stanovené kanaly

@ Méame plan, ale kanaly nejsou jasné
definovany

€ Nemame plan

Obrézek 8: Plan pfi fizeni komunikace v ptipadé krize. Zdroj: vlastni zpracovani.

Dalsi ¢ast dotazniku se zabyvala tim nejdilezitéjsim. Cilem bylo zjistit, jakym zptisobem jsou
zabezpeCeny jednotlivé informaéni kanaly obce s ohledem na mozné kybernetické hrozby
a ochranu osobnich udaji. Respondenti v téchto otazkach mohli zaskrtnout vice odpovédi.
Prvnim informa¢nim kanalem, na ktery bylo dotazovano, byly weboveé stranky. Z grafu na
Obrazku 9 vyplyva, ze 88,9 % ufedniki zvolilo moznost, Ze obec k zabezpeceni webovych
stranek vyuziva pravidelné aktualizace softwaru a zabezpeceni. Dal§imi moznostmi, které byly
vybrany, jsou Sifrovani pfenosu dat pomoci protokolu HTTPS a pouzivani bezpecnych
autentizacnich metod. Naopak moznosti jako dvoufaktorova autentizace nebo zabezpeceni pred

DDoS utoky neni obci vyuzivano vibec.

J 8
8
7
6
5
4
3 2
: . 1
1
0 0 0

. [ ]

Pravidelné Sifrovani prenosu Pouzivani Dvoufaktorova Ochrana pred NevyuzZivame

aktualizace dat (HTTPS) bezpecnych autentizace DDoS utoky  Zadné zabezpeceni

softwaru a autentizacnich

zabezpeceni metod

Obrézek 9: Zabezpeteni webovych stranek. Zdroj: vlastni zpracovani.

Dalsim informa¢nim a komunika¢nim kanalem, na ktery bylo dotazovano, byla socialni média.

Moznosti jako jsou Sifrovani pienosu dat, pouzivani bezpecnych autentizacnich metod,
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dvoufaktorova autentizace, pravidelné audity bezpecnosti nebo zalohovani dat nebyly vybrany
ufedniky viibec. VSech 100 % dotazovanych uvedlo, Zze obec k zabezpeéeni socialnich médii
vyuziva pravidelné aktualizace softwaru. Zde se opét nabizi doporuceni pro obec, aby vyuzivala
i jiné formy zabezpeCeni, zejména pokud néktefi ob¢ané vyuzivani K ziskavani informaci
prevazné socialni média, a napadeni nebo prevzeti oficidlniho ti¢tu obce mize zpusobit velké

problémy, napt. co se tyka dezinformaci.

Rozhlas je dalsim informa¢nim kanalem, na ktery bylo dotazovano. Rozhlas je mozno
zabezpecCit mnoha zptsoby. Z grafu na Obrazku 10 vyplyva, ze 55,6 % uiednikt odpovédélo
na otazku tykajici se zabezpeceni mistniho rozhlasu, Ze obec chrani rozhlas pted neopravnénym
pristupem k vysilani. Dal§i moZnosti, ktera byla vybrana dvéma tufedniky, je zabezpeceni
technickych prostiedkt, tedy antén a vysilacli, a dvéma dotazovanymi byla vybrana moznost,
ze k zabezpeceni rozhlasu nevyuziva zadné zabezpeceni. Dilezité zabezpecovaci prostiedky
jako napt. Sifrovani vysilani nebyly vybrany viibec. Zde lze opét diskutovat, zda maji vSichni
ufednici pristup k aktualnim informacim o zabezpeceni. Doporucenim by mohlo byt n¢jaké

Skoleni zaméfené na zabezpefeni komunika¢nich kanald a obecné dat v dané obci.

6
5
5
4
3
2 2
2
1
0 0
0
Sifrovani vysilani Ochrana pred Zabezpeceni Aktivni monitorovani NevyuZivame Zadné
neopravnénym technickych vysilaciho kanalu zabezpeceni
pfistupem k vysilani  prostfedki (antén,
vysilacek)

Obréazek 10: Zabezpeceni mistniho rozhlasu. Zdroj: vlastni zpracovani.

DalSim kanalem je uFedni deska. Nejvice odpovédi bylo pro varianty, Ze probiha pravidelna
aktualizace zabezpeCeni, a Ze je Ufedni deska chranéna pted neopravnénym piistupem. Dalsi
moznosti, kterd byla vybrana tfemi respondenty, je omezeny pfistup pouze pro osoby, které
maji k Gfedni desce opravnény ptistup. Shodné po 11 % pak mély moznosti dvoufaktorova
autentizace a moznost, ze o zabezpeceni je postarano externi firmou. Vysledky pro tuto otazku

jsou zachyceny na Obrazku 11.
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4 4
4
3
3
2
1 1
1
0
Dvoufaktorova Pravidelné Omezeny pfistup  Ochrana pred NevyuZivdame  ZajiStuje externi
autentizace aktualizace pouze pro neopravnénym Zzadné zabezpeceni firma
zabezpeceni  opravnéné osoby pfistupem

Obrézek 11: Zabezpedeni utedni desky. Zdroj: vlastni zpracovani.

Zabezpec¢eni mobilni nebo webové aplikace pied kybernetickymi Gitoky jsou provadény fadou
zpusobu. Z dotaznikového Setieni tak vyplyva, Ze obec zabezpeluje aplikace pravidelnou
aktualizaci téchto aplikaci a ochranou pied neopravnénym piistupem k datim. Celkem 22,2 %
dotazovanych zvolilo moZnost, Ze obec nevyuziva zadna zabezpeceni. Vysledky jsou vidét na

Obrazku 12.
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0

Pravidelné Dvoufaktorova Sifrovani pfenosu Testovani Ochrana pred NevyuZivame

aktualizace autentizace dat zranitelnosti neopravnénym Zadné zabezpeceni

aplikaci aplikaci pfistupem k
datim

Obréazek 12: Zabezpeceni mobilni / webové aplikace. Zdroj: vlastni zpracovani.

Dalsi otazkou bylo, jaké opatieni jsou piijata pro fyzickou bezpecnost dat a informaci obce,
tzn. fyzické pocitace, notebooky, externi disky, flash disky atd. Moznosti pro fyzickou
bezpecnost je mnoho, patii sem napiiklad alarmovy systém, miize na oknech, bezpecnostni
kabely, bezpecnostni dvete, bezpe¢nostni kamery atd. Z vysledka vSak vyplyva, ze obec pro

fyzické zabezpeceni vyuziva pouze bezpecnostni dvere.
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Dalsi otazka si kladla za cil zjistit, jaka konkrétni opatieni jsou obci piijata pro softwarovou
a aplika¢ni bezpecnost dat a informaci obce, tzn. zabezpeceni operacnich systému (stolni
pocita¢ nebo mobilni telefon), aplikaci a dat na riznych zafizenich atd. Graf na Obrazku 13
rikd, ze osmkrat byly vybrany moznosti, jako jsou pravidelné aktualizace opera¢nich systémdl,
pouzivani antivirového programu, pouzivani firewallu a pouzivani silnych hesel pro ptistup
k aplikacim. Dal$i moznosti, kterou vybralo 7 z 9 respondentt je pak pravidelna aktualizace
aplikaci. Z téchto vysledku je patrné, Ze obec pro tuto oblast pouziva opravdu Sirokou Skalu

moznosti zabezpeceni.
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operacniho aplikaci programu aplikacim

systému

Obrazek 13: Softwarova a aplika¢ni bezpecnost dat a informaci obce. Zdroj: vlastni zpracovani.

Dalsi otazka si kladla za cil zjistit, zda a jak ¢asto jsou zaméstnanci obce $koleni v oblasti
kyberbezpecnosti. Z vysledkt vyplyva, ze 66,7 % (6) ufednikl zvolilo moZnost, Ze neprobihaji
zadnd Skoleni, ktera by zaméstnance proskolila v tom, jak zabezpecovat kanaly a systémy pied
kybernetickymi hrozbami. Déle 33,3 % vybralo moznost, Ze $koleni probihaji ob¢as. Zde lze
predpokladat, Ze n€ktefi Gfednici vyuZzivaji i moznosti neoficialnich skoleni, které jsou zdarma

online poskytovany nékterymi institucemi.

Posledni otazkou z dotazniku pro tfedniky bylo, jak ¢asto jsou provadény pravidelné
kontroly (audity) kyberbezpecnosti obce. Z Tabulky 2 vyplyva, ze 11,1 % vybralo moznost,
ze pravidelné kontroly jsou pravidelné, tzn. jednou ro¢né nebo Casté&ji. Nejvice zaskrtnutych
moznosti 55,6 % bylo pro variantu ob¢asnych kontrol (ndrazové nebo na vyzadani) a zbylych

33,3 % vybralo moznost, ze pravidelné kontroly a monitoring neprobihd viibec.

34



Tabulka 2: Jak ¢asto probihaji kontroly kyberbezpe¢nosti. Zdroj: vlastni zpracovani.

Cetnost kontrol Podil odpovédi
Pravideln¢ (jednou ro¢né€ nebo Castéji) 111 %
Obcas (narazove nebo na vyzadani) 55,6 %
Nejsou provadény pravidelné kontroly 33,3%

4.4.2 Dotaznik pro obcany obce

Pro identifikaci respondentii jsou na zacatek vyhodnoceny otazky tykajici se pohlavi a véku
respondentti. Ze 60 respondentti byli muzi zastoupeni 56,7 % a zeny 43,3 %. Tabulka 3 poté
rozdéluje vSechny respondenty podle véku. Z vysledki je patrné rovnomérné rozlozeni mezi
veékovymi skupinami, coZ zvySuje reprezentativnost vzorku a moznost piesnéjSiho vyvozovani

zavera na zaklade vysledka.

Tabulka 3: Vék respondentti z fad ob¢anii. Zdroj: vlastni zpracovani.

Vékova skupina Podil odpovédi
Méne€ nez 18 13,3 %
18-24 13,3%
25-34 18,3 %
35-44 11,7%
45-54 18,3 %
55-64 13,3 %
65 let a vice 11,7 %

Prvni otdzka méla znovu uvést respondenta do tématu. Cilem bylo zjistit, prostfednictvim
kterych kanalli obané obce Vlkane¢ ziskavaji informace. Bylo uvedeno 7 moZznosti odpovédi,
pti¢emz respondenti mohli zvolit vice moZnosti. Celkem 68 % respondentii uvedlo, Ze ziskavaji
informace z webovych stranek a z mistniho rozhlasu. Dal§im vyuzivanym komunika¢nim
kandlem jsou socialni média, ktera uvedlo 55 % dotazovanych. Dale 24 respondentt (tedy
40 %) ziskava informace z obecnich novin. Nejméné vyuzivanymi kanaly jsou tfedni deska
(10 %) a rizné mobilni / webové aplikace (10 %). Z obce s rozsifenou plisobnosti neziskava

informace nikdo z dotazovanych. Vysledky jsou zobrazeny na Obrazku 14.
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Po podrobnéjsi analyze otazky bylo zjisténo, ze pouze 14 % respondentd starSich nez 55 let
vyuzivaji k ziskavani informaci od obce socialni média. Pohlavi respondentti v8ak na tuto

otazku nemé zadny vliv.
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Obrézek 14: Obc¢any vyuZzivané informaéni kanaly obce. Zdroj: vlastni zpracovani.

Tabulka 4 udava rozdéleni respondentti dle Cetnosti ziskavani informaci o déni v obci. Vice nez
polovina z nich (61,7 %) uvedla, Ze ziskava informace tydné. Po analyze odpovédi na otazku
bylo zjisténo, Ze moznost odpovédi mésiéné nebo ziidka, byla zvolena star§imi respondenty,
ktefi pravé nevyuzivaji socialni média nebo webové stranky, a v otdzce informovani o obci se
spoléhaji na noviny nebo mistni rozhlas. Naopak moznost tydné a denné volili ti, ktefi aktivné
vyuzivaji socidlni média obce.

Tabulka 4: Jak ¢asto obCané ziskavaji informace o obci. Zdroj: vlastni zpracovani.

Cetnost Podil odpovédi
Denné 6,6 %
Tydné 61,7 %

Mésic¢né 21,7 %
Ztidka 10 %
Nikdy 0%

Dalsi otazka pak zjistovala, jakou divéru maji obéané ve zplsoby, kterymi obec zajistuje
bezpecnost a ochranu osobnich idajii v rAmci informaénich kanalt. Z vysledka vyplyva, ze

pouze 25 % respondentli zvolili moznost, ze jejich dlivéra je velka. Nejvice respondenti volili
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moznost, ze jejich diivéra je stiedni, neboli néjaka. Tato moznost byla vybrana 70 % obcantl.

Zbyvajicich 5 % bylo pro moznost mala duvéra.

Nésledujici otazka zjistovala, jak by chtéli byt obané informovani o krizovych situacich
V obci. Nejcastéji obcané uvadéli moznost zasilani krizovych SMS zprav (76,7 % respondentit)
a druhou variantou se stal mistni rozhlas, ktery uvedlo 50 % respondentii. Moznost krizovych
emaili nezvolil Zadny z dotazovanych. Ob¢ané mohli vybrat vice odpovédi. Vysledky jsou pak
zachyceny na Obrazku 15. Tato otazka byla podrobnéji prozkoumana v souvislosti s vékem
respondenta, kde se ukazalo, ze mladsi 1idé chtéji byt informovani o krizovych situacich pomoci

SMS. Naopak starsi lidé preferuji spiSe mistni rozhlas.

50 46
45

40
35
30
25
20
15
10

0

Krizové SMS E-maily Mistni rozhlas

Obrézek 15: Informovani obéant v ptipadé krizové situace. Zdroj: vlastni zpracovani.

Dalsi otazka zjistovala, jakym zplisobem maji ob¢ané moznost poskytovat zpétnou vazbu na
komunikaéni prostfedky obce. Z grafu na Obrazku 16 vyplyva, Ze nejvice respondentt volilo

moznost setkani s Gfedniky obce (73,3 %).
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Obrézek 16: Poskytovani zpétné vazby obci od ob¢anti. Zdroj: vlastni zpracovani.
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Na piedchozi otazku navazovala otdzka, zda si ob¢ané mysli, Ze jsou jejich nazory vyslySeny.
Graf na Obrazku 17 ukazuje, Ze nejvice respondentii volilo moznost vétsinou (35 %), 30 %

nema s timto zadnou zkusenost.

@ Ano, citim se sly$en(a)
@ Vétdinou
ZFidka
@ Nikdy
@ Nemam zkusenost

NV

Obrazek 17: Reakce obce na nazory ob¢ani. Zdroj: vlastni zpracovani.

Dalsi otazka byla zaméfena na to, jak je obCany vnimana ochrana obce pied dezinformacemi
nebo Sifenim falesnych informaci, a zda se citi dostatecné informovani o opatienich, ktera jsou
ptijimana v této oblasti. Témér 40 % respondentti zvolilo moznost, Ze se citi dobie informovani.
Nejcastéji (48,3 % respondentll) vSak obcané uvadeli moznost ,,Citim se trochu informovan
(a)“. Zbylad procenta byla pro moznost, Ze se citi nedostate¢né informovani nebo nemaji nazor.

Po detailnim prozkoumani otazky se ukazalo, ze v€k ani pohlavi nema na odpovédi vliv.

Cilem dalsi otazky bylo zjistit, jak ob¢ané nahlizi na Skoleni bezpecnosti ohledné informacnich
kanald obce a kybernetické bezpecnosti. Z grafu na Obrazku 18 je ziejmé, ze 80 % respondentti
volilo moznost, ze je to velmi dilezité nebo vice méné dilezité. Z nasledné analyzy vysledki
se ukazalo, Ze moZnost, ze jsou Skoleni o kyberbezpe¢nosti dulezita, volili spiSe respondenti
mladsiho véku, ktefi si pravdépodobné uvédomuyji, jak jsou v dne$ni dob¢ kybernetické utoky

velkou hrozbou pro Zivot.

@ Ano, je to dllezité
@ Vice méné dulezité

Neni to dulezité
@ Nemam nazor

Obrazek 18: Skoleni ohledné kybernetické bezpecnosti pohledem ob&anti. Zdroj: vlastni zpracovani.
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Dalsi otazka si kladla za cil zjistit, jak ¢asto vyuzivaji ob¢ané ke sledovani informaci o obci
socialni média, viz Obréazek 19. Celkem 71,7 % ze vSech respondentti vybralo moznost ob¢as,
11,7 % pak zvolilo moznost denné. Po podrobné analyze vysledki se ukazalo, ze 100 % vSech

respondentll z vékové skupiny 65 let a vice oznacilo moznost viibec.

@ Denné
@ Obcas

Ztidka
@ Vibec

A
Y

Obrazek 19: Vyuzivani socialnich médii ob¢any. Zdroj: vlastni zpracovani.

S touto otazkou souvisela otazka nasledujici, ktera zjistovala, zda si obéané mysli, Ze jsou
socialni média vhodnou platformou ke komunikaci mezi obci a ob¢anem. Celkem 80 % obc¢anti
zvolilo moznost spiSe ano nebo urcité ano. Zbylych 20 % pokrylo moZnosti spiSe ne, urcité ne
nebo nemam nazor. Dal$i otdzka se tykala datové schranky a zjistovala, zda ji ob¢ané vyuzivaji
ke komunikaci s obci. Vysledky ukazaly, Ze 58 ze 60 respondentti (96,7 %) datovou schranku

nevyuzivaji vliibec. Zbyvajici procenta pokryla moznost ano a nékdy.

Piedposledni otazka dotazniku pak zjistovala celkovou spokojenost obéant s informa¢nimi
kanaly a komunikaci ze strany obce, viz Obrazek 20. Celkem 75 % respondentti uvedlo
spokojeno a 13,3 % je dokonce velmi spokojeno. Nikdo z dotazovanych nevybral moznost, Ze

nejsou spokojeni viitbec.

@ Velmi spokojen(a)
@ Spokojen(a)

Meéné nez spokojen(a)
@ Nespokojen(a)

Obrézek 20: Celkovéa spokojenost ob¢anti s komunikaénimi kanaly obce. Zdroj: vlastni zpracovani.
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Cilem posledni otazky z dotaznikového Setteni bylo zjistit, jaké komunika¢ni kanaly by obcané
preferovali k ziskavani informaci od obce. Nejvice hlast ziskaly moznosti webové stranky,
socialni média a mobilni / webova aplikace. Nejmén¢ poté moznost ziskavani informaci z obce
S roz§ifenou pusobnosti. Vysledky jsou zachyceny na Obrazku 21. Zde se nabizi doporuceni
napt. ohledné vytvoreni vlastni mobilni aplikace dané obce nebo vyuzivani uz né¢jaké existujici

mobilni aplikace, ktera je zaméfena na komunikaci mezi obci a obcany.
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Obrézek 21: Preferované komunikaéni kanaly ob¢anii. Zdroj: vlastni zpracovani.
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5 VYHODNOCENI A NAVRHY NA ZLEPSENI

Tato prace se zaméfuje na nékolik oblasti, zejména na vyuzivani informa¢nich a komunikaénich
kanald a jejich zabezpeceni. Déle tesi krizové situace, Skoleni proti kybernetickym utokiim
a celkovou spokojenost s kanaly. Pro dotaznikové Setieni byly vytvoieny 2 dotazniky. Jeden
byl distribuovan ufednikiim obce, pro zjisténi, jak na téma informacénich kanali nahlizi praveé
ufednici. Druhy dotaznik byl distribuovan obc¢antim, pro nasledné porovnani a vypracovani

navrhti na zlepSeni.

Prvni otazkou k porovnani jsou vyuzivané kanaly. Z vysledka dotaznikového Setieni vyplyva,
7e se obec zaméfuje predev§im na webove stranky, socidlni sité a mistni rozhlas. Tyto kanaly
jsou bezpochyby jedny z nejcastéjSich informaénich a komunika¢nich kanali v dnesni dobg¢.
To potvrzuji take vysledky otazky dotazniku pro obcany, kde bylo zjistovano, jaké jsou ob¢any
preferované informaéni kanaly. Bylo zjisténo, ze obcané by k ziskavani informaci od obce
preferovali mobilni nebo webovou aplikaci. U Gfednikt je zfejmé, Ze mobilni aplikaci nevénuji
prilis velkou pozornost. Tato skute¢nost byla vyhodnocena jako mozny navrh pro ufedniky
obce ke zlepSeni, protoze mit vesSkeré aktualni informace prehledné v aplikaci, kde by ob¢aniim

obce navic piichazela upozornéni na nové informace, je v dnesni digitalni dob¢ velmi dulezité.

Dalsi velice dulezitou otazkou k porovnani je FeSeni krizovych situaci. Krizové situace jsou
ne¢ekané a mohou postihnout i malé obce. Proto je dulezité, aby obec méla piesny plan a postup
na feSeni takovych situaci. S tim souviseji také pfedem definované informac¢ni kanaly, kterymi
bude poskytovano vcasné informovani obyvatelstva o dané situaci. Kanaly, které budou vyuzity
k informovani obcanii o krizové situaci, musi byt peclivé vybrany a pfipraveny k okamzitému
nasazeni. Informace by mély byt Sifeny prostfednictvim riznych médii, v€etné¢ webovych
stranek, socidlnich médii, SMS nebo rozhlasu, aby byla zajisténa maximalni dostupnost.
Z dotazniku pro ufedniky vyplyva, Ze maji stanoveny plan a kanaly, kterymi se v ptipad¢ krize
budou fidit, ale ne vSichni jsou s nim sezndmeni (graf na Obrazku 8). Kdyz tato situace nastane,
je dulezité, aby kazdy ufednik védél, jak postupovat. Pfi dotazovani bylo také zjisténo, ze
ufedniky je urceny mistni rozhlas jako primarni kandl pro informovani o nebezpecnych
udalostech. Obcané by vsak radéji dostavali tuto informaci pomoci SMS. Kanal v§ak musi byt

vice, aby byla zaru€ena jiz zminéna dostupnost pro kazdého obcana.

Co se tyka Skoleni zaméstnancu v oblasti kyberbezpe¢nosti, z vyplnénych dotaznikii pro
uredniky vyplynulo, ze Zadné pravidelné Skoleni tykajici se kyberbezpecnosti neni provadéno,

maximalné se takova Skoleni konaji ob¢as. Na druhou stranu, 80 % obcanti vyjadtilo nazor, ze
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takova Skoleni jsou dilezitd. Na zéklad¢ téchto zjisténi je vhodné, aby obec piijala opatieni
k zajisténi pravidelnych Skoleni zaméstnanct v oblasti kyberbezpecnosti. Tato skoleni by méla
pokryvat zékladni bezpecnostni principy, prevenci phishingovych utoktl, spravné zachazeni
s hesly a citlivymi daty, a také aktualni hrozby a postupy pro jejich minimalizaci. Dtikladna
a pravidelna Skoleni zaméstnanct jsou klicovym krokem k posileni kybernetické bezpecnosti
obce a ochrané diivérnosti a integrity dat. Timto zpiisobem mtize obec aktivné ptispét k ochrané

osobnich udaji ob¢ani a zvysit jejich duveéru ve vefejnou spravu.

V soucasnosti je fyzicka bezpecnost obce zajistovana pouze prostiednictvim bezpecnostnich
dvefi, coz miize byt nedostatecné v ptipad¢ potencialnich bezpecnostnich hrozeb. S ohledem
na stavajici situaci je vhodné navrhnout nékolik opatieni ke zlepSeni fyzické bezpecnosti obce.
Jednou z moZnosti je instalace miiZi na okna a dvete ve vefejnych budovach, coz by poskytlo
dalsi vrstvu ochrany a zabranilo neopravnénému vstupu do prostor obce. Tato opatieni by méla
byt provedena s ohledem na esteticky vzhled. DalSim krokem ke zlepSeni fyzické bezpecnosti
je nasazeni kamerového systému, ktery by monitoroval dulezita mista ve vefejnych
prostranstvich a budovach obce. Tento systém by umoznil nejen detekci a sledovani
podezielych aktivit, ale také poskytl dikazy v piipadé potfeby. Kromé toho je vhodné zvazit
dalsi opatieni, jako je instalace bezpecnostniho osvétleni na strategickych mistech, pravidelné

revize a udrzba bezpecnostnich zafizeni. Tato opatieni by méla ptispét k celkovému zvyseni

bezpecnosti a ochrané majetku a obyvatel obce.

Z vysledku dale vyplyva, ze ob¢ané pievazné vyuzivaji webové stranky a socialni média jako
hlavni informacni kanaly obce. S ohledem na tuto skute¢nost je nezbytné, aby tyto kanaly byly
fadné chranény pied kybernetickymi hrozbami. V soucasné dobé obec zajistuje bezpecnost
socialnich médii pravidelnymi aktualizacemi softwaru. Kromé¢ pravidelnych aktualizaci
softwaru by méla obec zvazit dalsi opatteni k posileni bezpecnosti socidlnich médii. Jednim
Z moznych krokt je implementace mechanismi automatického monitorovani aktivit a detekce
podezielych ¢innosti na socidlnich médiich. Dal§im uc¢innym opatfenim miize byt vytvofeni
postupll pro rychlou reakci v ptipadé kybernetického Gtoku a spoluprace s odborniky na IT
bezpecnost. Kromé toho je nezbytné, aby obec vyuZivala metody zalohovani dat a bezpe¢né
autentiza¢ni postupy, jako je napfiklad dvoufaktorova autentizace, aby maximalizovala ochranu

pred kybernetickymi hrozbami.

Kromé¢ stavajicich opatieni, kterd obec vyuziva pro bezpecnost webovych stranek, jako jsou
pravidelné aktualizace softwaru a Sifrovani dat, by obec mohla vyuzit dal§ich bezpecnostnich

opatieni pro ochranu webovych stranek. Jelikoz DDoS utoky pfedstavuji vyznamnou hrozbu,
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je doporuéeno zvazit implementaci ochrany proti nim. To mize zahrnovat napf. nasazeni
specializovanych hardwarovych a softwarovych feSeni, kterd jsou schopna detekovat
a odpovédét na DDoS utoky, a tim minimalizovat jejich negativni dopady na dostupnost
webovych stranek. Takova opatfeni by méla byt soucasti celkové strategie zabezpeceni
webovych stranek obce. Nicméné u tohoto opatieni je nutné zhodnotit nakladovou efektivnost

celého feseni, protoze by mohlo mit vyrazny dopad na rozpocet obce.

Dalsim velmi vyuzivanym informa¢nim kanalem v obci je mistni rozhlas. Kromé stavajicich
zabezpeceni je vhodné zavést pouzivani Sifrovani vysilani. To je dilezité z hlediska zajisténi
bezpeénosti a soukromi komunikace. Sifrovani pomahé chranit pfed neopravnénym poslechem
a manipulaci s vysilanymi informacemi. To je zv1asté dulezité v ptipadé rozhlasového vysilani,
které mize obsahovat citlivé informace tykajici se mistnich zalezitosti, bezpecnosti obCanii
nebo vetejnych udalosti. Pouzivani Sifrovani vysilani ptispiva k ochran¢ diivérnosti a integrity

komunikace v mistnim rozhlasu obce.

Z dotazniki vsak vyplyva, ze vétSina obcani je celkové spokojena s informacnimi kanaly
obce a ma v nich divéru. Lze se domnivat, Ze tato divéra je disledkem systematického
a pravidelného poskytovani aktualizovanych informaci o vetejnych zalezitostech, udalostech
a projektech obce. Obcané ocenuji pfistupnost a transparentnost téchto kanall, které jim

umoziuji aktivni i€ast na mistnich zalezitostech a komunikaci s vefejnou spravou.
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ZAVER

Cilem bakalaiské prace bylo popsat informa¢ni a komunika¢ni kanaly a systémy ve vybrané
obci, a to jak ze strany nabidky, tzn. zastupitelti a Gfednikti obce, tak ze strany poptavky, tzn.
ob¢ani obce, vzajemné je porovnat a navrhnout mozna zlepSeni s ohledem na problematiku

bezpecnosti a vyuzivani informacnich kanali obce.

Préce je rozd€lena do dvou ¢asti. Prvni ¢ast prace se zabyva zékladnimi pojmy tykajicimi se
vefejné spravy, obce, organy obce a dalsimi dilezitymi pojmy. Dalsi kapitola se pak vénuje
zasadam komunikace a komunika¢nim kanalim a systémim. Zde jsou rozebrany jednotlivé
komunikaéni kanaly a povinnost poskytovani informaci obéaniim. Posledni kapitola teoretické
Casti se vénuje tomu nejdulezitéjsimu, tedy zabezpeceni informa¢nich a komunika¢nich kanala.
Je v nirozebrana jak fyzicka bezpecnost, tedy zabezpeceni proti zlodéjim, tak poté zabezpeceni

proti kybernetickym utokim.

Druhou casti prace je ¢ast prakticky zaméfena. V této ¢asti jsou analyzovany a prezentovany
vysledky dotaznikové Setieni, které bylo realizovano ve dvou podobéach. Jedna verze dotazniku
byla vytvoiena pro ufedniky obce, kde se vyskytovaly otazky, jako jsou napt., jaké obec
vyuziva informacni a komunika¢ni kanaly k informovani obfantim, jak probihd Skoleni
Vv oblasti kyberbezpecnosti, jaké komunikacni kanaly jsou vyuzivany v ptipad¢ krizové situace
nebo jak jsou jednotlivé kanaly zabezpeceny. Druha verze dotazniku byla vytvofena pro obéany

obce s cilem zjistit, jak ob¢ané nahlizi na informa¢ni kanaly obce a jejich zabezpeceni.

Vysledky dotaznikového Setieni byly zpracovany, analyzovany a nasledné byly vytvofeny
mozné navrhy na zlepSeni. Bylo navrZeno, jaké komunika¢ni kanaly by méla obec vyuzivat
s ohledem na odpovédi obcant, jak efektivné fesit krizové situace v ptipadé€, Ze takova situace
nastane, jaké kanaly zvolit a jak postupovat. Dale bylo navrzeno, jak 1épe zabezpecdit kanaly,
které obec vyuZziva proti kybernetickym utokiim a dal$im hrozbam. Také bylo doporuceno

zabezpeceni prostor obce proti pripadnym kradezim a zlodéjim.

Cile, ktery byl pro tuto bakalatskou praci stanoven, bylo dosazeno. Navrhy a doporuc¢eni mohou
obci pomoci v tom, jak efektivngji informovat obéany o déni v obci, a to pomoci zavedeni
modernich komunikaénich kanald jako jsou mobilni aplikace. Déale navrhy pomohou zabezpecit
informac¢ni kanaly proti kybernetickym utokim, a take zabezpecit samotné prostory obce proti

zlod¢jam.
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V dnesni dobé jsou data a informace neocenitelnym aktivem pro kazdou obec. S ohledem na
jejich citlivost je zabezpecCeni téchto informaci kliCové pro ochranu soukromi obcanti
a bezpecnost obce jako celku. Bezpecnost informacénich kandlti a prostor obce piedstavuje
nezbytny krok k minimalizaci rizika a zneuziti dat. Zabezpeceni dat a informaci je proto
nedilnou souc¢ésti moderniho fizeni obci a zajistuje divéru obcanl ve spravu jejich informaci

a vefejnych zalezitosti.

Zavérem je nutné zminit, Ze ackoliv byla predstavena fada konkrétnich navrhti a doporuceni,
tak jejich nasazeni a implementace v praxi muze byt ovlivnéna napi. neochotou nékterych
ufednikd, jejich nedostateGnymi znalostmi v této oblasti, nebo omezenym rozpoétem obce,
ktery v8echny tyto navrhy nezvladne financovat. Zde je pak nutné nastavit priority pro dané
navrhy a rozlozit jejich implementaci do delsiho ¢asového horizontu s ohledem na dostupnost

zdroja pro jejich financovani.
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Priloha |: Dotaznik pro uredniky

Vazené respondentky, vaZzeni respondenti,

jmenuji se Miroslav Altmann a jsem studentem Fakulty ekonomicko-spravni Univerzity
Pardubice a chtél bych Vas pozadat o vyplnéni dotazniku, ktery se tykd komunikaénich kanalt
obce Vlkane¢. Vyplnéni zabere maximalné 10 minut. Vase odpovédi jsou anonymni a budou
slouzit pouze pro ucely mé bakalaiské prace.

Dé&kuji Vam za ochotu a ¢as vénovany vyplnéni tohoto dotazniku.

DOTAZNIK

1. Kolik let praxe mate na Vasi soucasné pozici nebo podobné pozici ve vefejném
sektoru?
o Mén€nez 5 let

5-10 let

10-15 let

15-20 let

20 let a vice

o O O O

2. Jaké informacni kanaly obce pravidelné vyuzivate pro komunikaci s obcany?
= webove stranky
= socialni média
= rozhlas
= noviny
= Ufedni deska
= jiné (uved’te prosim kter¢)

3. Jakymi zptsoby informujete obcany o diilezitych udalostech nebo krizovych

situacich?
=  Krizové SMS
=  E-maily

= Mistni rozhlas
= Jiné (uvedte)

4. Jakym zplUsobem ziskdvéte zpétnou vazbu od obcant ohledné efektivity, resp. dopadu
a spokojenosti s informa¢nimi kanaly obce?
= Pravidelné ankety
= Setkani s obcany
*  Online formuléie
= Jiné (uved'te)
= Neziskavame

5. Jak ¢asto monitorujete a reagujete na aktivity na socidlnich médiich tykajicich se
obce?
o Denné



o Tydné
o Mgsicné
o Neprovadime monitoring

Jakym zptisobem zajist'ujete, aby byly informace poskytované obci dostupné pro
rizné skupiny obyvatel, véetné téch, ktefi nemaji ptistup k internetu?

o Online i offline dostupnost

o Prednostné online, s omezenou offline dostupnosti

o Prednostné offline, s omezenou online dostupnosti

o Vyhradné online

Ma obec vytvofen plan na fizeni komunikace v ptipadé krize?
o Ano, mame plan a stanovené kanaly

o Mame plan, ale kanaly nejsou jasn¢ definovany

o Nemame plan

Jak je obec ptipravena na mozné kybernetické titoky a naruseni bezpecnosti (kradez
hesel, ipravy nebo smazani dat, nedostupnost sluzby atd.) u svych informacnich
kanala?

o Ano, jsme dostate¢né ptipraveni

o Mame omezené piipravy

o Nejsme viibec ptipraveni

Jakym zplisobem jsou zabezpeceny informacni kanaly obce s ohledem na mozné
kybernetické hrozby a ochranu osobnich udaja?

Webové stranky

= Pravidelné aktualizace softwaru a zabezpeceni
= Sifrovani pienosu dat (HTTPS)

= Pouzivani bezpecnych autentiza¢nich metod

= Dvoufaktorova autentizace

=  Ochrana pfed DDoS utoky

= Jiné (uvedte)

= Nevyuzivame zddné zabezpeceni

Socialni média

= Pravidelné aktualizace softwaru a zabezpeceni
= Sifrovani pienosu dat (HTTPS)

= Pouzivani bezpe¢nych autentizanich metod

= Dvoufaktorova autentizace

= Pravidelné audity bezpecnosti

= Zalohovani dat

= Jiné (uved’te)

= Nevyuzivame Zadné zabezpeceni



Rozhlas

= Sifrovani vysilani

= Ochrana pted neopravnénym piistupem k vysilani

= Zabezpeceni technickych prostiedki (antén, vysilacek)
= Aktivni monitorovani vysilaciho kanalu

= Jiné (uved'te)

* Nevyuzivame zadné zabezpeceni

Uiedni deska

= Dvoufaktorova autentizace

= Pravideln¢ aktualizace zabezpeceni

= Omezeny piistup pouze pro opravnéné osoby
=  Ochrana pfed neopravnénym ptistupem

= Jiné (uvedte)

= NevyuZivame z4dné zabezpeceni

Mobilni / webova aplikace

= Pravidelné aktualizace aplikaci

= Dvoufaktorova autentizace

= Sifrovani pienosu dat

= Testovani zranitelnosti aplikaci

=  QOchrana pied neopravnénym piistupem k dattim
= Jiné (uvedte)

= Nevyuzivame zadné zabezpeceni

. Jakd opatteni jsou pfijata pro fyzickou bezpecnost dat a informaci obce, tzn. fyzické
PC, notebooky, externi disky, flash disky atd.?
= Bezpecnostni dvetre
= Alarmovy systém
= Mrfize na oknech
= Bezpecnostni kabely
» Zadna konkrétni opatieni

. Jaka opatfeni jsou pfijata pro softwarovou a aplikacni bezpec¢nost dat a informaci
obce, tzn. zabezpeceni operacnich systémi (PC nebo mobilni telefon), programti atd.?
= Pravidelné aktualizace operacniho systému
= Pravidelné aktualizace aplikaci
= Pouzivani antivirového programu
= Pouzivani firewallu
= Pouzivani silnych hesel pro piistup k aplikacim
= Z4dna konkrétni opatieni
= Neznam



. Jak ¢asto jsou zaméstnanci obce Skoleni v oblasti kyberbezpe¢nosti?
o Pravideln¢ (kazdy mésic nebo Castéji)

o Obcas (nekolikrat za rok)

o Neprobiha zadné skoleni

. Jak ¢asto jsou provadény pravidelné kontroly (audity) kyberbezpecnosti obce?
o Pravidelné (jednou ro¢né nebo castéji)

o Obcas (narazoveé nebo na vyzadani)

o Nejsou provadény pravidelné kontroly

. Jaké je Vase pohlavi?
o Muz

o Zena

o Jiné

. Kolik je Vam let?
Méné nez 18 let
18-24 let
25-34 let
35-44 let
45-54 let
55-64 let

65 let a vice

o 0O O 0O O O O



Priloha I1: Dotaznik pro ob¢any

Vazené respondentky, vaZzeni respondenti,

jmenuji se Miroslav Altmann a jsem studentem Fakulty ekonomicko-spravni Univerzity
Pardubice a chtél bych Vas pozadat o vyplnéni dotazniku, ktery se tykd komunikaénich kanalt
Vasiobce. Vyplnéni zabere maximalné 10 minut. Vase odpovédi jsou anonymni a budou slouzit
pouze pro ucely mé bakalaiské prace.

Dé&kuji Vam za ochotu a ¢as vénovany vyplnéni tohoto dotazniku.
DOTAZNIK

1. Prostrednictvim kterych kanal ziskavate informace o déni ve vasi obci? (Muzete
uvést vice moznosti)
»  Webové stranky
= Socialni média
= Rozhlas
= Noviny
= Utedni deska
= Mobilni / webova aplikace
= Z obce s rozsitenou pusobnosti, z kraje, ...
= Jiné (uved’te prosim kter¢)

2. Jak Casto ziskavate informace o déni ve vasi obci?
o Denné

o Tydné

o Mgsicné

o Zridka

o Nikdy

3. Jakou divéru mate ve zpiisoby, jakymi obec zajist'uje bezpecnost a ochranu vasich
osobnich udaji v rdmci informac¢nich kanalt?
o Velkou divéru
o Néjakou dlvéru
o Malou divéru
o Vibec nediveétuji

4. Jakym zpisobem byste preferovali byt informovéani v ptipadé krizové situace ve vasi

obci?
=  Krizové SMS
=  E-maily

= Mistni rozhlas
= Jiné (uved'te)

5. Jakym zpiisobem méte moznost poskytovat zpétnou vazbu na komunikacni prostfedky
obce?
= Pravidelné ankety
= Setkani s tfedniky obce



10.

11.

12.

= Online formulafe
= Jiné (uved'te)

Citite, ze vase nazory jsou dostatecné vyslySeny?
Ano, citim se slySen (a)

Vétsinou

Zridka

Nikdy

Nemam zkuSenost

(@]

o O O O

Jak vnimate ochranu obce pied dezinformacemi nebo Sifenim faleSnych informaci?
Citite se dostate¢n¢ informovani o opattenich, ktera jsou pifijimana v této oblasti?
o Citim se dobfe informovan (a)

o Citim se trochu informovan (a)

o Citim se nedostate¢n¢ informovan (a)

o Nemam nazor

Maite pocit, Ze by méli byt obcané Skoleni ohledné bezpecného pouzivani
informacnich kandlii obce a kybernetické bezpecnosti?

o Ano, je to dalezité

o Vice méné dilezité

o Neni to dalezité

o Nemam nazor

Jak aktivné vyuzivate socialni média k sledovani informaci o vasi obci?
o Denné

o Obcas
o Ztidka
o Vibec

Myslite, ze jsou tyto platformy vhodnym zptisobem komunikace?
o Urcité ano

o SpiSe ano

o SpiSe ne

o Urcité ne

o Nemam nazor

Vyuzivate ke komunikaci s obci datovou schranku?
o Ano

o Ne

o Né&kdy

Celkové vzato, jak byste zhodnotili svou spokojenost s informa¢nimi kanaly a
komunikaci ze strany obce?

o Velmi spokojen (a)

o Spokojen (a)

o Méné nez spokojen (a)

Vi



o Nespokojen (a)

13. Jaké komunikacni kanaly byste Vy osobn¢ preferovali? (Mizete uvést vice moznosti)
= webové stranky
= socialni média
= rozhlas
= noviny
= Ufedni deska
= mobilni/ webova aplikace
=z obce s rozsifenou ptisobnosti, z kraje, ...
= jiné (uved’te prosim kter¢)

14. Jaké je Vase pohlavi?
o Muz
o Zena
o Jiné

15. Kolik je Vam let?
Méné nez 18 let
18-24 let
25-34 let
35-44 let
45-54 let
55-64 let

65 let a vice

© 0O O O O O O
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