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ANOTACE

Prace je zaméfena na priizkum nastavenych preventivnich opatieni v oblasti IT bezpecnosti
a piipadnych hrozeb ve vybrané organizaci z hlediska zaméstnanci. Vyhodnoti slaba mista

v IT zabezpeceni organizace z hlediska zaméstnanct a havrhne protiopatieni.
KLICOVA SLOVA

IT bezpecénost, zaméstnanci, klasifikace informaci, phishing, ransomware
TITLE

IT security management of employees of the selected company.
ANNOTATION

The work is focused on researching the set preventive measures in the field of IT security and
possible threats in the selected organization from the point of view of employees. It will
evaluate the weaknesses in the organization's IT security from the point of view of employees

and propose countermeasures.

KEYWORDS

IT security, employees, classification of information, phishing, ransomware
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UvVoD

Casto si lidé ani neuvédomuji, jak snadno zneuZitelna a lehce dostupnd data o nas samych
v kybernetickém svété jsou. Roste objem a rafinovanost Skodlivych programi a mnozstvi
ruznych podvodnych technik véetné technik tzv. sociadlniho inzenyrstvi-podvodnych metod
slibti a vyhrtzek. Kyberneticky svét se stal nedilnou soucasti nasich pracovnich 1 osobnich
zivotl. V osobnim Case 1 pfi pracovnich aktivitdich je vyuzivan ke komunikaci, sdileni
informaci, mtize dojit k otevfeni i potencialné nebezpecné stranky, e-mailu a dokumentu.
Bézné jsou pouzivany kreditni karty, bankovni ucet, slevové a jiné benefitni karty atd.
Kyberzlocinci spoléhaji na uzivatelskou neznalost a divétivost jako na zivnou pidu pro své
utoky na bezpecnost. Obecna znalost v oblasti IT bezpe€nosti je jednim ze zakladl pro
zabezpeceni informaci a dat. Soucasné hrozby cili hlavné na koncové uzivatele, kteti si nékdy
ani nemusi v§imnout, Ze stanici ¢i mobilni zafizeni napadl Skodlivy program, tzv. malware,
nebo se snadno mohou stat obéti rafinovaného phishingového utoku. Kazdé bezpecnostni
feSeni je jen tak bezpecné, jak bezpecny je jeho nejslabsi ¢lanek. A nejslabsim ¢Elankem

kazdého pocitacového systému je tradi¢né ¢lovek (bézny uzivatel ¢i zaméstnanec).

Téma této prace je zaméfeno na IT bezpecnost vybrané spolecnosti z hlediska zamé&stnanci.
Cilem prace je prizkum nastavenych preventivnich opatieni v oblasti IT bezpecnosti
a ptipadnych hrozeb ve vybrané organizaci z hlediska zaméstnancli, vyhodnoceni slabych
mist a navrh protiopatfeni. V ramci tohoto cile bude prace zaméfena na teoreticky zaklad
IT bezpe€nosti, popis vybrané organizace, priizkum nastavenych preventivnich opatieni
Vv oblasti IT bezpecnosti a ptipadnych hrozeb z hlediska zaméstnancii, vyhodnoceni slabych

mist v IT zabezpeceni organizace a navrh vhodnych protiopatieni.
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1 TEORETICKY ZAKLAD IT BEZPECNOSTI

Pro pochopeni problematiky bezpe¢nosti v oblasti informacnich technologii (IT) je nutné
vymezit zakladni pojmy. Tato kapitola je zaméfena na definici oblasti, ve kterych mize byt

organizace ohrozena v disledku ¢innosti zaméstnanc.

1.1 Bezpecnost

V soucasné legislativé a v odborné literatufe existuje vice definic pro pojem bezpecnost
anelze je obecné sjednotit. (1) Podle Jiraska a kol. Ize informaéni systém povazovat jako
objekt zabezpecny, pokud je do uréitého stupné chranén proti ztratam. Ochrana je
V IT bezpecnosti zaméfena na divernost, integritu a dostupnost zasahu do informaéniho

systému (IS). (2)

1.2 Informaécni bezpec¢nost

Informacni bezpe€nost se zabyva souborem zabezpeceni V informacénich a komunikacnich
technologiich (ICT), které slouzi k ochran¢ dat a informaci béhem jejich vzniku, zpracovani,
ukladani, pfenost a likvidace. Zabezpeceni v ICT mohou byt fyzickd, logickd, technicka,

programova a organizacni. (3)

Cilem informacni bezpecnosti je zajisténi duvérnosti dat, integrity dat a dostupnosti dat.
Zajisténi divernosti dat umozni, aby neautorizovany subjekt nemohl vniknout do systému.
Nastavenim bezpe€nostnich opatieni je zajiStén ptistup do IS pouze opravnénym konkrétnim

osobam, a pfedevsim je zajiSténa ochrana pfed neopravnénym tnikem dat z IS.
Tridda kybernetické bezpecnosti je tvofena nasledujicimi prvky:
Diivérnost

Vyznam zjisténi diivérnosti informace je ten, Ze informace a data uloZena v systémech nebo
uchovavana v jiné form¢ je tfeba zajistit, aby se nedostaly do nespravnych rukou, nebyly
vyzrazeny a zneuzity. (4) To by mohlo mit vazné obchodni, pravni, reputaéni (ztratu daveéry
klientl a jejich odchod) a podobné dusledky. Zajisténi daveérnosti je proto velmi dilezité
ainformace je tedy tieba uchovavat tak, aby byly dostupné jen povolanym, a naopak

nedostupné nepovolanym osobam.
Integrita

Zajisténi integrity dat odrazi spravnost a uplnost informaci, dale spolehlivost informacniho

systému, pfitomnost ochrannych mechanismt k zabranéni neautorizovaného ptistupu nebo
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nepatficné zmeény informaci. (4) Ochrana integrity dat zabrafiuje modifikaci informace nebo

proniknuti jinym neZ autorizovanym subjektim.
Dostupnost

Zajisténi dostupnosti dat poskytuje v€asny ptistup ke spolehlivym udajim (nebo sluzbam IS)
v okamziku potieby. (4) Dostupnost znamena, ze autorizovanym uzivatelim nebude odmitnut

pfistup a systém bude zpracovavat ptikazy autorizovanych subjektt.

1.3 Kybernetické atoky

Utok, nebo také bezpeénostni incident, je imysIné vyuziti zranitelného mista, které ma za cil
zpisobit Skodu ¢i ztratu na aktivech IS, nebo netmyslné uskute¢néni akce, ktera zplsobi
Skodu na aktivech. Provedeni Gtoku spociva v odposlechu, pferuseni, zménou nebo ptfidanim
jiné hodnoty k ptvodnimu datu. (3) Naklady na realizaci kybernetickych utokti jsou

zanedbatelné oproti Skodé, kterou mohou zptisobit.
Zivotni cyklus kybernetického titoku

Kyberneticky utok definuje Sedlék a kol. jako sled po sobé jdoucich udélosti. Rozdéluje jej na
dvé zakladni faze. Prvni fazi je neautorizovany ptistup (Unauthorized Access), ktery ma dalsi
tfi faze, a to rekognoskaci sité!, sluzeb a aplikaci; zvoleni strategie a zptisobu vedeni ttoku;
aktivace Skodlivého kodu. Dalsi fazi kybernetického utoku je zneuziti (Unauthorized Use),
ktery ma opét tfi faze, a to adaptaci na prostiedi; vybudovani zazemi pro utok; vytvoreni

komunikaé¢niho kanalu pro zadavani piikaz a samotny utok. (5)

Jednotlivé faze kybernetického tutoku jsou ilustrovany na Obrazek 1.

B0 e B

Reconnaissance Weaponization Exploitation Installation Command-and-Control Actions on
and Dellvery the Objective

Unauthorized Access Unauthorized Use

Obrazek 1: Faze kybernetického utoku

Zdroj: (5)

'Rekognoskace znamena systematicky prizkum sité s cilem ziskat informace o konfiguraci, zafizenich, sluzbach
a potencialnich bezpe€nostnich hrozbach. Tento proces miize byt provadén riznymi zpusoby, vcetné
automatickych nastroja (naptiklad skenovaci software) nebo manuélniho zkoumani sitové infrastruktury.
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Déle jsou vyjmenovany vybrané typy kybernetickych utoki:
Malware

Jedna se o bézny typ kybernetického ttoku pomoci Skodlivého softwaru (malicious software,
zkr. malware). Malware cili v podstaté na cokoliv a na infikovaném zafizeni se projevuje
rizné ve snaze zustat skryty. (4) Spole¢nym cilem pro malware jsou kradez identity, Spionaz

a naruSeni sluzeb.

Dle Sedléaka a kol. (5) do této rozsahlé skupiny $kodlivého softwaru patii viry, Cervy (worms),

trojsky kan, spyware, ransomware, scareware nebo malware cryptominers:

e spyware-ma za cil stopovat, $pehovat, sledovat aktivity uZivatele. Casto dochazi
Ktomu, Ze je sam wuzivatel upozornén v licencnim ujednani softwaru
0 shromazd’ovéni, odesilani a vyuzivani citlivych informaci o uzivatell. Tato licen¢ni
ujednani pfi instalaci aplikace takika nikdo neéte, a ptesto jej odsouhlasi. Spyware je
napf. keylogger vyuzivany ke kradezim hesel.

e ransomware-software, ktery se pokousi o identifikaci zranitelnych cild, zasifrovani
dat na disku ¢i zablikani koncovych zafizeni a nasledné vydirani uzivatele pod
hrozbou trestu i ztraty dat.

e scareware-ma za cil vydé&sit uZivatele. Jedna se o podvodné antiviry, které jsou
doporucovany uzivateli ke stazeni a instalaci na infikované webové strance. (4)

1.4 Socialni inZenyrstvi

Sulc uvadi, ,pokud jde o bezpecnost, stile plati, Ze zaméstnanci jsou nejslabsim clankem.“
Socialni inZenyrstvi je proces ziskavani citlivych informaci, jako napt. hesel a piistupovych
udajii od uzivatelti s vyuzitim manipulace nebo i zastraSovani. Podvodnik, socidlni inzenyr,
chce ziskat n¢jakou informaci nebo uzivatele donutit k provedeni né&jaké akce a pouzije
K jejimu ziskani riznych kli¢ek, riznych metod manipulace, ¢asové tisné nebo se vydava za
vySe postaveného ve spoleCenské hieararchii. (4) Nejlepsi zpusob obrany proti vySe
uvedenému je zdravy usudek a povédomi o tom, kam se obratit v ptipad¢ nejistoty. Mezi dva
bézné typy postupii vedené¢ho socidlnim inzenyrem je prostfednictvim ICT, nebo postup
vyuzivajici lidsky faktor. Socidlni inZenyrstvi vyuZzivajici lidsky faktor je zptisob, kdy socidlni
inZenyr pouzije telefonicky kontakt mezi dvéma osobami, nebo piimy kontakt k ziskani
citlivych informaci. Mlze se jednat o prosbu kolegy, ktery zada o sdéleni osobnich udajt ¢i

zaslani penéz, nebo telefonat od pracovnika IT odd€leni, ktery po zaméstnanci vyzaduje pod
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riznymi zdminkami sdéleni ptihlaSovacich udaji do IS. Ptipadny uspéch hackera je vzdy

zavisly na tom, zda zaméstnanec spolupracuje.
Phishing

Mezi nejcastéjsi utoky vyuzivajici socidlni inZenyrstvi lze zafadit phishing. Phishingové
utoky maji za cil kradez uzivatelskych dat, ptihlaSovacich ¢i platebnich udajli, a to zneuzitim
e-mailovych sluzeb, zneuzitim online softwarovych sluzeb (napt. Google Workspace,
Microsoft 365, Dropbox), nebo zneuziti cloudovych sluzeb pomoci podvrzenych doménovych
adres a certifikatt. (5) Tradi¢ni phishing je charakteristicky rozesilanim obrovského mnozstvi
e-mailt ¢asto na Spatné adresy, kdy tyto e-maily obsahuji gramatické a stylistické chyby

a odkaz na internet. (4)
Spear phishing

Spear phishing je cileny sofistikovany ttok na konkrétniho uzivatele formou rafinovaného
podvodného e-mailu se Skodlivou pfilohou ¢i podvodnym odkazem. Byly evidovany piipady,

kdy uzivatel jako pfijemce dokonce e-mail od odesilatele o¢ekaval. (4)

1.5 Rizeni informaéni bezpeénosti v organizaci

Podle Sulce je nutno k vytvofeni systému fizeni informa¢ni bezpeénosti v organizaci
v prvnim kroku jmenovat odpovédnou osobu za fizeni informacéni bezpeénosti. V dalsim
kroku by mély vSechny organizace bez rozdilu ve velikosti, pfedmétu podnikani nebo odvétvi
zavést zakladni bezpecnostni opatfeni tykajici se organizaniho a technické zajiSténi. Déle
navazat analyzou rizik, navrhnout vhodny zplisob zvladani rizik a implementovat dalsi

bezpecnostni opatieni. (4)

Vhodna metodika pro fizeni informacni bezpecnosti bez ohledu na velikost organizace
a odvétvi pasobnosti je osetiena normou ISO/IEC 27001 (6) a piislusna bezpecnostni opatieni

organizaéni a technické povahy jsou uvedeny v katalogu opatieni v ISO/IEC 27002 (7).
Aktivum

Aktivum pfedstavuje hmotné ¢i nehmotné vyjadieni urcité hodnoty pro subjekt. Hodnota
aktiva mize byt zmensSena uskutecnénim hrozby. Hmotna aktiva jsou naptiklad nemovitosti,
zbozi, hardware, ceniny, finan¢ni prostfedky. Nehmotna aktiva jsou napftiklad kvalita
personalu, povést firmy, data, informace, znalosti, software, objekty autorského nebo

prumyslového prava. (8)
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Hrozba

Definice hrozby dle McQuade je nahodna ¢i timyslné vyvolana udalost s negativnim dopadem

na daveérnost, integritu a dostupnost aktiv. (9)

Riziko

Kolouchem a kol. je riziko vymezeno jako moZznost vyuziti zranitelnosti aktiva ¢i skupiny
aktiv urcitou hrozbou za ucelem zptisobit organizaci Skodu. V oblasti kyberbezpecnosti jsou
terCem rizika jednak uzivatelé, tak i systémy a aplikace, které jsou uzivateli vyuzivany. (10)
Riziko 1ze definovat jako pravdépodobnost naruSeni vyhovujiciho stavu realizaci hrozby. (8)
Riziko lze vyhledavat nebo se mu lze vyhnout, v n&jakych situacich nezbyva nez riziko
akceptovat. Pfedchazeni hrozby dochazi ke sniZeni rizika, k ochrané¢ aktiv organizace a tim ke
zvySeni bezpe€nosti. V redlném svéte 1ze mapovat z pohledu bezpecnosti podobné situace
jako ty v IT oblasti. Zamykat zdmek ve dvefich je stejné jako uzamykat obrazovku pocitace.
Nestahovat a neinstalovat programy, co lze objevit jako nabizené zdarma ke stazeni.
Rozhlizet se na kiizovatce podobné jako udrzovat pocita¢ aktualizovany a tim chranény, nebo

kontrolovat odesilatele e-maild.
Zranitelnost

Pozar definuje zranitelnost jako ,,nedostatek nebo slabinu bezpecnostniho systému, kterd miize
byt zneuzita hrozbou tak, Ze dojde k poskozeni nebo zniceni hodnoty aktiv. Kazdé aktivum je
zranitelné, protoze jeho hodnotu ohrozuji ruzné viivy.“ (3) Pivodcem zranitelnosti, obdobné
jako hrozby, mohou byt technicka zavada, Zivel ¢i jednani c¢loveéka. (10) Systémova
zranitelnost jsou slabiny v softwaru nebo hardwaru na zatizeni uzivatele ¢i serveru, které
muze zneuzit odhodlany vetielec k ziskani pfistupu do sit€ nebo k jejimu vypnuti. (11) Pipkin
definuje zranitelnost systému jako stav, slabost nebo absenci bezpe¢nostni procedury nebo
technickych, fyzickych nebo jinych kontrol, které by mohly byt zneuzity hrozbou. (12)
Zranitelnosti existuji nejen v hardwaru a softwaru, které tvoii IS, ale také v zdsadach
a postupech, zejména v bezpecnostnich zasadach a postupech, které jsou pouzivany jejich
uzivateli, nejCastéji zaméstnanci organizaci. Vzhledem k tomu, ze zranitelnosti lze nalézt
v mnoha oblastech IS, zranitelnosti zabezpeceni je skutecné cokoli v pocitaGové siti, co ma

potencial zptisobit nebo byt zneuzito ve prospéch ttocnika. (11)
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Zdroje zranitelnosti

Cetnost a rychlost $ifeni kybernetickych utokd v poslednich nékolika letech naznacuji vazné
problémy se zranitelnosti v 1S. Podle Kizza neexistuje zadny definitivni seznam vSech
moznych zdroji zranitelnosti systém. Mnohymi odborniky a agenturami pro hlaseni
bezpec¢nostnich incidentd, jako je napiiklad koordina¢ni centrum Computer Emergency
Response Team (CERT), nebo Computer Security Incident Response Team (CSIRT), je
upozoriovano na vice faktort, které pfispivaji k bezpe¢nostnim problémum a predstavuji
ptekazky pro bezpecnostni feSeni. Mezi nejcastéji zmiitované zdroje problému se zranitelnosti
v systémech patifi konstrukéni chyby, slaby bezpecnostni management, nespravna
implementace bezpeénostnich opatieni, zranitelnost internetovych technologii, obtiznost
oprav zranitelnych systému, omezeni u€innosti reaktivnich feSeni, povaha ¢innosti narusSitelil

a socialni inzenyrstvi. (11)
Bezpecnost v organizaci

Bezpecénost organizace nebo firmy je komplexni koncept, ktery zahrnuje opatieni a Strategie
navrzené k ochrané riznych aktiv organizace, v€etné lidi, majetku, informaci a procesi, pred
riznymi hrozbami a nebezpe¢im. Témito hrozbami mohou byt fyzické, jako jsou piirodni
katastrofy, kradeze nebo vandalismus, a také digitalni, jako jsou kybernetické itoky, malware

nebo kradez dat.

Vztah Grovni bezpecnosti v organizaci je znazornén na Obrazek 2. Podle PoZara je bezpecnost
organizace hierarchicky nejvyssi kategorii. Zahrnuje objektovou bezpecnost, bezpecnost
majetku organizace jako je ostraha piistupt apod. Kontrolou opravnéni fyzického piistupu do
budov je zaroven zajiSténa bezpecnost IS a ICT. Dalsi jeji soucésti je informacni bezpecnost.
Informacni bezpecnost je zaméfena specificky na ochranu informaci organizace. To zahrnuje
identifikaci, klasifikaci a ochranu citlivych informaci, jako jsou osobni udaje zakazniku,
obchodni tajemstvi a strategické plany, pfed neopravnénym pfistupem, manipulaci nebo
zneuzitim. Informacni bezpeCnost se zabyva také ochranou informacnich technologii
a systému pred kybernetickymi hrozbami, véetné utokd na sitovou bezpecnost, phishingu,
ransomwaru a dalSich forem digitalnich utokl. Bezpecnost IS a ICT je zaméfena na ochranu
aktiv, kterd jsou soucasti IS organizace podporovaného informacnimi a komunikacnimi
technologiemi. Z toho divodu je bezpecnost IS a ICT v hierarchii fizeni bezpecnosti
organizace tou nejuzsi oblasti. (3) Bezpecnost IS a ICT je uzce spojena s technologii, a proto

za ni obvykle nese odpovédnost samostatné IT odd€leni nebo bezpecnostni tym. Jelikoz jsou
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zapotiebi specializované znalosti o pocitacovych sitich, softwaru, Sifrovani a bezpecnostnich
hrozbach, je tato oblast vyhrazena specialistim s témito dovednostmi. I kdyz je bezpecnost IS
a ICT vnimana jako Uzce specializovana oblast, je stale zdsadni pro ochranu organizace pied

kybernetickymi hrozbami a zajisténi stability a dveéryhodnosti jejich informacnich systémil.

Bezpecnost
organizace

Informacni
bezpecnost

Bezpecnost IS/IT

Obrazek 2: Vztah trovni bezpe¢nosti v organizaci
Zdroj: vlastni zpracovani dle (3)
Celkové feCeno, bezpecnost organizace zahrnuje jak fyzické, tak digitadlni aspekty,

a informacni bezpecnost je klicovou soucasti celkové bezpecnostni strategie organizace.

1.6 Metoda ohodnoceni rizik PNH

Metoda ohodnoceni rizik PNH je jednoducha semikvantitativni metoda analyzy rizika, ktera
kombinuje prvky kvantitativniho a kvalitativniho pfistupu. Tato metoda vyuziva Ciselné
hodnoty nebo stupné k vyjadfeni urcitych aspektii rizika, které nemusi dosahovat urovné
detailniho matematického modelovani charakteristické pro Upln€¢ kvantitativni metody. Za

pouziti tfech slozek je vyhodnoceno piislusné riziko. (13)
Tato metoda vychazi z rovnice analyzy rizik:
R=PXNXH

Obrazek 3: Vzorec vypoctu metody ohodnoceni rizik PNH

Zdroj: (13)
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kde je:

R - celkova mira rizika;

P - pravdépodobnost vzniku situace;
N - mozné nasledky rizika pro objekt;
H - ndzor hodnotitell na miru.

Jednotlivé slozky metody PNH jsou ohodnoceny na bodové sSkale 1-5. Ohodnocené slozky
metody jako je P, N, H jsou dany do vztahu k hrozbam a provede se ohodnoceni hrozeb. Tim
dojde k urceni pravdépodobnosti vzniku situace, k ohodnoceni vaznosti nasledkt rizika pro
objekt a ke zjisténi ndzoru hodnotitelli na miru zavaznosti rizika. Hodnoty jednotlivych slozek

jsou nasledné dosazeny do vzorce Obrazek 3.

Vyslednd hodnota R celkového hodnoceni rizika vyjadiuje dle ptislusné hodnotici stupnice

v Tabulka 1 troven nutnosti zavedeni protiopatieni. (13)

Tabulka 1: Celkové hodnoceni rizika metody PNH

Rizikovy stupen R Mira rizika
. >100 Neptijatelné riziko
I1. 51 -100 Nezadouci riziko
1. 11-50 Mimé riziko
V. 3-10 Akceptovatelné riziko
V. <3 Bezvyznamné riziko

Zdroj: vlastni zpracovani dle (13)

Pomoci metody ohodnoceni rizik PNH ma organizace moznost identifikovat a analyzovat
rizné druhy rizik, pravdépodobnost jejich vzniku a 1€épe porozumét jejich potencidlnim
dopadim. Na zdklad¢ vysledkidi pouziti této metody mulZe organizace rozhodnout, jakym
zptiisobem s riziky naloZit-bud’ je pfijmout, sniZit, pfenést nebo se jim vyhnout-a vytvofit plan

fizeni rizik, kterym lze minimalizovat nezddouci dopady a maximalizovat ptilezitosti.
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2 POPIS VYBRANE ORGANIZACE A PRUZKUM
NASTAVENYCH PREVENTIVNICH OPATRENI
Z HLEDISKA ZAMESTNANCU

Obsahem kapitoly je popis vybrané organizace a prizkum nastavenych preventivnich opatfeni

IT bezpecnosti z hlediska zaméstnanct v organizaci.

2.1 Popis vybrané organizace

Vybranou organizaci je pojistovna se sidlem Vv Praze. V roce 1991 vznikla jako akciova
spolecnost a nyni je soucasti mezinarodni pojistovaci skupiny. Jeji zékladni kapitdl ma
4000 000 000 K¢ a ma nejvétsi klientsky kmen, ktery obsahuje 4 miliony klienti. Klienty
organizace jsou jednak fyzické osoby, tak i pravnické osoby. Organizace zaméstnava 3096
0sob. S ohledem na klientsky kmen je prioritou organizace byt spolehlivym a duvéryhodnym
partnerem. Vizi spolecnosti je, aby byla svym klientim oporou v nepfiznivych Zivotnich

okamzicich. (14)

Prizkum nastavenych preventivnich opatfeni IT bezpecnosti je zaméfen na zaméstnance
pojistné-technického ttvaru. Pracovi§t¢ tUtvaru je umisténo v kanceldiskych budovach

v Praze, Brné a v Pelhiimov¢, kde maji v oddélenych sekcich sidlo i jiné firmy.

2.2 Prizkum nastavenych preventivnich opatieni v oblasti IT bezpe¢nosti

a pripadnych hrozeb z hlediska zaméstnanci

Nasledujici kapitola se bude zabyvat nastavenim preventivnich opatfeni v oblasti

IT bezpe€nosti ve vybrané organizaci a pfipadnych hrozeb z hlediska zamé&stnanci.

2.2.1 Zpusoby zajiSténi divérnosti informaci
Nasledujici ¢ast bude vénovana netechnickym ptikladim zajiSténi divérnosti informaci

Vv organizaci.
Objektova bezpec¢nost

Kontrola vstupu je pro bezpecnost organizace stejné duilezitd jako ochrana informaci a dalSich
aktiv. K identifikaci kazdého zaméstnance slouzi vstupni karta, kterd v prostorach uvnitt
budovy odliSuje opravnéné osoby od téch nepovolanych. V identifikacni karté je umistén Cip,
jehoz kdd je elektronicky snimén. Urcuje vstupni prava pro ptistup do zabezpecenych prostor
na individudlni urovni kazdého zaméstnance v zdvislosti na stupni zodpovédnosti

a pracovnich povinnostech. Pro pfipadné navstévniky je ziizena kniha hostid, kam je kazdy
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navstévnik zapsan. Zaméstnanec nese za svého navstévnika odpovédnost a zajistuje doprovod
po celou dobu navstévy v prostorach organizace tak, aby se nedostal do nepovolenych

prostor. (15)
Spofti¢ (uzamknuti) obrazovky

Zablokuje pocitaC a zabrani nepovolané osob¢ v piistupu k pracovnim, internim nebo
davérnym udajim v dob¢, kdy uzivatel neni u svého zapnutého pracovniho pocitace. Pocitac

1ze znovu pouzit po zadani (diveérného) hesla zaméstnance. (15)
Cisty pracovni stiil

Cisty pracovni stil bez citlivych nebo davérnych materialti jako jsou dokumenty, sestavy,
pamétovd média apod. zanechanych na stole bez dohledu po opusténi pracovisté.
Zameéstnanec pred odchodem od stolu by mél vyprazdnit piihrddku na dokumenty a doSlou
postu, uzamknout zasuvky u stolti a kartoték a klice ulozit na bezpecném skrytém miste.
Z flipchartti a z dalSich prezentacnich pomiicek by mél odstranit citlivé informace. Pocita¢ by

mél byt pred odchodem z pracovisté uzaméeny nebo vypnuty. (15)
Misto a vybaveni pro bezpec¢né ukladani informaci

Je to misto, kde mohou byt divérné dokumenty uzamceny (trezor, uzamykatelna zasuvka,

skiinka). (15)
Bezpecna likvidace médii a dokumentii

Pokud jiz informace nejsou nadale vyuzitelné, je tfeba je bezpetné zlikvidovat. V piipadé
vypocetniho zafizeni je predat oddé€leni IT k vyfazeni. Papirové dokumenty obsahujici osobni
nebo divérné firemni informace je tfeba zniCit skartaci. (15) Ze zdkona je ovSem nutné
nékteré dokumenty uchovat. (16; 17) Divérna data na ptenosnych médiich je tieba pied
vyhozenim nosicl odstranit a fyzické nosice jako napt. CD, flash disk je tfeba fyzicky znicit.
Odstranéni neni to samé jako vymazani dat z médii. Pro odstranéni dat z média je nutny
specidlni software. Pokud neni tento software k dispozici, je bezpecné odstranéni dat zajisténo

zni¢enim nosice. (15)
Hesla

Heslo je spojeno s osobnim uzivatelskym jménem kazdého zaméstnance. Uzivatelské jméno
je elektronické jméno, které je zaméstnanci pridéleno pii nastupu. UZivatelské jméno je

elektronicka identita a heslo je zvoleny identifikacni kod, ktery znad pouze uzivatel.
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Uzivatelské jméno je systémem rozpoznano po piihlaSeni, nasledné po zadani hesla porovna
uzivatelem zadané udaje s t€mi, které jsou v systému ulozeny. Pokud je zadané heslo spravné,
systém umozni uzivateli ptistup k datim a informacim. Pii vytvaieni hesla by se m¢l uzivatel
vyhybat béznym sloviim, datiim nebo ¢islim, zvlasté t€ém, kterd vyvolavaji osobni asociace,
napt. datum narozeni nebo piijmeni. Dale by nemélo byt voleno heslo jako néjaka
posloupnost, protoze jsou potom snadno odhadnutelna. Uzivatel by mél délku hesla volit
minimaln¢ z dvanacti znaka, ale zaroven tak, aby nemél problém si jej zapamatovat. Je
nezadouci nékam zapisovat heslo (papirek, nalepovaci prouzek, zadni strana klavesnice),
protoze je mozné i pravdépodobné jeho vyzrazeni. Heslo musi obsahovat zastupce alespon tfi
z kategorii znaka jako je velké pismeno, malé pismeno, Cislice a specidlni znak. Heslo by
mélo byt v pravidelnych intervalech obménovano, v organizaci je nastaven interval na 90 dni.
(15)

Zasady informacni bezpecnosti

Zasady informacni bezpecnosti vyzadujici zakotveni zavazku zachovani diivérnosti informaci
(mlcenlivosti) se vS§emi zaméstnanci organizace a spolupracujicimi pravnickymi a fyzickymi
osobami souvisi se skupinovou politikou, ktera byla pielozena jako ,,Skupinovy provadéci
pokyn bezpe¢nosti informaci® (18). Z ni vychazi i zavazny interni pfedpis pro koncové
uzivatele ,,Pravidla IT Bezpecnosti pro koncové uZivatele®, kdy zaméstnanec musi potvrdit
seznameni s internim pifedpisem (IP) v aplikaci pro vyhledani zavaznych interni piedpist
(EDIT). (19)

2.2.2 Zpusoby zajisténi integrity informaci
V této podkapitole bude vysvétlen vyznam integrity (neporuSenosti) informaci a bude
uvedeno, jaké organizacni a technické zpusoby K zajisténi integrity informaci jsou organizaci

pouzivany.

Chod kterékoli organizace je zavisly na spravném zpracovani potfebnych a relevantnich
informaci (dat) souvisejicich s jeji Cinnosti. Kazda slozka, oddé€leni, utvar a tym potiebuje
jiné, pro n¢j nepostradatelné, informace a data. Chybné nebo chybéjici informace mohou
V procesu piijimani rozhodnuti nebo pii reakcich na potfeby klientl zpisobit spolecnosti
velkou Skodu. Zajisténi integrity dale uvedenymi metodami ma data a informace ochrénit
ptfed jejich neautorizovanou zménou nebo ztratou. Existuje zde pak i pfesah az k zajisténi
dostupnosti (poskozena data nelze zpfistupnit). Ochrana integrity informaci a informacnich

systémi s cilem minimalizovat riziko poskozeni je tedy vysokou prioritou organizace.
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Zpusoby zajisténi integrity informaci jsou vytvofeny na ochranu integrity systému a informaci

Vv nich uloZenych. (19)
Procesy zalohovani

Pravidelné zalohovani poskytuje ochranu proti neocekavanému zni¢eni systémti nebo dat.
Zalohy dat musi byt aktualni a spolehlivé. Na téchto zalohach jsou zameéstnanci a ostatni
zpracovatelé v piipad€ vypadku systému zavisli. Zalohovani sdilenych diskli na serverech je
obvykle automatické, ptesto je vSak tfeba zalohovat i soubory vytvorené na PC pfidéleném
zaméstnanci. V organizaci jsou uzivatelim zalohovany automaticky osobni disky H a sdilené
disky X, coz je preferovany prostor pro ukladani pracovnich dat. Tyto disky vSak maji
omezené kapacity, proto je v organizaci béznou praxi, ze kupiikladu archiv posty je ukladan
na lokalni disky (napf. notebooku), nikoliv na vyménitelnd média (USB disky). V zalohovani
dat existuji tfi zédkladni pravidla dané internim ptedpisem ,Pravidla IT Bezpecnosti pro
koncové uzivatele*: védét, kdo je za co zodpovédny, provadét pravidelné zalohovani a zélohy

ukladat na bezpe¢ném misté. (19)
Integrita systému

Zameéstnanci by neméli provadét zmény v systému bez patficného opravnéni. Ani by se
nem¢éli bez opravnéni pokousSet opravovat zadnou cast IS. V piipade problému s informaénim
systémem (aplikaci, pocitacem, periferii) maji k dispozici aplikaci Helpdesk nebo kontaktni
telefon na operatory Helpdesku, ktefi kone¢nym uzivatellm v celé organizaci zajist'uji

IT podporu. (19)
Antivirova ochrana

Pouzivani antivirovych programt slouzi k identifikaci viri a k eliminaci poskozenych
programl a dat jeSté piedtim, nez mohou viry zpusobit jakoukoliv $kodu. Pocitacové viry
predstavuji velmi realnou a neustalou hrozbu pro bezpe¢nost informaci. V soucasné dob¢ je
realnd nakaza pfes sité nepfebernym mnozstvim virt. Nékteré jsou viceméné zabavné nez
doopravdy Skodlivé, ale nékteré jsou velmi nebezpetné, piedevSim pokud se dostanou
do korporatniho prostiedi. Znalost toho, co mohou viry zptsobit, odkud pochazi a jak se proti
nim chranit, je proto velmi dilezitad. Viry mohou pochdzet z pfiloh e-mailli, kde mohou byt
maskovany jako obrazek ¢i dokument, ddle mohou pochdzet ze souborli nactenych
Z internetu, z infikovanych pfenosnych nosicli dat, nebo z levnych pochybnych software.

Antivirova kontrola vSech pfichazejicich a odchazejicich dat je osvédéenym zplsobem
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k zabranéni S$ifeni vird v systému organizace. Pouzivani antivirovych programi vede
k identifikaci virt a k eliminaci poskozenych programi a dat jesté piedtim, nez mohou viry
zpusobit jakoukoliv Skodu. Organizace ma ve svych systémech nastavenou automatickou
detekci a odstranéni znamych virt. Proto je dilezita aktudlnost antivirového programu, coz je
zajiStovano servisni spolecnosti. Od zaméstnanct je potieba ostrazitost a nespoléhat, ze kazdy
Skodlivy program musi byt rozpoznan. S odvolanim na to, ze jest¢ nemusi byt zndm a v tom

ptipad¢ jen piipravenost uzivatele je ochranou. (19)
Ochrana proti viriim — email

Pomoci e-mailu se miize informace dostat k lidem rychleji a zefektivnit vyfeSeni problémii,
pokud je pouzivan spravné. E-mail neni bezpecny zplsob pro zasilani duvérnych zprav,
pokud nejsou piridana bezpeCnostni opatfeni jako napt. Sifrovani obsahu. E-mail svymi
pfilohami muize nakazit pocitac¢ viry. Nezédlezi jen na antivirové ochrané, ale také na
opatrnosti uZivatele. Obsah e-mailu mize byt pouzit v soudnim fizeni jako elektronicky
dikaz, proto by mél byt zaméstnanec obezietny a pouzivat jej pouze pro obchodni ¢i sluzebni
ucely. Zaméstnanec by se m¢l vyhybat zasilani citlivych a divérnych dokumentii v oteviené
podobé elektronickou postou. Dokument by mél zkomprimovat programem WinZip
(nebo jingym obdobnym programem) za pouziti hesla. Toto heslo nasledné sdélit adresatovi
jinym komunikacnim kandlem. Jakykoliv podeziely e-mail byl mél zaméstnanec okamzité

nahlasit na Helpdesk. (19)
Bezpecné pouZzivani internetu

Internet dava hackeriim potencidlné otevieny pfistup k jakymkoliv informacim, které ma
uzivatel ve svém PC, pokud neni jeho PC chranéno. Informace staZzené z internetu mohou
obsahovat viry stejné jako jakakoliv jind forma pocitacovych dat. Za ucelem ochrany pied
napadenim internetovymi viry organizace nastavuje kontrolni mechanismy, aby zajistila
antivirovou kontrolu veskerych ptichozich dat pfi jejich stahovani. Presto ale nezarucuje
100% bezpecnost. Uplné nové viry nemusi byt v systémech dogasné podchyceny. Proto je pro
zaméstnance vZdy lepSi vyhnout se stahovani dat z internetu a navstévovat jen divéryhodné
webové servery. Zameéstnancim je povoleno vyuzivat internet k soukromym ucelim
Vv omezené mife, ale pfednostné€ je urCen pro pracovni ucely. Zaméstnanci nesmi vstupovat na
nevhodné webové stranky nebo na diskuzni fora, jejichz obsah by mohl byt interpretovéan jako
hanlivy, obtézujici ¢i jinak urdzlivy. Z neznamé webové stranky mohou byt do systému

pfenesena data, aniZ by o tom uZivatel védel. Proto by mél uZivatel navStévovat jen
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divéryhodné webové servery. Prezentace informaci o organizaci na internetu je zéasadni
s ohledem na fakt, Ze je internet vefejna doména. Na internet nelze vystavovat informace,
které jsou pro organizaci a zZ hlediska zdkoni divérné, osobni a citlivé. Publikovanim dat
0 organizaci na internetu jsou povéreny urcité osoby. Kuptikladu v diskuznich férech nesmi

byt zvefejiiovany interni nebo diveérné informace o organizaci. (19)
Bezpeénost mimo pracovisté

Pravidla prace z domova nebo jinych externich mist je organizaci oSetiena pracovni smérnici
»Pravidla IT bezpecnosti pro koncové uzivatele, jejiz soucasti je 1 vzdaleny pfistup k datim
spole¢nosti, napt. z domova, kde je uvedeno, ze primdrnim piistupem je prostfednictvim
vzdalené plochy Citrix. Pokud je zaméstnanec mimo kancelaf, veskeré vybaveni jako
napiiklad notebook, mobilni telefony, bezpecnostni karty a tablety (i soukromd zafizeni
zaméstnancl) vyZaduji zabezpeceny ptistup pomoci aplikace Microsoft Intune. Tato aplikace
spravuje a zabezpeCuje pristup uzivatell a jejich zafizeni k prostfedkiim organizace. Dale
automatizuje nasazeni zasad pro aplikace, zabezpecCeni, konfiguraci zafizeni, dodrzovéni
ptredpist, podminény pfistup a integruje se sluzbami ochrany pted mobilnimi hrozbami. (20)
Zaméstnanec by mél citlivé informace prevazet v pfiru¢nim zavazadle, nemél by nechavat
V automobilu zafizeni jako notebook, tablet viditelné polozené, i1 kdyz je vozidlo uzamceno.
Dale by mél zaméstnanec, pokud mozno, vozidlo vzdy uzamknout a vzdy uzamykat svij
mobilni telefon tak, aby bylo nutné pied jeho pouzitim zadat PIN kod. Pokud zavazadlo
disponuje zdmkem, pouzivat jej. Zaméstnanec by si mél s sebou brat pouze ty technické
prostfedky, které pro cestu ¢i jednani pottebuje. A konecné by mél dbat na ostrazitost, kdyz
do ngj naptiklad n€kdo vrazi, nebo vylije napoj, protoze miiZze jit o pokus o kradez. Mezi dalsi
bezpecnostni pravidla je zafazeno vymazat z pracovniho notebooku vSechny staré soubory,
chranit heslem citlivé/dtivérné soubory a provadét pravidelné zalohovani dat. Zaméstnanci by
méli davat pozor, aby se jim pii praci nikdo nedival pfes rameno a neprojednavali

citlivé/dtvérné zalezitosti na vetejnosti. (19)
Plany obchodni kontinuity

Planovani procest obnovy dat zajist'uje spole¢nosti moznost pokracovat v provozu 1 v ptipadé

selhani systémi nebo jiné poskozujici udalosti (povoden, pozar) nahradnim zptisobem. (19)
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Pravidla instalace a Fizeni zmén

Stanovené postupy poméhaji kontrolovat, jaké zmény byly v systému provedeny a kdo je
provedl. (19)

2.2.3 Zpusoby zajisténi dostupnosti informaci

Zaméstnanci pouzivaji informac¢ni zdroje (data) a nastroje organizace (hardware, software, IS)
K tomu, aby mohli vykonavat svoji praci. Pokud je pfistup k pfislusnym informacim
a zafizenim pferuSen, nemohou vykonavat svou préaci. V zdvaznych pfipadech, napft. pfi
vypadku hlavnich systémi, miize nedostupnost informaci zcela paralyzovat chod organizace.

Pravée proto je dilezité udrzovat a chranit dostupnost informaci a dalSich zdroju.

Zakladnim cilem bezpe€nostnich opatfeni organizace je =zajistit maximalni dostupnost
informaci a systémil autorizovanym osobam a ty ostatni (neautorizované) k informacim

nepustit nasledujicimi zpusoby (18):

e dostatecné silnym heslem, ktery je znam jen vlastnikovi Gctu,

e Kklasifikaci informaci, coZ je zatazeni informaci, dat, dokumentt apod. do skupin, které
je ohodnocuji a ke kategoriim déavaji pristup jen autorizovanym osobam a systémum,

o fyzickou bezpetnosti, kterd zajisti, ze se Kkinformaci a systému nedostane
neautorizovana osoba,

e pravidelnym Skolenim zaméstnanct.
Skoleni informacni bezpec¢nosti

Nastavena preventivni opatfeni shrnuje Skoleni informacni bezpecnosti, které je organizaci
pojato jako budovani povédomi o informac¢ni bezpecnosti (Information Security Awareness).
Skoleni a test je vyzadovano u vsech pracovnikii organizace. Skoleni je opakovano obvykle
kazdy jeden aZ dva roky. Ur¢itou formou je provadéno i u externisti. Je to soucasti
pozadavkt regulatora Ceské narodni banky (CNB). Jiné instituce mohou mit jiny dohled,
napf. Nérodni bezpe¢nostni titad (NBU), Narodni ufad pro kybernetickou a informaéni
bezpeénost (NUKIB), pokud spadaji pod Zakon o kybernetické bezpe¢nosti a auditd
finan¢nich instituci. Byt si védom bezpecnosti neboli ,,mit bezpe¢nostni povédomi‘ znamena,
ze uzivatel bude védét, ze existuje zranitelnost i hrozba, tj. moznost, ze by nékdo mohl
nahodné nebo zamérné poskodit ¢i zneuzit informace, uloZené v informacnim systému.

Informace, jinak také informaéni aktiva v majetku organizace, je zapotiebi chrénit, snaZit se

hrozby odhalit a zastavit diive nez se popsané véci jako poskozeni, zneuziti ¢i zniceni
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nastanou. Hrozbou je zde myslena udalost, pti které¢ dojde k popisovanému poskozeni, ztraté,
vyzrazeni. Cilem budovani povédomi o bezpecnosti by mélo byt dosazeni posunu v pfistupu

pracovniki k IT bezpe¢nosti, tedy k zabezpeceni informaci a majetku organizace. (15)
Klasifikace informaci

Organizaci je vyuzivana klasifikace informaci, coz je proces kategorizace informaci
do kategorii podle jejich hodnoty pro organizaci a miry zavaznosti negativniho dopadu
v pfipadé jejich uniku. Hlavni cile procesu klasifikace informaci je snizeni rizika
neopravnéného zpiistupnéni informace, zajiSténi souladu s relevantnimi pravnimi piedpisy
a standardy, zachovéni provozni efektivity za souCasné piiméfené ochrany informaci

organizace. (15)
StéZejni role a odpovédnosti v procesu klasifikace informaci jsou nasledujici:
Specialista klasifikace informaci

Je to osoba povéfend osobou odpovédnou za klasifikaci informaci. Udrzuje kompletnost
a aktualnost interniho pravidla klasifikace informaci. Udrzuje ve spolupraci s vlastniky
dat/informaci a jejich zastupci aktualnost katalogu klasifikovanych informaci. Poskytuje
nezbytnou podporu a konzultaci vlastnikiim dat/informaci a jejich zastupcim. Vytizuje
na zadosti o udé¢leni vyjimky z pravidel klasifikace informaci, pfijima vSechna ozndmeni
a podnéty v souvislosti s porusenim davérnosti informaci spole¢nosti. Podili se na feSeni

bezpecnostnich incidentt proti pravidlim klasifikace informaci. (15)
Vlastnik dat/informaci

Je to osoba v postaveni feditele, v korporatnim prostiedi je pouzivano oznaceni Chief
executive officer (CEO), ktery odpovida za zaji$téni piistupu uzivateli ke klasifikovanym
informacim v souladu s principem ,,need to know* vcetné¢ pravidelné revize. Tato osoba je
odpovédna za definovani a zajisténi odpovidajicich bezpec¢nostnich pozadavki na ochranu

klasifikované informace v souladu s jinymi internimi piedpisy spole¢nosti. (15)
Zastupce vlastnika dat/informaci

Je to osoba povétena vlastnikem dat/informaci, definuje a aktualizuje katalog klasifikovanych
informaci. Podporuje uzivatele informaci v dodrzovani internich pokynii a vhodnym

zptisobem kontroluje dodrzovani pravidel naklddani s informacemi. Pisemné informuje

27



specialistu o jakémkoliv poruseni pravidel klasifikace informaci, o kterém se dozvi a které

vyznamng ohrozi ¢i porusi diivérnost informaci spolec¢nosti. (15)
Uzivatel dat/informaci

Seznamuje se a dodrzuje pravidla klasifikace informaci, klasifikuje informace stupném
davérnosti. Pti nakladani s informacemi spole¢nosti dodrzuje stanovena pravidla. Zajistuje
ochranu informaci pfed neopravnénym piistupem. Neprodlen¢ oznamuje bezpecnostni
incidenty, jejichz dusledkem je poruSeni divérnosti informaci. Zachovava mlcenlivost

0 zalezitostech tykajici se pravidel klasifikace informaci.

Na Obrazek 4 je znazornén katalog klasifikovanych informaci, na kterém je patrny souhrn
vSech vytvofenych a zpracovavanych informaci v ramci urcité organizacni oblasti. Kazda
organizacni oblast Cili utvar organizace je podfizen vlastnikovi dat/informaci. K tomu je
vazan urity stupeit divérnosti, ktery jim byl ze strany vlastnika dat piidélen. (15) Pro
ilustraci bude uveden jeden piiklad z katalogu klasifikovanych informaci. Proces pro
kontrolni ¢innosti provadéné ve vztahu k problematice prevence legalizace vynosu z trestné
¢innosti spolu s pfifazenymi nastroji jSou v gesci Gtvaru bezpe¢nostniho managementu. Tento
proces a ptifazené néstroje maji pridélen stupen klasifikace ditvérné. Katalog klasifikovanych
informaci je dostupny v autentizaénim protokolu, Extensible Authentication Protocol (EAP).
(21)

Stuped
Spoleénost Uroved 1 Uroven 2 Proces Kiasifikovana informace Klasifikace Prifazené komponenty

Obrazek 4: Katalog klasifikovanych informaci

Zdroj: (21)
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Uzivatel dat/informaci klasifikuje informace spolecnosti do jednoho z nasledujicich stupiiil

duvérnosti:
Verejné

Neopravnéné zptistupnéni ma zanedbatelny dopad na podnikani, aktiva, jednotlivce, image
spolecnosti ¢i obchodni partnery. Informace zarazené do kategorie ,,Veiejné* jsou ptirozené
ve vefejné doméné¢ a z tohoto divodu nemusi byt zvlastnim zplhsobem chranény.
Ptiklady: finan¢ni reporting (publikovany), schvalena rozvaha (publikovand), tiskové zpravy
(publikované), materialy pro vefejné akce, korporatni a marketingové informace

(publikované).
Interni

Neopravnéné zpfistupnéni md omezeny dopad na podnikéni, aktiva, jednotlivce, image
spoleCnosti ¢i obchodni partnery. Ptiklady: politiky, postupy, provadéci pokyny, interni

sd¢leni, adresar spolecnosti, organiza¢ni schémata.
Diivérné

Neopravnéné zpiistupnéni mize mit vyznamny dopad na podnikani, aktiva, jednotlivce,
image spolecnosti ¢i obchodni partnery. Ptiklady: osobni Uidaje zédkaznikl/zprosttedkovateli
(napf. datum narozeni, adresa, telefonni ¢islo, e-mailova adresa, zdravotni udaje
poskozenych atd.), osobni slozky zaméstnancii a mzdové tudaje, interni vypocty tykajici

se produktl a tvorby cen, ucetni a rozpoctové udaje. (15)
Prisné ditvérné

Neopravnéné zpfistupnéni mulze mit vazny ¢i tragicky dopad na podnikéani, aktiva,
jednotlivce, image spolec¢nosti ¢i obchodni partnery. Pfiklady: v podstaté se jedna
0 privilegované informace, napt. informace tykajici se aktivit v oblasti fuzi a akvizic, ,,cenove

citlivé® finan¢ni dokumenty, materialy uréené vyhradné pro potfeby top managementu.

V zavislosti na stupni davérnosti informace jsou v dokumentu ,Manual zachéazeni
s informacemi spolecnosti®, ktery je ptilohou IP ,,Pravidla klasifikace informaci®, definovana
pravidla nakladadni s informacemi spolecnosti s poznamkou v ptipadé, Ze je uzivateli dostupny
proces/nastroj k zajisténi souladu svého zachazeni s danymi pravidly. (15) Manual zachazeni
s informacemi spolecnosti je ilustrovan Obrazek 5, ze které¢ho je patrné, Ze pro zabezpecenou

tiskarnu spolecnosti s omezenim pouziti je dovolen tisk
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dokumentd s klasifikaci C2-interni az C4-ptisné divérné. Informace klasifikované jako piisné
duveérné lze tisknout pouze na tiskarné, kde je pfistup k ni logicky ¢i fyzicky fizen, tj. za
autentizace prostiednictvim pfistupové karty ¢i jiného prostfedku a za stalé ptitomnosti toho,

kdo tisk zadal.

Tisk informace klasifikované jako DUVERNE a PRISNE DOVERNE na tiskdrné
mimo viastnictvi spoleénosti a bez omezeného pfistupu uZivateld je
zakazano.

Externi tiskarny Dovoleno

Kaidy uZivatel by mél z preventivnich divodd minimalizovat tisk informace
& S s . Kasifikované jako DUVERNE na tiskarné spoleénosti bez omezeného
pistupu uZivatelli (véetne zafizeni uZivanych v rémci outsourcingované
€innosti).
Informace klasifikované jako PRISNE DUVERNE Ize tisknout pouze na
tiskarné, kde je logicky nebo fyzicky fizen pfistup (za autentizace
prostfednictvim pfistupové karty ¢i jiného prostfedku a za stalé pfitomnosti
toho, kdo tisk zadal).

Tiskarny spolecnosti (véetné zafizeni
Tisk Tiskarny uZivanych v ramci out{our_cingu) bez Dovol D
mozZnosti omezeni pfistupu

Zabezpecené tiskarny spole€nosti s

: S Dovoleno  Dovoleno  Dovoleno Implementovano
omezenim pouZiti

Obrazek 5: Manual zachazeni s informacemi spole¢nosti

Zdroj: (15)
Za jedno z pravidel nakladani s osobnimi udaji lze povazovat, Ze spolecnost jako spravce
a zpracovatel osobnich udaji pfijala technickd a organiza¢ni opatieni k zajisténi odpovidajici
urovné zabezpeceni osobnich udaji. Tato opatieni zahrnuji 1 bezpecné nakladani s osobnimi
udaji, kdy jsou zaméstnanci povinni pii nakladani s osobnimi udaji dodrzovat pravidla, ktera
se vztahuji na informace klasifikované jako duvérné. Dale jsou zaméstnanci povinni pfi
nakladani se zvlastnimi kategoriemi osobnich udaji dodrzovat pravidla, kterd se vztahuji

na informace klasifikované jako ptisné duvérné. (15)

VSsichni uzivatelé maji povinnost vSechny dokumenty v elektronické ¢i papirové podobé,
které obsahuji informace klasifikované jako diveérné nebo pfisn¢ divérné viditelné oznacit
ptislusnym klasifikacnim stupném dle metodického pokynu k oznacovani informaci. Piiklad
oznac¢eni dokumentu je zndzornén na Obrazek 6. Povinnost oznaCovéani se nevztahuje
na smluvni dokumentaci, vybranou klientskou korespondenci, komunikaci s organy ¢innymi

V trestnim fizeni a organy vefejné spravy. (15)
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Tento dokument je klasifikovan stupném DOVERNE

Sheetl ¥ r »
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Obrazek 6: Klasifikace a ozna¢eni dokumentu

Zdroj: (15)

2.2.4 Legislativni opatieni

Obecné plati, Ze zdkony zabyvajici se informacéni bezpecnosti vyZaduji od organizaci pfijeti
takovych opatfeni, aby mély jejich pouzivani pod kontrolou véetné informacnich systémd,
ato zavedenim kontrol zajistujicich omezeny piistup k informacim, zavedenim procest
zajist'ujicich moznost obnoveni informaci. Dale jsou zavedeny kontroly zajiStujici, aby
zpracovavané a uchovavané informace byly piesné, a kone¢né i monitorovani toku informaci

s cilem odhalit poruSeni pravidel informacni bezpecnosti.

Poruseni pravidel zaméstnancem V souvislosti se zavaznymi internimi pravidly muize vést
i kK rozvazani pracovniho poméru. Dale miZe poruSeni pravidel vychazejicich z platnych
zakonll miize vést az k trestnimu stihani. (15) Téz mtze byt udélena pokuta nebo vymahana
nahrada Skody. Proto je v nejlepsim zajmu kazdého zaméstnance brat otazky bezpecnosti
informaci vazn€. Nejen kvuli mozné zpisobené Skod¢€ nebo poruseni predpist, ale i kvali

disledkim, kterym by bylo nutné ¢elit, pokud by doslo k poruseni zékona.

vvvvv 4

Mezi nejdulezitéjsi zakony souvisejici s IT bezpecnosti spoleénosti patii Zakon ¢. 89/2012
Sb., obCansky zdkonik v platném znéni, zejména pak ustanoveni §504 (obchodni tajemstvi)
(22), Zakon ¢. 277/2009 Sb., o pojistovnictvi v platném znéni, zejména pak ustanoveni §127
(povinnost micenlivosti) (23), Zakon ¢. 101/2000 Sb., o ochran¢ osobnich udaji (24), ktery
byl v r. 2019 nahrazen Zakonem ¢. 110/2019 Sb., o zpracovani osobnich udaju (GDPR) (25)

a konecné Zakon €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem

autorskym a 0 zméné nékterych zakont (autorsky zakon) v platném znéni (26).
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3 VYSLEDKY PRUZKUMU A VYHODNOCENI SLABYCH
MIST

Prizkum nastavenych preventivnich opatfeni v oblasti IT bezpec¢nosti a piipadnych hrozeb

v organizaci z hlediska zaméstnanct byl proveden nejprve tak, ze byla urcena aktiva, hrozby

a zranitelnosti. Néasledné bylo provedeno jejich ohodnoceni metodou PNH popsanou

v kapitole 1.6, ze které vzesly vysledna slaba mista.

3.1 Aktiva organizace

Definice aktiv vybrané organizace byla provedena na zakladé skupinové politiky organizace
a internich materiald organizace. Dale byly poznatky Cerpany z vlastni znalosti pracoviste,
které byly nasledné konzultovany s expertnimi pracovniky organizace. V Tabulka 2 jsou

uvedena vybrand aktiva, ktera ptedstavuji pro organizaci hodnotu.

Tabulka 2: Aktiva organizace a hodnota nasledka

Vyse
Aktiva organizace Pouziti aktiv :g(sjlre]?lgﬁ

(N)
Al | databaze udaje o klientech a smlouvach 5
A2 | povést firmy obchodni vysledek 4
A3 | software operacni systémy (OS), aplikace, nastroje 2
A4 | finané¢ni zdroje pfistup k Gi¢etnimu systému, platbam 5
A5 | zalohy zalohovana data uzivateld IS, OS, databazi 5
Ab | koncova zaFizeni notebooky, telefony, tiskarny, monitory 2
A7 | uzZivatelé IS zaméstnanci s piistupem do IS, databazi 3

Zdroj: vlastni zpracovani

Tabulka 2 obsahuje popis pouziti aktiv v organizaci a kvalitativni ohodnoceni aktiv
organizace na bodové Skale 1-5, kdy niz$i hodnota znamena niz8i dilezitost aktiva a tim

I nizsi dulezitost aktiva pro organizaci. Z toho vyplyva hodnota nasledka (N) pro organizaci.

3.2 Hrozby pro aktiva organizace

Spektrum hrozeb, jez cili na koncové uzivatele, je celkem Siroké. Radn& proskoleny
zaméstnanec jako uZivatel IS mize hrozbu sndze rozpoznat a ubranit se. Ochrani tak sebe,
svou praci a pomiize ochranit i informace, které vlastni spole¢nost, u které¢ je uzivatel
zaméstnan. Urceni hrozeb v Tabulka 3 bylo provedeno na zakladé¢ aktualnich nebezpeci, ktera

se vyskytuji v kyberprostoru (27) a ktera ovliviiuji chod korporatnich organizaci (28).
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Tabulka znazoriiuje matici hrozeb ve vztahu k jednotlivym aktivim, kdy jejich vzajemny

prinik oznacuje, jaka hrozba ohrozuje jaké aktivum. Déle je obsahem tabulky ohodnoceni

hrozeb na bodové skale 1-5, kdy vysSs$i hodnota znamend vysSi vyznamnost hrozby pro

organizaci. Stanovenim ¢iselné hodnoty jednotlivych hrozeb je umoznéna kvantifikace hrozby

a tim stanovuje pravdépodobnost vzniku (P).

Tabulka 3: Matice hrozeb a aktiv

&
=
=
=
N
>
£ of |3
< é’ 5 5 @
=3 N N
B 8 F g K= g %
2 % g B 2| g & & =
< &8 3 & 3| & § 2| B
hrozby Al | A2 | A3 | A4 | A5 | A6 | A7
H1 | neopravnény vstup na pracovisté 3 X X | X
H2 | chybna klasifikace dat 4 | X | X X X
H3 | nechtény zasah do integrity dat 2 | X X X X
H4 | phishing utok 5 [ X[ XXX ]X X
H5 | ransomware 4 [ X X[ X[ X[ X[ XX
H6 | chyba/ztrata/odcizeni HW 1 X[ XXX
H7 | zneuziti zaméstnancem 2 | X[ X[ XX X[ X
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3.3 Zranitelnosti a vypocet pomoci metody PNH

Na zaklad¢ znalosti Gtvaru organizace a konzultace s expertnimi pracovniky utvaru byly
stanoveny zranitelnosti, které jsou shrnuty v Tabulka 4. Tabulka obsahuje ohodnoceni miry
ohrozeni (H) jednotlivymi zranitelnostmi na bodové skale 1-5, kdy vyssi hodnota vyjadiuje

vaznou zranitelnost a tim i vy$8i hodnotu miry ohroZeni (N).

Tabulka 4: Matice hrozeb a zranitelnosti
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E >g ﬁ : = < \8 Clg
> S| 5| = B # £ §| =
o = g 2l 5 & = R
N s o o < A al 2 =)
S = 8 & 8 £ g & 2
=| Bl g S| = ] G S
zranitelnosti H1|H2 | H3|H4 | H5 | H6 | H7
Z1 |slab¢ heslo 3 X[ X[ X X
Z2 |nedostatecna fyzicka kontrola ptistupu na pracovisté 1| X X X[ X
Z3 | neproskoleni zaméstnanci 5 | X[ X[ X | X X | X
Z4 | nedostupnost svéteného HW 2 | X X[ X[ X | X]|X
Z5 | neaktudlnost SW 4 X[ X[ X

Zdroj: vlastni zpracovani

Ohodnoceni hrozeb bylo provedeno rozsahlym vypoctem dle metody PNH za pouziti vzorce

na Obrazek 3 Vv kapitole ¢. 1. Vypocet je uveden v Tabulka 5.

Vysledné hodnoty miry rizika (R) byly vyhodnoceny piislusnou hodnotici stupnici dle
Tabulka 1 v kapitole ¢. 1, kterou byla uréena uroven nutnosti zavedeni protiopatieni.

Skalovani hodnot miry rizika (R) bylo v tabulce pro piehlednost barevné odligeno.
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Tabulka 5: Vypocet miry rizika (R) dle metody PNH
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aktivum | hrozba | zranitelnost N P H R
A6 H5 Z5 2 4 4 32
A6 H6 Z2 2 1 1 2
A6 H6 Z3 2 1 5 10
Ab H6 Z4 2 1 2 4
Ab H7 Z1 2 2 3 12
Ab H7 Z2 2 2 1 4
Ab H7 Z3 2 2 5 20
A6 H7 Z4 2 2 2 8
A7 H1 Z2 3 3 1 9
A7 H1 Z3 3 3 5 45
A7 H1 Z4 3 3 2 18
A7 H2 Z3 3 4 5 60
A7 H3 Z1 3 2 3 18
A7 H3 Z3 3 2 5 30
A7 H3 Z4 3 2 2 12
A7 H3 Z5 3 2 4 24
A7 H4 Z1 3 5 3 45
A7 H4 Z2 3 5 1 15
A7 H4 Z3 3 5 5 75
A7 H4 Z4 3 5 2 30
A7 H4 Z5 3 5 4 60
A7 H5 Z1 3 4 3 36
A7 H5 Z4 3 4 2 24
A7 H5 Z5 3 4 4 48
A7 H7 Z1 3 2 3 18
A7 H7 Z2 3 2 1 6
A7 H7 Z3 3 2 5 30
A7 H7 Z4 3 2 2 12

Zdroj: vlastni zpracovani

3.4 Vysledky priuzkumu a vyhodnoceni slabych mist

Pomoci metody PNH bylo zjiSténo, s jakou pravdépodobnosti miZze dané riziko nastat a jak
velky dopad mlZe mit na fungovani organizace a na bezpecné pouziti jejich aktiv.
astupném Il. nezadouci riziko, je zpracovano v Tabulka 6. Nejvétsim rizikem pro
IT bezpecnost v organizaci z hlediska zaméstnancti jsou hrozby jako phishingovy utok,
chybna klasifikace dat, ransomware a neopravnény vstup na pracovisté. SpoleCnym
jmenovatelem téchto hrozeb jsou nedostatky v proSkoleni IT bezpecnosti zaméstnancii
organizace, v aktualizaci SW a pouzivani slabych hesel. Identifikované hrozby ohodnocené

pomoci metody PNH by méla organizace s ohledem na jejich potencialni dopady analyzovat
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a rozhodnout, jakym zptisobem s riziky nalozit. Organizace by méla nastavit protiopatieni

a tim minimalizovat nezadouci dopady na sva aktiva.

e

aktivum hrozba zranitelnost R | rizikovy
stupen

databaze (A1) phishing utok (H4) neproskol. zamést. (Z3) | 125 l.
finan&ni zdroje (A4) phishing utok (H4) neproskol. zamést. (Z3) | 125 l.
zélohy (AB) phishing utok (H4) neproskol. zamést. (Z3) | 125 l.
databaze (A1) chybnd klasifik. dat (H2) | neproskol. zamést. (Z3) [100| I
databaze (Al) phishing utok (H4) neaktudlnost SW (Z5) | 100 Il
povést firmy (A2) phishing utok (H4) neproskol. zamést. (Z3) | 100 Il.
finan¢ni zdroje (A4) phishing utok (H4) neaktualnost SW (Z5) | 100 .
zalohy (Ab5) chybna klasifik. dat (H2) | neproskol. zamést. (Z3) | 100 1.
zalohy (A5) phishing utok (H4) neaktualnost SW (Z5) | 100 I
databaze (Al) ransomware (H5) neaktudlnost SW (Z5) | 80 Il
povést firmy (A2) | chybna klasifik. dat (H2) | neproskol. zamést. (Z3) | 80 1.
povést firmy (A2) phishing utok (H4) neaktudlnost SW (Z5) | 80 1.
finan¢ni zdroje (A4) ransomware (H5) neaktudlnost SW (Z5) | 80 1.
zalohy (A5) ransomware (H5) neaktudlnost SW (Z5) | 80 1.
databaze (A1) phishing utok (H4) slabé heslo (Z1) 75 1.
finanéni zdroje (A4) phishing atok (H4) slab¢ heslo (Z1) 75 I.
zélohy (A5) phishing atok (H4) slab¢ heslo (Z1) 75 I
uzivatelé IS phishing utok (H4) neproskol. zamést. (Z3) | 75 1.
povést firmy (A2) ransomware (H5) neaktualnost SW (Z5) | 64 I
databéaze (A1) ransomware (H5) slabé heslo (Z1) 60 I
povést firmy (A2) | neopr. vst. na pracov. (H1) | neproskol. zamést. (Z3) | 60 I
povést firmy (A2) phishing atok (H4) slabe heslo (Z1) 60 1.
finanéni zdroje (A4) ransomware (H5) slabé heslo (Z1) 60 I.
zélohy (A5) ransomware (H5) slabé heslo (Z1) 60 1.
uzivatelé IS (A7) chybna klasifik. dat (H2) | neproskol. zamést. (Z3) | 60 I
uZivatelé IS (A7) phishing atok (H4) neaktudlnost SW (Z5) | 60 I.

Zdroj: vlastni zpracovani
Pro komplexni feSeni IT bezpecnosti v organizaci z hlediska zaméstnanci by mély byt
monitorovany vSechny nalezené hrozby dle Tabulka 5, protozZe pii navySeni pravdépodobnosti

jejich vzniku by doslo k narGstu miry rizika.

Na zékladé¢ provedené¢ho prizkumu, jak jsou zabezpeCena aktiva, se kterymi pracuji
zamé&stnanci organizace, byla v organizaci nalezena tato slaba mista vcetné uvedeni

ptislusnych hrozeb:

1. Pro identifikaci a autentizaci je pouzivano pouze jednofaktorové piihlaseni

(hrozba phishing utoku, ransomware).
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Vstup na pracovisté pouze pomoci identifikace pfedmétem, ID kartou (hrozba
neopravnéného vstupu na pracoviste).

Nevyuzivani moznosti zalohovani e-mailovych schranek zaméstnancii na
cloudovém ulozisti (hrozba phishing utoku a ransomware).

Moznost odlozit planovanou aktualizaci SW na koncovém zafizeni. Pro
ptihlaseni do ucetniho systému na zpracovani piipadl jsou pouzivany stejné
piihlaSovaci tdaje jako do celého IS organizace (hrozba phishing utoku,
ransomware a zneuziti zaméstnancem).

Moznost zasahu do databaze stavebniho ceniku v expertnim systému
zaméstnancem pii pouzivani expertniho systému (hrozba nechténého zasahu
do integrity dat a zneuziti zaméstnancem).

Pofadani firemnich soutéZi pro zaméstnance a jejich prezentace pomoci
e-mailt (hrozba phishing utoku a ransomware).

Zastaralé skoleni IT bezpe¢nosti zaméstnanci z roku 2016 s dvouletym cyklem
opakovani, které dostatecné nepodporuje angaZovanost a motivaci
zaméstnanci v dodrzovani pravidel IT bezpeCnosti v organizaci (hrozba
phishing toku, neopravnéného vstupu na pracovisté, chybné klasifikace dat,
nechténého zasahu do integrity dat, chyby/ztraty/odcizeni HW a zneuziti

zaméstnancem).
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4 NAVRHY VHODNYCH PROTIOPATRENI

Navrhy protiopatfeni v oblasti IT bezpecnosti z hlediska zaméstnancti byly vypracovany na

zaklad¢ zjisténych slabych mist pomoci metody PNH, které jsou uvedeny v zavéru

kapitoly 3. Organizace by m¢la navrhy protiopatfeni pouzit a tim minimalizovat nezadouci

dopady na sva aktiva. S ohledem na zaméteni na IT bezpecnost zaméstnancii organizace byly

nékteré navrhy protiopatieni podrobnéji rozpracované.

1.
2.

Zavedeni dvoufaktorového piihlaseni zaméstnanci do vSech IS organizace.
Zavedeni biometrické autentizace pfi vstupu na pracoviste.

Vyuzivani moznosti zélohovani e-mailovych schranek zaméstnancti na
cloudovém ulozisti (napt. Microsoft OneDrive).

Upravit nastaveni automatickych aktualizaci SW na koncovych zafizenich,
které zaméstnanci pouzivaji. Dale diverzifikovat pfihlaSovani uzivateld do SW
nastrojii organizace, aby v ptipadé prolomeni hesla do IS uto¢nikem nedoslo
k volnému pfistupu do ucetniho systému organizace. Zaméstnanci by neméli
kopirovat a distribuovat licencovany software a pouZzivat software bez licence.
Zménit nastaveni roli wuzivateld v databazich, aby nemohlo dojit
k neopravnénému zasahu do databazi expertnich systémt.

Zaméfeni managementu organizace na IT bezpecnost zaméstnanct a aktualni
kybernetické toky. Organizace by méla v tomto kontextu ucinit preventivni
kroky v béZném chodu organizace, aby piedchazela nebezpeénym situacim,
naptiklad nepotddat vnitrofiremni soutéZe pro zaméstnance a neposilat
e mailem soutézni vyplhovaci formuléafe. Organizace by méla zrevidovat
nastavena opatieni kybernetické bezpecnosti z hlediska zaméstnanct dle
normy  zabyvajici se  problematikou  kybernetické  bezpecnosti
CSN ISO/IEC 27032 (369790) Informaéni technologie-Bezpec¢nostni techniky-
Smérnice pro kybernetickou bezpecnost, pfiloha A. (29)

Uprava a aktualizace kurzu $koleni IT bezpeénosti zaméstnanctl s uvedenim
konkrétnich aktualnich pfikladd ransomware a phishingovych utokt, se
kterymi se zaméstnanci mohou pii své praci realné setkat. Zkratit interval

povinného absolvovani interniho Skoleni IT bezpe¢nosti zaméstnancti na 1 rok.
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5 ZAVER

Piedchazeni kybernetickym bezpecnostnim hrozbam a snizovani nasledkt hrozeb, kterym se
predejit nepodafi, je rozsahlou Ginnosti. Resit IT bezpeénost a ochranu divérnych dat pouze
z pohledu ICT, nebo jako pravni problém nestaéi. Je vlastnim zajmem kazdé organizace, aby
jeji vedeni znalo aktualni hrozby, trendy a praxi v IT bezpecnosti i z pohledu jejich
zaméstnancl. Aby zaméstnanci dodrzovali pravidla IT bezpecnosti, nesta¢i pouhé formalni
podepsani protokolu o seznameni s internimi smérnicemi a metodikami. Pro jakoukoliv
organizaci je nezbytné mit proSkolené a motivované pracovniky, protoze ti bézné pracuji nebo
maji pristup k chranénym aktivim nebo mohou byt jakymkoliv zplsobem tucastni

kybernetického incidentu (mohou jej zpusobit, zjistit, odvratit).

Cilem této prace je priuzkum nastavenych preventivnich opatieni v oblasti IT bezpe¢nosti
a ptipadnych hrozeb ve vybrané organizaci z hlediska zaméstnanct, vyhodnoceni slabych
mist a navrh protiopatfeni. V ramci tohoto cile je prace zaméfena nejprve na teoreticky zaklad
IT bezpecnost. Nasleduje popis vybrané organizace, pruzkum nastavenych preventivnich
opatieni v oblasti IT bezpecnosti a ptipadnych hrozeb z hlediska zaméstnanct. Prace obsahuje
vyhodnoceni slabych mist v IT zabezpeceni organizace z hlediska zaméstnanci a navrh

Vhodnych protiopatieni.

Obsah prvni kapitoly tvofi teoreticky zaklad IT bezpe¢nosti, ktery je klicovym prvkem pro
porozuméni a aplikaci bezpe¢nostnich opatfeni v organizacich. Jsou zde definovany zékladni
pojmy jako bezpec¢nost, informacni bezpecnost a jeji tridda — diivérnost, integrita, dostupnost,
Dale jsou vysvétleny vybrané kybernetické Gtoky S potencidlem ohrozit zaméstnance vybrané
organizace. Tyto utoky mohou zahrnovat rizné formy, véetné socialniho inzenyrstvi, které
vyuziva lidské chyby nebo nedostatky ve spolec¢nosti. V podkapitole o fizeni informaéni
bezpecnosti v organizaci je diraz kladen na pojmy jako aktivum, hrozba, riziko, zranitelnost,
také jsou zminény nejcastéjsi zdroje problému se zranitelnosti. Soucasti je i vysvétleni vztahu
jednotlivych urovni bezpecnosti v organizaci. V zavéru prvni kapitoly je definovana metoda
ohodnoceni rizik PNH, kterd slouzi k identifikaci a hodnoceni potencidlnich hrozeb
a zranitelnosti v organizaci, coz umoziuje lépe porozumét rizikim a prioritizovat opatieni

K jejich feseni.

Druha kapitola popisuje vybranou spolecnost a provadi v ni podrobny prizkum nastavenych
preventivnich opatfeni v oblasti IT bezpecnosti a pfipadnych hrozeb z hlediska zamé&stnancu.

Nastavena bezpec¢nostni opatfeni v organizaci jsou roz¢lenéna na zplisoby zajisténi diveérnosti
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informaci, zpisoby zajisténi integrity informaci, zpisoby zaji§téni dostupnosti informaci

a legislativni opatfeni.

Tieti kapitola se zabyva vlastnim vyhodnocenim vysledki z prizkumu nastavenych
preventivnich opatieni v oblasti IT bezpecnosti a ptipadnych hrozeb v organizaci z hlediska
zameéstnancl. Nejprve byla uréena a obodovana aktiva, hrozby a zranitelnosti. Nasledn¢ bylo
provedeno jejich ohodnoceni metodou PNH, ze které vzesla dle miry rizika vysledna slaba
mista. Analyza vysledkl prizkumu a vyhodnoceni slabych mist vychazi z identifikovanych
aktiv organizace, moznych hrozeb a zranitelnosti. Metoda PNH umoziuje kvantifikovat rizika
a diky rizikovym stupnim identifikovat prioritni oblasti pro zlepSeni. Na zakladé
proveden¢ho prizkumu, jak jsou zabezpecena aktiva, se kterymi pracuji zaméstnanci
organizace, jsou vyjmenovana konkrétni nejrizikovéjsi slaba mista véetné uvedeni ptislusnych

hrozeb.

Na zaklad¢ téchto vysledku jsou v zavéreéné kapitole navrzena ke kazdému slabému mistu
ptislusna vhodna protiopatieni, ktera maji za cil zvysit uroven IT bezpe¢nosti organizace
Z hlediska zaméstnanci a minimalizovat rizika pro organizaci a jeji zaméstnance. Tato
protiopatieni zahrnuji technologicka opatieni, zmény procesti nebo politiky a dalsi formy
zlepSeni ochrany dat a systému organizace. Celkové je tspéch v oblasti IT bezpecnosti
Vv organizaci zavisly na kombinaci spravné nastavenych technologii, u¢inného fizeni a osvéty

zameéstnancu.

Pfinosem této prace je poskytnuti komplexniho pohledu na problematiku IT bezpecnosti
v konkrétni organizaci zaméfenou na zaméstnance, protoze se publikace ¢i jiné analyzy
zabyvaji spiSe obecnou problematikou IT bezpecnosti nebo se zaméfenim na oblast firem
a organizaci. Tato prace pfispivd k posileni bezpe€nostniho povédomi samotnych
zaméstnancl vybrané organizace, zlepSeni bezpecnostnich postupli a ochrané informacnich
aktiv organizace, coZz ma pozitivni dopad na celkovou uroven bezpec¢nosti a spolehlivost
pracovniho prostiedi pro zameéstnance. Diky této praci jsem ziskala Sir§i povédomi
0 procesech a postupech v IT bezpecnosti velké korporatni spole¢nosti. Také jsem si upevnila
a prohloubila znalosti z tohoto oboru. Je mozné, ze se muj profesni rozvoj bude ubirat praveé

do oblasti zajisténi IT bezpecnosti spolecnosti.

V souladu s cilem prace formulovanym Vv Gvodni ¢asti mohu konstatovat, Ze jsem cil prace

splnila.
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