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ANOTACE

Bakalarska prace je zamérena na navrh zabezpeceni firmy. Obsahem je uvod do zabezpeceni
objektii, popis a druhy zabezpeceni, popis firmy, jeji struktury, financni situace, mise, vize a
cilii, soucasného stavu a vyhodnoceni rizik. Tyto informace jsou vyuzity k identifikaci opatieni
pro zvySeni bezpecnosti, ktera budou podkladem pro definici rozhodovaciho procesu a jeho
reseni pomoci metod vicekriterialniho rozhodovani.
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TITLE

Proposal for company security

ANNOTATION

The bachelor’s thesis focuses on designing company security measures. It includes an
introduction to object security, a description and types of security, a company profile, its
structure, financial situation, mission, vision and goals, current status and risk assessment.
These pieces of information are used to identify measures to increase security, which will be
the basis for defining the decision-making process and its result using multi-criteria decision-
making methods.
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UvVOD

V dnes$nim dynamicky se vyvijejicim svéte je zabezpeceni firmy kliCovym aspektem, ktery
nemuze byt prehlizen. S rostoucimi hrozbami jak z fyzického, tak z kybernetického prostredi,
je nezbytné, aby se organizace aktivné zaméfovaly na efektivni metody ochrany svého majetku,
informaci a lidi. Tato bakalaiska prace se zamétuje na ndvrh bezpecnostnich feseni pro sttedné
velkou strojirenskou spolecnost, kterd celi specifickym bezpecnostnim vyzvam vyplyvajicim
z jeji velikosti, specifického charakteru ¢innosti a organizacni struktury. V ramci této prace
nejde pouze o ndvrh bezpecnostniho systému zalozené¢ho na dostupnych technologiich, ale také
o zahrnuti dikladné SWOT analyzy a analyzy rizik a zranitelnych mist. Tyto analyzy jsou
zasadni pro pochopeni specifickych hrozeb a slabych mist, kterym firma mutze ¢elit. Na zakladé
téchto poznatkli je mozné navrhnout nejenom technicky adekvéatni feseni, ale také vypracovat
strategie pro efektivni fizeni rizik. Tento komplexni pfistup umoziuje nejen pasivné reagovat
na soucasné bezpec¢nostni vyzvy, ale i aktivné pfedchazet moznym budoucim problémim.
Analyticky zaklad predstavuje cenny piinos v podobé strategickych doporuceni, ktera
podporuji dlouhodobou udrzitelnost a zvysSuji konkurenceschopnost firmy v dynamicky se
vyvijejicim prostiedi.

Cilem prace je definovat slaba mista v zabezpeceni firmy, identifikovat moZnosti
zabezpefeni a pomoci metod vicekriteridlniho rozhodovani navrhnout vhodné
zabezpeceni. Dil¢i kroky zahrnuji vypracovani SWOT analyzy a strategii, analyzu rizik
a zranitelnych mist, kterd vede k identifikaci specifickych opatieni pro zvySeni bezpecnosti.
V ramci rozhodovaciho procesu budou stanoveny omezujici podminky, kritéria a varianty pro

navrh zabezpeceni.
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1. Uvod do zabezpe&eni objektii, popis, druhy

V soucasné dobé je riziko riiznych forem napadeni, at’ uz kriminalnich nebo teroristickych,
velmi vysoké, s motivacemi sahajicimi od ndbozenskych po zistné. Z toho diivodu se efektivni
zabezpeCeni objekti stava zakladni potiebou. Objektova bezpecnost zahrnuje technickou
a persondlni ostrahu, ktera minimalizuje riziko napadeni a zajiStuje ochranu citlivych
informaci. Pfi ndvrhu bezpec¢nostnich systémil je kliCové pocitat s motivaci a metodami
potencialnich pachateld, aby bylo zajisténo, ze prekazky a cas potiebny k jejich piekonani jsou

nastaveny co nejlépe. [14]

Na pracovisti i v osobnim Zivoté je zékladem bezpecnosti povédomi o rizicich a hrozbach.
Toto povédomi je nezbytné pro vyvoj efektivnich bezpecnostnich programi. Kazda organizace,
at’ uz se jednd o podnik, Skolu, cirkev, nemocnici, ¢i jiny typ organizace, kterd chce
implementovat bezpe¢nostni plan, musi mit jasno o svém postaveni v kontextu bezpecnosti. To
zahrnuje pochopeni rizik, kterym je vystavena, identifikaci moznych problému a vybudovani
zakladniho zamétfeni na bezpecnost. Jednim z prvnich kroki k zajisténi bezpecnosti
v organizaci je proto akceptovani, ze bezpeCnost je zakladni soucasti jejiho fungovani,
identifikace toho, co je tfeba chrénit, a vytvoteni pfehledu o aktudlnim stavu bezpec¢nosti nebo

ochrany kli¢ovych oblasti. [34]

Policejni statistiky sice ukazuji mirné€ klesajici trend majetkové trestné ¢innosti, jak ukazuje
Obrazek 1, to ale neznamena, ze mizeme bezpecnost svoji nebo podnikovou podcenovat nebo

dokonce zcela ignorovat.

Statisticky prehled kriminality - majetkova trestna ¢innost

uuuuu

120 000

Pocet udalosti

uuuuu

2013 2014 2015 2018 2017 2018 2019 2020 2021 2022 2023

Rok

Obrazek 1 — Statisticky piehled kriminality
Zdroj: [31]
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1.1. Problematika bezpecnosti objektu

Ptedtim, nez se zamé&fim na bezpecnost objektu, je dulezité pochopit nékolik SirSich pojm.
Clovéka hned po =zdkladnich fyziologickych pottebach. Potieby sdruzovani, uznéni
a seberealizace jsou az na dalSich piickach. Bezpecnost je zakladni hodnota lidské spolecnosti,
ktera zajist'uje jeji preziti a rozvoj. Vyklad terminu "bezpecnost" muze byt politicky, vojensky,
filozoficky, ¢i technicky a nabyva konkrétniho vyznamu az ve spojeni s uréitym predmeétem.
V kontextu bezpecnosti objektu firmy je bezpecnost vysledkem analyzy rizik, zranitelnych mist

a opatfeni pro zvyseni bezpecnosti, ktera je plné v kompetenci povétenych osob. [14]

Primarnim cilem zabezpeceni objektli je minimalizace rizika Skody na majetku a ochrana
zivotll a zdravi osob. Tento cil je dosahovan prostfednictvim komplexniho pfistupu, ktery
zahrnuje fyzické a technické bezpe¢nostni opatteni, jako jsou systémy kontroly pfistupu a video
dohled. Pravidelné bezpec¢nostni audity jsou nezbytné pro identifikaci a feSeni potencialnich
zranitelnosti, to umoznuje neustalé zlepSovani bezpecnostnich strategii. Efektivni zabezpeceni
zahrnuje vicevrstevnou strategii a planovani odolnosti, které predchazi nejen ptimym hrozbam,

ale také zvySuje schopnost objektu rychle se zotavit po krizovych udalostech. [33]

Hodnota systému ochrany je definovana jako soubor charakteristik, které systém c¢ini
efektivnim ve splnéni legitimnich a ocekavanych potieb zainteresované strany, jako je
napiiklad majitel objektu. Tyto atributy zajisti, ze dany objekt bude v konkrétnim prostfedi,
Zase a za uréitym uéelem chranény. Usp&iné nalezeni optimélni ochrany znamena identifikaci
feSeni, které je nejen spolehlivé, ale také ekonomicky vyhodné a schopné uspokojit vétSinu

funkénich pozadavkil na bezpecnostni systém daného objektu. [15]

Zaklady teorie bezpecnosti lze zkoumat z nckolika perspektiv, které zahrnuji rozlicné
aspekty bezpecnostnich studii. Teorie bezpecnosti je multidisciplinarni oblast, ktera se vyviji
na pomezi mezi riznymi védeckymi disciplinami, jako jsou policejni védy a strategické studie.
Tento obor se zabyva analyzou hrozeb a rizik, které mohou ohrozit bezpecnost konkrétnich
entit, at’ uZ jsou to staty, organizace nebo jednotlivci. RozliSuje se mezi statickou a dynamickou
bezpecnosti, kde staticka bezpeCnost se zaméfuje na udrZzeni soucasného stavu entity bez
ohroZeni jeji struktury a funkci, zatimco dynamické bezpecnost se soustiedi na ochranu rozvoje

a evoluce entity. [32]

V ramci Ceské republiky se zaklady teorie bezpe¢nosti odrazeji také ve strategickych

dokumentech, které¢ adresuji napiiklad kybernetickou bezpecnost, ochranu kritické
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infrastruktury a vnitini bezpecnost. Dulezité je, ze kazda bezpefnostni strategie musi byt
pribézn¢ piehodnocovana a aktualizovéna, aby reflektovala neustale se ménici charakter

hrozeb a rizik, kterym celi. [21]

Bezpecnost je mozno povazovat za mnohostrannou vlastnost prostiedi, kterd je vnimana jako
vysledek hodnoceni riznych bezpecnostnich faktord, casto oznacovanych jako dilci
bezpecnosti. Tyto faktory zahrnuji persondlni, objektovou, organizac¢ni, transportni, rezimovou,
administrativni, technickou a informatickou bezpec¢nost, kazdy s vlastnimi specifickymi riziky
a metodami hodnoceni. Persondlni bezpecnost je povazovana za relativné nestabilni kvili
vysoké moznosti subjektivniho ovlivnéni ¢lovéka. Objektova a transportni bezpecnost se
zaméfuji na analyzu a snizovani rizik spojenych s fyzickymi objekty nebo pfepravnimi
prostfedky. Organizacni bezpecnost zahrnuje pravidla a postupy upravujici provozni ¢innosti.
Rezimova bezpecnost se vztahuje k pravidlim ovliviiujicim denni chod a bezpecnostni
protokoly v organizaci. Administrativni bezpecnost je regulovana zdkony a vnitfnimi predpisy,
zatimco technické bezpecnost se soustedi na ochranné zatizeni a infrastrukturu. Informaticka
bezpecnost je kli¢ovd pro ochranu dat a informacnich systémii a zahrnuje principy jako
dostupnost, divérnost, integrita a odpovédnost. Kazdy typ bezpecnosti vyzaduje specifické

pfistupy k hodnoceni a managementu rizik. [14]

Kybernetickd bezpecnost je komplexni oblast, ktera zahrnuje ochranu systémt, siti
a programil pfed digitdlnimi Gtoky, které mohou mit za cil ziskani pfistupu, modifikaci nebo
zniCeni citlivych informaci, vyZadovani vykupného prostfednictvim ransomwaru, nebo
naruseni béznych obchodnich procest. Efektivni kybernetickd bezpecnost zahrnuje rtzné
technologie a nejlepsi praktiky, které pomahaji organizacim snizit jejich zranitelnost vici
kybernetickym utoktim a chranit jejich kritické informaéni systémy. DilleZitost kybernetické
bezpecnosti neni omezena pouze na velké organizace nebo odd¢leni informacnich technologii
(IT). Kazdy jednotlivec, ktery vyuziva jakékoliv informa¢ni a komunikaéni technologie (ICT)
a pripojuje se k internetu, hraje kli¢ovou roli ve své vlastni kybernetické bezpecnosti. To
zahrnuje béZné aktivity, jako je pouzZivani silnych hesel, aktualizace softwaru a opatrné
nakladani s osobnimi a citlivymi udaji na internetu. Vzhledem k tomu, Ze kybernetické hrozby
neustale vyvijeji, je nutné neustdle se vzdélavat o novych hrozbach a praktikdch obrany.
Celkové je kyberneticka bezpecnost nezbytna pro ochranu soukromi, osobni a financni
bezpecnosti jednotlivel, jakoz 1 pro ochranu operaci, reputace a finan¢niho zdravi organizaci.

Proto je dulezité, aby vSichni, od jednotlivcl po velké korporace, ptistupovali ke kybernetické
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bezpecnosti proaktivné a s diirazem na neustalé zlepSovani svych bezpecnostnich opatieni

a protokoli. [11]

Bezpeénost a ochrana zdravi pii praci (BOZP) a pozarni ochrana (PO) jsou v Ceské republice
piiklady specificky regulovanych oblasti bezpecnosti, které vyzaduji soulad s narodnimi
zakony a normami. V oblasti BOZP se rozlisuji Ctyfi kategorie pracovnich rizik od nejnizsi, kde
neexistuji vyznamngjsi rizika pro zaméstnance, po nejvyssi, kde jsou rizika tak vyznamna, ze
1 s pouzitim osobnich ochrannych prostfedki (OOPP) muze dojit ke zdravotnimu poskozeni
v disledku nadprahovych zatézi. Na druhé stran€, pozarni ochrana je zavazné regulovana
a zahrnuje komplexni ustanoveni na prevenci pozard, piicemz objekty jsou kategorizovany na
zaklad¢ urovné pozarniho nebezpeci od téch bez zvyseného pozarniho nebezpeci po objekty
s vysokym pozarnim nebezpe¢im, to urCuje miru potiebnych preventivnich opatfeni. Tyto
systémy jsou nezbytné pro zajiSténi ochrany zivotli a zdravi na pracovisti a pfedchézeni Skoddm

na majetku. [1][2]

1.2. Rozdéleni objektii

Pojem "objekt" muze byt chiapan ve vice rovinach — od celé budovy, pies jednotliva patra,
az po specifické mistnosti. Bezpe¢nostni opatieni navrhovana pro tyto objekty by méla byt
efektivni v odrazeni potencionélnich narusitelll a v prevenci kradeze majetku. Pii volbé téchto
opatfeni je klicové zvazit pomér mezi kvalitou, intenzitou zabezpeceni a naklady na jejich

implementaci. [14]
Objekty Ize dale kategorizovat do n€kolika zékladnich skupin [14]:

- vefejny sektor: zahrnuje instituce statni spravy a samospravy,

- retail: od bé&znych prodejen, supermarketil, az po hypermarkety a obchodni domy,

- finan¢ni instituce, banky: tyto objekty vyzZaduji specidlni zabezpeceni kvili manipulaci
s penézi a citlivymi daty,

- prumysl a zeméd¢lstvi: zde se Casto vyskytuje velky pocet osob pohybujicich se v arealu,
to klade specifické pozadavky na zabezpeceni, zabezpefeni musi byt navrZeno
s ohledem na finan¢ni moZnosti a technické kapacity firmy, stejné jako na doporuceni
pojistovny,

- bydleni, ob¢anské stavby: tato kategorie zahrnuje rezidencni objekty a budovy ob¢anské
vybavenosti,

- inteligentni* budovy: tyto moderni budovy maji technologie pro zvyseni efektivity

a bezpecnosti.
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Vsechny tyto kategorie maji rizné pozadavky a pfistupy k zabezpeceni, které se musi
pfizpusobit charakteru objektu a jeho vyuziti. Pii planovani bezpecnostnich opatieni je dilezité
brat v tvahu nejen soucasnou funkci objektu, ale i potencialni rizika a hrozby, kterym muze byt

vystaven.

1.3. Druhy zabezpeceni objektii

Fyzické zabezpeceni — planovani fyzické bezpecnosti miize byt zdanlivé naro¢ny ukol,
zejména kdyz mnoho spolecnosti dnes klade diraz predevSim na kybernetickou bezpecnost.
Nicméng, plany fyzické bezpecnosti by mély byt na stejné trovni priority, protoze jejich ucelem
je ochrana lidi, majetku a aktiv. Efektivni fyzicka bezpecnost zahrnuje kombinaci riznych
opatieni od jednoduchych zadmka az po biometrické pfistupové systémy, osvétleni, video
kamery, a dalsi. Fyzicka bezpecnost neni jen o ,,straZcich a branach®; moderni systémy fyzické

bezpecnosti zahrnuji vice prvkil a opatieni, jako jsou [30]:

- konfigurace bezpecnosti lokality: identifikace slabych mist a nejvice chranénych oblasti,
- viditelnost kritickych oblasti: zajiSténi dostate¢ného osvétleni a video dohledu,

- kontrola pfistupu: od jednoduchych zamku po klavesnice a biometrické systémy,

- ochrana obvodu: opatieni pro zamezeni neopravnéného vstupu,

- detekce pruniku: véetné senzorti pohybu, kamer a alarmi,

- ochrana infrastruktury: zahrnuje elektrické, vodni a sitové systémy,

- Skoleni zaméstnancli a reakce na incidenty: pfipravenost zaméstnancli na rtizné

bezpec€nostni incidenty.

Poplachovy bezpecnostni systém (PZS) - elektronicky systém navrzeny k detekci
a signalizaci nezddoucich udalosti v kontrolované oblasti, tedy mistem pod kontrolou majitele,
kde se nachazi chranény majetek. Nezadouci udalosti obvykle zahrnuji vniknuti neopravnénych
osob (naptiklad vloupani), pokusy o unik z oblasti (jako uték z véznice), nebo neopravneéné
manipulace se sttezenymi objekty (naptiklad sejmuti obrazu z galerie). Soucasné poplachové
systémy mohou zahrnovat také detektory pro identifikaci pozarQ, unikli vody, nebezpecnych
plynt a dalSich nevhodnych ¢i nebezpecnych podminek, které mohou v kontrolované oblasti
vzniknout. Kromé téchto incidentii systém muze detekovat i tzv. tisnové udalosti, to jsou situace

zdravotniho ohrozeni osob nebo nasili pachané na osobach v této oblasti. [3]

Elektronické zabezpeceni — zahrnuje systémy jako je video dohled, systémy pro detekci
pohybu a dalsi technologie, které poméhaji identifikovat a reagovat na bezpecnostni incidenty.

V soucasné dob¢ se stale vice klade diiraz na sjednocovani fyzické a kybernetické bezpecnosti,
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kde jsou ochranné systémy integrovany s infrastrukturou IT organizace pro lepsi reakci na
hrozby. V technologii kamer pro uzavieny televizni okruh (CCTV) jsou trendy pro rok 2024
zaméfeny na zlepSeni bezpecnosti a efektivity prostfednictvim pokroc€ilych technologii
a integrovanych feseni, to umoznuje organizacim flexibilné a Skalovatelné¢ rust v oblasti
bezpecnosti. Dalsimi klicovymi trendy jsou cloudové feseni, video analyzy pohanéné umeélou

inteligenci (Al) a pfechod z analogovych na 100% digitalni video systémy. [29]

Organizacni a pravni ochrana — tyka se implementace internich pravidel, politik, postupt
a Skoleni zaméstnancti, které jsou zameéfeny na ochranu majetku a dodrzovani pravnich
a regulacnich pozadavkt. To miize zahrnovat dodrzovani standardd jako je obecné natizeni
0 ochran¢ osobnich tdaji (GDPR) pro ochranu dat nebo pro bezpecnost na pracovisti dle
evropské agentury pro bezpe€nost a ochranu zdravi pti praci (OSHA) nebo pro systémy fizeni
informaéni bezpec¢nosti dle normy CSN EN ISO/IEC 27001 [7] vydané mezinarodni organizaci
pro normalizaci (ISO). [20][26][27][28]

Kazdy z téchto druhi ochrany majetku a osob hraje dulezitou roli v komplexnim
bezpe¢nostnim planu organizace a vyzaduje prubéznou revizi a aktualizaci, aby drzel krok

s neustale se vyvijejicimi hrozbami a technologiemi.
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2. Popis firmy a soucasného stavu

Spole¢nost MONTIFER s.r.o. je stfedné velka spolecnost zabyvajici se strojirenskou
vyrobou. Zalozena byla roku 1995. Vyrobni a montazni prostory, které ma firma k dispozici
¢ini 40.0000 m2. V soucasnosti zaméstnava 150 pracovnikl. Firma ma od roku 1999 zaveden
systém managementu kvality CSN EN ISO 9001 [4] a od roku 20013 také systém
environmentalniho managementu CSN EN ISO 14001 [6]. [22]

Firma se diky ¢erpani dota¢nich vyzev z Operacniho programu Podnikéni a inovace (OPPI)
[19] a Operacniho programu Podnikéani a inovace pro konkurenceschopnost (OP PIK) [17] stala
opét vice sobéstatnou, protoze ke stadvajicimu vybaveni piidala CO2 laser, horizontdlni
a portalovy pocitacem fizeny (CNC) obrabéci stroj, 3D méfici rameno, pulsni svaiecky
a software (SW) s hardwarem (HW) pro vyvoj a programovani vlastniho produktu —

automatického parkovaciho systému (APS) pod znackou MONTIPARK. [9]

2.1. Popis soucasného zabezpeceni

Soucasny stav zabezpeceni firmy je zalozen na nékolika kli¢ovych systémech, které sice
poskytuji zakladni Groven ochrany, ale s technologickym vyvojem a rostoucimi bezpe¢nostnimi

pozadavky mohou byt nedostatecné. Aktudlni bezpecnostni infrastruktura zahrnuje:
Analogové kamerové systémy

Analogové kamerové systémy slouZici jako dohled nad prostory. Tyto systémy maji nizsi
rozliSeni obrazu, to je limitujici pfi potiebé identifikace osob nebo detailt v zdznamech, které
jsou omezeny na 5 dni z divodu velikosti loZného zafizeni tohoto systému. Je vhodny pro
zakladni monitorovani oblasti, ale jeho efektivita v noci nebo za Spatnych svételnych podminek
je omezena kvili absenci pokro€ilych funkci jako je no¢ni vidéni nebo dynamické rozsahy

osvétlenti.
Elektronicky dochazkovy systém

Firma pouziva elektronicky systém pro evidenci dochazky zaméstnanci, to pomaha
udrzovat ptehled o pracovni dob¢ a ptitomnosti na pracovisti a také jako dohled nad dodrzovani
prestavek. Tento systém je zakladni a je urCen primdrné k administrativnim Gcelim. Jeho
integrace s bezpecnostnimi systémy neni zddna, to znamena, Ze neposkytuje dalsi bezpec¢nostni

funkce, jako naptiklad kontrolu ptistupu do citlivych oblasti.
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Stary systém elektronického zabezpeceni (EZS)

V soucasnosti je v provozu star§i verze -elektronického zabezpeCovaciho systému
JABLOTRON, ktery je nastaven tak, Ze chrani cely vnitini prostor pomoci pouze dvou
pohybovych c¢idel. Tento systém muze byt efektivni pro detekci neopravnéného vstupu
v oblastech, kde jsou ¢idla instalovana, ale neposkytuje komplexni pokryti vSech rizikovych

zon.
Celkové hodnoceni

Ackoliv soucasné zabezpeCovaci systémy poskytuji zakladni urovenn ochrany, existuje
nékolik oblasti, které¢ by mohly byt vylepSeny pro zvyseni celkové bezpecnosti. Modernizace
analogovych kamer na systémy digitalni s vy$Sim rozliSenim a nocnim vidénim, integrace
dochazkového systému s pokrocilymi systémy kontroly pfistupu a aktualizace star¢ho EZS na
modernéj$i a komplexnéjsi feSeni by mohla vyrazné zlepSit schopnost firmy chranit své

majetky, zaméstnance a operace.

2.2. Organizacni struktura

Spole¢nost MONTIFER s.r.o. mé klasicky model hierarchické struktury, kde jsou jasné

definované irovné od nejvyssiho vedeni az po fadové zaméstnance, jak zobrazuje Obrazek 2.

MONTIFER .. CSN EN IS0 9001: 2016
Organizaéni diagram firmy MONTIFER s.r.o.

Jednatel spolecnosti
‘ Metrologie H Interni auditor H Manaer kvality } [EmmimchnikBOZP} [ Externi technik PO ]

1 I 1
[ Vedouci kontroly ] [ Svareci dozor ] ‘ Vedouci vyroby }
Kontrolor Sklad nafadi a Mzdova ucetni Uetni
Mistii vroby spojovaciho
materialu
Fakturace
Vedouci pfipravy vyroby — hutni
materiély, logistika a expedice
1

1 1 1 I

1 1 1
Obchodni zistupce, ‘ Vedouci technicko- } ‘ Vedouci GEetni ‘

prekladatel obchodniho Gseku

1

Ridici systémy Projekce

a

T Technik Programovani Programovani
obrabécich CNC pélicich automatti
strojii

Obriazek 2 — Organizac¢ni diagram

Zdroj: [24]
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2.3. Finanéni situace

Spolec¢nost MONTIFER s.t.0. je vlastnéna Milanem Kobrem (53,44 %) a firmou KASI spol.
s 1.0. (46,56 %). Jednateli jsou Milan Kobr, Ladislav Lhotdk a Ing. Stanislav Ulm s prdvem

jednat samostatné. [10]

Od svého pulsobeni si spole¢nost vytvofila kvalitni obchodni vztahy s mnoha zékazniky
a dalsi nové vztahy usilovné a pribézné buduje. I pfes obtize s dodavkami materialu,
dodavkami subdodavek a pracovni silou v souvislosti s pandemii COVID 19 a valkou na

Ukrajin€ je s obratem kolem 150 miliont K¢ [10] finan¢ni situace stabilni.

2.4. Mise a vize

Misi spolec¢nosti MONTIFER s.r.o. je poskytovat inovativni a kvalitni feSeni v oblasti
strojirenstvi, kterd plné vyhovuji pozadavkiim a o¢ekavanim zédkaznikl. Zavazuje se k dodavani
vyrobkl a sluzeb, které nejenze splituji standardy kvality, ale také pfispivaji k efektivité
a produktivité klientd. Firma je zaloZena na hodnotach jako jsou inovace, spolehlivost

a udrzitelnost, diky kterym buduje pevné vztahy se zakazniky a partnery.

Vizi spole¢nostt MONTIFER s.r.o0. je byt uznavanym lidrem v technologickych inovacich
a vyrobnich feSenich v oblasti strojirenstvi na domacim i mezinarodnim trhu. Usiluje o stalé
zlepSovani svych technologickych procesti a vyvoj produktli, které jsou Setrné k Zivotnimu
prostiedi a pfinaseji maximalizaci hodnoty pro zdkazniky. Cili na rozsifeni ptisobnosti na nové
trhy a rozsifeni produktového portfolia, aby odpovidalo nejnovéjSim trendim a potiebam

priamyslu.

2.5. Cile

Politikou firmy MONTIFER s.r.o. je zpracovavani takovych vyrobki, které obstoji
v konkurenci a svou kvalitou a cenou uspokoji potieby zakaznikl. Neustalé zlepSovani kvality
vyroby je hlavnim ptedpokladem pro vytvareni dlouhodobych a trvalych vztaha se zdkazniky.
Pro zvySovani urovné svého environmentalniho chovani s dopadem na zivotni prostiedi se

firma rozhodla zavést systém environmentalniho managementu dle normy CSN EN ISO 14001
[6].

Politika kvality (QMS) a environmentalni politika (EMS) spole¢nosti MONTIFER s.r.o.

vytvaii trvale potfebné a organizac¢ni, financni a personalni zdroje pro rozvijeni a zlepSovani
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systému managementu kvality. Vytvaii cile spolenosti a aktivni pfistup k neustalému

zlepSovani v oblasti kvality a snizovani zatéze na zZivotni prostiedi.

Pro rok 2024 jsou stanoveny tyto cile v oblasti QMS [23]:

roz§ifeni poétu svaie¢d s certifikatem svafece dle CSN EN ISO 9606-1 [5] z vlastnich
fad,

aktualizace webovych stranek,

navyseni poctu zaméstnanct vyroby,

rozvoj lidskych zdroji — Skoleni:

$koleni viech zaméstnanctt CSN EN ISO 9001 [4],

Skoleni pro ucetni,

Skoleni pro personalisty,

Skoleni pro konstruktéry,

obnova infrastruktury:

nakup nového autogenniho paliciho stroje kombinovaného s plazmovym horakem,
modernizace HW,

modernizace SW,

snizeni reklamovosti o 15 %,

rozSifovani zakaznického portfolia,

inovace diléich celku APS.

Pro rok 2024 jsou stanoveny tyto cile v oblasti EMS [23]:

rozvoj lidskych zdroji — skoleni:

skoleni viech zaméstnanctt CSN EN ISO 14001 [6],
zvySeni havarijni pfipravenosti,

sniZzeni spotieby elektrické energie,

sniZeni spotfeby plynu.

Pro rok 2024 jsou stanoveny tyto cile v oblasti BOZP [23]:

snizeni hlu¢nosti na hale vyroby,
zlepSeni svételnych podminek na halach, v lakovné,

sniZeni poctu pracovnich trazti o 10 %.
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2.6. SWOT analyza

SWOT analyza je strategicky planovaci nastroj pouzivany k identifikaci a analyze klicovych

faktorti ovliviiujicich organizaci. Tento néastroj pomahd organizacim ve vyvoji strategii tim, ze

poskytuje jasny piehled o jejich internich (silné a slabé stranky) a externich (ptilezitosti

a hrozby) aspektech. [12]

Tabulka 1 ukazuje SWOT analyzu spole¢nostit MONTIFER s.r.0.

Tabulka 1 — SWOT analyza

Silné stranky (S) Slabé stranky (W)
zkuSeny tym zavislost na dodavatelich
Siroka Skala sluzeb potieba aktualizace technologii
vysoké standardy kvality nedostatecna online pfitomnost a digitalizace
uspésna historie projektt vysoka fluktuace zaméstnancii
prizptisobivost a inovativni pfistup slabé zabezpeceni
Prilezitosti (O) Hrozby (T)

expanze na mezinarodni trhy ekonomické poklesy

dotacni vyzva Technologie 4.0 . o
rlst cen materiald
dotac¢ni vyzva Inovace
_ zvySena konkurence
rostouci poptavka po ekologicky Setrnych
tetenich regulacni zmény

Zdroj: vlastni zpracovani na zakladé konzultace s vedenim firmy

2.6.1. Popis aspekti

Silné stranky (S):

zkuSeny tym — jednou z nejvétSich vyhod spole¢nosti MONTIFER s.r.o. je tym
odbornikll s bohatymi zkuSenostmi v oboru strojirenstvi, tento tym je zakladem pro
vysokou kvalitu a inovativnost produktti a sluzeb,

Siroka Skala sluzeb — spole¢nost MONTIFER s.r.o0. nabizi komplexni portfolio sluzeb,
které pokryvaji cely zivotni cyklus strojirenskych projekti, od ndvrhu a vyvoje po
vyrobu, montaz a servis, toto rozlozeni sluzeb umoznuje oslovit 8ir$i spektrum zékaznik,
vysoké standardy kvality — spolecnost MONTIFER s.r.o0. klade velky diiraz na kvalitu,
to se odrazi na vysoké urovni produktd a sluzeb, je to kli¢ovy faktor pro zajisténi

zékaznické spokojenosti a budovani dlouholetych vztah,
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- UspéSna historie projekt — tato historie slouzi jako dikaz schopnosti spolecnosti
MONTIFER s.r.o. plnit komplexni a technicky narocné pozadavky zédkazniki,

- pfizpusobivost a inovativni pfistup k feSeni problémi — v dynamickém prostiedi
strojirenského priimyslu je schopnost rychle reagovat na zmény a vyvijet kreativni feseni
kritickd. Spolecnost MONTIFER s.r.o. vyuziva tymovy pfistup k problematice
a spolupraci na vyvoji novych produkt a technologii, které nejenze spliuji, ale ¢asto
i prekracuji  ocekévani  zdkazniki. Tato schopnost neustdlého inovovani
a ptizptisobovani se zménam na trhu pomahd firmé¢ udrzet si konkurencni vyhodu

a podporuje jeji dlouhodoby rist.
Slabé stranky (W):

- zévislost na dodavatelich — zavislost na dodavatelich hutniho materialu a subdodavek
muze vést k problémim s doddvkami nebo zvySeni nakladi v ptipadé naruSeni
dodavatelského fetézce,

- potieba aktualizace technologii — aby ziistala konkurenceschopnd, musi firma neustale
investovat do nejnovéjsich technologii a inovaci. Zpozdéni v této oblasti by mohlo vést
ke ztraté konkurencni vyhody,

- nedostatecna online pfitomnost a digitalizace — nevyuzivani nebo jen ¢astecné vyuzivani
digitdlniho marketingu nebo socidlnich médii, miiZe ztracet na dileZitosti v ocich
digitaln€ zdatnéjSich zdkaznikd a zaostdvat za konkurenty. Nedostatecnd digitalizace

- vysoka fluktuace zaméstnanct — vysoka mira fluktuace zaméstnancti mize byt znacnou
slabosti. Klicovym faktorem pro feseni této slabosti je vytvoreni atraktivniho pracovniho
prostiedi, kde se zamé&stnanci citi hodnotni a jsou odménovani za sviij ptinos k firmé,

- nedostatky v systémech fyzického i kybernetického zabezpeceni, zvysujici riziko unikli
dat, kradezi majetku a dalSich bezpec¢nostnich poruseni. Nedostate¢né zabezpeceni muiize
vést k finannim ztratdm, poskozeni povésti a ztrat¢ davery zakazniki a obchodnich

partnert.

Prilezitosti (O):

- expanze na mezinarodni trhy — roz§ifeni piisobnosti na nové trhy by mohlo otevfit pfistup
k novym zakazniklim a zdrojim piijmd,

- dotacni vyzva Technologie 4.0 v rdmci Operacniho programu Technologie a aplikace

pro konkurenceschopnost (OP TAK) [18] — prilezitost investovat do nejnovéjSich
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pramyslovych technologii a automatiza¢nich systémi souvisejicich s konceptem
Primyslu 4.0. Vyuziti dotace umozni firmé zmodernizovat své vyrobni procesy, firemni
sit¢ a bezpecnostni prvky, zvysit efektivitu, snizit naklady, zlepsit kvalitu produkta
a zlepsit zabezpeceni,

- dotacni vyzva Inovace v ramci OP TAK [18] — finan¢ni podpora pro projekty zamétené
na vyvoj novych produktli nebo zlepSeni existujicich technologii. Je to vyznamna
prilezitost k investici do vyzkumu a vyvoje, to miize vést k vyvoji technologii a produktii
pod uzitnym vzorem, které by mohly oteviit nové segmenty trhu a posilit jeji trzni pozici.
Vyuziti této dotace by mohlo také znamenat zlepSeni udrzitelnosti a ekologické stopy
spole¢nosti skrze inovace zamétené na zelené technologie,

- rostouci poptavka po ekologicky Setrnych feSenich — orientace na udrzitelnost

a ekologické feSeni mlze ziskat nové zdkazniky a oteviit nové trhy a zlepsit image.
Hrozby (T):

- ekonomické poklesy — hospodaiské krize a recese mohou vyrazné snizit poptavku po
strojirenskych produktech a sluzbéch,

- rast cen materidld — zvySeni ndkladli na suroviny a materidly miliZe sniZit marze
a ziskovost,

- zvySend konkurence — vstup novych hracl na trh a technologicky pokrok konkurentd
mohou zvysit konkurencni tlak,

- regulacni zmény — nové predpisy a normy mohou vyZadovat nakladné Gipravy vyrobnich

procest nebo produkti, to miize ovlivnit operace a finan¢ni vykonnost firmy.

2.6.2. Strategie
Strategie SO:

- rozsifeni na nové mezinarodni trhy — vyuziti zkuseného tymu a uspésné historie projektl
k expanzi do novych zemépisnych oblasti,

- 1investice do technologii a vyvoje — maximalni vyuziti dota¢ni vyzvy Technologie 4.0
a dotacni vyzvy Inovace, obé¢ zOP TAK [18] k financovani ndkupu Spickovych
technologii a vyvoje novych produkti. Tim se podpoii zlepSeni internich procesi
a zvyseni produktivity, ale také rozvoj novych, inovativnich feSeni, které mohou otevfit

nové trzni segmenty a zvysit konkurenceschopnost,
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rozvoj ekologicky Setrnych produktl a sluzeb — vyuziti inovativniho ptistupu k feSeni
problémi pro vyvoj a nabidku produktl z oblastni elektromobility. Timto zptisobem lze

reagovat na rostouci poptavku po "zelenych" feSenich a zlepsit svlij image na trhu.

Strategie ST:

zvySovani odolnosti vi¢i ekonomickym poklesim — rozsifeni trhit a sluzeb, vyuziti
Siroké Skaly sluzeb a tispésnou historii projektd k expanzi na nové trhy a sektory, které
mohou byt méné citlivé na ekonomické kolisani. Rozvoj novych obchodnich modelt,
jako jsou konstruk¢ni a projekéni prace, sluzby po prodeji nebo tdrzba, mize zvysit stalé
ptijmy a snizit zavislost na jednorazovych velkych projektech,

reakce na rust cen materiali — strategické nakupy a dlouhodobé smlouvy, vyuziti
zkuSenosti a sit¢ dodavatelt k uzavieni dlouhodobéjsich dodavatelskych smluv za fixni
ceny, aby se minimalizoval vliv zvySujicich se cen materidli na zisk,

obrana proti zvySené konkurenci — inovace produktd, zaméteni se na vysoké standardy
kvality a inovace ve vyrob¢ a sluzbach. Vyvoj unikétnich feSeni, ktera piesahuji
standardni nabidku konkurence, a vyuziti odbornych znalosti tymu k vytvaieni produktii
a sluzeb s vysokou pfidanou hodnotou, které jsou tézko napodobitelné,

adaptace na regulacni zmény — pravidelné investice do odborného vzdélavani
zameéstnancl, ktefi pomohou pifedchazet potenciondlnim dopadim novych zakont,

norem a vyhlasek na firmu a pfipravit strategie pro jejich zvladani.

Strategie WO:

zlepSeni pracovniho prostiedi a snizeni fluktuace zaméstnanci — prostiednictvim
expanze na nov¢ trhy a investic do inovaci mize firma ziskat nové zdroje ptijmu, které
umozni lepS$i odménovani a rozvoj zaméstnancii. Tim se mlze vytvoftit atraktivnéjsi
pracovni prostiedi, to pomiZe snizit fluktuaci zaméstnanci a zvysit celkovou
spokojenost a produktivitu,

posileni systému fyzického a elektronického zabezpeceni — implementace nejnovéjSich
technologii ziskanych prostfednictvim dotacnich vyzev a inovacnich projektd muize
zahrnovat i1 pokrocilé bezpecnostni systémy, které by posilily fyzické i elektronické
zabezpeceni. Toto nejenze sniZi riziko bezpecnostnich incidentd, ale také zvysi ditvéru

zékazniki a obchodnich partnerii v integritu firmy.
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2.7. Analyza rizik a zranitelnych mist

Analyza rizik a zranitelnych mist je zasadnim ukolem, ktery pomaha identifikovat, hodnotit
a fidit potencionalni hrozby a slabd mista. Tento proces je nezbytny pro zajisténi bezpecnosti,
celkové odolnosti a schopnosti predchazet krizovym situacim. Obrazek 3 zobrazuje
zpracovanou analyzu spole¢nosti MONTIFER s.r.o. Rizika jsou rozdélena do 4 tGrovni:

- Dbezrizika,

- mirné riziko,

- stiedni riziko,

- vysoké riziko.

Pro prvni dv& Urovné neni poZadovana Zadna akce, u urovné stfedni riziko je akce
doporucena a posledni urovné vysoké riziko je akce nutna. Vysvétlivky k hodnoceni a vypoctu

rizik ukazuje Obrazek 7, ktery je v ptiloze A.

Analyza bezpeénostnich rizik a zranitelnych mist

Mira rizika
P.E. Aspekt Pl Z|0O]|Mr
213424
1. Personalni 1]14]2
2141216
41513
41513
3 (3| 2|18
. . 4141 4
Z Objektovy
3 4] 3
4141116
2131
30 4)2
3133
2133
. 3| 5] 4
Technicko
3. =
. ., 41313
informadni 3 3 3
212]1
5151 2
213)2
2151
4 BOZP
351
4151 4
5 PO
3052

Obriazek 3 — Analyza rizik

Zdroj: vlastni zpracovani
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2.8.  Opatreni pro zvySeni bezpe¢nosti

Na zaklad¢é 2. bodu strategie WO ze SWOT analyzy a analyzy rizik bylo identifikovano
nékolik bodi, které jsou potieba vyftesit. V nasledujicich kapitolach se budu vénovat feseni
problému se systémem detekce a alarmu pii pozéaru, s elektronickym zabezpecovacim
a pristupovym systémem a kamerovym systémem. Zasadni je ptijmout konkrétni opatteni, aby

se zvysila bezpecnost objektu. Nize jsou popsana opatieni pro kazdy z téchto systémi.
Systém detekce a alarmu p¥i poZaru

Instalace detektord koute a tepla, které rychle detekuji potencialni pozary a jsou méné
nachylné k faleSnym alarmiim. Systém bude propojen s centralnim EZS, ktery umoziuje
okamzité odeslani upozornéni a spusSténi alarmu pro zajiSténi rychlé evakuace zaméstnanct
a navstévnikl. Tyto systémy budou umistény na vSech klicovych mistech a v poctech kusii
uréenych expertnim posudkem, ktery vychazi z dlouhodobé znalosti objektu a znalosti

ptedchozich vyskyti bezpecnostnich incidentt:

sklad barev a fedidel — 1 ks,

- sklad drobného naradi, métidel, uklidovych prostiedkt — 1 ks,
- vybrané kancelatre — 9 ks,

- mistnost archivu — 1 ks,

- mistnost serverovny — 1 ks,

- mistnost zalohovaciho zafizeni — 1 ks,

- rackova mistnost 1 — 1 ks,

- rackova mistnost 2 — 1 ks,

- kotelna velka — 1 ks,

- kotelna mala — 1 ks.
Elektronicky zabezpecovaci a pristupovy systém

Instalace elektronického pfistupového systému poskytuje vyS$si trovenn zabezpecCeni
a omezuje neautorizovany piistup, zaroven ukladd zaznamy o vSech piistupovych udalostech,
diky ¢emuz lze zjistit podrobnosti v piipad¢ bezpecnostnich incidentd. Tento systém také
umoziuje vzdalené upravovani a ptidavani ptistupovych opravnéni a monitorovani v redlném
case, a tak lze rychle reagovat na jakékoli bezpecnostni hrozby. Elektronicky pfistupovy systém
by mél byt plné integrovan s celkovym systémem elektronického zabezpeceni objektu pro
dosazeni komplexni ochrany. Integrace umoziluje, aby v piipadé detekce neopravnéného

pristupu doslo k automatické aktivaci dalSich bezpec¢nostnich opatieni, jako jsou alarmy,
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odeslani upozornéni kompetentnim osobam nebo blokace dveti diky cemuz se zvysi celkova
ucinnost systému ochrany. Tyto systémy budou umistény na vsSech klicovych mistech
a v poctech kusii ur¢enych expertnim posudkem, ktery vychazi z dlouhodobé znalosti objektu

a znalosti pfedchozich vyskyti bezpe¢nostnich incidentt:

- ustfedna EZS — 1 ks,
- dvefni ptistupové body — 7 ks (serverovna, archiv, zdlohovaci mistnost, rackova mistnost
1, rackova mistnost 2, trezor, kancelai mzdové ucetni),
- vnitini pohybova ¢idla — 16 ks (sklad barev, sklad drobného naradi, 9 kanceléfi, archiv,
serverovna, mistnost zalohovaciho zatizeni, rackova mistnost 1, rackova mistnost 2),
- venkovni pohybova ¢idla — 2 ks (oblast hranice pozemku, kde je bariéra pouze plot),
- pftistupové klavesnice — 6 ks:
(chodba pro server, trezor, rackovou mistnost 1, 4 kancelaie) — 1 ks,
(chodba pro rackovou mistnost 2, 4 kancelate) — 1 ks,
(sklad drobného naradi, 1 kancelar) — 1 ks,
(sklad barev a fedidel) — 1 ks,
(mistnost archivu) — 1 ks,
(mistnost zalohovaciho zafizeni) — 1 ks,

- alarmové sirény — 2 ks (vnitini nadvofi, vratnice — smérem do ulice).
Kamerovy systém

Instalace bezpecnostnich kamer s vysokym rozliSenim a no¢nim vidénim, které umozZiuji
Cisté a detailni zdznamy 1 v nizkém osvétleni. Vyuziti pokrocilych funkci analyzy videa, jako
je rozpozndvani statnich rozpoznavacich znacek (SPZ), vznik pozaru nebo naruSeni prostoru,
to zvySuje efektivitu monitorovani a sniZzuje potiebu lidského zdsahu. Propojeni kamerového
systému s firemnim alarmovym systémem, to umoziluje automatické spousSténi odeslani
upozornéni a spusténi alarmu pii detekci neautorizovaného vstupu nebo jinych bezpecnostnich
incidentdi. Na zaklad¢ expertniho posudku, ktery vychéazi z dlouhodobé znalosti objektu
a znalosti predchozich vyskytl bezpecnostnich incidentl, bude rozmisténi kamer s témito

funkcemi na vSech klicovych mistech:

- vjezdové prostory — funkce rozpoznavani SPZ — 2 ks (2 vjezdové brany),
- venkovni prostory — funkce detekce naruSeni prostoru + detekce vzniku pozaru — 1 ks:

(sklad pohonnych hmot (PHM)),

- venkovni prostory — funkce detekce naruseni prostoru — 6 ks:
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(parkovisté hlavni),

(parkoviste vnitini),

(sklad hutniho materialu),

(prijezd u koleji),

(vrata lakovna),

(piskovna),

vnitini prostory — funkce detekce naruseni prostoru + detekce vzniku pozaru — 6 ks:
(lakovna),

(tryskac),

(palici automat autogen),

(palici automat laser),

(chodba malé kotelny),

(chodba velké kotelny).

vnitini prostory — funkce detekce naruseni prostoru — 10 ks (ostatni vnitini prostory bez

pozarniho nebezpeci).
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3. Definice rozhodovaciho procesu, stanoveni kritérii a variant

Rozhodovaci proces zaméfeny na vybér systému detekce a alarmu pii pozaru,
elektronickych zabezpeCovacich a ptistupovych systémii a kamerovych systéma vyzaduje
komplexni pochopeni specifickych rizik, kterym je objekt vystaven, a stanoveni urovné
ochrany, kterou je tfeba dosahnout. V dalSim kroku se provadi reSerse dostupnych technologii
a tfesSeni, které mohou tyto pozadavky splnit. Rozhodovaci proces zahrnuje porovnavani
funkénosti, ucinnosti, nakladii na instalaci a udrzbu riznych systémi, stejné jako jejich

schopnost integrace do stavajici infrastruktury.

3.1. Rozhodovaci proces

Pti reSersi dostupnych technologii a feSeni v oblasti bezpe¢nostnich systému se ukazalo, ze
dodavatelé téchto systémii Casto nabizeji komplexni balicky feSeni, které¢ zahrnuji vSechny

potfebné komponenty jako jeden set.

Rozhodovaci proces zaméfeny na vybér a implementaci komplexniho systému detekce
a alarmu pfi pozaru, elektronického zabezpecovaciho a pfistupového systému a kamerového
syst¢tmu od jednoho dodavatele je zasadni kvili potfebé zajiSt€ni vysoce integrovaného
a efektivniho bezpecnostniho feSeni. Vzhledem k jeho vyznamu a sloZzitosti je rozhodovaci
proces vybéru téchto systémi fizen metodami vicekriterialniho rozhodovani, které umoziuji
systematické a objektivni porovnani rtiznych alternativ na zaklad¢ stanovenych kritérii. Tento
pfistup zarucuje, Ze vybrané feSeni splni vSechny technické, finan¢ni a bezpecnostni pozadavky
a bude dosaZeno optimalni rovnovahy mezi néklady, i¢innosti a spolehlivosti systémi s cilem
zajisténi maximalni ochrany zivotd a majetku. Instalace systému od jednoho dodavatele navic
zjednodusi logistiku a zprovoznéni, zatimco komplexnost doddvaného feSeni zajisti, Ze vSechny

komponenty spolehlivé spolupracuji, to vyrazné zvysuje celkovou bezpecnost objektu.
Cil rozhodovaciho procesu

Cilem rozhodovaciho procesu je vybrat optimalni variantu zabezpeceni slozenou ze systému
detekce a alarmu pifi poZaru, elektronického zabezpefovaciho a pfistupového systému
a kamerového systému, kterd vylep$i stavajici zabezpeceni firmy a zaroven snizi rizika

vyhodnocend jako vysoka. Nové vyhodnoceni rizik probéhne po 6 mésicich provozu.
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3.2. Omezujici podminky

Pii vybéru optimalni varianty zabezpeceni je nezbytné brat v uvahu fadu omezujicich

podminek, které mohou vyrazné€ ovlivnit konecné rozhodnuti.
Maximalni cena 650.000, - K¢ bez DPH

Rozpocet schvaleny vedenim spole¢nosti omezuje celkové naklady projektu na 650.000, -
K¢ bez DPH. Toto finan¢ni omezeni vyzaduje peclivé planovani a nakup, aby byly zahrnuty
naklady na hardware, software, instalaci a zprovoznéni systému. Je dualezit¢ vyjednat
s dodavateli nejlepsi mozné podminky a eliminovat vSechny skryté naklady, aby projekt nebyl

finan¢né prekrocen.
Minimalni zaruka 12 mésicu

Vsem systémim musi byt poskytnuta minimalni zaruka 12 mésicli v rezimu piijezdu
servisniho technika do 24 hodin v pracovnich dnech. Toto omezeni pomahd minimalizovat
riziko budoucich vydaji spojenych s opravami nebo vyménou vadnych dilti a zajistuje jistotu

dlouhodobé podpory.

Minimalné 6 provedenych instalaci bezpecnostnich systémiu v cenové relaci 500.000,-

K¢ az 1.000.000,- K¢ za posledni 3 roky s uvedenim referenci

Tato omezujici podminka slouzi k ovéfeni zkuSenosti a spolehlivosti dodavatele
bezpecnostnich systémil. Vyzaduje od dodavateld, aby prokézali, Ze béhem poslednich tii let
uspésné dokoncili minimalné Sest instalaci bezpe¢nostnich systémi, jejichz jednotlivé naklady
se pohybovaly v rozmezi od 500.000,- K¢ do 1.000.000,- K¢. Kritérium zahrnuje pozadavek na
predlozeni referenci od klientd, ktefi tyto instalace objednali, to poskytuje konkrétni dikazy
0 odbornosti a UspéSném zvladdnuti projektli v dané cenové kategorii. Timto zplisobem se
zvySuje jistota, ze dodavatel ma potiebné technické znalosti a zkuSenosti pro realizaci
komplexniho zabezpecCovaciho systému, a zaroven umi efektivné pracovat s rozpoctem

a dodrzet kvalitativni standardy.
Kompatibilita s bezkontaktni kartou EMmarin

Systém musi byt schopen integrace s jiz existujicimi bezkontaktnimi kartami EMmarin, to
je standard pro pfistupové systémy v mnoha organizacich. Kompatibilita znamend, ze novy

systém muze vyuzivat stavajici infrastrukturu bez potieby drahych a Casové naro¢nych uprav.
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Minimalni pocet uZivateli 30
Systém musi umoznovat spravu minimalné¢ 30 individualnich uzivatelskych profild, to
umoziuje flexibilni a bezpecné fizeni pfistupu. Tato funkce je kliCova pro zabezpeceni

prostiedi, kde je pfistup riiznych skupin uzivatel potieba regulovat.
Podpora vzdaleného ovladani pomoci webové aplikace

Bezpecnostni systémy musi umoziovat vzdalenou administraci prostiednictvim webového
rozhrani. Tato funkcionalita zajistuje, Ze spravci systému mohou efektivné monitorovat,
nastavovat a reagovat na bezpecnostni udalosti odkudkoliv, to je nezbytné pro rychlou

a efektivni spravu bezpec¢nostnich hrozeb.
Minimalni detekce pohybovych ¢idel na 12 metru

Pohybova ¢idla musi byt schopna detekovat jakykoliv pohyb v dosahu minimalné 12 metrii
od mista jejich instalace. Tato specifikace zajiStuje dostatecné pokryti velkych prostor, jako
jsou sklady, velké kancelafské prostory nebo venkovni aredly. Vhodnad detekce na tuto
vzdalenost umoznuje efektivni monitorovani a reakci na potencialni bezpecnostni hrozby, to

vede k rychlému z4sahu a minimalizaci mozného nebezpeci nebo $kod.
Pohybova ¢idla s PET imunitou minimalné 10 kg

Pohybova ¢idla musi byt vybavena technologii, kterd umoziuje ignorovat pohyb malych
zvirat do hmotnosti 10 kg. Tato funkce zabranuje faleSnym poplachiim zptsobenym malymi
zvitaty v prostoru, jako jsou drobni hlodavci nebo ptaci. Tato technologie umoziuje ¢idlim
rozliSovat mezi pohyby zplsobenymi lidmi a zvitaty, ¢imZ zvySuje spolehlivost a efektivitu

bezpecnostniho systému.

3.3. Hodnotici Kritéria

V této kapitole jsou uvedena hodnotici kritéria, kterd jsou sefazena dle jejich dulezitosti od

vvvvvv

K1 - cena

Prvnim hodnoticim kritériem je cena bez DPH. Jedna se o hodnotici kritérium kvantitativni
minimaliza¢ni. Nejlepsi hodnotou je nejnizsi cena. Toto kritérium je také omezujicim kritériem
a jeho maximalni hodnota je 650.000, - K¢ bez DPH. Do tohoto cenového stropu neni problém
poridit kvalitni bezpe¢nostni systém s pozadovanymi vlastnostmi. MoZnosti pro toto kritérium

jsou ¢iselné a mohou nabyvat hodnot rovnych nebo nizsich nez 650.000.
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K2 — pocet individualnich uZzivatelskych profila

Druhym hodnotici kritériem je pocet individudlnich uzivatelskych profild Jednd se
0 hodnotici kritérium kvantitativni maximalizacni. Nejlepsi hodnotou je nejvétsi mozny pocet
uzivatelskych profili. Toto kritérium je také omezujicim kritériem, a to v tom smyslu, ze musi
umoznovat minimalné 30 individudlnich uzivatelskych profili. Toto kritérium je zasadni pro
organizace vSech velikosti, nebot’ urcuje, jak dobie mlize systém zabezpeceni pokryvat potieby
firmy v zévislosti na po¢tu zaméstnanct nebo ¢lent, ktefi maji k systému ptistup. VEtsi pocet
spravovanych uzivatelli znamend vyssi flexibilitu a moznost Skalovani systému, to je kliCové
pro rustové faze firmy. Vyssi pocet uzivatelii zarucuje, ze bezpecnostni systém bude efektivni
1 pfi rozsifeni poc¢tu uzivateld, aniz by bylo nutné provadét nakladné upgrady nebo prechazet
na jiny systém. MoZnosti pro toto kritérium jsou ¢iselné a mohou nabyvat hodnot rovnych nebo

vysSich nez 30.
K3 — dopInéni systému svépomoci

Ttretim hodnoticim kritériem je moznost doplnéni systému svépomoci. Jedna se
o hodnotici kritérium kvalitativni nomindlni. Toto hodnotici kritérium se zaméfuje na
flexibilitu a uzivatelskou piivétivost bezpec¢nostniho systému ve smyslu moZnosti rozsifeni
nebo modifikace systému bez potieby externich sluzeb. Hodnoti, zda mohou nebo nemohou
uzivatelé ptidavat, odstraniovat nebo upravovat komponenty systému, jako jsou senzory,
kamery, ptistupové termindly a dalSi integrované prvky. Toto kritérium neni nezbytné, ale
je zésadni s ohledem na budouci nutné investice. MoZnosti pro toto kritérium jsou ANO /

NE.
K4 — ¢asova naroc¢nost instalace

Ctvrtym hodnoticim kritériem je garantovand &asova naro¢nost instalace systému
zabezpeceni v tydnech. Jednd se o hodnotici kritérium kvantitativni minimalizacni. Nejlepsi
hodnotou je nejkratsi ¢asova naro¢nost. Toto hodnotici kritérium zkouma rychlost, s jakou lze
dany bezpecnostni systém nainstalovat a uvést do provozu. Klicovym aspektem je zde doba,
kterou dodavatel garantuje pro kompletni instalaci systému, vcetn¢ veSkerého hardwaru

a softwaru. MozZnosti pro toto kritérium jsou ¢iselné a mohou nabyvat hodnot vyssich 0.
KS — délka zaruky

Patym hodnoticim kritériem je délka zaruky v meésicich. Jednd se o hodnotici kritérium
kvantitativni maximaliza¢ni. NejlepSi hodnotou je nejdelSi zaruka. Toto kritérium je také

omezujicim kritériem, a to v tom smyslu, Ze musi byt tato zaruka poskytovéana a jeji minimalni
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doba je 12 mésicti. Néktefi dodavatelé tuto zaruku poskytuji v zékladu a néktefi jako
ptiplatkovou. Moznosti pro toto kritérium jsou ¢iselné a mohou nabyvat hodnot rovnych nebo

vyssich 12.
K6 — pocet realizovanych instalaci

Sestym hodnoticim kritériem je podet Usp&$né realizovanych instalaci bezpe¢nostnich
systému v cenovém rozmezi 500.000,- K¢ az 1.000.000,- K¢ béhem poslednich tii let. Jedna se
0 hodnotici kritérium kvantitativni maximaliza¢ni. Nejlepsi hodnotou je nejvice dolozenych
instalaci za posledni 3 roky. Toto kritérium je také omezujicim kritériem a zamétuje na ovéreni
schopnosti dodavateli bezpecnostnich systémi na zakladé jejich historie a zkuSenosti
s podobnymi projekty. Dodavatel musi dolozit minimaln¢ Sest takovych instalaci a poskytnout
ovéfitelné reference od klient, to demonstruje jeho spolehlivost, odbornost a schopnost splnit
specifické pozadavky a o¢ekavani klientli. MoZnosti pro toto kritérium jsou Ciselné a mohou

nabyvat hodnot rovnych nebo vyssich 6.

3.4. Varianty

Pti vybéru variant pro implementaci nového bezpecnostniho systému bylo postupovéno dle
pozadavkll omezujicich podminek. Tento pfistup zajistil, Ze kazda vybrana firma disponuje
potiebnymi kvalifikacemi a zkuSenostmi pro realizaci projektu. Diky témto stanovenym

kritériim bylo mozné vybrat pét firem, sefazenych abecedné:
ALARM KFS, BECO Link, Eurosat CS, JABLOTRON ALARMS a TOP security.

Vysledny vybér téchto péti firem poskytuje kvalitni zaklad pro dalsi rozhodovaci proces,
vnémz bude na ziklad€ detailngjSich hodnoceni vybrana firma, ktera nejlépe odpovida

stanovenym potiebam.
\%!

Firma ALARM KFS nabizi komplexni bezpecnostni systém sloZeny z vyrobki znac¢ky
JABLOTRON ALARMS za cenu 600.000,- K¢ bez DPH. Systém je navrZen tak, aby
poskytoval vysoce spolehlivou ochranu s rozsifenymi funkcemi a modernimi technologiemi.
V cenové nabidce je zahrnuta zaruka 24 mésicti s garantovanym dojezdem technika do 16 hodin
behem pracovnich dni, to zajist'uje rychlou reakci na ptipadné problémy nebo poruchy systému.
Dolozila sedm referenci, které dokladaji uspéSnou realizaci projektl v poZadovaném financnim
rozmezi. Tato zkuSenost a divéra ve schopnosti firmy jsou klicové pro zajisténi kvality

a spolehlivosti nabizeného systému. Systém je plné¢ kompatibilni s bezkontaktnimi kartami
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EMmarin a umoziuje spravu az 50 uzivateld, to zvysuje jeho flexibilitu a Skalovatelnost. Dalsi
vyhodou je podpora vzdaleného ovladani systému prostrednictvim webové aplikace, kterd
umoziuje uzivateliim snadnou kontrolu a sprdvu zabezpeceni 1 na dalku. Systém obsahuje
pohybova ¢idla s dosahem detekce 12 metrii a PET imunitou do 25 kg, to minimalizuje falesné
poplachy zptisobené drobnymi zivo€ichy a ptaky. Systém ale neumoziuje doplnéni svépomoci
a je nutno do budoucna podcitat s v&tsi finanéni naro&nosti pii potiebé systém rozsitit. Casova
naro¢nost instalace systému je garantovana na 8 tydna. Nabidka firmy ALARM KFS tedy
reprezentuje moderni a komplexni feSeni bezpecnostnich potieb, které je podloZzené pevnymi
zarukami a dolozenou historii GspéSnych instalaci, avSak s ur¢itymi omezenimi, které budou

vzaty v uvahu pfi rozhodovani.
V2

Firma BECO Link nabizi komplexni bezpecnostni systém sloZeny z vyrobkii znacky
HIKVISION za 580.000,- K¢ bez DPH. Znacka HIKVISION je znamé svou kvalitou
a pokrocilymi technologickymi feSenimi. V cenové nabidce je zahrnuta zaruku 24 mésici
s garantovanym dojezdem technika do 12 hodin v pracovni dny, to zajiStuje velice rychlou
reakci na ptipadné problémy nebo poruchy systému. Dolozila sedm referenci, které dokladaji
uspésnou realizaci projektll v pozadovaném financnim rozmezi. Tato zkuSenost a divéra ve
schopnosti firmy jsou kli€ové pro zajisténi kvality a spolehlivosti nabizeného systému. Systém
je pln€ kompatibilni s bezkontaktnimi kartami EMmarin a umoziuje spravu az 48 uZivateld, to
zvySuje jeho flexibilitu a Skalovatelnost. Dal§i vyhodou je podpora vzdaleného ovladani
systému prostfednictvim webové aplikace, kterda umoziiuje uzivatelim snadnou kontrolu
a spravu zabezpeceni i na dalku. Systém obsahuje pohybova ¢idla s dosahem detekce 15 metrii
s PET imunitou do 30 kg, to minimalizuje faleSné poplachy zpisobené drobnymi Zivocichy
a ptaky. Systém umoziiuje doplnéni systému svépomoci, to umoziuje flexibilni rozsifeni nebo
modifikaci systému podle vlastnich potieb. Casova naro¢nost instalace systému je garantovana
na 4 tydny. Celkové tedy BECO Link s vyrobky HIKVISION nabizi robustni a flexibilni
bezpecnostni feSeni, které je podlozeno solidnimi zarukami a doloZenou historii spéSnych

instalaci.
V3

Firma Eurosat CS nabizi komplexni bezpe¢nostni systém sloZeny z vyrobku znacky
Paradox za 575.000,- K¢ bez DPH. V cenové nabidce je zahrnuta zaruka 12 mésict

s garantovanym dojezdem technika do 24 hodin béhem pracovnich dnd, to zajistuje rychlou
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reakci na pripadné problémy nebo poruchy systému. Dolozila Sest referenci, které dokladaji
uspésnou realizaci projektii v pozadovaném financnim rozmezi. Tato zkuSenost a divéra ve
schopnosti firmy svéd¢i o jejich spolehlivosti a kvalité provadénych praci. Systém je plné¢
kompatibilni s bezkontaktnimi kartami EMmarin a umoziuje spravu az 32 uzivateli. Dalsi
vyhodou je podpora vzdaleného ovladani systému prostrednictvim webové aplikace, kterd
umoznuje uzivatelim snadnou kontrolu a spravu zabezpeceni i na dalku. Systém obsahuje
pohybova ¢idla s dosahem detekce 12 metri s PET imunitou do 15 kg, to minimalizuje falesné
poplachy zptusobené drobnymi zivocichy a ptdky. Systém umoznuje doplnéni systému
svépomoci, to umoznuje flexibilni rozsifeni nebo modifikaci systému podle vlastnich potieb.
Casova naroénost instalace systému je garantovana na 10 tydni. To je relativné delsi doba, ale
Eurosat CS zarucuje diikladnou a precizni instalaci systému, aby byly splnény vSechny
bezpe¢nostni pozadavky klienta. Tato nabidka od Eurosat CS poskytuje spolehlivé
a ekonomicky efektivni feseni pro zabezpeceni objekti, které predstavuje robustni zaklad pro

zajisténi bezpecnosti majetku a osob.
V4

Firma JABLOTRON ALARMS nabizi komplexni bezpec¢nostni systém sloZeny
vyhradné z vlastnich vyrobki za cenu 630.000,- K¢ bez DPH. Systém je navrzen tak, aby
poskytoval vysoce spolehlivou ochranu s rozsifenymi funkcemi a modernimi technologiemi.
V cenové nabidce je zahrnuta zaruka 24 mésicii s garantovanym dojezdem technika do 24 hodin
béhem pracovnich dni, to zajist'uje rychlou reakci na pfipadné problémy nebo poruchy systému.
DolozZila osm referenci, které dokladaji uspéSnou realizaci projekti v poZadovaném finan¢nim
rozmezi. Tato zkuSenost a diivéra ve schopnosti firmy jsou klicové pro zajiSténi kvality
a spolehlivosti nabizeného systému. Systém je plné¢ kompatibilni s bezkontaktnimi kartami
EMmarin a umoznuje spravu az 50 uzivatell, to zvySuje jeho flexibilitu a Skalovatelnost. Dalsi
vyhodou je podpora vzdéaleného ovladani systému prostrednictvim webové aplikace, kterd
umoziuje uzivateliim snadnou kontrolu a sprdvu zabezpeceni 1 na dalku. Systém obsahuje
pohybova ¢idla s dosahem detekce 12 metri a PET imunitou do 25 kg, to minimalizuje falesné
poplachy zptisobené drobnymi zivocichy a ptaky. Systém ale neumoziuje doplnéni svépomoci
a je nutno do budoucna poéitat s v&tsi finanéni narocnosti pii potiebé systém rozsitit. Casova
naroCnost instalace systému je garantovana na 5 tydnd. Nabidka firmy JABLOTRON
ALARMS tedy reprezentuje moderni a komplexni feSeni bezpecnostnich potieb, které je
podlozené pevnymi zarukami a dolozenou historii UspéSnych instalaci, avSak s uritymi

omezenimi, které budou vzaty v tivahu pfi rozhodovani.
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V5

Firma TOP security nabizi komplexni bezpe¢nostni systém sloZeny z vyrobki znacky
Satel za 590.000,- K¢ bez DPH. V cenové nabidce je zahrnuta zaruka 12 mésict
s garantovanym dojezdem technika do 24 hodin béhem pracovnich dnd, to zajistuje rychlou
reakci na ptipadné problémy nebo poruchy systému. Dolozila sedm referenci, které dokladaji
uspésnou realizaci projektii v pozadovaném financnim rozmezi. Tato zkuSenost a divéra ve
schopnosti firmy svéd¢i o jejich spolehlivosti a kvalité provadénych praci. Systém je plné
kompatibilni s bezkontaktnimi kartami EMmarin a umoziiuje spravu az 30 uzivatelt. Dalsi
vyhodou je podpora vzdaleného ovladani systému prostrednictvim webové aplikace, ktera
umoznuje uzivatelim snadnou kontrolu a spravu zabezpeceni i na dalku. Systém obsahuje
pohybova ¢idla s dosahem detekce 12 metrti s PET imunitou do 20 kg, to minimalizuje falesSné
poplachy zpusobené drobnymi ZzivoCichy a ptaky. Systém umoZiluje doplnéni systému
svépomoci, to umoznuje flexibilni rozsifeni nebo modifikaci systému podle vlastnich potieb.
Casova naroénost instalace systému je garantovana na 12 tydnil. To je relativné delsi doba,

kterou je potteba zvazit a peclivé naplanovat.

3.5. Rozhodovaci tabulka

Nasledujici rozhodovaci Tabulka 2 je nastroj pouzivany k systematickému porovnéni
ruznych variant na zakladé predem definovanych kritérii. V této tabulce jsou varianty umistény
v fadcich, zatimco hodnotici kritéria jsou rozvrzena ve sloupcich. Kazda buiika tabulky pak

obsahuje hodnotu kritéria pattici k dané varianté.

Tabulka 2 — Rozhodovaci tabulka

Kritéria K1 K2 K3 K4 K5 K6
cena uzivateld | svépomoc | instalace zaruka reference

Varianty K¢ ks ANO/NE tydny mesice ks
\%! 600.000,- 50 NE 8 24 7

A\ 580.000,- 48 ANO 4 24 7

V3 575.000,- 32 ANO 10 12 6

V4 630.000,- 50 NE 5 24 8

V5 590.000,- 30 ANO 12 12 7

Zdroj: vlastni zpracovani
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4. Reseni rozhodovaciho problému pomoci metod

vicekriterialniho rozhodovani

Pro piehlednost je zde na zacatku této kapitoly zobrazen ptehled kritérii s oznacenim a popis

a prehled variant s ozna¢enim a popisem.

Ptehled kritérii sefazenych dle jejich dilezitosti zobrazuje Tabulka 3.

Tabulka 3 — Tabulka kritérii

K1 cena (v K¢ bez DPH)

K2 pocet individudlnich uzivatelskych profila (v ks)

K3 doplnéni systému svépomoci (ANO/NE)

K4 casova narocnost instalace (v tydnech)

K5 délka zaruky (v mésicich)

K6 pocet referenci v rozmezi 500.000,- +~ 1.000.000,- K¢ za 3 roky (v ks)

Zdroj: vlastni zpracovani
Piehled variant zobrazuje Tabulka 4.

Tabulka 4 — Tabulka variant

V1 bezpecnostni systém dodany firmou ALARM KFS

V2 bezpecnostni systém dodany firmou BECO Link

V3 bezpecnostni systém dodany firmou Eurosat CS

V4 bezpecnostni systém dodany firmou JABLOTRON ALARMS

V5 bezpecnostni systém dodany firmou TOP security

Zdroj: vlastni zpracovani

4.1. Stanoveni vah Kritérii

Stanoveni vah kritérii je klicovou soucésti rozhodovacich procesti, zejména pii pouziti
vicekriterialniho hodnoceni. Rlizné metody stanoveni vah kritérii mohou poskytnout razné

perspektivy na dulezitost jednotlivych kritérii vzhledem k celkovému rozhodnuti.
Prima metoda bodovaci (Metfesselova alokace)

Tato metoda je piima a spociva v pfidéleni bodi jednotlivym kritériim na zékladé jejich

vvvvvv

anejméné dilezitému pifipadne nejméné bodii. Vysledné véhy jsou poté vypocitany jako
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procentni podil kazdého kritéria z celkového poctu bodii. Vysledné vyhodnoceni této metody

zobrazuje Tabulka 5. [8]

Tabulka 5 — Pfima metoda bodovaci

Kritérium K1 K2 K3 K4 K5 K6 Soucet
Pocet bodt 80 60 50 40 30 10 270
Nominalni vaha 0,30 0,22 0,19 0,15 0,11 0,03 1

Zdroj: vlastni zpracovani

Neprima metoda parového srovnavani (Fullerova metoda)

Fullerova metoda je sofistikovanéjs$i a zahrnuje porovnavani kritérii v parech pro urceni

jejich relativni dulezitosti. Kazdy par kritérii je porovnan a musi se urcit, ktery z nich je

vvvvvv

Vysledné vyhodnoceni této metody zobrazuje Tabulka 6.

Tabulka 6 — Vahy kritérii nepfimou metodou (Fullerovou)

Ki K1 K2 K3 K4 KS K6 fi fi+1 Vi
K1 1 1 1 1 1 5 6 0,2857
K2 1 1 1 1 4 5 0,2381
K3 1 1 1 3 4 0,1905
K4 1 1 2 3 0,1429
KS 1 1 2 0,0952
Keé 0 1 0,0476
21 1

Zdroj: vlastni zpracovani

kritéria K2, K3, K4, K5 a jako posledni je kritérium K6.
Neprima metoda parového porovnavani kritérii (Saatyho metoda)

Saatyho metoda, je jednou z nejrozsifenéjSich metod pro stanoveni vah v rozhodovacim
procesu. Tato metoda zahrnuje vytvofeni matice parovych porovnani, kde kazdé kritérium je

porovnano s kazdym jinym kritériem vzhledem k jejich relativni dillezitosti. [8]
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Tato dilezitost se voli ze stupnice 1 + 9 jak zobrazuje Tabulka 7. Vysledné vyhodnoceni této

metody zobrazuje . Zdroj: vlastni zpracovani

Tabulka 8. U této metody se dale musi vypocitat nejvetsi vliastni ¢islo matice Amax jak ukazuje
Obrazek 4, podle poctu kritérii dosadit hodnotu ndhodného konzistencniho indexu (RI) dle
Whartona, tuto hodnotu zobrazuje Obrazek 8 v piiloze B a vypocitat konzisten¢ni pomér (CR),
ktery musi byt mensi nez 0,1 a ukazuje nam, jak je kvalitn¢ sestavena Saatyho matice. Po
provedeni vypocti je konzistenéni pomér CR roven 0,0775 jak zobrazuje Tabulka 9. Saatyho

matice je tedy sestavena spravng.

Tabulka 7 — Intenzita relativnich dalezitosti

Intenzita relativnich
diilezitosti K
9 K1
7 K2
5 K3
3 K4
2 K5
1 K6

Zdroj: vlastni zpracovani

Tabulka 8 — Vahy kritérii nepfimou metodou (Saatyho)

Ki K1 K2 K3 K4 KS Ko geomoetricky \7
primér
K1 1 3 5 7 8 9 4,43 0,4571
K2 1/3 1 3 5 7 8 2,56 0,2639
K3 1/5 173 1 3 5 7 1,38 0,1427
K4 1/7 1/5 1/3 1 3 5 0,72 0,0746
KS 1/8 1/7 1/5 1/3 1 3 0,39 0,0403
Keé 1/9 1/8 1/7 1/5 1/3 1 0,21 0,0214
9,69 1

Zdroj: vlastni zpracovani
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Input

1 35789
t13s578
11
3 1257
eigenvectors 1114 5¢
7 5 3
111144
8 7 5 3
11111,
9 B 7 5 3
Results

vy = (19.2036, 10.7506, 5.83294, 3.07172, 1.66537, 1)

vz = (3.65486 + 16.9107 i, —5.56064 + 6.12639 i,

Exact forms

—4.2992 - 0.765032i, - 1.18819 - 2.13518, 0.608216 - 1.14497, 1)

V3 = (3.65486 - 16,9107 i, - 5.56064 - 6.126391,

=4.2992 + 0.765032i, - 1.18819 + 2.13518, 0.608216 + 1.14497, 1)

Vq = (-6,97409 + 9.7196i, —4.36103 - 6.79549 i,

5.79573 - 1.257 i, = 0.842899 + 3.31991, - 1.66066 - 1.29354 i, 1)

V5 = (=6.97409 - 9.71964, —4.36103 + 6.79549 i,

5.79573 + 1.257 i, = 0.842899 - 3.31991 i, - 1.66066 + 1.29354 i, 1)

Vg = (=12.3219, 7.1849, -3.76546, 3.07529, -2.34582, 1)

Corresponding eigenvalues

Ay = 6.4803

1z = 0.0619451 + 1.72678 i
13 = 0.0619451 — 1.72678 i
L = ~0.214199 + 028375 i
A5 = ~0.214199 - 028375 i

A ~ —0.175788

Obrazek 4 — Vypocet Amax

Tabulka 9 — hodnoty pro kritéria dle Saatyho metody

Exact forms

Amax 6,4803
CI 0,0961
RI 1,2400
CR 0,0775
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4.2. Ohodnoceni variant

Ohodnoceni variant probihd stejnym zplsobem jako ohodnoceni vah kritérii, jen se

u kazdého kritéria porovnava par variant.

Neprima metoda parového srovnavani (Fullerova metoda)

Vypocet ohodnoceni jednotlivych variant Fullerovy metody ukazuje Tabulka 10, Tabulka

11, Tabulka 12, Tabulka 13, Tabulka 14 a Tabulka 15.

Tabulka 10 — Dil¢i ohodnoceni variant Fullerovou metodou pro K1

K1 Vi V2 V3 V4 V5 f; fi + hy
Vi1 0 0 1 0 1 2 0,1333
V2 1 1 3 4 0,2667
V3 1 1 4 5 0,3333
V4 0 0 1 0,0667
V5 2 3 0,2000
15 1
Zdroj: vlastni zpracovani
Tabulka 11 — Dil¢i ohodnoceni variant Fullerovou metodou pro K2
K2 Vi V2 V3 V4 V5 f; fi + hy
Vi1 1 1 1/2 1 3 4 0,2857
V2 1 0 1 2 3 0,2143
V3 0 1 1 2 0,1429
V4 1 3 4 0,2857
V5 0 1 0,0714
14 1
Zdroj: vlastni zpracovani
Tabulka 12 — Dil¢i ohodnoceni variant Fullerovou metodou pro K3
K3 A% \'%] V3 V4 V5 fi fi+ hs!
Vi 0 0 1/2 0 0 1 0,09095
V2 1/2 1 1/2 2 3 0,2727
V3 1 172 2 3 0,2727
V4 0 0 1 0,09095
V5§ 2 3 0,2727
11 1
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Tabulka 13 — Dil¢i ohodnoceni variant Fullerovou metodou pro K4

K4 \%| V2 V3 V4 V5 fi fi+1 hy
\%1 0 1 0 1 2 3 0,2000
V2 1 1 4 5 0,3333
V3 0 1 1 2 0,1333
V4 1 3 4 0,2667
V5 0 1 0,0667
15 1

Zdroj: vlastni zpracovani

Tabulka 14 — Dil¢i ohodnoceni variant Fullerovou metodou pro K5

K5 \%| V2 V3 V4 V5 fi fi+1 hs

\%1 1/2 1 1/2 1 2 3 0,2727

V2 1 1/2 1 2 3 0,2727

V3 0 1/2 0 1 0,09095

V4 1 2 3 0,2727

V5 0 1 0,09095
11 1

Zdroj: vlastni zpracovani

Tabulka 15 — Dil¢i ohodnoceni variant Fullerovou metodou pro K6

K6 Vi V2 AR V4 V5 fi fi+1 hg!

Vi 12 1 0 12 1 2 0,1667

V2 1 0 12 1 2 0,1667

V3 0 0 0 1 0,0832

V4 1 4 5 0,4167

V5 1 2 0,1667
12 1

Zdroj: vlastni zpracovani
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Tabulka 16 — Celkové ohodnoceni variant Fullerovou metodou

K1 K2 K3 K4 KS K6 H
A\ 0,06093 | 0,07540 | 0,01298 | 0,01492 | 0,01100 | 0,00357 | 0,17879
V2 0,12190 | 0,05655 | 0,03891 | 0,02486 | 0,01100 | 0,00357 | 0,25680
V3 0,15235 | 0,03771 | 0,03891 | 0,00994 | 0,00367 | 0,00178 | 0,24436
V4 0,03049 | 0,07540 | 0,01298 | 0,01990 | 0,01100 | 0,00891 | 0,15867
V5 0,09142 | 0,01884 | 0,03891 | 0,00498 | 0,00367 | 0,00357 | 0,16138
1

Zdroj: vlastni zpracovani

Nejlepsi varianta je V2 jak ukazuje Tabulka 16 — bezpecnostni systém sloZeny z vyrobki

znacky HIKVISION od firmy BECO Link.

Nepiima metoda parového porovnavani kritérii (Saatyho metoda)

Vypocet ohodnoceni jednotlivych variant Saatyho metody ukazuje Tabulka 17, Tabulka 20,
Tabulka 23, Tabulka 26, Tabulka 29 a Tabulka 32.

Intenzitu relativnich dilezitosti zase ukazuje Tabulka 18, Tabulka 21, Tabulka 24, Tabulka
27, Tabulka 30 a Tabulka 33.

A hodnoty pro kritéria dle Saatyho metody ukazuje Tabulka 19, Tabulka 22, Tabulka 25,
Tabulka 28, Tabulka 31 a Tabulka 34.

Tabulka 17 — Dil¢i ohodnoceni variant Saatyho metodou pro K1
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K1 Vi V2 V3 V4 ys | geometricky |
primér
Vi 1 173 1/4 2 12 0,61 0,0975
V2 3 1 12 4 2 1,64 0,2634
V3 4 2 1 5 3 2,61 0,4174
V4 12 1/4 1/5 1 13 0,38 0,0615
V5 2 12 173 3 1 1 0,1602
6,24 1

Zdroj: vlastni zpracovani




Tabulka 18 — Intenzita relativnich dtlezitosti pro K1

Intenzita relativnich
K1
dulezitosti

9 V3
8 V2
7 V5
6 Vi1
5 V4

Zdroj: vlastni zpracovani

Tabulka 19 — hodnoty pro kritéria dle Saatyho metody pro K1

Amax 5,0681
CI 0,0170
RI 1,1200
CR 0,0152

Zdroj: vlastni zpracovani

Tabulka 20 — Dil¢i ohodnoceni variant Saatyho metodou pro K2

K2 Vi V2 V3 V4 ys | geometricky |
priameér

Vi 1 2 7 1 8 2,57 0,3489

V2 12 1 6 12 7 1,60 02173

V3 17 1/6 I 17 2 0,37 0,0500

V4 1 2 7 I 8 2,57 0,3489

Vs 1/8 17 12 1/8 I 0,26 0,0349
7,36 1

Zdroj: vlastni zpracovani

Tabulka 21 — Intenzita relativnich dulezitosti pro K2

Intenzita relativnich
K2
dulezitosti

9 V1
9 V4
8 V2
3 V3
2 V5

Zdroj: vlastni zpracovani
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Tabulka 23 — Dil¢i ohodnoceni variant Saatyho metodou pro K3

Tabulka 22 — hodnoty pro kritéria dle Saatyho metody pro K2

Amax 5,0857
CI 0,0214
RI 1,1200
CR 0,0191

Zdroj: vlastni zpracovani

K3 Vi V2 V3 V4 Vs geOmoetriCky hsi
primér

Vi 1 1/5 1/5 1 1/5 0.38 0,05885

V2 5 1 1 5 1 1,90 0.29410

V3 5 1 1 5 1 1,90 0.29410

V4 1 1/5 1/5 1 1/5 0,38 0,05885

Vs 5 1 1 5 1 1,90 0.29410
6,47 1

Zdroj: vlastni zpracovani

Tabulka 24 — Intenzita relativnich dtlezitosti pro K3

Intenzita relativnich
K3
dilezitosti

7 V2

V3
7 V5
3 Vi
3 V4

Zdroj: vlastni zpracovani

Tabulka 25 — hodnoty pro kritéria dle Saatyho metody pro K3

Amax 5,0000
CI 0,0000
RI 1,1200
CR 0,0000

Zdroj: vlastni zpracovani



Tabulka 26 — Dil¢i ohodnoceni variant Saatyho metodou pro K4

K4 Vi V2 V3 V4 ys | geometricky |
prumér

Vi 1 1/5 3 1/4 4 0,90 0,1187

V2 5 1 7 2 8 3,55 0,4661

V3 13 177 1 1/6 2 0,44 0,0574

V4 4 12 6 1 7 2,43 0,3190

V5 1/4 1/8 12 177 1 0,29 0,0388
7,61 1

Zdroj: vlastni zpracovani

Tabulka 27 — Intenzita relativnich dulezitosti pro K4

Intenzita relativnich
K4
dulezitosti

8 V2
7 V4
4 V1
2 V3
1 V5

Zdroj: vlastni zpracovani

Tabulka 28 — hodnoty pro kritéria dle Saatyho metody pro K4

Amax 5,1689
CI 0,0422
RI 1,1200
CR 0,0377

Zdroj: vlastni zpracovani

Tabulka 29 — Dil¢i ohodnoceni variant Saatyho metodou pro K5

K5 Vi V2 V3 V4 ys | geometricky )
priumér

Vi 1 1 3 1 3 1,55 0,27270

V2 1 1 3 1 3 1,55 0,27270

V3 1/3 1/3 1 173 1 0,52 0,09095

V4 1 1 3 1 3 1,55 0,27270

Vs 1/3 1/3 1 173 1 0,52 0,09095
5,69 1

Zdroj: vlastni zpracovani
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Tabulka 32 — Dil¢i ohodnoceni variant Saatyho metodou pro K6

Tabulka 30 — Intenzita relativnich dtlezitosti pro K5

Intenzita relativnich

K5
diilezitosti
5 \%!
V2
5 V4
3 V3
3 V5

Zdroj: vlastni zpracovani

Tabulka 31 — hodnoty pro kritéria dle Saatyho metody pro K5

Amax 5,0000
CI 0,0000
RI 1,1200
CR 0,0000

Zdroj: vlastni zpracovani

K6 Vi V2 V3 V4 ys | geometricky |
priamér

Vi 1 1 3 173 1 1,00 0,1655

V2 1 1 3 173 1 1,00 0,1655

V3 1/3 1/3 I 1/5 1/3 0,37 0,0621

V4 3 3 5 I 3 2,67 0,4414

Vs I I 3 1/3 I 1,00 0,1655
6,04 1

Tabulka 33 — Intenzita relativnich dulezitosti pro K6

Intenzita relativnich

Ko
dilezitosti
7 V4
5 Vi
5 \)
5 V5
3 V3
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Zdroj: vlastni zpracovani

Zdroj: vlastni zpracovani



Tabulka 34 — hodnoty pro kritéria dle Saatyho metody pro K6

Amax 5,0420
CI 0,0105
RI 1,1200
CR 0,0094

Zdroj: vlastni zpracovani

Tabulka 35 — Celkové ohodnoceni variant Saatyho metodou

K1 K2 K3 K4 KS Ké H
A\ 0,04457 | 0,09207 | 0,00840 | 0,00886 | 0,01099 | 0,00354 | 0,16843
V2 0,12040 | 0,05735 | 0,04197 | 0,03477 | 0,01099 | 0,00354 | 0,26902
V3 0,19079 | 0,01320 | 0,04197 | 0,00428 | 0,00367 | 0,00133 | 0,25523
V4 0,02811 | 0,09207 | 0,00840 | 0,02380 | 0,01099 | 0,00945 | 0,17282
V5 0,07323 | 0,00921 | 0,04197 | 0,00289 | 0,00367 | 0,00354 | 0,13451
1

Zdroj: vlastni zpracovani

Nejlepsi varianta je V2 jak ukazuje Tabulka 35 — bezpecnostni systém slozeny z vyrobki

znacky HIKVISION od firmy BECO Link.

4.3. Porovnani vysledkii

Porovnani vysledkli vah kritérii a vysledkii variant riznych metod miiZze odhalit rozdily
v piistupech a jejich efektivité pii feSeni konkrétnich problémi nebo vyzev. Tento proces je
zasadni pro vyhodnoceni, ktera metoda nejlépe odpovida specifickym potiebam projektu nebo
organizace. Toto porovnani miZe pomoci objektivné vyhodnotit dostupné moznosti a zvolit
optimalni feSeni, které nejlépe odpovidd konkrétnim potfebam a cilim. Tento proces je
nezbytny pro zajiSténi, ze rozhodnuti jsou podlozend, efektivni a vedou k dosazeni

pozadovanych vysledki.

Jak ukazuje Obrazek 5, §irSi moznosti hodnoceni dulezitosti, které nabizi Saatyho metoda,
jsou pro rozsahlejsi projekty velmi vyhodné. Tato metoda umoziuje efektivné porovnat
a vyhodnotit riizné prvky projektu podle jejich relativni dilezitosti. Pouziti vdhového systému
v této metod¢ také napomdahd Iépe zachytit a zpracovat osobni preference a priority

zucCastnénych stran, coz je klicové pro uspéSnou implementaci rozsahlych projekti.
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Saatyho metoda, kterd je obzvlasté¢ uzitecnd v piipadech, kdy je potfeba vyhodnotit
a porovnat vice riznych variant s podobnymi vlastnostmi, mtize také odhalit urcité rozdily

v porovnani variant s Fullerovou metodou. U Saatyho metody, kterd vyzaduje ptidéleni
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relativni vahy kritériim na zdkladé dilezitosti, mize dojit k posuniim ve findlnim potadi variant,

zejména pokud jsou si tyto varianty velmi blizké v hodnoceni. [8]

To je také ptipad tohoto porovnani kde, jak ukazuje Obrazek 6 doslo ke zméné poradi, ke
kterému doslo pravé diky moznému vétSimu rozdilu mezi relativnimi vahami hlavné u kritérii

K2 a K3.

Pti aplikaci Saatyho metody se mlize stat, Ze i malé zmény ve vahach kritérii mohou mit
vyrazny dopad na kone¢né potadi variant, které mezi sebou mély ptivodné jen nepatrné rozdily.
To je zvlasté pravdivé v piipadech, kde jsou si varianty velmi podobné ve vétSin€ hodnoticich
kritérii, ale 1i8i se v nékolika malo, které mohou byt povazovany za klicové. Piehodnoceni
dilezitosti téchto kritérii mize vést k tomu, ze varianta, kterd byla pivodné hodnocena jako
méné piizniva, se posune vySe v pofadi, zatimco jiné, diive favorizované varianty, mohou
klesnout. Tento jev zduraziuje vyznam peclivého nastaveni vah v procesu hodnoceni. Je
zasadni, aby kazdy, kdo Saatyho metodu pouziva, pochopil dynamiku a vliv, ktery vahy maji
na vysledkové poradi, a aby byl schopen kriticky posoudit a pfipadné¢ upravit vahy, pokud
vysledky nepfinesou ocekavanou soudrznost nebo pokud se objevi nové informace, které méni
pohled na dulezitost jednotlivych kritérii. Proto je doporuc¢eno pravidelné revidovat
a prizpisobovat vahy, aby odrazely aktudlni priority a realitu projektu. Dusledna validace
a revize vah a kritérii jsou klicové pro zajisténi, ze vysledky analyzy jsou relevantni a piesné,
coz je nezbytné pro uUspéSné rozhodovani v komplexnich a dynamicky se vyvijejicich

projektech.[8]

4.4. Doporucena varianta

Z obou pouzitych metod mé nejvyssi hodnoceni varianta V2 — tedy bezpecnostni systém
sloZzeny z vyrobki znacky HIKVISION od firmy BECO Link. Tato nabidka je druhou
nejlevnési (580.000,- K& bez DPH), ma také druhy nejvyssi pocet individualnich uzivatelskych
profili (48) a také je mozné si v budoucnu tento systém rozsifit svépomoci bez nutnosti
objednani specializované firmy. Instalace zabere 4 tydny, zaruka poskytnuta na tento systém je
24 mésict. Spole¢nost BECO Link dolozila 7 referenci, které splituji pozadovana kritéria,

a navic jsou 1 z podobnych provozii jako jsou tyto.

Vysledek této navrzené varianty bude pfedan vedeni spole¢nosti s doporucenim tuto

variantu realizovat.
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ZAVER

Cilem této bakalarské prace bylo identifikovat slaba mista v zabezpeceni firmy, identifikovat
moznosti zabezpeceni a pomoci metod vicekriteridlniho navrhnout vhodné zabezpeceni. Prace
je strukturovana do nékolika kapitol, které¢ postupné pokryvaji tvod do zabezpeceni objekta,
popisu a druhli zabezpeceni, dale popisuji aktualni stav firmy, SWOT analyzu a analyzu rizik,

az po definici rozhodovaciho procesu se stanovenim kritérii a variant, feSeni rozhodovaciho

problému pomoci metod vicekriteralniho rozhodovani a piedstaveni navrhovaného fesenti.

V prvni kapitole je uveden Gvod do zabezpefeni objektli a vysvétleny rizné druhy

zabezpeceni.

Druha kapitola se zaméfuje na detailni popis firmy, jejiho soucasného stavu zabezpeceni
a finan¢ni situaci. Také se vénuje dikladné SWOT analyze a rozboru rizik a zranitelnych mist.

To je klicové pro identifikaci specifickych opatieni pro zvySeni bezpecnosti.

Ve tieti kapitole je popsan rozhodovaci proces vetné stanoveni omezujicich podminek,

hodnoticich kritérii a variant.

Ctvrta kapitola popisuje samotné feSeni rozhodovaciho problému pomoci 2 metod
vicekriteridlniho rozhodovani, a to Fullerovou metodou a Saatyho metodou. Jsou zde tabulky
s vypocCty jednotlivych vah kritérii i s ohodnocenim variant. Na konci této prace je grafické

zobrazeni a popis porovnani vysledk a je doporucena varianta.

Prace uspésné splnila svj cil tim, Ze jasn¢ identifikovala slaba mista v zabezpeceni firmy
a poskytla navrh zabezpeceni, ktery zahrnul strategické a praktické aspekty a identifikovana

rizika potfebna pro zlepSeni bezpecnostni situace firmy.

Piinos této prace je pro praktické wvyuziti v identifikaci a navrhovani vhodnych
bezpecnostnich feSeni. Prace nabizi model, jak pfistupovat k zabezpeceni firmy, a zdlraziiuje
vyznam hodnoceni rizik a systematického planovani. Diky tomu muiZe slouZit jako referen¢ni
materidl pro podobné projekty v budoucnosti a pfispivat k lepSimu pochopeni dileZitosti

integrovaného piistupu k bezpecnosti v podnikovém prostiedi.
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Priloha A

TABULKA KRITERIi HODNOCENI RIZIK

1 2 3 4 5
Pravdépodobnost
vyskytu rizika (P) wyskyt stiedni vysoka
izkd dépodobnost jisty vy
nepravdépodobny nizka pravaepodobnos pravdépodobnost pravdépodobnost Jisty vysioyt
1 2 3 4 5
Zavainost rizika (Z)
velmi nepatma mirna stredni vysokd velmi vysoka
1 2 3 4 5
Odhaleni rizika (0)
e odhaleni je velmi odhaleni je odhaleni malo odhaleni
odhaleni je jisté " . x . M . . .
pravdépodobné pravd&podobné pravdépodobné nepravdépodobné
Mira rizika M= PxZx O
Hodnoceni Miry rizika Mg: Zaviit

U pravdépodobnosti wyskytu rizika hodnotite, jaka je pravdépodobnost, ze se riziko v sou¢asnosti nebo budoucnosti vyskytne.

U zavainosti rizika hodnotite, jak zdvainé by bylo riziko pro Vasi spoleénost, kdyby nastalo. Pfi hodnoceni nepfihliZite na to, jaka je
pravdépodobnost rizika, tak je hodnocena zvla3t kriteriem "P".

U odhaleni rizika hodnotite, jaké mate ve Vasi spoletnosti nastaveny kontrolni mechanismy tak, abyste odhlalili riziko v pfedstihu, tj. dfive,
nez nastane.

K rizikiim, ktera jste identifikovali pfi analyze rizik a zranitelnych mist, pfifadite hodnoceni kritérii P, Z, O a spoéitate Miru rizika Mg=PxZx0.
U vEech rizik, kde Mg dosahne nebo piekrodi stanovenou mez wznamnosti, musi byt definovana opatfeni ke sniZeni/ odstranéni rizik,
zodpovédnost za realizaci téchto opatfeni a terminy realizace. Mez pro pfijimani opatfeni si stanovujete sami, napf. rozhodnutim vedeni a
miZe se v prib&hu let ménit.

Piehodnoceni Miry rizika Mg:

Piehodnoceni se provadi pouze u rizik, ktera byla identifikovana jako zavaina (Mg dosahla nebo pfekrodila stanovenou mez)- u téchto rizik
byla definovana opatieni ke sniZeni/ odstranéni rizik.

Pfehodnoceni se provadi a# po tplné realizaci opatfeni a sloui jako kontrola toho, do jaké miry opatieni snizilo miru rizika Mp. Zp(sob
pfehodnoceni Mg je stejny, jako pfi prvotnim hodnoceni miry rizika (pfi zméné hodnoceni rizik se nové hodnoty uvadi do sloupci

PREHODNOCENI). Pokud je Mg i po pfehodnoceni stale vysoka, je nutné nadefinovat dal3i opatfeni ke sniteni miry rizika. Pokud je mira rizika

po prehodnoceni vwyhovujici, je moZné opatfeni uzavfit a ponechate ho v evidenci s pfijatelnou mirou rizika bez uvedeného opatieni. Jako

diikaz o tom, jak se vade rizika vyviji v éase.

Efektivnost opatfeni pfijatych k feZeni rizik, je dand pomérem plvodni Mg a Mg po pfehodnoceni (tj. nakolik se plvodni mira rizika snizila).

Poznamky:

standardni zavedené postupy.
2) Pfi pravidelném pfezkoumani Analyzy rizik a zranitelnych mist miZete dfivéjsi hodnoceni kritérii P, Z, O (u hodnoceni rizik)/ P, R (u hodnoceni
prilezitosti) ménit v souvislosti s tim, jak se vyviji kontext vasi spoletnosti (tj. dfive nevyznamna rizika/ pfileZitosti se mohou wvojem stat vice

vyznamnymi a bude pro né nutné nastavit opatfeni).

1) Sloupec opatfeni miZe sloufit i jako komentaF pro jiz pfijata opatfeni, v tomto pfipadé se odpovédnost a termin neuvadi, protoZe se jednd o

Obrazek 7 — Hodnoceni rizik

Zdroj: [25]



Priloha B

Autor [ Autoii

2

& g g 2 g

En g = E g i z j

Romir | 20 E | E | g | 2| E| 5| P

maiee | & | = S 1 &1 212 ] 2 =

Pocet simulaci k ziskani R1

100 00 1000 2500 - 500 - 100000 100000
3 0382 0,58 0,5799 0,52 0,5233 049 0,500 0,525 0,5245
4 0,946 0,90 0.8921 0,87 08860 | 0,82 0,834 0,882 08815
5 1.220 1,12 11159 1.10 1,1098 1,03 1,046 1,115 11086
[§] 1.032 1,24 1,2358 1,25 1,2539 1,16 1178 1,252 1.2479
7 1. 468 1,32 1,3322 1.34 1,3451 1,25 1,267 1,341 1.3417
B 1.402 1.41 1,3952 1.40 1,31 1,326 1,404 1. 4056
9 1.350 1.45 1,4537 1.45 1,36 1,369 1,452 1.4499
10 1. 464 1,49 1, 4882 1.49 1,39 1,406 1. 484 1. 4854
11 1.576 1.51 15117 1,42 1,433 1,513 1.5141
12 1.476 1,5356 1.54 1,44 1,456 1,535 1.5365
13 1.564 1,5571 .46 1,474 1,555 1.5551
14 1.568 1.5714 1,57 148 1,491 1,570 1.5713
15 1.586 1,5831 1,49 1,501 1,583 1.5838

Obrazek 8 — Hodnoty RI
Zdroj: [13]




