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ANOTACE

Cilem diplomové prace je identifikovat patologické chovani na socidlnich sitich. V praci
zjistuji, zda se uzivatelé socialnich siti setkavaji s patologickym chovanim jako je sexting,
stalking, kyberSkina nebo kybergrooming na socialnich sitich. Prakticka ¢ast je realizovana
smiSenym desingem. Prvni ¢ast vyzkumného Setfeni je provedena kvantitativné, za pomoci
dotazniku vlastni konstrukce. Respondenty jsou uzivatelé socialnich siti, jejichz vékové
omezeni bude pouze spodni hranici a to od 18 let. Druha ¢ast vyzkumného Setfeni je tvotena
piipadovou studii za pouziti polostrukturovaného rozhovoru s odborniky, ktetfi se zabyvaji
patologickym chovanim. Cilem vyzkumného Setieni je zjistit, s jakym patologickym jednanim

se respondenti setkdvaji nejcastéji.

KLICOVA SLOVA

patologické chovani, socialni sité, kyberSikana, kybergrooming, virtudlni svét, uzivatel
TITLE

Pathological behavior on social networks

ANNOTATION

The aim of diplomatic work is to identify pathological behaviour on social media. In this
thesis | find, whether users of social networking sites experience pathological behaviors such
as sexting, stalking, cyberstalking or cyberbullying on social networks. The practical part is
implemented by a mixed design. The first part of the research investigation is conducted
quantitatively, using a questionnaire of my own design. The respondents are social network
users, whose age limit will be only a lower limit and 18 years and above. The second part of
the research investigation consists of a case study for using semi-structured interviews with
professionals who deal with pathological behaviour. The aim of the research investigation is

to find out with what pathological behaviour the respondents encounter most often.
KEYWORDS

pathological behavior, social networks, cyberbullying, cybergrooming virtual word, user
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UvVoD

Digitalizace naSich zivotl je globalni fenomén. ,,Selficka, reelsy, lajky, srdicka,
storicka, pocet views, ohynky, sdileni, DM, SZ* a mnoh¢ dalsi jsou vyrazy souvisejici
s riiznymi socialnimi sit€émi. Socidlni sité¢ pfedstavuji svét, ve kterém uz nejen dospivajici
travi rizné mnozstvi ¢asu. Socialnich siti je mnoho, kazda ma své klady i zapory a kazda
slouzi k néCemu jinému, ale vSechny spojuje slovo ,,virtualni svét“. A pravé virtualni svét ma
dopad na ten redlny svét kazdého jednoho uzivatele. Mezi virtudlnim a redlnym svétem je
tenka hranice. Virtudlni svét mize nejen pomahat, ale rovnéz Skodit. A prave tomu se vénuji

ve své diplomové praci.

Diplomova prace je zaméfena na patologické chovani na socialnich sitich. Zkoumam,
jaké patologické chovani se odehrava na socialnich sitich, kdo je nejohrozenéjsi skupinou,
co by se muselo stat, aby socialni sité¢ nebyly spojené s tolika negativy, a jak se k patologii
na socialnich sitich stavi vybrani odbornici. Zamétuji se na kyberSikanu, sexting,
kyberstalking, kybergrooming a sharenting, ale zjiStuji i jak se uzivatelé chrani pfed timto
chovanim na socialnich sitich, a co jsou sami o sob& nebo 0 svych détech schopni zvertejnit.
Dale v praci zkoumam duvéru rodi¢u vaci jejich détem, zda jim kontroluji ¢ty na socialnich
sitich nebo jim je do urcitého véku Uplné€ zakazuji. Zjist'uji, jestli je n&jaky rozdil ve véku

muzl a provozovanim sextingu.

Diplomovou préci jsem rozdélila do dvou hlavnich ¢ésti, a to na teoretickou a
praktickou. Teoreticka ¢ast zahrnuje kratké tivodni kapitoly Internet, Anonymita, coz je
odborniky neustale zmifiované téma spojené s patologii na socidlnich sitich, dale kapitoly
Kyberprostor, Internetova kriminalita a Socidlni sité. Poté uz nasleduje kapitola ptimo
o socialné patologickém chovani, které je rozebrano detailngji v dalsich kapitolach.

V jednotlivych kapitolach je konkrétni patologické chovani definovano, rozdéleno podle
druht, typologie pachatelil, nechybi statistiky, ptipadné pravni ramec. V zavéru teoretické

¢asti zminuji, cemu se vyvarovat a odkazuji na koho se ptipadné obratit.

Prakticka ¢ast byla realizovanad smiSenym desingem. Je rozdélena na vyzkum
kvantitativni a kvalitativni. Kvantitativni vyzkum byl proveden pomoci dotazniku jako
vyzkumného néstroje. V této ¢asti jsem stanovila vyzkumny problém, vyzkumné otazky, cil
préace, hypotézy a nasledné vyhodnotila zji$téna data, ktera jsem nésledné interpretovala.
Kvalitativni vyzkum byl proveden polostrukturovanymi rozhovory s celkem péti odborniky,

ktefi se ve své praxi setkavaji s patologickym chovanim na sociélnich sitich.



1 TEORETICKA CAST

Internet

Internet jako globalni sit’ se stal velmi rychle vyznamnou a naprosto béznou soucasti
moderniho svéta. K jeho bleskovému rozsifeni pomohl rozvoj informacnich technologii,
poticba komunikace a socialniho kontaktu a piirozena lidskd zvédavost. Internet ma své
vyuziti v riznych smérech, jako komunikacni, pracovni nebo studijni nastroj. Dynamicky se
rozrusta a zdokonaluje. Internet je prostor bez zabran, ktery je umocnén anonymitou, kde ma
kazdy svou virtualni identitu, ktera mize byt znaéné odli$na od té realné (Smahaj, 2014, s.16-

20).

Anonymita

Internet, a predevSim socidlni sit€¢ poskytuji mocny néstroj anonymity. Diky
anonymité se mnozi uZivatelé chovaji tak, jak by se vredlném svété nechovali. Jednim
takovym chovanim je naptiklad cyber mobbing, tedy opakované obtézovani, dotirani nebo

cyberbullying, ¢esky kybersikana a dalsi (Spitzer, 2014, s.102).

Tato patologicka chovani ukazuji, ze pocitate zménily nejen mysleni, pamét
a pozornost uzivateld, ale hlavné socialni vztahy. Mladi lidé neumi navazat vztah pfimo, ale
velmi Casto se uchyluji pouze ke kontaktu prostiednictvim socidlnich siti, kde se citi silné;si.
Na internetu je bohuzZel velké mnoZstvi negativnich socidlnich jevi, podvodi az zavazné

kriminality (Spitzer, 2014, s.105-117).

Kyberprostor

Kyberprostor je definovan Smahajem (2014, s.11) jako ,,sit, nové komunikacni prostiedi,
které utvari celosvétové propojeni pocitacii*. V Kyberprostoru se uzivatel automaticky ocitne,
pokud je online. Kyberprostor je od toho redlného odliSny v mnoha oblastech, méni se tam
vnimani lidi, ale i vniméani sebe samotné¢ho. Pro kyberprostor na rozdil od redlného

je charakteristické:

e Omezend percepce — Uzivatelé v kyberprostoru komunikuji pfevazné psanou formou,
tudiz nejsou schopni vidét, jak se ten druhy u odpovédi tvari, nevidi fec jeho téla
a podobné.

e Psany text — tim, Ze uZivatelé komunikuji pouze online, nejcastéji psanim, mohou
prezentovat svou identitu jakkoliv chtéji, vystupuji pod riznymi identitami a kdykoliv

je méni.
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e Rovnost statutu — na internetu ma kazdy pocit, ze si jsou vSichni rovni.

e Casovéa flexibilita — diky komunikaci online, maji uZivatelé Gas si své odpovédi
promyslet, psat a znovu je mazat. Jednd se o moznosti, které nabizi pouze
kyberprostor.

e Socialni mnohocetnost — uzivatelé Vv jednu chvili mohou rozeslat i tisice zprav
ostatnim uzivatelim. Mohou si vyfiltrovat nové ptatele napiiklad pomoci zajmu.

e Disinhibice (opadnuti zdbran) - pfi efektu disinhibice dochazi k odstranéni zabran

a uzivatelé napisi i to, co by v realném svété nefekli (Hulanova, 2012, s.27-32).
Rizikové faktory v kyberprostoru

Jednou z neohrozengjsich skupin na internetu jsou déti, ty 1ze rozdé€lit na dvé skupiny.
Déti  zranitelné a déti v nebezpeci. Zranitelné déti postradaji  socidlni  znalosti
a dovednosti, mohou byt v ur€ité nepiijemné Zivotni situaci, prochdzet si uzkostmi nebo jsou
emoc¢n¢ labilni. Druhou skupinou jsou déti v nebezpeci, ty jsou ohrozené ve vice oblastech
nez jenom na internetu. Mohou to byt déti s mentalnim postizenim, zavislé déti nebo déti,

které maji velmi nizké sebevédomi (Hulanova, 2012, 5.97-97).

Podle Hulanové (2012, s.97-98) je nejrizikovéjsim chovanim déti na internetu:
poskytovani osobnich udaji jako je adresa, telefon, hesla k aplikacim, pofizovani a nasledné
posilani svych fotografii ¢i videi se sexudlni tématikou, schizky s nezndmymi lidmi,

poskytovani osobnich fotografii za uplatu nebo provozovani kybersexu za tplatu.

Internetova (kyberneticka) kriminalita
Internetova kriminalita je definovana Hulanovou (2012, s.34) jako ,, trestnd cinnost, kde je
sitové pripojeni ndstrojem, cilem nebo mistem spdchadni trestné cinnosti“. Kybernetickou

kriminalitu lze délit na nékolik oblasti:

1) Trestné Ciny, zamé&fujici se na pocitacové sité nebo piimo na zafizeni — do této
kategorie lze fadit naptiklad pocitacové viry, malware a dalsi.

2) Trestné Ciny, které jsou diky socidlnim sitim usnadnény — sem patii kyberstalking,
kradeze identity, phishing® a pharming.?

3) Internetova kriminalita pachana na détech — mezi tyto trestné Ciny se fadi kyberSikana,

kybergrooming nebo online détska pornografie (Hulanova, 2012, s.34).

rrrrr

rrrrr
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Piipadi kybernetické kriminality v Ceské republice podle Policie CR (2023) piibyva.
Znepokojiveé roste pocet pachatel mravnostni kriminality ve véku do 18 let v€ku v poméru
ke zletilym pachatelim. Policie CR (2023) fika: ,, pachatelii do véku 18 let je u mravnostnich

trestnych cinii vice nez v ostatnich druzich kybernetické kriminality dohromady.

V roce 2019 policie evidovala celkem 469 piipadd, které byly spachané prostfednictvim
internetu na osoby mladsi 18 let. Nejcastéji se jednalo o trestny ¢in ohrozovani vychovy ditéte
a sexualni natlak, dale Sifeni pornografie, nebezpec¢né pronasledovani, vydirani (e-bezpeci.cz).

Jak 1ze vidét z Grafu 1 nize, kyberkriminalita kazdym rokem roste.

Zvefejnéno: 22. leden 2020

Policie €R od r. 2011 sleduje pocet trestnych &inli spachanych v kyberprostoru (zejm. v
siti Internet). V uvedeném obdobi je zaznamenéan trend setrvalého néarlstu evidovanych
pfipadd kybernetické kriminality (od 1 502 trestnych ¢ind v roce 2011, do 8 417
trestnych ¢ind v roce 2019).

Napad trestné Cinnosti kybernetické kriminality
a kriminality pachané na internetu 2011 - 2019
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Graf 1. Narust kriminality
(zdroj: e-bezpeci.cz)
Socialni sité
Socialni sité ,,jsou webové sluzby, které umoznuji svym uZivateltim vytvorit si viastni
profil“ (Cerna, 2013, s.28), ktery nasledné upravi dle své predstavy. Socialni sité slouZi
primarn¢ ke komunikaci (Jackson, 2020, s.64). Komunikace na socialnich sitich probiha

soukromé mezi dvéma uzivateli nebo hromadné¢ (Kosova a Martinek 2021, s.13).

Socialni sité pracuji na principu algoritmi. To znamena, Ze nikdo nekontroluje obsah,
ktery se uzivatelim zobrazi. Socialni sit¢ uzivatelim Sami ptredsouvaji obsah, o kterém si
mysli, ze by je mohl zajimat (Jackson, 2020, s.64). V nulové regulaci obsahu na sitich vidi

problém 1 Hefmanovéa (2021). Dle ni socialni sit€¢ nahrazuji tradi¢ni roli médii. Ty jsou ovSem
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regulované zakonem a etickymi komisemi, kdezto socidlni sité nikoli. Kromé Sifeni hoaxii
a dezinformaci, dochazi na socialnich sitich k §ifeni nenavistnych zprav, nasili apod. Podle
Kosové a Martinka (2021, s.13) stravi v primeéru bézni uzivatelé na socialnich sitich 3 hodiny

denné.

U socialnich siti je nutno dodat, ze ackoliv jsou pro uzivatele zdarma, pro vyvojare
samotné jsou velice vydelecné. Platformy jako jsou Facebook, Snapchat nebo tfeba Twitter
uzivatelim sice zdarma umozni sdilet zpravy, ale jejich cilem je pozornost uzivateli. Tu poté

prodéavaji svym inzerentim (Hansen, 2021, s.91).
Vliv socialnich siti

Velkou roli hraji socialni sité hlavné v obdobi dospivani. Slouzi k sebeprezentovani,
ale bohuzel i ke srovnavani se s ostatnimi (Slussareff, 2022, s.138-140). Na socialnich sitich
uzivatelé neékdy i nevédomé strategicky tvoii svou novou identitu, kterd je hluboce
zakofenéna v jejich nejlepsi piedstavé o sobé samotnych (Rettberg, 2017, s.20-26). Socialni
sité maji negativni vliv na sebedivéru. Zeny se prostiednictvim socilnich siti neustale

srovnavaji, coz snizuje jejich sebevédomi (Zimbardo, 2017, s.59).

V USA dokonce vznikla nova psychiatrickd diagnéza, tzv. srovnavaci uzkost. Lidé
se na socialnich sitich neustdle srovnavaji s ostatnimi. Virtudlni svét ukazuje jakousi vysec
Zivota uZivatell, pouze to, co oni sami chtéji, aby vidé€li ostatni. Problém spociva v tom,
Ze uzivatelé absolutné ztrati sviij vlastni smér, a véfi, Ze pokud budou zit, vypadat, chovat se
jako ostatni, tak budou také St'astni. Lidé maji obecné ptfedstavu o tom, co je udéla Stastnymi,
oviem ta predstava je vzdalena realité. ReSenim neni nepouZivat socialni sité, ale uvédomit si,
7e kazdy je originalni. (Szabados Filasova, 2017, s.32-38). Socialni sit¢ uzivatele tedy

propojuji, ale bohuzel zaroven i vzdaluji (Slussareft, 2022, s.138-140).

Muzi jsou nejvice ovlivnéni sledovanim porna. Pornografické a intimni videa
¢i fotografie nejsou dostupné pouze na porno strankach, ale i na socidlnich sitich. Ve véku
13-14 let chlapci zjist'uji, Ze vice nez po divkach touZzi po sexu. Jejich snahy o divky brzdi
strach z odmitnuti a z toho, Ze si mysli, ze nejsou dost dobfi na to, aby naplnili o¢ekavani zen.

Strach muza ze selhani vychazi ze sledovani porna (Zimbardo, 2017, s.59).
Nejpouzivangjsi socialni sité a jejich charakteristiky:

e Facebook — socialni sit, vytvofena Markem Zuckerbergrem v roce 2004, ktera ho

postupné zaradila mezi nejbohatsi lidi na planeté, slouzila primarné ke psani a sdileni
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fotografii. Dnes uz je mozné na Facebooku ptidavat ptibéhy, videa, inzerovat zbozi
pomoci MarketPlace, ucastnit se skupinovych videohovori a mnohé dalsi. Podminkou
pro registraci na Facebook je veék 13 let, ovSem z praxe je patrné, ze na Facebooku
jsou i mnohem mladsi uzivatelé.

Facebook je negativné prosluly tim, Ze je plny predatort, S$ifi se skrze néj
pornograficky obsah a nepravdivé informace. Védci zjistili, ze pravdiva zprava
potiebovala 6x vice Casu, nez se rozsitila v porovnani s tou nepravdivou, ditvodem je,
ze nepravdivé zpravy jsou vétsi senzace (Hansen, 2021, 5.96).

Alarmujici je fakt, se kterym pfisel Hansen (2021, s.74), ze ,, pokud
na socidlnich sitich budeme travit tolik casu jako doposud, tak dnesni dvacetileti
stravi na socialnich sitich 5 let svého zZivota, nez dosahnou véeku 80 let a z toho téemer
tri roky jenom na Facebooku.

e Instagram — vizualné velice pritazlivd a jednoducha aplikace, ktera se zamétuje
pfedevs§im na sdileni fotografii (Kosova a Martinek 2021, s.13) Tato socialni sit’ byla
zalozend vroce 2010 Kevinem Systromem a Mikem Kriegerem a méla slouzit
pro sdileni fotografii. Postupné se jeji funkce rozrostly. Instagramové Géty muzeme
rozdélit na vetejné, soukromé (kde 1ze korigovat, kdo sdileny obsah uvidi) a firemni
tzv. bussines ucty. Dolni vékovou hranici pro instagramovy ucet je v€k 15 let. Problém
vIG vidi naptiklad Policie CR, ktera upozoriiuje, ze diky sdileni pFispévki
a oznaCovanim mista se uzivatelé dostavaji do nebezpeci. Velmi Casto se zde sdili
1 pornograficky ¢i intimni obsah, ¢imz se uZivatelé snaZzi docilit vétSiho poctu ,,srdicek
a views", coz muze byt pozd¢ji zneuzito.

e Snapchat — tato aplikace slouzi k posilani zprav tzv. snapi, které po chvili zmizi.
VétSina uZivateld sdili 1 trapné a intimni momentky v domnéni, Ze za chvili zmizi.
Uzivatel¢ uz neptedpokladaji, Ze pfijemce si muze pofidit snimek obrazovky
(Slussareff, 2022, s.140-144). V ptipad¢, ze uzivatelé obdrzi tzv. snap mohou poslat
jako reakci dalsi snap, a na tomto principu Snapchat funguje (Kosova a Martinek
2021, s.13). Vékovou hranici je 13 let, Common Sense Media® radi spise vék 16 let
(Slussareff, 2022, 5.140-144).

e TikTok — je jednou z momentalné nejprogresivnéjsich aplikaci, ktera byla vytvoiena
pro sdileni kratkych videi. Platforma je vSak smésici popularni hudby a sprostych slov

se sexualnim obsahem (Slussareff, 2022, s.140-144). TikTok ma nejvétsi oblibu

¥ Common Sense Media = spole¢nost, kterd se vénuje hodnoceni online aplikaci
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hlavné¢ mezi mladymi lidmi a détmi (Kosovd a Martinek 2021, s.13). Tato sit’ je
vnimana jako obrovsky problém Policii CR, jelikoz vzhledem k jejimu vlastnikovi
Cing, je spoluprace aplikace v piipadé trestného ¢inu na TikToku téméf nulova
(Moravc¢ik, 2023).

Spodni hranici pro uzivani TikToku je v€k 13 let, spolecnost Common Sense Media
doporucuje pro registraci na siti a jeji uzivani vék 15 let a vyse.

e YouTube — je jedna z nejrozsifenéjSich videoplatforem. Nejvétsim problémem jsou
Lyoutubeti®, které maji obrovské pocty sledujicich. A to, co youtuber fekne, udéla
nebo koupi, je vzorem pro jeho sledujici. U youtuberi dochazi ke stfetu pozitivni
podpory a motivace napiiklad k aktivitdm nebo kreativnim poc¢iniim s tim, ze ty stejné
pfispévky u jinych uzivatelii mohou vyvolat nezdravy tlak, frustraci nebo depresi
(Slussareft, 2022, s.153. Minimalni vék pro socidlni sit’ YouTube je stanoven na 13 let.

e Twich — je puvodné americka socialni sit’, se vznikem roku 2011, slouzici pro
streamovani. Nejvetsi procento streamovani je hrani digitalnich her, coz by se mohlo
zdat jako neSkodné. Problém ale spociva v tom, ze Twich nemiize byt kompletné
monitorovan, proto se zde mohou uzivatelé setkat 1 s nasilnym a sexudlnim obsahem
¢i s nevhodnou skrytou propagaci riznych produktd a sluzeb. Uzivatel Twiche musi
byt starsi 13 let, opét ale Common Sense Media doporucuje jako vhodny vék az 15 let

(Slussareff, 2022, 5.140-144).

Dalsi aplikace: WhatsApp, Messenger, Viber, Signal nebo Telegram slouZzi primarné ke
komunikaci. Tyto ucty jsou napojené na telefonni ¢isla. V ptipadé¢ registrace novéh uZivatele,
se poSle dal§imu uZzivateli, ktery ma ¢islo nové registrovaného uloZzené v mobilu zprava, ze se
doty¢ny zaregistroval. Minimalnim oficialnim vékem pro registraci na WhatsApp, Viber
a Signal je 13 let. U Telegramu je to 15 let. WhatsApp je v USA pro uZivatele starsi 13 let.
V zemich EU je ale dolni vékova hranice od roku 2018 nastavena az na 16 letech z divodu
nové vydaného natizeni EU tykajiciho se GPDR. Aplikace ale nemé Za4dny nastroj na ovéteni
skutecného véku. Nafizeni zvysSeni vékové hranice by se mélo postupné rozsifit i mimo zemé

EU (cdr.cz, 2018).
Facebook

Nejvice patologického chovani se dle nazoru odbornikli objevuje na Facebooku, proto
jsem se rozhodla ho popsat detailngji. Ustavni soud CR definuje Facebook jako ,,rozsdhlou

multifunkcni internetovou socidlni sit, kterd slouzi k navazovani a udrzovani vztahu on-line
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a k sireni informaci* (Smejkal, 2018, s.226). Rovnéz podle Smejkala (2018, s.227) Facebook
uz neni nejvice vyuzivanou socialni siti, a hlavné mladi lidé vice navstévuji jiné a rychle;jsi

socialni sit¢, jakymi je tfeba Instagram nebo TikTok.

Petrowski (2014, s.138-141) doporucuje uzivatelim Facebooku, aby wuvadéli
co nejméné osobnich tdaju. Jednak to zvysi bezpecnost osobnich dat, ale minimalizuje to
naptiklad i reklamu, kterou uzivatelim sam Facebook zobrazuje. Facebook pfi registraci dat
zada o ptistup i do emailu. Tento souhlas je doporucovano ,,pfeskocit z diivodu zachovani

anonymity, ale i ochrany osobnich udaju.

Obsah Facebooku neni piili§ hlidan, ale uzivatelé mohou sami nahlasit nasilné nebo
erotické zpravy, obrazky nebo videa a Facebook je poté smaze. OvSem uz v momenté, kdy se
administratofi K nahlasenému obsahu dostanou, aby ho odstranil, je davno znovu zvetejnén
n&kym jinym. Velice slozita je i spoluprace socialnich siti s Policii CR béhem feseni trestnych
int. Ptikladem $patné spoluprace socialnich siti a Policie CR je napiiklad kauza
Roztahovacky, coz byl velky fenomén pied n¢kolika lety. Roztahovacky byly stranky riznych
meést se jménem Roztahovacky, kde byly zvefejiiovany intimni fotky divek s urazkami.
V tu dobu Policie ani nestihala posilat podnéty na blokaci stranek, jak rychle vznikaly nové

anové (Moravcik, 2023).

Socialné patologické chovani

Urban (2013, s.74) fadi do socialn¢ patologického chovani na sitich napftiklad:
netholismus* kybersikanu, kybergrooming a dalsi. Socidlné patologické chovani je velmi
casto zaménovano s rizikovym chovanim. Pojem rizikové chovani se spojuje se Skolnim
prostiedim, kdezto socialné patologické jevy oznacuji fatdlni jevy ve spolecnosti jako jsou
kradeze, vandalismus, sexualni odchylky a dal$i. Rizikovému chovani se snaZime ptredchazet
primarni prevenci. Rizikové chovani se na socidlnich sitich mize projevovat riznymi
zpusoby, od vstupu na nevhodné stranky az k rizikové komunikaci (Néarodni ustav pro

vzdelavani, 2014).

V préci budu socialni sit€¢ zkoumat z hlediska socialni deviace a patologie, a to napfic
vékovymi kategoriemi od 18 let. Chci zjistit, jak se chovaji zletili uzivatelé socidlnich siti.
Dal8im nebezpecim socidlnich siti kromé patologického chovéni je naptiklad: zaznamenéavani
GPS polohy, informace o nemovitostech, o pfitomnosti nebo neptitomnosti osob atd, to vse

muze byt zdrojem pro pachatele majetkové trestné ¢innosti (Smejkal, 2018, s.230).

4 Netholismus = z4vislost na internetu a online aplikacich
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Kybersikana vs Sikana

Sikana je definovana tfemi kritérii, ,, jde o timysiné agresivni jedndni (s iimyslem
ublizit), toto jednani je opakovane, mezi obéti a agresorem existuje mocenska nerovnovaha,
obét’ se nemiize snadno branit (Sevéikové, 2014, 5.120). K sikané v dnesnim svété bohuzel
dochézi velmi &asto, a to nejen mezi détmi a mladistvymi. Sikana miize mit réizné formy,
od nadavani, Sifeni 1zi, az k utoktim nebo vyhruzkdm. V moment¢, kdy se Sikana piesune

do online prostiedi, hovotfime o kyberSikané (Morgan, 2016, s.142-147).

Kybersikana je typ agresivniho chovani. Je uzce spjata s klasickou Sikanou, proto ma
stejné nebo podobné nékteré jeji rysy (Cernd, 2013, 5.20). M ale i sva specifika. Vzhledem
k tomu, jak rychle se §ifi a snadno extremizuje, jSou obéti vystaveny tlaku stale dokola
(Slussareff, 2022, 5.171).

V ptipadé kyberSikany rovnéz musi byt splnéna uvedena tii kritéria, s rozdilem, Ze vSe
se d&je v online prostiedi tzv. kyberprostor (Sevéikova, 2014, 5.120-122). Rozdil je v §ifeni.
U sikany dochézi k ¢asovému vyvoji, kdezto u kybersikany je okamzité¢ obsah dostupny
V podstaté komukoliv (Smahaj, 2014, s.68). Dalsimi specifiky kybersikany je absence

fyzického nasili a rovnéz absence Uniku, jelikoZ obét’ nema kam utéct (Hulanova, 2012, s.48).

Nejvétsi problém proti klasické Sikané vidi Rogers (2011, s.32) v rozmérech
kybersikany, které ji poskytuje virtudlni svét. Diky anonymité mtize byt kyberSikana nejen
vice agresivni, §ifi se obrovskou rychlosti, ale hlavné ma obrovské dopady, jelikoz je
V podstaté nezastavitelna. Kybersikané mize ptihlizet obrovské mnozstvi lidi, coz agresora

povzbuzuje a obéti vice tryzni (Sevéikova, 2014, s.120-122).

Kybersikana

Autorem pojmu kyberSikana je Kanad’an Bill Belsey, ktery ji definuje jako ,, umysiné,
opakované a nepratelské chovani, za ucelem ubliZit ostatnim a zaroven zahrnuje vyuziti
informacnich a komunikacnich technologii*“ (Smahaj, 2014, s.44). Obecné plati,
ze kybersikana je mnohem horsi nez klasicka Sikana, jelikoZ za sebou zanechava tzv. digitalni
stopu. Prave to ale mize byt mnohdy vyhodou. Digitalni stopa mtze slouzit jako zaznam,
ktery mtize byt uziteny v poskytnuti diikazii, které pomohou kyberSikanu zastavit (Unicef,

2023).

Za prvni piipad kybersSikany, kdy se o ni zacala zajimat vefejnost, je povaZzovan ptipad

patnactiletého chlapce z Quebecu v Kanad¢. Chlapec natodil film, kde se snazil ztvarnit

17



postavu ze Star Wars, kterd se mu Gplné nepovedla a ve filmu byla vidét chlapcova nadvaha.
Film byl umistén na internet, a postava chlapce byla digitdln¢ upravovana, byly pfidany
zvukov¢ a grafické efekty, které chlapce zesmésnovaly. Chlapec utrpél tézky psychicky oties
a musel podstoupit dlouhé 1é¢eni. Rodina chlapce zazalovala rodiny spoluzakd, které
upravené video méli na svédomi, spor skon¢il mimosoudnim vyrovnanim, ale upravené fotky

a videa jsou na internetu stale k vidéni (Hulanové, 2012, s.38).

Kybersikana je oznacovana jako spole¢ensky problém a fenomén 21. stoleti z mnoha
davodu: ohrozuje déti, studenty, dospélé, béhem jejiho feseni je zapotiebi zapojeni mnoha
ruznych odbornikd, tyka se oblasti prav a legislativy, vyzaduje mezinarodni spolupraci

a vyzkum (Smahaj, 2014, s.44).

S kybersikanou je ¢asto spojovano i online obtézovani. Rozdil spociva v tom,
ze online obtézovani neni tak zadvazné, jedna se napiiklad o jednordzové utoky jako jsou
nadavky nebo napadnuti na chatu, agresivita neni zamérna a obé&ti nevnimaji to, co se déje.

Mysli si, Ze jde o tzv. Skadleni (Sevéikové, 2014, s.124-128).

Kybersikana mlze probihat jak kratkodobé, tak dlouhodobé, ttocnik mnohdy pouziva
vice typu utokul, kyberSikané Casto piedchazi i klasicka Sikana. Mezi nejcastéjsi priklady
kybersikany patii: zvetejiovani intimnich zaznami, vydirani, zastraSovani, poniZovani,
pomlouvani, ztrapnovani ptes faleSné profily nebo stranky, obtéZzovani a dalsi (Smejkal, 2018,
s.403).

Dalsi formou muze byt napiiklad ,,kyberSikana v zastoupeni®, kdy agresor schvalné
naptiklad nahlaSuje profil obé&ti, posila upozornéni na zdvadny obsah atd, vyuziva tim sluzby
internetového poskytovatele k tomu, aby obétem znepiijemnoval jejich pusobeni na
socialnich sitich (Cernd, 2013, 5.22). Do kybersikany patfi i vytvateni webovych stranek,
jejichz ukolem je obét’ zesmésnovat nebo urazet, dale online posilani fotografii, videi nebo

Vv v

zprav lidem z okoli obéti, v nichz je obét’ zesmeésiovana (Hulanova, 2012, s.35).

., Kybersikana stejné jako Sikana neni v Ceské republice trestnym cinem, ale napliuje svou
skutkovou podstatou jiné trestné ciny“ (Rogers, 2011, s.13). V piipadé, ze kyberSikana
doséahla takovych rozméri, Ze je mozné ji kvalifikovat jako pfestupek ¢i €in, u n€hoz byla
naplnéna skutkova podstata trestného &inu, je nutné obratit se na Policii CR. Ti vyuzivaji

nasledujici paragrafy ze zakona ¢. 40/2009, trestniho zakoniku:
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e Vydirani- § 175

e Pomluva- § 184

e Sifeni pornografie- § 191

e Svadéni- § 202

e Nasili proti skupin€ obyvatel a proti jednotlivei- § 352

e Hanobeni néaroda, rasy, etnické nebo jiné skupiny osob- § 355

e Podnécovani k nenavisti vi¢i skupiné 0sob nebo k omezovani jejich prav a svobod
§ 356 (Smejkal, 2018, 5.403).

e Utast na sebevrazds § 144

e Neopravnény piistup k pocitacovému systému a nosici informaci §230

e Neopravnéné nakladani s osobnimi udaji §180 (Kosova a Martinek, 2021, s.47).

Cesky trestni zakonik rovnéz postihuje publikovani, pieposilani a stahovani fotek sexudlni
povahy, na kterych je nezletila osoba. Pfeposilani fotek nezletilych je trestni ¢in, zrovna tak

jako, pokud agresor obétem vyhrozuje zvefejnénim jejich fotek (Morgan, 2016, s.148).
Prostiedky kyberSikany

Prostfedkem kyberSikany mohou byt textové zpravy, fotografie nebo videoklipy,
mobilni telefony, emaily anebo pravé neustale zminované socialni sité. ,, Tlak okoli a snaha
byt popularni diky poctu nasledovniku a pratel mohou vést deti k tomu, Ze prijmou zddost
o pratelstvi od clovéka, kterého neznaji* (Rogers, 2011, s.34). Cimz mu poskytuji znaény
vhled do svého soukromi. Uzivatelé, ktefi je s n€kym v tzv. pratelstvi maji pfistup k osobnim
udajim (pokud je mé dotyEny vyplnéné), vidi polohu na fotografiich (v ptipade¢, Ze je

uvedena) apod.
Druhy kybersikany
Rogers (2011, s.35) definuje jednotlivé druhy kyberSikany:

e Narez (Flaming) — fetézce zprav, které obsahuji urdzejici nebo itocné zpravy.

e ObtéZovani (Harassment) — neustalé posilani urazlivych a uto¢nych zprav.

e Pomlouvani (Denigration) — S§ifeni zprav o doty¢né osobé scilem ji poniZit
nebo poskodit.

e Piedstirani (Impersonation) — rozesilani zprav pod faleSnym jménem

e Prozrazeni (Outing) — zvefejiiovani informaci nebo tajemstvi bez souhlasu dotycné

osoby, které se dana véc tyka.
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e Podvod (Trickery) — ptemluveni osoby, aby zvefejnila sva tajemstvi nebo citlivé
informace a jejichz nasledné zvetejnéni.

¢ Vylouceni (Exclusion) — umyslné vylouceni ze skupiny.

o Kyberpronasledovani (Cyberstalking) — neustalé a opakujici se obtézovani

a ponizovani, které obsahuje vyhruzky.
Cerna (2013, 5.27) doplituje jesté dalsi druh kybersikany:

e Happy slapping — Pro tento projev kyberSikany zatim neexistuje ¢eské synonymum.
Tento vyraz vznikl v Anglii, kdy pivodné toto chovani oznacovalo situaci, kdy byla
obét’ vetejn¢ fyzicky napadena, utok byl natoen a posléze umistén na socidlni sité.
Nyni se tento vyraz znacné roz$ifil a uz se nejednd pouze o fyzické tutoky,

ale naptiklad o videa zahrnujici svlékani apod.
Aktéti kybersikany

V souvislosti s kyberSikanou jsou aktéfi dé€leni do tii skupin: na obét, pachatele
a prihlizejici. V tradi¢ni Sikané se obétmi stavaji zranitelni a slabi jedinci. U kyberSikany
se k uvedenym typum ptidavaji i ti, ktefi nijak nevybocuji a maji dobré postaveni, ale v online
prostiedi se stavaji zraniteln€jSimi. Mezi piihlizejici se tfadi ti, ktefi agresora sami aktivné
podporuji, pasivné ho podporuji, jsou nezticastnéni pozorovatelé, nesouhlasi s Sikanou, jsou
na strané obéti, ale celkové se nijak aktivné neprojevuji a ti, ktefi se obéti snazi aktivné
pomoci. Podle Sevéikové (2014, s.131-133) je role ptihliZejiciho velice vyznamnou. ,, Nekdy
prihlizejici proti probihajici Sikané otevirené vystoupi a odsoudi toto jednani v ramci skupiny.
Podobna reakce je jednim z nejsilnéjsich faktoru branicich jejimu dalsimu pokracovani

a Sireni* (Cerna, 2013, s.70).
Pozice agresort ve skupiné

U Sikany, jak tradi¢ni, tak kyberSikany maji agresofi typické charakteristiky, jako je:
agrese, hostilita, impulzivita. VétSina lidi Sikanu neschvaluje, proto agresofi nebyvaji
oblibeni. Zatimco kyberSikana je pro kolektiv vice pfijatelna, protoze jeji dopady nejsou
na obétech na prvni pohled tolik vidét. Prihlizejici mnohdy ani nevi, do jaké miry jsou obéti
prostfednictvim socialnich siti doopravdy Sikanovany. U kyberSikany tedy agresor tolik

neriskuje ztratu svého postaveni (Cernd, 2013, 5.66).
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Dopad kybersikany na obéti

Velmi ni¢ivé psychologické dopady na obéti ma fakt, Ze kyberSikana se zda byt
nekonecna. Teoreticky ji lze zastavit vypnutim pocitace nebo odhldSenim se ze siti, avSak
kybersikana stale pretrvava prostfednictvim komentat a rozesilanim zprav (Smahaj, 2014,
5.65). Kybersikana mifi na konkrétni osoby, u kterych se mohou projevit fyzické problémy
jako je bolest hlavy ¢i biicha (Spitzer, 2014, s.102). Dale jsou to problémy psychické (celkova

psychicka nestabilita, deprese), emoc¢ni ale 1 dopady na samotné chovani.

Obéti se casto hadaji se svym okolim, jsou frustrovani, coz miize vést i k agresivité,
nieni véci nebo slovnimu napadini. Celkové se jim zméni postoj ke vSemu na silné
negativni. Dal$imi dopady jsou ty dlouhodobé, mezi které tadime naptiklad snizeni
sebehodnoceni a tendence k sebeobvinovani. Obéti si v§e vysvétluji tim, ze si to zaslouzily
a ze Spatnym lidem se d&ji Spatné véci. Pozdéji tak obéti zac¢ne brat i jeji okoli, ma pocit,
7e si to zaslouzily (Cernd, 2013, 5.89-93).

Kybersikana ma dopad nejen na samotné obéti, jejich okoli, ale i agresora, ktery
se stava silngjsim a sebevédomé;jsim. Dalsi dopady na piihliZzejici mohou byt podobné jako ty,
které zaziva sama obé&t’. Okoli mé strach, obavaji se, aby se také nestali obét'mi, citi hnév,
tizkost, smutek nebo trpi depresemi (Cerna, 2013, 5.89-93). Kybersikanu v Ceské republice
tesi dité sebevrazdou zhruba v 8-10 ptipadech ro¢né€. Nikdy neni ale jedinou pfi¢inou pouze

kybersikana, ta problém pouze urychli (Pechackova, 2020, s.159-170).
S kybersikanou se poji dalsi negativni az trestné chovani na socidlnich sitich, a to:

e Online obtézovani — opakované posilani urazlivych a nechutnych zprav obéti.

o Kyberstalking nebo kyberpronasledovani — obtézovani s hrozbou ublizeni
a zastraSovani prostfednictvim socialnich siti.

e Zostuzeni, o¢erniovani — posilani nepravdivych a zranujicich zprav o obéti ostatnim
uzivatelim.

e Outing nebo odhalovani intimnosti — zvefejiiovani nebo posilani citlivych informaci
0 ob¢éti, fadi se sem 1 pieposilani soukromych zprav a fotek.

e Hrubé vylouceni z online skupiny a dalsi (Hulanova, 2012, s.39).
Nastroje aplikaci proti Sikané

V piipadé, Ze se uzivatelé stanou obéti kyberSikany nebo o nékom takovém vi, méli by

to neprodlené nahlasit, at’ uz blizké osob¢, ve Skole nebo pfislusnému orgénu. NahlaSovani

21



obsahu nebo Ucth pifimo na Facebooku nebo Instagramu je anonymni. Jak Facebook, tak
Instagram poskytuje nastroj ,nahlasit“ a veSkeré informace uzivatel nalezne v centru
napoveédy. Ostatni aplikace maji také sva opatfeni pro Sikané. Socidlni sit€¢ v piipadé
opakované¢ho porusovani pravidel mohou deaktivovat ucet, rovnéz sleduji vznik dalSich
zafizeni vytvofenych za ucelem porusovani pravidel. Kazda socialni sit’ nabizi uzivatelim
nastroje, které mohou pomoci piedejit kybersSikan€. Nastroje vznikaji stale nové a socialni sité

se snazi koordinovat chovani svych uzivatelt (Unicef, 2023).
Ochranné néstroje Facebooku a Instagramu:

e Zablokovani uzivatele, véetné vSech stavajicich a novych ucti, které mlize vytvotit

e Ztlumeni uctu, dany ucet na to nebude upozornén

e Moderovani komentéiti u vlastnich prispévki

e Nastaveni kontaktu — soukromou zpravu mize poslat pouze ten, koho uzivatelé sami
sleduje

e Socialni sit’ sama upozorni doty¢ného, pokud se chysta zvefejnit néco, co by mohlo
piekrocit hranici

e Socialni sit¢ automaticky filtruji komentate a Zadosti o zpravy, i kdyZz neporuSuji
zasady, ale mohou byt povazovany za nevhodné nebo urazlivé

e Nastaveni vlastniho seznamu smajlikd, slov nebo frazi, které se uzivatelim nezobrazi

(Unicef, 2023).

Kybersikana v Ceské republice

Ceska republika je na tom z hlediska kybersikany dobfe, a to zejména diky kvalitnimu
systému preventivnich programli a v€asného podchyceni, at’ uzZ metodiky prevence nebo
Skolnimi psychology (Morav€ik, 2023). Prvnim preventivnim programem a zaroven
vyzkumem, ktery probihal napti¢ celou Ceskou republikou, byl projekt Minimalizace $ikany
z roku 2009. Vyznamnou roli pii prevenci kyberSikany ma projekt E — bezpeci (Zormanova,

2019) a film V siti z roku 2020 o sexualnich predatorech.

Na konci roku 2019 byl proveden v ramci osvétového programu MSMT , Bud’ safe
online* vyzkum v oblasti kyberbezpe¢nosti mezi 816 détmi. Vyzkum spole¢nosti Avast®
ptinesl lepsi vysledky, nez bylo pfedpokladano. Déti se na sitich chovaji opatrnéji, nez jejich

rodice predpokladaji, Casto pouzivaji vyssi zabezpeceni svych ucti nebo dokonce dvoutazové

5 Avast = predni znacka v oblasti digitdlni bezpecnosti a ochrany soukromi spole¢nosti Gen™ v roce 2023
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ovéteni. Rodice byli velmi skepticti, ale 87 % dotazovanych déti odpovédelo, ze na sitich
komunikuji pouze s lidmi, které osobné znaji. Déti odpovidaly, Ze na internetu travi obvykle
1-2 hodiny a o vikendu az 5 hodin. S posméchem, uraZkami a jinou negativitou se na
internetu setkalo 26 % déti. Celkem 4 % respondentt dokonce né€kdy dostali nabidku schiizky
od nezndmého ¢lovéka. Rodi¢lim se s témito problémy svétuje vice nez polovina déti (Avast,

2019.) Vysledky vyzkumu jsou zobrazeny v Grafu 2.

Graf vysledka vyzkumu
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Graf 2: Déti na socidlnich sitich

(Zdroj: Avast.com)

Dale bylo ve vyzkumu zji§téno, ze Cesti rodi¢e byvaji benevolentngjsi v kontrole déti
na internetu. Sedm z deseti ¢eskych rodict dovoli svym détem samostatné pouzivat internet
a nekontroluji je, nejcastéji ve véku 8 let (54 %). V ostatnich zemich rodi¢e byvaji rodice
piisngjsi. 51 % rodi¢u dovoli détem samostatné pouzivat internet poprvé zhruba ve véku

10 let (Avast, 2019).

Vroce 2020 provedla organizace Clovék v tisni $etfeni mezi $kolnimi metodiky
prevence na zékladnich a stiednich Skolach. Bylo zjisténo, ze rizikové chovani na socialnich
sitich pfibyva a roste 1 online zévislost u zakd. 57 % dotazovanych metodikli prevence uvedlo,
ze se zvysila Cetnost kyberSikany. KyberSikana je nejcastéji uvadény problém, ktery metodici
tesi, 1 kdyz se kyberSikan€ intenzivné vénuji v preventivnich programech. 41 % dotazovanych

$kol za posledni dobu fesila minimélng jeden p¥ipad sextingu (Clovék v tisni, 2021).
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V priizkumu Statisty® béhem roku 2021 bylo zjisténo, Ze z celkového podtu 2251
dospélych, 41 % uzivatelt osobn¢ zazilo jakykoli druh online obtézovani a 27 % respondentti
uvedlo, Ze zazZilo zavazné formy online obtéZovani, jako jsou fyzické hrozby, sexualni
obtéZovani, pronasledovani a trvalé obtézovani. Vysledky vyzkumu jsou zobrazeny v Grafu

¢.3. Kromé¢ toho 77 % dospélych uvedlo, ze byly na Facebooku obtézovany (Statista, 2023).

Dospéli, kteti se osobn¢ setkali s obtézovanim online

Any harassment 41%
Offensive name-calling
Purposeful embarassment

Any form of severe harassment
Physical threats

Sexual harassment

stalking

Sustained harassment 12%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

Share of respondents
Graf 3: Kybersikana u dospélych
(zdroj: Statista.com)

Dale bylo zjisténo, ze v USA se vice nez 40 % dospélych uzivateli se nekdy v zivoté
setkalo s kybersikanou. Od roku 2020 je historicky nejvyssi pocet kyberSikany u studentd
stfednich $kol. V USA zhruba 48 stati prijalo zakony 0 kyberSikané za ucelem jejiho snizeni.
Ve vétsiné z nich je zakotveno elektronické obtézovani. 26 statd vydalo zakony tykajici
se sextingu (Statista, 2023).

Do vyzkumu Emily Vogels v USA v roce 2022, bylo zapojeno pies 1300 mladistvych.
Bylo zjisténo, ze téméi polovina americké mladeze (ve véku 13-18 let) nekdy zazila
kybersikanu, ktera velmi Casto souvisela s jejich vzhledem. Jak Ize vidét na Garfu ¢.4, mladi
dospéli nejcasteji uvadeli nadavky, pricemz 32 % dospivajicich odpovédélo, ze byli nazvani

Vv

urazlivym jménem. Mensi podil tvrdi, Ze se o nich na internetu Sifily faleSné zvésti (22 %)

® Statista = globalni platforma pro data a business s rozsahlou sbirkou statistik
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nebo jim byly zaslany explicitni obrazky, o které nepozadali (17 %). 10 respondentt uvedlo,
ze byli fyzicky ohrozeni a 7 % dospivajicich obdrzelo explicitni fotografie bez jejich
souhlasu. Celkem 28 % dospivajicich zazilo vice typu kyberSikany (Pew research center,
2022). Problém kyberSikany je celosvétovy.

Kybersikana ve svété

Nearly half of teens have ever experienced
cyberbullying, with offensive name-calling being
the type most commonly reported

% of U.S. teens who say they have ever experienced __ when online or on
their cellphone

At least one type of
cyberbullying listed below

Offensive name-calling

Spreading of false rumors
about them

Receiving explicit images
they didn’t ask for

Constantly being asked
where they are, what they're
doing, or who they're with by

someone other than a parent

Physical threats
Having explicit images of

them shared without their
consent

Note: Teens are those ages 13t
ed April 14-May 4, 2022
Teens and Cyberbullying 2022

PEW RESEARCH CENTER

Graf 4: Kybersikana v USA
(zdroj: Pew research center)

Sexting

Sexting neboli sextovani je elektronické rozesilani zprav, fotografii nebo videi, jez
jsou souhrnné oznafovany jako ,sext“ a tyto zdznamy jsou pak vétSinou zvetfejiiovany
na internetu. Prvni pfipady sextingu byly registrovany v roce 2005 (Hulanova, 2012, s.62).
Sexting velmi Casto probiha mezi osobami, které se osobné znaji, proto opomiji rizika (Policie

CR, 2022).

Bohuzel prevazné mladi lidé si neuvédomuyji, jak je sexting nebezpecny. Mladi lidé se
k tomuto chovani ¢asto uchyluji po rozpadu vztahu, aby toho druhého zesmésnili, pomstili se

nebo ho vydirali. ,, Kdykoli se u néjakého noveho média vyrazné rozsiri okruh uzivatelu, zacne
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se vyuzivat k Sireni pornografickeho materialu“ a podobné je tomu pravé u socidlnich siti

(Spitzer, 2016, s.243). Sexting je izce spjaty s détskou pornografii (Hulanova, 2012, s.62).

Poslany material se miize na internetu objevovat a kolovat i nékolik let a kdykoliv se
muze stat, ze ho nékdo zvetejni nebo jinak zneuzije. V ptipadé toho, ze se n€ékdo dopusti
sextingu se muze jednat o pachani piestupku ¢i ptimo trestného ¢inu napiiklad Siteni détské
pornografie, ohrozovani vychovy ditéte, dalsi trestné postizitelnych jednani. Sexting mize byt
forma zabavy, mize byt realizovan z nudy s cilem navazani intimniho kontaktu, ma vyvolat

vzru$ent, je to zcela bezprostiedni ndpad anebo je produkovan pod vlivem okoli (Policie CR,
2017).

Reseni sextingu je individudlni, v n&kterych ptipadech se jedna pouze o piestupky,
ale ve velké ¢asti jde o trestnou ¢innost a to: omezovani osobni svobody, pohlavni zneuzivani,
ohroZeni vychovy ditéte, navazovani nedovolenych kontakti s ditétem, vyroba a jiné
nakladani s détskou pornografii, zneuzivani ditéte k vyrob¢ pornografie, nebezpecné

pronasledovani a dalsi (Kopecky, 2021).

Pravni ramec sextingu

Sexting je fenoménem, kdy jde o sdileni intimnich fotografii mezi lidmi. Pokud jde
o sdileni intimnich fotografii mezi dosp€lymi, neni na tom nic nelegalniho, ovSem problémem
je, kdyz tyto fotografie rozesilaji déti. Trestné — pravni piesah je v Ceské republice takovy,
ze déti od 15 let mohou soulozit, ale do 18 let se u toho déti nesmi fotit ani natacet. Pokud déti
do véku 18 let foti a posilaji intimni fotografie jedna se o pornografii. V CR rozsifenost
sextingu je na urovni cca 15-20 % vSech déti do veéku 18 let. V USA je to dokonce 40 % déti,

které nékdy nékomu poslaly intimni fotografii (Morav¢ik, 2021).

Piesto Policii CR vice nez samotni predatofi, kterych Ceska republika tolik nema, trapi
to, jak jsou déti ovlivnitelné skrze socialni sité, coz v krajnich pfipadech vede az
k sebevrazdam. Dle Policie CR jsou predatofi v Ceské republice, ale i v zapadnim svéte

na ustupu predevsim diky ucinné prevenci (Morav¢ik, 2021).

Zv1ast’ zranitelné osoby

Podle zdkona o obétech jsou déti zvIast’ zranitelnou obéti. U zvlast zranitelnych obéti
je nutny maximalni ohled na zachazeni a podporu. Kromé prav, ktera zakon pfipisuje vSem
obétem trestnych ¢inli, maji narok na dal$i prava. ,, Zdkon ¢. 45/2013 Sb., o obétech trestnych

¢inu uvazuje o kazdé obéti trestného cinu jako o zranitelné, proto stanovi, aby s obéti bylo
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zachazeno citlive, s respektem K jejim individudalnim potrebam a s prihlédnutim k povaze
trestného cinu. Existuji vSak také zvlast' zranitelné, u kterych je vyssi nebezpeci zpusobeni
druhotné ujmy nebo zastrasovani ze strany pachatele. *“ Proto je na n¢ bran ohled a ze zdkona
maji narok na specidlni opatfeni, aby se zabranilo prohlubovani stresu obéti a snizilo se
nebezpeci dalsi ijmy nebo viktimizace. Zadkon vymezuje nékolik skupin zvlast’ zranitelnych
obéti, mezi néz patii: déti, osoby vysokého véku nebo handicapovani, obéti obchodovani
S lidmi, teroristického utoku, znasilnéni apod. Tyto osoby maji narok na: bezplatnou
odbornou pomoc, pravo na zabranéni kontaktu s pachatelem, nebo ochranu pfi vyslechu

(Policie CR, 2023).

Sexting v Ceské republice

Projekt E-bezpeci (e-bezpeci.cz, 2020) realizoval na téma patologické chovani na
socialnich sitich mnoho vyzkumti. Diky svym preventivnim programtim jim Ministerstvo
vnitra CR udélilo ozna&eni nejlepsi projekt prevence kriminality roku 2023. V roce 2020
realizovali vyzkum na téma sexting u déti. Testovano bylo celkem 4878 déti, primérnym
vékem bylo 14 let. Pomé&r mezi pohlavim byl témé&f vyrovnany. Bylo zjisténo, Ze sexting
pravidelné provozuje 15,37 % ceskych déti, 72 % z nich uvedlo, Ze sext posila ziidka a 28 %
Z nich ¢asto. Z vyzkumu déle vyplynulo, Ze sext nékdy poslalo 53,75 % divek a 46,25 %

chlapcti.

U intimnich videi je to zhruba 6 % Geskych déti (287 déti z 4878). Castéji sexty ve
form¢ videi posilaji chlapci (64,91 %) nez divky. Mladistvi témét v 50 % posilaji sext svym
partnerim, v 37 % svym byvalym partnerim. Divody pro posilani sextu jsou zobrazeny v
Grafu ¢. 5 a 6 nize, rozdéleny podle pohlavi (e-bezpeci, 2020).

Dtivody divek pro zasilani sextu

Graf 2 Z jaké dlvodu posilaji divky své intimni materidly jinym osobam?

Chtéji upoutat pozornost. 62,87 %
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Graf 5. Sexting u divek
(zdroj: e-bezpeci.cz)



Dutivody chlapct pro zasilani sextu
Graf 3 Z jaké duvodu posilaji chlapci své intimni materialy jinym osobam?
Chtéji upoutat pozornost. G 52 80 %
Flirtuji s lovékem, ktery se jim libi. I — T 50, 16 %
Chtéji ziskat pritelkyni. I 19,96 %
Posilaji to jako odpovéd na zaslanou ,sexy”... I 35,7 %
Posilaji to jako darek pro svou pritelkyni. I 35,15 %
Chtéji ziskat ocenéni. GGG 33,25 %
Posilaji to na prosbu pfitelkyné. IEEEE—N 20,42 %
Posilaji to z nudy. GGG 78,91 %
Posilaji to pro zdbavu. GG 07,20 %
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Graf 6: Sexting u chlapcii
(zdroj: e-bezpeci.cz)

Online poradna projektu E-Bezpe¢i (www.napisnam.cz) pro obéti kybernetické
kriminality registrovala za¢atkem roku 2021 vysoky narust hlasenych pripadi (o témér 40 %)
ve srovnani srokem 2020. Obéti nejcastéji hlasi zneuziti intimnich fotografii a videi
Vv kyberprostoru. Poradna feSila vice nez 4100 piipadi rizikovych situaci na internetu

(e-bezpeci.cz. 2021).

Vyzkum sextingu v Ceské republice spole¢nosti 'Eset probihal v obdobi od 31. kvétna
2022 do 12. &ervna 2022, s iniciativou Safer Kids Online a Policie CR dohromady
s agenturou Median za podpory Univerzity Palackého v Olomouci. Do vyzkumu bylo
zapojeno 541 respondentti ve veéku 12-18 let a 542 respondentli starSich 15 let. VétSina
nezletilych v prizkumu uvedla, Ze je sexting nebezpecny (82 %) a pro dvé tietiny z nich
dokonce nepiipustny (69 %). 25 % z dotazovanych nékdy sdilela intimni obsah (Policie CR,
2022).

Zhruba kazdy sedmy nezletily (14 %) a kazdy tieti dospély (33 %) uvedl, ze nékdy
nékomu dobrovolné poslal svou vlastni intimni fotografii ¢ivideo. ,, Vyzkumy zamérené
na sexting, které probéhly v minulych letech v Ceské republice, potvrzuji, Ze v poslednich 10
letech prevalence sextingu u dospivajicich roste. Jeste v roce 2011 sexting realizovalo
priblizne 9 % ceskych deti, v roce 2014 toto cislo vzrostlo na 12 %. V roce 2017 prevalence

sextingu dosahovala 15,5 %, nyni se pohybujeme kolem 14-15 %. Je tedy zrejmé, Ze jde

T Eset = spolec¢nost, ktera se vénuje bezpe¢nosti na internetu, vyviji bezpecnostni a antivirové programy
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o fenomen, kterému je treba vénovat pozornost a zamérit se na néj napr. v systéemu vSeobecné
primarni prevence rizikového chovani. Dulezité je také upozornit rodice na to, Ze je nutné
o tomto tématu mluvit také v ramci prevence realizované primo v rodiné,“ uvadi Kamil

Kopecky, vedouci projektu E-Bezpec¢i Univerzity Palackého v Olomouci (Eset, 2022).

Divky a zeny (53 %) posilaji své intimni fotografie ¢astéji, nez muzi (42 %), ti spiSe
posilaji intimni fotky jako reakci na pifichozi intimni fotky. Intimni fotografie a videa aktivné
a dobrovolné zasila kazdy tieti dospély (33 %), nejcastéjsi vékova kategorie je 25-34 let.
U nezletilych, ktefi byli do vyzkumu zahrnuti, jsou patrné i geografické rozdily v ramci Ceské
republiky. Vé&tsi procento respondentii na Moravé (72 %) povazuje sexting za nepfipustny,
kdezto v Cechach je to 70 % respondentil, a v Praze sexting povaZzuje za nepiistupny 55 %
a souvisi s Vvétsi otevienosti a toleranci k rozmanitosti. V takové kulture se déti béhem
dospivani také citi svobodnéjsi v experimentovani se svou identitou, sexualitou a vztahy

a s postoji k nim** ¥ika Tomkova (Eset, 2022).

Mladistvi se nejcastéji se sextingem setkavaji na Instagramu, Snapchatu a Facebooku.
Obéti vydirani nebo vyhrozovani v disledku sextingu se stal kazdy 20. mladistvi a castéji to
jsou divky. Vice nez tfetina mladistvych (35 %) a neceld pétina dospélych (19 %), ktefi nékdy
né¢komu poslali intimni fotografii, svého jednani lituje a uz by to nikdy neudélali. 60 %
dospélych by se pii feSeni zneuziti své intimni fotografie nebo videa obratila na policii

a nezletili (59 %) zase na rodice (Eset, 2022).

Sharenting u ¢eskych rodict

Pojem sharenting je odvozen ze dvou vyrazi: sharing (sdileni) a parenting
(rodicovstvi). Sharenting oznacuje sdileni obsahu tykajicich se déti, jejich rodic¢i. Rodice sdili
fotografie, videa a informace o svych détech, aniz by si uvédomovali, jaké riziko je s tim
spojeno. Co je na socidlnich sitich, pfestadva byt soukromym majetkem. Rodice timto
chovanim nevédomé davaji k dispozici fotografie a videa svych déti potenciondlnim
predatorim. Ve vyzkumu Kopeckého a spol. pod Centrem prevence rizikové virtudlni
komunikace bylo zjisténo, ze vice nez dvé tietiny dospélych (69,0 %) nekdy v zivoté sdileli
obsah tykajici se jejich ditéte. Obsah nikdy nesdilelo 30,7 % respondentia. Lze ale
predpokladat, Ze skutecné procento je trochu niZze nez 30,7 %, a to z toho divodu, Ze si

né¢ktefi rodice ani nemusi uvédomovat, Ze se jednalo o sdileni obsahu (e-bezpeci.cz, 2020).
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Sexting ve svété

Z nékolika studii Katedry psychologie University of Calgary, které byly uskute¢nény
do roku 2018 a bylo do nich zapojeno pies 18 tisic dospélych, bylo zjisténo, Ze 8 % mladych
dospélych uvedlo, Ze jejich tzv. sext (v€etné textové sexualni zpravy) byl pieposlan treti
strané¢ bez jejich souhlasu, pfesto 15 % jednotlivei uvedlo, ze se tohoto chovani
dopustilo. Bylo zjisténo ze 2 z 5 dospélych dostavaji sexty. Téméf dvakrat vice Zen nez muzi

(37 % oproti 19 %) uvedlo, Ze byly nuceny k sextu (Sparks a kol, 2023).

Vynuceny sexting byl spojen s vySSim stupném uzkostného, depresivniho,
traumatického stresu a dalSich ptiznaki psychopatologie. Sexting je na vzestupu, zatimco
tradiéni sex je na ustupu. Je mozné, ze v soucasné digitadlni éfe by sexting mohl byt
povazovan za druh sexudlni aktivity, ktera miZe probihat sama o sobé nebo slouzit jako
pfedehra pro budouci sexualni aktivitu. V poslednich letech se sexting muze stat také
ptijatelnéjSim prostfedkem k vyjadieni sexualniho chovani (Sparks a kol, 2023).
V australském vyzkumu Psychologické fakulty Deakin University, ktery probihal ve dvou
vlnach v roce 2020 a 2021 bylo zapojeno vice nez 1800 respondentii z Australie a USA.
Ucastnici byli mladi dospéli ve véku 18 az 30 let, pohlavi bylo vyvazeno. Vysledkem je, Ze
vice nez jeden z deseti (10,2 % az 14,8 %) dospivajicich, vice nez jedna ttetina (38,3 %)
dospélych ve véku 18-29 let a vice nez polovina (53,3 %) dospélych nékdy pozadovala nebo
poslala sext (Hu, Clancy a Klettke, 2023).

Kyberstalking

Kyberstalking je definovany Hulanovou (2012, s.69) jako ,,opakované obtézujici
a vyhruzné chovani prostrednictvim internetu*. Kyberstalker pouziva digitalni technologie
k dlouhodobému a stupfiovanému kontaktovani a obtézovani své obéti, za ucelem vyvolani

pocitu strachu o své soukromi, zdravi nebo zivot (internetembezpecne.cz, 2018).

Kyberstalking mize mit mnoho podob, Ize ho délit podle typu -elektronické
komunikace, kterd je pouzivana k prondsledovani obéti, dale podle toho, zda jde
o komunikaci soukromou nebo vetfejnou nebo podle toho, zda se jedna o kyberstalking ptimy
nebo nepfimy. Pifikladem piimého kyberstalkingu je posilani  nendavistnych
nebo nemravnostnich zprav ¢i hrozeb prostfednictvim mobilt ¢i emailu. Jako nepiimy lze

uvést uzivani internetu k zobrazovani nenavistnych zprav a jejich Siteni. Tyto zpravy byvaji
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zvefejnované na webovych strankach, v chatu nebo na diskuznich férech (Hulanova, 2012,

5.69-72).

Kyberstalking je oproti klasickému stalkingu mnohem jednodu$si a rychlejsi.
V piipad¢ klasického stalkingu musi stalker obét” dlouhou dobu pozorovat a prondsledovat.
Prostfednictvim internetu je cely tento proces mnohem snazsi a rychlejsi. K ziskani informaci
o obétech staci kyberstalkerovi napiiklad ziskat ptistup do internetovych databazi (Hulanova,

2012, 5.69-72).

Nejcastéj§imi motivy kyberstalkera je chut’ demonstrovat svou silu, touha uskodit
obétem pied spole¢nosti nebo znovu navazani vztahu po odmitnuti nebo chtéji pouze vydirat,

vyhrozovat a obtézovat bez dal§iho smyslu (internetembezpecne.cz, 2018).

Na socidlnich sitich jsou nejcastéjsi tyto formy kyberstalkingu:
e Zasilani zprav stale dokola, prozvanéni na messengeru
e Opakované komentovani prispévku
e Vkladani ptispévkl na profil obéti
e Zvetejnovani osobnich informaci o obéti

e Obtézujici kontaktovani ptatel obéti (internetembezpecne.cz, 2018).
Typologie stalkert

Klasické Geberthovo rozdéleni déli stalkery na psychopatické a psychotické osobnosti.
Psychopaticky stalker byva muz, své obéti diivérné zna, ale obtézovani mize byt anonymni,
a nemiva zadnou dusevni poruchu. Naopak psychoticky stalker miize byt muz i zena, mize
trpét bludy, nemusi si byt védom svého chovani, obéti jsou pro n¢ho cizi a snazi se je

kontaktovat (Hulanova, 2012, s.74).

Postupem casu vznikla dalsi déleni podle vztahu obéti a agresora, jako ptiklad uvadim

vybrané typy stalkerti:

e Prosta posedlost — toto je klasicky typ stalkera. Obét’ a agresor se vétSinou znaji
Z minulosti a jde naptiklad o nenaplnény vztah nebo pomstu.

e Milyjici posedlost — typickym piikladem milujici posedlosti je uvést ,,syndrom
Stalker své obéti miize pronasledovat prostiednictvim médii nebo internetu a muze

trpét duSevnimi poruchami (bipolarni porucha osobnosti, schizofrenie atd).
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e Erotomanie — stalker zije v domnéni, ze ho obét’ miluje, trpi bludy. Zajimavosti je,

Ze erotomanie se muze objevit u muza vSech vékovych kategorii, ovSem u zen se
objevuje az kolem ¢tyticatého veéku zivota.

e Odmitnuty pronésledovatel — toto je nejtypictejsi typ stalkera. Jedna se odmitnuté nebo
zhrzené stalkery, ktefi pronasleduji své byvalé partnery s motivaci navratu
do vztahu, potéSenim, ze zptsobuji byvalému partnerovi potize nebo udrzeni alespon
n¢jakého kontaktu.

e Hledac¢ intimity — motivaci pro tohoto stalkera je vznik vztahu s danou osobou,
predpoklada, Ze jeho city budou opétovany. Ve svém snazeni nerespektuje hranice a je
velice vytrvaly. Hledaci intimity mohou trpét dusevnimi nemocemi a na rozdil
od odmitnutého pronésledovatel je nezastavi ani soudni sankce.

e Zlostny pronasledovatel — touzi po vyvoléani strachu a uzkosti u svych obéti. Na rozdil
od vétsiny stalkert, si je dobie védom dopadi svého chovani. Sam sebe vidi jako obét
a své chovani si ospravedliuje.

e Predatorsky pronasledovatel — tento stalker je velice nebezpecny, jelikoZz se pripravuje
na sexudalni napadeni. Uspokojeni mu pfinasi pfiprava na napadeni, pocit moci nad
ob¢ti. Pronasledovani je skryté, obét’ nic netusi. Pfikladem muze byt vloupani se
v noci do domu obéti a hybani s jejich pfedméty, klepani v noci na okno, volani jejich
jmen z tkryt apod. Stalker chce u obéti vyvolat strach a pocit, Ze jsou nékym

ovladana. Tento typ byva nazyvan jako ,,sexualni utocnik* (Hulanova, 2012, s.74-80).
Obéti kyberstalkerti

Nelze urcit typickou obét’ kyberstalkera, ale zpravidla to byvaji Zeny, nejohroZzenéjsi
jsou lidé, ktefi jsou na internetu novi nebo je z jejich profilu patrné, Ze jsou svobodni. VéEtsina
obéti svého stalkera nikdy predtim nevidéla. Obtézovani nejdiive probiha na sitich, ale po
Case se pfesouva z online svéta i do redlného Zivota. Pro nezletilé déti pfedstavuji nejvetsi
riziko paradoxné jejich vrstevnici, v takovychto ptipadech se pak uziva vyraz kyberSikana

(Hulanova, 2012, s.80-81).
Prévni ramec stalkingu

Pronasledovani prostiednictvim socidlnich siti je v naSem pravnim systému
definovano jako trestny cin nebezpecného pronasledovani. Aby byla naplnéna skutkova
podstata nebezpecného prondsledovani podle § 354 zdkona 40/2009, Trestniho zakoniku,

musi toto chovani trvat vice jak 4 tydny a opakovat se alesponi 10x, musi byt obsazeny
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vyhruzky, obtéZzovani a nadavky (Kosova a Martinek, 2021, s.37-39). Pro obvinéni
ze stalkingu musi: byt jednoznacné, ze stalker Cini proti vili obéti. Pritézujici okolnosti je
podle § 354 skuteCnost, ze trestny ¢in byl spachan na ditéti, coz je zvlast’ zranitelna osoby

podle Zakona ¢. 45/2013 Sb., o obé&tech trestnych ¢ina (internetembezpecne.cz, 2018).
Dopad kyberstalkingu na obéti

Zkusenost se stalkingem klasickym ¢i kyberstalkingem je traumatizujici, obéti ¢asto
trpi Uzkosti, depresi, ztratou sebedivéry, pocitem zranitelnosti. Pronasledovani vétSinou
spotfebuje veskerou jejich energii, jsou velmi unaveni, ¢asto se uchyluji pouze k pobytu
doma. Stalking muze trvat i roky, coz ma katastrofalni dopad na spole¢ensky Zivot obéti, ty se
izoluji, méni svij fyzicky vzhled a neustale trpi pocitem, Ze jim hrozi nebezpeéi i po skonceni

stalkingu (Hulanova, 2012, s.80-81).
Kybergrooming

Kybergrooming oznacuje takové chovani, béhem kterého se prostiednictvim
socialnich siti kybergroomer snazi navazat blizsi vztah s obéti, predevsim s ditétem,
za ucelem osobniho setkani, které vede k sexualnimu nebo jinému zneuziti.
,, Kybergrooming je jednou z metod takzvaného socialniho inzenyrstvi (zpiisob manipulace lidi
za ucelem provedeni urcité akce nebo ziskani informace), kdy na zakladé falesné identity,

ktera je pro obét atraktivni, je obét' manipulovana a zpracovavana “ (Maca In sancedetem.cz,

2014).
Predator

Predator neboli kybergroomer je oznaCeni pro dospélého pedofila, ktery pii
komunikaci pfedstira, Ze je ve v€ku ob¢ti, a snazi se je vyldkat k osobnimu setkdni
(Sevéikova, 2014, 5.89). V mnoha piipadech se obét’ a pachatel znaji. U pachateli vétsinou
byvé diagnostikovany patologicky zajem o déti. Pedofilni deviaci trpi zhruba 10 % pachateli,
ti se nejvice orientuji na déti v predpubertalnim veku, drtiva vétSina téchto pedofila ale détem
neublizuje (Kybergrooming.cz, 2023). Vétsing predatort staci ,,pouze* nevhodna komunikace
nebo masturbace na dalku (Hulanova, 2012, s.57). Ostatni pachatelé mohou mit sadistické
sklony, trpi asocialni poruchou osobnosti, infantilismem, sexualni agresivitou,

exhibicionismem a dal§imi (Kybergrooming.cz, 2023).

Sexualni predatofi se nejvice zaméfuji na déti ve véku 5-12 let. Imponuje jim fyzicka
nezralost — nepiitomnost pubického ochlupeni a prsou u divek atd (Hulanova, 2012, s.57).
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Otazkou zlstava, jak se pedofilové dostanou k détem ve véku 5-12 let na socialnich sitich,
kdyz v€k pro registraci na socialni sit¢ zacina na 13 letech. Obétmi kybergroomingu
se nejCastéji stavaji divky mezi 11 a 17 lety (Hulanova, 2012, s.55). Také odbornici (napf.

z projektu E-bezpeci) uvadi ve svych vyzkumech vyssi ohrozeni u divek.
Strategie manipulace
Kopecky (2015) uvadi tyto techniky kontaktovani a manipulovani déti:

e Technika ,,kobercového tapetovani” — tato technika spociva ve vybéru déti
ze socialnich siti a jejich hromadném osloveni kybergroomerem. Pachatel détem

nabidne moznost vydélku poslanim intimnich materiali.

e Strategie vylakévani intimnich material prostfednictvim fotografie osoby opacného
pohlavi — pokud chce agresor ziskat fotografii od chlapce, vystupuje jako divka
a ¢ekd, az bude chlapec chtit sdm poslat intimni fotografii po divce, o které si mysli,
ze si s ni piSe. Smyslend divka posle fotku a chlapec posle na oplatku svou fotografii,

tu uz agresor muze pouzit k vydirani.

e Webcam trolling — toto je zptisob a technika, jak ziskat intimnich material déti
I dospélych prostiednictvim podvrzené videosmyc¢ky. Videosmycky vétSinou
neobsahuji zvuk z divodu skryti identity pachatele, to pachatelé vysvétluji
nefunkénosti mikrofonu apod. Pachatel chcee, aby dité videosmy¢ku napodobilo,
tu poté pouziji k vydirani.
Dalsi techniky:
e Mirroring — zrcadlové napodobovani komunikace ditéte

e Luring — ziskani intimnich materialti prostfednictvim darka
Prbéh kybergroomingu

Kybergrooming je spojen s vice druhy manipulativniho chovani (Hulanova, 2012,
s.52). Proces kybergroomingu ma né¢kolik fazi, nejdiive groomer vzbudi v ditéti davéru
a snazi se ho izolovat. Grommetfi Si S détmi Casto pisi o citlivych tématech, které dité¢ moc
Casto nefesi se svymi redlnymi ptateli ¢i rodici, jako je rozvod, sexualni zivot dosp€lych atd.
Velmi casto také svym obétem posilaji pornografické nahravky. Izolace probiha tak,
ze groomer se snazi byt nejlepsSim kamarddem obéti a snazi se vzbudit dojem, Ze ma obéet’

davétovat pouze jemu. Dalsi fazi je podplaceni darky, sluzbami a budovani jesté¢ pevnéjsiho
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pratelstvi. Poté se snazi grommer vyvolat v obéti emocni zavislost. Predposledni fazi
je osobni setkani, ke kterému se grommer snazi celou dobu smétovat. S predposledni fazi se
poji faze posledni, a to sexudlni obtézovani nebo zneuziti ditéte. U kybergroomert je typicka
neobycejna trpélivost. Dokazi se svou obéti komunikovat hodiny, dny, klidn€ 1 mésice tak,

aby se k obéti dostali co nejblize (Hulanova, 2012, s.52-55).
Dopad na obéti

Obéti po zneuziti musi mit obrovskou podporu rodiny i pratel. Je ohrozen jejich
budouci partnersky i1 sexudlni Zivot, obé&ti sexudlniho zneuzivani byvaji promiskuitnéjsi,
Vv jejich partnerskych svazcich se Casto vyskytuje nevéra a mensi spokojenost se sexualnim
zivotem. U obéti velmi Casto dochazi k uzavieni do sebe, uzkostem, Casto se vSem podfizuji,
vyskytuji se u nich somatické potize, poruchy pfijmu potravy, maji sklon k zavislostem
a sebeposkozovani az k sebevrazednosti (Hulanova, 2012, s.56). Pocty sebevrazd u dospélych

lidi obecné klesaji, ale naopak u déti rostou (Pechackova, 2020, s.165).

Psycholozka a feditelka Détského krizového centra Zora DuSkova se vice nez 20 let
specializuje na tyrané, zanedbavané a sexualné zneuzivané déti, v soucasnosti nejen v redlném
svété, k tomu piibyl 1 kyberprostor. I ona vidi jeden z problémi sou€asnych muzi v ptilisSném
sledovani porna. V pornu nemusi usilovat o partnerku, vymizela muznost a jejich sila. Tim, Ze
spousta Zen je dnes nezavislych, zastavaji i role urené pro muze, jsou muzi ztracenéjsi, je pro
né ndrocné hledat si své postaveni ve svété. Hledaji nékoho, nad kym budou mit pfevahu a
moc, coZ jsou bohuzel déti. Dle Duskové In Pechackova (2020, s.163) ,, Vyuzivaji dite jako
nahradni obét’ pro uspokojeni svych potieb, které by si radsi uspokojili se sexualné zralou
osobou, ale na ni nedosahnou kvuli osobnosti nejistoté a malé socialni dovednosti.*

Sexuologové dokonce wuvadi, Ze 90 % zneuzitych déti nezneuzili devianti,

ale delikventi.
Prévni presah

V ptipad¢, Ze dité jiz s kybergroomerem komunikuje, miiZze dojit k trestnému ¢inu dle
§ 193b trestniho zdkoniku, a to navazovani nedovolenych kontaktli s ditétem. Rodice, ktefi
zjisti u ditéte zdvadovou komunikace by neméli nic mazat, naopak komunikaci zalohovat,
nikoho neblokovat, oslovit Policii CR. DiileZité je i zajisténi zafizeni, které je mozné pouZit
jako dikaz proti pachateli. V zadném piipadé by neméli rodi¢e komunikovat misto ditéte,
agresor by se u soudu mohl hgjit tim, ze védél, ze nekomunikuje s ditétem (Kosova

a Martinek, 2021, s.34-36).
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Reseni kybersikany, kybergroomingu apod.

U podezieni, ze doslo k protipravni véci je nutné uvédomit Policii CR. Oznameni
miize podat kdokoli (nejen obéti) a to na kterémkoli obvodnim oddéleni Policie CR. Policisté
budou postupovat podle Zakladni metodiky pro praci sobéti kybernetické kriminality
(vstitifilm, 2020).

Je dilezité mit uchované diikazy. Policie bude potiebovat védét, co, kde a kdy se stalo,
zajisti dikazy a souhlas k pfistupu do internetovych sluzeb od oznamovatele (e-bezpeci.cz,
2019). Véc je mozno oznamit i anonymné, naptiklad na stranky www.napisnam.cz. Pachateli
hrozi podminéné i nepodminéné tresty, coz zalezi na vysi provinéni, o konkrétnim postihu pak
rozhoduje soud.

V ptipad¢, Ze se jednd o dit€ nebo studenta, m4 kazdd Skola zpracovany Skolni
preventivni program, ma svého metodika prevence, ktery spolupracuje s uciteli, Skolnim
psychologem, vyZivovym poradcem a dalsimi. Skola se v preventivnim programu vénuje
tématim, kterd jsou dané Ministerstvem Skolstvi. V téchto strategickych dokumentech

je mimo jin¢é kyberSikana a dalsi (vsitifilm.cz, 2020).

Jak pristupovat k obéti

Nezletilé déti jako obét’ ve vice jak poloviné ptipadd hledaji pomoc u rodict. Zhruba
tretina by se svéfila kamarddim. Chlapci a muZzi spiSe zneuZiti fotek nefe$i a ptejdou ho,
kdezto Zeny a divky chtéji pomoc a podporu od svych blizkych. Obzvlasté pro dospivajici je
zneuziti intimniho materialu velice citlivé. Policie CR ve spolupraci s bezpeénostni agenturou
Eset (2022) radi: ,, Pokud se vam dité sveri, ubezpecte ho nebo ji o tom, Ze svérit se bylo
dobrym krokem a Ze to prispéje k dobrému doreseni incidentu a navyseni bezpecnosti.

Kdyz se obét rozhodne jakykoliv Gtok nebo patologické chovani nahlésit, je velice
dalezita podpora jejich nejblizSich. V ptipadé, ze ma obét’ pocit kiivdy a chce se mstit, na
jejim okoli je, aby ji to rozmluvili (e-bezpeci.cz, 2008). Pokud se zneuzity material objevi
n¢kde na webu, odbornici radi pozadovat smazani fotografie po administratorovi webu.
Administrator ze zdkona musi neprodlené odstranit protipravni obsah ze svych stranek.
Dilezité je nestydét se titoky oznamovat. Poté je tieba vSe uchovavat, nic nemazat, materialy
a korespondence slouZzi k vySetfovani a dokazovani.

Celé vysetfovani probiha maximaln¢ citlivé a profesiondlné, neni nutné se obavat. U
détskych obéti je pritomen zastupce z OSPOD, piipadné détsky psycholog, aby nedoslo ke

zhorSeni traumatu. Vyslech probiha ve specialnich mistnostech, aby byl co nejSetrné;si. Obet’
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si muze zvolit, zda chce mluvit s policistou anebo policistkou, policie rovnéz nabizi sluzby
jejich krizového interventa (Policie CR, 2022). V posledni fadé je obétem doporucovano
zmeénit hesla, kontaktni tdaje a opustit stranky a chatovaci mistnosti, jeji okoli by se m¢lo

presvédcit, zda to skuteéné udélala (e-bezpeci.cz, 2008).

Podvodnici na socialnich sitich

Podvodnici se dnes nezaméfuji jenom na Cisla kreditnich karet a finan¢ni podvody, ale
kromé toho chtéji i osobni data. Diky mnozstvi informaci na sociédlnich sitich vi podvodnici
piesné na co cilit. Vi, co se uzivatelim libi, zda cestuji a kam, v co v&ii nebo zda ziji sami

a kde a mohou Iépe své obéti ovlivnit. V soucasné dobé rozmachu socialnich siti narostl

i pocet internetovych podvodniki, ktefi se pod zéstérkou nehod, nespravedlivého uvéznéni,

nemoci apod. vydavaji za byvalé generaly, doktory ve val¢icich zemich, finan¢ni poradce,

nebo pravniky a cili na osoby, které hledaji lasku, chtéji poméhat a ty posléze dopléaci na svou

solidaritu (Policie CR, 2023).

Jako piiklad uvadim nékteré zpravy, jez jsou zvefejnéné na strankach Policie CR

(2023) jako vystraha, jak podvodnici citové manipuluji se svymi ob&t'mi.

o, Ahoj, obchoduji s ropou a mam prepravni spolecnost. Uvizl jsem ale na lodi, a abych
se z ni dostal, potieboval bych trosku financné pomoci.

o | Tak se ti zase ozyvam. Posilam ti balicek. Jsou v ném penize. Dolary. Moc dolarii.
VSechny jsem je vydelal, jsou legalni, ale aby si je mohl/a prijmout, musis nejprve
zaplatit uhradu za zasilku. Tady, sem to posli.

e . Ziju tady, podivej. Ano, mam rad sport, ten stejny, jako ty. Mdme toho hodné
spolecného. Po case, co spolu takhle komunikujeme, ti chci Fict, Ze te miluji. Vezmu si
te. Priletim za tebou. Posli mi penize na letenku.

o Je to knevire. Podivej, co se mi prihodilo. V Africe mam spedicni firmu. Mél jsem
havarku a vsechno zbozi je znicené. Jsem ted’ v nemocnici, divej, tady je fotka. Mam
néeco s nohou, lécba néco stoji. Nemdam, na koho jiného bych se mohl obratit, jen na

tebe. Vérim ti. Posli mi na lé¢bu néjaké penize* (Policie CR, 2023).

Jednim z vyfeSenych ptfipadii dikladné manipulace prostfednictvim socidlnich siti je
piipad 36letého cizince, ktery dokonce né&jakou dobu Zil v Ceské republice, aby si osvojil
jazyk a zvyky. Zalozil zde bankovni ucty, vytvofil smysSlené profily na socidlnich sitich
a rozjel svoje podnikani. Diky tomu si béhem roku 2021 a 2022 vydélal ptes milion korun

od né¢kolik desitek diuvéfivych uzivateli socidlnich siti. Cizinec byl zadrzen kriminalisty
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s obvinénim ze spachani zlo¢inu legalizace vynosu z trestné ¢innosti, za ktery mu v piipadé

odsouzeni miiZe hrozit trest odnéti svobody na jeden rok az Sest let (Policie CR, 2023).

Policie CR (2023) varuje: ,, Bud'te ve virtudlnim prostiedi opatrni. Nepodléhejte vidiné
snadného zisku. Legend, pod kterymi se podvodnici budou snazit vymdmit z vas penize je
opravdu nepreberné mnozstvi. Kuprikladu zahranicni lékari, vojaci, bankeéri, pracovnmici
energetickych spolecnosti, charitativni pracovnici a mnoho dalsich. Nez se rozhodnete nékam

poslat své penize, zamyslete se!

Velice obezietni by méli byt i uzivatelé seznamovacich aplikaci. Téméf vSemi znamy
pribéh, jak si skrze seznamovaci aplikaci Tinder podvodnik vyd¢lal miliony dolart je ptipad
izraelského podvodnika Simona Levieva, o kterém dokonce Netflix natocil velice GspéSny
film. Jako dal$i konkrétni piipad, ktery se ale stal v Ceské republice je piibsh 57leté uéetni
ze ZS, ktera zpronevéfila miliony korun olomoucké zakladni 8koly. Za zpronevéru
14,6 miliont K¢ ji soud odsoudil étyfmi lety vézeni. Zena posilala penize svému virtudlnimu
zahrani¢nimu pfiteli, ktery se vydaval za amerického l1ékate. Svym chovanim pfivedla skolu

do vaznych finanénich problémt (CT 24, 2023).

Cemu se vyvarovat na sitich

e Omezit dobu pouzivani socialnich siti na ¢as pouze béhem dne. 90 minut pred spanim
sit¢ vypnout. (Slussareff, 2022, s.176).
Dojde ke zlepSeni spanku, ktery je zdkladem veskerého fungovéani. Dospivajici
(12-18 let) by méli spat 9 az 10 hodin a dospéli 7 az 9 hodin. Nedostatek spanku vede
Kk negativni naladé, roztrzitosti, unave, depresim, tizkostem, horsi imunité, vznétlivosti,
prejidani a nadvdze a k mnohému dalSimu (Turgeonovd a Wrightova, 2023,
5.293-299).

e Utty nastavovat na soukromé (Slussareff, 2022, s.177).

e Nedavat nikomu adresu ani telefon (Zormova, 2019).

e Nesdilet informace o delSim pobytu mimo domov.

e Promyslet, jaké osobni udaje budou sdéleny hram a dalSim aplikacim (napi. informace
o poloze nebo seznam prtatel).

e Pravideln¢ kontrolovat zatizeni, ze kterych byl tcet ptihlasen.
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Nepouzivat funkci piihlaseni do jinych online sluzeb pomoci uctu na socidlni siti
(Napi.: Pii pfihlaseni do internetového obchodu pomoci FB uctu dojde k piedani
ptihlaSovacich udaju tfeti osobé (Kosova a Martinek, 2021, s.15).

V ptipad¢ rodict nastavit détem na socialnich sitich rodicovskou kontrolu.

Doporucit détem, aby se s nikym cizim ze socialnich siti, nesetkavali osobn¢ (Rogers,
2011, s.36).

KdyZ uz je osobni setkani natolik chténé, vyzadat si predtim videohovor, ten se neda
nafingovat (Morav¢ik, 2022).

V piipadé obéti kyberSikany nebo setkani s ni, si nic nenechdvat pro sebe. Ohlasit
to ptislusnému organu (Policie CR, §kola, PPP, SVP, OSPOD).

Uchovavat hesla v bezpeci (Rogers, 2011, s.36).

Détem nic nezakazovat, ale snazit se o osvétu (Spitzer, 2016, 5.298).

Pokud mozno détem nedovolovat TikTok diive, nez je to nutné. Na rozdil
od Instagramu je podle mluvéiho tisku Policie CR Ondieje Moravéika TikTok
mnohem horsi. Prostfednictvim TikToku jsou odevzdavany osobni tdaje na Vychod
(Moravcik, 2023).

Mit své déti v pratelich nebo ve sledovani na socidlnich sitich (Morav¢ik, 2022).
Nastavit bezpecné vyhledavani u déti na Googlu nebo na YouTube, nebude se jim
zobrazovat zavadovy obsah, napt. pornografie (vsitifilm.cz, 2020).

Nesdilet intimni fotografie.

Neodpovidat na urazlivé zpravy, uzivatele zablokovat. Zménit hesla a uchovat dikazy
(Morgan, 2016, s.150-151).

Na koho se obratit

Pomoc:

Policie CR: https://www.policie.cz/, &islo: 158

Poradny:

Linka bezpeci: https://www.linkabezpeci.cz/, ¢islo: 116111

Projekt E-bezpeci: http://poradna.e-bezpeci.cz/

Utad pro ochranu osobnich udaji: https://www.uoou.cz/poradna/ds-2611/p1=2611

Informace:

Nebud’ obét” http://www.nebudobet.cz/?cat=pomoc

Projekt E-bezpeci: https://www.e-bezpeci.cz/
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Safer internet: https://saferinternet.cz/
Projekt Minimalizace Sikany: http://www.minimalizacesikany.cz/

Projekt Policie CR a bezpeénostni agentury Eset: https://www.tonevymazes.cz/
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2 PRAKTICKA CAST

Metodologie vyzkumného Setieni

., Metodologie se zabyva systematizaci, posuzovanim a navrhovanim strategii a metod
vyzkumu. Predmétem této discipliny jsou nastroje védy * (Hendl, 2005, s.32). Metodologie je
tedy teorie metod, kde jsou jednotlivé metody vice rozebrany. Metodologie zkouma

adekvatnost a vhodnost pouziti urCitych metod (Olecka a Ivanova, 2010, s.6). Jednim

vvvvvv

v ey

lidstva.“ Vyzkum je mozné realizovat kvantitativni nebo kvalitativnim Setfenim.
Kvantitativni se zabyvé ¢iselnymi udaji, které jsou statisticky vyhodnocovany, vysledkem
jsou napftiklad procenta. Kvantitativni vyzkum vychazi z toho, ze lidské chovani je mozné do
jisté miry predikovat a métit. Kdezto kvalitativni vyzkum poskytuje vysledky pouze slovni.
Kvalitativni vyzkum je oznaovan jako pruzny typ vyzkumu, jelikoz urcené vyzkumné otazky

je mozné modifikovat nebo ménit béhem vyzkumu (Hendl, 2005, s.44-48).

Druha ¢ast diplomové prace, ¢ast prakticka, je zaméfena na zrealizované vyzkumné
Setfeni. Vyzkumné Setfeni bylo zrealizované smiSenym desingem. Prvni ¢ast vyzkumného
Setfeni byla provedena kvantitativnim vyzkumem ,,coZ je objektivni zpiusob sbéru dat*,
pri¢emz data jsou sbirdna rozhovory, dotazniky nebo pozorovanim. Vysledek kvantitativniho
vyzkumu neboli reprezentativni vzorek je mozné zobecnit na populaci. (Olecka a Ivanova,
2010, s.31). V kvantitativnim vyzkumu je pracovano s proménnymi s cilem zjistit, jak jsou
uréené proménné mezi sebou zavislé (Punch, 2008, s.24). Hlavnimi vyhody kvantitativniho
vyzkumu je stru¢nost, piehlednost, rychlejsi zpracovani dat a jejich zobecnéni. Kvantitativni
vyzkum ma svlij postup: stanoveni vyzkumného problému, formulace hypotéz a jejich

otestovani a na konec vyvozeni zavéru (Chraska, 2006, s.7-9).

Kvalitativni ¢ast vyzkumného Setfeni byla realizovana pomoci polostrukturovanych
rozhovori s odborniky zpraxe, kteti se zabyvaji patologickym chovanim. Rozhovor

je jednostranny akt, pficemz jedna strana klade otazky a druha, ktera s rozhovorem souhlasila,

24
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2010, 5.26).

V ramci kvantitativniho vyzkumu bylo stanoveno celkem 6 hypotéz, ze kterych je po

ovéteni mozné vyvodit vysledek vyzkumu. Jako metoda bylo zvoleno dotaznikové Setieni.
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Vyzkumnym nastrojem byl zvolen online dotaznik, aby bylo docileno, co nejvétsiho poctu
respondentul. ,, Dotaznik je urcen vyzkumnymi otazkami a slouzi ke sbéru dat* (Punch, 2008,
s.46). Dotazniky mohou byt anonymni nebo neanonymni. V diplomové praci jsem pouzila
anonymni dotazniky. Nebylo potieba znat identitu respondentii, pouze jejich demografické
charakteristiky. Dotazniky se dale lisi podle zptisobu kladeni otazek, a to na dotazniky
pisemné dotazovani a Gstni dotazovani (Chraska a Koc¢varova, 2015, s.44-45). V diplomové
praci byly pouzity dotazniky pisemné, které byly vytvoieny pies Google formuléfe.
Dotazniky byly sdileny na socialni sit¢ Facebook a Instagram, tudiz respondenty mohli byt
pouze uzivatelé socialnich siti, ¢ehoz bylo potieba docilit. V dotazniku byly pouzity uzaviené
otazky, a to otazky vybérové, kdy respondent zvoli jednu moznost odpovédi, a otazky
polytomické neboli vyctové, kdy méa dotazovany moznost vybéru z vice variant (Olecké
a Ivanova, 2010, s.25).

Nas svét je bez socialnich siti naprosto neptedstavitelny, jsou béznou soucasti nasich
zivotl, a kdo neni online, jako by nezil. Ne kazdy si ale uvédomuje rizika se socialnimi sitémi
spojend. UZ ve své bakalaiské praci, jsem se vénovala tomu, jak socidlni sit€¢ funguji
a zkoumala miru vlivu siti na Zivoty uzivatell. Téma socialnich siti je mi velice blizké, proto
jsem se ho drzela 1 u své diplomové prace, kde jsem se rozhodla nebezpeci socialnich siti vice
propracovat z hlediska socialni patologie. Divodem pro vytvotfeni této prace a v ramci
ni zrealizovani vyzkumného Setieni, které se tyka patologického chovani na sociélnich sitich,
bylo odhaleni miry setkdvani se s patologickym chovanim na socidlnich sitich a odhaleni

nebezpeci, které se s uzivanim socialnich siti poji.

Cil vyzkumného Setieni

Hlavnim cilem vyzkumného Setfeni bylo zjistit, jaké patologické chovani se odehrava
na socialnich sitich. Dal§im cilem bylo jednak ukazat nebezpeci socialnich siti, nejohrozené;si
skupiny, ale také poukazat na riziko zvetejiovani osobnich udaji nebo fotografii svych déti
na sitich. Bylo zjiStovano, zda se i1 uzivatelé sami nékdy chovali patologicky na socialnich
sitich a ve vztahu ke komu tomu tak bylo. Praktickd ¢ast je rovnéZ rozSifena o nazory
a zkuSenosti odbornikti z praxe, ktefi pracuji jak s détmi, tak s dospélymi v pozici obé&ti
¢1 pachatele tohoto chovani. Vyzkumnym problémem bylo chovani lidi na socialnich sitich,
z vyzkumného problému byla stanovena hlavni vyzkumna otazka: ,,Jaké patologické
chovani se odehrava na socialnich sitich?“ a 6 dil¢ich vyzkumnych otdzek. ,, Vyzkumné
otazky vychazeji z obecného urceni cilu a pretvareji je do specifictéjsi a konkrétnéjsi podoby “

(Punch, 2008, s.41).
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Dil¢i vyzkumné otdzky, na které je prakticka cast diplomové prace zamétena jsou:
S jakym patologickym chovanim se uzivatelé setkavaji nejcastéji? Jak si uzivatelé chrani své
soukromi na socidlnich sitich? Jaka v€kova kategorie se nejcastéji setkava s patologickym
chovanim? Jak se uzivatelé socidlnich siti chovaji, kdyz se setkaji s nevhodnym chovanim
na internetu? Navazuji uzivatelé kontakt s cizi osobou a sesli by se s cizi 0sobou osobné?
Sdili rodice fotografie svych déti (mladsich 15 let) na socialnich sitich? Jaké informace o0 sobé
uzivatelé nejcastéji zverejnuji? Kontroluji rodi¢e svym détem socidlni sit¢? Maji rodice
ptehled o tom, co jejich déti délaji na mobilu? Jaka vékova kategorie muza Castéji praktikuje
sexting? Chovaji se wuzivatelé sami patologicky? Vnimaji odbornici celkovy nardst
patologického chovani na socialnich sitich, nez tomu bylo pted Covidem? V ¢em je nejveétsi
nebezpe¢i socidlnich siti? Kdo je nejéastéji oznamovatelem patologického chovani

na socialnich sitich? VSechny tyto otazky jsem se snazila ve své praktické Casti objasnit.

Hypotézy a jejich stanoveni

Hypotéza je definovana Oleckou a Ivanovou (2010, s.20) jako: ,, védecky zdiivodnény
predpoklad o dosud neznamé skutecnosti. Je to podminény vyrok 0 vztahu mezi dvéma nebo
vice promennymi.“ Hypotézy jsou nenahraditelnou a nepostradatelnou soucasti

kvantitativniho vyzkumu. V rdmci mého vyzkumného Setfeni byly ur¢eny tyto hypotézy:

H1: Uzivatelé se Castéji setkavaji se sextingem nez s kyberSikanou.

Tuto hypotézu jsem stanovila na zakladé vyzkumu Clovéka v tisni (2021), ze kterého
vyplynulo, ze kybersikana je ve skolach nejCastéjsi problém, i pies t0, ze se tomuto tématu
intenzivné vénuji metodici prevence, ale 41 % dotazovanych $kol fesila v prubéhu vyzkumu
minimalné jeden ptipad sextingu. OvSem z vyzkumu spole¢nosti Eset (2022) bylo zjisténo,
ze piiblizné kazdy sedmy nezletily (14 %) a kazdy treti dospély (33 %) nckdy nékomu
dobrovolné poslal svou vlastni intimni fotografii ¢i video. Podle provedenych vyzkumi
v Ceské republice v poslednich letech je zfejmé, Ze sexting je stale oblibengjsi, za poslednich
10 let prevalence sextingu vzrostla (Eset, 2022). Chtéla jsem tedy zjistit, jaké patologické

chovani prevlada napfi¢ generacemi.

H2: Adolescentni divky se castéji setkavaji S nevhodnym chovanim na socialnich sitich
neZ adolescentni chlapci.

Obdobi adolescence, ktera probiha zhruba ve véku od 15 do 22 let byva citlivym
obdobim, jelikoZ jedinec postupné plné dosahuje reprodukéni zralosti, je dokoncovan télesny

rist, musi vyporadat stim, jak se jeho télo zmeénilo. Dale se méni postaveni jedince

43



ve spolecnosti, dochazi k pfechodu na stiedni Skolu, zacinaji ¢astéjsi a hlubsi erotické vztahy
a méni Se pojeti sebe samého. Tato vékova skupina byva oznacovana jako mladistvi, dorost
nebo teenagers. V obdobi adolescence mize dochazet diky zrani mozku k zvySené emocni
labilité (Langmeier a Krejcitova, 2006, s.143). Hypotézu, ktera se zaméfuje na srovnani divek
a chlapcu této veékové skupiny jsem zvolila pravé pro naroc¢nost tohoto vyvojového obdobi.
Dle Sevéikové (2014, s.120) se snevhodnym chovanim na internetu setkavaji hlavng
dospivaji a Cerna (2013, s.68) nevidi zasadni rozdil v pohlavi. Chlapci vice hraji online hry,
tudiz se spise setkaji s pfimou formou kyberSikany, ¢imz jsou nadavky, flaming nebo urazlivé
zpravy. Divky vice chatuji, komentuji a bloguji, proto se vice setkavaji spiSe s nepfimou
formou kybersikany, ¢imz miize byt zvefejiiovani pomluv apod.

Také dle Policie CR je pachino nejvice trestnich ¢indl na internetu pravé na osoby
mladsi 18 let. Z vyzkumu Esetu (zmitiovan v TC) lze konstatovat, Ze nejrozsifendjsi
patologické chovani u mladsich dospélych je sexting. Ob&t'mi byvaji hlavné nezletilé divky,
navzdory tomu, ze 82 % respondenti uvedlo, ze vi, Ze je nebezpetny a pro 74 % z nich

dokonce nepiipustny (Policie CR, 2022).

H3: Muzi ve véku 26 let a vice ¢astéji praktikuji sexting nez muzi mladsi 26 let.

V hypotéze ¢.3 a ¢.4 byly rozdéleny vékové kategorie, na mladsi 26 let a starsi 26 let
z divodu srovnani vékové generace na zaklad¢ vyvojové psychologie. V tomto veékovém
obdobi se podle Langmeiera a Krejcifové (2006, s.167) jedinec nachdzi ve fazi Casné
dospélosti, coz je velmi dilezité prechodné obdobi kdy jedinec opousti adolescenci a stava se
plné dospélym. Odbornici pro toto pfechodné stadium uvadi vékové rozmezi od 20 do 25
az 30 let. Doba, kdy jedinec dosahne plné dospélosti se urcuje podle Langmeiera a Krejcifové
urCuje podle téchto hledisek: vek, prevzeti urcitych vyvojovych tkold a dosaZeni urcitého
stupné osobni zralosti. Je nutné brat zfetel na to, ze kazdy ¢lovek je individualni a nikdo
nesplni v plné mire vSechna hlediska v jeden okamzik.

Po této fazi nésleduje faze stfedni dospélosti, kdy si uz jedinec plné tidi vlastni zivot,
buduje kariéru a rodinu. Faze stfedni dospélosti pfichdzi zhruba v 25. az 30. roku Zivota
(Langmeier a Krej¢itova, 2006, s.168-172). Tuto hypotézu jsem stanovila na zakladé
obecného povédomi a predsudkim vefejnosti vici dospélym muziim a jejich chovani
na internetu.

H4: Respondenti mladsi 26 let sdili vice osobnich informaci neZ starsi respondenti.
Tuto hypotézu jsem stanovila, abych zjistila, jaka vékova kategorie zvetejiiuje vice osobnich

informaci. V dotazniku se také zaméiuji na to, jakd osobni data uzivatelé zverejnuji. Diky
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velkému mnozstvi informaci na sitich vi kazdy o kazdém téméf vse. Je to ale velmi rizikové

a lehce zneuZitelné (Policie CR, 2023).

H5: Rodice déti ¢astéji zverejnuji fotografie, kde ditéti neni vidét oblicej, nez fotografie,
kde je dité vidét.

Hypotéza ¢.5 byl stanovena s ti¢elem zjistit, jak je rozvinuty sharenting u ¢eskych
rodict. Z vyzkumu Kopeckého a spol. pod Centrem prevence rizikové virtudlni komunikace
bylo zjisténo, Ze vice nez dvé tietiny (69,0 %) dospélych nékdy v zivoté sdileli obsah tykajici
se jejich ditéte, ktery je velmi lehce zneuzitelny (e-bezpeci.cz, 2020).

H6: Rodi¢e maji spiSe nastavenou rodicovskou kontrolu, nezZ aby détem uplné
zakazovali socialni sité.

Tato hypotéza byla stanovena na zdkladé¢ vyzkumu v ramci osvétového programu
MSMT ,.Bud safe“ z roku 2019 v oblasti kyberbezpe¢nosti spole¢nosti Avast. Z vyzkumu
vyplynulo, 7e se déti na sitich chovaji opatrnéji, neZ jejich rodi¢e piedpokladaji, ale Cesti
rodice byvaji benevolentnéjsi v kontrole déti na internetu. Sedm z deseti Ceskych rodich
dovoli svym détem samostatné pouzivat internet a nekontroluji je, nejcastéji ve véku 8 let (54
%). V ostatnich zemich rodice byvaji rodi¢e pfisnéjsi. 51 % rodic¢t dovoli détem samostatné

pouzivat internet poprvé zhruba ve véku 10 let (Avast, 2019).
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Prvni ¢ast vyzkumného Setfeni — kvantitativni vyzkum

1. Predvyzkum
Predvyzkum se vyuziva, pokud dotaznik diive nebyl pouzit ve vyzkumu. Divodem je
jeho vyzkouSeni, ovéfeni, zda jsou polozené otdzky pochopitelné, jasné a jednoznacné.
Predvyzkumem se také testuje funkénost vyzkumného nastroje (Gavora, 2010, s.84).
Predvyzkum je dulezity, jelikoz ukéaze, zda dotaznik opravdu zjist'uje, co zjistovat ma (Punch,

2008, 5.50).

V ramci vyzkumného Setfeni byl predvyzkum proveden u 5 respondentii rizného véku
a pohlavi. Dotaznik jsem v papirové formé dala vyplnit respondentim, a u toho jsem
se dotazovala, zda je vSe jasné a zietelné formulované. Také jsem se zaméfila na to, zda maji
dostatek moznosti na odpoveédi nebo by néco doplnili. Respondenti neméli s vypliiovanim
problémy a vyplnéni jim trvalo zhruba 5-10 minut. Na zaklad¢ zrealizovaného piedvyzkumu

jsem se ujistila, Ze dotaznik je sestaven dobie a je mozné ho pouzit ve vyzkumném Setteni.

2. Charakteristika vyzkumného souboru

V kvantitativnim Setfeni je nutné urcit vyzkumny soubor. Vyzkumnym souborem
vyzkumného Setfeni méli byt uZivatelé socidlnich siti, proto byl dotaznik zdmérné umistén
na socialni sit€. Tim byl pro vybér respondentli zvolen zdmérny vybér vzorku. Vyzkumny
soubor tvofi zletili uzivatelé socialnich siti bez rozdilu pohlavi. Vyzkumny vzorek se sklada
z 304 respondenti, z ¢ehoz je 192 (63,2 %) Zen a 112 (36,8 %) muzi. Veékové slozeni
je riznorodé, nejvetsi zastoupeni je ve veéku 18 let (7,6 %), 24 let (7,6 %) a ve véku 23 let
(7,2 %), dale ve véku 30 let (6,9 %).

3. Realizace vyzkumu
Vyzkumné Setieni probéhlo formou dotazniku. Na zacatek dotazniku byly zatazeny
faktografické tdaje: vék a pohlavi respondenta. Samotny dotaznik byl rozdélen na dvé
sekvence podle toho, zda respondent ma déti ¢i nikoliv. Zakladni skupina otazek byla
pro vSechny uZzivatele stejnd. Respondenti, ktefi maji déti, odpovidali na tii dal$i otdzky
tykajici se ¢innosti jejich déti na mobilu a socialnich sitich.

Dotaznikové Setfeni probihalo od 21.12.2023 do 21.1.2024. Nejvice odpovédi bylo
zaznamenano prvni den zvetejnéni, poté uz frekvence odpovédi klesala. Dotaznik jsem sdilela
celkem tfikrat na Facebooku a Instagramu, ptidala jsem ho i do facebookovych skupin, kde se
sdruzuji matky, abych méla dostatek odpovédi na otdzky, kde se zaméfuji na rodie déti.

Dotazniky sdileli i moji pratelé a dalsi osoby. Vzdy po sdileni ptibyly odpovédi.
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4. Eticky ramec vyzkumu

Jak uvadi Svaiicek (2007, s.43): ,,Prakticky v ramci kazdého vyzkumu je tieba Fesit urcité
etické otazky.“ Jednim z velmi dulezitych pozadavki vyzkumu je zachovani soukromi.
V kvantitativni 1 kvalitativni ¢asti vyzkumu nejsou zvefejnéna zadna data, diky kterym by
ctenaf mohl identifikovat Gc€astniky vyzkumu, byla zachovana anonymita. VSichni ucastnici
poskytli souhlas k ucasti na vyzkumu. DalSimi etickymi principy U vyzkumu jsou: fadné
citovani a odkazovani, zpfistupnéni prace ucastnikim vyzkum, citlivost vyzkumnika
nebo titeba emocni bezpeci. VSechny etické zasady byly dodrzeny v kvantitativni i kvalitativni

¢asti vyzkumu.
5. Vyhodnoceni dat a jejich interpretace

V této kapitole jsou pomoci grafli vyhodnoceny a interpretovany vysledky z vyzkumného
Setieni. Pod grafy jsou umistény komentafe s daty o poctu odpovédi. Pro piehlednost

vysledkl byly zvoleny 2 typy graft: sloupcovy a vysecovy.

Otazka ¢.1: Kolik Vam je let?

Vék respondentu

25 7.6 %
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Graf 7: Pocet respondentii
Nejdiive byl zjistovan vék respondentl. Tabulka vySe zobrazuje vékové zastoupeni
respondentl. Nejvice respondentl bylo ve véku 18 let (23 tj. 7,6 %), stejné jako ve véku
24 let (23 ). 7,6 %). Dale velka cast respondentl byla ve véku 23 let (22 tj. 7,2 %) a ve véku
30 let (21 tj. 6,9 %). Vekové slozeni respondentd bylo opravdu rtiznorodé az po vék 71 let.
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Otazka ¢.2: Jste muZ/Zena?

Pohlavi respondentu

= Muz =Zena

Graf 8: Pohlavi respondentii

Ve druhé otdzce bylo zjistovano pohlavi respondentii. Na vyzkumu se z celkového
poétu 304 respondentd podilelo 192 (63,2 %) Zen a 112 (36,8 %) muzi. Zenské zastoupeni
bylo vyssi, jak jsem na zéklad€ jiz provedenych vyzkumi a odborné literatury piedpokladala.
Zeny na sociélnich sitich travi mnohem vice ¢asu nez muzi, ti davaji piednost videohram pied

,surfovanim® na sitich (Krejéi, 2019, s.63).

Otazka ¢.3: Jaké socialni sité pouzivate?
Pouzivané socialni sité

Dalsi socialni sité€ 8,2 %
Threads 8,9 %
Telegram 11,8 %
Snapchat 18,8 %
TIKTOR e — 26.6 %
Komunikacni socialni sité | —— 86,2 %
S ——

Facebook —91’8 %
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m Pocet uZivateli
Graf 9: Pouzivané socidlni sité
Tteti otazka zjiStovala, jaké socidlni sit¢ uZivatelé pouzivaji. Podle tiskového
mluvéiho Policie CR je Facebook negativné prosluly predatory (Moravéik, 2023), zarovei

ale podle Hefrmanové (In Klika, 2021) neni uz Facebook tolik oblibeny. Touto otazkou jsem
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chtéla zjistit, zda je u mych respondentl je Facebook stale neoblibenéjsi socidlni siti, cemuz
odpovidaji i statistiky, nebo ho nahradila jina sit. 91,8 % respondenti pouzivad Facebook,
¢emuz odpovidaji i statistiky. Podle spolecnosti Sit¢ v hrsti.cz je Facebook na prvni misté
s poctem uzivatelti 2 603 000, za nim je socialni sit’ Instagram s poctem 2 000 000 uzivatelt
(sitevhrsti.cz, 2024).

Vysledky mé prace tomu odpovidaji, krom¢ komunikacnich siti, je Instagram dalsi
nejvice pouzivanou socialni siti. M¢ osobné piekvapilo, ze vice nez jedna desetina
(36 respondentd, tj. 11,8 %) respondentil pouziva ruskou Sifrovanou socialni sit’ Telegram.
Tento vzrist pfisuzuji velmi smutnému ptipadu stielby na FF UK pted Vanoci, kdy uto¢nik

své plany a myslenky prezentoval pravé na Telegramu.

Otazka ¢.4: Jakym zpisobem mate zabezpecené ucty na socialnich sitich?

Zabezpeceni socialnich siti

= Obsah mohou vidét pouze mi pratelé/sledujici

= Obsah mohou vidét pratelé a pratelé pratel

= Obsah mam veiejny

Graf: 10: Zabezpeceni socidlnich siti
Obsah ma viditelny pouze pro své pratele nebo sledujici 207 (68,1 %) uzivatelt.

38 (12,5 %) uzivatelt ma sviij obsah zcela veifejny. PospiSilova (2016) ve svych vyzkumech
zjistila, ze nadmérny vhled a otvirdni soukromi na Facebooku je vnimano negativné.
Zde se naplnila moje predikce, ze lidé si své soukromi snazi alesponl néjakym zpiisobem

zabezpecit.
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Otazka ¢.5: Jaké informace ze svého Zivota zverejiiujete na sitich?

Informace z osobniho zivota

Nezvei'ejiiuji 18.1 %
Zivotni udalosti typu maturita,.. ' 43.1%
Cestovani, dovolené ' 51.6%
Umrti vroding = 530, '
Kontaktni idaje ' 13.8 %
Aktualni polohu u fotek a videi ' 27.3%
Své b)’dli§té 24.7 %
Datum narozeni ale bez I 0KUI. . e 5 7 %
Datum narozeni 42.1%
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Graf 11: Informace z osobniho Zivota

Pat4 otazka byla zaméfena na to, jaké informace o sob¢ uzivatelé socidlnich siti sdili.
Nejcastéji sdili cestovani a dovolené (157 respondentd tj. 51,6 %), zivotni udalosti
(131 respondentu tj. 43,1 %) a datum narozeni (128 respondenti tj. 42,1 %). V této otazce
byla i varianta ,,jiné* do které mohli respondenti dopisovat dalsi informace, které¢ ze svého
zivota sdili. Objevilo se zde napiiklad podnikatelské promo, zvefejiiovani mista dovolené,
ale az po navratu nebo naptiklad kariérni uspéchy.

Velmi malo lidi (7 respondentil tj. 2,3 %) sdili imrti v roding, coz si myslim, Ze
na socialni sité viibec nepatii a piekvapilo mé, Ze tuto moznost odpoveédi opravdu n€kdo
vyuzil. Jaky je rozdil ve sdileni osobnich informaci z hlediska véku podrobnéji zkoumam

v kapitole Verifikace hypotéz, v ovéfeni hypotézy ¢.4.

Pro porovnani uvadim vysledky z vyzkumu Univerzity Palackého v Olomouci z roku
2017, ktery se zaméfoval na sexting a nebezpetné chovani u déti v kyberprostoru.

Do vyzkumu bylo zapojeno 4878 déti v primérném véku 14 let.

89 % 21 % 16 % 15 % 1M1 % 3% 2% 1%
meén telefonr «.il esu kontaktni adresu heslo k ! PIN platebni
< udaje k Skype, bydlisté emailovému | ‘mr,r

Viber apod uctu

Graf 12: Sdilent informaci
(zdroj: zurnal.upol.cz)
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Otazka €.6: S ¢im jste se na socialnich sitich setkali pifimo Vy?

Nevhodné chovani na sitich

S Za4dnym vyse uvedenym chovanim jsem se.. 329%
Neékdo mé zadal o poslini penéz 31,3%
Nékdo po mé pozadoval osobni informace (datum.. 15,8 %

Cizi dospéla osoba se chtéla osobné setkat S MYM.. e 2 0/,
Nékdo mé neustile obtéZoval a pronisled oval.. e 6.0 %
>
Nékdo mi posilal VYhruZné zpravy s 10.9 %
>

Nékdo mi poslal nevhodny sexuslni, agresivni.. 21,7 %
Cizi dospéla osoba navizala Kontakt s mym.. e 3 0y
Nékdo mi posilal poniZujici zpravy, uriZel mé 23.7%
Ja jsem byl/a poZzAd4n o poslani intimni.. 26 %
Ja jsem byl/a poZzAd4n o poslani intimni.. 24 %
Znam3: osoba mi poslala intimni fotografii/'video 24 %
Cizi osoba mi poslala intimni fotografii/video 250,
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Graf 13: Nevhodné chovéni na socidlnich sitich

Otazka ¢.6 se tykala konkrétniho patologického chovani na socialnich sitich, s ¢cimz se
uzivatelé pfimo setkali. V mozZnostech bylo zahrnuto chovéni, které lze posuzovat jako:
kybersikanu, sexting, kybergrooming a kyberstalking. Podle Policie CR je na tom Ceska
republika z hlediska kyberSikany dobfe, a to zejména diky kvalitnimu systému preventivnich
programt a vcéasného podchyceni, at’ uz metodiky prevence nebo Skolnimi psychology
(Morav¢ik, 2023). 100 (tj. 32,9 %) uzivateli se s zadnym uvedenym patologickym chovanim
nesetkalo, z ¢ehoz mam radost. Nejcastéji uvadénou odpovédi bylo, Ze po respondentech
nékdo zadal poslani penéz, coz koresponduje s rozhovorem niZe s piislusnici Policie CR,
ktera uvedla jako nejCastéjsi patologické chovani, které fesi internetové podvody.

Jako druhé nejcastéjsi patologické chovani uzivatelé uvadeli, ze je cizi osoba zadala
o poslani intimni fotografie nebo videa (79 respondent tj. 26 %). Jedné Ctvrtin€ (76 tj. 25 %)
respondentim dokonce cizi osoba poslala intimni fotografii nebo video. Osobn¢ mé zarazilo,
Ze v 6 ptipadech (tj. 2 %) se dokonce cizi dospéla osoba chtéla osobné setkat s jejich ditétem
mladsim 15 let a v 9 ptipadech (tj. 3 %) cizi dospéla osoba navazala kontakt s ditétem
mlads$im 15 let.

V kapitole Verifikace hypotéz podrobnéji srovnavam, zda se uzivatelé Castéji setkavaji
se sextingem nebo kyberSikanou. Jak je tomu z hlediska nejohrozengjsiho véku a pohlavi
patologickym chovanim na socialnich sitich je zjistovano ve druhé ¢asti vyzkumného Setfent,

coz tvofi rozhovory s odborniky.
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Otazka ¢.7: Jak jste se zachovali, kdyZ jste se setkali s nevhodnym chovanim na

internetu?

Reakce na nevhodné chovani

S Zadnym nevhodnym chovanim jsem se
nesetkal/a e 26,6 %

Kontaktoval/a jsem Policii CR m13%

Svéril/a jsem se blizké osobé — 7.9 %

Nahlasil/a jsem ho/ji na dané socialni siti —— 332 %

Nebral/a jsem to vaZné, pi‘esel/piesla jsem to —— 20,4 %

Zablokoval/a Jsem d otycneh o/d Ot}’C]](]ll 1 47,7 %

Na doty¢ného/doty¢nou jsem nereagoval/a —— 35,2 %
0 20 40 60 80 100 120 140 160

® Pocet respodenti

Graf 14: Reakce na nevhodné chovani

Otazka €. 7 se zamé&fovala na reakce uzivateli na nevhodné chovani. Zde je trochu
k zamysleni, ze v pfedchozi otazce se s zadnym uvedenym chovanim nesetkalo 32,9 % (100)
uzivatelti a nyni jenom 26,6 % (81 respondentti). Tento rozpor v odpovédich mtize byt dan
tim, Ze se respondent bal nebo nechtél pfiznat pravdu anebo si neuvédomoval, Ze se jedna

o nevhodné chovani.

Mrzi mé, ze ve 35,2 % (tj. 107 respondentti) uzivatelé na nevhodné chovani nijak
nereagovali. Rozhodné se nemyslim, Ze ignorace je feSeni. Mam radost, ze mezi odpovéd'mi
se objevilo Ze ve &tyfech piipadech (1,3 %) byla kontaktovana Policie CR a 24 respondentti
(tj. 7,9 %) se nebalo sverit se blizké osobé. Bohuzel ty Cisla jsou stale nizka a myslim si, Ze je

potieba cilit na to, aby se uzivatelé nebali toto chovani oznamovat.

Témét polovina uzivateld (145 tj. 47,7 %) odpovédela, ze dotycného nebo dotycnou
zablokovali, coz je dle mého nazoru jen docasné feseni, nez doty¢na osoba vytvoti novy profil

a bude ve své ¢innosti dale pokraCovat.
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Otazka ¢.8: Navazujete komunikaci s cizi osobou, ktera Vam napiSe prostiednictvim

siti?

Komunikace s cizimi lidmi

9.5 %

Ano, nebranim se poznavani novych lidi
= Ano, ale aZ poté, co si zjistim zakladni informace o dané osobé
® Ne, s cizimi lidmi se nebavim

= Ne, rovnou je blokuji

Graf: 15: Komunikace s cizimi lidmi
Osma otdzka zjistovala, zda uzivatelé sami komunikuji s cizimi lidmi, pfipadné jak
v takové situaci postupuji. Vice jak polovina, celkem 156 (tj. 51,3 %) respondentl s cizimi
lidmi nekomunikuje, bud’ je rovnou blokuji, anebo se Scizimi lidmi prosté¢ nebavi.
Zbyvajicich 148 (tj. 48,7 %) respondentd s cizimi lidmi komunikuje, ale 119 (tj. 39,1 %)
respondentti si nejdiive zjisti zdkladni informace o dané osob¢ a az poté s ni navazi kontakt.

Zbylych 29 (tj. 9,5 %) respondenti se neboji komunikovat s cizimi lidmi.

Z vyzkumu ,Sexting a rizikové seznamovani cCeskych déti v kyberprostoru®
Univerzity, ktery uskutecnilo Centrum prevence rizikové virtualni komunikace
Pedagogické fakulty Univerzity Palackého a spole¢nost O2 Czech Republic v roce 2017,
do kterého se zapojilo 4 878 déti Ceské republiky v praimérném véku 14 let bylo zji§téno,

ze Ceskeé déti se neboji komunikovat s cizimi lidmi.

Na Facebooku by si 31 % déti ptidalo nového kamarada opa¢ného pohlavi jen na
zakladé pritazlivé fotografie a bez ovéfovani identity. René Szotkowski z Centra PRVoK
PdF UP uvadi: ,,Je alarmujici, Zze 7 procent deti bylo k provozovani sextingu donuceno
nékym jinym. Ctyii z deseti déti navic zaZily obnazovani na video chatu* (zurnal.upol.cz,

2017).
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Otazka ¢.9: Sesli jste se nékdy s osobou, se kterou jste se seznamili skrze socialni sité?

Osobni setkani s cizi osobou

0,
3,3 % 132 %

" 6.6 %

[ 4

Ano, ale aZ po uskutecnéném videohovoru

= Ano, ale vidy i'eknu osobé blizké, s kym a kam jdu

= Ano, bez obav se setkavam, chci poznat nové lidi

= Ano, ale aZ po deli textové, telefonni nebo video komunikaci
= Ne

Graf: 16: Osobni setkani

Devata otazka v rozhovoru se zaméfovala na osobni setkani s cizi osobou, se kterou
se uzivatel sezndmil skrze socialni sit€¢. Do vyzkumu byla zatazena proto, aby bylo zjisténo,
jak uzivatelé sami ptistupuji k cizim lidem, ktefi je oslovi prostfednictvim siti, zda maji strach
nebo se s lidmi bez obav osobné setkaji.

Vysledky byly uspokojivé. Dokonce téméf polovina (140 tj. 46,1 %) respondentl
osobni setkani s cizi osobou pitimo zamitlo, zbyli respondenti se s cizi osobou setkaji,
ale vzdy voli néjakou formu kontroly, at’ uz, ze se n€ékomu svéii (40 tj. 13,2 % respondentt),
anebo si osobu provéti videohovorem (10 tj. 3,3 % respondentti) nebo delsi textové, telefonni
nebo video komunikaci (94 tj. 30,9 % respondenti). Pouze 20 (6,6 %) respondentt se s cizimi
lidmi, které potkaji na socialnich sitich bez obav sejdou.

Myslim, Ze vysledky by byly jiné, kdyby na tuto otdzku odpovidaly jenom nezletili.
Z vyzkumu Centra prevence rizikové virtudlni komunikace Pedagogické fakulty
Univerzity Palackého a spolecnost O2 Czech Republic do kterého se zapojilo 4878 déti
vyslo, ze: Kazdé druhé dité chatuje s cizimi lidmi a pétina by neodmitla osobni schiizku.
Coz je naprosto alarmujici (zurnal.upol.cz, 2017). Kopecky upozornil na rizika
odbouravani bariér pomoci socidlnich siti: ,,Socialni sité zcela odbouravaji bariéry
V komunikaci a déti casto ztraci zabrany. Divka si prida na Facebook hezkého kluka,
chatuje s nim pred webkamerou, sdili intimni fotografie. A to je jen zacatek. AZ pétina
deti nemad problém s internetovym kamarddem nebo se zcela cizim clovekem vyrazit

3

na osobni schizku.
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Otazka &.10: Zadali jste sami po nékom poslat intimni fotografie, video?

Zadost o poslani intimni fotografie nebo videa

3,9 %

‘A 4,6 %
‘< 4,9 %

3.3%

= Ano, ale pouze po svém partnerovi/partnerce Ano, po svéem byvalém partnerovi/partnerce
= Ano, kdyZ mizZe ten druhy/druh4, mohu j& = Ano, ale aZ poté, co mi fotku poslal protéjsek
Ano, po osobé, kterou jsem chtél/a zaujmout = Ne
Graf: 17: Zadost o posldni sextu

Desatou otazkou bylo zjisStovéano, zda se uzivatelé sami dopousti chovani, které
je odborniky a literaturou definované jako patologické. Posilani intimnich fotografii
je odborniky povazovano za sexting, coz je patologické chovani, at’ se jednd o posilani
intimnich fotografii mezi cizimi nebo blizkymi osobami.

Z vyzkumu vyplynulo, ze 208 (68,4 %) uzivateld nepozadovalo po druhé osobé
poslani intimni fotografie nebo videa. Zbylych 96 (31,6 %) uzivateld né€kdy po nékom
pozadovali zaslani sextu. V nejvice ptipadech to bylo v rdmci partnerského vztahu. Alarmujici
je, ze 10 (3,3 %) respondentt zadali poslani sextu dokonce po nékom, koho chtéli zaujmout.
Nemyslim si, Ze zrovna sext je néco, ¢im by uZivatel musel nékoho zaujmout.

Dale m¢ piekvapilo, ze 14 (4,6 %) respondentl si Zadost o poslani sextu odivodiiuje
tim, Ze ,kdyz mlZe ten druhy/ druhd, mohu ja.“ Posilani sextl byt jenom v partnerském
vztahu je velmi nebezpecné, z divodu mozného rozesilani a zneuZivani po skonceni vztahu.
Vice je toto téma rozebirano v TC této diplomové prace.

Ve vyzkumu spolecnosti Eset v roce 2022 bylo zjisténo, ze piiblizné kazdy sedmy
nezletily (14 %) a kazdy tteti dosp€ly (33 %) uvedl, Ze nékdy nékomu dobrovolné poslal svou
vlastni intimni fotografii ¢i video. Dale z vyzkumu vyplynulo, Ze divky a zeny (53 %) posilaji
své intimni fotografie Castéji, nez muZzi (42 %), ti spiSe posilaji intimni fotky jako reakci
na prichozi intimni fotky. Intimni fotografie a videa aktivné a dobrovolné zasila kazdy treti
dospély (33 %), nejcastéjsi vékova kategorie je 25-34 let. Vyzkumy potvrzuji, Ze prevalence
sextingu v Ceské republice roste (Eset, 2022).
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Otazka ¢.11: Byly Vase fotografie nékdy zneuzity druhou osobou?

Zneuziti fotografii

Nevim o tom I 37,5 %

N Dy Y o ENN((0.8 %

N, Zadn e O O AT e D e O A — 283 0

Ano, z mych fotografii byla vytvoi‘'ena
fotomontaZ, ktera byla rozfifovana (nejen.. ™ 1,3 %
Ano, moje intimni fotografie byly rozeslany - 3%

Ano, moje intimni fotografie byly zvei‘'ejnény na
internetu H13%

® Pocet respondentii

Graf: 18: Zneuziti sextu

Tato otazka byla zaméfena na zneuzivani intimnich fotografii druhou osobou.
Pozitivné mé piekvapilo, ze témét 30 % uzivatell (86 respondentll) Zadné takové fotografie
neposila. BohuzZel ve ctyfech piipadech (1,3 %) byly fotografie zvefejnény na internetu
a rovnéz ve Ctyfech pfipadech (1,3 %) znich byla vytvofena fotomontaz, a to nejen
fotomontaz intimni. Intimni fotografie byly dal rozeslany jenom v 9 ptipadech (3 %), ale 114
(37,5 %) uzivatell nevi, zda jejich fotografie byly nékdy né¢jakym zplisobem zneuzity. Zde se
op¢t nabizi upozornéni na to, ze i kdyZ si intimni fotografie mezi sebou posilaji pouze
partnefi, jistota v tom, zZe fotografie zlistanou pouze mezi nimi neni.

Vysledky této dotaznikové polozky odpovidaji vyzkumu spoleCnosti Eset (zmiiovan
v TC, v kapitole o sextingu) z roku 2022, pti kterém bylo zjisténo, Ze mira sextingu roste.
V jejich vyzkumu vroce 2022 posilal sexty kazdy treti dospély cloveék (33 %). V mém
vyzkumu, ktery se uskutecnil na pielomu roku 2023 a 2024, moznost ,,z4dné intimni
fotografie neposilam* zvolilo pouze 28,3 % respondentii, z ¢ehoz Ize vyvodit, ze zbylych
71,7 % uzivateli fotografie posila, ale zatim nebyly nijak zneuzity.

Z vyzkumu Esetu bylo dale zjiSténo, Ze proti vili autora bylo zvefejnéno 7 %
intimnich obsahii pofizenych mladistvymi a 1 % pofizenych dospélymi. Obétmi vydirani
nebo vyhrozovani se stal kazdy 20. mladistvi a 50. dospély, ktery n¢kdy né¢komu poslal
intimni fotografii nebo video (Policie CR, 2022).
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Otazka ¢.12: Provozovali jste nékdy sexting (=psani zprav se sexualnim obsahem)?

Sexting

// 23 %
2%

5.3 %
= Ano, pouze s partnerem/partnerkou
Ano, s potencionalni/m partnerem/partnerkou ve fazi seznamovani
= Ano, s osobou, se kterou jsem nemél/a a ani neplanoval/a vztah

= Ano, s osobou, kterou znam jenom po internetu

1 Ne

Graf 19: Sexting

Dvanacta otazka se tykala sextingu u samotnych respondentd. Sexting nikdy
neprovozovalo 113 (37,2 %) respondentt, zbylych 191 (62,8 %) sexting n€kdy provozovalo.
Velka &ast (99 respondentt tj. 32,6 %) provozovalo sexting v ramci vztahu. Dle Policie CR
je v CR rozsifenost sextingu je na urovni cca 15-20 % viech déti do véku 18 let. V USA je to
40 % déti, které dokonce nékdy nékomu poslaly i intimni fotografii (Morav¢ik, 2021).

Lidé by si m¢li vice uvédomovat miru nebezpeci, kterd je s timto chovanim spojena.

V kapitole Verifikace hypotéz je dale porovnavano, zda star§i muzi vice praktikuji sexting nez

mladsi.

Obrovskym problémem je sexting u déti. ,, Své intimni materialy po internetu
S cizimi lidmi sdili az 16 procent Ceskych déti, dominuji predevsim fotografie nad videem.
Za pét let se toto cislo zvysilo témer o polovinu, coz samozirejmé vede i k rostoucimu

“«

poctu pripadii unikit nebo zneuziti takovych materialu, “ fekl Kamil Kopecky, vedouci
vyzkumného tymu a zaroveit vedouci Centra PRVoK PdF UP?®, ktery vychéazel z vyzkumu
PRVoK PdF UP a 02 Czech Republic, ktery byl jiz zminovan vyse (zurnal.upol.cz,

2017).

8 Centrum prevence rizikové virtualni komunikace Pedagogické fakulty Univerzity Palackého Olomouc
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Otazka ¢.13: Zazili jste nékdy Kkyberstalking na socidlnich sitich (=pronasledovani,

obtéZovani)?

Kyberstalking

9,20

Ano = Ne = MoZna, ale nenapadlo mé, Ze se jedna o stalking

Graf 20: Kyberstalking

Ttinacta otazka zkoumala, jak vysoka je mira osobniho setkani se s kyberstalkingem
u respondentti. 28 (9,2 %) respondentii nékdo obtéZzoval nebo pronasledoval prostiednictvim
socialnich siti. Osobné mé tento vysledek zarazil, jelikoZ si myslim, Ze mira kyberstalkingu je
mnohonasobné vyssi. Uz v roce 2009 podle vyzkumu e-bezpeci se s kyberstalkingem setkalo
10 % uzivatel populace a 2 % pripadi dokonce skoncilo smrti (e-bezpeci.cz, 2009).

Dle mého nézoru si uzivatelé stale neuvédomuji anebo neptipousti, Ze se jednalo
o kyberstalking, ¢emuZz odpovida vysledek zvolené dal§i moZnosti ,,mozn4, ale nenapadlo mé,
Ze se jedna o kyberstalking. Tuto moznost zvolilo 57 (18,8 %) respondentt. Zbylych 219 (72
%) respondenti uvadi, Ze se s kyberstalkingem nesetkalo, coz neodpovida provedenym

vyzkumutm.

Otazka ¢.14: Mate dité/déti mladsi 15 let (véetné), které jiz pouZivaji telefon, tablet atd?
Ctrnacta otazka byla rozzafovaci, pro respondenty, ktefi nemaji déti mladsi 15 let,
timto dotaznik skoncil. Zbylych 139 (45,8 %) respondentli, ktefi maji déti mladsi 15 let
odpovidali na dalsi tfi otdzky tykajici se rodi€ovské kontroly a sharentingu. Jestli rodice véti
svym détem anebo je kontroluji a jaké fotografie svych déti rodice sdili na socialnich sitich
podrobnéji vyhodnocuji niZe v kapitole Verifikace hypotéz, u hypotéz ¢islo 5 a 6. Procentualni

rozlozeni zvolenych odpovédi je zaznamenan na grafu niZe.
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Déti
7.2 %

= Ano mam, déti pouZivaji tablet nebo telefon
= Ano mam, ale telefon nebo tablet déti nepouZivaji
= Ne, nemam déti

= Ne, détem je 16 let a vice

Graf 21: Déti

Otazka ¢.15: Mate povédomi o tom, Ze Vase déti pouzivaji socidlni sité?
Socialni sité u déti

Ne, déti jsou malé, nemaji pristup K.. p— 23 9,
Ne, Zadné socialni Sité nepouZiVaji  E ——————— 432 %

Ano, pouZivaji TIKTOK s 10.8 %

Ano, pouZivaji Instagram a FACED 00K s 10 .4 9,

Ano, pouZivaji KomunikACH| SitE. . p——— 345 0

0 10 20 30 40 S0 60 70

B Pocet respondenti

Graf 22: Socidlni sité u déti

Patnéctd otazka byla zaméfena na to, jaké socialni sit€¢ pouzivaji déti respondentl
mladsi 15 let. U vétSiny socidlnich siti je pozadovan vék nejméné 13 let a u nékterych
dokonce i vice. Z celkového poctu 139 respondentd témért Ctvrtina déti respondentt (32 tj. 23
%) nema piistup K socidlnim sitim, protoze jsou malé. Dalsich 43,2 % (60 déti ze 139)
nepouzivaji socidlni sit€. Nejcastéji déti pouzivaji komunikacni socidlni sit¢ jako je
Messenger nebo WhatsApp (48 déti tj. 34,5 %). 27 (19,4 %) déti pouziva Instagram
I Facebook a 15 (10,8 %) déti pouziva TikTok, ktery je celkoveé velmi oblibeny predevsim

u déti.
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Otazka ¢.16: Kontrolujete svym détem obsah na jejich telefonu/tabletu atd?

Rodicovska kontrola

23,7 %

W

Ano, maji tam rodi¢ovskou kontrolu + kontr oluji jejich zpravy
= Ano, maji tam rodi¢ovskou kontrolu, ale zpravy nekontroluji
= Ne, divéiuji svym détem
® Ne, ale maji zakazané uZivani socialnich siti

= Ne, nepouZivaji telefon ani tablet, jsou malinké

Graf 23: Rodicovska kontrola

Ptedposledni otazka vyzkumu se zamétovala na to, zda rodice duvéruji svym détem,
maji nastavenou rodi¢ovskou kontrolu anebo maji Gpln¢ zakazané socidlni sité. Zajimavé je,
7e 28 (20,2 %) déti nepouziva socialni sité, protoze jsou malé, ale u piedchozi otazky stejna
odpovéd’ byla zvolena ve 23 %, k rozdilu doslo ve 4 odpovédich.

33 (23,7 %) z celkového poctu 139 rodi¢t ma u elektronickych zafizenich svych déti
mladsSich 15 let nastavenou rodi¢ovskou kontrolu, a navic kontroluji détem zpravy. 23 (16,5
%) rodicli ma také nastavenou rodicovskou kontrolu, ale zpravy détem nekontroluji. Ve 21
ptipadech (15,1 %) rodice détem diveéfuji a nemaji nastavenou rodi¢ovskou kontrolu, ani nic
nekontroluji. 34 (24,5 %) déti respondentl ma socialni sité¢ zakazané uplné. Jak rodice

daveiuji svym détem bylo vice zjistovano v kapitole Verifikace hypotéz, v hypotéze ¢.6.
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Otazka ¢.17: Sdilite fotografie svych déti na svych sociadlnich sitich?

Sdileni fotek déti

® Nesdilim jejich fotografie
Sdilim jejich fotografie, kde jim neni vidét oblicej
= Sdilim pouze skupinové fotografie, kde jsme vSichni
= Ano, sdilim v§e
Graf: 24: Sdileni fotografii déti
Posledni otazka zjist'ovala, jaké je mira sharentingu u respondentii. Z celkového poctu 139

odpovédi, 39 (28,1 %) rodict vitbec nesdili Zadné fotografie svych déti na socidlnich sitich.
7 (5 %) rodic¢u sdili pouze fotografie, kde détem neni vidét oblicej a 41 (29,5 %) rodicu sdili
vSechny fotografie. 52 (37,4 %) rodi¢t sdili pouze skupinové fotografie, kde je kromé ditéte
vice lidi. To, Ze 28,1 % (39) rodi¢t vibec nesdili zadné fotografie déti zhruba odpovida dosud

provedenym vyzkumtm.

Sharentingem se vice zabyvam v kapitole Verifikace hypotéz u hypotézy ¢.5. Ve vyzkumu

Kopeckého a spol. bylo zjisténo, ze 69 % dospélych n¢kdy sdileli obsah tykajici se jejich
ditéte. Obsah nikdy nesdilelo 30,7 % respondenti. Odbornici ale predpokladaji, Ze skutecné
procento je trochu nize, z divodu neuvédomeéni si rodicl, Ze se jednd o sdileni obsahu

(e-bezpeci.cz, 2020).
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6. Verifikace hypotéz

Tato kapitola byla zamétfena na testovani hypotéz neboli potvrzovani jejich platnosti.
Statisticka hypotéza se vzdy ovetfuje proti jinému tvrzeni, tzv. proti nulové hypotéze. Chraska
(2006, s.79) definuje nulovou hypotézu: ,, Nulova hypotéza je domnénka, ktera
prostrednictvim statistickych terminii tvrdi, Ze mezi proménnymi, které zkoumame neni vztah.
Jestlize se pri statistické analyze ukadze, ze nulovou hypotézu je mozno odmitnout, prijimame
tzv. alternativni hypotézu.* Testovani hypotéz ma vzdy pravdépodobnostni charakter, riziko,
ze udélame chybu, tedy neopravnéné odmitneme nulovou hypotézu se nazyva hladina

vyznamnosti (Chraska, 2006, s.79).

Porovnani relativnich ¢etnosti bylo provedeno pomoci chi-kvadrat testu nezavislosti
v kontingen¢ni tabulce. Porovnani relativnich Cetnosti pro opakovana méfeni byl pouzit
McNemartv test. Porovnani kvantitativni proménné pro 2 skupiny bylo provedeno pomoci
Welchova t-testu. Testovani rovnomeérnosti rozdéleni ¢etnosti odpoveédi bylo testovano

pomoci chi-kvadrat testu dobré shody. Hladina vyznamnosti ¢inila 5 %.
Vysledky:

H1: Uzivatelé se ¢astéji setkavaji se sextingem nez s kybersikanou.
Statistické hypotézy:

Ho: Podil uzivatell se zkuSenosti se sextingem a kyberSikanou je stejny.

Ha: Podil uzivateld se zkusenosti se sextingem a kyberSikanou se lisi.

Kontingenéni tabulka a McNemarav test

Zkusenost s kyberSikanou
McNemaruv test ano e celkem
p-hodnota: 0,005
n % n % n %
5 ano 89 29 52 17 141 46
ZkuSenost se ne 26 9 137 45 | 163 54
sextingem
celkem 115 38 189 62 N=304

ZkusSenost se sextingem 1 kyberSikanou uvedlo 29 % respondentti. Absenci zkuSenosti
se sextingem 1 kyberSikanou uvedlo 45 % respondentt. U zbylych 55 % respondentt
zkuSenost se sextingem a kyberSikanou nekoresponduje: podil respondenttl, ktefi maji
zkuSenost se sextingem, ale nemaji zkusSenost s kybersikanou, byl 17 %. Podil respondent,
kteti nemaji zkuSenost se sextingem, ale maji zkuSenost s kybersikanou, byl 9 %. Celkové

uvedlo zkuSenost se sextingem 46 % respondentl a zkusenost s kyberSikanou 38 %
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respondentl. P-hodnota McNemarova testu vysla s ohledem na 3 desetinnd mista 0,005,

tj. niz8i nez hladina vyznamnosti 0,05. Nulova hypotéza byla zamitnuta ve prospéch
alternativni hypotézy. Na hladin¢ vyznamnosti 0,05 byl prokazan rozdil v podilu
zkuSenosti se sextingem a kyberSikanou. Podil respondentti, kteti uvedli zkuSenost se
sextingem a zaroven neuvedli zkusenost s kyberSikanou, byl statisticky vyznamn¢ vyssi

nez podil respondentt, ktefi uvedli zkuSenost s kyberSikanou a zaroven neuvedli zkuSenost se

sextingem. Stanovena hypotéza byla piijata.

H2: Adolescentni divky se ¢astéji setkavaji s nevhodnym chovanim na socialnich sitich

neZ adolescentni chlapci.

Statistické hypotézy:
Ho: Podil uzivateld se zkuSenosti s nevhodnym chovanim na socialnich sitich je pro
adolescentni chlapce a adolescentni divky stejny.
Ha: Podil uzivateli se zkusenosti s nevhodnym chovanim na socialnich sitich se pro
adolescentni chlapce a adolescentni divky lisi.

ZkuSenost s nevhodnym chovanim na socidlnich sitich uvedlo 79 % adolescentnich
divek a 86 % adolescentnich chlapct. P-hodnota chi-kvadrat testu nezavislosti vySla
S ohledem na 3 desetinna mista 0,499, tj, vyssi nez hladina vyznamnosti 0,05. Nulova
hypotéza nebyla zamitnuta. Na hladin€ vyznamnosti 0,05 nebyl prokazan rozdil ve
zkuSenosti s nevhodnym chovanim na socidlnich sitich pro adolescentni chlapce

a adolescentni divky. Stanovena hypotéza nebyla prijata.

Relativni ¢etnosti a chi-kvadrat test

Adolescentni Adolescentni

Nevhodné chovani divky (n=29) | chlapci (=35) | p-hodnota

n % n %
Jakékoli 23 79 30 86 0,499
Cizi osoba mi poslala} intimni fotografii 13 45 11 31 0,270
nebo video
Znama osoba mi posla_la intimni fotografii 7 24 14 40 0,179
nebo video

J& jsem byl/a pozadéan/ a o poslani intimni
foto zndmou osobou
J& jsem byl/a pozadéan/ a o poslani intimni
foto nezndmou osobou
Nékdo mi posilal ponizujici zpravy, urazel
mé
Cizi dospéla osoba navazala komunikaci s
mym ditétem mladSim 15 let

9 31 15 43 0,331
12 41 9 26 0,184

9 31 11 31 0,973
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Nékdo mi poslal nevhodny sexualni,
agresivni nebo nasilny obsah

Neékdo mi posilal vyhruzné zpravy 1 3 9 26 0,015*
Neékdo mé neustale obtézoval a

9 31 11 31 0,973

prondsledoval prostfednictvim socidlnich siti 3 10 4 1 0,890
Cizi osoba se chtéla osobné setkat s mym 0 0 0 0 i
ditétem mladsim 15 let
Neé¢kdo po mé pozadoval osobni informace
(datum narozeni, bydlisté apod.) ! 24 J 26 0,885
Neékdo me zadal o poslani penéz 10 34 10 29 0,612

Dle chi-kvadrat testu na hladin€ vyznamnosti 0,05 byl mezi adolescentnimi divkami
a adolescentnimi chlapci prokazan rozdil ve zkusSenosti s vyhruZznymi zpravami.
Adolescentni chlapci méli statisticky vyznamné ¢astéjsi zkuSenost s obdrzenim vyhruznych
zprav nez adolescentni divky. U ostatnich typli nevhodného chovéani nebyl mezi
adolescentnimi divkami a adolescentnimi chlapci rozdil statisticky vyznamny. V rdmci
rozdilt, které nebyly statisticky vyznamné, byla u divek byla zjisténa ¢astéjsi zkuSenost s tim,
Ze jim cizi osoba poslala intimni fotografii nebo video a byly pozadany o poslani intimni
fotografie nebo videa cizi osobou. U chlapcti byla zjisténa Castéjsi zkuSenost s tim, ze jim
intimni fotografii nebo video poslala znamé osoba a byli taktéz byli o poslani pozadani,

ale znamou osobou. Ostatni rozdily byly zanedbatelné.

H3: Muzi ve véku 26 let a vice ¢astéji praktikuji sexting nez muzi mladsi 26 let.
Statistické hypotézy:

Ho: Podil uZivatell se zkuSenosti se sextingem je pro muze ve véku do 26 let a muZe ve véku
26 let ¢i vySSim stejny.

Ha: Podil uzivatell se zkusenosti se sextingem se pro muze ve véku do 26 let a muze ve véku
26 let ¢i vyssim lisi.

Kontingen¢ni tabulka a chi-kvadrat test

Chi-kvadrat test Provozovali jste n€kdy sexting?
p-hodnota: 0,622 ano ne
- celkem
Skupina n % n %
Muzi do 26 let 35 70 15 30 50
Muzi 26+ 46 74 16 26 62
Celkem 81 31 112

Zkusenost se sextingem uvedlo 70 % muzl do 26 let a 74 % muzt ve véku 26 let ¢i

star§ich. P-hodnota chi-kvadrat testu nezavislosti vysla s ohledem na 3 desetinna mista 0,622,

64




tj, vyssi nez 0,05. Nulova hypotéza nebyla zamitnuta. Na hladin¢ vyznamnosti 0,05 nebyl
prokazan rozdil ve zkuSenosti se sextingem mezi muzi ve véku do 26 let a muzi ve veku 26

let ¢i vysSim. Stanovena hypotéza nebyla prijata.
H4: Respondenti mladsi 26 let sdili vice osobnich informaci nez starsi respondenti.

Statistické hypotézy:
Ho: Pocet sdilenych osobnich informaci nezavisi na vékové kategorii.

Ha: Pocet sdilenych osobnich informaci zavisi na vékové kategorii.

Welchtv t-test: p-hodnota a popisné statistiky

Skupina pocet prumér  sm. odch. p-hodnota
Mladsi 26 let 119 2,8 1,7 0,001
26 let a vice 185 2,2 1,6 (zamitame Ho)

Pocet sdilenych osobnich informaci ¢inil pro respondenty mladsi 26 let v priméru 2,8
pii smérodatné odchylce 1,7 a pro respondenty ve véku 26 let a vice v priméru 2,2 pfi
smérodatné odchylce 1,6. P-hodnota Welchova t-testu vysla s ohledem na 3 desetinna mista
0,001, tj. niz8i nez zvolend hladina vyznamnosti 0,05. Nulova hypotéza byla zamitnuta
ve prospéch alternativni hypotézy. Na hladin¢ vyznamnosti 0,05 byl prokazan rozdil
V poctu riznych sdilenych informaci pro respondenty mladsi a starsi 26 let. Respondenti
mladsi 26 let sdileli statisticky vyznamné vice riznych osobnich informaci nez respondenti
ve veéku 26 let a vice. Pofadové statistiky obou srovnavanych skupin byly zobrazeny pomoci

kategorizovaného krabicového grafu. Stanovena hypotéza byla prijata.
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HS: Rodice déti ¢astéji zverejnuji fotografie, kde ditéti neni vidét oblicej, nez fotografie,
kde je dité vidét.

Statistické hypotézy:
Ho: Podil rodi¢t zvetejiiujicich fotografie déti s oblicejem a bez obliceje je stejny.

Ha: Podil rodict zveiejnujicich fotografie déti s oblicejem a bez obliceje se lisi.

Chi-kvadrat test dobré shody

Celkovy pocet respondentli 100
Varianta — b) c) nebo d)
Pocet respondenti 7 93
Podil respondent 0,07 (7 %) 0,93 (93 %)
Ocekavané Cetnosti pii rovnomérném rozdéleni 50 (50 %) 50 (50 %)
P-hodnota chi-2 testu dobré shody 0,000 (zamitame Ho)

Variantou b): ,,sdilim jejich fotografie, kde jim neni vidét oblic¢ej* odpoveédélo 7
respondentt (7 %), variantami c): ,,sdilim pouze skupinové fotografie, kde jsme vSichni* nebo
d): ,,ano, sdilim vse* 93 respondentti (93 %). V piipadé, ze by mezi podilem respondentt,
kteti odpovédéli variantou b, a respondentd, kteti odpoveédéli variantami ¢ nebo d, nebyl
rozdil, o¢ekavali bychom v obou kategoriich absolutni ¢etnosti 50 (50 %). Chi-kvadrat test
dobré shody porovnal pozorované ¢etnosti (7, 93) s ocekdvanymi ¢etnostmi (50, 50)

a vysledné p-hodnota vysla s ohledem na 3 desetinna mista 0,000, tj. niZ§i neZ zvolend hladina
vyznamnosti 0,05. Nulova hypotéza byla zamitnuta ve prospéch alternativni hypotézy,
presto stanovena hypotéza nebyla pfijata. Na hladiné vyznamnosti 0,05 bylo prokazano,

ze rozlozeni relativnich Cetnosti v ramci kategorii b) a ¢) + d) neni rovhomérné. Odpovéd’ ¢)
nebo d) se vyskytla statisticky vyznamné ¢astéji nezZ odpovéd’ b).

(Pozndamka: Pouziti respondenti, kteri odpovédeli, ze maji deti mladsi 15 let.)

H6: Rodice maji spiSe nastavenou rodi¢ovskou kontrolu, nezZ aby détem uplné
zakazovali socialni sité.

Statistické hypotézy:

Ho: Podil rodi¢t zakazujicich détem socidlni sité a rodicii s nastavenou rodicovskou kontrolou
je stejny.

Ha: Podil rodict zakazujicich détem socidlni sit€ a rodict s nastavenou rodicovskou
kontrolou se lisi.

Chi-kvadrat test dobré shody

Celkovy pocet respondentti 90

Varianta — a) nebo b) d)
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Pocet respondentt 56 35
Podil respondenti 0,62 (62 %) 0,38 (38 %)
Ocekéavané Cetnosti pii rovnomérném rozdéleni 45 (50 %) 45 (50 %)
P-hodnota chi-2 testu dobré shody 0,020 (zamitame Ho)

V ramci respondentu, kteti odpovédéli nékterou z variant a): rodi¢ovska kontrola
+ kontrola zprav, b): rodi¢ovska kontrola, bez kontroly zprav nebo d): zakazané socialni sité,
odpovédélo variantou d) 35 respondentt (38 %) a variantami a) nebo b) 56 respondentt
(62 %). V piipadé, Ze by mezi podilem respondentu, ktefi odpovedé€li variantou d, a
respondentt, ktefi odpovédéli variantami anebo b, nebyl rozdil, o¢ekavali bychom v obou

kategoriich absolutni ¢etnosti 45 (50 %).

Chi-kvadrat test dobré shody porovnal pozorované ¢etnosti (35, 56) s o¢ekavanymi
cetnostmi (45, 45) a vyslednd p-hodnota vysla s ohledem na 3 desetinna mista 0,020, tj. nizsi
nez zvolend hladina vyznamnosti 0,05. Nulova hypotéza byla zamitnuta ve prospéch
alternativni hypotézy. Na hladin¢ vyznamnosti 0,05 bylo prokazano, Ze rozlozeni
relativnich ¢etnosti v ramci kategorii d) a a)+b) neni rovnomémé. Odpovéd’ a) nebo b)
se vyskytla statisticky vyznamné Castéji nez odpovéd’ d). Stanovena hypotéza byla prijata.

(Poznamka: Pouziti respondenti, kteri odpovedeli, Ze maji déti mladsi 15 let.)
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7. Zavér vyzkumného Setfeni

Hlavnim cilem vyzkumného Setfeni bylo zjistit, jaké patologické chovani se odehrava na
socidlnich sitich. DalSim cilem bylo zjistit, jakd v€kova kategorie a pohlavi je nejvice
ohrozeno, jaké patologické chovani na sitich prevlada, jestli rodi¢e diuvéiuji svym détem a jak
kontroluji aktivitu svych déti mladSich 15 let na socidlnich sitich. DalSim cilem, a hlavné
smyslem diplomové prace bylo poukdzat na rizika socialnich siti, protoze dle mého nazoru
prevence a osvéty neni nikdy dost. Dale bylo zjistovéano, zda se uzivatelé n¢kdy sami chovali

patologicky na socidlnich sitich.

Celkové se Setfeni Ucastnilo 304 respondentl, kteti odpovidali na otdzky tykajici se
patologického chovani na socidlnich sitich. Z celkového poctu 304 respondentii celkem
139 rodi¢lh ma déti mladsi 15 let. Rodice déti mladsich 15 let odpovidali na dalsi tii otazky
tykajici se kontroly a sdileni fotografii déti. Bylo zjisténo, ze vétSina uzivatelil ma své ucty
na socidlnich sitich zabezpecené, ale zaroven zvefejiiuji osobni informace typu datum
narozeni, fotografie z dovolenych a Zivotnich udalosti a mnohé dalsi. Z vyzkumu vyplynulo,
ze respondenti mladsi 26 let zvefejiiuji vice osobnich informaci nez respondenti starsi 26 let.
Bylo prokazano, ze mira setkdni s kyberSikanou uz je dnes niz$i, mnohem castéji se

na socialnich sitich vyskytuje sexting, coZ tvrdi 1 odbornici.

Témet % uzivatell socidlnich siti se nékdy setkalo s néjakou formou nevhodného chovani
na socialnich sitich. Nejcastéji reaguji tak, ze doty¢nou osobu zablokuji, ale v nékterych
piipadech byla kontaktovana i Policie CR. Bylo zjisténo, Ze neni statisticky vyznamny rozdil
mezi mirou setkdni snevhodnym chovani na sitich mezi adolescentnimi chlapci
a adolescentnimi divkami. Déle bylo zjiSténo, Ze vice neZ polovina uZivateld by navazala
komunikaci s cizi osobou prostfednictvim socialnich siti a rovnéz vice nez polovina by se

S cizi osobou 1 osobné sesla.

Bylo o¢ekéavano, Ze i respondenti sami se chovaji patologicky. Dle o¢ekavani z vyzkumu
vyslo, ze témér tietina uzivatelti (96 respondentii tj. 31,6 %) nekdy po nékom pozadovali
zaslat intimni fotografii nebo video a vice nez polovina uzivateli (191 tj. 62,8 %) nékdy
provozovalo sexting. Predpoklad, ze sexting vice praktikuji muzi starsi 26 let, nez mladsi se
nepotvrdil. Zarazejici bylo, ze kyberstalking zazilo malé procento respondentt (28 tj. 9,2 %),
ale dalsich 57 (18,8 %) respondentt tuto moznost pfipousti, ale nejsou si jisti. Myslim si, Ze

skutecné procento je mnohem vyssi.
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Dalsim zjisténim bylo, Ze vice rodi¢l déti mladSich 15 let méd nastavenou rodi¢ovskou
kontrolu jejich Gt na socidlnich sitich, pfipadné jim kontroluje zpravy, nez aby jim socidlni
sit¢ upln¢ zakazali, coz také odpovidd ostatnim zminovanym vyzkumim. Alarmujicim
vysledkem bylo, ze¢ mnoho rodi¢t déti mladsSich 15 let zvefejnuje fotografie, kde jsou jejich
déti sami nebo jsou na fotografii s jinymi osobami, cemuz odpovida i vyzkum Kopeckého,
ktery zjistil, ze 69 % rodi¢ti n¢kdy sdilelo obsah tykajici se jejich déti, dle ného je ale
skute¢né ¢islo mnohem vyssi (e-bezpeci.cz, 2020). Mu;j piedpoklad, Ze rodi¢e budou spise

zvetejnovat fotografie svych déti, kde jim neni vidét oblicej se nepotvrdil.
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Druha ¢ast vyzkumného Setieni — kvalitativni vyzkum

1. Metoda sbéru dat

Vyzkumné Setfeni bylo tvofené rozhovory, za pouziti piipadové studie jako vyzkumné
strategie. Ptipadova studie je ,, detailni studium jednoho pripadu nebo nékolika malo pripadii*
(Hendl, 2005, s.102). V ptipadové studii jde o sbér velkého mnozstvi dat od jednoho nebo
ne¢kolika malo jedinct. Pfipadem v diplomové praci je ,,Patologické chovani na socidlnich
sitich®, ke kterému se vyjadiuje celkem 5 odbornikl. Zavérem piipadové studie je viazeni
zkoumaného pripadu do S§irsi souvislosti. Pouzita ptipadova studie byla mnohonasobna, kdy
se studie nevybiraji nahodné, ale cilen¢ (Hendl, 2005, s.102-108). Vyzkumnou metodou byly

polostrukturované rozhovory.

Rozdil mezi strukturovanym a polostrukturovanym rozhovorem spociva ve striktnosti
sméru, kterym se rozhovor bude zabihat. U strukturovaného rozhovoru je nutné se drzet
pfedem daného tématu, kdezto polostrukturovany rozhovor je vice volngjsi. Dle situace je
mozné ptidavat dalsi otazky ¢i ménit poradi. Rozhovor dokaze zachytit odpovédi respondentil

V jejich piirozené podobé (Hendl, 2005, s.173).

Tazatelskych otazek bylo celkem 8, vSechny se tykaly patologického chovani na
socidlnich sitich. Rozhovor mél 3 faze a to: Gvodni, kdy respondent odpovédél na zékladni
otazky jako je vek, pracovni pozice a délka praxe, dale nasledovaly otazky hlavni a na zavér
ukoncovaci otdzka, kterd se zamétovala na budoucnost. Na pocatku je velice dulezité ziskat
od respondenta ziskat souhlas se zpracovanim rozhovoru, pifipadné s nahravanim. Cely
rozhovor by mél byt srozumitelny a probihat v klidném a piijemném prostiedi pro
respondenta. Toho jsem se pfi vykonavani rozhovord drzela, vybér mista a ¢asu rozhovort

jsem vzdy pfenechala na respondentech.

2. Vyzkumné otazky
Hlavnim cilem praktické ¢asti bylo zjistit, jaké patologické chovani se odehrava na socialnich
sitich. Pro kvalitativni vyzkum, stejné¢ jako pro kvantitativni vyzkum byla stanovena
nasledujici hlavni vyzkumna otazka: ,,Jaké patologické chovani se odehrava na socialnich
sitich?“, ktera je niZze oznacena jako HVO. V kvalitativnim vyzkumu jsou k otdzce pak

ptidany dil¢i vyzkumné otazky, které jsou nize pojmenované jako DVO1-DVO08.

HVO: Jaké patologické chovani se odehrava na socialnich sitich?
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DVOL1: Zaznamenali odbornici nérast patologického chovani na socialnich sitich, nez tomu

bylo pted Covidem?
DVO2: S jakym patologickym chovanim se odbornici setkavaji nejcasté;ji?

DVO2: Jaka veékova kategorie a pohlavi je nejvice ohrozeno patologickym chovanim na

socialnich sitich?

DVO4: Kdo je oznamovatelem patologického chovani na socialnich sitich?
DVOS5: Jaka je role odborniku v feSeni patologického chovani na socialnich sitich?
DVOG6: Jaké jsou dopady na obéti, které zaziji patologické chovani?

DVOT7: V ¢em je nejvétsi nebezpeci socialnich siti?

DVO8: Co by se muselo zménit, aby patologického chovani na sitich bylo mén¢?

3. Charakteristika vyzkumného souboru

Pro vyzkumné Setfeni byli vybrani jedinci, ktefi pracuji sklienty rtznych vékovych
kategorii a ve své praci se mimo jin¢ vénuji patologickému chovéni, které se odehrava na
socialnich sitich. Respondenty jsem si vybirala s dostatenym piedstihem, témét pil roku
dopfedu. Pro vyzkum byli vybrani respondenti dospélého veku, kteti se podle Langmeiera
(Langmeier a Krej¢ifova, 2006, s.168) nachazeli ve vyvojové etapé: ¢asné dospélosti, sttedni

¢1 pozdni dospélosti, ktera trva zhruba do veéku 65 let).

Informantd bylo celkem pét a to: policistka, vychovna poradkyné, kuratorka pro déti
a mladez, socialni pracovnice OSPODu a skolni psycholog, které jsem oslovila a oni
S poskytnutim rozhovoru souhlasili. Z divodu ochrany identity a soukromi informantt
a jejich klienti, nebyly do této prace zahrnuty osobni informace jako je jméno, piijmeni
bydlisté, misto vykonu prace a osobni udaje o jejich klientech. I ptesto, Ze se nejedna o velky
vyzkumny vzorek, jsem se snazila vybrat respondenty z riznych pracovnich oblasti, abych

ziskala co nejvice informaci.
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Informace o informantech

Tabulka 1: Informace o informantech

Pohlavi Vék Titul Pracovni pozice Délka praxe
Zena 26 Bc. Piislusnice Policie CR 4 roky
2 roky (ve
zena 38 Mar. Vychovny poradce
Skolstvi 7 let)
zena 26 Maqr. Socialni pracovnice 2 roky
21 letna
Zena 62 Bc. Kurator pro déti a mladez pozici
Kurétorky
5 3 roky skolni
muz 34 PhDr. Skolni psycholog

psycholog

4. Realizace vyzkumu

Pted zacatkem vyzkumu jsem provedla pfedvyzkum, vytvofené tazatelské otazky jsem
konzultovala se socialni pracovnici. Diky ni jsem se ujistila, Ze otdzky jsou srozumitelné

a logicky na sebe navazuji. VSechny otazky byly rovnéz konzultovany s vedouci prace.

Informanty jsem vzdy kontaktovala prostfednictvim emailu nebo osobné. Seznamila jsem
je s ucelem a cilem mé diplomové prace. Ujistila jsem je o divérnosti a anonymité rozhovort.
Po jejich souhlasu jsme se domluvili na misté a konani rozhovoru. Ve vsech ptipadech jsem
nechala volbu na nich, aby se citili pfijemné a bezpe¢né. Pied kazdym rozhovorem jsem
pozadala o Ustni souhlas s pouZitim rozhovoru do mé diplomové prace a souhlas s nahravanim
rozhovoru, také jsem zopakovala, Ze cely rozhovor je anonymni.

V pribéhu rozhovoru jsem si d€lala poznamky v bodech, coz mé i informantim
pomohlo v lepsi orientaci. Rozhovory trvaly okolo hodiny. Vsichni informanti ochotné
odpovidali na otdzky a pokud jsem nerozuméla né€emu z jejich terminologie, vSe mi radi
vysvétlili. Na zacatek jsem zafadila otdzky k aktudlnim Vanociim, a to mi pomohlo uvolnit
atmosféru. VSechny rozhovory byly ptatelské a uvolnéné. Nakonec jsem informantim
podékovala a rozloucila se. Vyzkumné Setfeni probihalo od 22. prosince 2023 do konce ledna
2024.
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5. Vyhodnoceni a interpretace dat

V této kapitole jsou interpretovany vysledky vyzkumného Setteni, které jsou doplnéné
o doslovné citace informantii. Z diivodu zachovani autenticity jsou odpovédi informantt
piepsany zcela doslovné. Jména informantii byla zanonymizovéna a jsou uvadény jenom

jejich profese pro lepsi orientaci, které jsou v textu zvyraznény.

Pro kodovani byla vyuzita technika otevieného kodovani. Kodovani jsou podle Svaticka a
Sedové (2007, s.211): , operace, pomoci nichz jsou tidaje rozebriny a slozeny novym
zpiisobem.“ Nejdiive byly z dat vytvoreny kody, poté kategorie, které jsou oznaCeny 1-8

a nasledn¢ byly ptifazeny kody.

Byla pouzita technika ,,vyloZzeni karet®, ktera spoiva vtom, ze vyzkumnik vezme
uspotradané kategorie vzniklé skrze oteviené kodovani a na zdklad¢ toho sestavi prevypravény
text. Vyzkumnik muize vybrat jenom nékteré zkategorii sohledem na souvislost
k vyzkumnému cili (Svafi¢ek a Sedovd, 2007, 5.226). Diky technice vylozeni karet bylo
mozné citovat informanty. Pii analyze dat od informanti vzniklo celkem 8 kategorii
vztahujicich se k vyzkumnému cili a k vyzkumnym otdzkdm. Pro vétSi piehlednost jsem

vytvofila tabulku s jednotlivymi kategoriemi a jejich kody.

Kategorie Kody

1. Narist patologického chovani na | Narust, nuda

socialnich sitich po Covidu

2. Nejcastéjsi patologického chovani, | Podvody, sebeposkozovani po vzoru
se kterym se klient obraci na socialnich siti, posilani intimnich fotografii,

odborniky vydirani

3. NejohroZenéjsi vékova skupina a | VEk a pohlavi

pohlavi
4. Oznamovatel patologického Obét, pratelé obéti, Policie CR, schranky
chovani divéry, Skola
5. Role odbornika v FeSeni Spoluprace, poradenstvi, prevence

patologického chovani

6. Dopady na obéti Neduvéra, psycholog
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7. Nejvétsi nebezpeci socialnich siti | Anonymita, nekontrolovatelnost

8. Mozna zména v oblasti Rodice, kontrola, preventivni programy
patologického chovani na

socialnich sitich

Kategorie 1: Nariist patologického chovani po Covidu

Kody: narast, nuda

V ptipadé prvni kategorie se tifi z péti odbornikii shoduji na tom, Ze rozhodné
zaznamenali narlst patologického chovani na socialnich sitich po Covidu, hlavné v disledku
toho, ze se déti nudily, nemély kam jit a co d€lat. Obecné se také predpoklada, ze po Covidu
doslo k narustt patologického chovani na socialnich sitich, s ¢imz souhlasi policistka:
., Urcite, tim, Ze se nemohlo nikam chodit, lidé vic tihli k socidalnim sitim, protozZe se nudili.
Policistka dale dodava: ,ilavné mladi zacali na sitich sdilet mnohem vic prispevkii bez
Jjakychkoliv zdbran. Jako priklad uvedu pripad 13letych deti, které na socidlnich sitich
v Covidu sdilely velkou cast jejich dne, véetné toho, jak kouri marihuanu, a to na verejny
ucty.“ S narustem patologického chovani po Covidu souhlasi i vychovna poradkyné: ,, Ano,
i ty deti, které normdlné chodily ven a netravily vSechen cas na mobilu, se tam presunuly,
protoze nemély co délat a nudily se.” Kuratorka pro déti a mladez uvadi, ze nariist po

Covidu také zaznamenali: ,, narist je rozhodné znatelny, shodly jsme se na tom cely OSPOD. “

Ostatni dotazovani odbornici nariist také zaznamenali, ale nemysli si, Ze je
jednoznacné zapticinén Covidem. Socialni pracovnice dodava, Ze: , ndriist je mimo jiné
zapricinén i dnesni dobou, nejen Covidem*, s ¢imz souhlasi i $kolni psycholog, ktery navic
dodava, Ze narist souvisi se zmedializovanim tématu ,, Ndarust urcité je, ale spise tim, zZe se
zpopularizovala ta problematika riiznyma dokumentama, film v Siti a dalsi. Rodice dnes
davaji daleko driv detem telefony, vse se zrychlilo, nariist urcité je, ale nejsem si jisty, jestli to
souvisi s Covidem. Myslim si, Ze to je spiSe tim, Ze se to zpopularizovalo a objevuje se vice

«

kauz.*

Kategorie 2: Nejcastéjsi patologické chovani
Kody: podvody, sebeposkozovani po vzoru socidlnich sitich, posilani intimnich fotografii,
vydirani

U druhé kategorie se odpovédi li§i podle profese informantt. Z hlediska Policie CR

v

jsou nejhlasené;si kybernetické podvody a ukradené Gcty, méné Castéjsi jsou podvody
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na seznamovacich aplikacich. ,, Nejvice k nam lidé chodi hlasit kybernetické utoky typu
podvody a ukradené ucty. Mnoho z oznamovatelii jsou i seniori. Zaznamenali jsme také veliky
narust falesnych bankéru, kteri volaji, aby zkontrolovali podeziely pohyb na uctu, dale
podvody na riiznych seznamovacich aplikacich, naposledy jsme resili pripad Zeny ve stiednim
veku, kterd poslala 400 000 K¢ podvodnikovi v domnéni, Ze se sejde se zpévakem Bonem
Jovim. Zené nebylo divné, Ze s ni tidajny zpévik komunikuje v ¢estiné a az u vyslechu ji doslo,
Ze se s nim opravdu neuvidi. * ZkuSenostem policistky odpovida i provedené dotaznikové
Setfeni, kde respondenti uvadé¢li, ze jejich nejcastéjsi zkuSenost s patologickym chovanim na
socialnich sitich je to, ze po nich n¢kdo chtél poslat penize. Podvody zmifiuje i kuratorka
pro déti a mladez. ,, Nejcastéji resim vyhrozovani a vydirani na sitich, rozesilani intimnich
fotek, podvody a sebepoSkozovani, ke kterému je motivuji pravé socialni sité. “ Vychovna
poradkyné nejcastéji fesi sebeposkozovani po vzoru TikToku: ,, Tedka u nds nejvic frci
sebepoSkozovani s inspiraci na TikToku, tam mezi sebou sdili véci ve stylu, Ze se chtéji zabit,
pochmurné fotky nebo rozluckovy dopisy. Kybersikana a takovy to klasicky kyber patologicky
chovani uz u nas ted uplné neni anebo o tom nevime. “ K sebeposkozovani se vzorem

na sitich se vyjadiil i Skolni psycholog: ,, Pokud se déti sebeposkozuji, et tim sviij stres,
situaci, se kterou nemohou nic délat, déje se néco, co dité nemiize rict a hromadi se to.
Vystupem je, Ze dite nam jde bud’ do drog, do trestné cinnosti, do alkoholu anebo prave

do sebeposkozovani. TikTok je v tomto hodné navodny.

S 24

Socialni pracovnice a kuratorka pro déti a mladez shodné jako nejcastéjsi chovani
uvadi posilani intimnich fotografii, s ¢im souvisi nasledné vydirani. Secialni pracovnice:
,, U nezletilych je to z naseho pohledu posilani intimnich fotografii. A poté i nasledné vydirani,
s tim se setkdvame nejcastéji. * Skolni psycholog upozoriiuje na fakt, ze kazda vékova
kategorie je ohroZena né€im jinym, ve své praxi fesi témet vSe, od kyberSikany, sextingu po
sebeposkozovani atd. ,, Nejcastéji u deti vidim kybersSikanu, v aktivai i pasivni formé, to je
treba, ze deti nejakeé spoluzaky izoluji, odpiraji mu pristup napriklad do tridniho WhatsAppu,
vytvoii se prominentni skupina vedoucich, kteii se domlouvaji. Rekl bych, zvldstni skupinou
kybersikany, je kybersikana se sexualnim podtextem, to je to, zZe déti vytvari fiktivni profily na
internetu. Co mé zardzi je to, Ze Casteji to délaji divky, alespon tedy v mé praxi. *“ K tomu, jak
to v praxi funguje se §kolni psycholog vyjadiuje nasledovné: ,, Dévcata vytvori profil
S néjakou péknou fotkou chlapce, z té oslovi ostatni spoluzacky ze tridy a nabadaji je vlastné
k tomu, aby poslaly néjaké reknéme obnazené fotky. Ty déti jsou dnes sofistikovani, vi Ze jim

nestaci treba aby vyfotily prirozeni, ale chtéji tam i oblicej, aby mély material komplexni. Pak
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Jje vydiraji, chtéji penize, sluzby ve smyslu, aby néco udélali ve skole, nakoupily elektronické

cigarety a tak dale.

Kategorie 3: NejohroZenéjsi vékova skupina a pohlavi

Kody: vek a pohlavi

Na otdzku, jaka vékova skupina je nejohrozenéjsi odbornici odpovidaji, Ze to jsou déti
od veku 11 let. Horni hranici vnima kazdy trochu jinak. Podle policistky je nejohrozen¢;si
veékova skupina 11 az 13 let a hlavné divky: ,, Co se tyka kybersikany u déti, za nas okres
oficialné evidovanych pripadii neni moc, veétsinou si to resi Skola sama anebo se to nehlasi,
ale myslim si, Ze nejvice jsou ohrozené divky ve véku 11-13 let, ale nejsem to schopna uplné
posoudit, jelikoz my pripady nezletilych neresime, ty predavame rovnou krimindlce. * Stejny
nazor ma i vychovna poradkyné: ,, Rozhodné divky ve veéku 11 az 13 let. “ Kuratorka pro
déti a mladez rozmezi uvadi vétsi, ale také se priklani k tomu, Ze vice ohrozené jsou:
,,..divky, od 11 az tak do 18 let. “ Socialni pracovnice se pridava k vékovému rozmezi, ale

pohlavi neni schopna urc€it: ,, Nejvice ohrozena skupina je 11 az 16 let. Pohlavi nemiizu urcit.

K tomuto vékovému rozmezi se pfiklani i odborna literatura. Dle Sevéikové
(2014, s.120) se kyberSikana a online obtézovani tykd hlavné dospivajicich, nejvétsi
pravdépodobnost ziskani zkuSenosti s kyberSikanou je 12. az 13. rok zZivota, s pfibyvajicim
vekem se riziko snizuje, jako nejcitlivéjsi obdobi byva uvadeén piechod na stiedni Skolu. Co se
tyée spojitosti mezi kyberSikanou a pohlavim Cerna (2013, s.68) nevidi zasadni rozdil.
Chlapci vice hraji online hry, tudiz se spiSe setkaji s pfimou formou kyberSikany, ¢imZ jsou
nadavky, flaming nebo urazlivé zpravy. Divky vice chatuji, komentuji a bloguji, proto se vice

setkavaji spise s neptimou formou kyberSikany, ¢imz muize byt zvefejiovani pomluv apod.

Skolni psycholog svym tvrzenim rozporuje a upozoriiuje na fakt, ze doba se velice
rychle méni a nemysli si, ze by §lo specifikovat neohrozenégj$i vékovou skupinu a pohlavi
a podle ného je kazda skupina ohroZzena nééim jinym. ,, Dnes uz to nelze rozdelit, ohrozeni
jsme uplné vsichni. V kazdém vekovém obdobi jsme ohrozeni jinym patologickym chovanim.
Zeny jsou ohroZeny sextingem, kybestalkingem a tieba senioii jsou ohroZeny podvodniky.
Dnes uz internet prindsi vice rizik nez benefitu. U divek se na to patologické chovani vice
upozornuje, jsou vice sdilnejsi a pro kluky je to casto otazka osobni prestize, proc¢ se nesveri.
Opravdu si myslim, Ze neni Zadnd vekova hranice. Dité hned po narozeni uz je ohrozZené, kdyz
Jjeho rodice ho hned sdili a vznikd digitdlni stopa.“ Skolni psycholog déale upozoriiuje, Ze

doba se posunula vpted a to, co odprezentoval napiiklad velice uspesny dokument V siti,
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uz neni aktudlni: ,,Je potreba Fict, Ze to, co prezentoval dokument V siti, je dnes uz neaktualni
model. Ti offenderi pochopili, Ze touhle cestou to nejde, mame néjaké sledovaci zarizeni a tak.
Dneska predatori vyuzivaji chaty v online hrach. Oni nakontaktuji dité, co hraje hru, které
potiebuje napriklad kredity, aby se mu oteviela treba dalsi komnata na vylepseni a nabidne
mu, Ze za fotku mu kredity nabije. Samoziejmé mu nic nenabije, v momentne, kdy dité posle

fotku, tak ten na druhy strané ho hned zacne vydirat.

Kategorie 4: Oznamovatel patologického chovani

Kody: obét, pratelé obéti, rodice, Policie CR, schranka daveéry, skola

U této kategorie se odpovédi odbornikli opét 1isi, podle toho, na jakém misté se
V procesu feseni patologického chovani nachazi. Na Policii CR chodi ,, oznamovat témér vidy
obet sama. “ Naopak na kuratorce pro déti a mladeZ neoznamuje obét’ sama, ale ,, nejcastéji
Jje to Policie CR nebo $kola*. Stejné tak ostatnim pracovnicim OSPODu, socidlni pracovnice
potvrzuje: ,, nejcastéjsim oznamovatelem je Policie CR.* Vychovné poradkyni toto chovéni
nejcastéji hlasi okoli obéti anebo se ,, provali“ pti preventivnich programech. Stejné tak tomu
je i u Skolniho psychologa, ten uvadi, Zze se o problémech dozvida diky jinym kauzam
a vétsinou od kolegti, nejcastéji od Skolni metodicky prevence. Vychovna poradkyné tika:
,, Ve vetsine pripadii nam to prijdou rict kamaradky nebo kamaradi obéti anebo prijdou primo
S ni a donuti ji to Fesit, to je jedna varianta. Druhou je, Ze se to provali pri preventivnich
programech, kdy napriklad vramci poradny maji néjaky téma, které resi spolecné
S odbornikem ted’ k ndm hodné chodi treba Etika na zZivo a sem tam reknou, Ze kamarddovi

nebo jim samotnym se néco stalo a takhle se to dozvidame taky. *

Podobnym zptasobem jako se o problémech ve Skole dozvida vychovna poradkyné se
to dozvida 1 Skolni psycholog: ,, Veétsinou je to navazané na jinou kauzu anebo se to objevi ve
schrance diivery anebo kdyz se rozkryje néjaky ten sexualni natlak viici jednomu diteti, tak my
pomerné spolehlivé vime, Ze je to pavouk. Uprostied je néjaky ten jeden online offender a ten
ma casto nakontaktovany az desitky déti, se kteryma to ma uz rozjety. Takze v drtivé vétsiné
deti prijdou s jinymi problémy.“ Vychovna poradkyné dodava dal$si moznost, jak se o véci
dozvi a to je: , hodi to napsané do schranky ditvery*, coz zmiiiuje 1 Skolni psycholog:

,, ...nebo taky ve schrance duvery.

Kategorie 5: Role odbornika

Kody: spoluprace, poradenstvi, prevence
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Role informantl v procesu feSeni patologického chovani je riizné, podle toho, v jaké
oblasti ptisobi. Policistka odpovédéla, ze jejich role je v ptipadé nezletilého pouze okrajova,
.,V pripade, Ze se jedna o nezletilé, pripad nabereme, ale hned ho posilame dal, a to na
kriminalku. U ostatnich pripadu to zaleZi na statnim zastupci, ten rozhodne, zda pripad
zustane u nas, nebo se posouva dal.“ Role OSPODu je podobné jako role vychovné
poradkyné poradenskd a preventivni: ,,jd jako vychovny poradce zprostredkovavam
oznameni rodicium, ted budu mluvit k nasim nejcastéjsim pripadiim, coZ je teda to
sebeposkozovani po vzoru TikToku tak to 7eSime s rodici a predavame kontakty na
psychology, soukromé psychoterapeuty nebo krizova centra. Skolniho psychologa na Skole
nemdme, i kdyz bychom ho moc potrebovali. *“ Zrovna tak socialni pracovnice dodava, ,, nase
role je poradenska, preventivni a represivni. Kuratorka pro déti a mladez zminuje
zapojeni jejich OSPODu do projektu ,,Pravo pro kazdého v ramci kterého se s détmi vénuje
napiiklad i tématu kybersSikany. ,, Moje role je vidy prdace v zajmu ditéte, hajim jeho zajmy
a taky mame vyznamnou preventivni roli, chodim predndaset do Skol pod projektem Pravo pro

3

kazdého, pri cemz rozebirame i kybersikanu.

Skolni psycholog se do procesu nezapojuje od poatku, protoZe o problému se
vétSinou dozvidd od kolegl. Poté pracuje s ditétem a ptfipadné spolupracuje s dalSimi
externimi odborniky. ,, VétsSinou je to tak, zZe pripad naberou jini kolegové ze Skolniho
poradenského pracoviste, vétsinou je to skolni metodicka prevence, kterd mé zkontaktuje, ja
s ditétem vedu rozhovor, probereme strategie a podobné. Porad musite mit ale na mysli, Ze to
dité nemiizete néjak zvyhodnovat nad ostatni. V prubéhu toho se udéla vychovna komise, kdy
se sejdeme a Fekneme rodicum je to takhle a takhle a dame jim lhutu, do kdy pujdou do
dalsiho zarizeni a pokud to tak neucini, rekneme jim, Ze na to dohlédne OSPOD.“ Podle
Skolniho psychologa neni v médiich Ceska rodina vykreslena hezky, ale ,, v drtivé vétsiné,
kdyz rodicum nastavime limit, tak oni kontaktuji néjaké externi pracovisté a zacne se to resit
a my pres rodice komunikujeme dal. Jestli si to dalsi odbornik celé prevezme nebo bude

¢

pokracovat podpora ve skole.

Kategorie 6: Dopad na obét’
Kody: nedtvéra, psycholog

Odbornici se shoduji, Ze tato otazka je spiSe na posouzeni psychologa, ale dle jejich
nazoru, u obéti je dopadem nejcastéji nedtivéra. Policistka ve spojitosti s dopady na obéti

zmifiuje jejich krizové sluzby: ,, Toto nejsem schopnda iplné posoudit, kazdopadné Policie CR
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poskytuje zdarma sluzby policejniho psychologa a krizového interventa, ... pokud jde o
dlouhodobé dopady na obeti, tak obéti sami si pak vyhledaji jiné odborniky, po viastni ose. *
K policistce se ptidava i vychovna poradkyné, ktera fikd, Ze toto musi posoudit spise
psycholog: ,, Tahle otdzka je spis na posouzeni psychologa, ale za mé, co vidim, je hlavné
neduvera. “* Podle kuratorky pro déti a mladez: ,,jsou to néjaké psychické problémy,
traumata a je nutnd psychologicka podpora. ““ Socialni pracovnice jmenuje dale: ,, U obéti je
to urcite stres, nedivera, strach ze socidlnich siti, uzavienost nebo psychické problémy.

U nezletileho pachatele zalezi, zda se to prokaze, pokud ano, tak to je navazani spoluprdace

s SVP, miize byt domluven vychovny pobyt nebo pobyt v diagnostickém tistavu. * Skolni
psycholog uvadi, ze pachatel to ma jednodussi v tom, Ze pro n¢ho po trestnim fizeni proces
kon¢i, kdeZto obét’ je celozivotné sekundarné viktimizovana. ,, Pachatelé to v tomto maji
jednodussi. Kdyz se podivame, jak je to vymezené, trestni Fizeni je presné vymezeny usek,
ktery skonci. Ma néjaky vystup, ktery se naplni a tim to pro toho pachatele skonci. Dalsi cast
Jje, jestli bude recidivovat nebo bude pracovat sam na sobé, velmi s tim souvisi, jaké ma ten

pachatel charakteristiky. “ Z hlediska obéti jsou dopady ale mnohem horsi a celoZivotni.

Podle $kolniho psychologa: ,, Obét bude celozivotné sekundarné viktimizovand. Cely
Zivot bude obét konfrontovana s tim, Ze se napriklad nahé fotky v periodickych intervalech
nékde obéti, vystupuji jako poskozeni. Tam musite pracovat s tim, Ze fotky se budou objevovat
a nikdo nemd moc je z internetu dostat, budou se objevovat ve fotokolazich a fotomontazich,
mluvime o tom a dojdeme do faze, Ze jsme toto zpracovali, mame néjaké strategie.
Viktimizaci zmifuje i Policie CR (2022), poskytnuté materialy se mohou periodicky
objevovat neomezen¢ dlouho, ,, to miize mit negativni dopady v riiznych Zivotnich situacich,
napriklad navazovani nového vztahu nebo uchdzeni o zaméstnani.* Policie CR znovu
predesila: ,, Kazdy by mél proto opravdu dukladné zvazit, komu a jaké intimni informace

I3

a materidaly poskytuje.

Kategorie 7: Nejvétsi nebezpedi socialnich siti

Kody: anonymita, nekontrolovatelnost

Z hlediska nebezpeci socidlnich siti se odbornici shoduji na tom, Ze problémem je
anonymita, nedostate¢na kontrola a nepropracovanost filtrace urcitych slov, fotek a podobné.
Policistka ¥ika: ,, Socialni sité nejsou dostatecné kontrolované ... Vychovna poradkyné se
k nebezpeci socialnich siti vyjadtila takto: ,, Rozhodné je to nedostatecna kontrola socidlnich

Siti a ztrata hranic. Na sitich si kazdy dovoli mnohem vic nez face to face. Ja, jelikoz jsem taky
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rodic¢, tak mam u svych symii nastavenou rodicovskou kontrolu, ale podle mé to neni
dostatecné propracovany, ku prikladu TikTok, tam neumim nastavit deétsky ucet, popravde ani
nevim, jestli to vitbec jde, protoze nejsem uzZivatel a uz viubec ne fanousek TikToku. Ale moji
kluci TikTok chtéji, takze v praxi to u nas funguje tak, Ze jim to zakazu, oni si ho stahnou
nekde mimo domov, abych to nevidela, kdyz to zjistim, zase jim to smazu a takhle furt
dokola. “ Na problém nejen u déti ale i dospélych upozornila i socidlni pracovnice: , Problém
je Vv pristupnosti a nekontrolovatelnosti, deti, ale i nékteri dospéli si nejsou védomi nebezpeci,
které hrozi, nedomysli nasledky. “ Podle kuratorky pro déti a mladez je to: ,, ... jednoznacné
anonymita, nedostatecnd kontrola ze strany rodicii, toho, co déld jejich dité na sitich. “ Skolni
psycholog také zminuje anonymitu a dopady do realného Zivota: ,, Nejvetsi nebezpeci je
V tom, Ze déti i dospéli sité pouzivaji nekontrolovatelné, nehlidaji si soukromi, dale je to
pseudoanonymita. Kazdy si mysli, Ze na internetu miuze prezentovat své ndzory... Deti

3

i dospéli si nejsou schopni uvédomit, Ze to, co délaji v onlinu ma dopad v redlu.

Kategorie 8: MoZna zména v oblasti patologického chovani na socialnich sitich

Kody: rodice, kontrola, preventivni programy

V otdzce, co by bylo potieba zménit, aby socidlnich siti bylo méné, odbornici
jmenovali prevenci, vice osvéty, vétSi regulaci obsahu socialnich siti, ale tfeba 1 zménu
zakonl nebo VéEtsi zapojeni rodiny. Policistka uvadi: ,, Myslim, ze mame na dobré urovni
rizné informacni a reklamni plakaty, napriklad co ma CEZ. Urcité se musi vice kontrolovat
obsah na socialnich sitich a regulovat ho. Dadl je to samoziejmé vic preventivnich programii,
nejen pro deti, ale napriklad i pro seniory a celkové osvéta.” Na nedostatecnou kontrolu
upozoriiuje 1 socialni pracovnice: ,, Rozhodné vétsi kontrola rodicii toho, na co se jejich déti
divaji a jak travi cas na socidlnich sitich.” Vychovna poradkyné se K problému stavi
radikalng: ,, No, nejlepsi by bylo site uplné zrusit, ale kdyz se budeme bavit, co se skutecné da
udélat, tak je to zakdzani urcitych komentari, vetsi piisobeni na rodice, kteri maji byt

¢

prikladem détem. *

Vychovna poradkyné déale zmiiuje zastaralost preventivnich programt: ,,nebudu
mluvit o preventivnich programech, tam vidim rezervu, jsem ve Skolstvi 7 let a preventivni
programy madme porad stejny. Za mé jsou zastaraly. Treba preventivni programy na
sebeposkozovani délat nemizeme, protoze by to mohlo ponukat déti, aby to zkusily.“ Skolni
psycholog si naopak mysli, Ze se preventivni programy ménit nemusi, ale prospéla by zména

Vv metodach: ,preventivni programy se nemusi obménovat tematicky, ale spise metodami,
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dilezité v prevenci je pracovat s tridnimi kolektivy, tvorba pravidel...” Kuratorka pro déti
a mladeZ upozoriiuje na dal§i mozné zmény jako jsou: ,,zména zakonii a tresti, diislednéjsi
provérovani osob, které pracuji s detmi, jestli za nimi neni trestna minulost, vice dbat na
celkovou minulost lidi.“ Skolni psycholog na zavér apeluje hlavnd na roli hlavné rodiny
a vychovy. Podle n¢ho by se mira patologického chovani na sitich snizila, kdyz bude rodina
pusobit preventivné: ,, Verim tomu, Ze vychova. Rodice maji velkou moc nad tim, jak o tom
mluvit. Je to o komunikaci, o rodiné, ta ma détem dadvat limity a hranice a zdroven s nimi

probirat rizika.
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Zavér vyzkumu

Vyzkumné Setieni bylo realizovano formou polostrukturovanych rozhovori
s odborniky, ktefi se ve své praxi vénuji mimo jiné pravé feSeni patologického chovani na
socialnich sitich. Celkem probéhlo 5 rozhovort s informantkami a informantem ve véku
od 26 do 62 let. Osloveni byli: Policie CR, socialni pracovnice, kuratorka pro déti a mladez,
Skolni psycholog a vychovna poradkyné. VSichni informanti mi viele odpoveédéli jak na

vSechny polozené otazky, tak i na doplnujici otazky béhem rozhovoru.

Hlavnim cilem vyzkumu bylo zjistit, jaké patologické chovani se odehrava na
socialnich sitich. Déle bylo zji§tovéano, zda odbornici vnimaji nartst v patologickém chovani,
jaké je neohrozenéjsi vékova skupina a pohlavi nebo jestli by z pohledu vybranych odborniki
néco snizilo vyskyt patologického chovani na socialnich sitich a co je potfeba zménit, aby

patologického chovani bylo méng.

Témét vSichni osloveni odbornici se shodli na nartstu patologického chovéni na
diivodem narustu byla uvadéna dnesni zrychlend doba a medializace patologického chovani
na socialnich sitich, naptiklad filmem V siti. Jako nejCastéjsi patologické chovani bylo
uvadéno: rozesilani intimnich fotografii a videi, coz je u nezletilych nezdkonné. Dale se
odbornici nejcastéji setkavaji s kyberSikanou, podvody a sebeposkozovanim. Odbornici se
shodli na neohroZenéjsi veékové skupiné déti, a to od ve€ku 11 let, horni hranice se
u jednotlivych respondenti liila, a to az do veéku 18 let. Nejcastéji odbornici uvadéli jako
nejohrozen&jsi pohlavi divky. Skolni psycholog ale tplné nesouhlasil a upozornil na fakt, ze
nejohrozengjsi vékovou skupinu a pohlavi nelze jednoznaéné urcit, jelikoz kazdé pohlavi
a vékova kategorie je ovlivnéna nééim jinym. Jeho tvrzeni potvrdilo 1 provedené dotaznikové
Setfeni, kde byl zjistovan rozdil v setkani s nevhodnym chovanim na sitich s ohledem na

pohlavi u adolescentli. Rozdil nebyl prokazan.

Patologické chovani odbornikiim hlasi pfimo obé&ti nebo jeji okoli, Skola nebo Policie
CR, podle toho, kde odbornik piisobi a jaka je jeho role. Také se o tom dozvidaji béhem
riznych preventivnich programd, jinych kauz nebo diky schrance diveéry. Mnou zvoleni
odbornici v prubéhu feSeni patologického chovani zastdvaji riizné role: preventivni,

represivni, poradenskou, komunikacni nebo zprostfedkovatelkou.

Posouzeni dopadu kyberSikany na obét’ i pachatele nechali odbornici na poslednim

respondentovi, kym byl $kolni psycholog. Ten uvadi, Ze naprosto zasadni a fatalni dopad na
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obet’ je to, ze bude celozivotné sekundarné viktimizovand. Ostatni respondenti dle svych
zkuSenosti zminuji psychické problémy, nediveéru a riznd traumata. Jako nejvétsi nebezpeci
socialnich siti odbornici jednozna¢né vyhodnotili anonymitu, diky které si kazdy uzivatel na
socidlnich sitich dovoli mnohem vice, nez by si dovolil ve skutecnosti. Dale odbornici
upozoriiuji na nedostatecnou kontrolu, at’ uz ze strany rodicii anebo ze strany samotnych
socialnich siti, s ¢imz souvisela i posledni otdzka na odborniky, které jsem se vénovala, a to,

co by se muselo zménit, aby patologického chovani bylo na socialnich siti méné.

Odbornici uvadeli osvétu, modernizaci preventivnich programi a zménu jejich metod,
apeluji hlavné na vétsi kontrolu toho, co déti délaji na socidlnich sitich, dale uvadi moznou
zménu v legislativé a vétsi propracovani napiiklad rodi¢ovskych kontrol na socidlnich sitich.
Z mého pohledu byl cil vyzkumu splnén a prostfednictvim rozhovort s odborniky byly
zjistény velice zajimavé a pifinosné informace, které se tykaly patologického chovani na

socialnich sitich.

83



Diskuze

Diskuze je prostor k zamysleni se a snahou zasadit vysledky svého vyzkumného
Setfeni do Sirsiho kontextu. Téma patologie na socialnich sitich ve mné od zacatku studia
vzbuzovalo obrovsky zdjem, na téma socialni sité a jejich vliv na uzivatele jsem psala uz
bakalaiskou préci, proto jsem se rozhodla u tématu zlstat, zabyvat se nim vice do hloubky
a zapojit do svého vyzkumu kromé béznych uzivateld siti i odborniky. Chtéla jsem, aby

vznikla prace, kterd propoji teorii s praxi, ale predevsim ukaze realitu.

Piekvapilo mé, jak se patologické chovani na sitich méni, cituji naptiklad vychovnou
poradkyni ,,tedka u nas nejvic frci sebeposkozovani s inspiraci na TikToku, ... kybersikana
a takovy to klasicky kyber patologicky chovani uz u nas ted uplné neni...,, Dal§im piekvapeni
pro mé byla pozndmka opét pani vychovné poradkyné, kterd upozornila na zastaralé
preventivni programy, coz doplnil $kolni psycholog, ktery si mysli, ze by se mély zménit
metody preventivnich programii. Zde je urcité prostor k zamysleni nad moznou zménou. Jako
dalsi podnét k diskuzi je legislativa, které se vénuji jak v teoretické casti, tak na ni upozornila
informantka, ktera pracuje 21 let na pozici kuratorky pro déti a mladez. Vnimam jako
problém to, ze mladistvi ve v€ku 15 az 18 let mize mit legalné sex, ale nesmi se fotit nahy
a posilat intimni fotografie a videa. Dale se pfiklanim opét k pani kuratorce, kterd upozornila
na fakt, Ze patologické chovani na socialnich sitich je nedostate¢né postihovano. V ptipadé Ze

se tedy podaii najit pachatele a usvédcit ho.

V diplomové praci jsem poukazala na mozné mezery v systétmu a nedostatky, diky
kterym nemiize byt prevence efektivni, coz je velice dulezité, jelikoz odbornici vnimaji

prevenci jako zasadni ke snizeni poctu patologického chovani na socidlnich sitich.

Tato prace miZe slouzit jako motivace k tvorbé novych preventivnich programl nebo
jejich inovaci. Mohla by byt rovnéz podkladem pro rtizné diskuze, konference a workshopy,
které by se tématu patologického chovani na socidlnich sitich vénovaly. Ackoliv naptiklad
filmt, webovych stranek a webinaft je na toto t¢éma mnoho, nebezpeci socidlnich siti je téma,

které je mozné klidné€ opakovat stale dokola.
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ZAVER

Cilem diplomové prace bylo zjistit, jaké patologické chovani se odehravd na
socidlnich sitich. DalSim cilem bylo odhalit rizika socialnich siti, zjistit, jaka vékova skupina
a pohlavi je nejvice ohrozeno a kter¢ patologické chovani pievliada. Bylo zjistovano, zda je
rozdil ve zkuSenostech s patologickym chovanim mezi adolescentnimi divky a chlapci. Také
bylo ovétovano, zda maji vétsi sklony k sextingu mladsi nebo star$i muzi. Dale bylo
zkouméno, zda se uzivatelé sami chovaji patologicky a jak na patologické chovani reaguji,
kdyz se s nim setkaji. V diplomové praci jsem se zaméfila také na rodi¢e déti mladSich 15 let
a miru jejich kontroly a sharentingu. K patologickému chovani na socidlnich sitich se
podrobné vyjadirovalo celkem pét odborniku, ktefi se s patologickym chovanim na socidlnich
sitich ve své praxi setkavaji. Vystupem prace je vyhodnoceni patologického chovani, které se

odehrava na socialnich sitich.

Teoreticka ¢ast se vénuje riznému patologickému chovani. Podrobnéji je popsana
kybersikana, kyberstalking, kybergrooming a sexting. Zminény jsou také naptiklad podvody
na socialnich sitich nebo sharenting. V praci jsou konkrétni socialné patologické chovani
definované, zasazené do pravniho kontextu a doplnéné o statistiky a jiné vyzkumy. Teoreticka

¢ast obsahuje 1 kapitolu s moznostmi na koho se obréatit a ¢emu se vyvarovat.

Praktickd ¢ast je zaméfena na vyzkumné Setfeni, které bylo provedeno kombinaci
kvantitativniho vyzkumu za pomoci dotazniku jako vyzkumného néstroje a kvalitativniho za
pomoci polostrukturovanych rozhovoru s odborniky. Kvantitativni vyzkum byl zaméfen na
uzivatele socialnich siti s omezenou dolni v€kovou hranici a to 18 let. Z dotaznikového
Setfeni vyplynulo, Ze uZivatelé se snazi chranit si své soukromi na socidlnich sitich, ale
1 pfesto casto sdili osobni informace, které je mozné zneuzit. Nejvice osobnich informaci sdili

uzivatelé mladsi 26 let.

Mira sharentingu u Ceskych rodict je pomérné vysokd, ¢emuz odpovidaji i jiné
vyzkumy napiiklad Kopeckého, vedouciho Centra prevence rizikové komunikace. Rodice
sdili rtizné fotografie, kde jsou vidét jejich déti, nez aby sdileli fotografie, kde naptiklad
détem alespon neni vidét oblicej, Cimz ditéti vytvaii tzv. digitalni stopu na socialnich sitich na
coz upozoriioval 1 dotazovany détsky psycholog. Na druhou stranu rodice svym détem
daveétuji anebo jim néjakym zpisobem kontroluji socialni sit€, nez aby je détem uplné

zakazovali, coz si myslim, ze by stejné k nicemu nevedlo, protoze jak uvadéla naptiklad
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dotazovana vychovnd poradkyné, déti si TikTok a dal§i stdhnou mimo domov a zase to

smazou, aby to rodice nezjistili.

Dotazovani odbornici ptekvapiveé neuvadéli jako nejCastéjsi patologické chovani, které
fesi kybersikanu. Klasickd kyberSikana dle nich uz nyni na $kolach neni tak castd, cemuz
odpovidalo i dotaznikové Setfeni mezi viemi uZivateli socidlnich sitich. Skolni psycholog
kyberSikanu sice uvadi, ale zmifnuje, Ze nyni je v trochu jiné formé nez diiv. Dotaznikovym
Setfenim bylo potvrzeno, ze uzivatelé se Castéji setkdvaji se sextingem nez s kyberSikanou.
Polovina odbornikl jako nejcastéjsi patologické chovani, které fesi ve své praxi, také uvedla

sexting, s ¢imz posléze souvisi vydirani a vyhrozovani.

Daéle odbornici uvadéli podle svého profesniho ptisobeni napiiklad podvody, ¢emuz
odpovida i dotaznikové Setfeni. Nejveétsi procento respondentii se na socidlnich sitich setkalo
s tim, Ze po nich nékdo pozadoval poslat penize. Pocet uzivateli, po kterych nékdo pozadoval
penize lehce ptesahl i pocet uzivatell, po kterych nékdo chtél poslat intimni fotografii nebo
video, coz bylo druhé nejcastcjsi volené patologické chovani v dotaznikovém Setfeni. Jako
tieti nejCastéjsi patologické chovani uzivatelé uvadéli, ze jim nékdo posilal urazejici zpravy

a ponizoval je, coZ je definované jako kyberSikana.

Odbornici jako nejohroZzenéjsi vékovou skupinu uvadéli déti od 11 let, nékteii z nich
Z hlediska pohlavi urcili spiSe divky. Z provedené¢ho vyzkumu vyplynulo, Zze mezi mirou
ohroZeni nevhodnym chovanim na sitich u adolescentnich divek a chlapcti neni rozdil. Skolni
psycholog dodal, Ze dnes uz neni mozné urcit nejohrozenéjsi v€kovou skupinu a pohlavi,
jelikoZ kazda veékova kategorie a pohlavi je ohroZené néCim jinym. Vyzkumnym Setfenim
bylo zjiS§téno, ze 1 sami uzivatel¢ se chovaji patologicky, praktikuji hlavné sexting.
Piedpoklad, Ze sexting vice praktikuji muzi star$i 26 let se nepotvrdil. Mezi praktikovanim

sextingu u muzil mladSich 26 let a starSich neni statisticky vyznamny rozdil.

Jako nejvétsi problém socidlnich siti odbornici vidi anonymitu, jejich
nekontrolovatelnost, ale i1 to, Ze mohou byt pro uzivatele navodné v patologickém chovani.
Jako pifiklad uvadim sit TikTok, kde mezi sebou déti sdili pochmurné citaty
a fotografie se sebevrazednou tématikou, coZ registruje napiiklad vychovnd poradkyné
a stejny nazor ma i $kolni psycholog. Dle Policie CR jsou socialni sité plné podvodniki a je
nutné, aby uzivatelé byli maximalné obezifetni. BohuZzel z vyzkumného Setfeni vyplynulo, Ze

velka ¢ast uzivatel by navazalo komunikaci s cizi osobou nebo se s ni osobné setkalo.
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Mozné zlepSeni odbornici vidi v pfipadé, ze se aktualizuji preventivni programy na
Skolach a jejich metody a zvysi se celkova osvéta napii¢ populaci. Také by pomohlo vétsi
pusobeni rodi¢t na jejich déti, ale i jejich celkova vzdélanost v oblasti rizik socialnich siti,
aby mohli byt svym détem piikladem, jelikoz nasledky naptiklad sdileni intimnich fotografii
mohou byt fatdlni, a hlavné to uz nejde nikdy vzit zpatky. Obéti patologického chovani na
socialnich sitich jsou, jak uvedl Skolni psycholog cely zivot sekundarné viktimizované,
protoze intimni materidl, mize byt nekontrolovatelné Sifen, zneuzivan, upravovan, a hlavné

nikdy Uplné€ nezmizi. Obét’ je tedy dopady tohoto chovani konfrontovana cely sviij Zivot.

Diplomové prace byla psand na aktudlni a velice dynamické téma, nékteré vysledky
byly predvidatelné, nekteré jsou piekvapujici az alarmujici. Kazdy uzivatel socidlnich siti by
si m¢&l uvédomit, Ze to, co piida na socialni sité¢ okamzité piestava byt jeho majetkem a mize

se to §ifit a opakované objevovat cely jejich Zivot. Zijeme v dobg, kdy jsou socilni sité

béznou soucasti nasich zivotl, proto je potfeba je uzivat rozumné, ale predev§im opatrné.
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PRILOHA A: Dotaznik

Dotaznik: Patologické chovni na socialnich sitich
Dobry den, jmenuji se Lucie Kristkova a jsem studentkou 2. ro¢niku magisterského studijni
oboru Resocializacni pedagogika Univerzity Pardubice. Timto bych Vas chtéla poprosit o
vyplnéni anonymniho dotazniku, ktery se tykéd vyzkumu "Patologické chovani na socialnich
sitich". Vase odpovédi budou slouzit jako podklad k mé diplomové praci. Veskeré odpovédi
jsou anonymni a budou pouzity pouze pro vyhodnoceni. Pfedem dékuji za vénovany cas.

Lucie Kristkova
1) Kolik Vam je let?
2) Jste: muz/ zena

3) Jaké socialni sité pouzivate? (mozZnost vice odpovédi)
a) Facebook
b) Instagram
¢) Komunikaéni sit¢ jako je Messenger, WhatsApp atd.
d) TikTok
e) Snapchat
f) Telegram
g) Threads (nova socialni sit)

h) Dalsi socialni sité

4) Jakym zpusobem mate zabezpecené své Gty na socialnich sitich?
a) Obsah mohou vidét pouze mi pratelé/ sledujici
b) Obsah mohou vidét pratele mych pratel

c) Obsah mam vefejny

5) Jaké informace ze svého zivota zvefejiujete na sitich? (moznost vice odpovédi)
a) Datum narozeni
b) Datum narozeni, ale bez roku narozeni
c) Své bydliste
d) Aktualni polohu u fotek a videi
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6)

7)

€)
f)
9)
h)
i)
j)
k)

Kontaktni udaje

Narozeni déti

Umrti v roding

Cestovani, dovolené

Zivotni udélosti typu maturita, statnice, zadost o ruku, svatba
Jiné (uved'te)

Nezveiejnuji

S ¢im jste na socialnich sitich setkali pfimo Vy? (moZnost vice odpovédi)

a)
b)
c)
d)
€)
f)
9)
h)
i)
)
k)
)

Cizi osoba mi poslala intimni fotografii nebo video

Znama osoba mi poslala intimni fotografii nebo video

J& jsem byl/a pozadéan/ a o poslani intimni foto zndmou osobou

J& jsem byl/a pozadan/ a o poslani intimni foto nezndmou osobou

Nékdo mi posilal ponizujici zpravy, urdzel mé

Cizi dospélé osoba navazala komunikaci s mym ditétem mladsim 15 let
Nékdo mi poslal nevhodny sexudlni, agresivni nebo nésilny obsah

Nékdo mi posilal vyhruzné zpravy

Nékdo mée neustale obtézoval a pronasledoval prostfednictvim socialnich siti
Cizi osoba se chtéla osobné setkat s mym ditétem mladSim 15 let

Nékdo po mé pozadoval osobni informace (datum narozeni, bydlisté apod.)

Neékdo mé zadal o poslani penéz

m) S zadnym vyse uvedenym chovanim jsem se nesetkal/a

Jak jste se zachovali, kdyZ jste se setkali s nevhodnym chovanim na internetu?

(mozZnost vice odpovédi)

a)
b)
c)
d)
e)
f)
9)

Na doty¢ného/dotyCnou jsem nereagoval/a

Zablokoval/a jsem doty¢ného/doty¢nou

Nebral/a jsem to vazné, ptresel/piesla jsem to

Nahlasil/a jsem ho/ji na dané socidlni siti moznosti ,,nahlésit*
Svétil/a jsem se blizké osobé

Kontaktoval/a jsem Policii CR

S Zaddnym nevhodnym chovanim jsem se nesetkal/a
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8) Navazujete komunikaci s cizi osobou, ktera Vam napise prostiednictvim siti?
a) Ano, nebranim se poznavani novych lidi
b) Ano, ale az poté, co si zjistim zakladni informace o dané osobé
c) Ne, s cizimi lidmi se nebavim

d) Ne, rovnou je blokuji

9) Sesli jste se nékdy s osobou, se kterou jste se seznamili skrze socialni sit€?
a) Ano, ale az po uskuteénéném videohovoru
b) Ano, ale vzdy feknu osobé blizké, s kym a kam jdu
C) Ano, bez obav se setkavam, chci poznat nové lidi
d) Ano, ale az po delsi textové, telefonni, video komunikaci

e) Ne

10) Zadali jste sami po nékom poslat intimni fotografie, video?
a) Ano, ale pouze po svém partnerovi/ partnerce
b) Ano, po svém byvalém partnerovi/partnerce
€) Ano, kdyZ mize ten druhy/druha, mohu ja
d) Ano, ale az poté, co mi fotku poslal protéjsek

e) Ano, osobg, kterou jsem chtél/ chtéla zaujmout
f) Ne

11) Byly Vase fotografie nékdy zneuzity druhou osobou? (moznost vice odpovédi)
a) Ano, moje intimni fotografie byly zvetejnény na internetu
b) Ano, moje intimni fotografie byly rozeslany
€) Ano, z mych fotografii byla vytvoiena fotomontaz, ktera byla rozsifovana (nejen
intimni)
d) Ne, zadné fotografie neposilam
e) Ne, nebyly

f) Nevim o tom

12) Provozovali jste nékdy sexting (=psani zprav se sexualnim obsahem)?
a) Ano, pouze s partnerkou/ partnerem
b) Ano, s potencionalni/m partnerkou/ partnerem ve fazi seznamovani

€) Ano, s osobou, se kterou jsem nemél/a a ani neplanoval/a vztah
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d) Ano, s osobou, kterou znam jenom po internetu

e) Ne

13) Zazili jste nékdy kyberstalking na socialnich sitich (=obtéZovani, pronasledovani
prostiednictvim siti)?
a) Ano
b) Ne

C) Mozna, ale nenapadlo mé, Ze se jedna o stalking

14) Mate déti mladsi 15 let (veetné), které jiz pouzivaji telefon, tablet atd?
a) Ano mam, déti pouzivaji telefon nebo tablet
b) Ano mam, ale telefon nebo tablet déti nepouzivaji
€) Ne, nema déti

d) Ne, détem je 16 let a vice

15) Mate povédomi o tom, ze Vase dité/déti pouzivaji socialni sité¢? (moZnost vice
odpovédi)
a) Ano, pouzivaji komunikaéni sit¢ (Messenger, WhatsApp...)
b) Ano, pouzivaji Instagram a Facebook
C) Ano, pouzivaji TikTok
d) Ne, zadné socialni sité nepouzivaji

e) Ne, déti jsou malé, nemaji piistup k socialnim sitim

16) Kontrolujete svym détem obsah na jejich telefonu/tabletu atd?
a) Ano, maji tam rodicovskou kontrolu + kontroluji jejich zpravy
b) Ano, maji tam rodi¢ovskou kontrolu, ale zpravy nekontroluji
¢) Ne, duvefuji svym détem

d) Ne, ale maji zakazané uzivani socialnich siti

e) Ne, nepouzivaji telefon ani tablet, jsou malinké

17) Sdilite fotografie svych déti (mladsich 15 let) na svych socialnich sitich?
a) Nesdilim jejich fotografie
b) Sdilim jejich fotografie, kde jim neni vidét oblicej

¢) Sdilim pouze skupinové fotografie, kde jsme vSichni
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d) Ano, sdilim vse
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PRILOHA B: Otazky k rozhovoru

Zakladni informace, pohlavi, vék, vzdélani, pracovni pozice, délka praxe

1)

2)

3)

4)
5)
6)
7)
8)

Vnimate nartst patologického chovani na socidlnich sitich, nez tomu bylo pied
Covidem?

S jakym patologickym chovanim odehravajicim se prostiednictvim socidlnich sitich za
Vami vasi klienti nejcastéji chodi?

Jaké vekova kategorie je podle Vas nejvice ohrozena patologickym chovanim? A jaké
pohlavi?

Kdo je oznamovatelem patolog. chovani?

Jaké je Vase role v feSeni patologického chovani na sitich?

Jaké jsou dopady na obét’ a pachatele, ktefi zazili patologické chovéani?

V ¢em myslite, ze spoc€iva nejveétsi nebezpeci socidlnich siti?

Co by se muselo zménit, aby patologického chovéni na sitich bylo méné?
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PRILOHA C: Ukazka rozhovoru s informantkou z Policie CR

1. T: ,Vnimate narlst patologického chovani na socidlnich sitich, nez tomu bylo ptfed

Covidem?,,

R1: ,Ja jsem nastoupila tésné¢ pred Covidem, tak nevim, zda to mohu upln¢ objektivné

posoudit.*
T: ,,To nevadi, pokud si vybavite alespoil néco, budu rada‘“

R1: ,,Urcité patologické chovani vzrostlo, tim, Ze se nemohlo nikam chodit, lidé vice tihli
K socialnim sitim. Socidlni sité€ byly i pfed Covidem aktualni téma, ale béhem ného se to vse
znasobilo. Lidé, hlavné mladi zacali na sitich sdilet mnohem vice pfispévkil bez jakychkoliv
zabran. Jako ptiklad uvedu piipad 13letych déti, které na socidlnich sitich v covidu sdileli
velikou ¢ast jejich dne, véetné toho, jak koufi marihuanu apod. a to na svych vetejnych
ucétech. Socialni sit¢ by mély byt vice kontrolované. S naristem patologického chovani by
m¢l souviset 1 nartist kontrol a filtrovani obsahu na sitich, ale bohuZel to je asi beh na dlouhou

b IN13

trat’.

2. T: ,Na toto bych hned navézala a chtéla bych se zeptat, sjakym patologickym
chovanim odehrdvajicim se prostfednictvim socidlnich sitich za Vami vasi klienti

ve vasem piipad¢ spiSe oznamovatelé nejCastéji chodi?*

R1: ,Nejvice k nam lidi chodi hlasit kybernetické utoky typu podvody a ukradené ucty.
Mnoho z oznamovateld jsou seniofi. Zaznamenali jsme také veliky narust faleSnych bankéia,
kteti lidem volaji, aby zkontrolovali podeziely pohyb na uctu. Bohuzel lidé si ani neuvédomi,
7ze na platbu dané cCastky nemaji financni prosttedky a ochotné€ spolupracuji s faleSnym
bankéfem. Podvodnici umi velice dobfe mluvit a vSe vysvétlit. Po telefonu podvedeného
naviguji, aby se pfihlasil do svého uctu, uvedl &islo karty a své tidaje. Velmi Casto se objevuje
argument typu: ,,Stdhnéte si anydest z divodu bezpecnostni kontroly, coz je ve skutecnosti
vzdaleny pftistup k uctu, tim padem, mé podvodnik potifebné udaje apod. Nasledné piesvedci
majitele Uc¢tu, aby si zadal pozadavek na uvér, stim, ze se to pak hned vymaze, jde jen

o zkousku, zda vSe funguje, tak, jak ma.*
T: ,,A na to doty¢né osoby ptistoupi?

R1: ,Divila byste se ale ano. Problémem je, Ze v momenté¢, kdy si uzivatel vezme uvér,

podvodnici penize pfeliji na jiné zahrani¢ni ucty, pifipadn¢ na bankovni kartu nebo do
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bitcoinmatli. Nez my tady néco vyteSime, podvodnici maji davno penize pry¢, kdyz to feknu

blbé, jsou vzdy o krok napied.*
T: ,,A jak to pak funguje v praxi? Jak se k tomuto problému stavi banky?*

R1: ,,Banka ma 24 hodin na to platbu stornovat, ale pouze v ptipad¢, ze se jedna o Ceské ucty,
a penize nejsou na bankovni karté. Tyto piipady konci tak, Zze podvedeny musi bance uvér
splatit, vétSinou teda bez uroku, alespont to mu odpusti. Oni banky argumentuji na podvody
stejn¢ jako Facebook tim, ze uzivatel dobrovolné poskytl své udaje a tim porusil smluvni
podminky, poskytovat osobni tidaje atd. Dal se na nds obraci podvedeny lidé z riznych
investi¢nich inzerat, bohuzel, diky zvySovani se cen a celkové finanéni situaci lidi velmi
slysi na rychlé a jednoduché vydélky. Nebo jsou to tidajné¢ nepievzaté baliky z posty, tam se

podvod pozna podle toho, Ze nesouhlasi odkaz.*

T: ,,A co tfeba podvody na Zeny ze seznamek, typu Podvodnik z Tinderu a dal§i zndmé

pripady?*

R1: ,,S tim mdm za ty 4 roky taky bohuzel zkuSenosti. Naposledy jsme teSili piipad Zeny ve
sttednim véku, kterd poslala 400 000 K¢ podvodnikovi v domnéni, Ze se sejde se zpévakem
Bonem Jovim. Zené nebylo divné, 7e sni udajny zpévak komunikuje v &eitiné a az

u vyslechu ji doslo, ze se s nim opravdu neuvidi.*

T: ,,To je hrozné, vzhledem k tomu, jak jsou vSude zvefejnéné odstrasujici ptipady a policie

neustale varuje, se to porad dé&je.*

R1: ,,BohuZel je tomu tak. Neustale jsou vSude varovani, ale 1idé jsou piesto moc duvetivy,

nevim, co vSechno by se muselo zménit, aby téch, co naleti bylo mén¢*

T: ,,A co nahlaseni kyberstalkingu, sextingu a chovani tohoto typu, to se u Vas taky hlasi nebo

s tim chodi oznamovatelé spiSe uz ptimo na kriminalku?*

R1:,,Ano, i my u nas na obvodé jsme nedavno fesili kyberstalking, ktery byl pak kvalifikovan
podle § 354 Trestniho zakoniku a skoncil podminkou a penézitym trestem. Pfipad pfisel
nahlasit 26lety muz se svou pfitelkyni, které stalkovala divka v jejich v€ku, jeZ muZ osobné
znal. Cely stalking trval 2 roky, partnefi vymeénili zhruba 120 telefont, ale ani to nepomohlo,
divka stalkovala hlavné muze na vSech socidlnich sitich a pfes telefon. Myslela si, ze maji
spolu vztah a jednou se vezmou, ze jeho pfitelkyné je pouze docCasna ndhrada. Psala ji at’ se

S nim rozejde apod. Divka muzi posilala svoje nahé fotky, obtéZzovala ho. Cely tento piipad
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zistal na obvodnim oddéleni Policie CR, kterd to komunikovala se statnim zastupcem.
Probihaly vyslechy, u kterych divka stale nechdpala, ze muz o ni nema zajem a nejsou spolu
ve vztahu. Cely piipad se dostal pred soud. Poskozeni pozadovali celkem 3 miliony za
psychickou jmu. Divka nakonec dostala podminku a penézity trest ve vysi 50 000 K¢. Potom
k nam lidi chodi hlasit i dalsi véci jako je kybersexting a podobné, ale u déti a mladistvych, to
my vibec nefeSime. Pfipad pouze nabereme a hned ho posilame dal. Déti a mladistvi si fesi
kriminalka. Dospéli k ndm toto chovéani chodi hlasit zcela vyjimecné. Kdybych to méla
shrnout, tak jsou to teda hlavné kyberpodvody, které se posuzuji podle trestného ¢inu Podvod
§209 a Neopravnény pristup k pocitacovému systému a nosi¢i informaci §230 Trestniho

zakoniku.*

3. T:,,A jaka vekova kategorie je podle Vas nejvice ohroZena patologickym chovanim?

A jaké pohlavi?“

R1: ,,Co se tyka naptiklad kyberSikany naptiklad u déti, za naS okres oficidlné evidovanych
ptipadi neni moc, vétsinou si to fesi Skola sama anebo se to nehlasi, ale myslim si, Ze nejvice
jsou ohrozené divky ve v€ku 11-13 let, ale nejsem to schopna objektivné posoudit, jelikoz my

pfipady nezletilych nefeSime.*

4. T: ,Rozumim, kdo byva nejcastéji oznamovatelem patolog. chovani, jsou to samotné

obéti nebo tfeba kamaradky obéti ¢i rodice?
R1:,,K ndm na obvodni odd¢leni policie chodi oznamovat témét vzdy ob&ét’ sama.*
5. ,,Ajaka je Vase konkrétni role v feseni patologického chovani na sitich?*

R1: ,,V ptipadé, ze se jednd o nezletilé, ptipad nabereme, ale hned ho posilame dal, a to na
kriminalku. U ostatnich pfipadu to zaleZi na statnim zastupci, ten rozhodne, jestli pfipad
zUstava u nas, nebo se posouva dal. My na proveéfovani a vySetfovani mame zhruba 2 mésice,
pak je mozné to prodlouZzit nebo posunout dal pravé na tu krimindlku, vSechno je hlavné

o komunikaci se staitnim zastupcem.*

6. T: ,Dokazala byste mi fict, jaké jsou dopady na obét a pachatele, ktefi zazili

patologické chovani?*

R1: ,,To nejsem schopna Upln¢€ posoudit, jelikoz po posunuti naseho piipadu dal uz s obéti
a pachatelem nepracujeme. Kazdopadné Policie CR poskytuje zdarma sluzby policejniho

psychologa a krizového interventa, kteti se vyuzivaji bezprostfedné po n¢jakém traumatickém
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zazitku. Pokud se budeme bavit o dlouhodobych dopadech na obéti, tak obéti sami si pak

vyhledaji jiné odborniky, po vlastni ose.*
7. ,,T: Jasn¢, chapu. V ¢em myslite, Ze spocCiva nejveétsi nebezpeci socidlnich siti?*

R1: ,,Jak uz jsem fikala nékolikrat, socidlni sit€¢ nejsou dostatecné¢ kontrolované, anonymita
dodava pachateltim odvahu, jsou pIlné nendvisti a napsat néco, je mnohem lehci, nez fict do
o¢i, naptiklad pomluvy, které¢ se posuzuji podle §184. To, co ¢lovék napiSe, by dané osobé
V plny vysi urcité do obliceje nefekl. Velmi smutnym piipadem je vcerejsi brutalni Gtok na
filozofickou fakultu UK v Praze. Stielec na Sifrované socialni siti Telegram pfedem psal
o masovych utocich, sebevrazdach a své inspiraci a socialni sit’ na to nic. Doufam, Ze toto se
nékdy snad zméni, protoze jak nékdo piSe o vrazde, sebevrazdé a tak, ma to byt okamzité

feSeno, i pii sebemensim podezieni.*

8. T:,Souhlasim, to, co se stalo vcera je Silené. Taky to, jak se n¢kteti lidé vyjadrovali na
Facebooku na ucet Policie CR a policejniho odstielovade, to byla jedna obrovska
nenavist. VSichni na socialnich sitich jsou odbornici, dokonce jsem cetla komentar ve
smyslu, Ze by se policajti mohli ptevléct z rifli do pracovniho obleeni, ze vypadaji,
jak kdyby sli z hospody.

R1: ,,To je pfesné to, o ¢em mluvim. To, co jsou lidi schopny napsat, nemé nic spole¢né¢ho
S tim, co by si dovolili nam fict do o¢i. Ja ty komentéfe ani nectu, protoze bych byla akorat
nasStvana. Smutny je, Ze se najdou opravdu takovy, ktefi $iii zlo, misto podpory ob&tem. Dalsi
véc je, jak je démonizovan stfelec. Cim vice se budou lidi vyjadfovat na adresu stfelce, tim

MV

spi$ to motivuje dalsi tyto osoby, ud¢€lat dalsi pfiSerny masakr.*

9. T: A co myslite, Ze by se muselo zménit, aby patologického chovani na sitich bylo

méne?

R1: ,,Myslim, Ze mame na dobré urovni rizny informacni a reklamni plakaty, naptiklad co ma
CEZ a dalsi. Ale, urcité¢ se musi vice kontrolovat obsah na socialnich sitich a regulovat ho.
Dale je to samoziejmé vice preventivnich programti, nejen pro déti, ale napiiklad i pro seniory

a celkova osvéta.*
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