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ANOTACE

Prace se zamétuje na vytvoieni prostiedi pro automatizované vyhodnocovani studentskych
praci s vyuzitim Git repozitaiti. V rdmci tohoto prostiedi ma kazdy vyucujici moznost spravovat
pfedméty, tlohy a skupiny studentd. Pro kazdy pfedmét je mozné vytvoftit ulohy (projekty)
V programovacich jazycich Java nebo C#, které musi studenti vypracovat. Uloha obsahuje sady
testll definovanych vyucujicim, které jsou vyuzity k vyhodnoceni odevzdanych studentskych

praci na kolaboracnim Git serveru.

V préci je popséna platforma Docker na kterd je vytvofen systém pro automatizované
vyhodnocovani studentskych praci. Ten se sklada z komponent Gitlab-CE, Gitlab-
runner, MySQL a vlastniho integraéniho nastroje. Tyto sluzby jsou dale teoreticky popsany.
V praktické c¢asti je implementovana konfigurace pro Docker Compose a administracni

aplikace pro automatické vyhodnocovani studentskych praci.

KLICOVA SLOVA

Automatizované vyhodnocovani, Git, Gitlab, Docker, CI/CD

TITLE

Automated evaluation of student exercises using Git

ANNOTATION

Thesis is focused on creation an environment for automated evaluation of student work using
Git repositories. Within this environment, each teacher has the ability to manage courses,
assignments and groups of students. For each course it is possible to create assignments
(projects) in Java or C# programming languages that students have to develop. The assignment
contains sets of tests defined by the teacher, which are used to evaluate the submitted student

work on the collaborative Git server.

Thesis describes the Docker platform, on which a system for automated evaluation of student
works is created. It consists of Gitlab-CE, Gitlab-runner, MySQL and its own integration tool.
These services are further theoretically described. In the practical part, the configuration for
Docker Compose and administrative applications for the automatic evaluation of student works

are implemented.

KEYWORDS
Automated evaluation, Git, Gitlab, Docker, CI/CD
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UVOD

Casto za ukol vytvaret programové kody a odevzdavat své prace pro vyhodnoceni. Tento proces
vyhodnocovani vSak muze byt Casoveé narocny a zatézujici pro vyucujici, zejména pokud maji
spravovat velky pocet studentli a jejich rozsahlé projekty. Manualni vyhodnocovani kazdého
koédu a poskytovani zpétné vazby je ¢asoveé a ndro¢né a mize vést k dlouhym prodlevam mezi

odevzdanim a zpétnou vazbou.

Automatizace tohoto procesu prostiednictvim vyuziti Git repozitdii a specializovanych
nastrojil pro testovani a vyhodnocovani mize vyrazné zefektivnit cely proces a pfinést vyhody
jak studentim, tak vyucujicim. Git repozitafe poskytuji prosttedi pro spravu kodu, které
umoznuje studentim snadno odevzdavat své prace a udrzovat jejich historii. Diky tomu je
mozné sledovat vyvoj jejich kodu a presné urcit, které zmény byly provedeny. To usnadiiuje

vyucujicim sledovani pokroku a poskytovani zpétné vazby.

Nastroje pro testovani a vyhodnocovani umoziuji automatizaci procesu testovani studentskych
praci. Jelikoz vyucujici maji moznost definovat sadu testli pro jednotlivé ulohy, které budou
studenti implementovat. Nastroj poté automaticky spusti tyto definované testy a vyhodnoti
kazdou studentskou praci a poskytnou vysledky testovani. To umoziuje rychlou a objektivni
kontrolu, zda studenti splnili pozadavky ukolu. Vyucujici tak mohou poskytnout rychlou
zpétnou vazbu a studenti maji okamzitou informaci o spéSnosti svého kddu. Tim se snizuje

prodleva mezi odevzdanim a zpétnou vazbou, coz je dilezité pro efektivni vyukovy proces.

Automatizace vyhodnocovani studentskych praci s vyuZitim Git repozitadfi a nastroji pro
testovani a vyhodnocovani piindsi vyhody pro obé& strany. Studenti maji prehled o svém
pokroku a okamzitou zpétnou vazbu na svou praci, coz jim umoziuje lépe se rozvijet
a zlepSovat své dovednosti. Vyucujicim je usnadnén proces vyhodnocovani a poskytovani
zpétné vazby, coZ umoziiuje vénovat vice ¢asu individudlnimu doprovazeni studentd a jejich
lepSimu vyvoji.

V této diplomové praci bude navrzeno a implementovano prostiedi, které umozni
automatizované vyhodnocovani studentskych praci s vyuzitim Git repozitafi. Cilem je
zefektivnit proces vyhodnocovani, usnadnit studentim odevzdavani a ziskavani zpétné vazby

a umoznit vyucujicim efektivni sledovani pokroku studenti.
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1 TEORETICKY UVOD

V této kapitole jsou popsané zakladni technologie, které jsou nezbytné pro automatizované

vyhodnocovani studentskych praci s vyuzitim Git.

1.1 WWW

Zakladem World Wide Web (WWW) je hypertext, coz predstavuje systém vzajemného
propojeni dokumentti, které jsou dostupné pomoci internetu. Tento mechanismus umoziuje
zobrazovani jednotlivych webovych stranek, textti, obrazki a dalSich multimédii, na néz
odkazuji webové stranky, pii pouziti webového prohlizece. Pro navigaci ve WWW slouzi
hypertextové odkazy, které umoziuji uzivatelim presmerovani na jiné texty nebo obecné na
jiny obsah. Tyto odkazy mohou mit rizné grafické podoby, jako jsou tlacitka, obrazky nebo
jiné interaktivni prvky, a tim zpfistupniuji uzivatelim snadny a intuitivni zptisob prochdzeni

informacemi na internetu. [1]

1.2 HTTP

HTTP (Hypertext Transfer Protocol) je protokol uréeny ptivodné pro vyménu hypertextovych
dokumentii mezi webovym serverem a webovym prohlizeCem. V soucasné verzi obvykle

vyuzivé protokol TCP na portu 80 a umozituje pfenos soubort.

HTTP je bezstavovy protokol fungujici na principu dotazu a odpovédi. To je dlivodem pro¢
kuptikladu nelze ulozit obsah koSiku v internetovém obchodé€. Tento problém je mozné vytesit

rlznymi postupy, napf. vyuzitim cookies. [2]
1.3 HTTPS

HTTPS (Hyper Text Transfer Protocol Secure) je zabezpecena verze protokolu HTTP, ktera
vyuziva protokol TCP na portu 443 pro komunikaci. Jeho hlavnim ucelem je umoznit vytvofeni
Sifrovaného a bezpecného spojeni mezi webovym serverem a webovym prohlizeCem. Tato
zabezpecend komunikace, zprosttedkovana protokoly TLS (diive SSL) a HTTP, slouzi
k ochrané citlivych informaci pfed neopravnénym piistupem, odcizenim nebo manipulaci. Diky
HTTPS jsou data pfenaSend mezi serverem a prohlizecem Sifrovana a zabezpecena, coz pfispiva

k vétsi divéryhodnosti a bezpecnosti webové komunikace. [2]
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1.4 Doména

Doména je identifika¢ni nazev v ramci syst¢ému DNS (Domain Name System), ktery slouzi
k prekladu lidsky ¢itelného jména (napt.: seznam.cz) na IP adresu, coz umoziuje jednozna¢nou
identifikaci a lokalizaci zdroji na internetu. Kazda doména je tvofena nazvem a doménovou
koncovkou, ktera indikuje jeji typ nebo geografickou oblast (napiiklad: .cz, .com). Domény
maji klicovou roli v architektuie internetu a umoziuji uzivatelim snadny piistup k webovym
strankam, e-mailovym serverim a dal§im sluzbam online. Diky systému domén je mozné

provozovat komplexni webové struktury a usnadnit identifikaci zdrojti na globalni siti internetu.

[3]
1.5 JWT

JWT (JSON Web Token) je standardizovany formét pro bezpecné a spolehlivé pienosy
informaci mezi stranami ve form¢& JSON objektl. Jedna se o kompaktni token, ktery miiZe byt
podepsan a zasifrovan, coz zajistuje jeho autenti¢nost a diveérnost. JWT se ¢asto pouziva pro
ovéieni uzivatell a autorizaci ve webovych aplikacich a API, kdy informace o uzivateli nebo
opravnénich jsou zakoddovany do tokenu, ktery je podepsan serverem. Timto zpiisobem je
mozné overtit identitu uzivatele a zabezpecit komunikaci mezi klientem a serverem, aniz by
bylo nutné ukladat session data na serverove strang. JWT se stava stale vice popularnim feSenim

pro zajisténi bezpecnosti a autentizace v modernich webovych aplikacich a sluzbach. [4]

1.6 Git

Git je distribuovany verzovaci systém, ktery slouzi ke sledovani zmén v kodu a efektivni spraveé
verzi softwarovych projekti. Byl vyvinut Linusem Torvaldsem v roce 2005 jako nastroj pro
spravu vyvoje jadra Linuxu a od té doby si ziskal velkou popularitu diky své schopnosti
umoziovat nezavislou praci vyvojait bez nutnosti neustalého ptipojeni k centralnimu serveru.
Git je vysoce efektivni, rychly a poskytuje Sirokou Skalu néstrojli pro spravu verzi a spolupraci
mezi vyvojafi. Zmény v Gitu jsou systematicky zaznamenavany v commit zdznamech, coz
usnadiiuje sledovani historie projektu a umoznuje snadné zpétné prochazeni provedenych
zmén. V dasledku svych vlastnosti se Git stal nezbytnym a daleZitym ndastrojem pro

profesionalni spravu verzi a spolupraci v odborném softwarovém vyvoji. [5]
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1.7 Cl/CD

Continuous Integration a Continuous Deployment (CI/CD, pipeline) jsou klicovymi praktiky
Vv oblasti softwarového vyvoje, které revolu¢né zménily zptsob, jakym se aplikace vyvijeji,
testuji a nasazuji. Continuous Integration se zaméfuje na pravidelné a automatizovanou
integraci kodu od riznych vyvojaia do hlavniho repozitafe, coz umoziuje ¢astou integraci
novych zmén, rychlé odhaleni konfliktii a detekci chyb diky automatickému spousténi test.
Tim vyrazné zvySuje kvalitu a stabilitu kodu. S timto procesem uzce souvisi Continuous
Deployment, ktery automatizuje nasazovani ovéiené¢ho softwaru do produkéniho prostiedi. Po
uspésném splnéni vSech testll v ramci CI je software automaticky nasazen, coz vede ke zkraceni
vyvojového cyklu, rychlejSimu uvedeni novych funkcionalit na trh a zvySeni spolehlivosti
nasazeni. CI/CD tedy nejen zvySuje efektivitu a produktivitu vyvojatského tymu, ale také

poskytuje uzivatelim lepsi zkuSenost s aplikacemi diky vyssi kvalité a rychlosti inovaci. [6]

1.8 GitLab

GitLab je webova platforma pro spravu Git repozitaii a nabizi Siroké spektrum nastroji pro
cely zivotni cyklus softwarového vyvoje. Mezi klicové funkce patii moznost hostovéani
vlastnich Git repozitafi, sledovani problémt (issue tracking), automatizace Continuous
Integration a Continuous Deployment (CI/CD), sprava verzi, wiki a dal§i. GitLab je
distribuovan ve dvou verzich: open-source verzi GitLab Community Edition (CE) a komer¢ni
verzi GitLab Enterprise Edition (EE), kterd nabizi rozsifené funkce pro podnikové nasazeni.
Diky své flexibilité, uzivatelsky pfivétivému rozhrani a bohatym funkcim je GitLab velmi

oblibenym nastrojem pro sdileni a spolupraci na projektech. [7]

1.9 GitHub

GitHub je nejvétsi a nejzndméjsi hostingova platforma pro Git repozitare. Poskytuje uzivateliim
centralizované misto pro sdileni a spoluprdci na open-source i soukromych projektech.
Uzivatelé mohou snadno vytvaret vlastni repozitare, zvefejiiovat kod, sledovat problémy,
provadét recenze kodu a zapojovat se do diskusi. GitHub je popularni mezi vyvojarskymi
komunitami, umoZiiuje Sirokou Skalu integraci s nastroji tfetich stran a poskytuje rozhrani API
pro automatizaci procest vyvoje. Projekty vytvorené na GitHubu jsou Casto vyuZzivany jako

zaklad pro mnoho open-source projektd. [7, 8]
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1.10 Bitbucket

Bitbucket je hostingova platforma spole¢nosti Atlassian, ktera umoznuje spravu Git a Mercurial
repozitaid. Umoziuje vytvareni a sdileni vefejnych i soukromych repozitafii a poskytuje
nastroje pro sledovani problémli a automatizaci CI/CD. Bitbucket se cCasto pouziva
Vv prosttedich, ktera preferuji jiné verzovaci systémy nez pouze Git, jako je naptiklad Mercurial.
Diky integraci s dalSimi nastroji spoleCnosti Atlassian, jako je Jira nebo Confluence, nabizi

Bitbucket ucelené prostiedi pro planovani, sledovani a spolupraci na projektech. [9]

1.11 Gitea

Gitea je dal$i open-source platforma pro spravu Git repozitaii, ktera je odvozena od projektu
Gogs. Gitea je navrzen tak, aby ji bylo snadné nasadit a aby poskytovala uzivateltim jednoduché
a intuitivni rozhrani. Podporuje Sirokou Skalu funkci, v€etné integrace s webhooky, sledovani
problému, CI/CD a API pro automatizaci. Gitea se zamé&fuje na nizké vyuziti zdroju, proto je
vhodné ji vyuzit pro mensi a stiedni projekty nebo pro uzivatele, ktefi preferuji jednoduchost

a minimalismus. [10]

1.12 RhodeCode

RhodeCode je komplexni platforma pro spravu Git, Mercurial a SVN repozitait, kterd nabizi
pokrocilé nastroje pro spravu verzi, spolupraci a bezpecnost. Jeho webové rozhrani nabizi
uzivatelim vytvaiet a spravovat repozitafe, provadét revizi kodu, sledovat problémy atd. Navic
RhodeCode disponuje pokrocilymi funkcemi pro autentizaci, autorizaci a spravu uzivateld
a skupin, tak aby bylo mozné efektivné spravovat ptistup k repozitaiim. Diky své flexibilite,
podpofte riiznych verzovacich systémil a rozsahlé integraci s dal$imi nastroji, je RhodeCode
vhodnou volbou pro stfedni a velké organizace, které vyZaduji robustni platformu pro

centralizovanou spravu svych repozitait a zlepseni spoluprace vyvojovych tymu. [11]

1.13 Kallithea

Kallithea je open-source platforma pro spravu Git a Mercurial repozitaid, ktera poskytuje
uzivatelim komplexni nastroje pro sdileni, spolupraci a sledovani vyvoje softwarovych
projektl. S vlastnim webovym rozhranim umoziiuje uZivatelim vytvéafet a spravovat repozitaie,
resit revize kodu, sledovat problémy, coz ptispiva k transparentnimu a efektivnimu vyvojovému

procesu. Kallithea nabizi pokrocilé funkce pro spravu verzi, zabezpeceni a integraci s dal§imi
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nastroji, a je vhodnou volbou pro stfedni a velké podniky, které hledaji robustni platformu pro

centralizovanou spravu svych repozitaiii a zvyseni produktivity vyvojovych tymi. [12]
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2 KOLABORACNI SERVERY PRO HOSTOVANI GIT REPO-
ZITARU
V této kapitole je provedena analyza dostupnych kolabora¢nich serverti pro hostovani Git

repozitaia.
2.1 Kolaboraéni server

Kolaboracni server s podporou Gitu je v soucasné dobé nezbytnym pilitfem moderniho
softwarového vyvoje. Jedna se o online platformu, kterd slouzi jako centralni misto pro spravu
verzovani kodu a spolupréaci tymii. Diky kolabora¢nim serverim se vyrazné zjednoduSuje
a zlepSuje proces spravy verzi, coz vede ke zvyseni efektivity, transparentnosti a kvality vyvoje

software. [13]

Historie kolabora¢nich serverli saha az do doby, kdy se softwarovy vyvoj zacal rozvijet
a projekty zacaly nabyvat na komplexité. Plivodni verzovaci systémy jako RCS nebo CVS
slouzily primarné k ukladani zmén v kodu, ale jejich schopnosti byly omezené. S rostoucim

poctem vyvojaid a rozsahem projektl vznikla potieba vyspélejsich verzovacich systémd. [13]

V 90. letech minulého stoleti se zacal masivné rozsifovat verzovaci systém SVN, ktery piinesl
vylepSenou podporu pro vice uzivatelil a usnadnil spravu verzi. Nicméné¢, 1 presto mél néktera

omezeni, zejména pokud jde o praci v distribuovanych tymech a spravu vétvi (branching). [13]

Revolu¢nim okamzikem v historii verzovacich systémi bylo pfedstaveni Gitu Linusem
Torvaldsem v roce 2005. Git pfinesl zcela novy decentralizovany pfistup, ktery umozioval
kazdému vyvojafi mit vlastni lokalni kopii celého repozitafe. To znamena, Ze vyvojaii mohou
pracovat offline, bez nutnosti neustalého spojeni s centralnim serverem. Diky této revoluéni
vlastnosti se Git stal preferovanym verzovacim systémem, zejména pro velké a distribuované

tymy. [13]

Git umoziluje vyvojarim vytvaret, sledovat, spravovat a sdilet zmény v kodu pomoci
tzv. commitli. VéEtSina verzovacich operaci je provadéna lokalné, coz zajiSt'uje rychlou odezvu
a snizuje zavislost na rychlosti a dostupnosti centralniho serveru. Diky tomu je Git mnohem

efektivnéjsi a robustnéjsi ve srovnani s tradi¢nimi centralizovanymi verzovacimi systémy. [13]

S rozvojem Gitu se rovnéZ rozrostla fada online kolaboraénich servert, které umoznuji tymim

sdilet, spravovat a spolupracovat na svych repozitafich Gitu. Tyto kolaboracni platformy

21



nabizeji Sirokou Skalu funkci a nastroji, které usnadiuji vyvoj software. V nasledujicich

kapitolach jsou rozebrany vlastnosti a funkce kolabora¢niho serveru. [13]

2.1.1 Repozitar

Kdyz hovotfime o vyvoji software, €asto narazime na pojem ,,repozitai. Na jedné strané mame
Git repozitaf, coz je datova struktura umoznujici sledovani zmén v souborech a umoziujici
spolupraci vice vyvojari. Git repozitaf obsahuje historii vSech zmén a lze jej jednoduse

klonovat a synchronizovat mezi lokalnim pocitatem a vzdalenym serverem. [13]

Oproti tomu kolaborac¢ni platformy, jako GitHub ¢i GitLab nabizeji co bychom mohli nazvat
»projekty“. Tyto projekty, kromé& samotného Git repozitafe, zahrnuji fadu dalSich nastroji
a funkci. Mezi ty patii naptiklad néstroje pro spravu tkolt, wiki, diskusni fora a integraci
s nastroji CI/CD. Diky tomu umoznuji komplexni spravu celého software projektu. [13]

Tedy, zatimco Git se primarn¢ stara o verzi kontrolu a sdileni zmén koédu, platformy jako
tymim. V praxi to znamend, Ze Git je idedlni pro sledovani a sdileni zmén v kédu, zatimco
platformy typu GitHub pfidavaji dodatecné nastroje a funkcionalitu potfebnou pro komplexni

spravu vyvojového projektu. [13]
2.1.2 Zabezpeceni

Bezpecnostni prvky a opatfeni jsou nezbytnou soucasti kazdého kolaboraéniho serveru
s podporou Gitu. Zabezpeceni zahrnuje rozsdhlé auditovatelné protokoly, které sleduji
a zaznamenavaji veSkeré akce a zmény v repozitafich a systému. Pokrocila detekce hrozeb je
implementovana pro identifikaci moznych bezpecnostnich rizik a naruseni. Dtlezitou soucasti
zabezpeceni je podpora pro bezpecnostni standardy, coz zahrnuje spravu pristupovych prav,
Sifrovani dat a dalSi bezpe€nostni opatieni. To vSe je kli€ové pro ochranu kodu, citlivych

informaci a pfedchazeni potencialnim kybernetickym hrozbam. [13]

2.1.3 Pull requesty/merge requesty

Pull requesty nebo také merge requesty se staly standardem v kolaborativnim vyvoji
a predstavuji mechanismus, ktery umoznuje vyvojairim navrhovat zmény v kodu a provadét
komplexni revizi téchto zmén pted jejich sloucenim do hlavni vétve projektu. Diky témto

funkcim mohou vyvojari diskutovat o provedenych upravach, provadét automatické testy
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a ziskavat zpétnou vazbu od ostatnich ¢lent tymu. Pull requesty usnadiiuji kontrolu kvality

kodu a minimalizuji riziko chyb, které by mohly byt slouceny do projektu. [14]
2.1.4 Integraces CI/CD

Integrace s ndstroji pro kontinudlni integraci a nasazovani (CI/CD) je klicovym prvkem
moderniho softwarového vyvoje. Diky této integraci je mozné automatizovat testovani,
nasazovani a monitorovani softwaru. Pfi kazdém provedeni zmén v repozitafi se spousti
automatizované testy, které ovétuji funkcnost a stabilitu kdédu. Pokud jsou testy uspesné,
dochazi k automatickém nasazen do produkéniho prostedi. Timto zptisobem se zajist'uje rychlé

a spolehlivé vydavani softwaru, které je klicové pro agilni a efektivni vyvojové procesy. [15]
2.1.5 Zadavani ukoli a sledovani problému

Kolaboraéni servery umoznuji zadavani ukoli a sledovani problémi, coz je neocenitelna
funkcionalita pro fizeni projektid. Tymy mohou vytvéret tkoly, rozdélovat je mezi ¢leny tymu,
prioritizovat je a sledovat jejich stav. Tato centralni sprava ukolt usnadiiuje pléanovani,

koordinaci a organizaci vyvojovych aktivit, coz vede k vyssi produktivité a efektivité tymu.

[16]
2.1.6 Wiki a dokumentace

Wiki a dokumentace na kolabora¢nich serverech zajist'uji snadnou dostupnost aktualizovanych
a organizovanych informaci o projektu. Tymy mohou vytvaret a ukladat dokumenty, navody,
instrukce a dal$i relevantni informace, které jsou diilezité pro vyvoj projektu. To usnadnuje
rychlejsi zauceni novych Clenidl tymu, usporadani a strukturovani informaci na jednom misté

a tim snizuje riziko informacniho chaosu. [17]

2.1.7 Integrace s externimi nastroji

Kolaborac¢ni servery ¢asto podporuji integraci s externimi nastroji a aplikacemi, jako jsou CRM

w7

mozZnosti uplatnéni kolabora¢niho serveru, coZ umoznuje snadnéjsi a efektivnéjsi integraci

S existujicimi nastroji a procesy v organizaci. [18]
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2.1.8 Vizualizace

Vizualiza¢ni nastroje na kolaborac¢nich serverech poskytuji grafy zavislosti, vizualizace vétvi
a analytické dashboardy, které umoziuji lepsi orientaci ve vyvojovém procesu a poskytuji
hluboky vhled do stavu projektu. Diky témto vizualizacnim prvkiim Ize lépe monitorovat

pokrok projekti, identifikovat mozné problémy a optimalizovat vyvojové postupy. [19]

2.1.9 Notifikace

Notifika¢ni systémy na kolaboracnich serverech zahrnuji pokrocilé nastroje, jako jsou
integrovani botové a automatizovand upozornéni. Tyto notifikacni mechanismy udrzuji tym
Vv obraze ohledné aktualnich udalosti a déni v projektu. ZvySuji reaktivitu tymu a umoznuji

rychlou reakci na dilezité situace a zmény v repozitatich. [20]

2.1.10 Zalohy a obnova

Pro zajisténi bezpecnosti dat a minimalizaci rizika datovych ztrat poskytuji kolaborac¢ni servery
robustni feSeni pro zalohovani a obnovu dat. To zahrnuje pravidelné zalohovani repozitait,
jejich verzi a metadat. V ptipadé necekanych problémi nebo havarii 1ze snadno obnovit data

z ulozenych zaloh a minimalizovat negativni dopady na vyvojovy proces. [21]

2.1.11 Pokrocilé zabezpeceni

Mnoho kolaboraénich serverti dnes nabizi pokrocilé zabezpeceni pro lepsi ochranu citlivych
dat a kdédu. End-to-end Sifrovani zajiSt'uje, ze data jsou chranéna po celou dobu od vytvofeni az
po uloZeni na serveru. Sledovani anomalii v pfistupech umoziuje detekovat neobvyklé¢ aktivity
a mozZné pokusy o neopravnény piistup. Podpora pro bezpecnostni kli¢e poskytuje dodatecnou
vrstvu zabezpeceni, coZz zvySuje bezpecnost celého vyvojového procesu. Diky témto
technologiim mohou tymy a organizace spolé¢hat na bezpetny a divéryhodny kolaboracni

server pro spravu svych Git repozitait. [22]
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2.2 Technologie kolaborac¢niho serveru

Pro kolabora¢ni server schopny hostovat Git repozitate jsou nékteré technologie klicové pro
zajisténi jeho spravného fungovéani, bezpeCnosti a vykonu. Obrazek 1 prezentuje

architektonickou strukturu kolabora¢niho serveru GitLab.

Q CODE COMMIT r/‘\ MERGE REQUEST DEPLOY

GITLAB GITLAB CI GITLAB CD
REPOSITORY

< N4
®0 3 &

DISMISS OR DEVELOPER REVIEW APP —
CREATE ISSUE

SECURITY TEAM DISMISS OR
CREATE ISSUE

o
©00

GITLAB SECURITY TESTING
IN PIPELINE REPORT

Obrazek 1 — Struktura kolaboracniho serveru (zdroj: [23])
2.2.1 Aplikaéni server

Aplikaéni server pfedstavuje jadro a srdce kolaboraniho systému. Diky svému modularnimu
designu umoziuje jednoduché ptidavani a odebirdani sluzeb a funkcionalit v souladu
S konkrétnimi potfebami uZzivatell. Hlavni tlohou aplikacniho serveru je zpracovavani
pozadavkl od klienti, manipulace s daty a poskytovani vystupd v realném case. Aplikacni
server ma klicovy vyznam pro plynuly provoz systému a jeho schopnost snadného rozsifovani
kapacity je neocenitelna, zvlasté pro organizace s rostoucim poc¢tem uzivatelli a naro¢nymi
projekty. Diky aplikacnimu serveru mohou tymy efektivnéji organizovat svou praci, sdilet
informace a spolupracovat na projektech, coz v kone¢ném disledku vede k zvySeni produktivity

a dosazeni lepsich vysledka. [24]
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2.2.2 Databazovy server

Databazovy server funguje jako centralni uloziste pro veskera data a informace v kolaboracnim
systétmu. Zde jsou ukladany uzivatelské profily, opravnéni, zaznamy o projektech a dalsi
klicové informace. Pro spravné fungovani celého systému je zasadni rychlost, spolehlivost
a bezpecnost databazového serveru. Rychlé vyhledavani dat, snadna idrzba a zalohovani jsou
nezbytné pro plynuly provoz a efektivitu celé platformy. Bezpecnostni opatfeni jsou také
klicova, aby se minimalizovalo riziko neopravnéného ptistupu nebo uniku citlivych informaci.
Dobfe navrzeny a konfigurovany databazovy server zajiStuje, ze tymy maji vzdy pftistup
k aktualnim a relevantnim datim, coz zvysuje koordinaci ukolti a umoziuje lepsi planovani

a fizeni projekta. [24]
2.2.3 Webovy server

Webovy server slouzi jako rozhrani mezi uZivateli a aplikacemi, které umoZznuje ptistup
k funkcim a nastrojim prostiednictvim standardnich webovych prohlize¢t. Webové servery
zajist'uji dostupnost uzivatelského rozhrani, statickych a dynamickych prvki, jako jsou texty,
obrazky, formulafe a grafy. Klicovym aspektem webového serveru je jeho rychlost
a spolehlivost, aby uzivatelé nemuseli ¢ekat na nacitani stranek. Bezpecnost je dalSim
dilezitym faktorem, zvlasté pii prenosu dat mezi uzivateli a serverem. Spravné navrZzeny
a konfigurovany webovy server umoziuje uZivatelim snadny a bezpecny pfistup k funkcim
a nastrojim kolabora¢niho systému, coz podporuje efektivni spolupraci a interakci mezi tymy.
[24]

2.3 Git repozitar

Git repozitai predstavuje dalsi kliCovou komponentu kolabora¢niho serveru, zejména pro
vyvojatfské tymy. Tato komponenta umoziuje verzovani kédu, coz je zasadni pro spravu
a sledovani zmén ve softwarovych projektech. Git repozitdf zaznamenava vSechny zmény
provedené na koédu, coz umoziuje vyvojaiim pracovat soucasné na riznych verzich a snadno
fesit konflikty. Dale usnadiiuje sledovani historie projektu a umoziuje vratit se k predchozim
verzim v piipadé potieby. Pro vyvojaiské tymy je Git repozitatr klicovou komponentou, ktera
zvysuje efektivitu a spolupraci. Diky nému mohou tymy 1épe organizovat svou praci, sledovat

a fesit zmény v kodu a zajistovat kvalitni a stabilni softwarové produkty. [24]
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2.4 Integrace CI/CD s kolabora¢nim Git serverem a externimi nastroji

Integrace kontinudlni integrace a nasazovani (CI/CD) s kolabora¢nim Git serverem piedstavuje
pro vyvojaiské tymy fadu vyhod. Metodika CI/CD se zaméfuje na automatizaci a optimalizaci
procesu spojenych s integraci novych zmén do softwarového projektu a jejich nasazeni do
produkcéniho prostiedi. Timto zpisobem je dosazeno rychlejSiho a efektivnéjSiho vyvoje

softwarovych produkt s minimalnimi chybami. [25]

2.4.1 Nativni podpora CI/CD v kolabora¢nim Git serveru

Soucasné kolabora¢ni nastroje nabizeji nativni podporu pro CI/CD, coZ umoZiluje tymim
vykonavat cely proces CI/CD ptimo v ramci jedné integrované platformy. Tymy nemusi hledat
a implementovat dalsi nastroje pro spravu CI/CD, coz snizuje naro¢nost konfigurace a udrzby.
Nativni integrace do kolabora¢niho Git serveru umoziiuje automatizaci spousténi testi,

sestavovani a nasazovan, ¢imz se eliminuji manualni kroky a zrychli se proces vyvoje. [25]

2.4.2 Integrace externich nastroji pro CI/CD

Kolaboraéni servery asto poskytuji API, které umozituje tymim propojit platformu s externimi
nastroji a aplikacemi. Timto zplsobem je dosazeno rozsifeni funkcionalit platformy

a zjednoduseni vymeény dat a informaci mezi riiznymi aplikacemi. [25]

Integrace externich nastroji pro CI/CD do kolabora¢niho Git serveru optimalizuje pracovni
postupy, snizuje redundanci dat a zvysuje celkovou efektivitu tymu. Diky této integraci jsou
tymy schopny vyuZzivat preferované ndstroje, které nejlépe vyhovuji jejich specifickym
potiebam, a dosahovat tak maximalniho vykonu a efektivity v procesu tymové spoluprace. [25]
Vyhodou této integrace je vytvofeni komplexniho ekosystému pro vyvoj softwaru, ktery
kombinuje pfinosy nativni podpory CI/CD v kolaboraénim Git serveru s moznosti vyuZzivat

specializované nastroje pro CI/CD. Tymy tak mohou dosdhnout urychleni vyvojového cyklu,

zlepSeni kvality softwarovych produkt a zvySeni konkurenceschopnosti organizace na trhu.
[25]

2.5 Kolaboraéni server versus Git server

Kolaborac¢ni server a Git server maji odliSné zaméteni a funkcionality, jeZ je diileZité rozliSovat.

Kolaborac¢ni server pfedstavuje komplexni platformu, ktera integruje mnoho rtznych sluzeb
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pro spolupraci, véetné sdileni soubort, projektové spravy a dalSich. Diky této komplexité nabizi
uzivateliim Sirokou Skalu nastrojii, jez usnadnuji a zlepSuji tymovou spolupraci. Na druhou
stranu je Git server specializovany nastroj, ktery se zaméfuje piedevsim na verzovani kodu.
Jeho hlavnim tkolem je sprava repozitare, kde jsou uklddany v§echny zmény v kodu. Git server
poskytuje vybornou podporu pro vyvojarské tymy, ktefi potiebuji koordinovat a sledovat
zmény v kodu. Dulezité vSak je poznamenat, Ze nékteré kolaboracni servery mohou obsahovat
také Git repozitai jako soucast své nabidky sluzeb. To umoznuje vyvojarskym tymiim vyuzivat

vyhody obou typt nastrojti v jediném integrovaném prostiedi. [26]
2.6 Vyhody kolaboraénich serveri

Kolaboraéni servery pfindseji mnoho vyhod, jez vyrazné zlepsuji efektivitu a produktivitu tymi
a organizaci. Jednou z nejvyraznéjsich vyhod je zvysena efektivita. Diky centralizaci nastroji
a informaci maji uzivatelé vSe potiebné na dosah ruky, coz eliminuje ztratu ¢asu hledanim
a usnadiiuje spolupraci. Lepsi komunikace mezi Cleny tymu je dal§i klicovou vyhodou.
Centralizace informaci zajiStuje, ze vSichni c¢lenové tymu maji piistup k aktudlnim
dokumentiim a projektim. To snizuje riziko duplicitni prace a zlepSuje koordinaci tkola.
Schopnost ptizplisobit se zméndm a rlstu organizace je dalsi vyhodou. Kolaboraéni servery
jsou Casto navrzeny tak, aby byly Skalovatelné a flexibilni, coz umoznuje rist spolecné s tymem

a adaptaci na nové pozadavky. [27]

2.7 Nevyhody kolaboracnich serveri

Ptestoze kolaboracni servery nabizeji mnoho vyhod, existuji také nékteré nevyhody, jez je
dialezité zvazit. Integrace a sprava celého systému mohou byt naro¢né a vyzadovat odborné
znalosti. To mliZe byt zvlasté problematické pro mensi organizace s omezenymi zdroji. Potfeba
odborného personalu pro udrzbu a spravu systému muze zvysit ndklady na provoz, coZ milize
byt problém pro mensi organizace s omezenym rozpoctem. Vys$i ndklady na licencovani
a udrzbu mohou byt také prekazkou pro nékteré organizace. Pfed implementaci kolabora¢niho
serveru je dulezité peclivé zhodnotit néklady a pfinosy. Riziko zavislosti na konkrétnim
dodavateli nebo technologii miize omezit flexibilitu a nezavislost organizace. Zména

dodavatele nebo migrace na jinou platformu mize byt obtizna a nakladna. [27]
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2.8 Analyza existujicich kolaboracnich serveri podporujicich Git

V ramci diplomové prace bylo provedeno porovnani nesledujicich kolabora¢nich Git servert:

e GitLab,

e GitHub,

o Bitbucket,
o Gitea,

e RhodeCode,

e Kallithea.

2.8.1 Definovani parametrii pro kolaboracni server

Pro vybér kolaboraéniho serveru byly definovany nasledujici pozadavky:
Podpora Webhooks

Webhooks jsou automatizované zpravy odeslané z jedné aplikace do jiné v reakci na né&jakou
udalost. Jsou zpravidla pouzivany k propojeni dvou rtiznych systémil a informovani jednoho
systétmu o udalosti v jiném. Kolaboracni server s podporou webhooks muze efektivné
integrovat s externimi nastroji, jako jsou systémy pro sledovani chyb, CI/CD nastroje nebo

dokonce CRM platformy.
Vytvareni skupin uZivateli

Skupiny uZzivatell umoziuji efektivni a centralizovanou spravu pfistupovych prav v ramci
systému. Administratofi mohou definovat rtizné Grovné opravnéni pro riizné skupiny, coz

usnadiiuje fizeni toho, co mohou jednotlivé skupiny vidét, upravovat nebo vytvaret.
Vytvaret skupiny uZivateli a prifazovat je do projekta

Pokrocild sprava piistupli umoziuje nejen vytvaret skupiny uzivateld, ale také je specifikovat
pro urcité projekty. To je kli€ové pro organizace s vice tymy pracujicimi na riznych projektech,

kde neni Zadouci, aby vSechny skupiny mély pfistup ke v§em informacim.
Lokalni hosting v Docker kontejneru

Docker je platforma pro vyvoj, dopravu a béh aplikaci v kontejnerech. Kontejnery umoziuji

aplikacim béZet konzistentné v riznych prostfedich, izolované¢ od ostatnich aplikaci.
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Kolaborac¢ni server podporujici Docker mtize byt snadno nasazen v jakémkoliv prostiedi, které

podporuje Docker, coz zvysuje flexibilitu a snizuje potiebu spravy.
Automatizované testovani CI/CD s moZnosti spoustét testy v docker kontejneru

CI/CD (Continuous Integration/Continuous Deployment) se vztahuje k praxi integrace kodu do
hlavniho repozitdfe a jeho automatického nasazeni. SpusSténi testG v Docker kontejneru

zajiSt'uje konzistentni testovaci prostiedi.
VyuZiti vice agentii pro paralelni testovani vice projekta

Vétsina CI/CD feSeni vyuziva agentli — malych nastrojii, které spoustéji testovaci skripty
a nasazovaci procesy. Schopnost vyuzivat vice agent pro paralelni testovani zkracuje dobu

potiebnou k otestovani vétsiho poctu uprav nebo projekti.
Open-source

Open-source software je licencovan tak, aby jeho zdrojovy kéd byl volné dostupny vetejnosti.
To umoziuje nejen upravovani kodu podle individualnich potieb, ale také podporuje

transparentnost a komunitni pfistup k vyvoji.
Licence

Nékteré open-source projekty jsou zcela zdarma, zatimco jiné mohou vyzadovat placeni za
prémiové funkce nebo podporu. Moznost vyuzivat software zdarma miize vyznamné snizit
naklady, ale je diilezité pecliveé zvazit celkovou hodnotu produktu, véetné dostupnosti podpory

a aktualizaci.

2.9 Porovnani kolabora¢nich serveru

V ramci této prace byla provedena diikladna a komplexni analyza vybranych kolabora¢nich Git
servertl s primarnim cilem identifikovat optimalni platformu pro automatické vyhodnocovani
studentskych praci v akademickém prostfedi. Provedena analyza byla zaloZena na jiz pfedem
definovaném seznamu Git serveri a specifikovanych pozadavcich, které jsou klicové pro

uspé&s$nou realizaci automatického vyhodnocovani studentskych praci.
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Pribéh analyzy zahrnoval peclivé zkouméni jednotlivych kolaboracnich serverti a jejich
funkcionalit s ohledem na specifické pozadavky tykajici se automatického vyhodnocovani
studentskych praci. Béhem této analyzy byly sledovany klicové aspekty, jako je podpora
Webhookti pro sledovani notifikaci o udalostech, schopnost vytvaiet skupiny uzivatelt
a projektt pro efektivni organizaci praci, moznost lokalniho hostovani v kontejneru pro
dosazeni vyssi irovné kontroly a bezpecnosti, automatizované testovani prostfednictvim CI/CD
procesu s vyuzitim technologie Docker, moznost vyuziti vice runnert pro zvyseni efektivity pii
vyhodnocovani vice studentskych praci soucasné, a také zda se jedna o open-source platformu

s moznosti prizptisobeni a rozsititelnosti.

Vysledky této analyzy jsou prezentovany piehlednou tabulkou, kde jsou uvedeny jednotlivé
kolabora¢ni servery spolu s informacemi o tom, zda podporuji nebo nepodporuji jednotlivé
definované pozadavky. Tato tabulka poskytuje uzite¢ny piehled o podpofe jednotlivych
kolaborac¢nich servert pro kli¢ové pozadavky na automatické vyhodnocovani studentskych

praci.

Na zékladé této podrobné analyzy byl nasledn¢ vybran nejvhodnéjsi kolaborac¢ni server, ktery
nejlépe odpovida specifickym potiebdm akademického prostfedi a zarucuje spolehlivé

a efektivni vyhodnocovani studentskych praci.

Tabulka 1 — Analyzované kolaboracni servery — prehled funkci [22, 28, 29, 30, 31, 32]
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GitLab Ano ANo Ano ANo Ano ANo Ano Ano
GitHub Ano Ano Ano Ne Ano Ano Ne Ano
Bitbucket Ano Ano Ano Ano Ano Ano Ne Ano
Gitea ANo Ano ANo Ano Ne Ne Ano Ano
RhodeCode Ano Ano Ano Ne Ne Ne Ano Ano
Kallithea Ano ANo Ano ANo Ne Ne Ano Ano
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2.9.1 Vybér kolaboracniho serveru

V ramci analyzy vybranych kolabora¢nich serverti s ohledem na automatické vyhodnocovani
studentskych praci, se ukazalo, ze GitLab je nejvhodnéjSim a nejperspektivnéjSim feSenim pro

tuto potfebu v akademickém prostiedi.

Jednim z kliCovych faktorti, ktery ptispel k tomuto zavéru, je schopnost GitLabu vytvaret
skupiny uzivatelli a projektti. Tato moznost umoznuje efektivni organizaci prace, a to jak na
urovni jednotlivych uzivatell, tak na Grovni celych projektovych tymi. Diky této funkci lze
presné fidit pristupova prava, coz zajisStuje bezpecnost dat a usnadnuje spolupraci mezi ¢leny

tymu.

DalSim dulezitym parametrem, ktery GitLab nabizi, je lokalni hosting v kontejneru. Tato
vlastnost umoznuje institucim mit plnou kontrolu nad svymi daty a provozovat GitLab
v prostiedi, které je specificky prizpiisobeno jejich potfebam a bezpecnostnim pozadavkim.

Timto zptisobem Ize 1épe kontrolovat a zabezpecit citliva data a informace.

GitLab rovnéz vynika podporou automatizovaného testovani CI/CD s vyuZitim Dockeru. Diky
této funkci Ize snadno a rychle provadét procesy testovani, sestavovani a nasazovani aplikaci.
To vyrazné zrychluje dodavani novych funkci a oprav chyb, coz ma klicovy vliv na efektivitu

vyvoje a vyhodnocovani studentskych praci.

Skalovatelnost a moznost vyuziti vice runnerti jsou dal§imi vyhodami GitLabu, které jsou
zasadni pro akademické prostfedi. S moznosti vytvaret a spravovat vice runnerli 1ze provadét
paralelni testovani vice projektli soucasné, coz vyrazné zlepSuje efektivitu vyhodnocovani

studentskych praci a zkracuje dobu dodani vysledka.

Jednim z klicovych duvodu, které potvrzuji vhodnost GitLabu pro automatické vyhodnocovani
studentskych praci, je jeho open-source charakter. To znamend, Ze instituce maji moznost
pfizpusobit a rozsifit GitLab dle svych potieb a poZadavki. Tato flexibilita umozituje snadnou

upravu a rozsifitelnost systému podle specifickych pozadavki akademické instituce.

Ditlezité je rovnéz zminit, ze GitLab disponuje Sirokou a aktivni komunitou uzivateli
a vyvojart. Tato komunita poskytuje cenné zkuSenosti, informace, navody a osvédcené
postupy, coz zajistuje dostupnost podpory a moznost sdileni znalosti. GitLab je dnes velmi
pouzivanym kolabora¢nim serverem a jeho popularita je stale rostouci, coz potvrzuje jeho

spolehlivost a kvalitu jako platformy pro spravu verzi, kolaboraci a automatizaci vyvoje.
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3 PROGRAMOVE VYBAVENI

V této kapitole je uveden popis jednotlivych sluzeb nezbytnych pro fungovani systému pro

automatizované vyhodnocovani studentskych praci s vyuzitim Git.
3.1 Operaéni systém

Pro automatizované vyhodnocovani studentskych praci s vyuzitim Git je zvolen Linuxovy
opera¢ni systém Ubuntu, ktery je poskytovan zdarma a umoziuje upravy v jeho zdrojovych
souborech. Ubuntu je zaloZeno na distribuci Debian a diky tomu dédi rozsahlou kolekci
softwaru. Jeho klicovou vyhodou pro tento ucel je pravidelné vydavani verzi s dlouhodobou
podporou oznac¢ovanych jako LTS (Long Term Support) kazdé dva roky. Tyto LTS verze
nabizeji Sletou podporu, béhem které jsou uzivatelé zajisténi bezpecnostnimi a systémovymi
aktualizacemi. Diky stabilité a spolehlivosti se Ubuntu stdva idedlnim operacnim systémem pro

provoz automatizovaného vyhodnocovani studentskych praci s vyuzitim Git. [33]

3.2 Gitlab

GitLab je webovy kolabora¢ni nastroj pro spravu verzi a projekt zalozenych na systému Git.
Jedna se o open-source platformu, kterd umoznuje spolupracovat na vyvoji softwarovych
projektd, sdilet kod, tizeni tkold a sledovat zmény v kodu. GitLab nabizi uzivatelim Sirokou
Skalu funkci, v€etné spravy verzi, probléml a pozadavkli na zmény, code review, spravy
uzivatelii a pfistupovych prav, automatizace kontinudlni integrace a nasazeni (CI/CD)
s vyuZzitim Dockeru, a mnoho dalSich. Diky tomu je GitLab oblibenym néastrojem mezi vyvojati
a tymy, ktefi chtéji efektivné a bezpecn€ spolupracovat na svych projektech a zvysit

produktivitu vyvoje softwaru. [7, 8]

3.3 Gitlab runner

GitLab Runner je open-source nastroj navrzeny jako soucast platformy GitLab pro automatizaci
a provadéni kontinudlni integrace a nasazeni (CI/CD) projektd. Slouzi k vykonavani
definovanych uloh (jobll) v reakci na zmény v repozitafi nebo na zaklad¢ definovanych
pravidel. GitLab Runner umoziiuje efektivni sestavovani, testovani a nasazovani kodu
v riznych prostiedich, v€etné Docker kontejnert pro izolaci a opakovatelnost testovaciho
prostfedi. Diky schopnosti pracovat s vice runnery umoZiluje paralelni provadéni uloh

v

a zajistuje rychlejsi a spolehliveéjsi vyvoj softwaru. [34]
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3.4 MySQL Server

MySQL server je relacni open-source databazovy systém, ktery umoziuje pomoci SQL ptikazi
ukladat, zpracovavat, ziskavat a spravovat data v databazi. Kazda databaze obsahuje tabulky
s definovanymi sloupci a fadky, kde jsou ulozeny zaznamy odpovidajiciho datového typu. Pro
sitovou komunikaci vyuziva protokol TCP a standardni port 3306. MySQL server tak slouzi
jako cenny néstroj pro organizaci a manipulaci s daty ve spolehlivych rela¢nich databazich.

[35]
35 H2

H2 je open-source relaéni databazovy systém napsany v jazyce Java, ktery je navrzen pro
pouziti jako embeddable databaze nebo jako databaze pro lehké webové aplikace. Jedna se
0 maly, rychly a plné pfenosny databazovy systém, ktery podporuje standardni SQL syntaxi
a nabizi moznost provozovat databazi v paméti nebo na disku. H2 je oblibeny pro svou snadnou
integraci do aplikaci, jednoduché nasazeni a nizké naroky na zdroje, coz ho ¢ini idealni volbou

pro vyvojare, kteti potifebuji malou a efektivni databazi pro své projekty. [36]
3.6 Ridici aplikace
3.6.1 Volba Jazyka

Ridici aplikace je dle zadani webovou aplikaci, pro kterou bylo nutné vybrat vhodné
programovaci jazyky. Pro backendovou ¢ast byl zvolen programovaci jazyk Java a pro
frontendovou ¢ast byl vybran JavaScript. Oba tyto jazyky byly zvoleny, jelikoz byly probrany

V ramci studia.

3.6.2 Volba frameworku

Spring boot

Spring Boot je moderni framework pro vyvoj webovych aplikaci v programovacim jazyce Java.
Jedné se o open-source feseni zalozené na Spring Frameworku, které usnadnuje a urychluje
proces vyvoje aplikaci tim, Ze poskytuje ptfed konfigurované a integrované nastroje. Spring
Boot eliminuje potiebu ru¢ni konfigurace a nastaveni, coz umozituje vyvojaiim se soustiedit
na samotnou implementaci funkcionality. Diky jeho schopnosti vytvaret samostatné spustitelné

aplikace s integrovanym webovym serverem je nasazeni aplikaci snadné a jednoduché. Spring
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Boot podporuje Sirokou skalu funkci, jako je sprava zavislosti, integrace s databazemi,
zabezpeceni a tvorba RESTful API, coz jej Cini atraktivnim nastrojem pro vyvoj webovych

aplikaci a sluzeb. [37]
Swagger

Swagger, nyni znamy jako OpenAPl, je open-source framework pro navrh, dokumentaci
atestovani API (Application Programming Interface). Jednd se o mocny ndstroj, ktery
umoziuje vyvojairim snadno a presn¢ definovat rozhrani API, které jejich aplikace poskytuji
ostatnim programim a sluzbam. Swagger pouziva pro specifikace APl format zalozeny na
YAML nebo JSON, coz umoznuje vytvafet srozumitelnou a automaticky vytvarejici
dokumentaci. Diky tomu, ze Swagger generuje interaktivni dokumentaci pro API, poskytuje
uzivatelim jednoduché a piehledné prostiedi pro vyzkouSeni a testovani jednotlivych
koncovych bodi API rozhrani. To zvySuje efektivitu vyvoje, zlepSuje spolupraci mezi tymy
a usnadnuje pochopeni funkcionality API pro klienty a vyvojare, coz je kliCovym prvkem

moderniho a dobfe navrzeného softwarového ekosystému. [38]
Hibernate

Hibernate je open-source objektové-relaéni mapovaci (ORM) framework pro jazyk Java, ktery
usnadnuje interakci s databazi a spravu datovych modelti. Tento néstroj umoziuje vyvojaiim
pracovat s relatnimi databdzemi prostfednictvim objektoveé orientovaného piistupu, coz
eliminuje potfebu psat piimé SQL dotazy. Hibernate mapuje Java objekty na relacni tabulky
v databazi a poskytuje abstrakci nad databazovymi operacemi, coz zjednodusuje a urychluje
vyvoj aplikaci. Diky Hibernate mohou vyvojafi snadno a efektivné pracovat s daty, provadét
CRUD operace (vytvafeni, Cteni, aktualizaci a mazani) a zajiStovat konzistenci dat mezi
aplikaci a databazi, coZ pfispiva k robustnimu a efektivnimu chodu webovych a enterprise

aplikaci. [39]

3.6.3 Volba knihoven

React

React je moderni open-source JavaScriptova knihovna vyvinuta spole¢nosti Facebook, ktera se
zaméfuje na tvorbu uzivatelskych rozhrani pro webové aplikace. Zakladnim principem Reactu
je pouziti komponent, coz jsou znovupouzitelné a nezavislé stavebni bloky, které tvoii
uzivatelské rozhrani. React vyuziva virtudlni DOM (Document Object Model) pro efektivni

aktualizaci a renderovani zmén, coz vede k vyssi efektivité a rychlosti aplikace. S bohatym
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ekosystémem knihoven a nastroji, které¢ poskytuje, je dnes React hojné vyuzivan pro vyvoj
modernich a interaktivnich webovych aplikaci s vysokym vykonem a uzivatelskou piivétivosti.

[40]
Material Ul

Material-UI je popularni open-source knihovna pro tvorbu uzivatelskych rozhrani (UI) v jazyce
JavaScript a knihovnou React. Vyvinuta spole¢nosti Google, Material-Ul implementuje
designovy systém Material Design, ktery zdlraziuje moderni, ¢isty a intuitivni vzhled aplikaci.
Knihovna poskytuje bohatou sadu preddefinovanych a stylizovanych komponent, jako jsou
tlacitka, formulafova pole, navigacni prvky a dalsi, které umoziuji rychlé a snadné sestavovani
a tvorbu uzivatelskych rozhrani. Diky své modularité a moznosti piizptisobeni je Material-Ul
oblibenou volbou pro vyvojate, kteti hledaji moderni a profesiondlni vzhled svych webovych

aplikaci. [41]
Lombok

Lombok je open-source knihovna pro jazyk Java, ktera slouzi k redukci opakujiciho se kodu
a zjednoduseni tvorby Java bean tfid a datovych modeli. Lombok umoZiuje vkladani
tzv. anotaci do koédu, které automaticky generuji gettery, settery, konstruktory, metody equals,
hashCode a dalsi potfebné metody na zéklad¢ definice atributt tfidy. Timto zptisobem Lombok
znaén¢ snizuje potfebu manualniho psani rutinniho kodu a zvysuje produktivitu vyvojait. Diky
jednoduché integraci a vyuziti, Lombok se stal oblibenym nastrojem pro vyvoj aplikaci v jazyce

Java, kde pftispiva k Cistéjsimu a efektivngjsimu kodu. [42]

Gitlab4j-api

Gitlab4j-api je open-source Java knihovna, ktera slouzi k jednoduché integraci a interakci
s GitLab API. Jako Java knihovna poskytuje vyvojaiim Sirokou Skalu funkci a nastrojii pro
praci s GitLabem, coz je webova platforma pro spravu verzi a kolaborativni vyvoj. Tato
knihovna umoziuje snadnou automatizaci operaci, jako jsou ziskavani informaci o uzivatelich,
projektech a repozitafich, vytvaieni a zavirani merge requests, spravu issue a dalSich ¢innosti
souvisejicich s verzovanim a spravou projekti. S vyuzitim Gitlab4j-api mohou vyvojafi
efektivné pracovat s GitLabem piimo z jazyka Java, coz zlepSuje jejich produktivitu a umoziuje

snadnou integraci GitLabu do svych aplikaci. [43]
JIWT

JIWT (JSON Web Token for Java) je open-source knihovna pro jazyk Java, ktera umoziuje

snadnou tvorbu, ovéfovani a spravu JSON Web Tokenli JWT). JWT je standardem pro pienos
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dat mezi dvéma stranami v zabezpecené formé jako JSON objekty. JJIWT poskytuje
implementaci specifikaci JWT, vcetné podpory pro riizné algoritmy Sifrovani a podepisovani.
Diky této knihovné mohou vyvojaii snadno vytvaret a ovéfovat JWT tokeny, cozZ je uzitecné
pro autentizaci a autorizaci uzivatelti v modernich webovych aplikacich a sluzbach s vysokymi

naroky na bezpecnost a divérnost dat. [44]

3.6.4 Volba nastroja

Maven

Maven je open-source nastroj pro spravu projektti a automatizaci sestavovani softwarovych
aplikaci v jazyce Java. Jako nastroj zaloZeny na konceptu fizeni zavislosti, Maven usnadiiuje
spravu externich knihoven a modulli, coz minimalizuje ruéni konfiguraci a zvySuje
opakovatelnost vyvojovych procesti. S vyuzitim souboru konfigurace (pom.xml) definuje
projektovou strukturu, cile sestavovani, zavislosti a dals$i parametry, coz umoziuje konzistentni
a efektivni praci vyvojovych tymt. Maven automatizuje sestaveni projekti, kontrolu kvality
koédu, generovani dokumentace a spravu testil, coz vede k vyssi produktivité a spolehlivosti
vyvoje. Diky svoji popularit¢ a komunitni podpofe se Maven stal klicovym néstrojem pro
profesiondlni vyvoj v jazyce Java a je soucasti mnoha modernich vyvojovych prostiedi

a integrovanych vyvojovych prostiedi (IDE). [45]
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4 KONTEJNEROVA VIRTUALIZACE DOCKER

V této kapitole je popsano zakladni seznameni s technologii Docker.

4.1 Docker

Docker je open-source platforma pro kontejnerizaci aplikaci, ktera umoznuje vyvojaiim
zabaleni aplikaci véetné jejich zavislosti do izolovanych a snadno pfenosnych kontejnerti.
Kontejnery obsahuji vSechno potiebné pro spusténi aplikace, véetné kodu, runtime, knihoven
a dalsich zavislosti. Diky kontejnerizaci je mozné aplikace spoustét bezproblémove na riznych

prostiedich, bez ohledu na konfiguraci hostitelského systému. [46]

Docker vyuziva konceptu kontejnerové virtualizace, kterd umoziluje izolaci jednotlivych
aplikaci a procest od ostatnich aplikaci na stejném systému. To zajist'uje vyssi bezpecnost,
spolehlivost a vykon aplikaci. Docker poskytuje snadné a jednotné rozhrani pro vytvareni,

spravu a sdileni kontejnert, coz usnadiuje vyvojovy proces a zvysuje efektivitu tymu. [46]
4.1.1 Docker kontejner

Docker kontejner je izolovana a samostatnd instance Docker image. Jedna se o prostiedi pro
aplikaci, kter¢ ma oddéleny souborovy systém, procesy, sit’ a dal§i zdroje od hostitelského
systétmu. Kazdy kontejner ma svlij unikdtni identifikator a vyuZivd spolené jadro

s hostitelskym systémem, coz umoziiuje efektivni vyuziti systémovych prostiedkil. [46]
4.1.2 Docker image

Docker image je read-only Sablona, ze které se vytvareji Docker kontejnery. Obsahuje v§echny
komponenty potfebné pro spusténi aplikace, v€etné kodu, knihoven, konfigurace a dalSich
zavislosti. Docker image je sestaven podle specifikaci uvedenych v Dockerfile. Image je
jednotny a prenosny balik, ktery 1ze snadno sdilet a nasazovat na riznych prostiedich, coz

usnadiiuje vyvoj a spravu aplikaci. [46]
4.1.3 Dockerfile

Dockerfile je textovy soubor obsahujici seznam instrukci pro sestaveni Docker image. Tyto
instrukce definuji, jaké kroky maji byt provedeny pii vytvareni image, vcetné kopirovani

soubord, instalace zavislosti, konfigurace prostiedi a dalSich ukonti. Dockerfile umoznuje
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opakovatelné sestavovani image, coz zajiSt'uje konzistenci a spolehlivost procesu sestavovani.

[46]
4.1.4 Docker compose

Docker Compose je nastroj pro definovani a spravu vice kontejnerovych aplikaci. Umoziuje
jednoduse a deklarativné zadat konfiguraci vSech sluzeb, které tvofi aplikaci, véetné jejich za-
vislosti a konfigurace prosttedi. Docker Compose umoznuje snadno spoustét, zastavovat a spra-
vovat celou aplikaci s jejimi kontejnery jednim piikazem. Tim usnadiiuje a zefektivituje proces

nasazovani a vyvoje vice kontejnerovych aplikaci. [47]

4.2 Automatizované vyhodnocovani studentskych praci s vyuzitim Git a na-

stroje Docker

V této kapitole jsou popsany jednotlivé vyhody a nevyhody spojené s vyuzitim nastroje Docker

pro automatizované vyhodnocovani studentskych praci s vyuzitim Git.

4.2.1 Vyhody vyuziti nastroje Docker

Izolace

Docker poskytuje izolaci prostfedi, coZ umoziuje testovani jednotlivych studentskych praci
nezévisle na sob&. Kazda prace bézi ve vlastnim kontejneru, ktery je oddélen od ostatnich. To

minimalizuje riziko, Ze by chyby v jedné praci mohly negativné ovlivnit ostatni, coz zajistuje

vvvvvvv

Konfigurovatelnost

S vyuzitim Docker obrazl lze snadno vytvofit pfedem nakonfigurovana prostiedi obsahujici
vSechny potiebné nastroje, knihovny a zavislosti. To znamena, ze kazdy student mtize mit stejné

podminky pro testovani své prace, bez ohledu na to, na jakém systému pracuje. [46]
Prenositelnost

Docker kontejnery jsou pienositelné mezi riznymi platformami a systémy, coZ umoziuje
snadny pfechod mezi rliznymi prostiedimi. Pokud je potieba pfesunout studentské prace na jiny
server, cloudovou platformu nebo pracovni stanici, sta¢i pfesunout Docker kontejnery, aniz by
bylo nutné znovu konfigurovat celé prostiedi. To usnadiluje spravu infrastruktury a zvySuje
flexibilitu. [46]
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Reprodukovatelnost

Docker pfinasi reprodukovatelnost pro systémy tim, Ze izoluje aplikaci a jeji zavislosti od
hostitelského systému. To zajist'uje, ze po kazdém spusténi s identickymi daty obdrzime vzdy

stejny vysledek. [46]
4.2.2 Nevyhody pouziti nastroje Docker

Slozitost

Docker je pomérné komplexni nastroj a jeho sprava vyzaduje specifické znalosti. Uceni se
Dockeru mize byt narocné, zejména pro zacateéniky, a muze vyzadovat Casové investice

a skoleni, aby byl spravné a efektivné vyuzit. [48]
Vykon

Docker ptinasi do systému ur¢itou miru rezie vzhledem k jeho zakladni architektute, kdy kazdy
kontejner operuje ve svém izolovaném prostiedi. Pii potiebé spoustét velké mnozstvi
kontejnerti nebo v piipadé omezenych systémovych prostiedki mlze tato izolace negativné
ovlivnit celkovy vykon systému. Je zasadni provést adekvatni optimalizaci a konfiguraci, tak
aby byl minimalizovan dopad této rezie na systémovy vykon a byl zajistén co nejefektivnéjsi

provoz kontejnerizovanych aplikaci. [48]
Bezpecnost

I kdyz jsou Docker kontejnery izolované, existuje teoretickd moZznost, Ze pokud je ncktery
z kontejnerd napaden, muze to ovlivnit cely hostitelsky systém. Spravna konfigurace

a bezpec€nostni opatfeni jsou nezbytné pro minimalizaci rizika. [48]
Udriba
Kazdy Docker kontejner vyZaduje pravidelnou udrzbu, aktualizace a spravu, aby byl bezpe¢ny

a efektivni. To znamen4, Ze je nutné sledovat nové verze a opravy bezpecnostnich chyb, coz

muze vyzadovat dodate¢né usili a zdroje. [48]
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5 ANALYZA

5.1 Analyza problému

Cilem této prace je navrhnout a implementovat systém, ktery umozni automatizované
vyhodnocovani studentskych praci v prostiedi kolabora¢niho Git serveru. Systém bude slouzit
k poskytnuti zpétné vazby studentim na jejich odevzdané prace a usnadni vyucujicim proces

hodnocenti studentt.

Jednim z hlavnich cilti je automatizované vyhodnocovani studentskych praci. To znamena, Ze
po nahrani studentské prace na Git server bude systém schopen automaticky spustit
definovanou sadu testl na této praci a nasledné vyhodnotit jejich vysledky. Diky tomu budou
studenti ziskavat okamzZitou zpétnou vazbu na svou praci, coz je kli€¢ové pro jejich uceni

a zlepSovani se.

Dalsim dtlezitym aspektem je dostupnost vysledného hodnoceni. Systém by mél umoznit jak
studentlim, tak vyucujicim pfistup k vysledkiim hodnoceni. Studenti by méli mit moznost vidét
své hodnoceni a ptipadné chyby ve své praci, coz jim pomiize Iépe pochopit své chyby a zlepsit
se. Vyucujici by méli mit ptehledné a snadno dostupné vysledky za vSechny definované cviceni

¢1 skupiny, coz usnadni spravu a hodnoceni studenti.

Poslednim pozadavkem je také podpora pro programovaci jazyky Java a C#. Pro musi byt
implementovany systém schopen spoustét a vyhodnocovat studentské prace napsané v téchto

jazycich.

5.2 Existujici systétmy pro automatizované vyhodnocovani studentskych

praci s vyuzitim Git

V oboru informacnich a komunikaénich technologii (ICT) ve vzdélavani jsme v poslednich
letech svédky nartistajici tendence implementovat nastroje, jez zefektiviiuji pedagogické
procesy skrze automatizaci. Charakteristickym rysem této evoluce je integrace verzovacich
systémt, zejména Git, do vzdélavaciho prostiedi. Pfednim zastupcem tohoto trendu je GitHub

Classroom. [49]

GitHub Classroom, poskytovany renomovanou spole¢nosti GitHub, je reprezentativnhim
pfikladem SAAS (Software as a Service). Jeho primédrni zaméfeni je na efektivni spravu
a distribuci tkolt studentd, a to s hlubokou integraci do matetské platformy GitHub. Klicovymi

aspekty jsou jeho schopnosti sledovat zmény v repozitaiich studentti diky gitu a automatizovat
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spravu téchto repozitaiti na zaklad€ pedagogickych pozadavkl. Diraz je kladen na bezpecnost,
s politikami a protokoly z matetského GitHubu, coz zajist'uje bezpecné prostiedi pro vSechny
zuCastnéné. Navic, optimalizovana uzivatelska interakce usnadiiuje pfistup Siroké Skale

uzivateld, vetné téch s omezenym znalostnim zakladem v oblasti Gitu. [49]

I kdyz GitHub Classroom nabizi fadu pfednosti, vlastni softwarové feSeni ptinasi své specifické
vyhody. Pfedev§im umozituje neomezenou flexibilitu, poskytujic adaptaci na konkrétni potieby
a pozadavky instituce. Zaroven redukuje zavislost na externich poskytovatelich, coz muze
V praxi znamenat vyssi stabilitu a autonomii. Déle, vlastni feSeni mize byt hluboce integrovano
S ostatnimi internimi systémy a databazemi v daném vzdélavacim kontextu. Kromé toho,
moznost implementovat specifické funkcionality dava institucim unikatni ptilezitost vyplnit

mezery, které standardni platformy nemohou pokryt. [49]

5.3 Workflow aplikace

1. Vyucujici registruje studenty
Pted zahéjenim semestru zadava vyucujici do systému seznam studentti. Registrace muize
zahrnovat unikatni identifikatory, e-maily a dalsi relevantni informace pro identifikaci stu-
dentl. Tim se zaroven studentim umozni ptistup k fidici aplikaci a GitLabu.

2. Vyucujici zaklada predméty
Po registraci studentd vytvaii vyucujici v systému nové predméty, pti¢emz definuje nazev
1 popis predmétu.

3. Vyucujici tvoii skupiny studentti
V zévislosti na potfebach a struktuie kurzu mize vyucujici vytvotit skupiny studentt, coz
umozni leps$i organizaci, napt. pro tymové projekty ¢i déleni dle cviceni.

4. Vyucuyjici definuje projekty pro jednotlivé pfedméty
Pro kazdy predmét vytvari vyucujici nékolik projekti, které mohou byt naptiklad malé apli-
kace v jazycich Java ¢i C#. Pii vytvateni tkolu specifikuje vyucujici, jakéd na kolik procent
musi byt prace splnéna.

5. Vyuclujici ptifazuje studenty k projektim
U jednotlivych projektt miize vyucujici ptifadit specifické skupiny studentd, takze napfti-
klad ne vSichni studenti maji stejné zadani, pokud dochézeji na riizné cviceni.

6. Aplikace pro kazdého studenta vytvoii individudlni fork projektu
Systém automaticky vytvaii fork hlavniho repozitafe pro kazdého studenta ve skuping, ¢imz

A

ma kazdy sviij vlastni repozitaf pro odevzdani feSeni.
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7. Student ziskava z systému informace pro klonovani projektu
Systém poskytuje studentim instrukce, jak si klonovat repozitai na svij pocita¢, coz jim
umozni pracovat lokélné na svém feseni.
8. Student fesi tlohu a odevzdava vypracované feSeni pomoci Git:
Po vypracovani tikolu pouzije student ptikazy verzovaciho nastroje Git pro odevzdani svého
feSeni. Odevzdané feseni obsahuje vSechny upravené zdrojové kody.
9. Systém automaticky otestuje odevzdané feSeni
Jakmile student nahraje své feSeni, systém automaticky spusti fadu testd, které kontroluji
kvalitu a spravnost koédu podle preddefinovanych kritérii.
10. Aplikace informuje studenta o vysledcich testi
Student je informovan o tom, zda jeho kod prosel vSemi testy, jaka byla procentualni Gispés-
nost jeho feSeni a které testy byly splnény a které ne. Zaroveil se dozvi, zda splnil danou
ulohu. Pokud ne, maze zjistit, na kterych ¢astech potfebuje zapracovat, a mize odevzdat
upravené feSeni.
11. Vyucujici ziskava z aplikace informace o postupu studentt
V priibéhu semestru ¢i po uplynuti deadlineil ziskava vyucujici ptehled o feSenich jednotli-
vych studentt. Aplikace vyucujicimu poskytne informace o tom, kteti studenti splnili ukoly,
jaka byla kvalitni jejich feseni.
Vyse bylo popsdno workflow interakce mezi studentem, vyucujicim, aplikaci a nastrojem
GitLab. Toto workflow vysvétluje, jak jednotlivi aktéfi vzajemné spolupracuji a ovliviiuji se
v ramci definovaného procesu. Dulezitym doplitkem k textovému popisu je obrazek 2, na
kterém je zobrazeno workflow ve form¢ sekvencniho diagramu. Diagram graficky znazoriiuje

tok informaci a akci mezi vSemi aktéry: studentem, vyucujicim, aplikaci a GitLabem.
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Obrazek 2 — Sekvencni diagram zndzornujici workflow aplikace a aktéri (zdroj: viastni)
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5.4 Definovani pozadavki

V této kapitole se zaméfime na proces definovani pozadavkl pro projekt. Definovani
pozadavku je klicovym krokem v celém vyvojovém cyklu softwarového projektu. Pozadavky
ptredstavuji specifikace toho, co ocekavame, ze software bude délat, jakym zpisobem to bude

d¢lat a jaké vlastnosti by mél mit.

5.4.1 Funk¢ni pozadavky
e FP 1 — Sprava uzivatelskych ucti: Tato Cast systému je odpovédna za vytvafeni a spravu
uctl studentti a vyucujicich, pricemz lze urcit rizné role a opravnéni.
o FP 1.1 — Vytvafeni a sprava ucti: UmoZziuje administrovat uZivatelské profily
a prifazovat jim specifické role, jako jsou student nebo vyucujici.
o FP 1.2 — Organizace skupin a cviceni: Nabizi nastroje pro tvorbu a fizeni skupin

studentti, definovani cviceni a jejich pfifazovani ke konkrétnim skupinam.

e FP 2 — Sledovani zmén v repozitafich: Tato funkce integruje systém s Git serverem

a sleduje aktivity v repozitatich studenta.

o FP2.1-Integrace s Git Serverem: Propojeni systému s vybranym Git serverem pro

kontinuélni sledovani zmén v repozitafich studentt.

o FP 2.2 — Detekce novych verzi: Systém automaticky zaznamenava odevzdani

novych verzi studentskych praci pro nasledné zpracovani.

e FP 3 —Definovani sady testti: Tato sekce se vénuje tvorbé a spravé testl, které jsou pouzity

k ovéfeni studentskych praci.

o FP 3.1 — Vytvafeni testovacich Scénari: Umoziiuje definovat a nastavit testy
s o¢ekavanymi vystupy pro rizné programovaci jazyky, poskytujici univerzalni
nastroj pro hodnoceni kodu.

e FP 4 — Automatizované testovani studentskych praci: Tato Cast se zamétuje na automatické

spusténi testii nad odevzdanymi pracemi.

o FP4.1— Automatické spusténi testi: Po odevzdani prace systém automaticky spusti

preddefinované testy, Setfi tak ¢as vyucujicich.

o FP 4.2 — Vyhodnoceni testli: Systém analyzuje vysledky testi a poskytuje

piehlednou zpravu o vysledcich.
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e FP 5 — Vyhodnocovani Studentskych praci: ZajiStuje prezentaci vysledkii a bodové

hodnocenti studentt.

o FP 5.1 — Prezentace vysledki: Detailni zobrazeni vysledku testd, véetné informace

o uspésnych a neuspeésnych pokusech.

o FP 5.2 — Hodnoceni studentskych praci: Umoznuje vyucujicim vyhodnotit splnéni

testll u jednotlivych projektii a sledovat celkovy vykon studenti béhem semestru.

5.4.2 Nefunkéni pozadavky
e NFP 1 — Bezpecnost: Tento pozadavek se zamétfuje na zajiStovani bezpecného piistupu
a ochrany citlivych dat.

o NFP 1.1 — Bezpecna autentizace: Implementace silnych bezpecnostnich protokold

pro ovéieni identity studentll i vyucujicich pii pristupu do systému.

o NFP 1.2 — Ochrana studentskych dat: Zabezpecéeni piistupu k studentskym pracim

a osobnim datiim tak, aby byly chranény pfed neopravnénym piistupem.

e NFP 2 — Vykon a skalovatelnost: Zamétuje se na schopnost systému zpracovavat velké

objemy dat a pfizpusobit se riznym provoznim podminkam.

o NFP 2.1 — Efektivni zpracovani praci: Garance rychlého zpracovani a vyhodnoceni

velkého mnoZstvi odevzdanych praci.

o NFP 2.2 — Rychl4 zpétna vazba: Poskytovani promptni zpétné vazby studentlim po

odevzdani a testovani praci.
e NFP 3 — Dostupnost a spolehlivost: Zaméteni na staly a spolehlivy provoz systému.

o NFP 3.1 — Vysoka dostupnost: Udrzovani systému v provozu, s minimalnimi
vypadky, aby byl vzdy pfistupny studentim a vyucujicim.

o NFP 3.2 — Minimalizace pferuseni: Implementace opatfeni pro rychlé obnoveni
provozu v piipadé neplanovanych pteruseni nebo vypadki.

e NFP 4 — Podpora programovacich jazyki: Tento pozadavek se vztahuje k schopnosti

systému testovat kod napsany v riiznych programovacich jazycich.

o NFP 4.1 — Podpora riznych programovacich jazyki: Systém musi podporovat
testovani v raznych programovacich jazycich, jako jsou Java, C#, atd., coz

umoznuje vétsi rozmanitost ve vyuce.
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NFP 5 — Uzivatelské rozhrani: Zajisténi piivétivého a intuitivniho uZzivatelského rozhrani.

o NFP 5.1 — Ptivétivé rozhrani: Design, ktery usnadnuje studentliim i vyucujicim

orientaci v systému a jeho pouzivani.

o NFP 5.2 — Piehledné zobrazeni vysledkt: Grafické zobrazeni vysledkt testovani

a hodnoceni, které je snadno srozumitelné.

NFP 6 — Flexibilita a rozsititelnost: Schopnost systému pfizpusobit se zménam a novym

pozadavkim.

o NFP 6.1 — Adaptace na nové pozadavky: Moznost snadného rozsifeni nebo Gpravy

systému dle novych potieb a cila.

NFP 7 — Podpora vice uzivateli: Zajisténi, Ze systém muze obsluhovat vice uzivatel

soucasné, aniz by to vedlo ke snizeni vykonu.

o NFP 7.1 — Paralelni vyuziti systému uZivateli: Implementace technologii a postupt,
které umoziuji hladkou obsluhu vice uZzivatelii najednou, bez negativniho dopadu

na kvalitu sluzby.
NFP 8 — Podpora riiznych typt testii: Roz§ifuje moznosti testovani poskytovanim rtiznych
typi testu.
o NFP 8.1 — Rtazné typy testii: Systém nabizi moznost vytvaret rizné kategorie testd,
jako jsou jednotkové, integracni atd., coZ umoZiluje komplexni ovéfeni

studentskych praci.

5.5 USE-CASE DIAGRAM RIDICi APLIAKCE

Samostatny systém bude vyvinut s cilem spravovat tfi rizné uzivatelské role, jak je nazorné

znazornéno na use case diagramu. Kazda role bude mit pfistup k uréitym funkcim a bude plnit

specifické tkoly.

Prvni roli v systému bude "Student". Studenti budou mit moznost piihlasit se a odhlésit do

systému podle svych potifeb. Budou mit také moZznost zménit své piistupové heslo. Dilezitou

funkci pro studenty bude spusténi pipeline pro otestovani funkcnosti jejich odevzdanych

projektli. Po dokonceni testli budou moci ziskat vysledky, které jim poskytnou piehled

0 uspésnosti jejich feSeni a vysledcich jednotlivych testd.
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Druhou roli bude "Vyucujici". Tato role bude mit pravomoc spravovat uzivatele v systému, coz
zahrnuje registraci novych studenti a odstranéni stavajicich. Dale budou mit vyucujici moznost
spravovat skupiny uzivatell, které si vytvoii, a budou moci planovat projekty a predméty pro

studenty. V ramci téchto projektti budou vyucujici schopni hodnotit studenty.

Tteti roli bude "Administrator". Administrator bude mit uplny ptistup ke vSem funkcim
systému a bude zodpovédny za celkovou spravu. Bude mit pravomoc spravovat uzivatele,
skupiny, projekty a pfedméty. Bude také mit moznost provadét dalsi konfigurace a udrzbu

systému.

V ramci systémové architektury bude kliCovou komponentou implementace GitLab CE, ve
které se budou definovat uzivatelské ucty, skupiny odpovidajici jednotlivym pfedmétim,
uzivatelské skupiny a specifické projekty. V kontextu téchto projekti bude mozné spustit
pfeddefinované pipeline, zam¢fené na automatizované testovani a vyhodnoceni. Integrace
tohoto feseni poskytne optimalizovanou spravu verzi projekti a zefektivni proces testovani

a hodnoceni studentu.

Ridici aplikace

Sprava predméta

>—,<7

Administrator

/ Sprava projekti
— Sprava skupin
Gitlab CE
/

Sprava uZivateld

!
't

Vyutujici

Pfihlaseni se

>

T

astaveni nového hesl

Student

Ziskat vysledky z
pipeline
JI;
u\nclude»:
1

0000 0

Spustit pipeline

Obrazek 3 — User-case diagram ridici aplikace (zdroj: viastni)
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5.6 Definice testovaci sady

Vyucujicim bude poskytnuta moznost definovat sadu testl, které slouzi k vyhodnoceni kvality
studentskych praci. Po odevzdani studentskych praci do GitLab repozitaii se pipeline
automaticky spusti a provede definované testovaci scénare. Vysledky testovani budou nasledné
zobrazeny jak studentiim, tak vyucujicim. Na zdklad¢ téchto vysledkt ziskaji vyucujici
okamzitou zpétnou vazbu ohledné splnéni pozadavkii a funkcnosti studentskych praci. Tento
automatizovany proces zajist'uje rychlou a efektivni zpétnou vazbu, coz umoznuje studentiim
1épe pochopit a zdokonalit své projekty a vyucujicim poskytuje uzite¢né nastroje pro objektivni

hodnoceni a vedeni studenti v jejich vzdélavacim procesu.

5.7 Bezpec¢nostni opatieni

Dulezitym krokem je zajistit dikladnou autentizaci a autorizaci uzivatel v systému. Bez
ohledu na jejich roli (student, vyucujici nebo administrator) musi projit procesem autentizace
pii piihlasovani do systému. Dale je nezbytné peclive nastavit a fidit pfistupova prava tak, aby

kazdy uzivatel mél ptistup pouze k datim a funkcim, které jsou pro n¢ho relevantni.

Samotné sluzby systému budou provozovany v Docker kontejnerech, coZ umoziuje zajisténi
bezpecnosti celého systému. Spravna izolace jednotlivych sluzeb v kontejnerech je vSak
klicova, aby se zabranilo komunikaci mezi nimi a minimalizovalo riziko Sifeni hrozeb mezi

jednotlivymi kontejnery.

Pravidelné monitorovani a auditovani aktivit v Docker kontejnerech jsou nezbytné pro detekci
a rychlou reakci na podezfelé Cinnosti nebo mozné bezpecnostni incidenty. Tato opatieni
zvysuji celkovou bezpecnost systému a umoznuji efektivni reakci na potencialni bezpecnostni

hrozby.

49



6 NAVRH SYSTEMU

V této kapitole je popsan navrh systém pro automatizovaného vyhodnocovani studentskych

praci s vyuzitim Git.
6.1 DATOVY MODEL RIDiCi APLIKACE

Z analyzy systémovych potieb vyplynula zasadni potfeba uklddat informace o uZzivatelich
v databazi. To umozni efektivné spravovat identitu a opravnéni jednotlivych uzivateli. ERD
diagram, ktery je na obrazku 3, graficky znazornuje komplexni strukturu databazového modelu.
Na prvni pohled z néj jasn¢ vyplyva, jak jsou jednotlivé entity vzajemné propojeny a jakym

zpisobem spolu komunikuji.

| app_user v
id BIGINT
email VARGHAR(50) | app_user_roles v | app_role v "] app_project ¥
firstname VARCHAR(50) I user_id BIGINT id BIGINT id BIGINT
lastname VARCHAR(50) “_"% I role id BIGINT M name EMUM|...) ‘ ‘ description LONGTEXT
password VARCHAR(100) > > >
username VARCHAR(50)

>

Obrazek 4 — Databazovy model ridici aplikace (zdroj. viastni)

Kombinace téchto Ctyt tabulek je nezbytnad pro spravnou a bezpe€nou autentizaci uZivateli
v fidici aplikaci. Diky tomuto modelu miiZe aplikace ovéfit identitu uzivatele a poskytnout mu

pristup pouze k tém castem systému, ke kterym ma piisluSna opravnéni
6.1.1 Entita APP_User

Hlavni stavebni blok databazového modelu je entita APP_User. Tato tabulka obsahuje veskeré
osobni udaje uzivatele, které jsou nezbytné pro jeho identifikaci a komunikaci, jako je jméno,
pfijmeni, uzivatelské jméno, heslo a email. Aby bylo zajisténo, Ze kazdy uZivatel je v systému
jedine¢ny, je vybaven unikatnim identifikatorem. Diky vazebni tabulce APP_User_Role je

mozné uzivateli ptiradit rizné role, coz rozsifuje jeho moznosti v systému.
6.1.2 Entita APP_Role

Role je zasadnim prvkem, ktery ur€uje, co miize a nemlzZe uzivatel v fidici aplikaci délat.

V tabulce APP_Roles jsou definovany ruzné role, naptiklad ADMIN, STUDENT nebo
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TEACHER. Kazda z téchto roli ma svijj jedine¢ny identifikator, ktery slouzi jako spojovaci
¢lanek s tabulkou APP_User_Role.

6.1.3 Entita APP_User Role

Abychom zajistili flexibilitu a mnohostrannost naseho systému, vytvoftili jsme vazebni tabulku
APP_User_Role. Tato tabulka propojuje uzivatele s rolemi a umoziuje tak pfifazovat jednomu
uzivateli vice roli. Nasledné maze mit jeden uzivatel v ramci aplikace vice funkci, a naopak

jedna role miize byt pfifazena vice uzivatelim.
6.1.4 Entita APP_Project

Tato tabulka byla nezbytna k zajisténi perzistentniho ulozeni rozsahlych zadéani projekti, nebot’
nebylo mozné ukladat takova zadani ptimo do GitLabu z divodu omezeni na 2000 znakt pro
popis projektu. Obsahuje sloupce pro unikatni ID projektu a jeho podrobny popis, coz umoziiuje
efektivni propojeni s projekty v GitLabu a zajiStuje, ze celé zadani projektu je dostupné

V nezkracené formeé.

6.2 Architektura systému

Navrhovany systém bude tvoren né€kolika klicovymi komponentami, které budou vzajemné
propojeny tak, aby umoznily automatizované testovani a vyhodnocovani studentskych praci

Vv prostiedi kolabora¢niho Git serveru.

v

RUNNER i V @ spring boot \

GitLab
v

RUNNER

Obrazek 5 — Architektura systému (zdroj: viastni)

Navrzené prosttedi pro automatizované vyhodnocovani studentskych praci pomoci Git bude
vyuzivat virtualni sit€¢ pro zajisténi bezpecné a izolované komunikace mezi komponentami.
Centralnim prvkem tohoto prostfedi je GitLab Community Edition (CE), ktery bude propojen
s dvéma GitLab Runners. Tyto komponenty budou navzijem komunikovat pomoci vlastni

virtualni sité. Dale bude zde existovat fidici aplikace, ktera bude komunikovat s GitLab CE po
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dalsi vlastni virtudlni siti. Stejné€ tak pro komunikaci fidici aplikace s MySQL databazi bude
vytvorfena dalsi virtualni sit’. Diky vyuziti virtudlnich siti bude zajiSténa bezpecnost a izolace

komunikace mezi jednotlivymi komponentami systému.

Celé prostiedi bude postaveno na kontejnerech Docker, coz umozni snadnou spravu a nasazeni
jednotlivych komponent. Systém poskytne automatizovanou a integrovanou platformu pro
vyhodnocovani studentskych praci, kde GitLab CE a GitLab Runners budou zajistovat
sledovani a spravu kodu, zatimco fidici aplikace a MySQL databaze ptidaji dalsi potiebné
funkcionality. Celkové tedy navrzené prostiedi poskytne efektivni a bezpecné feSeni pro
automatizované vyhodnocovani studentskych praci. Hlavni ¢asti architektury budou popsany

Vv nasledujicich kapitolach.

6.2.1 Docker

Pfi budovani systému bude postupovano od méné komplexnich k t¢ém komplexnéjsim. Nejprve
bude nezbytné nalézt piislusné Docker images, které budou vyuzity jako zaklad pro jednotlivé
sluzby. Nasledné bude vytvoten Dockerfile souboru, ktery slouzi k dodate¢né konfiguraci
vysledného Docker image pro Gitlab Runner. Dalsim krokem bude vytvoteni souboru docker-
compose.yml pro konfiguraci kontejnerti, ktery uchovava nastaveni a potadi jednotlivych
sluzeb. Tento soubor docker-compose.yml usnadiiuje sestaveni celého systému s piesné

definovanymi sluzbami a jejich vzdjemnymi vazbami.

6.2.2 Kolaboraéni Git server

Tato centralni komponenta pfedstavuje vyznamny a dulezity prvek, ktery bude slouzit jako
uloZisté pro vSechny studentské prace a zaroveil nabidne moznost efektivni spravy verzi pro
jednotlivé projekty. Hlavnim cilem této centralni platformy je umoznit studentim a jejich
vyucujicim pohodlny a organizovany zpusob, jak spravovat, verzovat, sdilet a hodnotit

studentské prace.

Jednou z kli¢ovych funkcionalit, kterou tento server nabidne, je podpora vytvaieni skupin
studentil, pfedméth nebo podle jednotlivych cvieni. Timto zplisobem budou moci ucitelé

jednoduse organizovat a sdruZzovat skupiny studentd, které maji spole¢né zadani.

Diky této centralni komponent€ budou studentské prace peclivé a systematicky evidovany. Déle
Systétm verzi umozni uzivatelim snadné porovnani a sledovani zmén provedenych

Vv jednotlivych projektech. Tato funkcionalita je neocenitelna pti kolektivni praci na projektech,
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protoze umozni rychlé zjisténi, jaké zmény byly provedeny, kdo je provedl a kdy. Tim se

minimalizuje riziko ztraty dat nebo nedorozuméni ohledné provedenych uprav.

6.2.3 Gitlab Runner

Pro tucely automatizovaného testovani (CI/CD) bude vyuzit GitLab Runner ve spojeni
s nastrojem Docker, coz umozni spousténi jednotlivych pipeline. Tyto pipeline budou schopny
testovat projekty napsané v programovacich jazycich Java a C#. Diky pouziti GitLab Runneru
a nastroje Docker bude cely proces automatizovaného testovani bezpecny, spolehlivy

a opakovatelny.

Jednotlivé pipeline zajisti systematické spousténi testli a umozni ziskani vysledki po testovani.
Timto zplsobem vyucujici ziskaji objektivni hodnoceni kvality studentskych praci

a studenti budou moci snaze identifikovat piipadné chyby nebo nedostatky ve své praci.

6.2.4 MySQL

V systému bude pouzita MySQL databaze pro efektivni ukladani dajt o uzivatelich, kteti se
registruji do fidici aplikace. Tato databéaze slouzi jako spolehlivé ulozisté pro veskeré relevantni

informace o uzivatelich, coZ umoziuje snadné a rychlé spravovani jejich dat.

V databéazi budou uchovavany zakladni informace o uzivatelich, jako jsou jméno, pfijmeni, e-
mailova adresa, uzivatelské jméno a zaSifrované heslo pro zabezpeceni pristupu. Dale se zde
ukladaji dal$i relevantni daje, jako jsou uZzivatelské role (napf. administrator, vyucujici,

student).

Databaze umoziuje snadnou manipulaci s daty a rychlé vyhledavani informaci, coz je klicové
pro efektivni fizeni uzivatelskych Géti a piistupovych prav. Diky MySQL jsou data uzivateld

rrrrrr

a minimalizuje riziko ztraty informaci.
6.2.5 Ridici aplikace

Ridici aplikace ma za cil poskytnout efektivni spravu celého softwarového ekosystému
spojeného s GitLab Community Edition (CE). Tato aplikace umozni uzivatelim vytvaret
a spravovat uzivatele, skupiny a projekty v GitLab CE prostfednictvim intuitivniho

a prehledného rozhrani. Dilezitym prvkem tohoto navrhu je také implementace uzivatelskych
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roli pro spravu pfistupu k API pro fidici aplikaci. V fidici aplikace budou dostupné nasledujici

uzivatelské role: student, vyucujici a administrator.

Kazda z uzivatelskych roli bude mit definované specifické opravnéni a ptistup k funkcionalité
systému. Studenti budou moci spoustét pipeline pro své projekty a ziskavat vysledky testovani,
coz jim umozni monitorovat priabéh svych ukolti. Vyucujici budou mit moznost vytvaret
a editovat projekty, skupiny a skupiny studentd, coz jim umozni efektivné fidit jednotlivé
predméty a sledovat pokrok studentii. Administratofi budou mit nejvyssi troveil opravnéni

a zodpovédnost za celkovou spravu aplikace a vSechny jeji funkcionality.

Backendova cast aplikace bude zodpovédna za zpracovani dat a komunikaci s GitLab CE API
a provadéni operaci spojenych se spravou uzivateld, skupin a projektd. Diky tomuto
architektonickému teSeni bude systém schopen rychle a spolehlivé reagovat na pozadavky

uzivatelu.

Frontendova cast aplikace zajistuje spravu projektt a skupin v rdmci GitLab CE a poskytuje
uzivatelim piehled o jednotlivych projektech, predmétech a skupinach. Umoziuje snadné
vytvafeni a spravu projektt, skupin a skupin uZzivateli prostifednictvim uzivatelsky piivétivého
rozhrani. Uzivatelé mohou prochézet seznam projektl,, ziskavat detailni informace o kazdém

projektu a sledovat stav pipeline a vysledky testovani.

6.3 Testovani

Testovani pii1 vyvoji aplikace bude zahrnovat tfi rizné typy testil: unit testy, integracni testy
a Ul Selenium testy. Tato kombinace testovani bude zajiStovat diikladné a komplexni ovéieni

funkcionality a kvality aplikace.

Unit testy budou zamé&feny na testovani jednotlivych kédovych blokl a funkei aplikace. Tyto
testy jsou provaddény na izolovanych c¢astech kdédu a umoziuji ovéfit spravnost chovani
jednotlivych jednotek. Diky nim bude mozné identifikovat chyby na Urovni nejmenSich

kodovych entit a zajistit, Ze jednotlivé ¢asti aplikace funguji spravné a o¢ekavanym zptsobem.

Integracni testy budou provadény za t¢elem ovéteni spravné komunikace a spoluprace mezi
riznymi komponentami aplikace. Tento typ testl zkouma, jak jednotlivé ¢asti interaguji mezi
sebou a zda spole¢né vytvaieji funkéni a integrovany systém. Integracni testy umoznuji odhalit

potencidlni problémy a nekonzistence v komunikaci mezi jednotlivymi ¢astmi aplikace.
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UI Selenium testy budou zaméteny na ovéteni funkcionality uzivatelského rozhrani aplikace.
Tyto testy simuluji interakce uzivatele s aplikaci a kontroluji, zda vSechny prvky na
uzivatelském rozhrani pracuji spravné a reaguji na uzivatelské vstupy korektnim zplsobem.
Diky UI Selenium testim bude zajiSténo, ze uZivatelské rozhrani je intuitivni, piivétivé

a odpovida ocekavanim uzivatele.
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7 IMPLEMENTACE

V této kapitole jsou popsany jednotlivé konfiguracni soubory jednotlivych sluzeb nezbytnych

pro systém automatizovaného vyhodnocovani studentskych praci s vyuzitim Git.

7.1 Zakladni struktura projektu

Projekt se sklada ze dvou konfigurac¢nich soubort kontejnerti a z né€kolika adresait, ve kterych
se nachazi veskeré konfiguracni soubory pro vytvoreni kontejnerii jednotlivych sluzeb tak, aby

byl zajistén spravny béh celého systému. Ukazka struktury projektu je uvedena nize:

Obrazek 6 — Struktura hlavniho adresare projektu (zdroj: viastni)

Podrobngjsi seznameni s jednotlivymi soubory a adresati je k dispozici Vv nasledujicich

kapitolach.

7.2 Globalni konfigurace docker kontejneru

Pro usnadnéni spravy obrazi Docker je vhodné vytvofit globalni konfiguraci. Tato konfigurace
slouzi k jednodussi manipulaci s ur¢itymi proménnymi, které jsou v ramci projektu vyuzivany,
jako napftiklad informace o siti nebo jména jednotlivych sluzeb. Timto zplisobem je mozné 1épe
centralizovat a spravovat potfebné parametry a usnadnit celkovou konfiguraci a provoz Docker

kontejnert.
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7.2.1 Soubor docker-compose.yml

Jedna se o soubor obsahujici komplexni specifikaci vSech kontejnerit véetné nastaveni
proménnych prostiedi naétenych z konfigura¢niho souboru .env, porti slouzicich ke
komunikaci kontejneru s okolnim svétem, virtualnich siti, pomoci kterych mohou jednotlivé
kontejnery spolu navzajem komunikovat a volumes pro trvale uloZeni nékterych dat
V kontejneru tak, aby byla data zachovana i po jeho vymazani. Komunikacni schéma je

znazornéno na Obrazku 7, kde je ilustrovano, jak spolu jednotlivé Docker kontejnery

My alh

MySCL Databdze

komunikuji.
) : Systém pro automatické vyhodnocovani
Usivatel docker studentskych praci
Port; 8080 Virtualn sit: app-gitlab Port; 3306
D Ridici aplikace
Virtualn sit: app-gitlab
Port: 443
Port: 443 v Virtudln sit: app-gitlab-runners
Gitlab CE

GitLab

Part: 443

Gitlab-runner

Gitlab-runner

Obrdazek 7T — Komunikacni schéma Docker kontejnerii (zdroj: viastni)

V nasledujici sekei je piedstaven obsah a struktura souboru docker-compose.yml.

| 1. ‘ version: '3.9'

|

Direktiva "version" slouzi ke specifikaci verze formatu souboru docker-compose.yml. Kazda
verze méa odlisné moznosti konfigurace kontejnerd, nebot mezi jednotlivymi verzemi
dochézelo k pfidavani nebo odebirani konfiguracnich mozZnosti. Tteti verze byla vytvofena

s cilem udrZet kompatibilitu mezi projekty vytvofenymi pomoci Docker Compose a Docker

Swarm.
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Ukazka konfigurace kontejneru obsahujiciho sluzbu MySQL v souboru docker-compose.yml:

2.

3.
66.
67.
68.
69.
70.
71.
72.
73.
74.
75.
76.
77.
78.
79.
80.
81.
82.
83.
84.
85.
86.
87.
88.
89.
90.
91.
92.
93.

services:

mysql:
image: mysqgl:8.0.32
command: --default-authentication-plugin=mysql native password
container name: ${MYSQL_CONTAINER_NAME}
restart: on-failure
deploy:
resources:
limits:
cpus: "2"
memory: "1lg"
reservations:
cpus: "2"
memory: "512m"
environment:
MYSQL ROOT PASSWORD: ${MYSQL ROOT PASSWORD}
MYSQL USER: ${MYSQL USER}
MYSQL PASSWORD: ${MYSQL_PASSWORD}
MYSQL DATABASE: ${MYSQL_DATABASE}
volumes:
- mysql db:/var/lib/mysqgl
healthcheck:
test: ["CMD", "mysgladmin" ,"ping", "-h", "localhost"]
interval: 30s
timeout: 10s
retries: 5
start period: 1m
networks:

- dp-mysqgl

Pod direktivou "services" jsou specifikovany jednotlivé kontejnery, které jsou

identifikovany ndzvem sluzby, za nimz nésleduji dalsi direktivy pro konfiguraci daného

kontejneru.

image — specifikace nazvu docker image pouzitého pro kontejner, tento nazev je ulozen
v proménné MYSQL DATABASE_IMAGE definované souboru .env,

command — Specifikuje ptikaz, ktery bude spustén uvniti kontejneru po jeho vytvoifeni
a spusténi,

container name — direktiva urCuje ndzev pro Docker image, ktery je uloZen

v proménné "MYSQL_CONTAINER_NAME" definované v souboru ".env",
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restart — urCi, zda se ma automaticky restartovat kontejner. Lze nastavit jeden
Z parametru:

o no — nerestartovat automaticky,

o on-failure — restartovat pti chybé kontejneru,

o always — kontejnery budou automaticky restartovany, pokud dojde k jejich padu,
s vyjimkou ptipadi, kdy uzivatel ru¢n€ vypne kontejner. V takovém piipad¢ se
kontejnery opét automaticky spusti po restartovani sluzby Docker.

o unless-stopped — podobna hodnoté '"always", ale kontejnery nebudou
automaticky spustény pfi restartovani sluzby Docker. Kontejnery se spusti
pouze v ptipadég, Ze byly aktivni piedtim, nez byl néstroj Docker zastaven.

deploy — slouzi k definovani limitd a rezervaci pro zdroje kontejnerii, kdyz jsou
nasazovany.

O limits — ur¢uji maximalni mnozstvi prostfedkd, které mtize kontejner vyuzit
(pocet jader CPU a pamét),

0 reservations —definuji minimalni mnozstvi zdroja, které musi byt kontejneru
ptidéleny pfi jeho béhu.

environment — Specifikace nezbytnych proménnych prostiedi, které slouzi pro
nastaveni uzivatelskych Uc¢tu v databéazi,

volume — specifikuje adresaf, ktery bude uloZen na trvalém ulozisti, aby nedoslo
k vymazani databaze po smazani kontejneru,

networks — specifikace virtudlnich siti pro jednotlivé sluzby tak, aby jednotlivé sluzby

komunikovali jen s nezbytnymi kontejnery.f

Ukazka konfigurace virtualnich siti pro kontejnery v souboru docker-compose.yml:

277.
278.
279.
280.
281.
282.
283.

networks:
dp-mysqgl:
driver: bridge
dp-gitlab:
driver: bridge

dp-gitlab-runners:

driver: bridge

V této ukazce jsou specifikovany virtualni sité, které umoznuji komunikaci mezi jednotlivymi

kontejnery. Nazvy téchto virtudlnich siti obsahuji vzdy jména sluzeb, které spolu komunikuji

ptes tuto sit. S ohledem na bezpecnost jsou vytvoteny virtudlni sité, které propojuji pouze

nezbytné kontejnery mezi sebou.
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Ukazka konfigurace trvalych ulozist’ pro kontejnery v souboru docker-compose.yml:

285. volumes:

286. gitlab config:
287. driver: local
288. gitlab logs:

289. driver: local
290. gitlab data:

291. driver: local
292. gitlab-runner-1:
293. driver: local
294. gitlab-runner-2:
295. driver: local
296. mysql db:

297. driver: local

Pro zachovéni dat sluzeb uvnitf kontejner jsou vytvofena trvald ulozisté, kterd umoznuji
persistentni uchovani dat. Diky nim nedochézi ke ztraté naptiklad databdze pti odstranéni
kontejneru obsahujicitho sluzbu MySQL. Vsechny sluzby, které uchovavaji data uzivateli
a fidici aplikace, vyuzivaji tato trvald ulozisté. Nazvy téchto ulozist’ jsou intuitivni a umoziuji

snadnou identifikaci, pro kterou sluzbu je dané ulozisté uréeno.

7.3 Konfigurace jednotlivych kontejneri

V této kapitole se nachazi popis konfigurace, slouZici k vytvoreni nezbytnych kontejnert.

7.3.1 GitLab Runner

Konfigurace GitLab je slozena z dvou klicovych konfigura¢nich soubort, které jsou umistény
v adresafi "docker/dockerfile/gitlab-runner". Prvnim souborem je "Dockerfile", ktery slouzi
k definici docker image pro GitLab Runner. Tento soubor obsahuje instrukce pro sestaveni
kontejneru, véetné specifikace zakladniho obrazu, instalace potfebnych zavislosti a konfiguraci

prostedi pro béh GitLab Runner.

Druhym souborem je "entrypoint.sh", ktery ma kli¢ovou roli pii spousténi kontejneru. Tento
skript je spustén v okamziku, kdy je kontejner spustén, a provadi inicializacni tkony a nastaveni

pottebnych proménnych prostiedi pro spravny béh GitLab Runner.

Soubor Dockerfile

I 1. ‘ FROM gitlab/gitlab-runner:alpine-v15.8.2

Direktiva FroM uréi zakladni kontejner pro docker image obsahujici gitlab/gitlab-runner:alpine
ve verzi v15.8.2.
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| 2. ‘ COPY entrypoint.sh /docker-entrypoint.sh

Tato direktiva copy slouzi ke zkopirovani souboru "entrypoint.sh" z aktualniho adresafe do
adresafe "/docker-entrypoint.sh" uvnitf nové vytvareného kontejneru. Timto zplisobem je
soubor "entrypoint.sh" piidan do kontejneru a bude moci byt pouzit jako skript, ktery bude

spustén pii spusténi samotného kontejneru.

I 3. ‘ ENTRYPOINT ["./docker-entrypoint.sh"]

Direktiva ENTRYPOINT slouzi k urceni skriptu, ktery bude spustén jako vychozi proces
v kontejneru, kdyz je tento kontejner spustén. V tomto ptipadé je jako vychozi proces uréen

skript s nazvem "docker-entrypoint.sh™.

| 4. ‘ CMD ["run", "--user=gitlab-runner", "——working—directory:/home/gitlab—runner"]I

Direktiva cvp slouzi k ureni vychoziho piikazu, ktery bude spustén v piipadé, Ze neni
explicitné specifikovan jiny ptikaz pfi spusténi kontejneru. Uvedeny piikaz zplsobi spusténi
Gitlab Runneru s parametry "--user=gitlab-runner" a "--working-directory=/home/gitlab-

runner" po spusténi kontejneru.

Soubor entrypoint.sh

1. GITLAB_SERVER_DOMAIN="https://$GITLAB_SERVER_DOMAIN"
2. INITIAL WAIT=180
3. RETRY INTERVAL=5

Pro komunikaci s GitLabem jsou stanoveny specifické konfiguracni proménné. Pro proces
registrace Gitlab Runner v ramci GitLabu jsou vSak vyuZivany proménné, jez jsou

inicializovany z hodnot definovanych v syst¢émovych proménnych prostiedi.

4. echo "Starting Gitlab-runner and attempting to connect to Gitlab-ce"
5. STATUS=$ (curl -s -o /dev/null -k -w "${http code}" "S$SGITLAB SERVER DO-
MAIN/users/sign_in")
6.
7. if [ $STATUS -ne 200 ]; then
8. echo "Failed to connect. Waiting SINITIAL WAIT seconds before retrying..."
9. sleep $INITIAL7WAIT
10. while true; do
11. echo "Gitlab-runner - connecting to the Gitlab-ce (SINITIAL WAIT s)"
12. STATUS=$ (curl -s -o /dev/null -k -w "${http code}" "S$GITLAB SERVER DO-
MAIN/users/sign_in")
13. if [ $STATUS -eqg 200 ]; then
14. break
15. fi
16. INITIAL7WAIT=$ ( ($INITIAL7WAIT + 5))
17. sleep 5
18. done
19. fi
20. done
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Tato ¢ast skriptu ovétuje dostupnost serveru GitLab pomoci HTTP dotazu a ¢eka na Gspésné
ptipojeni. Pokud je server dostupny a komunikuje s Gitlab Runner (navratovy kod HTTP
odpovédi je 200), skript pokracuje dal. Pokud neni server dostupny, skript pocka zadany pocet
sekund a pak znovu zkusi navazat komunikaci s GitLab serverem, dokud neni dosaZzeno
uspésného pripojeni. Timto zplsobem se zajisti, ze Gitlab Runner bude spustén az poté, co bude

server GitLab server pln¢ dostupny a pfipraven na pfichozi pozadavky.

21. echo "Gitlab-runner - connected to the Gitlab-ce"
22. echo "URL: https://gitlab-ce"

23. echo "TOKEN: $GITLAB_RUNNER_TOKEN"

24. echo "EXECUTOR: $GITLAB_RUNNER_EXECUTOR"

25. echo "DOCKER IMAGE: $GITLABiRUNNERiDOCKERiIMAGE"
26. echo "DESCRIPTION: $GITLAB7RUNNER7DESCRIPTION"
27. echo "CONFIG: $GITLAB_RUNNER_DESCRIPTION"

28. echo "MAINTENANCE NOTE: $GITLAB_RUNNER_DESCRIPTION"
29. echo "TAG LIST: $GITLAB7RUNNER7DESCRIPTION"

30. echo "RUN UNTAGGED: $GITLAB7RUNNER7DESCRIPTION"
31. echo "LOCKED: $GITLAB_RUNNER_DESCRIPTION"

32. echo "ACCESS LEVEL: $GITLAB_RUNNER_DESCRIPTION"

Poté skript vypiSe informace o nastaveni Gitlab Runneru, mezi které patii: URL, token,

executor, Docker image a dalsi konfiguracni proménné.

33. if [ ! -f "$GITLAB_RUNNER_CONFIG" 1; then

34. echo "Start register Gitlab-runner to the Gitlab-ce"
35. gitlab-runner register \

36. --non-interactive \

37. --url "$GITLAB78ERVER7DOMAIN" \

38. --registration-token "SGITLAB RUNNER TOKEN" \

39. --executor "SGITLAB_ RUNNER EXECUTOR" \

40. ——description:"$GITLAB7RUNNER7DESCRIPTION" \

41. ——Config:"$GITLAB7RUNNER7CONFIG" \

42 --docker-image $GITLAB_RUNNER_DOCKER_IMAGE \

43. --maintenance-note "$GITLAB_RUNNER_MAINTENANCE_NOTE" \
44. --tag-list "$GITLAB RUNNER TAG LIST" \

45. ——run—untagged:"$GITLABiRUNNERiRUNiUNTAGGED" \

46. --locked="$GITLAB_RUNNER LOCKED" \

47. ——access—level:"$GITLAB_RUNNER_ACCESS_LEVEL"

48.

49. echo "Finished register Gitlab-runner to the Gitlab-ce"
50. fi

Tato cast skriptu zkontroluje, zda existuje konfiguracni soubor pro Gitlab Runner. Pokud tento
soubor neexistuje, skript provede registraci Gitlab Runneru do GitLab prostiednictvim piikazu
"gitlab-runner register". Béhem registrace jsou nastaveny rizné parametry, jako je URL GitLab

serveru, registréni token, executor (prostfedi, ve kterém bude GitLab Runner spustén), popis
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Runneru a dal$i. Po dokonceni registrace je vypsdna zprava "Finished register Gitlab-runner to

the Gitlab-ce".

| 47. ‘ exec /usr/bin/dumb-init /entrypoint "S$@"

Nakonec skript spusti samotny Gitlab Runner pomoci piikazu "exec /usr/bin/dumb-init
/entrypoint "$@"". Timto zptisobem je Gitlab Runner spustén s pfislusSnymi nastavenimi a je

pfipraven provadét ulohy, které mu budou ptidéleny.
7.3.2 Ridici aplikace

Konfigurace fidici aplikace spocivd ve dvou konfigurac¢nich souborech nachazejicich se
v adresafi "docker/dockerfile/spring-app". "Dockerfile" je prvnim z nich a jeho Ucelem je
definovat kontejnerovy image fidici aplikace. Detailné popisuje kroky vytvofeni tohoto obrazu,
vcetné vybéru zékladniho obrazu, instalace nezbytnych zavislosti a nastaveni prosttedi pro chod
aplikace. Na druhé strané "entrypoint.sh" je skript, ktery hraje kritickou roli pfi inicializaci
kontejneru. V momenté spusténi kontejneru je tento skript aktivovan, kde tidi pocatecni procesy

a konfiguruje nezbytné proménné pro optimalni fungovani fidici aplikace.

Soubor Dockerfile

1. FROM node:20 AS frontend-build
2.

3. WORKDIR /frontend

4. COPY client-react ./

5. RUN npm install

6. RUN npm run build

V této cCasti je pouzit docker image node:20, ktery je oznacen jako frontend-build a slouzi
Kk sestveni frontend ¢asti fidici aplikace. V ramci kontejneru je nastaveny pracovni adresar
[frontend, do kterého se nakopiruje obsah adresate client-react z hostitelského systému. Poté se
v kontejneru instaluji vS§echny potfebné npm balicky pomoci piikazu npm install. Nakonec se

spusti build pro frontend aplikace pomoci ptikazu npm run build.

8. FROM maven:3.8.1l-openjdk-17-slim AS backend-build
9.
10. WORKDIR /app
11. COPY pom.xml ./pom.xml
12. COPY src ./src
13. COPY --from=frontend-build /frontend/build /app/src/main/resources/static/
14.
15. RUN mvn package -P environment-prod -Dmaven.test.skip=true

V této Casti je pouzit docker image maven:3.8.1-openjdk-17-slim, ktery je oznacen jako

backend-build a slouzi k sestaveni fidici aplikace. V ramci kontejneru je nastaveny pracovni
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adresar na /app, do kterého se nakopiruji soubory pom.xml a adresat src z hostitelského
systému. V nasledujicim kroku se provede proces kopirovani frontend ¢asti z predchozi faze do
resources fidici aplikace. Po dokonceni kolorovani vsSechny nezbytnych soubort se
v kontejneru spousti maven bali¢ek se specifikovanym profilem environment-prod, pficemz je

Vv této fazi preskoceno testovani pomoci parametru -Dmaven.test.skip=true.

17. FROM openjdk:17-jdk-alpine

18.

19. COPY docker/dockerfile/spring-app/entrypoint.sh /app/entrypoint.sh

20. COPY --from=backend-build /app/target/diplom prace-1.0.0.jar /app/ridici apli-
kace.jar

21.

22. ENTRYPOINT ["sh", "/app/entrypoint.sh"]

Tato sekce vyuziva docker image openjdk:17-jdk-alpine a je primarn¢ ur¢ena pro kontejnerizaci
fidici aplikace. Pro sestaveni image je zde provedeno nakopirovani entrypoint.sh skriptu
umisténého v adresati docker/dockerfile/spring-app/ na hostitelském systému, do interniho
ulozisté kontejneru. Soucasné se do kontejneru nakopiruje JAR archiv z pfedchoziho procesu.
Dale aby byla zajiSténa automaticka inicializace skriptu entrypoint.sh po spusténi kontejneru,

je implementovan direktivni pfikaz ENTRYPOINT.

Soubor entrypoint.sh

1. if [ ! -f "$GITLAB_RUNNER_CONFIG" 1; then

2. echo "Start register Gitlab-runner to the Gitlab-ce"
3. gitlab-runner register \

4. --non-interactive \

5. --url "$GITLAB_SERVER_DOMAIN" \

6. --registration-token "SGITLAB RUNNER TOKEN" \

7. -—executor "$GITLAB7RUNNER7EXECUTOR" \

8. ——description:"$GITLAB7RUNNER7DESCRIPTION" \

9. ——Config="$GITLAB_RUNNER_CONFIG" \
10. --docker-image $GITLAB_RUNNER_DOCKER_IMAGE \
11. --maintenance-note "S$GITLAB RUNNER MAINTENANCE NOTE" \
12. --tag-list "$GITLAB RUNNER TAG LIST" \
13. ——run—untagged="$GITLAB_RUNNER_RUN_UNTAGGED" \
14. --locked="$GITLAB_RUNNER LOCKED" \
15. --access-level="$GITLAB RUNNER ACCESS LEVEL"

Skript ovétuje dostupnost MySQL databaze na portu 3306 a GitLab na specifikované adrese
pomoci nastroji nc a curl. Pokud jsou ob¢ sluzby nedostupné, skript ¢eka 5 sekund a zvySuje
interni ¢asovac pred dalSim pokusem o ovéieni. Jakmile jsou ob¢ sluzby dostupné, skript spusti

Java aplikaci ze souboru ridici_aplikace.jar.
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7.4 Ridici aplikace

Tato ¢ast se vénuje navrhu a implementaci fidici webové aplikace, ktera slouzi ke sprave
a ovladani jednotlivych sluzeb na serveru. V ptedchozich kapitolach byly detailn¢ popsany
jednotlivé sluzby a jejich konfigurace, spolu s jejich moznostmi. Nyni nasleduje podrobny
popis fidici aplikace, v¢etné vSech jejich Casti, jak se zobrazuji v uzivatelském rozhrani. Tato
webova aplikace umoznuje uzivatelim spravovat a monitorovat vSechny dostupné sluzby

a provadét rizné akce a operace v jednoduchém a uzivatelsky ptivétivém rozhrani.

7.4.1 Nabidka Projekty

Slouzi k poskytnuti ptehledu v§ech dostupnych projektt v systému. Vyucujici zde maji moznost
vytvaret nové projekty a spravovat existujici. Tato stranka také umoznuje zadavat projekty pro
studenty, coz poskytuje jasny ramec pro jejich praci a zaroven umoznuje sledovat postup

a vysledky jednotlivych projekti.
Sprava projektu

Il COLUMNS = FILTERS £ DENSITY 4 EXPORT
Nazev Predmét Resitel Viditelnost
B [ maven OOP Pepa Stastny PUBLIC -
B [ grade OOP Pepa Stastny PUBLIC -
B [0 cshap OoP Pepa Stastny PUBLIC -
T8 csharp O0OP Tomas Novak PUBLIC -
B B grade O0oP Tomas Novak PUBLIC -
B B maven 0O0P Tomas Novak PUBLIC -
[ =] csharp OOP PUBLIC i
B B ogade OOP PUBLIC hd
O maen 00P PUBLIC -

Rows per page: 100 = 1-90of 9

Obrazek 8 — Ukdzka nabidky spravy projektit (zdroj: viastni)
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7.4.2 Nabidka Skupin

Poskytuje prehled dostupnych skupin studenti v systému. Vyucujici maji moznost vytvaret
nové¢ skupiny a spravovat jiz existujici. Tato stranka umoziuje efektivni organizaci prace

studentl ve skupindch, coz usnadnuje spolupraci a sdileni zdrojovych kédi mezi ¢leny skupiny.
Sprava skupin

Il COLUMNS = FILTERS = DENSITY & EXPORT
Nazev Path FullPath Popisek Viditelnost
B [ csharp_2023 csharp_2023 csharp/csharp_2023 PRIVATE -
[ %] CSharp_2024 csharp_2024 csharp/csharp_2024 PUBLIC -
B B QOP_2023 oop_2023 ooploop_2023 PRIVATE -
B [ oop_z024 oop_2024 oopfoop_2024 INTERNAL -

Rows per page: 100 « 1-40f4
Obrazek 9 — Ukdzka nabidky spravy skupin (zdroj: viastni)
7.4.3 Nabidka Uzivatelé

Poskytuje prehled vSech uzivatelii, ktefi maji ptistup do systému. Vyucujici a administratoti
mohou na této strance vytvaret nové uzivatele a spravovat jejich tcty. Zde lze také nastavit role

uzivatelt (student, vyucujici, administrator) a pfizplsobit jim pfistupova prava.

Sprava uzivatelu

+ PRIDAT Nahat uZivatele ze soubour: | Viybrat soubor | Soubor nevybran ZPRACOVAT CSV

I COLUMNS "= FILTERS = DENSITY & EXPORT
Jméno Pfijmenl UZivatelské jméno Email Role
B O Pepa MNovak pepanavak pepa.novak@gmail.com Admin -
B O Daniel Stastny danielstasiny danielstastny@gmailc.com Student -
B o Karel Chytry karelchytry karelchytry@gmail.com Student -
B O Pepa Stastny pepastastny pepastastny@gmail.com Vyuéujici -
B O~ Tomas Stastny tomasstastny tormasstastny@gamil.com Student -
B O~ Karel Stastny karelstastny ikarelstastny@gmail.com Admin -

Rows per page: 100 = 1-6 0f 6

Obrazek 10 — Ukdzka nabidky spravy uzivatelii (zdroj: vlastni)
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7.4.4 Nabidka Pfredméty

Poskytuje prehled vSech pfedméti dostupnych v systému. Vyucujici maji moznost vytvaret
nové¢ predmeéty a spravovat jiz existujici. Tato stranka slouzi k 0€inné organizaci vyuky

a ptfehlednému pridélovani projekti a ukold v ramci jednotlivych predméti.
r v i o
Sprava predmétu

Ml COLUMNS = FILTERS &= DENSITY & EXPORT
Nazev Path FullPath Popisek
[] CSharp csharp csharp
[ ] OoP oop oop

Rows per page: 100 « 1-2of2

Obrazek 11 — Ukazka nabidky spravy predmetii (zdroj: viastni)
7.4.5 Nabidka Prehled

Nabizi podrobny ptehled o jednotlivych pfedmétech a jejich projektech. Zde jsou zobrazeny
vysledky testll z pipeline, které byly spustény na projektech studentti. Tato stranka umoziuje

vyucujicim objektivné hodnotit kvalitu studentskych praci a ziskat dilezit¢ informace

01w . o
0 prabéhu projektu.
Prehled

Il COLUMNS = FILTERS & DENSITY b, EXPORT

Predmat Project Vyueujici Student Username Spnéno na [%] Spinéno

CSharp Pepa Novak

CSharp Uloha_1 Pepa Novak Karel Chylry Karelchylry -, o @

CSharp Uloha_1 Pepa Novak Daniel Stastny danielstastry :} 0% o

ooP Pepa Novak

1 row selected Rows per page: 100 - 1-4of 4

Obrazek 12 — Ukazka nabidky pro prehledu studentskych praci (zdroj: viastni)
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7.5 Testovani systému

Vyvoj a nasazeni jakéhokoli nového systému je proces s fadou proménnych, vyzadujici peclivé
planovani a realizaci. Klicovymi kroky tohoto procesu jsou validace a optimalizace systému,
které zajistuji jeho schopnost efektivné a spolehlivée plnit stanovené ukoly a cile. Pro dosazeni

tohoto cile je nezbytné provést dikladné a promyslené testovani.

Testovani probihalo na zatizeni s omezenymi hardware zdroji. I pfes tato omezeni byl kladen
diraz na optimalni testovaci podminky s ambici zajistit stabilni chod systému v rtznych
testovacich scénafrich. Pro simulaci skutecného uzivatelského prostfedi bylo vytvotfeno 50
simulovanych uzivatelskych uctd, coz umoznilo zkoumat chovani systému v ridznych
interak¢nich situacich. Déle byly vytvofeny Ctyfi specifické projekty zaméfené na rtzné
aspekty a funkce systému. Béhem testovani byla zkouména naptiklad funkce vytvéieni fork
projektt, coz je Casové a zdrojové naroc¢na uloha. Pfesto tento krok béhem testovaci faze
uspesné probehl, coz vedlo k vytvoreni vSech 200 fork projektid. Béhem testovani bylo také

ovéfeno spravné vyhodnoceni studentskych praci pomoci piedptipravenych Gitlab Pipeline.

V pribéhu testovani byly identifikovany nekteré slabiny systému. Pokud by naptiklad vSichni
studenti odevzdavali prace soucasné, vyhodnoceni za pouziti dvou Gitlab Runnert by se mohlo
stat vyrazn¢ Casoveé naroénym. Toto zpozdéni je zplsobeno omezenym poctem dostupnych
runneri pro zpracovani odevzdanych uloh. Tento problém muZe byt feSen piidélenim
adekvatnich hardwarovych zdroju. S dostate¢nymi zdroji 1ze situaci feSit dvéma zplsoby: bud’
ptidélenim vice operacni paméti GitLab CE, anebo pfidanim dalsich Gitlab Runnerd, coz by

zvysilo paralelni zpracovani uloh a urychlilo vyhodnoceni studentskych praci.

Z provedeného testovani bylo ziskano mnoho cennych informaci tykajicich se chovani systému
v ruznych podminkach. Tyto poznatky mohou slouZzit jako vychozi bod pro budouci testy

a aktualizace, ¢imz ptisp¢ji k udrzeni aktualnosti a efektivity systému.

68



8 KONFIGURACE A INSTALACE

8.1 Soubor .env

Slouzi pro specifikaci vSech proménnych pro dana prostiedi tak, aby pfi spusténi kontejnera

byli nastaveny napf. ucty pro ptihlaSeni k databazim a k fidici aplikaci. Jednotlivé systémové

proménné jsou popsany nize:

1.
2.
3.
4.
5.

APP_CONTAINER NAME=app
MYSQL CONTAINER NAME=mysqgl
GITLAB CONTAINER NAME=gitlab-ce

GITLAB RUNNER 1 CONTAINER NAME=gitlab-runner 1

GITLAB_RUNNER 2 CONTAINER NAME=gitlab-runner 2

Pomoci téchto proménnych jsou specifikovany ndzvy kontejnert. Navic tyto ndzvy slouzi

k identifikaci kontejner v pocitacové siti (hostname), proto jsou nezbytné pro komunikaci v§ech

sluzeb v rameci systému.

8.

9.
10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.

# APP

SERVER PORT=8080

APP_JWT SECRET=SecretKey

APP_JWT EXPIRATION=86400

APP ROOT FIRSTNAME=Pepa

APP_ROOT LASTNAME=Novak

APP_ROOT USERNAME=pepanovak

APP ROOT EMAIL=pepa.novak@gmail.com
APP ROOT_ PASSWORD=nbio4elD15jWPI8HonsVk69r0LZGUL
APP_LOG_FILE PATH=/app/logs

APP_LOG FILE NAME=application-audit
APP LOG_FILE EXTENSION=.log
APP_LOG MAX FILE SIZE=20MB
APP_LOG_MAX HISTORY=10

APP LOG_TOTAL SIZE CAP=500MB
PIPELINE FILE PATH=.gitlab-ci.yml

PIPELINE FILES PATH=/app/pipelines

PIPELINE_FILES EXTENSIONS=yml

Proménné slouzici ke konfiguraci fidici aplikace, ve které se pomoci nasledujicich proménnych

specifikuje:

SERVER PORT — definuje ¢islo sitového port, na kterém naslouché a pfijima pozadavky
pro fidici aplikaci.
app_JuWT SECRET — JWT secret je tajny kli¢, ktery slouzi k podepisovani a ovétovani

JWT tokenii. Tato hodnota by méla byt dostatecné dlouhd a néhodna, aby
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minimalizovala riziko odhaleni a zneuziti, a méla by byt uchovavana v bezpe¢ném
a divéryhodném prostredi, abychom zajistili integritu a autentizaci uzivateld v systému.
app JwT ExPIRATION — definuje dobu platnosti JWT tokenu. Tato hodnota je obvykle
udavana v sekundach a stanovuje, jak dlouho je JWT token platny od jeho vytvofeni.
Spravna hodnota by méla byt zvolena s ohledem na bezpecnostni pozadavky
a funk¢nost aplikace. Ptili§ kratka platnost mize zplsobit nezddouci vyprseni tokenu
béhem bézné interakce s aplikaci, zatimco pfili§ dlouhd platnost mize zvysit riziko
utokl s ukradenymi tokeny.

APP ROOT FIRSTNAME — kfestni jméno administratora aplikace,

APP ROOT LASTNAME — piijmeni administratora aplikace,

APP_ROOT USERNAME — uzivatelské jméno administratora aplikace, které slouzi
k ptihlasovani do systému,

APP _ROOT EMAIL — e-mailovou adresu administratora aplikace,

APP ROOT PASSWORD — heslo administratora aplikace, které je pouzivano pro autentizaci
a pristup k uctu,

app 106 FILE PATH — definuje cestu, kde budou logovaci soubory ulozeny,

APP LOG FILE NAME —nazev logovaciho souboru,

APP LOG_FILE EXTENSION — piipona logovaciho souboru,

APP LOG MAX FILE SIZE — Maximalni velikost kazdého logovaciho souboru,
app_10G_MAX HISTORY — definuje kolik logovacich souborti se ma uchovavat,
APP_LOG_TOTAL SIZE CAP —maximalni velikost v§ech logovacich soubort,
PIPELINE FILE PATH — definuje nazev a umisténi souboru .gitlab-ci.yml v repozitafi,
PIPELINE FILES PATH — odkud se budou nadlitat pripravené pipeline konfigurace
(zadana cesta muze byt relativni nebo absolutni),

PIPELINE FILES EXTENSIONS — obsahuje pfipony souborti pro pipeline konfigurace.
Ve vychozim nastaveni je pouzita pfipona yml, coz odpovida konfiguraénimu souboru
.gitlab-ci.yml. Nicmén¢ je mozné libovolné ptidat dalsi piipony, pokud jsou pouzivany
jiné typy konfiguracnich souborti pro pipeline. Alternativné lze také pouZit zastupny

znak * pro nacteni v§ech souborti bez ohledu na koncovku.

21.
22.
23.
24.
25.

# MySQL database
MYSQL ROOT PASSWORD=FtntjS7kCvcRiShLfdJluAcfdkSA93
MYSQL USER=user

MYSQL PASSWORD=8kDPQ02092dspR2CyyfdHYhfsi7CFF

MYSQL DATABASE=test
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Proménné slouzici ke konfiguraci sluzby MySQL ve které se pomoci nasledujicich proménnych

specifikuje:

MYSQL ROOT PASSWORD — Nastaveni piistupového hesla pro uzivatele "root", ktery je
automaticky vytvofen pii instalaci sluzby MySQL, umoziuje uzivateli plny piistup ke
vSem databazim a uzivatelim, véetné prava ménit jejich ptistupova prava.

MYSQL DATABASE — nazev databaze jenz bude obsahovat veSkeré tabulky nezbytné
pro spravné fungovani systému,

MYSQL USER & MysQL pAsSSWORD — definuji pfihlasovaci Gdaje uzivatele, na jejichz
zaklad¢ bude tidici aplikace vytvaret potfebné schéma pro béh aplikace a pod timto

uzivatelem bude aplikace spravovat data v databazi.

27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.

# Gitlab-ce

GITLAB EXTERNAL DOMAIN=gitlab.example.com

GITLAB LISTENING PORT=443

GITLAB LISTEN HTTPS=true

GITLAB REDIRECT HTTP TO HTTPS=true

GITLAB LETSENCRYPT ENABLE=false

GITLAB REGISTRY EXTERNAL URL=https://registry.example.com
GITLAB REGISTRATION TOKEN=Vi92kNPBSc8xsadm99ek

GITLAB USER=root

GITLAB ROOT PASSWORD= Q6Lg4JYOmp9BzJBiQePwH8gaitYcCA

GITLAB ROOT EMAIL=myemail@example.com

GITLAB IGNORE CERTIFICATE ERROR=true

GITLAB EXTERNAL DOMAIN —nazev domeény, pod kterou je GitLab hostovan jako
externi sluzba,

GITLAB LISTENING PORT — definuje ¢islo sitového port, na kterém GitLab nasloucha
a pfijima pozadavky,

cITLAR LISTEN HTTPS — definuje, zda GitLab nasloucha na zabezpecené komunikaci

pomoci protokolu HTTPS,

GITLAB REDIRECT HTTP TO HTTPS - definuje, zda  GitLab  pfesmérovava

nezabezpecené HTTP pozadavky na zabezpeceny protokol HTTPS,

GITLAB LETSENCRYPT ENABLE - definuje, zda je povoleno pouziti Let's Encrypt pro

ziskani a obnovu SSL certifikdtu pro doménu GitLabu,

GITLAB REGISTRY EXTERNAL URL - externi URL adresa pro GitLab Registry, ktera

slouZi k ukladani Docker obrazu,
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GITLAB REGISTRATION TOKEN - registracni token, ktery umoziuje registraci GitLab-

runnert do Gitlab,

GITLAB USER - Uzivatelské jméno administratora GitLabu,
GITLAB ROOT PASSWORD - heslo administratora GitLabu,
GITLAB ROOT EMAIL - €-mailovou adresu administratora GitLabu,

GITLAB IGNORE CERTIFICATE ERROR - urfuje, zda ma byt ignorovano chybové
hlaSeni certifikdtu SSL. Pokud ma hodnotu true, GitLab bude ignorovat neplatné
certifikaty SSL, coz miize byt pouzito pfi testovani nebo vyvoji, ale neni doporuceno

pro produk¢ni nasazeni.

40.
41.
42.
43.
44.

GITLAB LOGGING_ LOGROTATE FREQUENCY=weekly
GITLAB LOGGING LOGROTATE ROTATE=52
GITLAB LOGGING LOGROTATE COMPRESS=compress

GITLAB LOGGING_ LOGROTATE METHOD=copytruncate

GITLAB LOGGING LOGROTATE DELAYCOMPRESS=delaycompress

GITLAB LOGGING LOGROTATE FREQUENCY - definguje rekvenci rotace logovacich
soubort systému GitLab. Diky tomu je mozné nastavit rizné ¢asov¢ intervaly pro rotaci

logt. Alternativni hodnoty mohou zahrnovat:
o "daily" - denni rotace,
o "monthly" - mési¢ni rotace,
o "yearly" - roéni rotace.

GITLAB LOGGING LOGROTATE ROTATE - pocet archivovanych logovacich soubort,

které¢ maji byt uchovany systémem GitLab.

GITLAB LOGGING LOGROTATE COMPRESS - definuje, zda maji byt archivované
logovaci soubory komprimovany nebo ne. Pokud jsou soubory archivovany dojde

Kk vyssi uspofe mista na disku. Alternativni hodnoty mohou zahrnovat:
o "compress" - komprese bude pouzita,
o "nocompress" - komprese nebude pouzita.

GITLAB LOGGING LOGROTATE METHOD - definguje metodu rotace logovacich soubort
kdy se staré¢ logovaci soubory nahrazuji novymi, aby se zabranilo nekontrolovanému
rustu velikosti logli a zaroven se uchovavaly star§i zdznamy pro pozdéjsi analyzu nebo

audit. Alternativni hodnoty mohou zahrnovat:
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o "copytruncate" — soubor s logy je nejprve zkopirovan a poté je ptivodni soubor
zkracen. Diky tomu se zachovaji vSechny stavajici oteviené file handlery nebo
procesy, které zapisuji do logovaciho souboru.

o "nocopytruncate" — pii rotaci logli zahrnuje pfejmenovani nebo presunuti pt-
vodniho logovaciho souboru na nové misto s novym jménem, nasledované zkra-
cenim puvodniho souboru na nulu, ¢imz se zachovaji stavajici handle pro zapis
dat a minimalizuje se riziko ztraty informaci.

& GITLAB LOGGING LOGROTATE DELAYCOMPRESS - definuje, zda ma byt komprese
archivovanych logovacich souborti zpozdéna. Jako alternativni hodnoty se pouzivaji:

o "delaycompress" - logovaci soubory, které byly pfejmenovany nebo piesunuty
béhem rotace (napiiklad pfi pouziti metody copytruncate), nebudou ihned
komprimovany. Misto toho ziistanou nekomprimované, dokud neni provedena
dalsi rotace logl. Teprve pfti dalsi rotaci se provede komprese téchto soubort.

o "nodelaycompress” — logovaci soubory, které byly pifejmenovany nebo
pfesunuty béhem rotace (napiiklad pfi pouziti metody copytruncate), budou
thned komprimovéany.

46. GITLAB PROMETHEUS MONITORING ENABLE=false

47 . GITLAB PROMETHEUS LISTEN ADDRESS=0.0.0.0:9090

48. GITLAB_GRAFANA ENABLE=false

49. GITLAB_GRAFANA ADMIN PASSWORD=toomanysecrets

50. GITLAB GRAFANA DISABLE LOGIN FORM=false

51. GITLAB GRAFANA ALERTING ENABLED=true

52. GITLAB_GRAFANA ALLOW_USER SIGN_UP=true

53. GITLAB GRAFANA SMTP_ENABLED=true

54. GITLAB GRAFANA SMTP HOST=localhost:25

55. GITLAB GRAFANA SMTP USER=nil

56. GITLAB_GRAFANA_SMTP_PASSWORD=nil

57. GITLAB GRAFANA SMTP CERT FILE=nil

58. GITLAB GRAFANA SMTP KEY FILE=nil

59. GITLAB GRAFANA SMTP SKIP VERIFY=false

60. GITLAB_GRAFANA_SMTP_FROM_ADDRESS:admin@grafana.localhost
6l. GITLAB_GRAFANA SMTP_ FROM NAME=Grafana

62. GITLAB_GRAFANA SMTP EHLO_IDENTITY=dashboard.example.com
63. GITLAB GRAFANA SMTP STARTTLS POLICY=nil

GITLAB PROMETHEUS MONITORING ENABLE - definuje, zda je povoleno monitorovani

pomoci Prometheus v GitLabu,
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GITLAB PROMETHEUS LISTEN ADDRESS - sitova adresa a port, na kterém bude GitLab

naslouchat pro monitorovaci pozadavky od Prometheus,

GITLAB GRAFANA ENABLE - definuje, zda je povoleno pouzivani monitorovaciho

nastroje Grafana v GitLab,

GITLAB GRAFANA ADMIN PASSWORD - heslo administratora pro piistup

k monitorovacimu nastroji Grafana v GitLab,

GITLAB GRAFANA DISABLE LOGIN FORM - definuje, zda je povoleno ptihlaseni

uzivateli pomoci piihlaSovaciho formulafe v monitorovacim nastroji Grafana,

GITLAB GRAFANA ALERTING ENABLED - definuje, zda je povoleno pouzivani zasilani

notifikaci z monitorovaciho nastroje Grafana,

GITLAB GRAFANA ALLOW USER SIGN UP - definuje, zda je povoleno uzivatelim

registrovat se do monitorovaciho nastroje Grafana,

GITLAB GRAFANA SMTP ENABLED - definuje, zda je povoleno pouzivani SMTP pro

odesilani e-maild z monitorovaciho nastroje Grafana,

GITLAB GRAFANA SMTP HOST - adresuaport SMTP serveru, pomoci kterého se budou

odesilat e-mail notifikace z monitorovaciho nastroje Grafana,

GITLAB GRAFANA SMTP USER - uzivatelské jméno pro piihlaSeni k SMTP serveru

(pokud je vyzadovano),

GITLAB GRAFANA SMTP PASSWORD - heslo pro pfihlaSeni k SMTP serveru (pokud je

vyzadovano),

GITLAB GRAFANA SMTP CERT FILE - definuje cestu k souboru s certifikatem pro

zabezpecené pripojeni k SMTP serveru (pokud je vyZadovano),

GITLAB GRAFANA sMTP KEY FILE - definuje cestu k souboru s privatnim klicem pro

zabezpecené pripojeni k SMTP serveru (pokud je vyZzadovano),

GITLAB GRAFANA SMTP SKIP VERIFY - definuje, zda ma byt ovéfovani certifikatu

SMTP serveru ignorovano,

GITLAB GRAFANA SMTP FROM ADDRESS - e€-mail adresa, ktera bude pouzita jako

odesilatel pro e-mail notifikace z monitorovaciho nastroje Grafana,
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GITLAB GRAFANA SMTP FROM NAME - jméno odesilatele, které bude zobrazeno u e-

mail notifikaci z montovaciho nastroje Grafana,

GITLAB GRAFANA SMTP EHLO IDENTITY - identita serveru, ktera bude odeslana jako

soucast EHLO ptikazu béhem navazovani spojeni se SMTP serverem,

® GITLAB GRAFANA SMTP STARTTLS PoLICY - definuje, politiku pro zabezpecené
spojeni pies STARTTLS. Vychozi hodnota nil znamena, Ze se pouzije standardni
nastaveni SMTP serveru. Alternativné lze pouzit hodnoty "never", "always", nebo
"require", aby se specifikovalo, zda ma byt zabezpecené spojeni povoleno, zakédzano

nebo povinné.

65.
66.
67.
68.
69.
70.
71.
72.
73.
74.
75.
76.
77.
78.
79.
80.
81.

# Gitlab-runner

GITLAB RUNNER IMAGE=gitlab-runner

GITLAB RUNNER EXECUTOR=docker

GITLAB RUNNER DOCKER IMAGE=docker:latest

GITLAB RUNNER DESCRIPTION=docker-runner

GITLAB RUNNER CONFIG=/etc/gitlab-runner/config.toml
GITLAB RUNNER MAINTENANCE NOTE=Free-form maintainer notes about this runner
GITLAB RUNNER TAG LIST=docker

GITLAB RUNNER RUN UNTAGGED=true

GITLAB RUNNER LOCKED=false

GITLAB RUNNER ACCESS LEVEL=not protected
TLS_VERIFY=false

PRIVILEGED=false

DISABLE_ENTRYPOINT OVERWRITE=false

OOM_KILL DISABLE=false

DISABLE CACHE=false

NETWORK_MODE="host"

GITLAB RUNNER IMAGE - Docker image, pro GitLab Runner,

GITLAB RUNNER EXECUTOR - definuje typ executoru, ktery GitLab Runner pouZije

k vykonavani pipeline jobs,

GITLAB RUNNER DOCKER IMAGE - Docker image, ktery bude pouZit pro spusténi

pipeline jobs v ramci "docker" executoru,
GITLAB RUNNER DESCRIPTION - popis pro GitLab Runner instance,

GITLAB RUNNER CONFIG - cesta ke konfiguraénimu souboru "config.toml" pro GitLab

Runner, ve kterém jsou definovany dalsi nastaveni,

GITLAB RUNNER MAINTENANCE NOTE - volitelné poznamky pro spravce tykajici se

GitLab Runner instance,
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GITLAB RUNNER TAG LIST - seznam znacek (tags), které jsou pfifazeny ke GitLab
Runner instanci, a umoziuje tak ovlivnit, na které pipeline jobs bude tato instance

reagovat,

GITLAB RUNNER RUN UNTAGGED - definuje, zda bude tato instanci GitLab Runner

spoustét pipeline jobs, které nejsou oznaceny zadnou znackou (tags),

GITLAB RUNNER LOCKED - definuje, zda bude tato GitLab Runner instance uzamdcena.
Pokud bude instance uzamc¢ena nebude moznost spustit zadné nové pipeline jobs na této

instanci Gitlab Runner.

GITLAB RUNNER ACCESS LEVEL - definuje uroven piistupu ke GitLab Runner instanci.

Tato proménna muze nabyvat nasledujicich hodnot:

o not_protected - GitLab Runner nema zadna omezeni a mize byt pouzivan

k provadéni jakychkoli tkolu,

o ref_protected - GitLab Runner mtize byt pouzivan pouze k provadéni pipeline

jobs na refencich, které nejsou chranéné,

o project_protected - GitLab Runner mize byt pouzivan pouze k provadéni

pipeline jobs na projektech, které nejsou chranéné,

o private - GitLab Runner muiZe byt pouzivan pouze k provadéni pipeline jobs na

projektech s pfistupem nastavenym na "Private".

TLS VERIFY - definuje, zda bude GitLab Runner ovétovat platnost SSL certifikata pfi

komunikaci s GitLab serverem,

PRIVILEGED - definuje, zda bude GitLab Runner spoustén v privilegovaném reZimu.
V pfiipadé, Ze je tato proménnd nastavena na hodnotu true, GitLab Runner bude mit
vys$i trovenl opravnéni a pristup k nékterym systémovym funkcim a zdrojlim, které
bézné kontejnery nemaji. To mlze zahrnovat moZnost manipulovat s sitovymi
nastavenimi, zapisovat do nekterych systémovych slozek nebo provadét nékteré akce,
které vyzaduji vyssi uroven opravnéni. Je tieba pouzivat tuto funkci s opatrnosti, aby

nedoslo k naruseni bezpec¢nosti nebo stabilité systému.

DISABLE ENTRYPOINT OVERWRITE - Tato proménnd urcuje, zda bude zakazano
prepisovani vychoziho entrypoint. Jednd se o spoustéci skript nebo program, ktery je

vykonévan pii spusSténi kontejneru.
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e 00M KILL DISABLE - definuje, zda bude zakdzdno automatické ukonceni kontejneru pii

nedostatku operacni paméti,

e DISABLE CACHE - definuje, zda bude zakdzano pouzivani cache pii vykonavani pipeline

jobs,

e NETWORK MODE - Tato proménna ur€uje rezim sit€ pro kontejner spuStény GitLab

Runnerem. Tato proménna mutize nabyvat nasledujicich hodnot:

o "host" - GitLab Runner sdili sitovy prostor s hostitelskym strojem, coz
znamena, ze b&zi v téze siti jako hostitelsky systém a ma pristup ke vSem jeho

sitovym rozhranim a sluzbam.

o "bridge" — GitLab Runner vyuziva vychozi sitové nastaveni a vytvaii vlastni
izolovanou sit’, ktera je oddélena od hostitelského prostfedi. Tento rezim

umoznuje bézet kontejnerim ve vlastnim sitovém prostiedi.

o "none" - GitLab Runner nemtze komunikovat s jinymi sluzbami ani

S hostitelskym prostiedim.

8.2 Generovani Self-Signed SSL Certifikatu pro GitLab

Pouziti certifikatu pro beh GitLab je nezbytné z dlivodu zabezpeceni komunikace mezi uzivateli
a GitLab serverem. SSL certifikat umoznuje Sifrovani dat, kterd jsou pfenasena mezi
prohlizecem klienta a webovym serverem (v tomto piipadé GitLab). To zajistuje, ze citlivé
informace, jako jsou piihlaSovaci udaje nebo obsah repozitaii, jsou piendSeny po
zabezpeceném kandlu a nemohou byt snadno zachyceny nebo deSifrovany neopravnénymi

osobami.

Bez pouziti certifikatu by data byla pfenaSena v otevieném textovém formatu, coz by
znamenalo riziko odposlechu, manipulace nebo Uniku citlivych informaci. Certifikat také slouZzi
jako diikaz identity serveru, ¢imz uzivatelé mohou ovéfit, ze se opravdu pfipojuji ke spravnému
GitLab serveru, a ne k né¢jakému neautorizovanému serveru podobného nazvu.

Zabezpeceny provoz dileZitych aplikaci, jako je GitLab, je nezbytnym krokem v ochrané dat,
zachovani soukromi uzivatela a prevenci kybernetickych utoki. Pouziti certifikatu SSL/TLS je

standardni praxi v dneSnim internetovém prostitedi a zlepSuje celkovou bezpecnost

a diveéryhodnost sluzby, kterou poskytuje GitLab.
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| 82. | #!/bin/bash |

Informace pro operacnimu systému, ze ma spustit tento skript pomoci interpretaéniho prostiedi

Bash.

DOMAIN="gitlab.example.com"

N

REG DOMAIN="registry.example.com"

ol

DIRECTORY="./volume data/gitlab-ce/certs"

o

RSA KEY BITES=4096

~

EXPIRATION=365

COUNTRY=CZ
9. STATE=Prague
10. LOCALITY=Pardubice
11. ORGANIZATION=School
12. COMMON_NAME= SRE G_DOMAIN
13. EMAIL ADDRESS=school@gmail.com

Specifikace proménnych pro vygenerovani self-signed SSL certifikdtu mezi které patii:
o DOMAIN — nazev domény, pro kterou bude generovan certifikat.
O REG_DOMAIN — nazev domény pro GitLab Registry, ktera bude zahrnuta do certifikatu.
O DIRECTORY — adresaf, do kterého budou ulozeny vygenerované certifikaty a klice.
o RSA KEY BITES — délka kli¢e RSA v bitech. Cim vétsi hodnota, tim silngjii kli¢.
O EXPIRATION — platnost certifikatu v poctu dni.
o COUNTRY —kod zemé, ve které se nachazi server.
O STATE - stat nebo region, kde se server nachazi.
o0 LOCALITY —mésto nebo lokalitu, kde se server nachazi.
O ORGANIZATION — Nazev organizace, kterd spravuje server.
O COMMON NAME — spolecné jméno (Common Name) certifikatu.

o EMAIL ADDRESS — kontaktni e-mailovou adresu, ktera bude soucasti certifikatu.

[ 15. | rm -rf $DIRECTORY |

Timto piikazem se odstrani (rekurzivné) obsah adresafe ur¢eného v promeénné DIRECTORY,

pokud existuje, aby se vycistil prostor pro nové certifikaty.

| 16. | mkdir -p $DIRECTORY |

Timto ptikazem se vytvoii adresaf, ktery byl definovan v proménné DIRECTORY.

| 17. | cd $DIRECTORY |

Ptikazem cd se zméni aktudlni pracovni adresaf na adresar definovany v proménné DIRECTORY.

I 20. ‘ openssl genrsa -out S$SDOMAIN.key SRSA KEY BITES
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Tento ptikaz vygeneruje privatni kli¢ pro server s nazvem, ktery je uloZzen v proménné DOMATN.

Kli¢ bude ulozen v souboru s ptiponou ".key".

22. openssl req -new -key S$SDOMAIN.key -out $DOMAIN.csr -subj "/C=$COUN-
TRY/ST:$STATE/L:LOCALITY/O:$ORGANIZATION/CN:$COMMON_NAME/emai—
lAddreSS:$EMAIL_ADDRESS"

Tento piikaz vygeneruje certifikacni zadost (CSR) pro server. CSR je podpisovy soubor, ktery
obsahuje informace o serveru a jeho certifikatu, véetné zemé, statu, organizace, spolecného

jména atd. CSR je podepsan soukromym kli¢em serveru ulozenym v souboru $DOMAIN. key.

24. openssl x509 -req -extfile <(printf "subjectAltName=DNS:$DOMAIN, DNS:www.$DO-
MAIN") -days S$EXPIRATION -in $DOMAIN.csr -signkey $DOMAIN.key -out $DO-
MAIN.crt

Tento ptikaz podepiSe CSR vytvoteny v predchozim kroku pomoci soukromého klice a vytvori
samotny certifikat. Certifikat bude platny po dobu uréenou v proméné ExPIRATION a bude
obsahovat alternativni nazvy DNS pro doménu. Vysledny certifikat bude ulozen v souboru

S ptiponou ".crt".
8.3 Instalované technologie

V ramci vyvojovych a testovacich fazi systému byly vyuzity nasledujici technologie:
e Operac¢ni systém: Ubuntu 22.04.2 LTS
e Kontejnerizacni nastroj: Docker, verze 24.0.5
e Spravce zavislosti a nastroj pro build projekt: Apache Maven, verze 3.8.7
e Pro backend tidici aplikace: Java JDK, verze 17

e Pro frontend fidici aplikace: Node.js, verze 20.5.0
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ZAVER
Cilem této diplomové prace bylo vytvorit komplexni systém umoziujici automatizované
vyhodnocovani studentskych praci s vyuzitim moderni technologie Git. Prace se zabyvala

detailni analyzou a navrhem, které vedly k vytvofeni funkéniho feSeni s mnoha praktickymi

vyhodami.

Uvodni &ast prace se vénovala teoretickému zakladu, nezbytnému pro pochopeni celého
konceptu. Tato kapitola podrobné¢ rozpracovavala rizné pojmy, véetné¢ World Wide Web,
protokolt HTTP a HTTPS, vyznamu domén, autorizace pomoci JWT tokent, a samoziejmé
i technologie Git a jejiho vyznamu pro sledovani verzi kodu a spolupraci na projektech. Dale
byly pfedstaveny koncepty spojené s kontinudlni integraci a kontinudlnim nasazenim (CI/CD).
Kapitola také detailn¢ mapovala zndmé kolabora¢ni platformy, jako jsou GitLab, GitHub,

Bitbucket, Gitea, RhodeCode a Kallithea.

Druha kapitola se zaméfila na hlubsi analyzu dostupnych kolabora¢nich servert
a technologickych aspektt, které je provazely. Byly peclivé rozebrany jednotlivé komponenty,
tvotici tyto kolaborac¢ni servery, véetné jejich technologii a architektury. Kapitola také detailné
zkoumala vyhody a nevyhody téchto platforem a provedla jejich podrobné porovnani. Na
zaklad¢ této analyzy byl vybran optimdlni kolaborac¢ni server, nejlépe vyhovujici pozadavkim

na hostovani Git repozitai a automatizované vyhodnocovani studentskych praci.

Tteti kapitola se zaméfila na programoveé vybaveni systému. Byly zde detailné popsany klicoveé
sluzby nezbytné pro provoz systému pro automatizované vyhodnocovani studentskych praci
s vyuzitim Git. Mezi tyto sluzby patii GitLab pro spravu repozitait a sledovani verzi, GitLab
Runner pro automatizované testovani, MySQL Server a H2 pro ukladéani dat a rizné technologie
pro fidici aplikace. Tato kapitola poskytuje komplexni pohled na programové prvky systému,

které spolec¢né zajist'uji jeho funkénost a efektivitu.

Ctvrta kapitola poskytla zédkladni seznameni s nastrojem Docker a jeho kli¢ovymi koncepty,
zahrnujicimi kontejnery, docker obrazy, dockerfile a docker-compose. V této casti byly
rozebrany vyhody a nevyhody vyuziti nastroje Docker pro budovany systém automatizovaného

vyhodnocovani studentskych praci pomoci Git.

Pata kapitola se zamétila na detailni analyzu samotného problému. Byly zde podrobné popsany
ruzné aspekty, které byly déle pouzity k definovani funkénich a nefunkénich pozadavki.
Kapitola obsahovala také vytvofeni use case diagramu, zobrazujiciho interakce mezi aktéry

V ramci systému, a popis databdzového modelu, slouZiciho k ukladéani dat.
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Sesta kapitola se vénovala navrhu celého systému. Byl zde detailné popsan zptisob, jak byly
jednotlivé komponenty systému navrzeny, tak, aby optimalné spolupracovaly. Kapitola
zduraznovala, jak systém provadi vyhodnocovani studentskych praci, jak je zajisténa jeho

zabezpecenost a jaké postupy jsou pouzity pro testovani funkeci fidici aplikace.

Sedmé kapitola byla vénovéna praktické implementaci systému. Byly zde detailné popsany
kroky pro nasazeni jednotlivych komponent za pomoci konfiguracnich soubori, vcetné
konfigurace kontejnerit a fidici aplikace. Kapitola také prezentovala celkovou strukturu
projektu a detailné rozebrala jednotlivé sluzby a jejich konfiguraci. V ramci této kapitoly byla,
kromé& implementace, zvlastni pozornost vénovana testovani systému. Hlavnim cilem testovaci
faze bylo odhalit mozné slabé stranky, provérit vykon, stabilitu a vzajemnou kompatibilitu
jednotlivych komponent. V rdmci tohoto procesu byly pouzity riizné testovaci scénare, které
pfinesly podrobny pohled na chovéni systému v redlném provozu. Z téchto testit vyplynuly
klicové poznatky, které poslouzi v budoucnu jako voditko k dalsim vylepSenim

a optimalizacim.

Osma kapitola se zabyvala instalaci a spusténim systému. Byl zde poskytnut podrobny navod
pro instalaci nastroje Docker na riznych operacnich systémech a popsan proces generovani

certifikatl, které jsou nezbytné pro spravné fungovani systému.

Posledni praktickd kapitola ptedstavuje pIn€ funkéni systém pro automatizované
vyhodnocovani studentskych praci s vyuZitim technologie Git. Tento systém umoZiiuje rychlé
vyhodnoceni praci ihned po jejich odevzdani a vynika svou modularitou pro snadné rozsiteni
0 dalsi funkcionality. Diky vyuziti Dockeru je systém energeticky efektivni a Skalovatelny, coz
umoziuje jeho provoz na samostatném serveru nebo s vyuzitim orchestrace kontejnerii na vice

serverech.

Toto téma bylo mnou zvoleno zejména kvili mé touze se podrobné&ji sezndmit s modernimi
technologiemi, které jsou nutné pro provoz systému pro automatické vyhodnoceni studentskych
praci a dale si rozsifit znalosti s platformou Docker. VSechny tyto znalosti mohou znamenat

velky pfinos pro mou budouci praci se zaméfenim na konfiguraci serveri.
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