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ANOTACE
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0 Uvod
Svét digitalnich, pocitaCovych siti hraje kliCovou roli v dneSni dobe. S rozSifovanim

a neustalym vyvojem siti se zvysuje poptavka po kvalifikovanych sitovych inzenyrech.

0.1 Cisco Networking Academy

Spolecnost Cisco Systems, pfi védomi téchto potieb, predstavila Cisco Networking Academy
(NetAcad) komplexni vzdelavaci program s cilem vybavit jednotlivce znalostmi a dovednostmi
potfebnymi pro uspéch v oblasti siti. Program, ktery byl zahdjen v fijnu 1997, zafal v 64
vzdeélavacich institucich v sedmi americkych statech Arizona, Kalifornie, Florida, Minnesota,

Missouri, New York a Severni Karolina.[1]

Cisco Networking Academy nabizi strukturovany vzde€lavaci program zahrnujici rizné
kurzy, které pokryvaji Sirokou skalu sitovych témat. Program vyuziva kombinaci online
modull s vlastnim tempem studia a praktickych laboratornich cviCeni, aby studentim poskytl
komplexni ucebni zkuSenost. Obsah kurzu je pravidelné aktualizovan tak, aby odpovidal
aktualnim trendim a technologickym pokrokiim, coz zajistuje, ze studenti ziskaji relevantni

a moderni znalosti.

Cisco Networking Academy vyuziva uCebni pfistup zaméfeny na studenta, ktery klade
diraz na aktivni zapojeni a praktické aplikace koncepti. Studenti maji pfistup k virtualnim
prostfedim, kde mohou simulovat realné sitové scénafe a uplatnit své teoretické znalosti
v bezpecném prostiedi. Tato praxe posiluje jejich schopnosti fesit problémy a kriticky myslet,

pfipravuje je na skute¢né vyzvy, které je ¢ekaji v realném svéte.

Cisco Networking Academy mél vyznamny dopad na studenty a spole¢nost jako celek.
Diky poskytovani ptistupného a kvalitniho vzdélani v oblasti siti program piekonava digitalni
propast a umoziiuje jednotliveim z riznych socialnich a ekonomickych prostiedi ziskat cenné
dovednosti. Navic program aktivné podporuje inkluzivitu tim, ze vytvaii prostiedi, které vita

riznorodost a pfijima studenty ze vSech sfér zivota.

Jednim vyznamnym aspektem Cisco Networking Academy je podpora genderové
rozmanitosti v oblasti siti. Program podporuje a vede zeny k tomu, aby se vénovaly kariéfe
v sitovych technologiich. Skrze iniciativy, jako jsou mentorské programy, soutéze a stipendia,

akademie se snazi vytvofit vyvazeng]si a inkluzivnéjsi pracovni silu.
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Vzhledem k neustalému vyvoji siti zastava dalezitou roli programu Cisco Networking
Academy vytvaret talentovanou a rozmanitou pracovni silu, ktera pohani technologické inovace

a spliluje potieby pramyslu.

Cisco Networking Academy (NetAcad) ma v Ceské republice vyznamnou piitomnost
a aktivn€ pusobi v oblasti vzdélavani v sitovych technologiich. NetAcad spolupracuje s fadou
vzdélavacich instituct, jako jsou vysoké skoly, stiedni Skoly a odborna ucilisté, aby poskytovala

kvalitni vzdélani a certifikace v oblasti siti.

Jako soudast programu NetAcad jsou v Ceské republice nabizeny riizné kurzy a certifikace,
které pokryvaji Sirokou $kalu sitovych technologii a dovednosti. Tyto kurzy se zamétuji na
riizné Grovng, od zakladnich az po pokrocCilé, a umoziuji studentim ziskat praktické znalosti

a dovednosti, které jsou nezbytné pro uspésnou kariéru v oblasti siti.

NetAcad diky kombinaci nékolika slozek, které jako celek tvoti systém podpory studia,

efektivné nahrazuji nebo alespon dopliiuji klasickou formu vzdélavani:

e online studium a pfistup k multimedialnimu studijnimu materialu (kurikulu) ptes portal na
internetu (24x7)

e systém prabézného testovani znalosti pro podporu procesu vyhodnoceni uUspéSnosti
osvojovani obsahu, rezim zpfistupnéni testd je fizen lektorem a studentim je umoznén
ptistup v daném Case prostrednictvim internetu

e praktické cviceni v laboratofi na redlnych zafizenich simulujicich provoz v sitich s cilem
ziskat praktické zkuSenosti s konfiguraci, instalaci, idrzbou sitovych prvkt a také navrhem
designu pro sitova feseni

e individualni nebo skupinové konzultace v prubéhu studia s cilem vytvofit prostor pro
vyhodnocovani uspésnosti studia

e zavéreCny test, ktery predstavuje souhrnné oveéfeni znalosti problematiky, uspésné
ukoncené studium je mozné rozsifit o celosvétoveé akceptované certifikacni zkousky

spoleCnosti Cisco Systems

NetAcad vytvari partnerstvi s institucemi vzdélavani, vladnimi organizacemi
a pramyslovymi partnery v Ceské republice s cilem podporovat technické vzdélavani a rozvoj
sitovych profesionali. Diky témto partnerstvim mohou studenti mit pfistup ke §pickovym

zafizenim, laboratofim a dalsim prostredkiim potfebnym pro praktickou vyuku.[1]

Autor této zaveérecné prace je certifikovanym lektorem NetAcad jiz patnact let.
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Ministerstvo $kolstvi, mladeze a t&lovychovy Ceské republiky se obecné snaZi podporovat
inovativni a kvalitni vzdélavaci programy, které pfispivaji k rozvoji dovednosti studentu
a odpovidaji potiebam trhu prace. NetAcad je ministerstvem dlouhodobé uznavanou
a respektovanou vzdélavaci platformou v oblasti siti, kterd pfispiva k rozvoji technického

vzdélavani a piipravé sitovych profesionalt, coz je podlozeno i smluvné. [2]

Ackoliv se vétsina kurzi NetAcad poskytuje ve vice jazykovych mutacich, Cesky jazyk
mezi n¢ bohuzel nepatii. Pouziva se pii vyuce pocitaCovych siti na stfednich odbornych
Skolach, 1 na Skolach vysokych, v bakalaiskych i magisterskych oborech, zaméfenych na
informatiku. Na skolach, kde jako lektor NetAcad autor prace aktivné pusobi (DELTA, UPCE),
aleiv dalSich ¢eskych Skoléch, ze kterych ma informace, se pouzivaji zpravidla anglické verze.

Pro zéky a studenty jazykové mén¢€ schopné to mize byt jistou bariérou ve studiu kurzu.

0.2 Didaktika uc¢ebnich textli z oboru informatiky

Utinné vzdélavani nejen v oblasti informatiky vyZaduje spravné strukturované a didakticky

pfipravené ucebni texty.

Didaktika je disciplina, ktera se zabyva vyzkumem a aplikaci principti a metod, které
usnadfiuji proces vyuky a uceni. V oblasti informatiky, a zejména pocitaCovych siti, ma
didaktika klicovy vyznam pii tvorbé uCebnich materialii, které maji za cil predat studentim

slozité koncepty a dovednosti.[4][5]

Didaktika v informatice je nezbytna pro efektivni pfenos znalosti a porozuméni konceptim
pocitacovych siti. Dobfe strukturované a didakticky pfipravené u¢ebni texty mohou studentim

usnadnit pochopeni sloZitych principt a procesu v oblasti pocitatovych siti.[6]

Efektivni ucebni texty v oblasti pocitaCovych siti by mély mit jasnou a logickou strukturu.
Kapitoly by mély byt rozdéleny podle tematickych okruht, které postupné predstavuji klicové
koncepty a postupy. Dulezitou soucasti struktury je také vhodné zafazeni ptikladq, ilustraci

a ptipadovych studii, které studentim pomahaji aplikovat teoretické znalosti na realné situace.

Skladani u¢ebnich materiald by mélo respektovat principy konstruktivistického pfistupu
k vzdélavani Studenti by meli byt aktivné zapojeni do procesu uceni a méli by mit moznost

aplikovat své znalosti prostfednictvim interaktivnich ukola a praktickych piiklada.[7]

Ucebni texty by mé&ly byt napsany srozumitelnym jazykem, ktery minimalizuje pouzivani
slozitych technickych termint a odbornych vyrazu, které by mohly zpusobit nedorozumeéni.

Pouzivani jednoduchého a pfistupného jazyka umoziiuje studentim snadno porozumeét
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a pojmout obsah textu. Je také dulezité dbat na strukturovanost vét a odstavcd, aby se

zajistovala Citelnost a snadna orientace v textu.

Srozumitelnost jazyka je kli€ova pro efektivni u€eni. Uebni texty by mély byt napsany
tak, aby studenti s riznymi Grovnémi znalosti a dovednosti mohli snadno porozumét obsahu.
Dulezité je také vysvétlovat nové terminy a koncepty a poskytovat dostatek piikladu a ilustraci

k jejich ilustraci.[8]

Interaktivita je klicovym prvkem v didaktice pocitaCovych siti. UCebni texty by mély
obsahovat interaktivni prvky, které motivuji studenty k aktivnimu zapojeni a aplikaci
nauCenych poznatkti. Toho lze dosahnout prostfednictvim raznych metod, jako jsou otazky

a odpovedi, cviceni, simulace a laboratorni experimenty.

Kli¢ovym faktorem je rovn€z interaktivita pfi uceni pocitaCovych siti. Interaktivni prvky
umoznuji studentim praktickou aplikaci teoretickych znalosti a jejich ovéfeni v praxi. Mohou
zahrnovat simulace konfigurace sité, feSeni praktickych scénait nebo laboratornich ukold, které

studentim umoziiuji experimentovat s realnymi situacemi a provadét konkrétni kroky.

Vizualni prvky jsou dalezitou soucasti didaktiky ucebnich textii z oboru pocitacovych siti.
Schémata, diagramy, grafy, animace a videa pomahaji studentiim vizualizovat a lépe porozumet
slozitym konceptim a strukturam siti. Vizualni prvky mohou byt doplnény vysvétlujicim

textem a komentafi, aby studenti mé&li kompletni a srozumitelny obraz dané problematiky.

Vyuziti vizualnich prvku je dulezité pro efektivni prenos informaci a porozumeéni. Vizualni
prvky mohou zahrnovat topologie sité, sitové diagramy, tok dat, ptiklady konfigurace zaftizeni
a dalsi. Spravné pouziti vizualnich prvka muze zlep$it vizualni reprezentaci a zapamatovani si

slozitych koncept pocitaCovych siti.

UcCebni texty by meély obsahovat také praktické priklady, které umozinuji studentim
aplikovat nau¢ené poznatky na konkrétni situace. Tyto pifiklady by mély byt relevantni
a relevantni pro soucasné trendy v oblasti pocitaCovych siti. Studenti by méli mit pfilezitost
fesit problémy, fesit scénafe a provadet praktické ukoly, které je pfipravi na realné vyzvy, se

kterymi se mohou setkat ve svém profesnim zivote.

Pti tvorb€ ucebnich textd je dulezité sledovat aktualni vyvoj v oblasti pocitatovych siti.
Technologie a protokoly se neustale vyvijeji, a proto je dulezité, aby uCebni materialy
reflektovaly tyto nové trendy. Toto je zvlasté dulezité v oblasti poCitacovych siti, ktera je

dynamicka a rychle se vyvijejici.

14



0.3  Dostupnost u¢ebnich textli v ceském jazyce

Jako dalsi zdroj informaci vedle NetAcad v cizich jazycich je k dispozici v Ceském jazyce napft.
doporuCovana tisténa kniha ODOM, Wendell. PocitaCové sit€ bez predchozich znalosti [9],
nebo PUZMANOVA, Rita. Moderni komunikaéni sit& od A do Z [10] v riiznych vydanich,

bohuzel jich vSak neni vzdy dostatek pro vSechny zajemce.

Déle lze vyuzivat doporuCované volné pfistupné online materidly, soubor prednasek

a ¢lanku EArchiv.cz: Archiv ¢lanka a prednasek Jifiho Peterky, postupné aktualizovany.

0.4 Dtvody pro sestaveni ucebnich textii v Ceském jazyce

Kromé vyse uvedené horsi dostupnosti tisténych knih plati i pro uvedené online zdroje vaznéjsi
namitka, ze struktura téchto texti neodpovida materialim a rozlozeni kapitol v NetAcad, Casto
obsahuje informace v danou chvili nadbytecné, zbyteCné detailni, nebo vice technicky

zaméfené, nebo naopak pfili§ popularn€ podané, nez by bylo vhodné. Pro zaky a studenty muze

vvvvvv

Texty v anglickém jazyce zvlada mladsi generace zaku, studentd jiz obvykle snadnéji,
nemusi se ale stejné dobfe orientovat v odbornych terminech, u starSich studentt, zejména
kombinovaného studia je obvykle priméma Groven znalosti angliCtiny niz§i, a problémy
s porozuménim odborného anglického textu tedy vétsi. Mize to znamenat pomalejsi postup pfi
studiu materialt kurzu. Zapnuti online piekladu na strankach kurzu NetAcad nemusi pfinaset
kyzeny efekt, Casto preklad nefunguje spravng, protoze se nepouziva vzdy Cisty text, ale i texty,
popisky ve schématech nebo obrazcich. Problematicky je zpravidla i automaticky pieklad kviza
a testd, stava se Casto, ze smysl otazek a odpovédi se posune vyznamové k nepouzitelnosti.
A nakonec automatickym prekladem se obcas znefunkéni nékteré Casti kurzu, ovladani

uzivatelského rozhrani nepracuje spravng.

To vSe tedy vede k potfebé mit k dispozici Ceské ucebni texty, které by strukturou
v idealnim pfipade€ odpovidali rozvrzeni kapitol a ¢asti studijnim textim anglickym v NetAcad.
Zaroven aby 1 v ti§téné verzi byla k dispozici alespon ¢asteCnd interaktivita, jako je v originalni

online verzi.
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1 Provedeni prizkumu — dotaznikové Setteni

V ramci pfipravy ne tvorbu uCebnich textt bylo provedeno dotaznikové Setfeni, kvantitativni
vyzkum, s cilem zjistit miru pouzivani e-learningovych nastroji Cisco Netacad a jinych
studijnich materiald pii vyuce pocitalovych siti v anglickém (AJ) nebo &eském jazyce (CJ)

v zavislosti na schopnosti komunikace v AJ, a na odbornych znalostech (studijnim oboru).

1.1 Formulace hypotéz

1.1.1 Hypotéza 1:

Studenti IT oboru/zaméfeni povazuji Netacad kurz za snadnéjsi nez studenti jinych obort
HO1: Hodnoceni obtiznosti kurzu je stejné v riznych studijnich oborech
HA1: Hodnoceni obtiznosti kurzu se 1i$i v riznych studijnich oborech

1.1.2  Hypotéza 2:
Studenti s men§imi predchozimi odbornymi znalostmi pocitaovych siti (IT) pouzivaji e-

learningové materialy vice
HO1: Pouzivani e-learningovych materialt je stejné bez ohledu na piedchozi odborné znalosti
HAT1: Pouzivani e-learningovych materiala se 1isi podle predchozich odbornych znalosti

1.1.3 Hypotéza 3:
Studenti s mens§imi jazykovymi znalostmi AJ pouzivaji doplitkové materialy v ¢eském jazyce

vice

HO1: Pouzivani dopliikovych materiald v Ceském jazyce je stejné bez ohledu na predchozi

jazykové znalosti

HA1: Pouzivani dopliikkovych materiald v Ceském jazyce se 1isi vzhledem k pfedchozim

jazykovym znalostem

1.2 Popis metodologie vyzkumu

Vyzkumny soubor tvofili zaci druhého, tfetiho a Ctvrtého ro¢niku stfedni odborné Skoly
(DELTA - Stfedni 3kola informatiky a ekonomie, s.r.o.), a studenti volitelného piredmétu
Pocitacoveé sit€¢ denniho a kombinovaného studia DFJP Univerzity Pardubice, ve kterych jsou
pouzivany kurzy Cisco Netacad. Dotaznik pfedan formou odkazu na elektronickou formu.

Z oslovenych bylo ziskano 90 vyplnénych dotaznikt od respondentd.
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Ve vyzkumu byla pouzita metoda kvantitativniho dotaznikového Setfeni. Bylo vyuzito

otazek uzavienych, otevienych, a metody skalovani.

Dotaznik vlastni byl rozeslan v online form¢, a to odkazem do skupin zaka a studentt
v emailu, nebo prostiednictvim Cisco Netacad. Dotaznik byl vytvoren na platformé Google

Forms. Utast byla dobrovolna a dotaznik byl zaslan pouze u&astnikim kurz Cisco Netacad.

Zde jsou uvedeny jen zakladni shrnuté informace a vysledky, kompletni zprava s daty,

vypocty, tabulkami a grafy je uvedena jako Ptiloha B.

1.2.1  Vysledky vyzkumu

Pro vyzkum bylo ziskano 90 odpovédi, z toho od 7 od studentd vysoké Skoly a 83 od zaku
stfedni Skoly, odpovédi slovni, ¢iselné, Skadlované. Pro vyzkumny problém a ovéfenti tii hypotéz
v této praci byly zpracovany slovni a Skalované odpoveédi, s absolutni Cetnosti. Pro statistické
oveteni byl zvolen chi-kvadrat test, ktery se pouziva ke zjisténi, zdali mezi diskrétnimi
kvantitativnimi veli¢inami existuje prokazateln€é vyrazny vztah. Odpovédi a grafy byly

zpracovany pomoci programu Microsoft Excel.

12.1.1 Hypotéza 1 vysledky:

a = 0,05 (hladina vyznamnosti)

TK = 0,412828035 (testové kritérium)

KH = 5,991464547 (kriticka hodnota

p-hodnota= 0,813496205

Testovaci kritérium neni vétsi nez kriticka hodnota, Ho1 se nezamita

Zavér: Hodnoceni obtiznosti kurzu je stejné v ruznych studijnich oborech

1212 Hypotéza 2 vysledky:

a = 0,05 (hladina vyznamnosti)

TK = 7,568041736 (testové kritérium)
KH = 9,487729037 (kriticka hodnota
p-hodnota= 0,057199145

Testovaci kritérium neni vétsi nez kriticka hodnota, HO1 se nezamita
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Zavér: Pouzivani e-learningovych materiala v AJ je stejné bez ohledu na predchozi

odborné znalosti

1213 Hypotéza 3 vysledky:

a = 0,05 (hladina vyznamnosti)

TK = 29,04456399 (testové kritérium)

KH =24,99579014 (kriticka hodnota

p-hodnota= 0,057199145

Testovaci kritérium je vétsi nez kriticka hodnota, HO1 se zamité

Zavér: Pouzivani dopliikkovych materiali v ¢eském jazyce se liSi vzhledem k predchozim

jazykovym znalostem (Peterka)

Korelace mezi znalostmi AJ a pouzivanim materialt (Peterka) je vSak zanedbatelna, nelze

vysledovat zadny trend. Podobné je to i u ostatnich materiala.

1.2.2  Interpretace dat z vyzkumu
U hypotézy 1 se predpokladalo, ze hodnoceni obtiznosti kurzi bude rozdilné, a obtizn&jsi bude

pro ucastniky s mensimi odbornymi znalostmi, pro obory jiné¢ho nez IT zaméfeni.

Statisticky se vSak potvrdilo, ze pro vS§echny obory nebo studijni zaméreni se jevi obtiznost

studia kurza Cisco Netacad jako stejna.

U hypotézy 2 se predpokladalo, ze ucastnici kurzi s mensimi predchozimi odbornymi

znalostmi pocitaovych siti (IT) pouzivaji zdkladni e-learningové materialy v AJ vice

Statisticky se vSak potvrdilo, ze Cisco Netacad materialy pouzivaji bez ohledu na uroven

odbornych znalosti stejnou mirou.

U hypotézy 3 se predpokladalo, ze Gcastnici kurzi s mensimi jazykovymi znalostmi AJ

pouzivaji dopliikové materialy v Ceském jazyce vice.

Statisticky se v§ak potvrdilo, ze sice neni na stanovené hladin€ vyznamnosti mira pouzivani
materiald v CJ stejna pro rtizné znalosti AJ, nicméné korelace je prakticky zanedbatelné

hodnoty.
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1.3 Zavéry z vyzkumu
Dodatecnymi rozhovory s ucastniky vyzkumu bylo zjisténo, ze hlavnimi davody nizkého
pouzivani uCebnich materiala v Ceském jazyce, jsou, jak bylo uvedeno v predchozi kapitole,

zejména:

e Nedostatecna dostupnost nebo ,,dostupnost materiala (hlavné tisténych knih)
e Jina struktura textd, jiné fazeni informaci

e Jina aroven odbornosti textu

Podporuje to tedy rozhodnuti vytvofit vlastni ucebni texty v Ceském jazyce, které by

strukturou a obsahem odpovidaly kurzim NetAcad.

(Kompletni zprava je uvedena v pfiloze.)
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2 Vlastni navrh u¢ebniho textu

2.1  Vybér tématu textu a zpracovani
Pro néavrh u¢ebniho textu byla vybrana kapitola (modul) 14 z CCNAT1 na NetAcad, Texty byly
piipraveny tak, aby co nejvice odpovidaly rozvrzeni kapitoly originalni, je pouzivana b&zna

Ceska odborna terminologie, spolu s anglickou, kde je to vhodné a mozné.

2.2 Volba technologie pro interaktivitu
Pro interaktivitu bylo rozhodnuto kvizové otazky doplnit o spravné feSeni pomoci vyuziti
technologie QR kodu, bude tedy mozno si zkontrolovat odpovédi i v piipad€ tisténé verze

v offline rezimu, napt. pomoci chytrého telefonu s pfislusnou aplikaci pro cteni QR kodi.

2.3 Typografie a grafické zpracovani

Velka péCe a hodné Casu bylo vénovano na upravu vizualnich prvkd, obrazkd, diagramu
a schémat, a také tabulek. Celkovy vzhled byl inspirovan originalni upravou kurzi NetAcad,
ale pro verzi dokumentu ve formatu Word bylo nutno provést fadu zmén. Oproti webové verzi
originalu ptibylo ¢islovani stranek, zahlavi a zapati, a obsah dokumentu (kapitoly), vynechany
byly videonahravky z technologickych divoda. Cislovani kapitol bylo zachovano, aby bylo

mozno pouzivat Cesky text pro snadné doplnéni origindlniho kurzu a jednotné odkazy.

Z téchto divodu bude zde v tomto textu prace uvedena jen vybrana ¢ast 14.4 pfipraveného
ucebniho textu, protoze fadu z onéch prvka a formatovani nelze sloucit a zachovat v nezménéné
podobe v jednom dokumentu formatu Wordu. Kompletni ucebni text bude tedy uveden jako
samostatnd Priloha A, s maximalnim zachovanim vérnosti. Vybrana ¢ast zahrnuje vétSinu
pouzivanych prvka veetné kvizu s QR kodem, bohuzel i zde je ¢ast formatovani a typografie

zkreslena.

2.4 Ukazka vybrané ¢asti u¢ebniho textu

—— zacCatek ukazky —

1. 14.4.1 Vicenasobna samostatna komunikace

Jak jste se dozvédeli, existuji nékteré situace, ve kterych je TCP spravnym protokolem pro
danou ulohu, a jiné situace, ve kterych by mél byt pouzit protokol UDP. Bez ohledu na to, jaky
typ dat se prenasi, TCP i UDP pouzivaji ¢isla portt.
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Protokoly transportni vrstvy TCP a UDP pouzivaji Cisla porti ke spravé vice soucasnych
konverzaci. Jak je znazornéno na obrazku, pole zahlavi TCP a UDP identifikuji ¢islo portu

zdrojové a cilové aplikace.

Zdrojovy port (16) Cilovy port (16)

Cislo zdrojového portu je piidruzeno ke zdrojové aplikaci na mistnim hostiteli, zatimco &slo

cilového portu je ptidruzeno k cilové aplikaci na vzdaleném hostiteli.

Predpokladejme naptiklad, ze hostitel iniciuje pozadavek na webovou stranku z webového
serveru. Kdyz hostitel zahdji pozadavek webové stranky, hostitel dynamicky generuje Cislo
zdrojového portu, aby jednoznacné identifikoval konverzaci. Kazdy pozadavek vygenerovany
hostitelem bude pouzivat jiné dynamicky vytvorené zdrojové Cislo portu. Tento proces

umoziuje vice konverzaci soucasne.

V pozadavku je Cislo cilového portu to, co identifikuje typ sluzby, kterd je pozadovana od
cilového webového serveru. Napftiklad, kdyz klient zada port 80 v cilovém portu, server, ktery

piijima zpravu, vi, Ze jsou vyzadany webové sluzby.

Server mize nabizet vice nez jednu sluzbu soucasné, naptiklad webové sluzby na portu 80,

zatimco na portu 21 nabizi navazani spojeni FTP (File Transfer Protocol).
2. 14.4.2 Socketové pary

Zdrojovy a cilovy port jsou umistény v ramci segmentu. Segmenty jsou pak zapouzdieny do IP
paketu. IP paket obsahuje IP adresu zdroje acile. Kombinace zdrojové adresy IP a Cisla

zdrojového portu nebo cilové adresy IP a Cisla cilového portu se nazyva socket.

V piikladu na obrazku PC soucasné€ pozaduje FTP a webové sluzby z cilového serveru.
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Cilova MAC Zdrojovad MAC Zdrojova IP Cilova IP

00-07-E9-42-AC- 28] 00-07-E9-63-CE-53 | 192.168.1.5

192.168.1.7

Zdrojovy Cilowy
port port

21 uzivatelska data

00-07-E9-63-CE-53

192.168.1.7

00-07-E9-42-AC- 28 | 00-07-E9-63-CE-53 ]| 192.168.1.5

FTP  Klient,  port: 1305 | FTP  SeIVer,  port: 21
zdrojovy ]’ml > cilovy ‘
web  Klient, oot 1009 G Web | >| Web severn portgo |
zdrojovy o\ R cilowy
ZDROI CIL
192.16811.5 192.168.1.7

00-07-ES-42-AC-28

uzivatelska data

Zdrojowy Cilovy
port port

Zdrojova IP Cilova IP

Zdrojova MAC

Cilovéd MAC

V tomto prikladu pozadavek FTP generovany pocitaCem obsahuje MAC adresy vrstvy 2
a adresy IP vrstvy 3. Pozadavek také identifikuje Cislo zdrojového portu 1305 (tj. dynamicky
generovany hostitelem) a cilovy port, identifikujici sluzby FTP na portu 21. Hostitel také
pozadal o webovou stranku ze serveru pomoci stejnych adres vrstvy 2 a vrstvy 3 . Pouziva vSak
Cislo zdrojového portu 1099 (tj. dynamicky generované hostitelem) a cilovy port identifikujici

webovou sluzbu na portu 80.

Socket se pouziva k identifikaci serveru a sluzby pozadované klientem. Klientsky socket muze

vypadat takto, pfi¢emz 1099 predstavuje ¢islo zdrojového portu: 192.168.1.5:1099
Socket na webovém serveru muze byt 192.168.1.7:80
Spole¢né se tyto dva sockety spoji a vytvoii par sockett: 192.168.1.5:1099, 192.168.1.7:80

Sockety umoznuji vice procesim bézicim na klientovi, aby se navzajem odliSily a aby se od

sebe odlisilo vice pfipojeni k procesu serveru.

Cislo zdrojového portu funguje jako zpatedni adresa pro 7adajici aplikaci. Transportni vrstva
sleduje tento port a aplikaci, ktera iniciovala pozadavek, takze kdyz je vracena odpovéd, muze

byt pfedana spravné aplikaci.
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3. 14.4.3 Skupiny Cisel portd

Internet Assigned Numbers Authority (IANA) je organizace pro standardy zodpovédna za

piidélovani riznych standardt adresovani, véetné 16bitovych Cisel portt. 16 bitl pouzivanych

k identifikaci Cisel zdrojového a cilového portu poskytuje rozsah portd od 0 do 65535.

IANA rozdélila rozsah ¢isel do nasledujicich tii skupin portu.

Skupina porta

Zname porty

Registrované

porty

Soukromé
a/nebo
dynamické

porty

Cislo

0az1023

1024 az 49 151

49 152 a7 65 535

Popis rozsahu

» Tato Cisla porti jsou vyhrazena pro bézné nebo
oblibené sluzby aaplikace, jako jsou webové
prohlizece, e-mailové klienty aklienti vzdaleného

piistupu.

* Definované znamé porty pro bézné serverové aplikace
umoziuji klientim snadno identifikovat pozadovanou

souvisejici sluzbu.

« Tato Cisla portu piid€luje IANA Zzadajici entité pro
pouziti s konkrétnimi procesy nebo aplikacemi.

* Tyto procesy jsou primarné jednotlivé aplikace, které
se uzivatel rozhodl nainstalovat, spiSe nez be&zné

aplikace, které by obdrzely dobfe znamé Cislo portu.

+ Napriklad spolecnost Cisco zaregistrovala port 1812

pro proces ovéfovani serveru RADIUS.
* Tyto porty jsou také znamé jako doCasné porty.

* Operacni systém klienta obvykle pfifazuje Cisla porta

dynamicky, kdyz je zah4jeno pfipojeni ke sluzbe.

* Dynamicky port se pak pouziva k identifikaci

klientské aplikace beéhem komunikace.

Poznamka: Nékteré klientské opera¢ni systémy mohou pro pfifazovani zdrojovych porti misto

dynamickych Cisel porti pouzivat registrovana Cisla portt.

Tabulka zobrazuje néktera bézna znama Cisla portt a jejich pridruzené aplikace.

23



Cislo
portu
20

21
22
23

25

53

67
68
69
80
110
143
161

443

Nekteré aplikace mohou pouzivat TCP 1 UDP. DNS napiiklad pouziva UDP, kdyz klienti
odesilaji pozadavky na server DNS. Komunikace mezi dvéma servery DNS vsak vzdy pouziva

protokol TCP.

Chcete-li zobrazit uplny seznam Cisel portu a souvisejicich aplikaci, vyhledejte na webu IANA

registr portu.

4.

Nevysvétlena piipojeni TCP mohou piedstavovat velkou bezpecnostni hrozbu. Mohou
indikovat, Ze je néco nebo nékdo pfipojen k mistnimu hostiteli. Nékdy je nutné veédét, ktera
aktivni TCP spojeni jsou oteviena, a bézi na sitovém hostiteli. Netstat je dilezity sitovy nastroj,

ktery Ize pouzit k ovéfeni téchto piipojeni. Jak je znazornéno nize, zadejte piikaz netstat, abyste

Protokol

TCP
TCP
TCP
TCP
TCP
UDP, TCP
UDP
UDP
UDP
TCP
TCP
TCP
UDP

TCP

14.4.4 Piikaz netstat

Aplikace

File Transfer Protocol (FTP) - Data

File Transfer Protocol (FTP) - Control

Secure Shell (SSH)

Telnet

Simple Mail Transfer Protocol (SMTP)

Domain Name System (DNS)

Dynamic Host Configuration Protocol (DHCP) - Server
Dynamic Host Configuration Protocol — klient
Trivial File Transfer Protocol (TFTP)

Hypertext Transfer Protocol (HTTP)

Post Office Protocol verze 3 (POP3)

Internet Message Access Protocol (IMAP)
Simple Network Management Protocol (SNMP)

Hypertext Transfer Protocol Secure (HTTPS)
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zobrazili seznam pouzivanych protokold, mistni adresy a Cisla portd, cizi adresy a Cisla porta
a stav pfipojeni.

C:\> netstat

Active Connections

Proto Local Address Foreign Address State
LGP 192.168.1.124: 192.168.0.2:netbios-ssn ESTABLISHED

IGR 192.168.1.124: 207.138.126.152:http ESTABLISHED
TCP 192.168.1.124: 207.138.126.169: http ESTABLISHED
TCP 192168 1:1242 207.138.126.169:http ESTABLISHED
TCP 192.168.1.124: sc.msn.com:http ESTABLISHED
TCP 19201680 10124 www.cisco.com:http ESTABLISHED
(output omitted)
[CN

Ve vychozim nastaveni se piikaz netstat pokusi prelozit IP adresy na nazvy domén a Cisla portu

na znamé aplikace. Volbu -n 1ze pouzit k zobrazeni IP adres a Cisel portt v jejich Ciselné podobé.
5. 14.4.5 Zkontrolujte své znalosti — Cisla porta
Oveéite si, zda rozumite Cislim portd vybérem spravné odpoveédi na nasledujici otazky.

1. Pfedpokladejme, Ze hostitel s IP adresou 10.1.1.10 chce pozadat o weboveé sluzby ze serveru

na 10.1.1.254. Ktera z nasledujicich moznosti zobrazi spravny par socket?
1. 1099:10.1.1.10, 80:10.1.1.254
2. 10.1.1.10:80, 10.1.1.254:1099
3. 10.1.1.10:1099, 10.1.1.254:80
4. 80:10.1.1.10, 1099:10.1.1.254
2. Ktera skupina porti obsahuje Cisla portt pro aplikace FTP, HTTP a TFTP?
1. dynamické porty
2. soukromé porty
3. registrované porty
4. dobfe znamé porty

3. Ktery piikaz systému Windows zobrazi pouzivané protokoly, mistni adresu a Cisla porta,

zahrani¢ni adresu a Cisla portt a stav pfipojeni?
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1. 1pconfig /all

2. ping

3. netstat

4. traceroute

—— konec ukazky — cely ucebni text je samostatné v pfiloze
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3 Zaveér
Cil prace byl splnén, prace obsahuje navrh uc¢ebniho textu v ¢eském jazyce k vybrané kapitolu
kurzu CCNA1 NetAcad, v podobé dokumentu o rozsahu 62 tiskovych stran, jako podporu pro

vyuku pocitacovych siti.

Pro zvySeni interaktivity i v ti§téné verzi byla navrzena technologie QR, a ke kvizim
umistén QR kod se spravnymi odpoveéd'mi na kvizové otazky, aby si zak nebo student mohl
sam ov¢étit svoje ziskané znalosti, s pomoci chytrého telefonu s pfislusnou aplikaci, coz je dnes
bezné vybaveni, které nevyzaduje online pfipojeni k internetu, ani podporu na serveroveé stran¢,

ani dostupny jakykoliv server vibec.

Autor by chtél postupné zpracovat 1 dalsi klicové kapitoly podle priorit, kazda by mohla
tvotit viceméné samostatnou knihu, nebo silny se$it, podobného rozsahu — v aktudlni verzi

kurzu CCNAL je celkem 17 kapitol (moduld).

Dale ma v tmyslu ve spolupraci s nadanymi studenty napiiklad formou praci SOC piipravit

i Ceské verze videonahravek, které jsou soucasti kapitol NetAcad.
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Priloha A






Kapitola 14: Transportni vrstva

Text ke kapitole Module 14 — Transport Layer kurzu CCNA1 Introduction to Networks, online
na webu netacad.com (podle anglického originalu). Pfipravil Zdenék Drvota.

Obsah:

TRANSPORTNI VRSTVA ...ovuiuiieininnineeresneaetessesstsssessesssssssessessssssessssssssssesssssssssesssns 3
14.0.1 Proc studovat tento ModUl?..........ooiiiiiii it e s st e s s rae e e 3
14.0.2 Co se vtomto Modulu NAUCTME?.........iiiiiiiieee et s tte e st ee e s st ee e s stae e s snraeaesane 3
14.1.0 ROIE tranSPOITNi VISTVY ..oviiiii ittt ettt ee e e ettt te e e e eeeterteaeaeeesesenterasaesesesessssessssasesssnssnnes 3
14.1.2 Odpovednosti tranSPOITNI VISTVY ....ceiiiiiiiiiiiiiie ettt eee e e e seterae e ae s e s senbesanaesesesnnsnnes 4
14.1.3 Protokoly transportni VISTVY........oviiiiiii ittt ettt teee e e e sntiraeaeae s s s sensenasaeaesesnnsnnns 8
14.1.4 Transmission Control ProtoCol (TCP)......ccccuiiiieiiiiiie et ettt eetae e e etae e e eetae e e earaeeeeeraeaeeans 9
14.1.5 User Datagram ProtoCol (UDP).........ccuuiii oottt ettt ee et eevve e eevveaeesasaesensasaeennseneean 10
14.1.6 Spravny protokol transportni vrstvy pro spravnou aplikaci..........ccccceeeiiiiieieiiiiiciiieieee s 11
14.1.7 Ovérte si své znalosti — prenos dat........cccuviiiiiii e 13
I S RV = T o o o 1 o I OO T TP 15
14.2.2 TCP ZANIAVI....uiieiie et ceeestie et e et te et te st ee st teessaessssaesssaaesssaessasssssaessseaasssesnsseesssseesssennns 15
14.2.3 POlE ZANIAVI TCP ...oiii ittt ettt sttt ettt e sttt e sttt e e st teee st beeesnsaeessansteaesnsaeassnssnaesansneaeenn 16
14.2.4 Aplikace, Které pOUZIVAJi TCP........cciiiiiciiiiiieie e e ceecctie e ee e e eseetirte e seeeeeseessrasaeseaesenessssaesesessssssnens 16
14.2.5 Zkontrolujte si, jak rozumite vykladu — Pfehled TCP.........cocoviiiiiiiiie et 17
L4.3. 1 FUNKCE UDP ittt ettt sttt sttt ee sttt e stteee s taeee s tteae st te e sansaeeesnssaeaesnssaeaesnssnassansseaeenn 19
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Transportni vrstva 14.0.1 Proc¢ studovat tento modul?

Transportni vrstva

14.0.1 Proc studovat tento modul?

Vitejte v Transportni vrstvé!

Transportni vrstva je misto, kde, jak nazev napovida, jsou data prenasena z jednoho hostitele na
druhého. Tady se vase sit’ skutecné rozhybe! Transportni vrstva pouziva dva protokoly: TCP
a UDP. Predstavte st TCP jako doruceni doporuc¢eného dopisu postou. Musite dodani podepsat,
nez vam jej postovni prepravce vyda. Tim se proces trochu zpomali, ale odesilatel s jistotou vi, Ze
jste dopis obdrzeli a kdy jste jej obdrzeli. UDP je spise jako obycejny, orazitkovany dopis. Prijde
do vasi postovni schranky, a pokud ano, je pravdépodobné urcen vam, ale ve skutecnostt muze byt
pro n¢koho jiného, kdo tam nebydli. Muze se také stat, ze do vasi postovni schranky vubec
nedorazi. Odesilatel st nemuze byt jisty, Ze jste jej obdrzeli. Presto jsou chvile, kdy je protokol UDP,
jako orazitkovany dopis, potfebnym protokolem. Toto téma se zabyva tim, jak TCP a UDP funguji
v transportni vrstve. Soucasti tohoto modulu je nékolik videi, kterd vam pomohou porozumeét
témto procesum.

14.0.2 Co se v tomto modulu naucime?

Nazev modulu: Transportni vrstva

Cil modulu: Porovnat operace protokolu transportni vrstvy pfi podpofe end-to-end komunikace.

Nazev tématu Cil tématu

Pienos dat Vysvétlit ucel transportni vrstvy pfi fizeni prenosu dat v end-
to-end komunikaci.

Piehled TCP Vysvétlit vlastnosti TCP.

Piehled UDP Vysvétlit vlastnostt UDP.

Cisla portt Vysvétlit, jak TCP a UDP pouivaji &isla porta.

Komunikacni proces TCP | Vysvétlit, jak procesy vytvoreni a ukonceni relace TCP
usnadnuji spolehlivou komunikaci.

Spolehlivost a Fizeni toku | Vysvétlit, jak jsou pfendseny a potvrzovany datové jednotky
protokolu TCP, aby bylo zaruceno dorucen.

Komunikace UDP Porovnat operace protokolu transportni vrstvy pfi podpofe
end-to-end komunikace.

14.1.1 Role transportni vrstvy

Programy aplikacni vrstvy generuji data, kterd si musi vyménovat zdrojovy a cilovy hostitel.
Transportni vrstva je zodpovédna za logickou komunikact mezi aplikacemi bézicimi na ruznych
hostitelich. To muze zahrnovat sluzby, jako je vytvoreni docasné relace mezi dvéma hostiteli
a spolehlivy prenos informaci pro aplikaci.




14.1.2 Odpovédnosti transportni vrstvy Transportni vrstva

Jak je znazornéno na obrazku, transportni vrstva je spojnici mezi aplikacni vrstvou a niz§imi

vrstvami, které jsou zodpoveédné za sit'ovy prenos.

£ L
a0 D
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R

Aplikaéni

Transportni vrstva prenasi data
mezi aplikacemi na zafizenich v siti.

Sitového
rozhrani

Sitového
rozhrani

TCP/IP Model TCP/IP Model

Transportni vrstva nezna typ cilového hostitele, typ média, pfes které musi data cestovat, cestu,

kterou data urazi, pfetizeni linky nebo velikost sité.
Transportni vrstva obsahuje dva protokoly:

e Transmission Control Protocol (TCP)
e User Datagram Protocol (UDP)

14.1.2 Odpovednosti transportni vrstvy

Transportni vrstva ma mnoho povinnosti.

Na transportni vrstve je kazda sada dat proudicich mezi zdrojovou aplikaci a cilovou aplikaci
znama jako konverzace aje sledovana samostatné. Za udrzovani a sledovani téchto cetnych

konverzaci je odpovédna transportni vrstva.

Jak je znazornéno na obrazcich, hostitel muze mit vice aplikaci, které komunikuji po siti

soucasné.

Vétsina siti ma omezeni na mnozstvi dat, které lze zahrnout do jednoho paketu. Data proto

musi byt rozdélena na zvladnutelné ¢asti.
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Sledovani jednotlivych konverzaci
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Transportni vrstva

Segmentace dat a opétovné sestaveni segmentu

razné webové stranky

.
s
-

instant messaging -3 -

e-mail

To: you@example.com

online video
rozhovory

From: me@example.com
Subject: Vacation

Segmenty/
Datagramy

Sit

=
"~
streamovani videa




Transportni vrstva 14.1.2 Odpovédnosti transportni vrstvy

Pridat informace o zahlavi
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Transportni vrstva

Identitikace aplikaci

To: you@example.com
From: me@example.com
Subject: Vacation

rizné

‘ aplikace | HIML Page | Internet Chat
Port 110 80 531

Multiplexovani konverzace

rizné webové stranky

instant messaging

e-mail

To: you@example.com
From: me@example.com

Subject: Vacation

online video
rozhovory

' streamovani videa
f J

Segmentace umoZfiuje multiplexovat konverzace -

Segmentace usnadfiuje transport dat niZ5imi
vrstvami

vice aplikaci miZe poufivat sit soufasné

}_

14.1.3 Protokoly transportni vrstvy

Protokol sit'ové vrstvy IP se zabyva pouze strukturou, adresovanim a smérovanim paketa. IP

nespecifikuje, jak probiha doruceni nebo pfeprava paketu.

Protokoly transportni vrstvy urcuji zpusob pfenosu zprav mezi hostiteli a jsou zodpovédné za
fizeni pozadavku na spolehlivost konverzace. Transportni vrstva zahrnuje protokoly TCP a UDP.




Transportni vrstva 14.1.4 Transmission Control Protocol (TCP)

Ruzné aplikace maji razné pozadavky na spolehlivost dopravy. Proto TCP/IP poskytuje dva
protokoly transportni vrstvy, jak je znazornéno na obrazku.

Schéma — jak protokoly aplikacni vrstvy jako FIP, HI'TP, SMTP pouzivaji TCP na transportni
vrstveé, a DNS a TFTP pouzivaji UDP. Jak vsichni pouzivaji IP na internetové vrstvé bez ohledu
na to, zda se pfipojuji k LAN nebo WAN na urovni sitového rozhrani

(‘mﬁ) SMTP
\
Transportni TCP UDP
Sitova IP
Sitového rozhrani LAN WAN
connections connections

14.1.4 Transmission Control Protocol (TCP)

IP se zabyva pouze strukturou, adresovanim a smérovanim paketa od puvodniho odesilatele ke
konec¢nému cili. IP neni zodpovédna za zaruceni doruceni nebo urceni, zda je tfeba vytvofit spojeni

mezi odesilatelem a pfijemcem.

TCP je povazovan za spolehlivy, plné vybaveny protokol transportni vrstvy, ktery zajist'uje, Ze
vSechna data dorazi na misto urceni. TCP zahrnuje pole, ktera zajist’uji doruceni dat aplikace. Tato
pole vyzaduji dodatecné zpracovani odesilajicim a pfijimajicim hostitelem.

Poznamka: TCP rozdéluje data do segmentu.




14.1.5 User Datagram Protocol (UDP) Transportni vistva

Transport TCP je analogicky odesilani baliku, které jsou sledovany od zdroje k cili. Pokud je
objednavka zasilky rozdélena do nékolika balika, muze zakaznik online zkontrolovat poradi

dodavky
TCP poskytuje spolehlivost a fizeni toku pomoci téchto zakladnich operaci:

o Cislovani asledovani datovych segmentii prendsenych na konkrétniho hostitele
z konkrétni aplikace

e Potvrzeni piijatych dat

e Po urcité dobé znovu odesle vsechna nepotvrzena data

e Sckvencni data, kterda mohou pfijit v nespravném pofadi, vcili pferovna do
spravného

o Odesila data efektivni rychlosti, ktera je pfijatelna pro prijemce

Aby bylo mozné zachovat stav konverzace a sledovat informace, musi TCP nejprve navazat
spojeni mezi odesilatelem a ptijemcem. Proto je TCP znamy jako protokol spojovany.

Kliknéte na Pfehrat na obrazku, abyste vidéli, jak jsou TCP segmenty a potvrzeni prenaseny
mezi odesilatelem a pifjemcem.

D)

Internet

Server Farm

FTP

>

14.1.5 User Datagram Protocol (UDP)

UDP je jednodussi protokol transportni vrstvy nez TCP. Neposkytuje spolehlivost a fizeni toku,
coz znamena, ze vyzaduje mén¢ poli hlavicky. Protoze UDP procesy odesilatele a pfijemce nemust
fidit spolehlivost a fizeni toku, znamena to, ze datagramy UDP lze zpracovavat rychleji nez
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Transportni vistva 14.1.6 Spravny protokol transportni vestvy pro
spravnou aplikaci

segmenty TCP. UDP poskytuje zakladni funkce pro dorucovani datagrami mezi pfislusnymi
aplikacemi s velmi malou rezif a kontrolou dat.

Poznamka: UDP rozdéluje data do datagrami, které se nékdy také oznacuji jako segmenty
(jako obecnéjst pojem).

UDP je protokol nespojovany. Protoze protokol UDP neposkytuje spolehlivost ani fizeni toku,
nevyzaduje navazané spojeni. Protoze UDP nesleduje informace odeslané nebo pfijaté mezi
klientem a serverem, UDP je také znamy jako bezestavovy protokol.

UDP je také znamy jako protokol dorucovani s nejlepsim usilim (best effort), protoze
neexistuje zadné potvrzent, ze data jsou piijata v cili. s UDP neexistuji zadné procesy transportni
vrstvy, které by informovaly odesilatele o uspésném dorucen.

UDP je jako poslat obycejny (ne doporuceny) dopis postou. Odesilatel dopisu st neni védom
toho, jestli prijemce miize dopis prijmout. Posta také neni odpovédna za sledovani zasilky nebo

informovani odesilatele, pokud zasilka nedorazi do kone¢ného mista urcent.

Kliknutim na Pfehrat na obrazku zobrazite animact UDP datagramu pfenasenych od odesilatele
k pijimacdi.

Internet

Server Farm

> «o

14.1.6 Spravny protokol transportni vrstvy pro
spravnou aplikact

Neékteré aplikace mohou tolerovat urcitou ztratu dat béhem pfenosu po siti, ale zpozdéni prenosu
jsou nepfijatelna. Pro tyto aplikace je UDP lepsi volbou, protoze vyzaduje mensi rezii site. UDP je
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14.1.6 Spravny protokol transportni vrstvy pro spravnou aplikaci
Transportni vrstva

vhodnéjsi pro aplikace, jako je Voice over IP (VoIP). Potvrzeni a opakovany prenos by zpomalily
doruceni a ucinily by hlasovou konverzaci nepfijatelnou.

UDP je také pouzivan aplikacemi typu request-and-reply, kde je dat minimum a opakovany
prenos lze provést rychle. Napfiklad DNS (Domain Name System) pouziva pro tento typ transakce
UDP. Klient pozaduje adresy IPv4 a IPv6 pro znamy nazev domény ze serveru DNS. Pokud klient
neobdrzi odpovéd v predem stanoveném case, jednoduse odesle pozadavek znovu.

Pokud se napriklad nepodafi dorudit jeden nebo dva segmenty Zivého videostreamu, zpusobi
to chvilkové naruseni streamu. To se muze jevit jako zkresleni obrazu nebo zvuku, ale nemusi to
byt pro uzivatele patrné. Pokud by cilové zafizeni muselo pocitat se ztratou dat, stream by se mohl
zpozdit pfi cekani na opakovany pfenos, coz by zpusobilo vyrazné zhorseni obrazu nebo zvuku.
v tomto pripadé je lepsi vykreslit nejlepsi mozné médium (obraz, zvuk) jen s pfijatymi segmenty
a vzdat se spolehlivostt.

Pro ostatni aplikace je duleZité, aby vsechna data dorazila a mohla byt zpracovana ve spraivném
pofadi. Pro tyto typy aplikaci se jako pfenosovy protokol pouziva TCP. Naptiklad aplikace, jako
jsou databdze, webové prohlizece a e-mailové klienty, vyZaduji, aby vsechna odesilana data dorazila
na misto urceni v puvodnim stavu. Jakakoli chybéjici data by mohla poskodit komunikaci a ucinit
ji neuplnou nebo necitelnou. Napriklad pfi pfistupu k bankovnim informacim pres web je dulezité
zajistit, aby byly vSechny informace odeslany a pfijaty spravne.

Vyvojati aplikaci st musi vybrat, ktery typ transportniho protokolu je vhodny na zikladé
pozadavku aplikaci. Video muze byt odeslano pres TCP nebo UDP. Aplikace, které streamuji
ulozené audio a video, obvykle pouzivaji TCP. Aplikace pouziva TCP k provadéni ukladani do
vyrovnavaci paméti, zkoumani sitky pdsma a fizeni zahlceni, aby bylo mozné Iépe fidit kvalitu
uzivatelova prozitku.

Video a hlas v realném Case obvykle pouzivaji UDP, ale mohou také pouzivat TCP, nebo oboji
— UDP 1 TCP. Aplikace pro videokonference muze standardné pouZivat protokol UDP, ale
protoze mnoho firewallt blokuje protokol UDP, lze aplikaci provozovat obvykle také pres TCP.

Aplikace, které streamuji uloZeny zvuk a video, pouzZivaji TCP. Pokud napfiklad vase sit’ nahle
nemuze podporovat sifku pasma potfebnou ke sledovani filmu na vyzadani, aplikace pozastavi

(13
3

prehravani. Béhem pauzy se muZe zobrazit zprava napf. ,nacitani...”, zatimco TCP pracuje na
obnoveni streamu. Kdyz jsou vSechny segmenty v poradku a obnovi se minimalni aroven sitky

pasma, obnovi se vase TCP relace a prehravani filmu pokracuje.

12—



Transportni vrstva 14.1.7 Ovérte si své znalosti — prenos dat

Obrazek shrnuje rozdily mezi UDP a TCP.

UDP TCP

L « =

o o )
VolP —_ EL“S . SMTP/IMAP HTTP/HTTPS
feklad doménovyc . .
(IP telefony) e (Email) (World Wide Web
Pozadované vlastnosti protokolu: PoZadované vlastnosti protokolu:
* vysoka rychlost * spolehlivost
* nizka rezie * potvrzovani dorugeni dat
* bez nutnosti potvrzovani * znovuposilani ztracenych dat
* bez znovuposilani ztracenych dat * data dorugena v pofadi vyslani

* data dorucena v pofadi pfichodu

14.1.7 Oveéette si sve znalosti — pfenos dat

Oveérte své znalosti transportni vrstvy vybérem spravné odpovédi na nasledujici otazky.

1. Ktera vrstva je zodpovédna za vytvofeni docasné komunikacni relace mezi zdrojovou a cilovou
hostitelskou aplikaci?

aplikacni vrstva

vrstva sitového rozhrani
sitova vrstva

tyzicka vrstva
transportni vrstva

& £ 0 98

2. Které tfi volby jsou odpovédnosti transportni vrstvy? (Vyberte tfi.)

multiplexovani konverzace
identifikace ramce

a
b

¢ identifikace smérovact informace

d: segmentovani dat a opétovné sestaveni segmentu
e

sledovani jednotlivych konverzaci

15




14.1.7 Ovéite si své znalosti — prenos dat

Transportni vrstva

3. Které prohlasent protokolu transportni vistvy je pravdivé?

TCP ma méné poli nez UDP.

TCP je rychlejsi nez UDP.

UDP je dorucovaci protokol s nejvyssi snahou.
d:  UDP poskytuje spolehlivost.

o o e

4. Ktery protokol transportni vrstvy by byl pouzit pro aplikace VoIP?

a:  Session Information Protocol (SIP)
b: Transmission Control Protocol (TCP)
c:  User Datagram Protocol (UDP)
d: VolP prenosovy protokol

_14 _



Transportni vrstva 14.2.1 Vlastnosti TCP

14.2.1 Vlastnosti TCP

V predchozim tématu jste se dozvedeli, ze TCP a UDP jsou dva protokoly transportni vrstvy. Toto
téma se zabyva podrobnéji tim, co TCP déla a kdy je vhodné jej pouzivat misto UDP.

Pro pochopeni rozdilu mezi TCP a UDP je dulezité poznat, jak kazdy protokol implementuje
specitické tunkce spolehlivosti a jak kazdy protokol sleduje konverzace.

Kromé podpory zakladnich funkci segmentace data opétovného sestaveni poskytuje TCP také
nasledujici sluzby:

e Navazuje relact — TCP je protokol spojovany, ktery vyjednava a vytvari trvalé spojent
(neboli relact) mezi zdrojovym a cilovym zafizenim pred provedenim jakéhokoli
prenosu dat. Prostrednictvim navazani relace si zafizeni vyjednaji objem provozu,
ktery lze v daném Case pfedat, a komunikacni parametry se mezi nimi dohodnou.

e Zajistuje spolehlivé doruceni —z mnoha duvodu je mozné, Ze se segment pfi pfenosu
po siti poskodi nebo Uplné ztratl. TCP zajist'uje, Ze kazdy segment odeslany zdrojem
dorazi do cile.

e DPoskytuje doruceni ve stejném pofadi — protoze sit¢ mohou poskytovat vice cest,
které mohou mit ruzné pfenosové rychlosti, data mohou dorazit v nespraivném
poradi. Odislovanim a sekvencnim fazenim segmenta TCP zajist'uje, Ze segmenty
jsou v cili znovu sestaveny do spravného pofadi.

e DPodporuje Flow Control — Sit'ovi hostitelé maji omezené zdroje (. pamet’
a vypocetni vykon). Kdyz st TCP uvédomi, Ze tyto prostfedky jsou pfetizeny, muze
pozadat odesilajici aplikaci, aby sniZila rychlost toku dat. To se provadi TCP regulaci
mnostvi dat, které zdroj prendsi. Rizeni toku muZe zabranit potfebé opakovaného
prenosu dat, kdyz jsou zdroje pfijimajictho hostitele zahlceny.

Pro vice informaci o TCP si vyhledejte na internetu RFC 793.

14.2.2 TCP zahlavi

TCP je stavovy protokol, coz znamena, ze sleduje stav komunikacni relace. Pro sledovani stavu
relace TCP zaznamenava, které informace odeslal a které informace byly potvrzeny. Stavova relace
zacCina vytvorenim relace a konci ukoncenim relace.

_ 15—



14.2.3 Pole zahlavi TCP Transportni vrstva

Segment TCP pridava 20 bajta (tj. 160 bitu) rezie pfi zapouzdrfeni dat aplikacni vrstvy. Obrazek
ukazuje pole v hlavicce TCP.

A
Zdrojovy port (16) Cilovy port (16)

Délka zahlavi Reserved (6) Rldlu bl‘f‘y Okno (16)
(4)
|

Sekvencni cislo (32)

Cislo potvrzeni (32) 20 Bajth

Volitelné (0 nebo 32*3)

Data aplikaéni vrstvy (rizna délka)

14.2.3 Pole zahlavi TCP

Tabulka identifikuje a popisuje deset poli v hlavicce TCP.

Pole zahlavi TCP

Popis

Zdrojovy port

16bitové pole pouzivané k identifikact zdrojové aplikace podle cisla portu.

Cilovy port

16bitové pole pouzivané k identifikaci cilové aplikace podle Cisla portu.

Sekvendéni ¢islo

32bitové pole pouzivané pro Gcely opétovného sestaveni dat.

Cislo potvrzeni

32bitové pole pouzivané k oznacent pfijeti data dalstho ocekavaného bajtu
ze zdroje.

Délka zahlavi 4bitové pole znamé jako "datovy oftset”, které udava délku zahlavi
segmentu TCP.

Reserved 6bitové pole, které je rezervovano pro budouci pouziti.

Ridici bity 6bitové pole, které obsahuje bitové kody nebo priznaky, které oznacuji tcel
a funkci segmentu TCP.

Velikost okna 16bitové pole pouzivané k oznaceni poctu bajth, které lze najednou

pfijmout.

Kontrolni soucet

16bitové pole pouzivané pro kontrolu chyb hlavicky segmentu a dat.

Urgent

16bitové pole pouzivané k oznacent, zda jsou obsazend data naléhava.

14.2.4 Aplikace, které pouzivaji TCP

TCP je dobrym ptikladem toho, jak ruzné vrstvy sady protokolu TCP/IP maji specifické role. TCP
zpracovava vsechny ukoly spojené s rozdélenim datového toku do segmentt, poskytuje

spolehlivost, fidi tok dat a méni poradi segmenti. TCP osvobozuje aplikaci od nutnosti spravovat
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Transportni vrstva 14.2.5 Zkontrolujte si, jak rozumite vykladu —
Piehled TCP

kteroukoli z téchto uloh. Aplikace, jako jsou ty zobrazené na obrazku, mohou jednoduse posilat
datovy tok do transportni vrstvy a vyuzivat sluzeb TCP.

SMTP

TS

14.2.5 Zkontrolujte s1, jak rozumite vykladu —
Prehled TCP

Oveéite st své znalosti TCP vybérem spravné odpovédi na nasledujici otazky.

1. Ktery protokol transportni vrstvy zajist’uje spolehlivé dorucent se zachovanim stejného pofadi?

a: ICMP
b: IP

c. TCP
d: UDP

2. Které tvrzeni o TCP zahlavi je pravdivér

a:  Sklada se ze 4 poli v 8bajtovém zahlavi.
b: Sklada se z 8 poli v 10bajtovém zahlavi.
c: Sklada se z 10 poli ve 20bajtovém zihlavi.
d: Sklada se z 20 poli ve 40bajtovém zahlavi.

3. Které dvé aplikace by pouzivaly protokol transportni vrstvy TCP? (Vyberte dve.)

a: FIP
b: HTTP
c: ICMP

AT



14.2.5 Zkontrolujte st, jak rozumite vykladu — Ptehled TCP
Transportni vistva

d: TEFIP
e: VolP
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14.3.1 Funkce UDP

Tato ¢&ast se bude zabyvat UDP, co délaa kdy je vhodné jej pouzit misto TCP. UDP je ,,best effort*
prenosovy protokol. UDP je odlehceny transportni protokol, ktery nabizi stejnou segmentaci dat
a opetovné sestaveni jako TCP, ale bez spolehlivosti TCP a fizeni toku.

UDP je tak jednoduchy protokol, Ze je obvykle popsan z hlediska toho, co nedéla ve srovnani
s TCP.

Mezi funkce UDP patfi nasledujici:

e Data jsou rekonstruovana v poradi, v jakém byla pfijata.

e Zadné ztracené segmenty nebudou znovu odeslany.

Nedochazi k vytvoreni relace — spojent.

¢ Odesilajici neni informovan o dostupnosti zdroje.

Pro dalsi informace o UDP vyhledejte na internetu prislusné REC.

14.3.2 Hlavicka UDP

UDP je bezestavovy protokol, coz znamena, ze ani klient, ant server nesleduji stav komunikacni
relace. Pokud je pfi pouziti protokolu UDP jako transportniho protokolu vyzadovana spolehlivost,
musi ji zpracovat aplikace.

Jednim z nejdulezitéjsich pozadavka pro poskytovani zivého videa a hlasu po siti je, aby data
pokracovala rychle. Zivé video a hlasové aplikace mohou tolerovat urcitou ztratu dat s minimalnim
nebo zadnym znatelnym efektem a dokonale se hodi pro UDP.

Bloky komunikace v UDP se nazyvaji datagramy nebo segmenty. Tyto datagramy jsou
odesilany protokolem transportni vrstvy s nejlepsi snahou (best effort).

Hlavicka UDP je mnohem jednodussi nez hlavicka TCP, protoze ma pouze Ctyfi pole
a vyzaduje 8 bajta (. 64 bith). Obrazek ukazuje pole v hlavicce UDP.

Zdrojovy port (16) Cilovy port (16)

Délka (16) Kentrolni =oueet (15} 8 bajtd

Data aplika&ni vrstvy (rizna délka)

_19 _
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14.3.3 Pole zahlavi UDP

Tabulka identifikuje a popisuje Ctyfi pole v zahlavi (hlavicce) UDP.

Pole zahlavi UDP Popis

Zdrojovy port 16bitové pole pouzivané k identifikaci zdrojové aplikace podle cisla
portu.

Cilovy port 16bitové pole pouzivané k identifikaci cilové aplikace podle cisla portu.

Délka 16bitové pole, které udava délku zahlavi datagramu UDDP.

Kontrolni soucet 16bitové pole pouzivané pro kontrolu chyb hlavicky a dat datagramu.

14.3.4 Aplikace, které pouzivaji UDP

Existuji tf1 typy aplikaci, pro které je nejvhodnéjsi UDP:

e Zivé video a multimedidlni aplikace — Tyto aplikace mohou tolerovat uréitou ztritu
dat, ale vyzaduji malé nebo zadné zpozdéni. Priklady zahrnuji VoIP a Zivé
streamovani videa.

e Jednoduché aplikace Zadosti a odpovedi — Aplikace s jednoduchymi transakcemi, kde
hostitel odesle pozadavek a muze nebo nemusi obdrzet odpoved. Priklady zahrnuji
DNS a DHCP.

e Aplikace, které samy zvladaji spolehlivost — Jednosmérna komunikace, kde fizeni
toku, detekce chyb, potvrzovani a obnova chyb nejsou vyzadovany, nebo je muze
zpracovat az aplikacni vrstva. Priklady zahrnuji SNMP a TFTP.

Obrazek identifikuje aplikace, které vyZzaduji UDP.

UDP
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Transportni vrstva 14.3.5 Zkontrolujte si své znalosti — prehled
UDP

Ackoli DNS a SNMP standardné pouzivaji protokol UDP, oba mohou také pouzivat TCP.
DNS pouzije TCP, pokud je pozadavek DNS nebo odpoved” DNS delsi nez 512 bajta, napriklad
kdyZz odpovéd DNS obsahuje mnoho ptfekladu nazva. Podobné v nékterych situacich muze chtit
spravce sit€ nakonfigurovat SNMP pro pouziti TCP.

14.3.5 Zkontrolujte st své znalostt — prehled
UuDP

Oveétte si, zda rozumite UDP vybérem spravné odpovédi na nasledujici otazky.

1. Ktery z nasledujicich protokolu je bezestavovy protokol transportnt vrstvy s nejlepsim usilim?

a. ICMP
b: 1P

c:. TCP
d: uDP

2. Které prohlasent hlavicky UDP je pravdivé?

Sklada se ze 4 poli v 8bajtovém zahlavi.
Sklada se z 8 poli v 10bajtovém zahlavi.
Sklada se z 10 poli ve 20bajtovém zahlavi.
d: Sklada se z 20 poli ve 40bajtovém zahlavi.

o o e

3. Které dvé aplikace by pouzivaly protokol transportni vestvy UDP? (Vyberte dvé.)

a. FTIP
b: HTTP
c. ICMP
d: TFIP
e: VolP

4. Ktera dvé pole jsou stejna v hlavicce TCP a UDP? (Vyberte dvé.)

Kontrolni bity
Cislo cilového portu

a
b

c: Pofadové ¢islo

d: Cislo zdrojového portu
e

Dobfe znamé cislo portu
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14.4.1 Vicenasobna samostatna komunikace Transportni vrstva

14.4.1 Vicenasobna samostatna komunikace

Jak jste se dozvedeli, existuji nékteré situace, ve kterych je TCP spravnym protokolem pro danou
ulohu, a jiné situace, ve kterych by mél byt pouzit protokol UDP. Bez ohledu na to, jaky typ dat se
prenasi, TCP 1 UDP pouzivaji Cisla portu.

Protokoly transportni vrstvy TCP a UDP pouzivaji Cisla porta ke sprave vice soucasnych
konverzaci. Jak je znazornéno na obrazku, pole zihlavi TCP a UDP identifikuji ¢islo portu
zdrojové a cilové aplikace.

Zdrojovy port (16) Cilovy port (16)

Cislo zdrojového portu je piidruzeno ke zdrojové aplikaci na mistnim hostiteli, zatimco &islo
cilového portu je pfidruzeno k cilové aplikaci na vzdaleném hostitels.

Predpokladejme napfiklad, Ze hostitel iniciuje pozadavek na webovou strainku z webového
serveru. KdyZz hostitel zahaji pozadavek webové stranky, hostitel dynamicky generuje cislo
zdrojového portu, aby jednoznacné identifikoval konverzaci. Kazdy pozadavek vygenerovany
hostitelem bude pouzivat jiné dynamicky vytvorené zdrojové cislo portu. Tento proces umoznuje
vice konverzaci soucasne.

V pozadavku je ¢islo cilového portu to, co identifikuje typ sluzby, kterd je pozadovana od
cilového webového serveru. Naptiklad, kdyz klient zada port 80 v cilovém portu, server, ktery
prijima zpravu, vi, Ze jsou vyzadany webové sluzby.

Server muze nabizet vice nez jednu sluzbu soucasné, napriklad webové sluzby na portu 80,
zatimco na portu 21 nabizi navazani spojeni FIP (File Transter Protocol).

14.4.2 Socketove pary

Zdrojovy a cilovy port jsou umistény v ramci segmentu. Segmenty jsou pak zapouzdfeny do IP
paketu. IP paket obsahuje IP adresu zdroje a cile. Kombinace zdrojové adresy IP a Cisla zdrojového
portu nebo cilové adresy IP a ¢isla cilového portu se nazyva socket.
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14.4.2 Socketové pary

V prtikladu na obrazku PC soucasné pozaduje FIP a webové sluzby z cilového serveru.

Cilova MAC Zdrojova MAC

Zdrojova IP

00-07-E9-42-AC- 28 | 00-07-E9-63-CE-53 | 192.168.1.5

Cilova IP

192.168.1.7

FTP  klient,  port: 1305 1 FTP SEerver,  port: 21
zdrojovy I/W\' - cilowy
web  Kient,  po 1099 —| Web | 3| Web server, port: 80
zdrojovy A\ R cilowy
ZDROJ ciL
192.168:1.5 1921168.1.7

00-07-E9-63-CE-53

00-07-E9-42-AC- 28| 00-07-E9-63-CE-53 | 192.168.1.5

Zdrojova MAC

00-07-E9-42-AC-28

192.168.1.7 uzivatelska data

Zdrojovy Cilowy
port port

Cilowva IP

Cilova MAC Zdrojova IP

V tomto ptikladu pozadavek FIP generovany pocitacem obsahuje MAC adresy vrstvy 2
aadresy IP vrstvy 3. Pozadavek také identifikuje Cislo zdrojového portu 1305 (tj. dynamicky
generovany hostitelem) a cilovy port, identifikujici sluzby FIP na portu 21. Hostitel také pozadal
o webovou stranku ze serveru pomoci stejnych adres vrstvy 2 a vrstvy 3 . Pouziva vsak Cislo
zdrojového portu 1099 (tj. dynamicky generované hostitelem) a cilovy port identifikujici webovou
sluzbu na portu 80.

Socket se pouziva k identifikaci serveru a sluzby pozadované klientem. Klientsky socket maze
vypadat takto, pficemz 1099 predstavuje cislo zdrojového portu: 192.168.1.5:1099

Socket na webovém serveru muze byt 192.168.1.7:80
Spolecné se tyto dva sockety spoji a vytvorti par socketu: 192.168.1.5:1099, 192.168.1.7:80

Sockety umoznuji vice procesum bézicim na klientovi, aby se navzajem odlisily a aby se od sebe
odlisilo vice pfipojeni k procesu serveru.

Cislo zdrojového portu funguje jako zpateéni adresa pro adajici aplikaci. Transportni vrstva
sleduje tento port a aplikaci, ktera iniciovala pozadavek, takze kdyz je vricena odpovéd, muaze byt
predana spravné aplikaci.
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Transportni vrstva

14.4.3 Skupiny cisel porta

Internet Assigned Numbers Authority (IANA) je organizace pro standardy zodpovédnd za

pridélovani raznych standardd adresovani, véetné 16bitovych cisel porta. 16 bitd pouzivanych
k identifikaci cisel zdrojového a cilového portu poskytuje rozsah porta od 0 do 65535.

IANA rozdélila rozsah cisel do nasledujicich tff skupin portu.

Skupina porta

Cislo

Popis rozsahu

Znamé porty

0az 1023

* Tato cisla portu jsou vyhrazena pro bézné nebo oblibené
sluzby a aplikace, jako jsou webové prohlizece, e-mailové
klienty a klienti vzdaleného pfistupu.

* Definované znamé porty pro bézné serverové aplikace
umoznuji klientim snadno identifikovat pozadovanou
souvisejict sluzbu.

Registrované | 1024 az49 151 |« Tato cisla porth pridéluje IANA Zadajici entité¢ pro
porty pouziti s konkrétnimi procesy nebo aplikacemi.
* Tyto procesy jsou primarné jednotlivé aplikace, které se
uzivatel rozhodl nainstalovat, spise nez bézné aplikace,
které by obdrzely dobfe znamé cislo portu.
* Naprtiklad spole¢nost Cisco zaregistrovala port 1812 pro
proces overovani serveru RADIUS.
Soukromé 49 152 az 65 535 | * Tyto porty jsou také znamé jako docasné porty.
a/nebo * Operacni systém klienta obvykle pfifazuje cisla porta
dynamické dynamicky, kdyz je zahajeno pfipojeni ke sluzbé.
porty * Dynamicky port se pak pouziva k identifikaci klientské

aplikace béhem komunikace.

Poznamka: Neékteré klientské operacni systémy mohou pro pfifazovani zdrojovych portu

misto dynamickych ¢isel portd pouzivat registrovana cisla portu.

Tabulka zobrazuje néktera bézna znama cisla porta a jejich pridruzené aplikace.

Cislo Protokol | Aplikace

portu

20 TCP File Transter Protocol (FIP) - Data

21 TCP File Transter Protocol (F1P) - Control

22 TCP Secure Shell (SSH)

23 TCP Telnet

25 TCP Simple Mail Transfer Protocol (SMTP)

53 UDP, TCP | Domain Name System (DNS)

67 UubP Dynamic Host Configuration Protocol (IDHCP) - Server
68 UDP Dynamic Host Contiguration Protocol — klient
69 UDP Trivial File Transter Protocol (TF1P)

80 TCP Hypertext Transter Protocol (HT'TP)

110 TCP Post Oftice Protocol verze 3 (POP3)

143 TCP Internet Message Access Protocol (IMAP)

161 UDP Simple Network Management Protocol (SNMP)
443 TCP Hypertext Transter Protocol Secure (HT'TPS)
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Transportni vrstva 14.4.4 Prikaz netstat

Nekteré aplikace mohou pouzivat TCP 1 UDP. DNS napfiklad pouziva UDP, kdyz klienti
odesilaji poZzadavky na server DNS. Komunikace mezi dvéma servery DNS vsak vzdy pouziva
protokol TCP.

Chcete-li zobrazit uplny seznam ¢isel porta a souvisejicich aplikaci, vyhledejte na webu TANA
registr portu.

14.4.4 Prikaz netstat

Nevysvetlena pripojeni TCP mohou predstavovat velkou bezpecnostni hrozbu. Mohou indikovat,
ze je néco nebo nékdo pfipojen k mistnimu hostiteli. Nékdy je nutné védét, ktera aktivni TCP
spojeni jsou otevfena, a bézi na sitovém hostiteli. Netstat je dulezity sit’'ovy nastroj, ktery lze pouzit
k ovéfeni téchto pripojeni. Jak je znazornéno nize, zadejte ptikaz netstat, abyste zobrazili seznam
pouzivanych protokolt, mistni adresy a ¢isla portu, cizi adresy a Cisla porta a stav pfipojen.

C:\> netstat
Active Connections

Proto Local Address Foreign Address State
TCP 192.168.1.124: 192.168.0.2:netbios-ssn ESTABLISHED
TCP 192.168.1.124: 207.138.126.152:http ESTABLISHED
TCP 192.168.1.124: 207.138.126.169:http ESTABLISHED
TCP 192.168.1.124: 207.138.126.169:http ESTABLISHED
TCP 192716801124 sc.msn.com:http ESTABLISHED
TCP 192.168.1

(output omitted)

G\>

.124: www.cisco.com:http ESTABLISHED

Ve vychozim nastaveni se prikaz netstat pokusi prelozit IP adresy na nazvy domén a Cisla porta
na znamé aplikace. Volbu -n lze pouzit k zobrazeni IP adres a cisel portu v jejich ¢iselné podobeé.

14.4.5 Zkontrolujte své znalostt — cisla porta

Oveérte si, zda rozumite ¢islim porta vybérem spravné odpovedi na nasledujici otazky.

1. Predpokladejme, Ze hostitel s IP adresou 10.1.1.10 chce pozadat o webové sluzby ze serveru na
10.1.1.254. Ktera z nasledujicich moznosti zobrazi spravny par socketd?

a: 1099:10.1.1.10, 80:10.1.1.254
b: 10.1.1.10:80, 10.1.1.254:1099
¢ 10.1.1.10:1099, 10.1.1.254:80
d: 80:10.1.1.10, 1099:10.1.1.254

2. Ktera skupina porta obsahuje ¢isla porta pro aplikace FTP, HI'TP a TFIP?

dynamické porty
soukromé porty
registrované porty
dobre znamé porty

o0 g 8
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14.4.5 Zkontrolujte své znalosti — Cisla porta Transportni vrstva

3. Ktery prikaz systému Windows zobrazi pouzivané protokoly, mistn{ adresu a Cisla porta,
zahrani¢ni adresu a Cisla portu a stav pfipojeni?

a:  ipconfig /all
b: ping

C. netstat

d: traceroute
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14.5.1 Procesy TCP serveru

Zaklady TCP jiz znate. Pochopeni role cisel porta vam pomuze pochopit podrobnosti
komunikacniho procesu TCP. v tomto tématu se také dozvite o procesech tricestného navazani
spojeni TCP a ukoncent relace.

Kazdy proces aplikace bézici na serveru je nakonfigurovan tak, aby pouzival ¢islo portu. Cislo
portu je bud’ automaticky pfifazeno nebo konfigurovano ruéné spravecem systému.

Jednotlivy server nemuze mit dveé sluzby pfirazené ke stejnému Cislu portu v ramct stejné sluzby
transportni vrstvy. Napfiklad hostitel, na kterém je spusténa aplikace webového serveru a aplikace
pro prenos souboru, nemohou mit obé nakonfigurované pro pouziti stejného portu, jako je port
TCP 80.

Aktivni serverova aplikace pfifazend ke konkrétnimu portu je povazovana za otevfenou, coz
znamena, ze transportni vrstva pfijima a zpracovava segmenty adresované tomuto portu. Jakykoli
ptichozi pozadavek klienta adresovany spravnému socketu je pfijat a data jsou predana serverové
aplikaci. Na serveru muze byt soucasné otevfeno mnoho portl, jeden pro kazdou aktivni
serverovou aplikaci.

Vybérem jednotlivych karet ziskate dalsi informace o procesech serveru TCP.

Klient posila PoZadavek Pozadavek Odpovéd’ Odpovéd

TCP poZadavek Cilovy port Zdrojovy port Cilovy port Zdrojovy port

Klienti odesilajici pozadavky TCP

Klient 1 pozaduje webové sluzby a Klient 2 poZzaduje e-mailovou sluzbu stejného serveru.

Server

Klient 1 HTTP: Port 80 Klient 2
SMTP: Port 25

PoZadavky klientl na TCP server

o »
HTTP poiadavek: SMTP pozadavek:
Zdrojovy port: 49152 Zdrojovy port: 51152
Cilovy port: 80 Cilovy port: 25
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14.5.1 Procesy TCP serveru Transportni vrstva

Cilové porty pozadavku

Klient 1 poZaduje webové sluzby pomoci znamého cilového portu 80 (HTTP) a Klient 2
pozaduje e-mailovou sluzbu pomoci znamého portu 25 (SMTP).

Server

Klient 1 HTTP: Port 80 Klient 2
SMTP: Port 25

PoZadavky klient na TCP server

HTTP poZadavek: SMTP pozadavek:

Zdrojovy port: 49152 Zdrojovy port: 51152
Cilovy port: 80 I Cilovy port: 25 I

N~

[ Pouziva dobre znamé porty jako cilové porty ]
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Zdrojové porty pozadavku

Pozadavky klienta dynamicky generuji cislo zdrojového portu. v tomto ptipadé Klient 1
pouziva zdrojovy port 49152 a Klient 2 pouZiva zdrojovy port 51152.

Server

Klient 1 HTTP: Port 80 Klient 2
SMTP: Port 25

Pozadavky klientd na TCP server

[ o
HTTP poZadavek: ; .
I Zdrojovy port: 49152 I Zdrojovy port: 51152
Cﬂow port: 80 Cilovy poE ¥ 4]

N

Pouziva dynamickeé porty jako porty zdrojové
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Cilové porty odpoveédi

Kdyz server odpovi na pozadavky klienta, obrati cilovy a zdrojovy port puvodniho pozadavku.
Vsimnéte si, ze odpoveéd serveru na webovy pozadavek ma nyni cilovy port 49152 a e-mailova

odpoved ma nyni cilovy port 51152.

— Server
HTTP odpovéd: SMTP odpoveéd:

—0 Cilovy part: 49152 I Cilovy port: 51152 I <

Klient 1 HTTP: Port 80 Klient 2
e SMTP: Port 25 .

PoZadavky klienti na TCP server

Server odpovida TCP klientdim za pouf#iti jejich zdrojovych portl z pakett poZzadavki jako portd
cilovych v odpovédich
HTTP poZadavek: i :
Zdrojovy port: 49152 Zdrojovy port: 51152
Cilovy port: 80

Cilovy port: 25

Zdrojové porty odpovédi

Zdrojovy port v odpovédi serveru je puvodni cilovy port v pocatecnich pozadavcich.

Server
HTTP odpovéd: SMTP odpovéd:
= Ji Zdroiowv ort: 80 | ZdroiowV port: 25 —
; Cilovy port: 4d!152/ \Cﬂow port: 51152 »
" HTTP: Port 80 :
Client 1 SMTP: Port 25 Client 2
PoZadavky klient na TCP server
» by o

Server adpovida TCP klientdm za poufiti jejich cilovych portl z poZzadavku jako zdrojového portu v

odpovédi.
HTTP pozadavek: SMTP pozadavek:
Zdrojowy port: 49152 Zdrojovy port: 51152
Cilovy port: 80 I Cilovy port: 25 I

— 30 —



Transportni vrstva 14.5.2 Navazani spojeni TCP

14.5.2 Navazani spojeni TCP

V nékterych kulturdch, kdyz se dva lidé setkaji, casto se pozdravi potfesenim rukou. Obé strany
chipou akt podani ruky jako signal pratelského pozdravu. Sitova pfipojeni jsou podobna. v TCP
spojeni navaze hostitelsky klient spojeni se serverem pomoci tficestného procesu treseni rukou —
handshake.

Vybérem jednotlivych karet ziskate dalsi informace o kazdém kroku navazani spojeni TCP.

Krok 1. SYN Krok 2. ACK a SYN Krok 3. ACK

Krok 1. SYN

Iniciujici klient pozaduje komunikaéni relaci klient-server se serverem.

Posle SYN

»
) —-| SYN pfijat

(SEQ=100 CTL=SYN

A posle SYN poi-a_davek B
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Krok 2. ACK a2 SYN

Server potvrdl komunikacni relaci mezi klientem a serverem a pozada o komunikacni relact
server-klient.

’ .
o »
Y @

(SEQ=100 CTL=SYN) —»| SYN piijat

‘ @ Pogle SYN, ACK

(SEQ=300 ACK=101
CTL=SYN, ACK)

SYN, ACK pfijat

B posle ACK odpovéd a SYN pozadavek A

Krok 3. ACK

Inictujici klient potvrdi relact komunikace server-klient.

!l
. .l

Posle SYN @

(SEQ=100 CTL=SYN) —3-| SYN pfijat

@ Posle SYN, ACK

(SEQ=300 ACK=101
CTL=SYN, ACK)

SYN, ACK pfijat

5 —
pojeno @

(SEQ=101 ACK=301 CTL=ACK) ’ Spojeno

A posle ACK odpovéd B

Tricestny handshake ovéri, Ze cilovy hostitel je k dispozici pro komunikaci. v tomto ptikladu
hostitel A ovéril, ze hostitel B je dostupny.

14.5.3 Ukonceni relace

Chcete-li ukondit pfipojeni, musi byt v zahlavi segmentu nastaven ovladaci pfiznak Finish (FIN).
k ukonéeni kazdé jednosmérné TCP relace se pouziva obousmérny handshake, ktery se sklada ze
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segmentu FIN a segmentu potvrzeni (ACK). Proto k ukonceni jedné konverzace podporované
protokolem TCP jsou k ukonceni obou relaci potfeba Ctyfi vymeény. Ukonceni muze iniciovat klient
nebo server.

V tomto prikladu jsou terminy klient a server pouzity pro zjednoduseni jako reference, ale
proces ukonéeni mohou zah4jit libovolni dva hostitelé, kteff maji otevfenou relaci.

Vybérem jednotlivych karet ziskate dalsi informace o krocich ukoncenti relace.

Krok 1. FIN Krok 2. ACK Krok 3. FIN Krok 4. ACK

Krok 1. FIN

Kdyz klient nemd zadnd dalsi data k odeslani v proudu, odesle segment s nastavenym
ptiznakem FIN.

r
Posle FIN (1)|——
e

FIN prijat

A posle FIN poZadavek B
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Krok 2. ACK

Server odesle ACK pro potvrzeni prijeti FIN pro ukoncent relace od klienta k serveru.

Posle FIN @ _—
~——e

FIN prijat

ACK prijat

B posle ACK odpovéd A

Krok 3. FIN

Server odesle FIN klientovi, aby ukoncil relact mezi serverem a klientem.

=~ FIN pfijat

ACK pfijat
. (3 PosleFIN

B posle FIN poZadavek A

_ 34 _



Transportni vrstva 14.5.4 Analyza tricestného handshake TCP

Krok 4. ACK

Klient odpovi ACK pro potvrzeni FIN ze serveru.

=] =]

Posle FIN o
® > FIN prijat
‘ ——— @ Posle ACK

@ rotiern

FIN pfijat

Poste Ak O ~~——_ |
prijat

A posild ACK odpovéd B

Po potvrzeni vsech segmentu je relace uzavrena.

14.5.4 Analyza tficestného handshake TCP

Hostitelé udrzuji stav, sleduji kazdy datovy segment v ramci relace a vymeénuji st informace
o pfijatych datech pomoci informaci v hlavicce TCP. TCP je plné duplexni protokol, kde kazdé
spojeni pfedstavuje dvé jednosmérné komunikacni relace. k navazani spojeni hostitelé provedou
tiicestny handshake. Jak je zndzornéno na obrazku, fidici bity v hlavi¢ce TCP indikuji prabéh a stav
pfipojent.

Toto jsou funkee tficestného ,,podani ruky*:

o Zjistl, ze cilové zafizeni je pfitomno v siti.

e Ovéfuje, ze cilové zafizeni ma aktivni sluzbu a pfijima pozadavky na ¢islo cilového
portu, které hodla pouzit iniciujici klient.

e Informuje cilové zafizeni, Ze zdrojovy klient zamysli navazat komunikacni relaci na
tomto ¢isle portu.

Po dokonceni komunikace se relace ukonci a spojent se ukonci. Mechanismy pripojeni a relace
umoznuji funkei spolehlivosti TCP.
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Schéma — pole zahlavi segmentu TCP se zvyraznénym polem fidicich bita o 6 bitech

Pole fidicich bita

[
Zdrojovy port (16) Cilowy port (16)

Sekventni gislo (32)

Cislo potvrzeni (32) 20 Bajtd

Okno (16)

Urgent (16)

Data aplikaéni vrstvy (nbzna délka)

Sest bitt v poli #idici bity (Control Bits) hlavicky TCP segmentu je také zniamo jako piiznaky.
Priznak je bit, ktery je bud’ zapnuty (1), nebo vypnuty (0).
Sest piznaka fidicich bita je nasledujicich:
¢ URG —naléhavé (URGENT) pole ukazatele vyznamnostt
o ACK — pfiznak potvrzeni pouzivany pfi navazovani spojeni a ukoncent relace
e PSH — funkce Push
e RST — resetuje pfipojeni, kdyz dojde k chybé nebo vyprseni casového limitu
e SYN - synchronizace poradovych cisel, pouziva se pfi navazovani spojeni

e FIN — zadna dalsi data od odesilatele, a pouziva se pfi ukonceni relace

Prohledejte internet a zjistéte vice o pfiznacich (tlags) PSH a URG.

14.5.5 Video — TCP Tticestny handshake

Kliknutim na Prehrat na obrazku zobrazite videoukadzku TCP 3-Way handshake pomoci Wireshark.
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Video — TCP 3-Way Handshake

This video covers the following:
+ TCP 3-Way Handshake
+ Termination of a TCP conversation

14.5.6 Oveftte st své znalosti — proces
komunikace TCP

Oveérte sisvé znalosti o procesu komunikace TCP vybérem spravné odpovedi na nasleduyici otazky.

1. Které z nasledujicich by byly platné zdrojové a cilové porty pro hostitele pripojujiciho se
k e-mailovému serveru?

Zdroj: 25, Cil: 49152
Zdroj: 80, Cil: 49152
Zdroj: 49152, Cil: 25
d: Zdroj: 49152, Cil: 80

0 gR

2. Které priznaky fidictho bitu se pouzivaji bé¢hem tficestného handshake?

ACK a FIN
FIN a RESET
RESET a SYN
d: SYNa ACK

n o8

3. Kolik vymen je potieba k ukonceni obou relaci mezi dvéma hostiteli?

a: jedna vyména
b: dve vymeny
¢ til vymeny

d:  Ctyri vymeny
e:  pétvymeén
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doruceni ve spravném poradi

14.6.1 Spolehlivost TCP — zarucené doruceni

a doruceni ve spravném poradi

Duvodem, proc je TCP pro nékteré aplikace vhodnéjsim protokolem, je to, Ze na rozdil od UDP
znovu odesila zahozené (ztracené) pakety a Cisluje pakety, aby pfed jejich zkompletovanim znal
jejich spravné poradi. TCP muze také pomoci udrzovat tok pakett, aby nedoslo k pfetizeni zafizent.
Toto téma podrobné popisuje tyto tunkce TCP.

Mohou nastat situace, kdy segmenty TCP nedorazi do cile. Jindy mohou segmenty TCP dorazit
mimo poradi. Aby puvodni zprava byla pfijemci srozumitelnd, musi byt pfijata vSechna data a data
v téchto segmentech musi byt znovu sestavena do puvodniho pofadi. k dosazeni tohoto cile jsou
v zahlavi kazdého paketu pfirazena sekvencni Cisla. Poradové ¢islo predstavuje prvni datovy bajt
segmentu TCP.

Béhem nastavovani relace je nastaveno pocateéni poradové Cislo (ISN). Toto ISN predstavuje
pocatecni hodnotu bajtd, které jsou prenaseny do prijimajici aplikace. Jak jsou data prendsena
béhem relace, poradové Cislo se zvySuje o pocet bajti, které byly pfeneseny. Toto sledovani
datovych bajtd umoznuje jedinecné identifikovat a potvrdit kazdy segment. Poté lze identifikovat
chybéjici segmenty.

ISN nezacina na jednicce, ale v podstaté jde o nahodné cislo. To ma zabranit urcitym typum
skodlivych utoku. Pro jednoduchost budeme pro ptiklady v této kapitole pouzivat ISN 1.

Poradova cisla segmentu udavaji, jak znovu sestavit a usporadat prijaté segmenty, jak je
znazornéno na obrazku.

_39 _



14.6.2 Video — TCP Spolehlivost — Sekvencni ¢isla a potvrzeni

Transportni vrstva

Schéma — 1 kdyz se segmenty mohou ubirat ruznymi cestami a do cile dorazit mimo poradi,
TCP ma schopnost zménit pofadi segmenti. Segmenty TCP se v cili znovu usporadaji:

Réizné segmenty mohou
putovat siti rdznymi cestami

TCP pferovna data do spravného
Segment 1 plvodniho pofadi

(

Segment 2

.
y

‘
il i (===
) Segment 3 cestam nejsou
Data jsou /| datave Segment6 |3 ‘ Segment 3
rozdélena do Segment 4 spravnem
/ Segment 4

segmentl pofadi
Segment4 | Segment 5

Data Segment 2

Segment 5
Segment 5

il

Segment 6

- T

Prijimajici proces TCP umisti data ze segmentu do pfijimaci vyrovnavaci paméti. Segmenty jsou
poté umistény ve spravném poradi a po opétovném sestaveni jsou predany aplikacni vrstveé.
Vsechny segmenty, které dorazi s poradovymi Eisly, kterd jsou mimo poradi, jsou uchovany pro
pozdéjsi zpracovani. Poté, kdyz dorazi segmenty s chybéjicimi bajty, jsou tyto segmenty doplnény,
zkompletovany a zpracovany ve spravném pofadi.

14.6.2 Video — TCP Spolehlivost — Sekvencni
cisla a potvrzeni

Jednou z tunkci TCP je zajistit, aby kazdy segment dosahl svého cile. Sluzby TCP na cilovém
hostiteli potvrzuji data, kterd byla pfijata zdrojovou aplikaci.
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opakovany prenos

Kliknutim na Pfchrat na obrazku zobrazite lekei o sekvencnich éislech TCP a potvrzenich.

Video — TCP Reliability- Sequence Numbers and Acknowledgements

This video depicts a simplified example of the TCP operations.

14.6.3 Spolehlivost TCP — ztrata dat

a opakovany pfenos

Bez ohledu na to, jak dobfe je sit’ navrzena, obcas dochazi ke ztraté dat. TCP poskytuje metody
fizeni téchto ztrat segmentd. Mezi nimi je mechanismus pro opakované vysilani segmenti pro
nepotvrzena data.

Sekvencni (SEQ) ¢islo a potvrzovaci (ACK) dislo se pouzivajl spolecné k potvizeni ptijmu
bajtt dat obsazenych v prenasenych segmentech. Cislo SEQ identifikuje prvnl bajt dat
v pfenaseném segmentu. TCP pouziva ¢islo ACK odeslané zpét do zdroje k oznaceni dalstho bajtu,
ktery prijimac ocekava, Ze piijme. Rik4 se tomu »expectational acknowledgement®.

Pred pozdéjsimi vylepsenimi mohl TCP potvrdit pouze dalsi ocekavany bajt. Napriklad na
obrazku s pouzitim ¢&isel segmentt pro zjednoduseni odesila hostitel a segmenty 1 az 10 hostiteli
B. Pokud dorazi vsechny segmenty kromé segmentu 3 a 4, hostitel B odpovi potvrzenim, ze dalsim
ocekavanym segmentem je segment 3. Hostitel a nema tuseni, zda dorazily néjaké dalsi segmenty
nebo ne. Hostitel a by proto znovu odeslal segmenty 3 az 10. Pokud by vsechny znovu odeslané
segmenty dorazily uspésne, segmenty 5 az 10 by byly duplicitni. To mtze vést ke zpozdénim,
ptetizeni a neefektivite.
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Schéma — PCA posila 10 segmentu na PCB, ale segmenty 3 a 4 nedorazi. TakZe pocinaje

segmentem 3 PCA znovu odesle segmenty 3 az 10, 1 kdyz PCB potfeboval pouze segmenty 3 a 4

Segment 1
Segment 2
Segment 3
Segment 4
Segment 5
Segment g
Segment 7

Segment g
Segment 9

Segment 19

X
X

ACK 3

Segment 3
Segment 4

Segment 5
Segment 6
Segment 7
Segment g

Segment g

Segment 19

ACK 11

-

N

Duplicitni
segmenty

Hostitelské operacni systémy dnes obvykle vyuZivaji volitelnou funkci TCP nazvanou selektivni
potvrzeni (SACK), vyjednanou bé¢hem tfistranného handshake. Pokud oba hostitelé podporuji

SACK, pfijima¢ muze explicitné potvrdit, které segmenty (bajty) byly pfijaty, véetné vsech

nesouvislych segmentu. Odesilajici hostitel by tedy musel znovu odeslat pouze chybéjici data.

Napriklad na dalsim obrazku, pro zjednoduseni opét s pouzitim Cisel segmentt, hostitel a posila
segmenty 1 az 10 hostiteli B. Pokud dorazi vsechny segmenty kromé segmentu 3 a 4, hostitel B
muze potvrdit, Zze pfijal segmenty 1 a 2 (ACK 3) a selektivné potvrdi segmenty 5 az 10 (SACK 5-
10). Hostitel a by musel znovu odeslat pouze segmenty 3 a 4.

_42 _




Transportni vestva 14.6.3 Spolehlivost TCP — ztrata dat a
opakovany prenos

Schéma —PCA odesila 10 segmentt na PCB, ale segmenty 3 a 4 nedorazi. Tentokrat PCB posle
ack 3 a sack 5-10, ¢imz da PCA védét, ze ma znovu odeslat chybéjici segmenty 3 a 4 a pokracovat
segmentem 11

Segment 1 ACK 3,SACK 5-10
—
Segment 2
— Segment 3
—
Segment 3
X Segment 4
Segment 4
X Segment 11
Segment 5
— Segment 12
Segment g —
Segment 7 ACK 13 —
—
Segment g
_ Segment 9
——3p
Segment 10
—

Poznamka: TCP obvykle odesila potvrzeni ACK pro kazdy druhy paket, ale toto chovani
mohou zmeénit dalsi faktory, které piesahuji ramec tohoto tématu.

TCP pouziva casovace, aby vedeél, jak dlouho cekat pred opétovnym odeslanim segmentu. Na
obrazku st pfehrajte video a kliknutim na odkaz stihnéte soubor PDFE. Video a soubor PDF
zkoumaji ztratu dat TCP a opakovany prenos.
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14.6.4 Video — TCP spolehlivost — Ztrata dat a

znovuposﬂéni

Kliknutim na Pfehrat na obrazku zobrazite lekei o opakovaném pienosu TCP.

Video — TCP Reliability- Data Loss and Retransmission

This video shows the process of resending segments that are not initially
received by the destination.

14.6.5 Rizeni toku TCP — velikost okna
a potvtzeni

TCP také poskytuje mechanismy pro fizeni toku. Rizenim toku je urceno mnozstvi dat, které muize
cil spolehlivé pijmout a zpracovat. Rizeni toku pomahi udriovat spolehlivost pienosu TCP
upravou rychlosti toku dat mezi zdrojem a cilem pro danou relaci. Aby toho bylo dosazeno,
obsahuje hlavicka TCP 16bitové pole nazyvané velikost okna.

Obrazek ukazuje priklad velikosti okna a potvrzeni.

Schéma — PCB odesilajici PCA sjednanou velikost okna 10 000 bajtt a maximalni velikost
segmentu 1460 bajta. PCA zacne odesilat segmenty zacinajici poradovym cislem 1. Potvrzeni
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z PCB lze odeslat bez ¢ekani na dosaZeni velikosti okna a velikost okna lze upravit pomoci PCA
vytvofenim posuvného okna. Priklad velikosti okna TCP.

MSS = Maximum Segment Size
(Maximalni velikost segmentu)

B&hem navazani spojeni:
Okno=10000, MSS=1460
Posle okno 10000 -€
1,460 bytes
Sekventni &islo 1 Prijme 1 - 1460
1,460 bytes
Sekvenéni ¢islo 1461 Pfijme 1461 - 2960
e . ACK 2,921
PFijme potvrzeni Okno 10000
Posle okno 12020 |
1,460 bytes
Sekvenéni ¢islo 2921 Pfijme 2921 - 4380
ACK 4.381
Piijme potvrzeni ~_Okno 10000
Posle okno 14380

Velikost okna urcuje pocet bajta, které lze odeslat, nez se ocekava potvrzeni. Cislo potvrzeni
ACK je cislo dalsiho ocekavaného bajtu.

Velikost okna je pocet bajtu, které muze cilové zafizeni relace TCP pfijmout a zpracovat
najednou. v tomto prikladu je pocatecni velikost okna PC B pro relaci TCP 10 000 bajtu. Pocinaje
prvnim bajtem, byte cislo 1, posledni bajt, ktery muze PC a odeslat bez pfijeti potvrzeni, je bajt 10
000. Toto je znamé jako okno odesilani PC A. Velikost okna je zahrnuta v kazdém segmentu TCP,
takze cil muze velikost okna kdykoli upravit v zavislosti na dostupnosti vyrovnavaci pameti.

Pocatecni velikost okna je dohodnuta pfi navazani TCP relace béhem tficestného handshake.
Zdrojové zafizeni musi omezit pocet bajta odeslanych do cilového zafizeni na zakladé velikosti
okna cile. Teprve poté, co zdrojové zafizeni obdrzi potvrzent, Ze bajty byly pfijaty, muze pokracovat
v odesilani dalsich dat pro relaci. Cil obvykle nebude cekat na pfijeti vSech bajta pro jeho velikost
okna, nez odpovi potvrzenim. Jakmile jsou bajty pfijimany a zpracovavany, cil bude prubézné
odesilat potvrzeni, aby informoval zdroj, Ze muze pokracovat v odesilani dalsich bajtu.

Napriklad je typické, ze PC B nebude ¢cekat, dokud nebude pfijato vSech 10 000 bajta, nez
odesle potvrzeni. To znamend, ze PC a muze upravit své vysilaci okno, kdyZ pfijima potvrzeni z PC
B. Jak je znazornéno na obrazku, kdyz PC a obdrZi potvrzeni s Cislem potvrzeni 2 921, coz je dalsi
ocekavany bajt. Okno odeslani PC a se zvysi o 2 920 bajta. Tim se zméni okno odesilani z 10 000
bajta na 12 920. PC a muze nyni pokracovat v odesilani az dalsich 10 000 bajta do PC B, pokud
neodesle vice, nez je jeho nové okno odesilani na 12 920.

Potvrzeni odesilani cile pfi zpracovani pfijatych bajti a neustalé nastavovani okna pro odesilani
zdroje se nazyva posuvna okna (sliding windows). v pfedchozim ptikladu se okno odesilani PC
a zvysi nebo posune o dalsich 2 921 bajta z 10 000 na 12 920.
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Pokud se dostupnost vyrovnavaci pameti cile snizi, muaze zmensit velikost okna, aby informoval
zdroj, aby sniZil pocet bajtu, které by mél odeslat, aniz by obdrzel potvrzen.

Poznamka: Zafizeni dnes pouzivaji protokol posuvnych oken. Pfijimac obvykle posila
potvrzeni po kazdych dvou pfijatych segmentech. Pocet segmentu pfijatych pred potvrzenim se
muze lisit. Vyhoda posuvnych oken spociva v tom, ze umoznuje odesilateli nepfetrzite vysilat
segmenty, pokud pfijimac potvrzuje predchozi segmenty. Detaily posuvnych oken jsou nad rimec
tohoto kurzu.

14.6.6 Rizeni toku TCP — maximalni velikost
segmentu (MSS)

Na obrazku zdroj pfenasi 1 460 bajta dat v kazdém segmentu TCP. Obvykle se jedna o maximalni
velikost segmentu (MSS), kterou muze cilové zafizeni pfijimat. MSS je soucasti pole voleb
v hlavicce TCP, které urcuje nejvetsi mnozstvi dat v bajtech, které muze zafizeni pfijmout
vjednom segmentu TCP. Velikost MSS nezahrnuje hlavicku TCP. MSS je obvykle soucasti
tricestného handshake.

Schéma — stejny diagram jako dfive, ale duraz je kladen na MSS o maximalni velikosti
segmentu 1460

MSS = Maximum Segment Size
(Maximalni velikost segmentu)

B&hem navazani spojeni:
Okno=10000, MSS=1460

Posle okno 10000 «
1,460 bytes
Sekvenéni ¢&islo 1 | Pfijme 1 - 1460
1,460 bytes
Sekvenéni éislo 1461 » | Pijme 1461 - 2960
ACK 2,921

Pfijme potvrzeni Okno 10000
Posle okno 12920

1,460 bytes
Sekvenéni gislo 2921 » | Prijme 2921 - 4380
ACK 4.381

Piijme potvrzeni ~_Okno 10000

Posle okno 14380

Bézna MSS je 1460 bajta pfi pouziti IPv4. Hostitel urci hodnotu svého pole MSS odectenim
hlavicek IP a TCP od ethernetové maximalni prenosové jednotky (MTU). Na rozhrani Ethernet je
vychozi MTU 1500 bajtd. Po odectent hlavicky IPv4 o 20 bajtech a hlavicky TCP o 20 bajtech bude
vychozi velikost MSS 1460 bajtu, jak je znazornéno na obrazku.
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Schéma — diagram celého ethernetového ramcee, jehoz MTU je 1500 bajtu, pficemz 20 bajtu je
hlavicka IP a 20 bajta je hlavicka TCP, zbyva 1460 bajtd, coz je maximalni velikost segmentu TCP
MSS

€ TCPMSS

< IP MTU >

- Ethernet MTU e
20 bajth 20 bajtd 1460 bajtd

< 1500 bajth >

14.6.7 Rizeni toku TCP — zamezeni pretizeni

Dojde-li v siti k zahlceni, dojde k zahozeni paketu pfetiZenym smérovacem. Kdyz pakety obsahujici
segmenty TCP nedosdhnou svého cile, zustanou nepotvrzené. Urcenim rychlosti, kterou jsou
segmenty TCP odesilany, ale uz nejsou potvrzeny, muze zdroj predpokladat urcitou uroven
zahlceni site.

Kdykoli dojde k zahlceni, dojde k opétovnému prenosu ztracenych segmenta TCP ze zdroje.
Pokud opakovany pfenos neni fadné fizen, muze dodatecné opakované vysilani TCP segmentu
zahlceni jesté zhorsit. Nejen, ze jsou do sité zavadény nové pakety se segmenty TCP, ale k pretiZeni
také prispéje zpétnovazebni efekt znovu prenesenych segmentt TCP, které byly ztraceny. Aby se
zabranilo a kontrolovalo zahlceni, TCP vyuziva nékolik mechanismu, ¢asovacu a algoritmi pro
zpracovani zahlcent.

Pokud zdroj zjistl, ze segmenty TCP bud nejsou potvrzeny, nebo nejsou potvrzeny vcas, muze
snizit pocet bajtu, které odesle pred pfijetim potvrzeni. Jak je znazornéno na obrazku, PC a detekuje
pfetizeni, a proto snizuje pocet bajtl, které odesle pred ptijetim potvrzeni od PC B.
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Schéma — PCA odesilajici segmenty na PCB, kde ztracené segmenty a opakovany pfenos
mohou zpusobit zahlceni. Rizeni pretizeni TCP.

Nedostal jsem od B vEas potvrzeni odeslanych dat, takZe sniZuji pocet

dat, neZ budu poZadovat jejich potvrzeni

TCP segment 1

TCP segment 2 X

TCP segment 3 X

TCP segment 4

Potvrzeni ACK segment 2

=

TCP segment 2

TCP segment 3

Cisla potvrzeni ACK plati ve skute¢nosti pro dal$i o¢ekavany bajt, nikoli pro segment. PouZitd
¢isla segmentu jsou pro ilustraci zjednodusena.

Vsimnéte si, ze je to zdroj, ktery sniZzuje pocet nepotvrzenych bajtd, které odesild, a nikoli
velikost okna urcena cilem.

Poznamka: Vysvétleni skutecnych mechanismu, casovaca a algoritmu zvladani pretiZzeni je
nad raimec tohoto kurzu.

14.6.8 Overte si své znalosti — spolehlivost
a rizeni toku

Oveérte si, zda rozumite procesu spolehlivosti TCP a fizeni toku, vybérem spravné odpoveédi na
nasledujici otazky.

1. Jaké pole pouziva cilovy hostitel k opétovnému sestaveni segmentia do puvodniho poradi?

Kontrolni bity
Cilovy port
Poradové dislo
Zdrojovy port
Velikost okna

& 20 T8

2. Jaké pole se pouziva k fizeni toku?

a:  Kontrolni bity
b: Cilovy port
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fizeni toku

c¢: Poradové Cislo
d:  Zdrojovy port
e: Velikost okna

3. Co se stane, kdyz odesilajici hostitel zjisti, ze doslo k pfetizeni?

a:  Prijimajic{ hostitel zvysi pocet bajtu, které odesle, nez obdrzi potvrzent od odesilajictho
hostitele.

b:  Prijimajict hostitel snizuje pocet bajtd, které odesila, nez obdrzi potvrzeni od odesilajictho
hostitele.

¢ Odesilajici hostitel zvysi pocet bajtu, které odesle, nez obdrzi potvrzeni od cilového
hostitele.

d: Odesilajict hostitel snizuje pocet bajtu, které odesila, nez obdrzi potvezeni od cilového
hostitele.
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14.7.1 UDP Nizka rezie versus spolehlivost

Jak bylo vysvétleno dfive, UDP je idealni pro komunikact, kterda musi byt rychla, jako je VoIP. Toto
téma podrobné vysvétluje, proc¢ je UDP idedlni pro nékteré typy pfenost. Jak je zndzornéno na
obrazku, UDP nenavazuje spojeni. UDP poskytuje nizkou rezii pfenosu dat, protoze ma malou

hlavicku datagramu a zadny provoz spravy site.

Schéma — hostitel odesilatele, ktery potfebuje odeslat hlasova a obrazova data, odesilana
pomoci protokolu UDP, nevyzaduje zadné predem dohodnuté pfipojeni

Data -
Sit
o

Vysilac

)

14.7.2 Znovusestaveni UDP datagramt

‘ UDP nenavazuje spojeni pfed odesilanim dat ‘

Stejné jako segmenty s TCP, kdyz jsou datagramy UDP odesilany na misto uréeni, ¢asto se ubiraji
ruznymi cestami a pfichdzeji ve spatném poradi. UDP nesleduje poradova cisla jako TCP. UDP
nema zadny zpusob, jak zménit poradi datagramu do jejich poradi pfenosu, jak je zndzornéno na

obrazku.

Proto UDP jednoduse znovu sestavi data v pofadi, v jakém byla pfijata, a predd je aplikaci.
Pokud je posloupnost dat pro aplikaci dulezita, musi aplikace urcit spravnou posloupnost a urcit,

jak by méla byt data zpracovana.
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Schéma — datagramy UDDP, které jsou odesilany v puvodnim poradi, ale pfichdzeji mimo poradi

kvali moznosti raznych cest k dosazeni cile. UDP: Bez pripojeni a nespolehlivé

Rlzné datagramy mohou
putovat siti riznymi cestami

I Datagram 1

Datagram 2 — Datagram 2

Datagram 1

Data Datagram 3 Kvlli riznym Datagram 6
. cestam nejsou
D'ata_‘JSOU Datagram 4 data ve Datagram 5
rozdélena do spravném
datagramt Datagram 5 pofadi a Datagram 4
viechna.

Datagram 6

,_

Datagramy v
jiném pofadi
nejsou
pferovnany.
Ztracengé
nejsou poslany
zZnowvu.

14.7.3 Procesy a pozadavky serveru UDP

Stejné jako aplikacim zaloZenym na TCP jsou serverovym aplikacim zaloZenym na UDP pfifazena
znama nebo registrovand cisla portu, jak je zndzornéno na obrazku. Kdyz tyto aplikace nebo
procesy bézi na serveru, pfijimaji data odpovidajici prifazenému Cislu portu. Kdyz UDP prijme
datagram urceny pro jeden z téchto portu, predd data aplikace pfislusné aplikact na zakladé ¢isla

portu.

Schéma — aplikace serveru RADIUS pouziva UDP k naslouchani pozadavkum na portu 1812,

DNS na 53. UDP server naslouchd pozadavkam.

Server

Klient 1

Serverové aplikace
Klient DNS - pozadavek pfijme

ot rt 53
. port 53.
pozadavek Klient RADIUS - poZadavek pfijme
DN5 port 1812.

Klient 2

pozadavek
RADIUS
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Poznamka: Server RADIUS (Remote Authentication Dial-in User Service) zobrazeny na
obrazku poskytuje sluzby autentizace, autorizace a ictovani (AAA) pro spravu pfistupu uzivatelu.
Provoz RADIUS je nad ramec tohoto kurzu.

14.7.4 Klientske procesy UDP

Stejné jako u TCP je komunikace mezi klientem a serverem zahdjena klientskou aplikaci, ktera
pozaduje data z procesu serveru. Proces klienta UDP vybird &islo portu zrozsahu Cisel
dynamickych porta a pouziva jej jako zdrojovy port pro konverzaci. Cilovy port je obvykle dobfe
znamé nebo registrované ¢islo portu pfifazené procesu serveru.

Poté, co klient vybere zdrojovy a cilovy port, pouzije se stejny par porta v hlavicce vsech
datagramu v transakci. u dat vracejicich se klientovi ze serveru jsou Cisla zdrojového a cilového
portu v hlavicce datagramu obricena.

Vyberte jednotlivé karty pro ilustraci dvou hostitelt pozadujicich sluzby z ovérovaciho serveru
DNS a RADIUS.

Klienti posilaji UDP poiadavek UDP pozadavek UDP odpovédi UDP odpovédi
UDP pozadavky Cilové porty Zdrojové porty Cilové porty Zdrojové porty

Klienti odesilajici pozadavky UDP

Klient 1 odesild pozadavek DNS, zatimco Klient 2 pozaduje ovéfovaci sluzby RADIUS
stejného serveru.

Server
Klient 1 DNS: Port 53\ -
RADIUS: Port 1812 Klient 2
~ =
Klient 1: DNS pozadavek Klient 2: pozadavek RADIUS
Zdrojovy port 49152 autentizace uZivatele
Cilovy port 53 Zdrojowy port 51152
Cilovy port 1812
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Cilové porty pozadavku UDP

Klient 1 odesila pozadavek DNS pomoci dobfe znamého cilového portu 53, zatimco klient 2
pozaduje ovérovact sluzby RADIUS pomoci registrovaného cilového portu 1812.

Server

Klient 1 DNS: Port 53 Klient 2
RADIUS: Port 1812

Klient 1: DNS pozadavek Klient 2: po?adavek RADIUS

Zdrojovy port 49152 autentizace uZivatele
C“OV\"" port 53 droicn

($14 Reiein 1
\ Cilowy port 1812

[ Klient v UDP poZadavku pouZiva dobie znamé porty jako cilové ]
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Porty zdroje pozadavku UDP

Pozadavky klienta dynamicky generuji Cisla zdrojovych porta. v tomto pripadé Klient 1
pouziva zdrojovy port 49152 a Klient 2 pouZiva zdrojovy port 51152.

Server

I

Klient 1 DNS: Port 53 Klient 2
RADIUS: Port 1812

» »
Klient 1: DNS poZadavek Klient 2: pofadavek RADIUS
Zdrojovy port 49152 autentizace uZivatele
Cilovy port 53 Zdrojovy port 51152

Cilowy port 1812

AN

Klient v UDP pozadavku pouZiva nahodné porty jako zdrojové
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14.7.4 Klientské procesy UDP

Cil odpovedi UDP

Kdyz server odpovi na pozadavky klienta, obrati cilovy a zdrojovy port puvodniho pozadavku.

v odpoveédt serveru na pozadavek DNS je nyni cilovy port 49152 a odpovéd na ovéfeni RADIUS

je nyni cilovy port 51152.

Server DNS - odpovéd: Server Server RADIUS - odpovéd:
Zdrojovy port 53 Zdrojovy port 1812
Cilovy port 49152 Cilovy port 51152

A A
. DNS: Port 53 )
Client 1 RADIUS: Port 1812 Client 2
2 i
[ Server UDP poufZije zdrojové porty z poZadavkd klientl jako cilové pro odpovédi ]

Klient 1 otekava odpovéd
serveru DNS
na portu 49152

Klient 2 otekava odpovéd
serveru RADIUS
na portu 51152
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Porty zdroje odpovedi UDP

Zdrojové porty v odpoveédi serveru jsou puvodni cilové porty v pocatecnich pozadavcich.

Server DNS - odpovéd:
> Zdrojovy port 53
Cilovy port 49152

Server Server RADIUS - odpovéd:
Zdrojovy port 1812
Cilovy port 51152

o~

Client 1 DNS: Port 53 Client 2
RADIUS: Port 1812

<

W'

E{ Server UDP poufZije dobfe znamé porty jako zdrojové porty };

Klient 1 ogekava odpovéd Klient 2 otekava odpovéd
serveru DNS serveru RADIUS

na portu 49152 na portu 51152

14.7.5 Oveérte st své znalosti — komunikace UDP

Ovérte si, zda rozumite komunikaci UDP vybérem spraivné odpoveédi na nasledujici otazky.

1. Proc¢ je UDP Zadouci pro protokoly, které provadéji jednoduché transakce pozadavka
a odpovedi?

Rizent toku
Nizka rezie

G 2 R

Spolehlivost
d: Doruceni podle stejné objednavky

2. Které prohlaseni o opétovném sestaveni datagramu UDP je pravdivé?

a:  UDP data znovu nesestavi.

b: UDP znovu sestavi data v poradi, v jakém byla pfijata.
¢t UDP znovu sestavi data pomoci fidicich bitu.

d: UDP znovu sestavi data pomoci pofadovych ¢isel.

3. Které z nasledujicich by byly platné zdrojové a cilové porty pro hostitele pripojujiciho se
k serveru DNS?

a:  Zdroj: 53, Cil: 49152
b: Zdroj: 1812, Cil: 49152
¢t Zdroj: 49152, Cil: 53

d: Zdroj: 49152, Cil: 1812

_ 56—



14.7.5 Ovérte st své znalostt — komunikace UDP

Transportni vistva

_57 _



14.8.1 Packet Tracer - TCP a UDP komunikace Transportni vrstva

14.8.1 Packet Tracer - TCP a UDP komunikace

V této aktivite prozkoumate funkénost protokolu TCP a UDP, multiplexovani a funkei ¢isel portu
pfi uréovani, kterd mistni aplikace data pozaduje nebo kterd data odesila.

e Komunikace TCP a UDP

14.8.2 Co jsme se v tomto modulu naucili?

Preprava dat

Transportni vrstva je spojenim mezi aplikaéni vrstvou a niz§imi vrstvami, které jsou
zodpovedné za sit'ovy prenos. Transportni vrstva je zodpoveédna za logickou komunikaci mezi
aplikacemi bézicimi na raznych hostitelich. Transportni vrstva zahrnuje TCP a UDP. Protokoly
transportni vrstvy urcuji zpusob prenosu zprav mezi hostiteli a zodpovidaji za spravu pozadavka
na spolehlivost konverzace. Transportni vrstva je zodpovédna za sledovani konverzaci (relaci),
segmentaci dat a opétovné sestaveni segmentu, pridavani informaci v zdhlavi, identifikaci aplikaci
a multiplexovani konverzaci. TCP je stavovy, spolehlivy, potvrzuje data, znovu odesila ztracena
data a dodava data v sekvencnim pofadi. Pouzijte TCP pro e-mail a web. UDP je bezestavovy,
rychly, ma nizkou rezii, nevyzaduje potvrzeni, neposild znovu ztracena data a dodava data v poradi,
v jakém dorazi. Pouzijte UDP pro VoIP a DNS.

Pfehled TCP

TCP vytvati relace, zajist’uje spolehlivost, poskytuje doruceni ve stejném poradi a podporuje
fizeni toku. Segment TCP pfidava 20 bajta rezie jako informace zahlavi pri zapouzdfeni dat
aplikacni vrstvy. Pole zéhlavi TCP jsou Zdrojovy a Cilovy port, Sekvenéni &islo, Cislo potvrzen,
Délka z4hlavi, Rezervovano, Ridici bity, Velikost okna, Kontrolni soucet a Urgent (naléhavé).
Aplikace, které pouzivaji TCP, jsou HI'TP, FIP, SMTP a Telnet.

Piehled UPD

UDP rekonstruuje data v poradi, vijakém jsou pfijata, ztracené segmenty nejsou znovu
odesilany, neni vytvorena relace a UPD neinformuje odesilatele o dostupnosti zdroju. Pole zahlavi
UDP jsou Zdrojovy a Cilovy port, Délka a Kontrolni soucet. Aplikace, které pouzivaji UDP, jsou
DHCP, DNS, SNMP, TFTP, VoIP a videokonference.

Cisla portt

Protokoly transportni vrstvy TCP a UDP pouzivaji cisla porta ke spraveé vice soucasnych
konverzaci. To je davod, proc pole hlavicky TCP a UDP identifikuji Cislo portu zdrojové a cilové
aplikace. Zdrojovy a cilovy port jsou umistény v ramci segmentu. Segmenty jsou pak zapouzdfeny
do IP paketu. IP paket obsahuje IP adresu zdroje a cile. Kombinace zdrojové adresy IP a Cisla
zdrojového portu nebo cilové adresy IP a ¢isla cilového portu se nazyva socket. Socket se pouziva
k identifikaci serveru a sluzby pozadované klientem. Existuje rozsah cisel porta od 0 do 65535.
Tento rozsah je rozdélen do skupin: Znamé porty, Registrované porty, Soukromé a/nebo
Dynamické porty. Existuje nékolik znamych cisel portua, kterd jsou vyhrazena pro bézné aplikace,
jako jsou FTP, SSH, DNS, HTIP a dalsi. Nékdy je nutné védét, kterd aktivni TCP spojent jsou
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otevfena a bézi na sitovém hostiteli. Netstat je dulezity sitovy nastroj, ktery lze pouzit k ovéfent
techto pripojent.

Komunikaéni proces TCP

Kazdy proces aplikace béZici na serveru je nakonfigurovan tak, aby pouzival &slo portu. Cislo
portu je bud automaticky pfifazeno nebo konfigurovano ruéné sprivcem systému. Procesy TCP
serveru jsou nasledujict: klienti odesilaji pozadavky TCP, pozaduiji cilové porty, pozaduji zdrojové
porty, reaguji na pozadavky cilového portu a zdrojového portu. k ukonéeni jedné konverzace
podporované protokolem TCP jsou k ukonceni obou relaci potfeba Ctyfi vymeény. Ukonceni muze
iniciovat klient nebo server. Tticestny handshake zjisti, Ze cilové zafizeni je pfitomno v siti, oveéri,
ze cilové zafizeni ma aktivni sluzbu a pfijima pozadavky na ¢islo cilového portu, které hodld pouZit
iniciujici klient, a informuje cilové zafizeni, Zze zdroj klient zamysli navazat komunikacni relact na
tomto &sle portu. Sest piznaku fdicich bitd je: URG, ACK, PSH, RST, SYN a FIN.

Spolehlivost a Fizeni toku

Aby puvodni zprava byla pfijemci srozumitelnd, musi byt pfijata vSechna data a data v téchto
segmentech musi byt znovu sestavena do puvodniho poradi. Pofadova ¢isla jsou pfifazena v zahlavi
kazdého paketu. Bez ohledu na to, jak dobfe je sit’ navrzena, obcas dochazi ke ztraté dat. TCP
poskytuje zpusoby, jak fidit ztraty segmenti. Existuje mechanismus pro opakované vysilani
segmentu pro nepotvrzena data. Hostitelské operacni systémy dnes obvykle vyuzivaji volitelnou
funkci TCP nazvanou selektivni potvrzeni (SACK), vyjednanou béhem tfistranného handshake.
Pokud oba hostitelé podporuji SACK, pfijima¢ muze explicitné potvrdit, které segmenty (bajty)
byly pfijaty, vCetné vsech nesouvislych segmentu. Odesilajici hostitel by tedy potfeboval pouze
znovu odeslat chybéjici data. Rizeni toku pomaiha udrzovat spolehlivost prenosu TCP tpravou
rychlosti toku dat mezi zdrojem a cilem. Aby toho bylo dosazeno, obsahuje hlavicka TCP 16bitové
pole nazyvané velikost okna. Proces potvrzeni odesilani cile pfi zpracovani pfijatych bajta
a neustalé nastavovani okna odesilani zdroje se nazyva posuvna okna. Zdroj muze pfeniset 1 460
bajta dat v raimci kazdého segmentu TCP. Toto je typickd MSS, kterou muze cilové zafizeni
pfijimat. Aby se zabranilo akontrolovalo pfetizeni, TCP vyuzivi nékolik mechanisma pro
manipulact s pretizenim. Je to zdroj, ktery snizuje pocet nepotvrzenych bajta, které odesila, a nikoli
velikost okna urcena cilem.

Komunikace UPD

UDP je jednoduchy protokol, ktery poskytuje zakladni funkce transportni vrstvy. Kdyz jsou
datagramy UDP odeslany do cile, ¢asto se ubiraji raznymi cestami a dorazi ve spatném pofadi.
UDP nesleduje pofadova ¢isla jako TCP. UDP nema zadny zpusob, jak zménit poradi datagramu
do jejich potadi prenosu. UDP jednoduse znovu sestavi data v poradi, v jakém byla pfijata, a preda
je aplikaci. Pokud je posloupnost dat pro aplikaci dulezitd, musi aplikace sama urcit spravnou
posloupnost a urcit, jak by meéla byt data zpracovana. Serverovym aplikacim zalozenym na UDDP
jsou pfifazena znama nebo registrovana cisla portd. Kdyz UDP pfijme datagram urceny pro jeden
z téchto portu, predd data aplikace pfislusné aplikaci na zakladé ¢isla portu. Proces klienta UDP
dynamicky vybira ¢islo portu z rozsahu Cisel portu a pouziva jej jako zdrojovy port pro konverzaci.
Cilovy port je obvykle dobfe znamé nebo registrované Cislo portu pfifazené procesu serveru. Poté,
co klient vybere zdrojovy a cilovy port, pouzije se stejny par portd v hlavicce vsech datagramu
pouzitych v transakci. u dat vracejicich se klientovi ze serveru jsou disla zdrojového a cilového
portu v hlavicce datagramu obricena.
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14.8.3 Modulovy kviz — Transportni vrstva

1. Ktera funkce transportni vrstvy se pouziva k vytvoreni relace orientované na pfipojeni?

a:  TCP tricestny handshake
b: Poradové Cislo UDP

¢ UDP ACK priznak

d: Cislo TCP portu

2. Jaka je kompletni fada znamych porta TCP a UDP?

a: 1024 - 49151

b: 0az 255

c: 256 -1023

d: 0az 1023
.Co

3 je to socket?

kombinace zdrojové a cilové sekvence a potvrzovacich cisel
kombinace zdrojovych a cilovych pofadovych ¢isel a isel porta
kombinaci zdrojové IP adresy a cisla portu nebo cilové IP adresy a ¢isla portu

oo g8

kombinaci zdrojové a cilové IP adresy a zdrojové a cilové ethernetové adresy

4. Jak sitovy server spravuje pozadavky vice klienta na razné sluzby?

a:  Kazdy pozadavek je sledovan prostrednictvim fyzické adresy klienta.
b: Server pouziva IP adresy k identifikaci raznych sluzeb.
c:  Kazdy pozadavek ma kombinaci ¢isel zdrojového a cilového portu a jedinecnych IP adres.
d: Server odesila vSechny pozadavky pfes vychozi branu.
5. Co se stane, kdyz ¢ast zpravy FIP neni dorucena na misto urceni?

Cast zpravy FTP, kter4 byla ztracena, je znovu odesléna.
Zdrojovy hostitel FIP odesle dotaz cilovému hostiteli.
Cela zprava FTP je znovu odeslana.

B D g R

Zprava je ztracena, protoze FIP nepouziva spolehlivy zpusob doruceni.
6. Jaké typy aplikaci jsou nejvhodnéjsi pro pouzitt UDP?

a:  aplikace citlivé na zpozdéni

b: aplikace, které vyzaduji spolehlivé doruceni

¢ aplikace, které vyzaduji opakovany prenos ztracenych segmentu
d: aplikace, které jsou citlivé na ztritu paketa

7. Pretizeni sit¢ vedlo ke ztraté segmentua TCP, které byly odeslany do cile. Jakym zpusobem to
protokol TCP fesi?

Cil posila méné potvrzovacich zprav, aby se Setfila sitka pasma.

Zdroj snizuje mnozstvi dat, kterd pfendsi, nez obdrzi potvrzeni od cile.
Zdroj zmensi velikost okna, aby se snizila rychlost prenosu z cile.

d:  Cil zmensi velikost okna.

o oe

8. Které dve operace zajist'uje TCP, ale ne UDP? (Vyberte dve.)
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Transportni vrstva 14.8.3 Modulovy kviz — Transportni vrstva

Qe a gr

identifikaci jednotlivych rozhovora

opakovany pfenos jakychkoli nepotvrzenych dat
rekonstrukei dat v obdrzené objednavce
identifikaci aplikaci

potvrzeni pfijatych dat

9. Jaky je ucel pouziti cisla zdrojového portu v komunikaci TCP?

a
b:
c

d:

pro sledovani vice konverzaci mezi zatizenimi

k dotazu na nepfijaty segment

k sestaveni segmentu, které dorazily mimo poradi

pro upozornéni vzdaleného zafizeni, Ze konverzace skoncila

10. Které dva pfiznaky v hlavicce TCP se pouzivaji pfi tficestném navazani spojeni TCP
k navazani spojeni mezi dvéma sit'ovymi zafizenimi? (Vyberte dva.)

e oaen TR

ACK
PSH
URG
SYN
RST
FIN

11. Jaky mechanismus TCP se pouziva ke zvyseni vykonu tim, Ze umoznuje zafizeni nepretrzité
posilat staly proud segmentt, pokud zafizeni také pfijima nezbytnd potvrzeni?

a:
b:
c:

d:

Socketovy par
Obousmérné podani ruky
Posuvné okno

Tricestné podani ruky

12. Jakou akci provadi klient pfi navazovani komunikace se serverem pomoci UDP na
transportni vrstve?

a:
b:
c:

d:

Klient nastavi velikost okna pro relact.

Klient nahodné vybere ¢islo zdrojového portu.

Klient odesle ISN na server, aby zahajil 3-cestny handshake.
Klient odesle synchronizacni segment pro zahdjeni relace.

13. Které dve sluzby nebo protokoly pouZzivaji preferovany protokol UDP pro rychly prenos
a nizkou rezii? (Vyberte dva)

Qoo g

DNS
VolIP
HTTP
FTP
POP3

14. Které ¢islo nebo sada Cisel predstavuje socket?

a:

b:

[oN

21
10.1.1.15
192.168.1.1:80
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14.8.3 Modulovy kviz — Transportni vrstva

Transportni vrstva

d: 01-23-45-67-89-AB

15. Jakd je odpovédnost protokolu transportni vrstvy?

o6 g o

poskytovani ptistupu k siti

prevod soukromych IP adres na vefejné IP adresy
urceni nejlepsi cesty k predani paketu

sledovani jednotlivych konverzaci

'I-—Il' I
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Abstrakt

Prace se zabyva tématem pouzivani e-learningovych nastroju Cisco Netacad a jinych studijnich
materiald pi1 vyuce pocitaCovych siti. Sledovana je mira pouzivani studijnich materiala v anglickém
(AJ) nebo &eském jazyce (CJ) v zavislosti na schopnosti komunikace v AJ, a na odbornych
znalostech (studijnim oboru).

Ve vyzkumu byl pouzit kvantitativni vyzkumny design. Vyzkumny soubor tvofi Zaci stfedni
odborné skoly (DELTA) , a studenti pfedmétu Pocitacové sité¢ denniho a kombinovaného studia
vysoké skoly (UPCE). Pro ziskani dat byla zvolena metoda dotaznikového Setfeni, nastrojem
dotaznik vlastni konstrukce. Ugast byla dobrovolna, dotaznik byl predlozen v elektronické podobé
frekventantim kurzu Cisco Netacad.

Vysledky vyzkumu budou vyuzity pti dalsi vyuce pocitacovych siti.

Klicova slova: Cisco Netacad, e-learning, studijni materialy, pocitacové sité, anglicky jazyk.
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’
Uvod

Vyuka pocitacovych siti probiha na fadé stfednich a vysokych 3kol s vyuzitim e-learningovych
kurz( sitové akademie Cisco (Cisco Netacad). Studijni materidly jsou dostupné mimo jiné
v jazyce anglickém, nikoliv vsak v ¢eském. Stejné tak i kvizy, testové otdzky a dalsi nastroje.

Tento vyzkum by mél pomoci lektoriim s vybérem doplnkovych materiald, a predevsim zjistit,
jak jsou vyuzivany studijni texty.

V praci bude popsana metodologie vyzkumu, uvedena prezentaci vysledk( vyzkumu na
zakladé dat sesbiranych dotaznikem a ovérenych statistickymi metodami. Na zavér budou
uvedeny ziskané poznatky, v pfiloze text pouzitého dotazniku.



1 Popis metodologie vyzkumu
1.1 Cil prace

Cilem prace je zjistit miru pouzivani e-learningovych nastroji Cisco Netacad a jinych studijnich
materialll pfi vyuce poéitacovych siti v anglickém (AJ) nebo ¢eském jazyce (CJ) v zavislosti na
schopnosti komunikace v AJ, a ha odbornych znalostech (studijnim oboru).

1.2 Formulace hypotéz
Na zakladé provedeného dotaznikového Setfeni se bude prace vénovat tfem stanovenym
hypotézam:

1.2.1 Hypotéza 1:

Studenti IT oboru/zaméreni povazuji Netacad kurz za snadnéjsi nez studenti jinych oborl
Ho1: Hodnhoceni obtiznosti kurzu je stejné v rdznych studijnich oborech

Ha1: Hodnoceni obtiznosti kurzu se lisi v riznych studijnich oborech

1.2.2 Hypotéza 2:
Studenti s mensimi predchozimi odbornymi znalostmi podcitacovych siti (IT) pouzivaji e-
learningové materialy vice

Ho1: PouzZivani e-learningovych materialll je stejné bez ohledu na pfedchozi odborné znalosti

Ha1: Pouzivani e-learningovych materiald se lisi podle pfedchozich odbornych znalosti

1.2.3 Hypotéza 3:
Studenti s mensimi jazykovymi znalostmi Al pouZivaji doplfikové materidly v ¢eském jazyce
vice

Ho1: Pouzivani doplikovych materiald v éeském jazyce je stejné bez ohledu na predchozi
jazykové znalosti

Ha1: Pouzivani doplhkovych materiald v ceském jazyce se lisi vzhledem k predchozim
jazykovym znalostem

1.3 Popis vyzkumného souboru

Vyzkumny soubor tvofi zaci druhého, tfetiho a ¢tvrtého roéniku stfedni odborné skoly (DELTA
- Stfedni Skola informatiky a ekonomie, s.r.0.), a studenti volitelného predmétu Pocditadové
sité denniho a kombinovaného studia DFJP Univerzity Pardubice, ve kterych jsou pouzivany
kurzy Cisco Netacad. Dotaznik predan formou odkazu na elektronickou formu. Z oslovenych
bylo ziskano 90 vyplnénych dotaznikli od respondentd.

1.4 Popis pouZitych metod a technik sbéru dat
Ve svém vyzkumu byla pouZita metoda kvantitativhiho dotaznikového Setfeni. Bylo vyuzito
otazek uzavienych, otevienych, a metody skalovani.



Dotaznik vlastni byl rozeslan v online formé, a to odkazem do skupin Zakd a studentl v emailu,
nebo prostrednictvim Cisco Netacad. Dotaznik byl vytvofen na platformé Google Forms.

Dotaznik je uveden v pfiloze.

1.5 Realizace vyzkumu
Odpovédi byly sbirdny od od 26.4.2022 do 19.5.2022. Uéast byla dobrovolna a dotaznik byl
zaslan pouze Ucastnikim kurzl Cisco Netacad.



2 Vysledky vyzkumu

2.1 Prezentace dat

Pro vyzkum bylo ziskano 90 odpovédi, z toho od 7 od studentl vysoké skoly a 83 od Zakul
stfedni Sskoly, odpovédi slovni, ¢iselné, skalované. Pro vyzkumny problém a ovéfeni tfi hypotéz
v této praci byly zpracovany slovni a skalované odpovédi, s absolutni cetnosti. Pro statistické
ovéreni byl zvolen chi-kvadrat test, ktery se pouzivd ke zjisténi, zdali mezi diskrétnimi
kvantitativnimi velicinami existuje prokazatelné vyrazny vztah. Odpovédi a grafy byly
zpracovany pomoci programu Microsoft Excel.

2.2 Verifikace hypotéz (statistické zpracovani, grafy)
2.2.1 Hypotéza 1:

Studenti IT oboru/zaméreni povazuji Netacad kurz za snadnéjsi neZ studenti jinych obor
Hoi: Hodnhoceni obtiZznosti kurzu je stejné v rdznych studijnich oborech

Ha1: Hodnoceni obtiznosti kurzu se lisi v rGznych studijnich oborech

Z odborného (IT) hlediska povazuji aktudalni (nebo posledni absolvovany) kurz NETACAD za:
(1. lehky, 2. spise lehky, 3. pfiméFené ndrocny, 4. spise téZky, 5. téZky)

50
45
40
35

1l
30
25

20

u b w N

15
10

5
O I

IT nelT

Graf1  Obor - ndroénost

U této otazky byla vyuzita metoda skalovani s lichym poétem stupfid. Pro maly pocet
respondentl byly seéteny odpovédi (1+2) a (4+5), pro dalsi zpracovani. Ziskand data byla
statisticky ovérena chi kvadratem na hladiné vyznamnosti 5 %.



Tabulka 1 Empirické cetnosti — H1
1-2 [ 3 | 4-5 | Celkovy soucet
IT 8143 | 14 65
nelT 2|18 5 25
Celkovy soucet | 10| 61| 19 90
Tabulka 2 Teoretické Cetnosti — H1
1-2 3 4-5 Celkovy soucet
IT 7,222222 | 44,05556 | 13,72222 65
nelT 2,777778 | 16,94444 | 5,277778 25
Celkovy soucet 10 61 19 90

o = 0,05 (hladina vyznamnosti)

TK=0,412828035 (testové kritérium)

KH = 5,991464547 (kritickd hodnota

p-hodnota= 0,813496205

Testovaci kritérium neni vétsi nez kriticka hodnota, Ho1 se nezamita

Hodnoceni obtiznosti kurzu je stejné v riznych studijnich oborech

2.2.2

Hypotéza 2:

Studenti s mensimi predchozimi odbornymi znalostmi pocitacovych siti (IT) pouZivaji e-

learningové materialy v Al vice

Hoi: PouZivani e-learningovych material( v AJ je stejné bez ohledu na pfedchozi odborné

znhalosti

Ha1: Pouzivani e-learningovych materialt v Al se lisi podle pfedchozich odbornych znalosti

P¥i samostudiu pouzivam studijni materialy kurzu NETACAD v anglickém jazyce:

(1. Laik — jen uZivatel, 2. Zakladni, 3. Stfedni, 4. Pokrocilé, 5. Expert)

(1. nikdy, 2. obcas, 3. ¢asto, 4. velmi ¢asto, 5. stdle)
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Graf 2  Odborné znalosti - pouzivani materiali v Al

U této otazky byla vyuzita metoda skalovani s lichym poétem stupfid. Pro maly pocet
respondentl byly seéteny odpovédi (1+2) a (4+5), pro dalsi zpracovani. Ziskand data byla
statisticky ovérena chi kvadratem na hladiné vyznamnosti 5 %.

Tabulka 3 Empirické cetnosti — H2

1-2 [ 3 | 4-5 | Celkovy soucet
IT 25(12( 24 61
nelT 21 9| 11 22
Celkovy soucet 3 4 7
Tabulka 4 Teoretické Cetnosti — H2

1-2 3 4-5 Celkovy soucet
IT 20,33333333 | 14,23333333 | 26,43333333 61
nelT 7,333333333 | 5,133333333 | 9,533333333 22
Celkovy soucet | 2,333333333 | 1,633333333 | 3,033333333 7

Byla pouzita Yatesova korekce pro vypocet chi-kvadrat.

o = 0,05 (hladina vyznamnosti)

TK =7,568041736 (testové kritérium)

KH = 9,487729037 (kritickd hodnota

p-hodnota= 0,057199145

Testovaci kritérium neni vétsi nez kriticka hodnota, Ho1 se nezamita

Pouzivani e-learningovych materialti v AJ je stejné bez ohledu na pfedchozi odborné znalosti



2.2.3 Hypotéza 3:

Studenti s mensimi jazykovymi znalostmi Al pouZzivaji doplfikové materidly v ¢eském jazyce
vice

Hoi: Pouzivani dopltkovych materiald v ¢eském jazyce je stejné bez ohledu na predchozi
jazykové znalosti

Ha1: Pouzivani doplhkovych materiald v ceském jazyce se lisi vzhledem k predchozim
jazykovym znalostem

Kromé materiali kurzu NETACAD pouZivam i materidly v ¢eském jazyce:

PETERKA, Jifi. Peterklv archiv http://www.earchiv.cz/;

(A1 — Zadatecnik, A2 — Pokrodily zacateénik, B1 — Mirné pokrocily, B2 — Pokrocily, C1 — Velmi
pokrocily, C2 — Expert)

(1. nikdy, 2. obcas, 3. ¢asto, 4. velmi asto, 5. stdle)
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Graf3  Znalost Al - Ceské materidly Peterka
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Tabulka 5 Empirické etnosti — H3 Peterka
1 2 3 4 5 Celkovy
soucet
1 2 2
2 1 1 2
3 14 3 1 18
4 38 2 1 41
5 20 2 2 24
6 3 3
Celkovy 78 8 2 2 90
soucet
Tabulka 6 Teoretické Cetnosti — H3 Peterka
1 2 3 4 Celkovy
soucet
1 1,733333333 0,177778 | 0,044444 | 0,044444 2
2 1,733333333 0,177778 | 0,044444 | 0,044444 2
3 15,6 1,6 0,4 0,4 18
4 35,53333333 3,644444 | 0,911111 | 0,911111 41
5 20,8 2,133333 | 0,533333 | 0,533333 24
6 2,6 0,266667 | 0,066667 | 0,066667 3
Celkovy 78 8 2 2 90
soucet

Byla pouzita Yatesova korekce pro vypocet chi-kvadrat.

o = 0,05 (hladina vyznamnosti)

TK = 29,04456399 (testové kritérium)

KH = 24,99579014 (kritickd hodnota

p-hodnota= 0,057199145

Testovaci kritérium je vétsi nez kriticka hodnota, Ho1 se zamita

Pouzivani dopliikovych materiald v ¢eském jazyce se lisi vzhledem k pfedchozim jazykovym

znalostem

-11 -




Korelace mezi znalostmi AJ a pouzivanim material( (Peterka) je v3ak zanedbatelnd, korelaéni
koeficient je témér nulové hodnoty.

_Kromé material(i kurzu NETACAD pouzivam i
materialy v Ceském jazyce: [J. Peterka [1]]

4,5

y =-0,03x + 1,3207
R? = 0,0024

3,5

2,5

1,5

sese
-------------------------------------------------------------------------

0,5

Graf4  Zdvislost uzivéni materiélu v €J (Peterka) na znalostech Al
Kromé materiali kurzu NETACAD pouZivam i materidly v ¢eském jazyce:
jiné

(A1 — Zacdatecnik, A2 — Pokrodily zacateénik, B1 — Mirné pokrocily, B2 — Pokrocily, C1 — Velmi
pokrocily, C2 — Expert)

(1. nikdy, 2. obcas, 3. ¢asto, 4. velmi ¢asto, 5. stdle)

35
30
25
ml
20 2
13
15
4
10 m5
5 I
1 2 3 4 5 6

Graf 5  Znalost Al - Ceské materidly jiné
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Tabulka 7 Empirické cetnosti — H3 Jiné

1 |2 |3|4]5| Celkovysoucet
1 1 1]2
2 2 2
3 11|14 |21 18
4 336 |1 1|41
b 19|12 |2 1|24
6 2 |1 3
Celkovy soucet | 68 | 13 |51 (3|90

Tabulka 8 Teoretické Cetnosti — H3 Jiné
1 2 3 4 5 Celkovy
soucet

1 1,511111111 0,288889 0,111111 | 0,022222 | 0,066667 2

2 1,511111111 0,288889 0,111111 | 0,022222 | 0,066667 2

3 13,6 2,6 1 0,2 0,6 18

4 30,97777778 5,922222 2,277778 | 0,455556 | 1,366667 |41

5 18,13333333 3,466667 1,333333 | 0,266667 | 0,8 24

6 2,266666667 0,433333 0,166667 | 0,033333 (0,1 3
Celkovy 68 13 5 1 3 90
soucet

Byla pouzita Yatesova korekce pro vypocet chi-kvadrat.

o = 0,05 (hladina vyznamnosti)

TK = 40,39775147 (testové kritérium)

KH = 31,41043284 (kritickd hodnota

p-hodnota= 0,057199145

Testovaci kritérium je vétsi nez kriticka hodnota, Ho1 se zamita

Pouzivani dopliikovych materiald v ¢eském jazyce se lisi vzhledem k pfedchozim jazykovym
znalostem

- 13-



Korelace mezi znalostmi AJ a pouzivanim material( (Peterka) je vSak zanedbatelnd, korelaéni
koeficient je témér nulové hodnoty.

_Kromé material(i kurzu NETACAD pouZivam i
materialy v ceském jazyce: [jiné]

:, y =-0,1481x + 2,0181
R2 = 0,0237
5 ® ® o
4 °
3 @ @ ®
2 o o o ® ®
1 ° ® ® @ §— oo ®
0
0 1 2 5 4 5 6 7

Graf 6  Zdvislost uzivéni materidlu v €J (Jiné) na znalostech AJ

2.3 Interpretace dat
2.3.1 Hypotéza 1

U hypotézy 1 se predpokladalo, Ze hodnoceni obtiznosti kurzd bude rozdilné, a obtiznéjsi bude
pro Ucastniky s mensimi odbornymi znalostmi, pro obory jiného nez IT zaméreni.

Statisticky se vsak potvrdilo, Ze pro vSechny obory nebo studijni zaméreni se jevi obtiznost
studia kurzt Cisco Netacad jako stejna.

2.3.2 Hypotéza 2
U hypotézy 2 se predpokladalo, Ze Ucastnici kurzG s mensimi predchozimi odbornymi
znalostmi pocitacovych siti (IT) pouzivaji zakladni e-learningové materialy v Al vice

Statisticky se vsak potvrdilo, Ze Cisco Netacad materialy pouzivaji bez ohledu na Uroven
odbornych znalosti stejnou mirou.

2.3.3 Hypotéza 3
U hypotézy 3 se predpokladalo, ze Géastnici kurzi s mensimi jazykovymi znalostmi Al pouzivaji
doplhkové materidly v ceském jazyce vice.

Statisticky se vsak potvrdilo, Ze sice neni na stanovené hladiné vyznamnosti mira pouzivani
materialll v CJ stejnd pro rdzné znalosti AJ, nicméné korelace je prakticky zanedbatelné
hodnoty.

—-14 -



3 Diskuze

Ze ziskanych statistickych dat se jevi, Zze Gcastnikim kurzd Cisco Netacad zpravidla postacuje
e-learnignovy material v AJ, jiné zdroje pouZivaji spise sporadicky, pravdépodobné jim
postacuje k Cisco Netacad vyklad v CJ, a komentare v CJ k Gloham v Al.

Lektofi Cisco Netacad predpokladaji uréitou nemalou miru pouZivani materiall pfi
samostudiu, zda se vsak, Ze redlné je mnohem mensi, i pfes vysokou Uspésnost v testech
znalosti v kurzech.

- 15 -



4 /Zaver
V praci byla popsdana metodologie vyzkumu, uvedena prezentaci vysledk( vyzkumu na zakladé

dat sesbiranych dotaznikem a ovérenych statistickymi metodami. Na zavér jsou uvedeny
ziskané poznatky, v pfiloze text pouzitého dotazniku

Cilem prace bylo zjistit miru pouZivani e-learningovych nastroju Cisco Netacad a jinych
studijnich materidld pfi vyuce pocitaéovych siti v anglickém (AJ) nebo &eském jazyce (C))
v zavislosti ha schopnosti komunikace v AJ, a na odbornych znalostech (studijnim oboru).

Z vyzkumného Setfeni vyplynulo, Ze intuitivni predpoklady o mife vyuzivani e-learningovych
materialt a doplikovych materialll, vzhledem k odbornym nebo jazykovym znalostem, nebyly
spravné. Dle vysledkl jsou miry pouzivani materiall prakticky nezavislé na odbornych nebo
jazykovych znalostech.

Ziskané informace budou pouzity k optimalizaci vyuky pocditacovych siti, a pouzivani kurzl
Cisco Netacad obecné.

V dotaznikovém 3Setfeni bylo pouzito vice otazek, jejichz vyhodnoceni a statistické ovéreni
bude pfedmeétem dalsiho zpracovani.

- 16 -
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Seznam poutZitych zkratek
AJ — anglicky jazyk

CJ — ¢esky jazyk

DELTA - DELTA — Stfedni skola informatiky a ekonomie, s.r.o.
DFJP — Dopravni fakulta Jana Pernera

IT — informacni technologie

KH — kritickad hodnota

TK — testovaci kritérium

UPCE — Univerzita Pardubice

- 18 -



Seznam grafu

Graf 1
Graf 2
Graf 3
Graf4
Graf 5
Graf 6

(0] oo gl o T-1 oo 5 o 1 SR PRPRR 7
Odborné znalosti - pouzivani Materidll v AJ ... 9
Znalost Al - Ceské materialy Peterka ... ittt nnnanas 10
Zavislost uzivani materidlu v CJ (Peterka) na znalostech Al.......occcvveveeeieeeeereeeenenn. 12
Znalost Al - Ceské Materidly JiNG. ... . ittt rrrarrrarnanananas 12
Zavislost uzivani materidlu v CJ (Jiné) na znalostech Al .....c.cueeveeiiereeeieeseeereeeeneans 14

- 19 -



Seznam tabulek

Tabulka 1
Tabulka 2
Tabulka 3
Tabulka 4
Tabulka 5
Tabulka 6
Tabulka 7
Tabulka 8

Yo T el Rk 1 Lo T o Tt 8
Teoretické CetnOsti — HL ... e s 8
Yol e X1 A a Lo K Tt 9
Teoretické CetNOSti —H2 ..o e 9
Empirické ¢etnosti — H3 Peterka .....ooooviviiiiiiii i 11
Teoretické Cetnosti —H3 Peterka .....ccccooicciciiiieri e e 11
Empirické Cetnosti — H3 JING .ovoiiiiiiiii e 13
Teoretické Cetnosti —H3 JINE ... e e 13

- 20 -



PFilohy

Dotaznik

Vyuka pocitacovych siti s Cisco NETACAD

Utelem tohoto dotaznikového prizkumu je zjisténi miry peuZivani e-learningovych ndstroji Cisco NETACAD a
jinych studijnich materidld pfi vyuce potitatowvych siti, pro optimalizaci vyuky. Dotaznik je uréen jen Elenim -
studentim sitové akademie Cisco NETACAD {IT Essentials, CCNA, CCNAS, NDG Linux Essentials...), pokud mezi
né nepatfite, prosim, nevypliujte.

Studuiji nyni skolu "
stiedni
vysokou - bakaldfské studium

vysokou - magisterské studium

Forma studia *

denni

kombinovana

Roénik studia: *

{1, 2. 3... jen &islice)

Text strucné odpovadi

Obor studia: *

(zkratkou SIS, IM, TRD, LOG, IBS, DMM, pfipadné cbecnd IT, nelT..)

Text strucné odpovadi
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Kolik je milet: *

(Eizlo)

Text struéné odpovédi

Kolik let gkolni wyuky anglického jazyka (AJ) mam absolvovano: *

(gisla)

Text struéné odpovédi

Svoje vieobecne jazykove schopnosti v AJ hodnotim: *

{&1 = Zacateenik, AZ - Pokrogily zacatecnik, B1 - Mirné pokrogily, B2 - Pokrecily, C1 = Velmi pokregily, C2 - Expert)

A1 - Zatatetnik Q Q Q O O €2 - Expert

Svoje pfedchozi znalosti (pred kurzy NETACAD) v oblasti pocitadowych siti hodnotim na drovni: *

(1. Laik = jen uZivatel, 2. Zakladni, 3. Stfedni, 4. Pokrogilé, 5. Expert)

Laik = jen uZivatel O * g O », Expert

Kaolikaty kurz NETACAD nyni absolvuji, nebo jiz mam dokonceny: *

(gisla)

Text struéné odpovédi
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Pri samostudiu pouzivam studijni materigly kurzu NETACAD v anglickém jazyce: *

(1. nikdy, 2. cbtas, 3. asto, 4. velmi casto, 5. stéle)

nikdy ) O O O @] stéle

Ma texty studijnich materiald (v AJ). kvizy. nebo testy kurzu NETACAD musim pouzivat
translator:

(1. nikdy, 2. cbias, 3. éasto, 4. velmi Gasta, 5. vidy)

nikdy .":_:j. .":_:j. ] .':_ ) .':‘:_'. Vidy

Z odbornéha (IT) hlediska povazuji aktualni (nebo posledni absalvovany) kurz NETACAD za: *

(1. lehky, 2_spige lehky, 3. pfiméfené naroény, 4. spite tezky, 5. tézky)

\I&h[{}:" ':‘_':' ':‘_':' ':‘_':' ':‘_':' ':‘_':' Téik}?

Ulohy kurzu NETACAD pro simulator Packet Tracer samostatné zpracovavam: *

(1. nikdy, 2. cb&aa, 3. 2asto, 4. velmi &asto, 5. vidy)

nikdy @) @) @ ®) wzdy

— 23—



Kvizy a aktivity kurzu METACAD samostatné zpracovavam: *

(1. nikdy, 2. obéas, 3. Easto, 4. velmi Easto, 5. wzdy)

nikdy J ) |f»_‘] O O vidy

Kromé materiald kurzu NETACAD pouzivam i materialy v Ceskem jazyce: *

(1. PETERKA, Jifi. Peterkdv archiv hitp:/{www. earchiv.cz/; 2. PUZMANOVA, Rita. Moderni kemunikaéni sité od & do 7 -
technalogie pro datovou, hlasovou i multimedidini komunikaci. 2. aktualiz. vyd. [=.1] : [5.n.], 2006. 430 =. ISBN 80-251-1278-0.; 3.
ODOM, Wendell. Pogitacové sité bez prfedchozich znalosti. 1. vyd. Brno : CF Books, a.s., 2005. 384 = ISBN 80-251-0538-5.)

nikdy obfas Casto velmi Easto stale
J. Peterka [1]
R.Puzmanaova [2]
W.0dom [3]

jing

Pokud pouzivam jiné materialy - které to jsou:

(uvedte nézev, autora, knihu, web...)

Text struéné odpovédi

Celkové (z jazykoveho | odborného hlediska) povazuji aktualni (posledni absolvovany) kurz
METACAD za:

(1. lehky, 2. spife lehky, 3. pfimérené ndrogny, 4. spife tézky, 5. tézky)

lehky @ @ @, @, @,

Jina sdéleni nebo poznamky k Cisco NETACAD kurzam:

{valitelng)

Text dliouhé odpovédi
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