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ANOTACE

Tato diplomova prdce popisuje pristupové systéemy vyuzivajici biometrické
metody. Teoretickd cast obsahuje resersi pristupovych systémii a jednotlivych
biometrickych metod. Dale prace analyzuje soucasné vyuZiti biometrie
na verejnych mistech v Ceské republice i v zahranici. Soucdsti prace je prizkum
akceptace zavedeni nového pristupového systému v konkrétnim sportovnim
prostredi. Zavérecna cast se zabyva navrhem implementace pristupového systému

a analyzou aktualniho pravniho stavu s timto systémem souvisejicim.
KLiCOVA SLOVA

biometrie, biometrické systémy, pristupové systéemy, rozpoznavani obliceje
TITLE

Proposal for the implementation of an access system for sports events
ANNOTATION

This thesis describes access systems using biometric methods. The theoretical
part contains research of access systems and individual biometric methods.
Furthermore, the work analyzes the current use of biometrics in public places
in the Czech Republic and abroad. Part of the work is a survey of the introduction
of a new access system in a specific sports environment. The final part deals
with the proposal for the implementation of the access system and the analysis

of the current legal status related to this system.
KEYWORDS

biometrics, biometric systems, access systems, facial recognition
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UvVOD

Technologie vyuzivajici biometrické metody se stavaji béznou soucasti nasich
zivotl. S ovéfovanim totoznosti na zéklad¢ biometrickych charakteristik
se setkavame na nejriiznéjSich mistech u nas 1 v zahrani¢i, pfi¢emz mnohdy si ani
neuvédomujeme, kde vSude je biometrie vyuzivana. Biometrick¢é metody jsou
povazovany za jedny z nejspolehlivéjSich metod ovéreni identity ¢loveéka, a proto
jsou nasazovany i pro kontrolu vstupu do stieZzenych oblasti. Ovéfeni osoby
na zakladé charakteristik obliceje vyuzivaji napt. skiaredly, letisté¢ ¢i stavebni
firmy. V rdmci zvySeni bezpecnosti pii pofaddni hromadnych sportovnich akci
v zahrani¢i nachazi biometrie své uplatnéni 1 na fotbalovych stadionech,
v multifunkénich halach apod. V Ceské republice se ve sportovnim prostiedi

s technologiemi vyuZzivajicimi biometrické metody v tuto chvili nesetkame.

Cilem této diplomové prace je provedeni analyzy soucasného stavu
ptistupovych systému, realizace vyzkumu zaméfeného na akceptaci nového
pristupového systému ve vybraném sportovnim prostfedi a navrh implementace

mozné podoby tohoto systému.

Prvni ¢ast prace popisuje druhy piistupovych systémi a predstavuje jednotlivé
biometrické metody, které¢ se k ov€fovani identity osob vyuzivaji. Déle je
provedena analyza veiejnych mist v Ceské republice i v zahrani¢i, na kterych
se vyuzivd metoda rozpoznavani obli¢eje. Ve druhé Casti prace je proveden
vyzkum zaméfeny na zjiSténi akceptace nového piistupového systému vetejnosti,
konkrétné hokejovych fanouskii vybran¢ho ceského extraligového hokejového
klubu. StéZejni kapitola prace specifikuje pozadavky na novy pfistupovy systém,
analyzuje moznou podobu systému a na zakladé¢ multikriteridlniho rozhodovani
voli vhodné feSeni. Zaveérecna kapitola popisuje pravni omezeni tykajici se vyuziti

biometrickych metod.
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1 PRISTUPOVE SYSTEMY

Ptistupové a dochazkové systémy (diive znamé pod zkratkou ACS) jsou dnes
souhrnné¢ oznacovany pojmem Elektronicka kontrola vstupu (EKV). V zahranici
se muzeme setkat s pojmy Electronic Access Control System ¢i Physical Access
Control System. Elektronicka kontrola vstupu je elektronicky systém, ktery slouzi
k automatizovanému fizeni vstupti v kontrolované oblasti. Vstupem rozumime
napiiklad turnikety, dvefe ¢i branky. K syst¢tmim EKYV lze pfipojovat detektory
a signaliza¢ni prvky poplachového zabezpecovaciho systému, coz muze zvysit
bezpecnost kontrolované oblasti 1 komfort uzivatelt. [2] Obvykle se pfistupové
systémy skladaji ze senzord, terminald, rozhodovacich modult, komunikacéni sité
a jedné Ci vice databazi. Soucasti systému jsou i tzv. mékké prvky, tedy uzivatelé,

zasady a postupy Ci struktura fizeni. [33]

1.1 Princip pristupovych systémii

O tom, jak se bude systém chovat, rozhoduje tzv. autorita. Autorita urcuje, kdo
muze dané vstupy pouzivat a kdy je miize pouzivat, pfipadné definuje i zplisob
pouziti. Prvotni fazi celého procesu je autorizace. Pfi autorizaci je osobé pridélen
unikatni identifikator (identita) — ID, pod niZ je osoba v systému vedena. Dale je
stanovena dvojice ovéfovaci faktor OF a dokazovaci faktor DF. Udaje ID a OF
autorita ulozi do systému, DF zlstava k dispozici dané osobé. V bézném Zivoté je
béZnym identifikdtorem napi. rodné Ccislo, v EKV systémech se nejcastéji
pouzivaji tzv. Wiegandova slova. Plivodné¢ mélo Wiegandovo slovo délku 26 biti
(dnes uz 1 napt. 34 nebo 37 bitli) a sklada se ze sekvence bitd FC; az FCs, ktera
slouzi jako identifikator organizace, a posloupnosti bith CN; az CNie, kterad
oznacuje Cislo karty v dané organizaci. Wiegandovo slovo dale tvofi paritni bity
SP (paritni bit prvni poloviny slova) a LP (paritni bit druhé poloviny slova).
K vypoctu bitu SP vyuzivdme techniku sudé parity, tedy jeho hodnota je
nastavena tak, aby byl pocet jedni¢kovych bitd v prvni poloviné slova sudy.
Paritni bit LP vyuziva techniku liché parity, pocet jednickovych bith v druhé
poloving slova je tedy lichy. [2], [28]
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Aby mohla byt spolehlivé ur¢ena identita osoby, je provedena identifikace,
jejimz cilem je zjisténi identifikdtoru ID zadatele. Identitu mizeme zjistit bez
dikazu ¢i s dikazem. Pii identifikaci bez diikazu Zzadatel svoje ID systému
jednoduse sdé€li a systém si dale jeho tvrzeni nijak neoveiuje. V EKV systémech
se zbezpeCnostnich duvodi pouziva identifikace s dikazem (dokazovanim
identity), pfiemz tento proces nazyvame autentizace. Autentizaci zadatell
provadi autentizator, jehoz funkci plni fidici jednotka EKV ¢i termindl EKV.
V praxi se pomérné Casto setkavame s integrovanym feSenim EKV, kdy fidici
jednotka a termindl tvoii pouze jedno zafizeni. PokrocilejSim provedenim jsou
systémy, ve kterych jsou fidici jednotka i termindl integralni soucasti vstupu.
V priibéhu procesu autentizace ziska autentizator potiebna data, ze kterych
nasledné pomoci OF zjistuje, zda Zadatel vlastni pfislusSny DF. Jedna-li
se naptiklad o autentizaci otiskem prstu, jsou autentizacnimi tidaji data popisujici
sejmuty otisk prstu. Nasledné¢ je porovnan tento DF s OF uzivatele. Jestlize je
autentizace uspésna, fidici jednotka z pfistupového seznamu zjisti, zda ma zadatel
udélena prava pouzit pfistupovy systém v dany Cas. V piipad¢ kladné odpovédi
fidici jednotka vysle vstupu piikaz k otevieni/odemceni. V opacném ptipadé

se stav v kontrolované oblasti nezméni. [2], [28]
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1.2 Autentiza¢ni metody

Pfi procesu autentizace rozliSujeme, zda je dokazovacim faktorem rys ¢i
informace a zda je nosicem dokazovaciho faktoru osoba ¢i pfedmét. Dle toho
klasifikujeme autentizatni metody do 4 tfid, tyto tfidy stru¢né piedstavuje

Tabulka 1. [2]

Tabulka 1: Autentiza¢ni metody

Nosic¢em DF je osoba | Nosi¢em DF je pfedmét

DF je rys Biometrie Prikaz

DF je informace Heslo Hardware

Zdroj: vilastni zpracovani dle [2]

Autentizace pomoci rysi je zaloZzena na faktu, Ze je osoba ¢i pfedmét
vlastnikem nepadélatelnych a unikatnich ryst. U osob je autentizace provadéna
biometrii (otisk prstu, dlané, rozpoznani obliCeje, rozpoznani hlasu aj.).
U predméti prokazujeme identitu pomoci prikazu. Pokud je dokazovacim
faktorem informace a nosiCem je osoba, zadatel se prokazuje znalosti tajné
informace (heslem). Jestlize je DF informace a nosicem piedmét, zadatel
se prokazuje vlastnictvim predmétu, ktery tajnou informaci obsahuje. Predmétem

je bézné hardware ve form¢ smartphonu nebo mikroprocesorové karty. [2], [33]

Pfi autentizaci heslem osoba zadava heslo pomoci numerické kldvesnice. Heslo
ma obvykle podobu PINu (Ctyf- aZ osmimistna posloupnost ¢islic). PIN je osobé
pfidélen autoritou a musi byt unikatni. Po zadani hesla prostfednictvim klavesnice
terminalu je pfedana tato informace fidici jednotce, kterd ji vyhleda v piistupovém
seznamu. V tadku, ktery odpovidd hodnot¢ PINu, nalezne pfislusnd prava
zadatele. Vyhodou této metody jsou niz$i ndklady na pofizeni a provoz oproti
ostatnim metoddm. Naopak nevyhodou je vysokd zranitelnost. Autorita musi
zabranit pouziti odhadnutelnych hesel a zajistit jejich dostateCnou délku.
S rostouci délkou hesla je ovSem spojena hrozba zapomenuti hesla opravnénou

osobou. Také zde vyvstava hrozba mozného odpozorovani hesla. [2]
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U autentizace prikazem piedpoklddame existenci unikatniho, nepadélatelného
pfedmétu. Takovy predmét je vyddvam autoritou v rdmei procesu autorizace a je
s danou osobou jednoznacné spjat. Pii autentizaci zadatel predklada prikaz
autentizatorovi, ktery nasledn¢ ovéfuje pravost predmétu (za pomoci
holografickych prvki, reliéfu atd.). Tento zplisob autentizace se pouziva
na mistech, kde je autentizatorem osoba, v praxi se vétSinou jedna o ¢lena ostrahy
objektu. Aby se zamezilo moZznému zneuziti prikazu, je mozné zavést
dvoufaktorovou autentizaci. Prikaz mize byt vtakovém piipadé opatien
fotografii, pficemz autentizator nejprve ovéii pravost prikazu a néasledné overi
shodu obliceje zadatele s fotografii z prikazu. Tim je zamezeno zneuziti prikazu
neopravnénou osobou. Nakonec jsou podle ID zadatele zjisténa jeho pfistupova

prava a zadateli je pfistup povolen nebo odmitnut. [2]

Autentizace hardwarem je zalozena na vlastnictvi hardwarového zafizeni, které
obsahuje tajnou informaci. Na zacatku procesu, pfi autorizaci, zadatel obdrzi ID
a stanoveny typ autentizacniho hardwaru. Tento hardware obsahuje kryptograficky
kli¢, ktery slouzi jako dokazovaci faktor. Ovéfovacim faktorem je stejny kli¢
nebo jiny kli¢, diky kterému mizeme ovéfit, ze se v daném hardwaru nachazi kli¢
nalezici osob¢ s ID, které je shodné s Wiegandovym slovem. Nevyhodou této
metody je moZnost ztraty, zcizeni ¢i zapomenuti hardwaru. V piipad¢ zcizeni ma
Gtoénik umoznén vstup do kontrolované oblasti. ReSenim mize byt vyuziti

vicefaktorové autentizace. [2], [38]

Poslednim typem autentizace je autentizace pomoci biometrie. Biometrii Ize
zjednoduSené chépat jako ¢isly vyjadfitelnou charakteristiku ¢loveka. Ovéfovacim
faktorem je datovy obraz urcité charakteristiky (napf. obraz papilarnich linii).
Dokazovacim faktorem jsou pak unikatni charakteristiky dané osoby. Ovéfeni
probihd tak, Ze si zadatel nechd pii autorizaci sejmout obraz urcitého rysu,
a autorita ho nasledné¢ ulozi jako Sablonu do terminalu. Pfi nésledném pokusu
o vstup do kontrolované oblasti je snimacem sejmut otisk rysu a je porovnan

s ulozenou Sablonou. [28]
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2 BIOMETRICKE METODY

Biometrie oznacuje automatizované rozpozndvani osob na zaklad¢ jejich
unikatnich charakteristickych ryst. Biometrické metody jsou povazovany

N 24

metodam. [48]

Biometricky systém se skladd ze dvou c¢asti. Prvni Casti je registracni modul,
ktery zajistuje autorizaci. Druhou c¢asti je modul verifikacni, ktery zajistuje
autentizaci. Souc¢asti obou modulii je biometricky senzor, diky kterému je ziskan
biometricky vzorek, ktery zajistuje ptfevod vzorku do digitalni podoby. Déle oba
moduly obsahuji biometricky markant, tedy jiz ziskané charakteristiky
ze vstupniho vzorku. Charakteristiky vystupujici z registracniho modulu jsou
ulozeny do databdze. Oproti tomu charakteristiky vystupujici z verifika¢niho
modulu jiZ nejsou ukladédny do databéze, ale jsou porovnavany s udaji v databézi.
V modernich piistupovych systémech jsou zpravidla oba moduly soucasti jednoho
zatizeni. [5], [24] ZjednoduSené znazornéni biometrického systému zobrazuje

Obrazek 1.

Databaze

............................................................

Extrakce
markantd

Senzor

Porovnani — Aplikace

.............................................................

Obrazek 1: Biometricky systém
Zdroj: viastni zpracovani dle [5]

2.1 Déleni biometrickych systémii

Biometrické systémy mizeme délit podle n&kolika hledisek. Prvni hledisko
zohlediiuje typ biometrickych vlastnosti, se kterymi systém pracuje. Vlastnosti
délime na anatomické/fyziologické a behavioralni. Anatomické vlastnosti se tykaji

vnéjsi podoby cloveka. Do této kategorie fadime oblicej, sitnici oka, duhovku oka,
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otisk prstu a dlané, geometrii ruky, termogram obli¢eje a ruky, dentdlni obraz,
snimek nehtu, tvar ucha ¢i DNA. Anatomické vlastnosti nelze pfili§ snadno

ovlivnit. [37], [48]

Druhou skupinou jsou vlastnosti behavioralni, tykajici se chovani osob, které
jsou podminéné né&jakou akci dané osoby. V ramci této skupiny zkouméame chiizi,
dynamiku podpisu, dynamiku stisku klaves, mimiku obliceje a hlas/fec. Oproti
vlastnostem anatomickym je pomérné snadné tyto vlastnosti ovlivnit (vzorky

jednotlivych snimani se mohou lisit). [37], [48]

Dalsi hledisko déli biometrické systémy na unimodalni a multimodalni.
Unimodalni systém pracuje s pravé jednou biometrickou vlastnosti. Jejich
vyhodou jsou niz8i pofizovaci néklady, nevyhodou pak nizsi spolehlivost oproti

systémim multimodalnim. Tyto systémy se v praxi pouzivaji nejvice. [5]

Multimodalni biometrické systémy pracuji s vice biometrickymi vlastnosti
(napf. rozpoznani otisku prstu a obliceje zaroven) nebo s vice pfiznaky jedné
vlastnosti (napf. dynamické a statické vlastnosti podpisu). V tomto ptipadé jsou

pofizovaci naklady vyss$i, vyssi je 1 spolehlivost rozpoznani. [5]

2.2 Charakteristiky biometrickych vlastnosti

Charakteristiky biometrickych vlastnosti jsou dalezitym aspektem pti vybéru
konkrétniho biometrického systému. Zakladnich charakteristik je celkem sedm.
Jsou to [5]:

1. univerzalita — vS§echny osoby by mély mit danou vlastnost,

2. jedinec¢nost — biometrickd vlastnost musi byt unikétni, stejnou vlastnost
nemohou mit 2 lidé zaroven,
konstantnost — vlastnost se s casem nemeéni,
ziskatelnost — vlastnost musi byt kvantitativné méftitelna,

akceptace — ochota lidi tykajici se sniméani dané vlastnosti,

AN

odolnost proti falSovani — snadnost vytvofeni podvrhu biometrické
vlastnosti,

7. finan¢ni stranka — néklady na pofizeni systému.
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Tabulka 2 popisuje jednotlivé biometrické vlastnosti ve vztahu s uvedenymi

charakteristikami. Vyznam symbold charakteristik biometrickych vlastnosti

v tabulce znaci: 1 vysoka, | nizka, o stfedni.

Tabulka 2: Biometrické vlastnosti

g 7 Z Z g
= | £ 2| £ |8 BE s
N 9 = o) a |2 = =
S = 7 S 8 12 32| £
2| B 2 | = S |€ 2| £

5|8 8| 8| < |8¢
Oblicej T 1 © T T ! !
Otisk prstu © T i © © i !
Geometrie ruky o o o ) o o o
Duhovka oka T T 7 o ! 0 0
Sitnice oka 1 1 o ! l 1 0
Podpis ! 1 1 T T 1 !
Hlas © ! ! o 0 ! |
Termogram T T l ) 1 1 1

Zdroj: vlastni zpracovani dle [5]

K dal§im dilezitym aspektim muizeme déle fadit napt. spolehlivost, tedy jak je

feSena situace, pokud dojde k zestarnuti, osoba ma zranéni, pouzila bryle, vyrazny

make-up, doSlo ke zméné osvétleni atd. Pfi vybéru systému bereme ohled

1 na udrzbu systému, provedeni, anonymitu, dostupnost aj.

Vyhody nasazeni biometrickych metod:

vys$$i uroven zabezpeceni a bezpeci oproti ostatnim metodam,
charakteristika nemuize byt zapomenuta ¢i ztracena,

jeji pteneseni (zfalSovani) je pomérné slozité,

pusobi preventivné proti Gtokiim,

zvySuje pohodli uzivatele (neni nutné si nic pamatovat nebo strazit

ptistupovy priukaz ¢i hardware).
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Nevyhody nasazeni biometrickych metod mizeme spatfovat v:
e omezeni soukromi,
e nepfesnosti nekterych biometrickych systémt,
e vyssich potizovacich nékladech v porovnani s ostatnimi metodami,
e pravni problematice uchovani biometrickych tudaji,
e v krajnich pfipadech je ovéfeni uzivatele pomoci biometrie znemoznéno

— poranéni, nékteré typy nemoci aj.

2.3 Otisky prsta

Biometrické metody, pii kterych je vyuzivan otisk prstu, jsou postaveny
na predpokladu, ze na prstech maji lidé tzv. papilarni linie, coZ jsou vystupujici
reliéfy ktuze. Tyto linie jsou u kazdého clov€ka jiné. Jestlize papilarni linie
graficky znazornime, mluvime o otisku prstu. Otisky prstii se zabyva nauka zvana
daktyloskopie ¢ili nauka o obrazcich papilarnich linii na vnitini strané ¢lankd,

na dlanich a chodidlech. [37]

Na vznik a existenci papilarnich obrazcl se vztahuje n¢kolik zakonitosti. Prvni
zakonitost tika, ze na svété nejsou dvé osoby, které by mély stejné obrazce
papilarnich linii. I proto se otisky prsti vyuZivaji v kriminalistice. Druha
zakonitost fika, Ze jsou obrazce papilarnich linii po cely zivot prakticky neménné.
Vyjimkou je vznik vrasecek starnouci klize ve vysokém véku a rGznd zranéni
¢i poruseni spodni vrstvy kuze, kdy jiz nedochdzi k obnové papilarnich linii.
S tim souvisi posledni zakonitost o relativni neodstranitelnosti papilarnich linii.
Tato zékonitost fika, Ze pokud dojde k naruSeni pouze svrchni vrstvy kize
(sedfenim, sefiznutim 1 spalenim), dojde k odstranéni linii pouze kratce,
do zahojeni zranéni. Obnova linii nenastane pouze v ptipad¢ poruseni zarodecné
vrstvy kaze. [22], [37]

Aby bylo zabranéno pokusu o pifedlozeni faleSného otisku prstu, kontroluje
vétSina biometrickych zafizeni i1 nékteré fyzické vlastnosti. Mezi nejbéznéjsi
metody patii méfeni teploty, ackoli se tato metoda ukazuje jako ne pfili§ vhodna.

Teplota prstli se totiz miize pohybovat v rozmezi 25 °C az 37 °C, mohou ji
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ovlivnit podminky okolniho prostfedi a v ramci snimdni lze zaznamenat jeji
kolisani. Obdobna negativa ma i metoda méfeni odporu/vodivosti, protoze i tato
vlastnost je ovlivnéna okolni teplotou, fyzickym i psychickym stavem dané osoby
atd. DalSim zptsobem ovéfeni zivosti je kontrola zmén pii pritlaku. Tato metoda
vychazi z ptedpokladu, ze pti piilozeni prstu k plose senzoru dochazi ke zméné
tloustky papilérnich linii (). pfi zvySeni pfitlaku prstu se papilarni linie roztahuji
do stran). Také se kontroluje barva pozadi bfiska, ktera se pii vétSim tlaku méni.
Pomérné ucinnou metodou je méieni pulsu. Pumpovani srdce zptisobuje objemové
zmeény v zilach a tepnéch, coz zptsobuje pulzovani povrchu kize. Toto pulzovani
neni ovSem pro lidské oko postiehnutelné, na rozdil od modernich technologii.
Proto se v nékterych senzorech nachédzi i1 laser, ktery je schopny pulzovani
detekovat. Pro detekci faleSného ¢i amputovaného prstu je vhodnd metoda
zalozena na principu oxidaci krve. V téle vzdy koluje krev okyslicena
1 neokysli¢end, pfiCemz oba typy lze pomoci riznych vlnovych délek
infracerveného zatreni u zivého prstu detekovat. U faleSného prstu nelze detekovat
ani okysli¢enou, ani neokyslicenou krev, u amputované¢ho prstu lze detekovat

pouze neokysli¢enou krev. [5]

K ovéfeni otiskl prstii se vyuzivaji ¢tecky/snimace, které mohou byt optické,
kapacitni, tepelné a ultrazvukové. Nejvice nasazované jsou ¢tecky optické, protoze
je lze pofidit 1 za pomérné nizké ceny. Snimac v téchto cteCkach ma podobu
digitdlniho fotoaparatu, ktery pofizuje vizualni obraz pfilozen¢ho prstu.
Nevyhodou je, Ze jsou potfizené hodnoty ovlivnény napi. zneciSténymi prsty
a navic neni pfili§ ndro¢né tuto technologii oklamat. Kapacitni ¢tecky (tj. CMOS
ctecky) nevyuzivaji k pfe€teni otisku prstu svétlo, nybrz kondenzatory, takze je
obraz otisku vytvofen za pomoci elektrického proudu. Vyhodou kapacitnich
CteCek je, ze je pii ovefovani vyzadovan skutecny tvar otisku prstu, ne pouze
vizualni obraz, jak je tomu u optickych ¢tecek. Diky tomu je oklamani Ctecky
téz81. Nevyhodou CMOS ctecek je cena, kterd je oproti optickym ¢teckam vyssi.
Tepelné cteCky snimaji rozdily teplot mezi hiebeny a Udolimi prstl. Tepelné

CteCky byvaji ndkladné, spotiebovavaji vice energie a vykonu. Poslednim
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a nejnoveéjsim typem jsou ultrazvukové ¢tecky. Ultrazvukové snimace pouzivaji
vysokofrekvencni zvukové viny, které pronikaji do kiize. Diky tomu jsou schopné
precist 1 Spinavy nebo posSkozeny otisk. Tento druh ¢tecek je nakladny, ale je

pomérné piesny a t¢zko oklamatelny. [12]

2.4 Geometrie ruky

Rozpoznévani ruky se od rozpoznavani otiskil prsti pomémé lisi. V piipadé
rozpoznavani rukou je zachycovan trojrozmérny obraz, ktery zachycuje napiiklad
délky a siiky prstd, jejich tloustku, zakiiveni i jejich relativni umisténi. Ctecka
se tedy nezabyva otisky prstd ¢i jinymi povrchovymi detaily ruky, nybrz
porovnava geometrické udaje o tvaru ruky jak z pohledu shora, tak i z pohledu

boc¢niho. [24]

Nejnovejsi 3D (trojrozmérné) skenery dokazou snimat desitky bodi
geometrickych charakteristik béhem pouhych par vtefin. Pro osviceni
se pti skenovani obvykle pouzivaji infraCervené LED diody. Déle biometrické
systémy obsahuji soustavu zrcadel, ktera odrazi obraz do snimaci kamery. Diky
tomu muzeme vyuzit tfirozmérného skenovani, hmotnost a rozméry celého
zafizeni se mohou snizit az o polovinu. Nékteré ¢tecky maji na svych plochach

umistény fixacni kolicky, jimiZ je pokazdé zajiSténa stejnéd poloha ruky. [37]

Typicky miZeme na systémy ovétujici geometrii ruky narazit ve zdravotnictvi,
véznicich, skladech, vyrobnich zavodech, bezpefnostnich a IT pracovistich,
na hrani¢nich kontrolach atd. Nejvice se vSak nasazuji v kombinaci
s mechanickymi a elektronickymi prvky pro kontrolovani pfistupu do objekti.
Ctecky mohou byt nasazeny samostatné anebo mohou byt sitové propojeny, takze

jsou schopné ovladat velké mnozstvi vstupi najednou. [37], [48]

Vyhodou pofizovani geometrie ruky oproti otiskiim prsti je predevSim
rychlejsi ovéteni (ovéfeni ruky zabere zpravidla méné Casu neZ ovéteni otisku).

Ulozeny geometricky vzor také zabird méné¢ ulozného prostoru v systému. [24]
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Z pohledu psychologické akceptovatelnosti je tato metoda pro wuzivatele

privétivejsi nez nékteré ostatni metody (ovéfeni sitnice/duhovky, otisk prstu). [37]

Naopak nevyhodou je nutnost kvalitniho zapisu geometrie do systému kvuli
potencialnim chybam. Proto nékteré systémy vyzaduji nékolikandsobné
naskenovani ruky, aby mohly byt hodnoty skenovani zprimérovany a nedoslo

k chybnému odmitnuti. [24]

2.5 Rysy oka

Identifikace osob podle charakteristik oka je velmi efektivni, ale pomérné nova
metoda. Prvni patent, ktery byl spojen s automatizovanym rozpoznanim
na zdklad¢ duhovky oka, byl registrovan az roku 1994. [16] V ptipadé lidského
oka mizeme rozpoznavani zaméfit hned na nékolik jeho ¢asti — nejvice se metody
zametuji na sitnici a duhovku, dale pak naptiklad na rohovku ¢i cévy na bélimé.
Vyhodou rysi oka je predevSim jejich unikatnost, protoze ani jednovaje¢na
dvojcata nemaji tyto rysy shodné. Prvky uvnitt oka jsou také dobte chranény proti

poskozeni a neni lehké je nepovolané ziskat a zneuZit. [5]

2.5.1 Sitnice

Sitnice je svétlocitliva vrstva bungk, kterd snima svételné paprsky, jeZ se k ni
dostanou skrze panenku a o¢ni Cocku, kterd obraz odrazi a invertuje. Sitnice
se nachazi v zadni Casti oka a je povazovana za cCast centrdlniho nervového
systému. Soucésti sitnice jsou fotoreceptory, které délime na tyCinky a Cipky.
Tycinky detekuji svétlo, ¢ipky detekuji barvy. [5] Technologie pracujici se sitnici
zachycuji a analyzuji vzory krevnich cév, nachazejicich se na zadni stran€ ocni

bulvy, pomoci svétla prochdzejiciho zornici. [48]

Biometrické systémy snimajici sitnici jsou velice sloZité a pracuji na principu
lékaiskych pftistrojii. Princip je stejny jako u retinoskopu (pfistroj urceny
k vySetfeni o¢i) — na sitnici je promitnut paprsek svétla a CCD (z anglického
Charge-Coupled Device) kamera snimd odrazené svétlo. Paprsek svétla je

zkalibrovan tak, aby ho Cocka zaostiovala jako bod na povrchu sitnice. Nasledné
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sitnice odrazi Cast svétla zpét k cocce, kterd ho znovu upravi. Paprsek odchazi
zoka pod stejnym uhlem, pod kterym do oka vstoupil. Diky tomuto procesu
muzeme ziskat snimek povrchu oka asi 10° kolem vizualni osy. Po ziskani vzorku
dochazi k porovnani se Sablonou, ¢emuz piedchdzi vzorkovéni, kdy se prevede
zaznam oka do pole se shodnym poctem prvkil jako ziskané pole (tento proces
zajisti prekryv vzorki). Déle se normalizuji intenzity vzorkl a pole se koreluji.
Korela¢ni hodnoty se pohybuji od 1 (absolutni shoda) do -1 (absolutni neshoda),

pricemz hodnoty pohybujici se jiz okolo 0,7 mohou byt povazovany za shodu. [5]

Oproti ostatnim biometrickym metoddm mé metoda rozpoznavani podle sitnice
nejvice omezeni. Prvnim omezenim jsou vysoké potizovaci naklady, jelikoz se
cena optického aparatu odviji od jeho sloZitosti. Velkym problémem je otdzka
umisténi aparatu (venkovni/vnitini), protoze pokud je panenka ptili§ mald, mize
se zvysit mira faleSného odmitnuti. Také je nutné oko pfiblizit blizko k senzoru,
coz pro ovérované osoby nebyva piijemné. A omezeni také spatfujeme v existenci

poruch zraku, kdy je ovéfeni ztizeno ¢i znemoznéno.

2.5.2 Duhovka

Duhovka je ta barevna ¢ast oka, kterou lze spatfit pouhym pohledem. Duhovku
lze srovnat s clonou fotoaparatu, kterd reguluje svétlo, které do objektivu (oka)
vchazi. Cernému otvoru uprostied duhovky fikdme pupila/panenka. Barva, vzor
a textura se u kazdé osoby l1iSi. Ne&které literarni prameny udavaji,
ze pravdépodobnost nalezeni shody dvou stejnych duhovek je mensi nez nalezeni

shody dvou stejnych otiski prstd. [5], [48]

Prostup rozpoznavani duhovky je néasledovny. Prvnim krokem je tzv. Gaborova
demodulace, pfi niZ je v potfizeném obraze duhovka lokalizovana. K lokalizaci je
pouzit operator, ktery lze zjednoduSen¢ popsat jako kruhovy detektor hran.
Po lokalizaci duhovky dochazi obdobnym zpiisobem 1 k lokalizaci vicek (horniho
1 dolniho vicka). Nasledné je pomoci Daugmanova modelu hrubého zarovnani
mapovan kazdy bod duhovky do polarnich soufadnic (model kompenzuje

rozSifeni panenky a nesoulad ve velikosti se Sablonou). Z polarnich soufadnic je
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vytvoren kod o velikosti 256 byti. Pro porovnani kodi dvou duhovek (duhovky
a jeji Sablony) je pouzit vypocet Hammingovy vzdalenosti, coz je suma
exkluzivnich soucti mezi jednotlivymi bity. Jestlize jsou porovnavané vzorky

stejné, je Hammingova vzdalenost rovna ¢i blizka nule. [5]

Vyhody vyuziti duhovky k identifikaci osoby:
e Duhovka je v priibéhu zivota stabilni (s vyjimkou tirazi a nemoci).
e Sablona ma malou velikost.
e Vytvofit falzifikat je velice obtizné.

e Duhovka je relativné hodné odolna proti vnéj$im vlivim.

Nevyhody vyuziti duhovky:
e Uzivatelim nemusi byt skenovani o¢i pfijemné.
e N¢které systémy lze oklamat fotografii nebo kontaktnimi ¢ockami.
e Pofizovaci néklady na tyto systémy jsou vysoké.
e U nevidomych lidi a pfi nékterych o¢nich onemocnénich muize byt

duhovka zakalend a identifikace tak znemoznéna.

2.6 Chiize

Chiize je v souvislosti s identifikaci stale vyvijenou a zkoumanou oblasti.
Biometrické systémy rozpoznavajici chiizi se zamétuji na jeji specifické vlastnosti
Pii rozpoznavani chiize je identifikace zavisla na nékolika proménnych. Velkou
roli v celém procesu hraje okolni prostfedi, osvétleni i1 frekvence pohybu osob
na daném misté. Dale jsou dilezité zmény obuti, zranéni ¢i Urazy 1 celkovy
fyzicky stav uZivatele. [18] Rozpoznavani chiize se aktudlné rozdéluje do dvou
smérl, pfiCemz kazdy smér vychazi z jinych analytickych metod. Jedné se o smér

zamétfeny na modelovani pohybu a na smér zpracovani siluety ¢loveéka.

Modelove orientované metody analyzuji pohyb horni ¢asti t€la nebo nohou.
Tato metoda se zaméfuje na rizné télesné rozmeéry/délky a uhly pii chizi.

Zaméfuje se tedy na dynamiku pohybu, ale ne na tvar postavy, jak je tomu u druhé
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metody. V zdkladu se vtomto piistupu vyuzivaji tfi modely — dratény,
cylindricky, ovalny. Nejjednodussi dratény model l1ze vyuzit i v 3D modelovani,
jednotlivé ¢asti modelu zaCinaji a konc¢i v kloubech, pocet casti modelu se riizni.

Modelové orientovany piistup vyzaduje kalibrovany kamerovy systém. [37]

Druhy ptistup vyhodnocuje siluetu pohybujici se osoby. Siluetu nejprve vycleni
z pozadi scény, poté ji sleduji a vyhodnocuji. Samotna analyza se pak muze
vztahovat k siluet¢ nebo jejimu pohybu. Aktudlné nejpouzivanéjsSi metodou je
analyza délky kontury siluety, ktera se nejprve prevadi do grafu a poté

se normalizuje. [37]

Vyhodou této metody je bezpochyby moznost identifikovat osoby na pomérné
velké vzdalenosti, a to i za pomoci béznych typid kamer. Tato metoda je také
uzivatelsky pfivetiva, protoze nevyzaduje piimy kontakt se snimacim zatfizenim.
Nevyhodou je, Ze lze tuto metodu pomérné snadno oklamat (b¢h, zdmérna zména

chiize).

2.7 Podpis

Ovétovani osob na zaklad¢é podpisu je specifickou skupinou biometrickych
metod, protoze reprezentuje identitu osoby graficky. Podpis tadime
jak ke statickym, tak 1 z ¢asti k dynamickym biometrickym vlastnostem. Zalezi,
zda se zkoumd pribéh psani nebo pouze vysledek procesu psani. [48]
Ovéfovanym prvkem je podmnoZina pisemného projevu osoby, jinymi slovy
rukopis. Na rukopis plisobi faktory vnitini 1 vn&j$i. Vnitini faktory jsou dané
stavem organismu a vlastnostmi dané osoby. Do vnitfnich faktord fadime
anatomicko — fyziologickou dispozici organismu, motivaci, cil jednani ¢i uroven
dovednosti (rychlost a kvalita psani). Vnéjsi faktory jsou vymezené prostiedim,
vnémz se osoba pii podepisovani nachézi, jeho polohou pii psani, druhem

1 stavem psacich prostfedkli a materiald. [37]

Pti autentizaci pomoci podpisu je nutné ru¢ni zadani bud’ fraze, kdy uzivatel
musi zadat uryvek textu (proces zabere ptiblizn¢ 5 sekund), nebo musi nakreslit

jednoduchy nacrt (proces zabere ptiblizné 2 sekundy). [5]
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Systémy pro autentizaci osob na zéklad¢ podpisu miizeme rozd¢lit na [37]:

1. Off-line systémy — v pfipad¢ téchto systéml se ovéfovand osoba
podepisuje standardnim zplisobem na papir. Poté je podpis
zdigitalizovan pomoci optické kamery ¢i skeneru. Nakonec je podpis
a referen¢ni vzor porovnan na zakladé celkového obrazu podpisu.

2. On-line systémy — vyuzivaji specializovany hardware, nejcastéji tablet,
k ziskavani charakteristik podpisu v redlném case. Velkou vyhodou
téchto systému je schopnost zachytit statické i dynamické vlastnosti

podpisu v prubehu jeho vzniku.

Zjednodusen¢ ma verifikace podpisu tyto kroky. Nejprve jsou extrahovany
charakteristiky z jednoho nebo vice vzorki a je vytvofen referencni vzor, ktery je
uloZen do databéze. Zaroven je dané osobé ptfid€leno identifikaéni ¢islo. Toto ID
je jednoznaéné spojeno s prislusSnym referenénim vzorem. Pti samotné autentizaci
podpisu zadatel piedlozi své ID a podepiSe se na vstupni zafizeni. Nakonec systém
vyhled4 v databazi ulozeny vzor, ktery odpovida predloZzenému ID, a porovna ho
s podpisem. Po vyhodnoceni je pfistup povolen nebo zamitnut. [37]

Vyhodou ovéfovani na zakladé podpisu je predevs§im jeho akceptace
koncovymi wuzivateli. Podepisovani samotné je téméf rutinni Cinnost
a s podepisovanim skrz specializovany hardware se setkdvame na ufadech,
v bankéch 1 pfi prebirdni balickl od kuryra. Oklamat systém faleSnym podpisem je
pomérne tézké, ale predevSim v off-line systémech to neni nemozné, pokud je

dany podpis zkoumam a trénovan dostate¢né dlouhou dobu.
2.8 Hlas

Metody rozpoznani hlasu jsou stile vyvijeny a v praxi vyuzivany jen malo.
Diivodem je pftilis velkd riznorodost lidské feci, kterou nelze (zatim) spolehliveé
rozpoznavat. Pfi analyze hlasu se systémy mohou zaméfit na jednu ze tii oblasti:
rozpoznavani fe¢i (jejtho obsahu), rozpoznavani mluvcéiho (identifikace osoby)
a specialni rozpozndvani (napf. analyza pouzit¢ho jazyka). [5], [54] V ramci
oblasti pfistupovych systémt bude dale popisovana pouze oblast identifikace

mluvéiho.
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Cilem verifikace mluvc¢iho je ovéfeni jeho totoznosti na zéklad¢ vysloveného
textu. Ovefeni mize byt textove zavislé €i nezavislé. Textové zavislé systémy
vyzaduji vyf€eni urcitého predem stanoveného hesla. U textové nezavislych

systému nehraje podoba vyic¢eného slova nebo véty zadnou roli. [5]

Pfi této metod¢ je nejprve provedena segmentace signadlu, protoze hlasovy
signal riznych mluvéi neni shodny — lisi se v délce vyslovenych hlasek, intonaci
aj. Proto je stanovena maximalni délka slova, se kterou je mozné pracovat, a cely
ziskany signdl se rozdéli na segmenty o délce N vzorkl. Nasleduje extrakce
charakteristik. Vysledkem celého procesu jsou pfiznaky (parametry), které
popisuji ne¢které vlastnosti signalu. Diky témto pfiznakiim je mozné analyzovany
signal dale klasifikovat. Mezi zékladni pfiznaky patii naptf. energie signalu, tedy
kolik energie je v signalu soustfedéno, nebo pocet prichodii nulou ¢ili hodnota,
kolikrat je v daném vzorku protnuta Casova osa priabéhem signalu. Kone¢nym
procesem je prahovani, kdy je rozhodnuto o pfijeti/odmitnuti uzivatele. [5], [37],

[54]

Nejvetsim kladem této metody je bezesporu jeji akceptace uzivateli. Hlas je
bézny prostfedek identifikace mezi lidmi a zafizenimi, kterd rozpoznavaji hlas,
nejsou dotérnd a nevyzaduji pfimy kontakt. Naopak nejveétsi nevyhodou
a divodem pomérné malého vyuZziti v praxi je spolehlivost metody. Oproti
ostatnim biometrickym metoddm se fadi tato mezi ty nejméné spolehlivé, protoze
1ze hlas jednoduSe cilené pozménit. Ke zméné hlasu dochazi i v pripadé nemoci
nebo pifi zméné psychického stavu. Zaroven je narocné ziskat ,.Cisty* hlasovy
zaznam, protoze je téméf vzdy pii pofizovani zaznamu pfitomen Sum a ruSivé

zvuky z okoli.

2.9 Rozpoznavani obliceje

Rozpoznavani druhych na zakladé jejich podoby je nejpfirozenc;si
a nejpouzivangjsi zptisob identifikace mezi lidmi. Kazdy den rozpoznavame podle
obliceje automaticky a s vysokou spolehlivosti 1 nékolik desitek lidi, coZ inspiruje

vyvojaie k vyvoji a neustalému zlepSovani biometrickych metod, které lidskou
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identifikaci ostatnich jedinct napodobuji. Zatimco vétSina biometrickych metod
vyzaduje ptimy fyzicky kontakt se Cétecim zafizenim, pii procesu ovérovani
obliceje k fyzickému kontaktu se zatizenim nedochazi, coz je i jednim z hlavnich
divodii Cast¢ho nasazovani téchto systémi do bézného Zzivota za tucelem

ovéfovani a monitorovani. [24]

Biometricky systém muze pracovat s riznymi podobami potizovanych snimkii.
Snimky mohou mit 2D podobu, 3D podobu nebo podobu termosnimku. Nekteré

metody lze mezi sebou 1 kombinovat.

2.9.1 2D snimek
Potizovani 2D snimku pfi ovéfovani obliceje je stile nejrozsitenéjsi metodou,
1 kdyz ji pomalu nahrazuje potizovani 3D snimkl. Obecny postup zpracovani
a vyhodnoceni snimku je néasledovny — nejprve je detekovan obli¢ej na snimku,
nalezeny oblicej je normalizovan, dale dochazi k extrakci ptiznakd a nakonec je

vyhodnocena podobnost se Sablonou. [5]

Pti detekci obliceje dochazi k lokalizaci obliceje na snimku. Piedev§im
na frekventovanych mistech se neziidka stava, Ze je na jednom snimku zachyceno
vice obliCejii ¢i naopak neni oblicej zachycen cely. Zaroveii mize byt snimek
naruSen nepfiznivym osvétlenim a barvou, pozice nebo orientace obli¢eje nemusi
byt pro rozpoznani vhodna. K detekci se vyuZzivaji expertni znalosti nebo strojové

ucenti. [5], [37]

1. Detekce obliceje pomoci expertnich znalosti — metoda vyuziva znamé
informace, které jsou charakteristické pro lidskou tvar. Nejprve
kompenzuje osvétleni, nasledné detekuje ton kize, nakonec prob&hne

detekce ryst obliceje (ohraniceni obliceje, ust a o¢i). [5]

2. Detekce obliceje pomoci strojového uceni — vyuziva algoritmi
strojového uceni, které se trénuji pomoci velkého mnozstvi snimk,
ve kterych je manudlné vyzna€ena oblast tvare. Poté tyto snimky tvofi
vstupni data pro nékterou ucici se metodu (napi. kaskada klasifikatora

nebo neuronova sit), kterd nasledné obliceje automaticky detekuje. [5]
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Po detekci obliceje je provedena normalizace, tedy pfedzpracovani vyiezu
snimku, kde se obli¢ej nachazi. Diky normalizaci se zvySuje spolehlivost
porovnani. Do normalizace spadaji tlohy typu: zména méfitka, nahrazeni pozadi
urcitou barvou, tprava jasu ¢i uprava klicovych obli¢ejovych bodu tak, aby sed€ly

do Sablonovych pozic. [5], [37]

2.9.2 3D snimek

Pti sniméni oblic¢eje do 2D roviny vzdy dochazi ke ztraté urcité casti informace.
Nékteré¢ metody se tak snazi kompenzovat ztratu informace urcitou simulaci

obraz byl co nejvice vypovidajici, miiZze byt pofizovan snimek ve 3D podob¢.

3D snimek lIze potidit pomoci specialniho zatizeni, které obvykle funguje
na principu 2,5D skeneru. 2,5D sken Ize zjednodusen¢ popsat jako 2D obraz, ktery
ma pro vSechny ulozené body i informaci o jejich hloubce. Takto vytvofeny obraz
je nasledn¢ dokreslen pomoci viditelného nebo infracerveného svétla. Pripadné
nedostatky v modelu lze doplnit dal§imi snimky, které jsou ziskany z rtiznych uhli

¢1 mist pii skenovani. [5]

V ptipad€ vyuziti 3D snimani se nabizi n¢kolik moznosti vyuZiti podle toho,
zda je pouze Sablona v 3D podobé€ nebo je 1 pofizovany snimek v 3D podobé [5]:

e 2D snimek a 3D Sablona — 3D projekce Sablony se upravi do 2D podoby
tak, aby co nejvice odpovidala pofizenému 2D snimku a nésledné
se tyto snimky porovnaji. Vyhodou tohoto pouziti je, Ze staci vlastnit
pouze jedno 3D zafizeni, které bude vyuZivano pii registraci osoby
do databdze. Ostatni skenovaci zafizeni mohou byt obycejna, ¢imz
se celkové naklady snizi.

e 3D snimek a 2D Sablona — v tomto pfipadé€ je postup zpracovani stejny
jako v pfedchozim bod¢. Rozdil spociva v nutnosti pofizeni 3D zatizeni
na vSechna pfistupovd mista. Nevyhodou jsou vyssi ndaklady
na pofizeni, vyhodu je naopak vyssi bezpecnost, protoze 3D snimac je

t€z81 oklamat.
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e 3D snimek a 3D Sablona — pii vzajemném porovnavani 3D modeli
mame k dispozici nejvice informaci, diky ¢emuz jsou tomuto zptsobu

ptisuzovany nejlepsi vysledky.

Stejné jako u 2D snimkd je i u 3D snimku dilezity proces normalizace, protoze
je pravdépodobné, ze ani dva snimky stejné osoby nebudou naprosto stejné.
Ve 3D prostoru probiha normalizace na zakladé detekce klicovych bodi, kterymi
jsou hlavné koutky o¢i a Spicka nosu. Po detekci bodi je model transformovan

do ur¢ené polohy a je porovnan se Sablonou. [5], [37]

2.9.3 Termosnimek

Pfi pofizovani termosnimku se pracuje s infraervenym zafenim dlouhych
vinovych délek. Tento zplisob snimani vyzaduje pofizeni tzv. termokamery, tedy
zafizeni specializovan¢ho na potfizovani termosnimkil. Vysledkem zdznamu jsou
termomapy obliceje. V termomapach je identifikovdna pozice oc¢i, nosu, Ust

a hranic obliceje. [5]

Vyhodou nasazeni termokamer je predevSim to, ze lze snimek pofidit
za jakychkoliv svételnych podminek (za Sera, v noci, pfi slunecnim svétle).
Druhou velkou vyhodou je obtiznost vytvofeni falzifikatu, jelikoz by falzifikat
musel mit riznou teplotu na riznych mistech v zavislosti na daném obliceji. S tim
se ale poji 1 pravdépodobné nejveétsi nevyhoda tohoto zplsobu snimani, a to zména
teplotnich charakteristik osob v souvislosti s teplotou okoli, pfedchazejici aktivité,
zvySené teploté z dlvodu nemoci ¢i emoci atd. Z toho divodu je zpohledu
bezpecnosti nejlepSim feSenim spojeni vice metod dohromady — napt. vyuziti

klasickych 2D snimkt v kombinaci s termosnimanim.

Pii procesu rozpozndvani nemusi byt nutné naklddédno s celou fotografii
ovéifované osoby, ale mohou byt zpracovavany pouze vzdélenosti a deformace
bodli (markantl), nebo lze k porovnani snimku a Sablony vyuzit napiiklad

neuronovych siti.
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2.9.4 Metoda identifikaénich markanta

Tato metoda vychazi z definovani geometrickych charakteristik, které jsou
pfedem urcené Clov€kem. Konkrétné se jednd o charakteristiky uréené uhly
a vzdalenostmi mezi jednotlivymi identifikacnimi markanty, kterych pro popis
individuality ¢lovéka sta¢i pouze dvanact. Mezi tyto markanty patii: vnitini
a vnéjsi koutky oka, bod pfechodu nosu v ¢elo, bod Spicky nosu, vnéjsi body rti,
body chrupavky ucha a body pfechodu tvare a uSnich lalickt. [37] Ziskané
markanty se v pribéhu ovétovaciho procesu vzajemné propoji, diky ¢emuz je
ziskdno 66 useCek (viz Obrazek 2). Takto vytvorend sit’ tsecek je nasledné

porovnana se siti isecek Sablony.

Obrazek 2: Identifikace markanti

Zdroj: [37]

2.9.5 Metoda mozaiky

Metoda mozaiky pracuje s rozlozenim odstind Sedi tvaie ze snimku. Princip
metody je pomémné jednoduchy — snimek ovéfované osoby je rozlozen
do jednotlivych geometrickych bloku, pficemz se stejny rozklad provede i se
Sablonami ulozenymi v databézi. Po rozkladu se postupné porovnavaji jednotlivé
bloky snimku s rozlozenymi Sablonami z databaze tak dlouho, dokud neni

nalezena shoda s nékterou ze Sablon. [37]
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Nevyhodou této metody je vypocetni narocnost, protoze se porovnava kazdy
segment se segmentem a zaroven se vyhodnocuje i jejich okoli. Rychlost ovéfeni

uzivatele je proto zavisla i na mnozstvi ulozenych sablon v databazi. [37]

2.9.6 Metoda optickych toku

Metoda optickych tokli se pievazné pouziva pfi experimentech rozpoznavani
emoci, jejichz automatické vyhodnoceni se nasledné¢ ovéiuje. Kromé toho mutize
byt vyuzita napi. i pii potieb¢ sledovani pohybt rti pfi vyslovovani slov a vét.
Jestlize bude pfi procesu oveéfovani uzivatele pronaSeno pokazdé stejné predem
dohodnuté slovo, miize tato metoda slouzit i k pfimé autentizaci osoby, protoze

pohyb rti pfi vyslovovani bude pro kazdou osobu specificky. [37]

Metoda je zalozena na analyze sekvence snimkli pohybu hlavy ovéfované
osoby. Pfi analyze dvou snimki, které jdou casové po sobé, registrujeme
dynamické zmény. Na snimcich se méni svételnd intenzita mezi sledovanymi
body a méni se prostorovy pohyb téchto bodl (tento pohyb je mozné vyjadrit
vektorove). Kazdy z bodit ma néjaky smér pohybu, za urcity €as urazi urcitou
vzdalenost a zaroven maji odpovidajici si body i svou rychlost. Obraz tak podléha
zméndm strukturdlnim (prostorovym) a texturdlnim (zména intenzity). Rozdily
mezi dvéma snimky jsou vyjadieny pomoci optickych tokti. Optické toky nasledné

slouzi pro rozpoznéavani oblic¢eje ¢i pohybu. [37]
2.9.7 Neuronové sité

Neuronové sit¢ napodobuji skutecné neuronové sité¢ v lidském téle. Sité tvoii
mnozstvi neuronil, znichZ jsou vytvofeny jednotlivé vrstvy. Vstupni vrstva
zajiStuje vstup dat do neuronové sité, vystupni vrstva obsahuje vysledky a skryta
vrstva uchovava neurony, které¢ obsahuji danou logickou funkci. [49] Neuronové
sit¢ mohou byt v souvislosti s ovéfenim identity vyuzity dvéma riznymi zpisoby.
Prvni zplisob spociva v rozpoznani markantli nejriiznéj$imi zplsoby, pfiCemz
neuronové¢ sit€ jsou pouzity pouze pro konecnou klasifikaci tvare. Pii druhém
zpusobu jsou neuronové sit€¢ pouzity pro urceni markanti i pro zavérecné

rozpoznavani. [37]
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Vyhody metod rozpoznévani obliceje:
e V zikladnim provedeni pii pofizovani 2D snimkl jsou pofizovaci
naklady nizké.
e Neni vyzadovan piimy fyzicky kontakt se snimacim zatizenim.
e Pii pouziti 3D technologie nebo jakékoliv technologie v kombinaci
s termokamerou je velmi obtizné systém obelstit.

e Miize byt vyuzito pro hromadnou identifikaci.

Nevyhody rozpoznéavani obli¢eje spatiujeme piedevsim:
e Rozpoznani miize byt zkomplikovano zakrytim obliceje, nasazenim
slunec¢nich bryli aj.
e Problém mohou zplisobit i Grazy obliceje a plastické zasahy.
e Nektefi lidé tuto metodu ovéteni identity odmitaji.

e (Osobni data uzivateld systému je nutné nalezité chranit.
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3 HODNOCENI BIOMETRICKYCH SYSTEMU

Pted realizaci pfistupového systému vyuzivajicitho konkrétni biometrickou
metodu je nutné zvazit a zhodnotit vSechny mozné alternativy. Pfi hodnoceni
musime brat v avahu hned nékolik hledisek, kterymi mohou byt naptiklad
naklady, spolehlivost, rychlost, akceptace uzivateli, odolnost proti poskozeni,
nadstandardni funkce atd. Jelikoz je ovSem primarnim ukolem biometrickych
systémul autentizace uZzivatele (tedy rozhodnuti o piijeti ¢i odmitnuti ptistupu),
povazujeme tzv. chybové miry. Chybové stavy nastavaji, kdyz [5]:

1. Jedna osoba predlozi dva vzory, které jsou vyhodnocené jako odlisné —
v tom piipadé dochazi k chybné neshod¢ a tedy i k chybnému odmitnuti

(False Reject).

2. Dvé osoby ptedlozi dva vzory, které jsou vyhodnocené jako shodné —
v tom pfipadé dochazi k chybné shod¢ a tedy i k chybnému piijeti

(False Accept).
Na zédkladé vySe uvedeného byly definovany dva pojmy. Mira chybného odmitnuti
(False Reject Rate — FRR) a Mira chybného piijeti (False Accept Rate — FAR).
Dale lze sledovat naptiklad 1 Miru neschopnosti nasnimat (Failure To Acquire —

FTA), Miru neschopnosti porovnat a dalsi.

3.1 Mira chybného odmitnuti

Mira chybného odmitnuti je pravdépodobnost situace, pifi které biometricky
systém vyhodnoti chybné dva biometrické vzorky od stejné osoby jako odlisné.
Kvili tomu nemusi byt opravnénd osoba vpusténa do kontrolované oblasti. [48]

Hodnotu FRR Ize snadno vypocitat pomoci vzorce [5]:

FRR = pocet porovnani vzorkid osoby A vedouci k neshodé

celkovy pocet porovnani vzorkl osoby A

Oproti veliciné FAR je Mira chybného odmitnuti chépana jako negativni

hlavné zpohledu oveéfované osoby. Jestlize je biometrické zatizeni piili§ ptisné
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a opravnénou osobu vyhodnoti vicekrat jako neopravnénou, je tato situace
pro danou osobu nepiijemnd a dochazi ke ztraté duvery k danému zatfizeni. Tim
klesa 1 ochota podstupovat ovéteni identity danym zplisobem, coz je pro vlastnika

systému komplikace. [37]

3.2 Mira chybného prijeti

Mira chybného pfijeti udava pravdépodobnost, ze biometricky systém chybné
posoudi dva odlisné predlozené vzorky jako shodné. Kvuli této chybé mize byt
neopravnéna osoba vpusténa do stfezené oblasti. [48] Miru chybného piijeti 1ze
zjistit pomoci vypoctu [5]:

pocet porovnani rozdilnych vzorku s vysledkem shoda

FAR =

celkovy pocet porovnani rozdilnych vzorkt

Bezpecnostni silu biometrického systému dle hodnoty FAR (podle normy

ISO/IEC 15480) povazujeme za [5]:
e zikladni, kdyz FAR <1072,
e stiedni, kdyz FAR < 10,
e vysokou, kdyz FAR < 10°.

Vztah veli¢éin FAR a FRR ukazuje Obrazek 3. Na obrazku lze vidét, Ze pfi
sniZzeni hodnoty FAR roste hodnota FRR a naopak. V priseciku ¢ar FAR a FRR

se nachéazi bod EER, ve kterém jsou stejné procentualni hodnoty obou velicin.

FAR FRR

EER

Procento piipadi FAR a FRR

Uroveii zabezpeteni

Obrazek 3: Vztah FAR a FRR
Zdroj: vilastni zpracovani dle [44]
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3.3 Mira neschopnosti nasnimat

Mira neschopnosti nasnimat (zkratka FTA) udava podil ovéfovacich pokust,
pfi kterych systém selze z hlediska zachyceni, ¢i lokalizaci snimku nebo signalu
v postacujici kvalité. Zjednodusené feceno je to podil Spatnych zdznaml dané¢ho
zafizeni, pofizenych pfi automatickém snimani, kvili kterym je zaznamenani
biometrické charakteristiky odmitnuto, i kdyZ je dana charakteristika k dispozici.
Z uvedeného vyplyva, ze ¢im vyssi je hodnota FTA, tim vice je dany senzor
nevhodny ke sniméni vybrané biometrické charakteristiky. [5], [37] Hodnotu FTA

bychom zjistili pomoci vzorce [5]:

neuspésny pocet pokust o nasnimani dané charakteristiky

FTA =

celkovy pocet pokusi o nasnimani dané charakteristiky
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4 APLIKACE ROZPOZNAVANI OBLICEJE

Podle dat Ceského statistického tfadu ovéfovalo identitu uzivateli pomoci
biometrickych metod za ucelem zajiSténi bezpecnosti informacnich
a komunikaénich technologii v CR v lednu roku 2019 celkem 11,2 % podnikd,
roku 2022 to bylo jiz 18 %. Nejvice nasazovaly biometrické metody velké
podniky (250+ zaméstnancll) z odvétvi Informaéni a komunikaéni ¢innosti, dale
odvétvi Profesni, v&decké a technické &innosti a odvétvi Cinnosti v oblasti
nemovitosti. Tabulka 3 zobrazuje prvnich 10 stati Evropské unie s vice nez deseti
zaméstnanci, které v roce 2022 nejvice vyuzivaly biometrii k ovéfeni identity.
Nejvice biometrickych systému v praxi pti ochrané informac¢nich a komunikacénich
technologii  vyuzivalo Nizozemsko (24,4 %), naopak nejmensi podil
biometrickych systémi byl zaznamenan v Bulharsku (6,2 %). Ceska republika

se s osmndcti procenty nachédzi na ¢tvrtém misté. [52], [53]

Tabulka 3: Vyuzivani biometrickych metod v EU v roce 2022

1. Nizozemsko 24,4
2. Finsko 21,8
3. Némecko 19,0
4. Cesko 18,0
5. Dansko 17,3
6. Spanélsko 17,2
7. Malta 16,0
8. Svédsko 15,5
9. Belgie 12,6
10. Rumunsko 12,6

Zdroj: [52]
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4.1 Rozpoznavani obli¢eje v CR

V Ceské republice se setkdvame s rozpoznavanim obliéejli pouze na dvou
vefejnych mistech. Jedna se o letiSt¢ Vaclava Havla v Praze a n¢kolik skiareald.
Zapojeni téchto technologii napt. do provozu v ramci méstského kamerového
systému hl. m. Prahy &i vyuZiti technologie na fotbalovych stadionech Utad
pro ochranu osobnich udaji prozatim zamitl. Nejvice jsou tyto technologie

vyuzivany pro kontrolu vstupu ¢i ochranu aktiv ve firmach.

4.1.1 Letisté

Pravdépodobné& nejznaméjsim mistem v Ceské republice, kde je rozpoznavani
tvare vyuzivano, je leti§t¢ Vaclava Havla Praha. Zdroj [42] uvadi, Ze byl systém
automatické detekce obliGejii zfizen na zakladé usneseni vlady CR &. 47/2015,
o zvySeni bezpeCnosti na mezinarodnim letiSti Vaclava Havla v Praze ze dne
19. ledna 2015. Od cervna 2018 je systém ve zkuSebnim provozu a k datu
19. srpna 2020 eviduje 189 pozitivnich identifikaci. Provozovatelem systému je
Policie Ceské republiky, zdrojovd data k porovnani tvaii jsou &erpana
z informaéniho systému PATROS. Policie CR dale udava, e k rozpoznavani
obli¢eje zachyceného na kamerovy zaznam dochazi aZ na serveru, protoZe v dobé
zavedeni systému nedisponoval trh kamerami, které by mély zabudovany potiebny
software v zafizeni. Piistup do systému je povolen pouze bezpecnostnim sboriim,
které¢ na letiSti ptsobi (§ 11 odst. 1 zdkona ¢. 153/1994 Sb., o zpravodajskych
sluzbach Ceské republiky, § 14 a § 78 zakona &. 273/2008 Sb., o Policii Ceské
republiky a § 58 zdkona & 17/2012 Sb., o Celni spravé Ceské republiky).
Aktudln€é je do systému na letiS§ti Véaclava Havla zapojeno 145 kamer, které
monitoruji prevazné tranzitni prostor a vefejna mista s vysokou koncentraci lidi

(napf. prostor okolo informa¢nich tabuli).

Doba uchovani zdznamu je déna nasledovné [14]:
e tfidirna zavazadel — 5 dni,
e pevné a oto¢né kamery — 14 dni,

e kamery na bezpecnostni kontrole osob a vozidel — 30 dni.
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Po uplynuti doby ulozeni jsou zaznamy smazany piepisem. Monitorovani
a zdznam probiha v rezimu 24/7. Udaje mohou byt zpfistupnény nebo sdélovany
pouze Policii CR a dal§im subjektim pouze na zakladé zakonného zmocnéni.

Udaje nejsou piedavany do jinych statd. [14]

Analyzu zajistuje systém CertiConVis. K zajisténi maximalni bezpecnosti
se vyuzivaji nejruznéjs$i videoanalytické funkce. Spole¢nost uvadi napt. detekci
vyjezdii ze zasobovaciho tunelu, detekci naruseni perimetru, spusténi alarmu
v ptipad¢ pohybu v protisméru v jednosmérnych prostorach, detekci odlozené¢ho

zavazadla nebo detekci osob u vstupt do strategickych mistnosti. [19]

V ramci projektu zvySovani bezpecnosti na mezinarodnich letiStich vydalo
ministerstvo vnitra v roce 2018 vyjadreni, Zze do konce roku 2020 bude na letistich
v Brné — Tufanech, Pardubicich, Karlovych Varech a Ostravé — MoSnové
vybudovan kamerovy systém s automatickou detekci oblic¢ejti a dal§i bezpecnostni
opatieni. [25] Pti kontaktovani ministerstva vnitra za ucelem zjisténi aktualniho
vyvoje projektu bylo zjiSténo, Ze je projekt prodlouzen do poloviny roku 2024.
K prodlouzeni doby realizace projektu doslo kviili dopadiim pandemie covidu-19,
které zasadné omezily provoz a vyuzivani regionalnich letist. Prodlouzeni

projektu potvrdilo 1 Letisté Karlovy Vary s.r.o.

4.1.2 Skiaresly

Daldimi misty v Ceské republice, kde se setkivime se systémy
rozpoznavajicimi lidskou podobu, jsou skiaredly. V tomto ptipadé je snahou
provozovatelii skiaredlli zabranit pfenosu ¢i zneuziti poskytovanych sluzeb,
typicky jde o kontrolu pii piechodech pies turnikety, protoZe jsou lyZaiské listky

prodavané jako nepienosné.

Lyzatské stfedisko  Skiaredl Jestéd provozuje odbavovaci systém
s rozpoznavanim obli¢eje za ucelem ochrany neopravnéného zneuZziti jiz
zakoupeného skipasu. Skiaredl na webovych strankdch upozoriiuje, Ze jsou
skipasy nepfenosné a nesmi byt tedy preprodavany a ptjcovany. Jestlize dojde

k pouziti karty neopravnénou osobou, bude skipas zablokovan ¢i odebran
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bez naroku na nahradu. Zneuziti je znemoznéno kamerami, které monitoruji
samoobsluzné pokladny a odbavovaci systémy. Monitorovan je rovnéz prostor
turniketd. Pii prichodu pies turniket je pofizena fotografie, kterou nasledné
zpracovava a uchovava odbavovaci systém. Pofizena fotografie je uchovavana
po dobu platnosti skipasu, po ukoncéeni platnosti je systémem vymazana. [32] Dale
provozovatel na oficidlnich webovych strankéach zvetejiiuje informace o kategorii
zpracovavanych osobnich udaja, tcelu jejich zpracovani, pravnim zékladu a;.
Jedna se napiiklad o nasledujici udaje: [30]
o Kategorie osobnich udaji: fotografie vasi podobizny pii kontrole
vstupu.

o Zaznam z ptechodu turniketi, jméno, ptijmeni, GOPASS ID,

datum a ¢as ptechodu.
o Ucel zpracovani: zabranéni zneuziti sluzeb.

o Verifikovat vasi podobiznu pii ptrechodech turnikety v nasich
provozech, zejména lyzafskych aredlech. Jednd se o jediny
mozny prostiedek, jak mulzeme ovéfit nezneuzivani naSich
produktti, protoze mame i takové =zdkazniky. Listky
se prodavaji jako nepfenosné, a proto se kontroluje jejich
nepienosnost.

e Pravni zaklad: smlouva, ve které vystupujete jako jedna ze smluvnich
stran a opravnény zajem spravce.
e Doba zpracovani: prechody turnikety.

o Vase fotografie budou uchovavany nasledovné: pifi sezonnich
listcich po celou dobu platnosti sezonniho listku, stejné jako
pii GOPASS karté a pii1 kratkodobych listcich po dobu jejich
platnosti a nasledujicich 30 dni po skonceni platnosti
kvali  zabezpefeni informaci pro feSeni reklamace.
Pti prechodech pres turnikety se béhem dne uchovavaji vSechny
fotografie a po 23:59:59 zlistane uchovdna pouze prvni

a posledni fotografie z pfechodu ptes turniket pfedchozi den.
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Kamerovy systém s rozpoznavanim obliceje provozuje také Skiaredl Klinovec.
V obchodnich podminkach skiaredl upozoriiuje na monitorovani pokladniho
a odbavovaciho systému kamerovym systémem. Dale uvadi, ze pii nakupu
sezonniho jizdného piedklada zédkaznik kromé jména, pfijmeni a dalSich osobnich
udaji 1 aktualni fotografii a nakupem tohoto jizdného zadkaznik souhlasi
se zpracovanim osobnich udaji v uvedeném rozsahu. Nasledné je pifi prvnim
prachodu turniketem jizdenka povazovéna za pouzitou a je vazana s osobou, ktera
ji pouzila, a dale je tedy jizdenka nepienosnd. Jestlize je jizdenka pienesena
na jinou osobu, vyhrazuje si prodévajici danou jizdenku vyloucit z dopravy
bez nahrady. Vyjimkou pii pienosu je pouze situace pii stiidani rodic¢li u ditéte,
kdy je jizdenka oznafena jako pifenosnd po prokazani rodinné piisluSnosti
€1 registrovan¢ho partnerstvi v misté prodeje. [29] V dokumentu Informace
o zpracovani osobnich dajui jako ucel zpracovani osobnich udaji provozovatel
skiaredlu udava: ,,Spravce monitoruje vstupy, pohyb a aktivity v zarizenich
spravce, a to z duvodu zachovani bezpecnosti, ochrany majetku spravce
a zabranéni zneuzivani sluzeb, které spravce zakaznikum poskytuje. Pravnim
zdkladem je opravnény zdjem spravce.* [15]

Podobné informace poskytuji i dalsi skiarealy, které technologii rozpoznavani
obli¢ejii pfi svém provozu vyuzivaji. Jedna se napiiklad o SkiResort CERNA

HORA — PEC, Skiareal Rokytnice nad Jizerou, Skiareal Spindlertiv Mlyn a dal3i.

4.2 Rozpoznavani obli¢eje v zahranici

V Ceské republice je vyuziti technologie rozpoznavani obli¢ejli znacné
omezeno kvuli pfisné ochrané osobnich tdaji. V nékterych zahrani¢nich zemich
je pravni situace benevolentnéjsi a rozpoznavani oblicejli je nasazovano i na dalsi

mista, nez jsou leti$t€ a zimni sportovni aredly.
Obchodni domy

Ve Velké Britanii doslo v roce 2022 k nasazeni kamerovych systémd, které umi
rozpoznat obli¢ej, ve vice neZ tficeti pobockach maloobchodniho fetézce Southern

Co-Op, konkrétné v pobockéach s potravinami. Uéelem tohoto rozhodnuti mé byt
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identifikace osob, které byly v minulosti oznacené za pachatele nebo byly
z prodejen vylouceny. Po vstupu neopravnéné osoby do prodejny a jeji nasledné
identifikaci zamé&stnanci prodejny rozhodnou o dalsich krocich. Retézec na svych
strankach dale udava, ze je systém v souladu s GDPR a neuklada fotografie
jednotlivce, jestlize nebyl oznacen jako pachatel. Zakaznici danych prodejen jsou
na vyuziti této technologie upozornéni vyraznym znacenim. [55] V USA bychom
na technologii rozpoznavajici obli¢eje narazili naptiklad v obchodech Macy's, Ace

Hardware a dal$ich. [20], [34]
Policejni slozky

Pro zvyseni vefejné bezpecnosti a udrzovani potadku zapojuji do svého
systému funkce rozpoznavani obliceje 1 policejni slozky. Jeden z takovych
rozsahlych systéml funguje v Londyné¢ pod zaStitou Metropolitan Police.
Metropolitan Police uvadi: ,,Technologii rozpoznavani obliceje mize Met
pouzivat mnoha zptsoby vcetné prevence a odhalovani zlo¢inu, hledani hledanych
zlo¢incl, ochrany zranitelnych osob a ochrany lidi pfed Gjmou — to vSe proto,
aby byli 1lidé, kterym slouzime, v bezpeci.“ [9] Kvuli prevenci
a odhalovani zlo¢inu a snaze chranit zranitelné vyuzivd rozpoznavani obliceje
1 South Wales Police. [11] Dale tuto technologii vyuZziva naptiklad New York
Police Department. [8]

Verejna doprava

S technologii rozpoznéavani obliceju se setkame 1 na Madrid South Bus Station,
nejfrekventovanéj$i autobusové stanici pro vnitrostdtni 1 mezinarodni linky
ve Spanélsku. Prostor nadrazi hlidd pfes 100 kamer a software
pro rozpoznani obli¢eje zajiStuje spoleCnost Herta. Podle bezpecnostniho
manazera integrace systému rozpoznavani obliceji sdileni databidzovych dat
a spoluprace se statnimi bezpecnostnimi trady ptispélo k vyraznému sniZzeni poctu

incidenti a ke zvySeni celkové tirovné zabezpeceni. [21]

Ve fazi testovani je projekt spole¢nosti Eurostar, kterd chce vyuzit technologii

rozpoznavani obliceje na trase z mezinarodniho terminalu St Pancras v Londyné
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do  kontinentdlni Evropy. Projekt ,Smartcheck lane* je zaméfen
na odbavovaci a vystupni kontroly cestujicich. Systém zahrnuje 2 skeny obliceje —
prvni u vstupni brany, ktery slouzi k ovéfeni platnosti jizdenek, a druhy
na vystupnim kontrolnim stanovisti, kde je kontrolovéna platnost udaji z pasu.

[71, [10]

Vroce 2021 spustilo metro v Moskvé systém umoziujici zaplatit jizdné
pomoci obliceje. Tzv. Face Pay systém byl implementovan na vice nez 240
stanicich metra. K vyuzivani tohoto systému je nutné mit mobilni aplikaci
MosMetro, kam musi uzivatelé nahrat svou fotografii, pfipojit udaje o bankovni
a tranzitni karté. Poté se sta¢i podivat do kamery umisténé nad turniketem a dana

osoba je do kontrolované zony vpusténa. [26], [27]
Zdravotnicka zarizeni

Z divodu ochrany pacienttl, personalu a fyzického majetku vyuziva technologii
rozpoznavani obliceje Raphael Hospital, zdravotni zafizeni, které se nachazi
v Izraeli. Technologii zajistuje spolecnost Oosto a diky tomuto feSeni jsou
zabezpeceny nejcitliveéjsi ¢asti nemocnice (operacni saly, persondlni zazemi, ...),
do kterych mohou vstoupit pouze opravnéné osoby, jako chirurgové ¢i pomocny
personal. Vyhodou tohoto feSeni je také omezeni kontaminace na minimum,
protoze se dand osoba nemusi fyzicky dotykat Zadného povrchu pii vstupu

do zabezpecenych mist. [39]

Spolecnost CETIFY Health zavedla identifikaci pacienta pomoci ovétreni
obliceje na tfech pobockach spolecnosti Geisinger v Pensylvanii a dale planuje
tuto technologii zavadét do zdravotnického systému. V tomto piipad¢ slouzi
rozpoznavani obliceje pro rychlé a pohodlné ovéfeni identity pifi navstévach
pobocky zafizeni Geisinger. K tomu sta¢i naskenovat obli¢ej pacienta
pii registraci do systému, sken ulozit do elektronického Iékatského zaznamu

pacienta a nasledné jiz pacienta pii navstéve centra bezkontaktné overit. [13]
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4.3 Vyuziti biometrie ve sportovnim prostredi

Technologie s funkci rozpoznavani obliceje na fotbalovych ¢i hokejovych

stadionech v CR nenalezneme. V zahraniéi vyuziva tuto technologii naptiklad

dansky fotbalovy stadion Brendby a jedna se pravdépodobné o jeden z prvnich

systémt tohoto typu v EU. Fotbalovy klub udava na svych oficialnich webovych

strankach nasledujici informace. [36] Uéel zpracovani osobnich Gdaji:

Pfi navstéve stadionu Brondby v souvislosti s fotbalovymi zapasy nebo
jinymi udalostmi o vas zpracovavame informace v souvislosti
s kontrolou pfistupu vcetné¢ biometrickych informaci v souvislosti
s automatickym rozpoznavanim obli¢eje, abychom zajistili, ze osoby,
které maji doCasné nebo trvale zakazan pfistup do Brendby stadionu,
nebyly do arealu stadionu vpustény.
Kategorie osobnich tudaji, které zpracovavame: informace o vasi
permanentce nebo vstupenkdch (Carovy kod atd.), které jste pouzili
pro vstup na stadion. Déle informace o tom, ktery vchod jste pouzili,
a také datum a cas skenovani vstupenek/permanentek. Zpracovavany
jsou také biometrické identifikatory ve spojeni s kamerovym dohledem
u vchodu.
Prévni zéklad pro nase zpracovani osobnich idaji pro uvedené ucely:
o Clanek 6 Natizeni o ochrané osobnich udaji, pododdil I,
pismeno b, nebot’ zpracovani je nezbytné pro splnéni smlouvy
s vami (smlouva o pfistupu k danému zapasu nebo akci).
o Clanek 6 Natizeni o ochrané osobnich udajii, pododdil I,
pismeno f, nebot’ zpracovani je nezbytné k tomu, abychom
mohli naplnit nd§ opravnény zdjem na ucinné kontrole vstupu

a zajistit tak klid a poradek na stadionu.
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e Pravni zéklad zpracovani citlivych osobnich tdaju:

o § 7 pododdil zakona o ochrané osobnich udaji. 4, viz nafizeni
0 ochrané udajt, ¢lanek 9, pododdil g) a § 7 odst. 2 zdkona
o ochran¢ osobnich udaji. 4, protoze zpracovani je nezbytné
z davodi vyznamnych spoleCenskych z4jmi, viz povoleni
danského uradu pro ochranu udaju ke zpracovani.

e Prijemci osobnich tidaji: informace jsou sdileny s nasimi IT dodavateli
(zpracovateli dat), ktefi pro nas informace ukladaji a zpracovavaji podle
nasich pokynt.

Kamerovy systém s funkci rozpoznani obli¢eje dale vyuziva naptiklad
multifunkéni velkokapacitni hala Madison Square Garden, kterd se nachazi
v centru Manhattanu v New Yorku. Provozovatel si v Zasadach ochrany osobnich
udaji  vyhrazuje moznost shromazdovat biometrické informace, pokud
se zucastnite jakékoliv akce na nékterém z provozovanych mist. Dale uvadi
moznost shromazdovani zvukovych nebo vizualnich informaci, fyzickych
charakteristik aj. [35]

V roce 2021 bylo nasazeno nékolik stovek terminald pro zajisténi bezpecnosti
pfi konani olympijskych her v Tokiu. Systém zajistila firma Intel a japonska firma
NEC. Systém byl nasazen predevSim kvili nutnosti zvySené bezpecnosti
souvisejici s rozSitenim nemoci covid-19. Do systému byli lidé registrovani
na zaklad¢ fotografie ze stitem vydaného prikazu totoznosti. Podle organizatori
bylo ovéfovani pomoci tvaie 2x rychlejs$i nez standardni kontroly ID. V ptipadé
olympijskych her se jednalo o prvni vyuziti této technologie. Aktudlné
se diskutuje o vyuZiti obdobné bezpecnostni technologie i pti konani olympijskych

her v roce 2024 v Patizi. [1], [17], [45]
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5 AKCEPTACE NOVEHO SYSTEMU VEREJNOSTI

Pti tvorbé této diplomové prace byla navazana spoluprice s firmou Enigoo,
kterd se zabyva vyvojem aplika¢niho ticketingového systému. Jejich systém
umoziuje prodavat vstupenky piimo — na rozdil od portali typu GoOut ¢i
Ticketportal, které vstupenky pouze pieprodavaji. Spolecnost Enigoo se zaméiuje
pfevazné na odvétvi sportu, pres ticketingovy systém je mozné prodavat
vstupenky i permanentky, distribuovat je fyzicky 1 digitalng, spravovat platby,
zajistit odbaveni na vstupu, sledovat online statistiky aj. Mezi klienty spolecnosti
patii AC Sparta Praha, Ceské drdhy, HC Dynamo Pardubice, Mountfield HK, HC
Motor Ceské Bud&jovice a mnoho dal§ich. Enigoo je dcefinou firmou spoleénosti
Deep Vision, kterd se zamétfuje na zakazkovy vyvoj softwaru a sitovych
technologii. Spolecnost Deep vision vyvinula vlastni all-in-one syst¢ém SAFEGOO
— systém urceny k identifikaci osob ¢i bezkontaktni méfeni teploty. Jednd se

o unikatni ¢esky projekt, ktery vyrazné pomahal v boji s pandemii covidu-19.

Vzhledem k zaméteni spole¢nosti i zajmim autorky bude dale zkoumano feseni

pfistupovych systémil na hokejovych stadionech v CR.

5.1 Specifika hokejového prostiedi

Pfi sportovnich utkénich se nachéazi v jeden Casovy interval na jednom misté
nékolik stovek az tisic lidi, ktefi musi projit pfes bezpecnostni kontrolu
a prokézat opravnénost ke vstupu do aredlu pomoci permanentky ¢i vstupenky.
Pti ovéfovani na zakladé¢ napt. obli¢ejovych rysi by zcela odpadla potieba
permanentnich vstupenek ve formé karticek, které musi fanousci nosit neustale
u sebe na kazdy zapas. Fyzické permanentky mohou byt odcizeny, ztraceny ¢i
poskozeny. S vyrobou, vyménou a vydavanim fyzickych permanentnich listkd

jsou spojeny vyrobni 1 administrativni ndklady.

Pti konani hokejovych akci je nutné odbavit velké mnozstvi lidi v co nejkratSim
case. Moderni systémy dokaZou ovéfit totoznost osoby za méné nez jednu vtefinu

na vzdalenost az tfi metru.
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S konanim hromadnych sportovnich akci vyvstdva dale otdzka bezpecnosti.
Ta je narusena predevsim vytrzniky a neukdznénymi fanousky. Nevhodné chovani
navstévnikii zapasti mize narusit pribéh zapasu, mit negativni dopady na ostatni
navstévniky a ohrozit soukromy majetek provozovatele stadionu. Za nevhodné
chovani fanouskt jsou také klubiim udélovany vysoké pokuty a dalsi formy trestt.
Pti aktudlnich bezpe¢nostnich opatfenich vSak neni zcela moZzné jednoznacné
zabranit vstup vytrznikim na dal$i zapasy, protoze identity navstévnikll jsou
ve vetsiné pripadi kontrolovany pouze namatkové pracovniky bezpecnostni

sluzby.

5.2 Vybér vhodné biometrické metody

Po zvadzeni vSech specifik hokejového prostifedi, piedevSim pak otazky
bezpecnosti pti zapasech a komfortu pro uzivatele systému, bude navrzeno feseni
vyuzivajici biometrické metody. Pfi vyuziti biometrickych metod by doslo
ke zvySeni pravdépodobnosti zamezeni vstupu neopravnénym osobam. Dale by
zcela odpadla potieba fyzickych permanentnich listkli a nehrozila by jejich ztrata,
poskozeni ¢i zneuziti.

Z hlediska komfortu pro uzivatele syst¢tmu bylo vybirdno z biometrickych
metod zaméfenych na fyziologické vlastnosti, aby nebylo nutné pii autentizaci
provadét Zzadnou specidlni akci (pfedkladani podpisu, ovéfovani hlasu).
Z fyziologickych vlastnosti 1ze ovétovat napt. obliCej, charakteristiky oka, otisk
prstu €1 dlané, termogram a dal§i. Technologie zaméfené na ovéfeni osoby
na zakladé charakteristik oka jsou finan¢né nékladné a pro uZivatele méné
pfijemné nez ostatni biometrické metody. Pfi otisku prstu ¢i dlané je zase nutny
piimy fyzicky kontakt se snimacim zafizenim. Po zvézeni vSech téchto aspektd
byla za optimdlni metodu pro tento piipad uziti zvolena metoda ovéfeni
oblicejovych rysi, kterd nevyzaduje ptimy fyzicky kontakt, dokaZe rozeznat osobu
1 na vétsi vzdalenost a néklady na pofizeni nejsou pfiili§ vysoké (oproti ostatnim

metodam).
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Zavedeni nového piistupového systému by mélo nejvétsi dopad na prvotni
uzivatele tohoto systému — tedy na fanousky hokejovych zapast (permanentkare),
ktefi do této doby vyuzivali zcela jiny piistupovy systém. Aby mohla byt
implementace nového systému povazovéana za uspéSnou, musi byt (mimo jingé)
kladn¢ pftijata. Za ucelem zjisténi akceptace navrzené¢ho systému potencionalnimi

uzivateli byl proveden prizkum mezi fanousky vybraného hokejového klubu.
5.3 Cil vyzkumu

Primarnim cilem vyzkumu je zjisténi miry akceptace navrzené¢ho systému
v konkrétnim prostfedi. Pro lepsi pochopeni problematiky z pohledu uzivateld
systtmu ma byt dale zjiSttno povédomi respondentii o vyuziti metody
rozpoznavani obliceje v CR, zplsobu uchovavani dat ztéchto systémi &

o vyhodach a nevyhodéch tohoto feseni.
5.4 Pocateéni piredpoklady

Pred zahajenim dotaznikového Setfeni byly stanoveny nésledujici predpoklady.
Predpoklad 1: Predpokladam, ze vice nez 60 % respondentti bude proti zavedeni
pfistupového systému vyuZzivajiciho technologii rozpoznavani obliceje.
Predpoklad 2: Ptedpokladam, ze 50-70 % respondentll netusi, Ze pii procesu
ovéfovani obli¢eje nemusi byt uchovavana jejich fotografie.

Predpoklad 3: Predpokladam, ze minimalné 20 % respondentii si neuvédomuje,

Ze tuto technologii v CR vyuzivaji skiarealy &i letists.
5.5 Metodika vyzkumu

Pro potteby sbéru vétsiho mnoZstvi dat a naslednou analyzu téchto dat bylo
vybirdno z kvantitativnich metod vyzkumu. Konkrétné¢ byla zvolena metoda
dotazovani, coZ je metoda, pfi které jsou pokladany otdzky predem vybranym
respondentim. Z divodu cCasové narocnosti, ktera je spojena s osobnim
dotazovanim, bylo dotazovani provadéno pisemné za pouziti dotaznikového

formulafe.
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Dotaznikovy formulat byl sestaven tak, aby nebyl pfili§ obsahly
a respondentim nezabral vice nez 3 minuty Casu. Dotaznik obsahoval devét
povinnych uzavienych otazek a jednu otevienou dobrovolnou otazku, v rdmci
které¢ bylo mozné rozvinout nazor na feSenou problematiku. Prvni 3 otazky byly
zameéteny na osobni tidaje respondentl — mélo byt zjisténo, zda je respondent Zena
¢i muz, v jaké vékové kategorii se nachazi a jak Casto navstévuje hokejové zépasy.
Zbyl¢ otazky se tykaly nazort respondentti na technologie vyuzivajici biometrické
metody, moznosti uklddani dat ve form¢ identifikacnich markanti namisto
fotografie, vyuZiti rozpoznavani obli¢eje na vefejnych mistech v CR, vyhod
a nevyhod zavedeni systémul s rozpoznavanim obli¢eje na hokejovych akcich.
StéZejni otazka zjiStovala ochotu respondentd podstoupit ovéfeni obliceje

pfi vstupu na hokejovy zapas.

Po sestaveni pilotni verze dotaznikového Setfeni byla jeho podoba
konzultovana s Ing. Petrem Mazankem z firmy Enigoo kvili obsahové strance
a rovnéz byla nasledn¢ testovana dvaceti vybranymi lidmi, kteti se o danou
problematiku aktivné nezajimaji, za Ucelem zjiSténi, zda jsou sestavené otazky

dostate¢né jednoznacné a snadno pochopitelné.

5.6 Charakteristika zkoumaného vzorku

Posledni faze ptipravy prizkumu spocivala ve vybéru vhodného vzorku
respondentli. Nutnou podminkou vybéru bylo vlastnictvi permanentky na zapasy
nékterého ze soucasnych extraligovych klubt v Ceské republice. JelikoZ jsou
informace o vlastnicich permanentnich vstupenek citlivé a nelze je z vefejné
dostupnych zdrojii ziskat, bylo nutné néktery zklubii oslovit a pozZadat jej
o spolupraci. Osloveny extraligovy klub byl vybran na zdkladé doporuceni
pana Ing. Petra Mazanka. Komunikace s vybranym klubem probihala telefonicky
a pfes e-mail, a aby nebyla porusena ochrana osobnich Udaji dotéenych osob,
rozeslal klub vypracovany dotaznikovy formuldf vSem svym kontaktim
z databaze vlastnikli permanentek z vlastni e-mailové adresy. V databazi

se nachazelo 1000 kontakta.
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5.7 Vysledky Setieni

Dotaznikové Setfeni bylo vyhodnoceno po mésici od rozeslani na adresy
vybranych kontakti a zicastnilo se ho celkem 315 respondentt. Z toho 85,7 %
respondenttl tvorili muzi a 14,3 % tvorily zeny. VEkové rozlozeni respondentii I1ze

vidét na Obrazek 4.

Vékova kategorie respondentu

40,0%
34,9%
35,0%

30,0%
? 26,0%
25,0%

20,0% .
15,6% 14,9%

15,0%

Podil respondentd

10,0%
0 6,0%

5,0% 2,5% -
000 I

15-20 let 21-30 let 31-40 let 41-50 let 51-60let 61 avice let
Vékova kategorie
Obrazek 4: Graf rozlozeni vékové kategorie respondentti
Zdroj: vilastni zpracovani
Nasledné byla zjistovana frekvence navstévovani hokejovych zapast. Celkem
240 respondentti uvedlo, Ze navstévuji hokejové zapasy minimalné 21krat rocné.
Dale 44 respondentli chodi na zapasy 16—20krat rocné&, 18 respondentti 11-15krat

ro¢né a 13 respondentli nav§tévuje zapas 10krat a méné za rok.
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Prvni z otdzek, tykajici se biometrickych metod, zkoumala nazor hokejovych
fanouskl osloveného klubu na technologie vyuzivajici biometrické metody obecné
(rozpoznavani obliCeje, otisk prstu, analyza hlasu aj.). Vysledek zobrazuje

Obrazek 5.

Nazor respondentl na technologie vyuzivajici

biometrii
40,0% 36,5%
35,0% 31,1%
3 30,0%
C
3 25,0%
5
2 20,0% 16,8%
o
= 15,0%
° 0,
& 10,0% 8,6% 7,0%
5,0%
0,0% I
pozitivni spiSe pozitivni neutrdini spiSe negativni negativni

Nazor respondent(

Obrazek 5: Graf rozlozeni ndzort respondentd na biometrii

Zdroj: vilastni zpracovani

Druhd otazka zjistovala informovanost respondenti o mozném zpusobu
uchovavani ziskanych Udaji prostfednictvim softwaru, ktery ovéfuje identitu
osoby na zdklad€ charakteristik obliceje. Otazka znéla: ,,Védeli jste, Ze nékteré
systémy rozpoznavajici oblicej osob neukladaji jejich fotografie? Tyto systémy
pouze uchovavaji informace o vzdalenosti urcitych bodu — napriklad od ucha
ke Spicce nosu — z cehoz neni zpétné mozné zrekonstruovat presnou podobu osob.*
Celkem 37,8 % dotazovanych uvedlo, Ze tuto skute¢nost védélo, 62,2 %

respondentti naopak uvedlo, Ze o této moznosti uchovani dat dosud neslyselo.
Ugelem nasledujici otazky bylo zjistit, zda dotazovani v&di o vefejnych mistech

v CR, kde se technologie s rozpoznavanim obli¢ejii vyuziva. Znéni otazky bylo:

,Védéli jste, Ze rozpoznavani obliceje je v CR bézné ve skiaredlech, na letistich ¢i

v nékterych firmdach?* Z vysledkli dotaznikového Setfeni vyplyva, Ze o tomto
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vyuziti biometrie vi 76,5 % dotazovanych a 23,5 % dotazovanych o vyuziti této

technologie na uvedenych mistech nevéd¢lo.

Stézejni otdzka Setfeni zjisStovala ochotu oslovenych hokejovych fanouski
vyuzivat pi1 vstupu na zapas technologii rozpoznavajici obli¢ej. Otdzka znéla:
»Kdyby bylo mozné navstévovat hokejové zdpasy na zaklade overeni obliceje,
vyuzili byste tuto moznost?* Vysledek této otazky lze vidét na Obrazek 6. Celkem
190 dotazanych (tedy 60,3 %) by pfi vstupu na zapasy novy piistupovy systém
vyuzilo, naopak 125 tdzanych (39,7 %) by radéji zistalo u stdvajiciho

pristupového systému.

Kdyby bylo mozné navstévovat hokejové
zapasy na zakladé ovéreni obliceje, vyuzili
byste tuto moznost?

Ne
39,7%

Ano
60,3%

Obrazek 6: Graf vyuziti nového ptistupového systému

Zdroj: vlastni zpracovani
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Cast respondenttl, kteii uvedli, Ze by tuto technologii nevyuzili, byli dale

dotdzani na diivod. Vysledek predstavuje Obrazek 7.

Dlivody nevyuziti nového pristupového

systému
35,0%
30,4% 30,4%
30,0%
- 24,8%
£ 25,0%
5
g 20,0%
o 14,4%
o 15,0%
S 10,0%
a
5,0%
0,0%
Nevéfim, Ze mé tato  Bojim se zneuziti  Ovéreni obliceje by mi Jiné...
technologie vidy = mych osobnich udaji. nebylo pfijemné.

pozna.

Davody

Obrazek 7: Graf divodl nevyuziti nového systému

Zdroj: viastni zpracovani

V ramci odpovédi ,,Jiné* se vyskytovaly tyto odpovédi:
e Nebylo by mozné permanentku ptenést na né¢koho jiného.
e Soucasny pfistupovy systém je vyhovujici.
e Permanentku mam nahranou v mobilu, ktery nosim neustéle u sebe.
e Jde o zbytecnou investici.

e Nejsem ptizniveem téchto technologii.
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Ptredposledni otdzka zkoumala subjektivni nazor respondentii na vyhody

zavedeni systémi s rozpoznavanim obliceje na hokejovych akcich.

respondent mohl oznacit pouze jednu odpovéd’ (viz Obrazek 8).

Vyhody zavedeni nového pristupového

systému
35,0% 33,3%

Podil respondent(
N

30,0% 28,3%
25,0%
20,0%
20,0%
15,0
9 0,

10,0% 9,2% 9,2%

5,0%

Kazdy

Rychlé odbaveni Vétsi bezpec¢nost. Pohodli. Nehrozilo by  Nespattuji Zadné
pfi vstupu. odcizeni/zneuZziti vyhody.
Vyhody permanentky.

Obrizek 8: Graf vyhod zavedeni nového piistupového systému

Zdroj: vilastni zpracovani

Posledni otdzka zamétend na rozSifeni problematiky byla pouze dobrovolna,

oteviend, a zjiStovala naopak nejvétsi nevyhody/nedostatky, které tento systém

podle tcastnikli Setfeni ma. Nejcastéji se odpovedi tykaly téchto bodi:

e Finan¢ni ndklady na zavedeni systému a nakup technického vybaveni

(cena zafizeni se promitne do ceny permanentky).

e Strach spojeny s nepiesnosti rozpoznavani. Piesnost rozpoznavani

pii zmén¢ vizaze ¢i pti urazu obliceje.

e Situace, kterd by nastala pfi vypadku systému ¢i nerozpoznani

opravnéné osoby.
e Pfenosnost permanentky.
e Bezpecnost osobnich dajlii/identity.

e NaruSeni soukromi.
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5.8 Posouzeni piredpokladii

Na zéklad¢ ziskanych wvysledki mohou byt nyni pocatecni piedpoklady

potvrzeny ¢i vyvraceny.

Predpoklad 1: Predpokladam, zZe vice nez 60 % respondentii bude proti
zavedeni pristupoveho systému vyuzivajictho technologii rozpoznavani obliceje.

Na otazku, ktera se tykala akceptace nového piistupového systému, zaloZzeného
na metod¢ rozpoznavani obliceje, celkem 60,3 % respondentl uvedlo, ze by tento
systém vyuzilo. Pouze 39,7 % respondentli naopak uvedlo, ze by tento systém
spiSe nevyuzilo.

Predpoklad 1 byl vyvracen.

Predpoklad 2: Predpokladdam, ze 50-70 % respondentii netusi, ze pri procesu
overovani obliceje nemusi byt uchovavana jejich fotografie.

Vysledky souvisejici s timto tvrzenim jsou nasledujici: 62,2 % respondentt
uvedlo, Ze o zpusobu ulozeni dat v podob¢ identifikacnich markantii namisto
fotografie nevédelo, zbylych 37,8 % respondentli o této moznosti ulozeni dat jiz
slyselo.

Piedpoklad 2 byl potvrzen.

Predpokiad 3: Predpokladam, zZe minimalné 20 % respondentii si neuvédomuje,
Ze tuto technologii v CR vyuzivaji skiaredly ¢i letisté.

Na otézku, ktera zné&la ,,Védéli jste, Ze rozpoznavani obliceje je v CR b&zné
ve skiarealech, na letistich ¢i v nékterych firmach?, odpovédélo 74 respondent,
ze o vyuziti technologii rozpoznavajici oblicej na uvedenych mistech nevédélo.
V relativnim vyjadfeni se tento pocet respondentti rovna 23,5 %.

Piedpoklad 3 byl potvrzen.
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5.9 Vyhodnoceni vyzkumu

Dotaznikovy formulaf byl =zasldan na tisic e-mailovych adres drzitela
permanentnich vstupenek oslovené¢ho hokejového klubu. Za sledovany mésic
dotaznik navstivilo 352 respondenttl, z cehoz 315 respondentti dotaznik dokoncilo.

Uspé&snost vyplnéni dotazniku je vzhledem k poétu navitév rovna 89,5 %.

Ptevaznou vétSinu respondentti tvofili muzi ve vékovém rozmezi 41-60 let,
ktefi navstévuji hokejové zapasy alesponi 21% rocné. Mezi respondenty prevazuje
spiSe pozitivni nédzor na technologie vyuzivajici biometrické metody. O moznosti
ukladani potizenych dat ve form¢ identifika¢nich markanti namisto celé fotografie
nevédélo 62,2 % dotazovanych. Vyuziti systéml rozpoznavajicich oblicej
ve skiaredlech, na letiStich ¢i v nékterych firmach si je védomo 76,5 %

respondentd.

Akceptace nového pristupového systému je v 60,3 % pripadech kladna
(190 piipadi z celkovych 315) a tito permanentkafi by nové zavedeny systém
vyuzili. V kontextu celkového poctu vlastnikli permanentnich vstupenek klubu,
tedy 1 téch, ktefi se dotaznikového Setfeni nezucastnili, je vysledna mira akceptace

nového pristupového systému 19 %.

Dalsi vyvoj akceptace systému lze odvodit napt. na zidkladé teorie Sifeni
inovaci. Teorie Sifeni inovaci, téZ teorie diflize inovaci, je teorie vytvofena
E. Rogersem, kterou publikoval roku 1962 v knize Diffusion of Innovations. Tato
teorie se zabyva Sifenim inovaci, technologii a myslenek ve spole¢nosti. Zdkladem
teorie je mysSlenka, Ze se pfijeti nové inovace/technologie/myslenky ned&je
najednou, ale Ze maji naopak rGzné skupiny lidi tendenci pfijimat technologii
vruznych cCasovych tsecich. [4] Na tomto zakladu byla vytvofena
tzv. kategorizace osvojitelt (viz Obrazek 9). Prvni kategorii jsou inovatofi, ktefi
tvoii prvnich 2,5 % skupiny a kteti pfijimaji novou technologii jako prvni. Druhou
kategorii jsou tzv. early adopters, v piekladu prvni/rani osvojitelé, tvotici dal§ich
13,5 % skupiny. Prvni osvojitelé pfijimaji nové inovace pozitivné€ a jsou obvykle

respektovani svymi vrstevniky, takze diky nim dochézi k GspéSnému vyuzivani
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nové technologie dal§imi lidmi. Nasledujicich 34 % oznacujeme jako ,rana
vétSina“. Lidé oznaCovani jako rana vétSina si nové myslenky osvojuji diive
nez prumerna cast skupiny a obvykle potiebuji nejprve vidét dikazy, ze dana
inovace opravdu funguje, a az poté jsou ochotni tuto inovaci pfijmout
(4. po ur¢itém Case nasleduji skupinu prvni osvojitelé). DalSich 34 % tvoti dalsi
skupina, nazyvana ,,pozdni vétSina“, pri¢emz lidé spadajici do této skupiny byvaji
obvykle skepticti a jsou ochotni inovaci pfijmout az po pfijeti/vyzkouseni vétSiny.
Poslednich 16 % skupiny je povaZovano za tzv. opozdilce a je velmi obtizné je

do procesu pfijeti inovace zapojit. [3], [4]

100

75

(%) 1ipod ruzig,

Inovatofi  Prvni Rana Pozdni Opozdilci

2,5% osvojitelé  vétSina vét§ina 16 %
13,5% 34 % 34 %

Obrazek 9: Kiivka difuze inovaci

Zdroj: [40]

Dle popsané teorie je vysledek dostateCny pro postupné piijeti systému
1 ostatnimi uzivateli, ktefi nejsou v tuto chvili o pfijeti technologie rozhodnuti
nebo tuto technologii odmitaji (s pfedpokladem pozitivni zkuSenosti skupiny early

adopters s implementovanym systémem).
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6 NAVRH IMPLEMENTACE PRISTUPOVEHO

SYSTEMU

V nasledujici kapitole bude provedena SWOT analyza projektu a budou
specifikovany pozadavky na novy pfistupovy systém. Nasledné¢ bude popsan
a navrhnut mozny zpusob implementace nového pfistupového systému, ktery

zahrnuje vyuziti metod rozpoznavani obliceje.

6.1 SWOT analyza projektu

Pied samotnym navrhem konkrétniho feSeni byla provedena SWOT analyza
pfipravované¢ho feSeni. SWOT analyza je analytickd metoda zaméfena
na hodnoceni vnitfnich 1 vngjs$ich vliva, které ovliviiuji ispésnost projektu. [23]
V ramci SWOT analyzy se analyzuji silné a slabé stranky projektu, piilezitosti

a hrozby (viz Tabulka 4).

Tabulka 4: SWOT analyza projektu

Pozitivni vlivy Negativni vlivy
Silné stranky Slabé stranky
prvni nasazeni biometrie pro zavislost na kvalit¢ HW
E‘ kontrolu vstupu v hokejovém vsoké pofizovaci naklad
> prostiedi v CR ysokep y
g o TR urcitd mira chybovosti (FAR,
3 zvyseni bezpecnosti pii FRR)
= potadani sportovnich akci
rostouci akceptace biometrie
koncovymi uZivateli
Prilezitosti Hrozby
> « g o ;
2 zvySovani bezpe¢nostnich vstup konkurence na trh
> v o A o
‘2 pozadavkii pofadateld zvysené riziko hackerského
§ na ¢eském trhu existuje pouze utoku na datova ulozisté
e malo alternativ e ,
legislativni omezeni
rychly vyvoj HW a technologii
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6.2 Specifikace pozadavkii na systém

Pted samotnym navrhem konkrétniho feSeni bylo nutné stanovit pozadavky,
které jsou kladeny na piistupovy systém ve sportovnim prostiedi. Jinak feceno,
nasledujici pozadavky na systém jsou zaroven nutnymi kritérii, kterd musi novy
systém spliiovat.

1. Pocet odbaveni — systém musi byt schopen odbavit nékolik stovek
az tisict uzivateli v kratkém Casovém useku. Vzhledem k dostupnym
informacim o mnozstvi prodanych  permanentek nékterych
extraligovych klubti v uplynulych letech byla potiebna kapacita
zdznamu stanovena na 10 tisic (v pfipadé mensSich klubl postacuje
1 5000 zaznamu).

2. Rychlost odbaveni — odbaveni uzivateli musi byt rychlé. Novy
ptistupovy systém by mél spliiovat dobu odbaveni jednoho uzivatele
<2 sec.

3. Bezpecnost pftistupového systému — pfistupovy systém musi byt
bezpecny, pii zvlaStnich bezpecnostnich incidentech nesmi byt
prekazkou (musi umoznovat oboustranny/poplachovy chod).

4. Ptesnost systému musi byt nejméné 99 %.

5. Intuitivni a snadné pouziti systému.
Po provedeni analyzy soucasné podoby pfistupovych terminali na hokejovych
stadionech a rozhovoru s odbornikem na bezpecnostni a pfistupové systémy byla

za optimalni feSeni zvolena kombinace ptistupového turniketu s integrovanym

terminalem, ktery bude zprostiedkovavat vybrany software.

6.3 Turniket

Na trhu existuje velké mnozstvi vyrobcil, ktefi nabizeji nejriznéj$i druhy
turniketi. V Ceské republice se vyrobé turniketovych systémil vénuje napiiklad

firma ELVIS ze Zd’aru nad Sazavou, COMINFO a.s. ¢i Detomatic s.r.0.
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6.3.1 Druhy turniketii

Tripodové/trnové turnikety jsou oto¢né turnikety nejcastéji se tfemi rameny.
Jedna se o nejrozSifenéjsi typ turniketii, ktery lze implementovat témér
do jakéhokoliv prostfedi venku i1 uvnitt. Tento typ turniketi obvykle miva odolnou
robustni konstrukci v celonerezovém provedeni. Pii bezpecnostnich incidentech je

standardn¢ mozné ramena turnikett sklopit.

Branky je mozné nasadit ve vnitinich 1 vnéjSich prostorach. Nejcastéji se s nimi
setkavame napt. pii vstupu do obchodu. Jejich nejvetsi vyhodou je predevsim Sife
vstupniho prostoru, ktera je dostate¢na pro invalidni voziky nebo maminky
s kocarky. Ktidla branek mohou byt celonerezova, s plexisklem, s tvrzenym sklem
aj. Branka muze byt ovlddana automaticky, bez potieby zasahu prochazejici

osoby, nebo miize byt ovladana pomoci urcité akce (tlaceni ramena pied sebou).

Plnoprichodové/plnorozmérné turnikety jsou turnikety velkych rozmérd,
uréené do ztizenych podminek s intenzivnim zatiZenim. Soucasti rotacniho ktize
jsou nejcasteji 3 nebo 4 ramena. Diky elektromagnetické brzd¢ je zajiSténa Gplna
ochrana pfed neopravnénym vstupem. Podle pozadavkl zakaznika je standardné

tento turniket vyrabén v nerezovém, zarové zinkovaném ¢i lakovaném provedeni.

Rotaéni turnikety jsou obvykle vyrobeny z nerezu nebo v kombinaci nerezu
a skla/plexiskla. Standardni provedeni rota¢niho turniketu ma také 3 nebo 4
ramena. Rota¢ni turnikety jsou vhodné predevSim do obchodi, protoze umoZiiuji
vyssi kontrolu navstévnikl, a také spolehlivé zabrani odchodu s odcizenym

zbozim skrz vstupni prostory.

Déale se miZzeme setkat se speedgate turnikety, turnikety s platebnim
automatem (soucasti je platebni termindl ¢i mincovnik), turnikety pro specialni

vyuziti aj.
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6.3.2 Vybér turniketu

Z divodu omezeného mista v hokejovych halach a nékladi spojenych
s pofizenim nékolika turniketi pro zajisténi rychlého odbaveni fanouska byl

za optimalni druh turniketu pro tento ucel zvolen tripodovy turniket.

Pti vybéru tripodovych turniketti sledujeme predevsim tyto parametry: kapacita
prachodu, provedeni (jednosmérné/obousmérné), Site priachodu ¢i délka ramena.
Pro ucely implementace turniketii na hokejovych stadionech byla stanovena
minimalni kapacita prichodu 30 osob/min., provedeni oboustranné, minimalni
Sitka prichodu 500 mm. Samoziejmosti musi byt moznost bezpecnostniho
sklopeni ramen turniketu (antipanik mod) a moznost upravy turniketu podle
pozadavkil na integraci terminalu pro rozpoznavani obliceje. Uvedené parametry
splituji naptiklad tyto turnikety:

e tripodovy turniket TRISTAR — vyrobce Detomatic, kapacita prichodu
az 40 osob/min., Sitka prichodu 600 mm, pfibliznd cena v zakladnim
provedeni: 99 729 K¢ v¢. DPH,

e tripodovy turniket TTBO7 — vyrobce Elvis, kapacita prichodu 30
osob/min., Sitka prichodu 500 mm, pfibliznd cena v zakladnim
provedeni: 86 890 K¢ v¢. DPH,

e tripodovy turniket TS2100 — vyrobce ZKTeco, kapacita prichodu 30
osob/min., S§itka prichodu 520 mm, pfiblizna cena v zakladnim
provedeni: 52 818 K¢ v¢. DPH.

Z divodu velkého mnozstvi turniketi i terminald na trhu je vzdy nutné
kontaktovat vyrobce/prodejce turniketii a zkonzultovat s nim moznosti instalace
terminalu, ktery bude zajiStovat rozpoznavani osob na zdkladé obliceje, piipadné
1 dal8i poZadované funkce a dopliikky. PoZzadovany turniket je nasledné vyroben

na miru a je stanovena individudlni cenova kalkulace.
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6.4 Pristupovy terminal

Stézejni jednotkou navrhovaného feSeni je terminal v podobé displeje

se softwarem zajist'ujicim kontrolu vstupu na zaklad¢ ovéteni obliceje.

Terminaly nabizi napi. spole¢nosti HikVision, ZKTeco, HFSecurity. V ptipadé
terminaltl sledujeme parametry: rozliSeni a velikost displeje, rozliSeni a typ
kamery, CPU a pamét, termokamera — ANO/NE + rozsah teplot, dopliky atd.
Velmi casto jsou na trhu k dostani terminaly se softwarem v radmci jednoho
rychlost rozpoznani obliceje, vzdalenost, na kterou je mozné oblicej rozpoznat,

a kapacita obliceju, se kterou je systém schopny pracovat.

V zahrani¢i poskytuji systém, ktery odpovidd pozadavkim stanovenym
v kapitole 6.2, firmy HikVision (termindly MinMoe), TKTeco (systémy
ZKBioAccess, ZKBioSecurity), IDEMIA (systém VisionPass), Uniview a mnoho
dalsich. V Ceské republice je podet vyvojati tohoto druhu systému znadné nizsi,
pfedev§im kvili vysokym ndkladim, které jsou s vyvojem systému spojeny.
Vlastni biometricky systém v kombinaci se vstupnim terminalem nabizi naptiklad
spole¢nost Enigoo (systém SAGEGOOQO), SYSDO (syst¢ém SYSDO), Sevitech CZ

(terminal HoreCkomat) ¢i spole¢nost C H Complex Systém (systém Adam).
6.4.1 Specifika vybéru terminalu

Pti vybéru vhodného teseni byly vybrany 3 systémy riznych spolecnosti, které
splituji stanovené pozadavky z kapitoly 6.2, a nachazi se v obdobné cenové
kategorii. Tyto poZadavky tvoii nutnd omezujici kritéria, kterd musi spliovat
vS§echny porovnavané systémy.
Nutna omezujici kritéria:

e Minimalni kapacita je 10 000 oblicejt.

e Rychlost odbaveni musi byt <2 sec.

e Piesnost systému musi byt alespon 99 %.

e (Cena systému se musi pohybovat okolo 50 000 K¢ (= 10 000 K¢).

e Termindl je vhodny k instalaci na turniket.
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Dale byla zvolena vhodna kritéria, podle kterych bude vybirano finalni fesSeni.

Kritéria byla vybrana na zdkladé¢ konzultace stechnickym pracovnikem

a odbornikem na kamerové systémy ze spolecnosti Euroalarm.

Vhodna Kritéria jsou:

Cena bez DPH [K¢] — minimalizacni kritérium. Cena je uvadéna
v korunach ceskych.

Kapacita obli¢ejii — maximalizac¢ni kritérium.

Rychlost [sec] — minimaliza¢ni kritérium. Rychlost je uvéadéna
v sekundach.

Termokamera — termokamera je vyhodou.

Velikost displeje [”] — maximalizacni kritérium (ddvame ptednost

velkému displeji). Velikost displeje je uvadéna v palcich.

Popis alternativ

Do procesu vybéru vhodného pristupového systému byly vybrany tyto

alternativy:

1.

Hikvision DS-K1T607TEF — ptistupovy termindl s funkci rozpoznani
obliceje, se CteCkou otisku prstl a cteckou karet. Terminal obsahuje
kameru s dudlnim objektivem, kterd dokaZe rozpoznat osobu
na vzdalenost 1,5 metru. Terminal lze ptipojit k zamku, odchodovému
tlacitku a dveinimu kontaktu. [6]

SAFEGOO - all-in-one systém termalni kamery a identifikace obliceje
uzivatelti ¢eské spolec¢nosti Enigoo. Terminal je vhodny jako nadstavba
pro dochazkové systémy, systémy kontroly vstupu do objektt a systémy
navstévnosti. Pfi ov€fovani osob systém nepracuje s celou fotografii,

nybrz s identifika¢nimi markanty. [41]

. Uniview OET-213H-BTM32 — terminal pro pfesnou a rychlou digitalni

detekci obliceje, ktery obsahuje rovnéz i detek¢ni modul pro rychlé
zjisténi télesné teploty. Koncové zatizeni obsahuje dotykovy displej,
systtm je ovladan pocitacovou aplikaci. Termindl Ize instalovat

na zed’, stojan ¢i turniket. [31]
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Metoda vybéru vhodného FeSeni

Aby mohlo byt zhodnoceno nékolik vybérovych kritérii najednou, a zaroven
byla zohlednéna diilezitosti téchto kritérii (protoze vSechna kritéria nemaji stejnou
vahu), byla pro vybér vhodného feSeni zvolena metoda vicekriterialniho
rozhodovéani. Konkrétn¢ byla vybrana tzv. Fullerova metoda, kterd vyuziva
pro zjisténi vah kritérii parové porovndni. Princip Fullerovy metody spociva
v postupném porovnavani dvou kritérii, kdy z kazdé dvojice kritérii vybereme

vvvvvv

trojuhelnik). [50]

6.4.2 Vybér terminalu

V prvnim kroku Fullerovy metody byl nejprve sestaven piehled zvolenych

kritérii a alternativ (viz Obrazek 10).

k1 k2 k3 k4 k5

. Velikost

Cena bez DPH| Kapacita |Rychlost| Termo- | |, .

. I displeje
[K¢] oblicejii | [sec] | kamera "]
al |Hikvision DS-K1T607TEF 42 109 20000 0,5 ne 7
a2 |SAFEGOO 49 050 20000 0,7 ano 8
a3 |Uniview OET-213H-BTM32 53070 10000 0,2 ano 7

Obrazek 10: Prehled alternativ a kritérii
Zdroj: viastni zpracovani
Fulleriv trojuhelnik, porovnavajici dvojice kritérii, zobrazuje Obrazek 11.
Hodnota fi je celkovy pocet preferenci, hodnota fi+1 je upraveny pocet preferenci

o jedna a hodnota wi je upravena normovana vaha, oznacujici vysledné¢ vahy

kritérii.
k1 k2 k3 k4 k5 fi fi+l wi

k1 0 0 1 1 2 3] 020
k2 1 1 1 4 5 033
k3 1 1 3 4 027
k4 1 1 2| 013
k5 0 1 007

15 1

Obrazek 11: Ohodnoceni kritérii

Zdroj: vilastni zpracovani
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Vysledné poradi vybranych kritérii s ptisluSnymi normovanymi vahami lze vidét

na Obrazek 12.

poradi kritérium wi
1 kapacita obliceju 0,33
2. rychlost [sec] 0,27
3. cena bez DPH [K(¢] 0,20
4 termokamera 0,13
5 velikost displeje ["] 0,07

Obrazek 12: Poradi kritérii

Zdroj: viastni zpracovani

Dalsim krokem v hledani optimalniho feSeni bylo porovnavani alternativ v ramci
kazdého kritéria. Porovnavani prob¢hlo stejnym zpisobem jako v piipadé

porovnavani kritérii. Vysledné tabulky lze vidét nize.

k1 al a2 a3 fi fi+l wi
al 1 2 3 0,50
a2 1 1 2 0,33
a3 0 1 0,17
3 6 1

Obrazek 13: Kritérium ,,cena bez DPH*

Zdroj: vilastni zpracovani

k2 al a2 a3 fi fi+1 wi
al 0,5 2 3 0,43
a2 2 3 0,43
a3 0 1 0,14
4 7 1

Obrazek 14: Kritérium ,,kapacita obliceja*

Zdroj: vlastni zpracovani

k3 al a2 a3 fi fi+l wi
al 1 0 1 2 0,33
a2 0 0 1 0,17
a3 2 3 0,50
3 6 1

Obrazek 15: Kritérium ,,rychlost™

Zdroj: vlastni zpracovani
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k4 al a2 a3 fi fi+l wi
al 0 0 0 1 0,14
a2 0,5 2 3 0,43
a3 2 3 0,43
4 7 1

Obrazek 16: Kritérium ,,termokamera‘

Zdroj: viastni zpracovani

k5 al a2 a3 fi fi+1 wi
al 0 0,5 1 2 0,29
a2 1 2 3 0,43
a3 1 2 0,29
4 7 1

Obrazek 17: Kritérium ,,velikost displeje*

Zdroj: viastni zpracovani
Pro ziskdni kone¢ného pofadi jednotlivych alternativ byly vyndsobeny

upravené¢ normované vahy kritérii s pfisluSnymi upravenymi normovanymi

vahami alternativ pro pfislusné kritérium. Vysledek zobrazuje Obrazek 18.

Poradi alternativ
Hikvision DS-K1T607TEF 0,37 1.
SAFEGOO 0,34 2.
Uniview OET-213H-BTM32 | 0,29 3.

Obrazek 18: Vysledek Fullerovy metody
Zdroj: viastni zpracovani
Metoda Fullerova trojuhelniku oznacila za vhodné feSeni alternativu Hikvision
DS-K1T607TEF. Za druhou nejlepsi alternativu bylo oznaceno feSeni SAFEGOO,
posledni alternativou je termindl Uniview OET-213H-BTM32.

6.5 Kritické zhodnoceni navrzeného systému

V ramci kritického zhodnoceni nového ptistupového feSeni byla identifikovana
nasledujici pozitiva a negativa implementace.

e ZvySeni bezpeCnosti a zamezeni vstupu nepovolanym osobam —

na bezpe€nost pii konani hromadnych akci se kladou vysoké naroky.

Novy pfistupovy systém by plnil preventivni funkei, jelikoz neni piili§
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snadné jej obelstit, pfipadné¢ napravnou funkci po bezpecnostnim
incidentu (formou zékazu vstupu neukaznéného fanouska na dalsi
zapas/y).

Komfort pro uzivatele — novy pfistupovy systém by =zajistil rychlé
odbaveni fanouSkl bez nutnosti pfedkladani permanentni vstupenky,
at jiz ve fyzické podob¢ ¢i ve virtudlni podobé. Permanentku
by tak nebylo mozné zapomenout, ztratit ¢i poskodit. Pii ztraté ¢i
poskozeni permanentky je ¢asto nutné uhradit stanoveny poplatek.
Zamezeni zneuziti permanentek — pii ztraté/odcizeni fyzické
permanentky lze listek zneuzit, jestlize nedojde ke v€asnému nahlaseni
ztraty ptislusSnému klubu. VyuzZiti biometrickych charakteristik by tyto
situace eliminovalo.

Mén¢ administrace — svydavanim, prodluzovanim, blokovanim
a vydavanim novych permanentek po ztraté/odcizeni se poji mnozstvi
administrace. Téchto administrativnich ukonti by bylo s nasazenim
navrhovaného systému zna¢né méng.

Dalsi funkcionality — potieba sofistikovanéjSiho ptistupového systému
se projevila predevsim v dobé€ pandemie covidu-19, kdy mohla byt diky
biometrickym systémiim méfena teplota uZivatelll systému, detekovana

nasazend rouska/respirator aj.

Nasazeni pfistupového systému s rozpoznavanim obliceji by mélo 1 svoje

nevyhody, které bychom mohli spatfovat predevsim v téchto bodech:

velké pocatecni naklady — s pofizenim kompletné nového piistupového
vybaveni v podobé¢ turniketi a termindli by se pofizovaci néklady
pohybovaly v fadech statisicii aZ miliond podle poctu zatfizeni, druhu
zvolen¢ho hardwaru apod. Znacné mensi naklady by byly vynaloZeny
v piipad¢ upravy stavajiciho pfistupového zatizeni (Uprava turniketl
a instalace terminall).

Urcitd mira chybovosti — zddny biometricky systém neni 100%. Vzdy

bude pfitomna urcitd hodnota FAR a FRR. UZivatel systému muze byt
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po operaci obli¢eje, miize mit traz v oblasti obli¢eje apod. Resenim by
mohla byt mobilni aplikace, v rdmci které by se nahrala fotografie
do databaze pristupového systému, a zaroven by aplikace obsahovala
virtualni permanentku, kterou by se uzivatel mohl prokazat v ptipadé
chybného zamitnuti pfistupu.

Situace v ptipadé vypadku systému — pro piipady docasného selhdni
systému by bylo nutné stanovit alternativni scénaf. ReSenim by
1 v tomto pfipadé mohla byt virtudlni permanentka v telefonu, kterd by
slouzila jako zalozni diikkaz pro prokézani opravnéného uzivatele.
Zavislost na kvalit¢ HW — navrzeny systétm by byl tvofen
nepostradatelnymi hardwarovymi prvky, jejichz selhdni by mélo
za nasledek neplnéni cile ptistupového systému. Kvuli predejiti selhani
nékterého prvku systému by bylo nutné vybirat kvalitni hardware
od ovétenych prodejcii a pravideln€ vSechny prvky systému servisovat,
pripadné po urcité¢ dobé obmeénovat.

Vysoké naroky na ochranu dat — jelikoz se jednd o biometrické udaje,
které spadaji do zvlastni kategorie osobnich dajl, je nutné disponovat
technologiemi, které zajisti nejvyssi ochranu dat proti ztraté a odcizeni.
Také by bylo nutné zajistit omezeni pristupu k t€émto udajim tietim

stranam a nepovolanym osobam.

68



7 PRAVNI ASPEKTY NAVRZENEHO RESENI

Z pohledu pravni regulace je umcla inteligence a strojové uceni vyzvou
pro pravo ochrany soukromi, pfedevSim pak pro ochranu osobnich udaja.
Diivodem je zpracovavani a nakladani s velkym mnoZzstvim udaji o lidech
a lidském chovani. Na problematiku ochrany soukromi a osobnich udaji
poukazuje nejenom Evropskd unie, ale i narodni ufady pro ochranu osobnich
udajti, pravni odbornici, neziskové organizace a dalsi. [43]

Nakladani s osobnimi udaji podléhd Natizeni evropského parlamentu a rady
(EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udaji a o volném pohybu téchto udaji a o zruseni
smérnice 95/46/ES (obecné natfizeni o ochrané osobnich tdaji). Biometrické udaje
spadaji do zvl4stni kategorie osobnich tidajil, které popisuje Clanek 9 Zpracovéni
zvlastnich kategorii osobnich udaji, jehoz celé znéni piinaSi Ptiloha 4, a je
prevzato z [47].

Roku 2019 vydal Utad pro ochranu osobnich udaji (UOOU) stanovisko
tykajici se mozné identifikace a zamezeni vstupu neoprdvnénym osobam
na fotbalové stadiony. Ve stanovisku se odkazuje na uvedeny c¢lanek 9 GDPR
o zpracovani zvlastnich kategorii osobnich udaju, ktery ,,vyzaduje pro zpracovani
biometrickych udajii i v pripadé vyznamného verejného zdajmu vyslovné zakonné
zmocneni, které musi byt primérené sledovanému cili, musi dodrzovat podstatu
prava na ochranu udaji a poskytovat vhodné a konkrétni zdaruky pro ochranu
zdkladnich prav a zdajmii subjektu udaju. [46] PoZadovana pravni uprava
(zdkonné zmocnéni) se dle UOOU nenachazi ani ve stavajicim zakonu o podpoie
sportu, ani v ¢eském zdkonu o zpracovani osobnich daji ¢i jinych pravnich
predpisech. V roce 2020 UOOU zveiejnil nové stanovisko k aktualnimu navrhu
novych opatfeni proti nasili na fotbalovych stadionech. V ném zduaraziuje
predevSim skuteCnost: ,,Kazdy ndvrh na pouziti biometrické technologie
a automatizovaného vyhodnocovani biometrickych udaju musi obsahovat

podrobné odiivodneni, vietne posouzeni vlivu na ochranu osobnich udajit (DPIA)
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podle clanku 35 odst. 3 pism. b) GDPR, jestlize jde o rozsahlé zpracovani zvlastni
kategorie udajii.* [51] Soucasti posouzeni vlivu na ochranu osobnich tidajii musi
byt 1 analyza rizik, kterd je s vyuzitim této technologie spojena (napi. pfedavani ¢i
neopravnéné zpracovani udaji). Dale musi na pfipravovana legislativni opatieni
ministerstva vnitra navazovat technickd a organizacni opatieni a musi byt

stanoveny omezeni a zaruky, které zamezi snaze vyuzit biometrick¢ informace

1 pro nezadouci ucely. [51]
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ZAVER

V tvodu této diplomové prace byla vypracovana resersSe pristupovych systémui
a biometrickych metod spolu s analyzou aplikace metody rozpoznavani obliceje
na vefejnych mistech v CR i v zahrani¢i. Pfi analyze bylo zjisténo, Ze je
rozpoznavani obli¢eje v CR aktudlnd vyuzivano ve skiarealech, na letisti Vaclava

Havla v Praze (spldnovanym rozSifenim i na dal$i mezindrodni letist¢) ci

v nejruznéjSich firmach (napi. Metrostav).

Déle byl realizovan prizkum akceptace nového piistupového systému mezi
hokejovymi fanousky, kterych by se pfipadnad implementace systému tykala jako
prvni — jde o fanousky, ktefi vlastni permanentni vstupenku na hokejové zapasy.
Za timto ucelem byl osloven vybrany hokejovy extraligovy klub, s nimz byla
navazana spoluprace. Pro potfeby sbéru a nasledné analyzy mnozstvi dat byla

pro priazkum zvolena metoda dotaznikového Setteni.

Dotaznikové Setfeni se zucastnilo 315 respondentt, z ¢ehoz 85,7 % tvoii muzi
a 14,3 % zeny. Vice nez 240 respondentli uvedlo, ze navstévuji hokejové zapasy
minimalné 21x ro¢n¢. Prvni z otazek, tykajici se biometrickych metod, zkoumala
nazor hokejovych fanouskli osloveného klubu na technologie vyuzivajici
biometrické metody. Celkem 213 dotazovanych uvedlo, Ze maji k témto
technologiim pozitivni nebo spiSe pozitivni nazor, 53 respondentll zastava
neutralni ndzor a 49 dotazovanych zastava nazor negativni/spiSe negativni. Dalsi
otazka zjiStovala, zda jiz respondenti slySeli o moZnosti ukladani identifika¢nich
markantii namisto fotografie v biometrickych systémech. Na tuto otazku 37,8 %
dotazovanych uvedlo, Ze jsou s touto skutecnosti sezndmeni, 62,2 % respondentl
naopak uvedlo, e o této moznosti uchovani dat dosud neslyselo. Ucelem dalsi
z otazek bylo zjistit, zda dotazovani v&di o vefejnych mistech v CR,
kde se technologie s rozpoznavanim obli¢ejii vyuziva (skiaredly, letisté, firmy).
Z vysledkll dotazniku vyplyva, Ze o vyuziti biometrie na téchto mistech védélo
76,5 % dotazovanych a 23,5 % dotazovanych o vyuziti na uvedenych mistech

nevéedélo.
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Vysledek stézejni otazky, ktera zjisStovala ochotu dotazovanych hokejovych
fanouskll navstévovat hokejové zdpasy na zékladé ovéteni obliceje, dopadl
nasledovné: 190 dotazovanych fanousku (tedy 60,3 %) by pfi vstupu na zapasy
novy pristupovy systém vyuzilo, naopak 125 tdzanych (39,7 %) by radéji zlstalo
u stavajiciho piistupového systému. Vzhledem k celkovému poctu permanentkati
daného klubu (klub ma aktualné 1000 permanentkait) je vyslednd mira akceptace

navrhovaného pfistupového systému rovna 19 %.

Primarni cil této diplomové prace spocival ve vypracovani navrhu
implementace pfistupového systému, ktery vyuziva k fizeni ptistupu biometrickou
metodu rozpoznavani obliceje, pro hokejové prostiedi. Pred navrhem
implementace byla provedena SWOT analyza feSeni pro posouzeni vlivil
pusobicich na zamysleny projekt. Dale byly specifikovany pozadavky, které by

mél novy pristupovy systém spliiovat, aby mohl byt povazovan za Gspésny.

Za nejvhodngjsi feSeni byla oznafena kombinace tripodového turniketu
a termindlu se softwarem zajiStujicim identifikaci osob. Z turniketl spliuji
stanovené poZadavky napf. turniket TRISTAR od vyrobce Detomatic, turniket
TTBO07 od vyrobce Elvis ¢i turniket TS2100 od vyrobce ZKTeco. Pro potieby
instalace pfistupového termindlu jsou tyto turnikety po domluvé s vyrobcem
standardn€ upraveny na miru. StéZejni jednotku pfistupového systému tvori
terminal, jehoZ soucasti je systém provadéjici porovnavani ziskanych oblicejovych
rysu s databazi. Pro vybér vhodného feseni byla v tomto piipad¢ pouzita Fullerova
metoda, kterd porovnavala kritéria: ,,cena bez DPH®, , kapacita obliceju®,
»rychlost®, , termokamera“ a ,,velikost displeje®. Alternativy (termindly) vstupujici
do rozhodovaciho procesu, které splnily nutné omezujici podminky, byly:
Hikvision DS-K1T607TEF, SAFEGOO a Uniview OET-213H-BTM32.
Po vyhodnoceni procesu Fullerovy metody byl za vhodné feSeni oznacen terminal

DS-K1T607TEF od spole¢nosti Hikvision.
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Piiloha A Obecné naiizeni o ochrané osobnich uidajii (GDPR) - Cldnek 9

1.

NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679
ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaja
a o0 volném pohybu téchto udajii a o zruSeni smérnice 95/46/ES (obecné
natizeni o ochrané osobnich udaji)
Clanek 9
Zpracovani zvlastnich kategorii osobnich udaji

Zakazuje se zpracovani osobnich udaji, které vypovidaji o rasovém
¢i  etnickém pavodu, politickych nazorech, nabozenském vyznani
¢i filozofickém presvédCeni nebo Clenstvi v odborech, a zpracovani
genetickych udaji, biometrickych tdaji za ucelem jedine¢né identifikace
fyzické osoby a tdaji o zdravotnim stavu ¢i o sexudlnim Zivoté nebo sexudlni

orientaci fyzické osoby.

2. Odstavec 1 se nepouzije, pokud jde o néktery z téchto piipadi:

a. subjekt Udaji udélil vyslovny souhlas se zpracovanim téchto osobnich
udajl pro jeden nebo vice stanovenych tcell, s vyjimkou piipadi, kdy
pravo Unie nebo ¢lenského statu stanovi, Ze zakaz uvedeny v odstavei 1
nemtize byt subjektem tdajt zrusen;

b. zpracovani je nezbytné pro ucely plnéni povinnosti a vykon zvlastnich
prav spravce nebo subjektu tidaji v oblasti pracovniho prava a prava
v oblasti socidlniho zabezpeceni a socidlni ochrany, pokud je povoleno
pravem Unie nebo ¢lenského statu nebo kolektivni dohodou podle prava
¢lenského statu, v némz se stanovi vhodné zaruky tykajici se zédkladnich
prav a zajmu subjektu tdaji;

c. zpracovani je nutné pro ochranu Zivotné dilezitych zajmi subjektu
udajt nebo jiné fyzické osoby v piipadé, ze subjekt udaji neni fyzicky
nebo pravné zplsobily ud€lit souhlas;

d. zpracovani provadi v ramci svych opravnénych ¢innosti a s vhodnymi
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zarukami nadace, sdruzeni nebo jiny neziskovy subjekt, ktery sleduje
politické, filozofické, nabozenské nebo odborové cile, a za podminky,
7e se zpracovani vztahuje pouze na soucasné nebo byvalé Cleny tohoto
subjektu nebo na osoby, které s nim udrzuji pravidelné styky souvisejici
s jeho cili, a Ze tyto osobni udaje nejsou bez souhlasu subjektu udaja
zptistupniovany mimo tento subjekt;

zpracovani se tykd osobnich udaji zjevné zvetejnénych subjektem
udaji;

zpracovani je nezbytné pro urceni, vykon nebo obhajobu pravnich
naroki nebo pokud soudy jednaji v rdmci svych soudnich pravomoci;
zpracovani je nezbytné z divodu vyznamného vetejného zdjmu
na zdkladé¢ prava Unie nebo clenského statu, které je piimétrené
sledovanému cili, dodrzuje podstatu prava na ochranu udajt
a poskytuje vhodné a konkrétni zaruky pro ochranu zakladnich prav
a zajmu subjektu tdajl;

zpracovani je nezbytné pro ucely preventivniho nebo pracovniho
1ékafstvi, pro posouzeni pracovni schopnosti zaméstnance, 1ékarské
diagnostiky, poskytovani zdravotni nebo socialni péce ¢i 1écby nebo
fizeni systémil a sluZzeb zdravotni nebo socialni péce na zéklad€ prava
Unie nebo clenského stitu nebo podle smlouvy se zdravotnickym
pracovnikem a pii splnéni podminek a zaruk uvedenych v odstavci 3;
zpracovani je nezbytné z divodi vetejného zajmu v oblasti vetejne¢ho
zdravi, jako je ochrana pfed vaZznymi pfeshranicnimi zdravotnimi
hrozbami nebo zajisténi ptisnych norem kvality a bezpecnosti zdravotni
péce a lécivych piipravki nebo zdravotnickych prostiedkii, na zakladé
prava Unie nebo Clenského statu, které stanovi odpovidajici a zvlastni
opatfeni pro zajiSténi prav a svobod subjektu udajii, zejména sluzebniho
tajemstvi;

zpracovani je nezbytné pro ucely archivace ve vefejném zdjmu,
pro ucely védeckého ¢i historického vyzkumu nebo pro statistické ucely

v souladu s €l. 89 odst. 1 na zakladé prava Unie nebo ¢lenského statu,
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které je piiméfené¢ sledovanému cili, dodrZzuje podstatu prava
na ochranu udaji a poskytuje vhodné a konkrétni zaruky pro ochranu
zakladnich prav a zajmu subjektu udajt.

3. Osobni udaje uvedené v odstavci 1 mohou byt zpracovavany pro ucely uvedené
v odst. 2 pism. h), jsou-li tyto udaje zpracovany pracovnikem vazanym
sluzebnim tajemstvim podle prava Unie nebo ¢lenského statu nebo pravidel
stanovenych piislusnymi vnitrostatnimi organy nebo na jeho odpovédnost nebo
jinou osobou rovnéz vazanou povinnosti ml¢enlivosti podle prava Unie nebo
¢lenského statu nebo pravidel stanovenych pfislusnymi vnitrostatnimi orgény.

4. Clenské staty mohou zachovat nebo zavést daldi podminky, véetné omezeni,
pokud jde o zpracovéani genetickych udajii, biometrickych udaji ¢i tdaji

0 zdravotnim stavu.
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