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ANOTACE

V dnesni dobé se siroce rozsiFil trend vyuzivani API pro integraci aplikaci,
které umozniuji aplikacim komunikovat mezi sebou. Hlavnim cilem této
prace je ukazat, jak vytvorit strukturu dat, ktera vytvari kontext, ktery by
bez ni neexistoval. Prace se zabyva standardy API (REST a SOAP), XML,

JSON, zabezpecCenim API a Business Intelligence.

KLICOVA SLOVA

Aplikaéni rozhrani, webové sluzby, RESTful API, SOAP protokol, format
JSON, format XML, ochrana API, Business Intelligence

TITLE

Application programming interfaces and standards for collaboration between

parts of information systems
ANNOTATION

In today's world, there is a widely adopted trend of utilizing APIs for
integrating applications, as they enable applications to communicate with
each other. The main goal of this thesis is to demonstrate how to create a
data structure that forms a context that would not exist without it. The
thesis discusses the standards of API (REST and SOAP), XML, JSON, API

security, and Business Intelligence.
KEYWORDS

Application programming interface, web services, RESTful API, SOAP
protocol, JSON format, XML format, API security, Business
Intelligence



Obsah

UVOd e 12
1. Standarty pouzivan€ pro API......cceviiiiiiiiiiiiiii e 13
1.1. REST architektura........ccooiiiiii s 13
1.1.1. Webovy architektonicky styl .....ccviviiiiiiiiiiiiiiiiiieeee 13
1.1.2. Komunikace skrze RESTové rozhrani...........coveviviinennnn. 16
1.1.3. Zpracovani Chyb.....cciiiiii i, 18
1.2,  SOAP architeKtura ......ccoiieiiiii e aeas 19
1.2.1. FOrmat SOAP ZPrAVY c..uiiiiiiiiii i neee e eeneenns 20
1.3.  Porovnani architektur........cocoiiiiiiiiii e 21
1.3.1. DGvody rlstu popularity REST.......uvvvviivnieiieiineeaneennns 22

2. Formaty dat pro API......ccciiiiiiiii i 24
2 L | 24
2.2, IS ON i e 26

3. ZabezpeCeni API . ....ciiiii i e 30
3.1, OAULN 2.0 30
3.1, L. ROl e 30
3.1.2, TOKEN e 31
3.2. Nastroje pro zabezpeCeni......cviviiiiiiiiiii i, 31
4. Business Intelligence NAstroje .....coovveiiiiiiiiiiiii e, 34
5. IMPLEMENTACE REST APl ...t i e ennaaees 35
5.1, INSOMNI@ it 35
5.2, APL FOOt it e 35
6. NEtbOX v 36



6.2. Integrace Vv QKU ..coooiiiiiiii e 39

7. SKYhaWK CSPM .. e 44
7.1. Debugging SKyhawk API ......cciiiiiiiiiiiiiiii i 44
7.2. Integrace v QKU ...coooeiiiiiii e 45

8. CYNEE XDR it 49
8.1. Debugging Cynet API ..o e 49
8.2. Integrace v QliKU ....ccciiiiiiiiiiiii i e 50

A V7<) o 52
S 1= =] Lo = 54

2 1o P 56



SEZNAM ZKRATEK

API

REST

SOAP

JSON

XML

HTTP

WAAP

WAF

RASP

CSPM

Root

IP

BI

SQL

Application Programming Interface

Representational State Transfer

Simple Object Access Protocol

JavaScript Object Notation

Extensible Markup Language

Hypertext Transfer Protocol

Web Application and API Protection

Web Application Firewall

Runtime Application Self-Protection

Cloud Security Posture Management

Root Directory

Internet Protocol

Business Intelligence

Structured Query Language



SEZNAM OBRAZKU

Obrazek 1:
Obrazek 2:
Obrazek 3:
Obrazek 4:
Obrazek 5:
Obrazek 6:
Obrazek 7:
Obrazek 8:
Obrazek 9:

Obrazek 10

Obrazek 11:
Obrazek 12:
Obrazek 13:
Obrazek 14:
Obrazek 15:
Obrazek 16:
Obrazek 17:
Obrazek 18:
Obrazek 19:
Obrazek 20:
Obrazek 21:
Obrazek 22:
Obrazek 23:

Obrazek 24:

Syntakticky diagram hodnoty VALUE ............ccccvvvennene. 27
Syntakticky diagram hodnoty OBJECT ..........cevvvnennenn. 28
Syntakticky diagram hodnoty ARRAY .........cvvvvvinnnnenn. 28
Dotaz Na ZdrojOVY SEIVEN ....c.veieiiieeieieieieeieiaeienaenenas 36
Statusovy kdd 200-0OK ...iiviiriiriiiiiiiei e eneeeens 36
Definice formatu dat skrze HTTP hlavicku ................... 37
Vygenerovany autorizacni token ........ccccoviiiiiiinnnn, 37
Definice autorizacniho tokenu skrze HTTP hlavicku....... 37
Specifikace dotazu na zdrojovy server..........ccvevvnennnn. 38
: Dotaz na zdrojovy server v QlikU .....cccocvvviiiiiiiinnnnnnn. 40
Definice autorizacniho tokenu skrze HTTP hlavicku..... 40
Statusovy k&d 200-OK....cviiriiriiiiiiiiiiieieieeieeneeneas 40
AP PIPOIKA et 40
Dotaz na autorizaCni SErver......cccveveviiviiineieieenen, 44
Definice formatu skrze HTTP hlavicku ...........covvvnenen. 44
Dotaz na ovérovaci server v QliKU ......ovvvvvvviiiinnnnnnnnn. 46
Definice formatu skrze HTTP hlavicku .........cccovvenenen. 46
Dotaz na autorizaCni SErver......cccvcveiiiiiiiiiiiiiieieenen, 49
Definice HTTP hlavi€eK....cooviiiiiiiiiiiiiineeeeeen, 49
Dotaz Na zdrojOVY SEIVEN ....cuvieiiiiiiiiiieieieeeeieneenenas 50
Definice HTTP hlavi€ek....coovviiiiiiiiiiiiinceeeen, 50
Dotaz Na zdrojOVY SEIVEN ....cvveiiieiiii e eienaeenas 51
Definice HTTP hlavi€ek....cvovuiiiiiiiiiiiiieiieee e, 51
Ukdzka importovanych dat.........cocoeiiiiiiiiiiiiniiiene, 51



SEZNAM TABULEK

Tabulka 1 Casto vyuZivané HTTP hIaVicKy «eeeveeeeeeeeeeeeeeeeeeeninns

Tabulka 2 Vlastnosti RESTu a SOAPu



Uvod

V dnesni dobé je Siroce rozSireny trend vyuzivat technologie na reseni
riznorodych otazek a problémd. Je standartni, Ze firmy nebo jedinci
vyuzivaji technologické prostfedky a aplikace pro jejich dobro.
Databaze, webové sluzby, obchodné zamérené programy, vSechny tyto
prostredky vyuzivaji dat, které je treba si navzajem vyménit. Zminéné
aplikace v8ak nejsou vytvareny zplsobem, ktery dovoluje
bezbariérovou komunikaci nehledé na prijemce a odesilatele. Pro tento
ddvod se u jednotlivych aplikaci tvofi takzvané aplikaéni rozhrani.
Aplikacni rozhrani je soucasti softwarové architektury, ktera umoznuje
komunikaci mezi rlznymi aplikacemi. M& definovanou sadu pravidel,
protokoll a nastrojl pro vyvojate, které umozfiuji komunikaci riznych
aplikaci a sluzeb. Pro zjednoduseni této komunikace jsou vytvorené
standardy formatu dat. Jednd se napriklad o Extensible Markup
Language (XML) nebo JavaScript Object Notation (JSON).
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1. Standarty pouzivané pro API

Tato kapitola se zabyva navrhy a zplsoby provedeni integrace rdznych
aplika¢nich rozhrani. Popisuje standarty, které se vyuzivaji k pristupu
k poskytovanym sluzbdm nebo zdrojim. Kapitola se nejvice zamé&fi
na strukturu orientovanou na zdroje z nékolika dtvodd, které budou

postupem prace vyznaceny.

1.1. REST architektura

Architektura REST (Representational State Transfer) je vyuzivana
pro webové sluzby. Tato architektura byla vyvinuta ve stejny okamzik,
kdy vznikl protokol HTTP, ktery se stal prenosovym médiem
pro RESTful systémy. Hlavnim znakem RESTu je uréeni cesty k datim.
VSechny zdroje maji vlastni cestu, kudy se k nim dostat. Jelikoz
se vyuziva HTTP, k identifikaci cesty slouzi http URL (Uniform Resource
Identifier)[6].

1.1.1. Webovy architektonicky styl

Webovy architektonicky styl je zplsob, jakym jsou navrzeny
a organizovany webové aplikace a sluzby. Kazdy styl ma vytvorené
omezeni a pravidla, podle kterych musi vyvojar postupovat. Pro REST

se jedna o tyto omezeni[6]:

1.1.1.1. Client-Server

Oddé&leni zajmu je hlavnim tématem omezeni klient-server na webu.
Web je systémem zalozenym na klient-serveru, ve kterém maji klienti

a servery odlisSné role.

Mohou byt implementovany a nasazovany nezavisle na sobg,
pouzivajice jakykoli jazyk nebo technologii, pokud splfuji jednotné

rozhrani webu.
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1.1.1.2. Uniform Resource Interface

Interakce mezi komponentami webu - tedy jeho klienty, servery

a intermedidry na bazi sité - zavisi na jednotnosti jejich rozhrani.

Komponenty webu spolupracuji konzistentné uvnitf c¢tyr omezeni

jednotného rozhrani, ktera identifikoval Fielding:

> Identifikace zdrojt
> Manipulace zdroji prostrednictvim reprezentaci
> Samopopisné zpravy

> Hypermedia jako motor aplika¢niho stavu (HATEOAS)

1.1.1.3. Vrstevnaty systém

Obecné plati, ze intermediar zalozeny na siti bude zachytavat

komunikaci klient-server pro konkrétni ucel.

Intermediari zalozeni na siti se bézné pouzivaji pro vynucovani

bezpecnosti, cachovani odpovédi a vyvazovani zatéze.

Omezeni vrstevnatého systému umozfiuji intermediaiim zalozenym na
siti, jako jsou proxy a brany, aby byly transparentné nasazeny mezi

klientem a serverem s vyuzitim jednotného rozhrani webu.

1.1.1.4. Cachovani

Cachovani je jednim z nejdulezit&jdich omezeni webové architektury.
Omezeni cachovani prikazuji webovému serveru deklarovat schopnost

cachovani kazdé odpovédi.

Cachovani dat odpovédi mtZe pomoci snizit vnimanou latenci klienta,
zvysit celkovou dostupnost a spolehlivost aplikace a ovladat zatéz
webového serveru. Jednim slovem, cachovani snizuje celkové naklady

na web.
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1.1.1.5. Bezstavovost

Toto omezeni urcuje, ze webovy server neni povinen si pamatovat stav
svych klientd. V dusledku toho musi kazdy klient zahrnout ve&keré
kontextové informace, které povazuje za relevantni v kazdé interakci

s webovym serverem.

Webové servery zadaji klienty o spravu slozitosti komunikace jejich
aplika¢niho stavu tak, aby webovy server mohl obslouzit mnohem vétsi
pocet klientd. Toto kompromisni tedeni je kli¢ovym ptispévatelem

k Skalovatelnosti architektury webu.

1.1.1.6. Code-on-Demand

Omezeni umozfiuje webovym serverim docasné prendset spustitelné

programy, jako jsou skripty nebo plug-iny, na klienty.

Kdd na pozadani obvykle vytvari technologické svazani mezi webovymi
servery a jejich klienty, protoze klient musi byt schopen porozumét
a spustit kéd, ktery stdhne na pozadani ze serveru. Z tohoto ddvodu

je kéd na pozadani jedinym omezenim, které se povazuje za volitelné.

1.1.1.7. Hypermedia As The Engine Of Application
(HATEOAS)

Toto omezeni stanovi pouziti takzvanych Hypermédii. Jedna se
o rozSireni hypertextu - textu zobrazeného na obrazovce pocitace,
ktery mlze odkazovat na dal$i text nebo odkazy. Hypermédia nemusi

byt pouze ve formé textu, ale i grafiky, audia nebo videa.

Jednim z pouziti hypermedii a hypertextovych odkazl je kompozice
komplexnich soubord informaci z riiznych zdroji. Informace by mohly
byt v privatnim cloudu spole¢nosti nebo v rtiznych zdrojich vefejného

cloudu.
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1.1.2. Komunikace skrze RESTové rozhrani

Jak uz bylo zminé&no v kapitole [rest architektura], hlavnim zplsobem
komunikace je skrze protokol HTTP. Tento protokol umoznuje prenos
hypertextovych dokumentl na World Wide Webu. HTTP umoZfiuje
klientovi pozadat o zdroje, které se nachazi na serveru. Server
nasledné klientovi odpovi na poZzadavek. Komunikace probihda pomoci
textovych zprav, které jsou organizovany do hlavicek a téla. Na rozdil
od jinych architektur, REST nepotfebuje novy format zprav, proto

se vyuziva metody CRUD (Create, Retrieve, Update, and Delete) [6].

» GET
» Ziskani informace ze serveru. Vysledkem volani této
metody by méla byt odpovéd obsahujici tazané informace
» POST
» Zadost na server k vytvoreni nového zdroje. Obsah zdroje
je specifikovan v téle zpravy. Vysledkem by méla byt
odpovéd serveru o UspésSném provedeni
» PUT
» Nahrazeni jiz vytvoreného zdroje na serveru. Vysledkem
by méla byt informace o aktualizaci zdroje
» PATCH
» Funguje na podobném principu jako metoda PUT, pouze se
jedna o ¢astecnou Upravu
» DELETE
» Smazani jiz existujiciho zdroje na serveru. Vysledkem by
meéla byt informace o smazani zdroje
» HEAD
» Identicky princip jako u metody GET, kromé jedné vyjimky.
V odpovédi na dotaz se neodesila télo zpravy
» OPTIONS
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» Umoznuje klientovi ziskat informace o nakladani
se zdrojem. MUzZe se jednat o hlavi¢ky, konfiguraci nebo

podporované metody

1.1.2.1. HTTP hlavicky

HTTP hlavi¢ky jsou dlleZitou souldsti HTTP poZadavk( a odpovédi.
Tyto hlavicky pridavaji doplnujici informace o tom, jak by mél byt zdroj
zpracovan sluzbou nebo klientem. Existuje mnoho rdznych typl HTTP
hlavi¢ek, které jsou rozdéleny do dvou kategorii - hlavi¢ky pozadavkd

a hlavicky odpovédi.

Hlavicky poZzadavk( obsahuji doplfiujici informace o poZadovaném
zdroji a jeho zpracovani. Nejcastéji pouzivané jsou Authorization nebo
Content-Type. Hlavicky odpovédi zase obsahuji informace o samotné
odpovédi serveru. Jednou z nejdllezitéjSich je statusovy kéd, ktery

vraci informaci o Uspésnosti pozadavku.

Kromé standardnich hlavicek je také mozné nadefinovat si vlastni
hlavicky, které se typicky oznacuji prefixem X-. Tyto vlastni hlavicky
mohou byt uzitecné pro specifické potreby aplikace a mohou obsahovat
jakékoliv informace, které jsou potrebné pro zpracovani pozadavku

nebo odpovédi[3]. Casto pouzivané hlavi¢ky jsou popsany v navazujici

tabulce.
Tabulka 1 Casto vyuZivané HTTP hlavi¢ky
Authorization Autentizace Authorization: Basic
klienta vac¢i YWxhZGRpbjpvcGVuc2VzYWll
serveru

Content-Type Format dat v téle Content-Type:
ZPravy application/json
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Cache-Control

User-Agent

Accept

Content-

Length

Origin

Referer

Specifikuje
cachovani odpovédi

Informace o
klientské aplikaci
nebo néstroji

Typy dat, které

klient zpracovava

Udavéa délku téla
zpravy v bytech

Specifikuje
zdrojovou doménu

URL stréanky, ze
které byl odesléan
pozadavek

1.1.3. Zpracovani chyb

OSetfovani chyb je dlleZitou ¢ast

s

I prace s API.

Cache-Control: max-age=3600

User-Agent: Mozilla/5.0
(Windows NT 10.0; Wino4;
x64) AppleWebKit/537.36
(KHTML, like Gecko)
Chrome/58.0.3029.110
Safari/537.36

Accept: application/json

Content-Length: 349

Origin: http://example.com

Referer:
http://example.com/page.html

Zdroj: Vlastni zpracovani podle [3]

7

Dobry navrh chyb

je dlleZity pro kazdého Gcastnika v procesu integrace skrze API, jelikoZ

dodava potrebny kontext k momentalni situaci.

Kdyz to zjednodusSime, existuji v podstaté pouze 3 vysledky interakce

mezi aplikaci a API[6]:

> VSe fungovalo - Uspéch

> Aplikace udélala néco Spatné - chyba na strané klienta

> API udélalo néco Spatné - chyba na strané serveru

18



1.1.3.1. Statusovy kod

HTTP kody maji syntax diskrétniho tfimistného Cisla a popisu. Kdyz se
odkazeme na minulou podkapitolu, nase 3 kody budou mit tento
tvar[6]:

> 2xXx — Uspéch
> 4xx - chyba na strané klienta

» 5xx - chyba na strané serveru

Zde je ukdzka nékolika riznych kdédd, ktery se &asto vyskytuji pfi praci
s API:

200 - OK

201 - Created

404 - Not Found

401 - Unauthorized

403 - Forbidden

500 - Internal Server Error
502 - Bad Gateway

503 - Service Unavailable

V V V V V VYV VY V

1.2. SOAP architektura

SOAP (Simple Object Access Protocol) je protokol pro vyménu zprav
mezi webovymi sluzbami. Je navrzen pro poskytovani rozhrani, aby se
mohly aplikace naprogramované v riznych programovacich jazycich

komunikovat a spolupracovat na spolec¢nych ulohach.

SOAP je nezavisly na protokolu pfenosu, co? znamena, ze mize byt
pouzit na riznych protokolech, jako jsou HTTP, SMTP nebo FTP. Tento
protokol byl standardizovan organizaci W3C a existuji dvé verze - SOAP
1.1 a SOAP 1.2[14].
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1.2.1. Format SOAP zpravy

Zprava SOAP je XML dokument skladajici se ze tri Casti — obalky,
hlavicky a téla[14].

Obalka

Obdlka SOAP zpravy je zakladni struktura, kterd v sobé obsahuje

informace potrebné pro komunikaci mezi webovymi sluzbami.

Hlavicky

Hlavi¢ky zpravy obsahuji metadata a dalsi dopliujici informace k télu
zpravy, které jsou vyuzivany pro spravnou manipulaci s daty. Jedna se

0 nepovinny element.

Télo

Télo obsahuje vlastni data, ktera jsou prenasena mezi webovymi
sluzbami. Nema stanoveny protokol prenosu, je ve formé XML

a je povinny.

Nasledujici ukazka predstavuje volani metody pomoci protokolu HTTP:

POST /webservicex.asmx HTTP/1.1

Host: www.webservicex.net

Content-Type: application/socap+xml; charset=utf-8
Content-Length: length

<?xml version="1.0" encoding="utf-8"7?>

<soap:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance"

xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"

xmlns:soap="http://www.w3.0rg/2003/05/socap-envelope">

20



soap:Body

<GetWeather xmlns="http://www.webserviceX.NET">

<CityName>Prague</CityName>

<CountryName>Czech Republic</CountryName>

</GetWeather>
</soap:Body>

</soap:Envelope>

1.3. Porovnani architektur

Tabulka 2 Vlastnosti RESTu a SOAPu

VLASTNOST

Architektura

Komunikaéni protokol

Data format

Transportni vrstva

Bezestavovost

Cachovani

Volani procedur

Client-server
HTTPS

HTTP,

JSON,
YAML,

XML,
atd.

HTML,

Pouze transportni

vrstva

Bezestavovy

Podporovano

Nepodporovano

Client-server, peer-
to-peer

HTTP, HTTPS, SMTP,
FTP
XML
Transportni a

aplikac¢ni vrstva

Muaze byt stavovy

Nepodporovano

Podporovano
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Bezpecnost Standardni protokoly Roz$itenad bezpecnost
jako OAuth nebo JWT pomoci WS-Security

Popularita Velmi populdrni pro Méné popularni,
webové sluzby pouzivan vétsinou v

podnikovych

prostfedich

Zdroj: Vlastni zpracovani

1.3.1. Davody rdstu popularity REST

> Jednoduchost a snadna pouzitelnost
» REST API je navrzeno tak, aby bylo jednoduché a snadno
pouzitelné pro vyvojare. Na rozdil od SOAP API neni
potreba pouzivat specialni nastroje pro generovani a ¢teni
zprav. REST API vyuziva standardni HTTP metody jako
GET, POST, PUT a DELETE pro manipulaci s daty.
> Mensi rezie
» REST API nevyzaduje prenos slozitych XML zprav, coz
znamena mensi rezii pri prenosu dat. REST API vyuziva
format JSON, ktery je kompaktni a rychle se zpracovava.
> Flexibilita
» REST API je velmi flexibilni, coZz umoZfiuje vyvojafiim
navrhovat vlastni URL adresy a definovat vilastni formaty
zprdv. To umozfiuje vyvojafdm navrhnout API pFesné
podle potreb aplikace.
> Podpora pro rdzné platformy
» REST API je nezavislé na platformé a Ize ho pouzit
s rlznymi programovacimi jazyky. To znamena, ze muze
byt pouzivano na Siroké Skale zarizeni a platforem.
» Rychlost

22



» REST API je obecné rychlejSi nez SOAP API, protoze ma
mensi rezii a je navrzeno pro pouziti v modernich
webovych aplikacich.

> Snadnéjsi ladéni

» REST API je snadnéjsi na ladéni a testovani, protoze

pouzivd standardni HTTP metody, které Ize snadno

testovat pomoci b&Znych nastroji pro testovani API.
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2. Formaty dat pro API

Tato kapitola se zamé&fuje na zdkladni koncepty datovych formatl XML

a JSON a nasledné je porovna.

2.1. XML

Extensible Markup Language (XML) je znackovaci jazyk, ktery se
vyuziva k reprezentaci strukturovanych dat. Jedna se o univerzalni
format, ktery umoznuje prenos dat mezi aplikacemi nezavisle

na platformé a programovacim jazyce[6].

2.1.1. Syntaxe

Data v XML jsou organizovana pomoci znacek, které popisuji strukturu
a vyznam jednotlivych elementl. Témto znackdm se taktéz fika
~markup". Chovaji se jako stitky, které pridavaji identifikacni nalepku
na kus dat. Dulezitym pravidlem je, Ze znacky jsou pIné& zahnizdé&né.

Zde je priklad XML kodu, ktery reprezentuje Udaje o osobé:

<person>

<name>John Doe</name>

<age>30</age>

<address>
<street>Main St.</street>
<city>New York</city>
<zip>34346</zip>

</address>

</person>
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V XML mohou byt tagy vybaveny atributy, coz jsou dvojice jména
a hodnoty, které se pouzivaji k poskytnuti dalSiho popisu nebo
informaci o daném elementu. Atributy se vkladaji do zapisu tagu jako
pary "nazev=hodnota". Kazdy element mlze mit nula az mnoho
atributd. Atributy se pouZivaji k poskytnuti dalSich informaci
o elementu, jako napriklad kdéd jazyka, format data, velikost souboru.

Zde je ukazka minulého kédu doplnény o atributy:

<person gender=“male%“>

<name>John Doe</name>

<age>30</age>

<address>
<street house number=“34/2“>Main St.</street>
<city part=“South-West“>New York</city>
<zip>34346</zip>

</address>

</person>

2.1.2. Vyuzitelnost XML

XML je v dnedni dobé& vyuzivany z nékolika divodd. UmoZfiuje tvofit
uzivatelsky definované dokumenty, které lze uklddat a prenaset
na Webu, tak mimo néj[6].

2.1.3. Vyhody

> Citelnost
> Kontrola chyb pomoci schémat a DTD
» Univerzalnost Unicodu

> Velka dostupnost nastrojld pro tvorbu a parsovani
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> Hierarchicka usporadanost

2.1.4. Nevyhody

> Objemny text
> Vytvareni a parsovani je zatézové na procesor klienta
> Bézné pouzivané znaky nemusi byt povolené pfi zpracovani textu

> Obrazky a dalsi binarni data jsou slozitéjsi na kédovani

2.2. JSON

JSON (JavaScript Object Notation) je lehky format pro vyménu dat,
ktery je snadno Citelny pro lidi i stroje. Je zalozen na syntaxi jazyka
JavaScript, ale Ize jej pouzit s libovolnym programovacim jazykem.
JSON umoznuje reprezentovat kolekce dat v hierarchické strukture,
kterd se sklddd z objektd (sada parovych kli¢-hodnota) a pole
hodnot[6].

2.2.1. Syntaxe

Syntaxe JSONu je velmi jednoducha a intuitivni. Data jsou zapisovana
v tzv. parech "nazev : hodnota", oddélenych c¢arkou a uzavienych
do slozenych zavorek {}. Nazvy jsou vzdy uvedeny v uvozovkach a

mohou obsahovat pouze pismena, Cislice a podtrzitko[8].
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value

whitespace ~< string > whitespace —
number —1
object —
array —

true

false

it

null

Obrazek 1: Syntakticky diagram hodnoty VALUE
Zdroj: [8]

Hodnoty mdZou nabyvat nékolika typtd[8]:

> Textovy retézec (string)
» MUze obsahovat libovolny text, véetn& specialnich znakad.
Je uzavreny v uvozovkach (" ")
> Cislo (number)
» Mohou byt zapsdna jako celd nebo desetinna Cdisla.
Desetinné Cisla se oddéluji teCkou. Zaporna Cisla se zapisuji
s minusovym znaménkem pred cislem
» Object (object)
» Objekt je tvoren parem nazev-hodnota, ktery je uzavren v
slozenych zavorkach { }. Nazvy jsou retézce a hodnoty
mohou byt libovolny datovy typ, véetné jinych objektl

a poli
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\'_[/ whitespace
- O \ | whitespace

string

L whitespace

—O-

value

B

Obrazek 2: Syntakticky diagram hodnoty OBJECT

> Pole (array)

Zdroj: [8]

» Pole jsou kolekce hodnot uzaviené v hranatych zavorkach

[ 1. Prvky pole mohou byt libovolny datovy typ, vcetné

jinych poli a objektt

arra
—(T)

whitespace

o/
()
2/

[

value

I\

—(—

Obrazek 3: Syntakticky diagram hodnoty ARRAY

> Logické hodnoty (true / false)

Zdroj: [8]

» Taktéz jinak flag nebo boolean, protikladné hodnoty

> Prazdna hodnota (null)

» reprezentuje prazdnou hodnotu nebo chybé&jici hodnotu
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2.2.2. Vyuzitelnost JISON

Dalo by se rict, ze JSON plni funkci XML, ale o dost |Iépe. V dnesni dobé
velkou vétsinu programatory ¢isté a jednodude nebavi dokola parsovat.
XML dok&Ze ty samé data reprezentovat nékolika zplsoby, coZ bude
klast odpor pfi parsovani skrze aplikaci. Stale se musi prochazet DOM
strom nebo se musi sam postavit. JSON tyto problém naprosto

preskakuje, jelikoz ma Cisty jednoduchy a jednotny zapis[6].

JSON je jednodussi
ma lepsi strukturu

Je rychlejéi z ddivodu mensi velikosti

YV V V V

Na rozdil od XML neni rozsiritelny, protoze neni CO rozsirit. JSON
neni znackovaci jazyk, zadné nové tagy se nepotrebuji definovat.
JSON je dobry tak jak je.

> Samozrejmé sdili dobré vlastnosti XML

» Je otevreny

» Podporuje Unicode

» Lehce se procesuje
2.2.3. Vyhody
> Citelny
> Strucny
> RozSifeny standart
2.2.4. Nevyhody

Nelze pracovat s binarnimi daty
Nelze vyuZit komentail

>
>
> Neni mozné vynutit nebo ovérovat strukturu/schéma dat
>

Data musi byt rozdélena na jednotlivé objekty
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3. Zabezpeceni API

Tato kapitola se zabyva zabezpecenim API. Hlavnim cilem bude
bezpecnostni standard OAuth 2.0 a vycet jednotlivych mozZnosti, které

Ize pouzit pro zabezpeceni aplikacniho rozhrani.

3.1. OAuth 2.0

OAuth 2.0 (Open Authorization) je protokol pro autorizaci treti strany,
ktery umoZfiuje uzivateldm sdilet svd data z jednoho webu nebo
aplikace s jinym webem nebo aplikaci bez nutnosti poskytovat své
prihlasovaci Udaje. Tento protokol se pouziva v situacich, kdy chce
uZivatel povolit pfistup k jeho datim jiné aplikaci nebo sluzbé&, ale
nechce poskytovat své prihlasovaci Udaje. Namisto toho OAuth
umozfiuje aplikacim ziskat pfistup k uZivatelovym datim pomoci
vytvofeni autorizaéniho tokenu, ktery mize byt pouZit ke komunikaci

s API poskytovatele sluzby a ziskani potrebnych dat[7].

3.1.1. Role

OAuth 2.0 definuje nékolik roli, které spolupracuji na vytvoreni
autoriza¢niho tokenu, ktery je déle vyuZit pro udéleni pFistupu k datdm

pro daného uzivatele. Jedna se o tyto role[7]:

> Vlastnik zdroje
» Uzivatel, ktery ma kontrolu nad chranénym zdrojem
> Zdrojovy server
» Poskytuje pfistup k chrdnénym zdrojim
> Client
» Mobilni, webova ¢i jind aplikace, kterd zada pristup
k chrdnénym zdrojim. VyuZivd Gdaje o uzivateli pro jeho
autentizaci

» Autorizacni server
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» Server, ktery poskytuje pristupovy token pro uzivatele.

Token dovoli uzivateli pristupovat k chranénému zdroji

3.1.2. Token

OAuth 2.0 token je nahodné vygenerovany textovy retézec, ktery
umoznuje pristup k urcitym informacim nebo akcim v ramci API. Tyto
tokeny jsou vydavany autorizacnim serverem a slouzi k ovéreni

identity uZivatele a jeho opravnéni pro ptistup k chrdnénym zdrojdm.
OAuth 2.0 rozliduje dva typy tokenQ[7]:

> Pristupovy token
» Umoznuje chranit data uzivatele pred pristupem treti
strany
» Nachazi se v hlavi¢ce pozadavku
Ma omezenou zivotnost, ktera je stanovena autorizacnim
serverem
> Obnovovaci token
» Vyda se spolecné s pristupovym tokenem, ale neodesila se
klientovi
» Ulohou tohoto tokenu je obnovit pristupovy token

v moment co skonci jeho platnost

3.2. Nastroje pro zabezpeceni

V dnesni dobé je bezpecnost API trochu sloZitéjsi nez jen vyuziti tokenu
a urcitého standardu. Nesta&i branit samotné API, ale jakykoliv zpUsob,
ktery k nému uatocnika dovede. NejCastéjSimi (toky jsou Uniky
dat, at uz kvlli kompromisovanému koncovému bodu, proslému
bezpecnostnimu certifikdtu nebo nedostatecné urovni Sifrovani. Mezi
dal$i populdrni druhy Gtok{ patii skenovani zranitelnosti, které se daji
dale zneuzit nebo automatizované utoky za pomoci botd. Pro tyto tlely

byli vytvorené rlizné ndstroje, které maji t&émto hrozbam zabranit.
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Mezi

nejcastéji pouzivané nastroje patfi:

WAAP

>

>

WAF

Web Application and API Protection slouzi k zabezpeceni
webovych aplikaci a rozhrani API proti toktm

Vétdinou se jednd o kolekci ndstrojd jako IAM (sprava
identit a pristupu), viceluroviiové ovérovaci faktory nebo
WAF

Web Application Firewall je typ firewallu, ktery je specialné
navrzen pro ochranu webovych aplikaci pfed rlznymi

druhy Gtokd

API Gateway

>

>

Jednd se o centralni prvek, ktery spravuje a monitoruje
pozadavky na back-end sluzby

MOZe nahradit funkci autorizaéniho serveru pfi vydavani
tokenl

Vétsinu ¢asu neni vyuzivan sam

Skenery zranitelnosti

>

>
>
RASP

>

Nastroj, ktery skenuje cCasto vyskytujici se nedostatky,
zranitelnosti a slabiny, které Gtoénik mize zneuzit
Navrhuje opatieni vi¢i témto nedostatkdim

V nékterych pripadech dokaze nedostatky napravit séam

Runtime Application Self-Protection je technologie, ktera
se pouziva k zajisténi bezpecnosti aplikaci v realném cCase
RASP umoznuje identifikovat a blokovat utoky na aplikace,
zatimco aplikace bézi

RASP dokaZe detekovat a zabranit Gtokdm bez nutnosti

zasahu Clovéka nebo dalSiho systému

> Bot management
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» Bot management se =zabyva identifikaci, analyzou

a ochranou webovych aplikaci proti botdm = softwarové
aplikace, které prochazi webové stranky, sbiraji z nich
informace a provadéji akce, které tvori spam nebo
overload stranek

Bot management se zaméruje na identifikaci a blokovani
Skodlivych botd

Bere v avahu legdlni vyhledavaci boty, které slouzi

napriklad k vyhledavani na webu
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4. Business Intelligence nastroje

BI (Business Intelligence) nastroj je software, ktery umoznuje
organizacim analyzovat data z rdznych zdroji a ziskat z nich uZite¢né
informace pro lepdi rozhodovani. BI nastroje poskytuji uZivatelGm
moznost vytvaret vizudlni reporty a dashboardy, které zobrazuji data
v intuitivni podobé&, coz umoziuje rychlé a efektivni posuzovani

informaci.

BI nastroje jsou dllezité pro fizeni firem a organizaci, protoze poskytuji
prehled o vykonnosti a vysledcich podnikéni. Funkce BI nastrojd dovoli
rozhodovat na zakladé faktd namisto odhadd. To umozfiuje rychlé
a efektivni rozhodovani na vsSech Urovnich organizace, coZz vede

k lepdimu vyuziti zdroji a snizeni rizik.

BI nastroje také mohou pomoci identifikovat trendy a vzorce v datech,
coz umoziiuje vytvofit strategie a plany pro budouci rist a rozvoj

podnikani.

Jeden z ptikladd BI ndstroju je platforma Qlik. Spole¢nost Qlik byla
zaloZena v roce 1993 ve Svédsku. Jejim zakladatelem je Bjorn Berg
a spoluzakladateli je Staffan Gestrelius a Peter Elfstrom. Prvni verze
produktu QlikView byla uvedena na trh v roce 1994 a rychle se stala
jednim z nejpopuldrné&jsich BI nastrojd. V roce 2010 se spole&nost Qlik
Technologies Inc. stala verejné obchodovatelnou a od té doby se stala
celosvétové uznavanym lidrem v oblasti vizualizace dat a business

intelligence[9].
Jejich platforma nabizi rizné funkce, naptiklad[9]:

> Intuitivni uzivatelské rozhrani
» Zpracovani dat v redlném case
> Kombinovani dat z rdznych zdrojd

> Rozsahlé moznosti vizualizace a analyzy dat
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5. IMPLEMENTACE REST API

V minulych kapitolach jsme si rozebrali API z teoretického hlediska.
V této kapitole si ukdzeme krok za krokem integraci webovych aplikaci
a BI systému Qlik. Pro otestovani komunikace, autentizace
a vyslednych dotazd bude vyuZito zdarma dostupného API klienta

Insomnia od spolec¢nosti Kong.

Rozhodnuti zvolit aplikace Netbox, Skyhawk a Cynet pro moji
bakalarskou praci nebylo nahodné. Mym cilem bylo vybrat nastroje,
které jsou uzivatelsky privétivé, jednoduché na pouziti a poskytuji
rozsahlou dokumentaci pro usnadnéni integrace do existujici
infrastruktury dat, kde mdzZe byt jeji kontext vykreslen za pomoci BI

nastroje.

5.1. Insomnia

Insomnia je desktopova aplikace pro testovani API, ktera umoznuje
uZivatelim odesilat HTTP poZadavky na webové servery a zobrazovat
odpovédi. Aplikace umozfuje uzivateldm snadno vytvaret
a organizovat rUzné projekty API, vytvafet a ukladat pozadavky,
konfigurovat HTTP hlavicky, nastavovat autorizaci a sledovat odpovédi.
Insomnia nabizi intuitivni uzivatelské rozhrani a mnoho uzite¢nych

funkci, které pomahaji vyvojarim testovat a ladit jejich API s lehkosti.

5.2. API root

API root je zakladni adresa API, ktera slouzi k identifikaci a zacatku
interakce s API. Tato adresa je v obecném pripadé uvedena

v dokumentaci API jednotlivych aplikaci.

35



6. Netbox

NetBox je open-source webova aplikace pro spravu IP adres a sitovych
zarizeni. Je navrzena pro organizace rtznych velikosti, které potiebuji
spravovat velké mnoZstvi siti a zafizeni, a umozfiuje uZivatelim
snadno dokumentovat, sledovat a spravovat sitové prvky a jejich

atributy.

6.1. Debugging Netbox API

Uzivatel zacne vyplnénim Api root adresy a zvoli si v predvolbé
moznost GET, jelikoz cilem je ziskat zpétnou odpovéd s daty.

Po vyplnéni adresy lze dotaz odeslat tlaCitkem Send.

GET = hitps;//netbox.bitsds.cz “

Obrazek 4: Dotaz na zdrojovy server
Zdroj: Vlastni zpracovani

Timto krokem pomoci vysledného http kédu 200 server potvrzuje,

Ze spojeni bylo Uspésné navazano a pozadavek byl Uspésné zpracovan.

I:I 286 ms 39.7 KB Just Mow =

Obrazek 5: Statusovy kdéd 200-0OK

Zdroj: Vlastni zpracovani

Po ovéreni dostupnosti serveru je tfeba nastavit nékolik HTTP hlavicek
z divodl kompatibility a hlavné& autorizace. V zéloZzce Hlavi¢ky se
nastavi parametr content-type, ktery specifikuje format, ve kterém
bude server, jak odesilat, tak prijimat data. Proto je tento parametr
hlavné vyuzit pro ucely metody POST. V tomto pripadé se jedna
o format JSON.
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=]

Content-Type application/json

Obrazek 6: Definice formatu dat skrze HTTP hlavicku

Zdroj: Vlastni zpracovani

DalSi véc, kterou je treba nastavit je autorizacni token. Jedna se
o digitdlni identifikator, ktery ovéruje identitu uzivatele a jeho
opravnéni pro pristup k API. Netbox autorizacni kdédy se vztahuji

k uzivatelskému Gé&tu. Uzivatel si ovéfovaci kod muZe vygenerovat

v aplikaci.

Key Write  Created Expires Last used Allowed IPs Description
d89329b31101983edf6b863ac7¢0f5fa85c6eb43 v 2023-03-14 2023-03-31 12:00 2023-03-14 15:25 — bac m 7 -
Obrazek 7: Vygenerovany autorizac¢ni token

Zdroj: Vlastni zpracovani
Authorization Token d29329b31101983edf6b863ae700f5 28506l o

Obrazek 8: Definice autoriza¢niho tokenu skrze HTTP hlavicku

Zdroj: Vlastni zpracovani

Uspéch autorizace lze ovéfit jednoduchym dotazem na server. P¥i
spravné autorizaci server vrati odpovéd s pozadovanymi daty. Do
cilové adresy priddme Api/. Takovouto Upravou se uzivatel pohybuje

skrze adresare. Priklad odpovédi serveru:

"circuits": "https://netbox.bitsd4s.cz/api/circuits/",
"dcim": "https://netbox.bits4ds.cz/api/dcim/",
"extras": "https://netbox.bitsds.cz/api/extras/",
"ipam": "https://netbox.bits4ds.cz/api/ipam/",

"plugins": "https://netbox.bitsds.cz/api/plugins/",
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"status": "https://netbox.bits4s.cz/api/status/",

"tenancy": "https://netbox.bits4s.cz/api/tenancy/",
"users": "https://netbox.bitsds.cz/api/users/",
"virtualization":

"https://netbox.bits4s.cz/api/virtualization/",

"wireless": "https://netbox.bitsds.cz/api/wireless/"}

Server odpové&dél na dotaz, ale teprve nabizi rizné kategorie, na které
se lze dal zeptat. Pridani kategorie do korenové adresy otevre jeji
nabidky. Kategorie se takto budou vétvit do té doby, dokud nedorazime

k cilovym datdm. Pfiklad:

GET = https://netbox.bitsds.cz/api/dcim/device-types/3 m

Obrazek 9: Specifikace dotazu na zdrojovy server

Zdroj: Vlastni zpracovani

Odpovéd na specifikovany dotaz:

"id": 3,

"url":"https://netbox.bits4s.cz/api/dcim/devicetypes/3/",

"display": "WiFi Router",
"manufacturer": {

"id": 7,

"url":

"https://netbox.bitsds.cz/api/dcim/manufacturers/7/",

"display": "ASUS",
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"name": "ASUS",
"slug": "asus"
by
"model": "WiFi Router",
"slug": "wifi-router",
"part number": "",
"u height": 0.0,
"is full depth": true,

"subdevice role": null,

"airflow": null,
"front image": null,
"rear image": null,
"comments": "",
"tags": [],

"custom fields": {},

"created": "2021-06-30T00:00:002",

"last updated": "2021-06-30T14:24:29.023664z2",
"device count": 1
}
Po Uspésném debuggovém procesu tento princip lze aplikovat

v cilovém BI nastroji.

6.2. Integrace v Qliku

Prvnim krokem je vyplnéni API root adresy:

39



URL

https://netbox_bitsds czfapi/dcim/device-types/

Obrazek 10: Dotaz na zdrojovy server v Qliku
Zdroj: Vlastni zpracovani
Dale se vyplni http hlavicky. Potfeba je vyplnit pouze parametr pro

autorizaci. Parametr content-type zde neni treba, jelikoz Qlik

nepodporuje specifikaci formatu pri pouziti metody GET.

Query headers

.+.

Mame Value

Authorization Token dB89325031181983edf6bB63ae7cErfofaBoctebd3

Obrazek 11: Definice autoriza¢niho tokenu skrze HTTP hlavicku

Zdroj: Vlastni zpracovani

Poté Ize provést ovéreni Uspésné komunikace:

Test Connection

Connection succeeded

| Close |

Obrazek 12: Statusovy kod 200-OK

Zdroj: Vlastni zpracovani

Vytvori se pripojka pomoci SQL, ktera definuje, na které API pripojeni

se ma Qlik odkazat:

LIB CONNECT TO '"REST_httpsnetbox.bitsds.czapidcimdevice-types3 (ec2amaz-1l6ufgi netolickyroman)”;

Obrazek 13: API pripojka

Zdroj: Vlastni zpracovani
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Je potreba vytvorit provizorni tabulku, do které jsou docCasné ulozena
importovana data. V tabule RestConnectorMasterTable se ale nachazi
data ve formatu JSON neboli v objektovém zapisu. Tyto data je treba
interpretovat v tabulkovém zapisu, jelikoz BI nastroje vyuzivaji
relacnich tabulek pro ukladani dat. K tomuto slouzi prikaz: ,JSON
(wrap on)". Viz.: Priloha [A].

Vicehodnotové atributy se dale rozdéli z provizorni tabulky do tabulek

samostatnych. Vytvorime tabulku pro atribut manufacturer:

1. [manufacturer]:

2. LOAD [id],
furl],
[display],
[name],
[slug],

[ FK manufacturer] AS [ KEY root]
3. RESIDENT RestConnectorMasterTable

4. WHERE NOT IsNull([ FK manufacturer]);

Vytvorime tabulku pro atribut tags:

1. [tags]:
2. LOAD [RValue],
[ FK tags] AS [ KEY root]
3. RESIDENT RestConnectorMasterTable

4. WHERE NOT IsNull ([ FK tags]);
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Vytvorime tabulku pro atribut custom_fields:

1. [custom fields]:
2. LOAD [ FK custom fields] AS [ KEY root]
3. RESIDENT RestConnectorMasterTable

4. WHERE NOT IsNull([ FK custom fields]);

K 3 predesSlym tabulkdm se prida hlavni tabulka obsahujici ostatni

atributy. Nakonec je provizorni tabulka rozpusténa.

1. [root]:

2. LOAD [id u0] AS [id uO0],
[url u0] AS [url u0],
[display u0] AS [display u0O],
[model],

[slug u0] AS [slug u0],
[part number],

[u height],

[is full depth],
[subdevice role],
[airflow],

[front image],

[rear image],
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[comments],

[created],

[last updated],

[device count],

[ KEY root]
3. RESIDENT RestConnectorMasterTable
4. WHERE NOT IsNull([ KEY root]);

5. DROP TABLE RestConnectorMasterTable;
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7. Skyhawk CSPM

SkyHawk Cloud Security Posture Management (CSPM) je platforma pro
spravu bezpecnosti v cloudovém prostredi. Poskytuje automatizovanou
kontrolu konfigurace a vytvari seznamy prioritnich UkolG pro tedeni

problémuU v redlném ¢ase.

Platforma SkyHawk CSPM je navrzena pro vyuziti v cloudech AWS,
Azure a Google Cloud. Vyuziva umélé inteligence a strojového uceni ke
zlepSeni vykonu a automatizace procest, coZ umoZzfiuje snizeni poctu

chyb a zvyseni efektivity.

7.1. Debugging Skyhawk API

Castéjsi varianta autentizace je formou tokenu, ktery odesild server
jako odpovéd na dotaz. V dnesni dobé se nejcastéji autentizace pomoci
tokenu fresi ve formatu JWT (JSON Web Token). Po odeslani
uzivatelskym pftihlasovacich Gdajd pomoci metody POST, server ovéfi
jeho totoZnost a v UspéSném pripadé vrati v téle odpovédi token pro

autentizaci.

Prvni krok je vytvorit dotaz na ovérovaci adresu:

= https://sas.cwp.radwarecloud.com/sas/login m

Obrazek 14: Dotaz na autorizacni server

Zdroj: Vlastni zpracovani

Dale specifikovat potfebné hlavicky:

=]

Content-Type application/json ]

Obrazek 15: Definice formatu skrze HTTP hlavicku

Zdroj: Vlastni zpracovani
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Podle specifikovaného formatu dat v hlavicce se do déla dotazu zadaji

prihlasovaci udaje uzivatele:

{"username": "jméno", "password": "heslo"}

Pri Uspésném pokusu server navrati v obsahu téla zpravy token:

{"token":"eyJ0eXA101JKV1QiLCIhbGciOiJIUzIINiJ9.eyJjdXNOb211lckl
kIjoiNTE30CIsIkN1c3RvbWVYSWQiOiTI1IMTc4IiwidXN1ck5hbWUi0iJheGlfd
XN1ckBiaXRzMmIuY29tIiwiY3VzdGotZXJfaWQiOiI1lMTc4IiwiZXhwIjoxNjg
WMDE1IMTc1LCJ1c2VySWQiOiJfOml10czRzX181iLCJIJhcG1lVec2VyIjpOcnV1fQ.U4
L-ZKb-2cg38gQQgxNDiNP6GYgxVRS5RZDbPNIvnPQc" }

Tyto tokeny maji omezenou dobu Zivotnosti. VétSinu Casu se tato doba
pohybuje v rozmezi minut az nékolika hodin. Jednim z kvalitativnich
pozadavk( na data je jejich aktudlnost. B&Znym principem je data
neustdle nahrdvat a zalohovat na rGzna mista. Proto aby mohla data
zUstat aktudlni, musi se vytvofit cyklicky proces nahravani téchto dat.
V tom ale zabranuje Zivotnost samotného tokenu, proto je dobré tento

proces automatizovat.

7.2. Integrace v Qliku

Po Uspésném debuggovém procesu se podivame zpét do BI nastroje

Qlik.
Prvné se vytvori API pripojka pro integraci = Specifikuje se ovérovaci

adresa, vybere se metoda POST a vyplni se télo dotazu:
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URL
https://sas.cwp.radwarecloud.com/sas/login
Method

POST v

Request body

“username”: " SN, Dassword™: ARG

Obrazek 16: Dotaz na ovérovaci server v Qliku

Zdroj: Vlastni zpracovani

Nesmi se zapomenout na specifikaci potfebnych hlavicek:

Query headers

Name Value Encrypt +

Content-Type application/json —1

Obrazek 17: Definice formatu skrze HTTP hlavicku

Zdroj: Vlastni zpracovani

Pro plnou automatizaci dotazu se vytvorfi SQL dotaz pro zpracovani
tokenu, aby mohl byt v dalSich dotazech vyuzit znovu. Stejné jako

v pripojce se specifikuji jednotlivé proménné, spolecné s jejich

hodnotou:

set vContentType = 'application/json';

set vURL = 'https://sas.cwp.radwarecloud.com/sas/login';
set vRequestBody = '{"username": "jméno", "password":
"heslo"}';
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Samotny dotaz pro token ma tuto podobu:

RestConnectorMasterTable:

SQL SELECT

"token"

FROM JSON (wrap on) "root"

WITH CONNECTION (

URL "$ (VURL) ",

HTTPHEADER "Content-Type" "S$ (vContentType)");

Token se nahraje do vytvorené tabulky LOGIN, kde se bude moct dale

vyuzit:

[LOGIN] :
LOAD [token]
RESIDENT RestConnectorMasterTable;

DROP TABLE RestConnectorMasterTable;

LET LOGIN ROW = NoOfRows ('LOGIN'") ;

Trace "Load INDEX Start $(LOGIN ROW)";

For j = 0 to LOGIN ROW -1
Let TOKEN = peek('token', $(j), 'LOGIN');
Trace "Load INDEX Start $(TOKEN)";

Next
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V pripadé uziti se token vlozi do SQL jako nova proménna, ktera se

bude volat pfi tvorbé docasné tabulky:

set Authorization = 'BEARER $ (TOKEN) '
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8. Cynet XDR

Cynet XDR je bezpecnostni reSeni zalozené na detekci hrozeb, které
integruje funkce EDR, NGAV a SIEM do jedné platformy. Nabizi
rozsahlé sledovani chovani a analyzu dat, umoznuje detekovat
pokrocilé hrozby a zasahuje proti nim vcetné automatického reseni.

Cynet XDR také poskytuje moZnosti spravy incidentl a sbé&ru logd.

8.1. Debugging Cynet API

Dotaz na ovérovaci adresu:

* https://signup.api.cynet.com/api/account/token m

Obrazek 18: Dotaz na autorizacni server

Zdroj: Vlastni zpracovani

Dalsi zajimavy zplsob pro zabezpe&eni miZe byt validaéni hodnota.
Funguje na podobném principu jako token, pouze ho negeneruje
autorizacni server, ale je pridélen kazdému zakaznikovi, at uz
manualné nebo automaticky. V pfipadé Cynetu se jedna o klientské ID.
V pfipadé takovychto opatfeni je dllezité dodrZovat pokyny

dokumentace, jelikoz nejsou pro uzivatele zirejmé.

Content-Type application/json ]

=]

client_id 1123456 ]

=[]

Obrazek 19: Definice HTTP hlavicek

Zdroj: Vlastni zpracovani

Do téla zpravy se vlozi ovérovaci Udaje:

{"username": "jméno", "password": "heslo"}

Autorizacni server poskytne odpovéd”
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{"token" :"TOKEN" }

Po ziskani tokenu se uzivatel odkaze na API root adresu a zvoli

si pozadované zdroje:

GET = https://signup.api.cynet.com/apifscanner/ Send w

Obrazek 20: Dotaz na zdrojovy server

Zdroj: Vlastni zpracovani

Nastavi se pozadované hlavicky:

Cantent-Type application/jsen g o
client_id 1123456 [~ ]
access_token 154 wBtF%KuSLd#p@cNEx9$QzG~2ETvY!aR o

Obrazek 21: Definice HTTP hlavicek

Zdroj: Vlastni zpracovani

Zdrojovy server odeSle odpovéd:

[{
"DateIn": "2023-03-20T17:17:01+00:00",
"HostName": "DESKTOP-SA3GARN",
"ScanStart": "2023-03-20T17:17:01+00:00",
"ScanEnd": "2023-03-21T15:06:20+00:00",
"Group": {
"ScanGroupName": "Manually Installed Agents",
"DistributionType": "MSI",
"PlatformType": "Windows"
1]
8.2. Integrace v Qliku

Uzivatel vytvori dotaz na zdrojovy server:
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URL

https://signup.api.cynet.comfapi/scanner/

Obrazek 22: Dotaz na zdrojovy server

Zdroj: Vlastni zpracovani

Specifikuje potfebné hlavicky:

Query headers

Mame Value Encrypt +
client_id 229094877 —
access_token PNOShekX1SFFEZobKOQOhTv1XDxysq3vnoFX

Obrazek 23: Definice HTTP hlavicek

Zdroj: Vlastni zpracovani

Pri tvorbé pripojky a rozdéleni tabulek se postupuje stejné jako v jiz

uvedenych pripadech. Priklad vytvorenych dat:

Dateln HostName Scanstart Scanknd
DESKTOP-SAZGARN 1T1
DESKTOP-04HITH4
VIRT-DESKTOP-RIS

Obrazek 24: Ukazka importovanych dat

Zdroj: Vlastni zpracovani

Na zavér by mél BI nastroj automaticky vytvorit relacni propojeni mezi

daty, z ¢ehoz vznikne finalni struktura dat. Viz.: Priloha [B].
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Zaver

Hlavnim zamérem této zavérecné prace bylo vytvorit prakticky model
integrace aplikaci na zakladé myslenky plného kontextu dat. Nejlepsi
priklad pro potvrzeni této myslenky se nachazi v kybernetické
bezpecnosti. V soucasnosti je v organizacich béznym stavem, ze se
vyskytuje vice nezdvislych nastroji pro plnéni potfeb v kybernetické
bezpecnosti. Jednd se napriklad o nastroje typu antivirus, log

management, sitovy monitoring, ipam, skener zranitelnosti, firewally.

Tyto nastroje jsou cCasto vzajemné neintegrované, coz sebou nese

mnoZstvi neduhd, napk:

> Neékteré incidenty nejsou pro administratora patrné, protoze
v zadném nastroji neprekroci prah detekce, ale v komplexnim
pohledu by patrné byly

> Administratofi prestavaji nékteré nastroje pouzivat, protoze ma
kazdy jinou konzoli, a zvlasté ve verejné sfére jsou omezené
personalni prostredky, a tedy i moznosti starosti o tolik
rozdilnych systémd

» Z dOvodu roztii§t&nosti dochazi k postupnému zakrnéni
nékterych nastrojli, aZ se dostanou do stavu naprosté ne-
udrzovanosti, a jsou tak zmareny prostfedky na nakup

> Pri pripadném incidentu administratori nevédi, kde zacit hledat a

jak funguji navaznosti

Zaroven se v organizacich stale vice pouzivaji nastroje pro datovou
analytiku (BI nastroje). Tyto nastroje maji potencial vyresit ¢i zmirnit
problémy uvedené vysSe. Je vSak nezbytné, aby do nich byly
bezpecnostni nastroje pripojeny skrze API, a to bezpecnou konfiguraci.
Poté mizZe BI nastroj slouzit jako stfe&ni systém, aby administratofi a
manazefi resili na denni bazi kybernetickou bezpecnost, nikoli specifika

konzoli jednotlivych vyrobcd nastrojd pro kybernetickou bezpeénost.
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Zavér této prace je, ze organizace mohou optimalizovat svou praci
s daty, coz umozni vyuzit data do jejich plného potencialu. Pokud
organizace budou postupovat podle této prace a zaintegruji si sva data,

jejich prace bude jednodussi a oteviou se jim nové moznosti.
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Prilohy
[A] Provizorni tabulka — Netbox

RestConnectorMasterTable:
5QL SELECT
"id" AS "id_ue",
"url”™ AS "url_u8",
"display" AS "display_u8",
"model"”,
"slug" AS "slug u@",
"part_number",
"u_height",
"is full_depth",
"subdevice_role",
"airflow"”,
"front_image",
"rear_image",
"comments",
"created”,
"last_updated"”,
"device_count”,
" __KEY_root"”,
(SELECT
"id",
"url",
"display”,
"name",
"slug"”,
" __FK_manufacturer”
FROM "manufacturer" FK "__FK_manufacturer"),
(SELECT
"@value"”,
" __FK_tags"
FROM "tags" FK "_FK tags" ArrayValueAlias "@Value"),
(SELECT
" FK_custom_ fields"
FROM "custom_fields" FK "__FK_custom_fields")
FROM JSOM {wrap on) "root"” PK "__KEY_root";
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[B] Finalni datova struktura

__KEY root &
accountld

accountVendar

consoleAoress

accesskeys

involvedidentities

attackSteps
__KEY_reot 2
COLLECTION
EXFILTRATION
PERSISTENCE
PRIVILEGE ESCALATION

DISCOVERY

activities
__KEY_rost 5

_ KEY_activities 2
mame_ul

activityld

title

detectionTime
attackTactic
attackTechnigue
attackSubTechnique
source
invocationSource

identity

__KEY root 2

| @Value

affectedResources

__KEY_activities 2

eventname
targetComputer
storage volumes
mbi
sharedResourcetlame
shareAceounts
snapshotld
sourceArn
policyName
aventMame
apilist

AP Call=

sourceAccount

alert
__KEY_root 2
accountVendor_ud
ohjectType
ohbjectPortalURL
id_uD

title_uD

score
crestedDate
updatedDate
vendor
apiVersion

status
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