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ANOTACE

Tato bakaldiska prdce se zabyva moznostmi zabezpeceni modernich mobilnich zarizeni. Uvodni
kapitola seznamuje se zdakladnimi bezpecnostnimi pojmy. Nésledujici kapitola predstavuje
strucny vyvoj mobilnich zarizeni v poslednich letech. V dalsi casti jsou predstaveny tato
zarizeni z pohledu operacnich systéemu a hlavni duraz je kladen predevsim na nejpouzivanéjsi
systémy i0S a Android a ddle je zminén i také systém Windows. V nasledujici kapitole jsou
predstaveny a popsdany nejcastéjsi hrozby a rizika dneSni doby. Nasleduje seznam
doporucenych zabezpeceni pro konkrétni skupiny uZivateli. Pro potieby této prdce byli
rozdéleni tito uzivatelé do kategorie dite, bézny uzivatel, firemni uzivatel a VIP uZivatel.
V zaveru prdce je samostatné kapitola na aplikace tretich stran pro zvySeni bezpecnosti zarizeni
a prdce se zarizenimi na internetu.

KLICOVA SLOVA

Mobilni zarizeni, Bezpecnost, Android, iOS, Windows

TITLE
Security options for operating systems of modern mobile devices
ANNOTATION

This bachelor's thesis deals with the security possibilities of modern mobile devices. The
introductory chapter introduces basic security terms. The following chapter presents a brief
development of mobile devices in recent years. In the next part, these devices are presented
from the point of view of operating systems, and the main emphasis is mainly on the most used
I0S and Android systems, and the Windows system is also mentioned. In the following chapter,
the most common threats and risks of today are presented and described. maintains a list of
recommended security for specific user groups. For work purposes, these users were divided
into the categories child, regular user, company user and VIP user. At the end of the work,
there is a separate chapter on the application of the third fear to increase the security of devices
and work with devices on the Internet.

KEYWORDS
Mobile device, Security, Android, i0s, Windows
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SEZNAM ZKRATEK A ZNACEK

3G
DDoS
DNS
eSIM

EUFI

GB
GDPR

GPS

GSM

HTTPS

ID

IT
Keynote
LED
MB

MMS

MP3

NFC

NUKIB
OLED

PC

Tteti generace mobilnich telekomunikacnich technologii
Distributed denial-of-service (typ Utoku na internetovou sluzbu)
Domain Name System (systéem doménovych jmen)

Virtualni karta SIM

Unified Extensible Firmware Interface (softwarové rozhrani mezi operacnim

systémem a firmwarem)

Gigabajt (jednotka mnoZzstvi informace)

General Data Protection Regulation (obecné nafizeni 0 ochrané osobnich tdaji)
Global Positioning System (globalni polohovaci systém umoznuji urcit polohu
zafizeni)

Groupé Spécial Mobile (nejrozsifenéjsSi celosvétovy standard pro digitalni
mobilni sité)

Hypertext Transfer Protocol Secure (protokol zabezpecujici bezpecnou
komunikaci)

Identifikace

Informacni technologie

Nazev udalosti pro predstaveni novych produktti spolecnosti Apple

Light Emitting Diode (dioda vyzatujici svétlo)

Megabajt (jednotka mnozZstvi informace)

Multimedia Messaging Service (sluzba multimedialnich zprav, sluzba dostupna

vétsiné modernich mobilnich telefonil)
Ztratovy forméat kddovani audia

Near Field Communication (technologie umoziujici bezdratové pienaset data na

velmi kratkou vzdalenost)
Né&rodni Ustav pro kybernetickou bezpe¢nost
Organic Light Emitting Diode (dioda s organickym prvkem vyzatujici svétlo)

Personal Computer (osobni pocitac)



PIN

SIM

SMS

B

TV

UAC

ul

uSB

VIP

VPN

WAP

WI-FI

Personal Identification Number (osobni identifikacni ¢islo)

Subscriber Identity Module (Ucastnicka identifikaéni karta, slouzici k

identifikaci ucastnika v ramci mobilni sit¢)

Short Message Service (sluzba kratkych zprav, sluzba dostupna vétSing

modernich mobilnich telefoni)

Terabajt (jednotka mnozstvi informace)

Televize

User Account Control (fizeni uzivatelskych ucti)
User Interface (uzivatelské rozhrani)

Universal Serial Bus (univerzalni sériova sbérnice)
Very Important Person (velmi vyznamna osoba)
Virtual Private Networtk (virtualni privatni sit’)

Wireless Aplication Protocol (sada protokoli umoznujici pfistup na internet

historicky star§im telefontim)

Wireless Fidelity (bezdratové sitové ptipojeni)



Uvob

Pokud o0 néjakém faktoru v ramci informacnich technologii mtizeme fici, Ze je naprosto klicovy,

pak je to faktor bezpecnosti.

V dnesni dobé jsou mobilni zafizeni béznou soucasti naseho kazdodenniho jak soukromého,
tak i pracovniho Zivota. Staly se nezbytnym nastrojem pro praci, komunikaci, zabavu a mnoho
dalSich aktivit. S narastem hardwarového vykonu a neustalého vyvijeni aplikaci se vyuzivani
mobilnich zafizeni stalo pInohodnotnym néastupcem a alternativou tradi¢niho zptsobu (mysleno

praci na stolnich pocitacich a noteboocich).

Citlivost dat, se kterymi se na modernich mobilnich zafizenich pracuje, se také velmi zvysila,

a proto je naprosto nezbytné tato zafizeni patii¢né chranit.

Moderni mobilni zafizeni jsou vystavena riiznym hrozbam, jako jsou naptiklad utoky
hackerskych skupin, kradeze dat nebo Skodlivy software. Proto je dulezité zajistit, aby byla
mobilni zafizeni chranéna dostatecné, aby wuzivatel¢ byli obezndmeni s nejnovéjSimi
zabezpeCovacimi opatienimi a zaroven, aby tito uzivatelé dokazali tyto hrozby identifikovat a

pfedchazet potencidlnim problémiim svoji ¢innosti.

Jednou z motivaci k volbé tématu této prace byly moje dlouholeté profesionalni zkuSenosti v

oblasti IT a jeji bezpec¢nosti.

Cilem prace je identifikovat a charakterizovat moznosti zabezpeCeni operac¢nich systému
vyuzivanych v modernich mobilnich zatizenich a vypracovat soubor pravidel a doporuceni pro

zvySeni zabezpeceni pfi praci s témito zafizenimi.

-12 -



1 TEORIE BEZPECNOSTI A BEZPECNOST INFORMACI

V uvodni kapitole se zamé&Fime na teorii bezpe¢nosti. Budou vysvétleny zakladni pojmy tykajici
se bezpecnosti a pojmy, se kterymi se l1ze setkat, jak pii studiu informacnich a bezpe¢nostnich

systémi, tak jsou standardné vyuZivany v ramci business sféry.

1.1 Bezpecnost

Pod pojmem bezpeénost mizeme chapat ucelenou ochranu systému pied hrozbami. V této
obecné rovin€ pod pojmem systém nechapeme pouze systém informacni, nebo pocitacovy, ale
I systémy ze spole¢enského, technického, ¢i ptirodniho Zivota. Tak jako v kazdé jiné oblasti je
nutné neustale zvySovat bezpe¢nosti standardy a eliminovat potencialni hrozby. Na druhou
stranu je v ramci téchto standardli nutné brat v potaz i protichidné faktory, ze zvySujici se
bezpecnosti opatieni a standardy jdou ruku v ruce s néjakym omezenim pro tcéastniky daného

systému.

1.2 Informacni bezpeénost

Informacni bezpecnost zahrnuje ochranu vsech informaci bez rozdilu umisténi téchto informaci

na nosicich po cely jejich Zivotni cyklus. Ochrana téchto informaci je tzce spjata s jejich

wewv

bezpecnost naprosto klicova. V rdmeci téchto pozadavki je nutné zajistit divernost téchto dat,

dostupnost a obsahovou neporusitelnost (integritu).

Informacni systémy na bazi informacnich technologii se skladaji :
Hardware- fyzické vybaveni informacniho systému (procesor, paméti..)
Software- operacni systémy, aplika¢ni programy..

Data- data uloZena v databazi, vystupni sestavy, vysledky..

Lide- uZivatelé, personal..

[1]

1.2.1Bezpe¢nostni funkce

Jak jiz bylo zminéno Vv uvodu této kapitoly, zakladnimi pozadavky (bezpecnostnimi funkcemi)

na bezpeéné informace je jejich divérnost, dostupnost a integrita.

Dutvérnost informaci je pozadavek, aby dané informace byly dostupné pouze opravnénym

uzivatelum.

-13 -



Dostupnost informaci je poZadavek, aby dané informace byly dostupné v okamziku jejich

potieby.
Integrita informaci je poZadavek, aby dané informace byly celistvé, komplexni a spravné.

V riznych literarnich zdrojich se mizeme setkat také s takzvanym trojuhelnikovym modelem
CIA, kde jednotlivé pismeno znamena anglické slovo (Confidentality- duvérnost, Integrity-

integrita, Availability- dostupnost).

[2][4]

Dastupnast Integrita

Dlvérnost

Obrazek 1 Model CIA

Zdroj: vlastni zpracovani

1.2.2 Bezpecnostni mechanismy

Ochranu téchto dat mizeme rozlisit taktéz dle jednotlivych mechanismd, které jsou pro ochranu
vyuzivany. Tyto mechanismy se vyuzivaji pfedevSim proto, aby byly splnény bezpecnostni

funkce.
V redlném svéte rozliSujeme standardné tyto bezpec¢nostni mechanismy.
Bezpec¢nostni mechanismy fyzického charakteru:

Jak jiz vypovida nazev, jedna se o rtizné fyzické prekazky (napiiklad trezory a z&mky). Dale
do této kategorie mtizeme zatadit i samotné prostory- pro lepsi predstavu napiiklad serverovou
mistnost, kde je nutné zajistit odpovidajici protipozarni ochranu, zalozni generatory energie,

odvadeéni tepla aj.
Bezpec¢nostni mechanismy logického charakteru:

Mezi bezpecnostni mechanismy logického charakteru Ize zatadit velké mnozstvi softwarovych
aktivit. Jednd se napiiklad o softwarové fizeni pfistupu, pouzivani kryptografie, vyuzivani

digitalnich podpist, zfizovani uzivatelskych uétt, antivirové programy aj.

Bezpec¢nostni mechanismy technického charakteru:

-14 -



Mechanismus je nékdy nazyvam taktéz jako hardwarovy. Lze sem zatadit archivacni pasky,
firewally, autentizacni systémy zaloZzeny na bazi identifikacnich karet nebo autentizacni

kalkulatory.
Bezpec¢nostni mechanismy administrativniho charakteru:

Jedna se napiiklad 0 proskoleni uZivatell, bezpecnosti pravidla pro hesla, autorizacni postupy,

prijimaci a vypovédni postupy, zdkony, vyhlasky, ptedpisy apod.

Dle jiného rozd¢leni lze bezpecnostni mechanismy také rozd¢lit na slabé bezpecnostni

mechanismy, bezpe¢nostni mechanismy stfedni sily a silné bezpe¢nostni mechanismy.
[315]

1.2.3 Vyznam Fizeni pFistupu k informacim

Jednd se o pravdépodobné nejvyznamnéj$i bezpecnostni mechanismus, pomoci kterého
definujeme vztah mezi objekty a subjekty dané¢ho informacniho systému. Objektem v tomto
sméru chipeme prvek systému, ktery obsahuje, nebo piijima informace. Subjektem pak
chapeme takovy prvek systému, ktery predava informace mezi objekty, nebo zptisobuje zménu

stavu systéemu.
Identifikace:

Pojem identifikace je prvni z kroku v fizeném piistupu k informacim. Pod pojmem identifikace
si miizeme zjednodus$ené piedstavit tvrzeni subjektu 0 své identité. Touto identitou nemusi byt

pouze totoznost, ale i jina vlastnost, schopnost, ¢i skupinova piislusnost.
Autentizace:

Druhy krok v ramci fizeného ptistupu Kk informacim je autentizace. Autentizace je proces

ovéfeni identity subjektu tak, ze spliiuje jistou miru zaruky.
Znalostni autentizace:

Znalostni autentifikace, jak jiz ndzev vypovida, vyzaduje ur€itou znalost subjektu. Touto

znalosti by m¢l disponovat pouze dany konkrétni subjekt.

NejtypictéjSim predstavitelem znalostni autentifikace je heslo. Hesla jsou vyuzivana napftic¢
vSemi sluzbami, ke kterym je nutné se prihlaSovat. V piipadé modernich mobilnich zafizeni se

jedna naptiklad 0 odemceni systému, pfistupu do emailové schranky, nebo K piistupu na

vvvvvv

-15 -



do WI-Fi siti. Nejvétsi vyhodu v implementaci autentizace pies hesla lze spatfovat v jeji

jednoduchosti a nizkych pofizovacich nakladech.

Autentizace pies hesla je navic uzivatelsky piivétiva. Nikoliv v tom smyslu, Ze by zadani hesla
bylo jednoduchou a nejsnadnéjsi metodou, ale v tom smyslu, Ze uzivatelé jsou na tento zpisob

autentizace zvykli.
Autentizace prostrednictvim autentiza¢niho piredmétu:

Dal$im zpiisob autentizace je prostfednictvim autentizacniho pfedmétu. Tento zptisob spociva
ve vlastnictvi jedine¢ného predmétu, ktery by mél vlastnit pouze ten dany konkrétni subjekt a
nikdo jiny. Tyto pfedméty nejsou tak Casto vyuzivany, nebot’ nejsou oproti heslim tak
uzivatelsky privétivé. Navic tyto autentizacni predméty maji standardné omezenou Zivotnost,

1ze je ztratit, mohou byt odcizeny, nebo nevédomky mohou byt zaptijceny.
V praxi rozliSujeme dva druhy autentiza¢nich pfedmétu a to kontaktni, nebo bezkontaktni.

Dalsi rozdélni je pak dle druhu, kde rozliSujeme predméty pouze S paméti, predméty udrzujici

hesla, predméty s logikou a chytré karty.
Biometrické autentizace:

Biometricka autentizace vyuziva jedine¢nych charakteristik lidského téla. Tyto vlastnosti nelze
pujcit ¢i vyzradit. Pravé biometrickd autentizace je momentalné nejpouzivanéjsi zplusob
autentizace na mobilnich zafizenich. Charakteristiky lidského téla mohou mit jak fyziologicky,

tak behavioralni charakter.
Fyziologické charakteristiky:
Uzce souvisi s parametry lidského téla. Typickymi piiklady pak jsou:
Otisky prstu- véetné jejich rozmisténi, jejich brazd a rozvétveni.
Otisky dlani- coZ je v principu rozsifenéjsi verze otiskl prstl
Geometrie ruky- tvar ruky, véetn¢ Sifky kosti a kloubti na ruce a prstech
Vzory cév na ruce- vzory tepen a zil na dlanich, nebo hibetu ruky
Znaky v obliceji- znaky jako postaveni a tvar nosu, postaveni licnich kosti, o¢nich dalkd, aj.
Vzory na sitnici- vrstva cév v zadni ¢asti oka
Vzory na duhovce- vzor a viditelné charakteristiky duhovky

Behavioralni charakteristiky:
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Uzce souvisi s chovanim lidského téla. Typickymi piiklady pak jsou:

Dynamika podpisu- mapovéani kombinace vzhledu, tvaru, nac¢asovani a tlaku v priabéhu psani
Ov¢éfeni hlasu- ton, intenzita, rytmus, vyska hlasu

Dynamika pohybu mysi- méfeni vzdalenosti, thlu a rychlosti pii praci s mysi

Dynamika psani na klavesnici- doba trvani stisku klaves, intenzita stisknuti, rozmisténi
jednotlivych prsta.

Dvoufazova autentizace:

Vzhledem Kk neustale se zvysujicim bezpeCnostnim standardim a zaroven ochranou proti
potencialnimu zneuziti tfeti stranou, se ¢im dal tim vice pouZziva dvoufazova autentifikace. Jak
JiZ nazev napovida, jedna se o dvé po sobé jdouci autentifikace a S jejim vyuzitim se setkame v
piipadech, kdy pracujeme s cennymi, citlivymi daty. Typickou dvoufazovou autentifikaci je

biometrie se zadanim kodu, nebo naptiklad konfirmacni tidaje vygenerované na jiném zafizeni.
Kvantitativni ukazatele autentizace:

Autentizovany subjekt mize nabyvat dvou stavii. Bud’to se jedna 0 opravnéného uzivatele, nebo
0 neopravnéného naruSitele. Opravnény uzivatel se identifikuje svoji identitou, zatimco
neopravnény narusitel se identifikuje identitou jiného subjektu. Vysledkem této autentizace

neni nic jiného, nez rozhodnuti o pfijmuti, nebo odmitnuti identity subjektu.

Rozhodnuti
PFijmout Odmitnout
Situace Opravnény uZivatel Zadouci stav (Ehybné odmitnuti
Neopravnény narusitel |Chybné prijeti Zadouci stav

Obrazek 2 Mozné rozhodovaci situace
Zdroj: Vlastni zpracovani

False accept rate- jedna se 0 podminénou pravdépodobnost, ze pokud bude autentizovan

neopravnény narusitel, tak dojde k chybé pfijeti.

False reject rate- jednd se 0 podminénou pravdépodobnost, ze pokud bude autentizovan

opravnény uzivatel, tak dojde k chyb¢é odmitnuti.

[1112][3]
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2 VYVOJ MOBILNICH ZARIZENI A JEJICH ZABEZPECENI

V této kapitole se podivame na stru¢ny vyvoj modernich mobilnich zatizeni. Pokud se vSak
bavime ¢isté o modernich mobilnich zafizenich a nezasahujeme p#ili§ to historie, je nutné tato
zatizeni definovat jako zafizeni se systémem iOS, Android, nebo jako zafizeni Se systémem

Windows.

2.1 Vyvoj zaFizeni na sytému iOS

iOS je oznacCeni operac¢niho systému vyvijeny spole¢nosti Apple, ktery byl primarné vyvinut
pro mobilni telefony iPhone. Nasledné se vSak zacal vyuzivat i pro tablety iPad a jeho obdoba
watchOS je pouZivana pro chytré hodinky AppleWatch. V nésledujicim textu se proto

seznamime s témito ikonickymi produkty od prvnich verzi, az do dnesni podoby.
Historie a souc¢asnost iPhone

PiSe se rok 2007 a Steve Jobs piedstavuje iPhone prvni generace. Revoluéni telefon, ktery na
tehdejSi dobu disponoval nebyvale velkym displejem a ktery nabidl komfortni rozliSeni 320 x
480 pixeld. IPhone prvni generace prisel s takovymi novinkami, jako jsou ignorovani

nezamyslenych dotyku, viceprsta gesta aj.

A¢ se tento prvni iPhone setkal spiSe S pozitivnimi ohlasy, m¢l pochopitelné celkem dost
nedostatkti. Naptiklad chybgjici sluzba MMS, chybéjici 3G, ¢i nemoznost natacet videa. Za
nejvetsi prinos vsak lze povazovat samotny systém, ktery byl uzivatelsky velmi piivétivy a

intuitivni.
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Obrazek 3 iPhone 1. generace

Zdroj:[42]

O rok pozdé&ji pfisel nastupce ptivodniho iPhonu s oznacenim iPhone 3G. Jiz samotny nazev
jasné definuje, jaky nedostatek piivodniho iPhonu odstranuje a to chybéjici podporu 3G siti.
Novinkou pro n¢j bylo i GPS. Pokud tento telefon byl v né¢em opravdu revoluc¢ni, tak to v
piedstaveni obchodu s aplikacemi App Store. Pravé zprovoznéni obchodu s aplikacemi udélalo
z iPhonu plnohodnotny chytry telefon. Telefon disponoval velkym displejem a vykonnym

hardwarem.

V roce 2009 byl predstaven iPhone 3GS, ktery vylepsil nckteré funkcionality piedchozi

generace, ale hlavn¢ slouzil jako pfevodni mustek pro chystanou 4. generaci.

4. generace byla uvedena na trh v ¢cervnu roku 2010 s velkym ocekavanim, ktera byla
bezezbytku naplnéna. Za opravdu revoluéni véc se da povazovat Retina displej, na kterém nebyl
patrny z béznych vzdalenosti zadny pixel. Ten samy displej mél 3,5 palce a disponoval
rozliSenim 480 x 960 pixeld. Telefon také velmi vyrazné vylepsil fotoaparat a piedstavil predni
kameru, ktera v kombinaci staktéZ nové piedstavenou aplikaci FaceTime stvofila velmi
popul&rni multimediélni komunika¢ni platformu. Béhem uvedeni 4. generace doslo také ke

zméné znaceni operacniho systému, kdy pivodni oznaceni OS nahradilo 10S.
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Iphone 4s, podobné jako V ptipad¢ 3s se jedna 0 vylepSenou verzi predchoziho modelu. Jednalo
se piedevsim 0 vylepSeni hardwarovych komponent. V ramci softwarového hlediska byla v
tomto telefonu poprvé nasazena hlasova asistentka Siri.

Iphone5 byla reakce Apple na konkurenty. Ti do svych telefonti dokazali dostat vyrazné vétsi
displeje. Iphone5 poprvé prekrocil 3,5 palce a uvedl o pul palce vétsi displej — tzn. displej
disponoval ¢tyimi palci. Tento model také poprvé piedstavil konektor Lightning. Telefon byl

celkové piijat velmi pozitivné i diky velmi zdafilému designu a lehké hlinikové konstrukci.

Iphone 5s a 5C vysly ve stejnou dobu a to v zaii roku 2013. Telefon opét vychazel z predesle
verze, nicméné prisel s jednou zcela zasadni novinkou a to upravou domovského tlacitka. Jiz
se nejednalo pouze 0 domovské tlacitko, ale bylo do né&j ptidano TouchID. Tato technologie je
zaloZena na biometrické autentizaci pomoci fyziologické charakteristiky a velmi vyznamné
posunula zabezpeceni zatizeni. Tato technologie vyuzivajici jedine¢nosti otisku lidského prstu,
nejen ze umoziuje odemknout zafizeni, 1ze pomoci ni obchodovat se sluzbami Apple v App
Store, nebo ji vyuZit k ovéfovani i v rdmci jinych aplikaci, véetné napiiklad aplikaci mobilniho

bankovnictvi.

Apple predstavuje novinky kazdy rok a rok 2014 nebyl vyjimkou. V tomto roce predstavil opét
dvojici novych modelt. Konkrétné §lo 0 modelu 6 a 6 Plus. Jednalo se v podstaté o jeden telefon
(mysleno po hardwarové strdnce), akorat byl provedeny ve dvou rtznych rozmérovych
variantach. Zéakladni model 6 mél displej o velikosti 4,7 palce, verze Plus pak jesté vice-
dokonce 5,5 palce. Telefon zaroven ze vSech Apple telefont byl nejtenéi. V ramci hardwaru
vyznamny krok dopfedu bylo zavedeni NFC cipu, ktery spolu v kombinaci s Apple Pay byl

krok doptedu v rdmci provadéni plateb pies mobilni telefon.

O rok pozdé¢ji, tehdy takika dle zvyku, pfisla opét vylepSend fada- 6S a 6S Plus. A¢ telefony
byly designové velmi podobné svym piedchidcim, nabizel fadu novinek. Mezi ty
nejpopularnéjsi pattila funkce 3D touch, vyrazné rozSifeni kapacity bateric a vylepSeny

fotoaparat, ktery na zdklad€ toho umoznoval vytvaret pro iPhony typické Live Photos,

V roce 2016 vyslySel Apple Zadosti trhu a uvedl na trh model, ktery navraci mensi rozméry
displeje. Model s oznac¢enim SE je v podstaté model 6S, pieneseny do Ctyipalcového provedeni.
Zaroven se jednalo 0 model, ktery byl velmi slusny v poméru cena/vykon a véci, jako tieba

chybgjici Touch ID vétsing zakaznikd nevadilo.

Rok 2016 vSak nebyl jen o SE, ale pifedevsim 0 modelech 7 a 7 Plus. Tyto telefony se staly
synonymem pro kvalitni fotoaparat. Dvojita zadni kamera pfedev§im velmi pomohla pti foceni

portréti a zajistila modelu dvojnasobny opticky zoom. Mnoho lidi popudilo odebrani 3,5 Jacku
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pro sluchatka. Na druhou stranu Apple jiz tehdy spravné odhadl vyvoj v podobé postupného
nahrazovani klasickych sluchatek bezdratovymi a tento krok se ¢asem ukazal jako spravny,

¢emuz pomohlo ve stejnou dobu i piedstaveni Apple AirPods.

O rok pozdé¢;ji pfichazi dalsi fada. iPhone 8 a 8 Plus. Po strance designu se jedna o pokracovatele
sedmicky. Tento model opét ptichdzi s vylepSenim piedchoziho modelu po vSech strankach. Za
zminku stoji True Tone technologie, coz je technologie na piizptisobeni se barevného
podsviceni vzhledem k okoli, ¢ip Neural Engine pro rozsifenou virtualni realitu, nebo integrace

bezdratového nabijeni Qi.

V pribehu stejného keynote, jako byly ptredstaveny modely 8, byl pfedstaven dlouhou dobu
tajemny model X. Jeho oznaceni, které jako jediné neni ¢iselné odkazuje na fadu véci. Primarné
odkazuje na ¢islo 10, ale da se jeho oznacenim i chapat odkaz na 10 let iPhonti na svété. Zaroven
ozna¢eni mize znacit Vyjimecnost a jakysi ,,X “ faktor, ktery tato fada ma. Tato fada odstranuje
fyzické domovské tlacitko a predstavuje zcela novy koncept autentizace. Jedna se o FacelD,
coz je princip na bazi biometrické autentizace, vyuZivajici fyziologické charakteristiky v
obli¢eji. Display taktéz premiérové vyuziva technologie OLED a mé& zcela novy design, kdy
tradi¢ni obdélnikovy tvar se rozSifuje do rohd, kde vznika prostor pro zobrazovani zakladnich
ukazateli (stav baterie, kvalita pfipojeni K siti..). Tento model byl revoluéni i cenou, ktera byla

skokové nejvétsi, od predchoziho modelu Vv historii v§ech iPhont.

O rok pozdégji se i model X doc¢kal vylepsenych nasledovnik. Modely s oznacenim Xs a Xs
Max se dockaly uprav predevsim ve vylepSeni fotoaparatli. Poté jesté byla predstavena verze
Xr. Tento model vznikl jako levnéjsi alternativa vySe uvedenym modeliim. Nedisponoval tak
kvalitni soustavou fotoaparati, nedisponoval displejem OLED, nybrZz pouhym LCD a ani jeho
provedeni nebylo z takovych materiali, jako v ptipadé Xs fady. | pfesto si vSak ziskal celkem
velkou oblibu. VSechny telefony z této fady pak disponuji podporou dalSich SIM karet, v
podobé podpory tzv. eSIM.

V roce 2019 byl predstaven iPhone 11. Opét se jednalo 0 n¢kolik verzi, které v pozménéné
podobné navazovaly na své predchiidce. V ptipad¢ levnéjsi verze 11 bez dalSiho oznaceni se
jednalo o nastupce Xr. Tento model vSak mél vylepSenou foto soustavu, kdy ptibyl na zadni
stranu druhy snimac. Draz$i verze nesla oznaceni 11Pro a 11ProMax. Rozdil mezi t€mito
dvéma typy byl pouze ve velikosti displeje. Oba oproti verzi 11 byly vyznamné povysené ve
foto soustave, kdy dostaly jesté jeden snimac. Ten umoznoval ¢tyfnasobny opticky zoom a ultra

Sirokouhlé pofizeni fotografii. Design umisténi tiech ¢idel se vSak stal vzorem i dalSich modeld.
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iPhone SE v nové verzi byl piedstaven v roce 2020. Tento model cili pfedev§im na méné
V porovnani s prémiovymi znackami telefonli na systému Android. Tento telefon vychazi z
modelu 8, se kterym je na prvni pohled takika totozny. Vraci se domovské tla¢itko a tim padem
i Touch ID. Zasadni rozdil oproti verzi 8 je pak hardware. Tento model disponuje procesorem
Al13 Bionic z modelu 11 a kapacitou az 256Gb, podporuje eSIM. iPhone SE je idealnim
modelem pro zacinajici uzivatele iPhont, nebo je celkem hojné vyuzivam pro zaméstnance

spole¢nosti, jako sluzebni telefon.

V témze roce, jako bylo pfedstaveno SE, doslo i Kk tradiéné¢ novému predstaveni hlavnich
vlajkovych lodi. iPhone s ozna¢enim 12 se dockal dokonce ¢tyf riznych typovych odnozi, které
se primarn¢ 1isi svoji velikosti. Nejmensim z nich je iPhone 12 s ozna¢enim mini. Tento telefon
piekvapi relativné malym displejem ,,pouhych® 5,4 palce, avsak velmi vykonnym hardwarem.
V ramci typu 12 bez dalsiho oznaceni je povySena thlopticka na 6,1 palce, nicmén¢ u ostatnich
parametru je shodny s verzi mini. Prémiové modely v ramci této fady pak jsou verze 12 Pro a
12 Pro Max. Tyto modely oproti stejné pojmenovanym jedenactkam se dockaly opét vylepSeni
foto soustavy a napiiklad uvedenim bezdratove technologii MagSafe, kterd umoZnuje spojeni s

riznym dal§im pfisluSenstvim. Naptiklad pené¢Zenkou, nebo bezdratovou nabijeckou.

Stejny koncept déleni na jednotlivé verze, jako u modelu 12 ma i skupina zatizeni S oznaenim
13. Oproti modelim 12 se opét nedockame zasadni designové zmény. Opét dochazi k vylepSeni
hardware. Tradi¢né se jedna 0 novou fadu procesort, V tomto piipad¢ se jedna 0 Apple Bionic
A15. Doslo taktéz ke znacnému navysSeni maximalniho vnitiniho ulozisté, kdy kapacita modela

13 Pro muze dosahovat az 1TB.

Posledni modely, které v dobé psani této bakalaiské prace byly ptredstaveny, jsou modely s
ozna¢enim 14. Tato fada opét lehce pozménuje jednotlivé modely, které v ramci ni jsou
prezentovany. Oproti predchazejici fadé 13 dochazi k zruSeni modeld mini. Naopak se
ptedstavuje verze Plus, ktera jde diametralné odlisné proti mini a nabizi oproti zakladnimu
modelu vétsi display a to konkrétné 6,7 palce. U prémiovych verzi Pro a Pro Max opét dochazi

k hardwarovému vylepSeni oproti vSem pfedchozim stejn¢ znaGenym verzim.

-22 -



Obrazek 4 Posledni piedstaveny model iPhone - 14 Pro Max
Zdroj:[43]

[13][14][15][17]

2.2 Vyvoj telefonii na systétmu Android

Android je mobilni opera¢ni systém vyvijeny spole¢nosti Google a zalozeny na jadie Linuxu.
Jeho vyvoj zacal v roce 2003, kdy spole¢nost Android Inc. zacala vyvijet mobilni opera¢ni
systém pro digitalni fotoaparaty. O rok pozdé&ji, v roce 2004, byla tato spole¢nost zakoupena
spolecnosti Google a vyvoj Androidu pokracoval jako projekt spolecnosti Google a zacal se
specializovat na vyvoj pravé pro mobilni telefony a jina dotykova zatizeni. Postupem casu se

systém Android zacal nasazovat i napiiklad jako opera¢ni systém chytrych TV.

2.2.1 Historie a souéasnost telefoni Android

V roce 2008 byl uveden prvni mobilni telefon s opera¢nim systémem Android, kterym byl HTC
Dream. Tento telefon byl vyvinut spole¢nosti HTC ve spolupraci s Googlem. Byl to prvni
telefon, ktery mél plnou integraci s Google sluzbami, jako jsou Google Maps, Gmail a Google
Search.
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Obrazek 5 HTC Dream - prvni mobilni telefon se systémem Android
Zdroj:[44]

V piipadé iPhont Ize jejich vyvoj celkem jasn¢ datovat a definovat. V piipadé telefoni na
systému Android tomu v3ak tak neni. V nasledujicich letech se na trhu objevily desitky dalSich
telefontll S opera¢nim systémem Android, ktery postupné do svych zafizeni nasazovalo ¢im dal
tim vice vyrobcu. V ramci této kapitoly se pokusime piedstavit a ve stru¢nosti popsat alespon
ty, které byly néjakym zptusobem ikonicke, respektive ty, které pomahaly utvaiet a formovat

,,Androidi“ ¢ast svéta.

Rok po prvnim telefonu s Androidem byl vydan model od vyrobce Motorola s oznaenim

Droid. Tento telefon disponoval ptedev§im velmi vykonnym hardwarem.

V roce 2010 pak byl uveden na trh Samsung Galaxy S, ktery odstartoval fadu velmi popularni
fady S od tohoto jihokorejského vyrobce, ktera pietrvava az do dne$ni doby. Prvni modely fad
S se staly velmi popularni a dalo by se fici, Ze se okolo roku 2010 se jednalo 0 nejpopularné;jsi

telefon se systémem Android.

V roce 2013 byl vydan Google Nexus 5, ktery se diky cCisté verzi systému (Systém bez
jakychkoliv doplnkt a Uprav od vyrobce nebo uZivatele) Android stal velmi populérni
predevsim u odborné vetejnosti a Vyvojara.

O rok pozdéji byl vydan Samsung Galaxy Note 4, coz byl prvni telefon, ktery kombinoval stylus
(ovladaci prvek pro dotykove displeje) s velkym displejem a byl velmi popularni u kreativca a
naro¢nych uzivateld.

V roce 2015 se na trh dostava dalsi telefon od Google, tentokrat model Nexus 6P, ktery podobné

jako jeho piedchtidce od Google v tomto seznamu se doc¢kal velké popularity u nadSenct a
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vyvojaii, nebot’ opét disponoval Cistou verzi operacniho systémem. Zaroven disponoval na

tehdejsSi dobu i velmi kvalitnim hardwarem.

Celkem zajimavy technologicky pokrok piisel v roce 2016, kdy Samsung piedstavil model S7
Edge, coZ byl prvni telefon, ktery piedstavil zakiiveny display. Kromé toho disponoval velmi

vykonnou kamerou.

V témzZe roce byl vydéan telefon Google Pixel, coz byl prvni telefon, ktery byl pIn¢ navrzeny a
vyrobeny Googlem. Tento telefon byl respektovan predevsim diky velmi kvalitni kamefe a

velmi rychle vydavanym updatim.

V roce 2017 ptedstavuje Samsung dalsi novinku. Model Galaxy S8 byl prvnim telefonem, ktery
ptedstavil nekone¢ny, bezrameckovy displej. Tim vlastné urcil standard pro displeje, ktery se
dochoval do az do dnesni doby.

O rok pozdéji predstavil Google vzhledem k historickému hledisku jeden z nejpovedenéjsich

svych modelu. Jednalo se o model Pixel 3, ktery ziskal velké uznani za vykon a fotoaparat.

Abych nezmitioval pouze tyto dva vyrobce, zminim i ¢inského vyrobce Huawei, ktery v roce
2019 vydal model P30 Pro. Tento telefon byl prvni svého druhu, ktery nabizel ¢tyfi fotoaparaty
na zadni strang, které mimo jiné umoznoval pétinasobny opticky zoom. Praveé tato technologie

z n¢j udélala v danou chvili lidra v oblasti foto telefont.

Dalsi velmi vyznamny milnik pfiSel ve stejném roce, kdy Samsung poprvé piedstavil model
Galaxy Fold. Jak jiz ndzev napovida Fold (z anglického fold = sloZit), jednalo se o prvni
komer¢ni telefon se skladacim displejem. Tato technologie, a¢ z pocatku méla fakticke
nedostatky, se stala velmi popularni a Samsung nadale tento typ telefonu vylepSuje a

zdokonaluje a fada Fold je vlajkovou lodi tohoto vyrobce az do dnednich dni.
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Obrazek 6 Samsung Galaxy Z Fold 4 - jeden ze symboli dnes$nich Android telefonu
Zdroj:[45]

[18][19][20]

2.2.2 Problém ¢inskych vyrobct

Velmi vyznamné zastoupeni vyrobet telefont se systémem Android maji na trhu ¢insti vyrobci.
Ti se na vyrobu téchto zafizeni zaméfuji prakticky od pocatku systému Android, nicméné
obzvlasté na nasem trhu nastal velky boom ¢inskych vyrobct zhruba od roku 2015. Zatizeni
téchto vyrobcti nabizi velmi vykonny hardware a fotoaparat, avSak v porovnani s jinymi
znackami Se jedna o0 zafizeni fadove levnéjsi. Mezi tyto vyrobce muzeme fadit uz vySe zminény

Huawei a dale tteba Redmi, Xiaomi aj.

V tomto bodé je velmi dulezité zminit kontroverzi, ktera tato ¢inska zafizeni provazi. Zhruba
od roku 2012 zacaly vychazet prvotni zpravy o riziku, které prameni od ¢inskych vyrobct, ktefi
do svych telefont predinstalovavaji software, ktery sbira data o uzivatelich. Tyto zpocatku spise
spekulativni zpravy byly potvrzeny v roce 2018, kdy americkd vladda zakazala vladnim
ufednikim pouzivat telefony vyrobce ZTE. Opravdova bomba v tomto sméru vSak vybuchla az
0 rok pozd¢ji, kdy ze stejnych divoda tehdy nejvétsi Cinsky vyrobce Huawei byl zafazen na
¢ernou listinu americké vlady. Dlsledkem toho bylo faktické ukonceni spoluprace Huawei s
americkymi technologickymi spole¢nostmi a taktéZ omezeni pfistupu K operaénimu systému

Android a technologiim Google.

Tato kauza celkové vrhla na ¢inské vyrobce negativni svétlo, se kterym se potyka do dnesnich
dob.

[30][31]
-26-



2.3  Vyvoj telefoni Windows Phone

Windows Phone byl mobilni opera¢ni systém vyvinuty spole¢nosti Microsoft. Jednalo se o
reakci Microsoftu na ¢innosti dvou nejvétsich technologickych konkurentti na svétovém trhu
(Apple, Google) a o snahu proniknout do pro Microsoft tehdy zcela nového prostiedi. A¢ pies
nesporné kvality a technologické novinky, které tento systém a telefony s timto systémem

nabizely, skon¢ila tato etapa Microsoftu Spatn¢.
Vyvoj telefoni Windows Phone

Prvni telefony s Windows Phone, tehdy ozna¢enim 7 jsou uvedeny na trh v roce 2010. Mezi

nimi jsou naptiklad HTC HD7, Samsung Focus a Dell Venue Pro.

V listopadu roku 2011 je na trh uvedena Nokia Lumia 800, prvni telefon od Nokie s Windows

Phone.

O rok pozdé&ji Microsoft vydavé aktualizaci Windows Phone 8 a ptedstavuje nové telefony jako
Nokia Lumia 920, HTC 8X a Samsung ATIV S .

V roce 2013 je vydana Nokia Lumia 520 — jedna se o prvni telefon niZsi cenove katerogie s

Windows Phone 8 a Nokia Lumia 1520, coz byl v podstaté prvni phablet s Windows Phone.

Celkem vyznamny krok, ktery mél pomoci v konkuren¢nim boji proti iOS a Android, byla
akvizice divize mobilnich zafizeni Nokia a nasledna produkce telefonti S oznacenim Microsoft
Lumia. TéhoZ roku, na podzim, Microsoft uvadi Windows Phone 8.1 - update s novymi

funkcemi, jako je naptiklad Cortana, osobni digitalni asistentka. To se psal rok 2014,

O rok pozdgji Microsoft uvadi prvni telefony s Windows 10 Mobile, véetné modeltt Microsoft
Lumia 950 a 950 XL.

Ani tyto modely se vSak nedockaly velkého ekonomického tuspéchu, a proto v roce 2015
Microsoft oznamil, ze se zaméfi na vyvoj aplikaci pro ostatni platformy a Windows Phone jiz
nebude vyznamné aktualizovan. V roce 2017 Microsoft definitivné ukoncil podporu pro

Windows Phone.

Tim skoncila cesta Microsoftu ve vyvoji vlastniho opera¢niho systému pro mobilni zatizeni a
vyroba samotnych zatizeni. A¢ mél systém piedevs$im v porovnani s Androidem zna¢né vyhody

V bezpecnosti a v porovnani s iOS v cené zafizeni, nedokazal si najit masivni podporu.

[32][33]
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3 OPERACNI SYSTEMY MODERNICH MOBILNICH ZARIZENI A JEJICH

ZABEZPECENI

V této kapitole se podivame na operacni systémy modernich mobilnich zafizeni. Téma, které
by samo vydalo na n¢kolik bakalafskych praci, se pokusime jednoduseji shrnout ptedevsim s
ohledem na moznosti zabezpeceni téchto systémi a toho, jak se tyto bezpecnosti funkce
V jednotlivych operacnich systémech vyvijely. Tyto funkce a moznosti budeme ftadit
chronologicky od nejstarSich verzi systému az po soucCasnost. Za aktudlni systemy lze
povazovat systémy, o kterych jsme se tu v mensi, ¢i vétsi mife zminilo, a to o systémy iOS,
Android a Windows.

3.1 i0S

Jak jiz bylo zminéno Vv piedchozi kapitole 0 samotném vyvoji telefont iPhone od americké

firmy Apple, byl prvni telefon i opera¢ni systém vydan v roce 2007.

Tento systém s oznacenim iPhone OS 1.0 obsahoval pouze zakladni, pfesto na tehdejsi dobu
celkem pokro¢ilé funkce, jako byl zdmek obrazovky pomoci kodu a moznost vzdaleného

smazani obsahu prostfednictvim iCloudu.

V roce 2010 s vydanim i0OS4 se zvySuje standard zabezpeceni, kdyz Apple predstavil
hardwarové Sifrovani pro vSechna data nachazejici se na daném zafizeni. To znamena, Ze data

jsou i v piipadé fyzického ziskani zafizeni chranéna hesly.

V rdmci i0S 5 byly ptedstaveny dalsi bezpe¢nostni funkce. Bylo pifidano Sifrovani emailovych
zprav, ale také byla ptredstavena funkce ,,Najdi mé&* v originale ,,Find me*, ktera umoziuje

zafizeni na dalku lokalizovat a ptipadn¢ zatizeni smazat.

Za dal$i vyznamny bezpecnosti krok lze povazovat funkce operacniho systému spjaté S

TouchlD, které byla zminény jiZ v kapitole vénované vyvoji iPhont.

V roce 2014 piedstavuje Apple funkei ,,Aktivaéni zamek* v originale ,,Activation Lock*, coz
je funkcionalita systému, ktera velmi vyznamné ztézuje kradez zatizeni. S touto aktivovanou
bezpecnostni funkcionalitou je zafizeni v podstaté blokovano a nelze jej pouzit jinak, nez se s

puvodnimi sparovanymi udaji 0 majiteli (bez jeho Apple ID a hesla..).

Dalsi vyznamnéa bezpecnosti funkcionalita zaméfena predev§im na soukromi samotného
uzivatele pfisla v roce 2016, kdy byl piedstaven novy Sifrovaci systém nazvany ,,Diferencidlni
soukromi* v originale ,,Differential privacy®, ktery umoziuje sbirat vyrobci data ze zafizeni,

aniz by ohrozil samotné soukromi uzZivatele.
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V rdmci i0S 11 Apple piedstavuje funkei ,,Bezpeény rezim®, v originale ,,Secure mode*. Jedna
se 0 bezpecnostni funkci, ktera zptisobuje moznost odeméeni zafizeni pouze prosttednictvim
hesla, nikoliv TouchlD, nebo FacelD. Tento reZim také zablokoval moznost vzdaleného

piistupu K zatizeni ptes USB port.

Dalsi bezpecnostni funkce, ktera se zabyva minimalizovanim rizik p¥ichazejici z okoli zatizeni
je ,,USB Restricted Mode*. Je to funkcionalita, ktera vypne pfistup kK USB portu po hodiné
neaktivity. Tato funkcionalita vyrazn¢ zlepSuje zabezpeceni proti utokim zaloZenym na
piipojeni k PC.

DalSi bezpecnostni autentizace, ktera chrani uzivatele a byla vydana v ramci iOS 12, je funkce
,»Silné heslo* v origindle ,,Strong password®, ktera umoznuje uzivatelim vytvafet a spravovat
silnd hesla a zaroven zabranuje opakovanému uzivani stejného hesla. Tato funkce automaticky
vypliiuje takto vygenerovana hesla do formulaitu a uZivatelé se nemusi starat o pamatovani

hesel, ani nemusi tato hesla ruéné zadavat.

V téZe dobé byla také piedstavena funkce na ochranu soukromi, ktera chrani soukromi uzivateld

blokovanim reklamy.

V ramci systému iOS 13 byla piedstavena funkce ,,PiihlaSovani Apple®, ktera umoziuje se
piihlaSovat na webové stranky a aplikace prostiednictvim Apple ID, ale zaroven toto Apple ID

nikde déle nezminuje a nezvetejiiuje.

V roce 2020 vydal Apple novou funkci nazvanou "Pfistupova karta k mistam" v originale
»Access Cards to Places”, kterd umoznuje uzivatelim piidavat digitalni karty pro pfistup K
riznym misttim, jako jsou budovy, kanceléie a dalsi zafizeni. Tyto digitalni karty jsou ulozeny

Vv zatizeni @ mohou byt snadno sdileny s ostatnimi uZivateli.

Posledni vyznamnou funkci, kterou si zde pfedstavime, je funkce, ktera vysla v rdmci systému
iI0S 14.5. Jedna se o funkci pro ochranu soukromi uzivatel. ,, Transparentni sledovani aplikaci*
v originale ,,App Tracking Transparency*“. Tato funkce umoznuje uzivatelim rozhodovat 0

zpusobu sledovani jejich ¢innosti v rdmci jednotlivych aplikaci.

[16][27]

3.2 Android

Puvodni verze opera¢niho systému Android nekladly pfili§ velky diraz na bezpecnost a systém
byl velmi zranitelny vici bezpe¢nostnim hrozbam. Tehdy bylo celkem snadné si do telefonu

stahnout malware, piipadné stahnout jiné nezabezpecené aplikace.
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Tuto zékladni a zasadni hrozbu vyiesil Google v ramci funkce Androidu 2.2. Tato funkce nové
umoznovala instalovat aplikace pouze z oficialniho obchodu Google Play a celkové dokazala

separovat jednotlivé aplikace v ramci systému.

V dalSich verzich Androidu doslo k vyznamnému posunu bezpeénostnich funkci. Ve verzi 2.3
a 4.0 bylo ptedstaveno Sifrovani dat, zabezpecené spousténi aplikaci a moznost ptipadné
rizikové aplikace zakazat. Tyto verze obsahovaly také novou funkci ,,.Divéryhodné aplikace*
v originéle ,,Verify Apps“, kterd pfed samotnou instalaci aplikace skenovala jeji obsah a

ptipadnou ptfitomnost malware.

| pres tyto nastavené funkce byly pravé aplikace tietich stran nadale povazovany za nejveétsi
hrozby pro systém, proto i v rdmci dalSich verzi Androidu do$lo k rozsitovani funkci pravé
timto smérem. Verze 4.1 (Jelly Bean) a 4 .4 (KitKat) pfedstavily mj. funkci ,,Google Play
Protect”, kterd umoznovala kontinualni skenovani a monitorovani nainstalovanych aplikaci,

prave pro piipad potencialnich hrozeb téchto aplikaci.

ZvySeni ochrany osobnich dat a udaju pfineslo vydani verze Androidu 6.0 s ozna¢enim
Marshmallow. Funkce ,,runtime permissions® umoznovala uzivatelim variabilitu v uréovani
toho, co ma jaka aplikace za opravnéni a kK ¢emu ma v ramci zatizeni ptistup. Zjednodusené by

se dalo Fici, Ze tato funkce omezovala neopravnény pristup K citlivym datim.

S vydanim dalSich verzi se 7.0 (Nougat) a 8.0 (Oreo) se Google zamétil na zlepSovani
bezpecnosti V oblasti sité a piipojeni. V ramci téchto dvou verzi byla predstavena funkce ,,File-
based encryption®, kterd podporovala namisto Sifrovani celého disku Sifrovani jednotlivych
soubort. To jednozna¢né celkové usnadnilo spravu soubort. DalSim vylepSenim byla naptiklad
vylepSend autentizace, nebo rozsiteni funkce ,,Google play protect”, ktera nové poskytovala

roz§itfen€j$i moznosti kontroly ochrany soukromi.

V dalSich verzi 9.0 (Pie) a 10 (jiz bez dalsiho oznaceni) doslo k vyznamnym zménam vzhledem
k nové vyuzivanym funkcim biometrické autentizace. To Slo ruku v ruce s funkci ,,Android
Protected Confirmation®, ktera tyto metody vyuZila k vyssimu zabezpeceni citlivych aplikaci a
K prihlasovani.

S vydanim Androidu 11 a 12 se Google soustiedil na vyznamné zlepSeni zabezpeceni v piipadé
vyuzivani zafizeni jak pro soukromé, tak i pracovni ucely. Mezi tuto funkci patii izolace
pracovnich profili a ochrana soukromi pomoci omezenych opravnéni. Dalsi zajimava
bezpecnostni funkcionalita je ,,Google Play System Updates, kterd umoznovala aktualizace
systému a zabezpeceni bez nutnosti aktualizovat zafizeni celé.

[21][23]
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3.3  Windows

Windows je operacni systém od spolecnosti Microsoft. Jedna se 0 celosveétove nejpouzivané;si
operacni systém pro osobni pocitate a servery. Nejnovéjsi verze Windows jsou vsSak
ptizptisobené I pro mobilni zafizeni, pfedevsim pro tablety, nebo pro zafizeni typu tablet pc.
Verze, které jsou uzpisobené pro tato vyuzivani za¢inaji od systému Windows 8 a vySe.

Ptedchozi verze proto nebudou Vv ramci této kapitole vice zminovany.

Verze 8 byla prvni verze, ktera byla pfizpisobena primarné pro dotykova zatizeni. V ramci
bezpecnostnich funkcionalit nabidla pfimou integraci antiviroveho a antimalwarového do
opera¢niho systému prostrednictvim Windows Defender. Déle systém obsahoval funkci Smart

Screen, coz je filtr proti spamu a phisningu.

V dalSi verzi systemu s oznacenim 8.1, ktera navazovala na systém 8 a byla vice uzZivatelsky
privetivejsi, jsme se mohli setkat s dalsi fadou bezpecnostnich vylepseni. Za nejvyznamnéjsi
Ize povaZovat vylepSené zabezpecCeni pro UEFI, ktery chrani zafizeni pied utoky v rdmci
bootovani. Dalsi, co Ize zminit, je povoleni UAC pro aplikace ve Windows Store, ktery
zabranuje neopravnénym zménam od samotnych uzivateld. Do té doby si uzivatel z Windows

Store mohl nainstalovat prakticky cokoliv a toto funkcionalita mu v tom dale zabranuje.

| dalSi verze s ozna¢enim Windows 10 pfinesla dals$i vyvoj bezpeénostnich funkci. Stejné jako
v jinych systémech se Microsoft ptizptsobil autentizaci pomoci biometrie a pro tyto tcely
predstavil ,,Windows Hello®, kterd pravé pomoci téchto tdaji umoznovala ptihlaseni do
systému. Vyznamnym a popularnim vylepSenim byl néastroj Bitlocker, ktery pro zlepSeni
bezpecnosti Sifruje disk. DalSim vylepSenim je i software ,,Windows Defender Exploit Guard“,
Ktery je dostupny v ramci ,,Windows Defender* a pomaha pifedev§im proti utokiim
vyuZzivajicich zranitelnosti/ neaktualnosti systéma a aplikaci. Posledni véc, kterou zminime v
ramci systému 10, je ,,Microsoft Defender Application Guard*, ktery pro lepsi ochranu izoluje

prohlize¢ od zbytku systému.

Posledni, relativné nedavno vydand verze Windows 11, pfisla také s nékolika zajimavymi
bezpecnostnimi vylepSenimi. Jako prvni je potieba zminit vylepSeni pro ,,Windows Hello“, ve
kterém nové kombinuje ovéteni identity pomoci biometriky v kombinaci s kdédem. Pro ochranu
soukromi predstavil takzvané ,,Virtudlni zabezpeCené prostredi®, které umoznuje vytvorit
izolované a chranéné prostiedi pro ptipad prace v citlivych aplikacich, nebo pro citlivé operace.
Dalsi funkci, ktera stoji za zminku je ,,Encrypted DNS*, ktera zajistuje, Ze veskery provoz mezi
systémem a DNS je Sifrovan, coz opét velmi vyznamné zvySuje bezpecnost. V neposledni fadé

doSlo v ramci Windows 11 k vylepSeni ochrany proti ramsomwarem. Nastroj, ktery je v rdmci
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Windows Defender nejen, Ze detekuje samotny ramsonware, ale zaroven nabizi moznosti

obnovy po ptipadném utoku.

[34][35]

3.4 Zakladni rozdily mezi iOS a Android

Oba dva nejpouzivanéjsi systémy modernich mobilnich zafizeni jsou v uritych smérech
rozdilné. Ty nejzasadnéjsi rozdily si rozebereme dle jednotlivych dil¢ich parametri v této

kapitole.
Rozdily v opera¢nim systému:
i0S je vyhradné od spole¢nosti Apple, zatimco Android je vyvijen open-source komunitou.

iOS je k dispozici pouze na iPhonech a iPadech, zatimco Android je k dispozici na Siroké Skale

zafizeni od riznych vyrobceti, jako jsou Samsung, Huawei nebo Google Pixel.
Rozdily v uzivatelském rozhrani:

iIOS ma elegantni a snadno pouzitelné rozhrani, zatimco Android nabizi vétsi moznosti
ptizplsobeni.
V i0S jsou notifikace zobrazovany na centralnim misté, zatimco v Androidu jsou vice

decentralizované a zobrazuji se podle aplikaci.

10S poskytuje uzivatelim moznost jednoduSe ziskat piehled 0 své spotfebé dat, zatimco

Android nabizi vice moznosti pro vlastni Upravu.
Rozdily v bezpe¢nosti:

10S poskytuje vysokou uroven bezpecnosti @ ma ptisnéjsi pravidla pro aplikace v App Store,
coz vede ke sniZeni rizika malwaru. Android ma vétsi riziko pro malware, protoze vyvojati

mohou publikovat aplikace bez pfisnych pravidel, jako v App Store.

iOS je znam svoji rychlosti vydavani aktualizaci. V ramci distribuce téchto aktualizaci dostava
vétsina i0S aktualizace takika okamzité. V ptipadé Androidu velmi zavisi na vyrobci a stava

se, ze mnohdy jsou tyto aktualizace zpozdéné.

A¢ zadny systém neni 100% bezpecny, podle nedavné studie predniho vyrobce antivirového
zabezpeceni, spole¢nosti Symantec se 99% mobilniho malware tyka Androidu. Nicmén¢ i tak

by méli byt uzivatelé iOS obezietni a nespoléhat vyhradné na systém samotny.
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Rozdily v cené:

108 zafizeni jsou obecné¢ drazsi nez Android zafizeni.

Rozdily v aplikacich:

Vétsina aplikaci pro iOS je placend, zatimco vétSina aplikaci pro Android je zdarma.

iIOS ma v App Store mensi vybér aplikaci nez Android, ale aplikace jsou obvykle kvalitnéjsi a

mén¢ nachylné k chybam.

Tyto rozdily jsou obecné a mohou se liSit v zavislosti na konkrétnich modelech a verzich
operacnich systému. Kazdy uzivatel by mél zvazit své potieby a preference pii vybéru mezi

iOS a Android.

[13][14][20][21]
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4 ZABEZPECENI AKTUALNICH ZARIZENI

V ramci této kapitoly si vysvétlime, pro¢ je nutné zafizeni chranit a s jakymi potencialnimi

hrozbami se mizeme setkat.

4.1 Nutnost zabezpeceni

Moderni mobilni zafizeni obsahuji velké mnoZzstvi osobnich informaci, jako jsou kontakty,
fotografie, bankovni Udaje a ptistupové udaje k socialnim sitim. Tyto informace mohou byt

cenné pro kybernetické utoéniky, kteti se snazi ziskat ptistup k citlivym informacim.

4.2 Hrozby dnesni doby

V ramci této podkapitoly se sezndmime s aktualné nejcastéj$imi hrozbami, se kterymi se lze
setkat.

4.2.1 Malware

Malware, zkracené pro malicious software, je obecny termin, kterym se oznacuje jakykoli
software, ktery je navrzen tak, aby poskodil, infikoval, nebo ovladl cilovy pocita¢, mobilni
zafizeni, nebo sit. Malware mizeme povazovat za slovo nadfazené vuci jednotlivym typim

malware, kterymi jsou naptiklad:

Pocitacovy vir
PocitaCovy vir je programovy kod, ktery se muze §ifit prostiednictvim pocitacovych siti nebo
sdilenych médii. Miize se nekontrolovatelné mnozit, poSkozovat soubory nebo cely systém,
ukradat data a Skodit uzivatelim. Né&které viry se mohou aktivovat a $ifit bez povSimnuti
uzivatelem, coz zvysuje jejich nebezpecnost.

Pocitacovy Cerv
PocitaCovy Cerv je Skodlivy program, ktery se $itfi pocitacovymi sitémi bez védomi uZzivatele.
Cerv se dokaze sam kopirovat a prenaset na dal§i zatizeni bez nutnosti hostitelského programu.
Cervi mohou mit rtizné cile, napiiklad odcizeni citlivych informaci, zpomaleni zafizeni nebo
vytvofeni botnetu. Casto jsou §ifeni prostiednictvim e -mailovych pfiloh, nakaZenych
webovych stranek nebo nezabezpecenych siti.

Trojsky kun
Trojsky kin je skodlivy program, ktery se maskuje jako legitimni software a umoziluje

utoénikovi ziskat kontrolu nad napadenym zatizenim. MiZe slouzit k odcizeni hesel, sledovani
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uzivatele nebo instalaci dal$iho $kodlivého softwaru. Je Casto Sifen prostfednictvim e -

mailovych pfiloh, nakazenych webovych stranek nebo nezabezpecenych siti.
Adware

Adware je Skodlivy software, ktery zobrazuje agresivni reklamy na obrazovce a sleduje
uzivatele pro zobrazovani personalizovanych reklam. Muze zpomalit zafizeni a sniZuje jeho

vykon. Obvykle je distribuovan jako soucast zdarma stahovatelného softwaru.
Ransomware

Ransomware je typ Skodliveho softwaru, ktery kryptuje soubory na napadeném zatizeni a
pozaduje od uZivatele vykupné za jejich obnoveni. Casto se §ifi prostiednictvim e -mailovych
ptiloh, nakazenych webovych stranek nebo nezabezpecenych siti. Pokud uZzivatel nezaplati
vykupné, muze dojit Kk trvalé ztraté dat. Na druhou stranu ani zaplaceni vykupného se v

mnohych piipadech nerovna obdrZeni dekryptovaciho klice.
Rootkit

Rootkit je Skodlivy program, ktery umoziuje uto¢nikovi ziskat neomezeny pfistup ke
kompromitovanému zatizeni. Mtze byt skryty pfed antivirovym softwarem a je obtizné

odstranitelny.

Spyware

Spyware je skodlivy software, ktery sleduje ¢innost uzivatele pocitace nebo mobilniho zatizeni
bez jeho védomi nebo souhlasu. MliZe sbirat osobni informace, jako jsou hesla, bankovni udaje,

historii prohlizeni a dalsi.
Keylogger

Keylogger je Skodlivy software, ktery zaznamenava stisknuté klavesy na pocita¢i nebo
mobilnim zatizeni. Timto zplisobem muize Gto¢nik ziskat ptistup K citlivym informacim, jako

jsou hesla, bankovni Gdaje a dalsi.

Botnet

Botnet je sit’ infikovanych zafizeni, které jsou ovlddany uto¢nikem pomoci Skodlivého
softwaru. Tyto pocitace mohou byt pouzity k provadéni ttoki, jako jsou DDoS, odesilani

spamu nebo kradeze dat. Obvykle jsou infikovany bez védomi uZzivatele.

Scareware
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Scareware je Skodlivy software, ktery zobrazuje faleSné varovani na obrazovce, aby vyd¢sil
uzivatele a pfim¢l ho ke koupi faleSného antivirového softwaru nebo k poskytnuti citlivych

informaci. Muze se Sifit prostiednictvim reklam nebo e -mailovych zprav.

[24][25][26]

4.2.2 Phishing

Phishing je typ Gtoku, pfi kterém uto¢nik vytvaii faleSnou identitu, obvykle prostrednictvim e-
mailu nebo webové stranky, aby ziskal citlivé informace od uzivatele. Tento typ utoku se casto
zamétuje na ziskani pristupovych udaji ke sluzbam, jako jsou bankovni ucty nebo socialni sité.
Phishing muze byt velmi sofistikovany, s pouzitim faleSnych webovych stranek, e-maila, které

vypadaji jako oficialni zpravy od legitimnich firem nebo dokonce s podvrZzenym odesilatelem.

Ptiklady phishingovych utokl zahrnuji podvrzené webové stranky, které vypadaji jako oficialni
bankovni webové. Phishingovy e -mail mtze vypadat jako oficialni e-mail od banky, poZadujici
aktualizaci vaSich bankovnich udaji, nebo od znaimého e-shopu, ktery vam nabizi rtizné slevy

a akce.

[37]

4.2.3 Neopravnény pristup k datim

Neopravnény piistup K datim je proces, kdy nékdo ziska ptistup k informacim, ke kterym by
nemél mit ptistup. Tento typ Gtoku se muze stat v diisledku slabych bezpecnostnich opatieni
nebo zneuziti opravnéni K piistupu K citlivym datim. Neopravnény piistup k datim mize byt

motivovan riznymi faktory, v€etné finan¢niho zisku, sabotaze, Spionaze nebo vydirani.

Priklady neopravnéného pfistupu k datim zahrnuji Gtoky hackerd, ktefi se pokouseji ziskat
ptistup k bankovnim uétim, G¢tim na socidlnich sitich a dalSim citlivym informacim.
Zaméstnanci mohou také zneuzivat svych opravnéni K pristupu k datim, aby se dostali k
citlivym informacim o svych kolezich nebo konkurenci. Neopravnény pfistup k datim muze

mit zniCujici dopad na jednotlivce, firmy i spolecnosti jako celek.

4.2.4 Nedostate¢na aktualizace software

Nedostatecna aktualizace software je situace, kdy uzivatelé neaktualizuji své operacni systémy,
aplikace a dalsi software, ktery pouzivaji. Tento nedostatek miize zpusobit zranitelnost v
softwaru, kterou by mohli zneuzit uto¢nici Kk provedeni Gtoku. Tato zranitelnost mize byt

vyuzita k ovladnuti systému nebo k odcizeni citlivych informaci.
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[36]

4.2.5 Pouzivani vefejnych WI-FI siti

Pouzivani verejnych Wi-Fi siti pfedstavuje pro uzivatele vysoké riziko zranitelnosti a utoki ze
strany kyberkriminality. Hlavni pfi¢inou zranitelnosti je fakt, Ze vétSina vetejnych Wi-Fi siti
neni dostateéné zabezpe€ena, coz umoziuje utoénikiim snadno ziskat piistup k uzivatelskym

uctim, heslim a dalSim citlivym informacim.

[36]

4.2.6 Socialni inZzenyrstvi

Socialni inZenyrstvi je technika, kterou uto¢nici vyuzivaji k ziskdni davérnych informaci nebo
k provedeni utokd na cilovou osobu, organizaci nebo sit. Utodnici ¢asto vyuZivaji
psychologické a socialni triky, aby nalakali ob&t’ ke sd€leni citlivych informaci, nainstalovali

Skodlivy software nebo provedli jiné Gtoky.

vy ==

Mezi nejcastéjsi techniku socialniho inzenyrstvi patii jiZ vySe samostatné zminovany phishing.
Dalsi technikou je pretekstovani, kdy utocnik vyuziva davéryhodné identity, jako jsou
napiiklad zaméstnanci IT nebo pracovnici technické podpory, aby ziskal davéru a informace
od obéti. Dalsi technikou je tailgating, kdy uto¢nik vyuziva fyzického ptistupu k mistnosti nebo

budové, k ziskani divérnych informaci od zaméstnanc.

[36]

4.2.7 Zalohovani dat do cloudu

Zalohovani dat do cloudu miize byt velmi uzitecné, ale s sebou nese také urcita rizika. Mezi
hlavni rizika patii naptiklad riziko ztraty dat, riziko iniku dat, riziko naruSeni soukromi a riziko

zavislosti na tfeti strané.

Pokud uZivatelé ukladaji sva data do cloudu, mohou se setkat s rizikem, Ze tato data budou
ztracena kvili chybé€ u poskytovatele cloudu nebo kvili chybé¢ u uzivatele pti zdlohovani dat.
Dalsi riziko spo¢iva v tom, Ze poskytovatel cloudu muze byt hacknut a data mohou byt

odcizena.

[25]
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4.2.8 Nedostate¢né Sifrovani dat

Nedostatecné Sifrovani dat mize znamenat, ze citlivé informace jsou snadno pfistupné pro
kybernetické uto¢niky. To muze vést K tniku osobnich udajd, finan¢ni ztrat¢ a dalSim
nepiijemnostem. Pfikladem nedostatecného Sifrovani dat mize byt pouziti slabych hesel nebo

zastaralych Sifrovacich algoritm.

Je dulezité pouZivat silna a unikatni hesla pro kazdy ucet a Sifrovat citlivé soubory a komunikaci
pomoci modernich a bezpe¢nych algoritmi. Naptiklad je dulezité pouzivat protokol HTTPS

pro zabezpeceni webového provozu a pouZivat silné Sifrovaci algoritmy pro Sifrovani e-maild.

[25][24]
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5 BEZPECNOSTNI STANDARDY A DOPORUCENI

V této praktické Casti se sezndmime s jednotlivymi postupy a doporuceni zabezpeéeni
modernich mobilnich zatizeni dle kategorie uzivateli. Pro ucely této bakalafské prace jsou tito
uzivatelé rozdéleni do ¢ty ruznych kategorii. Toto rozdéleni pfedev§im znamena potencialni

problémy a dusledky téchto problému v ptipadé napadeni systému dané¢ho uzivatele.

5.1 Zabezpeceni ,,pro dité*

Technologicky postup je v poslednich letech obrovsky a dosah chytrych modernich mobilnich
zafizeni se neustale rozsifuje. VdéCit za to Ize pfedevsim vzhledem k platim nizké pofizovaci
cené jednotlivych zafizeni. Z toho divodu tato zafizeni pouzivaji i uZivatelé, pro které to bylo
napiiklad pfed deseti lety prakticky nemyslitelné. Mluvim nejen 0 dichodcich, ale predevSim
0 détech. Tato zatizeni jsou standardné pfipojena na internet, a proto je dlezité mit tato zafizeni
dostate¢né zabezpecena. AC se V piipadé zafizeni uréenych pro déti nejedna o potencionalni
riziko ztraty citlivych dat, jde pfedevsim 0 ochranu ditéte jako osobnosti, zamezeni pfistupu na

pfipadné problematické stranky apod.

5.1.1 Definovani uzivatele

Za détského uzivatele lze povazovat kazdé dité v rozsahu od dvou let zhruba po dobu celée
zakladni $koly. Respektive do chvile, nez za¢nou na svych zafizeni vyuzivat i jiné aplikace,
které mohou byt citlivé na ztratu, nebo odcizeni dat. Jedna se o celkem Sirokou paletu véku. U
déti zhruba do véku deseti let 1ze predpokladat, Ze sva chytra zafizeni budou primarné pouZzivat
na streamovaci sluzby (Youtube, Netflix aj.) a aplikace pro zabavu. U starSich lze jiz
ptedpokladat napiiklad vyuzivani socidlnich siti. Se zvySujicim se vékem stoupd zaroven
gramotnost téchto uZzivateli, bézné kolem 8. roku Zivota jsou jiZz schopni vyhledavat a stahovat
aplikace, které mohou byt potencialnim problémem. V rdmci ochrany téchto uzivatelt se vSak
musime na problém divat vice sméry. Samoziejmé je nutné ochranit systém samotny, zaroven

je vsak dulezité mit i ptehled nad aktivitami déti.

5.1.2 Rizika

Jak jiz bylo zminéno vySe. Na podobnych typech zafizeni by se neméla nachazet prakticky
zadna vylozeng citliva data. Nicméné nelze fici, Ze by tato zafizeni neptedstavovala riziko. Tato
zafizeni na jednu stranu nepifedstavuji riziko sama pro sebe- Vv piipadé jakéhokoliv problému
lze zafizeni snadno obnovit do tovarniho nastaveni, ale celkem vyznamné riziko mohou

predstavovat pro dalsi zafizeni ve stejné siti. Na to se velmi ¢asto zapomind. Jedno né&jakym
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zpusobem rizikové zafizeni mize napiiklad zptsobit pad sité, nebo i to, Ze se po siti zacne samo

Sitit problematicky software. Miizeme fici, ze se jedna 0 ukazkovy zptsob Sifeni viru.

5.1.3 Doporucena zabezpeceni

Zékladni doporucena nastaveni

1.

Nastavte silné heslo, ptipadné kod k odemdceni zafizeni. Vyvarujte se nejbéznéjsich
kombinaci (napt. 1111, 1234, 4444 apod.) Ptipadné k odemceni zafizeni pouzivejte

biometrické udaje, umi-li to vase zafizeni.

V zadném piipad¢ nepouzivejte pro tato zafizeni stejny uzivatelsky ucet jako pro jina
zatizeni. Pouzivejte jednoucelovy uzivatelsky ucet, v piipadé déti rozhodné zvazte

pouzivani tzv. ,,a¢tu pro dité".

Omezte pristup k aplikacim. MuzZete nastavit omezeni pro aplikace, které vase dité
pouZiva a blokovat aplikace, které jsou pro dit¢ nevhodné. V modernich mobilnich
operacnich systémech jako je Android nebo 10S lze nastavit specidlni moédy pro déti,

které omezi ptistup k aplikacim a webovym strankam.

Mg¢jte povolené a nastavené systémové funkce, které mohou pomoci nalézt ztracena

nebo odcizené zatizeni. Mezi typicky piiklad patii funkce ,,Najit*.

Pokrocila — volitelna zabezpeceni

1.

Nastavte ¢asové limity pro pouzivani zafizeni. Neni vzdy nutné, aby vaSe dité travilo u

mobilniho zafizeni vice Casu, nez je naptiklad denni primér.

Sledujte aktivitu vaSeho ditéte. Pokud se jedna 0 malé déti, mizete pouzit funkce
sledovani aktivit a ujistéte se, ze vase dité pouziva zatizeni bezpe¢né. Na trhu je velka
fada aplikaci, které umozni sledovani toho, jaké aplikace vase dité pouziva, jaké webové

stranky navs$tévuje a s kym komunikuje.

Celkov¢ je diilezité mit otevienou komunikaci s ditétem 0 tom, jak pouzivat mobilni zafizeni

bezpecné. S t€mito kroky muizete pomoci chranit vase dité pred riziky na internetu a umoznit

mu bezpecné a zdravé pouzivani mobilnich zafizeni.

5.2 Zabezpeceni béZného uzivatele

Rozvoj technologii a aplikaci napoméhé k tomu, Ze sluzby, aplikace a data, ktera jesté naptiklad

ptred deseti lety byla vyhradné pro klasicka zafizeni, jsou momentaln¢ hojné pouzivana i na

mobilnich zafizeni.
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5.2.1 Definovani uzivatele

Pod pojmem bézného uzivatele si mizeme piedstavit bézného dospélého cloveka, ktery své
zafizeni vyuziva Cisté pro soukromé ucely. Pfedpoklada se, ze tento uzivatel na svém zafizeni
nijak nepracuje s citlivymi firemnimi udaji. Tito uzivatelé tudiz pouzivaji mobilni zafizeni na
bézné Cinnosti, jako je pofizovani dokumentl (fotografii, textli apod.) a maji na zatizenich
aplikace tfetich stran. V dneSni dobé zcela béZné socidlni sité, ¢i aplikaci mobilniho

bankovnictvi. Tento ¢lovek v néjaké mife pouziva komunikacni aplikace a prostredky.

5.2.2 Rizika

Jak jiz bylo zminéno Vv pfedchozim odstavci, tak uzivatel néjakym zptisobem pracuje S pro n¢j
citlivymi daty. Pokud budeme vychazet z vySe napsaného, mizeme se bavit napiiklad 0
fotografiich, které a¢ nemaji n&jakou zasadnéj$i hodnotu, jsou velmi citlivé ¢isté z osobni
perspektivy. Fotky obecné velka ¢ast uzivatelli povazuje za pravé to nejcennéjsi, co ve svém
zafizeni ma, a proto jejich ptipadna ztrata mize mit pro tento typ uzivateld vyznamny dopad.
Podobné citlivé jsou pro dané lidi i socialni sité, kdy v pfipadé napadeni systémi mize byt
sparovany ucet na socialni siti vyuzit napiiklad pro rozesilani spamu. Piipadné muze vyuzivat
principt socio techniky pro ziskavani citlivych tdajt o jinych osobach. V definovani uzivatele
bylo taktéz zminéno vyuZzivani mobilniho bankovnictvi. Tyto aplikace jsou vSak velmi robustni
a prave samy dané banky definuji pfisné principy. Mezi né miize patfit napiiklad vyuzivani

dvoufazové autentizace, fungovani pouze na podporovanych verzich systémd aj.
5.2.3 Doporucena zabezpeceni

Z&kladni doporucena zabezpeceni:

1. PouZivejte silné heslo, ptipadné kod k odemceni zafizeni. Vyvarujte se nejbéznéjsich
kombinaci (napt. 1111, 1234, 4444 apod.) Piipadné k odemceni zafizeni pouZivejte
biometrické Udaje, umi-li to vase zaiizeni.

2. Mgjte povolenou automatickou aktualizaci jak systému, tak i jednotlivych aplikaci. To
zajisti, Ze budou pravidelné instalovany bezpe¢nostni zaplaty a aktualizace.

3. Mgjte povolené a nastavené systémové funkce, které mohou pomoci nalézt ztracena

nebo odcizené zatizeni. Mezi typicky ptiklad patii funkce ,,Najit*.

4. NepouZivejte nezndmé aplikace. Stahujte pouze aplikace z ovétenych zdroju —
AppStore, GooglePlay.
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5. Mg¢jte nastaveno automatické zalohovani pro pfipad ztraceni nebo fatalniho poSkozeni

zafizeni. Zvazte roz$ifeni zdkladniho cloudového ulozisteé.
Pokrocila — volitelna zabezpeceni:

1. PouZivejte placeny antivirovy programu, podobné jako naptiklad u stolnich PC. Drtiva
vétSina vyrobct antivirového softwaru nabizi své produkty i pro operacni systémy

mobilnich zafizeni.

2. Mg¢jte spravné nastavend opravnéni pro aplikace. Nékteré aplikace mohou ziskat piistup
k vasim osobnim udajim a sitim. UZivatel by m¢l tato prava na pristup udélovat pouze

provérenym aplikacim.

3. PouZivejte dvoufaktorové ovéteni. Dvoufaktorova autentizace ztizi pfistup, pokud by
bylo heslo n&jakym zptisobem ohrozeno. UZivatel musi zadat nejen heslo samotné, ale

take kdd, ktery mu bude zaslan na jiné zatizeni.

4. Pouzivejte silné zabezpeceni pro sit’, ve které se pohybuje vase zafizeni. Standardné se

jedné o domaci WI-FI sit’. M¢jte pichled, ktera zafizeni se nachazeji ve stejné siti.

5. Mgjte vypnuty Bluetooth a NFC ve chvili, kdy se nepouZivaji.

5.3 Zabezpeceni pro firemniho uZivatele

V ramci praktické casti bakalaiské prace se jednd 0 pravdépodobné nejpodstatnéjsi skupinu
uzivatelll. Firemnich uzivatel je velka fada a navic pracuji s citlivymi Udaji. Z toho divodu lze

jednoduse fici, Ze zranitelnost této skupiny je vysoka. Tento fakt si velka ¢ast spole¢nosti

v v

aroven.

5.3.1 Definovani uzivatele

Pod pojmem firemniho uzivatele si mizeme ptedstavit libovolného zaméstnance spolecnosti,
ktery ke své praci vyuziva moderni mobilni zatizeni a ktery pracuje s citlivymi firemnimi Gdaji.
Moderni mobilni zafizeni vyuziva napfiklad na vyfizovani emailti, komunikaci s kolegy a
zaroven muze mit v zafizeni taktéz néjakého klienta, ktery mu slouzi K pfistupu do cloudu a tim

padem k dalsi fad¢ velmi citlivych tdaju.
5.3.2 Rizika

Rizika pro tento typ uzivateli jsou pochopitelné dana tim, k jakym datam piistupuji, jak jsou

citliva a samoziejmé jakym zpisobem jsou potencialné zneuzitelna. Je rozdil, zda-li uZivatel je
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naptiklad skladnik a své svéfené mobilni zatfizeni vyuZziva na jednu konkrétni ¢innost- napiiklad
jako ¢teci zafizenich ¢arovych koda a nahravani do interniho systému. Tato data, respektive
tyto udaje maji ur¢itou vahu pouze smérem do spolecnosti. Tito uzivatelé vétSinou pracuji se

zatizenimi K t€émto ¢innostem uzptsobenych.

Jiny ptiklad mtze byt naptiklad zaméstnanec persondlniho oddéleni, ktery v mensi, ¢i veétsi
mife pracuje S osobnimi 0daji. A¢ spousta spole¢nosti (vétsinou velkych spole¢nosti) ma
nastavené principy a pravidla s ohledem na GDPR, tak nelze tvrdit, Ze se tak tyka vSech. Ztrata
téchto tdajii ma pochopitelné nejen redlnou moznost zneuziti (napiiklad rodné cisla, c¢isla
dokladt, c¢isla bankovnich spojeni apod.), ale pochopitelné to ma zna¢ny dopad na renomé

spole¢nosti ve chvili, kdy by se informace 0 uniku téchto dat dostaly na svétlo svéta.

5.3.3 Doporucena zabezpeceni
Zékladni doporucena nastaveni:

Kromé zpusobi, které jsou uvedeny v piedchozich typech uzivatelt, 1ze ptistupovat k firemnim
uzivatelim jest¢ mnoha jinymi zplisoby. Mnoho, obzvlasté vétSich spole¢nosti ma vlastni IT
Security zaméstnance, ktefi definuji pravidla a principy pro vyuzivani mobilnich zatizeni. Mezi
n¢ mize patfit napiiklad:

1. Skoleni zaméstnanci - Poskytujte S$koleni zaméstnanctim ohledné bezpeéného
pouzivani firemnich mobilnich zafizeni a upozorfiujte je na nejnovejsi hrozby tykajici
se kybernetické bezpecnosti. Pomiize zaméstnancim rozumét rizikim a udrZovat
firemni mobilni zafizeni bezpe¢na. Na osvétu uzivateli se vV ramci vnitinich Skoleni

spousta firem soustredi.

2. Pouzivani bezpecného pfipojeni K siti. Ujistéte se, ze firemni mobilni zafizeni jsou
piipojena k bezpecné siti s dostate¢nou Sifrovaci ochranou. To pomuze zabranit uniku
citlivych informaci a chranit zafizeni pied utoky z venku. V ramci vnitrofiremniho
pouzivani vyhrad’te pro mobilni zafizeni specialni sité a nadefinujte rozsahy téchto siti.
Béznym mobilnim telefonlim zabrante VvV ramci rozsahu piistup do wvnitini sité.
Jednotcelové mobilni zafizeni (naptiiklad tablety pro praci ve skladech...) naopak

nepoustéjte do internetu.
3. Pouzivejte vzdalenou spravu mobilnich zatizeni. Tato sprava umoZnuje nasazeni velké
fady bezpecnostnich principti. Mezi nejpouzivanéjsi pak mizeme tadit napiiklad.
a. Omezeni instalaci aplikaci, které zakaZe instalaci z neovéfenych zdrojt, nebo
které zakazi instalaci aplikace, ktera neni schvalena.
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b. Vzdalené vymazani dat, jakozto funkcionalita, kterd zabrani ztraté a pfipadnému

zneuZiti dat v ptipadé odcizeni, nebo ztraty zatizeni.

c. Omezeni pouzivani ur¢itych funkci se hodi obzvlasté pro zafizeni, ktera mezi
sebou zaméstnanci sdili nebo jsou vyuzivany na jednu konkrétni ¢innost v ramci

spolecnosti. Napiiklad ¢tecky pro nacitani.

Pokrocila — volitelna zabezpeceni:

1. Sifrovani dat. Sifrovani dat pomoci specializovanych nastroji pomuze ochranit citliva

firemni data v ptipad¢ ztraty nebo kradeze zafizeni.

2. Vzdalené mazani dat. Opét se jedna o specializovany néstroj nebo o vlastnost systému,
které umozni smazéni vSech dat v zafizeni. Vzdalené mazani vychazi z teze, Ze pro

spolecnosti jsou data na zatizeni cennéjsi, nez zatizeni samotné.

5.4 Zabezpeceni systému VIP

Posledni modelovy piiklad zabezpeceni jsme vydefinovali VIP.

5.4.1 Definovani uzivatele

Pod pojmem VIP si lze piedstavit jakéhokoliv uzivatele, pro kterého piipadné napadeni systému
a ztrata dat muze znamenat vyznamné nasledky nejen pro ného samotného, ale i naptiklad pro
spole¢nost pro kterou pracuje, nebo pro né samotné. Na tyto druhy uZivatelti se mtizeme divat
nékolika sméry. Prvni smér jsou vysoci manazefi a feditelé vyznamnych spolecnosti, které jsou
naptiklad $picky ve svych oborech a v rdmci své préace pracuji tito lidé s opravdu velmi citlivymi
Udaji. Za dalsi kategorii mizeme povazovat obecné znamé osobnosti. Pro né napiiklad unik
citlivych informaci muzZe zplsobit zdvazné ohrozeni profesni kariéry a svého renome.
Samostatnou kategorii v této skupiné mohou statni predstavitelé. O zabezpeceni jejich zatizeni
mizZeme jen spekulovat, nebot’ to spadd do kategorie tajnych informaci a nejsou pro to volné

dostupna relevantni data. Piesto se pokusime i na tuto otdzku odpovédeét.

5.4.2 Rizika

Rizika pro daneho uZivatele jsou v obecné roving ipln¢ stejna, jako pro bézného uZivatele nebo
pro firemniho uZivatele. Podstatny rozdil je vSak v rozsahu dopadu, pokud by dané zafizeni

bylo napadeno, pfipadné by doslo k uniku dat a jejich naslednému zneuZziti. Na druhou stranu
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tito lidé jsou obecné velmi zodpovédni Vv praci se svymi zafizenimi a neni pro né¢ problém do
téchto zafizeni investovat nemalé Castky za specializovany bezpe€nostni software a nastroje.

Zaroven z podstaty jsou tito lidé daleko vice odolni naptiklad vii¢i nastrahdm phishingu.

5.4.3 Doporucena zabezpeceni
Zakladni doporucena zabezpeceni:

V ramci zabezpeCeni muZzeme vychazet z jiz vySe psanych doporuceni pro jiné kategorie

uzivateld. V ptipadé V.l .P uZivatele jsou ke zvazeni jesté tyto principy.

1. PouzZivani VPN, kterd ochrani a umozni zabezpefeny pienos dat a ochranu proti
potenciélni Spionézi.

2. Zcela vynechat pouzivani vetejnych, ptipadné predem neprovéienych bezdratovych siti
a to i napiiklad v ramci zahrani¢nich cest, kde poplatky za vyuzivani mobilnich dat

mohou byt vysoké, nicméngé tyto sité miuzeme povazovat obecné za bezpecné.

3. Mit nastaveny svij systém nebo minimalné aplikace tak, aby zafizeni §lo na dalku

zablokovat, dohledat nebo smazat.

4. Zatimco u béznych uzivateli zminujeme Sifrovani dat jako moznou pokroc¢ilou ochranu,

u V.l .P uZivatele to Ize povazovat za standard.
Pokrocila — volitelna zabezpeceni:

1. Mit vice zafizeni. Napftiklad v ptipad¢ vysoce postaveného manazera velké spolecnosti
striktné odd¢lit pouzivani svych zatizeni. Jedno zafizeni si ponechat Cisté pro pracovni
ucely s minimem aplikaci a omezenim se ¢innosti na ném vyhradné pro pracovni ucely

a druhé pro soukromé ucely.

V ramci zafizeni pro pfedstavitele statu lze predpokladat vyuzivani specialné¢ navrzeného
zatizeni, s Sifrovanym systémem a hardwarovymi kli¢i. Tato zafizeni maji zcela jisté pokro¢ilé
funkce dohledani téchto a v piipadé krizovych situaci pokro¢ilé moznosti vzdalené spravy.
Dalsi ptedpokladany zpiisob zabezpeceni spociva jiz mimo dané zafizeni. S vysokou mirou
pravdépodobnosti tato zafizeni vyuZivaji soukromé sité. Tyto sit¢ samy 0 sobé disponuji
pokrocilym zabezpecenim a do téchto siti se mohou pfipojovat pouze piedem autorizovana
zafizeni.

Zabezpeceni téchto zafizeni, obzvlasté v dnesni dobé, kdy probihaji mezi riznymi narody
informacni valky a tradi¢ni valceni se ve velké ¢asti presouva do kyberprostoru, je extrémné

dulezité. Existuji celé instituce, které se zabyvaji kybernetickou bezpeénosti jednotlivych zemi.
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V ramci Ceské republiky tyto sluzby pro stat zafizuje NUKIB spadajici pod ministerstvo vnitra.
V ramci agendy tohoto ustavu rozhodné spada i definovani pravidel a smérnic pro ochranu

zatizeni predstaviteld statu a vyznamnych statnich instituci.
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6 NASTROJE PRO ZVYSENI BEZPECNOSTI

V rdmci ochrany jednotlivych uzivateli byla zminéna spousta riznych mechanismd a i aplikaci
ttetich stran v obecné roving€, které mohou vést ke zvySeni bezpecnosti samotného zatizeni.

Nyni se podivame na konkrétni aplikace, které mohou zvyseni bezpecnosti zatidit.

6.1 Bezpecnostni aplikace

Na trhu je velka fada aplikaci od riznych vyrobcii, které mohou chranit zafizeni proti malware
a dalsim druhiim hrozeb. Nicméné¢ tyto aplikace neslouzi jen a pouze jako prevence viici t€émto
hrozbam. Tyto aplikace jsou jakymsi bezpe¢nostnim balickem pro ochranu moderniho
mobilniho zafizeni. Aplikace lze rozdélit do nékolika kategorii at’ uz podle opera¢niho systému,

tak i dle toho, jestli se jedna o placenou sluzbu, nebo je aplikace nabizena zdarma.

6.2 Aplikace pro iOS

Ac¢ se bezpecnost a funkcionality systému iOS obecné povazuji za velmi bezpecné a riziko
jakéhokoliv utoku na tato zafizeni jsou nizkd, nejsou stoprocentni. I z toho diivodu se vyvijeji

aplikace pro lepsi zabezpeceni zafizeni na tomto systému.
6.2.1Aplikace pro iOS zdarma

V ramci zabezpeceni 10S zafizeni zdarma lze doporucit Avira Free Mobile Security for iOS.

Tato aplikace poskytuje zdarma pravdépodobné nejvice funkcionalit oproti konkurentim. Mezi
n¢ patii napiiklad VPN s dennim limitem, ochrana proti kradezi, skener sité, analyzator
zafizeni, spravce ulozisté fotografii, zdlohovani kontaktti, blokovani hovort aj. VSechny tyto
funkce jsou uzivatelsky piivétivé a je schopen je nastavit a dale s nimi pracovat prakticky

jakykoliv uzivatel. Jedinou nevyhodou, kterou lze spatfit je nepodporovana ¢estina.

6.2.2 Aplikace pro iOS placena

V ramci placeného zabezpeceni i0S zatizeni Ize doporucit aplikaci Norton Mobile Security pro

systém iOS.

Jak jiz bylo zminéno, tak tato aplikace neni zdarma, ale jedna se o placenou sluzbu. Nicméné
Norton nabizi 60denni zaruku vraceni penéz v ptipad¢é ro¢niho piredplatného. To ¢ini 575,-

korun na rok pfimo ptes web spolecnosti. Jedna se o licenci pro jedno zafizeni.

Norton Mobile Security pro systém iOS nabizi pokrocilé sluzby v zabezpeceni WI-FI site,

zabezpeceni internetu, ¢imz je mysSlena primarné ochrana prochdzeni webu. Dale nabizi VPN s
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neomezenym dennim tokem dat a dale napiiklad pokrocCily monitoring kradeze identity

vyuZivajici technologie LifeLock.

6.3 Aplikace pro Android

Bezpecnost systému Android je obecné na nizsi trovni, nez systému iOS. | z toho divodu jsou
aplikace tietich stran pro vyssi zabezpeceni hojnéji pouzivany, nez v piipad¢ i0S. V rdmci
Androidu se pii doporucovani aplikaci zdarma soustiedime piedevsim na vybér aplikaci, které
maji velmi kladné hodnoceni v oblasti detekce malware, cozZ je i patrné nejvétsi slabina a

zarover riziko pro dana zatizeni s timto systémem

6.3.1Aplikace pro Android zdarma

V ramci zabezpeéeni i0S zafizeni zdarma Ize doporucit aplikaci ESET Mobile Security pro
Android.

V ramci bezplatné verze se uzivateli dostane velmi slusnych sluzeb. Predevsim se jedné o
bezplatny antivirus, ktery chrani zatizeni pomoci technologie nod32. Antimalware ochrana bézi
na pozadi a pfili§ ani nesniZzuje samotny vykon zatizeni a kapacitu baterie. Nabizi ochranu pied

viry v realném ¢ase, ma uzivatelsky pfivétivy report zabezpeceni a historii aktivit.

6.3.2 Aplikace pro Android placena

V ramci placeného zabezpeceni Android zatizeni 1ze doporucit aplikaci Malwarebytes Mobile

Security

Jak bylo zminéno v Uvodu, v ramci zafizeni Android primarné cilime na ochranu proti malware
a aplikace Malwarebytes je v tomto hledisku velmi ocenovana. Kromé této primarni
funkcionality aplikace, ktera dokaze naptiklad diky rychlosti odhalit ransomware dfive, nez
zaéne kryptovat obsah zafizeni, tak nabizi i funkce bezpecného prohlizeni internetu,
bezpecnostni audit aplikaci aj. V rdmci kombinace s Privacy VPN pak nabizi Malwarebytes
opravdu komplexni zabezpe€eni pro mobilni zatizeni. Pfedplatné stoji 5 $ na mésic a aplikace

neni ¢eska. Na druhou stranu jeji Ul je velmi zdafilé a prehledné.

6.4 Aplikace pro Windows

Vzhledem ke slozitosti vyvoje malware cili Gito¢nici pfedev§im na nejmasivnéji pouzivané
systémy. Tim je, pokud se v tuto chvili nebavime pouze 0 mobilnich zafizeni, ale o vSech

zatizeni, systém Windows.
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6.4.1 Aplikace pro Windows zdarma
V ramci zabezpeceni Windows zafizeni zdarma lze doporucit Microsoft Defender.

Jedna se o aplikaci pfimo od spole¢nosti Microsoft a v posledni dobé se dockala celkem
zajimavych vylepSeni, které nendro¢né uzivatele touzici po ochran¢ zdarma uspokoji. Nabizi
detekci hrozeb v realném case, ochranu firewallem, cloudovou knihovnu antivirové ochrany aj.
DalSi vyznamné plus je moZnost vyuZivat toto zabezpeceni s dal$im antivirovym programem,

aniz by se vzajemn¢ narusovaly.

6.4.2 Aplikace pro Windows placena
V ramci placeného zabezpeceni Windows zafizeni Ize doporucit Kaspersky Internet Security.

Placend verze, jejiz ro¢ni predplatné pro jedno zafizeni je cca 600,- K¢ disponuje velmi
pokrocilou antivirovou ochranou v realném case, ochranou proti phishingu, zabezpecenim
plateb, blokovani reklam, ochranou prohlizeni na internetu a naptiklad blokovanim nevhodného
obsahu pro déti. Tato placena verze disponuje i VPN 0 dennim datovém limitu 300MB. A¢
naptiklad denni datovy limit nabizeji konkuren¢ni produkty vyssi, je tato verze Kaspersky

Internet Security v poméru cena/ vykon opravdu $picka.
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ZAVER

V ramci této bakalaiské prace byli ¢tenafi v prvni kapitole sezndmeni se vSeobecné znamymi
pojmy ohledné informacni bezpe€nosti. Sezndmeni s témito pojmy je velmi dulezité pro
pochopeni fungovani samotného zabezpeéeni a z diivodi pochopeni téchto mechanismi v
SirsSim pohledu a méfitku. V dalSi kapitole dochazi k seznameni se zatfizenimi v dne$ni dobé
nejcastéji pouzivanymi. Byly detailné popsany modely, které pomahaly utvaret trend
modernich mobilnich zafizeni az do dnesni doby. Vzhledem k soucasnému rozpolozeni trhu se
tato kapitola orientovala ptedevsim na zafizeni iPhone a rtizna zafizeni s opera¢nim systémem

Android, které nelze jednozna¢né oznackovat.

Zatimco piedchazejici kapitola byla zaméfena piedevSsim na vyvoj hardwarové stranky
jednotlivych zatizeni, v dal$i kapitole jsme se pak podivali na vyvoj samotnych systémul.
VVzhledem k obséhlosti tohoto tématu bylo nutne zkréatit popis jednotlivych systému predev§im
na jejich bezpecnostni prvky a mechanismy, se kterymi postupné vyvojaii prichazeli. Tato
kapitola muze piedstavovat jakousi casovou osu vyvoje bezpecnostnich mechanismd, kter¢ jsou
piimo soucasti danych systému. V ramci této bakalaiské prace jsme se zabyvali predevSim
systémy, které jsou momentdlné¢ pro mobilni zafizeni nejpouzivanéj$i a to systémy iOS,

Android a Windows.

V poslednim bod¢ v ramci této kapitoly doslo na zakladé zakladnich vlastnosti k porovnani

mezi systémy Android a iOS op¢t s diirazem na bezpec¢nost téchto systémd.

Dalsi kapitola ndm predstavuje nejcastejsi hrozby, se kterymi se mohou dnesni uzivatelé setkat.
Na toto téma volné pak navazuje prakticka cast, kde na piikladech Etyfech typu uzivatelu jsou
predstaveny standardy, kterymi by se méli pted riziky vyplyvajici z predchozi kapitoly
uzivatelé, pfipadné spravci danych zafizeni brénit. V tomto sméru jsme nezachézeli do
ptehnanych detaild, ale spiSe popisovali, jakymi sméry se lze vydat. Tyto sméry jsme rozdélili
do dvou urovni. Jako prvni je takova uroven, ktera by méla byt minimalnim standardem pro
dané typy uzivatelt. Druha by se dala povaZovat za kategorii ,,nice to have” a poskytuje

uzivatelim vzhledem K jejich povaze uz vyrazné vyssi stupen zabezpeceni.

V posledni kapitole do3lo k piedstaveni moznosti pro zabezpeceni modernich mobilnich
zafizeni, pomoci aplikaci tfetich stran, které poskytuji uzivatelim Siroké spektrum zabezpeceni
jak proti hrozbam samotnym, tak i ochranu téchto zatizeni pfi jejich pouzivani. | toto téma jsme
rozdélili podle operaénich systémi a dale dle toho, jestli je software zdarma a jaké funkce tento
software nabizi, nebo zda-li se jedna o placeny software a jaké funkce m4, tieba i v pfimém
porovnani se softwarem zdarma.
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Cilem celé prace je to, aby Ctenaf ziskal ucelenou piedstavu 0 modernich mobilnich zafizeni,
jejich operacnich systémech, aby se dokazal orientovat v zakladnich bezpe¢nostnich pojmech,
aby znal rizika dnedni doby a aby dokézal vyhodnotit optimalni moznosti ochrany téchto

zarizeni.
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PRILOHY
Ucel priloh
Piilohy této bakalaiské prace rozsifuji informace a skuteénosti, které jsou popsany Vv hlavni
Casti prace samotné. Ptiloha 1 seznamuje s vyvojem mobilnich zafizeni az do doby, kdy o nich
lze fici, Ze se jedna o moderni mobilni zafizeni tzn. mapuje situaci vyvoje do piredstaveni

systému i0S a Android. Druha piiloha se pro zménu tyka praktické ¢asti bakalarské prace a

predstavuje nasazeni aplikace tieti strany na zafizeni i0S.
Priloha 1:

Piiloha €. 1 rozsifuje historicky vyvoj mobilnich zatizeni a dalo by se fici, ze skute¢nosti v ni

popsané piedchazi kapitole 2.
Pocatky mobilnich telefont

Prvni mobilni telefony vznikly v 50. letech a z pocatku se jednalo pfedevsim o soucast vybaveni
osobnich automobilt. Tyto telefony vSak byly vazany ¢isté k automobilu, takZe se spiSe jednalo
0 pojizdné pevné linky. Prvni pfenosné telefony se zacaly objevovat az v priabehu 70. let. Tyto
telefony v8ak byly velmi velké a na tehdejsi dobu velmi drahé, co se tyka samotné potizovaci
ceny, tak i nasledného provozu. | z toho divodu se zdalo, Ze se mobilni telefony nedockaji
masivniho rozsifeni. Tato teze pfetrvavala jesté v 80. letech. Jesté v pritbé¢hu vyvoje technologie

GSM se nepiedpokladalo takové rozsiteni, jakého jsme byli svédky v nasledujicich obdobich.
[61[7]
Prvni mobilni telefony

Za prvni sériové vyrabény komeréni telefon lze povazovat Motorolu DynaTac 8000x. Vyvoj
tohoto mobilniho telefonu trval vice nez 10 let a na trh byl po vSech proceduralnich
nalezitostech uveden v roce 1984. Jeho tehdejsi cena byla piiblizné 40008, coz je ¢astka, ktera
zhruba odpovida dneSnim 12000$. Tento telefon byl velky zhruba 25 centimetrti a VaZil 1 kg.
Telefon po desetihodinovém nabijeni umoznil provést pulhodinovy telefonat. Disponoval LED
displejem a umoznoval vybrat jedno ze tficeti telefonnich ¢isel v seznamu. V ramci zabezpeceni
telefon disponoval pouze zamkem klavesnice. Jinak stejné jako vSechny tehdejsi telefony
disponoval spiSe moznosti zabezpecenim fyzického charakteru (naptiklad moznosti uzamceni

v kufru).
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Obrazek piilohy 1 €.1 - Motorola DynaTac 8000x
Zdroj: [39]

Druhy telefon, ktery v tomto bod¢ zminime, nebot’ byl v ur¢itém slova smyslu revolu¢ni, je
Nokia 1011. Tento telefon z roku 1992 byl prvnim masové vyrabénym telefonem, ktery
vyuzival standardu GSM, ktery se v rozsifené form¢ vyuziva do dnesni doby. Telefon mél
monochromaticky displej a mohlo se do n¢&j ulozit 99 ¢isel. Tento telefon byl zaroven uz
technologicky schopen pfijimat a odesilat SMS, a¢ se rozvoj této technologie proslavil spise az

u jeho nastupce Nokia 2110. V ramci zabezpeceni Nokia 1011 disponovala zamkem klavesnice.

Obrazek prilohy 1 ¢.2 - Nokia 1011
Zdroj:[40]

Pokud Ize o n€kterém telefonu z tohoto obdobi tvrdit, Ze svoji dobu velmi vyrazné piedbéhl,
pak je to telefon IBM Simon, ktery se d4 povazovat za prvni smartphone viibec, ackoliv v dob¢
jeho vzniku v roce 1994 toto oznaceni nebylo jest¢ definované. Kromé funkci, tehdy jiz pro

telefony bézné umél Simon na tehdejsi dobu opravdu revolu¢ni véci. Zafizeni umélo odesilat a
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piijimat emaily a faxy a disponovalo na tehdejSi dobu i jinym nebyvalym softwarovym
vybavenim. Napfiklad planovac¢em schiizek, pozndmkovym blokem, kalkulackou aj. Telefon
disponoval opera¢nim systémem Datalight ROM-DOS a dotykovym LCD displejem. Masové
rozsifeni vSak velmi vyrazné brzdila slaba kapacita baterie, kterd vydrzela v provozu pouze
hodinu, takze velmi Casto se se zafizenim pracovalo v dokovaci stanici a velké rozméry tohoto
zafizeni. Mnoho zdkaznikd v tu dobu davalo pfednost spiSe rozmérové menSim a cenové

dostupnéjsim vyklapécim modeltm, coz vedlo k zaniku IBM Simon.

Obrazek prilohy 1 ¢.3 - IBM Simon
Zdroj:[41]

Doba byla tehdy velmi dynamicka v tom slova smyslu, Ze se jednotlivi vyrobci piedhanéli v
novinkach, které do svych telefonti uvedou, tudiz kazdou chvili dochazelo k technologickym

pokroklim.

V této dobé byly typické externi antény. V roce 1997 piiSel na trh telefon od spolecnosti
Hegenuk s ozna¢enim GlobalHandy, ktery jako prvni externi anténu integroval. Ve stejny rok
piisla na trh i legendarni Nokia 5110, ktera sice disponovala externi anténou, ale byl to telefon
extrémni odolnosti a vydrZe baterie a stal se jednim ze symboltt masivniho vyuzivani mobilnich

telefonu.

O rok pozd¢ji v roce 1998 doslo k dalsimu vyznamnému milniku, kdy byl pfedstaven prvni

telefon s barevnym displayem a to Siemens S10.

Za dal$i milnik Ize povazovat Nokii 7110, ktera jako prvni telefon pfisla s WAP prohlizeCem

umoziujicim piipojeni k internetu, to se psal rok 1999. Ve stejném roce pro zménu spole¢nost
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Samsung piisla s modelem SPH-M100 Uproar, ktery byl kombinaci telefonu a pifehrava¢e MP3
a zaroven to byl prvni telefon, ktery pro tento i¢el vybudoval nadstandardni interni kapacitu-
64MB. Ve stejném roce Nokia pfedstavila vodéodolny model 5210 a v rdmci modelu 3210
piisla s prediktivnim textovaci sluzbou znamou jako T9. Opét v roce 1999 vznikl i Benefon

Esc!, coz byl pro zménu prvni komer¢ni telefon, ktery pfisel se sluzbou GPS.

V poslednim roce 20. stoleti, v roce 2000 byl vydan jeden z nejikoni¢téjsich telefont vSech

dob- Nokia 3310. Tento telefon sam nepfisel s ni¢im revolu¢nim, spiSe vyuzil jiz objevenych
9210, ktery nabidl pokro¢ilejsi vyuzivani internetu a na né¢j navazanych sluzeb. Ve stejném roce

byl i pfedstaven telefon Sharp J -SH04, ktery jako prvni nabidl fotoaparat.

Pokud se mdme zminit 0 moznosti zabezpeceni téchto telefont, tak nebylo pfilis velké. Vétsina
zZ nich disponovala pouhych zdmkem klavesnice, ktery zabezpecoval zatizeni spiSe symbolicky
proti nechténému zmacknuti klavesnice a tim padem nevyzadané Cinnosti. Za nejveétsi

zabezpeceni téchto telefonll proto musime brat PIN kod od SIM karty.

Tim lze uzaviit kapitolu o prvnich mobilnich telefonech. Jak mizeme vidét i takto historicka
zafizeni jiz znala a um¢la technologie, se kterymi pochopitelné v rozsitenéjSim slova smyslu

pracujeme do dnes.
[6 1[7 1[10]
Vyvoj zaFizeni v 21. stoleti

Znaény pokrok technologii pokracoval i v novém tisicileti a hned v roce 2001 byl ptedstaven
dalsi telefon a to s technologii, ktera opét prezila do dnesni doby a to technologii Bluetooth.
Jednalo se 0 model Ericsson T39. O rok pozdé&ji byla vydana Nokia 7650, ktera obsahovala
opera¢ni systém Symbian, coz byl opera¢ni systém vyvinut ¢isté pro telefony Nokia a jednalo
se V podstaté o predchiidce dneSnich opera¢nich systémd. V nasledujicich letech doslo k
masivnimu rozsifeni 3G sit¢ a telefony se spiSe zdokonalovaly, aniZ bychom byli svédky
néjakych prehnanych technologickych novinek. Telefony postupné ziskavaly vétsi vnitini

pamét’, zlepSovaly se fotoaparaty aj. Nicméné vyvoj lehce preslapoval na misté.

Toto pfeslapovani na misté vSak v dalSich letech vytrhlo n€kolik opravdu velmi vyznamnych
udalosti, které udavaji trend prakticky az do dnesni doby. Toto obdobi 1ze shrnout zjednodusené
do tiech kapitol, kdy kazda kapitola popisuje smér, kterym se tehdy vyvoj mobilnich zatizeni
vydal a kazdy je spjaty se specifickym opera¢nim systémem. Jedna se o ptfedstaveni zatizeni
i0S, Android a Windows Phone, o kterych se zminuji samostatné v hlavni ¢asti této bakalaiské

prace.
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[8 1[9 ][11][12]
Priloha 2

V ramci druhé ptilohy této bakalaiské prace si ukazeme prakticky nasazeni bezplatné aplikace
Avira Free Mobile Security for iOS na zafizeni iPhonel1 Pro. Tento postup autor zdokumentuje
a vyzkousi na svém vlastnim zafizeni. Detailné, vcetné obrazové dokumentace potfizované
formou vystiizka obrazovky popise jednotlivé kroky v ramci nasazeni této aplikace a predstavi
jeji funkcionality. A¢ autor piedstavuje feSeni pro tuto konkrétni aplikaci, da se fici, Ze velmi
podobné je nasazovani feseno i v rdmci jinych aplikaci. VV obecném hledisku se jedné o nasazeni
aplikace tfeti strany pro bézného uzivatele a tato pfiloha rozSifuje na konkrétnim piikladu

pokrocilé zabezpeceni pro béZzného uZivatele dle kapitoly 5.2.3
Instalace aplikace Avira Free Mobile Security for iOS

V prvnim kroku si spustime obchod s aplikacemi App Stores a zadame moZnost ,,Hledat".

Hledat ®
Q_ Hry, aplikace, ¢lanky a dalsi
Objevujte
Q isic Q neo wifi games
Q, simulator Q kviz
Q, milionar Q golf
Doporucujeme
Dameudlo Dorucenl .
ZiSKAT
Idle Lumber Empire - )
& Wood Game ZISKAT
3 Golf Battle ZASKAT
5 Rise of Kingdoms

H & < A

Obrazek prilohy 2 ¢ . 1 — Domovska stranka App Store
Zdroj: vlastni zpracovani
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Do pole vyhledavani zadame nazev pozadované aplikace a klikneme na ,,hledat”.
Byla nalezena poZadovana aplikace, instalaci do telefonu vyvoldme tim, Ze zaklikneme

,,Ziskat*

Q, avira free mobile security &) Zrusit
Avira Mobile Security
% Jo ok K 1 @

@ @ VYVOJAR
@ AviraHold,. ~ ZOBRAZIT

Bitdefender Mobile S...
Nastroje ZISKAT
* ok # .

LR

@ 4 S &% Q

Obrazek piilohy 2 ¢ . 2 - Vysledky vyhledavani

Dvojim stisknutim

nainstalujete

App Store X

Avira Mobile Security

Potvrdit postrannim tlaéitkem

Zdroj: vlastni zpracovani

Obrazek prilohy 2 ¢ . 3 - Potvrzeni ,,nakupu* aplikace
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Zdroj: vlastni zpracovani

Vzhledem ke zptisobu nastaveni zabezpeceni daného zafizeni musi dojit k ovéfeni identity pro

tento ,,ndkup* (mysleno pro i aplikace zdarma). To provedeme dvojim stisknutim boéniho
tlacitka a autentizaci pomoci FacelD.

< Hledat

Avira Mobile
Security

Holding

0
4,3 a4+ =
e e e ke Y le Néstroje Avirg
Novinky Historie verzi
Verze 6.13.0 pfed 10 més.

We constantly improve the security, stability, and
speed of our products to give you the best
experience in the market. daldi
Ukazka

Avira & Avira

All-in-one protection, Scan for securit
privacy, and performance

Obrazek prilohy 2 ¢ . 4 - Pribéh instalace aplikace

Zdroj: vlastni zpracovani

Q avira free mobile security @  Zrusit

Avira Mobile Security
: kA ket
p

@ I [ VYVOJAR
(/

Avira Hold..,  COBRAZIT
Bitdefender Mabile S...
Nastroje ZISKAT
e e e =
v L)

e

@ # = ° q
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Obrazek prilohy 2 ¢ . 5 - Aplikace je nainstalovana, Ize ji spustit

Zdroj: vlastni zpracovani

Prvni spusténi aplikace

Po spusténi aplikace dochazi k nacitani aplikace. Nacitani trva nékolik malo sekund.

7é

Avira Security

Y

Obrazek prilohy 2 ¢ . 6 - Spousténi aplikace
Zdroj: vlastni zpracovani

V dalSim kroku je okno potvrzeni sbéru dat pro Gcely vyvoje a licen¢ni podminky. Lze

rozkliknout a zkontrolovat co konkrétn¢ je sbirano za data béhem vyuzivani.

Z¢

Welcome to Avira

Avira doesn't sell your data — we create
products to protect it. What data we do
collect is geared towards improving our app
and marketing services. You can revoke your
consent in the data preferences menu

Manage data preferences
\ J

er License

By proceeding, you are accepting the
c ons. You can

Agreement (EULA) and the Terms an
find our Privacy Policy here
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Obrazek prilohy 2 ¢ . 7 - Potvrzeni akceptovani sbéru dat

Zdroj: vlastni zpracovani

V dalSim kroku se ndm nabizi moznost, zda-li chceme od Aviry dostavat notifikace

(upozornéni). Mlizeme piijmout, nebo odmitnout. Zalezi na volb¢ uzivatele.

X
ALLOW

NOTIFICATIONS TO LAND
P~
O ‘ ‘ 0

—E"

Get informed about possible threats, and receive
recommended actions to keep yourself safe

OK To Land

No Thanks

Obrazek prilohy 2 ¢ . 8 - Povoleni/ zamitnuti notifikaci aplikace
Zdroj: vlastni zpracovani

Chceme-li tyto notifikace dostavat, budeme v dal$im kroku jesté vyzvani systémem k potvrzeni

pfijimani notifikaci.
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E Free Security o oEr e e

Dashboard

‘Upgrade to Prime Mobile g
D your trial period snds, you'l
‘bo charged 168,00 KEfyear.

@ 2 f

Awira Security” vam chce
zasilat ozndmeni
Ozndmeni mohou bit upozoenén,
zvuky a odznaky na ikondch, Midete jo
nakonfigueovat v Nastaveni.

Zakazat Povolit

Start a Smart Scan to check for profestion,
privacy and performance issues

Smart Scan

L ] f

Bashamad Pradertion Piivisty Pattarmaen

Obrazek prilohy 2 ¢ . 9 - Vyzva systému k pFijimani notifikaci

Zdroj: vlastni zpracovani

Aplikace a jeji funkcionality

Nyni se jiz dostavame do aplikace samotné. Po kazdém spusténi se aplikace dostavad do

Dashboardu, coz mizeme voln¢ nazvat domovskou strankou aplikace.

Free Security * (<]
Dashboard

Upgrade to Prime Mobile
Onae your trial period ends, you'll
ba charged 159,00 K&jyoar

."0

Start a Smart Scan to check for protection,
privacy and performance (ssues

- 4

a
Y

Obrazek prilohy 2 ¢ . 10- Dashboard aplikace Avira

Zdroj: vlastni zpracovani
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Dashboard ve svém vychozim nastaveni nabizi okamzity ,,.Smart Scan®, ktery provadi kontrolu
zafizeni ve tfech riznych skupinach. Protection- ochrana, Privacy- soukromi a Performance-

vykon. Pojd'me si ho vyzkouset.

Vzhledem k tomu, Ze jedna z funkcionalit je prohledavani duplicitnich fotografii, jsme vyzvani
k povoleni aplikace k ptistupu k fotografiim. Na podobné hlasky Zadosti k pristupu mizeme
nardZet i v dalSich bodech a nastavovani. Naptiklad funkce Antitheft bude vyzadovat ptistup k

poloze, Contacts backup ke kontaktim apod.

Aplikace , Avira Security”
zada o pfistup k vasim
fotografiim
Avira Security reguires this permission

to scan for duplicate and similar
photos

Vybrat fotky...
Povolit pfistup ke véem fotkam
Nepovolovat

Obrizek prilohy 2 & . 11- Zadost o p¥istup
Zdroj: vlastni zpracovani

A¢ 0 povolovani pfistupu toho vV ramci této bakalafské prace bylo napsano mnohé, povazujeme
aplikaci za bezpe¢nou a povolujeme piistup ke vSem fotkam. Po potvrzeni jiz pfichazi samotné

skenovani.

Smart Scan

o\
y. »

Scanning For Performance Issues...

( Stop Scan W

Checked for latest updates
Checked Web Protection status

Scanned for email breaches

Checked your network
traffic protection

Checking if space can be freed up...

NN

Obrazek prilohy 2 ¢ . 12- Prubéh Smart Scan
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Zdroj: vlastni zpracovani

<
Results
Smart Scan
Results
y ’ Protection 5
Surf safely with Web Pr ion
Privacy 3
rivacy issues found
¢ Performance 5
- You can free up storage space

Obrazek prilohy 2 ¢ . 13- Vysledky
Zdroj: vlastni zpracovani

Z vysledku vyplyvaji 4 problémy, kliknutim na Sipku u dané kategoriec mizeme zjistit 0
problému vice.

Po rozkliknuti lze zjistit, o jaké problémy se jedna. Zjistili jsme, Ze se nejedna o Zadny zavazny
bezpec¢nostni problém a tyto problémy Ize odkliknout ignorovanim. VétSina vysledkd nas

odkazuji na vys§i stupen zabezpeceni, které jsou jiz v placené verzi.
Nyni se lze vratit zpét do Dashboardu a miizeme prozkoumat jednotlivé dalsi funkcionality.

Jako prvni prozkoumame kategorii Protection
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[ Free security # ceronme | @)
Protection

Web Protection N
O Protects you against phishing sites

Anti-Theft 5

Helps you find and recover your lost device

iOS Updater 5
Checks for i0S updates
Contacts Backup

@ Keeps your contacts safe so you can >

restore them at any time

4 o o ed

Jashboard Protection Privacy Performance

Obrazek prilohy 2 ¢ . 14- Jednotlivé funkcionality v rdmci skupiny Protection
Zdroj: vlastni zpracovani

Kategorie Protection nam nabizi 4 riizné zptisoby moznosti zabezpeceni

Web Protection je placen sluzba a nelze ji n&jak vice zkoumat.

Anti-Theft je funkcionalita, kterd pomaha se vyhledavanim ztraceného zafizeni.
iOS Updater je funkcionalita, ktera hlida aktualnost systému.

Contacts Backup je funkcionalita, pomoci které je moznost zajistit zalohu kontakta
Druha kateogire je Privacy

Tato kategorie nabizi 5 funkcionalit a z toho jsou 3 zdarma.
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Privacy

NEW |

S;/ Call Blocker | N
‘t) Blocks unwanted calls and robocalls
#—=>~ VPN - Traffic Encryption "
o Anonymizes you ata traffic and protects

@ against dangerc .I.:- Wi-Fi netw Jllllr:F l

(0] Identity Protection 5
CO Checks your email address for breaches

Privacy Manager 5
Keeps your Siri searches private

Password Manager

§ T
@ ° & ¥

Obrazek prilohy 2 ¢ . 15- Jednotlivé funkcionality v rdmci skupiny Privacy
Zdroj: vlastni zpracovani

Call Blocker pomaha s blokovanim nevyzadanych telefonatu, nebo strojovych hovort.

VPN - Traffic Encryption nabizi anonymizovani datového toku se zafizenim a prostiednictvim

toho zvySenou ochranu ptipojeni. Denni limit ve verzi zdarma je 100MB.

Privacy Manager je funkcionalita, kterd zajistuje ochranu vyhledavani pomoci hlasové

asistentky Siri.
V ramci kategorie Privacy jsou placena funkcionality Indentity Protection a Password Manager.
Posledni kategorie je Performance, kterd pomaha ve zlepSovani vykonu zatizeni.

Tam se nachazeji dvé kategorie a ob¢ jsou zdarma.
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ESecurityr Pro E UPGRAD e
Performance

»

Photo Cleaner
@ Finds duplicate and similar photos that you >

can safely delete to free up space

b Device Analyzer
6 Provides infermation about your device's >

siorage and me mnory

o o

Pratection Drivacy Performance

Obrazek prilohy 2 ¢ . 16- Jednotlivé funkcionality v ramci skupiny Performance
Zdroj: vlastni zpracovani

Photo Cleaner vyhledava duplicitni fotografie, dokaze je pfipadné smazat a tim dochazi k
uspote ulozisté v zatizeni.
Device Analyzer ukazuje momentalni stav uloziste.

Vsechny vyse psané funkcionality lze prostiednictvim uzivatelsky ptivétivého prostiedi

aktivovat a vyrazné tak zvysit zabezpeceni svého zafizeni.
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