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Anotace

Tato prace se zabyva zabezpecenim technologické firmy pted kyberSpionazi. V tivodu prace jsou
vysvétleny zakladni pojmy a principy kyberSpionaze a jsou popsany rizné techniky, které mohou
byt pouzity k neopravnénému sbéru informaci o firmé a jejich zdkaznicich. Dale jsou
analyzovany bezpecnostni hrozby, kterym mutze byt technologickd firma vystavena, vcetné
phishingu, ransomware a utokt na sité. V dalsi ¢asti prace jsou popsany rizné nastroje a
technologie, které mohou byt pouzity pro detekci a prevenci kyberSpionaze, jako jsou firewally,
antivirové programy, Sifrovani a sprava hesel. V zavéru prace jsou prezentovana doporuceni, jak
ochranit technologickou firmu pied kyberutoky, vcetné pravidelné aktualizace softwaru a
hardwaru, pravidelné¢ho zalohovani dat, zavedeni bezpecnostni politiky, pravidelného Skoleni
zaméstnancl a monitorovani kyberbezpeénosti. Cilem této prace je poskytnout technologickym
firmdm uceleny piehled o kyberSpiondzi a navrhnout u¢inna opatieni pro zlepSeni jejich

kyberbezpecnosti.

Kli¢ova slova
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Title

Securing a technology company against cyberespionage

Annotation

This work deals with the security of a technological company against cyber espionage. The
introduction explains the basic concepts and principles of cyber espionage and describes various
techniques that can be used for unauthorized collection of information about the company and its
customers. The work further analyzes security threats that a technological company may face,
including phishing, ransomware, and network attacks. In the next section, various tools and
technologies that can be used for detecting and preventing cyber espionage are described, such as
firewalls, antivirus programs, encryption, and password management. In the conclusion,
recommendations are presented on how to protect a technological company against cyber
attacks, including regular software and hardware updates, regular data backups, implementing
security policies, regular employee training, and monitoring of cyber security. The aim of this
work is to provide technological companies with a comprehensive overview of cyber espionage

and suggest effective measures to improve their cyber security.
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Uvod

Kyberneticka bezpecnost hraje zasadni roli v zivoté moderni informacéni spolecnosti, ve které je
vétSina pracujicich zaméstnana vyrobou, skladovanim, zpracovanim a realizaci rGznych
informaci. Obecné plati, Ze v ramci kybernetické bezpeénosti dnes rozumime soubor riznych
konceptii, doktrin, strategii, metod a prostfedkii na ochranu ptfed utoky uto¢nik (hackeri)

na pocitace, servery, informacni systémy, datové sité, mobilni zatizeni atd.

Téma "Zabezpeceni technologické firmy proti kyberSpionazi" je dalezité a aktudlni v modernim
svéte, kde kyberutoky na pocitaCoveé systémy a sité se stavaji stale béznéjSimi a niciveéjSimi.
Firmy, zejména technologické, které pracuji s divérnymi informacemi, musi zajistit bezpecnost

svych systému a dat, aby se chranily pfed potencidlnimi hrozbami.

K zajisténi bezpeCnosti pocitatovych systémii technologickych firem je nutné piijimat rtzna
opatfeni, jako je vyuzivani technickych, pravnich a organizanich opatfeni k prevenci
kyberatokii. To mize zahrnovat pouziti multifaktorové autentizace, Sifrovani dat, sledovani sit¢,
ochranu pied Skodlivymi programy, vytvafeni pravnich politik a postupti pro ochranu prav a
davérnych informaci, pravidelné oveéfovani zranitelnosti systému a siti a také Skoleni a zvySovani
povédomi zaméstnanci o kyberbezpecnosti. Organizace, které nezajisti dostate¢nou ochranu
svych systémil a dat, se mohou stat obéti kyberutokli a utrpét vazné ztraty v podobé uniku
davérnych informaci, finan¢nich ztrat a poskozeni reputace. Proto zajisténi bezpecnosti
informacnich systému a dat je dilezitym faktorem pro technologické firmy, které chtéji ochranit

své obchodni operace a nadale riist v konkurencnim prostiedi.



1. Klasifikace, zpiisoby a objekty kyberSpionaze
1.1. Typy kyberSpionaze a kyberzloCinctl

Kyberspionaz zahrnuje neopravnéné a nezakonné ziskani ptistupu ke chranénym informacim
s ruznymi cili [1]. Toto se d&e obchazenim pocitaCovych bezpe€nostnich systémi a Casto
se pouzivaji specidlni spyware, hardwarové a softwarové trojské koné. Hacking bezpecnostnich
systémtl se provadi pfes internet a mistni sité, stejné jako fyzicky ptistup. V mnoha zemich je
kyber$piondz povazovana za trestny Cin, ale kvalifikace jednotlivych skutkl jako kyberSpionaze
zavisi na konkrétnich okolnostech pfipadu. V zavislosti na cilech mize byt kyberSpionaz

rozdélena do nasledujicich kategorii [2]:

e politicka kyberSpionaz;

e ckonomicka kyberSpionaz;

e vojenska kyberSpionaz;

e smiSena kyberSpionaz.
Pod ekonomickou kyberSpionazi se obecné rozumi jak kradez piimo finanénich informaci, tak
snaha nelegdln¢ proniknout do databaze s inovativnhim vyvojem v oblasti védy, techniky,

primyslu véetné know-how.
Jako dalsi kritérium pro klasifikaci kyberSpionaze se pouzivaji nasledujici arovné [3]:

e mezinarodni;
e statni;
e regionalni.
S tim, jak se tento jev neustéle zvétsSuje, roste ve sveéte 1 stupen jeho nebezpeci. VEtsina aktivnich

hackerskych skupin a seskupeni se obvykle neomezuje pouze na ramce jedné zem¢.

KyberSpionaz je také klasifikovana podle pfedmétu utoku. Akce ttocnikli mohou byt namifeny
proti [4]:

e vysoce postavenych jednotlivei,

e podniky, korporace, primyslové podniky,

e statni struktury, v€etné obrannych utvart.
Klasifikace kyberSpiondZe riznymi odborniky se provadi i z jinych divodi: v zavislosti na
velikosti zplisobené Skody, zpiisobech dopadu, délce trvani v Case, poctu zapojenych osob,

pravnich duasledcich apod.
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Hrozby mohou pochazet z tajnych sluzeb a hackerskych skupin. U krimindlnich zivli neni
kyberSpiondz samotucelnd, ale soucasti jejich Cinnosti jsou skupiny plsobici z ideologickych

a (nebo) materidlnich divodu.

Kyberspionaz miize zahrnovat i fyzickou infiltraci, ale v poslednich letech se az 90 % vSech
utokt provadi prostiednictvim internetu nebo mistnich siti [5]. Vladni organizace jsou zvlasté
zranitelné na svych oficidlnich webovych strankéch, firemnich blogech, webovych strankéch
zamestnanci a osobnich uctech. Ochrana serverG je rovnéz velmi dulezitd. KyberzloCinci
monitoruji ¢innosti velkych IT spolecnosti jako Microsoft nebo Apple, aby mohli vyuZit
odhalenych zranitelnosti a obejit bezpeCnostni opatieni. Pravdépodobnost tUtoku se zvySuje
s rostouci popularitou dané sluzby nebo organizace. Sleduji ¢innost prostiednictvim velkych
vyhledavaci, socialnich siti, posli, znamych portali a také sluzeb jako Google, YouTube,

Facebook a Skype, které také predstavuji potencialni nebezpeci.

1.2. Zplsoby provadéni kyber§pionaze
Existuji rizné zptsoby, jak se provadi kyberspionaz, zahrnujici nasledujici [6]:
Phishing

Phishing je technika socidlniho inzenyrstvi, ktera se pouziva ke ziskavani divérnych
udaji. Mize byt provadéna prostiednictvim e-maill,, webovych stranek socialnich siti
nebo komunika¢nich aplikaci. Naptiklad hacker muze zaslat e-mail, ktery vypada

legitimné, ale ve skutecnosti zada o ptihlaSovaci udaje k uctu.
Malware

Malware mize byt vyuzito k ziskani davérnych informaci. Naptiklad trojské programy
mohou zaznamenavat vse, co uzivatel na klavesnici zadd, a spyware mize shromazd'ovat

informace o tom, jak uzivatel pouziva pocitac.
Kyberneticka Spionaz

Kyberneticka Spionaz piedstavuje proces ziskavani divérnych informaci s vyuZitim
technickych prostifedkd, jako jsou programy pro vzdaleny pfistup a Spionazni aplikace.
Naptiklad kyberSpioni mohou vyuZzit software pro vzdéaleny piistup k ziskdni ptistupu

k vzdalenému pocitac¢i a shromazd’ovani informaci.
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Objekty kyberSpiondze mohou byt rizné a zavisi na cili kyberSpionti. Mezi nejcastéjsi objekty

patii [7]:
Korporace

Korporace jsou objekty kyberSpionaze, protoze obsahuji velké mnozstvi diavérnych
informaci, jako jsou finan¢ni udaje a patenty. Kyber$pioni mohou usilovat o ziskani

pristupu k témto informacim a vyuzit je pro své ucely.
Vlady

Vlady jsou objekty kyberSpionaze, protoze obsahuji divérné informace, jako jsou statni
bezpecnostni tajemstvi a vojenské informace. Kyber§pioni mohou usilovat o ziskani

pristupu k témto informacim a vyuzit je pro své vlastni zajmy.
Individualni uzivatelé

Individudlni uzivatelé mohou také byt objektem kyberSpionaze. Hackefi se mohou
pokusit ziskat pfistup k osobnim informacim, jako jsou ¢isla socidlniho zabezpeceni

a bankovni udaje, aby je pouzili k podvodnym uceltiim.
Verejné organizace

Vetejné organizace mohou také byt objektem kyberSpiondze. Tyto organizace obsahuji
davérné informace, jako jsou osobni udaje, zdravotnictvi a finance. KyberSpioni se
mohou pokusit ziskat pfistup k témto informacim, aby je pouzili k podvodnym ucelim

nebo je prodali na ¢erném trhu.

1.3. Klasifikace kyberzloc¢inct

Jako kyberzloc¢inci jsou obvykle klasifikovani podle typu zlo¢inu, kterého se dopoustéji, a podle

jejich motivace. Mezi bézné typy kyberzlo¢incu patii [8]:

e Hacker: Osoba s technickymi znalostmi a schopnostmi, kterd pouziva pocitatové systémy
k neopravnénému vstupu do cizich pocitatovych siti nebo k poskozovani ¢i odcizovani
dat. Hacker miiZze byt bily, Sedy nebo cerny.

e Malware autor: Osoba, kterd vytvari skodlivy software, jako jsou viry, trojské koné nebo
spyware, a distribuuje ho na pocitacovych systémech bez svoleni uzivatele.

e Phisher: Osoba, kterd pouziva socialni inZenyrstvi k ziskéani citlivych informaci, jako jsou

hesla nebo bankovni idaje, od uzivateli internetovych sluzeb. Phishing titoky se obvykle
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provadéji pomoci faleSnych e-mailti, které vypadaji, jako by byly posilany legitimnimi
organizacemi.

e Spamovaci gang: Skupina lidi, ktefi se specializuji na rozesilani nevyzadaného e-mailu
(spam). Tento typ kyberzloCincii pouziva ¢asto botnety, cozZ jsou sité pocitacl, které jsou
ovladany z dalky.

e Ransomware autor: Osoba, kterd vytvari skodlivy software, ktery koduje data na pocitaci
obéti a nasledné pozaduje vykupné za jejich obnoveni. Ransomware ttoky jsou obvykle
velmi G¢inné, protoZe poskozeny uzivatel nemuze piistoupit k datim bez zaplaceni
vykupného.

Kyberzlo¢inci jsou také klasifikovani podle jejich motivace, jako jsou finan¢ni zisk, politické
nebo ideologické ptesvédceni, nebo pouhé uspokojeni z neopravnéného vniknuti do cizich
pocitacovych siti. Bez ohledu na to, jak jsou kyberzloc¢inci klasifikovani, jsou povazovani

za hrozbu pro bezpecnost pocitaCovych systému a dat v celosvétovém meétitku..

1.4. Podrobny postup typového kybernetického utoku

Prvnim krokem pii vytvaieni seznamu (inventaie) sit¢ je zjisténi domeénovych jmen
a souvisejicich siti, které jsou spojené s danou organizaci. Doménova jména jsou klicové
pro uréeni pritomnosti organizace na internetu a mohou byt povazovana za sitové ekvivalenty
ndzvu spole¢nosti. Existuje mnoho databazi, které lze pro tyto ucely dotazovat, aby se ziskaly

pottebné informace [9].

Razné dotazy mohou poskytnout rizné informace. VétSina informaci, které utocnici pouzivaji na

zacatku utoku, se tyka nasledujicich typt pozadavki:

e organiza¢ni — zobrazuje vSechny informace tykajici se konkrétniho spole¢nost;

e vysokopecni — zobrazi v§echny informace tykajici se konkrétni domény;

e sitovy — zobrazuje vSechny informace tykajici se konkrétni sité nebo na jednu IP
adresu;

e kontaktni — zobrazuje vSechny informace tykajici se konkrétni osoby, obvykle-

odpovédného zaméstnance organizace.

Druhym krokem po identifikaci pfidruzenych domén je provést dotazy v DNS (Domain Name
Service). DNS je rozptylena databaze pouZzivand k ptevodu IP adres na nazvy sitovych pocitact
a naopak. Pokud je DNS nakonfigurovan bez ohledu na bezpec¢nostni pozadavky, mohou byt

diilezité informace o organizaci snadno ziskany. Zone transfer, tj. pfenos zénového souboru, je
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nejslabsim bodem pro kyberzlodince. Zone umoziuje sekunddrnimu fidicimu serveru
aktualizovat svlij databazovy server na zakladé¢ pozadavkl primarniho fidiciho serveru, aby
zvysil spolehlivost DNS v ptipadé, ze selze primarni jmenny server. Obvykle by mélo byt pfenos
zény DNS povoleno pouze na sekundarnich DNS serverech. Bohuzel je vSak mnoho DNS

servert nakonfigurovano nespravné a umoznuje ziskani kopie zony kazdému, kdo o ni pozada.

Tretim krokem po identifikaci siti se ito¢nik pokousi identifikovat jejich topologii, stejné jako

potencialni pristupové cesty.

Snimani
Pokud je rekognoskace vyhledavanim zdroji informaci, skenovani je zji§tovanim
zranitelnosti systémtl. Béhem rekognoskace dostane utocnik: jména a telefony
zaméstnancu, rozsahy IP adres, servery DNS a e-maily. Nyni urcuje, které systémy jsou

dosazitelné¢ z Internetu, pomoci nastroji pro kontrolu rozsahu ping, skenovani port

a automatizovanych prostiedky vyzkumu.
Skenovani porti

Pouzitim rozsahového snimani ICMP nebo TCP najde Gtoc¢nik fungujici (Zivé) systémy
a zaroven shromazd'uje nékteré uzite¢né informace. Poté zacne skenovat porty kazdého
systému. Skenovani port je proces pripojeni k portim TCP a UDP zkoumaného systému

za ucelem zjiSténi provoznich sluzeb nebo stavu portu
Listening (poslech).

Identifikace "naslouchacich porti" je dilezitd pifi urCovani typu operacniho systému
a pouzitych aplikaci. Aktivni sluzby "naslouchdni" mohou umoZznit neopravnénému
uzivateli pfistup k systémim s nespravnou konfiguraci nebo k verzim softwarovych

produktli se znamymi slabymi misty v ochrané.

Ctvrty krok spodivd v mapovani a planovani budoucich krokt kyberzlo¢ince, kde si stanovuje
konkrétni cile a motivy svého itoku. Po tomto kroku nasleduje faze spachani trestného ¢inu, kdy
se jiz tito¢nik dopousti poruseni pravnich predpisti CR a daliich zemi.

Paty krok se zaméfuje na ziskani ptistupu k cilovému objektu. Kyberzlo¢inec s uritymi cili
a motivy musi pfekonat ochranné systémy objektu a ziskat pfistup k zajmovym informacim
s minimalnimi pravy. Poté, co ziska pfistup k objektu s omezenymi pravy, Uto¢nik pomoci

specializovanych nastroji rozsifuje své pravomoci.

14



Sesty krok predstavuje konecny cil vicestupiiového utoku - kradez informaci. Po rozsifeni svych

pravomoci uto¢nik uskute¢ni kradez informaci, kterd byla cilem jeho tutoku.
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2. Problemy s identifikaci zlo¢inci a jejich zakazniku

2.1. Potencialni hrozby

Jednim z hlavnich cili kybernetické bezpec¢nosti v kazdé spolecnosti je identifikovat Utocnika
a pochopit jeho motivy, véetné toho, kdo za Gtokem stoji. | kdyz proces reseni téchto ukohi
vyuzivad nejmodernéjsi technologie a védecké pokroky, stale jde spise o uméni nez o védu.
Je logické, ze pred prijetim opatreni na zékladé kybernetického GUtoku je dalezité zjistit, kdo
ho spachal a pro¢. Nicméné to vyvolava celou fadu problémd, vcetné toho, jak odstrasit
utoénika. Americka strategie kybernetické bezpecnosti navrhuje ripish-trest jako natlakové
opatteni, ale Uto¢nik by mél byt odstrasen jesté pied prvnim Uderem odvety. Dalsi potencialni
agresori, jako staty, musi byt presvédceni, ze trestajici stat presné vi, kdo je atoénik. Utok
na "spatny" cil (osobu nebo organizaci) nic¢i princip omezovani a muze vest k vytvoieni nového
nepiitele [14]. Ostatni "potencialni agresofi™ - staty - by méli byt presvédcéeni, ze "odstrasujici”
(trestajici) stat presné vi, kdo je napadl. Utok na "nespravny” cil (osobu, organizaci) nejen
porusuje logiku "principu omezeni” (pokud nevadi "nevinnost” - pro¢ byt "nevinny"?), ale také

vytvaii nového neptitele.

Namisto toho, aby se zapojil do kybernetické valky (proti "pavodnimu® utoc¢nikovi), maze
"odstrasujici" stat nyni "potrestat” (donutit) dva aktéry kybernetickych atokd. Druhym
problémem je strana (stat), ktera byla myIn¢ oznac¢ena jako "pavodni ato¢nik™. "Obrance” by mel
nejen presveédcit, ale také presveédcit “tieti strany”, ze definice "agresora” byla provedena
"spravne" a uvést relevantni argumenty, které nezavisli odbornici (rozhod¢i soud) mohou zvazit.
Nicméne, nejdulezitéjsi v této zalezitosti je, aby samotny "utocnik™ pochopil, ze identifikace jako
"agresor” byla provedena bezchybné¢. Pokud totiz véri, ze skuteéné napadeny objekt se vratil jen
"odhadem" nebo ze mel své "skryté motivy" pro "kyberneticky utok™, pak bude pravdépodobné
pokracovat v podobnych Gtocich, bez ohledu na to, zda bude nadale vystaven stejnému "trestu".
Potieba presvédcit "tieti strany™ o spravnosti definice "agresora™ zavisi, jak by se dalo fici,

na "dualezitosti" t&chto "tretich osob".

2.2. Identifikovani zdroj kybernetického utoku

Pracuje se na druhém vydani renomovaného experta na mezinarodni pravo tzv. tallinnského
manuélu [15], ktery se zamétuje na pouziti mezindrodniho prava pii kybernetickych konfliktech.
Prvni verze manuélu zdtvodnovala moznost fyzicke reakce na kyberatok. NATO na ném pracuje

jiz nékolik let.
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V soucasné situaci je zvlasteé dulezité spravné identifikovat zdroj kybernetické hrozby, aby
nedochazelo k nechténym dusledkam, jako je rozpoutani véalecného konfliktu nebo zbytecné
prodleni s ptipravou na obranu. Je nutné stanovit skute¢ného pachatele, aby mohly byt vyuzity
diplomatické, politické a pravni paky k odvraceni agrese. Identifikace pachatele také umozni
vytvofit i¢innou obrannou strategii a planovat obranné akce. Pokud je pachatelem stat, musi
se pristoupit k odvetnym opatfenim jinak, nez v ptipad¢, kdy je hrozba zplisobena nestatnim
aktérem. Tyto opatieni mohou byt diplomatického a pravniho charakteru a jejich volba zavisi
na identifikaci a analyze kroku, které ma stat k dispozici. Identifikace uzlu, ze kterého je
provadeén kyberttok, je klicova pro urceni, zda se jedna
o soukromou osobu ¢i organizaci a kdo jim poskytuje internetové sluzby. Déle je nutné znat
fyzické umisténi tohoto uzlu a nastaveni, az po operacni systém a aplikace, které jsou pouzivany.
Tyto informace umozni odhalit jazykovou a narodni pfislu$nost utocnika.ldealni je, pokud
v ramci této prace bude mozné vyvodit zavéry o motivech spachanych ¢ini. Definice motivace je
vSak jiz "akrobacii" v oblasti identifikace specidlnich operaci v kyberprostoru a pouze

technickymi prostfedky neni mozné tento ukol vyfesit.

Dnes existuje cela fada spolecnosti na svété, které se specializuji pouze na tuto oblast. MiiZete

uvést nékteré priklady uspésnych identifika¢nich operaci, které provedli [10]:

e Cylance, ktera studovala kampan iranskych hackert;

e Partneri, ktefi odhalili operaci Newscaster (Telecommentator), ktera také pochazela
z Irénu;

e Kaspersky Lab, ktery odhalil kampané maska a Cerveny fijen;

e Skupina-IB, ktera nasla stopu Islamského statu pii Gitocich na mnoho ruskych organizaci;

e BAE Systems, ktera zkoumala ttoky na ukrajinské pocitace a nasla na nich ruské otisky
prsta;

e Check Point, ktery odhalil libanonskou hackerskou skupinu Volatile Cedar (létajici
cedr);

e Taia Global, ktera navzdory vSeobecnému piesvédéeni, Zze spoleCnost Sony byla
napadena hackery ze Severni Koreje, dokdzala, Ze spole¢nost Sony byla stale napadena
z Ruska

2.3. Hlavni problémy pti feSeni problému identifikace zdroje
kybernetickych utoki

V oblasti kybernetickych utokl existuje fada technickych, metodologickych, organizacnich
a pravné moralné etickych problémia. Technické problémy se tykaji predev§im nemoznosti
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jednoduché identifikace zdroje utokt, bez ohledu na to, zda jsou realizovany formou utokl typu
DDoS, pronikanim skrz ochranné bariéry, rozesilanim $kodlivého kodu ptes e-maily, nebo

infikaci webt a flash diskd, pres které se Malware dostane do firemndi sité.

Pii vytvafeni moderniho internetu v letech 1960-1970 nebyla potieba jednozna¢né identifikace
celého fetézce datovych paketii z bodu A do bodu B brana v tivahu. Navic samotna povaha
internetové technologie zahrnuje decentralizaci a distribuci. To, co nas poslednich 40 let bavilo,
se ted’ zacind obracet proti nam. Jak mizeme identifikovat skute¢ného autora sitového paketu,
ktery ndm dorazil do pocitace, pokud je moZné technicky zménit adresu odesilatele? VSechny
znam¢ verze protokolu IP v zasad¢ neumoziuji jednozna¢nou identifikaci a autentizaci iniciatora
piipojeni (i kdyZz se jiz dlouho vedou diskuze o internetovém pasu, ktery by umoznil

identifikovat kazdého uzivatele, ktery vstoupi na internet).

Nedostatek potiebnych atributli verze protokolu IPv4 pro urc¢eni mista zdroje utoku neni jedinou
prekazkou v dnesni dobé. Utoénik miize pouzit libovolny proxy server nebo anonymizér, aby
skryl svou skutecnou polohu. V piipad¢ takového utoku bude zdrojem adresy utoku server
prostiednika namisto skute¢né adresy uto¢nika. Tyto servery jsou umistény v riznych narodnich
segmentech internetu, coz umoznuje utocnikovi provadét utok z rtiznych geografickych oblasti.
Situaci dale zhorsSuje skutec¢nost, Ze utonik miize pronajmout specialni servery, které skryvaji
jeho skute¢nou adresu. Tyto servery mohou byt mnoho - 5, 10, 100 - coZ zplsobuje dynamicky
se ménici prostorové charakteristiky utoku, které se zdsadné lisi od béznych utocnych zbrani.
Jaderna hlavice miize dynamicky meénit svou polohu, ale velmi pomalu, pokud ji vozite
specialnim vozidlem nebo vlakem. V tomto piipadé¢ jsou vSak jeji zemépisné soutadnice
omezeny hranicemi jednoho statu nebo bloku. V kybernetickych udtocich se geografické
umisténi uto¢nika mize rychle ménit, pficemz utok mize byt realizovan z riiznych kontinenta
béhem nékolika minut nebo dokonce sekund. Pokud se podivate na e-mail obsahujici hrozby
nebo skodlivy kod, identifikace skutecného odesilatele miize byt témét nemozna, pokud si to
utocnik nepieje. K identifikaci zdroje utoku je potieba projit fetézcem vSech uzli, kterymi
postovni zprava prosla, a ty mohou byt v riznych zemich
a jurisdikcich. Kdyz se jedna o skodlivy software a soubory, ty neobsahuji zadné podpisy autora,
které by pomohly identifikovat to¢nika. Védci musi prozkoumat velké mnozstvi informaci
a pouzit technickou analyzu k ureni zdroje utoku s uréitou pravdépodobnosti. Napiiklad
spole¢nost Cylance shromazdila a prozkoumala vice nez 8 GB dat, 80 000 souborti a zdznamu
o registraci na uzlech obéti pfi operaci s ndzvem "feznicky niz" a aZ poté byla schopna
s uréitymi vyhradami prohlasit, e za utokem stoji fran [11]. Nicméné technicka analyza nikdy
nedokazala urcit, zda za touto operaci stal stat nebo soukroma iniciativa.
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3. Specifika kybernetické bezpeénosti technologickych podnikii

3.1. Funkce v oblasti fizeni a zabezpeceni prumyslovych
infrastruktur

V dnesni dobé je mnoho ruznych rizik spojenych s fizenim a provozem kritické infrastruktury.
Kazda spole¢nost, kterd poskytuje datové sluzby nebo vyrabi software a zafizeni pro spravné
fungovani této infrastruktury, je povinna posoudit vSechna mozna rizika a identifikovat
zranitelnosti. Dilezitou soucasti jsou vSak hrozby kybernetické bezpec¢nosti, které se objevily
relativné nedavno. Tyto hrozby jsou predevSim spojeny se systémy fizeni fyzikalnich procesa.
Sit’ fadicd, ktefi shromazd’uji data z fyzikalnich objektl a generuji primé fidici signaly, mtize byt
zranitelna kvili vestavénému software obsahujicimu softwarové trojské koné (malware).
vytvaret mikroCipy (mikroprocesory) pro regulatory s vestavénymi hardwarovymi trojskymi
konimi, kteti mohou byt kdykoli ovladani zvenci na ptikaz "hostitele" nebo dokonce na zakladé
interniho algoritmu vloZeného piimo do Cipu [12]. Na obrazku 1 tak muizete vidét vizualni
strukturu takoveé firmy. Tyto regulatory jsou obvykle spojeny v siti SCADA systémi, které spolu
komunikuji pfes podnikovou sit’ a ptisobi jako interoperabilni prostfedi, ¢asto v globalni siti

(Internet).
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Obréazek 1: Struktura moderni digitalni vyroby
Zdroj: [1]
Pocitacovd automatizace vyrobnich infrastruktur vedla ke slouc¢eni (integraci) vykonnych

moduli a moduli interoperability systému a to zase vedlo ke zméné na digitalni komunikaci,
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sdileni a tizeni tyma. Diive kazdy prvek vyrobniho systému predstavoval samostatnou souc¢ast
s vlastnim tidicim okruhem, jehoz tidici funkce byly definovany podle teorie automatizovaného

fizeni a typu zpétné vazby. V soucasnosti takove prvky nejsou jednoduché.

Termin kyberneticky objekt (nebo kyberneticky systém jako soubor objekti) se pouziva
k prezentaci vyrobnich a technologickych schémat, které integruji razné druhy energie
a informacni a telekomunikacni prostredi, které zajistuje vyménu mezi soucastmi a udrzitelné
fungovani celého systému monitorovanim a automatizovanym tizenim.[13] Koncepéni struktura

kybernetického systému tak zahrnuje nasledujici prvky:

e sada vziajemné propojenych fyzickych komponent, které implementuji
konkrétni technologicky proces;
e sada vzijemné propojenych informacnich komponent s riznymi stupni
automatizace provadeni fizeni procesu;
e komunikacni prostfedi, které zajiStuje pienos informaci uvniti systému
a vyménu informaci s okolim, stejné jako pfenos fidicich tymil vykonnym
mechanismim.
Vzhledem k integraci fyzickych, informac¢nich a komunika¢nich slozek v modernim
kybernetickém systému jsou funkce fizeni provadény prostifednictvim informacniho dopadu,
zatimco v tradiénich systémech automatického fizeni regulace byla fyzicka hodnota zakladem
fidici funkce. Digitalizace primyslu pfinesla nové problémy souvisejici s poskytovanim
informacni a kybernetické bezpecnosti. Jednotny kyberprostor, sestavajici z interoperabilnich
systéml zaloZzenych na spole¢nych, univerzalnich protokolech a principech vzdaleného fizeni,
vede k tranzitnimu uzavieni vSech fungujicich komponent, coz umoziuje uzaviit prostiednictvim
smycek digitalni interakce vSechny fidici systémy vyrobni, finan¢ni a socidlni sféry. Celosvétova
dostupnost zafizeni v kyberprostoru vyvolava problém udrzeni udrzitelného provozu moderni
vyroby v prostfedi ndhodnych pocitacovych havarii a cilenych pocitacovych utokil, které maji

dlouhodoby a tézko zjistitelny dopad na tizeni technologickych procest.

3.2. Hlavni bezpe€nostni rizika digitdlni vyroby

Posledni roky jsou charakterizovany narustajicim mnozstvim zavaznych ptipada kybernetickych
atoku, které se predevsim zamétuji na technologické procesy. Podle publikovanych statistik
z roku 2017 [19] tvorily pramyslové objekty vice nez 20 % vsech hlasenych cila kybernetickych
utokt. Na druhé strané oblasti jako jsou sociélni sité, hostingové sluzby, zpravodajske weby
a mobilni telekomunikac¢ni spole¢nosti, dohromady piedstavovaly méné nez 13% vsech

zaznamenanych incidenta.
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Jak ukazuje obrdzek 2, moderni Gtoc¢nici, kteti pasobi skrze telekomunikacéni kandly nebo maji

ptistup k informa¢nim zdrojam firemni sité, jsou schopni ovliviiovat vyrobu jako celek.
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Obréazek 2: Nové moznosti naruSeni bezpe¢nosti primyslovych podnikt

Zdroj: [1]
Dalsim kanalem, ktery utoc¢nici vyuzivaji k organizovani atokda, je schopnost ovliviiovat digitalni
fidici komponenty, jako jsou sit¢ a regulatory. Podle Gdaja z SecurityLab.ru z roku 2020
se Utoénikam podatilo ziskat pristup k osobnim udajum uzivateld sluzby LastPass, a tim
k mnoha tcéetnim systémum, vcetné vyrobnich systémd. V raznych incidentech byly pouzity
razné pranikové kandly, jako jsou viry v obrédzcich na legitimnich webovych strankach,
zranitelnosti nalezené v smartphonu spole¢nosti Samsung a dokonce i elektrickd interference
v paméti DRAM. Vice nez 20% incidentd pochazi z internetovych siti. Je dilezité zdaraznit,
ze se méni i celkovy charakter Gtoka na kybernetické systemy. V digitalni vyrobé jsou typicke
cilené utoky, pfi jejichz piipravé a provadéni se uUtoc¢nici nékdy spoléhaji na odborniky
v piislusnych pramyslovych odvétvich. Utoénici pouzivaji razné metody a "vektory" Gtoki
najednou, aby dosahli komplexni expozice. Tyto Gtoky zahrnuji nejen razné technické metody,
ale i metody zalozené na socialnim inzenyrstvi. Méni se také ucel samotného Gtoku - Uto¢nici
chtéji ptimo ovlivnit probihajici technologicke procesy, nikoliv pouze ziskat data. V' souc¢asné
dob¢ jsou odbornici na kybernetickou bezpe¢nost témito hrozbami znepokojeni vice nez inosy

dat.

Rozsahlé vyuzivani cloudovych systéma a systéema s nejasnym perimetrem souvisi s vyvojem
nasledujicich hrozeb kybernetické bezpe¢nosti [14].
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e Hrozby zaméiené na vyuziti vypocetniho vykonu cloud pro feseni problému vetielce
(napt. brute force hesla a cache) nebo maskovat zdroj dopadu na jiné objekty.
e Hrozby zaméfené na platformy, infrastruktury a uzivateli cloud ze strany ostatnich
uzivateld cloud nebo z Internetu.
e Nastup systémui "inteligentntho domu", nebo obecnéji vzhled internetu véci, vedl
k moznosti naruseni bezpe¢nosti osobniho prostoru v podobé:
e Pouziti domacich zafizeni pro pronikani do osobnich pocitacti a mobilnich telefoni.
e Ohrozeni Zivota a zdravi uzivateli (poruseni domdacich zafizeni mize vést k pozartim,
otravam atd.).
V posledni dobé dochazi k vyraznému nartstu poctu incidenti v oblasti kybernetické
bezpe¢nosti souvisejicich s automatizovanymi systémy fizeni technologickych procesi
(ASUTP), coz je zplisobeno trendem integrace téchto systémi s podnikovymi informac¢nimi
sittmi. Témef polovina zaznamenanych pfipadii naruSeni automatizovanych systémui ftizeni
technologickych procesti pochazi z podnikové sité. Casto se jednd o utoky zaméfené na vydiran,
prumyslovou Spionaz nebo sbér osobnich tdaji, jako jsou ¢isla PIN bankovnich karet nebo
socialni informace. Nové hrozby také zahrnuji zachyceni fizeni a vnucovani fidicich algoritmu,
vyhleddvani zranitelnosti a socidlniho inZenyrstvi. Bohuzel méné neZ 2 % podnikd, které byly
napadeny, hlasi incidenty, a odbornici v oblasti ASUTP ¢asto pfecefiuji uroven ochrany svych
systémi [15]. Tyto nové cile utokd, spolu s novymi penetratnimi mechanismy a objekty,

vyzaduji nové pristupy k zajisténi bezpecnosti primyslovych systémi v digitdlni dobé vyroby.

Digitalizace moderniho prtimyslu, jehoz nedilnou soucasti je 1 Energetika, prochdzi n¢kolika
fazemi charakterizovanymi riiznym stupném pienosu lidskych funkci do pocitacového systému.
V pocateCnich fazich to bylo vyjadieno stupném automatizace vyrobni sféry spocivajici
v automatizaci workflow, procest sbéru a zpracovani informaci a jejich ptipraveé v ptislusSném

formatu pro uzivatele.

Postupna integrace s pocitacovymi systémy piinesla pfenos odpovédnosti za tvorbu feSeni
od lidskych operator k automatizovanym systémiim. Tento proces vyZzadoval intenzivni vyvoj
metod a prostfedkl umélé inteligence, jako napiiklad expertnich systémi, rozhodovacich
a predpovédnich systémt.. Vzhledem k transformaci tradiéni vyroby a nastupu digitalni vyroby
se také zméenily poZadavky na informac¢ni bezpe€nost, coZ vedlo k vzniku konceptu kybernetické
bezpecnosti a kyberfyzikdlnich systémt. Digitdlni vyroba vSak pfinasi znacnou slozitost pfi
tvorb& modelli ohrozeni systémi, zejména kvili velkému poctu uZivatelli, soucasti a integraci
vyrobnich procesii. Tradicni modely utokil nejsou pro tyto systémy pouzitelné a predpovidani

dopadt Gtoki je obtizné az nemozné, zejména kviili neustalému vyvoji technologii a integracim
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Zdroj: [1]

3.3. Hlavni zranitelnosti primyslovych informacnich
komunikacénich systému

Zranitelnost prumyslovych IKT systémil pfedstavuje hlavni téma odbornikii na kybernetickou
bezpecnost z celého svéta. To je disledkem védomi naléhavosti feSeni tohoto problému
a nedostatku vhodnych nastroji k jeho feSeni. V USA byly zavedeny prikopnické opatfeni, jako
jsou laboratote, testovaci stanovisté a mista pro primyslové IKT systémy, primyslové aliance
pro kybernetickou bezpecnost a program kybernetické bezpecnosti v chemickém pramyslu.
V roce 2003 provedly narodni laboratofe Sandia hodnoceni zranitelnosti systémil IKT s diirazem
na systémy fizeni a automatizace pouzivané v kritickych infrastrukturdch. VétSina
bezpecnostnich zranitelnosti v energetické infrastruktufe spo¢ivd v nedostate¢né definici
citlivosti a zabezpeceni dat, nedostatku bezpec¢nostniho obvodu a nedostate¢né ochrané dat
a sluzeb pro ovéfené uzivatele. ReSeni t&chto zranitelnosti zahrnuje zvySovani povédomi
o novych hrozbach, vyvoj spolehlivého a efektivniho fizeni bezpe€nosti a feSeni bezpecnostnich
zranitelnosti prostfednictvim integrace ochrannych technologii. Bezpecnost fidicich systémi
v elektroenergetice je zdvislA na mnoha heterogennich kategoriich prvki, jejichz pokus
0 systematizaci byl proveden v préci [16]. Mnoho z téchto zranitelnosti vznika kvili
nedostateCné spravé zabezpeceni a neefektivni spravé, coz mize byt zpiisobeno nevédomosti
samotnych administratorti v automatizaci, kteti nebyli dostate¢né Skoleni v oblasti bezpecnosti
pfi umistovani modernich informacnich technologii do fidicich systémti.
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Systémova data

ZabezpeCeni systému zaméfené na data se zaméfuje na zachovani dostupnosti,
autenticity, integrity a soukromi dat. Zachovani téchto atributi zajist'uje, Ze cely systém

funguje spolehlive.

Sprava zabezpeceni

z

Material tvrdi ze "administrativni slozka systému ftizeni zahrnuje takové
neautomatizované funkce, jako je dokumentace postupu. Zasadnim prvkem dokumentace

je bezpecnostni politika systému, kterd stanovi cile a odpovédnosti za bezpecnost."

Stavitelstvi

Architektura fidicich systému v elektroenergetice odkazuje na svou specifickou hierarchii

spravy a ukladani dat.
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4. Analyza firmy a zakladni bezpe¢nostni kroky

Abychom mohli pracovat podrobnéji, provedeme analyzu téchto metod na ptikladu vymyslené
spolecnosti "AAA". Spolecnost "AAA" je zaméfena na vyrobu softwaru pro udrzbu kritické
infrastruktury a ma velkou odpovédnost za zabezpeceni a dodrzovani vysokych standarda
bezpec¢nosti. Vzhledem k tomu, Ze tato spolecnost pracuje s citlivymi a divérnymi informacemi,
je zasadni, aby vSichni zaméstnanci dodrzovali pfisné poZadavky na mi¢enlivost a bezpeénost.
V soucasné dob¢ ma spolecnost "AAA" vice nez 200 zaméstnancti, kteii se specializuji na rizné
oblasti, jako je vyvoj softwaru, design, testovani, implementace a technick& podpora. Spole¢nost
se snazi udrzovat vysokou troven kvalifikace svych zaméstnancii, aby mohla poskytovat nejlepsi

sluzby a produkty na trhu.

Princip prace spoleCnosti "AAA" spociva v tom, ze poskytuje komplexni feSeni pro své
zakazniky, které zahrnuje nejen vyrobu a dodavku softwaru, ale také jeho implementaci, $koleni
zaméstnancu a technickou podporu. Spole¢nost "AAA" také spolupracuje s dalsimi dodavateli
a partnery, aby mohla poskytnout svym zdkazniktim nejleps$i mozné sluzby. V rdmci spole¢nosti
"AAA" se klade velky daraz na bezpecnost a ochranu citlivych informaci. Je nutné provadét
dikladny proces ovéieni vSech zaméstnancii a pravidelné¢ je Skolit v oblasti bezpecnosti.
Spole¢nost také pouziva Sifrovani a dalSi bezpe€nostni opatfeni pro ochranu dat a informaci
svych zakaznika. Celkové lze fici, Ze spolecCnost "AAA" je vyznamnym hraem na trhu
s vyrobou softwaru pro udrzbu kritické infrastruktury a vénuje se vysoké trovni bezpecnosti
a ochrany informaci. Vzhledem k vysoké odpovédnosti a nutné ml¢enlivosti v tomto segmentu je
nutné zajistit a dodrzovat vysoky standard bezpeCnosti v ramci spoleCnosti. Pro zajisténi

komplexni bezpecnosti je tieba zavést urcité bezpecnostni opatieni [17], [18]:

e Vytvoreni politiky bezpefnosti informaci: Je nutné vytvofit dokumenty, které by
popisovaly hlavni principy a pravidla tykajici se bezpe¢nosti informaci v ramci
spole¢nosti. Tyto dokumentz by mé¢lz stanovit pravidla pro hesla, ptistup k siti, instalaci
softwaru atd.

e Zajisténi fyzické bezpecnosti: Je dilezité zajistit, aby servery a zatizeni byly umistény
v bezpe¢ném prostoru. M¢ly by byt zavedeny zavést systémy kontroly piistupu, aby byl
omezen pristup k serverovné a dalSim citlivym oblastem.

o Skoleni a zvySovani povédomi: Je dilezité $kolit nase zaméstnance v pravidlech
bezpetnosti a zvySovat jejich povédomi v oblasti kybernetické bezpeénosti. MEly by byt
pofadny Skoleni a seminafe, aby naSi zaméstnanci védéli, jak rozpoznat a predchazet

kybernetickym ttoktm.
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e Pravidelné aktualizace bezpecnostniho systému: Spole¢nost by méla neustale
aktualizovat bezpe€nostni systém, vCetné softwaru a hardwaru, aby se ochranila pted
novymi druhy kybernetickych hrozeb.

e Prace s ostatnimi spole¢nostmi: M¢lo by byt spolupracovano s ostatnimi spole¢nostmi
v daném primyslu, aby bylo vyménovano informace o  hrozbéch
a spole¢nych pristupech k kybernetické bezpecnosti. To miize pomoci byt informovan
o nejnovejsich hrozbach a efektivnich zpiisobech ochrany.

e Bezpecnostni audit a vyvoj planu akci v pripadé poruseni bezpe¢nosti: Méli bychom
pravideln¢ provadét bezpeCnostni audit, aby byla zkontrolovana shoda naSeho
bezpecnostniho systému s normami a nasi politikou bezpecnosti informaci. To nam
pomuze identifikovat zranitelnosti a pfijmout opatieni k jejich odstranéni. Vyvoj planu
akci v pripad¢€ poruSeni bezpecnosti méli bychom vypracovat plan akcei, ktery by urcoval,

jak reagovat na poruseni bezpe€nosti, véetné oznameni internimu tymu a organiim prava.

4.1, VYTVORENI POLITIKY BEZPECNOSTI INFORMACI

Spolecnost "AAA" se snazi zajistit bezpecnost informaci v souladu s mezinarodnimi standardy

a doporuc¢enimi, jako jsou ISO 27001, NIST SP 800-53 a CIS Critical Security Controls [19].

Divérnost

Duvérné informace by mély byt chranény pied neopravnénym piistupem. V spole¢nosti AAA je
kladen velky diraz na zachovani davérnosti informaci, které jsou majetkem spole¢nosti nebo
jejich klientt. Veskeré informace musi byt zpracovavany a uchovavany v souladu s principy
daveérnosti. Vedeni spoleCnosti a zaméstnanci bezpeCnostniho oddéleni maji plny piistup
ke vSem informacim spole¢nosti. Rizna oddéleni spoleCnosti mohou mit pfistup pouze
k informacim, které jsou nezbytné pro plnéni svych pracovnich povinnosti. Naptiklad vyvojati
softwaru maji ptistup pouze k informacim, které jsou nezbytné pro vyvoj a testovani softwaru,
ktery vyvijeji. Zaméstnanci oddéleni prodeje maji ptistup pouze k informacim o produktech

spolecnosti, které jsou nezbytné pro jejich prodej a marketing.

Zameéstnanci oddé€leni technické podpory maji pfistup pouze k informacim, které jsou nezbytné
pro poskytovani technické podpory zakaznikiim, a zaméstnanci oddé€leni financi maji piistup

pouze k informacim, které jsou nezbytné pro fizeni financi spole¢nosti.
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VSichni zaméstnanci jsou povinni dodrzovat politiku diivérnosti spole¢nosti a nezvetejiiovat
informace chranéné davérnosti tfetim strandm bez pfislusSného povoleni. V piipadé poruseni

politiky divérnosti mohou byt zaméstnanci disciplinarné stihani a dokonce i trestné stihani.
Integrita

Informace by mély byt chranény pfed zménou nebo zni¢enim bez povoleni. To zahrnuje kontrolu
verzi, ovéfovani integrity dat a ochranu pfed Skodlivymi programy. V ramci bezpecnostni
politiky spole¢nosti AAA je integrita informaci také dalezitym aspektem. Integrita informaci

znamena, ze informace musi byt chranéna pfed neopravnénymi zménami nebo zni¢enim.

Pro zajiSténi integrity informaci pouzivame rizna bezpecnostni opatfeni, jako jsou instalace

systémtl kontroly integrity, zdlohovani dat, kontrola pfistupu a autentizace uzivateld.

Zaméstnanci, ktefi maji pristup k informacim, jsou povinni dodrZzovat bezpecnostni politiku
spolec¢nosti a neprovadét neopravnéné zmény v informacich ani je neznicit. Pokud béhem prace
s informacemi dojde k jakymkoli zménam nebo chybam, zaméstnanci jsou povinni 0 tom

neprodlené informovat odpovédnou osobu.

V ptipad¢ poruSeni integrity informaci mohou byt zaméstnanci podrobeni disciplinarnimu fizeni
a dokonce i trestnimu stihani. Také ptijimame opatieni pro obnovu integrity informaci v ptipadé

jejich poruseni, napiiklad obnovou z datovych zaloh.
Dostupnost

Informace by méla byt dostupna pouze tém, kteti na to maji pravo. Méla by byt dostupna béhem
pracovni doby zaméstnance a pii potiebé i mimo pracovni dobu. Dostupnost informaci je také
dalezitym aspektem bezpec¢nostni politiky spolecnosti AAA. Pro zajisténi dostupnosti informaci
pfijimdme opatieni zaméfend na minimalizaci rizik spojenych s nedostupnosti, jako jsou

vypadky sluzeb, poruchy zafizeni a mimoiadné udalosti, jako jsou pozary a piirodni katastrofy.

Pouzivame rezervovani zafizeni, duplikaci dat a zalohovani napdjeni, aby zajiStovali
nepretrzitou funk¢énost naseho systému, i v ptipadé vzniku havarijnich situaci. Pravidelné také

testujeme zafizeni a sit€, abychom zjistili mozné zranitelnosti a rizika.

Spolec¢nost také poskytuje ptistup k informacim pouze zaméstnanciim, ktefi skutecné potiebuji
ptistup k informacim k pInéni svych pracovnich povinnosti. Kromé toho $koli zaméstnance, jak
spravné zachazet s informacemi a jak zabréanit jejich ndhodnému smazani nebo poskozeni.
V pfipadé¢ probléml s dostupnosti informaci rychle reagujeme na udalosti, obnovujeme

funk¢nost systému a navracime pfistup k informacim pro zaméstnance. Pokud nedostupnost
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informaci nastane kvili vnéjSim faktorim, jako jsou naptiklad povétrnostni podminky nebo
technické problémy u poskytovatele sluzeb, také ptijimdme opatfeni k véasnému informovani
zaméstnanci a klientd o moznych zpozdénich v zpracovani informaci. Pravidelné jsou
analyzovano a vylepSovano nase procesy a bezpecnostni opatieni pro zajisténi nejvyssiho stupné

dostupnosti a ochrany informaci.

4.2, ZAJISTENI FYZICKE BEZPECNOSTI

Fyzick& bezpecnost je dilezitou soucasti zabezpeceni informacéniho systému spolec¢nosti AAA.
Kromé technickych opatieni a vzdélavani zaméstnanct je nutné zajistit bezpec¢nost prostor,

ve kterych se informac¢ni systém a dalsi kritické systémy spole¢nosti nachazeji.

Pro zajisténi bezpecnosti prostor je nutné stanovit piistupova prava a fidit pristup do prostor
pomoci raznych bezpecnostnich prvku, jako jsou napiiklad kamerové systémy, detektory pohybu
nebo zabezpecené brany a dvetre. Déle je treba provadét pravidelné kontroly bezpec¢nostnich

opatieni a testovani odolnosti prostor proti raiznym druhiam Gtoka.

Jednim z moZnych systémti videonahravani, ktery by se dal pouzit pro spolecnost AAA, je
systém Avigilon Control Center (ACC). Jedna se o vysokovykonny systéem videonahravani,
ktery poskytuje vysokou kvalitu zdznamu a rychly pfistup k zaznamim v realném case.Systém
ACC také obsahuje funkci analyzy videodat, ktera umoznuje automaticky detekovat
bezpecnostni poruseni a upozornit operatora. Kromé¢ toho syst¢ém ACC disponuje funkcemi
Skalovatelnosti a spravy nckolika kamer, coz ho ¢ini idedlni volbou pro spolecnost AAA

s mnoha objekty k sledovani a potfebou monitorovaciho systému.

Zabezpeceni fyzického prostoru je v piipad¢ spolecnosti AAA zvlasteé dulezité, protoze jeji
software a zafizeni se pouzivaji v kritickych infrastrukturnich systémech. Proto je nezbytné
zajistit, aby prostor nebyl naruSen neopravnénymi osobami nebo Uto¢niky, kteti by mohli ziskat
ptistup k dilezitym systémim a datim. Pro zajiSténi fyzické bezpecnosti je tieba také zajistit
odpovidajici zabezpeceni pii pfepraveé zafizeni a materidli a pfi naklddani s nimi v rdmci
spole¢nosti. K tomu patii naptiklad pouZivani zabezpecenych vozidel, které jsou vybaveny GPS
sledovanim a dal§imi bezpe€nostnimi prvky, nebo zabezpecenych skladovacich mistnosti pro

zafizeni a materialy.

Pro firmu AAA, kterd se zabyva vyrobou softwaru a zafizeni pro rizné spolecnosti, by bylo
mozné pouzit nakladni automobily pro dopravu zafizeni a soucastek na vyrobni plochy. Jednim
z prikladd nakladnich automobild, které lze pouzit, je Mercedes-Benz Actros. Tento automobil

méa velkou nosnost a vynikajici vlastnosti priichodnosti, coZ umoZzni dorucovat zafizeni
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a soucastky na jakékoliv misto, v€etné obtizné dostupnych oblasti a podminek s Spatnou silni¢ni
infrastrukturou. Krom¢é toho ma Mercedes-Benz Actros moznost ovladani pomoci dalkového
monitorovaciho systému, coZz poskytuje dalsi bezpe¢nost a kontrolu nad nakladem v realném
case. Tento automobil ma také vysokou ekonomicnost a ekologi¢nost, coz umozni spole¢nosti

AAA snizit ndklady na palivo a snizit negativni vliv na Zivotni prostfedi.

Dulezitym aspektem zajisténi bezpec¢nosti informacniho systému spole¢nosti je spoluprace
s externimi specialisty a sluzbami, které mohou poskytnout pomoc p#i ochrané pied

kybernetickymi toky a pramyslovou $pionazi. Je také nutné navéazat spolupréci se zaméstnanci

zakonovych organa pro operativni reakci na mozné incidenty.

4.3, SKOLENI A ZVYSOVANI POVEDOMI

Zakladnim cilem této programu je naucit personal spole¢nosti "AAA" pravidla informacni
bezpecnosti, kterd umozni zabezpec€it kliCové zdroje spole€nosti a ochranit divérné informace
pied kyberutoky a primyslovym Spiondzem. Vzdélavaci program by mél obsahovat nékolik fazi,

z nichz kazda bude zaméfena na dosazeni urcitych cila.

Prvni fazi programu bude vyuka zdkladi informacni bezpecnosti. V této fazi bude personal
spolec¢nosti seznamen s hlavnimi terminy, pravidly a principy, které jsou zakladem informacni
bezpecnosti. Napiiklad personal by mél byt obeznamen s pojmy "duvérnost", "integrita"
a "dostupnost" informaci a také s tim, jak tyto principy mohou byt poruseny a jaké disledky

to miize mit pro spole¢nost.

Druhou fazi bude vyuka persondlu zakladi kyberbezpeCnosti. V této fazi bude personal
seznamen s typy kyberhrozeb, které mohou spole¢nost ohrozovat, a také s metodami ochrany
informaci pred témito hrozbami. Napiiklad persondl by mél byt obezndmen s hlavnimi typy
Skodlivého softwaru (virQ, cervi, trojskych koni) a také s tim, jak zabranit infekci pocitace a jaké

kroky podniknout v piipadé zjisténi skodlivého kodu.

Ttetim krokem programu bude vzdélavani zaméstnancl v pravidlech bezpecného pouZivani
elektronické posty. V této fazi budou zaméstnanci sezndmeni s hlavnimi pravidly, ktera je tieba
dodrzovat pii pouzivani elektronické posty. Napiiklad zaméstnanci by méli byt obeznameni
s tim, jak vytvaret spolehliva hesla, jak ovétovat pravost zprav a jak zabranit Uniku davérnych

informaci prostfednictvim elektronické posty.

Ctvrtym krokem programu bude vzdéldvani zaméstnanci v pravidlech pouZzivani internetu.
V této fazi budou zaméstnanci sezndmeni s hlavnimi pravidly, kterd je tieba dodrzovat pfi

pouzivani internetu. Napiiklad zaméstnanci by méli byt obeznameni s tim, jak se vyhnout
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ptipojeni k otevienym Wi-Fi sitim, jaké udaje je tfeba udrzovat v bezpeci, jak zabranit uniku

informaci prostfednictvim socidlnich siti a messengers.

Patym krokem programu bude vzdélavani zaméstnancti v pravidlech bezpecnosti pti praci
s davérnymi informacemi. V této fazi budou zaméstnanci seznameni s hlavnimi pravidly, které je
tteba dodrzovat pii praci s divérnymi informacemi. Naptiklad zaméstnanci by méli byt
obeznameni s tim, jak skladovat diivérné informace, jak zabranit tiniku informaci pies internet,
jak kontrolovat pfistup k informacim a jak reagovat na potencialni poruseni bezpecnosti

informaci.

Takto navrzeny program Skoleni zaméstnanci v oblasti zabezpeceni informacniho systému
spole¢nosti "AAA" je zamétfen na dosazeni urcitych cild, kazdy z nich bude smétovat k zlepSeni
bezpecnosti informacniho systému spolecnosti a ochrané divérnych informaci pted kybertatoky
a pramyslovou S$piondzi. Realizace tohoto programu umozni zvySit Uroven bezpecnosti
spole¢nosti "AAA" a snizit riziko tniku diveérnych informaci. Pro uspéSnou realizaci programu
je nutné vénovat patfi¢nou pozornost kazdé fazi, pravideln¢ aktualizovat materidly a provadét

testovani, aby bylo zajisténo, Ze zaméstnanci plné rozumi a dodrzuji pravidla bezpecnosti.

K hodnoceni ucinnosti programu lze pouzit rizné¢ metody, jako jsou prizkumy zaméstnancii
a zpravy o unicich informaci. Prizkumy pomohou posoudit uroven porozuméni a dodrzovani
pravidel bezpecnosti mezi zaméstnanci a zpravy o unicich informaci umozni posoudit G¢innost
programu pii prevenci Uniki. Kromé toho je pro zajisténi vysoké trovné bezpec¢nosti
informacniho systému spoleCnosti "AAA" také nutné pouzivat moderni technologie ochrany
informaci, jako jsou antivirova softwarova feSeni, bezpeCnostni monitorovaci systémy
a podobné. Je také nutné pravidelné testovat systémy na prinik a provadét audit bezpecnosti

informacniho systému spolecnosti.

4.4, PRAVIDELNE AKTUALIZACE BEZPECNOSTNIHO
SYSTEMU

Je dulezité zajistit a dodrZzovat vysoky standard bezpecnosti uvnitt spole€nosti pfi vyrobé
softwarového vybaveni pro rizné spoleCnosti zajistujici kritickou infrastrukturu. V tomto

kontextu je nutné stanovit poZadavky a kritéria pro vybér softwaru a hardwaru.

Za prvé je tfeba zohlednit bezpecnost pii vyberu jakéhokoli softwaru nebo hardwaru. Dodavatelé
softwaru a hardwaru by méli poskytnout Uplnou dokumentaci o bezpe€nosti, véetné vysledkt
bezpecnostnich testi a hodnoceni zranitelnosti. Za druhé je nutné zajistit, aby dodavatelé

softwaru a hardwaru spliiovali standardy bezpec¢nosti a diivérnosti stanovené v odvétvi. Za treti
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je dilezité zhodnotit spolehlivost a stabilitu softwaru a hardwaru. Je tfeba vybirat stabilni
a spolehlivé softwary a hardwary, které pracuji bez poruch. Za ¢&tvrté je vhodné uptednostiiovat
snadné pouzivani softwaru a hardwaru, aby klienti mohli snadno pracovat s naSim zafizenim
bez dal$ich nakladii na vzdélavani. Za paté je tfeba vybirat dodavatele softwaru a hardwaru, kteti
poskytuji operativni technickou podporu, aby bylo mozné rychle a efektivné fesit vznikajici

problémy.
Cisco Firepower Threat Defense:

Cisco Firepower Threat Defense je komplexni feSeni pro ochranu sité, které disponuje Sirokou
paletou funkci pro detekci a prevenci hrozeb, véetné ochrany pted Skodlivym softwarem, DDoS
utoky, utoky na aplikace, phishing a dalSimi typy hrozeb. Toto software ma flexibilni
a Skélovatelnou architekturu, kterd umoziiuje snadno jej integrovat do raznych sitovych
infrastruktur. Kromé toho je rozhrani pro spravu jednoduché na pouzivani, coz usnadnuje praci
s programem a zjednoduSuje nastaveni bezpecCnosti. Vysoky vykon a Sirokd Skala moZnosti
nasazeni ¢ini Cisco Firepower Threat Defense nejlepsi volbou pro zajisténi bezpecnosti kriticke

infrastruktury spolecnosti.

Abychom si ovérili, ze jsme zvolili nejlepSi moznost, srovname tento software s konkurenci.
Zvazme ti1 konkuren¢ni produkty: Check Point, Fortinet a Palo Alto Networks a porovnejme je

s Cisco Firepower Threat Defense.
Check Point:

Check Point je jednim z nejznaméjSich produktii v oblasti informacni ochrany, ktery nabizi
multifunkéni bezpecnostni platformu pro prevenci hrozeb, vcetné firewalll, systémi detekce
utokil a spravu hrozeb. Nicméné, v porovnani s Cisco Firepower Threat Defense, Check Point
muize byt méné efektivni pfi detekci a prevenci bezpecnostnich hrozeb, protoze jeho systémy
mohou byt méné piesné. Check Point také mlZe byt drazsi a nema tak rozsdhlou funkcionalitu
jako u Cisco Firepower Threat Defense, vcetné sitové inteligence a flexibiln¢jSich mechanismil

spravy bezpecnostnich politik.
Fortinet:

Fortinet je integrovand bezpecnostni platforma, kterd zahrnuje firewally, systémy detekce utoki,
antiviry a mnoho dalSiho. Fortinet mize byt cenové dostupnéjsi nez Cisco Firepower Threat
Defense, ale mlize byt méné efektivni pti detekci a prevenci bezpe¢nostnich hrozeb. Fortinet také

muze mit men§i méfitkovatelnost nez Cisco Firepower Threat Defense a neméa tak rozsahlou
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funkcionalitu jako u Cisco, jako je sprava hrozeb a flexibiln€jSi mechanismy spravy

bezpecnostnich politik.
Palo Alto Networks:

Palo Alto Networks je integrovana bezpecnostni platforma, kterd zahrnuje firewally, systémy
detekce utoku, systémy ochrany koncovych zatizeni a spravu hrozeb. Palo Alto Networks miize
byt ucinngjsi pti detekci a prevenci bezpecnostnich hrozeb nez Check Point a Fortinet, ale mtize
byt drazsi nez Cisco Firepower Threat Defense. Také mize mit mensi méfitkovatelnost nez
Cisco Firepower Threat Defense a nema tak rozsahlou funkcionalitu jako u Cisco, jako je sprava
hrozeb a flexibilné}si mechanismy spravy bezpecnostnich politik.
Jako software by bylo doporu€eno pouziti systému ochrany informaci ptfed vnéjSimi hrozbami

a prinikem do sit¢, naptiklad Cisco Firepower Threat Defense.

ASA 5506-X

Obréazek 4: Cisco Firepower Threat Defense
Zdroj: [20]
Pokud jde o hardware pak bylo rozhodnuto orientovat se na nasledujici pozadavky a kritéria pti

vybéru hardware pro nasi spole¢nost:

e Spolehlivost: Je dulezité, aby serverové zafizeni bylo spolehlivé a mélo vysokou
dostupnost, aby se zabranilo ztraté dat a vypadkim v praci.

e Bezpecnost: Serverové zafizeni by mélo mit mnoho bezpecnostnich funkci, jako je
hardwarové Sifrovani dat, ochranu pfed Skodlivym softwarem a mechanismy pro kontrolu
piistupu.

e Vykon: Je dilezité, aby zafizeni bylo vykonné a mohlo rychle a efektivné zpracovavat

velké objemy dat.
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e Skalovatelnost: Spole¢nost muze rist, takze je dualezit¢é mit moznost Skalovani
serverového zatizeni v budoucnosti.
e C(Cena: Cena by méla odpovidat uvedenym pozadavkim a kritériim, aby se zajistilo

nejefektivnéj$i vyuziti rozpocétu spolecnost

Pfi srovnavani Dell PowerEdge s HP ProLiant, Cisco UCS a IBM System X lze identifikovat

nasledujici kli¢ové faktory:

e Spolehlivost a dostupnost: VSechny c¢tyfi hardware poskytuji vysokou tUroven
spolehlivosti a dostupnosti, avSak Dell PowerEdge ma dodatecné funkce, jako napft. lepsi
kontrolu chyb paméti a vylepSenou podporu clusteringu, které zvySuji spolehlivost
a dostupnost.

e Bezpecnost: VSechny ¢tyfi hardware nabizeji bezpe€nostni funkce, avSak Dell
PowerEdge méa dodatecné funkce, jako napt. hardwarové Sifrovani dat, ochranu pied
Skodlivym softwarem a moznost vzdalené spravy.

e Vykon: VSechny c¢tyfi hardware maji vysoky vykon, ale Dell PowerEdge muize zajistit
vysSi rychlost zpracovani dat diky pouziti nejmoderngjSich technologii zpracovani
a pamgti.

e Skalovatelnost: Vechny étyfi hardware mohou byt $kalovany, ale Dell PowerEdge mé
flexibiln€j$i architekturu, kterda umoziuje snadnéj$i Skalovani systému s rlstem
spolecnosti.

e C(ena: Cena na vSechny Ctyfi hardware muze vyrazné liSit v zavislosti na konfiguraci
a funkcich. Nicméné Dell PowerEdge nabizi vyhodny pomér cena a kvalita, coz mize byt

dalezitym faktorem pro spole¢nosti s omezenym rozpoctem.

Na zékladé€ srovnani bylo rozhodnuto, Ze Dell PowerEdge je nejlepsi volbou, protoze nabizi §irsi
spektrum funkci, vyssi vykon a lepsi flexibilitu pii Skdlovéani, coZ umoznuje spolecnosti lépe
odpovidat jejim potfebam. Kromé toho vyhodny pomér cena a kvalita déla z Dell PowerEdge

atraktivni volbu pro spolecnosti s omezenym rozpoctem.
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Obrazek 5: Rozsifitelny dvousocketovy vézovy server PowerEdge T430
Zdroj: [21]
Celkové pouziti systému ochrany informaci Cisco Firepower Threat Defense a servert Dell
PowerEdge zajisti spolehlivou ochranu spole¢nosti "AAA" pted vn€jSimi hrozbami a prinikem

do sité, a také zajisti diivérnost prenosu dat a spolehlivost uklddani informaci.

Kromé vySe zminénych systému bylo také zvazovano pouziti bezpe¢nostniho feseni pro spravu
a monitorovani, jako je naptiklad Splunk Enterprise Security. Tento systém zajiStuje
centralizovanou spravu logt, monitorovani udalosti a detekci bezpecnostnich incidentt
v redlném case. Pomaha rychle identifikovat a odstrafiovat zranitelnosti v systému, zabrénit

utokim a skryti informaci a zlepSit ucinnost a efektivitu bezpe¢nostniho tymu.

Také bylo bych doporucovano pouziti feSeni pro spravu piistupu, jako je Okta Identity Cloud.
Tento systém zajiStuje automatizovanou kontrolu pfistupu k informacim a aplikacim, coz
pomaha zabranit neopravnénému piistupu k dulezitym informacim. Poskytuje také zpravy
o aktivitach uzivatelli a podporuje multifaktorovou autentizaci, coz zvySuje uroven bezpe¢nosti.
Pouziti systému pro spravu a monitorovani bezpecnosti a systému pro kontrolu pfistupu pomuize
zabezpeCit maximalni bezpeCnost informaci uvnitt spoleCnosti "AAA" a zabranit unikiim

informaci a neopravnénému piistupu k nim.
4.5.  PRACE S OSTATNIMI SPOLECNOSTMI

Zde je navrh tii firem, které by mohly pomoci zlepSit bezpecnost spolecnosti "AAA", kterd
se zabyva vyrobou softwaru pro zafizeni ur¢end pro rizné spole€nosti, které se vénuji udrzbé
kritické infrastruktury. Vzhledem k vysoké odpovédnosti a nutnosti zachovani divérnosti v této

oblasti je nezbytné zajistit a udrZzovat vysokou troven bezpecnosti uvnitt spole¢nosti. Zvlasté
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dilezitym faktorem je predchdzeni vSem moznym pokusim o primyslovou a kyberSpiondz

s cilem ukryt kliCovy dusevni vlastnictvi.

Nize uvedené firmy by mohly byt potencidlnimi kandidaty pro spolupraci s AAA. Pii vybéru
spole¢nosti pro poskytnuti sluzeb souvisejicich s bezpecnosti je dilezité zvazit mnoho faktoru,
jako jsou zkuSenosti s podobnymi projekty, odbornost, certifikace, renomé v odvétvi, cena
a dalsi. Mezi nejdulezitéjsi patfi zkuSenosti spoleCnosti s podobnymi projekty, odbornost
a certifikace zaméstnanct, pouzivané kryptografické protokoly a algoritmy, dostupnost a kvalita
technické podpory a také schopnost poskytnout bezpecné tfeSeni v souladu s nejnovéjSimi

bezpec¢nostnimi standardy.

Prvni doporu€enou firmou je Accenture Security. Accenture je jednou z nejvétSich
a nejuznavanéjSich firem na svété v oblasti kybernetické bezpecnosti. Jejich sluzby zahrnuji
strategické poradenstvi, fizeni kybernetické bezpeCnosti a zajiSténi souvisejicich technologii.
Accenture ma velky tym odbornikii na kybernetickou bezpec¢nost, ktefi mohou pomoci

spole¢nosti "AAA" s ochranou pted primyslovou a kyberSpionazi.

Dalsi spole¢nost, ktera by byla nabidnuta, je Cylance. Nabizeji inovativni feSeni pro zajisténi
bezpecnosti zalozené na umé€l¢é inteligenci a strojovém uceni. Jejich produkty zahrnuji systémy
pro detekci hrozeb a prevenci Utoku, stejné jako feSeni pro ochranu koncovych bodi a cloudd.
Cylance ma zajimavy seznam klient, v¢etné mnoha spole¢nosti zabyvajicich se udrzbou
kritické infrastruktury, jako jsou plynové a energetické spolecnosti. Pracuji také s vladnimi
a vojenskymi organizacemi, coz svéd¢i o vysoké urovni davéry, kterou si ziskali. Nakonec bych
bylo doporucena spole¢nost FireEye, ktera je lidrem v oblasti kybernetické bezpe¢nosti. Nabizeji
Sirokou Skalu produktt a sluzeb pro detekci a prevenci kybernetickych utokt, stejn¢ jako fesSeni
pro vySetfovani incidentl v oblasti kybernetické bezpecnosti. FireEye ma obrovské zkuSenosti

s praci s firmami.
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Obrazek 6: Priklad prace FireEye

Zdroj: [22]
Vybér dodavatele zabezpeceni sit¢ a serveri AAA by mél zohlednit mnoho faktorii, véetné
zkuSenosti firmy s podobnymi projekty, certifikace, kvalifikace zaméstnancli, pouzivané
technologie, kvalita technické podpory a dalsi. VySe uvedené spolecnosti by mohly byt
vhodnymi kandidaty pro spolupraci s AAA v oblasti bezpeénosti IT. Kazda z téchto spole¢nosti
ma vynikajici zkuSenosti v této oblasti a miize nabidnout rozmanité feSeni pro zabezpeceni sit¢,
servertl, kryptografickych protokoli a algoritmi. Zvazeni této spoluprace mize ptinést mnoho
vyhod pro AAA, vcetné zvysSeni bezpeCnosti, snizeni rizika kybernetickych tutokii a ochranu

davérnych dat a klicového dusevniho vlastnictvi.

4.6. BEZPECNOSTNI AUDIT A VYVO0OJ PLANU AKCI V
PRIiPADE PORUSENI BEZPECNOSTI

Posoudit existujici politiky a postupy bezpeénosti, aby se zjistilo, do jaké miry odpovidaji
nejlep$im praxim v odvétvi. To miize zahrnovat kontrolu toho, jak efektivné spole€nost spravuje
ptistup ke svym systémiim a datiim, jaké systémy monitorovani a fizeni pfistupu jsou pouzivany,

jak jsou provadény kontroly na zranitelnosti a dalsi.

e Provést testovani penetrace, aby se urcilo, jak dobie jsou systémy spolecnosti chranény
pfed kybernetickymi toky. Takovy test miZe zahrnovat pokusy o prinik do systému
pomoci riznych metod, napiiklad prostiednictvim prolomeni hesel nebo pouZziti

Skodlivych programa.
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e Zkontrolovat bezpecnostni opatieni, kterd jsou pouzivana k ochrané fyzickych objekti
spole¢nosti, jako jsou serverovny nebo laboratofe. Naptiklad zkontrolovat ptitomnost
systémil fizeni pfistupu, kamerovych systéml, ochrany atd.

e Zkontrolovat ptitomnost bezpecnostnich politik pro zaméstnance spole¢nosti, véetné
pozadavkl na pouzivani slozitych hesel, opakované ovéfovani identity, pravidelné
Skoleni zaméstnanct v zakladech informacni bezpecnosti atd.

e Posoudit, jak spole¢nost spravuje sva data, véetn¢ ochrany ptred uniky, ukladani dat
a vyménu informaci mezi zaméstnanci spolecnosti.

e Zkontrolovat pfitomnost mechanismti detekce a reakce na bezpeCnostni incidenty, jako
jsou kybernetické utoky nebo tniky dat, a zkontrolovat G¢innost téchto mechanismi.

e Zkontrolovat pfitomnost zalohovani dat a obnovu po bezpecnostnich incidentech.

e Zkontrolovat dodrzovani pravnich ptedpisi v oblasti informacni bezpecnosti, které
mohou zahrnovat poZadavky na ochranu dat, povinnost oznameni o bezpec¢nostnich
porusenich atd.

e Posoudit celkovou bezpecnostni kulturu v spole€nosti, véetné miry povédomi
o bezpecnostnich rizicich mezi zaméstnanci a jejich chovani vic¢i informacim
a systémum spolecnosti.

Pokud existuje definovany hlavni kroky bezpe¢nostni auditu, mizeme se podivat na konkrétni

kroky k vytvofeni ak¢éniho planu v ptipad€ poruseni bezpecnosti.

e Izolace infikovanych zatizeni: Pokud se objevi bezpecnostni hrozba, prvnim krokem by
byla izolace infikovanych zafizeni od firemni sité, aby se zabranilo Sifeni Skodlivych
programu.

e Hodnoceni urovné hrozby: Dal§im krokem by bylo hodnoceni trovné hrozby, aby
se ur€il rozsah problému a nutné kroky k jeho odstranéni.

e Oznameni odpovédnym osobam: Po urceni Grovné hrozby bych okamzit€¢ ozndmil
odpovédnym osobam, kteti by méli byt informovani o situaci, véetn¢ vedeni spole¢nosti a
bezpecnostni sluzby.

e Provadéni vySetfovani: Po ozndmeni odpovédnym osobdm bych provadél vysetfovani,
aby zjistil, jak doSlo k poruSeni bezpecnosti a jaké kroky musi byt pfijaty k odstranéni
hrozby v budoucnosti.

e Odstranéni hrozby a obnoveni: Po dokonceni vySetfovani bych se pustil do odstranéni
hrozby a obnovy bezpecnostniho systému spolecnosti, aby se zabranilo opakovani

podobnych incidenti.
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5. Hodnoceni niakladi a Géinnosti bezpeénosti

Pro hodnoceni efektivity vydaji na bezpe€nost nutné zohlednit veskeré vydaje a naklady

na zajisténi bezpecnosti spole¢nosti. Zde jsou nekteré z nich:

e Mzdy a cestovné naklady zaméstnanct bezpecnostni sluzby.
e Vybaveni a softwarové zabezpeCeni pro zajiSténi bezpecnosti pocitacovych systému
a siti.
e Fyzickd ochrana budovy a infrastruktury spolecnosti, vcetné¢ kamerovych systému
a pristupovych kontrol.
e Poradenské sluzby a Skoleni zaméstnanct v otazkach bezpecnosti.
e Vydaje na bezpeCnostni audity a penetracni testovani k odhaleni zranitelnosti naSich
systémul.
Nutno také zohlednit potencidlni niklady na mozné bezpec¢nostni incidenty, jako je kradez
dusevniho vlastnictvi nebo poruseni bezpecnosti nasich systémt, které mohou vést ke ztraté dat

a povesti spolecnosti.

Pro hodnoceni efektivity nasich vydaji na bezpe€nost mizeme pouzit metriky, jako je ROI
(navratnost investic) a TCO (celkové néklady vlastnictvi). ROI yxistuje mozZnost vypoditat
porovnanim vydaji na bezpecnost s ekonomickym prospéchem, ktery ziskame pii prevenci
potencialnich hrozeb. TCO nam umozZni zhodnotit celkové naklady na bezpe€nost nasi
spolecnosti, vCetn¢ ndkladii na ndkup vybaveni, instalaci a podporu bezpecnostniho systému.
TakZze pro hodnoceni efektivity vydaji na bezpe€nost spole¢nosti "AAA" nutno zohlednit
veskeré vydaje na bezpecnost a naklady na prevenci potencidlnich hrozeb a pouzit metriky ROI

a TCO k posouzeni vysledkii naSich investic do bezpecnosti.

5.1. Hodnoceni ROI

Pro zajisténi bezpecnosti v rdmci spolecnosti byla realizovana nésledujici opatteni:

e Instalace systému fizeni pfistupu s pouzitim ptistupovych karet a biometrickych udaji
za 1 076 450 Kc.

e Vyvoj a zavedeni monitorovaciho systému udalosti v siti za 1 722 320 K.

e Pravidelné provadéni penetracnich testd pro odhaleni zranitelnosti v Systémech
spolecnosti za 1 507 030 K¢ rocné.

o Skoleni zamé&stnancil v pravidlech informaéni bezpeénosti za 645 870 K¢.

e Celkové néklady na zabezpec€eni spolecnosti €inily 6 458 700 K&.
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Avsak diky implementaci téchto opatieni byly predchazeny nasledujici hrozby:

e Potencialni prolomeni sité spole¢nosti, které by mohlo vést k tniku diveérnych informaci
a ztratam ve vysi 10 764 500 K¢.
e Kyberneticky utok na servery spoleCnosti, ktery by mohl vést k vypadku poskytovani
sluzeb zakazniklim a ztratam ve vysi 4 305 800 K¢.
¢ Interni ptistup k divérnym informacim, ktery by mohl vést k tniku klicové intelektudIni
vlastnosti a ztratdm ve vysi 2 152 900 K¢.
Diky opatienim zajiStujicim bezpecnost spole¢nost "AAA" usetiila 17 223 200 K¢. ROI Cini
266,67 % ((17 223 200 / 6 458 700) * 100 %). To znamena, Ze za kazdou utracenou korunu

vvvvv

5.2. Hodnoceni TCO

Pro hodnoceni bezpec¢nosti spolecnosti "AAA" pomoci metody Total Cost of Ownership (TCO)
je tfeba zohlednit vSechny ndklady souvisejici s bezpec¢nosti, véetné kapitalovych a provoznich
nakladld. Kapitdlové naklady zahrnuji naklady na pofizeni hardwaru a softwaru, stejné jako
naklady na nastaveni bezpeCnostnich systémul. Provozni naklady zahrnuji naklady na Skoleni

zaméstnancu, udrzbu a aktualizaci bezpec¢nostnich systému.

Pro spolec¢nost "AAA" mohou kapitalové naklady na zajisténi bezpecnosti zahrnovat:

e Pofizeni a instalaci systému kontroly pifistupu za 1 076 450 K¢.

e Pofizeni a instalaci systému sledovani udalosti na siti za 1 722 320 K¢.

Provozni néklady na zajisténi bezpe¢nosti mohou zahrnovat:

e Pravidelné penetracni testy pro odhaleni zranitelnosti v systémech spolecnosti ve vysi
1 507 030 K¢ roc¢né.

e Skoleni zamé&stnancti o pravidlech informaéni bezpe&nosti za 645 870 K¢& ro&né.

e Naklady na udrzbu a aktualizaci bezpe¢nostnich systémt ve vysi 1 076 450 K¢ rocné.
Celkova c¢astka kapitalovych ndklada ¢ini 2 798 770, zatimco celkova vyse provoznich nakladi
¢ini 3 229 350 K¢ roéné. Celkové naklady na bezpe¢nost spolecnosti za ttileté obdobi (dobu
analyzy) budou ¢init 12 486 820 K¢.

Nicméné diky implementaci bezpecnostnich opatieni byly piedejity nasledujici hrozby:

e Potencialni prolomeni sité spole¢nosti, které¢ by mohlo vést ke ztraté divérnych informaci

a ztrat¢ ve vysi 10 764 500 K¢.
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o Kyberneticky utok na servery spolecnosti, ktery by mohl vést k vypadku sluzeb
pro zékazniky a ztraté ve vysi 4 305 800 K¢.
e Interni pfistup k dvérnym informacim, ktery by mohl vést ke ztraté klicové dusevniho
vlastnictvi a ztraté ve vysi 2 152 900 K¢.
Takto lze celkovy ekonomicky efekt opatfeni na zajisténi bezpecnosti spole¢nosti AAA vycislit
jako rozdil mezi ziskanymi vyhodami a naklady na bezpecnost. V piipadé TCO to umozni
vyhodnotit $ir§i spektrum nakladt, zahrnujici nejen pfimé, ale i neptimé a skryté naklady
na bezpeCnost. To umozni Iépe posoudit skutecné naklady na bezpe¢nost a porovnat je

s dosazenymi vyhodami.

Nekteré naklady, které 1ze zahrnout pi1 vypoctu TCO pro bezpecnost spole€nosti AAA, zahrnuyji:

e Naklady na potizeni a aktualizaci softwaru pro zajiSténi bezpecnosti, jako jsou antivirové
programy, software pro ochranu pted hackerskymi Gtoky atd.
e Naklady na Skoleni zaméstnancii v oblasti informacni bezpecnosti, aby zvysili svou
odbornost v oblasti zajisténi bezpecnosti a snizili pravdépodobnost chyb.
e Naklady na udrzbu zatizeni pro zajiSténi bezpecnosti, jako jsou firewally, systémy pro
detekci vniknuti atd.
e Naklady na monitorovani bezpeCnosti, vcetné platby persondlu zodpovédného
za monitorovani a zatizeni pro monitorovani.
e Naéklady na pravidelné provadéni bezpeénostnich auditli, véetné platby sluzeb externich
konzultantl a zatizeni pro auditovani.
Celkové TCO umoziuje vidét komplexnéjsi obraz ndkladi na bezpecnost, vetné¢ nepiimych
a skrytych nakladii, a porovnat je s vyhodami ziskanymi z opatfeni na zajisténi bezpecCnosti.
To umoznuje Iépe posoudit i€¢innost opatieni na zajisténi bezpecnosti a urcit, jaké kroky je tieba

podniknout k zlepSeni bezpecnosti spolecnosti.
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Zaveér

V ramci této bakalaiské prace se zamerovala na problematiku kyberSpionaze a moznosti ochrany
technologické firmy pred timto typem utokl. Nejprve byla provedena klasifikace a popis
riaznych typt kyber§pionaze. Dale se zabyvala problémy s identifikaci zlo¢incti a jejich

zakazniki, véetné potencidlnich hrozeb a hlavnich problému pti feSeni tohoto problému.

V dalsi ¢asti se zaméfovalo na specifiku kybernetické bezpecnosti v technologickych firmach,
véetné¢ bezpecnostnich rizik digitdlni vyroby a zranitelnosti primyslovych informacnich
komunikacnich systémid. Nésledné¢ byla provedena analyza firmy a navrhly se zakladni
bezpecnostni kroky, jako bylo vytvofeni politiky bezpe€nosti informaci, zajisténi fyzické

bezpecnosti, Skoleni a pravidelné aktualizace bezpecnostniho systému.

V posledni ¢asti bylo provedeno hodnoceni nadkladl a Gi€innosti bezpe€nostnich opatfeni pomoci
hodnoceni ROI a TCO. Na zaklad¢ zjisténi bylo doporuceno, aby technologické firmy vénovaly
zvysSenou pozornost kybernetické bezpecnosti a ptijaly opatfeni k ochran¢ svych informacnich
systétml pred kyberSpionazi. BezpeCnostni opatfeni by meéla byt pravidelné¢ aktualizovana
a zamétfena na identifikaci potencidlnich hrozeb a zranitelnosti primyslovych informacnich
komunikacnich systémt. Vysledkem téchto opatfeni bude sniZzeni rizik spojenych

s kybernetickymi ttoky a zvySeni bezpe¢nosti celého podniku.

Celkové lze tedy konstatovat, ze tato bakalaiska prace poskytuje uceleny pohled na problematiku
kyberSpiondze a navrhuje fadu konkrétnich opatteni pro zabezpeceni technologické firmy. Pokud
by tato opatfeni byla implementovana a dodrzovana, mohla by tato firma efektivné snizit rizika
spojend s kyberSpionazi a ochranit své podnikani pred negativnimi dopady kybernetickych

utokd.
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