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ANOTACE

Predmétem této bakalarské prace je navrh prostiedku pro evidenci letovych hodin na zdklad¢
legislativnich, organizaénich a jinych pozadavki pro vybranou cilovou skupinu. Uvodni dvé
kapitoly se vénuji definici cilové skupiny a pozadavkliim, které tato skupina musi plnit pro
fadnou evidenci letovych hodin. V dal$ich kapitoléach jsou predstaveny ptiklady riznych podob
evidence ajejich porovnani. V praktické¢ casti je uveden navrh aplikace, kterd splituje
pozadavky cilové skupiny, jeji struktura, navrh uzivatelského rozhrani a moznosti této aplikace.
Zavér pojednava o zhodnoceni moznosti této aplikace a potencidlu jejiho pouziti i pro jiné

cilové skupiny.

KLICOVA SLOVA
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TITLE

Proposal of means to record pilot flight hours for broader use

ANNOTATION

This bachelor thesis aims to propose a design of a means for recording flight hours based on
legislative, organizational, and other requirements for a selected target group. The initial two
chapters are devoted to the definition of the target group and the conditions that this group must
meet for proper flight hour recording. The following chapters present examples of different
recording forms and their comparison. The practical part presents the design of an application
that meets the target group's requirements, its structure, the design of the user interface, and the
capabilities of this application. The conclusion discusses the evaluation of the possibilities of

this application and the potential of its use for other target groups.
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TERMINOLOGIE

ATC

AWACS

GCI

PAR

Air Traffic Control nebo také v CR pouzivané oznaceni Rizeni letového provozu,
coz je organ piimo odpovédny za fizeni veSkerého letového provozu v dané

oblasti.

Airborne Warning And Control System — Cesky také Létajici stfedisko fizeni
a uvédomovani. Letoun, vétSinou s typickou talifovou radarovou anténou na
horni strané trupu, ktery slouzi jako létajici navadéci stanovisté pro navadéni

vojenskych letount a jako radarovy systém vcasné vystrahy.

Ground-Controlled Intercept — zachyceni cile stihatem, ktery pro splnéni ukolu

dostava pokyny z pozemniho navadéciho stanoviste.

Precision Approach Radar, stanovisté radarového fidiciho pro piesné ptiblizeni.
Pouziva se v situacich, kdy povétrnostni podminky neumoziuji posadce letadla
bezpecné pristani za vidu a letadlo neni vybaveno systémy pro piistani podle

piistrojl, nebo maji tyto systémy zavadu.



UvVOD

Létani je Cinnost, o niz se da téméf s jistotou prohlasit, ze ptitahuje lidstvo od okamziku,
kdy prvni jedinci druhu Homo Sapiens spatiili na obloze poletovat ptaky a zacali si
pfedstavovat, jaké by to bylo, kdyby se jimi mohli stat. Létani jako organizovany obor lidské
¢innosti se zacalo bouflivé rozvijet zejména v prvni poloviné 20. stoleti, nejprve jako nesmelé
pokusy nékolika nadSencti (a Casto s tragickymi nasledky) az pro prvni let bratii Wrightt, ktefi
uspeésné demonstrovali, ze miize 1état 1 téleso t&€z8i vzduchu, tedy takové, ktery je schopno se
vznést pusobenim aerodynamickych vztlakovych sil. Jak uz to u vétSiny lidskych vynalez
byva, nejveétsi rozmach letectvi nastal v okamziku, kdy se o n¢j zacaly zajimat armady. Béhem
Prvni, a hlavné Druhé svétové valky bylo dostate¢né prokézano, ze bez vitézstvi ve vzduchu
neni mozné dosahnout vitézstvi na zemi ani na mofi. Pravé diky mohutnym investicim do
rozvoje novych vzduSnych a kosmickych prostfedkil, i Studené valce, predstavujici zépas
o svétovou dominanci mezi dvéma globdlnimi velmocemi, Spojenymi staty americkymi
a Sovétskym svazem, doSlo ke zcela bezprecedentnimu rozvoji letectvi a kosmonautiky
a Spickovych primyslovych odvétvi na tyto obory navazané. Je pozoruhodné, jak obrovsky
technologicky pokrok se odehral v tak kratké dobé — od letu prvniho letadla do okamziku, kdy

lidska noha poprvé vkrocila na Mésic, uplynulo pouhych Sedesat Sest let!

Béhem 20. a 21. stoleti se letectvi stalo né¢im naprosto pfirozenym, co vlastné vibec
nevnimame. Dnes neni problém prakticky pro kohokoli absolvovat letecky vycvik — dokonce
vniz§im véku, nez je mozné¢ ziskat fidicsky prikaz. Lze Ilétat s kluzdky, jedno
1 vicemotorovymi letouny, 1ze 1état jen pro zabavu i profesionalné, at’ uz jako vojak ¢i civilista.
Moderni doba navic piinesla i zcela novy fenomén: malé bezpilotni letouny — drony, které si
dnes mizeme koupit prakticky v kazdém lepSim hrackarstvi a které umoziuji kazdému zajemci
nahlédnout do ptaci fiSe. Existuje dokonce i 1étani zcela virtualni, kdy pomoci béZzné komeréné
dostupné technologie mtizeme v pohodli svého pokoje prostiednictvim domaciho PC pilotovat

Boeing 747 Jumbo Jet nebo vojenskou dvoumachovou! stihacku F-15.

Samoziejmé, jak uz to v déjinach byva, do vseho diive ¢i pozdé€ji vstoupi statni Grady

a potfeba dat vécem zakonny ramec, vytvofit podminky pro bezpecny provoz a definovat

! Schopnost letounu dosahnout rychlosti pfevysujici dvojnasobek rychlosti zvuku, udavané v tzv. Machové Cisle.
»Rychlost o velikosti jednoho machu odpovida takové rychlosti, kterou se v daném prostiedi Sivi zvuk. Jeden
mach je pri teplote 0 stupnii Celsia a na urovni move roven 1 193 kilometriim za hodinu, nebo také 331,46

metrim za sekundu. “ [15]
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vSeobecné zavazna pravidla. Jelikoz se 1 vzduch zacind plnit nejriznéj$imi 1étajicimi aparaty,
je potieba zabezpecit, aby vSechny spliiovaly néjaké technické podminky a jejich piloti
(ptipadné operatofi v ptipad¢ bezpilotnich prostfedkil) byli dostate¢né zptisobili k jejich fizeni,

a jednim ze zakladnich prostedkii na prokazani zptisobilosti je prave evidence letovych hodin.

Jak uz bylo zminéno vySe, protoZe se dnes d4 1état i virtualng, existuji skupiny nadSenct,
které¢ diky internetu a spolecnému konicku povysily zabavu na vyssi kvalitativni troven
vytvatrenim virtudlnich leteckych Skol, aerolinii nebo bojovych letek, a proto i ony eviduji Cas,
straveny 1étanim v pocitaCovych simulatorech, bud’ Cisté ze zvédavosti, nebo se zamérem

hodnotit kvalifikaci a schopnosti virtualnich pilotu.

Néplni této bakalaiské prace je proto najit vhodnou cilovou skupinu a potiebna data, ktera
odpovidaji pozadavkiim této skupiny na evidenci letovych hodin, a na tomto zdklad¢ navrhnout
aplikaci, kterd by umoznila evidovat pozadovana data pozadovanym a schvalenym zptsobem.
Protoze existuje nepieberné mnozstvi riznych typt letadel, pro celkové zjednoduseni v zdjmu
udrzeni obsahu této prace v pozadovaném rozsahu jsou uvadény pouze pozadavky pro letouny

s pevnym kiidlem? a drony.

2 Letadlo t&25i nez vzduch, s pohonem, vyvozujict vztlak za letu hlavné z aerodynamickych sil na plochdch, které
za danych podminek letu ziistavaji viici letadlu nepohyblivé. “ [3]
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1. POZADAVKY NA EVIDENCI LETOVYCH HODIN

Pozadavky na evidenci letovych hodin jsou nedilnou souc¢ésti pozadavkl na letovou
zpusobilost leteckého persondlu a jsou stanoveny Zakonem ¢. 49/1997 Sb., o civilnim letectvi
aozméné adoplnéni zdkona €. 455/1991 Sb., o Zivnostenském podnikani (Zivnostensky
zakon), ve znéni pozd¢jsich predpist, a leteckymi predpisy fady L, vydavanymi Ministerstvem
dopravy CR, kde je jasné uvedeno, koho aza jakych podminek se tato evidence tyka.
Mezinarodn€¢ uznavané standardy evidence letovych hodin stanovuji organizace ICAO
a EASAZ. V ramci Evropské unie je uplatiiovana predev§im evropska legislativa organizace
EASA, navazujici na ¢innost organizace JAA. Zavaznym piedpisem pro format a presnou
specifikaci pozadovanych atributii evidence letovych hodin piloti je norma JAR-FCL 1,

konkrétné predpis FCL.050. [12, str. 29]

1.1. Civilni pilot

U civilnich pilotl zaleZi na typu licence a typu letounu. Zakladni typy licenci jsou PPL,
CPL a ATPL. Dalsi typy licenci zahrnuji opravnéni pilotovat napi. kluzaky, ultralehké letouny,
lehké sportovni letouny a vicemotorové letouny. Konkrétni pozadavky jsou rizné pro kazdy
typ licence, ale sledované atributy se prakticky shoduji mezi v§emi kategoriemi letount dle
mezinarodniho piedpisu EASA AMCI1 FCL.050. Piloti kategorie ATPL maji navic povinnost
absolvovat pravidelny vycvik a ptfezkouseni na letovych simulatorech, coz rovnéz podléha
evidenci letovych hodin. Pro udrzeni kvalifikace musi navic kazdy pilot splnit minimalni
pozadovany ro¢ni nalet hodin, ktery je specificky pro kazdy druh licence a podléha zvlastnim

predpisim. [1][2][3]
1.2. Vojensky pilot

Pozadavky na evidenci letovych hodin vojenskych piloti VzS ACR se fidi vojenskymi
piedpisy, které nejsou vefejné piistupné, existuje ale Zakon o ozbrojenych silach CR, kde je
nafizeno vést evidenci osobnich udaji o vojenském leteckém persondlu a vedeni vojenského

leteckého rejstifku, za coz odpovida Ministerstvo obrany CR. [1][6][7]

Format evidence letovych hodin piloth vychazi ze stejného mezinarodniho ptedpisu
EASA JAR-FCL 1 a obsahuje stejné atributy. Pozadavky na profesni zptsobilost jsou stejné
jako u civilnich pilotd. [1][6]

3 Vice informaci na https://www.caa.cz/dokumenty/easa/
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Vojensti piloti musi rovnéz v rdmci vycviku splnit povinnost nalétat urcity pocet hodin
na simulatorech, coz je do evidence hodin a ro¢niho naletu zahrnuto. Rozdil oproti civilnim
pilotiim je hlavné ten, Ze se netyka jen piloti dopravnich letound, ale vSech letounti a vrtulnik,
pilotovanych vojenskymi vykonnymi letci. Kazdy pilot musi navic splnit nékolik typua
ptezkousSeni, ktera se musi minimalné€ jednou ro¢né obnovovat — i tato prezkouseni je nutné

evidovat a ptipadné¢ dokladat, viz Ptiloha A.

U vojenskych piloti VzS ACR se navic jesté rozliduje jejich odbornost, mimo jiné na
zékladé tzv. tfidnosti, kde jsou jasn€ uvedené konkrétni podminky, které musi pilot splnit pro
dosazeni uvedené tiidy, vcetné predepsaného minimalniho néletu hodin. Uz z tohoto diivodu je

evidence letovych hodin pro vojenské piloty velmi diilezita. [7]

1.3. Operator bezpilotniho letounu — dronu

U civilnich operatorti dront existuje pozadavek, uvedeny v Piedpisu L2, kde je pro
provozovatele bezpilotnich letadel, spadajicich pod ptisobnost UCL stanoveno vést zaznamy
o letu do deniku letadla nebo rovnocenného dokumentu. Platna evropska legislativa ovSem

definuje povinnost vést zdznamy o provozu dront pouze pro drony ,specifické” kategorie.

[31[4]

Vojensti operatofi dront se fidi vojenskymi pfedpisy a zakony, jsou ale vedeni jako
vojensky letecky personal a plati pro n¢ stejné profesni pozadavky jako na vojenské piloty
(patrn€ s vyjimkou zdravotni zpusobilosti). Jelikoz z otevienych zdroji nelze zjistit, jakou
podobu a format ma evidence letovych hodin vojenskych dronl, je vradmci této prace

ptedpokladéano, Ze je shodna s pozadavky na civilni drony. [7]
1.4. Virtualni pilot

U lidi, létajicich ¢isté virtualné a pro vlastni potfebu na bézném, komercné dostupném
pocitatovém hardwaru, neexistuje zadny legislativni pozadavek na evidenci letovych hodin.
Prestoze se ve své podstaté jedna o pokrocilé pocitacové hry, pfi nastaveni maximalniho
realismu (coz vSechny seri6zni simulatory umoziiuji) Ize dosdhnout toho, Ze pro pilotaz letounu
v ramci takového simulatoru uz musi mit jeho uzivatel velice rozsahlé teoretické znalosti na
urovni skute¢nych pilotii — proto je pouzit termin ,,virtualni pilot* a ne ,,hra¢* nebo ,,pocitacovy

uzivatel®.

Diky rozsahlym globalnim komunitdm uzivatelii, které¢ se kolem téchto pocitacovych

simulatora Casto tvoii, vznika pro jejich ¢leny velmi zajimavé prostiedi, v jehoz rdmci mohou
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zazivat véci, které by bez modernich technologii a internetu diive nebyly myslitelné. Pti pouziti
roz$ifené nebo virtudlni reality ve vysokém rozliSeni a s vyuzitim modelu ¢i repliky kokpitu
muze virtualni pilot zazit prakticky stejny pocit, jako by sed¢l ve skutecném letounu. Nékteti
uzivatelé poskytuji témto virtudlnim pilotim i simulované letové sluzby, napiiklad ATC
a PAR, uvojenskych simulatorti isluzby typu GCI nebo AWACS. Vétsina modernich
simulatort vyuzivajicich platformu PC je natolik vérna, Ze je pro vycvik svych pilotl vyuzivaji

1 n¢kterd vojenska letectva. [5]
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2. DEFINICE CIiLOVE SKUPINY

Jelikoz by aplikace, jejiz navrh je predmétem této prace, méla byt co nejuniverzalngjsi®,
jako zakladni reference je pouzit standard EASA, kde jsou popsany pozadavky na jednotlivé
atributy, které jsou pro vétSinu potencidlnich uzivatelti shodné. Jedinou a zésadni vyjimku
predstavuje pilot — operator bezpilotniho prostfedku, protoze z principu fungovani tohoto typu
letounu neni fyzicky pfitomen na jeho palubé, a tudiz na né&j nelze uplatnit pozadavky jako na
standardni letecky personal. Navic jak bylo uvedeno v odstavci 1.3, neexistuje zadny oficialné
formalizovany vzor, proto je mozné vytvofit Cisté vlastni navrh, ktery ale zaroven muze
vychézet ze stejnych atributti jako evidence letovych hodin u pilotovanych letount, zejména
Cas vzletu a pristani, ze kterych se doba letu d4 automaticky vypocitat, stejn¢ jako misto vzletu
a pfistani, které ovSem na rozdil od pilotovaného letounu nemusi byt nutné na letisti, proto musi
aplikace umoznit zadani soufadnic v riiznych formatech — kromé zemépisnych naptiklad UTM
nebo MGRS, coz je vyhodné zejména pro vojenské uzivatele. Zadani zemépisnych soutadnic

1ze ale uplatnit obecné, napiiklad v pfipad¢é nouzového nebo bezpecnostniho pfistani do terénu.

Piloti lehkych sportovnich a ultralehkych letounti maji na zakladé predpisi LAA
zakazano létat v noci a za IMC podminek, diky ¢emuz muaze byt evidence opét jednodussi,

protoze dojde k vypusteni, resp. nepouziti nékterych atributi. [17, str. 18, odstavec 4.2]

Nejveétsi podobnost existuje mezi vojenskymi piloty a civilnimi piloty, kteti jsou drziteli
licence ATPL. Zde je nutné zaznamenavat lety VFR 1 IFR ve dne 1 v noci, navic i pravidelna
prezkouseni a letové hodiny na simuladtorech. U vojenskych piloti 1ze ovSem piedpokladat
vy$$i pozadavky na ochranu dat proti jejich odcizeni nebo potencidlnimu zneuziti, coz by
aplikace méla brat v avahu aumoznit pouziti a konfiguraci zabezpeCeni na zakladné

pozadovanych vojenskych standardi.

Po shrnuti vyse uvedenych poznatkd vyplyva, ze aplikace by méla byt natolik robustni,
ze pujde snadno piizpusobit prakticky libovolné cilové skuping. Jediné, co ke k tomu tieba, je
vybrat patfiéné atributy dle pozadované cilové skupiny — staci, aby uzivatel zadal, zda jde
o civilni nebo vojenskou instalaci a nasledné typ licence. Aplikace by sama pfizpiisobila format
tak, aby nejlépe vyhovoval pozadavkiim na evidenci pozadovanych atributii. Aplikaci by
samoziejm¢ Slo naprogramovat tak, aby bylo mozné vyuzivat rizné typy dle preferenci

uzivatele neexkluzivnim zpiisobem, coz znamena, Ze by nebylo tfeba instalovat nékolik instanci

4 Mysleno jako dostupna pro co nejvice cilovych skupin.
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stejné aplikace, ale stacilo by pouze piepnout rozhrani pro dany ukol, tj. pfizpisobit jej tak, aby

uzivatel mohl zadat nebo prohlizet data, relevantni pro dany typ evidence. Lze to uvést na

nasledujicim ptikladu, kdy je uzivatel soukromym pilotem, ale zaroven pilotem dronu:

1.

Uzivatel spusti aplikaci na svém laptopu. V ramci instalacniho priivodce si uzivatel
zvolil moznost evidence letovych hodin pro civilniho soukromého pilota, tedy drzitele

licence PPL. Tomu je implicitn€ ptizptisobeno uzivatelské rozhrani.

Uzivatel pomoci aplikace ulozi do interni databaze tdaje o svém poslednim letu na
letounu, se kterym bézné 1éta. Aplikace tato data ulozi, a pokud je pocitac pripojen
k internetu, provede automatickou synchronizaci s hlavni databazi, ktera muze byt
spravovana bud’ firmou, kterd vydala aplikaci, nebo piipadné piimo Utadem pro
civilni letectvi (v ramci Ceské republiky a za piedpokladu, Ze by takova databaze

existovala).

Po zadéani udajii o svém poslednim letu si jde uzivatel zalétat se svym soukromym
dronem ,,oteviené* kategorie — provozovatelé¢ drond této kategorie nemaji Zadnou
povinnost evidovat provozni hodiny nebo nalet, ale tento uzivatel si jej vede zcela
dobrovolné¢ a pro Cisté osobni potiebu, aby védél, kolik hodin s dronem nalétal. Spusti

aplikaci a v nabidce Nastaveni zvoli moznost ,,Pfepnout rozhrani®.

Aplikace piepne rozhrani na schéma pro provozovatele dronil, kde uzivatel provede
zadani udaji o dob¢ startu a pfistani dronu, aplikace provede automaticky vypocet
provoznich hodin. Uzivatel ma v radmci nastaveni aplikace moznost zvolit, zda si bude
aplikace pii svém opétovném spusténi pamatovat posledni pouzité rozhrani, ¢i zda se

vrati k implicitnimu nastaveni, v tomto pfipad¢ rozhrani pro pilota PPL.

Aplikace by méla mit schopnost exportu a importu dat, aby bylo mozné tato data prenaset

a pfevadét (konvertovat — ménit format) mezi riznymi systémy, ptipadné riiznymi aplikacemi.

Velmi dulezitd je rovnéz schopnost zélohovani dat, at’ uz lokalné v zafizeni, na kterém je

aplikace nainstalovand, nebo na externim zafizeni, napt. USB Flash disku, externim disku, nebo

online v cloudu. Zaloha na lokdlnim zafizeni umoziiuje snadnou obnovu dat pfi nutnosti

reinstalace aplikace, zatimco zéloha na externi médium zabraiuje ztrat¢ evidovanych dat

v ptipad¢ ztraty zatizeni nebo jeho poskozeni ¢i zniceni.
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3. VARIANTY MOZNYCH RESENI

Tato kapitola pojednava o riznych moznostech feseni elektronické evidence letovych
hodin. Zakladnich moznosti se nabizi nékolik a jsou odstupniované podle naro¢nosti na jejich

vytvoreni.

Velmi dilezitym pozadavkem je ovSem autenticita dat, pfedev§im v piipadé€, kdy ma
elektronicky zaznam plné nahradit fyzicky>. Pokud jsou letové zdznamy a evidence letovych
hodin vedeny klasicky, dalo by se fict ,,po staru® v podobé klasického papirového letového
zapisniku, kazdy zaznam je stvrzovan podpisem osoby, kterd zdznam provedla — stejné by tomu
mélo byt ivptipadé zaznamu Gisté elektronického. ReSeni je navrzeno vramci platné
legislativy CR, pro pouziti mimo CR by muselo dojit k ovéfeni, zda je navrhované feseni

v souladu s legislativou dané zem¢.

V Ceské republice existuje Zakon o sluzbach vytvafejicich divéru pro elektronické
transakce, kde jsou podrobné popsany postupy pro elektronické podepisovani, peceténi
a uzivani casového razitka vcetné jejich ovérovani. V zakon¢ se rovnéz uvadi: ,,Pokud narizeni
Evropského parlamentu a Rady (EU) ¢. 910/2014 o elektronické identifikaci a sluzbach
vytvarejicich duveru pro elektronické transakce na vnitrnim trhu a o zruSeni smérnice
1999/93/ES (ddle jen ,, Narizeni ) nebo tento zakon nestanovi jinak, postupuje se pri nakladani
s uchovavanymi dokumenty podle zakona upravujictho archivnictvi a spisovou sluzbu.
[9, § 3, odstavec 3], ¢imz by mélo byt zabezpeceno, Ze na uchovavani a autenticitu zdznamu by
melo byt pohliZzeno stejné jako na fyzické dokumenty, vCetné pozadavkil na jejich archivaci.
Vyse uvedend informace ovSem implikuje také to, Ze elektronicky podpis ma stejnou véhu jako
skutecny, a tudiz jej 1ze pouzivat obdobnym zpiisobem. Aplikace by tedy méla umoznovat praci

s elektronickym podpisem dle pozadavkl uvedeného zakona. [9]

3.1. Navrh reSeni tabulkou v Excelu

Excelovska tabulka (tabulka vytvofend pomoci programu Microsoft Excel®) miize plnit
ulohu nendro¢né evidence, piedevS§im pro zdjmové ucely. Obrovskou vyhodou je moznost
vytvorit strukturu shodnou se zdkonnymi pozadavky na evidenci letovych hodin, zaroven
ovSem diky absenci potfebnych néstrojii neni mozné vyuzivat pro jednotlivé zaznamy

elektronicky podpis atim zabezpecit autenticitu dat. Pokud se ale pouzije funkce sdileni

5V tomto piipadé je slovem ,.fyzicky* mysleno zdznam do tisténého letového zapisniku.
¢ Vice informaci na https://www.microsoft.com/cs-cz/microsoft-365/excel
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v cloudu, naptiklad sluzby OneDrive®, ktera je soucasti predplatného Microsoft 3657, je mozné
pomoci online sdileni pfizplsobit pfistup jednotlivym uzivatelim této tabulky a diky
automatickému ukladani verzi snadno dohledat (a ptipadné vratit zpét) jakékoli zmény, které

dany uzivatel v tabulce provedl.

Ukéazka mozného fteSeni v Excelu vychazi ze zdznamové tabulky letovych hodin,
pouzivané ceskou internetovou komunitou uZzivatelll a pfiznivet pocitaCového simuldtoru
Digital Combat Simulator World® (dale jen DCS), vystupujici pod jménem Ustav Virtualnich
Pilotti (zkracen¢ UVP), viz. Priloha B.

Struktura je navrzena tak, ze kazdy list obsahuje tabulku na jeden mésic v roce, kam si
virtualni piloti zapisuji svllj nalet na dany den, tkol, ktery letéli a informaci, zda se jedna
o spole¢ny vycvik nebo bojovou misi (mysleno v ramci simulatoru DCS). Je moznost zadat
1 hodnoceni pilotova vykonu stejnym systémem jako ve Skole (znamky 1-5), které zadava
instruktor, vedouci vycvik. Na pravé stran¢ listu jsou pak udaje o celkovém meési¢nim naletu
dle denni doby a typu navigace (podle vidu nebo podle pfistrojii) a kontrola vlozenych tdaji.
V ptipad¢ Spatného nebo nelplného zadani Udaji se pfislusné buniky zbarvi Cervené, takze

uzivatel ihned vi, kde je chyba.

Soubor obsahuje 1 ro¢ni piehled a tabulku pilotii. V ro¢nim piehledu je uveden celkovy

nalet za kalendéaini rok a kontrola, zda pilot splnil minimalni pozadovany nalet hodin.

Jednotlivé bunky vyuzivaji podminéné formatovani v barevné skdle, kde zelena barva
indikuje maximalni hodnotu naletu a ¢ervend minimalni. Lze tak na prvni pohled pozorovat

uroven naletu jednotlivych virtualnich piloti v ramci jednotlivych mésici i za cely rok.

Soucéasti souboru jsou 1 skryté tabulky, které obsahuji pfedevsim jména pilotti a data pro
vybér ze seznamii hodnot. Jednotlivé listy (hlavné skryté) jsou pak zabezpefené heslem
a chranéné proti zépisu, aby nemohlo dojit k ndhodné zméné nebo piepsani zdznami. Po
ukonceni mésice se pak uzamyka i ptislusny list, aby nebylo mozné uzavienou evidenci zpétné

editovat.

7 Vice informaci na https://www.microsoft.com/cs-cz/microsoft-365/onedrive/online-cloud-storage/
8 Vice informaci na https://www.digitalcombatsimulator.com/en/
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Zakladni nevyhodou excelovskeé tabulky takovéhoto formatu je ptedevsim skutecnost, ze
velmi mélo véci 1ze bez problémi automatizovat. Z praxe pouZivani v ramei Ustavu Virtualnich

pilotii vyplyvaji piedev§im tyto nevyhody:
e Nutnost pro kazdy rok tvofit novou tabulku;
e Nutnost ru¢nich Gprav kalendéie a formatovani ptislusnych bunék;

e Potize pfi nastupu aodchodu piloth — je nutnd rucni uprava piislusného listu,
formatovani a zpétné editovani radki.

Vyuziti takovéto tabulky pro evidenci letovych hodin jinou cilovou skupinou neni mozné

bez Uprav, pro civilni ani vojenské piloty prakticky neptichazi v uvahu. Jediné potencialni

vyuziti je pro provozovatele dronu ,,oteviené* kategorie, ktefi by si radi vedli evidenci

nalétanych hodin ¢isté pro osobni potiebu.

Existuji viak komeréné dostupna feseni na bazi tabulek v Excelu nebo v Google Sheets’,

které jsou v souladu s pozadovanou legislativou — dokonce i1 ve formé& mobilnich aplikaci. [11]

Obrazek 1 znazoriiuje moznou podobu takového feSeni.

@ DEMO excelpilotiogbook_EASA_va.0_hours

2
1
1
2
1
1
2
1

@ 235 236
Wi am 030 030

Obrazek 1: Ukdzka mozné podoby aplikace s vyuzitim tabulky v Excelu
Zdroj: [11]

° Vice informaci na https://www.google.com/sheets/about/
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3.2. Navrh feSeni lokalni aplikaci

Lokalni aplikace je vhodnym feSenim napftiklad pro piloty, 1€tajici v odlehlych oblastech,
kde neni snadno dostupné datové ptipojeni. Jelikoz ale pro tyto piloty neexistuje zadn4 vyjimka
z povinnosti, plynoucich pro ziskdni a udrzeni zplsobilosti, musi rovnéz tuto zptlsobilost

dokléadat ptisluSnym tGfadtim a institucim.

Aplikaci lze ptizplisobit potfebam libovolné cilové skupiny, nicméné tim, ze se veskeré
udaje a informace ukladaji a nacitaji pouze lokalné, mize mit takova aplikace vysoké naroky
na prostor datového Ulozisté, a protoze se data musi nacitat jako celek, i operacni paméti.
Otéazka proto je, zda je vhodné a mozné takovou aplikaci pouzivat na mobilnim telefonu nebo
tabletu — hardwarové pozadavky na vykon a kapacitu datového ulozisté by prenosné zatizeni

nemuselo splnit.

Jelikoz se v ptipad¢ lokalni aplikace neda predpokladat schopnost exportu dat pomoci
externiho datového spojeni, musela by tato aplikace umoziovat vygenerovani a export do
souboru PDF s ovéfenym elektronickym podpisem, ktery by zarucoval stejnou autenticitu jako
ekvivalentni tistény dokument, coz by opét vyzadovalo uchovavani potfebnych kli¢i v datovém

ulozisti dan¢ho zatizeni. [9]

Lokalni aplikaci je ale vyhodné vyuzit v pfipadé€, pokud jsou napi. uchovavana data
utajovand a zakon pozaduje, ze zafizeni nesmi byt fyzicky ani bezdratové piipojené k zadné
pocitacove siti. V takovém ptipad¢ musi aplikace umoznovat export a import dat, stejné jako
zalohovani a obnovovéani dat pomoci externiho pamétového média, napt. USB Flash nebo

externiho pevného disku. [10]

Kromé vyse uvedeného specialniho ucelu ovsem neni lokalni aplikace pftili§ praktickym
feSenim, pravé z divodu pozadavku na potiebu pravidelného exportu dat pomoci online
datového pfipojeni nebo externiho pamétového média, ptipadné tisku, coz je neekologické
(spotteba papiru a tiskového média — barvy nebo toneru) i neekonomické, protoze se jedna
o spotfebni material. Navic potieba fyzickych kopii dat ve své podstat¢ popira vyhody

elektronické evidence, ktera je v takovém piipadé zcela zbytecna a redundantni.

3.3. Navrh reSeni webovou aplikaci zaloZenou na rela¢ni databazi

Toto feSeni nabizi nejvice vyhod. Pokud bude takova aplikace vyuzivat webovych
technologii, zejména jazyka HTML lze ji provozovat prakticky na libovolném zafizeni

s libovolnym operacnim systémem, napt. chytrém telefonu, tabletu, nebo na pienosném nebo
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stolnim pocitaci. Obrovskou vyhodou je také snadnd upgradovatelnost ™, pfedevs§im z divodu

modularity!!.

Protoze je tfeba uchovavat velké mnozstvi dat riznych tfid, idealnim prostiedkem pro
splnéni tohoto pozadavku je vyuziti relacni databaze — jako platformu pro tuto databazi je

mozné vyuzit napt. databazi MySQL nebo PostgreSQL.

Reseni na zékladé rela¢ni databdze ma celou fadu vyhod. Neni tieba lokalné uchovavat
velké mnozstvi informaci — vétSina dat mize pochdzet z externich datovych zdrojt, coz navic
umoziuje velice presné vybirat tabulky nebo databéze, ke kterym bude aplikace piistupovat. Je
mozné vyuzit ilokalni kopii kritickych tabulek nebo databazi s automatickou dalkovou
aktualizaci, diky ¢emuZ jsou potfebné informace k dispozici i v rezimu off-line, ale zaroven
udrzované v aktudlnim stavu. JelikoZ jsou standardni databazovi klienti i servery prakticky
nezavisli na pouzité platformé¢ nebo konkrétnim operacnim systémtim, lze takovou aplikaci

snadno upravit podle potieb a pozadavki konkrétniho klienta.

Diky flexibilit¢, moznostem a relativni jednoduchosti realizace byla pro Gcely zpracovani

této prace zvolena prave tato varianta.

19 Moznost aktualizace kodu nebo jeho ¢asti.
! Kazdy modul nebo databize mohou byt aktualizovany samostatné a nezavisle.
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4. NAVRH APLIKACE

V této kapitole je prezentovana ukazka mozného feSeni a navrhu aplikace s vyuzitim
webového uzivatelského rozhrani areladni databaze. Navrh aplikace obsahuje blokovou
strukturu, kde jsou popsany jednotlivé bloky aplikace a jejich casti, ER model rela¢ni databaze

a ukdzku nékolika typt mozné podoby uzivatelského rozhrani.

4.1. Blokova struktura aplikace

Obrazek 2 znazoriuje mozné blokové uspotadani aplikace s priklady konektorti externich

zdroji dat. Zakladni kostru aplikace tvoii Front-end a jadro.

Uzivatele
/ ™y
Front-end
| WebUI | | Klientska aplikace |
A A
a . ] ™
Jadro aplikace
| Aplikacni logika ’ | Interni databaze |
A A
Volitelné konektory
S0OAF I | REST ’ | JSON ’ | XML !

externich zdrojd

Externi zdroje dat dle nasazeni

Obrazek 2: Navrh blokové struktury aplikace
Zdroj: Vlastni zpracovani
Uzivatel¢ pristupuji k funkcim jadra aplikace prostfednictvim Front-endu. Uzivatelem
muze byt piimo vlastnik zafizeni, na kterém aplikace bézi, nebo i uzivatel ptipojeny na dalku,
napf. instruktor nebo inspektor provadéjici autentizaci nebo kontrolu dat.

Front-end aplikace je realizovan pomoci webového uZivatelského rozhrani'? nebo

klientskou aplikaci, které tvoii vstupné-vystupni vrstvu.

12 Uzivatelské rozhrani vyuzivajici technologie webu, jako je jazyk HTML, CSS a PHP.
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Jadro aplikace je tvoteno predevsim interni databazi, ktera slouzi k ulozeni kritickych dat
a uzivatelskych nastaveni. Aplikacni logika obsahuje funkce pro vypocty a kontrolu validity

vstupnich dat.

Externi zdroje dat pfedstavuji data uloZend mimo vlastni aplikaci, ke kterym je
ptistupovano dle konfigurace aplikace apozadavkl uzivateli. MiZze se jednat o pfistup
k databazim jednotlivych ufad, nebo vyuziti elektronickych sluzeb, vcetné prokazani

totoznosti s vyuzitim elektronické identifikace. [18]

Volitelné konektory externich zdroji ptfedstavuji rozhrani nebo protokoly webovych
sluzeb, pomoci kterych aplikace pfistupuje k externim zdrojim. Tyto konektory lze pouzit
podle ptani konkrétniho klienta, nebo jako standard pro export a import dat takovym zplisobem,

aby byla zajiSténa kompatibilita a integrita dat.
4.2. ER model

ER model slouzi k vizualizaci vztahli mezi jednotlivymi entitami, v tomto ptipadé¢
databazovymi tabulkami. Obrazek 3 ukazuje ptiklad ndzva jednotlivych entit, tvoienych

databazovymi tabulkami a jejich atributy, stejné jako vztahy v rdmci parciality a kardinality.

NADRIZENY ~~--—--~----~~1-“ UMISTENI LICENCE HODNOST
ID nadfizeného ID mista ID licence ID hodnosti
Jméno Data Data Informace
T o1
1 e 1
INSPEKTOR ----—--u--i—u;-Q KVALIFIKACE PILOT = - 71 OSOBA
ID inspektora ID kvalifikace ID pilota ID osoby
Jméno Certifikaty Jméno Jméno
4;' 1 -
L
P
INSTRUKTOR ““-“-““““1-’ LETOUN OSOBA_ADRESA
ID instruktora ID letounu ID adresy
Jméno Oznaceni Adresa
Legenda

[ Hlavni tabulka
[ \Vedlejsitabulka
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Obrazek 3: ER model databazové¢ struktury aplikace

Zdroj: Vlastni zpracovani




Tabulka PILOT je na obrazku znazornéna jako hlavni, protoze tvoti jadro interni databaze
aplikace, na které se napojuji vSechny ostatni (externi) zdroje dat. Diky modernim
elektronickym nastrojim je mozné vyuzivat externi databaze véetné ovéfeni identity uzivateld,
takze neni nutné tato data ukladat lokalné s vyjimkou specifickych ptipadt ¢i pozadavkl na

vlastnosti a moznosti aplikace. [9][18]

Protoze identitu pilota 1ze ovéfit z externi databaze, je ve schématu zndzornéna externi
tabulka s ndzvem OSOBA s vazbou na tabulku OSOBA ADRESA, ptedstavujici osobni tdaje
uzivatele aplikace, Ize ji ale vyuzit i pro identifikaci a ovéfeni osob, které mohou mit pfistup do
aplikace pro zapsani nebo kontrolu dat. Protoze existuje pfedpoklad a moZnost vyuziti aplikace
piisluniky ozbrojenych sil, zejména VzS ACR, je jako volitelna polozka zakreslena tabulka
HODNOST, ktera zndzoriiuje moznost napojeni aplikace na personalni databazi Ministerstva
obrany CR, slouZici k pfenosu a ovéfeni sluzebnich zdznami a osobnich udaji. U obou vyse
uvedenych tabulek se predpoklada vyuziti fyzickych nebo elektronickych prostiedkl ovefeni
identity uzivatele. Jelikoz se udaje vztahuji vzdy k jedné konkrétni osob¢, obsahuje schéma
relaci 1:1 stim, Ze se jedna o povinné udaje — osobu by jinak nebylo mozné jednoznacné

identifikovat. [14]

Tabulka LICENCE je ulozena lokaln¢ a obsahuje tidaje o licencich, jichz je uZzivatel
aplikace drzitelem — licenci v drzeni jednoho pilota mlze byt vice, proto je naznacena vazba
1:N. Dvodem pro lokalni uloZeni této entity je povinnost pilota mit u sebe za letu veskeré
pottebné doklady apokud je licence fadné elektronicky podepsand a ovéfena, muze byt
aplikace pouzita pro jeji piedlozeni opravnénym kontrolnim organtim, aniz by pilot (uZivatel)

riskoval ztratu, odcizeni nebo poskozeni originalu. [2][9][17]

Tabulka UMISTENI uklada data o mistech, ze kterych uZivatel 1éta. Tento nazev je sice
univerzalni, ale jeho pouziti se lisi podle aktudlni cilové skupiny, které je uzivatel ¢lenem.
U vojaki to miize byt naptiklad Gtvar, u kterého vojak slouzi, u ¢lena aeroklubu zase oznaceni
letisté, na kterém aeroklub pusobi. Proto je pifiddna dal$i navazujici tabulka s nazvem
NADRIZENY, kde jsou uloZena data o nadiizeném veliteli v piipadé vojéka, piipadné jméno
predsedy aeroklubu — vyuziti této tabulky muze byt §irSi, naptiklad udaje o majiteli letecké

Skoly nebo pljcovny letadel.

Tabulka KVALIFIKACE je jedind oznacena jako nepovinna. Je to z toho divodu, ze
kvalifikace rozSifuje okruh platnosti licence, ale samostatné nemuze existovat. Je proto

udélovana zvlast po splnéni vSech nalezitosti, pozadovanych zédkony a pfedpisy. Tabulka se

26



uklada lokéln€ ze stejnych diivodii jako tabulka LICENCE. Na tuto tabulku jsou navéazany
tabulky pojmenované jako INSTRUKTOR a INSPEKTOR, obsahujici iidaje a ovéteni identity
instruktortt a inspektort, ktefi pilota Skoli, hodnoti a pfezkuSuji. Protoze instruktori
1 inspektort miize byt vice, je zndzornéna relace 1:N, piiemZ se jednd o povinné udaje
(kvalifikace by bez ovéteni a podpisu instruktora a inspektora nebyla platnd). Stejna vazba plati
i pro tabulku LICENCE, protoze bez ptezkouSeni inspektorem neni mozné ziskat potfebnou
licenci nebo letové osvédceni. Tato vazba ale vyplyva ze zdkona 1 leteckych ptedpisi, proto

neni na obrazku vyznacena. [2][17]

Tabulka LETOUN uchovava udaje o letounech, na které je pilot — uzivatel aplikace
kvalifikovan. Pilot mize byt kvalifikovan na vice typt letadel, coz je divod pro pouziti vazby
typu 1:N. Teoreticky by tato relace nemusela byt povinnd, je ale zazitym standardem

prokazovat letovou zptsobilost pfedloZzenim udajl o jejim ziskani na konkrétnim typu letounu.

4.3. Priklady navrhu UI/UX

Ucelem této kapitoly je prezentovat navrh uZivatelského rozhrani aplikace pro riizné typy
koncovych zafizeni, konkrétné chytrého mobilniho telefonu, tabletu a osobniho pocitace. Navrh
obsahuje ukazky mozné podoby uzivatelského rozhrani pro instalaci i zadavani dat. Jako

inspirace byla pouZita aplikace Safelog od spole¢nosti Dauntless Soft. [19]

Diky pouziti webovych technologii pro uzivatelské rozhrani je velice snadné toto rozhrani
prizptsobit prakticky jakémukoli zafizeni bez nutnosti jej tvofit pokazdé znovu, coz piinasi
obrovskou usporu casu. Proto je v navrhu rozhrani pfedpokladdno pouziti responzivniho

designu v ramci CSS styli.

Hlavni menu aplikace je pro vSechna zafizeni stejné, s vyjimkou nékterych funkei. Urcité
cilové skupiny mohou mit specifické pozadavky na zaklad¢ zakonti nebo predpisti, které se na
né vztahuji, napf. u vojaku je predpoklad pozadavku na vyssi stupeil ochrany dat, schopnost
pracovat off-line, pfipadné¢ vyuziti utajované¢ho pifenosu dat. Menu je tvoreno klasickou

stromovou architekturou.

Obrazek 4 znazoriiuje moznou strukturu hlavniho menu.
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Obrazek 4: Ukazka mozného feseni hlavniho menu aplikace
Zdroj: Vlastni zpracovani s vyuzitim [19]
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Systém hlavniho menu je navrzen nésledujicim zptisobem:

e Zapisnik letu: Tabulka, kam se ukladaji zaznamy dle formatu a pozadavkul
prislusnych leteckych piedpisti. Umozituje vlozit novy zaznam, zobrazit piehled diive
vlozenych dat, provést analyzu dat pomoci grafii a zobrazit kalendar s grafickym
znazornénim dat. Funkce aplikace umoznuji fulltextové vyhledavani ¢i vyhledani na
zaklad¢ jednotlivych polozek (napf. datum vykonani letu) vcetné propojeni
s ostatnimi tabulkami a databazemi, takze neni nutné zadavat data ru¢né.

e Letouny: Tabulka vSech letouni, na kterych pilot 1étal v ramci zapsanych letovych
hodin. Umoziiuje vlozit novy zédznam zobrazit piehled, zobrazit celkovy nalet na
zvoleném typu letounu a editovat ¢i odstranit ulozena data.

o Letisté: Tabulka vSech letist,, ze kterych pilot 1étd. V ramci navrhu aplikace se pocita
s moznosti importu nebo piimého propojeni databaze ICAO, ktera obsahuje udaje
o vSech znamych letiStich na celém svété. Vyhledavat 1ze podle nazvu nebo 4-
mistného ICAO kodu daného letisté, napt. zadanim LKPD: mezinarodni letisté
Pardubice. Je mozné zadat misto i pomoci riiznych druhti zemépisnych soufadnic, coz
je vyhodné zejména pro piloty drond.

e Lidé: Tabulka se zdkladnimi Udaji kontaktd, které si pilot miize vlozit sdm, nebo
importovat z externi databaze. Tato polozka slouZzi piedevsim pro snadné vyhledavani
kontaktl véetné dat o elektronické identité osob, takze je mozné implementovat napf.
funkci biometrického ovéteni identity, coz by umoznilo elektronickou autentizaci dat
pouzitim otisku prstu. Umoziuje rovnéz vkladani poznamek, které se ukladaji
lokalné, je ale zachovana moznost replikace do externi databaze na zéklade
pozadavku uZzivatele.

e Licence: Tato tabulka slouZi k evidovani dat o vSech licencich a kvalifikacich, které
pilot ziskal. Muze obsahovat i elektronické a autentizované kopie uvedenych
dokumenti, takze je pilot nemusi nosit fyzicky u sebe.

e Lékarské prohlidky: Ve své podstaté ,,ndhradni hlava®. Piloti musi v pozadovanych
intervalech podstupovat pravidelné zdravotni prohlidky u certifikovanych leteckych
Iékara. Tato tabulka proto umoziuje uchovavat data o provedenych lékaiskych
prohlidkédch s moznosti si vytvofit upozornéni, jakmile se bude blizit konec jejich

platnosti. Jednou zdalSich moznych funkci je vyhleddvani v seznamech
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certifikovanych 1ékaiti véetné kontakti na né&, piipadné online objednani'®
k pozadované prohlidce. [2][3]

e Import/ Export: Tato funkce umoziiuje nacitat data z externiho zdroje nebo naopak
vytvofit soubor v pozadovaném formatu tak, aby umoznoval pouziti dat z aplikace
v jiné aplikaci nebo informacnim systému.

e Zaloha a obnoveni: Tato funkce slouzi k uloZeni nativniho formatu dat interni
databaze a nastaveni aplikace na interni nebo externi datové ulozisté. Implementace
této funkce ma za cil pfedev§im umoznit snadné obnoveni dat v pfipadé naruSeni
jejich integrity, vnitini chyby systému, Spatné ulozenym datim nebo poskozeni ¢i
ztraté uzivatelského zafizeni. Funkce také umoZznuje nastavit pravidelnou
automatickou zalohu na zaklad¢ piedvolenych parametrt.

e Mij ucet: Umoznuje spravu uZzivatelského Gctu a datového propojeni s externimi
databazemi aregistry osobni identity. Funkce by méla byt schopna pracovat
sriznymi formami ovéfeni identity uZivatele, v&etné napt. dvoufaktorové'4
autentizace.

e Nastaveni: Tato funkce umoziiuje pfizpisobit nastaveni aplikace osobnim
preferencim uzivatele, v¢etné funkci, potfebnych pro pifipojeni externich zdroji dat
a nastaveni zabezpeceni aplikace. Zabezpeceni aplikace je zdmérné odd€leno od
zabezpeceni identity uzivatele, aby nemohlo dojit k ndhodnému nebo neumyslnému
pfepsani citlivych 0daji. Funkce rovnéz umoziiuje vratit nastaveni aplikace do
tovarniho (vychoziho) nastaveni.

e Napovéda: Navod k zakladnim funkcim aplikace je ulozen lokalné, aby bylo mozné
obslouzit uzivatelsky nejpouzivanéj$i nebo kritické funkce bez potiteby externiho
zdroje dat auzivatel tak nebyl odkdzan na online pfipojeni, coz by v urcitych
situacich, napf. nouzovém pfistdni do terénu, nemuselo byt zddouci. Navody
k pokroc¢ilym funkcim, piipadné video tutoridlim by byly stahovany z externiho

datového zdroje (webového serveru).

Funkce aplikace, kde je takovy pozadavek ocekavany a zvySujici uzivatelsky komfort,
umoziuji fulltextové vyhleddvani ¢i vyhleddni na zéklad¢ jednotlivych polozek v kazdé
polozce menu (napt. datum vykonani letu) vcetné propojeni s ostatnimi tabulkami

a databazemi, takZe neni nutné zadavat data znovu ru¢né€, pokud uz jsou v databazi ulozena.

13 Druhotna moZnost vyuziti aplikace, ktera by vyzadovala pfistup do ptislusné databaze.
14 Pouziti dvou nebo vice riiznych typt ovéfeni identity uzivatele, napf. pouziti kombinace hesla a otisku prstu.
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4.3.1. Mobilni aplikace

Navrh uzivatelského rozhrani mobilni aplikace byl vytvofen jako prvni vzhledem
k vysoké pravdépodobnosti, Ze chytry mobilni telefon mé dnes skoro kazdy. Je navic jednodussi
zacit s navrhem responzivniho designu webového rozhrani na nejmensim typu displeje kvuli
nutnosti velmi peclivé volit velikost, umisténi a kompozici jednotlivych prvkl, coz pii

pouzivani aplikace na vétSich displejich nehraje tak velkou roli.

Jelikoz lze piedpokladat, ze bude aplikace vyuZita piislusniky VzS ACR, pogita navrh
mobilni verze aplikace s vyuzitim specifickych funkci dle pozadavku ozbrojenych sil. Pro

bézné civilni pouziti se rozhrani lisi pouze vypusténim téchto specifickych prvka.

Mobilni aplikace se zpravidla instaluji pomoci internetového obchodu vyrobce zafizeni
nebo operacniho systému, proto zde nejsou zminény kroky potifebné k vyhledani a instalaci

aplikace — vychazi se z ptedpokladu, ze uzivatel si aplikaci vyhleda a nainstaluje samostatne.

Obréazek 5 znazornuje priklad uzivatelského rozhrani privodce uvodnim nastavenim
aplikace po jejim prvnim spusténi. Nejprve se zobrazi zékladni uvitaci obrazovka, ktera
uzivatele seznami s funkcemi pravodce konfiguraci. Nasleduje obrazovka, na které je nutné
prostudovat a odsouhlasit licenéni ujednani k pouzivani aplikace. Protoze je aplikace
instalovéna na uzemi EU, je nutné v dal$im kroku potvrdit souhlas se zpracovanim osobnich
udajt dle platné evropské legislativy (GDPR). Rozhrani je navrzeno tak, aby bez stisknuti

tlacitka pro odsouhlaseni podminek nebylo mozné pokracovat. [8]

Nasledujici krok umozni uzivateli zvolit, zda bude instalace této aplikace vyuzita pro
vojenské nebo civilni pouziti. Vojensky uzivatel bude pravdépodobné vyuzivat zatizeni,
certifikované a schvalené pro pouziti v ozbrojenych silach, proto by takové zatizeni mélo mit
pfipravené ¢i pfedinstalované vSechny prvky, potiebné k dosazeni pozadované urovné
zabezpecCeni. Obrazovka priivodce konfiguraci umozni vojenskému uzivateli pfihlaSeni do
zabezpecené doménové sité!>, poskytujici bezpeény piistup k vojenskym databazim. Zaroven
je mozné vlozit elektronicky certifikat a Sifrovaci kli¢ pro zabezpecenou komunikaci a nastavit
dalsi faktor ochrany dat, naptiklad pomoci biometrickych udajt (otisk prstu). Lze uvazovat, Ze
by pro pouziti v ACR existovala separatni verze aplikace, pfimo pfizptisobena specifickym

vojenskym pozadavkiim a potfebam.

15 Jedna se pouze o piedpoklad, neni mozné zjistit ani ovéfit, jaky zpasob autentizace uzivatele ACR skuteéné
pouziva.
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Licenéni ujednani

Souhlas

Tato instalace je

Logo P .
? Lorem ipsum dolor sit amet, §€ zpracovanim uréena pro
consectetur adipisicing elit, . . .o
sed do eiusmod tempor osobnich udaju
incididunt ut labore et
e dolore magna aliqua. Lorem ipsum dolor sit amet,
UVIta ni consectetur adipisicing elit,

Lorem ipsum dolor sit amet,
consectetur adipisicing elit

Lorem ipsum dolor sit amet,
consectetur adipisicing elit,
sed do eiusmod tempor
incididunt ut labore et

sed do eiusmod tempor
incididunt ut labore et
dolore magna aliqua.

VOJENSKE POUZITI

sed do eiusmod tempor dolore magna aliqua. Lorem ipsum dolor sit amet, CIVILNi POUZITI
incididunt ut labore et dolore . . consectetur adipisicing elit,
magna aliqua. Lorem ipsum dolor sit amet, sed do eiusmod tempor
consectetur adipisicing elit, incididunt  ut  labore et
sed do eiusmod tempor dolore magna aliqua.
incididunt ut labore et
dolore magna aligua. Lorem ipsum dolor sit amet,
[o Souhlasim ] [o Souhlasim ]
[ Konec | [ pasi | [ zost | [ pasi | [ st | [ pasi | [ zost | [ oasi |
- e = e - e -
e ™y

Zadejte prihlasovaci

Obrazek 5: Ukézka uzivatelského rozhrani mobilni verze aplikace pfi tvodni konfiguraci
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Zdroj: Vlastni zpracovani




Obrazek 6 ukazuje pokracovani konfiguracniho privodce po dokonceni nastaveni

zabezpecCeni. Na obrazovce se aplikace uzivatele zepta, zda je pilotem taktického letectva,

dopravniho letectva nebo dronu. Tuto cast privodce je pochopitelné mozné upravit dle

konkrétnich podminek a pozadavktt ACR — uvedena varianta je jen jednou z moznych.

Jsem

[ FILOT TAKTICKEHD LETECTVA ]

[ FILOT DOPRAVNIHO LETECTVA ]

[ OPERATOR DRONU ]

| zoet | | opasi |

Pripojeni databaze

Adresa databdzovéno serveru

UzZivatelské jméno

Heslo

| zoet | | opasi |

Instalace
dokonéenal

Lorem ipsum dolor sit amet,
consectetur adipisicing  elit,
sed do eiusmod tempor
incididunt ut labore et dolore
magna aliqua.

[ Zpét l lDokonéit]

Obrazek 6: Ukazka konfigura¢niho pravodce aplikace pro vojenského uzivatele

Zdroj: Vlastni zpracovani

Zvolena volba se zvyrazni a po stisknuti tlacéitka ,,DalSi se uzivateli zobrazi obrazovka
y ’

s nastavenim piipojeni do hlavni databaze. Opét plati, Ze konkrétni polozky se mohou lisit dle

pozadavkl zékaznika. Po uspéSném piipojeni k databazi a ovéfeni uzivatele je instalacni

pravodce ukoncen a zobrazi se hlavni menu.

33



Obrazek 7 navazuje na Obrazek 5 a ukazuje dalsi kroky konfigurace aplikace.

Y ™ ™
Jsem Pfipojeni databaze Instalace
dokonéenal
[ SOUKROMY PILOT {PPL) ]
Lorem ipsum dolor sit amet,
Adresa databazového serveru consectetur adipisicing  elit,
: sed do eiusmod tempor
OBCHODHNI PILOT (CPL
[ e ] - — incididunt ut labore et dolore
UZivatelske jmeno magna aliqua.
[ DOPRAVNI PILOT (ATPL) ] . .
N Heslo \
[ OPERATOR DRONU ] v /
| zeet | | opasi | | zeet | | opasi | | zpet | | pokonit |
s A AN A ps A

Obrazek 7: Ukazka konfigura¢niho pravodce aplikace pro civilniho uZzivatele

Zdroj: Vlastni zpracovani

Uzivatel si zvoli typ licence, jejiz je drzitelem — tento krok neni nevratny, vS§echno pak
lze zménit nebo prizplsobit v nastaveni aplikace. Uvedend ukazka ptredstavuje pouze jednu
zmoznych variant feSeni, mize obsahovat n€kolik mezikroki pro detailnéjsi konfiguraci,
napiiklad moznost zadani dosazenych kvalifikaci, kategorii provozované¢ho dronu atd.
V dal$im kroku nastavi uzivatel pfistup k primarni databazi, po Gspe$ném piipojeni k databazi

a ovéieni uzivatele je instalacni privodce ukoncen a zobrazi se hlavni menu.

Navrh vychéazi zpfedpokladu existence celostatni databaze pilotd, napt. v gesci
Ministerstva dopravy nebo UCL, alternativou je feseni od soukromé firmy, spliujici veskeré

legislativni pozadavky na autenticitu a zabezpeceni uchovavanych dat. [8][9][18]

Kompletni schéma makety Givodni konfigurace mobilni aplikace obsahuje Ptiloha C.
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Obrazek 8 ukazuje moznou podobu obrazovky pii zadavani nového zdznamu o letu.

Zobrazené parametry se liSi podle osobnich preferenci uzivatele a zvoleného typu evidence

letovych hodin.

E] Stranka 1/3

KKK

[ Dnes ] [ Viera l
Letoun
Pilot @

| Konec | [ pasi |

= Stranka 2/3

Odkud [j
Kam [I]
Cas vzletu uTC v
Cas pfistani | [UTC W

EREe

E] Stranka 3/3

Dalsi

parametry

dle zvolené

konfigurace @
Poznamky

[ Zpét ] [ Dokondit ]

Obrazek 8: Ukazka zadani nového zdznamu na mobilnim telefonu

Zdroj: Vlastni zpracovani

Tlacitko v levého hornim rohu vyvola hlavni menu. Leva ¢ast obrazku ukazuje uvodni

obrazovku, na které zacina proces zadévani udaju o letu:

e Datum: V tomto poli se zadava den, kdy se let uskute¢nil. Pomoci tlacitek ,,Vpied*

a ,,Zpét* 1ze datum meénit po jednotlivych krocich, jeden krok ptedstavuje jeden den.

Pti dlouhém stisku (vice nez 0,8 sekundy) se délka kroku méni na jeden mésic.

Tlacitko ,,Dnes* vrati datum na aktualni den, tlacitko ,,V¢era® na den ptedchozi.

Dotyk prstem na okénko umozni zadat datum piimo pomoci klavesnice.

e Letoun: Toto pole umoziluje zadat registracni znacku letounu, na kterém byl let

uskute¢nén.

e Pilot: Pole slouzi k zadani jména pilota — kapitana letounu. Implicitni hodnota je

jméno uzivatele z jeho uzivatelského profilu.
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Tlacitka vpravo od zadavacich poli vyvolaji kontextovou nabidku, umoziujici vybrat
zaznam z diive uloZenych, nebo vyhledani v databazi. Po stisku tlacitka ,,Dalsi* aplikace

piepne na dalsi stranku, kde se zadaji nasledujici udaje:

e Odkud: Pole slouzi k zadani mista startu ve formé ICAO kddu letisté nebo ve formé

zemépisnych soufadnic v riznych forméatech.

e Kam: V tomto poli se zadava misto pfistani. Stejné jako v pfedchozim piipadé je

mozné zadat letist€¢ nebo zemépisné soutradnice.

e C(Cas vzletu: Pole slouzi k zadani ¢asu vzletu — nabidka vpravo umoziuje zvolit rizny

typ Casu (lokalni, UTC)

o Cas pristani: Pole pro zadani dasu pfistani s moznosti pomoci nabidky vpravo opét
zvolit rizné typy Casu. Doba letu je po zadani ¢asi v téchto polich vypocitana

automaticky s moznosti manualni upravy.

Na posledni obrazovce se zobrazi parametry, potfebné pro tadnou evidenci udaju,
pozadovanych pro danou licenci, druh letu ajeho podminky. Je mozné zadat i uzivatelské
poznamky k letu, napt. druh pouzitého piiblizeni. Po stisknuti tlacitka ,,Dokoncit* aplikace
ukon¢i rezim vkladani nového zaznamu, provede kontrolu zadanych udaji a ulozi zaznam do
databaze. V piipad¢ zadanych chybnych udaji nebo pokud nékteré udaje chybi, upozorni

aplikace uzivatele a chybné tidaje zvyrazni ¢ervenou barvou.

Aplikace predpoklada pouzivani dotykové klavesnice na displeji mobilniho telefonu.
Jakmile dojde k aktivaci dotykové klavesnice, obrazovka aplikace se automaticky ptizpisobi
tak, aby bylo pole pro zadani udajii dobte vidét a zaroven na ni vzniklo misto pro zobrazeni

dotykové klavesnice.

4.3.2. Aplikace pro tablety

Aplikace pro tablety je feSena na stejném zdklad¢ jako aplikace pro mobilni telefon.
Jediny zasadni rozdil je ve vét§im rozméru a rozliSeni obrazovky a moznosti postaveni displeje
na vysku nebo na Sitku. Toto je samoziejm¢ mozné i na mobilnim telefonu, ale vzhledem
k uhloptic¢ce displejii soucasnych bézné pouzivanych telefonu by zobrazeni na Sitku nebylo

praktickeé.
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Navrh aplikace pro tablet pocita s vyuzitim dotykové klavesnice na obrazovce i externi

hardwarové klavesnice — v pripad¢ detekovani externi kldvesnice nedojde k automatickému

posunuti obrazovky pro uvolnéni mista dotykové klavesnici.

Obrazek 9 a Obrazek 10 znazornuji ukazku uZzivatelského rozhrani aplikace na tabletu

v rezimu vodorovného a svislého zobrazeni.

Logo

Novy zaznam

Zapisnik letd

IXX—XX-XXXX

|[ Dnes ] [ Véera ] [Zdnyzpét] [Kunlexmvénépovéua

Letouny |Lemun | E] |Kontexmvé népovéda
Letisté |FMOI | @ |Kontex!ova’ napovéda

Lidé |Odkud | E] |Kontex$nvé napovéda
Licence |Kam | @ lKonte.xtuvei népovéda

|Cas vzletu | |UTC

v | |Komexmvé napovéda

[ ]
[ ]
[ ]
[ ]
[ J
]
[ ]
[ ]
[ ]
[ ]
[ |

Import / Export |f:as pristani | |UTC V| |Kontextova' népovéda
Zaloha a obnoveni |Da\§i | E] |Komex‘tové napovéda |
MUj aéet |parametry | E] |Kontexmvé napovéda | |
Poznamky
Nastaveni |d}e zvolené | @ Kontextova ndpovéda |
Népovéda |konﬂgurace | E] |Komex‘iové népovéda |
Dakii nebo [ Zrusit ] [ Kontrola ] [ Ulozit ] |Pc uloZeni zacit novy zéznam
udaje

Obrazek 9: Ukazka zadani nového zdznamu na tabletu v rezimu na Sitku

Rezerva na
scrollovaci listu

Zdroj: Vlastni zpracovani s vyuzitim [19]

37



|éas vzletu | ’UTC v| |Kuntexmva’ napovéda

Import / Export

|éas pristani | ‘uTC VI IKDnKextové napovéda

Logo Novy zaznam
Zapisnik letl XXX [ Dnes ] [ Véera ] [ 2dny zpét]

Letouny |Letoun I E] IKontextové napovéda |
Letisté |F‘rlot | [:] |Kontextové napovéda |
Lidé |Odkud | E] |K0ntexwva' napovéda |
Licence |Kam | E] |Kuntex.wvé napovéda |
|
|

Zaloha a obnoveni

|Da}é\' I E] |Knntextové népovéda I

—_——— — — — — — — — — —

]
]
]
]
]
Lékarske prohlidky]
]
]
]
]
)

Daléi informace nebo
ludaje

Mj et |parametr\,- | E] |Kontextové napovéda |

Nastaveni |dle zvolené | E] |Kontextcwa’ napovéda |

Napovéda |konﬁgurace | E] |Konlex!ové napovéda |
Poznamky

[ Zrusit ][ Kontrola] [ Ulozit ]

Po uloZeni zaéit novy
zaznam

nebo poletové rozbory.

Zdroj: Vlastni zpracovani s vyuzitim [19]
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Rezerva na
scrollovaci iStu

Obrazek 10: Ukazka zadani nového zaznamu na tabletu v rezimu na vysku

Moznych variant uzivatelského rozhrani je samoziejmé nepifeberné mnozstvi, pii jejich
navrhu je ale potieba brat v uvahu ergonomii a ptfedpokladané pozadavky piloti. Jedna
z dalsich moznosti vyuziti na tabletech se nabizi v ptipad¢, ze pilot takovy tablet vyuziva i jako
nékolenik ', coz v dnesni dobé& neni nic neobvyklého — takové fedeni se pii pouZiti vhodného
drzéku piimo nabizi, napi. pro zobrazeni navigacnich dat nebo pohyblivé mapy. Aplikace by
tak mohla obsahovat odkazy na jiné aplikace v zafizeni, ptipadné si z nich stahovat data, coz

by usnadnilo evidenci udajii a nékteré dalsi ukoly, vhodnymi piiklady mtize byt planovani lett

16 Jednoducha pomiicka pro piloty, v zékladnim provedeni v podob& pevné desky s klipem, pfipevnéna pomoci
elastickych paskl na suchy zip ke stehnu pilota.



4.3.3. Aplikace pro PC

U stolniho pocitace by musela byt aplikace piizptisobena pro instalaci a spousténi pomoci
spustitelnych souborti, napsanych napftiklad v jazyce C++, coz piinasi celou fadu vyhod'’.
Instalacni program musi byt schopen do pocitace nainstalovat v§echny potifebné soubory véetné
dynamickych knihoven, zabezpecujicich bezproblémové spousténi aplikace bez toho, aby bylo
tteba vyuzivat externich zdrojii pro jeji vlastni béh. Jadro aplikace ve formé spustitelného
souboru (typicky s pfiponou .exe) musi obsahovat rutinu, spoustéjici bud’ externi webovy
prohlize¢, nebo v idedlnim piipad¢ spusSténi jadra webového prohlizece (napt. Chromium)
pfimo v aplikaci. Jedin¢ tak je mozné zajistit, aby byla aplikace schopna vyuzivat webové

technologie, na kterych je postaveno uzivatelské rozhrani a databazovy piistup.

Samotna podoba uzivatelského rozhrani se prakticky nelisi od rozhrani pouzitého na
tabletu v rezimu na Sitku. Vyhodou je fakt, ze u PC se nepiedpokladéd potieba zobrazeni na
vysku, a i v ptipad¢€, kdy uzivatel vyuzije zobrazeni vice oken (aplikaci) vedle sebe, tfeba pii
pouziti Sirokouhlych displejl, 1ze toto snadno oSetiit pomoci responzivniho designu a jeho

ptizplsobeni takové situaci.

17 C++ je kompilovany jazyk, takze spousténi a odezva aplikace jsou daleko rychlejsi nez p¥i pouziti
interpretovaného jazyka (napf. Java), nehledé na v§eobecnou kompatibilitu v rdmci platformy PC. Nevyhodou je,
ze je tieba aplikaci prekompilovat v zavislosti na pouzitém operacnim systému.
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Na trhu se jiz vyskytuji podobné aplikace se stejnym zamétenim, ale vétSina z nich pocita
pouze s civilnimi piloty letounil nebo vrtulnikd, nikoli vojenskymi uZivateli nebo piloty droni.

Obrazek 11 a Obrazek 12 predstavuji ukazku jedné z nich.

I safelog Pilot Logbook - PC Version 8.5.1.7 - O X

= ocsoeoo
== (AL

Filter Dashboard Other Ma, Schedule Print Web
race (ERIE of 1 Schedule | Normal Calendar Totals  Graphs ok vy import e

Lt

."4 New Flight Totals Brought Forward | | | | | | |

Flight Day Single-Engine Day Multi-Engine Night Single-Engine Night Mu
(SE) (ME) (SE) (M

Aircraft Holder's | Details Depart| Arrival

Time | Time Ti

Type | Registration Capacity | rom | To Dual | P2

in in in in
Command Command Duall P2 | command B | P2 | command

There are no flights yet in your logbook. Click here to add a flight now.

4@ New Flight

in Command P2 All
All|SE|ME|Day|Night] y|Night]All|SE[ME|Day]|Ni All|SE]ME|Day|Ni

Grand Totals Including This Page

Prior to This Page]
This Page| | - | - | -
Total

|
I
|
I
I
|
|
|
I
|
I
l
|
|
|
l
Totals This Page I
|
I
I
|
|
I
I
|
|
|
I
|
|
l
I
|

>

Obrazek 11: Ukazka aplikace Safelog Pilot Logbook — hlavni menu.

[ safelog Pilot Logbook - PC Version 8.5.1.7 - O X

Y Enter a new flight recor "

Date K[ 0aMay2022| B} Today Yesterday 2 DaysAgo

Aircraft Type
Select Aircraft <

Aircraft Registration
Captain Select Captain =)
Holder's Operating Ca... v

Select Origin

Select Destination
Depart Time uTC v

Arrival Time uTC v

Total Flight Time

Please select an aircraft above to enable fields which are currently hidden.

Save On Save, start a new flight * | Comments, Photos, é Documents
H ’ Sournal, Notes, etc Scans, and and Fil
L On Save, start a return flight ' i cans, and Signatures -

Obrazek 12: Ukazka aplikace Safelog Pilot Logbook — zaznamenani nového letu.
Zdroj: [19]
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4.4. Pozadavky na zabezpeceni

Zabezpeceni aplikace, piedevSim integrity a autenticity dat je v piipad¢ nakladani
s citlivymi udaji naprosto nezbytné, nikoli pouze z divodu zdkonnych pozadavkil, ale
predevsim v tom, aby mél uzivatel vitbec diivod tuto aplikaci pouzivat. Bezpecnost aplikace je
tim padem nutné fesit ve vicero vrstvach — nejen na Grovni ochrany aplikace pted Skodlivym

softwarem, ale pfedevsim ochranou pfenosu dat pies pocitacové site.

Co se tyce zabezpeceni operacniho systému a bezpecného bé&hu aplikace, idedlnim
feSenim je pouziti kvalitniho antivirového programu na Grovni jadra systému, protoze aplikace
si tuto ochranu nemiize zabezpecit sama, uz jen z divodu nedostate¢nych pristupovych prav.
Jedinou redlné pouzitelnou moznosti je proto spoléhat se na odpovédnost uzivatele aplikace
v tom, Ze si svij systém nalezité ohlida. Oblast komplexni ochrany opera¢niho systému pied
Skodlivym kodem se bohuzel v pfipad€ pouzivani pfenosnych zafizeni, a to pravé mobilnich

telefont a tabletli Casto naprosto podceiiuje.

Znamym faktem je, Ze nejslabsi ¢lanek zabezpeceni jakéhokoli systému vzdy predstavuje
lidsky faktor. V ptipadé¢ pevné umisténych zafizeni, jako pravé stolnich pocitaca, Ize
bezpecnost fesit v souladu se bezpecnostnim projektem objektu, ve kterém se takové zatizeni
nachazi, naptiklad pomoci administrativni, persondlni a priimyslové bezpecnosti. V piipadé
organizaci je mozné (a vysoce doporu¢ované) poradat pravidelna skoleni jejich pracovnikl
nebo ¢lentl, coz ale neni mozné provadét v pripadé jednotlivel — tam si musi umét kazdy poradit

sam, nebo vyuzit sluzeb specializované firmy. [10]

Z hlediska bezpecnosti softwaru a navrhované aplikace je tieba zabezpecit, aby zadna jeji
soucast neobsahovala znamé zranitelnosti nebo bezpecnostni diry, coz Ize dosahnout napf.
vyuzitim penetraCnich testi béhem vyvoje. Déle je nezbytné vyuzivat nejnovéjSich verzi
pouzivanych subsystéml aknihoven, aby byla vyloucena moznost zneuziti znamych

bezpecnostnich dél potencidlnimi Gtocniky.
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Vzhledem k tomu, Ze navrh aplikace pocita s vyuzitim webovych technologii, je
nezbytnym prvkem zabezpeCeni nasazeni komunikacniho protokolu HTTPS s digitdlnim
certifikatem, umoznujicim Sifrovany pfenos dat. Pouziti tohoto protokolu ovSem ptredpoklada

vyuziti téchto prvka:
e Pouziti protokolu SSL nebo TLS;
e Ovéteny digitalni certifikat;
e Vyuziti PKI (Public Key Infrastructure).

Z hlediska pouziti zabezpecenych protokoll je vhodné implementovat nejnovéjsi verze
SSL, 1épe ovSem TLS ve verzi 1.2, protoZe protokol SSL byl jiz v minulosti uspé$né€ prolomen.

[20]

Pouziti digitalniho certifikatu vyZzaduje zabezpeceny server, kde se nachazi tento
certifikat, ktery musi byt navic ovéfen divéryhodnou certifikacni autoritou. Bézn¢ se vyuziva
zabezpecCeni pomoci certifikatu pouze na stran¢ serveru, ale jelikoz mé navrhovana aplikace
ukladat a pfenaset citlivé udaje, pocita se s nasazenim digitalniho certifikatu i na stran¢ klienta.
Toto feSeni ma zna¢nou vyhodu v tom, ze umoznuje vyuziti externich datovych zdroji, kdy
certifikat neslouzi jen k zabezpeceni samotného datového pfenosu, ale i k ovefeni autenticity

a integrity prenasenych dat. [8][9][18]

Vyuziti PKI pfimo v aplikaci by umoznilo pfimou spravu digitalni identity uzivatele
aplikace, 1 vSech dalSich uzivateli s povolenym dalkovym piistupem. Tato technologie je

nezbytna i pfi pouzivani elektronického podpisu, s ¢imz navrh aplikace pocita.

V ptipad¢ vyuziti aplikace v armadé by se zabezpeceni aplikace a pfenaSenych dat fidilo
vojenskymi bezpecnostnimi standardy a pfislusnou bezpecnostni politikou dle pozadovaného

stupn¢ utajeni. [10]

Aby bylo mozné v aplikaci vyuzivat elektronicky podpis a veskeré vyhody ztoho
plynouci, musi byt vjejim navrhu zohlednény pozadavky na vyuziti kvalifikovanych
certifikacnich autorit a ovéfenych digitalnich certifikatd. Aplikace by méla umoznit
bezproblémové pouziti elektronického podpisu v souladu s ¢eskou i evropskou legislativou.
Dal8imi technologiemi, vyuzitelnymi v této aplikaci jsou tzv. elektronicka pecet’ a elektronické
casové razitko, jejichz cilem je poskytnout autenticitu a diveéryhodnost dat a zaroven

zabezpecCit vystup téchto dat zpasobem, aby je nebylo mozné dodatecné pozménovat nebo
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bezpecné zjistit, zda k né¢jaké zméné doslo. Vyhodou také je, ze osobni data uzivateld
s platnymi elektronickymi ochrannymi prvky jsou dostupnéa v databazovych systémech statni
spravy a je proto mozn¢ identitu uzivatele snadno ovéfit, naptiklad pomoci dat z portalu identity
obcana. [9][14]
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5. POROVNANI JEDNOTLIVYCH RESENI

V této kapitole jsou porovnany jednotlivé typy feSeni navrhu aplikace. U kazdého typy
mozného feSeni je uvedena tabulka dil¢ich vyhod anevyhod, v zavéru této kapitoly jsou

porovnana mozna feSeni jako celek.

5.1. Tabulka v Excelu

Obecné plati, ze feSeni na bazi komercné dostupného softwaru, potazmo prostiedi, ma
zasadni vyhodu v tom, Ze tvlrci takové aplikace vyuzivaji dostupné funkce daného prostiedi
a jejich parametry, aniz by museli feSit naprogramovani konkrétni funkce, a mohou se tim
padem sousttedit Cisté na vytvoreni uzivatelsky privétivého (User-friendly) a piehledného
uzivatelského prostfedi. Vazba na prostiedi mateiské aplikace je vSak zéaroven i hlavni
nevyhodou, protoze je vyvojar limitovan pravé moznostmi a schopnostmi daného prosttedi, bez

toho, aby mohl do jeho funkci vyznamné zasahovat.
Tabulka 1 porovnava hlavni vyhody a nevyhody névrhu aplikace v Excelu.

Tabulka 1: Porovnani vyhod a nevyhod aplikace v Excelu

Aplikace v Excelu
Vyhody Nevyhody
Snadna tvorba tabulek Vazba na konkrétni platformu
Moznosti vyuziti vestavénych funkeci Prakticka nemoZnost vyuzivat jina externi

data nez jiné tabulky

Snadné ziskavani analytickych dat Nemoznost ptidani funkei, které nejsou

standardni soucasti Excelu

Integrovany export do PDF Nemoznost prace s prostiedky pro

elektronické zabezpeceni a autentizaci

dokumentii
Vseobecné vyuzivany datovy format Omezeni moznosti formatovani
Relativné snadna moznost sdileni dat Vazba na Microsoft ucet pro plné vyuziti

fizeni pfistupu uzivateld

Zdroj: Vlastni zpracovani
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Reseni v podobé tabulky v Excelu skyta nékolik podstatnych vyhod. Na prvnim misté je
tteba zminit snadny zplsob prace s daty asnadnost vypocti na zdkladé automatického
prizptisobeni vzorcii. Dalsi velkou vyhodou je dostupnost Sirokého spektra vypocetnich
a analytickych funkci, diky ¢emuz neni problém generovat statisticka data pro pozd¢jsi analyzu.
Vyhodou je rovnéz integrovana funkce exportu do formatu PDF. I v ptipad¢ pouziti vystupu
v nativnim formatu .xIsx je snadné soubor pouzit vjiném programu z divodu vsSeobecné
kompatibility tohoto formatu. V neposledni fad¢ je velkou vyhodou i snadnost sdileni obsahu,

zvlasté ve spojeni s cloudovym ulozistém OneDrive.

Zasadni nevyhodou tohoto feSeni je vazba na konkrétni platformu, coz je Windows PC.
Existuje sice aplikace Excel pro pocitace Mac nebo mobilni zafizeni, dosud ale neni mozné
nativné vyuzivat sadu Microsoft Office v opera¢nim systému Linux. Dale neni mozné vyuzivat
napiimo externi databaze nebo zdroje, jediné, co funguje spolehlivé, je propojeni s jinou
excelovskou tabulkou. Pokud vyvojar potfebuje definovat funkci nebo format, neni prakticky
mozné jej snadno implementovat. Formatovani 1ze do jisté miry pfizptsobit, ale Excel ma velky
problém s pocitdnim cCasti pfes piilnoc. DalSim podstatnym nedostatkem z hlediska navrhu
aplikace je nemoznost piimé prace s digitdlnimi certifikaty a podpisy. Jedinou oficidlné
uznatelnou moznosti exportu dat pii zachovani autenticity je ptevod do PDF, ktery je pomoci

externiho néstroje opatien kvalifikovanym podpisem a ¢asovym razitkem.

Poslednim zasadnim nedostatkem je vazba na Ucet Microsoft pro fizeni pfistupu
uzivatelli. Aplikace z baliku Microsoft Office uméji sice sdilet dokumenty pomoci jejich
uloZeni na cloudové uloziste¢ OneDrive a vygenerovani odkazu (moznosti sdileni je mozné
¢astecné prizpusobit) ale pokud nékdo pouzije odkaz, ktery neni svazany s konkrétnim uctem

Microsoft, neni mozné dohledat identitu uzivatele — zobrazi se pouze jako Host.

5.2. Lokalni aplikace

Lokalni aplikace mé na rozdil od tabulky v Excelu jednu velmi zésadni vyhodu — Ize ji
naprogramovat prakticky ,,od nuly* a vytvofit tak systém, ktery piesné¢ fesi potieby uzivatele.
Hlavni nevyhodou je ale nemoznost vyuziti zadné¢ preddefinované funkce — vSe je nutné
vytvofit a otestovat. Dal$im problémem lokalni aplikace je pravé jeji lokalnost, coz 1ze chéapat
jako potiebu ukladat a uchovavat veskera data na lokdlnim ulozisti. Nékdy to muze byt
vyhodou, naptiklad v ptipad¢, ze zakaznik z diivodu bezpecnosti pozaduje izolovany systém,

ale krom¢ této moznosti nevyhody pievazuji.
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Hlavni vyhody a nevyhody feSeni v podobé lokalni aplikace uvadi Tabulka 2.

Tabulka 2: Porovnani vyhod a nevyhod lokalni aplikace

Lokalni aplikace
Vyhody Nevyhody
Nejvyssi mira bezpecnosti Nutnost ukladat veSkera data lokaln¢
Moznost vytvoreni feSeni na miru Vysoké naroky na kapacitu datového
uloziste

Neni tteba datové pripojeni Obtizné nasazeni na pfenosnych zafizenich
Schopnost generovani zabezpecenych Omezené moznosti exportu dat a zalohovani
dokumentii

Zdroj: Vlastni zpracovani

Nejzasadnéjsi vyhodou lokalni aplikace je skutecnost, ze z hlediska zabezpeceni nema
toto feSeni konkurenci. Pokud je zafizeni s nainstalovanou aplikaci fyzicky oddéleno od vsech
datovych spojeni, nedé se takova aplikace nijak napadnout nebo zneuzit. Tento fakt ale mtze
vést k nejpodstatnéjsSi nevyhode — pii ztraté¢ nebo posSkozeni zafizeni s aplikaci ztraci uzivatel

veskera data, pokud nejsou provadény pravidelné zalohy na externi média.

Podstatnym nedostatkem je v pfipad¢ nasazeni lokalni aplikace i obtiznd moznost
aktualizace dat, kterou je nutno provadeét opét ruéné pies online pfipojeni, coz snizuje
bezpecnost, nebo externi médium. Neprakticky je rovnéz ruéni export dat, 1 kdyz je vyhodou,
ze soucasti aplikace mlze byt modul s integrovanou spravou a generovanim zabezpecenych
dokumentti, ¢imz je zajisténo generovani fadné podepsanych a certifikovanych elektronickych
dokumentti — sta¢i mit v aplikaci nahrané piislusné kvalifikované certifikaty. Velkou vyhodou
lokalni aplikace je rovnéz moznost pfizpisobeni na témét jakékoli zafizeni nebo operacni

systém.
5.3. Webova aplikace zaloZena na rela¢ni databazi

Nejveétsi vyhodou webové aplikace je pomérné snadny vyvoj a velka robustnost — pokud
nedojde k chybé v jadru aplikace nebo uzivatelském rozhrani, Ize synchronizovat dostupné
zdroje, aniz by byla ohrozena integrita dat. Vypadne vzdy jen ¢ast aplikace, ale nikdy vSechno.

Snadna je také udrzba dat — jelikoz jsou uloZzena externé, neni nutné fesit jejich integritu
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a aktudlnost, otu se postard spravce dané databaze. Stim se je rovnéZ spojend snadna
aktualizace dat. V rdmci aplikace lze nastavit interval, ve kterém se stahuji externi data
a uzivatel ma tim padem aplikaci vzdy aktualizovanou. Jedinou podminkou je funk¢ni datové
piipojeni. Navic neni nutné vétSinu dat uchovavat lokdln¢, ¢imz vyrazné klesaji systémové

naroky a aplikaci je tam mozné nasadit na $ir$i Skale koncovych zatizeni.
Tabulka 3 shrnuje nejvétsi vyhody a nevyhody webové aplikace s relacni databazi.

Tabulka 3: Porovnani vyhod a nevyhod webové aplikace s rela¢ni databazi

Webova aplikace zaloZena na rela¢ni databazi

Vyhody Nevyhody
Nejvétsi univerzalnost Vysoké naroky na zabezpeceni dat
Vysoka flexibilita moZnosti pfi realizaci Nutnost spolehlivého datového spojeni

uzivatelského rozhrani

Vysoka redundance a robustnost Zavislost na externich zdrojich dat

Snadna aktualizace Bézné a dobfe znamé technologie zvysujici

potencialni zranitelnost

Vysoka skalovatelnost a moznosti Nemoznost Cisté lokalniho provozu, coz
pfizptsobeni konkrétnim pozadavkim nemusi vyhovovat pozadavkiim zédkaznika
zakaznika na bezpecnost aplikace

Zdroj: Vlastni zpracovani

Obrovskou vyhodou tohoto feSeni je pravé pouziti webovych technologii a jazykd, coz
zaruCuje velmi Siroké moznosti implementace na maximalni pocet druhit koncovych zatizeni
bez vazeb na konkrétni informacni nebo operacni systém. Diky pouziti relacni databaze je

mozné snadno Skdlovat rozsah ukladanych a zpracovavanych informaci.

Protoze se jednd o veifejné dostupné a dobie zmapované technologie, mtize potencidlni
utocnik zneuzit zndmych zranitelnosti pfenosovych protokolti nebo databazi, je tudiz nezbytné
béhem vyvoje aplikace zajistit pribézné testovani atim toto riziko prakticky eliminovat.
Dal§im prvkem pro zvySeni celkové bezpe€nosti miize byt ochrana dat na strané¢ klienta

1 serveru s pifidanym dvoufaktorovym oveéfovanim, takze je prakticky nemozné narusit jejich
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integritu a autenticitu. Protoze se vyuzivaji pfedevsim externi databaze, mize aplikace vyuZzivat

funkce a zdroje, jejichZ pouZiti by u ostatnich variant bylo obtizné nebo vyloucené.

Protoze je aplikace z logiky véci koncipovana pro online pouziti, mohou nastat problémy
pti dlouhotrvajicim vypadku spojeni nebo pii pobytu v mistech, kde datové spojeni neni mozné
zabezpeCit. V takovém piipad¢ ma ale aplikace k dispozici lokédlni datové uloziste

a synchronizace dat mtze byt automaticky provedena v okamziku obnoveni datového spojeni.

5.4. Celkové shrnuti

Z vyse uvedenych skutecnosti nelze jednoznacné stanovit, jaké feSeni je absolutné

nejlepsi, protoze kazda varianta nabizi urcity pocet zasadnich vyhod i nevyhod.

Varianta tabulky v Excelu piedstavuje piredevsim levné a jednoduché feseni, které muze
byt naprosto dostaCujici pro piloty nemajici povinnost vést evidenci letovych hodin dle

pozadované legislativy, ale pro ostatni cilové skupiny je toto feSeni prakticky nepouzitelné.

Lokalni aplikace nabizi nejvyssi zabezpeceni, ale jeji nasazeni vyzaduje velkou kapacitu
lokélniho datového ulozist¢ a manudlni aktualizaci a export dat, zejména v ptipade, kdy se
jedna o izolovany systém a neni mozné nebo zaddouci poskytnout online datové spojeni. Diky
zvySenym hardwarovym narokiim se zuzuje spektrum zafizeni, na kterych miize takova

aplikace bézet. Vyhodou je ovSem moZznost exportu certifikované letové dokumentace.

Webova aplikace s relacni databdzi nabizi nejvétsi flexibilitu a Siroké moznosti vyuziti,
ale klade vysoké naroky na zabezpeceni dat. Pti pouziti dostupnych a schvalenych prostiedkt
elektronické autentizace a kvalifikovanych certifikati 1ze navrhnout a implementovat feSeni,
které dokaze v plné mife nahradit v soucasné dobé pouzivané prostiedky fyzické evidence

a archivace pozadovanych dat.

48



ZAVER

Zamérem této prace bylo nalézt a navrhnout prostfedek pro evidenci letovych hodin
pilotd a analyzovat moZnosti tohoto feSeni pro uplatnéni v riiznych cilovych skupinach.
Vzhledem k velkému mnoZzstvi riznych typua letadel bylo v tvodu v zajmu udrzeni mnoZzstvi
obsahu v pozadovaném rozsahu stanoveno omezeni na piloty letounti s pevnym kiidlem
a piloty dront. Jelikoz je v sou€asné dobé hlavnim médiem pro evidenci letovych hodin piloth
vazany zapisnik leti, bylo zamérem této prace hledani moznosti jeho nahrazeni modernimi

elektronickymi prostiedky v podob¢ navrhu moznych zpiisobt feseni.

Protoze existuje velké mnozstvi cilovych skupin, bylo nutné prostudovat vétSinu
dostupné legislativy pro jejich definici, a pfedevsim stanoveni parametrii, které maji tyto
skupiny povinnost evidovat. V ramci EU je pro vSechny piloty letounti zdvazna norma JAR-
FCL 1 evropské agentury EASA, konkrétné piedpis FCL.050, v Ceské republice jsou
pozadované udaje pro civilni piloty letount stanoveny piedpisy fady L, zejména piedpisy L1
aL2. Nekterd ustanoveni téchto ptedpisi se vztahuji na piloty/operatory drond a piloty
ultralehkych letounti. Tyto dvé skupiny ale nesmé;ji 1état v noci, proto je mnozstvi sledovanych
atributi mensi nez u ostatnich skupin. Vojensti piloti se fidi z vétsi ¢asti stejnou legislativou
jako civilni piloti, zejména zakonem ¢. 49/1997 Sb. Jediny zdsadni rozdil pfedstavuje vyhlaska
€. 279/1999 Sb., ktera stanovi rozsah kvalifikacnich a odbornych pozadavki, kladenych na

vojensky letecky personal.

Pti zpracovavani této prace byla analyzou pouziti vhodného technického feSeni zjisténa
moznost vyvinout a implementovat aplikaci s takovym rozsahem funkci a vlastnosti, Ze je
schopna pokryt pozadavky prakticky vSech cilovych skupin. Jedinou vyjimku tvoti piloti dronti
»oteviené* kategorie a virtualni piloti, pro néz by pouzivani takové aplikace nemélo vyznam
z ditvodu neexistence oficidlné stanoveného pozadavku na evidenci letovych hodin a pfili§

vysokych narokii na nasazeni takové aplikace.

Postupné byly definovany tfi zakladni varianty pozadované aplikace, konkrétn¢ feSeni
v podobé tabulky v Excelu, feSeni v podobé lokalni aplikace, a feSeni, spocivajici v nasazeni
webové aplikace ve spojeni s relacni databéazi. U kazdé varianty feSeni je uveden kratky popis
moznosti, které dand varianta nabizi. Jako optimalni feSeni v rdmci této prace byla zvolena

webova aplikace zalozena na relacni databazi.
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Nejprve byla navrzena obecnd struktura aplikace v podobé blokového navrhu a struktura
dat v podobé ER modelu, véetné popisu jednotlivych entit a jejich atributii. Dale bylo vytvoieno
nekolik variant navrhl uzivatelského rozhrani, vyuzivajiciho webovy responzivni design pro
prizptsobeni prakticky libovolnému typu koncového zatizeni, véetn¢ ukazek mozného vzhledu

a podoby. Navrh obsahuje i strukturu hlavniho menu aplikace.

V ramci navrhu aplikace bylo rovnéz feSeno zabezpeceni dat, komunikace a piistupu
uzivatel. Navrh zahrnuje analyzu moznych zranitelnosti aplikace a vhodnych zptsobt jeji

ochrany.

Jednotliva feSeni byla mezi sebou porovnana véetné uvedeni hlavnich vyhod a nevyhod
kazdé varianty a shrnuta v jednotlivych doporu€enich pro vyuziti rGznych variant feSeni

uvedenymi cilovymi skupinami. Zatimco varianta aplikace pro PC neni uplné¢ vhodna pro

vvvvv

moznosti nasazeni.

Navrh, tak jak byl vytvofen v této praci, mize slouzit jako okamzity podklad pro realizaci

popsané¢ aplikace, ¢imz se také otevira prostor pro detailnéjsi analyzu feSené problematiky.
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Piiloha A: Ukazka vedeni evidence letovych hodin pilotid VzS ACR
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Priloha B: Ukazka mozného reSeni v Excelu

Mésiéni prehled

A B c D E F G H ! ] K L ™M N o P a R s T u v w x ¥ Z | AA | AB | AC | AD | AE AF AG AH Al Al AK AL AM AN AO
1 DUBEN
4 5 6 7 11 | 12 | 13 | 14 iyl 18 | 19 | 20 | 21 b 25 | 26 | 27 Datum Podrobny piehled Obiektivni kontrol
Po | Ut | st | Ct Po | Ut | st | Ct Ol Po | Ut | st | Ct \CW Po | Ut | st Den Letové hodiny Neletové hodiny - ontrofa
Nalet Celkem D/VFR | D/IFR | N/VFR | N/IFR Gl MC | konwoinisouzer | Kontrola
2:00 130 | 1:30 I £ E 000 | 000 | 130 000 [ o0w0 730 0K
4:30 3:00 1:30 1:30 3:00 2:20 | 250 | 2:30 I 1:30 E 000 | 430 | o000 000 [ 0w0 22:40 oK
2:00 | 6:00 | 0:50 | 0:50 | 1:20 | 2:20 | 2:00 | 1:30 | ::50 | 0:30 | 0:30 | 2:00 | 2:00 | 2:00 | 3:00 | 2:20 | 2:30 [ 1:10 | 1:30 | 1:20 | 1:20 | 1:30 [ 330 1:00[ 1:10 | 0:30 | 2:00 | 1:00 | 1 E 110 | 600 [ 320 000 [ 0w0 49:30 oK
3:20 2:00 2:20 2:30 1:30 | a0 | 000 | 000 | o000 0:00 | 000 11:40 oK
- 0:00 | 0:00 | 0:00 0:00 [ 0:00 0:00 oK
: 0:00 | 0:00 | 0:00 0:00 [ 0:00 0:00 oK
110 200 | 1:30 E E 00 | 0:00 | 1:30 0:00 [ 0:00 2:40 oK
200 | 1:30 000 | 0:00 | 1:30 000 [ 0:00 3:30 oK
2:30 0:50 1:00 | 2:00 3:00 2:20 | 4:00 | 2:30 1:30 0:00 | 430 | 0:00 000 [ 0:00 21:40 oK
200 220 1:30 | 2:00 150 1:30 2:00 1:30 1:30 E 0:00 | 000 | 440 0:00 [ 0:00 19:20 oK
1:10 220 1:10 200 | 1:20 1:50 120 2:00 £ E 200 | 000 | 410 0:00 [ 0:00 15:20 oK
1:00 | 1:30 1:20 : : 000 | 000 | 000 000 [ 0w0 3:50 oK
- 000 | 000 | 000 000 [ 0w0 0:00 0K
- 000 | 000 | 0:00 000 [ 000 0:00 0K
: 0:00 | 0:00 | 0:00 0:00 [ 0:00 0:00 oK
: 00 | 0:00 | 0:00 0:00 [ 0:00 0:00 oK
: 0:00 | 0:00 | 0:00 0:00 [ 0:00 0:00 oK
: 0:00 | 0:00 | 0:00 0:00 [ 0:00 0:00 oK
Denni doba / Rezim Celkem | D/VFR | D/IFR | N/VFR | N/IFR Gal MC | kenwanisauter | Kontrola
D/VFR D/VFR| N/IFR a4 3 0 ] 1 0 0 0 4 0K
N/VFR D/VFR D/VFR D/VFR D/VFR D/VFR|D/VFR| D/VFR D/VFR 9 8 [1] 1 (1] L] 0 0 9 0K
N/VFR|D/VFR| D/vFR | D/VvFR| D/VFR|D/VFR| D/VFR| D/VFR|D/MFR| D/VFR | D/VFR|N/VFR|N/VFR| D/VFR| D/VFR | D/MER| D/VFR| D/IFR | D/VFR| N/IFR | D/VFR| D/VFR|D/MFR| D/VFR| D/VFR| D/VFR| N/IFR | D/VFR 23 1 3 2 [] 0 0 29 0K
D/VFR D/VFR D/VFR DfVFR D/VFR 5 0 [] [1] [] 0 [1] 5 0K
0 0 [ 0 0 0 0 0 oK
0 0 o 0 [ 0 0 0 oK
D/VFR D/VFR| N/IFR 3 2 0 [} 1 [} 0 0 3 oK
D/VFR| N/IFR 2 1 0 0 1 ['] 0 0 2 oK
N/VFR D/VFR D/VFR| D/VFR D/VFR D/VFR| D/VFR| D/VFR D/VFR L) 8 0 1 0 0 0 0 9 oK
D/VFR D/VFR D/VER| N/IFR D/VFR D/VFR D/VFR N/IFR D/VFR N/IFR 11 8 0 0 3 0 0 0 11 oK
D/VFR D/VFR D/VFR N/IFR | D/VFR D/VFR D/VFR D/IFR 9 6 1 0 2 o 0 0 9 oK
D/VFR|D/VFR D/VFR 3 3 o 0 0 o 0 0 3 oK
0 0 [ 0 0 0 0 0 0K
0 0 [ 0 0 0 0 0 oK
0 0 o 0 [ 0 0 0 oK
0 0 o 0 [ 0 0 0 oK
- 0 0 [} 0 [ 0 0 0 oK
0 0 0 0 [) 0 0 0 oK
Ukol / Mise Celkem T \ M ¥ontralnizoutet | Kontrola
T T M a 2 1 1 4 0K
T v v v v v v T v 9 2 7 [ 9 0K
T v v ™ v M v v v v v ™M v v v v ™ v v T T v v v T v v v v 4 21 a 29 0K
v v v T v 1 4 [ 5 oK
0 0 o 0 oK
0 0 [ 0 oK
M T M 3 1 0 2 3 oK
T M 2 1 0 1 2 oK
™ v v v v v v v 9 1 7 1 9 oK
[ ceden | Kvéten | Cerven | Cervenec | Srpen | zafi | Rijen | Listopad | prosiec ([N INEEEN & <

Zdroj: Vlastni zpracovani
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//////////////////////%,’////////////////////////////////
//////////////////////%f/////////////////////////////////
//////////////////////%,’///////////////////’/////////////
//////////////////////%f/////////////////////////////////
//////////////////////%,’///////////////////’/////////////
//////////////////////%f/////////////////////////////////
//////////////////////%,’///////////////////’/////////////
//////////////////////%f/////////////////////////////////
//////////////////////%,’////////////////////’/////////////
WWWWWWW
//////////////////////%,’////////////////////’/////////////
WWWWWWW
D

Zdroj: Vlastni zpracovani



Priloha C: Maketa uzivatelského rozhrani mobilni verze aplikace pri uvodni konfiguraci

Logo

Uvitani

Lorem ipsum dolor sit amet,
consectetur adipisicing  elit,
sed do eiusmod tempor
incididunt ut labore et dolore
magna aliqua.

Licencni ujednani

Lorem ipsum dolor sit amet,
consectetur adipisicing elit,
sed do eiusmod tempor
incididunt ut labore et
dolore magna aliqua.

Lorem ipsum dolor sit amet,
consectetur adipisicing elit,
sed do eiusmod tempor
incididunt ut labore et
dolore magna aliqua.

Lorem ipsum dolor sit amet,
consectetur adipisicing elit,
sed do eiusmod tempor
incididunt ut labore et
dolore magna aligua.

Souhlas

se zpracovanim
osobnich adajd

Lorem ipsum dolor sit amet,
consectetur adipisicing elit,
sed do eiusmod tempor
incididunt ut labore et
dolore magna aliqua.

Lorem ipsum dolor sit amet,
consectetur adipisicing elit,
sed do eiusmod tempor
incididunt ut labore et
dolore magna aliqua.

Lorem ipsum dolor sit amet,
ity e ey

[0 Souhlasim

[o Souhlasim

[ Zpét ] [ Dalsi

[ Zpét J [ Dalsi

Tato instalace je
urcena pro

VOJEN SKE POUZITi

cviNipouzmi |

Zadejte prihlasovaci
udaje

|Uiivatelské jméno

|Heslo

|Za bezpeéena doména

Nacist Sifrovaci certifikat

Ovéfit otisk prstu

vii

Jsem

SOUKROMY PILOT (FPL)

OBCHODNI PILOT (CPL)

DOPRAVNI PILOT (ATPL)

Pripojeni databaze

|Adresa databazového serveru |

|U2|vatel5ké jméno |

il

Instalace
dokoncena!

Lorem ipsum dolor sit amet,
consectetur adipisicing elit,
sed do eiusmod tempor
incididunt ut labore et dolore
magna aliqua.

|Hes|o |
OPERATOR DRONU
[ Zpét ] [ Dalsi ] [ Zpét ] [ Dalsi ] [ Zpét ] [Dokonéit]
Jsem Pfipojeni databaze Instalace
dokonéena!

PILOT TAKTICKEHO LETECTVA

PILOT DOPRAVNIHO LETECTVA

OPERATOR DRONU

IAdresa databdzového serveru

|U2|vatels k& jméno |

|Heslo |

Lorem ipsum dolor sit amet,
consectetur adipisicing  elit,
sed do eiusmod tempor
incididunt ut labore et dolore
magna aliqua.

zost | [ oasi

[ zoet | [ oasi |

| zeet | [ Dokonet |

Zdroj: Vlastni zpracovani
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