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ANOTACE

Cilem bakalafské prace je navrh a implementace aplikace, kterd bude umoznovat vizualizaci
a monitorovani vnitiniho klimatu objektu. Vstupni data pro aplikaci budou ziskavana pomoci
zatizeni ptipojenych do sit¢ LoRaWAN. Pro pfenos zprav od zatizeni bude vyuzito platformy
CRA. Aplikace bude umoziovat dohledani dané¢ho zafizeni na map¢, vizualizaci métenych
hodnot pomoci grafi a stanoveni limiti méfenych hodnot. O ptfekroCeni stanovenych limiti
bude uzivatel aplikace informovan. Teoreticka ¢ast prace poskytuje prehled o problematice
internetu véci, dale pojednava o sitich LPWA a obsahuje popis sit¢ LoRaWAN. Prakticka ¢ast
popisuje navrh aimplementaci aplikace a obsahuje pifehled vyuzitych technologii

a hardwarovych komponent.

KLiCOVA SLOVA
Internet véci, webova aplikace, LoRa, LoRaWAN, monitorovani, senzory, TypeScript,

MicroPython

TITLE

Measuring of environmental values in buildings

ANNOTATION

The aim of the bachelor thesis is the design and implementation of a web application, which
allows for the visualization and monitoring of environmental values in buildings. The input data
will be generated using devices connected to the LoORaWAN network. Transmission of data
from the device will be achieved by utilizing the CRA platform. The application will allow the
user to display the geographical location of the device, to visualize measurement values using
graphs, and to set limits for measured values. When a measurement exceeds the defined limits,
the user shall be notified by the application. The theoretical part of the thesis is devoted to
introducing the field of IoT, explaining LPWA networks and detailing the concepts used in the
LoRaWAN network. The practical part concerns itself with the design and implementation of
the web application and also provides a short overview of the technologies and hardware

components used.

KEYWORDS
Internet of Things, web application, LoRa, LoRaWAN, monitoring, sensors, TypeScript,
MicroPython
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UvVOD

V dnesni dob¢ je internet véci neboli IoT (Internet of Things) oblasti, ktera podstupuje obrovsky
rust. Technologie IoT se nyni objevuje témét ve vSech odvétvich, které néjakym zplisobem
vyuzivaji elektronickd zafizeni. Energeticky pramysl napiiklad vyuziva zatizeni IoT
k monitorovani a fizeni spotfeby energie. Vyuziti technologie IoT lze nalézt i ve zdravotnictvi,
kde umoziuje vzdalené monitorovani pacienti. Zatizeni loT lze nalézt také na spotiebitelském

trhu, kde jsou zastoupena zejména prostfednictvim nositelné elektroniky. [1]

Hlavnim cilem prace je navrh aimplementace aplikace, ktera umoznuje vizualizaci
a monitorovani vnitiniho klimatu objektu. Mezi pozadované vlastnosti aplikace patii zejména
moznost zobrazovat pozici zafizeni na mapé a vizualizovat méfené hodnoty pomoci grafi.
Systém je implementovan jako webova aplikace nasazena na platformé Vercel. Pro ziskavani

dat ze zafizeni je vyuzito platformy CRA (Ceské Radiokomunikace).

Teoretickd cast prace je vénovéana predstaveni technologie IoT, pojednava o historii
a o modernich zpusobech vyuZiti této technologie. Dale jsou piedstaveny vybrané technologie,
které jsou v ramci IoT vyuzivany. Probirany jsou také modely konektivity, diky kterym je
mozné zprostiedkovavat komunikaci a vyménu dat. Prace dale pojednava o komunikacnich
protokolech a o technologiich, které zprostfedkovavaji komunikaci na aplikacni vrstvé.
Nasleduje ptedstaveni pojmu siti LPWA (Low Power Wide Area), které obsahuje
charakterizaci cila a technik navrhu téchto siti. Po pfedstaveni samotného pojmu LPWA jsou
také blize charakterizovany vybrané sité¢. Posledni kapitola teoretické casti je vénovana
technologii LoRa a LoRaWAN, tyto technologie jsou popsany podrobnéji, jelikoZ nachéazi
vyuziti v praktické ¢asti prace.
Praktickd c¢ast obsahuje popis pozadovanych vlastnosti aplikace a navrh feSeni.
V praktické ¢asti jsou také popisovany hardwarové komponenty, které v systému figuruji jako
zdroje dat. Nasledné je vysvétlen zpusob programovani hardwarovych komponent V dalsi ¢asti
jsou popsany jednotlivé technologie, které jsou v systému vyuzité. Nasleduje popis

databazového schématu a vlastni implementace aplikace.
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1 INTERNET VECI

Internet véci, zkracené IoT z anglického Internet of Things, je pojem, oznacujici soubor
propojenych, jednozna¢né adresovatelnych objektl (véci), které komunikuji prostiednictvim
standardizovanych komunikacnich protokoli. Objekty mezi sebou nemusi komunikovat
vyhradné prostfednictvim internetu, pojem zahrnuje také komunikaci, probihajici v lokalni siti.
Tato konektivita umoziuje objekty vyuzivat s pfidanou hodnotou, ve srovnani s ptipady, kdy
jsou objekty vyuzivany izolovanym zplUsobem. V ekosystému internetu véci totiz nejsou

klicovymi prvky samotné objekty ale data, ktera jsou objekty poskytovana a sdilena. [1]

Samotna véc je z hlediska IoT neZivy objekt, obsahujici software, elektroniku a senzory,
diky kterym je objekt schopny snimat néjakou velic¢inu ¢i veli€iny a produkovat tak méfent,
ktera je mozné sdilet s dal§imi vécmi. Data jsou s ostatnimi objekty sdilena za ucelem jejich
zpracovani, coZ umoziuje automatizovat rozhodovaci procesy na zaklad¢ obdrzenych dat.
Dusledkem je zna¢na mira autonomie systému, kterd umoziiuje jeho béh bez nutnosti castych

zasahu Clovéka. [1], [2]

1.1 Historie

Ptestoze internet véci podstupuje svilij zatim nejveétsi rozvoj praveé v soucasnosti, tak koncepty,
na kterych je cely ekosystém stavén, je mozné chronologicky situovat uz do prvni poloviny
19. stoleti, kdy byl s vynalezem elektromagnetického telegrafu GspéSné implementovan navrh

zatizeni, které je schopné pomoci pfenosu elektrickych signalt sdilet data. [3]

Zasluha o prvni propojené zafizeni patii programatorim z Carnegie Mellon University,
kteti se v 80. letech 20. stoleti rozhodli pokusit, pomoci ptipojeni do sit¢ ARPANET, vzdalen¢
monitorovat teplotu a dostupnost napojii Coca Cola v jednom z automatli v aredlu univerzity.
Dal§im vyznamnym milnikem je rok 1990, kdy John Romkey a Simon Hackett vyuzili
protokolu TCP/IP k pfipojeni toustovace k internetu, diky cemuz jej bylo mozné vzdalené

zapinat a vypinat. [3]

Vroce 1991 vyuzili védei zuniverzity Cambridge prvni prototyp webkamery ke
sledovani mnozstvi kavy v kdvovaru v jejich laboratofi. Webkamera byla naprogramovéana, aby
ve specifickych casovych intervalech potfizovala snimky kavovaru, které byly poté zasilany na

lokalni pocitace, coz umoziovalo kontrolovat kavovar na dalku. [3]

Nejvyznamnéj$im milnikem pro fenomén internetu véci je vsak rok 1999, kdy byl poprvé

zformulovan pojem ,,The Internet of Things®, stalo se tak béhem prezentace pro firmu Procter
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& Gamble, kdyz takto Kevin Ashton oznacil technologii, kterd pomoci identifikace na radiové
frekvenci umoznovala propojit zafizeni za ucCelem zjednoduSeni fizeni inventarizace

a spotiebitelského fetézce. Prestoze Kevin Ashton byl ptivodcem pojmu, pozdéji vyjadril nazor,

vvvvvv

S prechodem do 21. stoleti pozvolné vstupoval internet véci do vefejného povédomi,
pojmu byla vénovana medialni pozornost a na trh pfichdzeli nové technologie a zafizeni.
V roce 2000 byla naptiklad na trh uvedena chytra lednicka od firmy LG, ktera umoziovala
uzivatelim nakupovat online a provadét videohovory. Dal§im vyznamnym zastupcem byl robot
Nabaztag, ktery informoval uzivatele o aktualnich novinkach, zménach na akciovém trhu a také
byl schopny poskytovat piedpovéd’ pocasi. O rostouci popularité internetu véci svédci také
skute¢nost, ze v roce 2008 byla ve Svycarsku uskute¢néna prvni mezinarodni konference
k dané tématice a spolecnost Cisco jiz v t€¢ dob€ zaznamenévala, Ze pocet zafizeni ptipojenych
k internetu presahoval pocet obyvatell svéta. Skute¢ny rozmach zatizeni loT nastal rokem 2011
s ptichodem protokolu IPv6. Nasledujici 1éta s sebou ptindseli inovativni zafizeni od chytrych
termostati az k samoftidicim vozidliim a internet véci byl zakomponovan prakticky do kazdého

odvétvi primyslu. [3]

1.2 Moderni vyuziti IoT

Schopnost automatizovat rozhodovaci procesy a zefektivnit lidské vnimani svéta znamena, ze
technologie IoT nenaléza své vyuziti pouze v oblastech primyslu. VSudypfitomnost zatizeni
IoT v soucasnosti znamend, Ze je miZeme pozorovat také v domécnostech spottebitelii, kde

umoznuji zjednodusit ¢i dokonce pln€ automatizovat kazdodenni ¢innosti cloveka.

e Agrikultura — S ristem svétové populace bude rist také poptavka po potravinach
azemédelstvi je jednim zodvétvi, které se této vyzvé bude muset postavit.
Zuzitkovanim technologie IoT mohou zemédélei zvysit celkovou produkci potravin,
sniZit ztraty a zdokonalit vykonnost zemé&dé€lskych operaci. Diky rozlicnym senzortim
IoT je mozné ziskavat presnéjsi informace o stavu pudy a rostlin, pfesnéji davkovat

hnojiva, pesticidy a herbicidy a minimalizovat tak jejich negativni vliv na Zivotni
prostiedi. [5]

e Zdravotnictvi — Technologie IoT mohou byt vyuzity k monitorovani stavu pacient
vrealném cCase, typické je napiiklad sledovani srde¢ni frekvence, krevniho tlaku,

hladiny gluko6zy v krvi. Vzdéalené monitorovani stavu pacienta také pomaha snizovat

délku pobytu v nemocnici a miize pomahat piredchéazet opakovanym navratiim. DalSim
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pfinosem je sledovani hygieny, kdy rizné senzory mohou monitorovat cistotu
v mistnosti. Senzory také mohou usnadiiovat procesy spravy majetku, kdy je mozné
sledovat zasoby I¢kti a podminky skladovani, nebo polohu I€¢karského vybaveni, jako

jsou defibrilatory, invalidni voziky ¢i kyslikové pumpy. [6]

Logistika — Pomoci senzort je mozné sledovat a v redlném case fidit rizné aspekty

logistického fetézce. [5]

Chytré domacnosti — SpotiebiCe a chytra zafizeni jako jsou napiiklad, televizory,
termostaty, robotické vysavace, spinace svétel ¢i kdvovary mohou pomoci technologie
IoT komunikovat a sdilet mezi sebou data v redlném case, diky ¢emuz je mozné
planovat i automatizovat bézné Cinnosti v ramci domadcnosti. Krom¢ automatizace
domacnosti je také ptinosem loT vyss§i mira zabezpeceni domécnosti pomoci chytrych
zvonkl, bezpec¢nostnich kamer a poplasnych zafizeni. Uzivatelé tak mohou pohodiné

sledovat stav domacnosti na dalku. [7]

Chytra mésta — Narust méstské populace znacné zatézuje méstskou infrastrukturu
a vefejné sluzby. Napojeni zafizeni do infrastruktury internetu véci pomaha k zvyseni
efektivity méstskych sluZeb a sniZzeni ndkladti. Diky monitorovani a analyze dopravnich
situaci je napifiklad moZné optimalizovat semafory a dynamicky reagovat na stav na
silnicich. Chytré osvétleni umoziiuje menit intenzitu pouli¢nich svétel v reakei na pohyb
vozidel a chodcli, coz vede k vyznamnym energetickym usporam a také ke snizeni
svételného znecisténi. Diky chytrym méfi¢lim napojenym do chytré energetické sité
mohou poskytovatelé energii efektivnéji spravovat dodavku energie a uZivatelé mohou
sledovat svoji spotiebu energii a budovat tak povédomi o spotiebé a mozné tuspore.
Vyuziti kapacitnich senzord ke sledovani urovné odpadu v kontejnerech a nasledna

analyza zefektiviiuje planovani trasy pro svoz odpadu. [8]
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1.3 Architektura
Kapitola byla vypracovana dle zdroje [9].

Jednim ze zasadnich problémd, kterému celi technologické odvétvi ve snaze podpofit
nasazovani systémut loT, je navrh referencni architektury, ktera by podporovala soucasné
pozadavky a zaroven byla dostatecné flexibilni a rozsifitelnd. Vysledna architektura by musela
byt dostatecn¢ Skalovatelnd, aby byla schopna podporovat stile rostouci pocet zatfizeni bez
znatelného dopadu na vykon. Méla by také byt interoperabilni, aby spolu zatfizeni od riznych
vyrobct byla schopna komunikovat a kooperovat. V ramci architektury by mélo byt mozné
provadét sbér a analyzu dat distribuovanym zptsobem a architektura by méla byt zabezpecena

a schopné fungovat s omezenymi prostredky.

V soucasné dobé neexistuje jednotnd referencni architektura anavzdory snahdm
o standardizaci se jeji zavedeni jevi jako velmi komplexni problém. Hlavnim diivodem je
riznorodost vyuziti technologie 10T, kde kazdy implementovany systém tvaruji navrhova
specifika konkrétni domény, ve které je vyuzivan. Situaci dale komplikuji trzni subjekty, které

maji sklony prosazovat vlastni platformy pro feseni podobnych problému.

Architecture
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Obrazek 1: Typické architektury systéma IoT. [9]

1.3.1 T¥rivrstva architektura

Obecna architektura se sklada z percep¢ni, sit'ové a aplikaéni vrstvy.
9

e Percepéni vrstva — Piredstavuje fyzickou tUroveinn objektil, které jsou schopné
interagovat s okolnim prostiedim a diky vypocetnim schopnostem jsou v jistém slova

smyslu ,,chytré* a ,inteligentni“. Pojem chytré zafizeni se zaobira technologickymi
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aspekty (vyuzité chytré technologie), zatimco pojem inteligentni objekt vypovida
o funkcionalnich ~ aspektech, tj. schopnost sebeidentifikace, = samotestovani
a sebediagnostiky. Chytré objekty, slouzici jako zékladni prvky IoT, mohou byt
jednoduché zafizeni vybavena senzory a vypocetnimi schopnostmi, nebo miize jit
o bézné vyuzivané objekty, jako jsou napft. lednicka, auto nebo televizor. Obecné jsou
chytré objekty schopné mezi sebou komunikovat a pfipojovat se ke zdrojiim na internetu
za ucelem vyuziti dat a sluzeb. Podle specifické oblasti, kde je IoT vyuzito mohou dale
objekty naptiklad vyuzitim senzorti sbirat informace o okolnim prostiedi nebo s okolim

za pomoci ak¢nich prvkil piimo manipulovat.

e Sitova vrstva — Zodpovida za pienos dat, ziskanych z percep¢ni vrstvy, k aplika¢ni
vrstveé. K jejimu fungovani lze vyuzivat riznych protokold, je vSak nutné brat na védomi
klady i zapory danych protokoltl a vybirat ty nejvhodnéjsi pro danou situaci. Napiiklad
protokol IPv6 byl primarné navrzen k vyteSeni problematiky vycerpdni adresniho
prostoru, se kterou se potykala starsi verze [Pv4. Protokol byl v§ak navrzen pro dratové
sit¢ a nebyl tak vhodny pro vyuziti v bezdratovych senzorovych sitich, které jsou
slozené ze zafizeni, pro které je charakteristicka nizkd vypocetni schopnost a nizka
spotieba energie. Specificky pro potieby bezdratovych senzorovych siti byl navrzen
protokol 6LoWPAN, diky kterému je moZné vyhnout se nutnosti zahrnovat do systému

zafizeni slouzici jako brany.

e Aplikacni vrstva — Zahrnuje veskery software nutny k poskytovani specifické sluzby,
dochazi zde k filtrovani, agregaci a zpracovani dat kterd jsou nésledné poskytovéana
koncovym uzivateliim, k ¢emuz se €asto vyuziva specialni software zvany middleware,

ktery také slouzi k maskovani heterogeneity nizSich vrstev.

1.3.2 Architektura orientovana na sluzby

Architektura orientovana na sluzby neboli SoA z anglického service-oriented architecture, ¢leni
aplikaci na jednotlivé funk¢ni komponenty, které jsou propojené pomoci protokolli a rozhrani.
Architektura umoziiuje opétovné pouziti jednotlivych softwarovych a hardwarovych
komponent. SoA Ize do IoT zakomponovat pomoci vlozeni nové vrstvy mezi vrstvu sitovou
a aplikacni, tato nova vrstva sluzeb zodpovida za objevovani pozadavkl na sluzby, skladani
sluzeb pro komunikaci s pfipojenymi objekty, spravovani mechanismi diivéry, pomoci kterych
jsou pozadavky na sluzby ovéfovany a vrstva také poskytuje rozhrani pomoci kterého mohou

sluzby interagovat.
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1.3.3 Pétivrstva architektura

Dalsi vyznamnou architekturou v oblasti [oT je pétivrstva architektura, také oznacovana jako
architektura middleware. V poslednich letech jsou na systémy IoT kladeny vysoké pozadavky
z hlediska Skalovatelnosti, interoperability a spolehlivosti, dal§i rozvoj tak zavisi na
technologickém pokroku a ndvrhu novych, inovativnich a efektivnéjSich modell a postupd.

V tomto ohledu umoziuje pétivrstva architektura tvofit a strukturovat aplikace IoT efektivné;ji.

Pétivrstva architektura se skladd z nasledujicich ¢asti: percepcni vrstva, sitova vrstva,
vrstva middleware, aplikacni vrstva a vrstva byznysova. Zejména vrstva middleware plni
klicové funkce, mad na starost shromazdovani a filtrovani dat z hardwarovych zafizeni,

zjisStovani informaci a fizeni pfistupu k zatizenim pro rtizné aplikace.

Obecné zde pojem middleware oznacuje specializovany software, ktery vytvari abstrakci
mezi technologii IoT a riznymi aplikacemi. SlouZi k zakryti detaili jednotlivych technologii
a poskytuje jednotna rozhrani, diky kterym se vyvojafi mohou soustiedit na specifika vyvoje
aplikaci, bez nutnosti zabyvat se vzajemnou kompatibilitou mezi aplikacemi a infrastrukturou.
Vyuziti middleware nabyva v sou€asnosti vyznamu zejména kvili své roli ve zjednoduseni
vyvoje novych sluzeb a integrace starych technologii do novych. Hlavni vyhody middleware

tak jsou:

e Podpora pro riizné aplikace,

kompatibilita s riznymi operacnimi systémy a platformami,

distribuovany vypocet a interakce sluzeb v heterogennim prostiedi,

e podpora standardizovanych protokold,

dostupnost standardizovanych rozhrani, umoziujicich portabilitu a interoperabilitu.
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1.4 Technologie umoziujici bezdratové pripojeni

1.4.1 Bezdratova senzorova sit’

Bezdratova senzorova sit’, anglicky wireless sensor network (WSN), je oznaceni pro sadu
prostorové rozlozenych senzorovych uzli, které jsou vyuzivany pro monitorovani
environmentalnich podminek. Své vyuziti nachazi v riznych typech aplikaci IoT, mohou
slouzit naptiklad k monitorovani Cistoty ovzdusi, kvality vody nebo k prevenci pfirodnich
katastrof. Na obrazku 2 lze vidét ptiklad vyuziti bezdratové senzorové sité na bojisti, kde mohou
senzory byt strategicky rozmistény na izemi nikoho za cilem sbéru strategickych informaci,
senzory v takové siti maji schopnost sebeorganizace a jsou schopny detekovat a klasifikovat

cile pomoci akustickych a magnetickych signalt. [10]

Obrazek 2: Priklad vyuziti bezdratové senzorové sit€ na bojisti. [10]

Senzorové uzly jsou typicky malé a maji k dispozici omezené prostiedky, tuto skutecnost
je nutné brat vpotaz v aplikacich IoT, které vyuzivaji WSN, zejména pii néavrhu
distribuovanych algoritmt a komunikacnich protokolt. Podle stylu pfenosu dat Ize WSN ¢lenit
na centralizované a decentralizované. V centralizovanych sitich jsou data sméfovana na
konkrétni koncovy systém, ktery obstarava zpracovani dat a jejich dalsi pfenos. Nevyhodou
tohoto pfistupu je, Zze koncovy systém se stava klicovym bodem infrastruktury a jeho vypadek
znamena vypadek celé sité, tato situace je bézné oznaovana jako SPOF neboli single point of
failure. Decentralizovany pfistup naopak svéfuje odpovédnost za prenos a zpracovani dat

jednotlivym senzorovym uzlim. [10], [11]
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1.4.2 Identifikace na radiové frekvenci
Identifikace na radiové frekvenci, zkratkou RFID, hraje v ekosystému IoT klicovou roli,
jakozto predni identifikacni technologie a do budoucna se ocekava, ze pln¢ nahradi systémy

¢arovych kodi. [10]

Systém RFID se sklada ze tii hlavnich ¢asti. Tag slouzi k uchovani informace, kterou je
mozné ziskat pomoci Ctecky, ke komunikaci mezi tagem a ¢tecim médiem jsou vyuzivany
antény. Ctecka s anténou vysila ptikaz transpondéru a éeka na odpovéd’. Piikaz muze byt
v adresovaném ¢i neadresovaném rezimu, CteCka tak muZze vyhledavat urcité tagy. Kazdy
odpovidajici tag v dosahu c¢tecky zaznamena signdl, pfiemz energie z néj je vyuZita
k probuzeni a napdjeni internich obvodt. Tag signal dekoduje, overi jeho platnost a odpovi
¢tecce, odpoved’ je pfenesena pomoci modulace viny dopadajici ze ¢tecky. Hlavni myslenka

spociva v tom, Ze ¢teCka komunikaci iniciuje a tag odpovida. [10], [12]

Systém je schopen pracovat na riznych radiovych frekvencich, podle frekvence, ktera je
ke komunikaci vyuzita, systémy délime na nizkofrekvenc¢ni, vysokofrekvenéni, ultrafrekvenéni
a mikrovlnné. Tagy je mozné délit podle zpisobu napajeni. Pasivni tagy nemaji vlastni zdroj
energie, k napajeni vyuZzivaji energii pfichoziho signalu. Aktivni tagy maji naopak vlastni
baterii a také svij vlastni vysila¢. Existuji také semi-pasivni tagy, které maji vlastni zdroj
energie pro napajeni internich obvodu, avsak ke komunikaci vyuZivaji odrazeny signal. [10],

[12]

Vramci IoT by mél byt kazdy objekt jednoznacné identifikovatelny, piipadné
klasifikovatelny jakoZto prvek konkrétni tfidy. RFID neni jediny mechanismus, kterym je
tohoto mozZné docilit, 1ze vyuzit naptiklad QR kody nebo IP. Ptestoze je RFID v oblasti IoT
velmi popularni technologie, jeji vyuziti ma i1 svd negativa. Vyuziti bez adekvatniho
zabezpeceni otevird moznost pro zneuziti tagl jejich neopravnénou modifikaci. Velmi ¢astym
problémem je také kolize signalii, kterd nastava v situacich, kdy odpovida vicero tagl zaroven,
to muze vést k prodlevam se ziskanim informace. Dal§im problémem je také nutnost
jednotného komunikaéniho protokolu v zajmu interoperability, zafizeni od rlznych vyrobct
mohou totiZ vyuzivat rozdilnd kodovani. V ptipad¢ aktivnich tagi je také nutno brat v ivahu

zivotnost baterie. [10]

1.4.3 Fog computing
Zpracovano dle zdroje [13].
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Mnoho primyslovych odvétvi se stdva pro zvladani kazdodennich ukoll stale zavislejSich na
inteligentnich zafizenich. Inteligentni systémy generuji prostfednictvim rtznych aplikaci
asenzorit velky pocet dat a rtizna prumyslova odvétvi jsou tak nucena potykat se
s problematikou produkce a zpracovavani obrovského objemu dat. Data generovana zatizenimi
jsou analyzovana za ucelem extrakce informaci. Diky vlastnostem jako je Skalovatelnost
a pfistupnost se stava velmi popularnim piistupem pfesun infrastruktury organizace do cloudu.
Nicméné ne vSechna data, generovand velkym mnozstvim senzord, je mozné presunout do
cloudu, jelikoz tento pfistup by mohl do systému zavadét neptipustnou latenci. Atraktivnim
zpisobem, jak skloubit pozitiva pfesunu infrastruktury do cloudu se specifickymi pozadavky,

existujicimi v prostiedi [oT, je jiz zmifovany fog computing.

Fog computing slouZzi v prostfedi [oT k minimalizaci pfenosu dat do prostfedi cloudu za ti¢elem
analyzy a zpracovani, coz poskytuje leps$i vykon a efektivitu. Jako uzly vyuziva koncova
zafizeni, vybavena vypocetnimi schopnostmi, tloziStém a pifipojenim k siti. Uzlem mohou byt
napiiklad prepinace, smérovace, servery nebo kamery. Diky tomuto pfistupu je mozné
pfesunout ukony souvisejici se skladovanim, zpracovanim a analyzou dat blize k zatizenim IoT,

coz umoznuje minimalizovat latenci a poskytovat zpétnou vazbu v redlném Case.

Jako dalsi zpuisob, jak fesit problematiku zpracovani dat v redlném case se nabizi technologie
zvana edge computing, ktera obdobné jako fog computing piesouva vypocetni ulohy na
okrajova zatizeni, hlavni rozdil vSak spociva v tom, Ze fog computing vyuziva nejen zdroje pro

zpracovani dat v lokalni siti, ale zaroven i1 zdroje v cloudu. [14]

Tabulka 1: Srovnéni pojmii fog computing a edge computing. [13], [15]

Fog computing

Edge computing

Presouva vypocetni operace na hardware pfipojeny
do lokalni sité nebo ptimo na hardware lokalni sité.

Vypocetni operace bézné¢ probihaji piimo na
zafizenich IoT, se kterymi jsou senzory a akeni
prvky propojeny.

Data jsou zpracovavana na uzlech v lokalni siti.

Data jsou zpracovavana pfimo na zafizenich loT bez
relokace do cloudu nebo do datovych center.

Potencialni  bezpecnosti  rizika

s pfenosem dat do cloudu.

souvisejici

Bez nutnosti prenosu dat do cloudu je mozné se
vyhnout jistym bezpe¢nostnim riziktim.

Vyssi latence souvisejici s pienosem dat.

Nizsi latence diky uchovavani dat pfimo na zafizeni.

Vyuzivané v situacich, kdy je tieba zpracovavat
velké mnozstvi dat a soucasné respektovat
pozadavek na zpétnou vazbu v redlném Case.

Bézné vyuzivané v aplikacich, které nevyzaduji
masivni vypocetni schopnosti dostupné za vyuziti
cloudové infrastruktury.
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1.5 Konektivita

Zpusob, kterym lze v systémech loT strukturovat piipojeni a komunikaci riznorodych zatizeni
lze vystihnout pomoci modeld konektivity, v roce 2015 byl vyborem Internet Architecture
Board (IAB) vydan dokument, ktery popisuje Ctyfi nejbéznéjsi modely, vyuzivané pro sitovy
provoz a konektivitu v prostedi IoT. Tyto modely zvyraziiuji flexibilitu zatizeni IoT v ohledu

strukturovani sitového provozu. [16]

1.5.1 Model device-to-device

Tento model vystihuje situaci, kdy mezi sebou naptimo komunikuji alesponi dv€ zatizeni, tj. bez
vyuziti prostfednika. Je tak umoZnéna piima vymeéna dat mezi zafizenimi, bez nutnosti spoléhat
na centralni infrastrukturu nebo sitovy uzel. Komunikace mize byt zprostfedkovana pomoci
ruznych protokold jako jsou Bluetooth, Zigbee nebo Z-Wave. Ke komunikaci je také mozné

vyuzit internet. [16], [17]

Tento model tedy umoznuje zafizenim, kterd vyuzivaji kompatibilni komunikaéni
protokol, vymeénu zprav za t¢elem plnéni své funkce. Zpravidla je aplikovan na situace, kdy je
oc¢ekavany objem vyménovanych dat nizky, coz je zejména typické pro zafizeni v prostiedi
chytrych domécnosti jako jsou napfiklad chytré zarovky, termostaty, zamky dvefi nebo

podobna zatizeni. [16]

Vyzvou tohoto modelu je zejména zachovani interoperability. Pokud dva odli$ni vyrobci
chtéji umoznit vzajemnou komunikaci mezi jejich zatizenimi, pak je nutno shody v sad¢
vyuzivanych protokold. Naptiklad v situaci, kdy je na jedné strané¢ vyuZzivan komunikacni
protokol Z-Wave a na druhé strané¢ je vyuZivdn komunikacni protokol Zigbee neni
kompatibilita mozna. To ve vysledku zasadné¢ omezuje koncového zdkaznika, jelikoZ na tuto

skutecnost také musi brat zietel. [16]

1.5.2 Model device-to-cloud

Jde o model, zamétujici se na ptimé propojeni zatizeni [oT s cloudovymi sluzbami, diky cemuz
je mozna vymena dat. Tento styl konektivity potencialné umoznuje uzivateli vzdaleny ptistup
k zatizeni a také jeho vzdalenou spravu. Model ke komunikaci vétSinou vyuziva existujicich

komunika¢nich mechanismi, jako jsou Ethernet nebo Wi-Fi. [16], [17]

Priklady vyuziti tohoto modelu lze nalézt v jistych spotiebitelskych zatizenich, napiiklad
chytry termostat od firmy Google Nest, diive Nest Labs, zasila sva data do databaze v cloudu,
kde je mozna jejich efektivni analyza, na jejiz zakladé je pak mozné informovat uzivatele

o spotiebé energie v jeho domécnosti. [16], [18]
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1.5.3 Model device-to-gateway
Zpracovano dle zdroje [19].

V piipadech, kdy vyrobce chytrych objekt vyuziva protokolt, které jsou v cilovém trhu hojné
zastoupené, se jako dobra volba modelu jevi model device-to-cloud. V nékterych ptipadech je
vSak nutné vyuzit méné zastoupenych technologii nebo podporovat specialni aplikacni funkce,
napiiklad lokalni autentizaci a autorizaci, v zajmu interoperability se star§imi zafizenimi, ktera
nevyuzivaji IP. V téchto ptipadech je nutné zavést do systému branu, ktera bude slouzit jakozto
most mezi odliSnymi technologiemi a vykonavat potfebné funkce. Zatizeni, plnici tuto funkci,
jsou Casto nabizena stejnym vyrobcem, jako zafizeni, vynucujici integraci brany do modelu.

Vétsinou z diivodu vyuziti proprietarnich protokolt.

Do budoucna se ocekéva navrh a implementace obecnych bran, 