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ANOTACE

Cilem této bakalarske prdce je vyhledat moznosti a ramcoveé navrhnout realizaci zabezpeceni
prostredkii Internet of Things v provozu vyrobniho podniku. Prvni cdst prdce predstavuje
moznosti vyuziti loT technologii ve vyrobnim prostiedi a definuje koncept Industry 4.0. Dale
prace popisuje realné hrozby pri implementaci chytrych reseni a dle architektury IoT jsou
vytipovana zranitelnd mista vyuzZivanych technologii. V posledni casti prdce jsou navrzeny

implementace loT technologii do vyroby a odpovidajici formy zabezpeceni pro dana resent.
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TITLE

Options for Securing loT Assets in the Manufacturing Enterprise

ANNOTATION

The purpose of this bachelor’s thesis is to search for possibilities and to propose a framework
for the implementation of Internet of Things security in the operation of a manufacturing
company. The first part of the thesis presents the possibilities of using loT technologies in the
manufacturing environment and defines the concept of Industry 4.0. Furthermore, the thesis
describes the real threats in the implementation of smart solutions and according to the IoT
architecture, the vulnerabilities of the used technologies are identified. The last part of the
thesis proposes the implementations of IoT technologies in production and the corresponding

forms of security for these solutions.
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UvVoD

Koncept Internetu véci v soucasnosti zaziva velky rozmach a jedna se o prudce rozvijejici
se odvétvi s velice Sirokym zébérem, které zasahuje do kazdé oblasti lidské ¢innosti. Tento
trend nasel své uplatnéni v oblasti nositelné elektroniky, autonomnich vozidel, inteligentnich
domadcnosti, inteligentnich mést. Zarovenn je nedilnou soucéasti moderniho zdravotnictvi,
dopravy a logistiky nebo riznych vyrobnich odvétvi. Diky tomu vznikaji odvozené definice
jako Internet vSeho (IoE), Internet zdravotnickych véci (IoMT), Internet energetiky (Internet
of Energy), Internet primyslovych véci (IIoT) a mnoho dalSich. Obecné lze fici, Ze se jedna
o mnoho ruznych druhii senzor, které sbiraji data o svém okoli. Data, kterd jsou zakladem
konceptu IoT, jsou nasledné uklddana a analyzovéna. Pomoci analyzy je mozné z dat vytvaret
informace, které jsou srozumitelné a uzite¢né pro clovéka. Na zédkladné téchto informaci je
umoznéno napftiklad efektivni fizeni zdrojii a poskytovani sluzeb, snazsi reportovani nebo

optimalizace kazdodennich ¢innosti.

Vyuzivani téchto zafizeni pfina$§i mnoho uZzitku, ale nese s sebou ijistd bezpecnostni
rizika. Jelikoz jsou vSechna tato zafizeni ptipojena k siti, tak se mohou snadno stat tercem
kybernetického utoku. Casto se sbirané tdaje tykaji polohy a jinych citlivych nebo osobnich
udajl. V ptipadé utoku cilenym na kritickou infrastrukturu mohou vzniknout zavazné Skody.
Pravé ztohoto diivodu je klicové se bezpecnosti piipojenych zafizeni do sité podrobné
zabyvat. Je velice dllezité dbat na divérnost, integritu a dostupnost informaci pfi jejich

pienosu, ukladéani a zpracovani.

Tato prace se sklada ze tfech hlavnich bodl. V prvni ¢asti prace jsou vymezeny zakladni
pojmy ohledné IoT technologii a popsany moznosti vyuziti téchto technologii v prostiedi
vyrobniho podniku. Na tuto ¢ast volné navazuje vytipovani zranitelnych mist vyuzivanych
technologii ve vztahu ke specifickym podminkdm prostfedi vyrobniho podniku. V posledni
¢asti prace jsou charakterizovany cCtyfi vyrobni podniky. Pro tyto podniky jsou navrzeny

implementace technologii Internet of Things a odpovidajici formy zabezpeceni téchto feseni.

Hlavnim cilem této prace je vyhledat moznosti a ramcové navrhnout realizaci zabezpe€eni

prostiedkt Internet of Things v provozu vyrobniho podniku.
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1 IOT TECHNOLOGIE A JEJICH VYUZITI VE VYROBE

Primyslovy Internet Véci (IIoT) je jednou ze soucasti konceptu Industry 4.0. Jeho
zaméteni se soustfedi pfedevsim na to jak inteligentni systémy, propojené senzory a analyza
dat ziskanych ze senzori miize pfispét ke zlepSeni business-to-business (B2B) iniciativy
v celé fad¢ primyslovych odvétvi. Cely koncept IloT se snazi [épe vyuzivat idaje ze senzord,
delsi dobu v primyslovém odvétvi. V oblasti vyroby ma vyuziti IIoT velky potencial
predevsim pii kontrole kvality, sledovatelnosti dodavatelského fetézce, prediktivni udrzbé

vyrobnich stroju a jejich vzddleném monitoringu. [1]

1.1 IoT ve vyrobnim podniku

V celém IIoT se lze setkat s mnoha zplisoby vyuziti chytrych propojenych zafizeni. V této

kapitole jsou popsany vybrané zptisoby vyuziti zatizeni loT v prostfedi vyrobnich podnikd.

1.1.1 Prediktivni udrzba

Senzory IoT pfipojené k primyslovym zatfizenim mohou v redlném case shromazd’ovat
udaje souvisejici s vykonem, v¢etn¢ tlaku, vibraci atd. Tyto informace se prenasSeji do brany
nebo piimo do cloudu a kombinuji se s udaji o konfiguraci stroje a s historii jeho pouzivani,
aby se zachytily jakékoli neobvyklé vzorce. Diky tomu maji manazefi v podniku pfistup
k analyze a naplanuji dalsi kontroly a udrzbu tak, aby byl dopad na vyrobni proces minimalni.
Kromé¢ zkraceni prostojii prediktivni udrzba zvySuje zivotnost zafizeni, sniZzuje naklady

kontrolami. [2]

Jednim z ptiklada jsou pneumatiky pro ndkladni automobily s technologii IoT, kde senzory
shromazd’uji Gdaje o vyuziti pneumatik, aby bylo mozné naplanovat jejich udrzbu a vymeénu,
a predejit tak situaci, kdy pneumatika béhem piepravy praskne, zastavi vozidlo a zpozdi
dodavku. Spole¢nost Volvo vybavila sva nakladni vozidla senzory 10T, coz vedlo ke zkraceni

doby diagnostiky o 70 % a zkraceni doby opravy o 25 %. [3]

Velci vyrobcei ztrati rocné piiblizné 323 vyrobnich hodin kvili prostojim zatizeni. Pokud
by byly secteny uslé trzby a piipadné finan¢ni sankce za nedodrzeni terminti, mohou naklady

spojené s vypadky stroji dosahnout u velkych vyrobnich zavodi az 532 000 USD za hodinu.
[4]
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Nasazeni Internetu véci ve vyrobé muze odhalit poruchy =zafizeni vrané fazi,
minimalizovat prostoje a podle spolecnosti McKinsey snizit ndklady na udrzbu ptiblizné az

040 %. [5]

1.1.2 Vzdaleny monitoring

Senzory IoT monitoruji a shromazd’uji data tykajici se provozu a produktivity strojil
anasledné tyto informace piedavaji k analyze. Persondl podniku mé k t¢émto informacim
pristup v realném case. Podnik tak mé piehled o chodu celé vyrobni linky — od vykonu stroje
az po piipadnou hrozici poruchu. Vzdalené monitorovani prostfednictvim IoT totiz dokaze
ptedpovidat poruchy, takze lze pfijmout nezbytna opatieni ke zkraceni prostoji. Vyhody,
které¢ IoT ve vyrob& nabizi prostiednictvim vzddleného monitoringu, mohou byt sniZeni
nakladii, zkraceni prostoji vyrobniho zafizeni, predikce poruch a maximalizace

provozuschopnosti stroje. [6]

Naptiklad spole¢nost Armal, pfedni vyrobce pfenosnych toalet, pouziva k vyrobé svého
produktu lisovaci zafizeni. Za ti¢elem sledovani a optimalizaci spotfeby energie lisovaciho

zafizeni nasadila do vyroby IoT zafizeni. [7]

1.1.3 Bezpecnost pracovniki

Bezpecnost pracovnikil patifi mezi hlavni priority v kazdém vyrobnim podniku. Internet
vzduchu ve vyrobni hale lze vyrazné zlepsit instalaci snimac¢tit HVAC. Software Air Quality
Index (AQI) je schopen analyzovat data ziskana ze snimact vzduchu a zajisti, aby kvalita
okolniho vzduchu byla v pfedepsanych mezich. Stejné tak lze monitorovat a ptfedchazet

dal$im nebezpecim nebo traziim, které ohrozuji zivoty pracovniki. [6]

Napriklad spolecnost FaceMe se specializuje na technologii rozpoznavani obliceje a tento
systém lze propojit s [oT prvky. Systém dokéze zjistit, zda ma pracovnik spravné nasazenou
oblicejovou masku. To pomahd pfedchézet Sifeni nakazy COVID-19 mezi pracovniky. Na

obdobném principu lze kontrolovat i pfedepsanou vystroj na pracovisti. [§]

Z hlediska bezpecnosti pracovnikl nabizi Internet véci ve vyrob¢ nasledujici vyhody — l1ze
predchazet vzniku pozaru, lze monitorovat hladinu COz2, 1ze rychleji reagovat na mimofadné

udaélosti nebo jim predchézet. [6]
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1.1.4 Kontrola kvality

Proces kontroly kvality zajiStuje, ze konecny vyrobek je bez jakychkoliv zavad a spliuje
normy kvality. Pokud je tento proces provadén spravné, piinasi vyhody jak vyrobci, tak
zakaznikim. Pokud vSak probéhne Spatné€, mize poskodit zisky a ohrozit zadkazniky. Hlavni
prinosy Internetu véci ve vyrob¢, pokud jde o kontrolu kvality, mize byt snadna detekce
anomalii v pracovnim procesu nebo snadné sledovani skladovych zasob a skladovacich

podminek po ukoncéeni vyroby. [6]

Naptiklad katastrofa airbagti Takata vedla k nejvétSimu stazeni automobili z trhu. Tykala
se témet 69 milionti nafukovacich airbagl a spolecnost pfisla o miliardy dolari. Takovému

problému Ize pfedejit i¢innou kontrolou kvality. [9]

1.2 10T technologie a architektura

Koncept IoT propojuje mnoho heterogennich zafizeni a systémy prostfednictvim sité.
O architektuie Internetu véci neexistuje jednotnd a obecnd shoda, na které by se shodl cely
svét a odbornici. Bylo navrzeno nékolik raznych architektur, ale podle mnoha odbornikti vSak
IoT funguje pfedevsim na tfech vrstvach. Jednotlivé vrstvy se nazyvaji Fyzicka vrstva (také

oznacovana jako Perception layer — vrstva vnimani), Sitova vrstva a Aplikacni vrstva. [10]

Tato prace se zabyva pravé tiivrstvou architekturou, ktera je popsana v této kapitole.

Obrazek 1 zobrazuje jednotlivé vrstvy architektury IoT.

& i

Web

Cloud platform

layer
Cloud center
LPWAN transmission
layer
End device SRS
layer

Obrazek 1: Architektura IoT

Zdroj: [11]
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1.2.1 Fyzicka vrstva

Fyzicka vrstva se sklada ze zatizeni 1oT, ktera jsou vybavena senzorovymi uzly, Bluetooth
zafizenimi, analogovymi senzory, snimaci, senzory pro méteni a regulaci, digitdlnimi senzory
a RFID tagy. Senzorové uzly ziskavaji informace, piendSeji informace v redlném cCase
a komunikuji mezi sebou. Tyto senzorové uzly spotifebovavaji malo elektrické energie
a vyzaduji piipojeni s nizkou rychlosti pienosu dat. Vytvareji mezi sebou bezdratovou
senzorovou sit (WSN). Kazdé zafizeni Internetu véci ma sviij univerzalni, jedinecny

identifikator (UUID). [12]

1.2.2 Sitova vrstva

Sitova vrstva pomahé zatizenim IoT sdilet informace s ostatnimi zatizenimi. Kromé toho
tato vrstva zpracovava velké mnozstvi dat generovanych témito zafizenimi IoT. Aby byla
zachovana komunikace mezi t€émito heterogennimi zatizenimi, mély by byt splnény urcité
pozadavky QoS. Sitova vrstva se skladd z mobilnich siti, WLAN, Internetu, databazi a WSN.
Proto je tfeba pfi navrhu brat v vahu ptedevsim latenci, Skalovatelnost, pozadavky na Sitku

pasma, energetickou u¢innost, bezpe¢nost a soukromi. [12]

1.2.3 Aplikaéni vrstva

Aplikaéni vrstva integruje sluzby a aplikace v IoT. Tato vrstva vykonava celkovy pracovni
proces, ktery zahrnuje vyménu informaci, komunikaci, uklddani a spravu dat. Krom¢ toho
jsou na této vrstvé provadény rizné formy prediktivni analyzy. Dale tato vrstva udrzuje

daveéryhodnost dat a vyuziva informace rozsifené ostatnimi sluzbami. [12]

1.3 Komunikac¢ni technologie LPWAN

V nasledujicich odstavcich jsou popsany komunikacni sit¢ LPWAN, které jsou vytvoieny

specialné pro ptipojeni loT zafizeni. Tyto sité 1ze rozd€lit na nelicencované a licencované site.

Nelicencované sité jsou volné k dispozici. Jedinou podminkou je, Ze uzivatelé a pfipojena
zatizeni musi dodrzovat specifikované podminky. Hlavni charakteristikou nelicencovanych
siti je absence centralniho fizeni. Vyuzivani nelicencované sit¢ je po financni strdnce méné
nakladné oproti vyuzivani licencované sit€. Na druhou stranu wuzivatelé téchto
nelicencovanych siti nemaji zaruku, Ze je po piipojeni jejich zatfizeni nebude omezovat ruSeni

signalu. [13]

V ptipad¢ licencovanych siti mohou sluzbu vyuZivat pouze jeji vlastnici. Staty uskutecnuji

aukce kmito¢tli a mobilni operatofi v daném statu kupuji urcité casti frekvencniho spektra.
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Dale mobilni operatofi rozdé€luji urcité casti frekvencniho spektra svym zakaznikGm.

Vyzivani licencované sité byva zpravidla nakladné;jsi oproti siti nelicencované. [13]

Jako zastupci nelicencovanych siti jsou dale popsany sit¢ LoRaWAN spolecné se siti

Sigfox a jako zastupce licencované site je popsano NB-IoT.

1.3.1 LoRaWAN

LoRaWAN (Long Range Wide Area Network) je sit’ s nizkymi pozadavky na spotiebu
energie koncovych zafizeni a podporuje zabezpeCenou obousmérnou komunikaci. Pro
rddiovou komunikaci vyuzivéa, jako ostatni sit¢ LPWAN, pasmo 868 MHz pro Evropu
a prenosova rychlost se pohybuje od 0.3 kb/s do 50 kb/s. Proto se tedy nehodi k pienosu
vétsiho objemu dat jako naptiklad zvuku nebo videa z IP kamer. Vyhodou LoRaWAN sité
je skuteCnost, ze vznikla za spoluprace vice subjektli a diky tomu dokaze spolupracovat

se zafizenimi od rtznych vyrobct. [14]

IoT sit LoRaWAN v Ceské republice provozuje fada subjektll. Mezi hlavni patfi Ceské
Radiokomunikace a.s., The Things Network (TTN), Starnet s.r.o. a dale to jsou kraje, mésta
a podniky [15][16][17]. Cena za pfipojeni k LoRaWAN je Cist¢ individudlni a zavislad na
ruznych faktorech — pocet pfipojenych zafizeni, pocet odchozich zprav za den, pocet
ptichozich zprav za den. U Ceské Radiokomunikace 1ze naptiklad zvolit tarifni bali¢ek Pilot
s cenou 200 K¢/mésic, ktery umoznuje ptipojeni az deseti zatizeni v jeden okamzik [18]. Pti
zvoleni celosvétoveé dostupné platformy The Things Network (TTN) je mozné se ptipojit k jiz

existujicim vychozim branam v okoli [17].

Obréazek 2 zachycuje stav pokryti siti LoORaWAN na tizemi Ceské republiky od spoleénosti

Ceské Radiokomunikace a.s.
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Obrizek 2: Stav pokryti sité LoRaWAN na tuzemi Ceské republiky

Zdroj: [19]
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1.3.2 Sigfox

Pienosovou sit” Sigfox vytvorfila stejnojmenna francouzska firma. Sigfox vyuziva, stejné
jako LoRaWAN, pasmo 868 MHz pro Evropu. Dle specifikace mlze zafizeni piipojeno do
této sité poslat maximalné 144 zprav za den o délce 0-12 bytti. Kombinaci malého objemu dat
a nizké ptenosové rychlosti se zna¢n¢ snizuje spotieba energie daného zatizeni. Sigfox, stejné
jako sit LoRaWAN, neni vhodny pro ptenos velkého objemu dat z diivodu nizké prenosové
rychlosti. Oproti LoRaWAN Sigfox slouzi pouze pro jednosmérnou komunikaci. To
znamena, ze kdyby uzivatel obdrzel od senzoru informaci o pfili§ vysoké teploté ve vyrobni

hale, tak uz neni schopen pfes sit’ Sigfox zpét vykonat akci — spustit klimatizaci. [20]

Zakladni cena pfipojeni do sité Sigfox, dle webovych stranek vyrobce, za€ina na 140 K¢ za
jedno zafizeni na dobu jednoho roku. Pfi vyuziti tohoto balic¢ku zafizeni mize odeslat
maximaln¢ 3 zpravy denné. Maximdlni pocet odeslanych zprav, tedy 144 zprav denné, je
dostupny az od tarifniho balicku Ultra s cenou 247 K¢ za jedno zafizeni na dobu jednoho

roku. [21]

V Ceské republice sit’ aktudlné pokryva 94 % tizemi a zasahuje i do mist bez dosahu GSM
signalu mobilnich operatort [22]. Obrazek 3 zachycuje stav pokryti siti Sigfox na uzemi

Ceské republiky.
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Obrizek 3: Stav pokryti sité Sigfox na uzemi Ceské republiky
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1.3.3 NB-IoT

NarrowBand-IoT (NB-I0T) komunikuje v izkém pasmu LTE, ale v ptipadé této sit¢ nejsou
vyzadovany vysoké ptrenosové rychlosti jako uLTE. Jelikoz sit spadd pod mobilniho
operatora, tak je jeji vyuZivani pln& zpoplatnéno. Na tizemi Ceské republiky je tato sit
provozovana mobilnimi operatory Vodafone, O2 a T-Mobile. U NB-IoT je predevsim kladen
diraz na maximalni pokryti sit¢ a maximalni kapacitu sité. NB-1oT je oproti sitim LoORaWAN
komunikaci. Zafizeni podporujici NB-IoT museji pro komunikaci obsahovat SIM kartu.
Zakaznik takové zafizeni pii spusténi aktivuje a nasledné se zatizeni propoji s NB-IoT siti.
V ptipadé NB-IoT nelze pfesné¢ urCit cenu za piipojend zafizeni bez udani presného poctu
zafizeni a objemu pfenesenych dat. Ceny se budou liSit dle smlouvy klienta s mobilnim

operatorem. [20]

Obréazek 4 zachycuje stav pokryti siti NB-IoT na uzemi Ceské republiky od spoleénosti
Vodafone. JelikoZ mobilni operator Vodafone vyuziva svou stavajici infrastrukturu vysilaci,

tak nemusi budovat novou sit’ a dosahl téméf 100% pokryti uzemi Ceské republiky.

Obrazek 4: Stav pokryti sit¢ NB-IoT na uzemi Ceské republiky

Zdroj: [24]
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2 ZRANITELNOST IOT INFRASTRUKTURY

Se zavadénim Internetu véci (IoT) do vyroby vznikaji i nové hrozby. Poznatky ziskané
z dat shromazdénych z IoT zafizeni se vyuzivaji napti¢ primyslovymi odvétvimi. Zejména ke
zlepSeni produktivity, feSeni problémi, vytvaieni novych obchodnich pftilezitosti a udrzeni
provozni efektivity. Existuji vSak také nemala rizika. Zejména pro prvni generace prvki
Internetu véci byla bezpecnost pouze dodate¢nd myslenka, coz vytvarelo zranitelnd mista
a potencial pro naruseni prumyslovych procest nebo $pionaz. Pravé proto by pramyslové
podniky spole¢né s vyrobci IoT komponent neméli opomijet, pii zavadéni Internetu véci (1oT)

do provozu, strategie pro zmirnéni a fizeni takovychto kybernetickych rizik.

Jedna studie provedena spolecnosti Nippon Telegraph and Telephone (NTT) tvrdi, ze
vyrobci zaznamenali vroce 2020 meziroéni narGist hrozeb o300 %. Utoénici povazuji
zavazky vyrobniho podniku vi¢i navazujicim partnerim za péaku, kterou mohou vyméahat

vykupné v pripadé¢ pieruseni provozu vyrobniho podniku. [25]

Dle studie spolecnosti Fictiv z roku 2021 91 % vyrobct hlasilo zvySeni investic a jesté vice
(95 %) uvedlo, ze digitalni transformace je pro jejich budouci tspéch zésadni [26]. Ta mlze
mit mnoho podob — od systémui Internetu véci az po cloudovou infrastrukturu, aplikace
a sluzby. Jak zdaraziuje studie Trend Micro z roku 2020, mtze to také znamenat sblizovani
IT a OT systému s cilem zlepsit efektivitu a rychlost ve vyrobni hale — tim se ale také zvySuje

kybernetické riziko [27].

Priizkum magazinu Industry Europe zjistil, Zze v mnoha vyrobnich IT/OT prostfedich bézi
ransomware nebo malware pro tézbu kryptomén. Tézba kryptomén je niro¢nd na zdroje
amohla by opotiebovdvat vyrobni zafizeni a zaroveil zvySovat ndklady na energii.
V neposledni fadé ransomware mtize zablokovat celé vyrobni linky. Existuje vSak také riziko

kradeze dusevniho vlastnictvi. [28]

Dopad téchto hrozeb na podnikdni by se nemél podcenovat. Primérné naklady na unik dat
v primyslovém sektoru byly vroce 2021 odhadnuty na vice nez 4,2 milionu dolarti dle
pruzkumu spolecnosti IBM [29]. N¢které utoky vSak mohou zpiisobit mnohem vétsi Skody.
Norsky vyrobce hliniku Norsk Hydro piedpokladal po vypadku provozu zplsobenym

ransomwarem v roce 2019 ztratu 75 miliont dolara [30].
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2.1 Zranitelna mista z pohledu architektury IoT

V architektute systémil IoT cCeli jednotlivé vrstvy 10T riznym utoklim a rizikiim. V této

kapitole jsou uvedena zranitelnd mista s ohledem na jednotlivé vrstvy.

2.1.1 Zranitelna mista fyzické vrstvy

Na fyzické vrstvé mlze vzniknout hned nékolik bezpecnostnich problémii. Prvky IoT
operujici na fyzickych vrstvach jsou prevazné senzory a RFID tagy, které maji omezeny
vypocetni vykon a lozisté, coz je ¢ini nachylnymi k mnoha druhlim hrozeb a utokt [12].
Pokud senzory IoT pracuji ve venkovnim prostiedi, tak mize dojit k fyzickym utoklim na
senzory a zafizeni IoT, pfi nichZ je uto¢nik schopen manipulovat s hardwarovymi souc¢astmi

zafizeni.

Duvérnost této vrstvy lze snadno zneuzit utokem typu Replay Attack, ktery lze provést
podvrzenim, pozménénim nebo piehranim informaci o identit¢ jednoho ze zatizeni v IoT.
Dal$im moznym utokem ohrozujicim diveérnost miize byt Gtok typu Node Capture, pti kterém
je utocnik schopen zachytit vSechny informace a data ze zatizeni. Zafizeni na fyzické vrstvé

jsou také nachylna na ttok typu DoS. [31]

Bezpecnostni problémy na fyzické vrstvé Ize fesit pomoci Sifrovani (které mtze byt point-
to-point nebo end-to-end), autentizaci (k ovéfeni skutecné identity odesilatele) a fizenim

piistupu. [32]

2.1.2 Zranitelna mista sit’ové vrstvy

Sitova vrstva je zodpovédna za vzajemné propojeni loT prvki, sitovych zatizeni a celych
siti. Pfenos informaci ziskanych z fyzickych objekti prostfednictvim senzort mize byt
realizovan pomoci dratové nebo bezdratové technologie. Proto je tato vrstva velmi citliva na
utoky ze strany utoCnik. Mezi nejvétsi bezpeCnostni problémy patii naruseni integrity

a diivérnosti informaci, které jsou v siti pfenaSeny [32].

V sitové vrstvé piedstavuji nebezpeci utoky typu Man-in-the-middle, pii kterém mutze
uto¢nik odposlechnout pfendSené informace po siti a bude tak naruSena divérnost v siti.

Nutna je také prevence proti ttoklim typu DoS. [31]

Prvky na sitové vrstvé musi mit moznost znat stav sit¢ a schopnost chranit se pied
pfipadnymi Utoky na sit. Toho Ize dosdhnout bezpecnostnimi protokoly a také softwarem,
ktery prvkim umozni reagovat na vSechny situace a chovani, které¢ lze povazovat za

abnormalni nebo mohou ovlivnit jejich bezpecnost. Jednim z problémii mulze byt
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kompatibilita z divodu velké rozmanitosti prvkil IoT. Tato rozmanitost zt€zuje pouzivani

soucasnych sitovych protokolt. [32]

2.1.3 Zranitelna mista aplika¢ni vrstvy
V piipad¢ aplikacni vrstvy zdvisi potifeby zabezpeceni na typu aplikace, ale vétSinou se

tykaji ochrany soukromi dat a fizeni ptistupu.

Mezi obvyklé zranitelnosti na této vrstvé patii DoS utok, pfi kterém muze utoc¢nik
znemoznit piistup do administrace aplikace. Dale to mlze byt utok typu Cross Site Scripting,
kdy napt. formulédfové pole v aplikaci nekontroluje vstup na ptitomnost Skodlivého
JavaScriptového kodu. Timto zpisobem mulze utocnik zcela zménit obsah aplikace podle
svych potieb a zneuzit informace v aplikaci ve sviij prospéch. V neposledni fad¢ zde hrozi
typické utoky malwarem. Ke zmirnéni hrozeb by mél byt vyuzit pro pfistup do administrace

webové aplikace Sifrovany TLS kanal. [31]

2.2 Specifické hrozby pro vyrobni podnik

V nasledujicich odstavcich jsou uvedeny specifické hrozby, kterym mohou celit vyrobni

podniky pii digitalizaci vyroby, zavadéni loT do provozu a jeho dal§im vyuZzivani.

2.2.1 Pouzivani zastaralého operac¢niho systému

Jednim z problémti mize byt pouzivani zastaralého operacniho systému. Tato situace je
s nejvetsi pravdépodobnosti zplisobena kombinaci mentality ,,nesahat na fungujici systém*
a dlouhého cyklu vymény hardwarového a softwarového vybaveni. Ve vyrobnim odvétvi je
castym jevem, Ze softwarové komponenty a ovladace, které podporuji specializovana zatizeni,

nemusi byt kompatibilni s novéjSimi opera¢nimi systémy. [33]

2.2.2 Sifeni sitovych ervii

Jednim z vedlejSich uc¢inki starych a nepodporovanych operacnich systémt ve vyrobnim
pramyslu je pritomnost velkého poctu zranitelnosti, které mohou byt zneuzity starymi
variantami sitového malwaru. Detekce malwaru jako jsou Downad (alias Conficker),
WannaCry (WCry) a Gamarue (Andromeda), jsou na strojich pouZzivanych ve vyrobnich
prostifedich pomérné casté. Downad (alias Conficker) je Cerv, ktery se §ifi zneuzitim staré
zranitelnosti v systémech Windows nebo také prostfednictvim vyménitelnych diski (USB)
asitovych sdileni. Downadu se daii ve velkych pramyslovych podnicich, protoze

modernizace systémi muze byt pro kontinuitu podnikani zadrhelem. [33]
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2.2.3 Zranitelnost automatického spusténi prostiednictvim USB

Dalsi zranitelnosti je Sifeni Skodlivého softwaru prostfednictvim USB. Pii takovém tutoku
je zneuzit soubor autorun.inf, pomoci kterého se miize automaticky spustit Skodlivy kod,
kdykoli je pfipojeno infikované vymeénitelné zatizeni. Toto riziko odrazi béznou praxi v tomto
odvétvi, kdy se ve vyrobnim prostfedi pouzivaji jednotky USB ke kopirovani a pienosu

informaci mezi pocitaci a sitémi. [33]

2.2.4 Ransomware a software pro téZbu kryptomén
Vyrobni podniky mohou celit cilenym kampanim za ucelem naruSeni vyroby nebo

znemoznéni dodat sluzbu. Mohou také celit piilezitostnym hackerskym ttoktm.

PlugX je pokrocily nastroj pro vzdaleny ptistup (RAT — Remote Access Trojan), ktery se
béZné pouziva pii cilenych utocich za Gcelem $piondZe nebo Uniku informaci. Od zaii 2017
uto¢nik kompromitoval nékolik vyrobnich spolecnosti a na napadené stroje nasadil PlugX
RAT, aby si zajistil vzdaleny pfistup k témto prostfedkim. Ve vSech piipadech doslo
k poc¢ate¢nimu naruSeni prostfednictvim zranitelné webové sluzby napadené organizace.
Jakmile byl stroj kompromitovan, tak v posledni fazi uto¢nik =zaSifroval soubory na
napadenych strojich a zanechal majiteli systému vzkaz s Zadosti o vykupné. Dale to¢nik na

napadené pocitace nasadil a spustil také software pro tézbu kryptomén. [33]

Obrazek 5 popisuje postup utoku typu PlugX.
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Avulinerable web service - A PlugX bundie installer - DLL search order - Files on compromised
used by a target and a Mimikatz tool hijacking is used to machines get encrypted
organization is taken are uploaded. load RAT code. and the attacker asks
advantage of. for a ransom.

Obrazek 5: Postup utoku typu PlugX

Zdroj: [33]

Utok skodlivym softwarem pro t&Zbu kryptomén je ve vyrobnich podnicich pomérné &asty.
Pouzivanim zastaralého hardwaru a softwaru na zatfizenich, mize byt toto riziko mnohem
vetsi. Dalsi hrozbou jsou utoky ransomwaru, které zasdhnou ptimo vyrobni linky. To se stalo
neékolika vyrobcim automobili béhem nakazy ransomwarem WannaCry v kvétnu 2017
a vyrobci Cipl, ktery musel po napadeni novou variantou WannaCry v srpnu 2018 uzavfit
nékolik svych tovéaren. Dal$im ptikladem je ransomware LockerGoga, ktery zasihl norského

vyrobce hliniku a tim donutil podnik pfejit na ruéni provoz. [33]
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V ptipad¢ ransomwaru muize byt vyrobni podnik postizen nejen naklady na obnovu dat, ale

odstavka vyroby miize mit za nasledek obrovské finan¢ni ztraty.

2.3 Bezpecnostni doporuceni pro zavadéni IoT do vyrobniho podniku

Vyrobni podniky se mohou vyhnout zbyte¢nym bezpecnostnim problémim a financnim

ztratam zavedenim zdkladnich osvédcenych postupt, jako jsou néasledujici:

e Osoby, kterym je ud¢len pfistup k soubortim a systémtim, by mély byt identifikovany
a méla by jim byt pfidélena co nejomezenéjsi opravnéni. Pokud by nemély mit
moznost ménit informace, mél by jim byt pfid€len ptistup pouze pro ¢teni. [33]

e M¢ly by byt identifikovany IT zafizeni a produkéni stroje, které mohou vzajemné
komunikovat. M¢la by byt stanovena omezeni, ktera zatizeni v siti IT by méla byt
schopna vymény informaci s kterymi zatizenimi v siti OT. [33]

e Nepotitebné sluzby v siti by mély byt zakazany. Timto zptisobem lze zabranit zneuziti

zranitelnych sluzeb. [33]

Dalsim doporuc¢enym pfistupem k zabezpeceni vyrobnich podnikti zavadéjicich IoT do
vyroby je sladéni se s normami kybernetické bezpecnosti IEC 62443. Normy zahrnuji n€kolik
aspektt, jako jsou pozadavky na systém fizeni bezpecnosti ICS, bezpe¢nostni technologie pro
ICS a bezpecné zivotni cykly vyvoje produkti. Obecné se oznacuji jako primyslové normy

pro vlastniky majetku, systémové integratory a vyrobce zatizeni. [34][35]

Bezpecnost je pro uspésné zavedeni prvka IoT do vyroby zasadni. Odolnost vyrobnich
procesit silné zavisi na povédomi vyrobnich podnikli o soucasném prosttedi hrozeb

a na pouzitém bezpecnostnim ramci pro ochranu pred ttoky.

2.4 OWASP IoT Top 10

Neziskova nadace OWASP, celym nazvem Open Web Application Security Project,
pracuje na zlepSeni bezpe€nosti softwaru. Tato kapitola popisuje zdkladni doporuceni
projektu OWASP Internet of Things Top 10, ktery ma za cil pomoci vyvojaiim, vyrobctim,
podnikiim a spotiebitelim Iépe se rozhodovat pii vytvafeni a pouzivani systému Internetu
nasazovani nebo spravé systémii IoT. Dale bude ztéto metodiky cerpano pii navrhu

zabezpeceni pro jednotlivé modelové subjekty v dalsi ¢asti prace.

Nésledujici seznam zranitelnosti je pievazné ¢erpan ze zdroje [36].
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Slaba, odhadnutelna nebo pevné zakédovana hesla

Zatizeni Internetu véci se slabymi vychozimi hesly jsou nachylna ke kybernetickym
utoklim. Vyrobci a uzivatelé zatizeni IoT musi vénovat pozornost nastaveni hesel pti spusténi
zatizeni. Bud’ zafizeni neumozniuje uzivatelim zménit vychozi heslo, nebo je uzivatelé radéji
neméni, i kdyz mohou. Uspé&$ny pokus o ziskani neopravnéného piistupu do jednoho zafizeni
navic zanechava ostatni zatizeni v systému zranitelna, protoze zatizeni loT Casto sdileji stejna

vychozi hesla.

Nezabezpecené sit’ové sluzby

Sitové sluzby spusténé v zatizeni mohou piedstavovat hrozbu pro bezpecnost a integritu
systému. Pokud jsou tyto sluzby volné pfistupné z Internetu, oteviraji cestu k neopravnénému
vzdalenému piistupu a uniku dat. Utoénici mohou usp&né ohrozit bezpeénost koncového

zatizeni loT tim, ze vyuziji slabin v modelu sitové komunikace.

Nezabezpecena rozhrani systému

Existuje n¢kolik rozhrani, jako je webové rozhrani, backend API, cloud a mobilni rozhrani,
kterd umoziuji interakci uzivatele se zafizenim. Nedostate¢na autentizace, Spatné Sifrovani
a filtrovani dat vSak mohou mit negativni dopad na bezpecnost chytrych zafizeni. Mezi
nejcastéj$i problémy se fadi absence autentizace, slabé nebo vibec zadné Sifrovani

a v neposledni fad€ nedostatek filtrovani vstupii a vystupti.

Nedostatek bezpecného aktualizacniho mechanismu
Mezi dal$i zranitelnost se fadi neschopnost zafizeni bezpecné aktualizace. Mezi pficiny
ohrozeni bezpecnosti chytrych zafizeni Internetu véci se nejCastéji fadi absence validace

firmwaru, absence oznameni o bezpec¢nostnich aktualizacich a neSifrovany ptenos dat.

Pouzivani nezabezpecenych nebo zastaralych komponent

Tento bezpecnostni problém se tyka predev§im vyuzivani hardwaru a softwaru tfetich
stran. Ty mohou potenciondlné pfinést rizika a ohrozit bezpeCnost celého systému.
Primyslovy Internet véci (IloT) je vybaven zejména systémy, které se obtizné aktualizuji

a udrzuji. Takové zranitelnosti mohou byt vyuZity k utoku a naruseni funk¢énosti zatizeni.

Nedostate¢na ochrana soukromi
Zatizeni Internetu véci mohou pro spravnou funkci ukladat a uchovévat citlivé informace
o uzivatelich. Tato zafizeni vSak cCasto nenabizeji bezpetné ulozisté, coz vede k uniku

kritickych dat pfi napadeni kyberzlocinci. Kromé zafizeni jsou k Gtokiim nachylné také
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databaze vyrobcu. Sifrovany provoz muze byt zarukou bezpecné komunikace, ale stale je

nachylny k hrozbam.

Nezabezpeceny pienos a ukladani dat
Nedostatecné Sifrovani pii manipulaci s citlivymi udaji, at’ uz pii pfenosu, zpracovani nebo
v klidovém stavu, je piileZitosti pro hackery, aby data ukradli a odhalili. Sifrovéani je nezbytné

vSude tam, kde dochazi k ptenosu dat.

Nedostate¢na sprava zarizeni
Jedna se o neschopnost u¢inn¢ zabezpecit vSechna zafizeni v siti. Systém je tak vystaven
mnoha hrozbam. Bez ohledu na pocet zapojenych zatizeni nebo jejich velikost je tieba kazdé

z nich chrénit pfed naruSenim dat.

Nezabezpecené vychozi nastaveni
Stavajici zranitelnosti ve vychozim nastaveni vystavuji cely systém fadé bezpecnostnich
problémi. Mohou to byt vychozi hesla, neschopnost aktualizace zabezpeceni a ptitomnost

zastaralych soucasti.

Nedostatek fyzického zabezpeceni

Nedostatecné fyzické zabezpeceni, které umoznuje potencialnim tto¢nikiim ziskat citlivé
informace, které mohou pomoci pti budoucim vzdaleném utoku nebo ptevzit mistni kontrolu
nad zafizenim. Nezabezpeceni konfiguracnich port nebo vyjmuti pamétové karty mtze kviili

nedostate¢nému fyzickému zabezpeceni vystavit systém ttokiim.
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2.5 Ukazka realnych zranitelnosti
Tato kapitola ptedstavuje redlné zranitelnosti zafizeni pfipojenych ksiti v prostredi
vyrobnich podnikd. V rdmci vlastniho zkouméni téchto zranitelnosti bylo nalezeno nékolik

pripadu, které budou v néasledujicich odstavcich blize popsany.

K nalezeni zranitelnych mist poslouzi vyhledavac¢ Shodan.io, ktery umozZiiuje vyhledavat
fyzickd zatizeni pfipojend k Internetu. Zasadnim rozdilem mezi vyhleddvac¢em Shodan.io
a vyhledavacem Google je, ze Shodan.io prohledava oteviené porty zafizeni, zatimco Google
prohledava pouze webové stranky. V ptipad¢ vyuziti vyhleddvace Shodan.io je dulezité mit
vytvotfen uzivatelsky ucet, ktery je s omezenou funkcnosti dostupny zdarma a porozumét

syntaxi vyhledavaciho dotazu.

Pii zadani vyhledavaciho dotazu screemnshot.label:"ics” jsou zobrazena administratorska
monitorovaci rozhrani a sitové servery na nichz bézi systémy fizeni vyroby z celého svéta.
Vyuzitim tohoto vyhledévaciho dotazu je mozné volné ziskat jejich nahledovy obrazek.
Ptiloha A, Ptiloha B a Priloha D slouzi jako ndzorna ukéazka nespravné zabezpecenych

administratorskych rozhrani systému fizeni vyroby.

Na podobném principu je mozné zkoumat i nezabezpeCené IP kamery. Pii zadani
vyhleddvaciho dotazu has screenshot: true jsou zobrazeny volné piistupné a nezabezpecené
IP kamery. Pfiloha C slouzi jako ndzorn4 ukézka nespravné zabezpecené IP kamery. Pro
ptistup k nezabezpecenym IP kameram z celého svéta mize byt také vyuzita webova stranka

Insecam.org jako alternativa vyhleddvace Shodan.io.

V této préaci je zachycen pouze zlomek piikladi, které slouzi k ndzorné demonstraci
zranitelnosti zafizeni pfipojenych k Internetu. Jelikoz takovd nezabezpeCend zafizeni
predstavuji velké riziko pro jejich uzivatele, je nutné se jejich zabezpecenim podrobné&ji

zabyvat.

27



3 ZABEZPECENI PRO VYBRANE MODELOVE SUBJEKTY

V této kapitole jsou uvedeny piilezitosti vyuziti prostiedkli Internet of Things
v modelovych vyrobnich podnicich. Déle jsou navrzeny odpovidajici formy zabezpeceni

jednotlivych prvki [oT a pienosovych cest.

Pro potfebu této prace jsou charakterizovany ¢tyfi vyrobni podniky, které jsou
specifikovany nékolika vlastnostmi. Tyto podniky poskytnou moznosti pro vyuziti prvka loT
s cilem feSeni problémil ve vyrobé, sledovani idealnich podminek na pracovisti nebo zajisténi

bezpecnosti pracovnik.

Obrazek 6 znéazornuje jednotlivé piipady uziti, které jsou blize popsany v této kapitole.
Konkrétné se jedna o Prediktivni drZzbu osazovaci linky, Identifikaci a lokalizaci produktu,
Monitoring kvality prostfedi ve vyrobni hale a Zavlazovani v aredlu vyrobniho podniku.

Obrazek 6 ma &isté ilustrativni charakter.

Monitoring kvality prostiedi Zavlazovani v arealu

ve vyrobni hale vyrobniho podniku

Prediktivni udrzba Identifikace a lokalizace

osazovaci linky produktu

Obrazek 6: Ilustrativni zobrazeni vyuziti IoT technologii

Zdroj: viastni zpracovani s vyuzitim Mapy.cz
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3.1 Vyrobni podnik A

Vyrobni podnik A se zabyva vyrobou automobild. Ve vyrobnich halach podniku,
konkrétné v montaZznim oddéleni, se nachdzeji tzv. osazovaci linky, které jsou
neodmyslitelnou soucasti vyroby. Na lince mtize dojit k vypadku provozu napiiklad z divodu
poruchy motoru. Tyto vypadky nasledné¢ maji dopad na kompletni proces montaze automobila
a podniku zptisobuji velké ztraty. Jednou z pfi€in takového vypadku mize byt prehiaty motor
osazovaci linky. Takové situaci lze pfedchazet pravidelnym monitoringem teploty osazovaci

linky a v€asnym nahlaSenim zvySenych teplot personalu podniku.

3.1.1 Navrh implementace loT zarizeni

Prediktivni udrzba osazovaci linky

Jednim zfeSeni, jak predejit vypadku, jsou senzory, které budou teplotu vyrobni linky
snimat a v€as zahlasi odchylku od pozadovaného stavu. Senzory funguji pfi nizké spotiebé
as béznymi alkalickymi bateriemi. Samotny [oT modul komunikuje v pasmu 868 MHz
upravenym radiovym protokolem sub-GHz. Déale modul obsahuje teplotni senzor pro snimani
teploty motoru osazovaci linky. Jako brédna komunikace zde slouzi systém Raspberry Pi.
Piijim4 data zteplotnich senzorGi a siti LoRaWAN je dale zasila do cloudu k dal§imu

zpracovani a jejich vizualizaci.

Pti piekroceni teploty osazovaci linky odesle notifika¢ni sluzba e-mail adrzbé podniku
stouto informaci. Udrzba nasledné mize provést kroky, které povedou k zachovani

kontinuity vyroby a nedojde k jejimu ne¢ekanému vypadku.

V tomto feSeni je vyuzit teplotni senzor s ndzvem LR TEMP od francouzské spolecnosti

ELA Innovation (Obréazek 7).

&%

Obrazek 7: Teplotni senzor LR TEMP

Zdroj: [37]
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3.1.2 Navrh zabezpeceni

Fyzické:

Z pohledu fyzické bezpecnosti je dilezit¢é senzory zabezpecCit proti neopravnéné
manipulaci a pfistupu. Mohlo by dojit k podvrZzeni dat — naptiklad ohtatim tepelného senzoru
pomoci zapalovace. Jelikoz je v tomto pfipadu modul umistén uvnitt osazovaci linky u jejiho
motoru, tak se k nému dostane pouze pracovnik udrzby a takovéto podvrzeni dat zde nehrozi.
Dale musi byt zabezpecen servisni port modulu a nastaveno dostate¢né silné heslo pro ptistup
do nastaveni systému, aby nemohlo dojit k naruseni konfigurace. Samotny modul disponuje
stupném kryti IP68, ktery je definovany normou CSN EN 60529. Je tedy optimalng

zabezpecen proti vniknuti cizich téles (prach, necistota) a také proti vniknuti tekutin.

Sitové:

Po strance sitové je ke komunikaci vyuzita technologie LoRaWAN, kterd vyuziva
Sifrovani AES-128. Kazdé [oT zafizeni muaze spolupracovat se siti LoORaWAN az po jeho
aktivaci. Aktivace mize byt provedena dvéma zplsoby — bud'to dynamicky OTAA (Over-
The-Air Activation) nebo staticky APB (Activation By Personalisation). Na trovni aplikace
se k sifrovani zprav vyuziva kli¢ aplikaéni relace (AppSKey) a na trovni LoRa se vyuziva

kli¢ sitové relace (NwkSKey). [38]

Kli¢ aplikacni relace (AppSKey) — tento kli¢ je zodpovédny za end-to-end Sifrovani
uzivatelskych dat. Jedna se o 128bitovy kli¢ AES, ktery je pro kazdé zafizeni jedinecny
a je sdilen mezi zafizenim a aplikacnim serverem. Kli¢ aplikacni relace Sifruje a desifruje

datové zpravy aplikace a zabezpecuje pfenasena data.

KIi¢ sitové relace (NwkSKey) — se stard o bezpecnostni mechanismus sitové vrstvy. Tento
kli¢ je jedine¢ny pro kazdé koncové zatfizeni a je sdilen mezi koncovym zatizenim a sitovym
serverem. Kli¢ sitové relace zajiStuje integritu zprav béhem komunikace a zabezpecuje

komunikaci z koncovych zatizeni na sitovy server.

Tyto dva klice (NwkSKey a AppSKey) jsou pro kazdé zatizeni a relaci jedine¢né. Pokud je
zafizeni aktivovano dynamicky (OTAA), jsou tyto kli¢e generovany znovu pfti kazdé aktivaci.
Pokud je zafizeni aktivovano staticky (ABP), zlstavaji tyto kli¢e zachovany, dokud nejsou
ruéné zmeénény.

Timto mechanismem je zajiSténa divernost a integrita pfi prenosu dat mezi koncovymi

body. Vyuziti oddélené sit¢ pro komunikaci IoT zafizeni od interni podnikové sité je
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dalezitym prvkem bezpecnosti. Diky tomu je komunikace prostfedki I[oT situovana

v oddé€lené sitové vrstve a je tak odstinéna od interni podnikové sité.

V tomto feSeni je predpoklad, Ze servery v cloudu jsou optimalné zabezpeceny a spliuji

normy kvality ISO 9001:2009 a zabezpeceni ISO 27001:2014.

Aplikaéni:

Po aplikac¢ni strance je zde vyuzit MQTT protokol pro zasilani zprav IoT. Tento protokol
vyuziva pro zasilani Sifrovany TLS kanal a autentizuje klienty pomoci autentiza¢niho
protokolu jako naptiklad OAuth [39]. Déle by mély byt zménény vychozi ptihlasovaci tdaje
do aplikace a nastaveno optimalné¢ silné heslo. Formulafova pole v aplikacnim prosttedi by
méla kontrolovat vstup na pfitomnost Skodlivého Javascriptového kédu a tim by se mél

eliminovat utok typu Cross-site scripting.
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3.2 Vyrobni podnik B

Vyrobni podnik B se zabyva, stejné¢ jako Vyrobni podnik A, vyrobou automobild.
Vyrobené automobily jsou zaparkovany na rozsahlych parkovistich podniku — tyto parkovaci
prostory zabiraji tadové nékolik tisic parkovacich mist. Podnik potiebuje vyrobené
automobily expedovat ke koncovému zdkaznikovi, uskutecnit jejich pravidelnou servisni
prohlidku anebo provést testovaci jizdu. V takovém piipadé¢ nastdvd problém
s jednoznac¢nou identifikaci a lokalizaci konkrétniho vyrobeného automobilu na takto

rozséahlych parkovacich mistech.

3.2.1 Navrh implementace loT zarizeni

Identifikace a lokalizace produktu

Jednim z feSeni tohoto problému mohou byt lokaliza¢ni senzory, které jsou umistény
uvnitf kazdého vyrobeného automobilu. Senzor posild do informac¢niho systému podniku
ptesnou polohu vozidla a tim je docilena dohledatelnost konkrétniho vyrobené¢ho kusu. Dale
senzor muze sledovat teplotu v automobilu, zrychleni, kolizi ¢i opusténi aredlu podniku. Diky
malym rozmérim lze senzor jednoduSe pienadset a lze jej umistit kamkoliv ve vyrobeném

automobilu.

Modul nabizi moznost lokalizace vicero metodami a to pomoci LoW Power GPS, WiFi,
Bluetooth Low Energy (BLE) anebo LoRaWAN. Pro komunikaci s cloudem je vyuzita sit

LoRaWAN. Ziskana data jsou dale zpracovéna a vyuZzita v informa¢nim systému podniku.

V tomto feSeni je vyuzit senzor s nazvem Micro Tracker od francouzské spolecnosti

Abeeway (Obrazek 8).

O

Y

Obrazek 8: Senzor Micro Tracker

Zdroj: [40]

32



Inteligentni feseni pro identifikaci a lokalizaci produktu nabizi v Ceské republice naptiklad

firma reBIT TECH s.r.o. [41].

3.2.2 Navrh zabezpeceni

Fyzické:

Jelikoz je modul voln€ umistén v automobilu, tak by mél byt odolny proti otfesim
a neopatrnému zachazeni ze strany zaméstnanct podniku. Déle modul disponuje servisnim
Micro USB portem pro jeho konfiguraci. Piistup do konfigurace modulu musi byt osetfen
dostate¢né silnym heslem. Toto feSeni pocitd s optimalnim zabezpecenim aredlu podniku

a jeho parkoviste, a proto by k modulu nemély mit fyzicky ptistup nepovolané osoby.

Sitové:

K ptfenosu dat o poloze mezi senzorem a cloudem by mohla byt vyuzita sit GSM/GPRS,
ale tento standard nezaru€uje optimalni ochranu piendSenych dat. Standard GPRS vyuziva
k zajisténi soukromi proudovou Sifru A5/1 a v pribéhu let byla zjiSténa fada vaznych slabin
v této Siffe. Proto je v tomto pripadu vyuzita pro ptenos dat sit LoORaWAN. Zabezpeceni sité
LoRaWAN bylo detailn¢ popsano v kapitole 3.1.2. GPS piijima¢ v modulu slouzi pouze pro

ptijem signali z druzic GPS, takZe neni nutné ho dale jakkoliv zabezpecovat.

Aplika¢ni:

Po aplikacni strance je potfeba zménit vychozi pristupové udaje do aplikace a nastavit
optimalné silné heslo. V pfipadé citlivych dat by mohla byt vyuzita dvoufaktorova autentizace
pro piistup do aplikace. Dvoufaktorova autentizace je zalozena na prokazani dvou faktorti —
prvnim faktorem byva jméno a heslo a druhy faktor mize byt otisk prstu, PIN, elektronicky
token nebo snimek sitnice oka. Formulafova pole v aplika¢nim prostiedi by méla kontrolovat

vstup na ptitomnost Skodlivého kodu.
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3.3 Vyrobni podnik C

Vyrobni podnik C se zabyva produkci balenych mineralnich vod. JelikoZ je pii vyrobé
kladen veliky diiraz na kvalitu vyrobniho prostiedi, rozhodlo vedeni podniku o zavedeni
monitoringu kvality prostiedi ve svych halach. Diiraz na kvalitu vyrobniho prostfedi je kladen
predevsim kvili vyrdbénému produktu a vhodnému pracovnimu prostiedi pro zaméstnance

podniku.

3.3.1 Navrh implementace IoT zaFizeni

Monitoring kvality prostiedi ve vyrobni hale

Jako idealni a neinvazivni feSeni mohou byt chytré senzory. Tyto senzory monitoruji
pritomnost oxidu uhli¢itého, té¢kavych organickych latek, aktualni teplotu vzduchu a jeho
vlhkost. VSechny tyto veli¢iny jsou dulezité pro stanoveni kvality prostfedi na pracovisti.
Senzory se umisti na vytipovand mista v halach podniku, kde mohou monitorovat aktualni
stav prostiedi v pravidelnych intervalech. Naméfend data se dale odesilaji do cloudu.
Opravnéni uzivatelé tak v aplikaci uvidi aktudlni troven naméfenych hodnot. V piipadé
odchylek od optimalniho stavu systém dokaze, na zédklad¢ dat naméfenych ze senzori, upravit
klimatizaci a dalSi vybavu vyrobni haly tak, aby byly podminky pro vyrobu v optimalni

norme.

V tomto feSeni miize byt vyuzit senzor s nazvem ModemLabs NB-IoT Air Quality PM2.5
Sensor od spolenosti ModemLabs Company (Obrazek 9). Senzor je napijen pouze
alkalickymi AA bateriemi a diky tomu jejich vyrobce deklaruje bezudrzbovy provoz po dobu
nejméné péti let. Sitova komunikace probiha v pasmu 868 MHz a pro pienos naméienych dat
na cloudovy server je vyuzita komunikacni sit NB-IoT. Diky bezdratové komunikaci je

zajisSténa 1 snadnd bezdratova montadz do provozu.

L)
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Obrazek 9: Senzor ModemLabs NB-IoT Air Quality PM2.5

Zdroj: [42]
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Obrazek 10 zobrazuje praktickou ukazku, jak mize vypadat podoba grafické vizualizace
namétenych hodnot z chytrych senzorii v praxi. Jsou zde vyobrazeny namétfené teploty
z jednotlivych senzori v prostorech podniku a hodnoty koncentrace COa. Tento pohled

pochazi ze spolecnosti OndraSovka a.s.

-lu‘ml ‘ll\ “HI koncefiia

Obriazek 10: Vizualizace v aplikacnim prostiedi spolecnosti OndraSovka a.s.

Zdroj: [43]

3.3.2 Navrh zabezpeceni

Fyzické:

Z hlediska fyzického zabezpe€eni je senzor tfeba umistit do vhodnych mist, kde k nému
nebude snadny fyzicky pfistup, ale zaroven senzor musi spolehlivé ziskavat potiebna data.
Omezeni fyzického pfistupu muize zamezit podvrzeni dat a zkresleni métfeni. K takovému
stavu mize dojit tmyslnym ohiivanim senzoru nebo imyslnym zvySenim koncentrace koufe

v jeho blizkosti.
Sitové:
V tomto feSeni je pouzita komunika¢ni sit NB-IoT (NarrowBand-1oT), kterd pienasi data

prostiednictvim rozhrani LTE Cat-NBI1. Tato sit’ vyuZziva licencovany frekven¢ni rozsah LTE,

vychazi ze specifikaci 3GPP a zahrnuje bezpecnostni funkce LTE. Mezi tyto bezpe¢nostni
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funkce patfi vzajemné ovétovani koncovych zafizeni a sité. Dale to jsou kryptografické

algoritmy jako je AES a vysoka uroven zabezpeceni pii vytvaieni a vymeéné Sifrovani. [44]

Uroveli zabezpeeni lze zvysit vyuzitim bezpe¢nostnich tuneli (IP VPN). Jedna se
o vyuziti zprostfedkujicitho serveru, ktery shromazduje data ze sit¢ NB-IoT, aniz by
prochézela Internetem. Platforma klienta je pfipojena zabezpeCenym piipojenim VPN
k platformé operatora, a diky tomu je celd cesta od zafizeni ke cloudovému serveru

zabezpecena. [44]

Interni podnikova sit’ je ochranéna, v ptipad¢ uskutecnéni kybernetického utoku na nékteré

z loT zatizeni, diky vyuziti oddélené sit¢ pro komunikaci IoT zafizeni.

Aplika¢ni:

Aplikacni ¢ast by méla mit moznost bezpecné a pravidelné aktualizace softwaru. V piipadé
vyuziti webového rozhrani by mél byt podporovan zabezpeceny protokol HTTPS, ktery
zajiStuje autentizaci, divérnost a integritu dat. Aplikacni ¢ast by méla podporovat bezpecné
zalohovani dat. V neposledni fad¢ je nutnost zménit vychozi prihlasovaci udaje do aplikace,
nastavit optimaln¢ silné heslo a uzivatelim aplikace nastavit pouze nutna piistupova prava,

ktera pottebuji pfi praci s aplikaci.
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3.4 Vyrobni podnik D

Vyrobni podnik D je moderni podnik, ktery se zabyva vyrobou zdravotnickych potieb.
Tento vyrobni podnik ma ve svém aredlu travnaté okrasné plochy, jelikoz vedeni podniku
klade velky diiraz jak na kvalitu vnitiniho prostfedi v podniku, tak i na vné&jsi prostiedi
podniku a jeho okoli. Travnaté plochy jsou vybaveny zavlazovacim systémem, ktery
zavlazuje v pfedem nastavenych intervalech nebo po ptikazu jeho obsluhy. Vedeni podniku
vzneslo pozadavek na automatizaci zavlazovani za Gcelem Setfeni zdroje vody. Zavlazovani
by se mélo automaticky spustit pouze v ptipadé, kdy vlhkost ptidy klesla pod uréitou hranici

a nejsou v brzké dob¢ ocekavany srazky.

3.4.1 Navrh implementace 10T zafizeni

ZavlaZovani v arealu vyrobniho podniku

Reseni chytrého zavlazovani miize byt realizovdno pomoci senzori v pudé, které méfi
vlhkost ptdy a teplotu piidy. Ziskana data o stavu pidy jsou dale odeslana do systému, kde se
predaji zavlazovacimu systému. Podle naméfenych dat Ize rozhodovat, zda spustit
zavlazovani ¢i nikoliv. Systém lze propojit s pfedpoveédi pocasi, a pokud by predpoveéd
predikovala v brzké dobé srazky, systém se spuSténim zavlazovani vyckd. Diky tomu lze
v podniku efektivné nakladat se zdrojem vody. Pokud by se predpoveéd’ zmylila a srazky by se
nedostavily, systém spusti zavlazovani automaticky pozdéji. Podle toho jakou miru vlhkosti
senzor v pud¢ naméfi, tak potom systém vyhodnoti, kolik zavlahy bude tfeba. Vzdy tedy bude

spotfebovano optimalnim mnozstvim vody.

Komunikace je realizovana pomoci sit¢ LoRaWAN. Samotny modul se senzorem je
napajen pomoci dvou AAA baterii. V tomto fesSeni je vyuzit senzor s nazvem Soil Sensor od

ceské spolecnosti HARDWARIO s.r.o0. (Obrazek 11).

Obrazek 11: Soil Sensor

Zdroj: [45]
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Obrazek 12 zobrazuje modul Sada Sensor od spolecnosti HARDWARIO s.r.0., ke kterému
1ze piipojit pidni senzor Soil Sensor pomoci 1-Wire sbérnice. Samotny modul v tomto feSeni

zastava funkci brany komunikace mezi senzorem a cloudem.

Obrazek 12: Sada Sensor

Zdroj: [46]

Podobnych IoT fteSeni stdle pfibyva. Mezi spoleCnosti, které takova feSeni
v Ceské republice implementuji, patii napfiklad spoleénost Agdata, LESPROJEKT-
SLUZBY s.r.0. nebo HARDWARIO s.r.0. [47]

3.4.2 Navrh zabezpeceni

Fyzické:

Z pohledu fyzického zabezpeceni je nutné zabezpecit senzor s modulem proti vniknuti
vlhkosti a necistoty z okoli. Méfeni senzoru je realizovano pomoci médénych pasklt ve
vnitinich vrstvach PCB. Timto nejsou samotné kontakty vystaveny vlhkosti piimo a diky
tomu neoxiduji. Cely senzor je utésnén, a proto je chranén pred nepiiznivymi povétrnostnimi
podminkami a jeho vyrobce deklaruje roky provozu. Samotny modul vyzaduje pro

bezproblémovy provoz vodéodolny kryt.

Sitové:
V tomto feSeni je k pfenosu dat mezi senzorem a cloudem vyuzita komunikacni sit’
LoRaWAN. Tato sit poskytuje zabezpeCeny Sifrovany pienos dat pomoci Sifrovaciho

algoritmu AES-128. Zabezpeceni sit¢ LoRaWAN jiz bylo detailn€ popsano v kapitole 3.1.2.

Aplika¢ni:
Jelikoz aplikacni rozhrani je z velké casti standardizovano, bude zabezpeceni v tomto

feSeni podobné piedchozim feSenim. Je dulezité, aby aplikace umoziovala proces bezpecné
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aktualizace softwaru. Stim se poji podpora dodavatele, ktery bude tyto bezpecnostni
aktualizace vydavat. Je diillezit¢ mit nastaveno optimaln¢ silné heslo pro ptistup do aplikace
a zménény vychozi piihlaSovaci tidaje. Opravnéni uZivatelé aplikace by méli mit pfidélena
jenom nejnutngj$i prava, ktera k praci s aplikaci potiebuji. Prava role Administratora by méla

byt ptidélena jenom spravci systému.
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3.5 Shrnuti

V této kapitole byly navrZeny Ctyfi pfipady vyuziti Internetu véci v prostfedi vyrobniho
podniku. Konkrétné se jednalo o Prediktivni tidrzbu osazovaci linky, Identifikaci a lokalizaci
produktu, Monitoring kvality prostfedi ve vyrobni hale a ZavlaZzovani v areadlu vyrobniho
podniku. Ke kazdému ptipadu vyuziti byly vytipovany vhodné IoT senzory od raznych
vyrobcl, které by mohly byt potenciondlné vyuzity pii implementaci daného feseni. Nasledné
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a prenosovych cest.

Po strance fyzické bezpecnosti velice zalezi na prostiedi ve kterém dany loT prvek operuje
a také na dodavateli jednotlivych komponent. Je dilezit¢ komponenty zabezpeCit proti
neopravnéné manipulaci a pfistupu. Timto bude zamezeno fyzickému podvrzeni dat nebo
uplného zniceni senzoru. Dale by mély byt IoT prvky zabezpeceny vici vnéjSim vlivim jako
jsou prach, necistota a vlhkost. V neposledni fadé¢ musi byt zabezpecen ptistup do konfigurace

skrz servisni port optimaln€ silnym heslem.

Jelikoz v téchto ukazkovych ptipadech byla potfeba pirenosu pouze malého objemu dat ze
senzord, tak byly zvoleny dvé komunikac¢ni sit¢ typu LPWAN. Konkrétné se jednalo o sit’
LoRaWAN a sit’ NB-IoT. Obé tyto sit¢ zarucuji zabezpeceny Sifrovany pienos dat. Sit’ NB-
10T je na izemi Ceské republiky poskytovana mobilnimi operétory, ktef zna¢né investuji do
spolehlivé a bezpeéné infrastruktury této sité. Sit LoRaWAN je tizemi Ceské republiky
poskytovéna vicero subjekty a k bezpe¢nému pienosu dat vyuziva Sifrovaci algoritmus AES-
128. Bezpecnosti interni podnikové sité bylo docileno vyuzitim oddélené sitové komunikace
pro IoT =zafizeni. V piipadé¢ utoku na nékteré zIloT zafizeni je nezbytné zajistit

bezproblémovy a bezpecny chod ostatnich ¢asti vyrobniho podniku.

Aplikacni rozhrani je z velké ¢asti standardizovano, proto si jsou jednotlivé bezpecnostni
ptistupy v kazdém piipadu velice blizké. K uspéSnému zabezpefeni na aplikacni vrstveé je
dalezity vybér vhodného a provéifen¢ho dodavatele. Dulezitym faktorem bezpecnosti je
zajiSténi pravidelné udrzby a aktualizace aplikace. Pro pfistup do aplikace by mélo byt
nastaveno optimalné silné¢ heslo a pro uZzivatele aplikace by méla byt nastavena jenom
nejnutnéjsi opravnéni k jejimu vyuzivani. Administratorskéd prava by méla byt povelena pouze
kvalifikovanému spravci systému. V neposledni fad¢ by aplikace méla podporovat bezpe¢nou

zalohu dat.
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Vsechny implementované technologie Internetu véci museji byt pravideln¢ kontrolovany
a testovany. Otestovanim bezpecnosti implementace jesté¢ pied jejim plnym zavedenim do
provozu lze odhalit zranitelnosti konkrétniho feSeni a predejit moznému hackerskému ttoku.
Pro penetracni testovani je vhodné zvolit externi agenturu, kterd disponuje pottebnym know-

how a tymem certifikovanych etickych hackert.

41



ZAVER
Cilem této prace bylo vyhledat moznosti a rdmcové navrhnout realizaci zabezpeceni

prostiedkil Internet of Things v provozu vyrobniho podniku.

Prvni ¢ast prace predstavuje moznosti vyuziti IoT technologii ve vyrobnim prostfedi
a definuje koncept Industry 4.0, ve kterém zastavaji IoT technologie dulezitou roli. Dale je
zde popsana architektura Internetu véci spolecné s komunikacnimi technologiemi LPWAN.
Sit¢ LPWAN jsou v poslednich letech hojné€ vyuZivany pravé kviili rozmachu IoT technologii

a v budoucnu lze predpokladat jejich dalsi vyvo;.

Druhé kapitola se zabyva zranitelnosti [oT infrastruktury. Tato kapitola popisuje realné
hrozby pfi implementaci chytrych feSeni a dle architektury [oT jsou zde vytipovadna zranitelné
mista vyuzivanych technologii. Na konci kapitoly jsou uvedena doporuceni pro bezpecnou
implementaci IoT feSeni doplnéné o desatero organizace OWASP, které popisuje deset

vytvafeni, nasazovani nebo spraveé systému loT.

V posledni ¢asti prace jsou charakterizovany Ctyfi vyrobni podniky. Pro tyto podniky jsou
navrzeny implementace [oT technologii do vyroby a odpovidajici formy zabezpeceni pro dané
feSeni. Poznatky a bezpecnostni doporuceni zmapované v této praci mohou byt pouzity

vyrobnimi podniky jako podklad pro bezpecné zavedeni [oT technologii do vyroby.

Podniky by se v dneSni dobé mély zabyvat otazkami kyberbezpecnosti v mnohem vétsi
mife pravé kvili masivni digitalizaci a rostoucimu poctu hackerskych ttoka. Kyberneticka
bezpecnost by v podniku méla byt formalizovdna pomoci dokumentace a méla by se hloubéji
zaClenit do podnikovych procesi. Nezbytnou soucasti tohoto procesu mohou byt pravidelna
Skoleni zaméstnanct firmy, pravidelna penetracni testovani a také disledny vybér dodavatelti
IoT technologii. Penetracni testovani by mélo byt idealné provadéno externi spolecnosti, kdy
hrozi mensi riziko zkresleni vysledki a manipulace snimi. Tento pfistup mlze podnik
ochranit pfed neo¢ekavanymi vypadky vyroby a lze tak predejit znaénym finan¢nim ztratdm

v ptipad¢ kybernetického utoku.

Tato prace neni definitivnim navodem pro zavedeni loT technologii do vyrobniho podniku.
V tomto mladém odvétvi dochazi k dynamickému vyvoji naptiklad u vyuziti distribuované
bezpecnosti v [oT infrastruktute. Podrobné zkoumani téchto témat uz by bylo nad ramec této

prace. Muze vSak poslouzit jako inspirace pro prace dalsi.
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Piiloha A: Administratorské monitorovaci rozhrani z adresy 188.116.126.158
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Zdroj: [48]
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Piiloha B: Administratorské monitorovaci rozhrani z adresy 90.179.168.48
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Piiloha C: IP kamera z adresy 189.15.204.207

Zdroj: [50]
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Piiloha D: Administratorské monitorovaci rozhrani z adresy 217.247.150.118

Bedienung

Betriebsdaten

Ist-Leistung 97 kW
Soll-Leistung 95 kw
interner Sollwert | eistung 95 kW
Istposition Drehzahl /Leistung  31.7 %0
Motordrehzahl 1500 1 /min
Istposition Gasmischer 30.4 9%
Lambda-Sonde Istwert 1.34
Ladedruck 1066 mbar
Gasflllstand 4.1 %
Befriebsstundenzahler 24985 h

Leistungsschalter

geschlossen

Generatorfrequenz Metzfrequenz

50.03 Hz 50.03 Hz

Testbetrieh Regelung Parameter Kurwven hideldungen X e Bedienung

Soll-Leistung

Sollwert Lambda 1.34

2Zeitschaltuhr

Nachrichtentext

3190063 Michael Peitz e.K. BHKW 1
MAN E0836-TE312 5137 100KW

| NSNS

97 kw

Generator am Netz 1500 1/min

Zdroj: [51]
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