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ANOTACE

Bakalatskd prace je zaméfena na bezpecnost IT infrastruktury a vybraného informacniho
systému ve vybrané organizaci. Obsahem je uvod do problematiky datovych siti, informacnich
systému a vysvétleni pojmi souvisejicich s jejich bezpecnosti. To vSe je vyuzito pfi prazkum,

vyhodnoceni a navrhu na zlepSeni ve vybrané organizaci.
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TITLE

Security of IT infrastructure and selected information system in a selected organisation

ANNOTATION

The bachelor thesis is focused on the security of IT infrastructure and selected information
system in a selected organization. The content is an introduction to the topic of data networks,
information systems and an explanation of terms related to their security. All this is used in

research, evaluation and suggestion for improvement in the selected organization.
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UvVoD

Spravné zachazeni s daty, informacemi a informa¢nimi technologiemi jsou pro uspéch
organizace v dnes$ni dob¢ treti primyslové revoluce a neustalého konkuren¢niho boje jednim
ze zéasadnich pilifa fungovani podniku, firmy, statni spravy a dalSich trznich subjektti. Diky
digitalizaci se stale vice tidajii zpracovava na pocitacich v podobé binarni soustavy jednic¢ek
a nul, prenasi ke koncovym uzivatelim pomoci riznych datovych siti a uklada na digitalni
média. Jiz nestaci ulozit smlouvu sepsanou na papite do archivu ve sklepeni, ktery ma kvalitné
zabezpeceny vchod zamkem a opatieny ndpisem ,,zakaz kouteni“. V digitadlnim svété je mozné
informace nejen lehce ulozit, ale také oné stejné¢ lehce pfiijit, nebo je modifikovat do
pozadovaného tvaru. Velkym tématem je proto v poslednich letech téma bezpecnosti, které
s kazdym rozsifenim zpravy o novém utoku na jedince, organizaci €i stat nartista na dilezitosti.
Zabezpeceni dat dilezitych pro organizaci se miize odehravat na riiznych urovnich s riznym
stupném bezpecnosti. Je nutné je chranit po celou dobu, po kterou maji hodnotu nebo nejsou
zni¢ena. Pro dosazeni takové bezpec€nosti je potiebné, aby organizace méla povédomi o svych

vyznamnych statcich a znalosti z oboru bezpecnosti pro specifikaci co, pro€ a jak chranit.

Cilem této bakalatské prace je provedeni prizkumu aktudlniho stavu zabezpeceni IT
infrastruktury a informac¢niho systému ve vybrané organizaci a z téchto dat vyvodit doporuceni
ke zlepSeni. Dil¢imi cili prace je seznamit Ctendfe s problematikou tématu bezpe¢nosti IT
infrastruktury a informacnich systému, popis vybrané organizace a prizkum aktudlniho
zabezpeceni v této organizaci. Z vysledkli prizkumu vyhodnotit mozné hrozby a navrhnout,

jak by vybrana organizace mohla své zabezpeceni vylepsit.
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1. UVOD DO PREOBLEMATIKY BEZPECNOSTI IT
INFRASTRUKTURY A INFORMACNICH SYSTEMU

Pro vyfeSeni bezpecnosti jakéhokoliv prostfedi je nutné pochopit jeho zakladni fungovani.
Bezpecnost ma zakladni prvky a jejich popsanim lze definovat bezpecnost nebo prvky, které
maji byt chranény. Uvod do problematiky slouZi pro zorientovéani se v aspektech bezpeénosti

informacniho systému (IS) a IT infrastruktury.

1.1 Data, informace
Pojmy, které se Casto zaménuji, pfitom kazdy z nich ma svoji definici. Oba pojmy maji Gzkou
souvislost v podobé& znalostniho fetézce. Data diky kontextu tvoii informaci a pomoci uréeni
souvislosti mezi informacemi lze ziskat znalost, kterda mtize slouzit napt. jako konkurencni

vyhoda.

Data
U informacnich technologii byla data vzdy chapana jako néco, co reprezentuje fakta ¢i dégj,
které jsou zaznamendvany. Lze je rozdélit na strukturovanad (zachycuji vlastnosti, fakta,
atributy, popisuji objekty aj.) a nestrukturovand, kdy jsou vyjadieny jako tok bitl (video,
obrazek, textovy dokument). Daty Ize tedy oznaclit zvuky, obrazky, texty a dalsi vjemy urcené

pro zpracovani pocitacem. [1]

Informace
Pojem informace je multioborovy, a patii mezi nejvice obecné pojmy, kdy kazdy obor pouziva
ruzn€ odliSny pfistup k jejimu zkouméni. Teorie informace vytvofend pany C. E. Shannonem
a N. Wienerem f{ikd, Ze , informace o néjakém jevu, je jista velicina, ktera nam sniZuje
dosavadni neurcitost, neznalost pravé o onom jevu.‘ [2] Vhodnym piikladem pro vysvétleni,
odvozenym od Sklendka [1] mtize byt ¢islo 00420111222333 (data), které je ale uzitecné pouze
tomu, kdo hleda telefonni &islo a vi, ze 00420 je piedvolba pro Ceskou republiku a 111222333

tvori telefonni ¢islo (informace).

Pro praci s informacemi je zapotiebi kvalitni informacni zdkladna, kterd nasledné tvoii podporu
rozhodovani a predvidani budouci situace ve vnéjSim 1 vnitinim prostfedi podniku. Vnitini
informac¢ni zékladnu dle Soucka [3] tvoifi informacni technologie, specializované databdze

a vzajemné propojeni technologii uvnitf i s okolim (internet, dodavatelé).
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1.2 Systém
Obecna teorie systéml hovofi o systému jako ona potiebnou (rozliSovaci) uroven
zjednoduseném prostiedi, které je jasn¢ ohraniceno, ve kterém pomoci vazeb probiha
komunikace mezi jeho prvky a mezi systémem a jeho okolim mohou probihat interakce. Tedy
ne kazdy objekt je systém, ale existence systému neznamena ze nejde o objekt — naptiklad stil
systémem neni, zatimco auto ano. Castmi, které systém vytvateji, jsou dle Jancikové [4, s. 7-
10]: prvek je na dané rozliSovaci urovni dale ned¢litelna cast systému, ale zarovein muaze tvotit
dalsi samostatny systém, ktery poté nazyvame subsystémem. Prvky mezi sebou komunikuji
pomoci vazeb. Jde o zplisob propojeni tvofici jeho uspotfadani, tedy systémovou strukturu
mezi prvky nebo spojeni prvkil a okoli systému, kdy takové propojeni miize byt vnitini ¢i vnéjsi
a dle zptisobu propojeni jde o vazby sériové, paralelni nebo zpétn¢ zapojené. Vazby jsou také
rizn€ ohodnocené pomoci parametrt, které mohou udéavat rychlost propojeni, ndsobnost vazby
apod. Prvky, které nejsou soucasti systému, ale vykazuji k nému dutlezité vazby tvoii okoli
systému. MnoZina vazeb, kterymi systém plsobi na okoli, se nazyva vystupy. Okoli pisobi
opacnym smérem pomoci vstupi. Pfi hodnoceni éasu odezvy se hovoii o uplynulém case,
ktery je potfebny k zpracovani vstupu na vystup. Jako dalsi slozky uvadi Komarkova a kolektiv
[5, s. 10] parametry jako proménné pfifazené prvkiim a vazbam, a transformacni funkce

urcujici jejich hodnoty.

(Meékky charakter systému)

TRANSCENDENTNI (nepostizitelné na trovni

SYSTEMY (?) souc¢asného poznani)
SOCIALNI (Rizeni a management
ORGANIZACE  konfrontace a kooperace)

CLOVEK (Védomi, iéelové chovani)
ZIVE SYSTEMY (vysoka mobilita)
GENETICKE SYSTEMY (reprodukee, geneticky kod)
KYBERNETICKE SYSTEMY (Informace, zpétna vazba)
MECHANICKE SYSTEMY  (dynamika systému,
FYZIKALNI SYSTEMY (sily a energie, stabilita)

(Tvrdy charakter sysiému)

Obrazek 1 - Bouldingovo rozdéleni systémii
Zdroj: [5, s. 11]
Systémy diky multiplatformité a riizné skale objektt a situaci, které miZou popisovat, ziskaly

nékolik klasifikaci arozdéleni. Nejcastéji se uvadi rozdéleni popsané ekonomem

K. Bouldingem zobrazené na Obrazek 1, ktery rozd€luje systémy mezi tvrdé a mekkeé dle jejich
predvidatelnosti a chovani. Cim mé&k¢i charakter, tim je t828i predvidani chovani systému a tim
vice Cerpaji ze systémi nizSich (tedy tvrdSich), které fesi problémy specifické a dobie
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strukturované. Pokud je na firmu pouzit systémovy piistup, vysledkem je mnoho procest, které
by bylo dobré¢ automatizovat, sloucit s dalsimi ¢astmi a vytvorit tak uceleny systém. Pokud je
systém zpracovavan jako SW a je podpotfen vhodnym HW, lze hovofit o informacnim systému

jako podpote potiebného odvétvi firmy, zaClenitelného do vnitini IT infrastruktury.

1.3 Informacni systém
Jedna z definic hovoii obecné o IS pravé tehdy, pokud jde o vzdjemné propojeni informaci
aprocest které stémito informacemi pracuji (zpracovavaji je zinformaci do systému
vstupujicich na informace vystupujici). [6, s. 129] Pro lepsi pochopeni je vhodnéjsi definice dle
Laudona [7, s. 37], ktery hovofi o, souboru vzdajemné propojenych komponent, které
shromazduji (nebo nacitaji), zpracovavaji, ukladaji a distribuuji informace za uicelem podpory
rozhodovani, koordinace a rizeni v organizaci.” Nejde tedy o jednoduchy SW pouzivany
v organizaci, ale 0 mnohem komplexnéjsi systémy, sdruzujici takové nastroje, které maji vliv

na chod organizace. Jako komponenty informaéniho systému uvadi Danel [8, s. 6]:

e software a hardware,

e databaze, datové zdroje (dataware),

e lidskou slozku (peopleware),

e organizacni uspofadani firmy (orgware),

e kontext IS — redlny sv¢t.

1.3.1. Komponenty IS
Ctyii zakladni komponenty tvofici systém, jsou ovlivnény redlnym okolim, do kterého jsou
umistény. To tvofi exogenni vlivy, které predvidat nelze a jejich popis je velmi obtizny (mohou
se neustale objevovat, menit, mizet). Zbylé prvky Ize urcit 1épe, a to pomoci analyz stavajiciho

a budouciho stavu, aplikovanim systémovych ptistupti, nebo pouhym pozorovanim.

Software a hardware
Jako software lze popsat samotny informacéni systém, ale mize do n¢j také zasahovat jiné
programové vybaveni firmy, které se stane soucasti IS, nebo ho vyuziva ke svému chodu. Jedna
se o rizné operacni systémy, programy obsluhujici databaze a naptiklad i ovladace HW, které¢

mohou ovlivitovat chod IS - napt. grafické zobrazeni.

Jako hardware lze povazovat veskeré komponenty IT infrastruktury, které ovliviiuji chod IS.
Jde o servery, PC, sitové prvky (routery, switche). Hardwarem jsou i dalsi sitové prvky jako

kabelaz, zasuvky, tiskarny apod. Jde vzdy o Cast, kterou IS vyuziva pro svij chod. Tyto
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technologie muze firma provozovat na vlastnich komponentéach (i existujicich) v uzavieném
a diky tomu kontrolovatelném prostfedi. Tento zplsob je nejvice bezpecny a ovsem vyzaduje
vlastni ICT oddé¢leni a hrozi konflikt s pfipadnym dodavatelem SW. Dalsi moZnosti je n¢ktera
z forem outsourcingu — prondjem virtudlniho prostiedi, nebo celého zatizeni (serveru), ktery
mize byt provozovan uvnitt firmy nebo vzdalen& v housingu' poskytovatele. Je mozné také
vyuzit moznosti prondjmu infrastruktury (IAAS), kdy je zpoplatnén pfistupovy cas
k poskytnutym prosttedkiim a zakaznik si pronajima vypocetni vykon.
Databaze, dataware

danym uspofadanim. Pokud tvlirce zvoli nesprdvny navrh a technologii databdze, bude cely
systém degradovan. Pokorny [9, s. 33-45]definuje databazi jako ,,systém slouzici k modelovani
objektii a vztahii redlného svéta (vietne abstraktnich nebo fiktivnich) prostrednictvim
digitalnich dat usporadanych tak, aby se s nimi dalo efektivné manipulovat, tj. rychle vyhledat,
nacist do paméti a provadet s nimi potiebné operace — zobrazeni, pridani novych nebo
aktualizace stdvajicich udaju, matematické vypocty, usporadani do pohledii a sestav apod.
I pres uvedeni databaze jako systému, se mezi databazi a tazatelem nachazi dals$i ovladaci
prvek, systém fizeni baze dat (SRBD), ktery ma na starosti praveé fizeni piistupu k datiim a prace

s nimi, snizuje duplicitu dat, umoziuje simultanni pfistup aj.

Peopleware
Termin, ktery poprvé pouzil P. G. Neumann v roce 1976, odkazuje na fakt, Ze 1idé jsou stejné
dileziti jako SW nebo HW, protoZe bez nich by nedoslo k pouZiti ani ke vzniku IS a spolu tvori
koncepcni trojuihelnik. Lidé se objevuji v rolich uzivateli, projektovych tymu, administratord,
vyvojart, zakazniki i jako okoli v podobé utoéniki ¢i konkurence [10]. IS je navic budovan na
zaklad¢ pohledl na fungovani mezi zadavatelem, projektantem IS a uzivatelem. PoZar [6, s.
138] upozoriiuje ze pravé diky odlisSnym postojim achybam v dorozumivani, nebo
nepochopeni obsluhovanych dat miZze byt systém i né€kolikrat opravovan, nez dojde k jeho

plnému nasazeni.

Organizac¢ni usporadani
Prukner [11] definuje organizaéni strukturu jako ,,organizovany systém, ve kterém je prace
rozdélena, seskupena a koordinovana®“. Velmi dobfe pro zékladni pochopeni shrnuje

problematiku Cejthamr s Dédinou [12, s. 203], kteti popisuji organizaci takového systému jako

! Server housing — pronajem fyzického serverového prostoru, nebo celého serveru
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uplatiiovani rozhodovacich pravomoci a sdruzovani ¢innosti, které tvoti obsahovou napli lidi
¢i organizacnich jednotek. To nejlépe tak, aby byl bran ohled na velikost a zaméteni podniku.
Dle rozhodovacich pravomoci d€lime organizacni struktury na tfi zakladni typy: liniovou,
Stabni nebo jejich kombinaci (liniové §tabni, maticové, projektové...). Jako ukazku obsahovych
naplni uvadéji Cejthamr a Dédina [12, s. 214] zakladni nezbytné funkce primyslového odvétvi
pro odbyt produktu: vyroba, marketing, finance, ucetnictvi a personalistiku. Procesni pfistup
k rozd¢€leni podniku, zobrazeny na Obrazek 2, je velmi dobfe aplikovatelny na IS. Lze diky
nému vytvorit procesni mapu a 1épe stanovit jednotlivé ukoly, opravnéni a povinnosti k urcitym

oddélenim nebo odpovédnym osobam.

A}w
7\

prani  dodavka by zakaznik prani dodavka

!

ooooa
[ |

klasické uspofadani procesnd arientovang
padniku uspofadani podniku

Obrazek 2 - Rozdil mezi klasickym a procesnim uspordadanim podniku
Zdroj: [13, s. 114]
1.3.2. Zdroje informaci pro IS
Data uklddana v IS mtzou mit rGzny plivod, kvalitu ireprezentacni schopnost. Zakladni

rozdeleni uvadi Basl [13, s. 52] a rozliSuje data dle druhu nosice informaci na:

e informace jiZ zapsané v databazich, kterd vylucuji pfimou tcast clovéka,

¢ informace uloZené na jinych ,klasickych* nosi¢ich — riizné doklady, formulare,
ptedpisy a dalsi formou dané dokumenty (vétSinou v papirové podobg),

e informace od odborniki, zkusSenosti, které nejsou nikde zaznamenané (ulozené

v hlavach zaméstnanci).

IS se déli podle zdroje informaci na interni a externi. Internimi zdroji mizZe byt strategicky
plan organizace, rizné predpisy, zapisy z porad, obchodni smlouvy, metodické ptipisy, vyplatni

pasky aj. Jako externi zdroje lze oznacit veiejn¢ dostupné zdroje (zékony, vyhlasky, ufedni
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vystupy, mapy...), web (zejména po nastupu webu 2.0 - socidlni sit¢, sdileny obsah)
a konkurené¢ni zpravodajstvi. Brabec [2, s. 212] uvadi nejcastéjsi ptivod informaci v podnikové

praxi:

e 7z oboru podnikani — zejména interni typ informaci, pokud vné&jsi, dotykaji se ptimo
oboru podnikani (ndvody, pracovni postupy),

e pravni —nezbytné pravni piedpisy, opét tykajici se sméru podnikani,

e ckonomické — icetni a danové informace, zejména se vztahem k finanénimu tradu,

e ztrhu — rizné trzni inzerce, reklamy, vyvoj technologii, marketing apod.,

e obchodni — jde o rtizné obchodni smlouvy,

e organizacni, persondlni, vSeobecné, specifické.

Informace prochazi v IS Zivotnim cyklem zobrazenym na Obrazek 3, ze které¢ho vypliva
neustaly kolobéh informace systémem. Jeji nacitani, zobrazovani, ukladani i ptipadné

vymazani. Ve vSech téchto situacich musi byt brana v potaz bezpecnost.

Obrazek 3 - Zivotni cyklus informace

Zdroj: [14]

1.3.3. Pofrizeni a provoz IS

Poftizeni IS v organizaci provazi mnoho krokii, od uvédoméni si jeho potieby, pies analyzu,
navrh, pofizeni, implementaci, zp&tnou kontrolu a pfipadné upraveni nebo rozhodnuti o dalSim
pouziti. K jeho potizeni musi vést urcity motiv. NejCastéji se jedna o pozadavky v organizaci,
kde se jiz s vypocetni technikou pracuje a je zadouci zavést jisty druh automatizace proces,
které probihaji v analogové podobé, nebo pokud chce podnik zvysit svoji efektivitu vnitinich
procest, kooperaci s okolim nebo soupefit s konkurenci pomoci zavedeni inovaci. Potizeni
muzZe probihat formou pouziti hotového FeSeni, piipadné rozsifenim jiz stavajiciho feSeni, kdy
se organizace ¢astecné piizpisobuje vybranému IS. Muze byt také ptizptisobeno hotové FeSeni

na miru, coz je nakladnéjsi. Je mozné kompletni naprogramovani vlastnimi silami (vyuziti
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vlastniho IT oddéleni), coz je oproti predchozim metodam naro¢né na personalni zdroje a Cas.

Varianty shrnuje Basl [13] v Tabulka 1.

Tabulka 1 — Varianty reseni IS

Varianty
reSeni Pro Proti
- maximalni vyuziti existujicich - nemusi odpovidat vS§em budoucim
zdroja pozadavkiim
Rozvoj - z kratkodobého hlediska lacingjsi - celkové néklady mohou byt vyssi
existujiciho |a rychlejsi - vysledkem muze byt méné kvalitni
systému - uspokojeni okamzitych potieb systém

Vyvoj nového
systému na
miru

- Mize ptesn¢ odpovidat potiebam
podniku
- fizeny vyvoj

- celkové drazsi feseni

- ¢asové€ naro¢né feSeni

- riziko negarantovaného konec¢ného
produktu a jeho vyvoje

Nakup - dlouhodobé¢ finanén€ méné€ narocny |- nemusi piesné spliiovat vSechny
hotového - rychlejsi zavedeni pozadavky uzivatele
reSeni - zarucena funkcnost a dalsi vyvoj - zavislost na dodavateli

Zdroj: [13, 5. 55]
Podobné jako je tomu u pofizeni, 1ze IS provozovat n¢kolika zptsoby. Lze je provozovat uvnitf
firmy vlastnimi silami, nebo je pofidit také jako sluzby — PAAS (je poskytovana cela platforma,
zakaznik pouze zajistuje samotny software), SAAS (uzivatel si pronajima licence, nestara se
o programové ani technické vybaveni, netesi zabezpeceni) nebo ASP, ktera je asi nejveétsim
uzpusobenim pro firmu (vlastni nastaveni a provoz oddéleny od ostatnich, sdruzuje vSechny
pfedchozi moznosti), ale mize také znamenat pomalou odezvu na problémy diky vice

zainteresovanym stranam.

1.3.4. Druhy IS
VSeobecné lze rozdélit IS do dvou zékladnich kategorii, kterymi jsou podnikové systémy
a vefejné informacni systémy. Podnikové lze dale rozd¢€lit na univerzalni, které maji nejvetsi
mnozstvi vyuZiti (ekonomické, fakturacni), pro specifické ucely a informacni systémy [15] na
miru (napiiklad ,,PID lita¢ka* — IS prazské integrované dopravy). Déle je mozné je rozdélit do

zakladnich typt dle vyuziti a vztahu k fizeni podniku [6, s. 133]:

e systémy pro podporu strategického rozhodovani (EIS),
e systémy taktického rozhodovani (finan¢ni IS, MIS),
e systémy pro operativu (logistika, pravni oblast),

e systémy pro podporu sbéru a pienosu dat (technologie, GIS, CAD).
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Spolu s uvedenymi systémy existuje OIS a EDI vrstva. OIS jsou systémy, které pouZzivaji
vSechny skupiny systémi a jsou jim spole¢né. Jde zejména o podpiirné kancelarské baliky jako
MS Office. EDI je systém, ktery zajiStuje komunikaci mezi jednotlivymi systémy i vrstvami

a propojuje je. [6, s. 135]

Podpora strategického

rozhodowvdni

Finanéni Podpora taktického

analyza

a plinoviini -\HSJ

rozhodovini

: Ekonomickd ezt
oblast, Privni
logisticki oblast oblast

’TM—J | I‘Icnulikuf.n”i.—l [E
L fi

i informadcni -
|—(:.\]) |

Podpora operativniho

rozhodovini

Podpora sbhéru

a prenosu dat

i a Fidici systém systémy

Obrazek 4 - Druhy informacnich systémii

Zdroj: [16, s. 182-193]

1.4 IT infrastruktura

Prochazka [17] definuje IT infrastrukturu jako ,, technologie a prvky nutné k provozu IT, jedna
se nejen o vlastni vyuzivany software, hardware (datova centra, servery, pocitace, notebooky),
zakladni software (operacni systémy, databdze), sité a sitové prvky, ale také o periferie
(monitory, tiskdarny, skenery), telefony a telefonni ustredny* akterd slouzi pro uchovani,
zpracovani a zobrazovani dat. ProtoZe je infrastruktura nedilnou soucasti IS, zakladni

informace o jejich soucastech jsou uvedeny v oddilu 1.3.1 o komponentach IS.

1.4.1. Sitové prvky
Jde o vSechny prvky, které jsou do sité zapojené nebo slouZzi k jejimu chodu, tedy ptijimaji,
vysilaji nebo pienasi data. Stryhal [18] je rozd€luje na aktivni, které ptisobi na pfenasené
signaly a vyZaduji elektrické nap4jeni, a pasivni, které napajeni nevyzaduji a slouzi k pfenosu
dat. Aktivnimi prvky jsou osobni pocitace a servery, coz jsou pocitae prizpiisobené pro
nepfetrzity béh, které simultanné obsluhuji vice uzivatelii nebo procesti. Sosinky [19, s. 128]
uvadi pét zékladnich typl serverti — souborovy / tiskovy, aplika¢ni (pro databaze, webové
sluzby, e-mail ¢i software), zalohovaci, sitovy (poskytujici smérovaci a identifikacni funkce
jako napi DHCP, DNS) a doménovy (jako zéklad pro rozsahlé sit&). Dle Strafeldy [20] miize
jako server slouzit nainstalovany SW, ktery se po nastaveni chova jako fyzicky stroj, diky
¢emuz predchozi typy serverti nahradi jeden fyzicky provozujici n€kolik virtualnich sluzeb.

Dal§imi nejcastéjSimi aktivnimi prvky jsou repeater, switch, hub a router. Pasivni prvky
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v podobé zéasuvek, konektorii a pfenosovych medii dopliuji rizné typy rozvadéct (racky,
patchpanely). ,,Prenosovym médiem jsou média schopna prendset elektromagneticky signal®.

[19, s. 28]

Hub (rozboc¢ovac)
Jednoduché pasivni zafizeni provozované na fyzické vrstve, slouzici pouze k prodlouzeni

dosahu sité. Do signalu nijak nezasahuji, pouze ho rozeslou dal do vsech smért.

Repeater (opakovaé — aktivni rozbocovac)
Jde o napajeny zesilovac, ktery prichozi signél na fyzické vrstvé vytvoii znovu a pieposila dal
se stejnymi parametry. V pevnych LAN sitich se téméf nepouzivd, smysl méd zejména

u bezdratovych siti, které maji omezeny dosah. [19, s. 202]

Bridge (most)
Vychézi z opakovace, je ale mnohem sofistikovanéjs$i. Zatimco opakovac pouze propoji dvé
casti (sbérnice) a netesi co a kam je posilano, most ze zpravy ziska informace o cili a pieda ji
pouze v ptipadé jeho existence. Komunikace na jedné stran¢ neovlivni stranu druhou, pokud to

neni vyzadano. [21, s. 154].

Switch (piepinac)
Sosinky [19, s. 203] uvadi, Ze jde o aktivni zafizeni, které spojuje minimalné dvée sit¢ na dvou
a vice vrstvach, ale ze jeho definice neni pevné stanovena. Uvadi také, Ze dnes switche plni
mnoho dalSich funkeci, které nahrazuji jiné prvky jako mosty, rozbo¢ovace a jiné. Dnes se jedna
o multiplatformni zatizeni, které dokdze obsahnou vlastnosti potiebné pro obslouzeni vSech

vrstev sitové komunikace (filtrovani, VLAN, velké mnozstvi porth atd).

Router (smérovac)
»merovac je zarizeni, které propojuje riizné sité. Rozdéluje kolizni domény, filtruje a rozdeéluje
vSesmeérové vysilani a zjistuje optimalni trasu pro smeérovani paketu (zprava rozdeélena do
malych casti) k cili. [19, s. 207] Funguje na sitové vrstvé. Vétsina routeri ma v dnesni dobé

integrovany dalsi sluzby jako DHCP nebo DNS.

1.4.2. Komunikace v siti
Komunikace mezi zatizenimi mliZe probihat analogové nebo digitaln¢. Vzhledem k rozsifenosti
digitalnich technologii, by pro analogovy pifenos bylo zapotiebi pouzit digitalni pfevodniky,
které by snizovaly nejvétsi konkuren¢ni vyhodu analogové technologie — rychlost. Proto déle

neni analogovy ptenos zohlednén. Pro komunikaci v digitalnim prostiedi se nejcastéji pouziva
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ptenos binarnich hodnot (dvojkova ¢iselnd soustava v hodnotach 1 a 0). Tyto hodnoty spolu
s Booleovou logikou? tvofi dnesni zaklad vypocetnich technologii. Dle rozsahu se déli sit& na
rozlehlé (WAN), n¢kdy definované jako sit’ ze siti, lokalni (LAN), které jsou tvoieny od dvou
propojenych PC v jedné mistnosti az do spojeni né¢kolika budov. Jako hlavni odd€lujici prvek
siti LAN je povazovan vlozeny router nebo bridge. Ttetim typem sité je metropolitni (MAN)
nebo univerzitni (CAN), které jsou nejcastéji uvadény ptikladem spojeni pobocek jedné
spolecnosti na vétsi vzdalenosti pomoci patefniho spojeni (napf. optickym kabelem). Jako
nejmensi je uvadéna personalni sit’ (PAN), ktera slouzi pouze pro uzivatele, napiiklad mezi
pocitacem a datovym tlozistém (NAS). Kazdé takova sit’ tvoii ur€itou topologii zapojeni. Kizza

[22, s. 13] d¢li topologie na:

e Typ sit’ (mesh) — vzdjemné propojeni nejblizsich prvka, jde o odolné feSeni pti
vypadku jednoho spojeni ho 1ze nahradit ,,jinym* — pouziva se zejména v MAN,

e typ strom (tree) — pripomind kotfeny stromu, kdy v hierarchické struktufe je na
vrcholu dominantni prvek sité a ostatni pod nim paralelné pfipojeni v n¢kolika vétvich
— problémem jsou poruchy, kdy porucha uprostied zptsobi vypadek pro podiizeny
zbytek dané vétve,

e typ sbérnice (bus) — vSechny prvky sité jsou postupné pfipojeny k centralnimu
patefnimu vedeni — feSeni naro¢né na antikolizni mechanismy — pouze jeden element
ma v dany okamzik nad sbérnici kontrolu a urcuje potadi ostatnich [22, s. 14],

e typ hvézda (star) — Pouzivané zejména u LAN, vSechny prvky jsou piimo pfipojené
do prvku centralniho. Po centralnim prvku je poZadovana vysoka reZie (vykon), navic
jeho selhani ma za nasledek rozpad celé sité,

e typ kruh (ring) — prvky jsou piipojeny do kruhové topologie, tedy k informaci se
muze dostat kterykoliv z nich, stejné tak je ptipojen fidici prvek (server). Kdo vysila je

fizeno systémem tokend.

Aby pienos v siti nebyl chaoticky a mél sva dané pravidla (také aby byl univerzalni), vznikla
iniciativa standardiza¢ni komise (jak spravné uvadi Sosinky [19, s. 44] vzniklo obdobnym
zpusobem mnoho dalSich standardi, jako naptiklad webovy W3C nebo standardizacni ISO).
Ta stanovila zakladni model komunika¢niho protokolu, nazvaného ISO/OSI. Ten urcuje
7 vrstev modelu: fyzickou, linkovou, sitovou, transportni, rela¢ni, prezentacni a aplikacni

jejichz  pouziti shrnuje Tabulka 2. V praxi se sit’ pouzivajici tento model nevyskytuje. Je

2 Booleova logika — zaloZena na pravdivosti nebo nepravdivosti, které mize nabyvat logicky vyrok zalozeny na
binarnich hodnotach. Vztahy mezi proménnymi se vyjadiuji operatory AND, OR, NOT.
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dilezity pro zakladni pochopeni, protoZe ostatni modely z ného vychazeji, ale diky agregaci

wewr

Tabulka 2 - Vrstvy modelu ISO

Vrstva Zpusob pirenosu | Funkce
Aplika¢ni | Data Zajistuje sitové spojeni mezi aplikaci a siti
Prezentacni | Data Formatuji se zde data do podoby zpracovatelné piijemcem
Zaklada unikatni spojeni mezi aktéry prenosu a zajistuje
Relacni Data korektnost dat
Segmenty nebo
Transportni | datagramy Ridi hlavni aspekty piijimani a odesilani dat
Sitova Pakety Resi adresaci systémi, mezi kterymi dochazi k vyméné dat
Linkova Ramce Adresace hardwaru
Fyzicka Bity Definuje pienosové médium (kabely, radiové viny...)

Zdroj: [19, s. 45]
Pro datovou komunikaci je dnes nejrozSifenéjSim protokolem TCP/IP, jehoZ aktualni podoba
vznikla v roce 1980 a na jeho nejvétsim rozsifeni se podilelo ministerstvo obrany USA svym
rozhodnutim o nasazeni v armadé¢ ptipojené v té dobé k ARPANETU [23], kdy postupné
v devadesatych letech doslo k nasazeni i v soukromé sféte. TCP/IP je na rozdil od OSI modelu
tvofen péti vrstvami zobrazenymi na Obrazek 5 : aplikaéni, transportni, internetovou a vrstvou

sitového rozhrani. Leiden [24, s. 22] uvadi jesté fyzickou, jako patou samostatnou vrstvu.

Application Application ?gﬂ_ér\
Transport Transport

Network Network

Data Link Data Link

Physical Physical

—_—

Control + User data + Control = Packet

O L] OO0 [

Obrdazek 5 - Sestaveni ramce v jednotlivych vrstvach TCP/IP protokolu

Zdroj: [24, 5. 23]
Poslani dat v siti probiha, obdobné jako na Obrazek 5, navazanim komunikace (datové spojeni)
mezi dvé zatizenimi, kdy ,,pocita¢ B* pozada naptiklad o zobrazeni emailu emailovy server
,pocitac A“. ,Pocita¢ A* ptfipravi poZzadovana data (aplikacni vrstva) a preda je transportni
vrstve, kterd vytvoii segment pfidanim hlavicky. Segment obsahuje informace o uspofadani
a obsahu dat, aby data byla pfedana ve spravné podobé (nic nebude ztraceno, pakety budou
sestaveny ve spravném poiadi). Segment je poté predan sitové vrstve, kterd do hlavicky prida

adresy zdroje a cile a vznikne tak paket. Paket je predan do vrstvy sitového rozhrani dalSim
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roz$itenim hlavi¢ky a pfidanim paticky, do kterych jsou pfidany informace o zdrojové a cilové
MAC adrese a informace o sitové karté (NIC). Takto zkonstruovany ramec je po fyzické vrstvé
odeslan do ,,pocitace B* kde jsou zpétnou konstrukci data zobrazena v emailovém klientovi.

Proces stavby ramce z dat je zobrazen na Obrazek 6.

_ Data aplikace —7:17apfikladie—mail

e Dah_a_ Data ‘ _]Z_)ata

v transportn{ vrstvé je Data
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segment.

V internetové vrstve je [;%déna ! Data
RARvIChn, kA pa |

Ve vrstvé sifového rozhrani se ptidd hlavicka. | Data | Pridd se i paticka, vanikd ramec. |

Ve formé binarniho kodu jsou zapouzdfena data vysilana sifovou kartou na pfenosové |
médium. '
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Obrazek 6 - sestaveni datového ramce v TCP/IP protokolu

Zdroj: [25, 5. 37]
Piidomek IP v nazvu protokolu TCP/IP znamena vyuZiti internetového protokolu, jehoz
smyslem je udrzeni propojeni mezi koncovymi body a je odpovédny za vytvoreni ramct a jeho
odeslani po IP siti za pomoci IP adresy. Tento protokol nemé zadné pozadavky na typ pfenosu.
Proto ho 1ze velmi dobie vyuzivat i v mistech, kde se nasobné méni typ spojeni z kabelového

na bezdratovy ¢i opticky.

1.4.3. Sitové protokoly a sluzby
Ptes sit’ se v dnesni dobé piendsi velké mnozstvi informaci a provozuje neméné sluzeb, pro
které existuji dana pravidla. Ta se nazyvaji sitové protokoly a vyskytuji se na vSech trovnich
sitoveé komunikace. [26] S t€émito protokoly souvisi 1 nékolik zékladnich sluzeb, bez kterych by
sit’ fungovala pouze v omezené mite. Pti jejich znalosti, 1ze o siti ziskat velmi dobry piehled,

ktery lze vyuzit pro snazsi spravu, nebo zneuzit k nelegalni ¢innosti.

DNS (domain name system)
Sluzba a protokol, kterd mé na starosti preklad internetovych jmen na IP adresy. Protoze
pamatovat si adresy, které maji ¢iselny format neni snadné, byl vymyslen systém ptifazenych
nazvu jako www.upce.cz. Pokud si jej tedy klient vyzadda zadanim do prohlizece, DNS server
ze svych zaznami (nebo zaznam jinych DNS servertl) zjisti Ze ma spravné vyZadovat [P adresu

195.113.142.152 a ptelozi ji siti pro uzivatele. [25, s. 45]
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ARP
Address resolution protocol (ARP) slouzi k ptevodu sitové IP adresy na fyzickou MAC adresu

jeho sitového rozhrani.

DHCP
Protokol dynamického a automatického ptidélovani adres. Pokud se pocita¢ piipoji do sité,
tento protokol a jemu nadfizena sluzba zatidi ovéteni, zda se mlze ptipojit (nebo zda je piistup
umoznén komukoliv). Pokud ano, zda ma jiz danou adresu nebo pozaduje automatické
ptidéleni. DHCP tedy eviduje pfidélené IP adresy, MAC adresy zafizeni, rozsah adres, které
muze pridélit. Automaticky ptfipojenému zatizeni pfidéli IP adresu, masku podsite, vychozi

branu, adresy serverti DNS.

SNMP
SNMP (Simple Network Management Protocol) Slouzi pro spravu zafizeni a siti. Kazdé
zafizeni podporujici tento protokol je pomoci vSesmérové posilanych dat schopné informovat

0 svém stavu (stav toneru v tiskarn¢, aktivni ptipojeni switchl v siti apod).

SMTP, POP3, IMAP
Protokoly obsluhujici elektronickou posStu. Simple mail transfer protocol (SMTP) je protokol
pro pifenos emailovych zprav mezi serverem a programy spravujicimi e-mail, kterym se
zabezpecuje spojeni mezi klientem a serverem. POP3 nasledné slouzi pro samotné stahovani
zpréav. Internet message access protocol (IMAP) umoznuje vzdaleny piistup k uzivateloveé e-

mailové schrance vEetné pokrocilé spravy. [26]

PROXY
Jde o sluzbu, nékdy samostatny server, kterd ma na starosti zprosttedkovani komunikace mezi
LAN ¢i MAN a internetem. Umoziuje filtrovani komunikace na zakladé sitovych portd, IP
adres nebo celych sluzeb za pouziti pteddefinovanych pravidel. Je mozné nastaveni odstranéni

webovych reklam, blokovani pfistupu na webové stranky aj. [22, s. 260]

Telnet, SSH
Telnet protokol umoznuje za pouZiti stejnojmenného programu vzdalené ptipojeni k zatizeni
a jeho nasledné textové vzdalené ovladani. Komunikace v tomto protokolu neni Sifrovéna, je
proto nahrazovan protokolem Secure shell (SSH). Ten neni pouze ovladacim, ale kompletnim

komunika¢nim protokolem pro komunikaci v nezabezpecené siti.

24



LDAP
Lightweight Directory Access Protocol (LDAP) je tlozistém, které uchovava a zptistupiuje
certifikaty, pifipadné seznam odvolanych certifikati. Usnadiiuje pfistup autentizovaného

uzivatele, ktery se nemusi znovu piihlasovat pod jednim uctem k vice aplikacim. [22, s. 246]

1.4.4. Operacni systémy
Brookshear [21, s. 122] definuje operacni systém (OS) jako ,,software, ktery ridi zdkladni
fungovani pocitace. Umoznuje uzivatelum ukladat a nacitat soubory, poskytuje rozhrani, aby
mohl uzivatel spoustét programy, a nabizi prostredi, které je potrebné k cinnosti pozadovanych
programii*“. OS pomaha uzivateli ovladnout pouzivany HW a SW tak, aby vzajemné pouziti
bylo co nejefektivnéjsi s ohledem na zdroje. Tedy aby soub&zn€ bézici programy béZely
efektivné a dokazaly sdilet pamét, procesor a komunikovaly s okolim (zobrazovani na
obrazovce, posilani zprav pies sit’), aniz by zahltily poskytnuté prosttedky. Klicovym prvkem
je virtualizace prostiedi, kterd umoziuje poskytnout omezené fyzické zdroje vice pocitacim
soucasné — OS poskytuje sluzby ptidélovani téchto zdroji. NejzndméjSimi operacnimi systémy
jsou Windows, Linux a MacOS. Zaroven poskytuje pro uzivatele a obsluhujici prvni
bezpe¢nostni bariéru diky bezpe¢nostnim mechanismiim, nebo nebezpeci v podobé
neosetfenych zranitelnosti OS. VétSina operacnich systému jiz v zakladu obsahuje také sadu
nastroju pro zakladni préaci. U desktopovych verzi uréenych pro PC jde naptiklad o jednoduché
textové a grafické nastroje, multimedidlni piehravace nebo anti-malwarova feSeni.
U serverovych distribuci se jednéd o nastroj pro snazsi administraci, logovani a sledovani jeho
stavu. Nektera rozSifeni jako Active Directory, sluzba DHCP, DNS usnadniuje néslednou
¢innost serveru v siti (administrator je nemusi slozit¢ instalovat ajsou dobfe pfipravena

k nastaveni).

e Active Directory je adresafova sluzba fungujici na protokolu LDAP, kterou vyvinula
firma Microsoft a pouziva se pro autentizaci a autorizaci uzivatelll a zafizeni v siti.
Vsechny ptipojené prvky lze opatiit atributy a rozdé€lit je do domén, subdomén
a skupin. Uvedenymi technikami lze omezit ptistup v siti i k soubortim, distribuovat
obsah a ovétovat uzivatele pii pfistupu k riznym aplikacim. Je vétSinou spravovana
doménovymi administratory nebo IT administratory s omezenim pravomoci na jejich

subdoménu.
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1.5 Bezpecnost
Bezpecnost je chapana jako stav ochrany prvkl pied utoky, hrozbami a riziky, ktera mohou
hrozit a pfi nichz muaze dojit ke ztratdm. Jde o pfipravu proti stavu, ktery mulze nastat
a ohodnoceni, zda je systém chranén dostatecné (odviji se od jednotlivych potieb aza
ohodnoceni jsou odpovédné prislusné osoby). Jako zéklad bezpecnostnich pojmu je uvadéna

tridda CIA3. Ta je tvofena prvnimi pismeny anglickych slov pro:

e diivérnost — informace by mély byt pfistupné pouze t¢m, kdo maji opravnéni se
S nimi seznamit,

e integritu — jinak feceno Uplnost dat. Se systémy a informacemi nebylo manipulovano
a nebyly neopravnéné¢ modifikovany,

e dostupnost — piistupnost informaci a systému v pozadovany ¢as a v co nejkrat§im

Case.

K témto tfem ptiddvaji nckteré zdroje kontrolu (ztrata dat znamend ztratu kontroly
a vlastnictvi, ale nejde pfimo o naruSeni diivérnosti), uzite¢nost (napt. ulozena data ke kterym
neni znamo heslo jsou sice dostupnd, ale nejsou uzitecnd) a autenti¢nost (byla dodrzena CIA,
ale byl napf. padélan elektronicky podpis v dokumentu). Zachovani duvérnosti, integrity
a dostupnosti informace je zakladni definici informaéni bezpeénosti. Capek a kolektiv [27, s.
19] uvadi, ze mnoho autorti zaménuje informacni bezpecnost s dalSimi druhy bezpecnosti
v informatice — bezpefnosti informacnich a komunikac¢nich technologii (ICT)
a kybernetickou bezpe¢nosti. Vsechny jsou vzajemné propojeny, ale pfistupuji k bezpecnosti
specifickymi zplsoby, ale jejich mnoZiny maji jisty piekryv [27, s. 11]. Néktefi autofi spise
uvadéji ze informacni bezpe€nost je nadfizena a ostatni typy jsou jeji podmnoZinou [28].
Bezpecnost bude vzdy velmi subjektivni, je tedy velmi obtizné urcit vychozi stav, pokud se
nejedna o zakonem chranény systém jako jsou kritickd informacni infrastruktura (KII) nebo
vyznamny informacni systém (VIS) které urcuji zdkony. Pro vSechny plati, ze bezpecnost je
nutné chapat jako kontinualni proces a musi byt nezavisla (posuzovani nesmi byt zavislé na
vedeni organizace), Fizena (bezpecnost se nevyskytuje, ale nékdo ji organizuje) a ocennovana
(mira bezpeci u stejnych aktiv ma pro kazdou organizaci jinou hodnotu). V rdmci feSeni

bezpecnosti existuji shodné pouzivané zakladni pojmy [6, s. 252]:

e aktiva jsou hmotné (penize, nemovitosti, HW) i nehmotné (informace/data, SW,

know how) statky které maji pro majitele hodnotu,

3 CIA - Confidentiality, Integrity, Availability
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e hrozba je skutecnost, udalost, sila nebo osoby, jejichZ ptisobenim muize vzniknout
Skoda (naruSeni bezpecnosti, porucha, posSkozeni) na aktivech. Hrozby mohou byt
vnitiniho nebo externiho ptivodu, ndhodné nebo umysIné zpisobené ptirodnimi,
technickymi nebo lidskymi ¢initeli,

e riziko tvoii pravdépodobnost se kterou mize konkrétni hrozba ohrozit konkrétni
aktivum (,,mira ohroZeni aktiva® [6, s. 253)]),

e utokem se rozumi umysiné (vyuziti zranitelného mista), nebo neumyslné (zavinény ¢i
nezavinény vysledek ¢innosti), zpisobeni Skody na aktivu,

e zranitelnost je slabina nebo nedostatek aktiva, jejimz vyuzitim Ize zptsobit Skodu pii
pusobeni hrozby. Protoze nelze domyslet veskeré plisobeni svéta, obsahuje
zranitelnost kazdé aktivum. Nekteré zranitelnosti nelze odstranit, ale pouze snizit
riziko nebo velikost skod pfi pisobeni hrozby. Opatieni aplikované pro snizeni nebo

eliminovani dopadu hrozby se nazyva protiopatieni [27, s. §].

1.5.1. Informacni bezpecnost
Udavana definice bezpec¢nosti nefesi, o jaky typ informace jde (zda pisemnou, Ustni nebo
elektronickou formu apod). Firmy se snazi zabezpecit vSechny formy informaci pomoci
souboru opatfeni, béhem jejich zivotniho cyklu, v pfiméfené mitfe k povaze a dileZitosti
informaci. Informace chranime v prostorech podniku i mimo n¢j. ProtoZe obsahem prace jsou

IS a IT infrastruktura, fesi tato prace v dalSich kapitolach bezpecnost kybernetickou.

1.5.2. Kyberneticka bezpe¢nost
Digitalni prostfedi, ve kterém probiha Zivotni cyklus informace a je tvofeny IS, digitdlnimi
sluzbami a elektronickymi sitémi se nazyva kyberneticky prostor. Jirdsek a kol. [29, s. 69]
definuje kybernetickou bezpecnost (KB) jako ,,souhrn pravnich, organizacnich, technickych
a vzdélavacich prostredkii smerujicich k zajisténi ochrany kybernetického prostoru. Dle
Capka a kol. [27, s. 19] se od informaéni bezpe&nosti li§i v piistupu k uzivateli, kdy v KB je
Cloveék bran nejen jako (zejména uzivajici) soucast systému ale zaroven 1 ¢ast, kterd miize byt
napadnuta utokem a je potieba brat v potaz jeho zranitelnosti. Clovék je dnes ostatné oznaden
jako nejslabsi bezpecnostni ¢lanek systémd, ve kterych plisobi. V soucasné dobé KB slucuje
arozsifuje zékladni opatieni informa¢ni bezpeé¢nosti dle Sulce [30, s. 101] na organizaéni
a technickd opatfeni. Dal3i opatfeni, kterd Sulc uvadi, sjednocuje zékon o kybernetické

bezpecnosti (ZKB) [31] pod dv¢ kategorie organizac¢nich a technickych opatieni.
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Organizac¢ni opatieni
Organizacni (v IB administrativni) opatfeni je systém danych pravidel, které upravuji postupy
prace pii naklddani s utajovanymi (chranénymi) informacemi nebo stanovuji funkce
s pridélenim odpovédnosti za jednotlivé Cinnosti. Jde o soustavu predpisti, norem, zakont
a dalSich dokumentt pochazejicich zevnitt podniku nebo vychézejici z platné legislativy [32, s.
73]. Organizacni opatieni také stanovuji stupné diveérnosti a ochrany jednotlivych informaci
a zahrnuji Skolici aktivity v oblasti bezpecnosti informaci. Mezi organizac¢ni opatieni fadi ZKB
[31] naptiklad fizeni aktiv, organizacni bezpecnost, fizeni pristupli, fizeni kontinuity ¢innosti,

fizeni rizik aj.

Technicka opatieni
Do technickych opatfeni spadaji fyzicka a logicka opatfeni IB. Pomahaji proti neopravnénému
piistupu, fyzickému zniceni ale i zasahu vy$si moci®. Omezeni pFistupu slouzi ke sledovani
pohybu osob aneopravnénému pfistupu k informacim (jejim nosi¢im), tedy vniknuti do
objektu organizace (jejich casti) a fyzické manipulace jako vyména a odneseni nosice, pouziti
ciziho zafizeni v siti, zneuziti firemniho zatizeni apod. Pro prokazani opravnéni k pfistupu musi

zadatel projit identifikaci, autentizaci a autorizaci [33, s. 56]:

¢ identifikace probiha prohlaSenim uZivatele o své identité. V nedigitalnim svéteé se
prokaze prikazem. Ve svété digitdlnim musi systému prokézat, ze je to on podanim
dikazu (nebo jejich kombinaci). Mezi dikkazni metody patii znalost (uZivatel zna
pristupové heslo), vlastnictvi (napf token, ¢ipova karta, zvlaStni soubor) nebo
vlastnost (unikétni t€lesna vlastnost — biometrika),

e Autentizaci provadi systém, jehoZ pomoci, nebo k némuz je poZzadovan ptistup. Ten
porovna vloZené autentizacni udaje s témi, které ziskal pfi jeho registraci,

e autorizaci se rozumi umoZnéni piistupu, a poskytnuti dat, nebo jeho odmitnuti.

Zakladem omezeni pfistupu jsou systémy mechanickych zébran, které tvoii konstrukce zatizeni
a objektil a jejich mechanickd odolnost (Cas a Usili potfebné ke zniceni / piekonéni — napf.
odolnost proti ohni, odolnost proti hrubé sile). Pfistup se omezuje jiZ pted samotnym objektem
riznymi ploty — obvodovd ochrana. Ta je provadéna rlznymi fyzickymi piekazkami
a zébranami, doplnéné o kamerové systémy (CCTV). Fyzickou zdbranu tvoii také konstrukce

objektu jako stavebné technické prvky (zdi, okna, mfize aj.). Jako hlavni omezeni ptistupu pied

4 Zasah vy$§i moci je nezavinénd, nepfedvidatelna udalost, kterou vlastnik ohroZeného aktiva nemiize kontrolovat
— patii mezi né€ napf. epidemie, valky, pfirodni vlivy (katastrofy) aj.
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neopravnénym piistupem uvadi Dosed¢€l [33, s. 53] ¢tyii prvky k ptekonani: ostrahu, dvere,

zamKy a trezory. Ty tvoii plaStovou (ochrana vnéjSich €asti) a pfedmétovou ochranu.

Ostrahou se rozumi razné hlidaci sluzby, které za technologické podpory zabezpecovacich

(EZS), protipozarnich (EPS) a CCTV, které¢ dle Brabce [2, s. 85] poskytuji:

e Kontrolni propustkovou sluzbu — brani neopravnénému vstupu a kontroluji osoby
a vozidla,

e kontrolni ¢innost — zabranuji rozkradani, niceni a zneuziti majetku,

e stfezeni objektl a prostor (strazni sluzba) — na stanovistich ¢i pochtizkou

e realizaci bezpeCnostnich opatieni v objektu — po dohod¢ s vlastnikem objektu ¢i
majetku jako doplikova sluzba

e realizace zasahu ¢i pomoci pii mimotadnych udélostech

EZS je tvofen soustavou cidel (optickych, akustickych) propojenych do oddélenych od
ostatnich rozvodl dokazou rozpoznat fyzické naruseni objektu (rozbiti skla, pohyb osob). Takto
propojeny systém je fizen centrdlni jednotkou EZS. Muze byt navic pouzit pro rozdé€leni.
Obdobné (ale opét oddélene) funguje EPS, které pomoci riiznych druht ¢idel (teplotni, koutové,
spektralni) a hlasict (tlacitkové, samocinné) nahlasi centralni jednotce EPS ptesnou lokalizaci
pozaru. Oba systémy mohou byt komunikaéné provazany s pultem centralni ochrany (PCO).
Jedna se o dispecerské stanovisté neustalého dohledu, které mize v diky rychlému zpracovani
doslych zprav koordinovat zabranéni Skod — pfi naruSeni objektu vyuziva vlastni zaméstnance

k zasahu, informuje povétené osoby vlastnika objekty a policii, pfi poZaru informuje hasice.

EPS jiz spad4a do ochrany pred prirodnimi Zivly. Dosed¢l [33, s. 54] zminuje zivly, které
mohou ohrozit IT infrastrukturu nebo IS: pozar, vodu, zemétieseni ¢i klima. Klima je uvedeno
zejména z diivodu citlivosti vypocetni techniky na prosttedi, ve kterém provozované. Dullezité

jsou zejména vlhkost a teplota.

Technickymi opatfenimi se také rozumi kvalita technologii, které jsou nasazeny k ochrané
a provozu IT infrastruktury a IS, jejich ochrana proti moznym technickym zptsobiim naruSeni
jejich chodu a také jejich pravidelna revize, ktera potvrdi spravnou funkcénost. Pod kvalitou
technologii je mysleno pouziti a udrzovani ochrannych a provoznich technologii v takové
kvalité, ktera umozni dodrzovani nebo zlepSeni nastavené irovné bezpec€nosti. Ptikladem mtize

byt:
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e rozliSeni u bezpecnostnich kamer, které umozni rozeznat oblic¢ej, maji dobrou no¢ni
viditelnost aj,

e pouziti EZS, s podporou riznych typu ¢idel, nebo bude umét pouziti ptistupovych
karet které umozni vedeni vstupt ¢i rozdéleni budovy na bezpe¢nostni sekce,

e provozni server umoziujici chod podporovanych operacnich systémil, spravny typ

diskt pro stabilni neptetrzity chod apod.

Mezi ochranu proti technologickym narusenim se fadi zejména ochrana proti nestabilité
a vypadku elektrické energie. Mezi nestabilitu fadime podpéti, piepéti ¢i proudové razy.
Napéti a prepéti jsou dlouhodobéjsi odchylky od bézného napéti v energetické siti (230 V)
vlivem poptavky po elektrickém proudu v distribu¢ni siti. Hlavnim feSenim problémi
s elektrickou siti je akumulatorovy zdroj (UPS) a generator. UPS obsahuje akumulator a je
zapojen mezi elektrickou sit’ a obsluhované zatizeni (i vice). Pti vypadku energie dokéaze po
urcity Cas pokryt obdobi, nez uzivatel vhodnym zpiisobem vypne zafizeni, nebo nez naskoci
zalozni generator, ktery nahradi dodavky elektrické energie po dobu vypadku. UPS také dokaze
pokryt ptipadné nestability sité. [33, s. 54]

K technickym opatfenim patii i ukladani dat na diskova pole (RAID) a zalohovani. RAID je
oznaceni technologie ukladani dat na dva a vice nezavislych diskd. Vytvoii z nich pro systém
jedinou logickou jednotku a fadi¢ nasledné fidi ukladani dat na tyto disky. RozliSujeme n€kolik
zakladnich typli — RAID 0, RAID 1, RAID 5 a dalsi které jsou v Gpravach modifikacemi nebo

kombinacemi uvedenych.

e RAID 0 potfebuje minimalné dva disky. Oba rozd¢li na stejné ¢asti pevné velikosti,
kdy nasledné vyuzije vSech pro cyklické ukladani dat. Data tedy proklada na vSechny
disky — nejde tedy o plnohodnotny RAID — pfi poruse disku se nemaji vétSinou jak
obnovit. Umoznuje ale mnohem rychlej$i zapis i ¢teni dat, pouziva se proto
v kombinaci s dalsimi (RAID 10, RAID 50)

e RAID Ifunguje na principu zrcadleni — co je ukladano na jeden disk je identicky
uloZeno i na druhy. Pti vypadku jednoho disku pokracuje prace s druhym.

e RAID 5 pozaduje k fungovani minimalné tfi disky. Data nejsou rozprostiena rtizné
jako u RAID 0, ale stfidavé na jeden z nich je vzdy uloZen samo opravny kod (kod

parity). Pfi vypadku jednoho disku nehrozi ztrata dat.

Technicka bezpecnost také zahrnuje Sifrovani, tedy zajisténi diivérnosti a integrity proti ziskani

neopravnéného pristupu k datlim a jejich pfecten nebo modifikaci. Zakladnim ptredpokladem je
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pouziti bezpecného kryptografického algoritmu, ktera prevadi text do Sifrované podoby a zpét
(desifrovani). Dle pouziti rozliSujeme Sifrovani symetrické a asymetrické (zda je k desifrovani
pouzit sejny kli¢ jako k Sifrovani ¢i nikoliv). O sile Sifry také rozhoduje pouzity typ Sifrovani
adélka klice. Protoze asymetrické Sifrovani u delSich texti by bylo slozité, pouziva se
z diivodu uspor systémovych prostiedki, lepsi prenositelnost, symetrické Sifrovani textu za
pomoci klice sdanou délkou. Tento kli¢ je nasledné zaSifrovan asymetricky.

K nejbezpecnéjsim Sifram se dnes fadi algoritmy RSA, AES256 nebo TLS. [30]

1.5.3. Utoky
Protoze zranitelnosti obsahuji vSechny aktiva, existuje v kyberprostoru i velké mnozstvi titokd,
nevyzadana poSta v podob¢€ emailll s velmi Spatnym jazykovym piekladem, nad kterymi se dnes
spiSe uzivatelé usméji. Dnesni Gitoky jsou velmi propracované a cilené. Zakladni skupiny utokt
tvoii skenovani sité, utoky s cilem ziskani pfistupu nebo informaci a vy€erpani systémovych

prostiedkil. Sedlak [34, s. 109] jako nejcastéjsi uzivané kybernetické utoky fadi:

e Nebezpecné programy (malware) — velka ,,rodina‘“ skodlivych programi jako jsou
viry, ¢ervi nebo trojské koné. Do této skupiny padaji také aktudlni hrozby v podobé
ransomware (po infikovani zafizeni jej zaSifruje s cilem ziskat vykupné) nebo
cryptojacking (neopravnénd téZzba kryptomén). Pomoci malware lze vytvofit sit
infikovanych stroji, tzv botnet,

e webové atoky — utoky pomoci infikovanych webovych aplikaci s cilem kradeze
uzivatelskych dat (platebni operace, ptihlaSovaci tidaje...) pomoci Gpravy formulait,
presmérovani, podsunuti jinych nez o¢ekdvanych informaci.

e phishing — soucast socidlniho inzenyrstvi s cilem ziskat osobni tidaje (rodna Cisla,
hesla...), které mohou byt nasledn¢ zneuzity. Zisk probihda pomoci podvodnych zprav
(imitace bankovnich emailti, vyzvy od uradt apod.). Mize vést ke kradezi identity
pouzitim osobnich tdaji kompromitované osoby k obohaceni uto¢nika (napft. piistup
k informacim, uctim),

e DDoS — utocnik pomoci zahlceni prvki infrastruktury, nebo sluzby docili jeji
nedostupnosti,

e vnitini hrozba — osoba zevniti organizace s ptistupem k aktiviim zptlisobi jejich
ohroZeni nevhodnym naklddanim s daty, praci pro externiho uto¢nika apod.,

o fyzickd manipulace, zni¢eni, kradez,
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e Kkyberneticka SpionaZ — pomoci uvedenych technik ziskani strategicky dulezitych

informaci pro zisk politické, strategické ¢i konkurencni vyhody.

Kybernetické ttoky maji jedno spoleéné — jde vétsinou o soubor technik. Utoky na IT
infrastrukturu byvaji pfimocarejsi a jsou pravé jednim z néstroji kybernetickych utoki.

Mezi Gtoky Petrovic [35] fadi:

e pruzkum sité — slouzi k neautorizovanému sbéru informaci, mapovani topologie
sit¢ a hledani zranitelnosti. Pouziva se hromadny ping, odchytavani paketi,
skenovani port ¢i zisk informaci z registrace zafizeni v siti.

e skenovani porti — kazda aplikace pouziva pro komunikaci v siti urcity port, ktery
jiumoznuje rozlisit se v ramci PC (implicitné je naptiklad pro http port 80, pro
http port 443 apod.), takto oteviené porty Ize vyuzit k naslednému ttoku (Ize
odvodit jaké aplikace jsou na PC nainstalovany, najit nejzranitelnéjsi port...,

e 1toky na webové aplikace — jde o naruSeni interpretace webovych stranek
s vyuzitim chyb ve skriptech. Mlizou sméfovat na poskozeni funkénosti, vzhledu
nebo poskytnout tdaje uzivateld,

e SQLInjection — vyuziti standardniho dotazovaciho jazyka SQL pro vytvotreni
pristupu do databaze pomoci kodu vlozeného do oc¢ekavané komunikace napiiklad

z neoSetieného webového formulare s databazi.

1.5.4. Metody zjisténi stavu bezpecnosti
ProtoZe se v pfipad€ bezpecnosti jednd o nekoncici a opakujici se proces, je nutné mit v rdmci
organizace povédomi o jeho aktualnim stavu. Brabec [2, s. 56] uvadi, ze ,,smyslem a cilem
komplexni (dil¢i) bezpecnostni expertizy, pri respektovani strategického pldanu a cilu
organizace, je urcit a navrhnout pouziti primérenych bezpecnostnich prostredki a opatieni
k ucinnému a adekvatnimu reSeni bezpecnostnich probléemit organizace s ohledem na jeji
moznosti“. Jako zdroj informaci pro expertizu (v rdmci prace se jednd o prizkum aktualni
situace) slouzi interni prostfedi zkoumané organizace. Internimi zdroji relevantnich informaci
mohou byt dokumenty vypovidajici o aktualnim stavu organizace, vedouci, odborni 1 bézni
zaméstnanci organizace. Vnéjsi prostfedi mize pomoci dokreslit nékteré interni souvislosti

(napf. informace od dodavatelll) a je zdrojem piepisii a zakonl ovliviiujici organizaci.

Ziskané informace v podobé riznych internich piedpisi, smluv, finan¢nich vykazi,
pravidelnych zprav, rozhovori se zaméstnanci a dodavateli, zjist€né vlastnim pozorovanim

nebo resersi z internetu je nutné utfidit, rozdélit je na relevantni a zbytecné a zkompletovat. Pro
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samotné zjiStovani stavu zabezpeceni nebo jejich analyzu nejsou definovany zadné piesné
metody. Vyuziva se proto zkuSenosti z jinych odvétvi marketingu, ekonomie, matematiky
ajinych dalSich obort. Jde naptiklad o tvorbu scénait, expertni rozhovory, brainstroming,

SWOT analyzu, PEST bodovou metodu ,,PNH* ¢i Paretovu analyzu. [2, s. 58]

Dal8imi metodickymi pomickami pii zjistovani hrozeb pro aktiva pracovisté miize byt
mezinarodni norma CSN ISO 27005 ,,Informaéni technologie — bezpe¢nostni techniky*. [36]

Ptipadné zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti [31].

SWOT analyza
Jedna se zejména o marketingovou metodu pouzivanou pro zjiSténi komplexniho stavu
organizace a umoznuje nalezeni naslednych strategickych postupti. Umoziuje také analyzu
dil¢ich krokti (otevieni pobocky, zavedeni produktu, zjisténi stavu zabezpeceni). Pomoci
zkoumdéni vnitiniho a vnéjSiho prostredi zkoumaného subjektu jsou odhaleny ctyii faktory
které ovliviuji dal$i vyvoj. Z vnitiniho prostiedi jsou to silné (S) a slabé stranky (W).
Z vn¢jsiho prostiedi jde o prilezitosti (O) a hrozby (T). Jednotlivé faktory se posoudi
z hlediska vyznamnosti a zdvaznosti pro organizaci (naptiklad kvantifikaci — pfifazenim vahy
a bodového hodnoceni, jejichz soucinem se ziska bodové skore. Soucet vSech bodu tvori
celkové hodnoceni kategorie). Vnitini faktory jsou také posouzeny stémi vné&jSimi
v kompara¢ni matici tak, Ze jsou porovnany vzajemné vztahy, ze kterych vzniknou Ctyfi

strategie — S-O, S-T, W-O a W-T. [37]

bodova metoda ,,PNH*
Metoda ,,PNH* je polo-kvantitativnim zhodnocenim rizik (R) pomoci tfi, pfedem stanovenych,
slozek. Témi jsou pravdépodobnost vzniku (P), mira ¢i hodnota nasledkti, nebo jejich vaznost
pro zkoumany objekt (N) a ndzor hodnotitelii (H), coz je hodnoceni miry a vaznosti nasledk.
Pro kazdou jednotlivou slozku metody se vytvofi ohodnoceni na stupnici od 1do 5.
Vytvofenymi stupnicemi se ohodnoti jednotlivé hrozby (Jaké pravdépodobnost hrozby? Jaka
vaznost nasledkli hrozby? Jaky nazor hodnotitelli na hrozbu). Takto sestavené¢ hodnoty se

dosadi do vzorce R =P * N * H. [38]

Vypocitand mira rizika R znaci naléhavost aplikace protiopatfeni dle hodnotici stupnice

zobrazené v Tabulka 6. [38]
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2. POPIS VYBRANE ORGANIZACE A PRUZKUM STAVU
ZABEZPECNENI VYBRANYCH AKTIV

Kapitola obsahuje popis vybrané organizace a popis zjiSténi z prizkumu aktudlniho stavu
zabezpeceni. Ze ziskanych poznatkli jsou odvozeny zranitelnosti, které by mohli byt zneuzity
hrozbami pro naruseni kybernetické bezpecnosti. Zjisténi jsou jesté doplnéna SWOT analyzou,
kterda pomiize organizaci ve vyhledu na praci se zabezpecenim na nejbliz§i obdobi. Vse je
shrnuto ve vysledcich prizkumu. Prizkum by vyhotoven zejména na zakladé normy

ISO CSN 27005 ,,Systémy fizeni bezpeénosti — Pozadavky*.

2.1 Popis organizace
Pracovisté vybrané pro analyzu zabezpeceni, je vécné pfislusny spravni Gfad, ktery vykonava
spravu piisluiné agendy v Ceské republice. Jeho vznik a plisobnost je vymezen zakonem.
v Praze, podléhaji ufady se sidlem v krajskych méstech, kterym je dana uzemni ptisobnost.
Kazdy krajsky ufad je déale tvofen pracovisti, kterd sidli ve vétSich méstech ptislusného kraje

(v€etné pfimo mésta krajského).

Zakazniky tvoii ostatni organy vetejné spravy, se kterymi sdili informace, a vetejnost, ktera
k nému ¢ini podani ve form€ dokumentl a ziskdva platné 1 historické dokumenty a udaje.
Dulezity je také soukromy sektor v podobé podnikateld, ktery zastava roli nezavislého tviirce
podkladii a dat vedenych uradem. Vizi pracovisté je byt moderni a diivéryhodnou organizaci.
Podptirné cile k dosazeni vize jsou ochrana aposkytovani spravnych informaci v co

nejefektivnéjs$i podobé a udrzovani pozitivni hodnoceni tfadu u vetejnosti.

Na Obrazek 7 je znazornéno hybridni organizacni schéma ufadu, jehoz soucasti je jiz pouze
liniové uspotfadani zvoleného pracoviste. To je tvofeno tfemi odd€lenimi — odd¢€leni
dokumentace, oddéleni aktualizace a oddéleni pravni. Jako zvlastni funkce na pracovisti jsou
vyclenény pozice ekonomky a lokdlnich administratori ICT. Administratofi ICT plni mimo
béZnou praci tkoly zadané krajskym oddélenim podpory ICT (OPICT). Z pohledu funkéniho,
realizaniho a ¢astecné personalniho je pracovisté samostatné, ale diky administratorim ICT
a OPICT je ¢lenem celé hybridni struktury. Vysledky a plnénim kol odpovida nadfizenému
uradu. Nadfizeny ufad ptes kancelat Gitadu také poskytuje pracovisti ekonomické a hospodaiské
prosttedky (rozhoduje o spravé arozdé€leni financi, poctech zaméstnancl, opravach budov,
pofizeni techniky). Celkem je na pracoviSti zaméstndno 61 zaméstnancl, z toho

3 administratofi ICT.
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Uradu
\
v v v
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r» hospodarské odd. P ekonomka < » odd. dokumentace
“» personalni odd. odd. aktualizace

Obrazek 7 - Organizacni schéma uradu
Zdroj: vlastni zpracovani na zdklade konzultace s vedenim pracovisté
2.2 Stavajici zajiSténi bezpec¢nosti na vybraném pracovisti
Prizkum stavajiciho stavu zabezpeceni na pracovisti na technické, logické a organizaéni
urovni. Prizkum vyhotoven a konzultovan ve spolupraci administratory ICT. V ramci prace
jsou popsana zejména takova zabezpeceni, se kterymi lze pracovat a mohou byt zlepsena,

ptipadné stavy zabezpeceni predstavujici riziko.

Technické zabezpeceni
Budova pracovisté je pristupnd dvéma riznymi vchody. Hlavni vchod z ptilehlé ulice
s moznosti vstupu vetejnosti i zaméstnancti je tvoien automaticky oteviranymi prosklenymi
dvefmi opatfenymi elektromechanickym zdmkem (zajistuji se elektricky s dopliikovym
mechanickym zadmkem). Druhy vchod je opatfen jednokiidlymi prosklenymi dvefmi
s mechanickym zamkem, pfistupné z uzavieného dvora tvofenym blokem okolnich domi
s oplocenym pozemkem s brankou. Hlavni vchod je stfezen strazni sluzbou zabezpecujici
kontrolni cinnost pracovisté a stfezeni objektu, ale nezabezpecuje propustkovou sluzbu
s kontrolou osob. Slouzi spiSe jako informacni bod pro vstupujici, telefonni spojovatelka,
zabezpecuje chod EZS a EPS. Po vstupu do budovy je k dispozici prostor se sluzbami pro
vefejnost, na ktery navazuji prostory o tiech patrech se zazemim pro aktiva, vybaveni
a zaméstnance pracovisté. Nékterd aktiva pracovisté jsou umisténa na chodbach (pasivni ¢ast
LAN, kopirky) nebo v uzavienych kancelatich (pasivni ¢ast LAN, tiskdrny, PC) a serverovné
pracovisté. VSechny kancelafe vyuzivajici aktiva sidli v tfetim patfe, serverovna se nachazi
v patfe druhém. VSechny spole¢né prostory pracovisté jsou dostupné vefejnosti s omezujicimi

upozornénimi ,,nepovolanym vstup zakazan®. Prostory s aktivy:
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e kancelafi je mySlena mistnost s oknem, od spolecnych prostor oddélena interiérovymi
dveimi se zvySenou odolnosti proti ohni a mechanickym zamkem,

e serverovna je umisténa za kanceldii OPICT v samostatné mistnosti s oknem,
nepfistupnd ze spolecnych prostor. Sténa mezi kancelati OPICT a serverovnou je
z velké ¢asti prosklend (pro moznost optické kontroly). Dvete maji zvySenou odolnost
proti mechanickému poskozeni a pozaru, jsou opatieny z vnéjsi strany kouli a po
otevieni se samy zaviraji. Klice jsou vylouceny ze systému klict, které pracoviste
vyuziva. Serverovna je vybavena dvéma klimatiza¢nimi jednotkami s ruénim

ovladanim, rackovymi ramy pro IT prvky (oteviené, bez stén).

Elektrické zasuvky urené pro napdjeni IT infrastruktury jsou barevné odliSeny, umistény na
samostatném okruhu a chranény ptfepétovou ochranou. Servery a aktivni sitové prvky jsou
napajeny pomoci UPS s dostate¢nou kapacitou a bezpecnou dobou pro vypnuti (¢as mezi
vypadkem proudu a vybitim baterii UPS) v rozmezi 15 az 20minut dle aktudlniho zatiZeni.
Servery maji redundantni zdroje, PC ajina zafizeni jsou unifikovdna a neni tedy problém
s ndhradou soucastek. Budova pracovisté je stiezena pomoci EZS a EPS. Prvky EZS jsou
umistény v prvnim podlazi (pohybova, zvukova a magneticka ¢idla), které je pristupné z ulice
uvsech prvka plastové ochrany, které je snadné piekonat (typicky okna, dvefe) nebo
v mistnostech na takovy prostor bezprostfedné navazujici. U vySSich pater jsou chranéné jiz
pouze prostory mozného vniknuti (schodisté, stfeSni vstup, predvytahové prostory...)
a serverovna s kancelari OPICT. EPS pouziva koufovo-teplotni ¢idla a ru¢ni hlésice ve vSech

mistnostech s vy$§im rizikem vzniku pozaru — serverovna, strojovna vytahu, archivy). Oba

systémy jsou napojeny na PCO s dodavatelsky feSenou sluzbou.

Na fyzickém serveru, ktery je provozovan s operacnim systémem Windows Server 2016
(v aktudlni verzi) a je napojen na samostatné diskové pole v RAID 10, je instalovan virtualni
aplikac¢ni server. Ten je provozovany na virtudlnim prostfedi Hyper-V s Windows Server 2008
R2. Fyzicky pfistup k serveru maji pouze zaméstnanci OPICT. Ptistup k dattiim PIS je mozny
pouze piimo pies obsluznou aplikaci umisténou na serveru nebo pies PC s nainstalovanym SW.
Uzivatelska PC jsou béZné na trhu dostupné pocitace (USB rozhrani, video a audio vystup...).
K témto PC maji pfistup vSichni zaméstnanci, ktefi maji kli¢ od ptisluSnych kancelafi. Veskeré
servery a PC jsou opatfeny SW pro vzdalenou spravu, anti-malwarovym feSenim a SW pro
vzdaleny dohled stavu. Pracovist¢ komunikuje v podnikové metropolitni siti, pomoci routeru

s Sifrovacim modulem a firewallem. Pracovi$t¢ nema pifimy pfistup do internetu. Vnitini
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komunikaci v siti LAN maji na starosti switche se v§emi porty aktivnimi a napojenymi do sité.

Jsou vytvoreny nekteré VLANYy pro rozliSeni siti (napft. pro tiskarny, servery...).

Zalohy jsou umistnéné na fyzickém serveru a jejich kopie je pravidelné zalohovana na NAS
umisténé v serverovné. NAS je diskovym polem v RAID 5, napdjena je samostatnou UPS.

Zalohy jsou provadény kazdy den (ptes noc).

Lidské zdroje jsou fizeny politikami a ptedpisy pracovisté. Opravnéni jsou piidélovana dle
organiza¢niho zafazeni na zéklad¢ zadosti, dodavatel PIS nema pfistup do systémi. VSechny
operace v PIS i jinych systémech jsou logovany (vCetné ptihlasovani) a uzivatel za né nese
odpovédnost. Pristup do systémi serverti maji pouze OPICT. Spravu autentizace a autorizace
provadi sluzba Active Directory a tvoti tak logickd omezeni piistupu jak na servery, tak i PC
a SW. Prifazovani do bezpecnostnich skupin probihd pouze po schvaleni nadiizeného.

K autentizaci se pouziva logovaci jméno a heslo.

Organizacni zabezpeceni
Pracovist¢ ma zpracované zakladni bezpec¢nostni politiky, nékteré dalsi politiky a smérnice
ptebira diky hierarchii od nadfizenych ufadd. V dokumentech stanovuje aktiva, nastavuje
odpovédné osoby (garanty) a jejich kompetence. Dal§imi zpracovanymi politikami jsou fizeni
lidskych zdroju, fizeni rizik, pldn kontinuity a politiku bezpe¢nostnich incidentl. Z nich
vyplivaji veskeré povinnosti pifi praci s aktivy, jako administrace, pfistupy, kontrolni
mechanismy nebo logovani. VSechny politiky a pfedpisy urcujici hierarchickou strukturu,
bezpecnost pii praci, inikovy plan aj. jsou pravidelné kontrolovany a aktualizovany. Jsou také
piedepsany postupy hlaSeni bezpecnostnich udalosti a jejich zpracovani. Zaméstnanci na
odbornych a vedoucich pozicich jsou o téchto politikach prokazatelné seznamovani a dle
organizacni struktury by méli preddvat ziskané informace podfizenym. Je také pfedepsano
nakladani s informacemi po dobu jejich existence — tedy pofizeni, uchovani a skartace pro

jednotlivé druhy informaci. Dopsat co se fesi v organizacni — Skoleni, planovani rizik.

2.3 Aktiva pracovisté
Pro potieby prace byla rozliSovaci urovenn zjisStovani aktiv pracovisté omezena na IT
infrastrukturu a personalni informacni systém (PIS). Ze vSech zjisténych aktiv byl vybran

reprezentativni vzorek dilezitych aktiv pracoviste.
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Tabulka 3 — Identifikovana aktiva pracovisté s jejich odhodnocenim

Vyssi
. o . q hodnota
Aktiva pracovisté Procesy, které plni nasledkii
™)
slouzi pro chod virtualnich servert v prosttedi
o | Al servery Hyper-V, je na ném provozovana sluzba DHCP, 4
5 provadi prvni uroven zalohovani,
% A2 aktivni sitové slouzi jako koncovy bod pro ptipojeni do MAN 5
Z prvky resortu, obsahuje zaroven Sifrator a firewall,
‘E serverové a uzivatelské, slouzi jako aplikacni
C A3 | operaéni systémy zékladng pro provoz obsluhu a choq HW, 3
= nasazeny jsou Windows 10 20H2, Windows
Server 2008 R2 a Windows 2016
A4 zalohy Zalohy OS, databazi a uzivatelskych PC 5
uZivatelé obsluha s omezenymi pravy, pracuje s daty v PIS
v | AS " . o 2
i s pristupem do PIS (edituje a vytvaii zdznamy)
A6 SW PIS Obsluzny SW pro praci s PIS na PC uzivatell 1
A7 | databaze Oracle slouzi pro ukladani dat PIS 5

Zdroj: vlastni zpracovani
Pti zjiStovani byly pouzity vnitini ptedpisy pracovisté a resortni politiky. Dalsi informace nutné
pro pruzkum byly zjistény diky spolupraci s administratory ICT a vedoucimi pracovniky
pracovisté. Aktiva vybranych prvki jsou vypsana v Tabulka 3. Kromé popisu funkce aktiv na
pracovisti, byla aktiva ohodnocena kvalitativnim hodnocenim pfevedenym na bodovou Skalou
od 1 do 5, pfi¢emZ vyssi hodnota znamena vyssi diileZitost, vys$si hodnotu pro pracovisté a tim

vyssi hodnotu nasledku (N) pro pracoviste.

Personalni informacni systém
PIS slouZi pro jednotnou spravu persondlni agendy, jako je evidence zaméstnancii, Gvazkd,
mezd, zaznamy o Skolenich (kurzech, kvalifikacich...), obstardvd komunikaci se systémy
ministerstva prace a socialnich véci a dalsi agendu spojenou s personalistikou. Kazda resortni
uroven ma svoji ¢ast tohoto decentralizovaného systému instalovanou na své infrastruktufe
a vSechna data jsou postupné ,,sbirana* do centralniho systému. Systém je doddvan jako SaaS,
béZici na prostiedcich pracovisté. Piipadné pozadované dopliky (napf. pro elektronickou
evidenci neschopenek) jsou dodavany pod samostatnymi licencemi. Pro svou ¢innost vyuziva
samostatnou rela¢ni databazi Oracle. Aktualizace jsou pfipraveny dodavatelsky, ale instalovat
je musi lokalni administrator. Do PIS ma pfistup feditel pracovisté, ekonomka, lokalni
administratofi a z nadfizené organizace personalni oddéleni a OPICT na jejichz PC musi byt

instalovan ovladaci program pfistupujici k serverové ¢asti. Pomoci PIS se na pracovisti definuji
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zakladni uZivatelské ptistupy — diky zadani pracovisté, pozice, typu Givazku a dalSich kritérii se

uzivateli zalozi ucet, email a pfid€li zakladni sada opravnéni pomoci Active directory.

Prvky IT infrastruktury
Mezi aktiva IT infrastruktury pracovisté, které Ize identifikovat, patii aktivni prvky jako fyzicky
server, aplikacni virtualni server bézici na fyzickém serveru, tiskarny a kopirky, osobni pocitace
a notebooky uzivatell, switch, router a pasivni ¢ast site. IT infrastruktura pracovisté také slouzi

jako HW slozka PIS (proto neni tato slozka dale uvadéna samostatn¢).

2.4 Hrozby pro aktiva pracovisté
Pti urCovani hrozeb byly brany v potaz technicky stav aktiv, kvalifikaéni zaméteni pracoviste
a aktualni trendy v kybernetické bezpecnosti. [39] Ze vsech zjisténi byl pro potieby této prace

vytvoren ¢astecny vybér uvedeny v Tabulka 4.

Tabulka 4 - Matice hrozeb a aktiv

IT
- infrastruktura PIS
=)
aktiva -§ & % g = g
S = ol 3 w o ©
22| 5| 2| 5| 2|Telg|O
S 2| 6| ® o
hrozby E N 5 ‘é ’é |2 2 % _‘E
& S| o C g £
gl 8 | 5 |3
Al | A2 | A3 |Ad| A5 | A6 | A7
H1 | ztrata dodavky energii 2 X | X
H2 | naruseni fyzické bezpetnosti | 4 X[ X X| X
H3 | nedostupnost 2 X| X | XX X
H4 | $kodlivy kéd 5 [ x| x | X[x X | X
HS5 | napadeni komunikace 4 X | X |X]| X
H6 | lidska chyba / selhani 2 X X| X | X|X
H7 | selhani hw 1 X| X | X [X

Zdroj: vlastni zpracovani
Spolu s aktivy jsou hrozby umistény do spolecné matice zobrazené v Tabulka 4 pro urceni
jejich priniku — ktera hrozba miiZze ovlivnit které aktivum. Hrozby jsou stejné jako aktiva
ohodnoceny stupnici bodii od 1do 5, kdy vys$i hodnota znamend pro pracoviste veétsi
nebezpeci, pokud by byla hrozba pfeménéna na tok, tedy vyssi miru ohrozeni a nebezpeci pro

pracovisté¢ — pravdépodobnost vzniku (P).
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2.5 Zranitelnosti a vypocet metody ,,PNH*
Ze zkoumani pracovisté a seznamu nejbéznéjSich zranitelnosti [40, s. 1143] byly vybrany
zranitelnosti kazdého aktiva sepsané do Tabulka 5. Tyto zranitelnosti byly ohodnoceny na
stupnici od 1 do 5, kdy vaznou zranitelnost (moznost vzniku hrozby) znamena ohodnoceni

5 body a vétsi vliv na miru ohroZeni (H).

Tabulka 5 - Matice zranitelnosti a hrozeb

=) & ¥le
hrozby E o Y, g
R 5|8
= | & 17 £~
= r>0 NS| ol © o ©
= 8|28/ 5|22 |2z
o - (o) S c - <
zranitelnosti = | S| S5 22| e| G| =
2 © >g Q 8 = -g N \%
3@ 28| 8|ald|=
gl 23 2|Z| 2|2 ¢%
Oznaceni hrozby H1| H2 |H3|H4|H5|H6|H7
71 |nedostateéna kontrola
fyzického pristupu 1 X X
k mistnostem budoveé
72 qechranene komunikaéni 3 x| x| x
linky
73 |nedostatecné bezpecnostni
Skoleni a povédomi 4 | X| X X | X|X
zaméstnancu
Z4 |nedostate¢na ochrana HW 2 | X X[ X[ X|[X]|X
Z5 |neaktudlnost SW 5 X | X|X

Zdroj: vlastni zpracovani
Aby bylo mozné ohodnoceni hrozeb, pouZzije se vypocet miry rizika pomoci vzorce ,,PNH*
metody, tedy ,,R =P * N * H*. Kdy ,,P* pfedstavuje ohodnoceni hrozeb, ,,N*“ piedstavuje
ohodnoceni aktiv a ,,H* je ohodnoceni miry vlivu zranitelnosti. Pro svoji rozséhlost je tabulka
vypoéti uvedena v PRILOHA A — . Mira rizika je hodnocena dle bodového rozpéti a vyjadiuje

naléhavost aplikovani protiopatieni.

Tabulka 6 - Metoda "PNH": bodovy rozsah pro urceni miry rizika

Rizikovy stupen R Mira rizika
L >100 Nepfijatelné riziko
II. 51 <>100 Nezéadouci riziko
I11. 11<>50 Mirné riziko
Iv. 3<>10 Akceptovatelné riziko
V. <3 Bezvyznamné riziko

Zdroj: vlastni zpracovani dle [38]
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2.6 SWOT Analyza zabezpeceni
Pro zptesnéni, je v této kapitole bezpecnost pracovisté zpracovana analyzou SWOT, ktera by
méla pomoci ur€it oblasti k zabezpeceni, které by v nasledujicim obdobi méli byt pro pracovisté

stézejni.

Silné stranky (S)
Jaké ma pracovisté vyhody v technologiich a zabezpeceni. Jaké Casti zabezpeceni lze

vyzdvihnout?

S1. Pravidelné obménované vSechny aktivni prvky IT infrastruktury (aktudlnost feSeni).

S2. Dostatecné velké personalni zdzemi pro spravu, udrzbu a evidenci technologii.

S3. Pravidelna skoleni odbornych zaméstnancu.

S4. Dobfe zpracovana bezpecnosti politika, ptedpisy a provadéci postupy a jejich aktualnost.
S5. Provéazanost s ostatnimi ufady a pracovisti v resortu — mnoha feSeni jsou stejnd nebo

obdobna.

Slabé stranky (W)
Jaké z prizkumu vyplyvaji nedostatky a slabiny, které zpiisobuji mozné ohrozeni, vznik

zranitelnosti?

W1.Dlouha doba testovani a nasazeni aktualizaci SW a HW.

W2.Slaba proskolenost a informovanost béznych zamé&stnanct na aktualni témata
kyberbezpec€nosti.

W3.Vysoka fluktuace zaméstnancii, zejména na odbornych a IT pozicich.

W4.Pravidelnad vyména HW a nutnost vybérovych fizeni znamené vysokou z4téz na znovu
nasazeni feSeni od riiznych vyrobct (chybi kontinuita).

W5.0mezené finanéni prostiedky neumoziiuji uplné plnéni vnitinich bezpe€nostnich
predpisi, coz vede k vzniku vyjimek.

W6.Mezery ve fyzickém zabezpeceni.

W7.V PIS je mnoho zdznam, které maji rizné hodnoty u stejnych polozek nebo zdznamy

obsahuji chyby (napf. ndzev pracovni pozice, umisténi zaméstnance...).

Prilezitosti (O)
Jaké ma organizace moZnosti se rozvijet? Jsou cesty ke zlepSeni, o kterych pracovisté vi

a mohly by vést ke zmirnéni dopadd hrozeb?
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O1. Aktudlné je vypsan vladni operacni program, ktery pii splnéni podminek, Ize vyuzit na
zvySeni bezpe€nosti organizace.

02. Nabidka dodavatele EZS na zprovoznéni systému piistupovych karet.

03. Skoleni kybernetické bezpeénosti, které poskytuje narodni tfad pro kybernetickou
a informaéni bezpe¢nost (NUKIB).

04. Seminare, které vyrobci technologii poskytuji zdarma.

0O5. Centralizace vSech administratort ICT pod krajsky OPICT pro lepsi spravu a vedeni.

Hrozby (T)
Existuji n¢jaké vlivy, které mohou nastat a zarovenn budou mit néjaky negativni dopad na

bezpecnost pracoviste?

T1. Aktudlné probihajici valka o Ukrajinské oblasti zptisobujici neptedvidatelné pohyby trhi,
moznost rozsifeni konfliktu.

T2. Probihajici masivni utoky na dostupnost pomoci DDoS na statni infrastrukturu, jehoz je
pracovité soucasti.

T3. Ptichod nové legislativy Evropské unie pro kyberbezpecnost (NIS2) v roce 2023.

T4. Vznik novych druhi kybernetickych ttokt, sofistikovanéjsi utoky, zlepSovani
a prohlubovani detailnosti u aktuéln¢ znamych utok.

T5. Nedostatek pracovnikl diky malé nezaméstnanosti.

T6. Nedostatek ¢ipti na trhu.
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Dalsim krokem je hledani souvislosti mezi SW a OT zpracovanych v Tabulka 7.

Tabulka 7 - SWOT analyza — souvislosti mezi SW a OT

Interni

analyza

Silné stranky

®)

Slabé stranky
W)

Externi analyza

S-O strategie

Vyuziti provazanosti Gfadd a resortu pro
snadné provedeni semi-centralizace
OPICT a administratort ICT — vyuziti
podobnych akci na jinych tradech,
vyuziti potieby znat podobné znalosti na

W-0O strategie

Seminate externich firem vyuzit
k proskoleni IT zaméstnanct pro lepsi
znalost novych technologii.

Administratofi zcentralizovani do
jednoho odd¢leni nebudou pod tlakem

pracovniki na trhu.

VyuZzit veSker¢ silné stranky pro rychlou
identifikaci a omezeni utoku typu DDoS.

g vsech urovnich resortu. dvou nadrizenych (feditel pracoviste
;::3 © [Vyuziti zpracovaného organiza¢niho a vedouci OPICT).
T zal?ezpecenl pro analyzu ,k p}rll}lasce do Vyuziti programu od NUKIB
R~ vladniho programu pro ziskani K Drog T 1xv < .
., L proskoleni béznych zaméstnancii na
finan¢nich prostredki. K y
yberbezpecnost.
Jeste vice prohvlpublt Oznalost zab’ezpecenl Zlepseni fyzického zabezpedeni za
u odbornych uZivateld a vedoucich pomoci pofizeni fizeni pistupi a jasnou
pomoci Skoleni od NUKIB. . C . o ; 8 Jaste
evidenci zdznamt pomoci EZS ¢ipovych
karet.
S-T strategie W-T strategie
Diky dobfte zpracované bezpecnostni ZvySeni pravdépodobnosti hrozby noveé
politice by nemél byt problém zapracovatvzniklym Gtokem, nebo utokem na
NIS2. dostupnost sluzby, diky dlouhé dobé
Diky dostatecnému poctu zaméstnanci testovant, nasazeni novych u’pcrlatu .
> - VT a technologii a podfinancovanim v oblasti
2 _ |na pozicich ovlivitujici PIS a IT b *nosti
§ &= [infrastrukturu by nemél byt problém czpechost.
= pokryt sttedné doby nedostatek Nedostatek odbornych pracovniki

zpusobenych fluktuaci zaméstnanct
a jejich nedostatku na trhu prace.

Mezery a vyjimky v zabezpeceni nemusi
vyhovovat nov€ vzniklé evropské
legislative.

Kvantifikace a komparac¢ni matice

Zdroj: vlastni zpracovani

Nejdrive byla vSechna zjisténi ohodnocena vahou, kterd udava, jak je zjist€na polozka v dané

kategorii dlilezitd — ¢im vyssi vaha, tim vyssi dileZitost. Poté je kazda polozka ohodnocena dle

bodové stupnice 1 az 5 (5 = nejvyssi spokojenost s aktudlnim stavem) s vypocty zobrazenymi

v Tabulka 8. Diky vlozeni celkového ohodnoceni kazdé ¢asti do komparaéni matice, zobrazené

v Tabulka 9, je mozné ziskat jako vysledek jeden z kvadrantii urcujici budouci strategii.
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Tabulka 8 - Kvantifikace SWOT

Silné stranky (S) Vaha | hodnoceni| soucin
S1 Pravidelna aktualizace technologii 0,3 5 1,5
S2 Robustni personalni zdzemi 0,15 2 0,3
S3 Pravidelna odborna Skoleni 0,2 3 0,6
S4 Zavedend bezpecnostni politika 0,25 4 1
S5 Soucinnost v resortu 0,1 2 0,2
celkem 1 3,6
Slabé stranky (W) vaha hodnoceni | sou¢in
W1 Pomalé nasazeni aktualizaci SW a HW 0,15 4 0,6
W2 Neinformovanost béznych zaméstnancti v KB 0,2 3 0,6
W3 Fluktuace zaméstnanci 0,15 2 0,3
W4 Neznalost noveé nasazenych technologii 0,1 2 0,2
Vyjimky z bezpec¢nosti diky omezenym
W5 financim 0,2 3 0,6
W6 Mezery ve fyzickém zabezpeceni 0,15 3 0,45
W7 Chybné a nepiesné zdznamy v PIS 0,05 1 0,05
celkem 1 2,8
Prilezitosti (O) vaha hodnoceni| soucin
Ol Operacni program pro zlepSeni zabezpeceni 0,3 3 0,9
02 Vylepseni EZS o pfistupové karty 0,15 2 0,3
03 Skoleni od NUKIB 0,2 3 0,6
04 Semindfe k technologiim od vyrobcli zdarma 0,25 4 1
05 Slouceni administratori ICT do OPICT 0,1 2 0,2
celkem 1 3
Hrozby (T) vaha hodnoceni | soucin
Tl Viale¢ny konflikt na Ukrajiné 0,15 4 0,6
T2 Probihajici masivni ttoky DDoS 0,15 2 0,3
T3 Nova bezpecnostni legislativa 0,1 2 0,2
T4 ZlepSeni a vyvoj kybernetickych utok 0,4 5 2
TS Mala nezamé&stnanost 0,1 1 0,1
T6 Nedostatek Cipl na trhu 0,1 4 0,4
celkem 1 3,6

Zdroj: vlastni zpracovani

Tabulka 9 - Kompara¢ni matice analyzy SWOT

Silné stranky | Slabé stranky
®) W)
body 3,6 2,8
PrileZitosti 3
(9]
H?}Z)by 3,6 | S-T strategie
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2.7 Vysledky prizkumu a vyhodnoceni moZnych hrozeb
Vysledkem nejrizikovéjSich hrozeb v rdmci zkouméani metodou ,,PNH* se staly hrozby pouZziti
Skodlivého kédu, napadeni komunikace a naruseni fyzické bezpecnosti. U vSech tii hrozeb
se v testovani projevily nedostatky v aktualizacich SW, bezpecnostnim Skoleni zaméstnancti
aSpatné¢ ochran¢ komunikacnich linek. Nejvaznéjsi vysledky, diky dosazeni ohrozeni
I. a IL. stupn¢ dle Tabulka 6, jsou shrnuty v Tabulka 10. Tyto hrozby by mély byt okamzité
feSeny ana danych aktivech minimalizovany uzitim protiopatieni tak, aby bylo mozné dal
aktiva bezpe¢n¢ pouzivat. Pokud by se pracovisté rozhodlo fesit bezpecnost komplexné, musi
se vénovat viem vysledkiim uvedenym v PRILOHA A — Vypo&et metody ,,PNH* - napiiklad
aplikaci protiopateni, nebo za pomoci vhodného ndstroje rizika alesponi sledovat, aby se
nestalo kritickou hrozbou, pokud by doSlo k navySeni rizika. Strategii vyplyvajici z analyzy
SWOT je pouziti vSech silnych stranek k obrané pted ptipadnymi utoky na dostupnost sluzeb

pracoviste.

Tabulka 10 - metoda "PNH" shrnuti vysledki

ziskané | rizikovy

aktivum hrozba zranitelnost o
body | stupen

zalohy Skodlivy kod neaktudlnost SW 125 L.

databaze skodlivy kod neaktualnost SW 125 I

Oracle

servery Skodlivy kod neaktualnost SW 100 II.

zalohy napadeni komunikace neaktudlnost SW 100 II.
nedostatec¢né bezpecnostni

zalohy napadeni komunikace Skoleni a povédomi 80 II.
zaméstnancl

operacnt Skodlivy kod neaktudlnost SW 75 II.

systemy

zélohy skodlivy kod nechrinéné komunikacni 75 II.
linky

databaze skodlivy kod npchranene komunikac¢ni 75 1L

Oracle linky

o 1 nedostate¢né bezpe€nostni
naruseni fyzické

servery bezpecnosti zl;ﬂgg;ni rIl)((:)l‘;/edoml 64 II.
servery skodlivy kod ﬁfﬁ;anene komunikacni 60 II.
operacnt napadeni komunikace neaktudlnost SW 60 II.
systemy

, naruseni fyzické nechranéné komunikaéni
zdlohy bezpecnosti linky 60 1.
zalohy napadeni komunikace Eii};ranene komunikacni 60 II.
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Zdroj: viastni zpracovani
Vysledek pouziti analyzy SWOT bylo doporuceni strategie S-T (max-mini). To pro pracovisteé
znamend vyuzit své silné stranky v oblasti PIS a IT infrastruktury k minimalizaci hrozeb
ohrozujicich jejich aktiv. Ocekdvany ptichod nové legislativy NIS2 by nemélo byt
problematické zvladnout, pokud se inadale bude pracovisté¢ zaméfovat na kvalitu a rozsah

bezpecnostnich predpist a v pravidelnych intervalech revidovat jejich obsah.

Negativnimi zjiSténimi v oblasti zabezpeceni aktiv, ziskanymi provedenym priizkumem na

pracovisti jsou:

e nedostatky fyzické ochrany v podobé neosetfenych prosklenych vyplni ve vstupnich
dveftich a sténé€ serverovny, které Ize snadno piekonat rozbitim. Volny
a nekontrolovany pohyb vefejnosti mimo prostory vetejnosti urc¢ené. Diky oteviené
serverové skiini je mozné narusit chod servert naptiklad nechténym vytrzenim
kabelu (datového, napéjeciho), lepé se ale chladi instalovana technika,

e n¢které operacni systémy pouZzivané organizaci jsou zastaralé — Windows 10 ve verzi
20H2 nejsou od 10. 5. 2022 podporovany od vyrobce (Microsoft), podobné je na tom
1 Windows server 2008, kterym v pouzivané verzi kon¢i podpora 10. 1. 2023,

e vSechny datové zasuvky umisténé ve spolecnych prostorach jsou aktivni a USB porty
uzivatelskych pocitacii nejsou omezeny,

e NAS, na ktery jsou ukladané druhotné zalohy (,,zalohy zaloh*), je umistén ve stejném
prostoru s ostatnimi technologiemi, coz neodpovida principu zalohy, ktera by méla
byt co nejvice odstinéna od stejnych hrozeb, kterymi ohrozeny zalohovana aktiva,

e pro identifikaci a autentizaci je pouZito pouze jednofaktorové ptihlaSovani pomoci
uzivatelského jména a hesla. Tvorba ¢t a ptidéleni piistupti je navic ptidélovano

nevhodné pomoci PIS, do kterého maji pfistup 1 jiné osoby nez administratoti ICT.
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3. NAVRH PRO ZLEPSENI ZABEZPECENI

Navrhy pro zlepSeni zabezpeceni jsou doporucenimi, které by mélo pracovisté aplikovat pro

zmirnéni dopadu hrozeb. Hrozby byly zjistény pii analyze SWOT a bodovém odhadu ,,PNH*.

Kapitola také obsahuje navrh pro zranitelnosti v podobé nedostatkii v aktudlnim zabezpeceni

zjisténych pii pruizkumu pracovisté, aby v budoucnu nedoslo k jejich ohrozeni stejnymi nebo

v horS§im ptipad¢ dalSimi hrozbami.

Technicka opatfeni

Aplikovani bezpecnostni folie na prosklené plochy dosazitelné z okoli ufadu

a zabranit tak jednoduchému rozbiti téchto ploch.

Omezeni volného pohybu vefejnosti — omezeni vstupu aplikovanim pevné ptepazky

v podobé stény s dvefmi. Lze pouzit komunikacni nastroj v podobé¢ elektronického
vratnika pro umoznéni vstupu nebo vyuzit sluzby strazni sluzby k evidenci
vstupujicich mimo vetejnosti ptistupné prostory.

Zajisténi bezpecnosti sit¢ LAN pomoci vypnuti nepouzivanych portii na switchi, ¢imz
dojde k deaktivaci nepouzivanych zasuvek. Porty switcha, které ziistanou aktivni,
zabezpecit pouze na omezend zafizeni pomoci filtrovani pevnych adres ptfipojenych
zafizeni

Nevyuzité USB porty na pocitacich zaméstnanct ochranit pfed moznym ptipojenim
ciziho zafizeni jejich softwarovym vypnutim na urovni BIOS pocitace.

Pro identifikaci uZivatell v siti vyuZit dal$i ovétovaci faktor, kterym miiZe byt
biometrické tidaje (napf. otisk prstu) nebo token (¢ipova karta).

Dodrzet zakladni princip zalohovani — zaloha nema byt umisténa ve stejném misté
jako zélohované zatizeni nebo data. Doporuceni je umistit zaloZzni zatizeni NAS do
jiného prostoru, nez je serverovna, nutnosti je dodrzeni vSech bezpe¢nostnich pravidel

1 v tomto odlou¢eném miste.

Organizac¢ni opatieni

ZlepSeni organizace v testovani a nasazeni aktualizaci aktiv definovdnim testovaci
skupiny s danymi ¢leny a odpovédnosti za testovani. Pro instalace a kontrolu zacit
vyuzivat prostfedkl centralniho dohledu, které jsou nainstalovany na pocitacich

a serverech. Do organizac¢nich politik zavést pravidlo uziti pouze aktudlniho software

s podporou.
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Upravit plany Skoleni a zahrnout do nich bezplatné kurzy bezpecnosti, které porada
NUKIB, ty opakovat v pravidelném intervalu. Na intranet organizace pravidelné
vyvésovat informace o aktudlnich nebezpegich hlagenych od NUKIB (aktualni SPAM,
oznamen¢ Utoky na dostupnost...). Alespon jednou rocné poradat interni Skoleni na
téma bezpecnosti shrnujici stala pravidla a aktualizované o aktualni hrozby a zmény
predpisii.

Zmeéna pouzivani PIS — v gesci personalniho systému ponechat pouze tvorbu
uzivatelskych ucta. Pridéleni opravnéni uzivatelim ponechat na administratorech ICT
a samotném Active Directory. Pracovisté by také mohlo jit cestou potizeni
informacniho systému spravy identit. Timto systémem by pracovisté mohlo vyfesit

1 chybné zapisy v PIS a splnéni bezpecnostnich ptedpist v oblasti spravy identit.
Protoze lidé jsou pro udrzbu systémi stale potteba, mélo by se pracovist¢ vénovat
dasledné persondlni strance a dostatecnému hodnoceni prace svych podiizenych, aby
bylo mozné zajistit stabilitu v dot¢enych odd¢€lenich (personalni / ekonomka

a administratoti ICT), aby nemuselo fesit nedostatek odborniki na trhu prace.
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ZAVER

Protoze bezpecnost je neustaly proces a zadné opatteni nikdy nepokryje riziko hrozby v celém
rozsahu (i pfi absolutni minimalizaci rizika hrozba stale existuje), mize byt pro pracoviste té¢zké
identifikovat v§echny hrozby bez urcitého nadhledu, nebo posouzeni nezavislou osobou. Prace
fesi identifikaci hrozeb realného pracovisté a vyhodnoceni jejich plisobeni na informacni
systém a IT infrastrukturu. Kapitoly a podkapitoly prace odkazuji na jednotlivé body osnovy,
jejichz obsah je rozveden na potiebnou tiroven pro pochopeni tématu systému, IT infrastruktury
a jejich bezpecnosti. Na praktickém piikladu jsou ziskané znalosti aplikovany pro nalezeni

a vyhodnoceni hrozeb pro bezpecnost v redlné organizaci.

Prace je rozdélena do tii ¢asti, kdy v prvni si klade za cil seznamit Ctenaie se zdkladnimi pojmy
v oblasti informacénich systémut a IT infrastruktury. Obé oblasti jsou, diky své rozsahlosti,
probirdny zejména v tématech potiebnych k ziskdni pfehledu o informacich, informac¢nich
systémech. Prvni ¢ast rozebird také téma bezpec€nosti, které rozviji pti popisu kybernetické
bezpecnosti tykajici se vybranych objektt prizkumu z prostfedi informacnich technologii.

Soucasti jsou také metody, kterymi lze ziskat a vyhodnotit informace o zabezpeceni.

Druhou kapitolu tvoii z ¢asti sezndmeni se se zkoumanou organizaci a jeji obecny popis, ktery
dotvari kontext dalSim c¢astem kapitoly. Na popis organizace navazuji zjisténi ziskand
pruzkumem stavajiciho stavu zabezpeceni a jeho vlivu na vybrané oblasti. Pro dalSi postupy
jsou definovéna diilezit4 aktiva vybrand z obou oblasti a je jim ptidéleno ohodnoceni mozného
dopadu na organizaci pfi pisobeni vybranych hrozeb, které byly taktéZ ohodnoceny z pohledu
pravdépodobnosti jejich vyskytu. Pro ptisobeni hrozeb byly definovany zranitelnosti aktiv,
které by mohly byt vyuzity a také doslo k jejich obodovani. Takto obodovana aktiva, hrozby
a zranitelnosti byly pouZity pro vypocet miry rizika pomoci metody ,,PNH®“. Vysledkem je
tabulka miry rizika pro kaZzdou kombinaci aktivum x hrozba x zranitelnost. Vysledky byly
rozdéleny pomoci bodovych intervali do rizikovych stupiii. Z vysledkti byly vybrany
zajiSténi bezpecnosti byla pouzita analyza SWOT. Zadanim slabych asilnych stranek
organizace a hrozeb a pfileZitosti z jejiho okoli byly definovany mozné strategie dalSiho
postupu v oblasti zabezpeceni. Kvantifikaci a vypoctem byla ziskana vyslednd bezpecnostni
strategie S-T (maximalizace silnych stranek pro eliminaci hrozeb). Kapitolu uzavira,
uvedenymi metodami vypoctené, vyhodnoceni hrozeb a zjisténé vysledky prizkumu

zabezpeceni.
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Tteti cast navrhuje zmény, které by organizace méla uplatnit jako protiopatfeni ke zmirnéni
rizika a pro zlepSeni soucCasné situace zabezpecCeni aktiv vyplyvajici ze zjisténi v predchozi
kapitole. Doporuceni k zabezpeceni jsou sepsana tak, aby bylo mozné je ve vybrané organizaci
pouzit, byla pro ni dosazitelnd, srozumitelnd a minimalizovala moznost zneuziti zranitelnosti

nékterou ze zjisténych hrozeb na minimalni (akceptovatelnou) troven.

Pro sebe vidim pfinosy prace v prohloubeni stavajicich a ziskdni novych znalosti v oblasti
zabezpecenti, které jsou mi ku prospéchu v mém aktualnim zaméstnani. Pro ptipadného Ctenaie
vidim pfinos v moznosti ujasnéni pojmu a ziskani navodu pro postup prizkumu zabezpeceni,
ktery se nemusi aplikovat jen na organizace. Protoze metody jsou univerzalni, 1ze je pouzit pro

hodnoceni bezpecnosti fyzické osoby nebo objektu.

Na zakladé vyse uvedenych zavért, mohu konstatovat, ze jsem splnil cil prace formulovany

v uvodni ¢asti.
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PRILOHY
Ptiloha A — Vypocet metody ,,PNH*
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PRILOHA A - VYPOCET METODY ,,PNH*

Tabulka s vypocty hodnoceni rizika hrozby pro aktiva pomoci metody ,,PNH*.

aktivum | hrozby | zranitelnost| P N H R
Al HI 73 4 2 4 32
Al Hl 74 4 2 2 16
Al H2 Z1 4 4 1 16
Al H2 73 4 4 4 64
Al H3 72 4 2 3 24
Al H3 74 4 2 2 16
Al H3 75 4 2 5 40
Al H4 72 4 5 3 60
Al H4 74 4 5 2 40
Al H4 75 4 5 5 100
Al H6 73 4 2 4 32
Al H6 74 4 2 2 16
Al H7 73 4 1 4 16
Al H7 74 4 1 2 8

aktivum | hrozby | zranitelnost| P N H R
A2 HI 73 2 2 4 16
A2 Hl 74 2 2 2 8
A2 H2 Z1 2 4 1 8
A2 H2 73 2 4 4 32
A2 H3 72 2 2 3 12
A2 H3 74 2 2 2 8
A2 H3 75 2 2 5 20
A2 H4 72 2 5 3 30
A2 H4 74 2 5 2 20
A2 H4 75 2 5 5 50
A2 H5 Z1 2 4 1 8
A2 H5 72 2 4 3 24
A2 H5 73 2 4 4 32
A2 H5 74 2 4 2 16
A2 H5 75 2 4 5 40
A2 H7 73 2 1 4 8
A2 H7 74 2 1 2 4

aktivum | hrozby | zranitelnost| P N H R
A3 H3 Z2 3 2 3 18
A3 H3 74 3 2 2 12
A3 H3 75 3 2 5 30
A3 H4 Z2 3 5 3 45
A3 H4 74 3 5 2 30

N
(@)



o
20|08 23 8D o %R R RIR L A R | 2[R S| F| ][R 2 & | I o) | & 2|22 0| ] 22| o0
| —|ent| vt | T~ an =t |t Q]I —|on| =N | | QB on| | »n| <
|| ||| ||~ ]| & T TN v |||~ =] Z ||| T TN 0| v n| A
Al cnfenfenfenjenfenfenfenf Bl ninivnivnnnninninninnnnmunn VA A AN OO O N N R —| —| —|—
~ N N ~
[72] [72] 7] w
S S S S
= = = =
QN — AN T WV NI 9l =N AN T AT VN~ NN T Q| 7NN T VN I 9l | non
.MZZZZZZZZ.MZZZZZZZZZZZZZZZZZ.MZZZZZZZZZ.MZZZZ
< < < <
<] <] <] <]
N N N N
> > > >
..m45555577..m22333444555556677_.m225555566..m4446
O T T & B & BB I S | T T T | T | | | | | T | T T | R S T T T T T S S T T R S| | T
= = = =
= = £ =
Blea| |||l el eof Bl < < < <) | | < < <] < <] < < | | | | Bl w] v v v v vlvlvl vl Bl el e
MAAAAAAAAMAAAAAAAAAAAAAAAAAMAAAAAAAAAMAAAA
< < < <

57



30
20

50
75

50

40

20

P

74

Z2

74

75

Z2

74

75

73

74

H6

H3

H3

H3

H4

H4

H4

Hé6

H6

aktivum | hrozby | zranitelnost

A6

A7

A7

A7

A7

A7

A7

A7

A7

58



