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ANOTACE

Prace ma za cil zmapovat socialni sit€¢ vyuzivané ve firemni praxi. Popisuje moznosti
zabezpeceni firemnich dat a vénuje se problematice spravy firemnich ucti. Soucasti prace je
vyzkum a stanoveni zadkladniho doporuceni pro zabezpeceni firemniho Uc¢tu a firemni politiky

komunikace prostiednictvim socidlnich siti.
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Security of business accounts on the social networks

ANNOTATION

The aim of the thesis is to map social networks used in corporate practice. Describes the security
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I 4
Tato bakalaiska prace s ndzvem zabezpeceni firemnich Uctli na socialnich sitich ma za kol

zmapovat socialni sit¢ vyuzivané ve firemni praxi a zaméfit se na problematiku zabezpeceni

firemnich profilt.

V prvni kapitole této prace bych chtél ¢tenafe vnést do samotného tivodu socidlnich siti.
Zpocatku jsem se vénoval obecnému piehledu, jako jsou Ciselné udaje. Déle jsem definoval
pojem socidlni sit¢ auvedl, jaké tento pojem obndsi vyhody anevyhody. V nasledujici
podkapitole jsem definoval pojem internet. Nastinil jsem jeho stru¢nou historii s ¢iselnymi
udaji a podival se na problematiku Webu 2.0. V zavéru této kapitoly jsem se zaméfil na Casové

vymezeni socidlnich siti od prvopocatkl az po soucasnost.

Druh4 kapitola pojednava o firmach a jejich ptisobeni na socialnich sitich. Zde si uvedeme,
pro¢ firmy vyuzivaji potenciél socidlnich siti a jaké moznosti jim firemni profily nabizeji. Dale
si uvedeme definici firemniho profilu a zakladni rozdil mezi firemnim a soukromym profilem.
V zavéru této kapitoly se zamétime na to, co vykonava sprévce a jaké jsou jeho pravomoci.
Objasnime si pojem social media manager a v neposledni fadé¢ se zaméfim na firemni

pristupové prava.

Ve teti kapitole jsem se zaméfil na socidlni sit€ vyuZzivané ve firemni praxi. V tvodu této
kapitoly jsem se v€noval struktute jednotlivych platforem a pro ukazku jsem uvedl ptiklad
komunikace na raznych platformach. V dalSich podkapitolach jsem ptedstavil jednotlivé
socidlni sit¢ vyuzivané ve firemnim prostfedi. U vybranych platforem jsem se zaméfil na

nastaveni firemnich U¢td a zaroven podrobné rozepsal funkce, které firemni profily nabizeji.

P4

Posledni kapitolu teoretické €asti jsem zaméfil na problematiku zabezpe€eni firemnich
profili. Zde jsem definoval zékladni pojmy spojené z bezpec€nosti. V nasledujici podkapitole
jsem se vénoval aktudlnim hrozbam arizikim. Zavér této kapitoly patfil zdkladnim

bezpecnostnim funkcim.

Praktickou ¢ast jsem zaméfil na vyzkum, kde bylo mym cilem zjistit, jak firmy zabezpecuji své
firemni profily. V tivodu kapitoly jsem uvedl cil vyzkumu a zdlvodnil vybranou metodu pro
vyzkum. Déle jsem popsal, jakym zplisobem jsem ziskal data od respondentt, a jaké typy
otazek jsem pouzil. V druhé ¢asti jsem se vénoval vyhodnoceni dotaznikového Setfeni. Na
zakladé vysledkl vyzkumu jsem stanovil zékladni doporuceni pro zabezpeceni firemniho uctu

a firemni politiky komunikace prostfednictvim socidlnich siti
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1 Uvod do socialnich siti

Sociélni sité jsou v dnesni dobé aktudlni a velmi diskutované téma. Na svété snad neni
clovek, ktery by neveédél o jejich existenci. Kazdorocné se vyznamné navysuje pocet uzivatell
po celém svété, dnes vyuziva socidlni sit€ vice nez 53% svétové populace (We are Social,
2021a). Kdyz se podivame na CR, tak zde vyuZivé socialni sité vice neZ 4,9 miliond obyvatel

starsich 16 let, to je zhruba 56,3% veskeré populace v CR (Cesky statisticky ufad, 2021b).

Socialni sité patii mezi pomerné mladé sociadlni médium skladajici se z chatu, blogu, emailu,
sdileni soubort a aplikaci. Tim vytvafi rozsahlou zakladni platformu pro komunikaci. (Vlach,

2009)

Tabulka 1 nize ndm ukazuje pocty uzivatell, ktefi vyuzivaji socidlni sit¢ v zavislosti na véku
v CR. Na zakladé vyzkumu, ktery proved] Cesky statisticky ufad, miizeme jednoznaéné uréit
veékovou skupinu, kterd pouziva socidlni sité¢ nejvice. VEtsinu lidi neptekvapi, ze to je vékova
skupina v rozmezi 16-24 let, kterd ma 827,1 tis. uzivatell, coz je 95,4 % uzivateli v této
kategorii. Ditvodem je neustald potfeba néco nékomu sdélit a stale pfibyvajici pocet novych

uzivatelu v tomto vékovém rozmezi.

Tabulka 1 - Osoby v CR vyuzivajici socialni sit&

Celkem
Vék 2 s 16-24 | 25-34 | 35-44 | 45-54 | 55-64 | 65-74 | 75+
+

V tis. 4938,0 | 827,1 | 1224,4 | 1229,1 | 951,0 | 483,7 | 177,0 | 45,6

V % 56,3 95,4 92,9 75,7 59,9 | 37,6 13,9 | 5,6

Zpracovano dle (Cesky statisticky uiad, 2021b)
Jak uvadi ve svém clanku Vlach (2009): ,,Podle rady nezavislych zdroju se socidlni sité staly

nejcastéjsi aktivitou na internetu.*

Socialni sité jsou bezpochyby nejpopularn€jsi komunikacni prostiedek. Existuje nespocet
ruznych definic, které se nam snazi objasnit problematiku socialnich siti. Jedna z mnoha definic
zni: ,, Sociadlni sit je internetova sluzba, ktera umoznuje svym cleniim vytvaret verejné, uzaviené
nebo i firemni profily, prezentace, diskuzni fora, a nabizi prostor pro sdileni fotografii, videi,

obsahu a dalsich aktivit. “ (Kozisek, 2016)
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Kazda socialni sit’ mé svoji vlastni strukturu, kterou se prezentuje. VétSina uzivateld a firem
preferuje vice uctd na riznych sitich. Vysvétleni je jednoduché, chtéji oslovit, co nejvétsi

skupinu uzivatelii a po kazdé trochu jinou formou.

Vyhodou téchto ucti je globalni dosah. Toho kromé béznych uzivateli vyuzivaji pravé
firmy. Jejich cilem je komunikovat a sdilet obsah, ktery je zajimavy pro ostatni uzivatele a tim

si udrzet jejich pozornost.

Bohuzel to mé isvé nevyhody. S rostoucim poctem novych firemnich Gc¢tt a béznych
uzivatell se ¢im dal vice objevuji rizné formy kybernetickych utoki. Ve vétSing ptipada za to
muze firma nebo uzivatel sdm. At uz to je neznalost v prostfedi socidlnich siti nebo Spatna

uroven zabezpeceni.

1.1 Internet, jako zaklad pro socialni sité

Internet je nastroj, na kterém bézi socidlni sité. Ve skutecnosti to nejsou jenom socidlni site,
ale naptiklad rizné webové prohlizece. Tento pojem se stal velmi dilezity pro rizna odvétvi,
at’ uz primyslova nebo napftiklad pro zdravotnictvi. Miizeme konstatovat, Ze v dnesni rychlé
dobé se bez internetu prakticky nikdo neobejde. To ndm potvrzuji i Cisla, jelikoz internet
pouziva na celém svété 4,66 miliardy lidi, coz je ptiblizn€ 59,5% celosvétové populace (We are

Social, 2021b).

Definice internetu zni: , Internet (sloZenina predpony inter vyjadiujici vztah mezi,
a anglického net oznacujiciho sit) se v tomto pripadé vysvétluje jako celosvétovy systém
navzajem propojenych pocitacovych siti, které propojuji takzvané sitové uzly. Uzlem pak miize
byt pocitac¢ nebo zarizeni se specialni sitovou funkci, napriklad router.” (CZ.NIC, [2012-
2014b))

1.1.1 Internet v Cislech

Jak nam ukazuje tabulka 2 na nasledujici strang. Internet je v CR velmi popularni a neustale
roste podet novych domacnosti, které se ptipoji. K internetu ma v CR celkové piistup 83 %
domaécnosti. To oproti pfedchozim rokiim predstavuje vyraznéjsi skok. Jeden z moznych
divodii mize byt stale trvajici pandemie COVIDu-19. Dalsi velmi zajimavy ukazatel jsou
domacnosti s détmi celkem. Muzeme konstatovat, Ze drtiva vétSina domacnosti s détmi ma
pfistup k internetu. Opét tomu mohla napomoci pandemie. Na vétSin€ skol byla zavedena tzv.

distan¢ni vyuka a byla tedy nutnost se ptipojit k internetu v domacim prostiedi.
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Tabulka 2 - Domécnosti v CR s internetem, uvedeno v %

2010 | 2016 | 2017 | 2018 | 2019 | 2020 | 2021

Domacnosti celkem 56,0 | 76,1 | 77,2 | 80,5 | 81,1 | 81,7 | 83,0

Domacnosti bez déti celkem | 47,2 | 68,8 | 70,5 | 73,8 | 75,3 | 75,6 | 77,3

Domacnosti s détmi celkem | 79,8 | 95,3 | 95,9 | 97,8 | 97,2 | 98,5 | 99,3

Zpracovano dle (Cesky statisticky ufad, 2021a)

1.1.2 Kiratky uvod do historie internetu

Pocatek internetu se datuje ke konci 60. let. V rdmci projektu ARPANET, ktery vznikl
v USA se vzdalené propojily Ctyfi univerzitni pocitace. Pocitae byly umisténé ve Ctyfech
ruznych statech. Tento projekt lze povazovat za zéarodek dneSniho internetu. Provoz
ARPANETu byl zpoc¢atku financovan ministerstvem obrany USA, pozdéji se pridala instituce
NSF, ktera podporuje védu a vyzkum v USA. Tato instituce propojila sitt ARPANET s vlastni
sitit NSFNET. To vedlo k masovému pfipojovani akademickych instituci a k vyraznému ristu
internetu. ARPANET byl v pritbéhu let postupné nahrazen NSFNETem. V roce 1990 NSFNET
prevzal plné roli ARPANETu. Tento projekt byl nasledné¢ odstaven a NSFNET se stal pateini
siti. Netrvalo dlouho a NSF se rozhodla tuto roli pfesunout na komer¢ni provozovatele. To
odstartovalo zcela novy trend v podobé decentralizace internetu, ¢imZ vnikly komercni pateini
sit¢. Tento trend se podepsal na soucasné podob¢ infrastruktury internetu. (CZ.NIC, [2012-
2014a])

1.1.3 Co je to Web 2.0?
Web 2.0 se stal nastupcem Webu 1.0. Divodem, pro¢ tohle téma patii mezi velmi

diskutované je, ze dosud neni pfesn¢ urcend hranice mezi Webem 1.0 a Webem 2.0.

., Voblasti webu 2.0 se pod socialni siti rozumi kazdy systém, ktery umozinuje vytvaret

a udrZovat seznam vzajemné propojenych kontaktu, pratel. ““ (Pavli¢ek, 2010)

Web 2.0 nemd jasné stanovené hranice, jde spiSe o jakysi gravitacni stied ¢i jadro. Je to
soubor principi, kde zdkladnim principem je web jako platforma. Pro Web 2.0 je platforma
dualezita, protoze by jinak nemohl existovat. Nazornou ukazkou vysvétleni rozdilu je dvojice
jmen Netscape a Google. Netscape patii mezi klasické pfedstavitele Webu 1.0 a objevuje se na
pocatku 90. let v obdobi tzv. softwarova revoluce. VétSina Cinnosti zde probihd na strané

internet serverli, nikoliv u uzivatele. Druhou jmenovanou platformou je Google. Kazdy uz
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urcité o téhle platformé nekdy slysel v podobé¢ internetového vyhledavace. To povazujeme za
ptiklad zakladniho principu, na kterém si Google vydobyl své postaveni zamétené na serverové
aplikace, které jsou orientované ina technologie a sluzby Webu 2.0. Uvedeme si piiklady
nejznaméjsSich projekta z oblasti socidlnich siti, které funguji na platformé Webu 2.0. Patii tam

napiiklad Facebook, YouTube, LinkedIn a Flickr. (O'Reilly, 2007)

1.2 Casové vymezeni socialnich siti
Socialni sité¢ nas doprovazeji od roku 1997, kdy se objevila Gpln€ prvni socialni sit,
respektive projekt, ktery tehdy nabizel propojeni s kamarady (CZ.NIC, 2016c¢). Dnes jsou

socialni sit¢ popularni po celém svéte.

Nejstarsi metoda komunikace na velké vzdalenosti pomoci pisemné korespondence od jedné
osoby k osob¢ druhé¢ se datuje kolem roku 550 pf. n. l.. Tato primitivni dorucovaci metoda se
v budoucnu rozsifila a zefektivnila. Dal§im dilezitym posunem v historii bylo vynalezeni
telegrafu v roce 1792. To urychlilo doru¢ovani zprav na velké vzdalenosti. Telegrafni zpravy
byly kratké, ale predstavovalo to revolucni zptisob pfenosu zprav a informaci. V roce 1865
vznikla potrubni posta, ktera vyuziva podzemni trubky a pomoci stlaceného vzduchu se posta
prenasi. Koncem 19. stoleti doslo ke dvéma diilezitym objevim, které zdsadn¢ posunuly hranice
komunikace na vyssi arovenl. Prvnim dalezitym objevem byl v roce 1890 telefon. O rok pozdéji
bylo objeveno radio. Mizeme s jistotou fici, Ze ob¢ technologie se pouZzivaji dodnes, 1 kdyZz se
jedna o moderni verze, které jsou mnohem sofistikovanéjsi neZ predchozi generace. Oteviel se
zcela novy zplisob okamzité komunikace na velké vzdalenosti, coz byla pro lidstvo vyznamna
zmeéna. Technologie se zaCala pomérné rychle ménit. Velkou zésluhu na tom mél objev
superpocitace a vyvijeni zptsob, jak tyto pocitac¢e propojit siti. To pozdé€ji vedlo ke vzniku
internetu. Jedna z prvnich forem internetu CompuServe, byla vyvinuta na konci 60. let. Behem
toho vznikly jednoduché formy e-mailu. Postupné se technologie zlepSovala a v roce 1979
umoznil UseNet uzivatelim komunikovat prosttednictvim virtudlniho zpravodaje. V 80. letech
internetové chaty byly pouZity v roce 1988 a jejich obliba pokracovala az do let devadesatych.
Blogovaci stranky se pomérné rychle staly populdrni. (Hendricks, 2013)
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Prvni socidlni sit’ vznikla v roce 1997 anesla nazev SixDegrees.com. Tato socidlni sit’
umoznila vytvofit profil a propojit se s ostatnimi uzivateli. Sluzba pomérné brzy ukoncila sviij
provoz, ale nic to nezménilo na tom, Ze prave tento projekt definoval zéklady, které vyuzivaji

socialni sit¢ dodnes. (CZ.NIC, 2016c¢)

Socidlni sit¢ zacaly masivné riist na popularité. Ovlivnilo to vynalezeni blogovani. Na
pocatku 21. stoleti ziskaly vyznam stranky jako MySpace a LinkedIn. Dale také stranky, které
umoznily on-line sdileni fotografii, jako jsou Photobucket a Flickr. V roce 2004 byla zalozena
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velké vzdalenosti vytvofila v roce 2005 spolecnost YouTube. (Hendricks, 2013)

Twitter zacal fungovat od roku 2006, kdy prob¢hl prvni tweet (Docekal, 2015a). Rok 2010

patfil Instagramu, v tomto roce byl poprvé spustén a velmi brzy se stal popularni (Ptacek, 2015).

Na nasledujicim obrdzku 1 je zndzornéna ¢asova osa, ktera shrnuje vyznamné okamziky
v historii socialnich siti od po¢atku az po soucasnost. Socidlni sité jsem volil podle dalezitosti,
popularity a rozdilné struktury. Urcité¢ by zde mohlo byt zastoupeno vice platforem, nez jsem

uvedl v ¢asové ose, ale z hlediska firemni praxe a vyznamnosti nejsou zatim tak popularni.

Mozna by zde mohl byt zafazen i TikTok, ktery je zaloZen na publikovani kratkych videi.
Pro firmy to je ve vétSin€ pfipadl zcela nova platforma, se kterou zatim neumi profesionalné
pracovat. To se mize pomérné rychle zménit. Experti tvrdi, ze TikTok je reklamni platforma
budoucnosti. To miiZzeme zatim pouze spekulovat. (Svoboda, 2021)

1997 2002 2004 2005 2006 2010 2016 \

| | ] ] | | |

I
| I 1 H T

SixDegrees LinkedIn  Facebook  YouTube Twitter Instagram “~ TikTokJ

—— —— —

Obrazek 1 - Casova osa vzniku socialnich siti
(Zdroj: vlastni zpracovani)

Dle odhadt existuje po celém svété zhruba 200 socialnich siti (CZ.NIC, 2016c). Existuje
tedy velké skala socidlnich siti. O budoucnosti miizeme jenom spekulovat, ale zda se jasné, ze

v n&jaké forme budou i nadale existovat. (Hendricks, 2013)
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1.2.1 Socialni sité z pohledu firem
Na socialnich sitich krom béznych uzivatelti nalezneme i firmy a jejich firemni profily. Pro
firmy se otevira jedna z dalSich moznosti, jak komunikovat se zdkazniky, nabizet své produkty

a sdilet zajimavy obsah.

Z toho plyne, Ze socidlni sité jsou tedy zajimavé nejen pro bézné uzivatele, ale také pro
firmy, at’ uz jako médium pro cilené reklamy nebo jako u¢inny prosttedek pro budovani znacky

(Vlach, 2009).

Dtivod, pro¢ firmy vétSinou kombinuji vice profilii na socialnich sitich je ten, Ze na kazdé
siti funguje néco jiného, a to mlze vést k osloveni vice uzivateld. Pro ukdzku si miizeme uvést
Casopis Forbes, ktery naptiklad na socialni siti Facebook méa dobrou odezvu na citace z textd,
které jsou del$i nez dva az tii fadky. Na LinkedInu se jim osvedcil popis problému, o kterém
muzou uzivatelé hned diskutovat a pfedat si zkuSenosti v souvislosti s danym problémem.
Instagram je zamé&fen na lidi a na to, co fikaji prostiednictvim fotek, které jsou interesovany na
¢loveéka, ktery dany produkt testuje. Socialni sit’ Twitter je do znacné miry postavena na
komunité, kde Forbes oznacuje lidi a firmy. Cilem spole¢nosti Forbes je tedy oslovit, co nejvice
uzivatelii pokazdé trochu jinou formou, jelikoz kazda platforma ma rozdilné funkce a jinou

strukturu. (Losekoot, 2019)

V grafu 1 na nasledujici strané miizeme vidét porovnani nejpouzivanéjsich platforem na
svété. Tuéné jsou znazornény ty platformy, na které se zamétime podrobné, jelikoZ jsou diilezité
pro firmy a firemni praxi (Losekoot, 2019). Ostatni platformy uZ takovy potenciél pro firmy
nemaji. Napiiklad Whatsapp je urCen spiSe pro osobni komunikaci a komunikaci v ramci
skupin. Tato platforma nabizi pouze chat a hovory, tudiz by oslovovani zdkaznikl a budovani

znacky bylo velmi naro¢né.
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Graf 1 - Nejpouzivangjsi socidlni platformy
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Zpracovano dle (Kemp, 2022)

Na vySe zvyraznéné platformy, které nalezneme v grafu 1 se zamétime v tfeti kapitole, kterd

pojednava o socialnich sitich vyuzivanych ve firemni praxi.

Na mist¢ je tedy vysvétleni pro¢ firmy vyuzivaji praveé firemni profily na socidlnich sitich.
Jak uz jsem zminoval v pfedchozi kapitole, diky uctim na socialnich sitich maji moznost
globalniho dosahu, a jsou ,,zdarma®, to je hlavni vyhoda oproti ostatnim formam komunikace
se zdkazniky, jako napf. reklama v televizi (sice ma také globalni dosah, ale je ndkladnd). Dalsi

vyhodou je napfiklad rychla zpétnd vazba, kterou socialni sit€ poskytuji pomoci analytiky.

Jak uZ vétSina lidi vi nebo se s tim pfimo setkala, tak zaloZeni uZivatelského profilu na
socialni sitich je zdarma, to plati i pro zaloZeni firemnich profilii. To, ze jsou socidlni sité
zdarma je Castecné spravné, pokud tvoiime tzv. neprofesionalni obsah. Neprofesionalnim
obsahem rozumime to, Ze si profil zalozi béZny uZivatel bez potifebnych zkuSenosti a obsah si
tvofi podle vlastniho uvaZeni, napt. nevi na jakych algoritmech platformy pracuji, a tak nezacili
na zakazniky spravné. Toho vyuzivaji zejména mensi firmy, ktefi nechtéji utracet finan¢ni
prostiedky za profesionalni sluzby. U profesionalniho obsahu, jak uz ndm nazev napovida to
jde bez investic jen stézi. O obsah se stard osoba se zkuSenostmi tzv. social media manager
nebo u vétsich firem celé marketingové oddéleni. Pomoci zkuSenosti dokazi ptresné zacilit na
urcitou skupinu lidi, jednd se napf. o placené reklamy ¢i cilenou propagaci. Na spravce

firemniho profilu a pfistupova prava se zamétime v nasledujici podkapitole.

Globalnim dosahem rozumime to, ze socialni sité dnes vyuziva vice nez polovina svétoveé
populace a kazdy rok se pocet novych uzivateli zvySuje. Toho vyuZivaji nejen znamé, ale

1 za€inajici firmy.
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ve své knize definoval Bednai (2001):

e Informovani o zna¢ce — budovani obecného povédomi a seznamovani uzivatelli se
znackou, pokud ji neznaji,

e Predprodejni podpora produktu — zahrnuje isluzby, které¢ firmy nabizeji. Jedna se
o inzerci produktti nebo sluzeb a jejich vlastnosti,

e PiesvédCovani potenciondlnich klientl o vyhodach produktii nebo sluzeb — podpora
rozhodnuti a ochota nakupovat,

e Poprodejni podpora — komunikace se stavajicimi klienty pro udrzeni klientské zakladny,
feSeni potizi, servis nebo reklamace,

e Budovani uzivatelské komunity — velmi dulezité pro firmu, slouzi k dlouhodobé
komunikaci s klienty,

e Reseni problémil a krizova komunikace.

Tyto moznosti Bednatf (2001) jesté shrnul do tfech hlavnich kategorii. Tyto kategorie

vychazi z ptfedchoziho ¢lenéni a moznosti, které firemni profily nabizeji:

e Navazani komunikace s klientem,
e Propagace znacky nebo sluzeb, komunikace o znacce aproduktech s okolim,
presvédceni ke koupi nebo vyuziti sluzby,

e Poprodejni ¢innosti, udrzovani dlouhodobého kontaktu.

Duivody pro¢ tedy firmy vyuzivaji potencial socialnich sitich jsou, Ze pomoci reklam mohou
mifit na konkrétni cilové skupiny, a to mliZe pfinést vétsi zisky. Dokéazi oslovit velké mnoZstvi
potenciondlnich zékaznikdi prostfednictvim zajimavého obsahu, napiiklad zajimavou
a ndpaditou grafikou. Vyhodou je rychld a efektivni komunikace se zdkaznikem. Pokud je
obsah zajimavy a uzite¢ny, tak se rychle rozsifi a dostane do povédomi lidi. Kdyz jsou dobie
sestavené kampané tak to mize mit kladny vliv na vysledny prodej produktii ¢i sluzeb.

V neposledni fadé kvalitni propagace a budovéani dobrého jména znacky. (Adamova, 2020)

Cile firem nejsou jenom o prodeji, i kdyz k tomu dochdzi. Hlavnim cilem je ziskani
informaci, podnétd, ndméti, napadii a pfipominek, které vedou k ziskani zdkaznikt. (Janouch,

2010)
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1.3 Definice firemniho profilu

Profilem rozumime jakousi virtudlni identitu. Z pohledu firem jde o vytvofeni profilu,
kterym se firma prezentuje, komunikuje s klienty a propaguje produkty. Firemni profil si kromé
firem mohou zalozit také i uzivatelé, pro které jsou funkce tohoto profilu diilezité. Miizeme zde
uvést naptiklad influencery, sportovce, zpévaky, politiky nebo i1 bézné uzivatele, které zajima
podrobna analytika jejich profilu. Na jednotlivé funkce se zamétime v jedné z kapitol nize.
Firmy maji dvé moZnosti pro spravovani profili. Prvni moznost je, Ze si profil spravuji dle
vlastniho uvazeni. Tou druhou moznosti je, Ze si najmou externi firmu nebo osobu, kterd se
zabyva spravou a vytvarenim vhodného obsahu na miru. Tohle plati predevSim u stfedné
velkych firem, protoze u velkych firem vétSinou existuji tzv. marketingova oddéleni, kterd se

specializuji pfimo na socialni marketing.

1.4 Rozdil mezi soukromym a firemnim profilem

V tabulce 3 nize si uvedeme hlavni rozdily mezi profily, které¢ definovala ve své knize Jak

na sité Losekoot (2019).

Tabulka 3 - Rozdil mezi soukromym a firemnim profilem

Soukromy profil Firemni profil
Vétsi organicky dosah! Mensi organicky dosah
Omezené mnozstvi pratel Nemusite potvrzovat pratelstvi
Neomezené mnoZzstvi sledujicich Neomezené mnozstvi fanousku a sledujicich
Nenabizi analytické méfeni Nabizi pokrocilou analytiku
Nejde finanéné podpofit Lze si ptiplatit za vétsi zasah
Nenabizi reklamy Placené reklamy

Zpracovano dle (Losekoot, 2019)

Firemni profil kromé vySe uvedenych funkci nabizi také obchod skrze platformy. Je to
pomérné nova funkce, kterd umoziuje prodej pomoci piispévki a stories. Firmy zde miiZzou
nabizet stejné zbozi, jako na jejich e-shopu. Pti kliknuti na zboZi jsou zakaznici pfesmérovani

na weboveé stranky e-shopu, kde mohou provést nakup.

! Organicky dosah — pocet lidi, ktefi vidi v4s obsah na né&jaké platformé bez pouZiti placené propagace
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1.5 Spravce firemniho profilu
Velmi dilezitou soucasti bez, které se socidlnich sit€ neobejdou je jejich spravovani, to ma
na starosti spravce, ktery se stard o provoz socialnich siti, napt. sdileni piispévkil, komunikace

s klienty, aktualizovani informaci.

U dosti ptipadt je spravcem sam uzivatel. To plati predevsim v malé firmé, kde mate situaci
jasnou, ale ¢im vétsi je firma nebo ¢im vice klade diraz na marketing, tim vice lidi do procesu

zasahuje. (Losekoot, 2019)

Jak uz jsem zminoval, tak prvni moznosti je, ze nékteré¢ firmy si spravuji socialni sité
samostatné. Jednak to jsou malé firmy, které nechtéji utracet financni prostfedky za externi
spravce a vysledek prace ve vétSin€ pripadt odpovidd moznostem. A také vétsi firmy, které

maji vétSinou svd marketingova oddéleni, tudiZ nepotiebuji externi spravce.

Nékteré firmy maji pfimo zavedenou pozici ,,social media manager v ptekladu osobu, ktera
se stara o socialni sité. Tato osoba byva soucasti marketingového oddéleni. Pro predstavu si zde

uvedeme, jaké zodpovédnosti tato pozice obnasi.

Manazeti socidlnich médii zastupuji spolecnost napfi¢ socidlnimi kanaly. Reaguji na
komentate, sestavuji kampané atvoii obsah. Poskytuji spole¢nostem pokyny potiebné
k posileni jejich on-line pfitomnosti. Maji jasné stanovené cile, jako je zlepSit navstévnost nebo
zvySovat povédomi o znacce. K praci vyuzivaji vSechny popularni platformy, které maji pro
firmy vyuziti. Skvély manazer vi, jak vytvafet obsah, reagovat na spotiebitele a zapojit
potencialni zékazniky. Peclive sleduji zmény algoritmi a sestavuji strategie na miru. Jesté pred
deseti lety otéto pozici nikdo neslySel, nyni se tento pojem ve firmach velmi rozsifil.

(Sproutsocial, c2022)

Druhou moZnosti jsou externi spravci. To jsou spravci, ktefi nejsou zaméstnanci firmy
a vstupuji do firmy z vnégjSiho prostiedi. Funkci externich spravch vétSinou vykonavaji osoby,
které maji potfebné zkuSenosti ¢i vzdélani, ale také marketingové agentury, které zaméstnavaji
pravé tyto specialisty na socidlni marketing. Vyuzivaji to pievazné firmy, které jsou
zaneprazdnéné. Vzhledem k tomu, Ze se algoritmy neustdle méni, je pro majitele t¢zké drzet
krok s konkurenci, a proto se tu nabizi sluzby externich spravcii. Ty potom poskytuji piehledy
o rustu publika, zapojeni publika, zp&tné vazbé, kvalité a rychlosti odezvy. Existuje cel4 fada

agentur, hlavni rozdil je v nabizenych sluZzbach a v cené za sluzby. (Sproutsocial, c2022)
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1.6 Firemni pristupova prava

Kazda firma bez ohledu na velikost by méla mit stanovenou hierarchii zastupitelnosti pro
spravu firemniho profilu. To znamenda, kolik uzivateld ma piistup k firemnimu profilu.
Pfistupem se rozumi moznosti Uprav a publikovani ptispévki. Hlavnim divodem stanoveni

hierarchie je bezpecnost firmy.

I u socialnich siti je diilezité nastavit pravidla, kompetence a hranice podle kterych se budou
spravci fidit. Samoziejmé plati ze, ¢im vétsi je firma, tim vice by se mélo dbat na standardy
apravidla, ale také uziteCné rady, tipy a postupy. Dulezité je, aby spravce védél, co ma
komunikovat vefejné a co ne, ptipadn¢ jak moc do detailu to ma byt zvetejnéno, aby neohrozil
bezpecnost firmy. Firma by méla mit jasné€ nastaveny ton, kterym bude navenek komunikovat,
tudiz je dulezité stanovit pravidla a vytvofit smérnice pro vSechny zainteresované strany. Zde
je dobré uvést, jak naptiklad komunikovat v pfipad¢ negativnich komentéit ¢i utokll na ucet.
Dale je dilezité stanovit, kdo je za co zodpovédny a musi byt jasné, kdo ptebira zodpoveédnost
za vedeni socidlnich siti ve firmé. To by méla obsahovat vnitini smérnici firmy. Dutlezitou roli
hraje legislativa, kterd pojedndva o soukromi a pravidlech zvetejiiovani informaci. Z toho

vyplyva, Ze spravci musi byt dostatecné proskoleni. (Kepkova, 2017)

Dulezité je tedy védét, kdo ma spravcovsky pristup k socidlnim sitim. To by méla firma
v pravidelnych intervalech kontrolovat, komu jsou pfidélena prava pro piistup. Cim vice
zamé&stnancli ma pfistup k profilu, tim se bezpe€nostni riziko zvySuje, jelikoz se tieba
nedohodnou. Mit jednoho spravce je také riziko, mize se s nim nebo s jeho uctem néco stat
a potom se uz nemusime k profilu dostat. Doporuceny pocet spravci tedy nelze jasné stanovit,
jelikoz kazda firma je jinak velka a vyuziva rlizné platformy. Je tedy na kazdé¢ firmé, kolik ud¢€li
pfistupi k profilu. Zaméstnanci, kteti maji pfistup k firemnimu G¢tu musi byt evidovani.

(Losekoot, 2019)

Pokud bude se zaméstnancem rozvazan pracovni pomér, tak mu musi byt odebran ptistup
k socidlnim sitim a k ostatnim internim informacim. Pfistupu zamezime naptiklad zménou
hesla nebo vymazanim identity z databdze zaméstnanci. Tyto opatfeni se provadi vzdy pied

rozhodnutim o rozvazani pracovniho poméru. (Losekoot, 2019)

Situacim, jako ukradeni, smazani a odebrani profilu lze pfedejit pomoci pravnich uprav,
které se vztahuji ke spravé profili. Tyto situace pravné konkretizujeme v pracovnich
smlouvach, v dohodach o spolupraci, ptredavacich protokolech nebo v jinych oficidlnich

dokumentech. (Losekoot, 2019)
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2 Socialni sité vyuzivané ve firemni praxi

Do nasledujiciho ¢lenéni jsem vybral platformy, které povazuje Losekoot (2019) ve své
knize za dilezité pro firemni praxi. Jak uz vime, tak kazdé platforma je zaloZena na rozdilné

struktufe.

Rozdilnou strukturou rozumime, Ze kazda socialni sit’ se chova trochu jinak, jinak se oslovuji
novy zékaznici a jinak se socidlni sit¢ dotazuji. Naptiklad, kdyz se ptihlasime na Facebook, tak
na hlavni strané¢ vaseho profilu je policko pro sdéleni néjaké myslenky. V tomto policku se
Facebook pta ,,Co se vam honi hlavou?*. Trochu jinak se pta Twitter, ktery se dotazuje ,,Co se
pravé déje?. Zde mizeme vidét, jak kazda platforma ma jiny cil. Na kazdé siti tedy musime

zaujmout jinak i v ptipadé, kdy na nich budeme sdélovat stejnou informaci. (Losekoot, 2019)

Pro ukazku si uvedeme nasledujici obrazek 2 nize, ktery nam ukazuje sdéleni stejné
informace, ale pokazdé prostfednictvim jiné platformy. Cilem sdé€leni je predstaveni nového

vozu Skoda Enyaq iV.

Facebook Instagram

Novy model Skoda Novy model #skoda

Enyaq iV je tady! #enyaq #iv
Twitter YouTube
Pravé Predstaveni nového
predstavujeme modelu Skoda
#enyaq Enyaq iV

Obrazek 2 - Sdélovani pomoci platforem
Zpracovano dle (Losekoot, 2019)
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2.1 Facebook
Minimalné kazdy uz n¢kdy o této platformé slySel. Tato socidlni sit’ ukazala novy smér

komunikace, ktery je dodnes zdkladnim kamenem pro ostatni platformy.

Facebook nabizi uzivatelim komunikovat se svymi prateli, sdilet fotogratie, multimedidlni

obsah a vyuzivat rizné webové aplikace (Aktualné.cz, 2021).

Tato platforma je v souCasnosti jedna z nejpopularnéjSich platforem pro komunikaci. Pocet
uzivatelll na této siti uz davno presahl dvé miliardy a pomalu se blizi k tfem miliarddm, jelikoz

vvvvvv

(Aktudlné.cz, 2021)

Zakladatelem Facebooku je Mark Zuckerberg, student z Harvardu. V lednu 2004 zacal
Zuckerberg pracovat na projektu, ktery ve stejném roce spustil pod nazvem ,,Thefacebook®,
tento nazev byl pozd¢ji zméneén na ,,Facebook®. Tato sit’ byla nejdfive uzaviena pouze pro
studenty Harvardu. Nasledovalo expandovani na dalsi univerzity v celé Americe a Kanade¢.
V roce 2005 byl Facebook zptistupnén pro vSechny univerzity a nékteré spolecnosti, jako
Apple a Microsoft. O rok pozdéji, konkrétné 26. zati 2006 se tato platforma oteviela svétu
a mohl se kdokoliv zaregistrovat. (Pavlicek, 2010)

Tato platforma je jedine¢nd v tom, Ze mé obrovské portfolio uzivateli. Tim se mysli to, Ze
jsou zde zastoupeny vSechny vékové skupiny s nejriznéjSimi z4jmy, profesemi a nazory. Je
tedy mozné vytvaret udalosti, skupiny, firemni stranky. Miizeme fici, ze Facebook mé bohaty
a dostupny reklamni systém, jelikoZ je univerzéalni, to je hlavni rozdil oproti ostatnim
platformam, které se zaméfuji na specifické moznosti. Dalsi dalezitou véci, kterou by si mél
spravce pohlidat je kvalitni obsah a umét rozproudit konverzaci pod piispévky. Novéjsim
trendem jsou skupiny, které¢ je mozné zakladat od roku 2017, at’ uz vefejné, soukromé nebo

tajné. Popis jednotlivych skupin podle Losekoot (2019) zni:

e Vefejna skupina se da bézné nelézt ve vyhledavani a jsou zde vidét jeji ¢lenové a spravci.
e Uzaviena skupina se da také nalézt ve vyhledavani, ale na rozdil od vetejné zde neni vidét,
kdo je ¢lenem nebo spravcem skupiny. Viditelné to je pouze pro cleny skupiny. Poskytuje
prostor, pro regulovani poctu a kvality diskutujicich. Tim se mysli naptiklad néjaka Skoleni
nebo kurzy pro studenty. Pii vstupu miiZeme nastavit heslo nebo ¢islo objednavky

v pripade vzdélavaciho kurzu a tim zamezime vstup ostatnim uZzivateliim,
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e Tajna skupina je naprosto neviditelnd a nedohledatelnd ve vyhledavani. Viditelné to je
pouze pro Cleny skupiny arozristd se na zakladé soukromych pozvanek. Ve vétSiné

ptipadi jde o idedlni variantu pro zaméstnanecké skupiny v ramci firem, v rdmci Skol.

Zde vidi spolecnost velkou budoucnost a skvélou piilezitost pro firemni marketing
k vytvéreni specifickych komunit s vyssim zapojenim nez u klasického obsahu na firemnim

profilu. (Losekoot, 2019)

V posledni dobé se o této spolecnosti mluvi v souvislosti se zménou nazvu. Ke zméné doslo
na prelomu roku 2021/2022 anyni se spolecnost jmenuje Meta. Tento nazev zastieSuje
Facebook, ale také znacky, jako Instagram, Whatsapp nebo Oculus, které vlastni Zuckerberg.
Zuckerberg tvrdi, Ze Meta 1épe vyjadiuje technologické ambice velikdna jménem Facebook.
Dtvodi mize byt hned nékolik, ale vétSinou jde o ocisténi firmy od Spatné publicity nebo

negativni obraz, ktery maji u vefejnosti. (McEvoy, 2021)
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2.1.1 Piehled a porovnani funkci v zavislosti na typu profilu

V tabulce 4 nize mizeme vidét porovnani jednotlivych profili ajejich funkci, které

Facebook nabizi.

Tabulka 4 — Porovnani funkei v zavislosti na typu profilu

Stranky Skupiny Profily
Muzu vytvorit identitu
Ano Ano Ne
firmy?
Kolik to stoji? Zdarma Zdarma Zdarma
Kdo vidi mé firemni . Vetejné, Vetejné,
' Vetejné
udaje? anonymni anonymni
Jak miizou lidi Messenger, komentare
komunikovat s mou na Facebooku Messenger | Messenger
firmou? a Instagramu
Karta prehledy, spravce
Kde se mizu podivat, reklam, Business Ptehledy Neni
jak se mé firm¢ dafi? Manager, aplikace skupiny k dispozici
Spréavce stranek
Muizu tuto platformu
) ) Ano Ne Ne
pouzivat k inzerci?
Firmy, mistni )
) ) Jednotlivi .
Pro koho je to obchody/prodejny, lidé Jednotlivi
idé, o
doporuceno? organizace, veiejné lidé
' o stranky
osobnosti a politici
Ptispevkys, stories,
Jaké dal$i funkce mizu udalosti, schtizky, Ptispévky, | Prispévky,
na této platforme pracovni nabidky, stories, stories,
pouzivat? skupiny, inzerce, udalosti udalosti
Marketplace

Zpracovano dle (Meta for Business, c2022a)
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vvvvv

uzitecnych funkci. Dalsi variantou je skupina, ale jak miizeme vidét, tak nenabizi tolik funkci

jako stranka. Je zde 1 bézny profil, ten pro firmu zZadné vyuziti nema, slouzi pouze k porovnani.

2.1.2 Firemni profil na Facebooku

V této podkapitole si ukdzeme jak nastavit firemni profil neboli stranku na Facebooku. Jedna
se o pomérn¢ jednoduchou arychlou funkci, kterou zvladne vétSina uzivateli sama. Pied
samotnym zalozenim je potieba védét, co od toho dané firma ocekava a jaké jsou jejich cile na

socialnich sitich.

V nésledujicim ¢lenéni se podivame na to, co je nezbytné pro zalozeni firemniho profilu na

Facebooku. Podle Meta for Business (c2022b) to je:

e Osobni profil — pro zalozeni firemniho profilu je potfeba mit zalozeny osobni profil.
Dulezité je, ze tyto profily spolu nijak nesouvisi a nikdo Vase soukromé udaje neuvidi,
pokud je sami nenasdilite na firemni profil,

e Kategorie — urcuji jedinecné funkce Vasi firmy. Pti zaloZzeni mtizete uvést az tfi kategorie,
které popisuji typ firmy,

e Informace o vasi firm¢ — ve stru¢nosti popsat, co Vase firma dél4, sluzby, které poskytuje
nebo ucel stranky. Déle je dobré uvést kontaktni udaje, jako adresu, telefon, e-mail,
webovou stranku, provozni dobu,

e Vase cile —jak uz jsem zminoval vySe, je dobré mit pfedem stanovené cile, kterych chcete
dosahnout,

e Piehledy — je dobré mit pfehled o okoli, ktery Vam napomize porozumét uzivatelim.
Dulezité je vénovat pozornost dosahu, zobrazenim a reakcim na pfispevky,

e Aktivita — uspéSné stranky jsou ty, které komunikuji se svymi fanousky a Casto pridavaji
piispévky ¢i ptibéhy.

Pokud tedy mame zaloZeny osobni profil, tak se mizeme pustit do samotného nastaveni
firemni stranky. Na tivodni pfihlaSovaci strané, kterou vidime na obrazku 3 na nasledujici strané

je moznost vytvotit stranku pro celebritu, znacku nebo firmu. Tento odkaz nés bude zajimat.
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facebook

Facebook vam pomaha navazat kontakt Prihlasit se
s lidmi ve vasem Zivoté a sdilet s nimi

své p‘l"I‘Spéka_ Nepamatujete si heslo?

‘ Vytvofit novy aéet ’

Vytvofit stranku pro celebritu, znaéku nebo firmu_

Gedtina English (US) Slovendina Pycckwii Tiéng Vigt Deutsch Francais (France) Bbnrapokd Polski Espafiol Portugués (Brasil) | +
ookLite Watch Mista Hry Marketplace FacebookPay Oculus Portal  Instagram Wistni
énfcentrum  Skupiny  Informace  Vytvofitreklamu  Vytvofitstranku  Vivojifi  Kariéra  Soukromi

Obrazek 3 - Prihlasovaci strana Facebooku
(Zdroj: www.facebook.com)

Nasledné se objevi podstranka na obrazku 4 nize. Jak mizeme vidét, jsou tam na vybér dvé

4

moznosti. Nas primarné¢ zajima ta leva ¢ast Firma nebo Znacka.

fa c eb o ok Zaregistrovat se Zaregisirujte se na Facebook, nebo se pfiniaste v

Vytvoite si stranku

Propojte svoji firmu, vés nebo vasi iniciativu s celosvétovou kemunitou na Facebooku. Nejdriv vyberte kategorii stranky.

L SR

Firma nebo znacka Komunita nebo verejné znama osobnost
Predvedte na Facebooku svoje produkty a sluZby, dostafite znagku Spojte se a sdilejte 5 lidmi ve své komunité organizaci, tymu, skupiné
do povédomi a oslovte jesté vic zakaznikd nebo klubu

Zaciname

Obrazek 4 - Vytvoreni stranky
(Zdroj: www.facebook.com)
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Po kliknuti na tlac¢itko ,,Zac¢iname* se nam objevi formulaf pro vytvoreni stranky, ktery je na
obrazku 5 nize. Zde je zapotiebi vyplnit zdkladni informace o strance, které jsem zminoval na

zacatku této podkapitoly. Po vyplnéni klikneme na ,,Vytvofit stranku* a tim je profil hotov.

Stranky > Vytvofen( stranky
Vytvoreni stranky

Informace o strance

Nazev stranky (povinné)

PouZijte nazev firmy, znacky nebo organizace, popfipadé
nazev, ktery stranku vystihuje. Daléi informace

Kategorie (povinné)

Vyberte aZ 3 kategorie, které popisuji typ firmy,
organizace nebo tématu, kterému stranka odpovida.

Popis

Popiste, co va$e firma dél4, sluzby, které poskytujete,
nebo ucel stranky.

Max. pocet znakl: 255

Po wytvoieni stranky budete moct pfidat obrazky,
kontaktni Gdaje a daléi podrobnosti.

ST

Obrazek 5 — Informace o strance
(Zdroj: www.facebook.com)

Soucasné s formulafem se zde objevi také ndhled VaSeho firemniho profilu, ktery miiZzeme
vidét na obrazku 6. Zbyva uz jen vlozit profilovou fotku a tivodni fotku, tim je profil

pfipraveny.

-~

\
Nazev stranky
Kategorie
Domi Informace Fotky Videa Daldi » @ Zprava Q
Informace Vytvofit prispévek
© ropis
&l Fotkavideo ;’ Oznacdit lidi © Oznamit polohu

Obrazek 6 - Nahled firemni stranky
(Zdroj: www.facebook.com)
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Na obréazku 7 nize mame piiklad firemni stranky na Facebooku. Mizeme zde vidét vSechny
pottebné informace, které¢ jsem zmifioval v uvodu této podkapitoly. Jako ptiklad jsem zvolil

firemni profil Univerzity Pardubice.

Univerzita Pardubice &)
4.1 (75) - Vysoka Skola a univerzita To se i libi

© Prehrit video [~]

Hlavni stranka  Prispévky Informace  Udalosti

Informace ¢ Navrhnout tpravy

@

i ; STAVAROV

Studentska 95, 530 09 Pardubice Zobrazit trasu
12 724 lidi tu oznamilo svoji polohu

http://www.upce.czf

466 036 111

Vysoka Skola a univerzita

©
©
@
@ Poslete zpravu
&
|

@upce_cz

Obrazek 7 - Firemni profil UPCE
(Zdroj: www.facebook.com/univerzita.pardubice)

2.2 Instagram

Tato socidlni sit’ je velmi popularni hlavné mezi mladsi generaci, jelikoz sama patii mezi

(Ptacek, 2015)

Zakladateli této platformy jsou Kevin Systrom a Mik Krieger. Systrom po vystudovani
vysoké Skoly vytvofil aplikaci Burbn, kterd umoznovala sdilet polohu. Vytvafi proto prvni
prototyp, kterym dokazal zaujmout investory a ziskal na n¢j dokonce dotaci, kterou pouzil pro
dalsi projekty. Spolecné s Kriegerem vytvaii riizné verze, které zatim nemaji ispéch. Nakonec
se vrati k ptivodni aplikaci Burbn, kterou vytvofil Systrom. Aplikace méla stejny problém jako
pfedchozi projekty, byla pfili§ komplikovana. To vedlo k odstranéni vSech dosavadnich funkci
tedy aZ na sdileni a nahravéani fotek. Toto rozhodnuti bylo kli€¢ové pro zrozeni Instagramu.
V roce 2010 byl Instagram oficialné spustén. Zpocatku byl dostupny pouze pro telefony Apple
se softwarem 10S, ale pozd¢ji se stal dostupny ipro Android. Pomérmné brzy se stava

nejpopularngjsi foto aplikaci. Rok od zaloZeni spousti tato platforma hashtagy, které slouzi pro
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ptesnéjsi vyhledavani. Netrvalo dlouho a v roce 2012 koupil Facebook tuto spolecnost. (Ptacek,

2015)

Jak uz vime, tak tato platforma spadd pod Metu, kterd zastfeSuje také Facebook a dalsi

platformy, které vlastni Zuckerberg (McEvoy, 2021).

Na Instagramu se vyjadiujeme pomoci obrazku, videi ¢i ve Stories. Kdyz chceme uspét, tak
musime zaujmout vizudlni strankou, texty u pfispévkil jsou podiadné, ale nesmi se zase
podceniovat. Obsah musi mit ndvaznost, aby uzivatel, ktery pfijde na vas profil pochopil, jaky
obsah ho ¢ekd v budoucnu. Dalsi dulezita véc na Instagramu jsou hashtagy, na které je dobré
se zaméfit a vybrat ty spravna kli€ova slova. Podle hashtagli se navic vyhleddva, a to miize

prinést nové publikum. (Losekoot, 2019)

2.2.1 Funkce firemniho profilu

Instagram nabizi fadu funkeci, kromé klasickych ptispévki zde najdeme piib¢h neboli stories,
sekvenci, zivé vysilani a reakce na ptispévky. U ptispévku mizeme nahrat obrazek nebo kratké
video. Soucasti ptispevku je popisek, ktery slouzi k doplnéni informace. Zna¢nou vyhodou je
potom prodej produkti skrze ptispévky, kterou Instagram u firemnich profilt zavedl pomérné
neddvno. To umozni v piispévcich a stories oznacovat produkty z vaseho e-shopu a pomoci
kliknuti rovnou nakoupit. Velmi popularni je stories neboli piibéh, ktery je na profilu zobrazen
¢tyfiadvacet hodin a poté se da uloZit do vybéru na profilu pro pozdéjsi zobrazeni. Pro firmy
jsou ve stories zajimavé funkce jako otazky, ankety a kvizy, kde maji moznost naptiklad zjistit,
jak uZivatelé vnimaji jejich produkty. Nesmi zde chybét ani funkce odkaz, kterd presméruje
uzivatele ze stories na e-shop nebo webové stranky. Sekvence neboli reels jsou piispévky ve
form¢ kratkych videi, které maji vétSinou zabavny charakter. Strukturou jsou podobné
platformé TikTok, kterd je na kratkych videich zaloZena. Reels ve firméach zatim moc popularni
nent, ale uréité se to Gasem zméni, protoZe reels jsou ¢im dal vice populérni mezi uzivateli. Zivé
vysilani je pro firmy urcité uzite¢na funkce, pomoci které mizou prostrednictvim videa ptimo
komunikovat s uzivateli. Firmy to Casto vyuzivaji k prezentaci produkti a samotné firmy.
V neposledni fadé reakce na piispévky jako jsou srdicka nebo komentate. Pro firmu to jsou

dilezité ukazatele, ktera naznacuji, jak naptiklad zdkaznici vnimaji produkty.

Dals$im dilezitym ukazatelem firemnich profil je jejich analytika. Zde pomoci statistik
muzeme vidét, které prispévky maji lepsi ¢i horsi vysledky. Mazeme také vidét kolik lidi si
zobrazilo nas profil a kolik ¢asu zde primérné stravi. Sou€asné s tim nam Instagram ukaze

statistiku, jestli uzivatelé vyuzivaji odkazy, které vedou na nase webové stranky ¢i e-shopy.
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Dale je moznost vytvaret reklamy, sponzorovat ptispévky a zvysit dosah pfispévki. Spolecnost
Meta nabizi spole¢né sdileni pfispevki, jak na Instagramu, tak na Facebooku, ale to se
nedoporucuje z jediného divodu a tim je, ze kazda sit ma jiné zpisoby osloveni uzivatela.

(Bauer, 2020)

2.2.2 Firemni profil na Instagramu

Jestli si budete chtit nastavit instagramovy profil pro Vasi firmu, tak opét budete
potitebovat osobni profil. Pokud ho mame, ptejdeme do svého profilu a vpravo nahote je
symbol tii ¢arek. Na ten klikneme a zobrazi se vybér, ktery je na obrazku 8 nize. Nas bude

zajimat nastaveni.

'?) Archiv
iJ) Vae aktivita
& Qrksd
m UloZeno

B Objednavky a platby

"= Blizei pratelé

*

@ COVID-19 Informaéni centrum

Obrazek 8 — Hlavni nabidka
(Zdroj: www.instagram.com)

V nasledujicim kroku se nam otevie nastaveni, kde mame opét vybér z moznosti. To nam

ukazuje obrazek 9 na nasledujici stran€. Zde zvolime zalozku ,,Ucet".
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4 Nastaveni
Q Hiedejte

+8  Sledovat a pozvat pfatele

D

Upozornéni

Soukromi

Q O

Zabezpeceni

& Reklamy

@ Napovéda

@ Informace

Obrazek 9 — Karta nastaveni
(Zdroj: www.instagram.com)
Kdyz klikneme na zéaloZzku ,,Ucet®, tak na dolni strané je na vybér, zda chceme ,,Pfepnout na

profesionalni ucet™ nebo ,,Pfidat novy profesionalni ucet”. Kartu ,,Ucet” miizeme vidét na
obrazku 10. Pfepnout znamenad, ze nas§ osobni ucet piepneme na firemni neboli profesiondlni.

Pfidanim vytvoiime zcela novy tcet.

14 Ucet

Jazyk

Text

Nastaveni citlivého obsahu
Synchronizace kontaktd
Sdileni v ostatnich aplikacich
VyuZiti dat

Pavodni fotky

PoZadat o ovéfeni

Prispévky, které se vam libi

Nedavno odstranéné

Znackovy obsah

Prepnout na profesionalni ucet

Pfidat novy profesionalni ucet

Obrazek 10 - Karta tcet
(Zdroj: www.instagram.com)

V dalsim kroku uz budete nastavovat svilj profesionélni ucet. Nejdiive se vybere kategorie,
podle které se ucty hledaji a potom bude chtit Instagram zadat platny e-mail a telefon. Nasleduje

zadani uzivatelského jména, profilové fotky, nazvu firmy, adresy, odkazu na webové stranky
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a doplnujicich informaci pro zakazniky. Po vyplnéni zékladnich tidaja je profil hotovy. Na
obrazku 11 mizeme vidét, jak by mohl vypadat firemni profil po dokonceni. Opét jsem vybral
pro ukdzku profesionalni ucet Univerzity Pardubice. Pokud chceme, miizeme propojit nas nove

vytvoieny profil s firemnim profilem na Facebooku, tento krok je ovSem volitelny.

£ upce_cz Q

L“ 268 4608 231

Pfispévky  Sledujici Sleduji

Univerzita Pardubice

Najdi svoji identitu #upce #upcevibes #unipardubice
#univerzitapardubice #universityofpardubice
www.upce.cz

www.upce.czfrozjedto

Studentska 95, Pardubice

® Zobrazit obchod

Sleduji v Zprava Kontakty +9
.e |
sge

Gaudeamus... UPCE Qn Air DoD Rozjed to!  Noc védc

i ® > Y]

Obrazek 11 - Firemni profil UPCE
(Zdroj: www.instagram.com/upce cz)

Stejné jako u firemniho profilu na Facebooku, tak i zde je moZnost podrobné analytiky tzv.
prehledd. To znamend, Ze napiiklad uvidime, jak se dafi pfispévkiim ¢i stories, kolik muzi
a zen sleduje nas profil, stejné tak i primérny vék uzivatelli anebo v jakou hodinu navstévuje

nas profil nejvice uzivatelti. Uk4zka ptehledu je na obrazku 12 nize.

< Piehledy
Obsah Aktivita Okruh uZi...
26%
Zeny Muzi
Sledujici ® Hodiny Dny

{ nedéle >

12 3 6 9 12:00 15 18 21

Obrazek 12 — Piehledy na Instagramu
(Zdroj: www.bgram.cz)
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2.3 Twitter

Jedna se o platformu, ktera slouzi k mikroblogovani a mizeme zde publikovat texty kratSiho
rozsahu do 280 znakii (Losekoot, 2019). Kazdy uzivatel ma svou hlavni stranku, na které jsou
zobrazeny jeho pifispévky. Kazdy uzivatel také vidi pfispévky od ostatnich uzivatell, které
sleduje. Jako u ostatnich platforem, tak 1 zde je moznost reagovat na piispévky, komentovat je
nebo posilat dal. Pomoci kandlii je mozné sdilet novinky, odkazy na zajimavé produkty,
aktualni zpravy z firem. Jedna se o seridzni platformu, kterou ke své komunikaci vyuzivaji

napiiklad celebrity, firmy, politici a hlavy stati. (Bednat, 2011)

Tviircem konceptu je Jack Dorsey, ktery mél napad na komunikaci lidi prostfednictvim
malych skupin pomoci kratkych zprav. Zpocatku zpravy nebyly omezeny délkou znakd,
nasledné to bylo omezeno na 140 znaki a dnes na 280 znakd. M¢lo se psat o tom co prave lidé
délaji a o em premysli. Zpravy nemély byt nijak vazné ¢i slozité. Plivodni nazev pro tuto
platformu byl ,twttr. Pozd&ji se pfejmenovala na dnes zndmy Twitter. Nazev z anglického
prekladu znamena cvrlikani, pipani, a proto ma tato platforma ve znaku opefence. Prvni verze
Twitteru byla pouzivana jako interni sluzba pro firmu Odeo. V roce 2006 byl oficialné

pfedstaven vetejnosti. (Pavlicek, 2010)

Twitter je populdrni diky hashtaglim, které slouZzi pro orientaci. Je to klicové slovo ,,tweetu®,
podle kterého jde hledat podobné téma. To je jedna z mnoha funkci, které tato platforma nabizi.
Dalsi dalezitou funkci je pravé zmiflovany ,,tweet®, coz je vlastné kratka zprava o maximalni
délce 280 znaki, kterou sdilime na naSi domovskou stranku neboli ,,dash. Opakem ,tweetu‘
je ,retweet”, to znamena sdileni pfispévku, ktery byl vytvofen n€kym jinym na vlastni

domovskou stranku. (Wikisofia, 2013)

2.4 LinkedIn

Platformu zaloZil v roce 2002 Reid Hoffman (Hendricks, 2013). Tato platforma se fadi mezi
prvni generaci siti a zdrovenl to je nejvétsi socialni sit, kterd je zaméfend na profesionaly
v riznych oborech (Pavlicek, 2010). Profesiondly myslime manaZery, konzultanty, odborniky

v riznych odvétvich a firmy (Janouch, 2010).

Uzivatelé zde maji moznost si vytvofit profil, ve kterém se prezentuji formou elektronického
zivotopisu. Dulezitou roli oproti ostatnim platformam zde hraje vzd€lani a pracovni zkuSenosti,
které jsou pro platformu podstatné. LinkedIn je systémové podobny Facebooku, mizeme zde
navazovat a vyhleddvat nové kontakty, komunikovat, reagovat a sdilet pfispévky. Tuto

platformu vyuzivaji uzivatelé, ktefi hledaji volné pracovni pozice, ale také personalisté
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zruznych firem k vyhledavani potencionalnich zaméstnanct. Stejné jako u Facebooku, tak
1 zde miizeme vytvaret oteviené nebo uzaviené diskuzni skupiny. V ramci skupin je moznost
diskutovat, sdilet obsah ¢i nabizet pracovni pozice. Dulezité jsou statistiky, které platforma
nabizi. Statistiky ukazuji, jak jsou wuzivatel¢ napiiklad s firmou spojeni, kolik jejich
zaméstnanci mame na LinkedInu v kontaktech a jaké je procentudlni zastoupeni v jednotlivych
odvétvich. Dale LinkedIn uvadi pocet let zkuSenosti zaméstnancti, pfedchozi zaméstnani,
vzdélani, staze, projekty, dovednosti, ocenéni a naptiklad dosazené certifikaty. LinkedIn ma
fadu funkci, které jsou uplatnitelné pro firmy. Maji zde moznost si vytvofit vlastni profil, ktery
slouzi k informovani o novinkéch a sledovat podrobnou analyzu, kde zjisti pocet zobrazeni

profilu a pocet kliknuti na jejich webové stranky. (Pavlicek, 2010)

2.5 YouTube

Jedna se o nejvétsi a nepopuldrnéjsi platformu pro publikovani videi zalozenou v roce 2005
(Pavlicek, 2010). Pravé az tfetinu Casu stravené¢ho v online prostfedi vyuzivaji uzivatelé
sledovanim videi. Po Googlu je platforma YouTube druhou nejpopularnéjsi strankou na svéte
a kazdy mésic na ni zavitd vice nez 1,9 miliardy uzivatelti. YouTube se ¢im dal vice pouziva
jako vyhledévac informaci. Dlivod je ten, Ze 1idé misto ¢teni zdlouhavych ¢lankt radéji sleduji

videa. (Losekoot, 2019)

Systém sluzby je pomérné jednoduchy, kazdy uzivatel zde mize zdarma publikovat riizna
videa. Cely systém je marketingové zaloZen na reklamé, kterd se zobrazuje v pribéhu videa.
Misto uzivatelskych profilli to jsou prave kanaly, na kterych publikujeme a komentujeme videa.
Dale YouTube umoziuje sdileni, vytvareni mixd neboli playlistt, zivé vysilani, nahravani,

ukladani a reakce. (Pavlicek, 2010)

Velké mnozstvi firem vyuZzivd kandly na YouTube ke své propagaci. Hlavnim cilem
a ukazatelem na této platformé je pocet zhlédnuti a pocet odbérateld. Pro firmy a jejich firemni
kanaly je dulezity pocet prehrani. Z tohoto poctu se naptiklad odviji zvySeni navstévnosti
webové stranky pomoci odkazu pod videem. Daéle je dobré vénovat pozornost titulklim,
popisklim a znackam. Vyhodou je rychlé a snadné vkladani videi pomoci odkazu, ktery vlozime
naptiklad do né&jaké chatové skupiny nebo na webové stranky. Cilem firem neni viralni u€inek,
ale informovat zdkazniky o produktech a obsahu na webu. Pro firmy existuji pfimo specialni

kandly uréené pro inzerenty?. (Janouch, 2010)

2 Inzerent — osoba podavajici inzerat
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3 Zabezpeceni firemnich profili

Jak uz vime, tak socidlni sit¢ jsou v dnes$ni dobé fenomén, je to misto, kde se virtudlné
setkava spousta lidi a firem z celého svéta. Miize se zdat, ze socidlni sité obnasi jen vyhody,
v této kapitole se podivdme ina opacnou stranku socidlnich sitich atou je bezpecCnost.
S rostoucim poctem novych uzivatell, rostou hrozby a rizika v podob¢ kybernetickych ttok,

a proto je diilezité mit dobte zabezpeceny profil.

Krom¢ ptinost, které jsem zminoval v piedchozich kapitolach piinasi socialni sité i rizika.
Ve vétsin€ ptipadl jsou zplisobena neuvazlivosti a neobezietnosti uzivatelti. UZivatelé nectou
podminky, kde miizou byt naptiklad osobni ¢i firemni udaje predany tfetim stranam. Sdileni
ptispévkl a ndzord na nezabezpeceném profilu mize vést ke zneuziti. (Internetem bezpecné,

¢2018)

Utoénici diky velkému mnoZstvi osobnich a firemnich udajii, které uzivatelé sdileji na
socialni sit¢ mohou jednoduse ziskavat citliva data. Cest, jak ziskat citliva data je hned nékolik.
Naptiklad pomoci Gtokd, jako je spam, malware, phishing a kradeze identity. Na tyto hrozby se
zamétime v jedné z nésledujicich kapitol. Kromé toho miiZou utoc¢nici vyuzit analyzu osobnich
udajti a najit dalsi dalezita data, jako jsou naptiklad informace o bankovnich uétech. Odbornici
po provedeni né€kolika analyz tvrdi, Ze socidlni sit&€ jsou pro uto¢niky nejlepSim mistem pro

pachani kybernetickych zlo¢ini. (Rathore, 2017)

Z toho vyplyva, Ze osobni udaje jsou cennym artiklem, se kterym se ve virtualnim svéteé
obchoduje, v lepsim piipadé mohou byt pouzity pro presné cilené reklamy a v tom horSim
muzou byt zneuZity k pachani trestné Cinnosti. Proto je dulezité své osobni a firemni tdaje
dobfe chranit. Funkce, které nabizeji jednotlivé platformy se stale rozSifuji a zdokonaluji.

Otéazkou zlistava, zda se zdokonaluje 1 bezpe€nost. (Internetem bezpecné, c2018)

3.1 Vymezeni zakladnich pojmi

V této podkapitole se podivame na definice dvou pojm1, které spolu velmi souvisi a lidé je
casto spolu zaméiuji. Definice hrozby zni: ,,hirozba nebo téz nebezpeci oznacuje néjakou
negativni uddalost, silu, osobu ¢i aktivitu, ktera chce nebo miize poskodit nejakou hodnotu.
Hrozba ma nezadouci viiv na bezpecnost nebo miize zpusobit Skodu, ztratu, nezadouci zmeénu,

Ci jiny nezadouci jev. Vyuziva zranitelnosti a zpiisobuje rizika. “ (Management Mania, 2016)
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Definice rizika zni nésledovné: ,.riziko je nejisty vysledek s moznym nezadoucim stavem.
Riziko znamenda hrozbu, potencionalni problém, nebezpeci vzniku Skody, poskozeni, ztraty ¢i
zniceni. Vyjadruje urcitou miru nejistoty, tedy pravdepodobnost dosazeni vysledku, ktery je

rozdilny od ocekavaného. *“ (Management Mania, 2018)

3.2 Hrozby a rizika na socialnich sitich

Tyto dva pojmy jsme si v pfedchozi kapitole definovaly a nyni se mizeme podivat na
konkrétni hrozby a s tim spojena rizika, které ovliviiuji socidlni sité. Firma je také uzivatelem,
a tudiz pro ni plati stejné ¢i podobné hrozby jako u osobnich uctti. Moznosti zabezpeceni jsou

stejné u obou profild. Na zédkladni moZnosti zabezpeceni se zamétime v nasledujici kapitole.

4

V nasledujici ¢asti se podivame na Casté hrozby a jejich identifikaci, které popsal Sahoo

(2021). Do ¢lenéni jsem vybral tyto hrozby:

e Spam — termin pouzivany pro opakovanou nevyzadanou elektronickou postu, vétSina
spamtl jsou komeréni reklamy, ale mohou byt pouzity ik shromazdovani citlivych
informaci od uZivatela &i firem nebo mohou obsahovat viry a malware. Casto se vydavaji
za firmy a pfétele,

e Malware — je Skodlivy program, ktery vznikl za uc¢elem tajného ptistupu do pocitacového
systému. MuZe se napfiklad nainstalovat kliknutim na Skodlivou adresu URL nebo miize
uzivatele presmérovat na faleSnou stranku, kterd se snazi od uzivatele ziskat citliva data,
jako hesla a &isla kreditnich karet. Utoénik mtize do URL vlozit n&jaky skodlivy skript,
ktery se aktivuje kliknutim na odkaz,

e Phishing — je druh utoku, kde uto¢nik ziskava citlivé a divérné informace, jako je
uzivatelské jméno, heslo atudaje o platebni karté. To vSe prostiednictvim faleSnych
stranek, které vypadaji, jako skute¢né. Na tyto stranky muize byt uzivatel odkazan skrze
nékterou z platforem,

e Kradez identity — tto¢nik vyuziva identitu nékoho jiného, aniz by o tom poSkozeny veédel.
Muze vyuzivat adresu, telefonni ¢islo, mobilni telefon a profil na socidlnich sitich.
S vyuzitim téchto nastroji mize uto¢nik ziskat ptistup k seznamu zakaznikli a vyzadovat
od nich duvérné informace,

e Zablokovani profilu — jedna se o zablokovani profilu z pohledu poskytovatele. Zpravidla
to byva za nevhodny obsah, dezinformace, hoax anevhodné obrazky. Nevhodnost
pfedev§im posuzuji uzivatelé, ktefi mlzou piispévek nahlésit. V pifipadeé, ze dojde

k n¢jakému ,,prestupku, tak Vam poskytovatel mize zakazat sdilet prispévky, muize
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smazat piispévky a stranky, v neposledni fadé Vam mulze smazat cely ucet. (Docekal,

2015b)

Utoénici se ¢im dal vice specializuji na firmy, jelikoZ tam miiZzou zpasobit daleko vétsi kody
nez u osobnich uctl. Mysleno tak, ze naptiklad vétSina firemnich uctt vyuziva platebni udaje
pfimo v platformé pro sponzorovani piispévkl ¢i zvySovani dosahu. Do platebnich udaji
nahraji platebni kartu a fakturacni udaje pro pozd¢jsi transakce. KdyZz utocnik vnikne na cizi
firemni Gcet, z nejveétsi pravdépodobnosti budou tyto udaje zneuzity. Ale to neni zdaleka jediny
cil uto¢nikli. Mizou to byt i dlouhodobé¢ Spatné vztahy s firmou a doty¢na osoba se milize mstit.
Hrozeb tedy existuje cela fada acilem kazdé firmy by mélo byt minimalizovani téchto

nezadoucich vlivu.

Na to, jak minimalizovat hrozby a rizika se podivame v posledni kapitole, ve které naleznete
navrh ¢i manudl spravného zabezpefeni firemniho uctu, ktery by mél napomoct

k minimalizovani hrozeb a rizik ve firmach.

3.3 Bezpec¢nostni funkce na socidlnich sitich
V této podkapitole se podivam na dvé zékladni bezpecnostni opatfeni. Aplikovani téchto
opatfeni Vam zabere jen par minut. Pfesto to dodnes né¢které firmy ignoruji a nevénuji

dostate¢nou pozornost bezpecnosti. Opatieni, které mam na mysli jsou Uplny zaklad.

Prvnim opatienim je silné heslo. Silna hesla jsou ta, ktera odolaji toku hrubou silou ¢i
slovnikovym utoklim a zaroven jsou pro Vas snadno zapamatovatelna. Takova hesla se skladaji
z ¢asti velkych a malych pismen, Cisel a znakd. Je dilezité, aby heslo bylo zastoupeno alespoil
jednim znakem z kazdé c¢asti. Dlouhodoba hesla nejsou bezpe¢nd, a proto je dilezité hesla

v pravidelnych intervalech ménit. (Empey, 2019).

Pokud se tito¢niktim nepovede prolomit Vase heslo, tak mizou pouzit nékterou z metod nize.

Tyto metody ve svém ¢lanku popsala Empey (2019):

e Utok hrubou silou vyuziva automaticky software a zkousi viechny mozné kombinace,
dokud nenarazi na tu spravnou. Pro tento typ utoku je dilezitd délka hesla, kterd se
doporucuje minimalné na 15 znakd,

e Slovnikovy utok, jak ndzev napovida, je Gtok s pomoci slovniku. Tento Utok vyuziva
pfedem sestaveny seznam slov. Proto je dulezité nastavovat heslo, které neobsahuje

zakladni slova, jako napftiklad ,,auto®, které je snadno dohledatelné ve slovniku,
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chtéji. Tento utok jsem podrobné zminoval v piredchozi kapitole.
Druhym opatienim je dvoufazové ovéreni. To znamena, ze kdyZ se budete chtit ptihlasit do
Vaseho profilu, tak po Vas systém bude chtit jesté jeden faktor navic. Ve vétsin¢€ piipadi to je

kod, ktery systém zasle na Vas telefon formou SMS. Pokud by Vam nékdo zcizil heslo, tak
diky této ochrané¢ se k Vam do t¢tu nenaboura. (Vohankovéa, 2019)
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4 Zabezpeceni firemnich profili na socialnich sitich ve vybranych

firmach

Soucasti této prace je prakticka cast, kde se zaméfim na vyzkum v oblasti zabezpeceni

socialnich siti z pohledu firem. Vyzkum je pfedstaven v podkapitolach nize.

4.1 Cil vyzkumu

Cilem vyzkumu je shrnuti nejcastéjSich problémt pfi spravé firemnich socialnich uctt. Pro
samotny uvod bylo nejdiive dilezité zjistit, zda a jaké socialni sité firmy vyuzivaji. Dale bylo
zapotiebi zjistit, jak je vyuzivaji, zptisob jejich spravy a zda je maji ¢i nemaji dostatecné
zabezpecené. Metodu, kterou jsem pouzil zdivodnim v nasledujici podkapitole. Na zakladé
tohoto zjiSténi jsem vypracoval navrh, ktery by mél poslouzit, jako takovy ,,manudl® pro

bezpecné uzivani firemnich profili na socialnich sitich.

4.2 Pouzita metoda

V této podkapitole se podivaime na metodu, kterou jsem pro tuto praci vybral. Jelikoz jsem
potieboval zjistit pomérné divérné informace spojené se zabezpecenim, z tohoto diivodu jsem
zvolil anonymni dotaznikové Setfeni. DalSim diivodem je ¢asova nenaroc¢nost z pohledu

respondentl. Cely dotaznik je dostupny v pfiloze 1. Pro shromaZzd’ovani dat jsem pouzil dva

druhy dotazovani, které ve své ptirucce popisuje Juienikova (¢2019):

e V terénu — jedna se o pomérné zastaralou variantu dotazovani. Podstatou dotazovani je, Ze
tazatel pfinese respondentovi papirovy dotaznik a ¢ekd na jeho vyplnéni. Pti dotazovani se
mi osvédcil 1 QR kod, ktery si respondent svym zafizenim vyfotil a nasledné byl odkazan
na dotaznik, ktery ihned vyplnil. Tuto funkci nabizi Survio.com v bezplatné verzi. Pii
shromazd’ovani dat jsem zjistil, Ze dotazovani v terénu ma jasné lepsi odezvu. Kdyz bylo
potieba, tak jsem mohl otdzku upfesnit ¢i dovysvétlit. S vyplnénim dotazniku ve vétSing
ptipadu nebyl zadny problém,

e V on-line prostfedi — zde je to pravy opak. Jedna se o moderni formu dotazovani, ktera
spociva v elektronickém rozesilani dotaznikli vybranym respondentiim. K rozesilani jsem
vyuzil e-mail 1 soukromé zpravy na socialnich sitich. Po par dnech jsem zjistil, Ze odezva
neni takovda, jakou bych si piedstavoval. Respektive neni takova, jako u dotazovani

v terénu.
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Dotaznik jsem vytvotil ve webové aplikaci Survio.com, ktera nabizi fadu uzite¢nych funkci
a je zdarma. Vytvofeni dotazniku je pomérné jednoduché a uzivatelsky ptivétivé. Vysledky
jsou piehledné a dobie se zpracovavaji. Dotaznikové Setfeni se sklada z 22 otdzek, podle

Juienikové (c2019) jsem pouzil tyto typy dotazovani:

e Oteviené — neni zde uveden vybér odpovédi. Respondent musi odpovédét dle vlastniho
uvazeni. Tento typ odpovédi neni moc oblibeny, a proto jsem ho v dotazniku pouzil pouze
jednou,

e Polouzaviené¢ — je zde uveden vybér odpoveédi a zaroven policko pro vepsani vlastni
odpovedi,

e Uzaviené — je zde uveden vybér odpovédi,

e Vyctové — tento typ nabizi vice variant odpovédi.

4.3 Dotaznikové Setieni

Nyni se zaméfim pouze na vybrané ¢asti dotaznikového Setfeni a okomentuji jej. Cely
dotaznik s jednotlivymi vysledky je dostupny v piiloze 2. Z tohoto dotaznikového Setfeni
stanovim doporuceni pro zabezpeceni firemnich uctli na socialnich sitich. Distribuce dotazniku
probihala az na par vyjimek pfevazné osobné¢, kdy jsem se snazil oslovit co nejvice firem
a jejich pracovnikd. Dotaznik vyplnilo celkem 42 firem rtizného zaméteni a velikosti. Sbér dat

probéhl v dnech od 7. 3. do 25. 3. 2022.

4

Dotaznik jsem rozd¢lil do tfech Casti, kde kazda Cast se zamétuje na néco jiného:

e V uvodu dotazniku jsem se zméfil na zjisténi zakladnich informaci o firmé, jako je velikost
firmy, odvétvi a jak dlouho plisobi na socidlnich sitich. Tyto otdzky jsou pro ¢tenate spise
informativniho charakteru aslouzi k vytvofeni zdkladni pfedstavy o provedeném
vyzkumu,

e V hlavni ¢asti dotazniku jsem se zaméfil na spravu a zabezpeceni firemniho profilu na
socialnich sitich,

e V zavéru dotazniku jsem zjiStoval, jak firmy vyuZzivaji funkce, které¢ jim socidlni sité

nabizeji pro firemni profily.
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Uvodni ¢ast dotaznikového Setfeni, kterd je zaméfena na zjisténi zakladnich informaci

o dotazovanych firmach.

Otazka ¢. 4 - K cemu primarné Vase firma socialni sit¢ vyuziva?

V grafu 2 mizeme vidét, k ¢emu firmy vyuzivaji socialni sit€. V drtivé vétSin€ pro

komunikaci, informovani a k prezentaci produktii a sluzeb. Jednim z divodi je velky a presny

dosah. Pro m¢ moznd prekvapivym vysledkem byla propagace pomoci placenych reklam

a prodej skrze platformy, zde jsem cekal o néco vétsi zastoupeni. Miize to byt i tim, Ze tyto

funkce jsou pomérn€ nové a firmy s tim zatim nemaji zkuSenosti.

Pro komunikaci se zakazniky

K prezentaci produktl/sluZzeb

K informovani zékaznikd

K naboru zaméstnanct

K propagaci pomoci placenych reklam

K informovéni zaméstnancd

K prodeji skrze platformy

Jina...

Jen tak

56%
4,2%
2,8%
0,7%

0%

0% 3% 6% 9% 12% 15% 18% 21% 24% 27%

Graf 2 - K ¢emu firmy vyuZzivaji socialni sité

(Zdroj: vlastni zpracovani)

Otazka ¢. 5 — Které socialni sité ve firm¢ vyuzivate?

Nyni se zamé&fime na vyuzivané socidlni sité¢ ve firemni praxi. Z grafu 3 vyplyva, Ze

nejvyuzivanéjsi platformy jsou Facebook a Instagram. Divodem miize byt, Ze tyto platformy

nabizeji nejvice uzitecnych funkcei pro firmy. Mizeme zde vidét i TikTok, ktery je zastoupen

minimaln¢, mize to byt tim, Ze s tim firmy nemaji potiebné zkuSenosti, jelikoZ se jedna

o pomérné novou platformu.
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Graf 3 - Vyuzivané socidlni sité ve firmach
(Zdroj: vlastni zpracovani)

Otazka €. 6 — Jak Casto vkladate obsah na socialni sité?

V grafu 4 mizeme vidét, jak Casto firmy vkladaji obsah na socialni sité. Podle vysledka
vyzkumu muzeme konstatovat, ze firmy jsou spiSe aktivnéj$i. Firmy si jsou védomi, Ze to je

dilezité pro udrzeni pozornosti zdkaznika.

357%
a0 26,2%
23,.8%
20%
11,9%
10%
2.4%
0%
3-5x tydné Bx tydné a vicekrat 1-2x tydné 1-2x mésicné Mevkladame obsah

Graf 4 - Jak casto vkladaji firmy obsah na sociélni sité
(Zdroj: vlastni zpracovani)
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Dalsi ¢ast dotaznikového Setfeni je zamétena na spravu a zabezpeceni firemniho profilu na

socialnich sitich.
Otazka €. 7 — Kdo se ve firmé stara o spravu profilu/a?

Graf 5 ndm znazoriuje, kdo se ve firmach stard o socialni sit€. Ve vétSin¢ ptipadl to jsou
marketingova oddéleni a u mensich firem piimo majitelé. Na zéklad¢ vysledkli mizeme
konstatovat, ze firmy si své profily spravuji samostatné, minimum firem potom vyuziva externi
spravce. Jednim z moznych odivodnéni je, ze u vétSich firem jsou pfimo marketingova
odd¢leni, kterd se specializuji na socidlni sit¢ a mensi firmy zase nechtéji utracet financni

prostfedky za externi spravce.

42,9%

40% 357%

20%

11,9%

4,8% 4,8%

Marketingoveé Majitel Social media Jina... Externi firma/osoba
oddéleni manager

Graf 5 - Sprava firemnich profila
(Zdroj: vlastni zpracovani)

Otazka €. 9 — Myslite si, ze je vyhodou mit vice spravci?

Tato otdzka méla za kol zjistit, zda je vyhodou mit vice spravci. Jak ndm znazoriuje graf
6 na nasledujici stran¢, tak 71,4 % firem uvedlo, Ze je vyhodou mit vice spravct a 28,6 % firem
uvedlo, Ze to vyhoda neni. Zde jsem byl ponékud ptekvapen vysledky, jelikoz jsem piesvédcen,
ze to z bezpecnostniho hlediska neni vyhoda. Této problematice jsem se vénoval v jedné

z kapitol v teoretické ¢asti.
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Graf 6 - Pocet spravct ve firmé
(Zdroj: vlastni zpracovani)

Otazka ¢. 10 — Mate stanovenou hierarchii zastupitelnosti pro spravu profilu na socialni siti?

Otazka zjisStovala, zda maji firmy stanovenou hierarchii zastupitelnosti. Zde jsem byl
ponckud ptekvapen vysledky. Jak miizeme vidét na grafu 7, tak nejvice firem zvolilo, Ze nemaji
stanovenou hierarchii zastupitelnosti. Zde to mizZe byt ddno vétSinovym zastoupenim mensSich
firem, které nemaji vice spravci, atudiz je pro né hierarchie zastupitelnosti zbytecnd. Za
zminku urcité stoji druha nejcastéji zvolena odpovéd’, ktera nam tika, ze ptistup ke spravé ma

vice lidi, nez firma stanovila. To miiZze souviset s podcenénim zabezpeceni firemniho uctu.

50% AR

30%

23,8%
20% 16,7%
11,9%
10%
0%
Ne Ano, ale pfistup ke spravé Ano Uvazujeme o tom

mé vice zaméstnancl

Graf 7 - Hierarchie zastupitelnosti pro spravu profilu
(Zdroj: vlastni zpracovani)
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Otazka €. 11 — Ucastni se spravci néjakych bezpecnostnich Skoleni ¢i seminafti ohledné

socialnich siti?

V grafu 8 mizeme vidét, zda se spravci UcCastni bezpecnostnich Skoleni. Pro mé velmi
ptekvapivym vysledkem bylo, Ze se spravci ucastni pravidelné v tak malém poctu. Zde jsem
cekal daleko vétSi zastoupeni. DalSim velmi piekvapivym vysledkem je, Zze se spravci
nepotiebuji ucastnit bezpecnostnich skoleni, zde jsem ¢ekal daleko mén¢ odpovédi. To mtize
znamenat, ze firmy nevénuji dostatecnou pozornost zabezpeceni a napiiklad nerozpoznaji

potencionalni riziko.

52,4%

50%

40,5%

30%

20%

10% 71%

Obéas Neni potieba Pravidelné

Graf 8 - Bezpecnostni Skoleni ohledné socidlnich siti
(Zdroj: vlastni zpracovani)

Otazka €. 12 — Na kterém zatizeni spravujete firemni profil?

Tato otazka méla za ukol zjistit, na kterém zafizeni spravci spravuji firemni profily.
Vysledky mizeme vidét v grafu 9 na nasledujici stran€. Podle mého ocekavani to je firemni
a soukromé zafizeni. Z bezpecnostniho hlediska to neni zcela spravné, jelikoz na soukromém
zafizeni mizZe mit k uctu ptistup 1 blizka osoba, kterd nema opravnéni. Zde by mélo mit nejvétsi
zastoupeni firemni zafizeni, které je pfimo urcené pro spravu firemniho uctu a dal§im firemnim

aktivitam.

50



50%
50%

40%

30% 26,2%
23,8%

20%
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Graf 9 - Zatizeni pro spravu firemniho profilu
(Zdroj: vlastni zpracovani)

Otazka €. 14 — M4 Vas firemni profil dvoufazové ovéfeni?

Graf 10 ndm znazoriuje, zda firmy vyuzivaji dvoufazové ovéteni. Jak mizeme vidét, tak
64,3 % firem vyuziva dvoufazové ovéieni a 35,7 % toto zabezpeceni nevyuziva. Zde jsem
oc¢ekaval alespon 75-80% zastoupeni, jelikoZ se jedna o zékladni zabezpeceni a jeho aktivace
zabere jen par minut. Opét to miiZe souviset s tim, Ze firmy nevénuji dostate¢nou pozornost

zabezpeceni ¢i dokonce nevedi o této moznosti zabezpeceni.

® Ano

Graf 10 - Dvoufazové ovéteni z pohledu firem
(Zdroj: vlastni zpracovani)
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Otazka €. 15 — Mate vytvorené silné heslo, které se sklada z malych a velkych pismen, ¢islic

a znaka?

V grafu 11 nize mtizeme vidét, jak silna hesla firmy pouzivaji. Nejvice odpovédi je, ze firmy
maji Castecné silné heslo, to zvolilo 61,9 % firem. To znamend, Ze pouzivaji nékterou
s kombinaci malych a velkych pismen, ¢islic a znak. Miizeme fici, ze drtiva vétSina firem
nepouziva hesla, jako je napiiklad jméno oblibeného doméciho mazli¢ka ¢i jméno ¢lena rodiny.
Ve vétsich firmach jsou hesla vétSinou generovana a obsahuji soucasné kombinace malych

a velkych pismen, ¢islic a znak.

61,9%

60%

40% 35,7%

2,4%

Céasteéné Ano Ne

Graf 11 - Vytvoteni silného hesla
(Zdroj: vlastni zpracovani)

Otazka €. 16 — Stala se Vase firma obéti néjakého kybernetického utoku v minulosti (napf.

odcizeni udaji)?

Graf 12, ktery miiZeme vidé€t na nasledujici stran€, mél za kol znézornit, zda dotazovana
firma ma zkuSenost s kybernetickym utokem. 14,3 % firem uvedlo, Ze se setkala
s kybernetickym utokem. Zde také zalezi na odvétvi a velikosti firmy, jelikoZ nékteré firmy
jsou pro utocniky z hlediska odvétvi atraktivnéjsi. V 85,7 % nedoslo ke kybernetickému ttoku.

Zde to muize byt dano dobte zabezpecenym profilem ¢i méné atraktivnim odvétvim.
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Graf 12 - Kybernetické utoky ve firmach
(Zdroj: vlastni zpracovani)

Otazka ¢. 18 — Kolik si myslite, Ze bylo trestnych ¢inll v oblasti kybernetické kriminality za
uplynuly rok?

V grafu 13 na néasledujici stran¢ je zndzornéno, kolik trestnych ¢inli bylo v oblasti
kybernetické kriminality za uplynuly rok. Timto grafem jsem zjiStoval, zda firmy maji
ptredstavu o poctu kybernetickych ttokii. Spravna odpoveéd’ je piiblizn€ 8 000 kybernetickych
Gitok za uplynuly rok (NUKIB, 2020). Jak mizeme vidét, tak spravnou odpovéd’ zvolilo 23,8
% dotazovanych firem. To je az tfeti nejCastéjSi odpovéd’. Polovina dotazovanych firem
odpovédéla, ze za uplynuly rok bylo 80 000 kybernetickych utokt, coz by byl z bezpe¢nostniho
hlediska velky problém. Naopak 800 kybernetickych utokdi by bylo velmi slu$né cislo
a bezpecnost by byla na vysoké urovni, ale v dnesni dob¢ to je velmi nepravdépodobné. Tuto
moznost zvolilo 26,2 % firem. Posledni moznou odpovédi bylo 80 tutokd, ale tuto moznost

nezvolila Zadna firma.
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Graf 13 - Kyberneticka kriminalita za uplynuly rok
(Zdroj: vlastni zpracovani)

Dalsi dvé otazky slouzi ke zjisténi, jak firmy vyuZivaji funkce, které jim firemni profily
nabizeji.

Otazka ¢. 19 — Prodavate nebo zvazujete prodej skrze socialni sité?

Graf 14 ndm znazornuje, zda firmy prodavaji skrze socialni sité. V 76,2 % firmy nevyuzivaji
prodej skrze platformy. MiZze to byt dano tim, ze firmy o téchto funkcich védi, ale neumi je

pouzivat ¢i dokonce nevédi o jejich existenci. Druhou moznosti je, Ze firma pasobi v odvétvi,

pro které by prodej skrze platformy nemél sebemensi vyznam.

Graf 14 - Prodej skrze socialni sité
(Zdroj: vlastni zpracovani)
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Otazka ¢. 20 — Zvetejnujete placeny obsah, reklamu ¢i zvySujete dosah ptispévki?

NiZe nalezneme posledni otazku, kterou jsem z mého vyzkumu vybral. Graf 15 niZe ndm
znazornuje, zda firmy zvetejnuji placeny obsah, reklamu ¢i zvysuji dosah piispévkii. Muzeme
vidét, Ze tuto funkci vyuziva 23,8 % firem. Opét to mize byt dano tim, ze firmy s tim nemaji
zkuSenosti ¢i nechtéji vynakladdat finanéni prostiedky. 38,1 % firem o této funkci uvazuje
a stejné procentualni zastoupeni zvolilo odpovéd’ ,,ne®.
® Uvazujeme o tom

Ne

Ano

381%

Graf 15 - Placeny obsah, reklama a zvySovani dosahu
(Zdroj: vlastni zpracovani)
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4.4 Shrnuti vyzkumu

V prvni ¢asti vyzkumu jsem se zaméfil na zdkladni informace, aby bylo ziejmé, jaké firmy
jsou ve vyzkumu zastoupeny. Dle vysledkil zde byla ptfevaha mensich firem. Dale bylo potieba
zjistit v jakém odvétvi firmy plsobi a jak dlouho socialni sité vyuzivaji. Zastoupeni firem
v odvétvich je velmi pestré a vétSinou zde ptisobi dlouhodobé. Tim jsem navazal na otazku,
k ¢emu firma vyuziva socialni sité a které socialni sité to jsou. VétSina firem vyuziva socialni
sit¢ pro komunikaci se zakazniky, k prezentaci produkta a k informovani zakaznikd. Firmy
prevazné vyuzivaji Facebook a Instagram, jako hlavni platformy. V posledni otdzce této Casti
jsem zjistoval, jak jsou firmy aktivni na socidlnich sitich. Dle vysledkl jsou firmy spiSe
aktivnéjsi a tim udrzuji neustaly kontakt se zdkazniky. Tato Gvodni €ast vedla k vytvofeni

zakladni pfedstavy o vyzkumu.

Hlavni ¢ast vyzkumu se veénovala spravé azabezpeceni firemnich profild. Zde jsem
zjistoval, kdo se stard o spravu profilu/a ¢i kolik zaméstnanch ma ptistup ke spravé profilu/a.
Dle vysledkt se o spravu firemnich profilti staraji marketingova odd¢leni v ptipadé vétsich
firem a v pfipadé¢ menSich firem pfimo majitelé. Piistup ke spravé Gi¢tu ma velmi rozmanité
zastoupeni. Na zaklad¢ téchto dvou otazek jsem se dotazoval, zda je vyhodou vice spravct. Zde
byla odpovéd’ jednozna¢na a firmy toto tvrzeni odsouhlasily. To souviselo s otdzkou, kteréd
méla za ukol zjistit, zda maji firmy stanovenou hierarchii zastupitelnosti pro spravu profild.
Necela polovina firem odpovédéla, Ze nema stanovenou hierarchii zastupitelnosti. Dalsi otazka
sméfovala na bezpe€nostni Skoleni a na zatfizeni, které firmy pouZivaji ke spravé firemnich
profild. Bezpecnostnich Skoleni se firmy ucastni jen obcas ¢i dokonce vibec. Ke spravé
firemnich profila spravci vyuZivaji prevazné firemni zatizeni, ale n€které firmy povoluji vyuZiti
1 soukromych zatizeni. Nasledujici otazka zjistovala, zda je Uroven zabezpeCeni ve firmé
dostacujici. Drtiva vétSina firem odpovédéla, Ze je spiSe dostacujici. S tim souvisi nasledujici
otazka, ktera méla za tikol zjistit, zda firmy vyuZivaji dvoufazové ovéteni. U této otazky ma
vEtsi zastoupeni odpovéd’ ,,ano®. Déle jsem se dotazoval na silu hesla. Dle vysledki mé vétSina
firem c¢astecné silné heslo, to znamena, Ze neobsahuje sou¢asn¢ kombinaci malych a velkych
pismen, cislic a znakli. Nedilnou soucasti této casti byla otdzka, kterd smétfovala ke
kybernetickym utoklim ve firmé. Drtiva vétSina firem se s kybernetickym Utokem prozatim
nesetkala, ale vyzkum ukazal, Ze né¢které firmy s Gtokem pfeci jen zkuSenost maji. Posledni
otazka této Casti byla zamétena na pocet trestnych ¢inti v oblasti kybernetické kriminality za

uplynuly rok. Na tuto otdzku odpovédélo spravné pouze malé mnozZstvi firem.
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V zavérecné Casti vyzkumu jsem se zamétil na otazky ohledné funkci, které socialni sité
nabizeji. Uvodni otazka této Casti méla za ukol zjistit, zda firmy prodavaji skrze socialni
platformy. Vysledky nam ftikaji, ze pfevazna vétSina firem tuto funkci nevyuziva. Nasledujici
otazka smétovala na zvetejilovani placen¢ho obsahu, reklam ¢i zvySovani dosahu ptispévku.
U této otazky vysel shodny vysledek, jelikoz ¢ast firem uvazuje o vyuziti této sluzby a stejné
procentudlni zastoupeni firem tuto sluzbu nevyuziva. Posledni dvé otazky, které jsem zatadil
do vyzkumu maji za cil zjistit, zda firmy zvazuji vyuziti dalSich platforem ve firm¢ a pokud ne,
z jakého ditvodu. Vétsina dotazovanych firem neuvazuje o vyuziti dalSich platforem, jelikoz to

pro né nema vyuziti nebo nemaji potiebny Cas ¢i zkuSenosti.
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5 Zakladni doporudeni pro zabezpeceni firemnich acti

V této kapitole se zaméfim na zdkladni doporuceni pro zabezpeceni firemnich ucth.
Doporuceni jsem rozclenil do ¢tyf hlavnich ¢asti dle potenciondlnich rizik definovanych

v teoretické Casti.
Spravce

Z teoretické Casti uz vime, kdo je to spravce a co tato pozice obnasi. I spravce mize byt pro
firmu potencionalnim rizikem, a proto by se o firemni profil m¢la starat osoba, kterad je
spolehliva, ma potifebné znalosti a kompetence. Tuto pozici zastavd zaméstnanec ¢i externi
firma/osoba. Pocet osob zavisi vzdy na velikosti firmy. Cilem této pozice je zajistit kvalitni
komunikaci se zdkazniky a zarovenl bezpecny provoz firemniho profilu. Spravce by se m¢l

pravideln¢ ucastnit bezpecnostnich Skoleni, aby si prohloubil znalosti v oboru.
Pristupova prava

Dal$im rizikem pro firmu je udélovani pfistupovych prav zaméstnanciim. Piesny pocet nelze
jednoznacéné urcit, jelikoz zéalezi na mnoha faktorech. Ale vSeobecné plati, ze ¢im vice
zaméstnancll ma ptistup ke sprave profilu, tim se zvySuje riziko, Ze se nedohodnou. Naopak,
kdyZz mame jednu osobu, kterd se stard o firemni profil, mize se s osobou nebo s profilem néco
stat a uz se do n¢j nikdy nedostaneme. Pocet pfistupti by mél odpovidat velikosti firmy. Je tedy
vhodné jednoznacné stanovit hierarchii zastupitelnosti, kterd nam fiké, kdo ma jaka opravnéni
v souvislosti s danou pracovni pozici. Zaméstnanci, ktefi maji pfistup k firemnimu G¢tu musi
byt evidovani v pfedem vytvofeném dokumentu, ktery obsahuje potfebné naleZitosti. Touto

problematikou jsem se uz podrobné¢ zabyval v jedné z kapitol v teoretické Casti.
Firemni tcet

Dal§im rizikovym faktorem je samotny firemni ucet. JelikoZ k zaloZeni firemniho Uctu
potiebujete fadu citlivych udajt jako jsou firemni a platebni udaje. Tyto udaje jsou potom velmi
lakavé pro utocniky. Proto by spravci mély veénovat dostatecnou pozornost zabezpeceni
a vyuzivani aktudlnich zabezpecCovacich funkci, které jsou popsany v zaveéreéné kapitole

teoretické Casti.
Hrozby
Prvni hrozbou a zérovei rizikem je spam. Jak uz dobte vime z pfedchozich kapitol, tak spam

je jednim z nejcastéjSich utoklti. Doporucena ochrana proti spamu existuje v podobé tzv.
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antispamu, ty rozpoznaji, zda se jednd o spam C¢i nikoliv. Tyto sluzby nabizi naptiklad
spoleCnost Avast v bezplatné verzi. Dalsi a tou nejlepsi moznosti je mit zkusené¢ho spravce,
ktery pomérné¢ snadno rozpozna podezielou zpravu ¢i odkaz. K identifikaci téchto utoka
napomahaji také rizna Skoleni, které se zamétuji na kybernetickou bezpecnost. Zde bych uvedl

napiiklad portal NUKIB.cz, ktery nabizi $koleni a riizna doporuéeni pro zabezpedeni.

Druhym rizikem je Skodlivy software neboli malware. Z piredchozich kapitol uz vime, jak
zpravy, které jsou podezielé nebo od neocekavanych odesilateli. Pro u€innou ochranu se
doporucuje pouzit antivir, ktery ma funkci s detekci na malware, poptipadé mize zjistit, zda je
zafizeni nakazené Skodlivym softwarem ¢i nikoliv. Tyto sluzby nabizi cela fada antivirovych
spole¢nosti. Pro spravce jsou opét dulezita pravidelna Skoleni ¢i seminéte, kterd se specializuji
na kybernetickou bezpecnost a fesi aktudlni hrozby. Mezi nejvyuzivangjsi typ malwaru patii
phishing. Kazdy spravce by se mél naucit rozpoznat, zda se jednd o phishing ¢i nikoliv.
Zabezpeceni tedy spociva v tom, ze je dilezité rozpoznat faleSnou URL adresu, kterd se 1i$i od
té spravné pouze minimalné. Uplnym zakladem je obezietnost, spravce si musi veskeré citlivé

udaje nechat pro sebe a otevirat odkazy, u kterych si je naprosto jisty jejich vérohodnosti.

Ttetim rizikem je kradez identity. Ke kradezi dojde v pfipadé, Ze utocnik ziskd ptistup
k vaSemu profilu a vydava se za vas. To muze byt dano Spatnou Urovni zabezpeceni. Proto je
zapotiebi vyuZivat zékladni bezpec¢nostni funkce, jako délka hesla ¢i dvoufazové ovéfeni.
Zaroven by mél spravce vyuzivat riznd hesla a mit presné vyclenéné zatizeni pro spravu

profilu/i. V neposledni fadé je dulezité védét, kdo ma pfistup k firemnimu profilu.

Poslednim rizikem je zablokovani profilu. Toto riziko je plné€ ovlivnitelné spravcem, jelikoz
sdili obsah a odpovidd za jeho vhodnost. Jednotlivé platformy sleduji (respektive jejich
algoritmy) co uzivatelé sdili na sviij profil a porovnavaji vhodnost ptispévkill. Z toho vyplyva
doporuceni, Ze spravci si musi davat pozor jaky obsah sdili. Po neuposlechnuti vyzev Vam

poskytovatel mize dokonce smazat cely ucet.
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6 Zavér
Bakalafska prace méla za cil zmapovat socidlni sité¢ vyuzivané ve firemni praxi a popsat
moznosti zabezpeceni firemnich dat. Soucasti prace byl vyzkum v podobé dotaznikového

Setfeni a doporuceni pro zabezpeceni firemniho Gctu na socidlnich sitich.

Teoretickou ¢ast jsem rozdélil do nékolika kapitol. Prvni kapitola se zabyva tivodem do
socialnich siti. V této kapitole jsem se zaméfil na zékladni stavebni kamen pro socidlni sité
a tim je internet. Piedstavil jsem ho v ¢islech a uvedl kratkou historii. Zaroven jsem vysvétlil
problematiku Webu 2.0. Druha kapitola pojednévala o socidlnich sitich z pohledu firem. Zde
jsem se zaméfil na definici firemniho profilu a uvedl rozdil mezi soukromym a firemnim
profilem. Déle jsem vymezil pojem spravce firemniho profilu a ptedstavil pozici social media
manager. Zaméfil jsem se také na externi spravce a popsal jejich pracovni naplil. V nasledujici
podkapitole jsou popsdny moznosti zabezpeceni pomoci pfistupovych prav. Zde jsem se
predevsim zaméfil na hierarchii zastupitelnosti pro spravu profilu a vysvétlil, pro¢ je dalezita
a k ¢emu slouzi. Cilem tfeti kapitoly bylo predstavit socidlni sité vyuzivané ve firemni praxi.
V podkapitolach jsem postupné predstavil jednotlivé platformy, které jsou nejcastéji vyuzivané
v soucasné firemni praxi. U vybranych platforem jsem podrobné piedstavil funkce a spravu
firemniho profilu. Posledni kapitolu jsem zaméfil na zabezpeceni firemnich profild. V tivodu
této kapitoly jsem vymezil zakladni pojmy. V nésledujici podkapitole jsem predstavil
nejcastéj$i hrozby a rizika na socidlnich sitich. V samotném zavéru teoretické Casti jsem se

vénoval zédkladnim bezpe¢nostnim funkcim.

Praktickou ¢ast jsem rozdélil do nékolika podkapitol. Uvodni podkapitola objasiuje cil
dotaznikového vyzkumu a zamér pro dalsi ¢asti této prace. Nasledujici podkapitola popisuje
zvolenou metodu dotazovani a jeji vyhody v souvislosti s praci. Pro shromaZzd’ovéani dat jsem
pouzil dva druhy dotazovani, které jsem v praci také popsal. Soucasné jsem v této podkapitole
rozepsal, které typy otazek jsem pro vyzkum zvolil a jaky jsem pouZil néstroj pro zpracovani
dat. V dal$i podkapitole jsem se vénoval dotaznikovému Setfeni a vybral jsem nejzajimavéjsi
vysledky, které vyzkum nabidl a pfidal k nim komentéf. Celé dotaznikové Setteni s vysledky je
dostupné v ptiloze 2. Posledni kapitolu praktické ¢asti jsem vénoval shrnuti vyzkumu, kde jsem

okomentoval jednotlivé otazky.

Zavérem jsem na zaklad¢ provedené¢ho dotaznikového Setieni shrnul nejcastéjsi problémy

pii spravé firemnich socidlnich uctl a sestavil doporuceni pro jejich zabezpeceni.
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Priloha 1 — Dotaznik

Zabezpeceni firemnich actd na socialnich sitich

Dobry den,
Oibracim se na Vs s prosbou o vyplnéni kratkého dotamiku.

Dotaznik je zcela anonymnl, wsledky budou poudity ke zpracovani mé bakalafské prace s ndzvem " Zabezpedand framanich dcrd na socidlmich
Sitfeh v ramci studia na Fakultd ekonemicke-spraval Univerzity Pardubice.

Dotaznim ¥am zabere maximalné 3-4 minuty.
Za VaE as a ochotu moc dikuiji.

Onefey Patedak

1 Jak velka je Vade firma z pohledu zaméstnancd?

Napavida k otdare: Fiberte jedhr adpovde

Oowess Owso O stwo O 100avice

2V jakém odveétvi Vase firma plsobi?
Mpoics k otdere: Viberte fedhy odpovde”

O Automobilovy primyst O Bankownictvi, pajisfovnictvi a O Energetickj sehtor O Farmaceuticky

kapitalové trhy primysl
Maloobchod a spotfebni - Telekomunikace, zbavnl )
N ot Vefejny sekt
O thodl O oo O primyd a média O g e
O Zpracovatelsky primysl
awvyroba
O Jiné.. | |

3 Jak dlouho Vase firma plsobi na socialnich sitich?

Napavida k otdare: Fiberte jedhr adpovde

() Mindjakrok () 13mmky () 46l (O 791t () 9avicelst
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Zabezpeleni firemnich altd na socialnich sitich

4 K temu primamé Vase firma socialni sité vyuZiva?

Mapovicds k otdare: Viderte fedhy et e ocbovddld

Pro komunikaci se K prezentaci K propagaci pomoci K prodeji skrze K naboru
|:| zakamiky D produktdsluieb |:| placenych reklam |:| platformy |:| zaméstnanci
K informavani k. informaovan(
Jen tak
|:| zaméstnancil |:| zikam ikl |:| e
|:| Jind., | |

5 Které socialni sité ve firmé vyuZivate?
Mapovida k otface: Fderte fiadhn nebo wiee adpovidl

|:| Facebook |:| Instagram |:| Linkedin |:| Twitter |:| TikTok |:| YouTube
D Jind.. | |

6 Jak ¢asto vkladate obsah na socialni sité?
Mapovida k otiace; Fderte fiedhy odpovdd

() temésitng () 1-2utgdnd () 35urydné () gxtydndavicekrst () Neiddime obsah

7 Kdo se ve firmé stara o spravu profilu/u?
Mipovida k otdare: Miderte fedne odpovée

O Majitel O Social media manager O Marketingowvé oddéleni O Externi firma/osoba

O i | |

8 Kolik zaméstnancil ma ve firmé pfistup ke spravé profilu/a?
Mapovida & otézre: Viderte fedie adpovée”

O1 O O3 O+ Os O6 O 1aviee

9 Myslite si, Ze je vyhodou mit vice spravc(i?
Mapovida k otiace; Fderte fiedhy odpovdd

Oﬁnn OH&
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Zabezpeleni firemnich GZtd na socialnich sitich

10 Mate stanovenou hierarchii zastupitelnosti pro spravu profilu na socialni siti?

Napovida k otéere: Fiderte fedh odbowde

O Ao O Ano, ale plistup ke spravé ma vice mméstnanch O Uvadujeme o tom O He

11 Uéastni se spravci néjakych bezpeénostnich $koleni ¢i seminafii ohledné socidlnich siti?
Mapovida k ctdzre: Widerte jody oopoveis

O pravideing ) ovtas ) Neni potfeba

12 Na kterém zafizeni spravujete firemni profil?

Mapovidds k otézce: Miderte fedhy oo

O Firemni zafizeni C' Firemni a spukromé zaffzeni O Soukromé zafizeni

13 Myslite si, Ze stavajici zabezpeceni Vaseho firemniho profilu je dostacujici?
Mapovid k otdare: Fiderte fedhy odpovd”

() Naprosio dostatujici () SpRedostatujici () Spite nedostatujici () Nedostatujic

14 Ma Vas firemni profil dvoufazové ovéreni?
Mapovida k ctdzre: Widerte jedhy odpoved

O.lnn ON&

15 Mate vytvorené silné heslo, které se sklada z malych a velkych pismen, ¢islic a znaka?

Napovida k otéere: Fiderte fedh odbowde

() o () Casetng () He

16 Stala se Va3e firma obéti néjakého kybemetického toku v minulosti (napf. odcizeni udaj)?

Mapovica k otéere: Widerte fedhy odbowdd

O.lnn ON&
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Zabezpeteni firemnich dZtd na socidlnich sitich

17 Pokud je Vade pfedchozi odpovéd ano, jakého Otoku?

18 Kolik si myslite, Ze bylo trestnych ¢indl v oblasti kybernetické kriminality za uplynuly rok?

Mapovida k otéare: Vyberte fedhy odpovde

O Osw Oswe O soow

19 Prodavate nebo zvazujete prodej skrze socialni sité?

Mapovida k otézre: Widerte jeghy efpovee’

Oﬁnn ON&

20 Zvefejiujete placeny obsah, reklamu Ci zvysujete dosah prispévkl?
Mpovids k otfere: Fiderte fadhy odpowtd

O Ao O Uvahujeme o tom D Ne

21 Uvazujete o vyuZiti dalSich socialnich platforem ve Vasi firmé?
Mpoics k otfare: Mderte fadhy odpowtd

Oﬁnn OH&

22 Pokud ne, z jakého divodu?

Mapovica k otdare: Viderte fedh odpovee

Pro nati firmu to nema Spatna drovef Memame s tim Nedlwéfujeme Nenl na to
O vyudit] O mbezpelteni O thudenosti O jim O fas
O Jind_. | |
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Ptiloha 2 — Dotaznik s vysledky

1. Jak velkd je Vase firma z pohledu zaméstnanc(?

333%
28,6%
30%
21,4%
0 16,7%
10%
0%
Do s 16-50 100 a vice 51-100

2.V jakém odvétvi Vase firma pUsobi?

sne... [ 357
Zpracovatelsky primys| a wyroba _ 21,4%
Maloobehod a spotfebni zbozi [ A A -
Automobilowy primys! _ %
vetejry sektor [ 4.8%

Telekomunikace, zébavni primysl a

meédia ke
Bankovnictvi, DDJI?fEJVH\F:tVI a a8%
kapitélove trhy
MNemavitosti 2,4%
Farmaceuticky primysl 2,4%
Energeticky sektor 2,4%
0% 10% 20% 30%

3. Jak dlouho Vase firma pUsobi na socidlnich

-
sitich?
31% 3%
30%
21,4%
20%
16,7%
10%
0%

0%

4-5 let 7-9let 9 a vice let 1-3 roky Méné jak rok
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4. K éemu primdrné Vase firma socidlni sité
vyuziva?

Pro komunikaci e zécazniy [ <
Knsoory zamestoanci S 2
K propagaci pomoci placenych reklam I s
K informovani zaméstnanci 4,2%
K prodeji skrze platformy 2.8%
Jind... 07%
Jen tak 0%
0% 3% 6% 9% 12% 5% 8% 2% 24% 7%
¥ . .I i f- - oy 2
5. Které socialni sité ve firmeé vyuzivate?
35%
a99% Facebook
29% 26,5%
25%
22%
18%
137%
4% 12%
10,3%
11%
4% 17%
0%
Facebook Instagram YouTube Twitter Linkedin TikTok Jind....
w 3 . . r _rw
6. Jak casto vkladate obsah na socidalni sité?
357%
0 26,2%
238%
20%
1,9%
0%
2,4%
0%
3-5x tydné Bx tydné a vicekrat 1-2x tydné 1-2x mésiéné Mevkladéme obsah



7. Kdo se ve firmé stard o spravu profilu/G?

42,9%

40% 357%
30%

20%

11,9%
10%
4.8% 4,8%
0%
Marketingové Majitel Social media Jina... Externi firma/oscba
oddéleni manager

8. Kolik zamé&stnancU ma ve firmé pFistup ke
spravé profilu/0?

28,6%

20%

19%
16,7%
14,3%
1,9%

10%
4,8% 48%

0%
1 3 4 7 avice =3 5

9. Myslite si, Ze je vyhodou mit vice spravci?

® Ano

Ne
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10. Mdate stanovenou hierarchii zastupitelnosti pro
spravu profilu na socidlni siti?

47,6%

23,8%

20% 16,7%

1,9%

Ne Ano, ale pfistup ke spravé Ano UvaZujeme o tom
md vice zaméstnancl

11. UCastni se spravci néjakych bezpeé&nostnich
gkoleni éi seminafl ohledné socidlnich siti?

52,4%

50%
40,5%
40%
30%
20%
10% 1%
0%
Obcas Meni potieba Pravidelné

12. Na kterém zafizeni spravujete firemni profil?

50%

30% 26,2%
238%

Firemni a soukromé zafizeni Soukromé zafizeni Firemnni zafizeni
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13. Myslite si, Ze stavajici zabezpeéeni Vaseho
firemniho profilu je dostaéuijici?

69%

28,6%

2,4%
0%

Spife dostatujici Maprosto dostadujici Spite nedostadujici Medostadujici

14. Ma Vvas firemni profil dvoufazové ovéreni?

® Ano

15. Mate vytvorené silné heslo, které se sklada z
malych a velkych pismen, &islic a znak?

61,9%
80%
50%
40% 357%
30%
20%
10%
2,4%
0%
Césteéné Ano MNe
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16. Stala se Vase firma obéti néjakého

kybernetického Utoku v minulosti (napf. odcizeni
udajo)?

17. Pokud je Vase predchozi odpovéd ano, jakého
Utoku?

ODPOVED

RESPONZI PODIL
41 97.6%
Zaokryptovane scubory 1 24%

18. Kolik si myslite, Ze bylo trestnych &ind v oblasti
kybernetické kriminality za uplynuly rok?
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19. Prodavate nebo zvazujete prodej skrze socidlni
sité?

20. Zvetejinujete placeny obsah, reklamu &i
zvysujete dosah pFispévki?

® Uvaiujeme o tom
Me

Ano

21. UvaZujete o vyuziti daldich socidlnich platforem
ve Vasi firmé?
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22. Pokud ne, z jakého dUvodu?

50% 46,4%

A0%

321%

30%

20%

Pro nadi firmu to  Meni na to ¢as
nema vyuZiti

17,9%
3,6%
0%
MNemame s tim Nedlvéfujerne Spatna droven
zkugenosti jim zabezpedeni
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0%

Jing..



