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ANOTACE

Préce se zabyva analyzou a realizaci webové aplikace na detailni hodnoceni uzivateld a kanali
video-portalu YouTube. Mezi hodnotici kritéria patii naptiklad vhodnost pro déti a mladistveé,
a proto aplikace muze poslouzit i jako souhrn informaci rodi¢im, co jejich déti sleduji. Aplikace
taktéz vyuziva origindlni YouTube Data API (v3) a vytvaii automaticky obecny piehled
o lidech s Sirokym vlivem na zminéném portale. Ucelenou recenzi ale tvofi hlavné samotni
uzivatelé aplikace pomoci hodnotici Ciselné stupnice u jednotlivych kategorii a moznosti
piidavani komentari k tvircim videi. Technologie pro realizaci zahrnuji HTML 5, CSS3,
Javascript ES6, jQuery, PHP 8/Laravel, SQL s MySQL databéazi. Zminéna je historie portalu,

jeho dnesni specifikace, pouzité technologie a jejich implementace.
KLiCOVA SLOVA

webova aplikace, YouTube, chytré hodnoceni, Zebtic¢ek influencerii, webovy server Apache,
HTML, CSS, JavaScript, jQuery, YouTube Data API (v3), MySQL, SQL, php, Laravel, Ubuntu

server

TITLE

Webova aplikace na hodnoceni uzivatell a kanall portalu YouTube.
ANNOTATION

The bachelor thesis deals with the analysis and implementation of a web application for detailed
evaluation of users and channels of the YouTube video portal. The evaluation criteria includes,
for example, suitability for children and adolescents, so the application can also serve as a
summary of information for parents to know, what their children are watching. The application
also uses the original YouTube Data API (v3) and automatically creates a general overview of
people with a wide influence on the portal. However, a comprehensive review is mainly made
up by the users of the application themselves by evaluating the rating numeric scale for
individual categories and the possibility of adding comments to video creators. Implementation
technologies include HTML 5, CSS3, Javascript ES6, jQuery, PHP 8 / Laravel, SQL with
MySQL database. The history of the portal, its current specifications, the technologies used and

their implementation are mentioned.
KEYWORDS

web application, YouTube, smart ratings, influencers ranking, web server Apache, HTML,

CSS, JavaScript, jQuery, YouTube Data API (v3), MySQL, SQL, php, Laravel, Ubuntu server
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Uvob

Internet se stal nasim dennim chlebem. Pracujeme, vzdélavame se, komunikujeme nebo se jen
bavime pies tuto globalni sit. Clovék se v takovém neomezeném virtualnim prostoru mize
relativné rychle ztratit. Platforma YouTube patfi mezi piedni servery pro nahravani,
streamovani a sledovani videi. Mezi mladymi lidmi bychom téZce hledali takové jedince, kteti
zminény ndzev neznaji, nebo ho dokonce pravideln¢ nepouzivaji. Pokud odevzdame sviij ¢as
konkrétnim tvircim a vydavatelim videi na YouTube tieba prostfednictvim funkce
,,Odebirat®, méli bychom védét, jestli je to moudra volba. Cas je drahocenna véc a vzdy je dobré
zhodnotit, jak s nim nakladame nebo jak snim naklddaji ostatni, ¢i naSe déti, a jestli je takovy

obsah viibec vhodny pro doty¢né oci.

YouTube se rozhodl odstranit negativni hodnoceni ze stranek videi ve form¢ palce dolii. Na to
rychle zareagovala komunita a vytvofila plugin pro prohlizece ,,Return YouTube Dislike®,
ktery hrubé nahrazuje funkcionalitu poméru mezi kladnym a zdpornym hodnocenim. Tvurci
videi navic mohou sami ovliviiovat sekci komentaiti. Autor pfisel proto s ndpadem na vytvoreni
aplikace, kterd by poskytovala obecny piehled o sledovanych kandlech na video-platformé,
spocitala statistiky z dostupnych dat, vyhodnotila a umoznila poskytnout sdileni nazort
druhych lidi. Prostfedi by m¢lo byt co nejjednoduseji dostupné, proto byla zvolena moznost

webovych technologii.

Ukolem je automaticky vytvofit vefejnému video-kanélu profil, zajistit pribé&znou aktualizaci
dat a zobrazovat zpracované informace. Zajimavé budou zejména primérné zhlédnuti videi,
jejich hodnoceni na strané€ serveru YouTube, pocet odbératell kanalu a uzivatelské komentére
pod piispévky. Hodnotit plijde 1 ze strany aplikace pomoci komentaiti a stupnice, a to pouze
jednou pro uzivatele, ktery se musi autentizovat emailovou adresou a heslem. Své nazory vSak

muze ménit. Hodnotici kritéria budou reprezentovana stupnici od jedné do péti.

Autorovym cilem je aplikaci vytvofit a otestovat na vzorku ¢eskych tviirc v ramci praktické
casti. V teoretické Urovni se zaméfi nejdiive na samotny portal YouTube, uvede historii a
statistickd data vyuziti sluzby na internetu. Zajimavé budou taktéz podobné néstroje dostupné
online pro sledovani souhrnnych dat kanali, do kterych se podrobné nahlédne. Nasledné se urci
funkéni a nefunkéni pozadavky pro vyvoj aplikace. Vymezi a pfiblizi se pouZité protokoly
(HTTP/2, SSL/TLS), programovaci jazyky (PHP 8, JavaScript), jazyky webovych stranek
(HTML a kaskadové styly), datova vrstva (MySql, SQL) a nadstavbové frameworky

(Laravel 8.x). Autor vytvoii databazovy model, navrhne uZzivatelské rozhrani, urci se zptisob
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vyhodnoceni dat, nastini se, jak bude vypadat realizace a lokéalni vyvoj aplikace, jeji nasledné

nasazovani na hostujici server s vefejnou doménou. Aplikaci nakonec autor odladi a otestuje.

1 INTERNETOVY SERVER YOUTUBE

Sluzba YouTube umoznuje jakémukoliv uzivateli nahravat videa na jejich server. Média lze
nasledn¢ upravit, zvetejnit, sdilet, komentovat nebo tieba hodnotit palcem nahoru. Jejim
aktualnim majitelem a spravcem k roku 2022 je americky gigant Google Inc. Uvadi se, zZe je to
druhd nejnavstévovanéjsi stranka svéta hned po nejrozsifenéjsSim webovém vyhledavaci
Google. A¢ je vyuzivani sluzeb zdarma, Google inkasuje nemalé vydélky z reklam vkladané

do prehravani videi. [1]

YouTube vsak neni jen o legracnich videi. Uzivatelé po celém svété vytvaii rizné druhy
obsahu. Server rozliSuje nahrana dila do mnoha kategorii: Film & Animation, Autos &
Vehicles, Music, Pets & Animals, Sports, Short Movies, Travel & Events, Gaming,
Videoblogging, People & Blogs, Comedy, Entertainment, News & Politics, Howto & Style,
Education, Science & Technology, Nonprofits & Activism, Movies, Anime/Animation,
Action/Adventure, Classics, Comedy, Documentary, Drama, Family, Foreign, Horror, Sci-

Fi/Fantasy, Thriller, Shorts, Shows, Trailers. [2]

SluZba se neustale vyviji, a tak neziistava jen u stalych funkci, ale rozsituje je. YouTube Music
poskytuje prostfedi pro poslech riznorodé hudby, podporuje vytvareni playlisti a jejich
doporucovani. Konkuruje tak celosvétové znamé sluzbé Spotify. YouTube Music spatiilo
poprvé svétlo svéta v listopadu roku 2015. Nejvétsi transformaci prodélal v roce 2018, kdy
pfibyla webova platforma, umél4 inteligence, off-line stahovani a poslech na pozadi. YouTube

Music pomalu vytlaci paralelné bézici sesterskou sluzbu Google Play Music. [3]

S hudebni platformu se také na trh dostavil YouTube Premium jako mésicni predplatné sluzeb
YouTube. Ten zahrnuje YouTube Music umoznujici pousténi hudby a videi na pozadi na
pfenosnych zafizenich. Obsah lze taktéz ptfedbézné stahnout a piehrdvat bez piipojeni

k internetu.
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1.1 Historie

Vznik jména YouTube nebyl nijak slozity. Jak je ziejmé, jednd se o akronym dvou slov.
»You“ vyjadiuje zpiisob tvorby videi, tedy autofi tvorby jsou samotni uzivatelé, nikoliv server
samotny, a ,,Tube® je star$i vyraz pro televizi. Pti registraci domény se YouTube brzy stal

predmétem zaloby spolecnosti, kterd vlastnila web www.utube.com, nicméné spolecnost

s zalobou nepochodila.

Home | My Videos | My Faverites | My Messages | My Profle
Your Digital Video Repository

Search Videos

Upload Your Videos

nansheng : azlan : wereldband : NY : SUPErbIKE : japan - sinceretheory.
- gkate : buckley * shubs - falls - de ©

psle : cruse : hefitage

10 - farmer - mitv

On fop of the world!
Add| 200!

Obrazek 1: Oficialni podoba portalu YouTube vydaného v roce 2005 [4]

Sluzba YouTube byla zaloZena v roce 2005 pracovniky spolecnosti PayPal Chadem Hurley,
Stevem Chenem a Jawedem Karimem. Startup obdrzel na za¢atku investici ve vysi 11,5 milionil
dolart od spolecnosti Sequoia Capital. Prvni video, které se na portalu objevilo, neslo nazev
»Ja v zoo*“ od zakladatele Karima. V prosinci po testovaci fazi byl web oficidlné spustén a
prvnim videem, které ziskalo vice nez milion zhlédnuti, byla reklama od spolecnosti Nike.
Prvnim zdmérem byly typy videi prezentujici uzivatele sami sebe. Brzy se pfeslo na napad

obecnéjsich médii a server se raketové zacal rozriistat.

Rok 2006 piindsi dalSi novinky. Mezi nimi jsou skupiny (moznost seskupovani videi).
Uzivatele si také mohou pfizpsobovat sviij profil. YouTube omezil obsah na pouhych deset

minut. Portal pfichdzi s moZnosti role ,,Directors® pro tviirce vlastniho obsahu zdarma v reakci
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na desetiminutovy limit. Na videa Ize reagovat a nahravaci funkce jsou dostupné o pro mobilni
telefony. Jiz v této dobé Google kupuje YouTube za 1,65 miliardy americkych dolaru.

Platforma méla zhruba 65 zaméstnancu.

V roce 2007 ptichazi pro tviirce partnersky program umoznujici vydélavat na nahranych videi.
Ptidava se podpora pro vicejazy¢nost. Objevuji se reklamni bannery ptimo ve videich ve spodni

¢asti prehravace s poloprihlednym motivem.

YouTube ptidava podporu videi s rozliSenim 480p v roce 2008. Objevuji se i nastroje pro

analyzu videi. Funkce Audioswap umoziuje autoriim piidat licencovanou hudbu do tvorby.

V roce 2009 se na platformu ptfidava americky Kongres (obcané maji poprvé moznost vidét
déni v Kongresu) a Vatikdn. Cena Peabody Award byla ziskana za vynikajici vysledky
v internetovych médiich. YouTube zavadi sluzbu hudebnich videi VEVO. Ke konci roku si

taktéZ uzivatelé uzivaji videa jiz v rozliSeni 1080p a server umi rozpoznavat automaticky tec.

Moznost pujéit si celovecerni film ptisla v roce 2010. Hodnoceni palcem se objevilo a nahradilo
stary systém hvézd. Videa se jiz mohou objevit na serveru v rozliSeni 4k. YouTube vytvofil

sluzbu LIVE poskytujici uzivatelim funkci streamovani Zivého obsahu.

YouTube Analytics pfinasi pokrocile a chytré nastroje pro sledovani vykonu kanali s rokem

2011. Zjistit Ize, kdo sleduje nahrana videa, jak dlouho a popularitu pro strategii zpenézeni.
YouTube se sloucil s Google Video a je na ném Zivée vysilana prezidentska debata a olympiada.
Na platformé se také v tento rok (2012) objevilo dodnes zndmé video ,,Gangnam Style®, které
ukazalo, co je to pojem viralni s miliardou zhlédnuti.

Rok 2013 ukézal, Ze se na serveru objevi miliarda unikatnich navstévniki mésicné.

YouTube zakladd sluzbu Red (budouci Premium), kterda umoziuje odstranéni reklam

z platformy v 2015. Zrodila se hudebni platforma YouTube Music spole¢né se sluzbou Gaming.

Nasledujici rok se objevuje obecna sluzba ptedplatného.
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V roce 2019 lze ptidat do videa dvé reklamy a v dal§im roce se pomalu odebird moZnost

kategorii. [3]

Rok 2021 odebral moznost negativniho hodnoceni medii a ptfidava funkci Shorts pro kratké

ptib¢hy jako maji konkurencni socialni sluzby (napt. TikTok).

1.2 Statistiky

YouTube je druhd nejnavstévovangjsi stranka svéta. Zdaleka nejvice uzivatell pochazi z Indie
(467 miliont), nasleduji Spojené staty americké a Indonésie. 54 % uzivatelll jsou muZi.
Vztazeno k USA, 95 % obyvatel v rozmezi 18-29 let pouziva YouTube. Skupina nad nimi do
49 let ma pouze o Ctyfi procenta mén¢. Zhruba polovina starych lidi (65 let a vice) je taktéz
aktivnich na platform¢. Na serveru zuzitkuji uzivatelé 25 % z celkového sitového mobilniho
provozu. Aktivnich uzivatelil je aktudlné okolo 2,6 miliardy. Facebook jich stile eviduje vic
zhruba o 300 milionti. Vice nez 70 % uzivateli je ovlivnéno predik¢énim algoritmem na nabizeni
okruhu zajmu, na které se pak lidé koukaji. 20 % uzivatelii zastavuje video, pokud je obsah
nezaujal do 10 vtefin. Nejsledovanéj$im videem se stalo video ,,Baby Shark* od Pinkfong s 10,3
miliardy zhlédnuti. ,,T-Series* je nejodebiranéjsi kanal na platformé s 210 miliony odbérateli.
37 miliont kandll je registrovano na serveru. YouTube je dostupny v 80 riznych jazycich.
Pétina Casu stravené na sluzb& pochdzi z mobilnich zafizeni. Samotna sluzba vygenerovala
ro¢ni zisk pro rok 2021 28,8 miliard americkych dolard se zhruba 30% narustem. Jimmy
Donaldson (Mr. Beast) vyd¢lal v roce 2021 nejvice penéz na platformé s odhadem 54 miliont
dolarii. Vlivni tviirci s péti tisici odbérateli inkasuji primérné za video 315 USD, pokud pocet
sledujicich presahne 500 tisic, mize se jednat o ¢astku necelych Ctyf tisic dolart. S vice nez
122 miliony aktivnimi uZivateli denné se zkoukne vice nez miliarda hodin videi. Primérny

straveny Cas vychazi na 18 minut na uzivatele. [1]
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Tabulka 1: Pfehled nejzajimavéjsich statistik YouTube [1]

Celkovy pocet aktivnich uzivatelti za mésic | 2,6 miliard

Celkovy pocet denn¢ aktivni uzivatelil Vice nez 122 miliona
Primérny cCas straveny denné¢ na YouTube 18 minut
Pocet zhlédnutych videi za den Vice nez jedna miliarda

Pocet hodin videi nahranych za jednu minutu | 500

2 KONKURENCNI NASTROJE

2.1 Social Blade

Social Blade byl zalozen v roce 2008. Sluzba samotna umoziuje agregovat data ze socidlnich
sitich. Podporované socidlni sit¢ jsou: YouTube, Twitch, Facebook, Instagram, Twitter,
TikTok, Dailymotion, Odysee, Trovo, Mixer, DLive, StoryFire. Data portal pfetavi na
statistické tabulky a grafy. Historie sledovanych profili osobnosti saha az 3 roky nazpét. Server
poskytuje Ctyfi moznosti predplatného a prémiovych sluzeb. Sluzba umoznuje také veskera

zpracovana data poskytoval dale pomoci vlastniho REST API.

Populérni na platformé je funkce pro Zivé sledovani nékterych ukazatel v redlném Case jako
napiiklad ¢ita¢ poctu odbératelii na serveru YouTube. Prohlédnout si Ize také rizné srovnavaci
zebticky tvarci dle zemé, kategorii obsahu tvorby nebo vramci casového tuseku.
NejsledovanéjSimi aspekty jsou sledovanost, odbératelé a odhadované zisky. Informace si lze

precist piehledné v tabulce a grafu s jejich ¢asovym vyvojem zmén. Tvilirce je mozné porovnat.

Sluzba disponuje nejen webovym rozhranim, ale i aplikacemi pro mobilni zatizeni, které lze
ziskat v obchodech Google Play a App Store, K dispozici jsou také rozsifeni pro webové
prohlizece FireFox a Google Chrome, kterd umoziiuji zobrazit rychle a ptehledné€ informace o
uzivateli na zobrazeném profilu konkrétni socialni sité. Za zminku stoji 1 poskytovany néstroj

finan¢ni kalkulacky pro vypocet odhadovanych ziskl na platformé YouTube. [5]
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2.2 Speakrj

Speakrj mé4 obdobné ambice jako Social Blade, ale jejich funkce nejsou tak pokrocilé. Server
podporuje jen 4 socialni sité: Instagram, Twitter, YouTube, Facebook a zobrazuje jen zékladni

udaje a piehled o profilech tvirca.

Sluzbu vede digitalni poradce marketingového svéta Rajat Jain. Vytvafi néstroje a nabizi
konzultace pro moderni marketing zalozeny naptiklad na automatickych procesech a procesech

podpoienych védeckymi metodami a dikazy. [6]

3 ANALYZA SENTIMENTU

Analyza sentimentu je technika pro ziskani emoc¢niho rozpolozeni a postoje autora
ptispivajicitho v nejcastéji textové podobé€. Diky strojovému uceni dne$ni doby umoziiuje
relativné spolehlivé analyzovat ndzory uzivatelll zejména v marketingu k uréitym sluzbam a
produktim. Analyza sentimentu tak vyhodnoti velké mnozstvi neusporadanych dat levné a
efektivné. Vysledky umoznuji odhalit a reagovat na vznikajici problém se zanedbatelnym
zpozdénim. JelikoZ jsou data vytvarena lidmi, ktefi mohou reagovat iracionaln€, musi se

k analyze pfistupovat opatrné a s odstupem.

Zpusoby pouziti analyzy jsou takika omezené jen nasi predstavivosti. Analyzovany text
muzeme klasifikovat obecné jako pozitivni, neutrdlni a negativni. Nic ndm ale nebrani rozsifit
stupnici na vice urovni pro presnéjsi specifikaci hodnoceni. Vice zajimavéjsi mlze byt
informace ziskand ztextu o emoci, jako je napiiklad vztek, spokojenost nebo smutek.

Analyzovat lze také zdjem zékaznika nebo jeho naléhavost.

Nejcastéjsim zplisobem, jak se analyza realizovala, bylo pouziti lexikond, slovniki, které
umoznuji ohodnocovat ¢iselnou znamkou dil¢i slova a fraze v textu. Problémt bohuzel nastava
hned nékolik. Na Zemi existuje mnoho kultur mluvicich odlisSnym jazykem. Celkovy pocet
vyskytujicich se jazykl se odhaduje na tisice [7]. Implementace vicejazyéného analyzatoru je
tedy vysoce naro¢na. Jazykovy klasifikator musi nejdiiv urcit, o jaky jazyk se jedna, a nasledné
se ptepnout do potfebného vyhodnocovaciho jadra. DalSim problémem muze byt expresivita,

kreativita a vyznamny vyskyt proménlivého slangu v jazyce. [8]
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Obrazek 2: Ukazka pouziti analyzy sentimentu nastroje Neticle [9]

Obrazek 2 nazorné¢ ukazuje piiklad analyzy komentare pod hudebnim videem. Spravné odvodil
pozitivitu textu, v kterém nasel 3 slovnikové shody. Analyzator zachytil 1 dvé téma, kterého se
text tykd. Nicmén¢ se zde ukazuje 1 omezenost a problematika néstroje. AC se v komentafi
nenachdzi vyznamové nic negativniho, nastroj oznacil frazi se slovem ,,strasn¢* jako zapornou
a odecetl 2 body od vysledné znamky i pfes to, ze v tomto kontextu se jednd o pozitivni
vyjadfeni, jak moc chytlava je to pisnicka. Analyzator vraci prostfednictvim API odpoved ve
formatu JSON, kde mutzeme najit jak souhrn hodnoceni, tak konkrétni data o nalezenych

shodach a jejich vyhodnoceni.

4 KLASIFIKACE OBSAHU ELEKTRONICKYCH MEDIi KIJKWIJZER

Dnesni svét médii piimo zije. Audiovizudlni obsah se na nas hrne ze vSech stran. Mlize se jednat
o filmy, serialy, videa, poc¢itacové a konzolové hry. Mnoho téchto vlivli miize negativné pisobit
zvlast na déti. Samoziejmé kazdy ptipad je ojedin€ly v ramci individudlni povahy ditéte a jeho

veéku. Dilezita je v tomto obdobi role rodict, ktefi nastoluji vhodnou vychovu. Jako kandidat
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pro nastroj ulehcujici volbu sledovani audiovizudlnich obsahu muze byt nizozemsky

Kijkwijzer.

Kijkwijzer je klasifikacni systém medidlnich dokumentii. Slovo vychazi ze spojeni slova ,,kijk*,
které znamend divat se, a slova ,kajkwajzr®, ptekladem radce. Nizozemsko tak zasadilo
seminko v roce 2001 pro jednotny hodnotici systém vyroby audiovizualniho obsahu. Systém se
uchytil pro televizni stanice, videohry, kina a DVD distribuci. Kijkwijzer informuje
zodpovédné osoby, zda je prislusné dilo potencialné Skodlivé pro mladsi ucastniky. K tomu

vyuziva symboly pro vékové kategorie a znacky oznacujici divod. [10]

ALLE 19 izl Jielie,
SPOO0D

Obrazek 3: Znacky sytému Kijkwijzer [11]
Symboly v€kového oznaceni se rozdéluji do sedmi kategorii:

e AL — vhodné pro vSechny,

e 06— Skodlivé pro déti do Sesti let,

e 9 —Skodlivé pro déti do deviti let,

e 12 —8kodlivé pro déti do dvanacti let,
e 16— skodlivé pro déti do Sestnacti let,

e 18 —8kodlivé pro déti do osmnaécti let.
Znacky pro opodstatnéni vékového limitu se oznacuji jako:

e Nasili — oznacené pésti,

e Strach — oznacené pavoukem,

e Sex — oznacené chodidly nad sebou,

e Hruby jazykovy projev — oznacené kiikem,

e Zneuzivani drog a alkoholu — oznacené¢ jehlou,

e Diskriminace — oznacené panackem pied kontrastnim davem.
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Oficialni webové stranky kijkwijzer.nl jiz poskytuji rozsahlou databdzi filmd, her, televizi,
DVD spolecné¢ s klasifikaci obsahu pomoci svého systému nebo systému PEGI. Titul 1ze zde
jednoduse nalézt spole¢né s vysvétlenim, pro€ je jeho obsah piislusné klasifikovan. Kijkwijzer
vyuziva vlastniho dotazniku, ktery se distribuuje relevantnim divakim. Odpovédi se pak dle

algoritmu vyhodnoti a dilo se oznaci.

5 POUZITE TECHNOLOGIE

5.1 Protokol http

5.1.1 O protokolu http

Zkratka internetového protokolu http vychazi z anglického vyrazu ,Hypertext Transfer
Protocol*“ a umoziuje komunikaci mezi webovym serverem a klientem. V dnes$ni dobé se hojné
vyuziva pro stahovani hypertextovych dokumentt reprezentujici webové stranky. Lze tedy fict,
ze se jedna o jeden z nejrozsifenéjSich a nejpopularnéjsich protokold jednadvacatého stoleti.
Oblibenost ziskal s jeho jednoduchosti a nenaro¢nosti. A i pres tyto aspekty dokaze poskytnout
komplexni nastroj pro bohatou komunikaci napfi¢ celym internetem. Kromé& hypertextovych

dokumentt umi vyZzadat od serveru v podstaté jakykoliv soubor ¢i data.

Cennecticn: Closed Connecticn: Keep-Alive
- —4 TCP - — 7eP Handshake
>
GET > Ger ™
" Reponse T feponse
- - —{TeP Teardonn |
Ger ™
- I
- = AEFCP Handshake - Aeponse
GET GET
Reponse Reponse
- —{ TP Tearsonn -+ — TCP Teardown
> >
ﬁsﬂ Ua
Server Server
In a default HTTP/1.0 session, the In a default HTTP/1.1 session, a
TCP connection will be lorm down single TCP connection will be held,
and rerastablished between each open and multiple GET requesis
HTTP GET request. will be passed across.

Obrazek 4: Diagram zivotniho cyklu spojeni HTTP/1.0 a HTTP/1.1 [12]
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Protokol TCP transportni vrstvy umoziuje spolehlivé spojeni stran. Protokol odstrafiuje
nedostatky pfenosu mechanismy pro zamezeni ztraty paketl, Spatného potadi, duplicity nebo

poskozeni.

IP paket TCP segment
4 bajty (32 bitd) ——— 4 bajty (32 bitd)
Cislo zdrojovéha portu Cislo cilového portu
IP z&hlavi Pofadové ¢islo
Potvrzovaci Eislo
IP Dat Offset  Rezervovéno # & 3 ¢ 1 Velikost okna
ata Kontrolni souget Urgentni ukazatel
Volby/vypli
Data

Obrazek 5: Format paketu a segmentu TCP [13]

Obrazek 5 ukazuje veskera data hlavicky, ktera jsou ptrenasena. Prvni zafizeni posila paket
s daty a druhé zatizeni vzdy pfenos potvrzuje zvySenim potvrzujiciho ¢isla o délku obdrzenych

dat. Tento mechanismus tak umoziuje detekci chyb v pfenosu.

Jak je vidét na Obrazek 4, uzivatel nejdiive navaze TCP spojeni transportni vrstvy. Klient zasila
segment SYN (Synchronize Sequence Number) s pocatecnim ndhodnym sekven¢nim cislem.
Server odpovida segmenty SYN, také s ndhodnym ¢islem, a ACK (Acknowledgement), ktery
potvrzuje pocatecni pofadové Cislo odeslané klientem zvétSené o jedniCku. Uzivatel dokoncuje
proces posledni fazi odeslani segmentu ACK s pofadovym c¢islem serveru a piictenou
jednickou. Nyni jsou obé¢ strany synchronizovany a navazuji spolehlivé spojeni pro pfenos

dalSich dat. Toto vyjednavani se oznacuje jako Tticestny HandShake TCP/IP. [13], [14 str. 70]

Samotnd komunikace http neni Sifrovana. V dnesni dobé¢ je jiz siln¢ nedoporuc¢eno pouzivat
nesifrované spojeni. Resenim pro webové sluzby je komunikace pies vrstvu TLS, kde se pak
protokol oznacuje jako HTTPS. Proces se oznacuje jako TLS handshake a probiha hned po TCP
zpravu ,,hello®. Ta obsahuje TLS verzi, Sifrovaci sady a nahodny fetézec byti (client random).
Server odpovida zpravou ,,server hello®, kde se nachazi SSL certifikat, vybrand Sifrovaci sada
a dal8i ndhodna posloupnost byti. Klient na zdklad€¢ obdrZzeného certifikatu ovéiuje identitu

serveru s certifikacni autoritou, aby zjistil, jestli komunikuje opravdu se spravnym cilem, a ne
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napiiklad atocnikem. Klient odesila dals$i ndhodna data a Sifruje je vefejnym klicem serveru,
ktery obdrzel v ramci certifikdtu SSL. Oba ucastnici generuji relacni kli¢ z ndhodnych dat
klienta a serveru. M¢li by dojit ke stejnému vysledku. Oba si posilaji zaSifrovanou zpravu
,finished* a potvrzuji spravnost klice. Komunikace nyni piechazi do symetrického Sifrovani

pomoci vypocteného relac¢niho klice. [15]

Na aplikacni vrstvé uz je nasledné v rezii protokol http komunikujici standartné na portu 80,
nebo 443. Protokol je na mechanismu klient-server, tedy klient posila vzdy dotaz a server mu
relevantné odpovida. Pokud verze http (1.1 a vétsi) podporuje funkci HTTP pipelining, mtize

se odesilat vice dotazii paraleln¢ naraz, aniz by se ¢ekalo na odpovéd’ piechoziho dotazu.

===Request===
GET / HTTP/1.1

Host: google.com

===Response===
HTTP/1.1 200 OK
Date: Sat, 02 Apr 2022 15:13:37 GMT

Expires: -1

O 00 N O U1 A W N B

Cache-Control: private, max-age=0

=
[

. Content-Type: text/html; charset=UTF-8

[
N R

. <!doctype html>..

Obrazek 6: Struktura HTTP pozadavku a odpovédi, zdroj — vlastni

Obrézek 6 ukazuje jednoduchou strukturu komunikace serveru a klienta ptes protokol http.
Radek 2 pozadavku se oznaduje jako ,,Start line“. Zagina metodou, za kterou nasleduje cesta,
na kterou se v ramci URI cili. Radek ukonduje protokol s verzi. Nasleduje seznam hlaviéek
(obecné, hlavicky pozadavku, hlavicky reprezentaci). ,,Host* urcuje cilovy server. T¢lo zadosti
Casto neni potieba specifikovat. Webovy server ndm nasledné odpovida stavovym fadkem, kde
najdeme protokol s verzi, ndvratovy kod a textova reprezentace stavu. Nasleduji hlavicky
(obecné¢, hlavicky odpovédi, hlavicky reprezentaci). Odpoveéd’ zavrSuje télo zpravy, které je

oddé€leno prazdnym fadkem. T¢€lo tu taktéz neni povinné.

Stavové kody lze rozdélit do néasledujicich skupin:

e 100-199 pro informacni rozsah,
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e 200-299 pro indikaci uspésného pozadavku,
e 300-399 pro oznameni presmérovani pozadavku,
e 400499 pro chybovy stav klientského pozadavku,

e 500-599 pro chybovy stav pfi zpracovani na serveru.

Ukonceni spojeni TCP probiha pies mechanismus Ctyfcestného handshaku. Prvni strana posiléa
aktivni zadost o uzavieni spojeni FIN s nahodnym cislem a prechazi do stavu ,,FIN. WAIT 1.
Server potvrzuje pomoci segmentu ACK s obdrzenym ¢islem vétsim o jednicku a prechézi do
stavu ,,CLOSE WAIT* pasivniho uzavieni. Zadatel méni stav na »FIN_ WAIT2“. Nyni se
spojeni nachdzi v jednostranné uzavieném rezimu, kde od stanice, ktera poslala ,,FIN, se jiz
neocekava prenos dat. Druhd stanice odesila ,,FIN“ s ndhodnym cislem a pfechazi do stavu
»LAST ACK* a prvni po obdrzeni do stavu ,,TIME WAIT* a posila posledni potvrzovaci

segment druh¢ strané. Spojeni se uzavielo. [13]

5.1.2 Historie

Tim Berners-Lee zahajil vyvoj protokolu http verze 0.9 v roce 1989. O dva roky pozdéji, tedy
vroce 1991, byla zvefejnéna a specifikovdna v podobé uvedené na strance
https://www.w3.org/Protocols/HTTP/AsImplemented.html. Jednalo se opravdu o primitivni
protokol, ktery nedisponoval hlavickami. Obsahoval pouze jednu metodu GET. Takova
konstrukce ptfinaSela Casto nedostatky. Naptiklad absence specifikace hlavicky ,,Content-
length* neumoZiiovala sledovat progres stahovaného obsahu, a tak uzivatel nevédél, jaky pomér

objemu dat vici celku obdrzel.

V roce 1996 se s verzi 1.0 jiz do protokolu zaintegrovaly hlavicky, které umoznuji serveru a
klientovi ptidavat dodate¢né informace do pozadavkll a opovédi HTTP, které se hned po
stavovém fadku ptidavaji kazda na novy fadek ve formatu jména hlavicky (nerozliSuji se mala
a velka pismena) a hodnoty oddélené¢ dvojteckou. Protokol jiz neni limitovan pouze na
hypertextové dokumenty diky hlaviéce ,,Content-Type*, a tak lze napiiklad pfenaSet média,
skripty nebo soubory se styly. K metodé¢ GET ptibyly metody HEAD a POST. Spojeni se
okamzit€ ukoncuje po odpovédi, proto se pro kazdy dotaz otevird neustale nové spojeni pomoci
tticestného handshaku TCP. Tato sitova strategie je nicméné hodné nadrocna na vykon. Verze

protokolu byla uvefejnéna v dokumentech RFC pod ¢islem 1945.
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Pocatek roku 1997 ptinesl verzi protokolu 1.1 specifikovanou v ¢lanku RFC 2068 a nasledné
jeji aktualizace vysla v roce 1999 v RFC 2616. Nejvétsim piinosem oproti starSim verzim je
feSeni perzistentniho spojeni. Hlavicka ,,Keep-Alive* zajisti stalost, moznost pouzit vicekrat
jedno spojeni nebo tieba zfetézeni. Spole¢né s parametry ,.timeout® a ,,max* Ize specifikovat
¢asovy limit pro spojeni nebo maximalni pocet pozadavki. Protokol taktéz umoznuje blokové
prenosy, kompresi s dekompresi, dohody o obsahu pienosu, rychlejsi odezvy, podporu pro
virtualni servery a uspory $itky pasma ptidanim podpory pro mezipamét’. Tato verze se dodnes
vyuziva nejcastéji, prestoze trpi nadale dost velkymi neduhy. Podporovanych metod je jiz osm

a sestdvaji zz GET, HEAD, POST, PUT, DELETE, TRACE, CONNECT a OPTIONS.

Verze 2 oznaovana jako HTTP/2 byla specifikovana v roce 2015 v ¢lanku RFC 7540 a RFC
7541 pro kompresi hlavicek. Zakladni kameny jako stavové kody, metody, hlavicky nebo URI
protokolu byly zachovéany. Pieslo se na novou, binarni vrstvu. Komunikacni schéma se ale
s predchliidcem neméni. Aplikacni logika nasazenych starSich webovych aplikaci tak zistava
kompatibilni. HTTP/2 vyuzivd vyhod komprimace hlavicek, multiplexingu, server-push a

prioritizace zdroju. [12]

Tteti generace je pravé ve vyvoji. Jejim hlavnim cilem je zdména protokolu TCP za UDP s
cilem vyssi rychlosti. JelikoZ se jiZ pracuje s multiplexem, u TCP spojeni se pakety formuji
v fad¢ tak, jak byly odeslany, mize dochazet k blokovani ptipojeni, pokud dojde ke ztraceni
paketu. Protokol Quick UDP Internet Connections (QUIC) vytvofi vice spojeni mezi klientem

a serverem, a tak zamezi zminénému problému a cekéni. [16]

5.2 PHP

Programovaci skriptovaci jazyk PHP (Hypertextovy preprocesor) nachdzi pochopeni a vyuziti
jiZ od roku 1994, kdy poprvé Rasmus Lerdorf polozil zakladni kdmen ve formé bindrnich
nastroji  Common Gateway Interface (CGI) napsané v programovacim jazyce C.
V nésledujicim roce byl jeho kod zvetejnén, a tak se mohla celd komunita zacit podilet na

opravach chyb a dalsim vylepseni. Od té¢ doby PHP prosel dlouhym vyvojem. [17]
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PHP stale patii mezi nejpopularnéjsi webové jazyky, i kdyZ je vytlaovan znacnou konkurenci,
jako je Python, Java nebo jazyky nad C. Jazyk poskytuje ptijemné prosttedi pro rychly vyvoj a
snadné u€eni spole¢n¢ s mnoha knihovnami, které PHP obsahuje jiz od instalace nebo je mozné
dalsi doinstalovat jednoduse pozdéji. Kombinuje jak proceduralni, tak objektovy piistup

s pfijemnou moderni syntaxi obdobou jazykt Perl, C nebo Java. [18 str. 13-15]

Hypertextovy preprocesor lze stdhnout a nainstalovat samostatné, ale Casto se vyuziva jiz
prichystanych balicki MAMP (Mac, Apache, MySQL, PHP), WAMP (Windows, Apache,
MySQL, PHP) a LAMP (Linux, Apache, MySQL, PHP), které dle opera¢niho systému
poskytuji webovy server, databazovou vrstvu a podporu skriptovaciho jazyka. Oficialni stranky
php.net poskytuji podrobnou dokumentaci ve vice nez osmi jazycich, kterou 1ze prohlizet pfimo

na strankach nebo je mozné si ji stdhnout. [19 str. 18], [18 str. 13-15]

Rozsifeni lze pfidat manualné z depozitafe PECL (PHP Extension Community Library), na
systému Windows stdhneme pozadovanou knihovnu s koncovkou .dll a vlozime do slozky
»PHP\ext“. Knihovnu ptfiddme do pftislusného konfiguraéniho souboru php.ini pro nacteni a
restartujeme sluzbu. Funkci phpinfo() mizeme pouzit pro zjisténi uspéSného nacéteni. Pokud
bychom knihovnu nenasli, musime se podivat do souboru se zaznamy. Knihovny lze také ziskat
pomoci spravce balickli PEAR (PHP Extension and Application Repository). VyuZit 1ze taktéz
linuxovych balickovacich systémi, jako je APT. V dnesni dobé se nicméné stal nejpopularné;jsi
spravcem knihoven Composer. Umoznuje instalovat balicky, pracovat se zavislostmi,
automaticky zaclefiovat a nacitat balicky a poskytuje aktualizace. Composer vyuzivaji

nejmodernéjsi frameworky jako napiiklad Laravel a Symfony.

Skript PHP lze spustit pfimo na pocitaci s instalaci jazyka, ale Castéji ho vyuziva samotny
webserver pro dynamicky feSené stranky. Webovy server dostane pozadavek od uZivatele a
vyhodnoti, zdali je odpovéd potieba interpretovat pfes PHP procesor, nejjednoduseji podle
koncovky souboru, na ktery je pozadavek zaslan. Vysledna odpovéd’ serveru se posila zpét do

prohlizece, nejcastéji ve formatu HTML, kde se data vykresli.
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Obrazek 7: Zpracovani skriptu PHP [20]

PHP 8 vyuziva jadra Zend, kde se kod spousti ve virtudlnim stroji. Krom¢é novych moznosti
zapisu kodu a zkracovani, pfichazi osma verze hlavné s kompilatorem JIT (Just In Time).
VylepSuje se tak rychlost interpretace spolecné s jiz implementovanymi funkcemi Opcache a
Opcodes, které zavadeji do paméti bytecode a neni potieba cely kod pokazdé kompilovat, ale

jen spoustét. JIT umoziuje vytvofit cache s piimo strojovym kdédem pro procesor. [20]
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Obréazek 8: Zpracovani a cachovani kodu PHP [21]

5.3 Framework Laravel

Laravel framework je postaven nad jazykem PHP s otevienym zdrojovym kdédem a pod
svobodnou licenci MIT (Massachusetts Institute of Technology). Vyviji se od roku 2012 a
v dne$ni dobé je jeden z nejrozsitenéjSich a nejpouzivanéjsich frameworkl v rdmci daného
jazyka. Od osmého unora 2022 je nejnovéjsi verze Cislo 9, kterd vyZaduje minimalné verzi PHP
8. Jeho jadro se zakladd na obdobné slavném frameworku Symfony. A¢ samotné programovani
v hypertextovém preprocesoru neni nijak obtizné, Laravel vyvoj webovych aplikaci znatelné
usnadniuje a hlavné zptehlednuje. S Sirokou komunitou a podrobnou oficialni dokumentaci neni

jakakoliv tvorba ve frameworku naro¢na. [22]
Laravel vyuziva softwarové architektury MVC (Model-View-Controller).
e Kontrolér zpracovava a vyhodnocuje aplikac¢ni logiku. Typicky je spojovan se

smérovanim. Pfebird parametry od poZzadavk, pracuje s databazi nebo se souborovym
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systémem, validuje data, a nakonec piedava rezii pohledim, které zpracuji poskytnuté

informace do Sablon a vraci kod HTML.

e Model reprezentuje datovy objekt. Laravel pouziva systém Eloquent, ktery pracuje jako
ORM (Object-Relational Mapper). Eloquent mapuje databazové tabulky na objekty a
stejné tak k nim jde nasledné pfistupovat. Neni zapotiebi dotazovaciho jazyka pro praci
s daty, staci volat pfislusné implementované metody nad objektem, které si umi poradit

1 v zfetézené podobé a prevést volani do dotazu na databazi.

e Pohledy poskytuje Sablonovaci syst¢ém Blade. Ten umoziuje do uZivatelem
ptedpfipravenych Sablon vkladat proménné, cyklit, podminiovat nebo skladat Sablony
z dil¢ich ¢asti apod. Vysledkem je kompletné vygenerovany HTML kod zaslany do
prohlizece. Pro usetfeni rezie a rychlej$i odezvu je zpracovany vysledek ulozen do

cache.

Dalsi dilezitou funkci, kterou Laravel poskytuje, je smérovani (routing). UZivatel zasila
pozadavek na server, ten dle ptislusné adresy ptreda obsluhu kontroléru, ktery zadost zpracuje
s ptipadnymi parametry. Obsluznou rutinu nemusi definovat jen kontrolér, ale i naptiklad
anonymni funkce. Zaznam ve smérovaci tabulce tvofi dale metoda pozadavku http. Lze vytvofit
1 jednoduSe cestu pro mnoho metod navazanou na takzvany kontrolér zdroji (Resource
Controller). Ten obsahuje implicitné sedm metod: index, create, store, show, edit, update,
destroy, které jsou navazany automaticky na ptedpfipraveny systém smérovacich cest a tvofi

tak rozhrani CRUD (Create, Read, Update, Delete). [23]

Tabulka 2: Smérovaci tabulka CRUD Laravel [23]

Metoda URL adresa Metoda Jméno cesty
GET /comment index comment.index
GET /comment/create create comment.create
POST /comment store comment.store
GET /comment/ {id} show comment.show
GET /comment/ {id}/edit edit comment.edit
PUT/PATCH /comment/ {id} update comment.update
DELETE /comment/ {id} destroy comment.destroy
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Jesté, nez pozadavek http projde ke kontroléru, muze ho zkontrolovat a poptipad¢ zastavit
middleware. Jedna se o vrstvu, kterd vstupuje implicitné do pozadavku a vykonava nad nim
urCité akce. Registraci vlastniho middleware lze vytvofit a napojit na smérovaci cestu nebo
skupinu cest. Pfikladem pouziti mize byt autentizace uzivatele webové aplikace, kde

nechceme, aby nepfihlaSeny uzivatel nemél moznost piistupu k neoprdvnénym cestam.

Laravel Ize tvofit a ovladat nejen pies prostiedi editoru, ale i pies rozhrani piikazové radky.
K tomu slouzi nastroj Artisan. Artisan umoziuje sledovat stav softwarové struktury,
vygenerovat mnoho tfid z predpfipravenych Sablon (napf. kontrolér, databazovou migraci,
smérovaci cestu nebo uvést aplikaci do rezimu udrzby). Framework lze obohatit o knihovny
pomoci nastroje Composer, ktery umoziiuje instalovat a spravovat uZivatelské balicky PHP

zvetejnéné v depozitafi [24 str. 1-6].

5.4 Jazyk HTML a kaskadové styly

HTML vychazi z anglického vyrazu ,,HyperText Markup Language®. Jedna se o webovy jazyk
definujici strukturovany dokument, kterému rozumi vSechny webové prohlizece umoziujici
jeho vizudlni interpretaci. Konsorcium W3C spravuje dalsi vyvoj jazyka HTML. Samotny
jazyk se Casto poji se styly CSS poskytujici design vysledné prezentaci a Javascriptem, ktery

umoznuje dynamickou praci s elementy dokumentu. [25 str. 15]

Zakladni kdmen jazyka HTML poloZil v roce 1991 Tim Berners-Lee ve svém WWW projektu
v CERN pro sdileni informaci a vysledka riznych védeckych vyzkumi napti¢ celym svétem.
Napad se stal tak popularni, ze byla rychld poptavka po novych funkcionalitich. HTML verzi
2.0 byla specifikovana ve ¢lanku RFC 1866 nasledujiciho roku a pfidala moZnost pracovat
s formulafi. Vyvoj se snazi striktné zachovat kompatibilitu s pfedchtdci. Verze 3.0 vylepSuje
vyslednou vizudlni podobu dokument a uZzivatel je jiz schopen psat matematické vzorce a
tabulky. Spolecenstvi W3C ptevzalo zodpoveédnost za spravu standartu a uvadéji verzi 3.2. Rok
1997 ptinesl verzi 4.0 s jednotnou podporou skriptl, objekti a rimecku. Brzo potom se objevil
bratr jazyka, vyznamny XML pro strukturovanou praci s daty. Nejmodernéjsi podoba

hypertextu se oznacuje jako HTMLS. [26]
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HTML dokumenty lze prohliZet pfimo na osobnim pocitaci z lokalniho souborového systému.
VétSinou se soubory oznacuji koncovkou .html. Uzitecné mohou byt pro generovani
dokumentace nebo reportil, které maji pfijemny a pirehledny zjev, a tak se v nich dobte Cte.
Nicméné nejvetsim piinosem je umisténi na dokumentii pfimo na webovy server pro moznost
elementy na strance a atributy specifikuji pfesnéjsi stav a chovani. Sémantiku tvoii celkem
okolo 110 tagti. Ty mohou byt rozdéleny podle toho, jestli jsou parové a neparové. Zakladni

struktura dokumentu obsahuje oznaceni typu, hlavicku a télo.

<IDOCTYPE html>
<html>
<head>
<title>Titulek celé stranky</title>
</head>
<body>
<h1>Nejvys$si nadpis</h1l>

<p>0Odstavec textu</p>

O 00 N O U1 b W N R

</body>
. </html>

[ay
[

Obrazek 9: Ukazka zakladni struktury HTML, zdroj — vlastni

CSS (Cascading Style Sheets) umoZznuji samotny HTML dokument vizualng ptizplsobit nasim
predstavam. I mnoho jinych technologii pouziva standart pro stylizaci prvkl. Kaskadové styly
navrhlo také konsorcium W3C a nyni se o néj stara skupina CSS Working Group. Styly se
definuji ptes pravidla, které vymezuji skupinu deklaraci. Pravidlo se sklada ze selektoru a
bloku. V bloku se vyskytuji vlastnosti s hodnotou odd€lenou dvojteckou. Jednotlivé vlastnosti
se kategorizuji do moduli. JelikoZz se deklarace miiZou piepisovat s posloupnym tokem
dokumentu, miZe se vyuzit oznaceni hodnoty ,,!important®, ktera zamezuje ptepsani hodnoty

jinou moznou pozdni deklaraci se stejnym identifikatorem. [27]

Mezi zakladni selektory patii [28]:

e *.-pro vSechny elementy,

e #id — pro element s piislusnym atributem id,
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e _class — pro elementy s ptislusnou tfidou,

e clement — pro pfesné definované elementy

e clement.class — pro konkrétni elementy obsahujici zminénou tiidu,

e clement .class — pro vSechny elementy s konkrétni tfidou uvnitf specifikovaného typu
elementu,

e clement, .class — pro vSechny typy specifikovaného elementu a elementy s oznacenou
tfidou,

e clement > .class — pro vSechny elemety se specifickou tiidou, ktefi maji jako rodice
specifikovany element,

e clementtelement — pro prvni element néasledujici po elementu,

e clement~element — pro vSechny elementy nasledujici po elementu,

e [atribut=hodnota] — pro vSechny elementy se specifickym atributem a hodnotou.

Jelikoz CSS neumoZznuje mnoho programovacich praktik, existuji napiiklad preprocesorové
skriptovaci jazyky Sass a Less. Ty podporuji proménné, cykly, vnofovani, funkce s argumenty
nebo dédi¢nost. Vytvareji tak prehlednou strukturu, kterou lze jednoduseji spravovat.

Nevyhodou setrvava nutnost kompilovat kod do styltt CSS po kazdé aprave.

5.5 MySQL databaze a jazyk SQL

MySQL je popularni rela¢ni databdzovy systém pro mensi az stfedni projekty. Databaze je
roz§ifena celosvétové bez ohledu na piesny zamér. Na trhu se vyskytuje jiz od poloviny
devadesatych let dvacatého stoleti. Neni omezena na operacni systém, tak ji lze nainstalovat
snadno na skoro libovolnou platformu. Jedna se o svobodny software pod licenci GPL, ale miize
byt i v komerénim provedeni. Je vyvijena spole€nosti Oracle Corporation v jazykach C a C++.
Jeji aktudlni verze se oznacuje jako osmd fada. Databaze vynikd jednoduchosti, rychlosti a
Sirokou moZznosti implementace. MySQL se skladé ze schémat obsahujicich tabulky (sloupce a

radky), pohledy, triggery, procedury apod. [29]
Prvni vrstvou serveru jsou sitové sluzby pro obsluhu databize. Konkrétnim spojenim je

pfifazeno separatni vlakno a jednotlivé instance se snazi server udrZet naZivu vici zadatelim.

Na druhé¢ vrstveé probiha rozebirani a analyza dotazl spole¢né s vyrovnavaci paméti a rozhranim
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pro databazovy engine. Posledni vrstvu tvoii ukladaci engine samotny, s kterym se komunikuje

pomoci APIL.

Vychozi ulozny engine pro MySQL je InnoDB, ktery je nejvice pouzivany s podporou
transaket, referen¢ni integrity, zamykani fadka a zotaveni. MyISAM je druhy nejpouzivané;jsi.
Jeho vyuziti najde hlavné webové ulozisté. Zamykani provadi az na tabulkové urovni a

nedisponuje transak¢nim systémem. Oba umé¢ji pracovat s fulltextovym vyhledavanim.

Mezi dal$i ulozné engine patii [29]:

e (CSV,

e Memory,
e Archive,
e Merge,

e Federated,
e Example,

e Blackhole.

MySQL pouziva popularni, standardizovany jazyk SQL (Structured Query Language) pro
dotazovani na databazi. Tento zplsob je implementovan u témét veskerych relacnich databazi.
Organizace ANSI (American National Standards Institute) s Mezinarodni organizaci pro
normalizaci (ISO) se stard o standardy jazyka. SQL se miize vyskytovat v mnoha verzich, a tak

je nutné si dat pozor, k jaké databazi se poji.

Dotazovaci ptikazy lze rozdélit do Ctyt zdkladnich kategorii [30 str. 144], [31]:

e DDL (Data Definition Language) — patii sem piikazy jako CREATE, ALTER, DROP,
COMMENT, RENAME, TRUNCATE,

e DML (Data Manipulation Language) — obsahuje ptikazy SELECT, INSER, DELETE,
UPDATE, CALL, LOCK TABLE, MERGE, EXPLAIN PLAN,

e DCL (Data Control Language) — spadd sem GRANT a REWOKE,

e TCL (Transaction Control Language) — transakéni ptikazy COMMIT, ROLLBACK,
SAVEPOINT, SET TRANSACTION.
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5.6 JavaScript

JavaScript je jeden z nejrozsifenéjSich skriptovacich jazykd. Jeho vyuziti neni limitovano
platformou. ECMAScript je pojmenovani pro jeho standardizovanou verzi vychazejici
z ptislusné asociace spravujici jazyk. A¢ samotny nazev miize piinaSet zmatecnost, JS a Java
nemaji kromé syntaktické rodiny nic spole¢ného. Hojné se dnes vyskytuje na webovych
strankéch, kde skripty obsluhuji pfislusné elementy dokumentu HTML a déavaji souboru zivot.
Webovy prohlize¢ na strané uzivatele se néasledné stara o jeho interpretaci. Uplatnéni se ale
muze roz§ifit 1 na stranu serverovych stroji. Jedno ze softwarovych feSeni mize byt Node.js
poskytujici rychlé a spolehlivé prostiedi pro vyvoj nejcastéji webovych aplikaci zalozené na
realném case. Disponuje i podporou napiiklad pro operace nad souborovym systémem, JS
interpretovany prohlizeCem si takové operace nemuze dovolit. Vyuziti mizeme najit i

v operacnich systémech pro automatizaci davkovymi skripty. [32]

Nad Javascriptem se zrodilo mnoho aplika¢nich ramct. Mezi ty nejpouzivanéjsi patii React,
Angular a Vue.js. Ty se nejcastéji vyuzivaji pro webové aplikace a praci s DOM. Uleh¢uji vyvoj
a zptehlednuji kod. Zvlast’ pro rozséhlejsi projekty se stavaji aplikacni rdmce JS nezbytnosti.
Za zminku stoji 1 nadstavba TypeScript, ktera rozsituje funkcionalitu JS o statické typovani,
moduly, objektovy pfistup a mnoho jiného. TypeScript je kompatibilni s Cistym Javascriptem

a nutno zminit, ze tento vys$i kod se musi kompilovat do JS.

6 NAVRH APLIKACE

6.1 Pozadavky

6.1.1 Funkéni poZzadavky

FP1) Hlavni obrazovka bude zobrazovat zebticek tvlircii s nejlepSimi vysledky.
FP2) Jedna stranka zebticku poskytne zobrazeni deseti tvlrcti formou paginace.
FP3) Pijde prepinat mezi Zebficky s hodnocenim, pocty odbératell, primérnymi

zhlédnutimi, primérmymi pocty palcli na videu a primérnymi reakcemi u videa ve

formé komentaru.
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FP4) Zebtitek zobrazuje potadové &islo, jméno tviirce a piislu§nou informaci.

FP5) Zebiicek filtruje pouze aktivni profily.

FP6) Pro vSechny stranky bude nad hlavnim obsahem zobrazena liSta s logem,
vyhledavaci funkci a odkazem na sekci uctu.

FP7) Vyhledavani bude hledat zadany vyraz v indexovanych jménech profilt tvirct.

V ptipadé shody se aplikace pfepne na pozadovany profil.

FP8) Neautentizovany uzivatel uvidi v uctové sekci dva formulafe.
FP9) Jeden formulaf umoznuje prihlaseni uzivatele ptes emailovou adresu a heslo.
FP10) Druhy formulaf zajist'uje registraci uzivatele a vyzaduje ptezdivku, emailovou

adresu a heslo.

FP11) Server validuje data pro registraci nasledujicim zpiisobem: IP adresa pozadavku
musi byt unikétni v databazi registrovanych uzivatell, prezdivka je povinna v rozsahu
délky tii az Sestnacti znakti. Ta se musi skladat z alfanumerickych znakdi a musi byt
unikatni, nezabranid. Email musi byt validniho formatu, ktery se v databazi jesté

nenachazi. Heslo vyzaduje délku Sesti az tficet dva znakd.

FP12) Uzivatelské heslo musi byt uloZeno v necitelné bezpecné formé.

FP13) PtihlaSovaci zadost ovéfi spravné udaje spolecné s kontrolou, jestli je ucet
aktivni.

FP14) Novy uZzivatel obdrZi implicitné roli oby¢ejného uZivatele.

FP15) Obrazovka po GspéSném piihlaSeni poskytuje zménu hesla, seznam hodnoceni a
odhlaseni.

FP16) Uzivatel s roli administratora uvidi navic odkaz na administraci.

FP17) Administrace obsahuje spravu uZivatelii a profild tviirct.

FP18) Sprava uZivatelll zahrnuje vyhledavani ptes prezdivku, umoZituje zménu role,

zménu stavu uctu (aktivni/neaktivni) a smazani uctu.
FP19) Administrator uvidi po najeti mysi na prezdivku uZivatele v seznamu informaci

o ptisluSné emailové adrese Gctu a adrese IP.

FP20) Sprava kanalli zahrnuje vyhledavani pies jméno tvlrce kanélu.

FP21) Administrace kanalii umoznuje ménit stav profilu (aktivni/neaktivni) a mazani
profild.

FP22) Administrace poskytuje funkci pfidani profilu s automaticky agregovanymi

informacemi pro tvlirce na serveru YouTube pfes modalni okno.
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FP23) Ptidavani tvlirce probiha pies prvotni vyhledani jména kandlu, které¢ vrati ikonu
kanalu a ID kanalu. Administrator musi vysledek hledani potvrdit a tim se vytvori
lokalni profil. Proces a data probihaji pifes YouTube Data API v3.

FP24) Profil tviirce ukazuje profilovy obrazek pouzity na kandle YouTube spolecné
s popisem, poctem sledujicich, celkovym poctem zhlédnuti videi na kanale a pocet
autorem nahranych dostupnych videi.

FP25) Pod jménem profilu se zobrazi graficka liSta zndzornujici celkové hodnoceni ve
form¢ procentudlni hodnoty z nejlepSiho mozného hodnoceni urcujici Sitku barevné
listy, kterd je vizualizovana gradientem od syté Cervené po syté zelenou barvu.

FP26) Profil obsahuje blok s primérnymi statistickymi daty (pocet palci, komentait,
zhlédnuti) z poslednich deseti autorem vydanych videi.

FP27) Se statistickymi daty na profilu vyhodnocené ze vzdaleného rozhrani se zobrazi
1 znacky kijkwijzer: ,,vhodné od véku* se zobrazi piislusnd znacka s nejvetSim poctem
hodnoceni v lokalnim systému a dale ¢etnost hodnoticich znacek ,nasili, ,,strach®,

»sex‘, ,vulgarni mluva®, ,,diskriminace®, ,,alkoholové/drogové zneuzivani®.

FP28) Posledni blok zobrazuje vSechny komentare od uzivatelii od nejnovéjsiho data.
FP29) Pocet zobrazovanych komentaii najednou muze byt pro prehlednost pouze 5

s vyuzitim strategie paginace.

FP30) Komentat zobrazuje autora, celkové hodnoceni, text komentaie, datum zmény.

FP31) Pokud je uzivatel ptihlaSen jako administrator, jednotlivé komentare je moZznost
mazat.

FP32) PtihlaSenému uZivateli se jeSt¢ zobrazi blok s moZnosti komentovani a

hodnoceni se vstupnimi poli pro textovy komentéf, celkové hodnoceni 1-5 pomoci
radio-button a nepovinné prvky: radio-button pro znacku vékové vhodnosti obsahu a

13

checkboxy oznacujici obsah typu ,nasili“, ,strach®, ,sex“, ,vulgdrni mluva®,
»diskriminace®, ,,alkoholové/drogové zneuzivani®.
FP33) Profily se budou aktualizovat po jednom dni.

FP34) Aplikace bude zaznamenavat zmény dat profilu.

6.1.2 Nefunkéni pozadavky

NFP1)  Webova aplikace pob¢Zzi na linuxovém systému.
NFP2) Systém bude vetejné dostupny.

NFP3) Server bude pouzivat vefejnou [Pv4 adresu.
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NFP4) Serverovou adresu a jeji preklad bude zajistovat doménové jméno.

NFP5) Spravu serveru umozni protokol SSH.

NFP6) Apache 2.4. bude poskytovat webovy server.

NFP7) Komunikace mezi klientem a serverem bude probihat na http/2.

NFP8)  Komunikaci bude chranit vrstva SSL s certifikatem od spolecnosti Let's
Encrypt.

NFP9) Dynamicky obsah bude zajistovat PHP 8.

NFP10) Preprocesorovy framework zastane Laravel 8.x.

NFP11)  Aplikace bude dodrzovat architekturu model-view-controller.

NFP12)  Webové skripty zajisti VanillaJS, jQuery a jQuery UL

NFP13) Relacni databaze MySQL 8 bude poskytovat datovou vrstvu pro perzistentni
ukladani dat.

NFP14) Databaze bude splinovat metodiku teti norméalni formy.

NFP15) Databaze bude mit nastaveny integritni omezeni.

NFP16) Databaze bude dodrZzovat jmenné konvence Snake case.

NFP17)  Pro databazi bude vytvoien jeden et pro pfistup aplikace.

NFP18) Databazovy ucet se bude moct ptipojit pouze z lokalni sit¢.

NFP19) Prezentace bude moderni a ptijemna.

NFP20) Dokumenty budou psany v HTML 5.

NFP21)  Grafiku utvoii kaskadové styly CSS3.

NFP22) Ikony pro ovladaci prvky poskytne sluzba Font Awesome.

NFP23)  Znackovani obsahu musi byt ve vizualni formé kijkwijzer.

NFP24)  Aplikace bude mit vlastni ikonu a logo.

NFP25)  Systém poskytne zékladni dvé€ role: uZivatel, administrator.

NFP26)  Systém pouZije YouTube Data API v3 se zdkladnim klicem.

NFP27)  Aplikace zajisti nepfesaZeni denniho limitu poZadavkl na API se stropem deset
tisic.

NFP28)  Aplikace musi byt optimalizovana pro minimalné deset tisic pozadavki za den.

NFP29)  Pristup k aplikaci musi byt pfijemny i na mobilnim zafizeni.

NFP30) Aplikace bude fesit zékladni bezpecnostni problematiku webovych stranek.

6.2 Databazovy navrh

6.2.1 Entitné-vztahovy diagram (ERD)
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ERD je nastroj softwarového inzenyrstvi pro vizualizaci a modelovani dat. Pouzivé se nejcastéji

pro koncept relacni databaze. Diagram zobrazuje entity se sledovanymi stavy a jejich vzajemné

vztahy. Obrazek 10 ukazuje diagram modelované webové aplikace.
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Obrazek 10: ERD model aplikace, zdroj — vlastni

6.2.2 ERD véty

Jazyk ERDish poméha pteklenou problémy s komunikaci mezi klientem a vykonavatelem a
definovat pravidla vramci byznysovych pravidel v entitné-relacni formeé. Skladad se
z konstantniho slova ,,kazdy*, které za€ina vétu. Nasleduje nazev zdrojové entity s volitelnosti
(muze/musi) spole¢né se slovesem definujici vztah. Véta pokracuje kardinalitou a ndzvem

druhé entity. Véty se tvoii obousmérné.

ERDish v ptipadé webové aplikace vypada takto:

e Kazdy uzivatel musi mit ptidélenou prave jednu roli.
e KaZzda role mize byt pfidélena k n€kolika uzivatelim.

e Kazdy uzivatel mize vytvaret nékolik komentari.
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e Kazdy komentar musi patfit pravé jednomu uzivateli.

e Kazdy komentai musi hodnotit a komentovat praveé jeden kanal.

e Kazdy kanal mtize byt hodnocena a komentovana nékolika komentéafi.

e Kazdy kanal musi mit definovany obsah n¢kolika kategoriemi.

e Kazdy kanal mtze byt zaznamendn v n¢kolika lozich.

e Kazdy log musi zaznamenavat prave jeden kanal.

e Kazda kategorie mtizou definovat typ obsahu nékolika kanald.

6.2.3

Rela¢ni model zobrazuje moznou datovou implementaci abstraktniho modelu naptiklad pro
databézi. Obrazek 11 ukazuje relacni model webové aplikace. Entity transformované na tabulky
ziskaly cizi klice podle definovanych vztahl. Subtyp hodnoceni se zaclenil do super typu
tabulky komentait a spojily se atributy. Relace M:N se rozpadla na spojovaci tabulku kategorii

a kanéli s kompozitnim kli¢em cizich spojovanych tabulek. Ciselné identifikatory ziskaji

Relaéni model
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Obrazek 11: Rela¢ni model aplikace, zdroj — vlastni
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Uzivatelé maji integritni omezeni pro pfezdivku a emailovou adresu, které museji byt unikatni.
Stejné tak role spole¢né s kategoriemi se nesmi v databazi duplikovat. Kanal uklada jedinecny
identifikator z YouTube, a i jméno profilu musi byt unikatni. Jelikoz se pies toto jméno
vyhledava, je na sloupci aplikovan index. Uzivatelskd piezdivka je omezena na 16 znaki a

komentatre omezeny na 255 znakii.

Vysledny seznam pouzitych tabulek vypada takto:

e CATEGORIES - Definované kategorie obsahu portalu YouTube.

e COMMENTS - Uzivatelské komentaie k pfisluSnym profilim tvirci obsahujici
hodnoceni.

e CHANNEL_CATEGORIES - Spojova tabulka pro pfifazeni vicero kategorii pro
profilovou stranku.

e CHANNELS - Tabulka obsahuje samotné profily tvirct.

e LOG_CHANNELS - Tabulka pro uchovani historickych dat pii zméné udajl
v tabulce CHANNELS.

e ROLES - Tabulka pro seznam dostupnych uZivatelskych roli.

e USERS - Tabulka s daty ucta.

Za ciselniky povazujeme dvé tabulky: ROLES a CATEGORIES, jelikoZ slouZi jako neménné
vyctove typy.

6.2.4 Logovani zmén profila

Statistickd data bude ukladdat automaticky databazovy spousté¢ aplikovany na tabulku
»CHANNELS*. Po jakékoliv aktualizaci tabulky se zdznam s hodnotami ptida do tabulky
,LOG CHANNELS*, kde se data budou postupn¢ agregovat a neptepisovat. Data v budoucnu
mohou slouzit jako vizualni vystup pro dany profil formou grafu zobrazujici ¢asovy pribéh

sledovanych aspekta.
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Databazovy spousté¢ vypada takto:

1. CREATE TRIGGER "trigger_ log channel® AFTER UPDATE ON "channels™ FOR EACH ROW as

2. INSERT INTO log_channels (channel_id, created_at, subscribers, views, videos, avg_views,
avg_likes, avg_comments)

3. VALUES (OLD.id, now(), NEW.subscribers, NEW.views, NEW.videos, NEW.avg_views,
NEW.avg_likes, NEW.avg_comments);

6.3 P¥ipad uziti

Use case diagram se pouziva pro vizualizaci obecné funkénosti informacéniho systému. Diagram
ukazuje, co se od systému bude pozadovat a co bude umét. Samotnd implementace a chovani
systému nds nezajima. Jednd se nejcastéji o prvotni formu navrhu, aby se strany shodli na
predstavé funkcnosti. Diagram se nejéastéji sklada z aktéri, systému, ptipadd uziti a vztahd

mezi objekty.

Pfipady uZiti - webowvd aplikace

UC9: Spravovat uZivatele
— iy

UC10: Spravovat profily

UC11: Vytvaret profily SRRt LIt
. = |
UC8: Hodnoceni a spréva |

Jl UC7: Vypis hodnoceni

- uce: Odhlaseni
T <<zahmuti=>
UC5: Zména hesla 1

I

|

|

UCI: Prohlizeni 7ebficku }

— UC3: Pihlaseni 3N

= I
I UC4: Prohlizeni profilu
Navitévnik S~ T
UC2: Registrace UC13: Vyhledavani

Adminjstrator

aktualizace profily

Obrazek 12: Pripady uziti webové aplikace, zdroj — vlastni
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Obrazek 12 vyjadiuje specifické uziti webové aplikace. Diagram ukazuje, Ze v systému budou

hrat roli tfi aktéfi, kteti maji moznost vyvolat 13 zobecnénych ptipadi uziti.

6.4 Specifikace pripadi uziti a uzivatelské rozhrani

6.4.1 Pripad uziti UC1

e Nazev: ProhliZzeni Zebricku.

o Popis: Aktéfi si prohlizi zebticek, ktery srovnava profily tviirct dle sledovaného

kritéria.

e AKtéri: navstévnik, uzivatel, administrator.

e Podminky vzniku: vstup aktéra na hlavni stranku s cestou ,,/“ nebo kliknutim na

logo aplikace.
e Zakladni tok:

1.

2
3.
4

Aktér vstoupi na stranku.

Systém nabidne zebticek tvirct s vychozim parametrem lokéalniho skoére.
Pokud uzivatel klikne na polozku, zobrazi se profil tvirce.

Pokud uZivatel zméni polozku filtru vybérového menu, automaticky se

zebticek transformuje.

e Navrh UI:

Obrazek 13: Navrh zebticku, zdroj — vlastni

e Dokondeni: opusténi stranky.
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6.4.2 Pripad uziti UC2

e Nazev: Registrace.
o Popis: Aktéfi si vytvaii uzivatelsky ucet pro moznost hodnoceni.
e Aktéri: navstévnik.
e Podminky vzniku: Aktér neni pfihlasen.
e Zakladni tok:
1. Aktér vstoupi na uzivatelskou stranku.
2. Systém zkontroluje, jestli neni aktér ptihlasen, jinak podstréi piehled uctu.
3. Aktér zadava prezdivku, emailovou adresu a heslo a odesila formular.
4. Systém validuje vstupni data.
5. Pokud vstupy neprochazi validatorem, vrati se piislusSna nesplnéna
podminka a tok konci.

6. Systém vklada novy ucet do databéze.

e Navrh Ul:

C at

or create an account

Obrazek 14: Navrh ptihlaseni a registrace, zdroj — vlastni

e Dokonéeni: Systém zapiSe novy ucet do databaze.

6.4.3 Pripad uziti UC3

e Nazev: Prihlaseni.

e Popis: Aktéfi se pfihlaSuji ke svému stavajicimu uctu.
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AKtéri: navstévnik.

Podminky vzniku: Aktér neni ptihlasen.

Zakladni tok:

1.

2
3
4.
5

Aktér vstoupi na uzivatelskou stranku.

Systém zkontroluje, jestli neni aktér prihlasen, jinak podstrci prehled tctu.
Aktér zadava emailovou adresu a heslo uctu a odesilé formulat.

Systém kontroluje status uctu a ptihlasovaci udaje v databazi.

Pokud vstupy neprochdzi validdtorem, vrati se pfislusnd nesplnéna
podminka a tok kon¢i.

Systém ptihlasuje identifikovany ucet.

Dokonceni: nastaveni do¢asného rela¢niho klice.

6.4.4 Pripad uziti UC4

Nazev: Prohlizeni profilu.

Popis: Aktéfi si prohlizi konkrétni lokalni profil tviirce videi.

AKtéri: navstévnik, uzivatel, administrator.

Podminky vzniku: vstup aktéra na adresu url se jménem profilu.

Zakladni tok:

1.
2.
3.

4.

Aktér vstoupi na profilovou stranku.

Systém zkontroluje posledni aktualizaci profilu.

Pokud jsou data vice neZz den staré, systém vyvola piipad automatické
aktualizace profilt.

Systém vraci profilovou stranku.

Navrh Ul:
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Comments

[5/5] huhu

[5/5] strawberry

Obrazek 15: Navrh profilu, zdroj — vlastni

e Dokondeni: opusténi stranky.

6.4.5 Pripad uziti UC5

e Nazev: Zmeéna hesla.
e Popis: Aktéti si meni heslo ke svému uzivatelskému uctu.
e AKtéri: uzivatel, administrator.
e Podminky vzniku: Aktér musi byt ptihlasen.
e Zakladni tok:
1. Aktér vstoupi na stranku uctu.
2. Aktér klika na ikonku klice.

3. Systém zobrazuje formulaf se vstupnim polem pro nové heslo.
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4. Uzivatel vyplituje a odesila formular.

5. Systém validuje pozadavek.

6. Pokud vstupy neprochdzi validatorem, vrati se piislusnd nesplnéna
podminka a tok kon¢i.

7. Otisk nového hesla se aktualizuje v databazi.

e Dokoncéeni: aktualizace hesla pfislusného uctu v databazi.

6.4.6 Pripad uziti UC6

Nazev: Odhlaseni.

e Popis: Aktéti se odhlaSuji z navézané relace.
e AKtéri: uzivatel, administrator.
¢ Podminky vzniku: Aktér musi byt prihlasen.
e Zakladni tok:
1. Aktér vstoupi na stranku uctu.
2. Aktér klika na odkaz s textem odhlaseni.
3. Systém nici relacni kli¢ a vraci stranku pfihlaSeni a registrace.

e Dokonéeni: zruseni existujici relace.

6.4.7 Pripad uziti UC7

e Nazev: Vypis hodnoceni.
e Popis: Aktéti si prohliZi seznam vSech svych udélenych hodnoceni.
o AKktéri: uzivatel, administrator.
e Podminky vzniku: Aktér musi byt pfihlaSen.
e Zakladni tok:
1. Aktér vstoupi na stranku uctu.
2. Aktér klika na ikonku bubliny komentare.
3. Systém zobrazuje tabulku vSech hodnoceni od nejnovéjsiho data.

e Dokonéeni: opusténi stranky.

6.4.8 Pripad uziti UC8
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e Nazev: Hodnoceni a sprava.
e Popis: Aktéfi komentuji a hodnoti dostupné tviirce s moznosti zmény a odebrani
interakce.
e AKtéri: uzivatel, administrator.
e Podminky vzniku: Aktér musi byt ptihlasen.
e Zakladni tok:
1. Aktér vstoupi na stranku profilu.
2. Systém kontroluje autentizaci uzivatele.
3. Pokud je uzivatel pfihlasen:
i.  Systém zobrazuje hodnotici formulaf.
ii.  Systém kontroluje existenci uZivatelského hodnoceni.
iii.  Pokud komentaf od uzivatele pro pfislusny profil existuje, systém
vyplnuje data z databaze pro upravu a zobrazuje moznost smazani.
iv.  Pokud aktér klikne na ikonu Sipky, zobrazi se dalsi roz§ifené moznosti
hodnoceni.
v.  Pokud aktér klikne na tlacitko odeslat, je komentai s hodnocenim
upraven, ¢i vytvoren v databazi.
vi.  Pokud aktér klikne na odkaz s textem odstranit, komentar je z databaze
odebran.

e Navrh Ul:

Rate Youtuber

Tot:

. . . Th r-:"':-. Four @ Five

Content Ca
. Violence . Fear
e language . Discrimination

.Dru' lalcohol abuse

vtipné pisnigky v

t comment

Obrazek 16: Navrh hodnoceni, zdroj — vlastni

e Dokonéeni: aktualizace dat komentafe v databazi.
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6.4.9 P¥ipad uziti UC9

Nazev: Spravovat uzivatele.

e Popis: Aktéfi si zobrazuji a méni role a status uzivatelskych ucta.

e AKktéri: administrator.

¢ Podminky vzniku: Aktér musi byt autorizovan jako administrator.

e Zakladni tok:

1.

2
3.
4

Aktér vstoupi na stranku administrace uzivatelt.

Systém kontroluje ptislusnou autorizaci uzivatele, jinak tok kon¢i.

Systém zobrazuje seznam uzivatelll s moznosti zmény statusu, role a smazani.
Kdyz aktér zadé vyraz do vyhledévaciho pole a zméckne tlacitko lupy, systém
vrati uzivatele s prezdivkou obsahujici vstupni vyraz.

Kdyz aktér klikne na ikonu fajtky vedle polozky, systém aktualizuje data
ptislusného uctu v databazi.

Kdyz aktér klikne na ikonu odpadni koSe vedle polozky, systém smaze data

prislusného uctu v databazi.

e Dokonéeni: aktualizace uzivatelskych ucti v databazi.

6.4.10 Pripad uziti UC10

e Nazev: Spravovat profily.

e Popis: Aktéfi si zobrazuji mistni profily, méni jejich status a maji moznost mazat.

e AKktéri: administrator.

¢ Podminky vzniku: Aktér musi byt autorizovan jako administrator.

e Zakladni tok:

1.

2
3.
4

Aktér vstoupi na stranku administrace profild.

Systém kontroluje pfisluSnou autorizaci uzivatele, jinak tok kon¢i.

Systém zobrazuje seznam profilii s moznosti zmény statusu a smazani.

Kdyz aktér zada vyraz do vyhledavaciho pole a zmackne tlacitko lupy, systém
vrati profil se jménem obsahujici vstupni vyraz.

Kdyz aktér klikne na ikonu fajfky vedle polozky, systém aktualizuje data

piislusného profilu v databazi.
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6. Kdyz aktér klikne na ikonu odpadni kosSe vedle polozky, systém smaze data
ptislusného profilu v databazi.

Dokonceni: aktualizace mistnich profilti v databazi.

6.4.11 Pripad uziti UC11

Nazev: Vytvaret profily.

Popis: Aktéfi vytvari mistni profily tvlrca.

AKtéri: administrator.

Podminky vzniku: Aktér musi byt autorizovan jako administrator.
Zikladni tok:

1. Aktér vstoupi na strdnku administrace profila.

2. Systém kontroluje ptisluSnou autorizaci uzivatele, jinak tok kon¢i.

3. Aktér klikd na ikonu symbolu plus.

4. Systém otevird modalni okno.

5. Aktér zadava jméno tviirce, pod kterym vystupuje na portalu YouTube a klika

na tlacitko s textem hledat.

.

Systém vraci vysledek z dotazu na YouTube APIL

7. Kdyz aktér klikne na tlacitko s textem vytvofit kanal, vyvold se ptipad
automatické aktualizace profili se vstupnim parametrem identifikatoru
kandlu.

Navrh Ul:

Create new channel

Find channel on YouTube:

Name: Linus

i)

(

UCXugSBIHAEGXw-yeJAOTunw
Linus Tech Tips

Create channel  Cancel

Obrazek 17: Navrh tvorby profilu, zdroj — vlastni
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e Dokonéeni: vytvoieni profilu v databazi.

6.4.12 Pripad uziti UC12

e Nazev: Automaticka aktualizace profilu.
e Popis: Aktéfi vyvolavaji implicitné funkci pro aktualizaci dat mistnich profilt.
o AKtéri: navstévnik, uzivatel, administrator.
e Podminky vzniku: Implicitni vyvolani v pfipadu vytvofeni profilu, nebo
v ptipadu zobrazeni profilu.
e Zakladni tok:
1. Systém si vyzada data z YouTube API pro prislusny kanal (popis, zemé,
odbératelé, zobrazeni, videa).
2. Pokud je dotaz Gspésny:
i.  Pokud mistni profil neexistuje, vytvofi se.
iil.  Prijata data se zapiSou k profilu.

¢ Dokonéeni: synchronizace dat z YouTube API s mistni databazi.

6.4.13 Pripad uziti UC13

e Naiazev: Vyhledavani.
e Popis: Aktéfi vyhledavaji mistni profil.
o AKtéri: navstévnik, uzivatel, administrator.
e Podminky vzniku: zadné.
e Zakladni tok:
1. Aktér zada vyraz do vstupniho pole a klikne na ikonu lupy.
2. Systém vyhleda profil ptes atribut jména.
3. Pokud je vyhledavani tspésné, je aktér pfesmérovan na stranku profilu
prvniho vysledku, jinak je vraceno ohlaSeni neuspéchu.

e Navrh UI:
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2 @

Obrazek 18: Navrh vyhledavani, zdroj — vlastni

e Dokonéeni: opusténi stranky.

6.5 Vyvoj aplikace, nastroje a sluzby

Po nadefinovani pozadavki se v softwaru Microsoft Visio Professional 2021 vytvoftily
diagramy UML. SQL Developer Data Modeler od Oracle pomohl s modelovanim diagramt
databaze. Autor vyuzil studijnich licenci k ziskdni profesionalniho vyvojového prostiedi
PhpStorm od spolecnosti JetBrains. Software poskytuje nejen efektivni editor pro psani kodu
s Sirokou podporou jazyki, formatovani, napovidani a zvyraziovani syntaxe, ale i nastroje pro
praci se soubory v projektu a jejich prohlizeni a pro spravu databazového systému pomoci

zabudovaného klienta. Navrh a tvorba grafickych podklada probihala v Adobe Photoshop 2020.

Webovy server byl nasazen a vyvijen na jiz stavajici pronajaté feSeni virtudlniho privatniho
serveru na platform¢ Contabo na programu CLOUD VPS S se ¢tyfmi jadry a osmi gigabajty
operacni paméti v némeckém Norimberku. 64bitovy operacni systém Ubuntu 18.04 zajiStuje

rychlé a stabilni prostiedi.

Pouzitd doména druhého fadu s TLD Evropské unie je registrovdna u poskytovatele Wedos a
proprietarnimi servery DNS. Doména je napojena na némecky server pomoci zdznamu typu A,

tedy pomoci IPv4 adresy hostitele.

K ovladani serveru se vyuZilo protokolu SSH ptes knihovni podporu aplikace Terminal pro
operacni systémy Windows. Napojeni na vzdaleny server umoziiuje samotny PhpStorm
s konzolovym pfistupem a spravou souborového systému a synchronizaci zmén v readlném Case
ptes protokol SFTP. Diky SSH lze tunelovat i do lokalni databdze serveru s bezpecnostnimi

restrikcemi na piimé, vzdalené ptipojeni.
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6.6 Nasazeni aplikace a instalace nezbytnych soucasti

Aplikace vyzaduje webovy server s podporou skriptovaciho jazyka PHP 8 a databazovy systém
MySQL 8. Nevyzaduje se konkrétni operacni systém, aplikace by méla bézet bez omezeni na
ruznorodych platformach. Nasledujici postup popisuje implementaci na linuxové operacni

systémy typu Debian.

Nejdiive aktualizujeme depozitar a systémoveé balicky:

1. sudo apt update
2. sudo apt -y upgrade

Ptidame depozitat pro preprocesorové balicky:

1. sudo add-apt-repository ppa:ondrej/php

Zaclenime depozitat do systému:

1. sudo apt update

Nainstalujeme webovy server Apache2:

1. sudo apt install apache2
2. sudo systemctl start apache2

Ujistime se, ze sluzba Apache2 bude spusténa automaticky pfi startu systému:

1. sudo systemctl enable apache2

Ptidame podporu pro http/2:

1. sudo a2dismod mpm_prefork
2. sudo a2enmod mpm_event setenvif proxy_fcgi

3. sudo a2enmod http2

Nainstalujeme PHP a vSechny ptidruzené knihovny:
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1. sudo apt install php php-fpm php-mbstring php-cli php-bcmath php-json php-xml php-zip
php-pdo php-common php-mysql php-tokenizer

sudo systemctl start php-fpm

sudo systemctl enable php-fpm

sudo a2dismod php

v A W N

sudo a2enconf php-fpm

Ptipravime si databazovy server MySQL:

1. sudo apt install mysqgl-server
2. sudo systemctl start mysql.service

3. sudo systemctl enable mysql.service

Pro findlni a plnou konfiguraci databaze zadame:

1. sudo mysql_secure_installation

Jsme tazani, jestli chceme zavést bezpecnostni komponentu, kterd zamezi vytvoreni slabého
hesla. Pokud zvolime ano (y), skript nas nabada k volb& trovné politiky sily hesla. Nabizi tii

varianty od nuly do dvou:

e 0 - Velikost hesla musi mit nejmén¢ osm znakd.
e 1 - Krom¢ minimalné osmi znakii musi heslo obsahovat specialni znaky.

e 2 —K vySe zminéném pravidlim se pfidava i slovnikovy soubor.

Dle pozadavkil zvolime pozadovanou Uroven zabezpeceni.

Skript zakoncuje privodce vyzvou pro zadani hesla hlavniho databazového uzivatele ,,root.

Zvolime heslo dle své potieby.

v

Nasledné vytvoiime ptistupovy ucet do databaze pro webovou aplikaci:

sudo mysql -u root -p

CREATE USER 'web_user'@'localhost' IDENTIFIED WITH authentication_plugin BY ‘password’;
CREATE DATABASE web_app;

GRANT ALL PRIVILEGES ON web_app.* TO 'web_user'@'localhost’;

FLUSH PRIVILEGES;

QUIT;

a v A W N R
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Jméno uctu a heslo zvolte libovoln¢ dle vlastnich predstav spolecné se jménem databaze. Do

zvolené databdze spustime dotazy (pifiloha B) na vytvoteni pottebnych tabulek:

1. mysql -u web_user -p web_app < ratetuber.sql

Nyni zalozime samotnou slozku pro soubory aplikace:

1. cd /var/www/html
2. mkdir web_app

Cestu k projektu si mizeme pojmenovat libovolné.

Ptepneme se do slozky aplikace, kam nakopirujeme pfilozeny archiv (pfiloha A) a rozbalime

ho, ptidame podporu bali¢ckovaciho systému Composer a nainstalujeme vSechny zavislosti:

cd web_app

tar -xzvf ratetuber.tar.gz

curl -sS https://getcomposer.org/installer | php
sudo mv composer.phar /usr/local/bin/composer
sudo chmod +x /usr/local/bin/composer

composer dump-autoload

N oo bW R

composer install

Pro sloZku projektu musime pfifadit pfislusna prava pro spravny chod aplikace, aby webovy

server mohl spravné fungovat a interpretovat soubory:

1. sudo chown -R www-data:www-data /var/www/html/web_app

2. sudo chmod -R 775 /var/www/html/web_app/storage

Nastavime spravné pristupové udaje do databaze v souboru ,,.env* pies direktiva:

DB_CONNECTION=mysql
DB_HOST=1localhost
DB_PORT=3306
DB_DATABASE=web_app
DB_USERNAME=web_user

a v A W N R

DB_PASSWORD=password

Poslednim krokem je pfidani virtudlniho hosta do webového serveru Apache2. Vytvotime

konfigura¢ni soubor web_app.conf nasledovné:
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1. sudo nano /etc/apache2/sites-available/web_app.conf

Do souboru vloZzime:

<VirtualHost *:80>
ServerName example.com
ServerAlias www.example.com
ServerAdmin admin@example.com
DocumentRoot /var/www/html/web_app/public
<Directory /var/www/html/web_app>
AllowOverride All
</Directory>
ErrorLog ${APACHE_LOG_DIR}/error.log
. CustomLog ${APACHE_LOG_DIR}/access.log combined
. Protocols h2 http/1.1
. </VirtualHost>

O 00 N O U1 A W N R

[
N B

a zménime ,,ServerName* a ,,ServerAlias* dle ndmi vlastnéné domény a ,,ServerAdmin‘ na

kontakt administratora.

Aplikujeme konfigura¢ni soubor takto:

1. sudo a2enmod rewrite
2. sudo a2ensite web_app.conf

3. sudo systemctl restart apache2

Aplikace by jiz méla fungovat. Pro zabezpeceni komunikace ndm chybi ssl/tls vrstva. Pomoct

nam muze nasledujici balicek:

1. sudo apt install certbot python3-certbot-apache

2. sudo certbot --apache

Spustény privodce umozni ziskat SSL certifikat a pfepnout virtualniho hosta na protokol
HTTPS. Budeme vyzvani k zadani emailové adresy pro upozornéni napiiklad konce platnosti
certifikatu. Nasledné¢ musime odsouhlasit podminky sluzby. Dalsi faze nam nabizi odebirat
novinky organizace, které miiZzeme odmitnout. Nejdilezit&j$i sekce pfichdzi nyni, kde si
vybereme ze seznamu nasi nakonfigurovanou stranku detekovanou v nastaveni Apache?2.

Posledni faze se dotazuje na omezeni uZivani pouze zabezpecené¢ho webu. Vybereme ,,2° —

pfesmérovani na adresu s certifikdtem. NaSe nastaveni je kompletni. Dulezité je dbat na
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obnovovani certifikatu, kde proces probihd obdobné&, poptipadé 1ze vyuzivat funkci cron pro

automatickou obnovu.

6.7 Testovani a optimalizace aplikace

Do aplikace byly zaclenény cCtyii profily Ceskych tvlrcti videi na portdlu YouTube. Pro
vytvoieni se vyuzila lokdlné implementovana funkce pro automatickou tvorbu profilit pomoci
YouTube Data APIv3 ptes administraci. Byla oslovena skupina mladych lidi, ktefi méli za tikol
relevantné vyzkouset vSechny ptipady uziti a otestovat bezpecnost vstupti a stabilitu systému
webové aplikace dostupné na: https://app.tejkys.net/ratetuber/. Nékolik dobrovolniki se

zucastnilo a splnilo pozadovana kritéria.

Pro lepsi uzivatelsky zazitek bylo diky zpétné vazbé tcastnikli opraveno nékolik preklepii
v zobrazujicich se textovych popiskach a zptehlednéno interpretovani Zebiicku na hlavni

strance pomoci pfidani hodnot kritérii pfimo do polozky Zebticku.

Program OWASP ZAP 2.11.1 s vice nez dva tisici pozadavky potvrdil absenci kritickych chyb
a zranitelnosti jako: SQL Injection, Cross Site Scripting (XSS), Cross-Site Request Forgery
(CSRF). Varoval pfed mozZnosti injektovani ramct dokumentu HTML. Tento typ utoku byl
nasledné ochranén piidanim hlavicky ,,X-FRAME-OPTIONS "SAMEORIGIN"* na strané

serveru pro odpovédi na HTTP.
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ZAVER

Hlavnim cilem prace bylo vytvofeni funkéni webové aplikace pro zobrazovani prehlednych a
aktualizovanych informaci o vlivnych tvircich publikujici svoji tvorbu na platformé YouTube
prostiednictvim profili. Mezi dilezité prvky patiila moznost hodnotit tvorbu a sdilet svlij nazor

s ostatnimi. Hlavni cil prace byl splnén.

Bakalafska prace v teoretické casti pfiblizila detailnéji prifez vyvoje popularni platformy
YouTube a jeji nynéjsi podobu zplisobu vyuziti. Zminéna byla pro predstavu statistickd data
ohledné navstévnosti a provozu. Dalsi kapitola se zaobirala problémem, jak sledovat informace
a pribézné¢ a dynamické statistiky ke konkrétnim uzivatelim s jiz existujicimi nastroji.
Pozornosti neunikla ani analyza sentimentu pro ohodnocovani texti pies slovnikové vyrazy.
Jedna ze zvolenych moznosti, Kijkwijzer, ptiblizila detailnéjsi zptisob feSeni ohodnocovani
médii, kterym se autor inspiroval v praktické casti. Néasledoval obecny piehled technologii,
kterych se realizace webové aplikace dotkla. Nebyl opomenut komunikaéni protokol http,
skriptovaci jazyk pro dynamicky generovany obsah, zasazeni PHP do vyssi struktury v podobé
aplika¢niho ramce Laravel pro snadnéjsi a strukturovanou praci na rozsahlejSich projektech
s jednoduchou a ptehlednou spravou. Pro definici, vizualizaci a stylizaci elementii byly
uvedeny jazyky HTML a CSS. Zminéné technologie zastteSil JavaScript pro podporu

dynamického chovani na klientské stran€ a praci s DOM.

Prakticka Cast se zamétila na samotny navrh a vyvoj webové aplikace. Byly stanoveny funkéni
a nefunkéni poZadavky, které jsou od aplikace vyZadovany. Dalsi ¢ast pfedstavila databazovy
model ERD spole¢né s modelem fyzickym, vztahy mezi entitami, kardinalitu a parcialitu,
pozadované atributy s datovymi typy, integritni omezeni a zaznamendvani zmén. Microsoft
Visio v dal$i kapitole poskytl vizualni podobu diagramu ptipadi uziti v jazyce UML pro lepsi
pochopeni funkcionality systému ve vztahu k aktérim. Jednotlivé pfipady uZiti byly pak
detailnéji specifikovany i s vizudlni podobou. Autor uvedl i vyvojova prostiedi a nastroje pro
tvorbu webové aplikace a prevazné by chtél vyzdvihnout chytré prosttedi PhpStorm pro tvorbu
webového obsahu. Diky pluginu pro pfislusny aplika¢ni ramec a profesiondlnimu editoru se
jednoduse piSe aplika¢ni kod, rychle formatuje soubor, naSeptdvac relevantné napomaha a
linkuje pottebné tfidy. Dalsi kapitola popisuje nasazeni a instalaci na linuxovych serverech
s balickovacim syst¢émem APT. Na zivér byla vetfejna adresa webové aplikace poskytnuta
dobrovolnikiim, ktefi si prostfedi vyzkouSeli a penetratné otestovali. Zpétnd vazba byla

pozitivni jak z ovladaciho hlediska, tak z hlediska vizualniho.
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Webova aplikace poskytuje jeste velky prostor pro rozsSifeni a vylepSeni funkcionalit.
Ptikladem mohou byt pfedpfipravena sbérna data vhodna pro interpretaci casového vyvoje
sledovanych parametrii v podob¢ grafu. Taktéz zavedeni emailového serveru by pomohlo se
zabezpeCenim systému a rozSifeni uzivatelskych funkci naptiklad pro obnoveni hesla.
Pozadavky na ptidani profilu by mohli vytvofit samotni uzivatelé a administratoti by zadosti
schvalovali, nebo by se proces zautomatizoval Gplné. Aplikace by také mohla poskytovat vice
jazykovych mutaci pro pokryti SirSiho spektra potencialnich uzivateli. Laravel poskytuje
predpiipraveny systém pro multijazy¢nost. Filtrovani zebticku profila by Slo rozsifit i o zemé
a dalsi. Origindlnim tvircim by se mohl nalinkovat ptisluSny profil po autorizaci a mohli by
reagovat na ndzory fanouski. Sluzba ,,Return YouTube Dislike* by Sla zaclenit do aplikace pro

relevantnéjsi data. Napadu je opravdu hodné a po del§im provozu se nabidnou urcité dalsi.
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PRILOHY

Ptiloha A — Archiv zdrojovych kédt webové aplikace
Ptiloha B — DDL SQL pro MySQL databazi
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PRILOHA A — ARCHIV ZDROJOVYCH KODU WEBOVE APLIKACE

Ptiloha obsahuje zdrojové soubory webové aplikace v komprimovaném balicku gzip v souboru

ratetuber.tar.gz.
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PRIiLOHA B—-DDL SQL PRO MYSQL DATABAZI

Ptiloha obsahuje sadu piikazti SQL pro vytvoieni potfebnych tabulek v souboru ratetuber.sql.
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