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ANOTACE

Bakalarska prace se zabyva problematikou kybernetické bezpecnosti. Cilem prace je popsat
a zhodnotit vyvoj kybernetické bezpecnosti a posoudit pripravenost Ceské republiky v tomto
kontextu. Prvni kapitola diskutuje o bezpecnostni vedé a bezpecnosti jako takové a nasledne
definuje kybernetickou bezpecnost. Druha kapitola shrnuje vizeni kybernetické bezpecnosti.
Treti kapitola popisuje dokumenty Ceské republiky, ve kterych je problematika kybernetické
bezpecnosti ukotvena. Ctvrtd kapitola se zabyvd analyzou kybernetické bezpecnosti a na zaver
diskutuje o pripravenosti Ceské republiky na tuto bezpecnost. Z analyzy vyplyvd, Ze pocet

kybernetickych utokii se konstantné zvysuje, zejména v kategoriich phishing a spam.
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TITLE

Development of cyber security in the Czech Republic

ANNOTATION

This Bachelor’s thesis deals with issues of cyber security. An aim of this work is to describe the
development of cyber security in the Czech Republic. The first chapter discusses the science of
safety and safety as such, and consequently defines cyber security. The second chapter
recapitulates cyber company management. The third chapter describes documents of the Czech
Republic which anchor the issues of the cyber security. The fourth chapter pursues an analysis
of cyber security and in conclusion discusses preparedness of the Czech Republic for this
security. The analysis shows, that number of cyber attacks increases, especially in phishing and

spam categories.
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UvVOoD

V soucasné dob¢ se problematika kybernetické bezpecCnosti stdva stale vice probiranym
tématem, a to nejen na urovni ¢eskych instituci a firem, ale také v jednotlivych domacnostech.
Se stale zvySujicim se tempem rozvoje informacénich a komunikacnich technologii, je soucasna
spolecnost nucena prevést vétSinu svych aktivit do kyberprostoru. Toto tempo ristu se stava
tézce sledovatelnym, nejen z pohledu bézného uzivatele, ale také odbornikii v oblasti
kybernetické bezpecnosti. Vyvoj informacnich a komunikacnich technologii a pohyb
v kyberprostoru pfinas$i usnadnéni nékterych aktivit, ale na druhou stranu pohyb

v kyberprostoru s sebou nese urcitad tiskali v podob¢ kybernetickych hrozeb a utok.

Predevsim od roku 2020 doslo kurychleni ptfesunu aktivit do kyberprostoru v dusledku
pandemie Covid-19. Krom toho, problematika kybernetické bezpec¢nosti se velmi rychle vyviji,
a proto v souvislosti s tim dochazi 1 k vyvoji bezpecnostnich prvkil a systému. UZivatelé, kteti
se neadaptuji na tyto zmény, se stdvaji zranitelnymi vic¢i kybernetickym utokim, jelikoz
pouzivaji zastaralé aplikace ¢i software, a na ty jsou Casto vedeny kybernetické utoky. Mezi
tyto uzivatele predevsim patii vetejny sektor, zdravotnictvi a Skolstvi, na které se v poslednich

letech zvysil pocet kybernetickych utokd.

V navaznosti na vyse uvedené¢ je cilem této prace je popsat a zhodnotit vyvoj kybernetické

bezpetnosti a posoudit p¥ipravenost Ceské republiky v tomto kontextu.

Prace se sklada ze ¢tyt kapitol, z toho prvni tfi kapitoly se zabyvaji teoretickym vymezenim
problematiky kybernetické bezpecnosti a posledni kapitola je vénovana analytickému pohledu.
Problematika kybernetické bezpecnosti je celosvétovym problémem, proto se analyza zabyva

nejen Ceskou republikou, ale také zbytkem svéta.

Kyberneticka bezpecnost je podmnozina bezpecnosti jako takové, proto se zacatek prvni
kapitoly vénuje vymezeni samotné bezpecnosti. Také se zabyva bezpecnostnimi studii, které
s bezpecnosti izce souvisi a jsou klicova pro jeji vymezeni. Mimo jiné kapitola nabizi pohled
na vyvoj pojeti bezpe¢nostnich studii. Zavér této kapitoly se zabyva vymezenim jiZ samotné
kybernetické bezpecnosti, ve kterém je nastinéna jeji definice, definice kyberprostoru a jsou

predstaveny nejcastéjsi kybernetické utoky.

Druhé kapitola je vénovana fizeni kybernetické bezpecnosti a s ni souvisejicim Cinitelim, které
jsou zakladnimi prvky fizeni bezpecCnosti. Mezi tyto prvky patii aktiva, rizika, hrozby
a zranitelnost, které jsou v této kapitole podrobngji pfedstaveny. Rizeni bezpe¢nosti se vétsinou

vymezuje v souvislosti s podnikem a na zéklad¢ tohoto fizeni mohou podniky 1épe zajistovat
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svoji bezpecnost. Obdobné probihd fizeni kybernetické bezpecnosti. Mimo jiné kapitola

nabidne vymezeni doporucenych postupti pfi fizeni bezpecnosti v této oblasti.

Tteti kapitola nabidne pohled do problematiky kybernetické bezpecnosti prostfednictvim
dokumentt Ceské republiky, ve kterych je tato problematika ukotvena. V kapitole jsou uvedeny
dokumenty dle ¢asové posloupnosti, kdy byly vydavany. Nejzasadnéjsim okamzikem je vydani
Zékona o kybernetické bezpecnosti a vzniku Narodniho ufadu pro kybernetickou a informac¢ni
bezpecnost. V kapitole je nastinén obsah jednotlivych dokumentli a piestavena Cinnost

Narodniho tradu spole¢né s tymy pro reakci na pocitacové hrozby a incidenty.

Ctvrta kapitola se zabyva analyzou kybernetické bezpeénosti a sklada se ze tii ¢asti. Tato
analyza vyuziva prezentaci zpracovanych dat do podoby grafickych a tabulkovych vystupd.
V prvni ¢asti se zamétuje na okolni svét a kybernetické ttoky, kterym podléha. Druha cast
analyzy se zamé&fuje na Ceskou republiku, ktera neni vyjimkou pro cil kybernetickych ttoki.
Posledni ¢ast &tvrté kapitoly vyhodnoti provedenou analyzu a vymezi pfipravenost Ceské
republiky z hlediska kybernetické bezpecnosti. Na skrz celou kapitolou se prolind soucasna
situace ohledné pandemie onemocnéni Covid-19, kterd do problematiky pfinesla nové cile,

zranitelnosti a rizika.
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1. Kyberneticka bezpecnost v ramci bezpecnostni védy

Rozpracovanim obecné teorie bezpecnosti a analyzovanim rizik, bezpecnostni véda zpracovava
koncepce, kterymi zmirfiuje, nebo dokonce eliminuje bezpecnostni rizika systému. Pro
bezpecnostni védu a teorii bezpecnosti je definovani samotné bezpecnosti klicové. Od ranych
pocatki lidstva jsou opatfeni a jednani z ivah o bezpecnosti soucasti lidské historie. Tyto tivahy
byly vzdy v souladu s dosazenou materidlni, technologickou tirovni, urovni poznani a tirovni
bezpecnostni reflexe. Bezpecnostni reflexe se zaméfuje na spolecnost a civilizaci jako celek.

Jeji uroven se méni vyvojem a proménou spolecnosti a civilizace. (Sak, 2018)

Podle Petra Saka (2018, 42): ,, Bezpecnostni véda se zabyva ohrozenim a riziky pro existenci

systemu, jeji struktury a naplnovani jeho funkci.

,, Promény spolecnosti a lidské civilizace smérujici kvyssi komplexite, planetarizaci,
virtualizaci a medializaci kladou na reflexi bezpecnosti vyrazné jiné pozadavky, které v uhrnu
vedou ke vzniku védni discipliny, jejiz reflexe bezpecnostni problematiky odpovida potrebam

lidské civilizace v nové etapé jejiho vyvoje. (Sak, 2018, 15)

Stephen Walt (1991, 212) ve své definici charakterizoval bezpe€nostni védy jako ,,studium
hrozby, uziti a kontroly vojenské sily.” V této definici bezpecnostni vé€dy jsou tématem
bezesporu valka a zni vyplyvajici hrozby a rizika. Bezpecnost se zajiStuje a udrzuje pomoci

vojenske sily.

Diive bezpe¢nostni védy studovaly vice nebezpeci, nejistoty a jejich zdroje na zaklade
predpokladanych konfliktlh mezi staty. Pomohlo tomu propuknuti prvni svétové valky, kdy
v roce 1919 vznikla ve Velké Britanii prvni katedra mezinarodnich vztahti, ve snaze zkoumat
jeji pticiny, prubeéh, dopady a mozné preventivni nastroje, které by takovému stfetu zabranily.

(Waisova, 2005)

Novy pohled na bezpecnostni védy nabizi tzv. Kodanska Skola, kterd definuje bezpecnostni
sektory, v jejichz ramci je vojensky sektor pouze jednou z péti dimenzi. Kodaiiska Skola také
nabizi odliSny pohled na objekty, kterym ma byt zajisténa bezpecnost. Zatimco pro kriticka
bezpecnostni studia je hlavnim objektem bezpecnost cloveéka, tak Kodanska Skola se zamétuje
predevsim na bezpecnost statu, ale i na bezpecnost kolektivii a skupin. (Waisova, 2005) Pohled

Kodarnské skoly na bezpecnostni studia znazornuje obrazek ¢. 1.
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Obrazek 1 - Bezpe€nostni roviny kodanské Skoly
Zdroj: Vlastni zpracovani dle Waisova (2005)

Z obrazku €. 1 vyplyva, ze Kodanskd Skola rozsifila pohled na bezpecnost o politicky,
societalni, ekonomicky a enviromentélni sektor. Tyto sektory jsou zobrazeny na horizontalni

ose a vyjadiuji zdroj hrozby. Dadle z obrazku vyplyva, ze pro Kodanskou Skolu, je

vvvvv

Na druhou stranu stat ma schopnost ohrozit jeho obyvatelstvo, kdyZ neni zajiSténa bezpecnost.

TudiZ miZou byt ohrozeny mezinarodni a regionalni systémy.

Vyvoj civilizace a spolecnosti dozral do takové urovné, kde v souvislosti s nim vznikaji dalsi
vyrazna rizika, kterd samotnou spolec¢nost ohrozuji. Na tyto rizika je vznik, potieba a reakce
bezpec¢nostni védy nezbytnou soucasti bezpecnosti. Véda musi dostat celistvému chapani
bezpecnostniho faktoru civilizace, jelikoZ reakce pouze na jednotlivé segmenty a subsystémy

civilizace a spolec¢nosti je nedostacujici. (Sak, 2018)

Mezi nejvyznamnéjsi faktory riistu bezpecnostni védy patii (Sak, 2018, 17-19):

e nartst komplexnosti spolecenskych systémt,

e sniZovani diverzity mezi socidlnimi skupinami,

e technologicky vyvoj zbrani a jejich systému s planetarnim dopadem,

o celkovy technologicky rozvoj spolecnosti a jejiho moderniho zplisobu Zivota,
e dopad primyslu na Zivotni prostiedi,

e terorismus,
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e demokratické politické systémy,
e ndardst organizovaného zloc¢inu a jeho globalizace,
e stirani hranic mezi ¢ernou, Sedou a normalni ekonomikou.

1.1 Pfedmét bezpec¢nostni védy

Predmétem bezpecnostni védy je samotnd bezpecnost. V této souvislosti polemizuji autofi

o odpovédich na otazky typu: ,,Co je bezpecnost? a ,,K Cemu je bezpecnost vztazena?“

(Sak, 2018)

Holcr, Porada a kol. (2011, 89) vymezuji bezpe¢nost jako ,, velmi slozity multidimenzionalni
socialni fenomén, ktery se spojuje s rozmanitymi formami lidského chovani a existence. “ V této

definici je bezpecnost zredukovana pouze na segment socialni sféry a lidského chovani.

Podle Petra Saka (2018, 45) ,,je bezpecnost stav entity, v némz neni narusena ¢i ohrozena jeji
existence, struktura a funkce. Je to v Sirsim vyznamu stav harmonie a homeostdze. “ Predmétem
bezpecnostni védy je tedy sledovani atributu stavu entity'. Atribut stavu a entita tvofi pilife

bezpecnosti, které je pro bezpecnostni védu a teorii dulezité formulovat.

V bezpecnosti v ur¢itém Case dochazi k oscilaci kolem stavu entity, kde se vytvaii odchylky od
stavu harmonie. VéEt$i odchylka znamend vétsi ohrozeni, tudiz mensi bezpecnost entity. Je tedy
vymezena bezpecnost ve fixnim stavu entity vii¢i pevné definované struktufe a funkci. (Porada,
2019) ,,Je to stav entity v daném case a prostoru, nepostihuje vyvoj a dynamiku entity. Takto

vymezenou bezpecnost nazyvame statickou bezpecnosti. “ (Sak, 2018, 45)

Nejvétsim nebezpecim vzhledem ke statické bezpe€nosti je pro existujici entity evoluce, vyvoj
a zivot. V tomto piipad¢ je nutné vzit v ivahu dynamicky aspekt a definovat dynamickou
bezpecnost. (Porada, 2019) ,,Jedna se o takovou bezpecnost entity, v niz nejsou ohrozeny nejen

Jjeji existence, funkce a struktura, ale ani jejich vyvoj a vyvoj entity jak takove. “ (Sak, 2018, 45)

Bezpecnost entit se z hlediska prostiedi déli na vné&jsi a vnitini podle toho, zda piivod ohrozeni
pochézi zevnitf, nebo z vné entity. Oba tyto pojmy nemaji jasné¢ vymezenou a zakotvenou

definici, tudiZ jejich interpretace je znacn¢ obtizna. (Porada, 2019)

U Entita je jakykoliv objekt v podobé clovéka, zvirete, véci nebo jevu, ktery tvoii soucdst

redlného svéta a ktery je obsazen v datovém modelu. ““ (IT slovnik, 2021)
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vy

objekt a jeho zajmy akcemi zevniti a tento objekt je k eliminaci stavajicich i potencionadlnich

vnitinich hrozeb efektivné vybaven a k ni ochoten. *“ (Porada, 2019, 51)

Obdobné zni definice vnéjsi bezpecnosti s rozdilem ochoty eliminovat hrozby ohrozujici stat
ajeho zajmy zvnéjsku. O vnitini bezpe¢nosti 1ze uvazovat i v SirSim pojeti, ve kterém se
zahrnuji 1 ostatni prospésné hodnoty na tirovni celé spolecnosti, jako pfirodni vlivy a neimysiné

dasledky lidské ¢innosti. (Porada, 2019)

V mezindrodnim méfitku se mezi témito pojmy (vnitini a vnéjsi bezpecnost) postupné smazava
rozdil na zaklad¢ poklesu vojenského mezinarodniho napéti, nartstu vlivu transnacionalnich
aktérG ohrozujicich bezpec¢nost, jako je mezinarodni organizovany zlofin a terorismus,
a globalizace ekonomiky. Avsak tyto pojmy ptezivaji ve statnich bezpecnostnich dokumentech
Ceské republiky, kde se sebou Ttizce souviseji a navzajem se prolinaji.

(Balaban, Nachtmannova, Stejskal, 2006)

1.2 Kyberneticka bezpec¢nost
Za poslednich 20 let, na zéklad¢ velkého vyvoje informaénich a komunikacnich technologii
(déle jen ICT), se spolecnost stala na téchto technologiich zcela zavisla. Jejich vypadek a zivot
bez nich by byl nemyslitelny, respektive nemozny. V dneSnim obdobi, které 1ze nazvat
,»obdobim informa¢nim®, ¢loveék, ktery ma pfistup k informaénim aktiviim (dale jen IA), coZ
jsou data, informace, systémy ¢i infrastruktura a odpovidajici znalosti, nabyva konkurenéni
vyhody. Proto kybernetickd bezpecnost v dneSni dobé nabyva na vyznamu a je vice nez
zaddouci. Stala se tak jednou zhlavnich priorit narodnich politik. Hlavnim cilem této
bezpecnosti je uchranit IA nachdzejici se v kybernetickém prostoru ptfed znicenim,
odstranénim, zneuzitim ¢i zcizenim kybernetickymi hrozbami a utoky. Jeji vymezeni je do
ur¢ité miry problematické a nemd jednotnou obecné uznavanou  definici.

(Basta, Kolouch a kol, 2019, Sulc, 2018)

., Kyberneticka bezpecnost predstavuje soubor opatreni, ktera jsou prijata, aby byl ochranén

pocitacovy systéem pred neopravnénym pristupem Ci utokem. *

(Basta, Kolouch a kol., 2019, 42)

Podle Oxford dictionary (2021b): ,,Kyberneticka bezpecnost predstavuje stav, kdy dochazi

k ochrané pred krimindlnim ¢i neautorizovanym uzitim elektronickych dat.
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Nebo podle Jiraska a kol. (2013, 57) ,, kybernetickd bezpecnost predstavuje souhrn pravnich,
organizacnich, technickych a vzdélavacich prostredkit smerujicich k zajisténi ochrany

kybernetického prostoru. “

Vsechny tyto definice nejsou jednotné, jelikoz se kazda definice zamétuje na jiné 1A, a praveé
timto se dopousti uréitych neptesnosti. Prvni definice se zamétuje pouze na pocitace, systémy
a pouze dva druhy kybernetickych utokt, pfitom ignoruje rozmanitost téchto ttokti a IA. Druha
definice se zaméfuje pouze na jednotliva elektronicka data a ignoruje systém jako takovy. Tieti
definice je relativné pfesnd, avSak se zaméiuje pouze na ICT prvky v kyberprostoru a ignoruje
mozné ICT prvky v tzv. ,,offline-kyberprostoru®. (Basta, Kolouch a kol., 2019) Na zaklad¢

analyzy téchto definic je mozné vymezit kybernetickou bezpecnost jako:

,Souhrn pravnich, organizacnich, technickych a vzdélavacich prostredku, které smeéruji
‘

k zajisténi ochrany pocitacovych systémii a dalsich prvki ICT, aplikaci, dat a uZivatelii.*

(Basta, Kolouch a kol., 2019, 44)

wewvr

vcetné jejich prvki a uzivatell, které jsou soucasti systému. Nutno podotknout, Ze kyberneticka
bezpecnost je realizovana nejen uvniti kybernetického prostoru, ale také mimo néj, tudiz nejen
v elektronické podobé¢. Patii sem napi. ustni pienos informaci ucastnikd, kteti jsou soucasti

kybernetického systému. (Basta, Kolouch a kol., 2019)

1.3 Kyberprostor
Prvni sitové propojeni Ctyf univerzalnich pocitact bylo realizovano v roce 1968, kdy vznikla
prvni sitt ARPANET. V t¢ dobé nebyl na kybernetickou bezpecnost kladen diraz tak jako dnes,
protoze nikdo neptfedpokladal obrovsky rozvoj sitovych technologii. Na zakladé tohoto
rychlého, neocekdvaného pokroku a nedlirazu na jeji bezpecnost, se staly slabiny téchto

technologii cilem nelegélnich aktivit. (Jirovsky, 2007)

Kyberprostor obsahuje prvky informac¢nich a komunikacnich technologii, které vytvareji
celosvétovou, globalni pocitacovou sit’ pomoci TCP/IP protokolu, a jednotlivé piipojené
pocitacové systémy, které na sit’ interaguji. Stava se tak dynamickym, ménicim a vyvijejicim
se  systtmem  zavislym na  hardwaru, ktery je  prakticky = neomezeny.

(Basta, Kolouch a kol., 2019)

Aby bylo mozné vénovat se problematice kybernetické bezpecnosti, je nutné si toto tzv. ,hraci

pole®, zvané kyberprostor, kde se odehravaji ,,atocné¢ a obranné“ akce, definovat. Oxford
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dictionary (2021a) definuje kyberprostor jako , pomysiné prostiedi, ve kterém probiha
komunikace pres pocitacové site“. Avsak tato definice nedefinuje kyberprostor tak, aby bylo

mozné pochopit jeho komplexnost prostiedi.

Legislativni definice podle §2 odst. 2 v Zakoné o kybernetické bezpecnosti (181/2014 Sb.)
uvadi ,, kybernetickym prostorem je digitalni prostredi umoznujici vznik, zpracovani a vymeénu

‘

informaci, tvorené informacnimi systemy, a sluzbami a sitemi elektronickych komunikaci. *

Kyberprostor se déli do tii zakladnich vrstev. Podle dokumentu Cyberspace Operation: Concept
Capability Plan 2016-2028 se déli na vrstvu (The United States Army, 2010):

e fyzickou,
e logickou,
e socialni.

Fyzicka vrstva zahrnuje fyzické sitové komponenty, kterymi je mySlena infrastruktura
v podobé¢ kabeld, routerti, switche, fidicich prvka sité a dalsi zatfizeni, kterd jsou umisténa na

presném misté ve fyzickém svéte. (Basta, Kolouch a kol, 2019)

Logicka vrstva zahrnuje logické sitové komponenty. ,, Myslena jsou logicka propojeni mezi
sitovymi uzly. Ta jsou realizovana prostiednictvim sitovych komunikacnich protokolii. Uzly

mohou byt pocitace, telefony a dalsi sitova zarizeni. “ (Basta, Kolouch a kol, 2019, 37)

Socialni vrstva zahrnuje komponenty nazyvané jako ,.kyberosobnost* a osobnost. Pojmem
kyberosobnost je myslena komponenta, ktera mlize identifikovat samotnou osobnost pomoci
e-mailové adresy, IP adresy, telefonniho Cisla atd. Osobnosti jsou mySleny skute¢né osoby
pfipojené k siti. Kazda osoba dnes miiZe mit vice kyberosobnosti, napi. ma vice zaloZzenych

e-mailovych Ucti, pouziva vice zatfizeni. (Basta, Kolouch a kol., 2019)

Kyberprostor se v prostfedi internetu rozliSuje podle dostupnosti, dohledatelnosti a ptistupu

bézného uzivatele na (Kolb, 2020):
e surface web,
e deep web,

e dark web.
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Surface Web se nazyva tzv. ,Spicka ledovce®, jelikoz bézny uzivatel pfipojeny k siti mize
dohledat pouze 5 % obsahu celého internetu pomoci indexu vyhleddvaciho okna.

(Kolb, 2020)

Deep Web predstavuje zbylych 95 % obsahu na internetu, kam se bézny uzivatel nedokéaze
pomoci bézného vyhledavaciho indexu dostat. Zde je potieba specialniho hesla. Obsah tohoto

webu je predmétem vysSetfovani zpravodajstvi z otevienych zdroju. (Kolb, 2020)

Dark Web predstavuje nejhlubsi vrstvu internetu a byl vzdy spojovan s nelegalnimi aktivitami.
Nejcastéji s prodejem zbrani, obchodovanim s lidmi ¢i obchodovdnim s drogami. Pro jeho
ptistup je zapotiebi Zadouci software nebo jejich kombinace. Dark web je oznacovan jako

samostatna vrstva, ale je bran spise jako podvrstva Deep webu. (Kolb, 2020)

1.4 Kybernetické utoky

[ 24

zpisobit vysoké Skody v nepoméru s naklady, které jsou potieba pro jejich realizaci. Uvadi se,
ze Skody pii kybernetickém utoku mohou byt i vyssi nezli Skody pfirodni katastrofy c¢i
teroristického utoku, jelikoZ mohou vyfadit kritickou infrastrukturu, na které je spole¢nost

zavisla. (Sulc, 2018)

Potencial téchto utokl v dnesni dobé nadale roste s kazdym dalSim zafizeni, které se pfipoji na
internet, a tak se 1 zvySuje pocet potencionalnich Gitocniki a obéti. S rlistem poctu zatizeni roste
riznorodost a slozitost téchto zafizeni, rychlost a objem pifenosu dat. Jediné, co neroste,
dokonce 1 klesa, protoZze pocita¢ pouzivaji dnes be&zni uZzivatelé¢ jako pracovni stanici, je

bezpeénostni povédomi. (Sulc, 2018)

Kyberneticky utok se definuje jako: ,,utok na IT infrastrukturu za ucelem zpiisobit posSkozeni
a ziskat citlive ¢i strategicky dulezité informace. Pouziva se nejcasteji v kontextu politicky ci
vojensky motivovanych utoku. (Jirasek a kol., 2013, 59) Tato definice se zuzuje pouze na

poskozeni IT a ziskani informaci a ignoruje rozmanitost negativnich aktivit v kyberprostoru.

Na zakladé nedostatku této definice, se kyberneticky utok definuje jako: ,,jakékoliv umysiné

jednani  utocnika v kyberprostoru, které sméruje proti zajmiim  jiné  osoby.‘

(Basta, Kolouch a kol., 2019, 82)

Utoénici provadi itoky pomoci programovych nebo hardwarovych nastrojii. S vyvojem ICT se

nastroje neustale zdokonaluji a pestrost titoki se zvysuje. Utoky probihaji cilend nebo plo3ng.
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V ptipad¢ ploSného utoku se tutocnici snazi proniknout do systému a vyuzit ho co
nejjednodussim, nejrychlejSim a nejlacingj§im zpisobem. Doufaji, ze ve velkém poctu
piipojenych zafizeni se najdou takovd, ktera nejsou dostateCn¢ zabezpecCena. Pfedmétem
plosného utoku je ziskani ptihlasovacich udaja do napf. internetového bankovnictvi, platebnich
systémd, elektronické posty, nebo jakéhokoliv systému, ktery obsahuje osobni udaje. Je ¢astéjsi

nez cilené utoky. Nejdastjsi piiklady plogného Gitoku jsou phishing a spam. (Sulc, 2018)

V piipadé cileného utoku se Gtocnici snazi nalézt systémy s nejvetsi zranitelnosti, aby je mohli
vyuzit. Pfi proniknuti do systému ho utocnici infikuji pomoci stroje Remote Access Tool
(RAT), kterym systém ovladnou a ziskaji vzdaleny ptistup. Predmétem cileného utoku je
napft. kradez citlivych informaci, ptfevod finan¢nich prostiedki, znetvoieni webovych stranek
a zneuziti infrastruktury pro dalsi Gtoky. Cilené Uitoky nejsou tak ¢asté, zato se jim hilife brani,

jelikoz wGtoénik soustiedi veskerou svoji energii na konkrétni obét’. (Sulc, 2018)
Nejcastéjsi typy kybernetickych atoki (Kresa, 2018):

e malware,

e phishing,

e SQL Injection a Cross-site scripting (dale jen SQL a XSS),
e Denial of Services (déle jen DoS),

e Man in the Middle a Hijacking.

Malware je Skodlivy software, jehoZz cilem je proniknout do zafizeni uzivatele, kde jeho
¢innosti mize dojit ztraté dat, ziskani pfistupu k actim ¢i Gplnému prevzeti kontroly nad
zafizenim. Zpusobti, kterym se malware dostane do zatizeni, je spousty, ale nejcastéji se tak
déje samotnou aktivitou obéti, kterd klikne na podeziely odkaz, nebo si nakazeny soubor stahne.

(Kresa, 2018)

Malware je obecny ndzev pro podmnozinu jednotlivych Skodlivych softwart, které malware
obsahuje. Jsou to napf. trojanizované aplikace, virus, marcovirus, worm (cerv), trojan horse
(trojsky kiin), spyware, scareware, ransomware, adware atd. Dal§imi kybernetickymi Gtoky jsou
napt. backdoors, skenery, sniffery, rootkitty, debugerry atd. a s dalSim vyvojem informacni
a komunikacni technologie ptibyvaji dalsi a dokonalejsi utoky. Ptesto, Ze se utoky od sebe lisi,

probihaji stejnymi, po sob¢ jdoucimi fazemi, jak je uvedeno v nésledujicim obrazku €. 2.
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vyzbrojo vykofisto prikaz a akce na

doruéeni instalace
vani vani kontrola cile

pfiprava

Obrazek 2 — Faze kybernetického ttoku
Zdroj: Vlastni zpracovani dle Axians (2021)

Phishing, do cestiny pielozeno jako ,rybafeni®, je metoda, jak dostat Skodlivy kod do
koncovych zafizeni nebo ziskat citlivé informace pomoci podvodnych e-maili. Tyto e-maily
obsahuji odkaz ¢i ptilohu, kdy pfi jejim otevieni dojde k nakazeni zatizeni, nebo presmérovani
na podvodné stranky. V dne$ni dob¢é maji problém rozpoznat phishingové e-maily od téch

legitimnich i samotni experti. (Sulc, 2018)

Pomoci SQL se utoc¢nici snazi dostat do databazi s nejvéEtsi zranitelnosti, zpiisobenou Spatnym
vyvojem databdze samotnymi vyvojafi. NejCastéji spadaji pod Utok databaze, které obsahuji
citlivd data a osobni udaje uzivateli. XSS funguje na podobném principu, s rozdilem, ze
napadaji webové stranky, pomoci kterych se snazi dostat ke koncovym uzivatelim.

(Kresa, 2018)

DoS, ¢esky odepieni sluzby, je takovy utok, ktery zabranuje ve fungovani prvkii informacnich
a komunikacnich infrastruktur. Docasn¢€ nebo trvale zabranuje ptistupu k urcitym sluzbam
opravnénych uzivateld. Cilem je intenzivné klast na sluzbu tolik legitimnich poZadavki, az se
uplné zahlti a prestane fungovat. RozliSuje se utok DoS a DDoS podle poctu pocitact, ze

kterych utok pochazi. (Smejkal, 2018)

Man in the middle (MIMT) utok pouzivaji uto€nici, aby se stali ,,¢clov€kem uprostied mezi
adresaty soukromé konverzace bez toho, aniZ by si toho obé& strany vSimly. Poté miiZze uto¢nik
nahliZet do konverzace a libovolnég ji upravovat. Pomoci hijackingu uto¢nik ziské unikatni ID

obéti, kdy se poté mize piihlasit do jejich uctl, v podstaté se za né vydava. (Kresa, 2018)
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2. Rizeni kybernetické bezpetnosti

K Fizeni informacni bezpecnosti Ize pristoupit riiznymi zpusoby. Zpravidla se ale zacina
Jjmenovanim osoby, ktera bude za Fizeni informacni bezpecnosti odpovédnd, a dale pak
zavedenim zakladnich bezpecnostnich opatreni organizacni a technické povahy. Nasledné by

se meélo pokracovat analyzou rizik a ndvrhem vhodného zpiisobu jejich zvladani.

(Sulc, 2018, 86)

Nasledna opatieni by se méla pravidelné provétovat a vyhodnocovat a v ptipad¢ véas reagovat
na nesoulady s jejimi pozadavky. Tohoto postupu by se méla drzet kazda firma bez ohledu na

to, v jakém odvétvi podnikd, jaky je jeji predmét podnikani, a jaka je jeji velikost. (Sulc, 2018)

Podle doporuceného postupu s fizenim kybernetické bezpecnosti Evropského parlamentu
a Rady na zakladé¢ smérnice ISO/IEC 27002 by se mélo postupovat nasledovné
(Sulc, 2018, 87-88):

e stanovit rozsah a hranice ISMS a kde bude zavadéno,
o definovat metodiku hodnoceni rizik,

e provést analyzu rizik, identifikovat a kvantifikovat aktiva, hrozby, zranitelnosti

a vysledné riziko,

e zvolit vhodny zpisob zvladani rizik, vybrat vhodna bezpe€nostni opatieni a zplisob

jejich méfeni,

o ziskat souhlas vedeni organizace se zptisobem zvladani jednotlivych rizik a zavadéni

vybranych opatieni,
e formulovat plan zvladani rizik vychazejici ze souhlasu vedeni organizace,
e zavést bezpe¢nostni opatieni,

e zpracovat bezpecfnostni politiku, standardy a smérnice, které vychazi z rizik,

opatfeni a cili organizace,
e zvySovat bezpec¢nostni povédomi zaméstnancti formou Skoleni, kurzii atd,
e monitorovat a vyhodnocovat funk¢nost zavedenych opatreni,

e opakovat analyzu rizik v pravidelnych intervalech,
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e provadét interni audity,
e zavadét nova a ucinnéjsi opatreni na zéklad¢ analyzy rizik, internich auditu,
e aktualizovat a optimalizovat jednotlivé postupy.

Hlavnimi aktéry v kyberprostoru jsou informacni systémy (dale jen IS), které jsou tvoieny IA.
Tato aktiva jsou zranitelnd a podléhaji urCitym rizikim a hrozbam. Proto se tyto pojmy
staly jednim z hlavnich témat politiky bezpecnosti v oblasti kybernetické bezpecnosti.

Vymezeni téchto pojmi a uskuteénéni navazujicich ¢innosti je pro tuto bezpecnost klicové.

2.1 Riziko
Riziku podléhaji v kyberprostoru jak pocitatové systémy, tak uzivatelé a aplikace, které je
vyuzivaji. Jeden z hlavnich krokt fizeni kybernetické bezpecnosti, je analyza a vyhodnoceni
rizik. Vykladovy slovnik kybernetické bezpecnosti definuje riziko jako: ,, Nebezpeci, moznost
Skody, ztraty, nezdaru. Ucinek nejistoty na dosazeni cilii. Moznost Ze urcitd hrozba vyuZije

zranitelnosti  aktiva  nebo  skupiny  aktiv a  zpiisobi  organizaci  Skodu.*

(Jirasek a kol., 2013, 85)

Pii préci s rizikem se stanovuji tfi zakladni otazky (Basta, Kolouch a spol., 2019):
e Co nezadouciho se mize stat? Co muze selhat?
e Jaka je pravdépodobnost, Ze se to stane?
e Jak zadvazné mohou byt dopady?

Analyza rizik, kterd definuje jednotliva rizika, jejich pravdépodobnost a dopady, je pro
zodpovézeni téchto otazek klicova. Po jejim zhotoveni se stanovi stupent vyznamnosti rizika,

ktery Ize vyjadrit ndsledujici rovnici (1), respektive (2) pro portfolio rizik:
R=p*X (1) neboli R=2pi * Xi(2)

R ... riziko

p ... pravdépodobnost

X ... dopad
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Pravdépodobnost vyskytu se hodnoti napt. v pétibodové stupnici, jak znazoriuje tabulka €. 1.

Tabulka 1 — Pravdépodobnost vyskytu rizika

Pravdépodobnost S
Body S Syt Popis vyskytu
. Riziko se témét vzdy vyskytne nebo

> JISTE s pravdépodobnosti 90—-100 %

4 PRAVDEPODOBNE Riziko se pravdépodobné vyskytne

3 MOZNE R1z11‘<o se’nekdy miZze vyskytnout (napft. za
specifickych podminek

) NEPRAVDEPODOBNE Riziko se nekdy mize vyskytnout, ale je to
nepravdépodobné

1 VYLOUCENE Riziko se Vyslfytne pouze ve vy imecnych piipadech
a za specifickych podminek

Zdroj: Viastni zpracovani dle Strelec (2015)

Dopady rizika se hodnoti v pétibodové stupnici, jak zndzornuje tabulka €. 2.

Tabulka 2 — Dopad rizika

Body | Dopad rizika Popis dopadu
5 KRIZOVE Situace zasadn€ omezi nebo ukon¢i provoz firmy

. . Situace velmi nebezpecné ovliviiuje vnitini 1 vnéjsi
4 VYZNAMNE chod firmy (vznik vyznamnych finan€nich ztrat)

< ‘ Situace nebezpecné ovlivni vnitini 1 vnéjsi chod firmy
3 STREDNI (ztraty vzniknou, ale firma je schopné dale fungovat)
5 NEVYZNAMNE Sltuflcve omezuje vnitini chod firmy (dojde k ¢asovym

zpozdénim)

1 7 ANEDBATELNE Situace sice negativné omezuje chod firmy, ale

nezpusobuje ztraty vétsi nez 5 %

Zdroj: Vlastni zpracovani dle Strelec (2015)

. Analyza rizik je znacné obtizna a vyzaduje znalost aktiv, hrozeb a zejména je tieba mit v této

oblasti jiz nejaké zkusenosti. Na zaklade analyzy rizik je mozné stanovat opatieni za ucelem

minimalizace nebo uplného odstranéni rizik. “ (Basta, Kolouch a kol., 2019, 71)
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2.2 Aktiva

‘

., Aktivum je vSechno, co ma pro subjekt hodnotu, ktera miize byt zmensena piisobenim hrozby. *

(Kodl, Sokol, Smejkal, 2019, 294)

Subjektem se rozumi urcita organizace, ktera aktiva vlastni. D¢€li se na hmotna (napt. cenné
papiry, nemovitosti) a nehmotna (informace, moralka a kvalifikace zaméstnancti), nebo podle
urovné jednotlivé organizace na primarni, podptirna a technicka. Uvédoméndi si existence aktiv

a jejich vyznamu je pro organizace klicové. (Kodl, Sokol, Smejkal, 2019)

Aktiva se v kybernetické bezpe€nosti oznacuji jako informacéni aktiva (IA), kterd jsou
dalezitymi prvky tvofici informacéni systémy (IS), kde jsou uchovéavany, zpracovavany
a prenaseny data a informace. Praveé IA podléhaji nejcastéji kybernetickym hrozbam a titokiim.
K zjisténi a lepSimu pochopeni, na které aktiva mohou byt vedeny ttoky, a ktera aktiva chranit,

je nutné zavést tzv. dekompozici systému. (Sulc, 2018)
IS zpravidla tvoii tyto IA (Sulc, 2018, 89-90):
e koncova zatizeni: (stolni pocitace, prenosné pocitace, tablety, smartphony),

e servery: webové (zpravidla vystaveny do internetu nebo intranetu), aplikac¢ni (zde
probihd zpracovani zadanych dat), databazové (zde jsou uloZena data a informace),
souborové (zde se nachéazi adresaie a soubory, dokumenty, tabulky atd.), tiskové (slouzi

pro tisk),
e prumyslové systémy (slouzi k fizeni vyroby): SCADA, roboti (hardware i software),
e pasivni a aktivni sitové prvky: (switche, routery, kabely),
e zabezpecovaci systémy: (kamerové systémy, CCTV, ¢idla),

o IoT (internet veci): (bila elektronika, televize, hodinky, termostatické hlavice, auta,

kardiostimulatory),

e prostory: (spolené prostory, serverové mistnosti, technické mistnosti nachazeji se zde

aktivni i1 pasivni prvky),
e zalohy: (zalohovaci servery, NAS, SAN, cloud),
o dokumentace: (v elektronické a papirové podob¢),
o lidé: (uzivatelé, spravci, vyvojari, dodavatelé).
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V dnesni dobé& existuji i organizace, které maji zavedend bezpecnostni opatfeni na vysoké
urovni, a presto se stavaji obét'mi cilenych utokd. ICT uz je natolik rozvinuta, ze Gitocnici maji
schopnosti zneuzit skutecnosti, ze zaméstnanci vlastni chytrd zafizeni, kterymi se ptipojuji do

podnikové sité, a prostiednictvim tdchto zafizeni provést ttok. (Sulc, 2018)

2.3 Hrozby a zranitelnost
Aby bylo mozné celit hrozbam, kterym je vystaven kazdy IS, je nutné nejdfive jednotlivé
hrozby identifikovat. V kyberprostoru je mozné hovotit o tzv. obecnych neboli generickych

hrozbach, jelikoz viechny IS vétsinou podléhaji stejnym hrozbam. (Sulc, 2018)

., Hrozbu miizeme definovat jako nahodnou nebo umysiné vyvolanou udalost, ktera muze mit

negativni dopad na divérnost, integritu a dostupnost aktiv. “ (Sulc, 2018, 90)
Hrozby se dé€li podle iimyslu a umisténi zdroje hrozby.
Podle imyslu (Sulc, 2018, 91):
e nahodné hrozby — hrozby, které byly zptisobeny nahodn¢ a bez umyslu,
e Umyslné hrozby — hrozby, které byly zptisobeny imysIng.
Podle zdroje (Sulc, 2018, 91):
e vnitini hrozby — zdroj hrozby se nachazi uvnitt organizace,
e vngjsi hrozby — zdroj hrozby se nachazi mimo organizaci.

Na zakladé téchto dé€leni a jejich kombinaci, se vytvoii matice zékladnich typh hrozeb, kterou

1ze pozorovat v nasledujici tabulce €. 3.

Tabulka 3 — Matice zékladnich typi hrozeb

Hrozby Nahodné Umyslné
Externi ptirodniho piivodu hacking
Interni technické selhdni sabotaz

Zdroj: Vlastni zpracovani dle Sulc (2018)

Pro stanoveni miry hrozby se musi zohlednit nasledujici faktory (Sulc, 2018, 91-92):

e Cetnost vyskytu — ze statistik, prizkumi kybernetické bezpecnosti a vlastni evidence

bezpecnostnich incidentli se stanovi pravdépodobnost vyskytu hrozby.
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e Piilezitost — napf. kdyz denné ptichdzi zaméstnanec s ptistupem do systému, ktery neni
monitorovan, ke styku s divérnymi informacemi, je vétsi pravdépodobnost, ze ptistupu

zneuzije a dojde k tniku informaci.

e Motiv — vetsi pravdépodobnost realizace hrozby je v dobé krize, fhzovani,

outsourcingu, kdy maji ato¢nici vétsi motiv.

e Schopnosti — ¢im vétsi specialni znalosti, schopnosti a dovednosti, tim vétsi

pravdépodobnost realizace hrozby.

vvvvvvvvv

e Vybaveni — ¢im niz$i naroky na hardware a software vybaveni Uto¢nika, tim vyssi

pravdépodobnost hrozby.

e Cas — &im kratsi Gas je potieba na realizaci hrozby, tim vyssi je jeji pravdépodobnost,
jelikoz kdyz je utok proveden rychle, je mozné, Ze si ptipravy a samotného utoku nikdo

nevs§imne.

e Atraktivitu aktiva — pravdépodobnost hrozby se zvySuje s atraktivnosti aktiva.
Napft. u defacementu (priinik na webové stranky a zmeéna jejich obsahu ¢i vizualniho

vzhledu) si Gto¢nik vybere systém, ktery je dosti frekventovany a znam.

e Pocet osob — ¢im vice osob pfijde do styku s aktivem, tim vétsi je pravdépodobnost, ze

bude hrozba realizovana.

Pii pocatku rozvoje internetu, kde pisobili spiSe osamoceni hackefi, bylo stanoveni miry
pravdépodobnosti hrozby o dost jednodussi nezli dnes. Osamoceni hacketi totiz nedisponovali
piileZitostmi, schopnostmi, ani potfebnymi zdroji, zvlaSt u cennych aktiv. Proto se dalo hrozbu
oznacit jako madlo pravdépodobnou. V dneSni dobé zdivodu zformovani virtudlnich
organizovanych skupin, které stoji za velkou vétSinu utokli a operujici celosvétoveé, neni

stanoveni vysledné miry hrozby tak trivialni.

Zranitelnost je nezadouci vlastnost oznacujici nedostatek ¢i slabinu aktiva, softwaru, hardwaru
a lidi v IS, které je vyuZito jednou nebo vice hrozbami. V oblasti kybernetické bezpecnosti se
rozeznavaji zranitelnosti znamé a nezndmé, které se zamétuji na software. U znamych
zranitelnosti zalezi, zda vydavatel nebo spravce softwaru jednotlivé zranitelnosti identifikoval
a vydal aktualizaci, ktera je oSetii. Podle toho, zda jsou nebo nejsou oSetfeny, se dé¢li

zranitelnosti na opravené a neopravené. U neznamych zranitelnosti je vyznamné, kterym
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subjektem jsou objeveny. Zda jsou objeveny vydavatelem, osobou zabyvajici se penetraénim
testovanim,  bezpe¢nostnim  analytikem ¢i  dokonce  samotnym  Gto¢nikem.

(Basta, Kolouch a kol., 2019)

Zranitelnost objevena Uto¢nikem se nazyva tzv. zranitelnost nultého dne. Tuto zranitelnost
uto¢nici zamérné vyhledéavaji, a to nejcastéji pouzivanim aplikace takovym zpisobem, ktery
vyvojaii nepredpokladali. Pii uspéSném nalezeni nasledné zranitelnost podléhd utoku
tzv. zero-day attack. Jedna se o takovy utok, ktery zneuziva zranitelnosti v softwaru, ktera neni
znama samotnym vydavatelem ¢i spravcem, a na kterou dosud nebyla vydana aktualizace.

(Brooks, Craig a kol., 2018)

2.4 Zikladni bezpe¢nostni opatieni
S pojmy bezpecnost a riziko zce souvisi také pojem bezpecnostni opatieni. Aby bylo mozZné
sniZovat €i eliminovat rizika, je nutnosti nachidzet a implementovat bezpecnostni opatieni

k zajisténi vetsi bezpecnosti objektu.

Obecna definice pro bezpe€nostni opatieni zni: ,, Bezpecnostni opatreni jsou opatreni vdazana

na prostiedky odstranujici nebezpeci nebo snizujici riziko “ (Hanakova, Kral, Maly, 2010)

V oblasti kybernetické bezpecnosti definuje Basta, Kolouch a kol. (2019, 241) bezpe¢nostni
opatfeni jako: ,, souhrn ukonii jejich cilem je zajisténi bezpecnosti informaci v informacnich
systémech a dostupnosti a spolehlivosti sluzeb a sitich elektronickych komunikaci

I3

v kybernetickém prostoru.

Povinnost, kterd se vztahuje na zavadéni a provadéni bezpecnostnich opatieni, obecné neplati
pro vSechny organy. Tato bezpec¢nostni opatfeni musi provadét organy uvedené v zdkoné

o kybernetické bezpecnosti §3 pism. ¢) az f) a soucasné o nich vést bezpenostni dokumentaci.

Dle zakona o kybernetické bezpecnosti se bezpe€nostni opatfeni déli na organizacni
a technickd. Do organiza¢nich opatieni patii ,,ruzné politiky, standardy, procedury
a smérnice, které definuji zavazna pravidla a postupy, dale sem patii aktivity Skoleni v oblasti
informacni bezpecnosti. “ (Sulc, 2018, 101). Mezi technicka opatieni se fadi ,, kontrola pohybu
osob ve strezenych prostordch, zabraneni priniku neoprdavnénych osob do techto prostor
a opatreni tykajici se fyzického a logického Fizeni pristupu informacnim zdrojiim pomoci
identifikace, autentizace, autorizace.” (Sulc, 2018, 101) Vydet jednotlivych organiza¢nich
1 technickych opatfeni je uveden v zdkoné ¢. 181/2014 Sb., o kybernetické bezpecnosti §5 odst.
2)a3).
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3. Ukotveni kybernetiky v bezpe¢nostnich dokumentech Ceské
republiky

V Ceské republice (dale jen CR) &asto chybé&lo bezpetnostni podvédomi vlastnikd, manazert
¢i vedoucich pracovnikli organizaci. Zvlasté v malych podnicich, které si neptipoustély, ze by
se mohly stat cilem utoku. Byly pfesvédceni, s ohledem na velikost jejich firmy a naro¢nosti
provedeni utoku, Ze nejsou pro utocnika dosti zajimavi, tudiz pravdépodobnost utoku je velice
nizka. CR, kromé nedostate¢ného bezpe¢nostniho povédomi, se potykala a stale potyka
s nedostatkem bezpec¢nostnich odborniku, ktefi by dokazali provést kvalitni analyzu rizik a poté

zavést organiza¢ni a technické opatieni. (Sulc, 2018)

Takto se pfistupovalo k fizeni informaéni bezpeénosti do roku 2014, ktery byl pro CR do podtu
a objemu $kod pielomovy. Do roku 2014 se CR dlouho kybernetickym ttokaim vyhybala, neZ
se zaclenila mezi staty, na které nadale mohou byt kybernetické utoky vedeny a piestala byt
vnimdna jako tzv. testovaci polygon. Na zhorSujici situaci Ceska legislativa reagovala vydanim
zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a vyhlasky ¢. 316/2014 Sb.,

o bezpeénostnich opatieni. (Sulc, 2018)

3.1 Bezpe¢nostni dokumenty CR
Kybernetickou bezpe¢nosti a jeji problematikou se CR zabyvala uz vroce 2000, kdy
ministerstvo vnitra Ceské republiky (déle jen MVCR) publikovalo ,, koncepci boje proti trestné
cinnosti v oblasti informacnich technologii véetné Harmonogramu opatieni“ Naplni této
koncepce je snaha o potirdni trestné ¢innosti v oboru informacnich technologii a vytvoteni

pfiznivych podminek pro jejich feSeni. (Basta, Kolouch a kol., 2019)

Nasledujici dokument ,.Stdtni informacni a komunikacéni e-Cesko 2006 byl predstaven
v bfeznu roku 2004. Néplni tohoto dokumentu byla definice ¢tyt zadkladnich oblasti, které byly
pro stat prioritni — dostupné a bezpe¢né komunikac¢ni sluzby, informac¢ni vzdélanost, moderni
vetejné sluzby online a dynamické prosttedi pro elektronické podnikani. (Basta, Kolouch a kol.,
2019) Z téchto priorit bylo hlavnim cilem do konce roku 2004 vytvotit CERT tym a Narodni

strategii informacni bezpecnosti. (Basta, Kolouch a kol., 2019)

V navaznosti na tento dokument vznikla v roce 2005 prvni ,, Ndrodni strategie informacni
bezpecnosti“. Ve stejném roce vlada schvélila ,, Narodni akcni plan boje proti terorismu *,
ktery fesi koncepci z roku 2000. Na jejim zakladé byl vydan MVCR dokument ,, Aktudlni

tiroveii zajisténi kybernetické bezpecnosti Ceské republiky . Tento dokument byl opakovand
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vracen k jeho dopracovani, az byl nakonec vroce 2008 nahrazen ,, Koncepci boje proti
organizovanému zloc¢inu “. Tato koncepce totiz 1épe odrazela nartst kybernetickych hrozeb

a utoku. (Basta, Kolouch a kol., 2019)

Vroce 2011, kdy byl Narodni bezpecnostni tiad (déle jen NBU) zvolen jako gestor
kybernetické bezpecnosti, ktery mél za kol aktualizovat doposud vydané Nérodni strategie
aakéni plany, vznikla , Strategie pro oblast kybernetické bezpecnosti Ceské republiky
2012-2015°. Jednim zhlavnich cili této strategie bylo vytvofit legislativni ramec pro
kybernetickou bezpe¢nost CR. Ze strategie vychazi akéni plan, ktery ma za tikol rozpracovat
jednotlivé strategické cile a urcit subjekty odpovédné za jejich feseni. Plnéni cili vychézejicich
ze strategie a akcéniho pldnu se nasledné vyhodnocuje v rocnich intervalech.

(Doucek, Koneény, Novak, 2019)

Nejzéasadnéjsi dokument v problematice kybernetické bezpecnosti, ktery zménil bezpecnostni
povédomi v CR, vychazi zvyse uvedené strategie, a je jim Zakon & 181/2014 Sb.,
o kybernetické bezpecnosti (dale jen ZoKB). ,, Cilem zakona bylo vytvorit zakonné postaveni
statni instituce, ktera bude odpovednd za zajistovani kybernetické bezpecnosti statu
a opravneéna k regulaci klicovych subjektii. “ (Doucek, Kone¢ny, Novak, 2019, 59) Prvni navrh
tohoto zakona ptedlozil NBU v roce 2013. ZoKB nabyl t¢innosti k 1. lednu 2015 Soucasné

s nim vysly v platnost nasledujici vyhlasky (Basta, Kolouch a kol., 2019, 92):

e vyhlaska ¢. 316/2014, o bezpe€nostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatienich a o stanoveni naleZitosti podani v oblasti
kybernetické bezpecnosti,

e vyhlaska ¢. 317/2014, kterou se stanovi vyznamné informacni systémy a jejich urcujici
kritéria,

e vyhlaska ¢. 315/2014, novela nafizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni
prvku kritické infrastruktury.

Jednim z podnéta k vytvoteni ZoKB byly pozadavky Severoatlantické aliance (déale jen NATO)
a Evropské unie (dale jen EU) a zavazky CR viigi témto institucim. NATO intenzivng vstoupilo
do problematiky kybernetické bezpecnosti vroce 2007 v reakci na masivni ndrQst
kybernetickych utokti v Estonsku. NATO, ztizenim tzv. Cooperative Cyber Defence Centre
of Excellence vroce 2010 a schvalenim Strategické koncepce NATO Policy on Cyber
Defence vroce 2011, se snazi o rozvoj kolektivni kybernetické obrany.

(Boksa, 2018, Jiracek, 2021)
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EU naopak usiluje o sblizeni pravnich tprav ¢lenskych stat pro efektivni feSeni problematiky
kybernetické bezpecnosti pomoci smérnic, nafizeni, dokumenti a norem. Mezi nejvyznamng;jsi
dokumenty z této oblasti patii ,, smérnice Evropského parlamentu a Rady (napr. 91/250/EHS
o pravni ochrané pocitacovych programu; 2016/1148 o opatienich k zajisténi vysoké spolecné
urovné bezpecnosti siti a informacnich systému v Unii), naiizeni Evropského parlamentu a
Rady (napr. 910/2014 o elektronické identifikaci a sluzbdach vytvarejicich diiveru pro
elektronické transakce na vnitrnim trhu; 679/2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udajii a o volném pohybu téchto udaju), rozhodnuti Rady (napr.
92/242/EHS o bezpecnosti 1S), nebo mezinarodni normy (napv. ISMS rady ISO/IEC 27000).
(Basta, Kolouch a kol., 2019, 96-97)

ZoKB, od jeho vzniku, proSel fadou menSich Uprav a novelizaci. Za jednu z nejvétSich
novelizaci se povazuje novelizace ¢. 205/2017 Sb. na zaklad¢ ,,Smérnice Evropského

MV

kybernetickou a informacni bezpecnost. (Basta, Kolouch a kol., 2019)

Aktualizaci predeslé strategie a akéniho planu, vlada roku 2015 schvalila usneseni nové
., Ndrodni strategie kybernetické bezpecnosti Ceské republiky 2015-2020“ a navazujiciho
Akcniho planu. ,, Oproti minulé strategii, se kvalitativné presouva od budovani zdkladnich
kapacit nezbytnych pro zajisténi elementdarni miry kybernetické bezpecnosti smérem k jejimu
dalsimu hlubSimu a pokrocilému zajistovani.“ (Doucek, Kone¢ny, Novak, 2019, 63-64)
Celkovym cilem této strategie je zvysit bezpecnostni povédomi, a to jak u dotCenych subjekti,
tak 1 béznych uZivatelii. V souCasnosti se problematice kybernetické bezpecnosti zabyva
. Ndrodni strategie kybernetické bezpecnosti Ceské republiky 2021-2025“ a jeji akéni plan.

Jeji hlavni strategické cile vymezuje nésledujici tabulka €. 4.
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Tabulka 4 - Strategické cile narodni strategie kybernetické bezpecnosti 2021-2025

STRATEGICKE CILE

Sebevédomé

v kyberprostoru

Silna a spolehliva

spojenectvi

Odolna spole¢nost 4.0

Celonarodni ptistup

s dlirazem na sdileni
informaci, koordinaci a
spolupraci

Rozvoj schopnosti a
kapacit statu

v kybernetické
bezpecnosti

Posileni zabezpeceni a
odolnosti infrastruktury
Rozvoj schopnosti
predikce, detekce a
agilni reakce na
kyberneticky utok
Utinna strategicka
komunikace

Prevence a potirani

kybernetické kriminality

Efektivni mezinarodni
spoluprace

Tvorba spojenct
Prosazovani zajmti CR
v zahranici

Vytvéreni dialogu

v mezinarodnim
prostiedi

Podpora otevieného a
bezpecného chovani

v kyberprostoru
Export know-how

Zajisténi bezpecnosti
digitalizace statni spravy
/ eGovernmentu
Kvalitni systém
vzdélavani

Osvétova ¢innost
Spoluprace statu,
soukromé sféry a obc¢anil
Vytvéreni expertni

zakladny

Zdroj: viastni zpracovaini dle NUKIB (2021a)

3.2 Narodni urad pro kybernetickou a informacni bezpecnost
Narodni Gfad pro kybernetickou a informaéni bezpeé¢nost (dale jen NUKIB) ,,je distiednim
spravnim organem pro kybernetickou bezpecnost vietné ochrany utajovanych informact
v oblasti informacnich a komunikacnich systémii a kryptografické ochrany. (NUKIB, 2021b)
NUKIB byl ziizen 1. srpna 2017 a pievzal veskerd prava a povinnosti Narodniho

bezpeénostniho ufadu (NBU), které vykonaval v oblasti kybernetické bezpeénosti.

NBU vznikl 1. srpna 1998. V CR nebyla instituce, ktera byla odpovédna za kybernetickou
bezpeénost, proto usnesenim vlady CR se dne 19. fijna 2011 NBU stal jednatelem problematiky
kybernetické bezpegnosti. Do té doby NBU piisobil pouze jako jednatel problematiky
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utajovanych informaci. Tato instituce spolecné s dalSimi, jako napf. Ministerstvo vnitra,
Ministerstvo obrany, byli prvni, ktefi se podileli na tvorbé ZoKB. Mezi nejvyznamnéjsi tkoly
NBU spadalo aktualizovat Strategie kybernetické bezpeénosti CR, aktualizovat Akéni plany
opateni kybernetické bezpeénosti CR a byt jejich fesitelem, vybudovat Narodni centrum
kybernetické bezpecnosti a skupinu pro reakci na pocitatové hrozby a pocitacové bezpecnostni

incidenty (dale jen CERT a CSIRT). (Basta, Kolouch a kol., 2019)

Prvni CERT vznikl v USA roku 1988 reakci na kyberneticky utok studenta Roberta Morrisena.
Ten se povazuje za prvni utok, ktery ve velké mife negativné ovlivnil tehdejsi internet.
Vypusténim malwaru tzv. éerv dokazal vyiadit aZ 10 % vsech pfipojenych zatizeni. Uéelem
CERT je zefektivnit obranu proti kybernetickym utokiim, rozpoznani hrozeb, postupy
a prostfedky, kterymi je mozZné lépe identifikovat pachatele. Z uvedeného incidentu CERT
vyvodil, Ze nejdalezitéjsi je byt na takovéto incidenty pfipraven a spoustét predem definovany

zachranny systém. (Basta, Kolouch a kol., 2019)

Bezpec¢nostni tymy CERT a CSIRT je mozné chapat jako jeden a ten samy typ a to: ,,tym,
ktery je ve svém jasné definovaném poli pusobnosti zodpovédny za Feseni bezpecnostnich
incidentii, z pohledu uzivatelu nebo jinych tymii tedy misti, na kterém se mohou obratit se

zjistéenym bezpecnostnim incidentem nebo i jen podezienim. “ (Kropacova, 2013)

CERT/CSIRT vznikaji na zaklad€ rozhodnuti jednotlivych organizaci. Pfi rozhodnuti vytvoteni
tymu, musi mit organizace jasn¢ definované ¢eho chce vytvorenim dosahnout a jakou bude mit
tym roli. Kazdy tym ma jasné vymezené pole pusobnosti a pii préci erpaji ze svych zkusenosti,
postuptl ovétenych v praxi a spolupraci s ostatnimi CERT/CSIRT tymy. Polem ptlisobnosti
rozumime roli tymu a za co zodpovida, a proto se déli do téchto typt (Basta, Kolouch

a kol.,2019, 509):

e interni — slouzi a zodpovida za konkrétni sit,

e koordinacni — hlavni néplni je koordinovat pfi feSeni bezpecnostnich incidentd,

e vendor — fesi bezpe¢nostni incidenty konkrétnich produktii (SW),

e narodni, vladni — specialni pfipady internich a koordina¢nich tymt, pole ptisobnosti

zavisi na legislativé dané zemé.

Narodni CERT/CSIRT maji za tikol koordinovat postup k vyfeSeni kybernetickych incidentt,
jelikoz nedisponuji fyzickou infrastrukturou, tudiz nemaji moznost pfimého zasahu. Obvykle,
k vyfeSeni incidentii, zprostfedkovavaji kontakt mezi napadenym a feSitelem. Dalsi funkci

narodnich CERT/CSIRT tyma je vzdélavat a spolupracovat smérem k vefejnosti v ramci
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internetové infrastruktury a pomahat vytvafet dalsi tymy. Prvni narodni CSIRT tym v CR byl
ziizen v prosinci roku 2010 spole¢nosti CZ.NIC. (Basta, Kolouch a kol., 2019)

,, Vladni CERT/CSIRT se zaméruje na oblast statni spravy a samospravy a na reseni incidentil,
které ohrozuji bezpecnost statu a jeho sluzeb.* (Kropacova, 2013) Na rozdil od nérodnich
CERT/CSIRT tymu, pii feSeni problému, maji moznost pfimého zasahu. Jejich plisobnost
podporuje legislativa. Prvni vladni CERT tym vCR byl ziizen roku 2012.
(Basta, Kolouch a kol., 2019)

V soucasné dobé existuje na svété okolo 430 CERT/CSIRT tymi. Ceska republika je
oznacovana jako tzv. ,,svétova velmoc*, jelikoZ ma ziizeno nejvétsi pocet téchto tym, a to 53.
(Trusted Introducer, 2021) Svétovou velmoc CR znézoriiuje také nasledujici tabulka &. 5 spolu

s dal$imi konkurujicimi staty, ktefi maji vice jak 20 bezpecnostnich tymii.

Tabulka 5 - Prvnich pét statl s nejvétSim poctem bezpecnostnich tymi CERT/CSIRT

Poradi Stat Pocet bezpe¢nostnich tymi
1. Ceska republika 53
2. Francie 36
3. Spanélsko 35
4. Némecko 31
5. Polsko 29

Zdroj: Vlastni zpracovani dle Trusted Introducer (2021)
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V CR doslo k nejvétsimu rozvoji CERT/CSIRT tymi po roce 2013, kdy CR &elila sérii DDoS

utokll na verejné sluzby. Toto tvrzeni podtrhava nasledujici obrazek ¢. 3.
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Obrazek 3 - Poéet bezpe¢nostnich tymil v CR v letech 2004-2019
Zdroj: vlastni zpracovani dle Prisa, Prisova (2019)

Z obrazku €. 3 je ziejmé, Ze rok 2014 byl pro vznik bezpecnostnich tyml zlomovy. V tomto
roce piibyl dvojnasobek téchto tymul. Jednim z dalSich impulzt pro ziizeni tymi bylo pfijeti

Z0oKB. Na zakladé téchto podnétt se i zvysilo bezpecnostni povédomi v organizacich.

35



4. Analyza vyvoje kybernetické bezpec¢nosti

Nasledujici kapitola se bude zabyvat analyzou kybernetické bezpecnosti na svétové trovni
a v ramci CR. V prvni ¢asti budou rozebirany kybernetické utoky v celosvétovém a evropském
méfitku. Hlavnim zdrojem pro tento rozbor jsou Centrum pro stiznosti na internetovou
kriminalitu a Eurostat. Dal3i ¢ast analyzy rozebira stav kybernetické bezpeénosti v CR. V CR
se problematice kybernetické bezpeénosti vénuje NUKIB s pomoci CERT/CSIRT tymd, jejichz
vyroéni zpravy jsou zdrojem pro tento rozbor. Vystupy z jednotlivych rozbori jsou

prezentovany pomoci tabulek a grafti.

4.1 Analyza kybernetickych utoki ve svété

V soucasni dobé¢ je technologie na takové turovni, Ze se na ni dne$ni spolecnost ¢im dal vice
upind a soustted’uje vétsinu svych aktivit a povinnosti do kyberprostoru. Prave proto se uto¢nici
stale Casteji zametuji na odvétvi kybernetické kriminality z ¢ehoz se kybernetické utoky stavaji
svétovym problémem. Plisobenim v tomto odvétvi mohou zpisobit vyssi Skody nezli drive.
Praveé vyvoj technologii nabizi uto¢nikiim nové pftilezitosti k realizaci kybernetickych utokd.
Clovek totiz mize vlastnit vice zafizeni na které mize byt veden tento ttok. Jedna se o chytry
telefon, tablet, notebook, stolni pocitac, a chytrou domacnost, ktera se stava trendem dnesni
doby. V dtsledku toho kybernetickych utokt stile vice ptibyva a dikazem toho bude
1 nasledujici Cast analyzy.

Nasledujici ¢ast analyzy vychazi z dat Centra pro stiznosti na internetovou kriminalitu neboli
Internet Crime Complaint Center (dale jen IC3). Tento Ufad poskytuje vetejnosti spolehlivy
a pohodlny mechanismus, kterym mohou nahlasovat kybernetické utoky. Data, kterd IC3
nashromézdi vyuziva mimo jiné Federdlni ufad pro vySetfovani (FBI) pro jejich vySetfovani.

Grafické zndzornéni titokli nahlasenych IC3 je mozné sledovat v nasledujicim obrazku €. 4.
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Obrazek 4 - Vyvoj kybernetickych ttokt v letech 2016-2020

Zdroj: Vlastni zpracovani dle Internet Crime Complaint Center (2020)
Obrazek &. 4 znazortiuje kybernetické utoky a jejich vyvoj v poslednich 5 letech. Utoky maji
rostouci tendenci. V roce 2016 a 2017 se pocet nahlasenych utokd pohyboval okolo 300 000
utokt ro¢né. VEtSi pocty nahlaSenych Utokd, oproti predeSlym rokim, byly zaznamenany
v letech 2018 a 2019. Nejvétsi pocet nahlaSenych Gtokt zaznamenal rok 2020, a to 791 790. Ve
srovnani s rokem 2019 se jednalo témét o 70% nartst. Tento nartist znacné souvisi s pandemii

Covid-19 a pfesunem mnoha aktivit spolecnosti do kyberprostoru.

Mezi pét nejcastéjsich utoklt zaznamenanych IC3 patii utoky typu phishing, vydirani, ukradeni
totoznosti, nezaplaceni/nedoruceni a poruSeni zabezpeceni osobnich tdajii. Do kategorie
phishing spadaji také utoky typu vhising, smishing, pharming. VSechny tyto utoku funguji na
stejném principu jako phishing s rozdilem toho, ze vishing se provadi prostfednictvim
telefonnich hovort, kde se uto¢nik predstavi jménem ovéefené spolecnosti a vyZaduje osobni ¢i
bankovni udaje, smishing je provadeén prostiednictvim SMS zprav a pharming je realizovan

pomoci falesSnych bankovnich stranek pro ziskani bankovnich tdajt.

Pod ukradenim totoznosti si Ize predstavit situaci, kdy utocnik vyzjisti napt. ptihlasovaci udaje
Facebooku osoby, na kterou cili sviij utok a poté se za ni vydava. Nezaplaceni je typ atoku, kdy
napadend osoba ,,proda‘“ movitou véc Uto¢nikovi za kterou nedostane zaplaceno. Obdobnym
utokem je nedoruceni, kdy napadenéd osoba za movitou véc zaplati, ale neni ji doruena bez

naroku na vraceni penéz. Vyvoj téchto péti ttokt je ilustrovan v nasledujicim obrazku ¢. 5.
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Zdroj: Vlastni zpracovani dle Internet Crime Complaint Center (2020)
Z obrazku €. 5 je ziejmé, Ze pocty utokli mély ve vSech kategoriich kromé phishingu kolisavy
vyvoj. Vramci téchto kategorii mél do roku 2019 nejvétsi zastoupeni utok typu
nezaplaceni/nedoruc¢eni. Naopak utok typu phishing mad od roku 2016 rostouci tendenci.
Skokovy narlst byl zaznamenam v letech 2019 a 2020. V roce 2019 bylo nahlaSeno vice jak
¢tyfnasobek a v roce 2020 vice jak dvojnasobek Utoki nez v piedchozich letech. V roce 2020
zaznamenaly narQst i ostatni kategorie utokti. Impulzem pro nartist nahlasenych ttokd v roce
2020 byla primarné pandemicka krize spojend s Covid-19. To, jak se Covid-19 promitl do
kybernetickych utokd, kterych za prvni ¢tvrtleti 2020 ptibylo 303 461, znazorfiuje nasledujici

obrazek €. 6 s jejich procentudlni podil.
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Obrazek 6 - Hrozby spojené s Covid-19 v 1. ¢tvrtleti roku 2020 (v procentech)

Zdroj: Vlastni zpracovani dle Armstrong (2020b)
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Je nutné podotknout, Ze obrazek ¢. 6 znazoriuje utoky pouze s tématikou Covid-19 a obsahuje
data z tzv. ,,prvni viny*. Nejvétsi zastoupeni téchto utokli ma kategorie spam a to v 199 379
piipadech. Dalsi kategorii jsou Skodlivé soubory obsahujici malware. Tyto soubory jsou ¢asto
soucasti e-mailovych spamt z piedchozi kategorie. V této kategorii bylo nahlaseno 81 315
ptipadd. Kategorie ,,spam‘ a ,Skodlivy soubor* jsou rozdéleny, protoze uz samotny spam
predstavuje hrozbu. Nejmensi zastoupeni ma kategorie Skodlivé webové stranky, téch bylo
nahlageno 22 767. Utoénici se snazili vyuZit touhy lidi po informovanosti ohledné této krize.
Mnoho e-maili, Udajné¢ od oficidlnich organizaci, obsahuje aktualizace a doporuceni
souvisejicim s timto onemocnénim. Nasledujici tabulka demonstruje, na které staty byly nejvice

cileny ttoky typu spam.

Tabulka 6 - Pomér Skodlivého spamu na nejvice napadené zemé 2020

Velka Britanie 20,8 %
Francie 11,5 %
Spojené staty americké 8,2 %
Italie 5,9%
Belgie 52%
Némecko 5,1 %
Indie 4.9 %

Zdroj: Vlastni zpracovani dle Armstrong (2020a)

Z tabulky €. 6 je ziejmé, Ze nejvétsi procento téchto utokl bylo vedeno na Velkou Britanii
(20,8 %). Mezi dalsi zemé¢, na které bylo odeslano jiz mensi procento utoki, se fadi Francie
(11,5 %), Spojené staty americké (8,2 %) a Italie (5,9 %). Dalsimi zemémi jsou Belgie,
Némecko a Indie, na které byly vedeny utoky s podilem okolo 5 %. V tabulce jsou uvedeny
pouze zem¢ s vice jak 4% podilem.

Kybernetickymi utoky v kategorii podvodnych e-mailt a podvodnych webovych stranek se
zabyva 1 nasledujici ¢ast analyzy, ktera je zachycena v tabulkach €. 7 a 8. Tentokrat vSak bez
tématiky Covid-19 a pouze ve statech, které jsou soucasti EU. Zdrojem pro tuto analyzu jsou
data ziskana ze statistick¢ého ufadu pro EU neboli z Eurostatu z roku 2019. Tabulka €. 7
obsahuje procentualni vyjadfeni poctu osob, které v danych zemich obdrzely podvodny e-mail.
Tabulka ¢. 8 se vénuje pfesmérovani podvodné webové stranky. Ob¢ tabulky obsahuji vycet
prvnich péti poradi zemi EU a nasledovné postaveni CR v ramci téchto statistik. V analyze

figuruje Velka Britanie, jelikoz vystoupila z EU az 31. ledna 2020.
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Tabulka 7 - Osoby ve véku 16-74 let v zemich EU, které obdrzely podvodny e-mail v roce
2019

Poradi Zemé Podil osob
1. Dansko 45 %
2. Francie, Velké Britanie, Svédsko 39 %
3. Nizozemi 38 %
4, Némecko, Finsko 36 %
5. Rumunsko, Rakousko, Malta 30 %
10. Ceska republika 17 %

Zdroj: Vlastni zpracovani dle Cesky statisticky irad (2020b)
Z tabulky €. 7 vyplyva, Ze nejvétsi procento osob, které obdrzely podvodny e-mail se nachdzi
v Dansku. Druhé misto s 39 % sdili 3 vyse uvedené zemé, stejné tak tomu je i u mista ctvrtého
a patého, viechny uvedené zemé vzdy sdili stejné procento osob. CR se nachazi na 10. misté se
17% podilem poctu osob. Nejvice podvodnych e-mailt obdrzely severské zemé a zemé zapadni

Evropy.

Tabulka 8 - Osoby ve véku 16-74 let v zemich EU, které byly pfesmérovany na podvodné
webové stranky v roce 2019

Poradi Zemé Podil osob
1. Malta 26 %

2. Velka Britanie 25%

3. Francie 20 %

4. Spanélsko 17 %

5. Svédsko 16 %

15. Ceska republika, Polsko 4 %

Zdroj: Vlastni zpracovani dle Cesky statisticky irad (2020b)
U tabulky ¢. 8 lze vycist, Zze pfesmérovani na podvodné webové stranky bylo nejveétSim
problémem na Malté, a to s podilem az 26 %. O pouhé 1 % za Maltou nasledovala Velka
Britanie. CR se nachézi na 15. misté se 4 %. Svoji pticku sdili s Polskem, které ma stejny podil.

Mensi podil uz zaznamenaly pouze zemé Litva, LotySsko a Bulharsko. Stejné jako
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u podvodnych e-mailti, tak i tento typ utoku byl v ramci EU v pievazné vétSin€ sméfovan na

zapadni a severské zemé.

Data, kterd zobrazuje nésledujici tabulka €. 9, se zamétuji na pfevaznou vétSinu evropskych
zemi. U téchto zemi je mozné sledovat podil pocitaci, na které byly vedeny kyberneticky utoky
za rok 2020. Komparaci je tak mozné zjistit, které z téchto zemi jsou nejvice zranitelné proti

kybernetickym tutoktim.

Tabulka 9 — M¢sicni podil pocitacti podléhajicich kybernetickym utokiim v evropskych
statech v roce 2020

Zemé Pocet titoku Zemé Pocet ttokt
Holandsko 17,64 % Velké Britanie 3,82 %
Bulharsko 17,55 % Némecko 3,61 %
Bélorusko 10,83 % Estonsko 3,54 %
Ukrajina 10,35 % Rakousko 3,47 %
}Blfc’f?jgi . 7,06 % Slovensko 3.28 %
Litva 6,40 % Slovinsko 3,20 %
Rumunsko 6,24 % Finsko 3,02 %
Francie 5,41 % Ceska republika 2,74 %
Mad’arsko 4,83 % Lucembursko 2,02 %
Chorvatsko 4,55 % Belgie 1,99 %
LotySsko 4,49 % Svédsko 1,85 %
Spanélsko 4,47 % Island 1,81 %
Recko 4,28 % Svycarsko 1,69 %
Italie 4,19 % Dansko 1,60 %
Polsko 3,99 % Norsko 1,38 %
Portugalsko 3,83 % Irsko 1,08 %

Zdroj: Vlastni zpracovani dle Specops (2020)
Z tabulky ¢. 9 vyplyva, Ze nejzraniteln&jSimi zemémi v oblasti kybernetickych utokd byly
v roce 2020 Nizozemsko a Bulharsko. Tyto zemé mély podil vyssi nez 17 %. Nad hranici 10 %
se dale pohybovaly Bé&lorusko a Ukrajina. CR se nachazi na 24. misté s 2,74 %. Nejlépe si
v poétu utoki stoji prevazné severské zemé, jako je Svédsko, Dansko, Norsko a Island.
Nejméné zranitelnou zemi v roce 2020 je Irsko, tam bylo napadeno pouze 1,08 % pocitact.

Jelikoz severni a zapadni zemé jsou vyspélejsi oproti tém vychodnim, maji tim padem vyssi
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informac¢ni gramotnost. Zatimco vychodni zem¢ tuto gramotnost postradaji, proto zde maji
uto¢nici vetsi tspésnost kybernetickych utokti. Nésledujici ¢ast analyzy se zaméii na stied
Evropy, a to na CR.

4.2 Analyza kybernetickych utokii v Ceské republice
S vétsim plisobenim na internetu roste pravdépodobnost kybernetickych utoki. V ptredchozi
kapitole bylo fe¢eno, Ze dne$ni spoleénost stéle vice upina svou pozornost na internet a ani CR

toho neni vyjimkou. Toto tvrzeni potvrzuji nasledujici obrazky ¢. 7 a 8.
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Obrazek 7 - Poet domacnosti v CR vlastnici poéita¢ s internetem v letech 2016-2020
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Zdroj: Vlastni zpracovani dle CSU (2020a,2021a)

Z obrazku €. 7 vyplyva, ze od roku 2016 piibilo okolo 300 000 domdacnosti vlastnici pocitac
s internetem. V roce 2019 a 2020 se pocet domacnosti nezménil a pohybuje se kolem 3 600 000

domacnosti. Jedna se tak o 82 % z celkového poctu domécnosti.
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Obrazek 8 - Pocet osob starsi 16 let pouZzivajici internet v letech 2016-2020 (v milionech)
Zdroj: Vlastni zpracovani dle CSU (2020b,2021b)
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Z obrazku €. 8 je zfejmé ze v prubehu let vzrostl pocet uzivatelll internetu. V roce 2016 a 2017
vzrostl o 200 000 uzivateld. Od roku 2018 zacal stagnovat na hranici 7 100 000 uzivatelq.
Procentualné se jedna o 81 % celkového poctu osob starSich 16ti let. Lze fici, Ze uzivatell

internetu je mnohem vice, jelikoz v dne$ni dobé pouzivaji internet 1 osoby mladsi 16ti let.

Kromé domacnosti a jednotliveil svoji plisobnost na internet presouvaji také organizace a firmy,
a to pomoci vytvofeni domény.cz na internetu. Domény.cz predstavuji webové stranky
vytvofené v CR. Jejich provozovatelem je zajmové sdruzeni pravnickych osob CZ.NIC. Jeho
ukolem je provozovani registru domén a zabezpeceni jejich provozu. Dal$i povinnosti CZ.NIC

je poskytovat statistiky domén, které poslouzi pro tuto analyzu jako primarni zdroj.
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Obrazek 9 - Poéet domén v CR v letech 2011-2020
Zdroj: Viastni zpracovani dle Domain Report (2017, 2020)

Nejvetsi rast registrovanych domén byl zaznamendm v letech 2011-2015. Od roku 2015 zacal
rust zietelné saturovat a v budoucich letech byla ocekavana jeho stagnace, ¢i dokonce pokles.
Z obrazku €. 9 je ziejmé, ze rok 2020 tuto hypotézu vyvratil. Rok 2020 zaznamenal navySeni
domén o 3,2 % oproti roku 2019, a to 0 42 277 novych domén. Tento vyrazny a necekany rist
uzce souvisi s pandemii Covid-19. O tom, jak se pandemie promitd v po¢tu domén je ilustrovan

v nasledujicim obrazku €. 10.
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Obrazek 10 - Pocet doménovych registraci v jednotlivych mésicich v letech 2017-2020
Zdroj: Viastni zpracovani dle Domain Report (2019, 2020)

Za necekany nariist domén v roce 2020 mohou dvé pandemické viny. Jedna, kterd prob&hla
v mésicich bifezen—Cerven a druhd, ktera probéhla v mésicich fijen—prosinec. V obrazku ¢. 10
je patrné, ze nejveétsi nartst registrovanych domén, byl zaznamenam pravé béhem téchto
pandemickych vin. Minimalné 2 500 registrovanych domén je ptimo spojeno s pandemii, nebot’
tyto domény obsahuji alespoii jedno slovo ze slovnich kment spojené s Covid-19. Jsou to slova
jako napft.: korona, virus, respirator, covid atd. VSechny domény jsou zaregistrovany u
tzv. registratort. Nejznaméjsim registratorem je INTERNET CZ, a. s., ktery vlastni nejvétsi

podil na trhu, a to 21,54 %.

Nasledujici ¢ast analyzy vychézi z dat CERT/CSIRT tym, kterym jsou nahlasovany
incidenty a udalosti kybernetické bezpecnosti. Jedna se o (CSIRT.CZ, 2020):
e problémy, které maji zavazny dopad na infrastrukturu v CR. Tyto problémy mohou
mit plo$ny charakter a negativné ovlivitovat dalsi sité, sluzby a uZivatele,
e problémy, u kterych byly vyCerpany veskeré znamé zpisoby feseni, ale problém
piesto pretrvava,
e problémy, u kterych neni jednoduché identifikovat, kdo je ptivodcem incidentu, nebo

kdo by se jeho fesenim mél zabyvat a problémy plosného rozsahu.
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Tabulka 10 — Pocet vybranych incidentt feSenych CSIRT tymy v létech 2016-2020

2016 2017 2018 2019 2020
Phising 363 409 518 483 738
Spam 290 121 144 128 216
Malware 104 99 135 85 109
Trojan 79 94 0 0 0
DoS 12 14 7 16 16
Botnet 71 29 20 4 2
Virus 0 0 0 0 0
Portscan 6 13 16 3 29
Pharming 2 3 10 9 3
Celkem 927 782 850 728 1113

Zdroj: Vlastni zpracovani dle CSIRT.CZ (2020)

Z vyse uvedené tabulky ¢. 10 je patrné, Ze nejpocetnéjsi zastoupeni maji Gtoky typu phishing,
spam a malware. VSechny tyto zminéné kategorie mély v prib&hu let tendenci kolisat. Na
druhou stranu mezi nejméné pocetné incidenty spadaly utoky typu virus a pharming. V ramci
poslednich péti let nebyl nahlaSen ani jeden ttok typu virus. Mezi n€ se v roce 2018 piidal i typ
incidentu tzv. trojan, ktery se povedl CR zcela eliminovat. Jedinou kategorii, ktera méla od roku
2016 staly vyvoj, a to klesajici, byla kategorie botnet. V celkovém tthrnu nejmensi pocet utoka
ptinesl rok 2019. Naopak nejvétsi pocet titokii byl nahlasen v roce 2020, kdy vzrostl pocet ttokti
0 52 %. V roce 2020 doslo k nejvétSimu nartstu phishingu. CSIRT uvadi, ze uz v ¢ervnu roku
2020 byl v kategorii phishing pfekonan pocet incidentli za pfedchozi 1éta. Mimo jiné doslo také
k nartistu v kategorii spam, portscan a mens$i nariist také zaznamenala kategorie malware.
V ostatnich kategoriich nedos$lo k takovému razantnimu naristu jako u vySe zminénych,

ba naopak doslo k poklesu incident.

Razantni nartist vy$e uvedenych incidentdl v roce 2020 neni nahodny. Uzce souvisi s pandemii
spojenou s Covid-19. Ta pro uto¢niky ptirozen€ ptinesla nové piilezitosti a zranitelnosti. Aby
firmy castecné zachovaly kontinuitu ¢innosti, byli zaméstnanci nuceni piejit z firemniho
prostedi do prostiedi domova neboli tzv. home office, kde byla potieba ptipojit se do prostiedi
firemniho. Zaméstnanci se museli pfipojit do tohoto prostiedi pomoci osobnich zafizeni.
S kazdym dalSim ptipojenym zafizenim vznikd pro uto¢niky nova pftilezitost otevieného portu,
tudiz dochdzi k nartstu incidentli v kategorii portscan. Dalsi ptilezitosti vznikaji v kategoriich
phishing a spam. Z ptedchozi kapitoly 1. 4 ,, Kybernetické utoky* vyplyva, ze se jedna o plosné
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utoky, které jsou technicky nejméné narocné, a proto je velice jednoduché je realizovat. Tudiz
je logické, ze dochazi k jejich nartistu. Na druhou stranu se proti témto incidentiim 1ze snadno
chranit. Zalezi na jednotlivych firmach a jejich bezpecnostnim povédomi, zda si jsou jejich

zameéstnanci védomi takovych incidentt a jejich nasledki.

Je nutné zminit i nartist DoS utokti v roce 2019, kdy doslo k vice nez dvojnasobnému poctu
téchto incidentd. Po udalosti v roce 2018 se tento typ utoku stal pro Gto¢niky velice sympaticky.
Prvni vyznamny piedél v sile DDoS tokli maji v zasluze utocnici, kteti v roce 2018 provedli
utok na zahrani¢ni sluzbu Github. Jedna se o sluzbu online spravce kodu, kterou vyuzivaji
miliony vyvojait po celém svété. Utoénici na tuto sluzbu provedli DDoS ttok se silou aZ
1,35 Tb/s. Dalsi vyznamny piedél v sile se stal v roce 2020, kdy Gto¢nici provedli DDoS utok
o sile 2,5 Tb/s na spole¢nost Google. Tento incident je zatim povaZovan jako nejsiln€j$i DDoS
Gtok v historii. Utoky DoS (DDoS) funguji na principu posilani pozadavka na uréitou sit’, do té
doby, nez dojde k jejimu zahlceni a néslednému vytazeni. Sila utoku ptedstavuje, kolik

pozadavku a jakou rychlosti jsou vysilany do napadené sit¢.
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Obrazek 11 - Vyvoj sily DDoS utokt v letech 2012-2020
Zdroj: Vlastni zpracovani dle NUKIB (2021c), Nicholson (2021)

Z obrazku €. 11 je vidét, Ze roky 2018 a 2020 byly pro silu DDoS tutoki opravdu prelomové.
Zatim co do roku 2016 se dosavadni sila DDoS utokti zvedala v priméru okolo 370 Gb/s, v roce
2018 se dosavadni sila zvedla o celych 727 Gb/s a v roce 2020 aZ o celych 1150 Gb/s. CR by
nebyla schopna odolavat tak silnému ttoku. Utok by nenarusil pouze dostupnost napadené

sluzby ¢i stranek, ale také by dokazal narusit kritickou infrastrukturu. Dosavadni DDoS ttoky
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v CR se pohybovali na §kéle nékolika desitek Mb/s, proti kterym se dokaze efektivné branit.
Nejsilngjsi titok CR zaznamenala v roce 2021 na sluzbu WEDOS, a to o sile 300 Gb/s po dobu
¢ty dnti. (CN130, 2021)

CSIRT tymy zachycuji také incidenty typu IDS (Instrusion Detection System). Jednd se
o systém, ktery zachycuje informace o strojich, ze kterych byly provedeny pouze pokusy
o pripojeni do sité. ,, Vyuziva adresovych blokii, které v internetu dosud nebyli pouZity, coz
znamend, Ze na nich neexistovaly Zadné uzivatelské stroje. K takovym adresam nema stroj

divod pripojit. “ (CSIRT.CZ, 2020) Nasledujici obrazek ¢. 12 demonstruje vyvoj IDS.
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Obrazek 12 - Vyvoj poctu pokusii ptipojeni zachycenych IDS v letech 2016-2020

Zdroj: Vlastni zpracovani dle CSIRT.CZ (2020)
Z obrazku €. 12 je ziejmé, Ze nejvetsi nartst poctu pokusti o ptipojeni do sit€ byl zaznamenam
v letech 2016-2018. Rok 2018 pfinesl témet dvojndsobné navySeni téchto pokusl oproti roku

2016. V roce 2019 byl zaznamenam pokles téchto incidentl a v roce 2020 nariist o pouhych

8 %.
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4.3 Vyhodnoceni vysledkii analyzy a p¥ipravenost CR
Tato kapitola se zabyva vyhodnocenim vysledkil analyzy kybernetické bezpecnosti CR.
Z predchozi kapitoly je ziejmé, Ze kybernetické titoky na CR stale rostou. Zlomovy okamzik,
pro vénovani vétsi pozornosti kybernetické bezpecnosti, nastal v roce 2014. Tento rok, viz
kapitola 3.1, vznikl ZoKB. Tento zdkon reagoval na predesly rok 2013, ve kterém CR podléhala
rekordnimu poctu kybernetickych utokti do roku 2020. V roce 2013 bylo nahlaseno 939 utoka.
Po vydani ZoKB a zvySeni pozornosti problematice kybernetické bezpecnosti doslo
k znac¢nému ubytku utoki, jelikoz v roce 2014 jich bylo nahlaSeno pouze 98. (CSIRT.CZ, 2014)
Vznik zakona se zaslouzil o rist poctu CERT/CSIRT tymi, kterych v roce 2014 ptibylo o

dvojnéasobny pocet.

Jediny rok, ktery poc¢tem tutoka predcil rok 2013, byl rok 2020. Z tabulky ¢. 10 v kapitole 4.2
vyplyva, ze v roce 2020 bylo nahléseno celkem 1113 utokti. V tomto roce se také rozvinul pocet
utoku na statni spravu, a predev§im na zdravotnictvi. Co se ty¢e ICT je zdravotnictvi zaostalé.
Zaostalé jsou predevsim aplikace a software, které ve zdravotnictvi pouzivaji. Pravé na tyto
aplikace a software je snadné vést kyberneticky utok, proto se zdravotnictvi stalo terCem téchto
ttoki. (NUKIB, 2021c¢) Piikladem je fakultni nemocnice v Brné, na kterou byl 13. biezna 2020
veden kyberneticky ttok, pti kterém vznikly Skody v fadech stovek miliond K¢. V reakci na
tento incident vydal NUKIB opatieni, kterym , uloZil vybranym subjektiim v oblasti
zdravotnictvi provést nezbytné ukony, které povedou k zabezpeceni diilezZitych informacnich
a komunikacnich systémii pred kybernetickym bezpecnostnim incidentem. Reaktivni opatreni
nebylo vydano plosné a jeho implementace je povinnd pouze pro konkrétni subjekty, kterym
bylo doruceno. (NUKIB, 2020b) Nasledujici mésic NUKIB vydal varovani pfed hrozicimi
kybernetickymi utoky zejména na zdravotnicka zatizeni. Soucasti varovani bylo i doporuceni
NUKIBu, které se zaméfuje na , technické a organizacni otizky a konkretizuje postupy
definované ve varovani.* (NUKIB, 2021¢). Dalsi diilezité varovani, které vydal NUKIB v roce
2020, bylo ohledné kybernetickych utokti s tématikou Covid-19, které se staly celosvétovym
problémem. Konkrétné se jednd o utoky v kategorii podvodné e-maily a spam, ve kterych

Gito&nici rozesilaji nakazené soubory s fale$nymi vysledky testovani. (NUKIB, 2021c)

Jako dal§i opatieni NUKIB, spolené s Narodni agenturou pro komunikaéni a informaéni
technologie a MVCR, vydal v roce 2020 dokument Minimalni bezpe¢nostni standard v1.0.
Tento dokument reaguje na rostouci trend kybernetickych utokt nahlaSenych CERT/CSIRT
tymim v CR. ,,Jeho cilem je pomoci s kybernetickou bezpecnosti organizacim, které sice

nespadaji pod zdakon o kybernetické bezpecnosti, ale presto je Zadouci, aby jejich pracovnici
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znali a respektovali zakladni pravidla ochrany pred hrozbami kyberprostoru. Dokument se deli
na dvé zdakladni casti, z nichz prvni je zamérend na management organizaci a druhd na IT

specialisty. (NUKIB, 2020a)

Dalsi ¢innosti, kterou se CR snaZi piedchazet kybernetickym utokaim, je dozorovéa &innost
NUKIBu tzv. kontrolni audit. Hlavnim zimérem kontrolniho auditu je sledovat
a vyhodnocovat, zda jsou plnény povinnosti plynouci ze ZoKB. V roce 2019 bylo provedeno
celkem 15 téchto auditi. Pocet kontrolnich auditii v roce 2020 byl ovlivnén situaci Covid-19,
v disledku toho jich bylo provedeno pouze 8. V druhé poloviné roku 2020 byly tyto audity

sméfovany na zdravotnicky sektor.

NUKIB kazdoroéné poiada cviéeni kybernetické bezpeénosti. Tato cviteni jsou zdrojem pro
nov¢ ziskané znalosti, zkusSenosti a technické schopnosti. Pomoci pofadani téchto cvi¢eni ma
NUKIB moznost identifikovat slabiny v kyberprostoru. Vroce 2020 poiadal NUKIB
8 narodnich a mezinarodnich cviceni, kterych se zucastnilo az 100 ucastnikd z riznych
organizaci. Mimo jiné se NUKIB stal koordinatorem jednoho z nejvétsich mezinarodnich
cvideni pofadané NATO. V neposledni fade se NUKIB snazi o zvyseni bezpe¢nostniho
povédomi prostfednictvim vydanych aktualit na svych oficidlnich strankach. Tyto aktuality
obsahuji varovani pfed aktudlnimi hrozbami. Tyto informace vyuzivaji Ceské instituce

a organizace pro Skoleni vlastnich zamé&stnanct v oblasti kybernetické bezpecnosti.

Podobné aktuality vydavaji i antivirové spolecnosti ve svych tiskovych zpravach. Timto se
snazi informovat vetejnost o aktualnich hrozbach a poskytnout rady ohledné& toho, jak se proti
témto hrozbam nejlépe chranit. Mezi tyto antivirové spole¢nosti patfi napt. Eset, Avast,
McAfee a NortonLifeLock. VSechny tyto spolecnosti nabizeji specialni balicky pro firmy, nebo
nabizi sviij antivir zcela zdarma s alespofi minimalni ochranou. Nad ramec téchto balickl
spolecnost Eset nabizi 50% slevu zdravotnickému, Skolskému sektoru a neziskovym
organizacim. (Eset, 2021). V roce 2020 se zvysil prodej antivirovych programt o 1,2 miliardy
K¢&. Hlavnim divodem byla pandemicka opatieni, kdy domacnosti musely nakoupit elektroniku
pro distan¢ni vyuku ¢i home-office a do téchto zafizeni si pofidili antivirovou licenci.

(Novinky.cz, 2021)

CR dlouhodobé postrada odborniky v oblasti kybernetické bezpeénosti. Tento nedostatek je
nucena nahrazovat jinymi zplisoby. NejcastéjSimi zplsoby jsou vyuziti outsourcingu, nabor
absolventli ¢i moznost dal§itho vzdélavani. DalSim nedostatkem je alokace zdrojii na

kybernetickou bezpecnost v organizacich. Tento nedostatek se odrdzi pravé v nedostatku
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odbornikil, jelikoz organizace nemaji dostatek financi pro zaplaceni jejich mezd. Ve vétSing
organizaci se tyto zdroje pohybuji okolo 0-5 % z celkovych zdroji, které organizace uvadi jako
nedostatecné. Prestoze se tyto zdroje rok od roku zvysSuji, tak by bylo potfeba minimalné

dvojnasobné navyseni tdchto zdroji. (NUKIB, 2021c)

I ptes vyse uvedené nedostatky, CR disponuje neoby&ejnym technickym a technologickym
know-how a stava se tak relativné bezpecnou zemi v oblasti kybernetické bezpecnosti.
Dikazem toho jsou tabulky &. 7,8 a 9, protoze CR se v téchto tabulkach nachézela vzdy ve
spodnich prickach, at uz v kategorii podvodny e-mail, spam nebo v celkovém podilu
napadenych po¢ita¢i. Aby tomu bylo tak i nadale, musi se CR adaptovat a reagovat na
nejnovejsi spektrum hrozeb. Musi vytvaret dostate¢né kapacity pro analyzu, identifikaci
a vyhodnoceni soucasnych a budoucich kybernetickych hrozeb. VSechny soucasné a budouci
cile pro kybernetickou bezpecnost jsou uvedeny v soucasné Narodni strategii kybernetické

bezpeénosti Ceské republiky na obdobi let 2021-2025 a akéniho planu.
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ZAVER
Cilem bakalatské prace je popsat a zhodnotit vyvoj kybernetické bezpecnosti a posoudit

ptipravenost Ceské republiky v tomto kontextu.

V prvni kapitole této prace se diskutovalo o bezpecnostnich védéch a jejich pohledu na zajisténi
bezpecnosti. V pribéhu let se této problematice vénovalo ne€kolik autorti, ktefi polemizovali
o tom, co je to bezpecnost, a jak ji dosahnout. Pohledy a definice jednotlivych autorti byly
zpravidla odlisné, avSak na zaklad¢ rozboru téchto pohled a definic bylo mozné stanovit
vychozi pohled na problematiku bezpecnosti, ktery je touto praci vyuzit. Déle kapitola vymezila
definici kybernetické bezpecnosti. Po vymezeni kybernetické bezpecnosti se kapitola zabyvala
definovanim kybernetického prostoru a jeho vrstev. Nasledn¢ se kapitola zabyva
kybernetickymi utoky, které jsou nejvice diskutovanym tématem problematiky kybernetické
bezpecnosti. Rozebird nejcastéjsi typy utoki, jejich funkci a jednotlivé faze, ve kterych

probihaji.

Druhd kapitola se zabyvala fizenim kybernetické bezpecnosti. Obsahovala zakladni
a doporuceny postup pii tomto fizeni. Déle kapitola rozebirala zékladni prvky fizeni, kterymi
jsou aktiva, riziko, hrozby a zranitelnost. Prvnim prvkem, ktery byl vysvétlen bylo riziko a jak
snim naklddat. DalSim prvkem jsou aktiva, kterd jsou zakladnimi prvky kybernetické
bezpecnosti, jelikoz bez aktiv by nemohly vzniknout informacni systémy. Znalost téchto aktiv
a systémi je velice dlilezitd, jelikoZ pravé na tyto aktiva a systémy jsou vedeny kybernetické
utoky. Zavérem této kapitoly se rozebiraly posledni dva prvky, a to hrozby a zranitelnost, kde

bylo ptedstaveno zakladni déleni hrozeb a definice zranitelnosti.

Tteti kapitola byla vénovana ukotveni kybernetické bezpecnosti v jednotlivych dokumentech
Ceské republiky. V této kapitole bylo mozné sledovat vznik a vyvoj téchto dokumenti v asové
posloupnosti. Dale byl pfedstaven gestor kybernetické bezpecnosti, kterym je Narodni ufad pro
kybernetickou a informacéni bezpecnost. Byla nastinéna jeho historie a na zaklad¢ kterych
dokumentt mohl tento Ufad vzniknout. V neposledni fad€ se kapitola vénuje tymtim pro reakci
na pocitacové hrozby a pocitaCové bezpecnostni incidenty, jejich rozdéleni, funkci a pocetnimu
Vyvoji.

Ctvrta kapitola se zabyvala analyzou vyvoje kybernetické bezpe¢nosti, a to jak v Ceské
republice, tak na svétové urovni. Svétové urovni se vénovala prvni ¢ast analyzy, kde bylo
mozné sledovat Cetnost kybernetickych utokl a jejich vyvoj. Tato ¢4st mimo jiné zobrazila
utoky, které¢ byly nejvice zneuzivany v dobé€ pandemie a na které zeme byly nejvice smétovany.
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Nasledujici ¢ast kapitoly se zaméfila na Ceskou republiku. Také zde bylo mozné sledovat
jednotlivé kybernetické utoky a jejich vyvoj. Kromé toho bylo ilustrovéno, jak je dneSni
spolecnost zavisla na informacnich a komunikac¢nich technologiich pomoci grafického
zpracovani celkového poctu domacnosti vlastnici pocita¢ s piipojenim na internet a jejich
vyvoj. Zavérem kapitoly byla diskutovéana ptipravenost Ceské republiky v oblasti kybernetické

bezpecnosti.

Nejzéasadnéjsi dokument, ktery nejvice ovlivnil vyvoj problematiky kybernetické bezpecnosti
v Ceské republice, byl Zakon o kybernetické bezpe&nosti. Tento zakon nejvice piispél ke
zvyseni bezpetnostniho povédomi. Veskeré dalsi aktivity v Ceské republice se odvijeli prave
od tohoto dokumentu. V souvislosti se zdkonem a doprovazejicimi vyhldskami vznikl Gfad pro
kybernetickou bezpecnosti, vznikly bezpecnostni tymy, strategie a akéni plany. Pomoci téchto
dokumentd a jejich aktualizaci se i nadale Ceska republika vypotadava s problematikou

kybernetické bezpecnosti dodnes.

Pisobeni v kyberprostoru se stale zvySuje, a to jak z pohledu domacnosti, tak z pohledu
organizaci. To potvrzuje provedend analyza, ze které je ziejmé, ze se zvySuje nejen pocet
domaécnosti s pocitacem s pfistupem na internet, ale také pocet zaregistrovanych domén na
internetu. Souéasti analyzy byl rozbor kybernetickych ttoki vedenych na Ceskou republiku.
Zde bylo mozné sledovat vyvoj utoktli, které mély pfevazné rostouci tempo rustu, a to
v kategorii phishing, spam a portscan. Na druhou stranu bylo mozné sledovat vyvoj atoka, které
Ceska republika dokéazala zredukovat. I pies rostouci podet nékterych kybernetickych utokd, je

na zakladé analyzy zfejmé, Ze se Ceska republika v ramci Evropy a Evropské unie fadi mezi

wvewr

vV

Z analyzy je zfejmé, Ze rok 2020 zaznamenal nértst t¢éméf ve vSech kategoriich kybernetickych
utokul. Je tfeba zminit, Ze tento rok byl velice ovlivnén pandemii a neni jasné, jak by vyvoj
vroce 2020 vypadal, bez pfitomnosti Covidu-19. I pfesto v predeslych letech pocet
kybernetickych utokt rostl a o¢ekava se nadale potenciondlni rist téchto utokt v dalsich letech
s dal§im vyvojem informacnich a komunikaénich technologii. Aby se Ceska republika mohla
efektivné branit, musi peclivé sledovat trendy a vyvoj téchto technologii a za v¢as reagovat na

pfipadné hrozby a ttoky.
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