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ANOTACE

Big data je termin pouzivany pro velké datové soubory bez jednotné formy, které jsou
vytvareny velice rychle a nelze je snadno ukladat, analyzovat a vizualizovat, coZ jesté vice
ztéZuje jejich zabezpeceni. Diplomova prace fesi tuto problematiku, kdyZ v teoretické ¢asti
je nejdfive zpracovan prehled existujicich charakteristik, jimiZ se big data definuji. V dalsi
c¢asti je popsdna metodika pouzitd k provedeni systematické reserse literatury. Prakticka
cast je vénovana analyze vybranych studii, kde se konkrétné fesi charakteristiky big dat
(rychlost, objem, vérohodnost, zranitelnost atd.) a jejich vliv na bezpecnost. Nakonec jsou
na zakladé analyzy pfedstaveny pozadavky a doporuceni na zpracovani konkrétnich
problémt a rizik figurujicich v rdmci bezpecnosti a ochrany big dat, spolu s jejich

kategorizaci a odkazem na relevantni literaturu.

KLICOVA SLOVA

Big data, bezpecnost, charakteristiky, V, reSerse, analyza

TITLE

Characteristics of big data and their effect on security
ANNOTATION

Big data is a term used for large data sets without unified format that are created very fast
and are hard to storage, analyze and visualize, which makes it even more difficult to secure
them. The diploma thesis deals with this issue. The theoretical part of the thesis presents
an overview of existing big data characteristics. The next part is dedicated to methodology
used to conduct systematic literature review. The practical part focuses on analysis of
relevant studies to identify the effects of big data characteristics (namely velocity, volume,
veracity, vulnerability etc.) on security. Finally, based on the analysis, the requirements
and recommendations for solving security and privacy issues of big data are presented

together with their classification and references to the relevant literature.

KEYWORDS

Big data, security, characteristics, V, review, analysis
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UvoD

Big data jsou pro vétsinu organizaci a osob novy pojem. Ackoliv tento termin vznikl jiz ve
20. stoleti, zajem o big data se rozsifil teprve pfed par lety. Mnoho z nas navic ani v dnesni
dobé netusi, co tento pojem vlastné znamena a domnivame se, Ze touto problematikou
nejsme nijak ovlivnéni. Big data jsou vsak nedilnou soucasti naseho kazdodenniho Zivota

a neustale pfibyvaji spolu se v8§im, co na internetu, a v pocitacovych sitich obecné¢, délame.

Big data se stala jednou z nejslibnéjSich a nejrozsifenéjsich technologii pro pfedpovidani
budoucich trendd, a proto je tfeba pfijejich vyuZzivani vzit do tvahy i otdzku bezpecnosti

a ochrany dat.

Data musi mit urcité charakteristiky, aby se dalo tvrdit, Ze se jedna o big data. V zédkladu
se jednd o 3V: volume (objem), variety (rozmanitost) a velocity (rychlost). Aby Slo o big
data, musi byt tyto vlastnosti splnény. V soucasnosti se produkuje ohromné mnozstvi dat
denné, kdy se lisi i jejich format, a tvori se tak rychle, Ze je velice sloZité je analyzovat
v redlném case. To vyvoldva fadu problému pii jejich zpracovani, pfedevsim co se tyka
bezpecnosti, jeji implementace a fizeni. U 3V to ale nekonci, dodnes je definovano témér
62 charakteristik, kterymi se big data definuji a kategorizuji, coz jesté rozsifuje prostor pro

zranitelnost a rizika, a vyvolava potfebu pro nova opatteni.

S rozsifovanim big dat ve svété se stdle vice organizaci a jednotlivcli zabyva jejich
zpracovanim a vyuzitim, nebo to alespon zamysli vzhledem k jejich potencidlu. Neustale
se tak objevuji nové vyzvy a zkoumaji nové pftilezitosti, které prichazi spolu se sbérem big
dat, jejich uklddanim, spravou, analyzou, a také vizualizaci, jez jsou zptisobeny jejich
charakteristikami. Big data navic vyzaduji nové a ¢asto vykonnostné narocnéjsi postupy,
které tradicni technologie nejsou schopny zajistit. Pro praci s big daty je proto nutné
prizptisobit infrastrukturu a pfejit na nové technologie a komplexni systémy ¢i rovnou

vyvinout nové, které zvladnou pracovat s tak rozsahlym objemem dat.

Cilem této prace je popsat charakteristiky a vyvoj big dat a na zakladé reSerse
identifikovat postupy pri zohlednéni charakteristik big dat a jejich vlivu na

bezpecnost.

V soucasné dobé existuje obrovské mnozstvi studii a zdrojii, které se zabyvaji big daty,
coz pfinasi potize pro vyzkumniky i odborniky z praxe, ktefi se snazi v této problematice
zorientovat a najit témata v okruhu svych potfeb a z4jmt. Tato prace se proto snazi prispét

k vyjasnéni, zpfehlednéni, a predevsim k vymezeni soucasného stavu big dat a zaroven
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nabidnout komplexni prehled existujicich charakteristik a rtznych pohledd na

problematiku bezpecnosti big dat.

Vuvodu préce je mozné se sezndmit s definici big dat a jejich charakteristikou, také
znamou jako V big dat, ktera se stale vyviji a novych vlastnosti neustale pfibyva. Do roku
2021 existuje pfes 56V. Druha kapitola se zabyva metodikou a postupem feseni této prace.
Jako hlavni metoda prace byla zvolena systematicka literarni reSerse, ktera se sklada
z definovani klicovych slov, vybéru databazi, postupti pro vybér relevantnich studii az po
pristup k analyze a prezentaci vysledki. Hlavni ¢ast je vénovana analyze vybranych
dopad na zabezpeceni a ochranu big dat. Posledni kapitola shrnuje poznatky védecké
komunity na feSeni problémii a zajisténi bezpecnosti u big dat a klasifikuje je do kategorii.
Vytvofeny prehled bezpecnostnich problémt, jejich vymezeni a doporuceni pro teorii
i praxi by proto mohl pomoci lépe porozumét zméndm v pozadavcich na bezpecnost,

které vyplyvaji z riznych charakteristik big dat, a zaroven nalézt nové sméry k realizaci

dalsich studii vénujicich se této problematice.
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1 VYMEZENI ZAKLADNICH POJMU

Big data v sobé v dnesni dobé skryvaji jednu z potencidlné nejvétsich pripadnych hodnot,
co se tyka pfinosii pro rozvoj organizace a podporu rozhodovani, a to nejenom v oblasti
ICT, a jejich vyznam neustdle roste. Jsou to takova data, kterd nejde béZznymi postupy
zpracovat ¢i zachytit a v soucasnosti o nich lidé spiSe jen mluvi a piSou, nez aby je skutecné
pouzivali. Takto se pak da tvrdit, Ze se jednd o oblast, ktera do jisté miry na své zpracovani

a uchopeni stale ceka.

1.1 Bigdata

Formalni a pfesnou definici big dat neni moZzné nalézt, ale jde je pomérné presné definovat

podle jejich charakteristik, tzv. V-parametrti.

Ty se tykaji technologii a postupti, které generuji a obsahuji data, jeZ jsou moc rtiznoroda
a rychle se ménici. Jinymi slovy, jejich objem, rychlost a rozmanitost jsou pfilis velké. Big
data vyZaduji nové technologie s takovou architekturou, ktera zajisti jejich zpracovani,
analyzu a vizualizaci vysledkd, s ¢imz souvisi i ndsledujici tvrzeni od Zikopoulos a Eaton
(2011), ze termin big data, nebo také ¢esky velka data ¢i veledata, se vztahuje na informace,
které nejde zpracovat ani analyzovat pomoci tradicnich nastroji a procest. Spolecnost
Gartner je zase definuje jako: , Data, jejichz objem, rychlost a riiznorodost vyzaduji efektivni
a inovativni formy pro zpracovdni informaci k lepsSimu pochopeni a rozhodovini”. Otazkou vSak

zlistava, jak velka data museji byt, aby se stala big daty.

Kdyz se mluvi o big datech, tak se uvazuji digitdlni data, nebot se termin big data objevil
az s ptichodem novych technologii, kdy tyto technologie a aplikace generuji kazdou
vtefinou obrovsky objem dat, ktera jsou potfeba ulozit a ti¢elné zpracovat. Holubova et al.
(2015) ve své knize cituje spolecnost IBM, ktera vyjadfuje myslenku ,, V zdvislosti na odvétvi
a organizaci zahrnuji big data informace z internich a externich zdrojii, jako jsou transakce, socidlni
média, podnikovd data, senzory a mobilni zatizeni. Firmy mohou tato data vyuZivat, aby lépe
prizpiisobily své vyrobky a sluzby potiebam zikaznika, dale optimalizovaly provoz a infrastrukturu

a/nebo nalezly zcela nové zdroje prijmit”.

Big data se nejcastéji déli na strukturovand, nestrukturovana a ¢asto i semi-strukturovana.
Nestrukturovana data tu byla porad, ale az neddvno se zacala v rdmci big dat vyuzivat,

predevsim k podpofe rozhodovani.
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1.2 Charakteristiky Big dat

Proces vyhledavani charakteristik big dat probihal: 1) analyzou publikaci tykajici se big
dat, tzn. Dehghantanha a Choo (2019), Holubova et al. (2015), Simon (2013), Tonidandel et
al. (2016), Zikopoulos a Eaton (2011); 2) dohledani zdroji a dalSich charakteristik, které
nebyly pokryty v téchto publikacich, pfedevsim s vyuzitim webovych vyhledavacu.

Riahi (2018) tvrdi, Ze big data podléhaji urcitym charakteristikam, kdy odpovidaji vétSim

datovym soubortim. Jsou rtiznorodéjsi, jelikoz zahrnuji strukturovand i nestrukturovana

data a jsou pfijimana mnohem rychleji neZ dfive — to jsou tzv. 3V:

3V - Volume, Velocity, Variety (2001)

Volume (objem) — pfedstavuje mnozstvi generovanych a uloZenych dat v systému stejné
tak i dat, se kterymi se pracuje. ZvétSujici se objem je vysvétlovan zvétSujicim se
mnozstvim generovanych a uloZenych dat, ale i potfebou je vyuzivat. Aby se dalo mluvit

o big datech, tak velikost musi byt vétsi ¢i rovna 10 TB.

Velocity (rychlost) — charakterizuje frekvenci, na které jsou data generovana, zachycovana
a sdilena. Data musi byt analyzovana v realném case. Jedna se o napr. rychlost zpracovani
dat na socidlnich sitich, vyvoj na akciovych trzich ¢i senzory v autech. Dnes vSe funguje

stale v kratSich intervalech. Data rostou a rychle se méni.

Variety (typ) — pfedstavuje rtiznorodost typt dat, kterd vstupuji do informacnich systému
a databazi. Spadaji sem strukturovand, semi-strukturovana a nestrukturovana data. Tedy

data existuji v riznych formatech.

V nejuzsim pojeti se big data definuji podle téchto tfi charakteristik, ale casem se postupné
pridavaji i dalsi.

4V - Volume, Velocity, Variety, Veracity (2011)

K ptivodnim charakteristikdm (Volume, Velocity, Variety — viz definice 3V) se pridava

dalsi dtilezité V pro lepsi definovani big dat (Diaz, 2020):

Veracity (vérohodnost) — pfedstavuje stupen kvality, pfesnosti a nejistoty v datech
a datovych zdrojich. Jinak feceno, informace ma takovou vahu, zjakého zdroje je
ziskana — prispévek na socidlnich sitich bude mit jinou davéryhodnost nez data ziskana

napft. z databaze banky.
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5V - Volume, Velocity, Variety, Veracity, Value (2012)

Volume, Velocity, Variety, Veracity — viz pfedchozi definice

+ Value (hodnota) — hodnota ziskanych dat. Jedna se vlastné o méfitko tspésnosti
vyuzivani big dat. Je to cil, nebot vSichni chtéji, aby jejich organizace z dat néco ziskavala.
5V — Volume, Velocity, Variety, Viability, Value (2013)

Tato verze 5V je podle Biehna (2018) upravena o proveditelnost, ktera nahrazuje

divéryhodnost (Veracity) u pfedchozi verze.

Volume, Velocity, Variety, Value - viz pfedchozi definice

+ Viability (proveditelnost) — fikd, Ze by se vysledky analyzy mély co nejvice pfiblizovat
realité.

6V - Volume, Velocity, Variety, Veracity, Viability, Value

Fouad et al. (2015) ve své publikaci zase uvadi charakteristiky Big dat jako 6V, které se
skladaji z Volume, Velocity, Variety, Veracity, Viability a Value, jejichZ definice je mozné

shlédnout v charakteristikach 5V.
7V - Volume, Velocity, Variety, Variability, Veracity, Visualization, Value (2013)

Volume, Velocity, Variety, Veracity, Value

+ Visualization (vizualizace) — se zaméfuje na schopnost vizualizace potfebnych
vysledkti, nebot zpracovana data bez vizualizace za pomoci napf. grafi neposkytnou
potifebné informace. ObtiZnost vizualizace je jednim z parametrd pro analyzu big dat,

nebof tradi¢ni grafy nedokdzou spravné ukazat velké mnozstvi informaci (Mcnulty, 2014).

+ Variability (proménlivost) — nesmi byt zaménéna za typ (Variety). Proménlivost dat je
zplisobena zménou vyznamu dat (napf. slov v textu). Pfikladem mtiZe byt i dle Impactu
(2016) kava z kavarny, kdy si ten samy typ budeme kupovat kazdy den, ale pokazdé bude
chutnat o trochu jinak. To samé pak plati i pro data, pokud se budou pofad meénit, miize

to mit velky dopad na homogennost.

8V - Volume, Velocity, Variety, Variability, Veracity, Viscosity, Virality,
Value (2014)

Vorhies (2014) ve svém prispévku definuje 8V charakteristiky big dat jako:

Volume, Velocity, Variety, Variability, Veracity, Value

14



+ Viscosity (viskozita) — termin pouzivany k popisu doby zpozdéni a latence dat
k popisované udalosti. Vorhies tvrdi, Ze tento parametr je velmi podobny a chapany jako

parametr rychlosti (Velocity).

+ Virality (viralita) — definovana jako rychlost sifeni dat mezi subjekty, tj. jak casto se data
ziskavaiji a reprodukuji dalsimi uzivateli a udéalostmi.

8V - Volume, Velocity, Variety, Variability, Veracity, Visualization, Validity, Value
Naopak Tech Blogger (2020) zastava nazoru, Ze pod 8V-parametry Big dat se pfedstavuij:

Volume, Velocity, Variety, Variability, Veracity, Visualization, Value — viz predchozi

definice

+ Validity (platnost) — tato charakteristika je velmi podobna davéryhodnosti dat
(Veracity). Zaméfuje se na to, jak jsou data presna a spravna k cilovému pouziti. Firican
(2017) uvadi, ze 60 % casu stravi vyzkumnici nad cisténim dat, neZ nad nimi mohou

provadét potfebné analyzy.

9V - Volume, Velocity, Variety, Variability, Veracity, Validity, Volatility,
Visualization, Value (2014)

Tuto verzi dopInénou o volatilitu pfedstavila ve svém ¢lanku Mittal (2017).

Volume, Velocity, Variety, Variability, Veracity, Visualization, Validity, Value

+ Volatility (tékavost) — se zaméfuje na otazku, jak dlouho data uchovavat, nez se stanou
historickymi a nepouZzitelnymi.

10V - Volume, Velocity, Variety, Variability, Veracity, Validity, Vulnerability,
Volatility, Visualization, Value (2017)

V roce 2017 byla uvedena charakteristika Vulnerability jako dal$i parametr big dat, ¢imz

se 9V rozsirilo o dalsi vlastnost.
Volume, Velocity, Variety, Variability, Veracity, Validity, Volatility, Visualization, Value

+ Vulnerability (zranitelnost) — big data s sebou pfindsi i nové bezpec¢nostni hrozby,

koneckoncti u big dat mtize uniknout vice dat.
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10V - Volume, Velocity, Variety, Variability, Veracity, Validity, Vocabulary, Venue,
Value, Vagueness (2014)

Dalsi verzi charakteristik Big dat zndmé jako 10V podle ¢lanku od Arockia et al. (2017)
definoval Kirk Born v roce 2014, ktera sestava z Volume, Velocity, Variety, Variability,

Veracity, Validity, Value

+ Vocabulary (slovnik) — zahrnuje datovou terminologii, jako jsou datové modely

a struktury.

+ Venue (misto) — zaméfuje se na odlisné umisténi dat, kdy rtizné typy dat prichdzeji

z riznych zdroji a platforem jako je interni databaze ¢i vefejny a soukromy cloud.

+ Vagueness (vagnost) — zaznamenava realitu, Ze vyznam nalezenych dat je vétSinou
nejasny nehledé€ na to, kolik dat je k dispozici, tj. data poskytuji malé mnozstvi nebo

zadnou informaci o tom, co ve skutecnosti znamenaji.

14V + 1C - Volume, Velocity, Variety, Variability, Veracity, Viscosity, Virality,
Validity, Volatility, Visualization, Vocabulary, Venue, Value, Vagueness,
Complexity (2017)

Arockia et al. (2017) ve svém clanku uvadi, Ze se vyzkum kolem big dat toci pfevazné
kolem charakteristik, které 1ze nazvat jako 14V a 1C, ovSem taky dodava, Ze zkoumat

jenom tyto charakteristiky neni dostacujici.

Volume, Velocity, Variety, Variability, Veracity, Viscosity, Virality, Validity, Volatility,
Visualization, Vocabulary, Venue, Value, Vagueness — viz pfedchozi definice

+ Complexity (slozitost) — data pochazeji z riznych zdrojd, s ¢imz souvisi nutnost zjistit
veskeré zmény na datech (at uz malé nebo velké) s ohledem na dfive pfijata data. Data
jsou pfi zpracovani big dat potfeba porovnat, sloucit, provazat, vycistit a transformovat

a tim i zjistit vztahy mezi nimi.

17V - Volume, Velocity, Variety, Variability, Veracity, Viscosity, Virality, Validity,
Volatility, Visualization, Vocabulary, Venue, Value, Vagueness, Verbosity,

Voluntariness, Versatility (2017)

Analyza dokumentt a literatury o big datech identifikovala dalsi tfi charakteristiky, které

big data definuji (Arockia et al., 2017).

Volume, Velocity, Variety, Variability, Veracity, Viscosity, Virality, Validity, Volatility,

Visualization, Vocabulary, Venue, Value, Vagueness
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+ Verbosity (vyfecnost) — se vnima jako nadbytecnost informaci dostupnych z rznych

zdrojti.

+ Voluntariness (dobrovolnost) — vzhledem k tomu, Ze big data dobrovolné pomahaji
nespocetné organizacim, se da dobrovolnost big dat chapat jako moznost vyuZit plné

dostupna big data k vybranému kontextu.

+ Versatility (vSestrannost) — flexibilita big dat, tj. schopnost dat byt pouzita k cemukoliv

podle rtiznych kontextti.

42V - Volume, Velocity, Variety, Variability, Veracity, Viscosity, Virality, Validity,
Volatility, Visualization, Vocabulary, Venue, Value, Vagueness, Viability,
Virtuosity, Visibility, Valor, Varnish, Versed, Vault, Voodoo, Veil, Vulpine,
Verdict, Vet, Vane, Vanilla, Victual, Vantage, Varmint, Vivify, Vastness, Voice,
Vaticination, Veer, Voyage, Varifocal, Version control, Vexed, Vibrant, Vogue

(2017)

Shafer (2017) ve svém prispévku uvedl aktualizovany seznam z roku 2017 ohledné poctu

V-parametrti charakterizujicich big data.

Volume, Velocity, Variety, Variability, Veracity, Viscosity, Virality, Validity, Volatility,
Visualization, Vocabulary, Venue, Value, Vagueness, Viability
+ Virtuosity (virtuozita) — predstavuje dychtivost ziskavat dalsi znalosti o big datech.

+ Visibility (viditelnost) — data science (véda o datech) poskytuje ndhled do komplexnich
problém1i big dat.

+ Valor (chrabrost) — znamena potfebu fesit velké problémy big dat elem a statecné.

+ Varnish (pozlatko) — vzhledem k tomu, ze zalezi na tom, jak koncovi uzivatelé pfijimaji
a reaguji na vyslednou praci, se jeji prikrasleni pocita (Shafer, 2017).

+ Versed (zbéhlost) — datovi vyzkumnici big dat musi mit znalosti z rliznych disciplin
(matematika, statistika, programovani, databdze a dalsi).

+ Vault (trezor) — predstavuje dileZitost pro zabezpeceni dat, kdyz existuje mnoho

aplikaci datové védy, které jsou zaloZené na velkych a casto citlivych souborti dat.
+ Voodoo — obrazné se jednd o otdzku, jak pfinést vysledky, které ovlivni realny svét.

+ Veil (zdvoj) — data science poskytuje moznost nahlédnout za oponu a prozkoumat

ucinky skrytych proménnych v datech.

+ Vulpine (mazanost) — data vedou k novym technologiim pro ty, co chtéji uspét.
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+ Verdict (rozhodnost) — rozhodovani na zakladé modeli ovliviiuje stale vétsi pocet lidi.

vvvvvv

+ Vet (provéfeni) — data science umoznuje provéfit domnénky a posilit intuici o dtikazy.
+ Vane (vétrnik) — véda o datech mtize ukdzat smér pro spravné rozhodovani.

+ Vanilla (vSednost) - i ty nejjednodussi modely mohou poskytnout hodnotu.

+ Victual (potravina) —jednoduse feceno big data jsou krmivem pro data science.

+ Vantage (vyhodnost) — big data umozniuji novy pohled na slozité systémy.

+ Varmint (havét) — tim, jak se zvétSuji big data, zvétsuji se i softwarové chyby.

+ Vivify (oziveni) — data science mda potencial poradit si se vSemi problémy realného
zivota a inovovat vSechny zptisoby rozhodovani a obchodnich procesti, od reklamy po

odhalovani podvodi.
+ Vastness (rozsahlost) — s prichodem internetu véci se rozsah a velikost big dat zvySuje.
+ Voice (vyjadreni) — schopnost odbornikt big dat pohybovat se v ramci riznych témat.

+ Vaticination (pfedvidavost) — schopnost predpovidat. OvSem presnost téchto
predpovédi zavisi na narocnosti a slozitosti problému.

+ Veer (obrat) — schopnost big dat orientovat se a ménit smér podle potieb zdkaznika

+ Voyage (,dlouha cesta”) — big data nabizi mozZnost neustalého uceni se a ziskavani
novych znalosti pfi feSeni problémti.

+ Varifocal (varifokalni) — big data spolu s védou o datech metaforicky umoznuji pohled
jak na cely les, tak i na kazdicky strom v ném.

+ Version control (kontrola verzi) — prehled o vice verzich datovych sad.

+ Vexed (spornost) — odpovida potencialu data science zvladnout slozité problémy.

+ Vibrant (pInost) — data science poskytuje nahledy, postiehy, napady a podporu ve vSéem
snazeni fesit big data.

+ Vogue (moda) - ze strojového uceni, umélé inteligence a dalsi pojmti souvisejicich s big

daty se stdva modni trend.
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51V - Volume, Velocity, Variety, Variability, Veracity, Viscosity, Virality, Validity,
Volatility, Visualization, Vocabulary, Venue, Value, Vagueness, Verbosity,
Voluntariness, Versatility, Vagueness, Viability, Virtuosity, Visibility, Valor,
Varnish, Versed, Vault, Voodoo, Veil, Vulpine, Verdict, Vet, Vane, Vanilla, Victual,
Vantage, Varmint, Vivify, Vastness, Voice, Vaticination, Veer, Voyage, Varifocal,
Version control, Vexed, Vibrant, Vogue, Verification, Vitality, Violation, Verve,

Venturesomeness (2019)
Pres 50V identifikovali ve své praci Khan et al. (2019).

Volume, Velocity, Variety, Variability, Veracity, Viscosity, Virality, Validity, Volatility,
Visualization, Vocabulary, Venue, Value, Vagueness, Verbosity, Voluntariness,
Versatility, Vagueness, Virtuosity, Viability, Visibility, Valor, Varnish, Versed, Vault,
Voodoo, Veil, Vulpine, Verdict, Vet, Vane, Vanilla, Victual, Vantage, Varmint, Vivify,
Vastness, Voice, Vaticination, Veer, Voyage, Varifocal, Version control, Vexed, Vibrant,
Vogue - viz pfedchozi definice (42V a 17V)

+ Verification (ovéfeni) — big data je mozZné ovéfit jejich skutecnosti, pfesnosti nebo
platnosti.

+ Vitality (vitalita) — popisuje dynamicky se ménici prostredi big dat, ve kterém se musi
analytické a prediktivni modely neustale aktualizovat, aby nam neunikly pfilezitosti.

+ Violation (poruSeni ochrany) — big data pomahaji vladé a organizacim s odhalovanim
zloc¢inti, podvodt a teroristickych ttokd, stejné tak i s posilovanim vefejnych sluzeb.

+ Verve (elan) — odpovida zapalu pro véc, nadSeni atd., vyplyvajici z big dat, kdyz jsou
pristupné prakticky vSude a kdykoli pro vsechny.

+ Venturesomeness (odvaznost) — big data s sebou pfinasi vZdy néco nového

56V — Volume, Velocity, Variety, Variability, Veracity, Viscosity, Virality, Validity,
Volatility, Visualization, Vocabulary, Venue, Value, Vagueness, Verbosity,
Versatility, Vulnerability, Visibility, Valor, Varnish, Versed, Vault, Voodoo, Veil,
Vulpine, Verdict, Vet, Vane, Vanilla, Victual, Vantage, Varmint, Vivify, Vastness,
Voice, Vaticination, Veer, Voyage, Varifocal, Version control, Vexed, Vibrant,
Vogue, Verification, Vitality, Valences, Virtual, Viability, Virility, Vendible,
Vanity, Voracity, Visual, Vincularity, Veritable, Violable (2020)

Hussien (2020) publikoval ¢lanek o tom, jak se k ptivodnim 3V z roku 2001 postupem casu

pridavaly dalsi charakteristiky, az vzniklo neuvéfitelnych 56V.
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Volume, Velocity, Variety, Variability, Veracity, Viscosity, Virality, Validity, Volatility,
Visualization, Vocabulary, Venue, Value, Vagueness, Vulnerability, Viability, Visibility,
Valor, Verbosity, Versatility, Varnish, Versed, Vault, Voodoo, Veil, Vulpine, Verdict, Vet,
Vane, Vanilla, Victual, Vantage, Varmint, Vivify, Vastness, Voice, Vaticination, Veer,
Voyage, Varifocal, Version control, Vexed, Vibrant, Vogue, Verification, Vitality — viz

predchozi definice

+ Valences (mocenstvi) — mira urcujici hustotu danych dat.

+ Virtual (virtudlni) — organizace a dalsi skupiny mohou tézit z virtualizace big dat,
protoZe je to opravnuje k pouZiti vSech shromazdénych datovych aktiv k dosaZeni
rtiznych cilti a zdmért.

+ Virility (muznost) — u big dat se fikd, Ze se tvofi sama, coz znamena, ze ¢im vic big dat
mate, tim vice big dat ziskava silu a moc.

+ Vendible (prodejnost) — samotna existence zakaznika je velmi diilezita pro big data, coz
dokazuji ptiklady nékterych zndmych zptsobtli obchodovani s daty uzivatelti, jak uvadi
Hussien (2020).

+ Vanity (marnivost) — pfedstavuje spokojenost big dat, Ze maji efekt na ostatni
jednotlivce.

+ Voracity (nenasytnost) — big data jsou potencialné tak nenasytnd, Ze mohou dosahnout
vlivu, spravy a moznosti konzumovat sebe sama.

+ Visual (vizualnost) — v soucasnosti Zijeme v dobé prohliZeni, sledovani a vymeény
vizudlnich vystupt, tzn. fotografii a videi, interaktivnich vystupti a dalSich objektti
prostfednictvim internetu.

+ Vincularity (vinkularita) — ve svém pfesném vyznamu implikuje propojeni nebo
konektivitu. Tato myslenka je predevsim relevantni v dnesni éfe, kdy je vSe celosvétové
propojeno prostfednictvim internetu.

+ Veritable (opravdovost) — data jsou pojmenovanou véci, nejsou faleSna, nerealna nebo
imagindrni.

+ Violable (porusitelnost) — big data obsahuji i tzv. porusitelna data, které jsou nachylné
k poskozeni.

Zminéné charakteristiky byly preloZeny podle Shafer (2017), Farooqi et al. (2019), Hussien
(2020) a Khan et al. (2019).
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Po zpracovani této casti se zjistilo, Ze existuje celkem 62 charakteristik big dat do roku
2021, kdy se konkrétné jedna o 61V a 1C parametr, které byly pro lepsi prehlednost
zpracovany do Tabulky 1.

Tabulka 1: Kompletni piehled charakteristik big dat spolu s rokem jejich prvni zminky

# Charakteristika big dat Vznik # Charakteristika big dat ‘ Vznik
1 Volume 2001 32 Vanilla 2017
2 Velocity 2001 33 Victual 2017
3 Variety 2001 34 Vantage 2017
4 Veracity 2011 35 Varmint 2017
5 Value 2012 36 Vivify 2017
6 Viability 2013 37 Vastness 2017
7 Visualization 2013 38 Voice 2017
8 Variability 2013 39 Vaticination 2017
9 Viscosity 2014 40 Veer 2017
10 Virality 2014 41 Voyage 2017
11 Validity 2014 42 Varifocal 2017
12 Volatility 2014 43 Version control 2017
13 Vulnerability 2017 44 Vexed 2017
14 Vocabulary 2014 45 Vibrant 2017
15 Venue 2014 46 Vogue 2017
16 Vagueness 2014 47 Verification 2019
17 Verbosity 2017 48 Vitality 2019
18 Voluntariness 2017 49 Violation 2019
19 Versatility 2017 50 Verve 2019
20 Virtuosity 2017 51 Venturesomeness 2019
21 Visibility 2017 52 Virtual 2020
22 Valor 2017 53 Valences 2020
23 Varnish 2017 54 Virility 2020
24 Versed 2017 55 Vendible 2020
25 Vault 2017 56 Vanity 2020
26 Voodoo 2017 57 Voracity 2020
27 Veil 2017 58 Visual 2020
28 Vulpine 2017 59 Vincularity 2020
29 Verdict 2017 60 Veritable 2020
30 Vet 2017 61 Violable 2020
31 Vane 2017 62 Complexity 2017

Zdroj: vlastni zpracovani

Shafer (2017) ve svém clanku uvedl vyvoj charakteristik do té doby a s humorem uved],
ze pokud to takhle ptijde dal, bude v roce 2021 uz 120 charakteristik, viz predikce na
Obrazku 1.
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Obrazek 1: Vyvoj charakteristik za roky podle Shafera (2017)
Ovsem pokud se prehled existujicich charakteristik z této kapitoly da dohromady, zjisti
se, Ze jich je do roku 2021 jen 56 s tim, Ze celkovy pocet je rozsifen o dalSich pét, tj. celkem
61V (viz Tabulka 1), coz odpovida poloviné jeho predikce. Pokud by se ale ve stejném
duchu udélal vyvoj charakteristik big dat z tohoto pfehledu, zjistilo by se, Ze jsme na cesté
k 79V, kterych by se za stejného tempa dosadhlo v roce 2025. Tato tivaha je zachycena na

Obrazku 2 pferusovanou carou.

120
90
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Median

30

Pocet V-charakteristik Big Dat

2000 2005 2010 2015 2020 2025
Rok

Obrazek 2: Vyvoj charakteristik big dat

Zdroj: vlastni zpracovini
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2 METODIKA A POSTUP RESENI

Splnéni cile této prace bylo provedeno s vyuzitim systematické reSerSe literatury, jejiz
kroky byly definovany na zakladé publikaci od Webster a Watson (2002) a Timmins
a McCabe (2005). Nasledné byly podrobné rozepsany metodické kroky prace, které se
skladaji z procesu vyhledavani a vybéru literatury, jeji analyzy a poté syntézy vysledk.
Cely postup je zachycen na Obrazku 3.

Big data, security, 3V, 4V, 5V, Krok 1: definovani Krok 8: klasifikace
characteristics, volume, velocity, kli¢ovych slov a frazi a vyhodnoceni znalosti
variety, ... u z relevantnich studii

I

dotazt Krok 7: analyza
u relevantnich studii

Krok 3: definovani
digitalnich knihoven

,big data” AND security AND
(volume OR velocity OR variety
OR value OR ...)

Krok 2: definovani

Web of Science, Scopus, ACM
Digital Library, IEEE Xplore,
Science Direct, Springer, irelevantnich studii

Emerald ﬂ ﬂ

Krok 4: vyhledavani Krok 5: zakladni analyza
’ vysledka vyhledavani

Krok 6: vylouceni

v knihovnach

Obrazek 3: Metodické kroky prace

Zdroj: vlastni zpracovini

2.1 Vyhledavani v knihovnach

Jako klicova slova slouzily nalezené charakteristiky V a slova big data a security. Aby se
dosdhlo spravného vysledku, byly vytvoreny fetézce klicovych slov ve formé dotazii:
,bigdata” AND security AND volume, ,,big data” AND security AND velocity atd., viz Tabulka
2 niZe s celkovymi pocty vysledka v danych databazich.

Jako cilové databaze a knihovny byly zvoleny Scopus, Web of Science, ACM, IEEE Xplore
a Science Direct. Dlivodem pro vybér pravé téchto knihoven bylo to, Ze obsahuji velké
mnozstvi zdrojiit vhodnych pro splnéni cile prace a usnadnuji konkrétni vyhledavani.
Dal$imi databazemi, které byly zprvu vnimany jako vhodné moZznosti, byly jesté Springer
a Emerald, ale ty se nakonec pro findlni vyhledavani nepouzily kvili nedostatecné filtraci

vysledkd.
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V knihovnach Web of Science, ACM a IEEE se prohleddvala vSechna pole pro poZadované
fetézce, zatimco u databazi Scopus a Science Direct bylo moZné vyhledavani zaméfit jen

na nazev c¢lanku, abstrakt a klicova slova.

Vétsina studii zabyvajici se bezpecnosti big dat ve vazbé na konkrétni charakteristiky byla

predevsim ve formé pfispévki z rliznych konferenci a ¢lankt z ¢asopistl.

Tabulka 2: Vysledky vyhledavani ve vybranych knihovnach

ACM
Kombinace klicovych slov :Ziee::: Scopus D.igital S;ii(::;e XIpEIf)Ee
Library
big data AND security AND volume 784 883 2407 52 468
big data AND security AND velocity 198 245 650 21 144
big data AND security AND variety 614 608 2767 61 322
big data AND security AND veracity 74 97 256 17 45
big data AND security AND value 1409 1089 5587 87 626
big data AND security AND viability 29 18 575 14 14
big data AND security AND visualization 331 377 1950 28 294
big data AND security AND variability 80 55 2629 5 26
big data AND security AND viscosity 0 2 25 0 0
big data AND security AND virality 0 0 374 0 0
big data AND security AND validity 115 76 1631 15 50
big data AND security AND volatility 33 27 333 4 13
big data AND security AND vulnerability 673 588 1274 63 352
big data AND security AND vocabulary 21 13 454 0 21
big data AND security AND venue 17 12 325 3 4
big data AND security AND vagueness 6 5 231 2 1
big data AND security AND verbosity 0 0 83 0 0
big data AND security AND voluntariness 0 2 530 2 0
big data AND security AND versatility 13 11 250 1 5
big data AND security AND virtuosity 0 0 2 0 0
big data AND security AND visibility 56 44 1110 3 26
big data AND security AND valor 0 0 37 1 0
big data AND security AND varnish 0 0 4 0 0
big data AND security AND versed 0 1 79 1 1
big data AND security AND vault 7 5 44 0 3
big data AND security AND voodoo 0 0 5 0 0
big data AND security AND veil 0 0 20 0 0
big data AND security AND vulpine 0 0 1 0 0
big data AND security AND verdict 2 2 41 0 0
big data AND security AND vet 33 0 118 0 2
big data AND security AND vane 0 1 5 0 0
big data AND security AND vanilla 3 98 1 2
big data AND security AND victual 0 2 0 0
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Tabulka 2: Vysledky vyhleddvani ve vybranych knihovnach (pokracovani)

ACM

Kombinace klicovych slov :Z:e::: Scopus D.igital s;ii(::;: XIpEIIcE)I:e
Library

big data AND security AND vantage 4 7 73 0 2
big data AND security AND varmint 0 0 1 0 0
big data AND security AND vivify 0 0 2 0 0
big data AND security AND vastness 1 1 1009 0 2
big data AND security AND voice 69 62 645 2 34
big data AND security AND vaticination 0 0 1 0 0
big data AND security AND veer 1 0 11 0 1
big data AND security AND voyage 4 2 20 0 0
big data AND security AND varifocal 0 2 0 0
big data AND security AND version control 35 1 129 1 2
big data AND security AND vexed 0 28 0 1
big data AND security AND vibrant 4 2 264 1 1
big data AND security AND vogue 4 11 0 0
big data AND security AND verification 474 364 2417 53 245
big data AND security AND vitality 5 8 893 1 1
big data AND security AND violation 100 79 1037 3 50
big data AND security AND verve 0 0 7 0 0
big data AND security AND venturesomeness 0 0 3 0 0
big data AND security AND virtual 489 611 2436 30 316
big data AND security AND valences 5 5 88 2 1
big data AND security AND virility 0 0 1 0 0
big data AND security AND vendible 0 0 799 0 0
big data AND security AND vanity 0 0 22 0 0
big data AND security AND voracity 1 1 5 0 0
big data AND security AND visual 290 253 1222 17 139
big data AND security AND vincularity 0 1 0 0
big data AND security AND veritable 1 15 3 0
big data AND security AND violable 0 0 1021 0 0
big data AND security AND complexity 852 602 4459 64 506

Zdroj: vlastni zpracovini [MS Excel]

Vysledky se dale zaznamenaly i za kaZdou databazi zvlast podle roku publikovani. Tyto

tabulky jsou pfipojeny k praci v pfiloze I az V.

2.2 Zakladni analyza vysledku

Tato ¢ast se blize zaméfuje na statistickou analyzu vysledkt ziskanych z provedenych

vyhledavani v jednotlivych databazi, kdyz nejprve budou podrobné porovnany vysledky

vyhledavani vSech zahrnutych digitalnich knihoven.
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Obrazek 4: Vysledky vyhledavani v knihovnach pro zakladni 3V

Zdroj: vlastni zpracovini [MS Excel]

Graf na Obrazku 4 znazornuje vysledky hledani z jednotlivych elektronickych archivi pro
3V big dat v souvislosti s bezpecnosti, ¢imZ usnadnuje i jejich porovnani. Web of Science,
Scopus a IEEE Xplore zahrnuji do svych databdzi vétsinu stejnych studii, zatimco Science
Direct je svou skladbou zdrojt zfejmé zaméfen na jiné oblasti neZ big data. Databaze ACM
je naopak zaméfena na oblast ICT, kdyz obsahuje i jina média jako napfiklad videa, ¢imz
prevysuje ve vysledcich hledani ostatni knihovny. S ohledem na vysledek analyzy budou
dale podrobnéji rozebrany vysledky z databazi Scopus a Web of Science. Databaze ACM
neni zobrazena z divodu nepiehlednosti vysledného grafu.

Pfi blizsim priizkumu rocnich tabulek (pfilohy I-V) bylo mozné zjistit, ze vétsSina studii
vysla aZ po roce 2012, kdy téma big dat nebylo tak rozsifené jako je dnes. Navic databaze

Scopus prakticky neobsahuje zadné publikace o bezpecnosti big dat a jejich

charakteristikdch do roku 2010, coz potvrzuje tuto myslenku, viz Obrazek 5.
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Obrazek 5: Vysledky vyhledavani nejpocetnéjsich charakteristik big dat v souvislosti s bezpecnosti
v letech 2012-2021 (Scopus)

Zdroj: vlastni zpracovini [MS Excel]

V grafu jsou zobrazeny vysledky jen jedenacti z Sedesati dvou definovanych fetézcti (,,big

data” AND security AND (nazev_charakteristiky)), které byly v knihovné nejpocetnéjsi.
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Obrazek 6: Vysledky vyhledavani nejpocetnéjsich charakteristik big dat v souvislosti s bezpecnosti
v letech 2012-2021 (Web of Science)

Zdroj: vlastni zpracovdni [MS Excel]
Pfi porovnani vyvoje na Obrazku 6 s predchozim Obrazkem 5 je zfejmé, ze big data
v souvislosti s bezpec¢nosti se zacala opravdu vyraznéji fesit az od roku 2013, kdy kazdy

nasledujici rok bylo publikovano stdle vice studii. Tim se da potvrdit, ze téma big dat, a¢
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vzniklo ve 20. stoleti, se do té doby opomijelo a hot topicem se stalo teprve pied nékolika

lety, pfedevsim se vznikem nastroji a platforem, které praci s big data usnadnily.

Na zédkladé této informace je mozné sestavit graf primérnych vysledki vyhleddvani vSech
knihoven od roku 2012, a podivat se tak na mezirocni vyvoj existujicich studii zaméfenych
na bezpecnost big dat. Zaroven slouzi i k pfedpovédi mozného vyvoje, tj. v nasledujicich
letech se mtize predpokladat dalsi rozvoj a pfirtistek novych studii zabyvajicich se touto

problematikou. Vse je zachyceno na Obrazku 7.

200 ] big déta AND
security AND
6 volume
«w 180
S
) N big data AND
< 160 security AND
c variety
vy .
S 140 _-
= _-- m— big data AND
‘g 120 T security AND
‘% velocity
@ 100 “1
= NI
> - Linearni (big
> 80 _ - data AND
R - security AND
8. 60 - B volume)
"S> L == «= == |inearni (big
S 40 data AND
et security AND
£ variety)
°3 20 <
o - e «= = |inedrni (big
0 m —_— data AND
2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 vy "
Rok

Obrazek 7: Pramérné vysledky vyhledavani za roky 2012-2022 [2023] pro 3V
(Web of Science, Scopus, ACM, IEEE, Science Direct)

Zdroj: vlastni zpracovini [MS Excel]

2.3 Identifikace relevantnich studii

Diky provedené analyze se z prvotniho vyhledavani vyfadily publikace, které vysly pred
rokem 2012, kdy se teprve zacala big data rozsifovat ve svété, ¢cimz se zacaly feSiti vyzvy,
které s sebou prinaseji.

Dalsi vybér a filtrace vysledkii probéhla na zakladé:

Jedna nebo vice charakteristik big dat je uvedena v abstraktu nebo kli¢ovych slovech,
nybrz vétSina nalezenych publikaci se nemusi témito charakteristikami bezprostfedné
zabyvat, jelikoZ se jedna o bézna slova vyskytujici se v souvislosti s daty a bezpecnosti.
Byl vytvoren fetézec pro blizSi vyhledavani, kdy se vybér zuzil jesté na publikace

obsahujici (,big data” AND security) mezi klicovymi slovy a zdroven (volume AND
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variety AND velocity) v textu, jakoz veSkeré studie zminujici alesponi 3V charakteristiky

big dat v kontextu s bezpec¢nosti.

I takto vytfidéné studie stdle pfesahovaly pocty ve stovkach, a tak konecna selekce se
provedla na zdkladé abstraktu publikaci, jejich citaci a vyznamnosti k cili prace. Vybér se
tim zaZil na 49 relevantnich studii (pfevzatych pfedevsim z Web of Science, Scopus

a IEEE), které jsou dale podrobné analyzovany.

Z blizsi analyzy téchto studii dale vyplynulo, Ze charakteristiky Volume, Variety, Velocity,
Veracity, Value, Venue, Validity, Volatility, Variability, Visualization, Valences
a Vulnerability se nejcastéji objevuji v souvislosti s bezpec¢nosti big dat. Na Obrazku 8 je
zachycen vztah mezi témito charakteristikami (soucast 3V, 4V atd.), kde velikost kruhu
odpovida dobé jejich existence/definice, ergo i vyskytiim ve vysledcich vyhledavani
s vyjimkou vulnerability, kterda mimo nazvu charakteristiky odpovida anglickému slovu

uzce spjatému s bezpecnosti. Podrobnéjsi prehled 1ze nalézt rovnéz v ptiloze VI.

Prvni zminka ,, V*

I 2001 3v)

Soucast big dat
= 4V w5V
7V — 8V
9V — 56V
—— 10V (2017)

—— 10V (2014)

Obrazek 8: Pfehled fesenych charakteristik big dat

Zdroj: vlastni zpracovani (inspirovdno Shaferem, 2017)
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3 ANALYZA RELEVANTNICH STUDII

Tato kapitola analyzuje vybrané studie s cilem identifikovat a popsat charakteristiky big
dat v kontextu bezpecnosti. Nejprve se zaméfuje na bezpecnost obecné a na vyzvy
souvisejici sbig daty, a ndsledné vlivim na bezpecnost, které ssebou pfinasi

charakteristiky big dat.

3.1 Bezpecnost big dat

Navzdory vSem vyhodam, které potencialné pfinasi pouzivani big dat, problémy se
zabezpecenim pfedstavuji pro tuto problematiku skute¢nou vyzvu, a to mnohem vice,
kdyZ organizace zpracovava a uklada velké mnozstvi dat. Pokud tedy organizace chce
relevantni data dlouhodobé uchovavat, musi pocitat s tim, Ze problematika bezpecnosti
dat vyzaduje dlouhodobou koncepci (Chitransh et al., 2017; Moreno et al., 2016; Sanchez
a Urquiza, 2019). Tato data se totiz mohou stat cilem tto¢niki a zlocinct, ¢asto i v rdmci
konkurenéniho boje (Guo et al., 2020; Hashmani et al., 2018; Sanchez a Urquiza, 2019; Su,
2019), vici emuz je tfeba bojovat a najit konkrétni feSeni (Jadon a Mishra, 2018). Hlavni
problémy a feSeni tykajici se bezpecnostnich rizik a ochrany soukromi vsak nejsou
v oblasti big dat stale pIné prozkoumdny (Venkatraman a Venkatraman, 2019; Ye et al.

2016).

Ochrana soukromi dat je vysadou mit urcitou kontrolu nad tim, jak jsou osobni udaje
shromazdovany a pouzivany. Obecné to odpovida schopnosti kontrolovat, co se z dat
ziska opravnénymi osobami (Jain et al., 2016; Zhu et al., 2019). Je potieba si to neplést
s diivérnosti dat. Zvefejnéni néjaké informace obsaZené v big datech nebo jeji casti,
neovlivni jeji divérnost, ale urcité to zasahne jeji ochranu (Zhu et al., 2019). Jednim
z vaznych problémt ochrany soukromi uZzivatell je identifikace osobnich informaci

béhem §ifeni pfes internet (Jain et al., 2016).

Na rozdil od toho zabezpeceni big dat odpovida praxi ochrany informaci a informacnich
aktiv pomoci technologii, procesti a $koleni pfed neopravnénym pfistupem, prozrazenim,

narusenim, modifikaci, kontrolou, zdznamem a znicenim (Jain et al., 2016).

Zhu et al. (2019) dale uvadi ctyti formy ochrany big dat: otevienost, kdy jsou data vefejné
dostupna; tischova, kdy se c¢ast ziskanych informaci skryje pted zbytkem; anonymita, data
jsou de-identifikovana (anonymizovana), aby je neslo identifikovat z dalsitho poctu dat;
a izolace, kdy big data nesmi zahrnovat Zadné citlivé tidaje, a tak jsou zcela znepfistupnéna

ostatnim.
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Vétsina lidi a spolecnosti neni pfipravena se vyporadat se slozitostmi, které ptichazi spolu
s big daty, jako je jejich bezpecnost a sprava dat obecné. Mimo to maji mnoho rtznych
zdroji dat, které mohou mit rtizné zasady zabezpeceni a spravy (Paryasto et al., 2014).
Tradi¢ni mechanismy zabezpeceni a ochrany soukromi jsou navic pro analyzu big dat

nedostatecné (Terzi et al., 2015).

Obecné se bezpecnost dat sklada z diivérnosti a ochrany soukromi, integrity, dostupnosti,
autentizace, autorizace, nepopiratelnosti a fizeni pfistupu (Himthani et al., 2020). To vse
by mélo byt aplikovano rovnéz na big data, samoziejmé s vyuZitim odpovidajicich

nastroji, metod, technik atd. (Holubov4 et al., 2015).

Big data s sebou pfinasi velkou zodpovédnost (Moreno et al., 2016). Mohou stat v cesté
ochrané, bezpecnosti a diivéte, kdy je vlada a organizace dokdzou vyuzivat ze Spatnych
dtivodi (Suresh, 2014). I presto, Ze se vétSina organizaci snaZi eliminovat identifikovatelné
informace z dat, tak to nema na téZeni identity z dat a ochranu soukromi moc velky vliv.
V dnesni éfe big dat, kdy nejen vlada, banky, nemocnice, Skoly a dalsi spolecnosti maji
data obsahujici osobni tidaje jednotlivcd, ale i prakticky celd celosvétova sit, nebot sdilime
data na internetu pomoci socidlnich siti, vyhledavani, online ndkupech atd. Citlivé
informace mohou byt ziskany ze vsech stop, které na internetu zanechdme, od odhaleni
identity, konicki, osobnosti aZ po stravovaci navyky (Matturdi, 2014; Su, 2019). Analyza
big dat vSak vétSinou pomdahd komerénim spolecnostem ziskat uzitecné informace pro

jejich vlastni rozvoj, ptipadné ziskani konkurencni vyhody (Bouleghlimat a Hacini, 2018).

S prichodem big dat se vlada mtize dovédét o svych obcanech téméft cokoliv, coz ne vzdy
prispiva ke spokojenosti verfejnosti. Organizace je zase mohou vyuzit k tomu, aby se
dozvédély vice o vlastni pracovni sile, kdy své zaméstnance sleduji a méfi jejich vykon
atd. Big data timto vylucuji soukromi jednotlivce, coZ neni vzdy pfiznivé pro celou nasi
spolecnost (Suresh, 2014). Bezpecnost dat souvisi jak s ochranou osobnich udajt, tak
i s vefejnou informacni bezpecnosti. Zajisténi bezpecnosti dat a informaci je tak diileZitou
¢asti nejen pro dalsi rozvoj pocitacovych siti, ale i pro zachovani socialni stability a také

dtvéryhodnosti ze strany zdkazniki i obcant (Guo et al., 2020).

Big data nejen zvysuji rozsah vyzev souvisejicich s ochranou soukromi a bezpecnosti, ale
také vytvareji nové, ke kterym je tfeba pristupovat novym zptisobem. Vzhledem k tomu,
Ze organizace ¢i vlady ukladaji a analyzuji vice dat, je k feSeni téchto problémt zapottebi

vvvvvv

prekazek, které mohou zpomalit Sifeni technologii, nebof bez odpovidajicich
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bezpecnostnich zaruk nedosdhnou big data pozadované trovné davéry (Chen a Yan,

2016; Moreno et al., 2016; Zhang, 2018).

Bezpecnostni rizika neustéle nartstaji, nebot organizace celi vnitfnim i vnéjsim hrozbam,
a tak je nezbytné chranit informace povaZované za kriticka aktiva. Jejich anik, poskozeni
nebo ztrata by mohla prerusit ¢innost organizace, paralyzovat sluzby nebo zptisobit vazné

ekonomické skody (Sanchez a Urquiza, 2019, Su, 2019).

Situace v oblasti bezpec¢nosti a soukromi se jesté zhorSuje objemem (volume), rychlosti
(velocity) a rozmanitosti / typem (variety) big dat (Khan et al., 2018; Khan et al., 2019;
Tiwari et al., 2015; Zhu et al., 2019), které navic kazdou chvili nartistaji a vznikaji tak stale

nove pozadavky na bezpecnost (Singh, 2014).

Organizace Cloud Security Alliance (CSA) uvadi deset problémii v oblasti zabezpeceni
big dat, jimiZ jsou (CSA, 2013): 1) zabezpeceni vypoctii v distribuovanych programovacich
ramcich; 2) bezpecnostni best practices pro nerelacni databaze dat; 3) zabezpeceni tlozisté
dat a transakcnich protokoli; 4) ovérfeni / filtrace vstupti; 5) monitorovani zabezpeceni
v redlném case; 6) Skalovatelné a zaroven modularni architektury pro zpracovani dat
a analytika zachovavajici soukromi; 7) kryptograficky vynucena kontrola pfistupu
a bezpe¢na komunikace; 8) fizeni pfistupu; 9) pravidelné nezavislé audity a 10) ptivod dat.

Dalsi problémy a nevyhody lze nalézt ve studiich od Jha et al. (2017) a Su (2019).

Tyto problémy lze podle pracovni skupiny organizace CSA, 2013 zabyvajici se big daty
rozdélit na ¢tyti aspekty: 1) zabezpeceni infrastruktury; 2) ochrana dat; 3) sprava dat; a 4)

integrita a reaktivni zabezpeceni (CSA, 2013; Moreno et al., 2016).

3.2 Vliv jednotlivych charakteristik na bezpecnost

Tato c¢ast prace je zaméfena pfedevsim na charakteristiky volume, variety, velocity,
veracity, value, venue, validity, volatility, variability, visualization, valences
a vulnerability, jelikoz, jak bylo na zdkladé prvnich krokt reSerSe zjisténo, pravé tyto
charakteristiky jsou nejcastéji diskutovany v souvislosti s riziky a bezpecnostnimi

problémy.

3.2.1 Volume

Je velmi obtizné zajistit bezpecénost big dat kvtili jejich velkému objemu a rychlosti, kdy se
v soucasnosti produkuje pres 40 zettabajtti dat denné (ZB =1 099 511 627 776 GB) a ro¢né
se tato cisla jesté zvysuji (Hussien, 2020; Paryasto et al., 2014; Singh, 2014; Venkatraman a
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Venkatraman, 2019; Yang et al., 2016). A pravé kvtli tomu se zvétsuje i pravdépodobnost
jejich tniku (Yang et al., 2016). Tradicni bezpecnostni modely se setkavaji s problémy pfi
feSeni tak rozsahlych dat (Sahafizadeh a Nematbakhsh, 2015, Terzi et al., 2015).

Da se fict, Ze se velké mnoZstvi dat generuje kazdou sekundou, sc¢imZ souvisi
i bezpecnostni problém posuzovani a ovéfovani zdroje dat a zajiSténi integrity, Ze data
nebyla zménéna neautorizovanym jedincem, a autentizace, Ze zdroj je opravdu tim, za
koho se vydava, coz také souvisi i s charakteristikou d@ivéryhodnosti (veracity). Velky
objem dat taky muZe zpochybnit jejich efektivitu a dostupnost (Jha et al., 2017). Navic
predstavuje problémy pro analyzu a jejich zpracovani, pfedevsim s ohledem na rostouci

sloZitost a casové pozadavky (Chandra et al., 2017).

Pro poskytovatele dat je téméf nemozné dohliZet nebo kontrolovat vSechna data, ktera
poskytuji. Navic velky objem dat zvysuje riziko tiniku informaci a jejich pouZivanim lze
identifikovat nebo predvidat chovani lidi, coz mtiZe narusit soukromi jednotlivcd. Kromé
toho stavajici bezpecnostni strategie, jako je pravidelné sledovani, monitorovani, audit
nebo bezpecnostni skenovani, uz nejsou dostatecné a jejich implementace pro big data jsou

nakladné a komplikované (Ye et al., 2016).

Charakteristika volume u big dat dale ovliviiuje bezpecnost a soukromi v dalsich dvou
aspektech, kdy: 1) jsou ulozeny na vice mistech (serverech, uzlech, clusterech, cloudu atd.),
kde standardni databdzové systémy a softwarové nastroje nejsou schopny nepfetrzité
monitorovat a prosazovat standardizované bezpecnostni protokoly; 2) jakékoli selhani
clusteru nebo uzlu mize ovlivnit datové transakce a vykon v ramci toleranc¢nich ¢asovych

lhiit a jsou nachylné ke zranitelnosti (Venkatraman a Venkatraman, 2019).

Big data se také mohou stat nositelem pokrocilého viru (Yang et al., 2016), kdy naptiklad
skryty malware v takovémto velkém mnozstvi dat pfedstavuje obrovskou prekazku pro

jeho odhaleni a tim i pro celkovou bezpecnost (Su, 2019).

3.2.2 Velocity

Vev /s

(Ye et al. 2016) a jejich analyzu, kdy je rychlost tvorby dat mnohem rychlejsi nez tempo
analyzy (Chandra et al., 2017; Paryasto et al., 2014), a je tfeba ji sladit s rychlosti zpracovani
a schopnostmi pocitacovych systémi v realném case (Venkatraman a Venkatraman, 2019;
Yang a Jia, 2016). Pro mnoho organizaci je rychld odezva a dosazitelnost vysledkii vyzvou

(Quasim a Meraj, 2017).
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I kdyz jsou data dostupna, jestliZe je nelze zpracovat v realném case, obchodni prileZitosti
mohou byt ztraceny. Pokud se napfiklad predpovédi pocasi zpozdi kvtli pomalejsi
rychlosti zpracovani, jeZ se nemtiZe rovnat rychlosti pfijatych dat, ma to vliv na spravnost
rozhodnuti, které jsou tfeba ucinit v dany cas. Velocity big dat ma tak dopad na
bezpecnost a ochranu, kdy se vyzaduji rychlejsi kryptografické algoritmy, které maji drzet

krok s tempem zpracovani transakci v redlném case (Venkatraman a Venkatraman, 2019).

Navic rychle rostouci a opakujici se data vyzaduji nerelacni databaze, kdy je potfeba
vyvijet distribuované programovaci rdimce s ohledem na bezpecnost a soukromi (Ye et al.,
2016). Kromé toho muZe hacker snaze spoustét pokrocilé trvalé hrozby (Advanced
Persistent Threats; APT), zatimco jej je obtizné odhalit tradi¢nimi strategiemi ochrany
(Venkatraman a Venkatraman, 2019; Ye et al.,, 2016). Velocity s sebou rovnéz prinasi
i bezpecnostni vyzvy tykajici se efektivity a dostupnosti dat a vysledkt, kdy je nutné fesit

cely zivotni cyklus téchto dat (Jha et al., 2017; Xiaorong et al., 2018).

3.2.3 Variety

Dals$im problémem, ktery se mtiZe v analyze a bezpecnosti big dat objevit je, Ze se data lisi
v jejich formatu a obsahu a vétsina z nich je nestrukturovanych, tzn. zvuk, videa, obrazky,
data ze sensorti ¢i tfeba logy ze socidlnich siti, satelit(i a jinych zdroji (Himthani et al.,
2020; Paryasto et al., 2014; Venkatraman a Venkatraman, 2019; Yang a Jia, 2016). Navic
kazdy zdroj ma vlastni zdsady ochrany soukromi a zabezpeceni, kdy napriklad data ze

socialnich siti mohou obsahovat citlivé informace (Venkatraman a Venkatraman, 2019).

Parametr réiznorodosti se nevztahuje pouze na rtizné reprezentace dat, ale odkazuje také
na prostfedky a zptlisoby, kterymi jsou tato data pfenasena. Takovato rozmanitost big dat
vnasi pozadavky na vhodnou Kklasifikaci dat a fizeni pfistupu pro rtzné zdroje, typy
a formaty dat pro zajisténi soukromi a bezpecnosti (Venkatraman a Venkatraman, 2019;

Xiaorong et al., 2018).

Dalsi pfekdzkou této vlastnosti je, Ze zvySuje slozitost rozhodovani a efektivniho
vyuzivani big dat, protoZe je nejdfive nutné fesit sjednoceni a standardizaci dat (Khan et
al., 2018). Z bezpecnostniho hlediska pak tato vlastnost big dat pfinasi rizika tykajici se
dostupnosti vhodnych dat pro zpracovani a efektivity celého procesu (Jha et al., 2017).
Zaroven je nutné zminit i to, Ze zabezpeceni rtiznych zdroj, ze kterych big data proudi,

opét zvysuje ndrocnost celé bezpecnostni politiky organizace. A rozli¢né typy a zdroje dat
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navic vyzaduji r@iznou ochranu, takZe vétSina tradicnich zabezpecdeni je nevhodna.

(Hussien, 2020).

Obecné maji 3V vliv na bezpecnost a ochranu big dat v dtisledku rtiznych zdrojt dat, jejich
architektufe a konfiguraci, prostfedi pro ziskavani dat a pfesunech dat mezi rtiznymi
ulozisti, at uz internimi nebo cloudovymi feSenimi. Ve vSech téchto pfipadech je spravné

nastaveni bezpecnostnich mechanismii klicové (Tiwari et al., 2015).

3.24 Value

U big dat se dale lisi i zptisob jejich vyuZiti a potencialni pfidana hodnota, coz opét mtize
predstavovat pfekazku pro analyzu a jejich zabezpeceni, zejména s ohledem na stanoveni

priorit toho, co bude feSeno dfive a ma potencialné vétsi vyznam (Paryasto et al., 2014).

Potenciondlné vysokd hodnota obecné pfitahuje hackery, ktefi pokud uspésné zautoci na
databazi, ziskaji velké mnoZstvi dat a potencidlné hodnotné nebo i citlivé informace, ¢imz
snizuji ndklady na vyfesSeni problému. To mtiZe vést k vyssi pravdépodobnosti ttoku na
big data, kde se ocekava vyssi hodnota pfi jejich tniku (Ye et al., 2016). Pfi tiniku dat tak
hrozi ztrata jejich hodnoty. Hackefi také mohou zménit data nebo ziskat utajené
informace, ¢imZ opét klesa jejich hodnota, ale i dalsi parametry jako divéryhodnost (Jha
et al., 2017).

Ucelem data miningu (DM) je analyza dat a extrakce uZite¢nych informaci z datovych sad,
coz prispiva k pfedpovédi budoucnosti a rozhodovani. Z prediktivni analyzy big dat
mohou jednotlivci a organizace ziskdvat vyhody, ale na druhou stranu budou snadnéji
identifikovatelni (Ye et al., 2016). Navic vzhledem ke zpracovavani velkého objemu big
dat vystavuji tyto analyzy proces dolovani znalosti z databazi a dalSich datovych uloZist
diskuzim, jak zachovat soukromi cilovych datovych soubort (Quasim a Meraj, 2017). M€l
by proto byt zvazen kompromis mezi zachovdnim soukromi a vyhodami plynoucimi

z vyuzivani dat (Ye et al., 2016).

Big data obecné predstavuji zdroj hodnoty pro organizace, ale jeji uvédoméni si miize
casto vést ke zvySeni dalSich rizik. Napfiklad kombinovani zdroji osobnich tdajti mtize
odhalit citlivé informace, u nichz hrozi jejich zvefejnéni. Podobné soucasny trend nabizeni
zdkaznikim personalizované produkty a sluzby zaloZené na analyze big dat vyvolava
mnoho obav souvisejicich s ochranou soukromi, kradezi identity, nezakonnou
diskriminaci, nespravedlivou klasifikaci, a dokonce i s vykofistovanim zranitelnych osob

(Gunther et al., 2017; Tonidandel et al., 2016).
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Z bezpecnostniho hlediska wvalue pfindsi rizika tykajici se davérnosti, autenticity,

dostupnosti a integrity dat (Jha et al., 2017).

3.25 Veracity

Aby na big datech mohla byt provedena smysluplna analyza, je duleZité mit spravna
a pfesnd data, ktera 1ze zpracovat v pozadovaném mnozstvi a v pravy cas. Jakakoli data,
ktera jsou nadbytecné netiplna nebo maji chyby, nemohou vést k spravnym a pfinosnym
analytickym vysledkiim (Su, 2019; Venkatraman a Venkatraman, 2019). Cim vice big dat
mame, tim se veracity (vérohodnost) sniZuje, coZ vede ke slabsi diivéfe a spolehlivosti dat
(Jha et al.,, 2017; Venkatraman a Venkatraman, 2019), kdy i analyza se stane problémem
(Chandra et al., 2017). Navic, jak bylo zminéno vySe, i zde se vyskytuje problém se
zajisténim integrity a autenticity (Jha et al., 2017; Su, 2019).

DosaZeni divéryhodnosti dat je obtizné vzhledem k tomu, Ze se musi kombinovat rtizné
techniky jako je sémantickd integrita, elektronické podpisy a rtzné techniky kvality.
Predpoklad davéryhodnosti dat miize vyZzadovat inteligentni kontrolu procesu spravy

dat, kterd ma zase dopad na soukromi (Quasim a Meraj, 2017).

Vysledky DM se obvykle vyuZivaji pro komeréni nebo vefejnd rozhodovani, takze
hlavnim problémem ztistava, zda jsou vysledky DM diivéryhodné. Veracity prostupuje
celym fetézcem big dat, od pravosti zdrojovych dat pres integritu zpracovavanych az

k davéryhodnosti publikovanych dat (Ye et al., 2016).

Pokud jde o citlivost dat, organizace by méla uplatfiovat tcinné strategie k ochrané dat
a dodrzeni regulacnich pozadavkid (Khan et al., 2018). ZlepSenim pravdivosti big dat by
bylo mozné kontrolovat obchodni rizika spojena s rozhodovanim, coz by mélo dopad na
zasady zabezpeceni a ochrany osobnich tidaji s ohledem na prosazovani kvalitnich dat
prostfednictvim vhodné aplikace zajiStujici ovéreni vlastnictvi a zdroji dat a metod

pravidelné kontroly pfistupu (Venkatraman a Venkatraman, 2019).

Data ziskana ze socialnich siti mohou mit vliv i na ndrodni bezpecnosti, kdy vlada cerpa
ze socidlnich siti nazory lidi, které mohou pomoci pfedejit rliznym utoktim a posilit
divéryhodnost vlady. Navic pomahd krizovému managementu pifi katastrofach, kdy je
cilem detekovat abnormalni chovani a zajistit v realném ¢ase vyhodnocovani (monitoring)
potencidlnich hrozeb. Avsak i kdyZ sledovani jednotlivct vlddami a jinymi organizacemi
miize vést ke zlepSeni vefejné kontroly a bezpecnosti, ubira to jednotlivcim pocity

svobody a soukromi (Giinther, 2017).
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3.2.6 Validity

Pred jakoukoli analyzou vétSina organizaci stravi hodné ¢asu nad cisténim dat, k cemuz
jsou vyzadovany fadné postupy pripravy a spravy dat, aby byla zachovana jejich platnost
v procesu kontroly kvality. To vyZaduje spravné fizeni dodavatelti a partnerti, ktefi
prosazuji ochranu datového dodavatelského retézce (Venkatraman a Venkatraman, 2019).
Tuto vlastnost big dat lze tedy feSit nastavenim a monitorovanim pozadavk, kterou na
datové sady maji organizace a jednotlivci, napf. frekvence aktualizaci, porovnani s jinymi

daty (v case), spravnost dat atd. (Simon, 2013).

3.2.7 Volatility

Dalsi vyzvou pro big data je jejich nestalost (volatility), nebot data, kterd jsou soukroma
dnes, nemusi byt zitra. Data také postupem casu zastaravaji a vétsinou se nevi, jak dlouho
jsou urcita data diilezitd pro dané pfipady uziti v organizaci (Khan et al., 2018; Simon,
2013). Je tak potieba stanovit pravidla a regulovat dostupnost dat pro plynuly chod
procesti organizace, aby se zabrdnilo tomu, Ze na data bude pohliZeno jako na nestala
(Khan et al., 2018). Opét i u této charakteristiky je nutné pracovat s dlouhodobou strategii

a vlivem casu na big data.

3.2.8 Variability

Vsech sedm vySe zminénych charakteristik mtize byt ovlivnéno variabilitou big dat, ktera
odkazuje na nekonzistenci zdroji pfi nacitani dat do datového ulozisté v rtiznych
rychlostech, formatech a typech, coz miize predstavovat problémy pro bezpecnost
a soukromi (Venkatraman a Venkatraman, 2019). Tato vlastnost big dat se stala vyzvou
predevsim kvli stale se zvySujicimu pouzivani digitalnich médii, coz predstavuje hlavni

duvod nartstu zatizeni dat (Khan et al., 2018).

Na druhou stranu vSak miuiZze detekovat anomadlie a odlehlé hodnoty, které mohou
organizaci prospét, nebot lze zachycené informace o variabilité spojit s daty v tloZisti
a vyuzit je pro ziskani informaci z big dat (Firican 2017; Venkatraman a Venkatraman,
2019.) Odpovédné osoby by proto mély zohlednovat variabilitu big dat ve svych
postupech pro zabezpeceni v ramci rtiznych protokoli auditu a metod monitorovani

(Venkatraman a Venkatraman, 2019).
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3.2.9 Visualization

Vizualizace big dat pomaha k efektivnimu rozhodovani (Venkatraman a Venkatraman,
2019), ale vizualizacni ndstroje celi podle Firicana (2017) technickym obtizim jako je
omezena pamét, Spatna funkcnost, as odezvy atd., kdy tradi¢ni grafy nedokaZou spravné
ukazat biliony informaci, kterymi big data oplyvaji. Navic manudlni vytahovani informaci
z mnoha rtiznych zdroji big dat do téchto nastrojii byva casové narocné a mnohdy i
stresujici (Hussien, 2020). Proto se dnes mnoho sofistikovanych vizualiza¢nich néstroji
integruje s modely pro analyzu dat, aby bylo moZzné vytvaret smysluplnéjsi grafické

interpretace big dat.

S tim vSak prichazi dalsi vyzva pro zachovani soukromi, kdy neni snadné grafy uplné
zprostit vSech potencialné citlivych informaci (Quasim a Meraj, 2017). Na druhou stranu
muiZe vizualizace pomoci analyzovat stav ¢i predpovidat trend vyvoje bezpecnostnich

incidentti (Yang a Jia, 2016).

K vystuplim z vizualizac¢nich nastroji by proto mély byt stanoveny zasady ochrany
soukromi spolu s pfifazenim kontroly pfistupu a opravnéni podle uzivatelskych roli

a odpovédnosti (Venkatraman a Venkatraman, 2019).

3.2.10 Venue

Big data se dale ukladaji na rtizné platformy, jak je definovano charakteristikou venue,
s ¢imz vznika dalsi problém bezpecnosti, kdy jsou big data vétsinou ukladana a prenasena
napfi¢ mnoha cloudy a dalsimi systémy, coz zvySuje rizika zabezpeceni — sdileni dat mezi

mnoha sitémi (Quasim a Meraj, 2017).

Ovsem sdileni dat je dtilezité, nebot se jedna o pfistup k datim pro partnery, klienty,
poskytovatele a zaméstnance, ale to s sebou prinasi hrozby jako odhaleni davérnych
informaci (jako jsou procesy a metody vyroby), nebo nezdkonny pfistup do sitového
provozu. Prikladem mitize byt zdravotni sektor, kdy jsou data sdilena mezi nékolika
nemocnicemi a farmaceutickymi laboratofemi kvtili vyzkumu a analyze, coz vSak mtize
ovlivnit pacientovo soukromi i presto, Ze jsou data anonymni, a to tak, Ze se najdou
zavislosti mezi zdravotnimi zdznamy a vzdjemnymi pojisténimi (Benjelloun a Lahcen,

2015).
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3.2.11 Valences

Valences prenesené odpovida propojeni mezi atomy v molekule, kdy se jedna o miru
urcujici pomér mezi skutecné pfipojenymi datovymi poloZzkami a poctem spojeni, kterd se
mohou v ramci sbéru dat vytvofit. Odhaleni nepfimych souvislosti mezi datovymi
poloZzkami je sice obtizné, ale prindseji organizaci potencidlni pfidanou hodnotu
(Venkatraman a Venkatraman, 2019). To vsak stejné jako v pfedchozim pfipadé muzZe

vyustit v prolomeni ochrany soukromi dat.

Venkatraman a Venkatraman (2019) proto navrhuji, Ze by fizeni bezpec¢nosti a ochrany
mélo zachovat stejnou troven vykonu jak pro soucasny, tak pro budouci riist systémii big

dat.

3.2.12 Vulnerability

vvvvvv

soukromi a technologickymi riziky, ktera vyplyva z potencialu bigdat, jez jsou
shromazdovany zrtznych produkti a sluZeb internetovych aplikaci, socidlnich siti

a zafizenich vyuzivajici internet véci (IoT) (Dehghantanha a Choo, 2019).

Zranitelnost big dat souvisi s technologiemi, procesy a fizenim big dat, kdy vznikaji
skuliny v zabezpeceni a ochrané. Vulnerability pak prochazi vSemi zminénymi
charakteristikami big dat, které vyzaduji nepfetrzité monitorovani (Venkatraman
a Venkatraman, 2019). Pravidelné kontroly zranitelnosti a penetracni testy by mély byt
vyvinuty se zohlednénim na jedinecné vlastnosti big dat. Identifikace zranitelnych mist
uniku citlivych dat je nezbytna spolu s vhodnymi opatfenimi pro kontrolu diivérnosti,

integrity a dostupnosti systémi big dat (Simon, 2013; Venkatraman a Venkatraman, 2019).

39



4 POZADAVKY A NAVRHY POSTUPU PRO ZAJISTENI
BEZPECNOSTI BIG DAT

Tato kapitola se blize vénuje identifikaci pozadavkt a navrhiim postupt pfi zohlednéni

charakteristik big dat.

Pro implementaci zabezpeceni a ochrany soukromi big dat je nejlepSim feSenim samotna
legislativa nez jakékoli bezpecnostni technologie (Matturdi et al.,, 2014). Bohuzel ale
zakony nedokaZou drZet krok s vyvojem technologii a lisi se v jednotlivych zemich, coz
jesté ztézuje problematika cloud computingu, kdy jsou servery s daty také umistény

v riznych zemich, kde se na né vztahuje jina legislativa.

Typickymi technikami, které se bézné pouzivaji pro zabezpeceni jakychkoliv dat jsou
kontroly pfistupu, heslovani a dvoufazova autentizace. Ty ale pfindsi pouze nizkou
uroven bezpecnosti, pokrocilejs$im feSenim je Sifrovani (Matturdi et al., 2014). Tradi¢ni
feSeni jsou vSak casto nedostatecna, zvlast pro big data, jelikoZ lze prolomit Sifrovaci
schémata, prfistupova opravnéni, firewally atd., dokonce lze znovu identifikovat
anonymizovana data. Kvili tomu dochazi k vyvoji pokrocilych technik a technologii pro
zabezpeceni, monitorovani a audit procesti big dat v ramci infrastruktury, aplikaci a dat

(Dehghantanha a Choo, 2019; Terzi et al., 2015).

Zabezpeceni a ochrana soukromi u big dat je velmi slozity tikol pro jakoukoli organizaci,
jelikoZ dat je opravdu mnoho ajejich zdrojem mtiZe byt prakticky cokoli. Kviili tomu mtze
lehce dojit k prolomeni v zabezpeceni (Chitransh et al., 2017) a data mohou pfenaset APT,
které jsou tézko odhalitelné v redlném case (Hussien, 2020). Proto je vZdy nutné vyuzivat
adekvatni bezpecnostni technologie a dal$i metody vytvofené pro potfeby big dat
(Matturdi et al., 2014), napt. pokud se jedna o tzv. Apache Hadoop ekosystém (Zikopoulos
a Eaton, 2011; Zhao et al., 2014), kde je zajiSténa kompatibilita mezi jednotlivymi

platformami, nastroji a sluzbami.

Pro zajisténi bezpecnosti se dale provadi rizné vyzkumy a studie, které maji ovéfit dané
postupy v praxi (Chitransh et al., 2017).

CSA (2013) rozdéluje bezpecnost big dat do ¢tyt kategorii: 1) zabezpeceni infrastruktury,

2) ochrana dat, 3) sprava dat a 4) integrita a reaktivni zabezpeceni. Vyznam téchto aspektii

se 1isi podle zkoumaného oboru, napiiklad pro big data ve zdravotnictvi je ochrana

vvvvvv
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Reseni problémii v oblasti zabezpeceni a ochrany soukromi big dat obvykle vyzaduije:
1) modelovini — formalizace modelu hrozby, ktery pokryva vétsinu scénaiti kybernetickych
utokt nebo unikt dat; 2) analyza — nalezeni feSitelnych feSeni na zadkladé modelu hrozby

a 3) implementace — implementace feSeni do stavajicich infrastruktur (CSA, 2013).

Nasledujici Tabulka 3 shrnuje feSené problémy v bezpecnosti a ochrany soukromi big dat

do kategorii a zaméfeni a odkazuje na souvisejici studie, které se touto problematikou

zabyvaji. Déle nasleduji nadvrhy postupti, jak danou problematiku fesit.

Tabulka 3: Seznam kategorii feSenych v ramci bezpecnosti big dat

Kategorie, zaméfeni

Strucény popis

Reference

zabezpecent infrastruktury
a architektury

zabezpeceni distribuovanych
vypocti

zabezpeceni Apache Hadoop

zabezpeceni cloudu

jiné architektury

zabezpeceni komunikace

zajisténi dostupnosti systému
big dat

zabyva se bezpecnosti pfenosovych kanalt a prostfedi, kde jsou data uloZena

a zpracovavana, kazdy typ architektury vyzaduje jiny pfistup

(Bouleghlimat a Hacini, 2018), (CSA, 2013),
(Chandra et al., 2017), (Jadon a Mishra, 2018)
(Sahafizadeh a Nematbakhsh, 2015)

(Dupré a Demchenko, 2016), (Chandra et al.,
2017), (Chen a Yan, 2016), (Jadon a Mishra,
2018), (Jain et al., 2016), (Moreno et al., 2016),
(Sahafizadeh a Nematbakhsh, 2015), (Terzi et
al., 2015), (Zhao et al. 2014)

(Bouleghlimat a Hacini, 2018), (Dasoriya, 2017),
(Chen a Yan, 2016), (Cheng et al., 2015),
(Chitransh et al., 2017), (Jain et al., 2016),
(Sahafizadeh a Nematbakhsh, 2015), (Terzi et
al., 2015)

(Bouleghlimat a Hacini, 2018), (Dasoriya, 2017),
(Dupré a Demchenko, 2016), (Farooqi et al.,
2018), (Chen a Yan, 2016), (Jadon a Mishra,
2018), (Sahafizadeh a Nematbakhsh, 2015),
(Singh, 2018)

(Benjelloun a Lahcen, 2015), (Dupré a
Demchenko, 2016), (Moreno et al., 2016),
(Sanchez a Urquiza, 2019)

(Bouleghlimat a Hacini, 2018), (Moreno et al.,
2016)

ochrana soukromi dat

technika anonymizace,
de-identifikace dat

tokenizace

ovladaci prvky cloudu

velikost big dat zvySuje riziko tniku informaci, pro jejich ochranu je tfeba

zajistit integritu, autenticnost, nepopiratelnost, dtvérnost a dostupnost
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(Benjelloun a Lahcen, 2015), (Bouleghlimat a
Hacini, 2018), (Hamthani et al., 2020), (Chen a
Yan, 2016), (Irudayasamy a Arockiam, 2015),
(Jain et al., 2016), (Jha et al., 2017), (Koo et al.,
2020), (Matturdi et al., 2014), (Paryasto et al.,
2014), (Terzi et al., 2015)

(Paryasto et al., 2014)
(Paryasto et al., 2014)



sifrovaci algoritmy

autentizace

zlepsSeni povédomi
0 bezpecnosti

fizeni pfistupu

(Benjelloun a Lahcen, 2015), (Bouleghlimat a
Hacini, 2018), (Dasoriya, 2017), (Dupré a
Demchenko, 2016), (Hamthani et al., 2020),
(Hussien, 2020), (Chandra et al., 2017), (Chen a
Yan, 2016), (Chen et al., 2021), (Jain et al., 2016),
(Jha et al., 2017), (Koo et al., 2020), (Matturdi et
al., 2014), (Mustafa et al., 2018), (Sahafizadeh a
Nematbakhsh, 2015), (Sanchez a Urquiza, 2019),
(Su, 2019), (Venkatraman a Venkatraman, 2019),
(Yang et al., 2016), (Yu, 2016), (Zhu et al., 2019)

(Benjelloun a Lahcen, 2015), (Bouleghlimat a
Hacini, 2018), (Dasoriya, 2017), (Jadon a Mishra,
2018), (Moreno et al., 2016), (Mustafa et al.,
2018), (Sahafizadeh a Nematbakhsh, 2015),
(Zhu et al., 2019)

(Benjelloun a Lahcen, 2015), (Dongpo, 2018),
(Guo et al., 2020), (Moreno et al., 2016)

(Benjelloun a Lahcen, 2015), (Hussien, 2020),
(Jha et al., 2017), (Koo et al., 2020), (Matturdi et
al., 2014), (Sahafizadeh a Nematbakhsh, 2015),
(Venkatraman a Venkatraman, 2019), (Yang et
al., 2016), (Zhu et al., 2019)

sprdva dat

ochrana celého zivotniho
cyklu dat

data mining

datova analytika

cloud computing

- pristup k datim

- audit pro ukladani dat

zabezpeceni datovych ulozist

velky objem a komplexnost big dat vede k novym vyzvam, kdy je obtizné je
bezpecné ziskavat, pfesouvat, skladovat, spravovat a analyzovat

zivotni cyklus se sklada

z ruznych fazi od sbéru dat,
ulozeni, distribuce,
pouzivani, archivaci a
odstranéni

velice tizce souvisi s big daty
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(CSA, 2013), (Dupré a Demchenko, 2016),
(Hussien, 2020), (Koo et al., 2020), (Ma a Wu,
2014), (Mathur a Gupta, 2020), (Matturdi et al.,
2014), (Moreno et al., 2016), (Ye et al., 2016),
(Sanchez a Urquiza, 2019), (Su, 2019), (Terzi et
al., 2015), (Yang et al., 2016), (Xiaorong et al.,
2018), (Zhu et al., 2019)

(Hussien, 2020), (Chandra et al., 2017),
(Venkatraman a Venkatraman, 2019), (Ye et al.,
2016), (Yu, 2016)

(Alsuhibany, 2016), (Dasoriya, 2017), (Hussien,
2020), (Chitransh et al., 2017), (Jain et al., 2016),
(Koo et al., 2020), (Terzi et al., 2015)

(Benjelloun a Lahcen, 2015), (Chandra et al.,
2017), (Chen a Yan, 2016), (Cheng et al., 2015),
(Jadon a Mishra, 2018), (Sahafizadeh a
Nematbakhsh, 2015)

(Bouleghlimat a Hacini, 2018), (Chandra et al.,
2017), (Chen a Yan, 2016), (Koo et al., 2020) (Su,
2019), (Terzi et al., 2015)

(CSA, 2013), (Chen a Yan, 2016), (Guo et al.,
2020), (Jain et al., 2016), (Moreno et al., 2016),
(Sahafizadeh a Nematbakhsh, 2015), (Su, 2019),
(Venkatraman a Venkatraman, 2019)



technologie data provenance
(ptivod a zmény dat)

key management

(Alguliyev a Imamverdiyev, 2014),
(Bouleghlimat a Hacini, 2018), (CSA, 2013),
(Hussien, 2020), (Matturdi et al., 2014),
(Venkatraman a Venkatraman, 2019)

(Jadon a Mishra, 2018), (Terzi et al., 2015)

integrita a reaktivni bezpecnost

monitoring v redlném case

nasledné zpracovani
incidentti

detekce skodlivého URL

integrita dat

big data pochazi z riznych zdrojd, a tak je tfeba zajistit jejich integritu, aby
mohla byt spravné vyuzita, a to i pro kontrolu, zda neni systém napaden

(Benjelloun a Lahcen, 2015), (CSA, 2013), (Guo
et al., 2020), (Terzi et al., 2015)

(Alguliyev a Imamverdiyev, 2014), (Zhu et al.,
2019)

(Hashmani et al., 2018), (Lin et al., 2013)

(Bouleghlimat a Hacini, 2018), (Jain et al., 2016),
(Mathur a Gupta, 2020), (Mustafa et al., 2018)

sitové zabezpeceni

(Guo et al., 2020), (Matturdi et al., 2014), (Su,
2019), (Terzi et al., 2015), (Yang a Jia, 2016),

technologie umoZiujici
zpracovdni big dat

(Alguliyev a Imamverdiyev, 2014), (Janssen a
Grady, 2013), (Suresh, 2014)

kybernetickd bezpecnost v
souvislosti s big daty

obrana pfed ttoky

identifikace hrozeb a rizik

big data jsou castym tercem kybernetickych titokti diky svym charakteristikaim
(prevazné jejich hodnoté, objemu a rychlosti)

(Mustafa et al., 2018), (Sagiroglu a Sinanc, 2013),
(Sanchez a Urquiza, 2019), (Terzi et al., 2015),
(Yang et al., 2016), (Zhu et al., 2019)

(Terzi et al., 2015), (Tiwari et al., 2015),

machine learning
(strojové uceni)

muiZze pomoci s vyvoji modela

pro zajisténi bezpecnosti

a ochrany big dat

(Himthani et al., 2020), (Singh, 2014), (Yu, 2016)

pfedpisy, zdsady a zdkony

(Benjelloun a Lahcen, 2015), (Dasoriya, 2017),
(Dongpo, 2018), (Koo et al., 2020), (Ma a Wu,
2014), (Moreno et al., 2016), (Yang et al., 2016)

Zdroj: vlastni zpracovini

Zjisténi prezentovana v tabulce vySe lze dale vyuzit pro rozsifeni modelu od Ye et al.

(2016). Jeho aktualizace je zachycena na Obrazku 9, kdyZz propojuje klicova témata

v bezpecnosti spolu shlavnimi charakteristikami big dat, jezZ je ovliviiuji. Samotna

charakteristika vulnerability (zranitelnosti) pak prochdzi vSemi zobrazenymi.

43



SR

e e
Zabezpeceni Ochrana soukromi ,
Sprava dat
infrastruktury dat
N N
zabezpeceni Hadoop Sifrovani ochrana v celém
. . zivotnim cyklu dat
zabezpeceni cloudu anonymizace
. . IR audit a kontrola
jiné architektury fizeni pfistupu
. data provenance
dostupnost autentizace

Obrazek 9: Kategorizace vyzev u bezpecnosti big dat

Zdroj: vlastni zpracovdni, inspirovdno Ye et al. (2016)

Vazby vyplyvaji z definic charakteristik a pfedchozi kapitoly, kde se tyto charakteristiky

zpracovavaly z pohledu bezpecnosti.

4.1 Zabezpeceni infrastruktury

Pro zabezpeceni infrastruktury systémt big dat musi byt zabezpeceny predevsim
distribuované vypocty a datova alozisté (CSA, 2013). Pri feSeni otazky bezpecnosti big dat
z hlediska zabezpeceni infrastruktury bylo v poslednich letech publikovano mnoho

¢lank predstavujicich rizné navrhy a moznosti, jak to zajistit.

Hlavnim tématem u zabezpeceni infrastruktury byva zajisténi bezpec¢nosti pro Apache
Hadoop, coZ je ramec vyvinuty spolecnosti Apache, ktery umoZnuje distribuované
zpracovani velkych datovych sad napfi¢ propojenymi vypocetnimi zdroji pomoci
programovacich modelti a algoritmi. Bezpecnostni problémy souvisejici s touto
technologii jsou tak ¢asto diskutovany vyzkumniky a néktefi dokonce navrhuji i metody
pro lepsi zabezpeceni Hadoop systému s ndzvem G-Hadoop (Moreno et al., 2016). Vice o
tomto modelu je mozné si precist v publikaci od Zhao et al. (2014) s ndzvem ,, A security

framework in G-Hadoop for big data computing across distributed Cloud data centres”.
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V Hadoopu navic neni autentizace a data se neSifruji, takzZe tito¢nik miize ukrast jaka data
chce. Stim pak souvisi vylepSeni autentizace, kterda ma za ukol identifikovat subjekt

a udélit pfistup jen autorizovanym a neautorizované subjekty nevpustit do systému.

Spolecnost Hortonworks vyvinula také Apache Ranger, ktery slouzi k zajisténi ochrany
dat, auditu, autorizace a autentizace pro centralni spravu bezpecnostnich politik systému
(Chen a Yan, 2016). Mezi dalsi projekty fesici bezpecnost v Apache Hadoop ekosystému
patfi Apache Knox, Apache Sentry nebo Apache Accumulo.

Dalsi prekazkou byva dostupnost systémti big dat. V tomto pripadé se navrhuje mit
najednou aktivnich vice namenodes (master serverti) nebo vytvofit novou infrastrukturu
uloZného systému za ticelem zlepSeni dostupnosti a odolnosti proti porucham (Moreno et

al., 2016).

Dale se doporucuje zabezpeceni distribuovanych vypocti pomoci protokolu Kerberos ¢i
jinych podobnych metod. Dtlezité je také zajistit bezpecnost nerelacnich databazi NoSQL
aj. pomoci Sifrovacich algoritmi. Vice navrhii a moZnosti zminuji také dalsi studie, viz

Tabulka 3.

4.2 Ochrana dat

Po zajisténi bezpecné infrastruktury je dtilezité ochranit soukromi samotnych dat.
Pro jejich zabezpeceni se musi nejprve zabezpecit informace o nich, napf. umisténi,
velikost, vazby, hodnoceni atd., a citlivd data musi byt chranéna pomoci kryptografie
a podrobnych kontrol pfistupti (CSA, 2013). Co se vSak tykd bezpecnosti big dat, tak
tradiéni zabezpeceni jako je Sifrovani atd. zpomaluji vykon a jsou casové ndrocné
v kontextu s big daty (Benjelloun a Lahcen, 2015; Dupré a Demchenko, 2016), navic nejsou
ani uéinné pravé kviili jejich charakteristikdm. Z ¢ehoZz plyne, Ze opravdu jen mala ¢ast
dat je testovdna a zpracovana pro bezpecnostni ucely, takze utoky jsou vétsinou

zaznamenany az po zpusobeni a rozsifeni Skody (Benjelloun a Lahcen, 2015).

Sifrovani je vSak klicovym prvkem adekvatni bezpecnostni strategie, ale pfinasi s sebou
nékolik prekazek a vyzev, které se tézko prekonavaji (Dupré a Demchenko, 2016). Autofi
dale zpracovali ¢tyfi rizné strategie, jak ochranit systém, data ¢i oboje naraz.

Quasim a Meraj (2017) zminuji iniciativu, kterd sleduje myslenku vyuziti Sifrovaciho
mechanismu pro zabezpeceni dat na cloudu a tim zabranéni narusovani soukromi

a bezpecnosti tak, Ze navrhne inteligentni algoritmy pro dotazovani na Sifrovana data,

aniz by ovlivnila pfesnost odpovédi. Chen a Yan (2016) dale uvadi uZite¢na schémata
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a techniky pro zabezpeceni big dat a ochranu soukromi, jako je homomorfni Sifrovani
a schémata bezpecného ukladani a spravy dat v cloudu. Chen et al. (2021) ve své studii
zminuje dal$i dvé cesty, jak efektivné zaSifrovat big data — technologii bloom filter

a sifrovaci algoritmus na zakladé redundance dat.

Aby byla zachovana bezpecnost a soukromi dat, méla by byt zajisténa jejich anonymita
bez vlivu na vykon systému a kvalitu dat. OvSem to neni tak snadné, nebot bézné techniky
anonymizace jsou zaloZeny na ¢asové ndrocnych vypoctech a iteracich, coz mize ovlivnit

konzistenci dat a zpomalit systém, zvlast pfi praci s velkym mnoZstvim dat. Navic je

vvvvvv

Vev s

Zhang et al. (2014) a Irudayasamy a Arockiam (2015) vSak navrhuji metodu anonymizace,
ktera kombinuje dvé nejcastéji pouzZivana schémata: specializaci shora dolti (TDS)

a generalizaci zdola nahoru (BUG).

Mezi dalsi ndvrhy, jak ochranit soukromi tidajti, patfi zavedeni novych pravnich predpisti
a posileni smysleni vefejnosti, zvlast v dnesni dob¢, kdy kazdy chodi na socidlni sité a sdili
své osobni udaje bez obav z toho, jak s takovymi daty bude naloZeno (Guo et al., 2020;
Moreno et al., 2016).

4.3 Sprava dat

Sprava obrovského objemu dat vyZzaduje skalovatelna a distribuovanad feSeni, a to jak pro

zabezpeceni datovych tlozist, tak pro umoznéni efektivnich auditii a ovéfovani dat.

Vzhledem k velkému objemu big dat, ktery navic exponencialné roste, si ulozisté big dat
vyzadaly automatické vrstveni. Toto feSeni vSak nesleduje, kde jsou jaka data ulozena, coz
predstavuje vyzvu pro bezpecnost daného datového ulozisté. Nové mechanismy jsou
nezbytné pro feSeni neopravnénych pristupt a udrzeni konstantni dostupnosti dat (CSA,
2013). Nejen, ze je dtlezité najit feSeni pro bezpecné ukladani dat, ale je nutné i védét, jak

spravné data ziskat a spravovat (Moreno et al., 2016).

Pro feSeni téchto problému vyzkumnici navrhuji mechanismus, ktery vytvari parametr
pro méfeni pfijatelné trovné soukromi, ¢imz muze zajistit ochranu vlastnikti dat. Cheng
et al. (2015) dale zminuji pfistup, kdy je mozné zabezpecit ulozisté rozdélenim dat, ktera
jsou uloZena v databazich a systémech big dat, do sekvencnich ¢asti a ulozit je k riznym
poskytovatelim cloudti. Jini autofi zase navrhuji Sifrovani dat pfimo v datovém skladu,

kdy tak budou data chranéna i béhem pfenosu, nahravani a stahovani (Yang et al., 2016).
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Zakladnim pozadavkem na systém ukladéani big dat je ochrana soukromi jednotlivce. Pro
splnéni tohoto pozadavku existuji urcité mechanismy. Odesilatel miiZze naptiklad
zasifrovat sva data pomoci Sifrovani vefejnym klicem (PKE) takovym zptisobem, Ze data
muize desifrovat pouze platny pfijemce (Jain et al., 2016). Autofi také zminuji pfistupy
k ochrané soukromi uzivatele pfi ukladani dat do cloudu: homomorfnim Sifrovani,

vyuzitim hybridnich cloudd, Sifrovanim atributt a cest aloZisteé.

Data se dale zpracovavaji pro ziskani znalosti, k é¢emuz slouzi metody data miningu. To
sice umoZnuje objevovat cenné informace z big dat, ale mliZze to také vést k extrakci
citlivych informaci, které by mély ztistat skryté. Pro feSeni tohoto problému se vyvijeji
postupy aplikovatelné v data miningu, které by mély zajistit i ochranu soukromi (Ye et al.,
2016). DM se také vyuziva kidentifikaci zranitelnosti big dat a rizik, a k pfedvidani

potencidlnich ttokt (Hussien, 2020).

V této oblasti bezpec¢nosti big dat figuruje i tzv. data provenance. To je termin pouzivany
pro metadata obsahujici ptivod dat, ktera big data produkuji. Jedna se o jiny druh dat,
ktery vyzaduje vlastni ochranu. Venkatraman a Venkatraman (2019) a Hussien (2020)
navrhuji pfizptsobit tuto technologii k efektivnimu vyuZiti analytickych metod pro
detekci anomadlii ve fazi ziskdvani big dat. Nékolik algoritm{i pro detekci anomalii je
zminéno v ¢lanku od Hussien (2020). Metadata ptivodu big dat také nasobi slozitosti prace
s nimi. Analyzy pro identifikovani zavislosti metadat kvtili zabezpeceni u aplikaci big dat

jsou rovnéz vypocetné narocné (CSA, 2013).

4.4 Integrita a reaktivni zabezpeceni

Integrita a reaktivni zabezpeceni v sobé zahrnuji ovéfovani, filtrovani a monitorovani
vredlném case (CSA, 2013; Terzi et al., 2015). Integrita obecné chrani data pred
neopravnénymi zménami béhem jejich Zivotniho cyklu a spolu s divérnosti a dostupnosti
tvofi tfi zakladni dimenze zabezpeceni. Zajisténi integrity je u big dat zadsadni, ale ¢asto

tézce dosazitelné (Moreno et al., 2016).

Proudici data, pochdzejici z riaznych zdrojd, musi byt zkontrolovana z hlediska integrity
(CSA, 2013; Chandra et al., 2017), kdy je tfeba védét, Ze nepochazi ze skodlivého zdroje.
Tim i vyfiltrovat data, kterd mohou predstavovat rizika (Chandra et al., 2017). Data mohou
byt pouzity i k analyze bezpec¢nostnich incidentl v redlném case, aby byla zajisténa

dostupnost a bezpec¢nost infrastruktury (CSA, 2013).
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Zabezpeceni je tfeba monitorovat v redlném case, aby bylo mozné zjistit, zda je systém
napaden (Moreno et al., 2016). Je to vyZadovano i pro dohled nad infrastrukturou big dat
a také pro detekci pfedem definovanych parametri v datech. Kromé toho ale i pro
rozhodovani o datech proudicich do systému. To by mohlo potencialné odhalit problémy
s infrastrukturou a snizit faleSné pozitivni a skute¢né negativni hodnoty dat (Chandra et
al., 2017), které jsou ignorovany kvuli omezené kapacité lidi pro analyzu. To se jesté
znasobuje u big dat kvli jejich velkému objemu a rychlosti datovych tokiti. Na druhou
stranu vSak technologie big dat umoZnuje rychlé zpracovani a analyzu rtznych typti dat,

¢imz je mozné je vyuzit k detekci anomalii v redlném case (CSA, 2013).

Jedna z navrZzenych metod pro feSeni této problematiky zabezpeceni je detekce a filtrovani
Skodlivych URL adres v aplikacich big dat. Vice o tom ve studii ,Malicious URL Filtering
— A Big Data Application” od Lin et al. (2013)
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5 NAVRHY A DOPORUCENI

Tato kapitola se vénuje ndvrhiim a doporucenim vyplyvajicim z provedené analyzy. Na
uvod je nutné zminit, Ze problematika big dat je velmi Siroka, coz ostatné dokazuje i pocet
nalezenych a diskutovanych charakteristik, a proto je nutné zvolit konkrétni modely, resp.

situace, pro které budou navrhy a doporuceni relevantni.

Prvnim krokem pro ochranu, ktery by se mél zajistit ve vSech organizacich, je zabranéni

neopravnéného pfistupu napf. spravnou autentizaci téch, ktefi budou s daty pracovat.

Malé organizace a firmy byvaji cast&jsim teréem kybernetickych ttokii, protoZze nemaji
tak pokrocilé zabezpeceni a zkusené pracovniky. Navic big data jsou stale nova, a ne plné
uchopend, takze vétSina systému pfichdzi bez vlastniho zabezpeceni a firmy je tim musi
dovybavit. ProtozZe riziko utoku je zde vétsi neZ u jinych organizaci, a také s ohledem na
nizké rozpocty na bezpecnost, tak by se firmy mély zaméfit na zabezpeceni ochrany
samotnych dat. Nejlepsim feSenim je Sifrovani, které se pro zabezpeceni dat vyuZziva jiz
dlouho a Ize jej vyuzit i pro big data. Ovsem s big daty je to trochu jinak, nebot kvtili jejich
charakteristikdm jsou tradi¢ni techniky nepouZitelné, takZe si firmy musi udélat prizkum
ohledné novych algoritmfi, které jsou pro jejich potfeby vhodné. Rtiznorodost big dat pak
toto komplikuje, kdy je potfeba rtizné typy dat Sifrovat a chranit jinymi zptisoby. Nicméné
u malych organizaci se nepfedpoklada, Ze budou mit tak rtiznorodd data a jejich hlavnim
problémem bude spise velikost dat, kam je bezpecné uloZit a dale spravovat, a jak nastavit
postupy pro jejich analyzu. Pokud budou big data Sifrovana, tak je 1ze pomérné efektivné
dlouhodobé ukladat v cloudovych ulozistich a pristupovat k nim podle potfeby, véetné
vyuzivani dalsich distribu¢nich modelt cloud computingu, jako napf. infrastruktura jako
sluzba pro analyzy big dat. I zde je vSak nutné zminit podminku vyjednani a uzavreni

smlouvy s poskytovatelem cloudu.

Samoziejmé pokud ma organizace vyssi rozpocet pro bezpecnost, tak si miize dovolit
vybudovat takové zabezpeceni infrastruktury a fizeni pfistupu pro odrazeni samotnych
pokusti o utoky tak, Ze to miiZe potencialni itocniky odradit a tim snizit i samotné riziko

vniknuti.

Velké organizace a firmy by se mély starat o spravu dat, tj. mit komplexni pfehled o tom,
jaka data maji, kde je maji, v jakych formatech, jaka je jejich potencidlni hodnota atd. Diky
tomu mohou snadnéji identifikovat, popsat a zejména monitorovat toky dat a potencialni
zranitelna mista a tim i spravné rozhodovat o jejich zabezpeceni. Z predchozi kapitoly

vSak vime, ze toto neni snadny tikol, zvlast co se tyka big dat vzhledem k jejich velkému
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objemu, kdy neni mozné vesSkera data sledovat v redlném case. Organizace vyuzivajici
Apaxhe Hadoop ¢i jinou architekturu pro zdravotni a financni zaznamy by se mély
zajimat i o jeho zabezpeceni. To samé plati i pro cloud, kde big data ukladaji. Koneckonct
se jedna o velké mnoZstvi dat, a tak je zapotfebi nepodcenovat jejich bezpecnost. Dale 1ze

opét doporucit Sifrovani dat.

JelikoZ u téch organizaci l1ze predpokladat vyssi rozpocty na bezpecnost a zaroven také
pracovniky s odpovidajicimi znalostmi, tak by zde vzdy mély existovat bezpecnostni
politiky, které jasné definuji postupy pro praci s daty, véetné implementace charakteristik
big dat — minimalné téch zdkladnich 3V a 4V, a uréeni odpovédnosti za souvisejici ¢innosti.
Kromé citlivych udajti, na které se pfi manipulaci vztahuji odpovidajici pravni predpisy,
lze pfepokladat, Ze i potencidlni hodnota dat v téchto organizacich je vysoka a tomu je
nutné prizplisobit zabezpeceni a ochranu big dat. Zatimco u malych organizaci lze pfi
omezenych rozpoctech doporucit zaméfeni se pfedevsim na fazi ukladani a archivace dat
pro potencialni analyzy, tak u velkych organizaci je nutné brat v tvahu cely Zivotni cyklus
big dat. Jak je patré i z Tabulky 3, tak zabezpeceni kazdé faze je dulezité, protoze praveé

v nezabezpecené fazi miiZze dojit k tniku dat nebo k ttoku.

Verejna sprava by svou pozornost méla urcité zaméfit na zabezpeceni infrastruktury
vzhledem ke vSem statnim tajemstvim a citlivym informacim o vSech obcanech statu. Je
proto dtlezité utocniky drzet mimo od samého zacatku a nepustit je dovnitf a drzet tak
riziko tniku informaci na minimu. Napfiklad specidlné vyvinutym firewallem pro
zabranéni utokt a nezadanych vniknuti. Zde je ale potifeba mit na paméti, Ze i specialné
nastavené firewally predstavuji jen jednovrstevni ochranu, takZe pfi prolomeni uz nic
uto¢nikovi nebrani. Dal$im pfikladem miuize byt Zettaset Orchestrator, ktery byl vyvinut
na zakladé malé ochrany firewallt a pfinasi dvouvrstvou ochranu pro dat s myslenkou,
Ze je zapottebi zabezpeceni prenést bliz k samotnym dattim pro jejich ochranu. Ovsem je
i tak dobré mit zalozni plan, kdyby ndhodou prvotni zabezpeceni selhalo z jakéhokoliv

d@ivodu, a tak Sifrovani samotnych dat v systému by nebylo na skodu.

Vefejna sprava a jeji organy by se dale méla snazit i o de-identifikaci informaci z dat a také
anonymizaci kvtili ochrané soukromi obcanti a sama tyto informace nezneuzivat. Nutno
vSak podotknout, Ze pfestoZe se jednd o adekvatni doporuceni, tak neni vzdy garanci pro
bezpecnost. Existuje totiz i tzv. reidentifikace, ktera stejnym zptisobem zase ziskava
identifikacni tidaje zpét, ¢imz podkopava zajisténi maximalni ochrany touto technikou. To
jeijedna z nevyhod big dat, tzn., Ze co jde provést jednim smérem k vyssimu zabezpeceni,

tak mohou utocnici zneuzit i opaénym smérem pro narusSeni zabezpeceni. Jelikoz s big
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daty tizce souvisi i problematika cloud computingu, tak pro organizace vefejné spravy je
nutné zminit i centralizované feSeni cloudu vefejné spravy, kam mohou jednotlivé
instituce bezpecné ukladat sva data a zaroven vyuzivat sluzby tohoto cloudu ve formé

dal$ich distribu¢nich modelt, jako napf. software jako sluzba.

Jednotlivec (béZny obcan) by se mél ze vSeho nejvic snazit pochopit big data a na zakladé
toho se chovat na internetu a v prostfedi pocitacovych siti. A¢ sam neovlivni, jak jeho data
budou zabezpecena a zpracovana v organizacich jako jsou nemocnice, pojistovny ¢i vladni
organy, mimo danych regulaci a zakonnych pravidel jako je GDPR atd., mtiZe své bezpeci
zajistit na siti omezenim ¢i zménou sdileni na socidlnich siti, prohlizeni, nakupovani,
nahravani videi a obrazkii a veskerych dalSich aktivit. PfestoZe se fika, Ze co se jednou
dostane do sité tak tam ziistane na vzdy, uréité by nebylo na skodu i své aktivity obcas

promazat a procistit.

Posledni doporuceni, které vyplyva i z podstaty této prace, je smérem k vyzkumnikiim
a dalSim osobam, které dale pomahaji rozvijet tuto oblast. I oni pfi své praci generuji velké
objemy rtiznorodych dat, kterd maji casto tu uplné nejvétsi hodnotu, protoze prispivaji
k dal$imu rozvoji dané oblasti i Zivota lidi. Proto i oni by méli dodrZovat bezpecnosti

opatfeni a chranit svoje data, aby nebyla ukradena nebo zneuZzita.

Zabezpeceni v prostiedi big dat se pfedevSim musi pravidelné aktualizovat. Protoze jak
tato prace ukazala, tak pocet charakteristik a tim i pocet potencidlnich zranitelnosti
porad roste, a zaroven stale vice organizaci implementuje souvisejici postupy a metody
big dat do svych strategii rozvoje, coz opét muze zvétsovat okruh utocniki, ktefi maji

o cenna data dané organizace zajem.
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ZAVER
V této praci byly popsany charakteristiky a vyvoj big dat a na zakladé reSerSe literatury

identifikovany poZadavky a postupy pfi zohlednéni charakteristik big dat a jejich vliv na

bezpecnost.

Cil prace ohledné prehledu vyvoje big dat a popisu charakteristik byl splnén v prvni
kapitole. Druhy cil prace, kde se mély identifikovat postupy pfi zohlednéni charakteristik

big dat a jejich vlivu na bezpecnost, je obsazen v ramci kapitol 3-5.

V tvodu prace 1ze nalézt definici a charakteristiky, které musi existovat, aby se dalo tvrdit,
Ze se jedna pravé o big data. Obecné se mluvi o 3V, kdy big data musi mit masivni objem,
rychlost vytvafreni a rozmanitost, kdy navic vétsina z nich pochdzi z nestrukturovanych
dat, které se téZko analyzuji, ukladaji a zabezpecuji. Po porovnani vyvoje bylo zjisténo, Ze
do roku 2020 existuje celkem 62 charakteristik big dat, jezZ sestavaji konkrétné z 61V a 1C

parametrti.

V druhé kapitole byla pfedstavena metodika a postup feSeni prace. Nejprve byly vybrany
databaze, v nichz probéhlo vyhledavani. Zpocatku se uvaZovalo o sedmi knihovnach
(ACM, Springer, Web of Science, IEEE, Scopus, Science Direct a Emerald), ale po blizsim
nahledu do vysledkii vyhledavani byly vylouceny databaze Springer a Emerald, protoze

z nalezenych vysledkt nebylo mozné identifikovat pocty relevantnich publikaci a trendy.

Dale byla definovana klicova slova pro vyhledavani, ktera byla sloZena z fetézce (,big
data” AND security) plus ndzev definovanych charakteristik — volume, variety, value atd.
Vysledky hledani byly zaznamenany do Sesti tabulek, kdy jedna slouZila pro celkovy
prehled, a dalSich pét obsahovalo zaznamy z jednotlivych databazi za jednotlivé roky. Na
zdkladé téchto tabulek bylo mozné vypracovat zakladni analyzu, ktera pfispéla k lepsi

specifikaci vybéru relevantnich studii. Vysledkem bylo 49 tematicky vhodnych publikaci.

Prakticka cast prace tyto studie analyzovala. Probéhla identifikace charakteristik big dat,
kdy se zreSerse zjistilo, ze konkrétné 12 z 62 se nejcastéji fesi v ramci problematiky
zabezpeceni big dat. Jednalo se o zdkladnich 9V (volume, velocity, variety, value, veracity,
validity, volatility, variability a visualization) plus tfi z jinych verzi, jimiz byly venue,
valences a vulnerability, které byly definovany mnohem pozdéji. Nejcastéji se vSak ve
studiich v souvislosti s bezpecnosti probiralo 5V, jelikoz se uvazovaly i starsi publikace

z roku 2012, kdy do té doby jiné definice neexistovaly.
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Zjistilo se, Ze praveé velka rychlost tvofeni dat pfedstavuje velky problém pro zabezpeceni,
nebot predcita i rychlost analyzy. Dale, Ze hodnota big dat je tak velka, Ze se o né hackefi
Casto zajimaji a hrozi tak i jejich anik. Navic protoZe je big dat opravdu mnoho a nelze je
vSechny v redlném c¢ase monitorovat, neni vétSinou mozné vcas ttoku zabranit a titoénika,
pripadné virus v datech, odhalit. Mimo to je obecné téZké zajistit diivéryhodnost dat,
zvlast kdyzjich je tolik. A ¢im mensi je jejich vérohodnost, tim se zvySuji rizika bezpecnosti

a ochrany soukromi, nebot zdroje, a s tim i data, mohou byt skodlivé.

V neposledni fadé se identifikovaly dalsi problémy se zabezpecenim big dat spolu
s navrhy na jejich feSeni, na které se da pohliZet ze 4 rtiznych aspektii. Nejprve se jedna
o zabezpeceni infrastruktury, kde je potfeba existujici architektury dovybavit zabezpecenim,
nebot napt. Apache Hadoop nebyl vyvinut se Zddnym zabezpecenim, napfiklad novymi
ramci ¢i architekturami nebo specidlné vyvinutymi firewally. Dale je dtleZité zajistit
ochranu soukromi dat napt. Sifrovanim ¢i de-identifikaci. Tretim hlediskem je zabezpeceni
spravy dat, jelikoz je tfeba chranit data béhem celého jejich Zivotniho cyklu od sbéru,
uloZeni, pfenosu, vyuzivani a zpracovani az po jejich archivaci a odstranéni. étvrt}’lm
a poslednim aspektem pro zajisténi bezpecnosti big dat je integrita a reaktivni zabezpecen,
ktera chrani data pfed neopravnénymi zménami béhem jejich Zivotniho cyklu a umoznuje

monitoring systému v realném case, zda nedoslo napf. k napadeni.

Vétsina vyzkumnikt a dalSich odborniku se nicméné shodne na tom, Ze je zapotfebi
hlavné zlepsit povédomi vefejnosti o soukromi, nebot lidé sdileji spoustu osobnich véci
na internetu, aniz by se pozastavili nad skutecnosti, Ze v této éfe big dat se z toho da zjistit

mnoho informaci o nich, které by jinak zvefejnit necht¢li.
Také se doslo k zavéru, Ze kombinace technologie s pfislusnymi opatfenimi a predpisy
miiZe pomoci vyfesit problém zabezpeceni big dat a ochrany soukromi. Po bliZsi analyze
studii se dale vyfiltrovaly kategorie, na které je tfeba se zaméfit pro posileni bezpecnosti.
Vysledkem je, Ze autofi analyzovanych praci dosli prevazné k podobnym zjisténim, a to,
Ze se v ramci tématu bezpecnosti a ochrany big dat stale nachazi dost prostoru k dalsimu
vyzkumu.
Mezi pfinosy diplomové prace patfi:

o komplexni piehled existujicich V (charakteristik) big dat s jejich vyznamem

a vymezenim,

o vymezeni celkového obrazu kli¢ovych problémt souvisejicich s bezpecnosti big

dat spolu s navrhy na jejich feSeni,
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o Kklasifikace predchoziho bodu do bezpecnostnich kategorii pro zdtraznéni

a pochopeni diilezitych oblasti v ramci zabezpeceni big dat,

o doporuceni a ndvrhy na zajisténi bezpec¢nosti big dat pro konkrétni modelové

situace vyplyvajici z analyzované literatury.

Ochrana soukromi, bezpecnost a zabezpeceni big dat predstavuji hlavni problémy,
o kterych se bude i nadale diskutovat, nebot je to téma, které se stale jesté vyviji, takZe je

tfeba vyvinout nové techniky, technologie a feSeni.
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Ptiloha I: Vysledky hledani v knihovné Web of Science

Web Science

Pocet vyhledanych publikaci v letech

Kombinace klicovych slov

big data AND security AND
volume

big data AND security AND
velocity

big data AND security AND
variety

big data AND security AND
veracity

big data AND security AND
value

big data AND security AND
viability

big data AND security AND
visualization

big data AND security AND
variability

big data AND security AND
viscosity

big data AND security AND
virality

big data AND security AND
validity

big data AND security AND
volatility

big data AND security AND
vulnerability

big data AND security AND
vocabulary

big data AND security AND
venue

2380 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020
1 0 1 0 1 1 0 1 2 4 2 1 5 15 47 61 107 115 117 126 117
1 0 0 0 0 0 0 1 1 0 0 0 1 4 15 17 31 27 37 33 22
3 0 0 1 0 1 0 1 1 1 1 1 7 17 31 63 85 85 86 89 104

0 0 0 0 0 0 0 0 0 0 0 0 0 2 5 5 9 11 16 11 10

2 2 2 1 1 2 7 3 4 8 7 3 8 29 42 105 136 164 227 243 246

0 1 0 0 1 0 1 1 2 6 2 2 0 15 22 48 75 98 117 107 113
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Kombinace klicovych slov zggo 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021
big data AND security AND o 0o o o ©0 o o ©0 o0 1 0o 0 o0 0 0 0o 0o 1 2 0o 2 o
vagueness
big data AND security AND o o o o O O O O o0 o0 O0O O0O O0O O0O ©0 ©O0O ©O0 0 0 0 0 0
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big data AND security AND o o o oo Oo0 O O0O O 1 ©0 0o ©O0 O0o ©O0 1 o0 o0 2 3 3 1 2
versatility
big data AND security AND o o o o O O O O o0 o0 o0 O0O O0O O0O O0O O O ©O0 0 0 0 0
virtuosity
big data AND security AND 1 o o o Oo Oo o 1 o ©0 o0 o 1 1 2 & 5 4 5 13 9 8
visibility
big data AND security AND 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
valor
big data AND security AND o o o o O O O O o0 o0 o0 O0O O0O O0O ©0 ©O0O ©O0 0 ©O0 0 0 0
varnish
big data AND security AND o 0o o o ©0 o o ©0o 0 o ©OoO ©0 o0 O0O ©0 o 0 0 0 0 0 o0
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big data AND security AND 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 2 0 1 1 2 0 1
vault
big data AND security AND o 0o o o O o0 o ©O0O OO0 o o 0 o0 O0o ©0 o 0 0 0 o0 0 o0
voodoo
e;flfld“m AND security AND o o o o o o o o 0 0 0 0 0 ©0 0 0 0 ©0 0 0 o0 o
big data AND security AND o o o o O O O o0 o0 o0 o0 O0O ©OoO ©O0O O0O O O ©O0 0 0 0 o0
vulpine
big data AND security AND o o o o ©O0 o0 o o0 o0 o o0 O0O ©0o O0o ©0o ©0 1 0 0 0 1 o0
verdict
l‘jg data AND security AND 0 0 0 1 0 0 0 0 0 0 0 0 0 0 2 2 2 6 6 5 7 2
big data AND security AND o o o o o0 o0 O O ©O0O ©OoO O0O O0O O0O O0O o0 O0O o0 0O 0 0 0 0
vane

i D security AND
big data AND security AN o o o o o 0O O O o O OoO ©0 o ©O0o o ©O0 o0 1 o 1 1 3
vanilla
f/”{ftga"/t" AND security AND o o o o o o o o o0 0 0 0 ©0 ©0 0 ©0 ©0 ©0 0 0 o0 o
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Kombinace klicovych slov 2380 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021
big data AND security AND o o o o o o o0 0 ©0 0 o0 o 0o o0 0 1 1 o o 1 0 1
vantage
big data AND security AND 0 0 0 0 0 0 0 0 0 0 0 0 0o 0 0 0 0 0 0 0 0 0
varmint
big data AND security AND 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
vivify
big data AND security AND 0 0 0 0 0 0 0 0 0 0 0 0 0o o 0 0 0 0 1 0 0 0
vastness
big data AND security AND o o 1 1 o0 1 o0 2 o o o0 1 0 2 0o 5 9 3 15 9 14 &
voice
big data AND security AND o o o Oo ©O0 o0 ©O0O 0 0 0 o0 o o0 0 o0 o 0o o0 o0 o 0o o
vaticination
eéif’am AND security AND 0 0 0 0 0 0 0 0 0 0 0 0 0o o 0 0 0 0 0 1 0 0
big data AND security AND o o o o0 o O O0O ©O0 Oo ©O0 o 0 0o ©0 o ©0 1 1 o 0 1 1
voyage
big data AND security AND o 0o o O ©O0 O0 ©O0O 0 0 0 0 o o0 0 o0 o 0o o0 o0 o o0 o
varifocal
big data AND security AND 0 0 0 0 0 1 0 0 0 0 3 0 0 1 2 3 4 1 3 8 7 2
version control
big data AND security AND o o o o ©0o O OoO ©O0 o ©O0 o ©o0 O0o 1 0o 0 0o 0 o0 0 o0 o0
vexed
big data AND security AND o o o o o 0 OoO ©O0 o O o ©0 o 1 o 1 0o 0 0o 0 o0 2
vibrant
big data AND security AND 0 0 0 0 0 0 0 0 0 0 0 0 0 o 0 0 1 1 1 0 0 0
vogue
big data AND security AND 1 0o 1 o0 1 1 0o 1 1 0o 4 2 3 2 14 37 e 8 78 64 76 35
virtual
big data AND security AND o o o 1 o o0 0O 0 0 O 1 3 0 10 12 4 4 62 8 78 90 50
verification
big data AND security AND 0 0 0 0 0 0 0 0 0 0 1 0 0o 0 0 0 1 1 1 0 1 0
vitality

’ D security AND
big data AND security AN o o o o o o0 oo O O0O ©O0 o o0 1 1 1 8 19 20 11 8 14 15
violation
6 g\i‘m AND security AND o o o o o o0 o0 0 0 0 o0 o 0o o0 o0 o 0o o0 o0 o 0o o
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Kombinace klicovych slov zggo 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021
big data AND security AND o o o o o o o0 0 0 0 o0 o 0o o0 0 o 0 o0 0 o o0 o
venturesomeness
big data AND security AND 0 0 0 0 0 0 0 0 0 0 0 0 0 o 0 0 1 0 2 1 1 0
valences
big data AND security AND 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
virility
big data AND security AND 0 0 0 0 0 0 0 0 0 0 0 0 0o 0 0 0 0 0 0 0 0 0
vendible

i AND security AND
big data AND security o o o o o oo O O O ©OoO ©OoO ©OoO O0o o O0O O0O o0 o0 ©0 ©0 0 o0
vanity
big data AND security AND o 0o o ©oO ©O0 0 ©O0O 0 0 0 o0 o 0o o0 0 o o0 o 1 o o0 o
voracity
é’;fuZ‘/’taANDsecumy AND 0 0 0 0 0 1 2 1 1 0 2 0 4 13 13 26 34 36 38 53 43 23

i AND security AND
big data AND security o o o o o oo O O OO0 ©OoO ©OoO ©OoO O0o 0o o o o o0 ©0 ©0 0 o0
vincularity
big data AND security AND o o o Oo ©O0 O0O ©O0O 0 0 0 0 o o0 0 o0 o 0o o0 o0 1 0 o
veritable
big data AND security AND 0 0 0 0 0 0 0 0 0 0 0 0 0o 0 0 0 0 0 0 0 0 0
violable
big data AND security AND 1 0 0 0 0 1 0 1 0 4 5 3 7 20 21 73 93 124 132 131 154 82
complexity

Zdroj: vlastni zpracovini [MS Excel]

Ptiloha II: Vysledky hledani v knihovné Scopus

Scopus Pocet vyhledanych publikaci v letech
Kombinace klicovych slov do 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021
big data AND security AND volume 0 0 9 17 55 66 96 118 125 175 128 92
big data AND security AND velocity 0 0 4 6 20 23 31 26 47 41 31 16
big data AND security AND variety 0 0 6 9 33 45 69 70 106 111 106 51
big data AND security AND veracity 0 0 0 2 4 5 12 19 12 22 13 8
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Kombinace klicovych slov

do 2010

2011

2012

2013

2014

2015

2016

2017

2018

2019

2020

2021

big data AND security AND value

big data AND security AND viability

big data AND security AND visualization
big data AND security AND variability
big data AND security AND viscosity

big data AND security AND virality

big data AND security AND validity

big data AND security AND volatility

big data AND security AND vulnerability
big data AND security AND vocabulary
big data AND security AND venue

big data AND security AND vagueness
big data AND security AND verbosity
big data AND security AND voluntariness
big data AND security AND versatility
big data AND security AND virtuosity
big data AND security AND visibility

big data AND security AND valor

big data AND security AND varnish

big data AND security AND versed

big data AND security AND vault

big data AND security AND voodoo

big data AND security AND veil

big data AND security AND vulpine

big data AND security AND verdict

big data AND security AND vet

big data AND security AND vane

big data AND security AND vanilla

w
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Kombinace klicovych slov do 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

big data AND security AND victual 0 0 0 0 0 0 0 0 0 0 0 0
big data AND security AND vantage 0 0 0 0 1 0 1 1 0 2 0 2
big data AND security AND varmint 0 0 0 0 0 0 0 0 0 0 0 0
big data AND security AND vivify 0 0 0 0 0 0 0 0 0 0 0 0
big data AND security AND vastness 0 0 0 0 0 0 0 0 1 0 0 0
big data AND security AND voice 0 0 0 0 2 2 7 4 13 9 12 12
big data AND security AND vaticination 0 0 0 0 0 0 0 0 0 0 0 0
big data AND security AND veer 0 0 0 0 0 0 0 0 0 0 0 0
big data AND security AND voyage 0 0 0 0 0 0 0 1 0 0 1 0
big data AND security AND varifocal 0 0 0 0 0 0 0 0 0 0 0 0
big data AND security AND version control 0 0 0 0 0 0 0 0 0 1 0 0
big data AND security AND vexed 0 0 0 0 0 0 0 0 0 0 0 0
big data AND security AND vibrant 0 0 0 0 0 0 0 0 1 0 0 1
big data AND security AND vogue 0 0 0 0 0 0 1 1 1 0 0 1
big data AND security AND verification 0 0 1 7 5 23 38 36 68 63 65 58
big data AND security AND vitality 0 0 0 0 0 1 0 2 0 0 2 3
big data AND security AND violation 0 0 0 1 1 9 11 16 11 9 10 9
big data AND security AND verve 0 0 0 0 0 0 0 0 0 0 0 0
big data AND security AND venturesomeness 0 0 0 0 0 0 0 0 0 0 0
big data AND security AND virtual 3 0 4 14 22 31 66 99 116 110 77 69
big data AND security AND valences 0 0 0 0 0 0 1 0 2 1 1 0
big data AND security AND virility 0 0 0 0 0 0 0 0 0 0 0 0
big data AND security AND vendible 0 0 0 0 0 0 0 0 0 0 0 0
big data AND security AND vanity 0 0 0 0 0 0 0 0 0 0 0 0
big data AND security AND voracity 0 0 0 0 0 0 0 0 1 0 0 0
big data AND security AND visual 0 0 2 8 9 21 31 27 36 39 42 36
big data AND security AND vincularity 0 0 0 0 0 0 0 0 0 0 0 0
big data AND security AND veritable 0 0 0 0 0 0 0 0 0
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Kombinace klicovych slov ‘ do 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021
big data AND security AND violable ‘ 0 0 0 0 0 0 0 0 0 0 0 0
big data AND security AND complexity ‘ 1 0 4 14 20 36 72 84 90 114 100 67
Zdroj: vlastni zpracovini [MS Excel]
Priloha III: Vysledky hledani v knihovné IEEE Xplore
IEEE Xplore Pocet vyhledanych publikaci v letech
Kombinace klicovych slov do 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021
big data AND security AND volume 0 0 2 13 41 45 60 56 78 82 63 28
big data AND security AND velocity 0 0 1 5 18 16 24 16 22 24 15 3
big data AND security AND variety 0 0 2 9 23 28 40 33 62 51 49 25
big data AND security AND veracity 0 0 0 2 6 2 6 3 13 9 3 1
big data AND security AND value 0 0 3 22 20 48 54 56 130 113 110 70
big data AND security AND viability 0 0 1 0 0 0 0 4 5 0 3 1
big data AND security AND visualization 0 0 4 10 15 18 33 46 58 59 34 17
big data AND security AND variability 0 0 0 1 1 3 3 2 3 4 2
big data AND security AND viscosity 0 0 0 0 0 0 0 0 0 0 0
big data AND security AND virality 0 0 0 0 0 0 0 0 0 0 0 0
big data AND security AND validity 0 0 0 0 2 1 1 4 12 12 11 7
big data AND security AND volatility 0 0 0 0 0 1 0 0 1 4 4 3
big data AND security AND vulnerability 0 0 1 6 11 4 31 42 74 90 60 33
big data AND security AND vocabulary 0 0 0 1 2 0 3 2 6 4 1 2
big data AND security AND venue 0 0 0 0 0 1 0 1 2 0 0 0
big data AND security AND vagueness 0 0 0 0 0 0 0 0 0 0 1 0
big data AND security AND verbosity 0 0 0 0 0 0 0 0 0 0 0 0
big data AND security AND voluntariness 0 0 0 0 0 0 0 0 0 0 0 0
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Kombinace klicovych slov

do 2010

2011

2012

2013

2014

2015

2016

2017

2018

2019

2020

2021

big data AND security AND versatility
big data AND security AND virtuosity
big data AND security AND visibility
big data AND security AND valor

big data AND security AND varnish
big data AND security AND versed
big data AND security AND vault

big data AND security AND voodoo
big data AND security AND veil

big data AND security AND vulpine
big data AND security AND verdict
big data AND security AND vet

big data AND security AND vane

big data AND security AND vanilla
big data AND security AND victual
big data AND security AND vantage
big data AND security AND varmint
big data AND security AND vivify

big data AND security AND vastness
big data AND security AND voice

big data AND security AND vaticination
big data AND security AND veer

big data AND security AND voyage
big data AND security AND varifocal
big data AND security AND version control
big data AND security AND vexed

big data AND security AND vibrant
big data AND security AND vogue
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Kombinace klicovych slov do 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

big data AND security AND verification 0 0 1 8 7 11 17 24 61 42 44 30
big data AND security AND vitality 0 0 0 0 0 0 0 0 0 0

big data AND security AND violation 0 0 1 2 0 8 11 7 8

big data AND security AND verve 0 0 0 0 0 0 0 0 0 0 0

big data AND security AND venturesomeness 0 0 0 0 0 0 0 0 0 0 0 0
big data AND security AND virtual 0 0 3 12 18 22 39 49 55 42 45 31
big data AND security AND valences 0 0 0 0 0 0 0 0 1 0 0 0
big data AND security AND virility 0 0 0 0 0 0 0 0 0 0 0 0
big data AND security AND vendible 0 0 0 0 0 0 0 0 0 0 0 0
big data AND security AND vanity 0 0 0 0 0 0 0 0 0 0 0 0
big data AND security AND voracity 0 0 0 0 0 0 0 0 0 0 0 0
big data AND security AND visual 0 0 3 5 9 13 16 15 24 26 17 11
big data AND security AND vincularity 0 0 0 0 0 0 0 0 0 0 0 0
big data AND security AND veritable 0 0 0 0 0 0 0 0 0

big data AND security AND violable 0 0 0 0 0 0 0 0 0 0 0 0
big data AND security AND complexity 0 0 3 12 24 30 43 61 93 108 75 57

Priloha IV: Vysledky hledani v knihovné ACM Digital Library

Pocet vyhledanych publikaci v letech

Zdroj: vlastni zpracovini [MS Excel]

ACM Digital Library
Kombinace klicovych slov 12
4 2000

big data AND security AND 1 0 1 1 0 0 5
volume

big d(?ta AND security AND 1 0 0 0 0 0 5
velocity

big .data AND security AND 6 0 0 1 0 0 0
variety

71

193

47

180

202

68

219

271

91

312

312

100

355

394

92

468

2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

222

46

279



do

Kombinace kiicovjchslov | 00 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021
big data AND security AND o o o o o o0 0 ©0 0 o0 1 0 1 5 18 31 31 37 47 39 32 14
Veruclty
f/’f;u‘im AND security AND 4 0 0 3 0 0 3 2 3 10 12 14 83 189 330 389 554 685 846 1013 849 598
big data AND security AND o o o0 o0 o0 0 10 1 4 1 3 9 17 36 39 78 8 8 93 74 53
viability
big data AND security AND 3 o o 1 0 0 0 1 2 3 4 5 27 65 127 155 191 236 304 322 289 215
visualization
big data AND security AND 1 o o 1 o 0o 3 1 2 3 7 6 37 8 159 182 275 348 370 436 397 320
variability
big data AND security AND o o o o o ©O0 ©O0 ©O0O ©0o ©0o o o o o0 2 2 5 0o 6 3 2 s
VISCOSIty
big data AND security AND o o o o O0o ©O0 o O 1 0 0o 1 6 14 23 25 35 58 42 57 63 49
virality
\t/’g’,ggr;a AND security AND 2 0 0 1 0 0 2 1 1 2 3 3 13 44 99 123 172 208 234 289 237 197
big data AND security AND o o o o o o0 0 0 0 10 1 3 9 18 30 46 35 53 61 48 28
volatility
big data AND security AND o o o o o ©O0 3 0 1 0 0o 2 16 33 59 56 115 160 192 260 209 168
vulnerability
big data AND security AND 0 0 0 0 0 0 1 0 1 2 0 0 11 11 26 28 51 58 74 65 50 76
vocabulary
fl’gg:m AND security AND 0 o o o0 0 o0 o0 1 1 1 o o 6 16 21 19 42 38 59 33 36 52
big data AND security AND 0 0 0 0 0 0 1 0 0 0 1 0 5 2 12 21 26 18 35 38 33 39
vagueness
big data AND security AND o o o o ©o0 ©O0 o0 OO0 o0 o0 o 1 3 2 7 4 11 7 2 1 7 7
verbosity
big data AND security AND o o o o o o 2 o0 1 2 0 1 9 20 33 39 61 66 8 8 57 65
voluntariness
big data AND security AND 1 o o 1 o0 o0 ©O0 1 0 0O O O 2 5 14 20 33 27 25 54 41 26
versatility
big data AND security AND 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0o o 1 0 1 0 0
VIrtUOSIty
6;3;;:; AND security AND 1 0 0 0 0 0 1 1 2 3 6 5 17 48 81 77 130 132 156 170 155 125
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Kombinace klicovych slov zggo 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021
big data AND security AND 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 7 1 1 6 9 6 6
valor
big data AND security AND o o o o o ©O0o o OO0 o0 o0 o o0 O0O O0O O0O ©0 2 0o 1 1 0o o
varnish
big data AND security AND 0 0 0 0 0 0 0 0 0 0 0 0 0 3 3 11 9 4 17 15 8 9
versed
big data AND security AND 0 0 0 0 0 0 0 0 0 0 0 2 0 5 1 5 5 3 2 9 5 7
vault
big data AND security AND o o o o0 OoO O o O o ©O0O o ©0o o 1 o0 0 1 0o 1 1 0 1
voodoo
é’gldam AND security AND 0 0 0 0 0 0 0 0 0 0 0 0 0 0 2 1 2 2 1 4 4 4
big data AND security AND o o o o ©o O o O o O o ©OoO o ©0O o ©0O 0 0 ©0 1 0 o
vulpine
big data AND security AND o o o o o O O ©OoO ©oO o o o o0 2 0 6 6 3 9 s 6 4
verdict
5’5 data AND security AND 1 0 0 0 0 0 0 0 0 0 0 0 2 4 13 5 16 13 21 16 13 14
c’;i:am AND security AND o o o o0 ©0o O o O Oo O o ©0 o0 O0o o0 0 0 1 0 1 1 2
big data AND security AND o o o o o 0 ©0 0 0 2 1 1 0 2 4 7 15 7 11 14 17 17
vanilla
big data AND security AND o o o o ©o0o O ©O0o o0 o0 o0 o0 o o0 O0O O0o ©0o o 0o 0o 1 1 o0
victual
big data AND security AND 0 0 0 0 0 0 0 0 0 0 0 0 1 2 6 5 10 11 12 15 3 8
vantage
big data AND security AND o o o o o0 ©O0O ©O0o o0 o0 o o o0 o0 O0O O0O ©0o ©o o 0o 1 0 o0
varmint
big data AND security AND o o o o o ©O0O ©O0O O ©O0O ©oO ©o o o o0 o0 0 ©0 0 o0 1 0 1
vivify
big data AND security AND 2 0 0 1 0 0 1 0 0 3 2 3 26 49 57 77 104 148 137 173 125 101
vastness
‘t/’gc‘;aw AND security AND 1 0 0 0 0 0 2 0 1 0 0 1 7 13 27 4 62 75 95 112 113 90
big data AND security AND o o o o o0 O OoO O o O o ©OoO o ©0O o O 0 0 ©0 1 0 o
vaticination
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do

Kombinace klicovych slov 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021
big data AND security AND 0 1 1 1 0 0 2 2 0 1 2 1
veer
big data AND security AND 0 0 1 1 1 3 1 3 1 4 2 3
voyage
big .data AND security AND 0 1 0 0 0 0 0 0 0 1 0 0
varifocal
big data AND security AND 0 0 1 12 10 8 17 23 13 14 18 12
version control
big data AND security AND 0 0 1 3 3 3 3 3 4 2 1 5
vexed
b{g data AND security AND 0 3 6 9 12 16 28 40 31 38 25 55
vibrant
big data AND security AND 0 0 0 0 1 2 1 0 2 2 2 1
vogue
big data AND security AND 3 3 24 76 127 154 237 279 350 464 407 279
verification
b{_q data AND security AND 0 0 7 21 40 57 88 99 122 163 158 135
vitality
big data AND security AND 0 3 17 37 59 65 118 128 136 187 147 134
violation
big data AND security AND 0 0 0 0 0 1 2 3 0 1 0 0
verve
big data AND security AND 0 0 0 1 0 0 0 0 0 2 0 0
venturesomeness
big data AND security AND 1 10 37 93 134 152 241 304 336 401 363 349
virtual
big data AND security AND 0 0 0 0 1 12 10 17 19 16 7 6
valences
blg qata AND security AND 0 0 0 0 0 0 0 0 0 1 0 0
virility
big df]ta AND security AND 6 3 15 39 46 60 86 130 113 119 100 73
vendible
big ffata AND security AND ) 0 0 0 3 1 1 1 2 7 2 1
vanity
big dqta AND security AND 0 0 0 0 0 1 0 1 0 1 0 2
voracity
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Kombinace klicovych slov zggo 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021
f/’;fu‘;‘/’mANDsec“”tyAND 2 0 0 0 0 0 0 1 3 1 4 3 20 38 73 81 114 161 169 211 184 157
big data AND security AND o o o o o ©O0oO o o0 o0 o0 o0 o0 o0 O0O ©0 ©0O ©0 ©0o o o 0o 1
vincularity
big data AND security AND o o o o o ©O0 ©O0 ©O0 ©O0O ©0 0 0 o0 o0 o0 1 3 3 53 5 1
veritable
big data AND security AND o o o o o o 3 1 0 0 1 3 17 37 59 65 118 128 136 187 147 119
violable
big data AND security AND 6 o0 ©0 2 0 0 3 2 2 6 9 10 64 163 281 323 454 558 646 802 626 502
complexity

Zdroj: vlastni zpracovdni [MS Excel]

Priloha V: Vysledky hledani v knihovné Science Direct

Science Direct Pocet vyhledanych publikaci v letech

Kombinace klicovych slov zggo 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021
bigdata ANDsecurity AND | o g g 9 o o o ©0o o0 ©0 ©0 o0 0 3 2 4 7 7 & 11 1
volume
bigdata ANDsecurity AND | o 5 o 9 o9 o o o o 0 ©0 o0 o0 2 2 1 3 6 2 3 1
velocity
bigdata ANDsecurity AND | o 5 o 9 o o o o o0 ©Oo ©0 o0 ©0o 2 2 8 8 7 11 10 10
variety
bigdata AND security AND | o o g 9 o9 o 0o o 0 0 o0 0 0 0 2 1 3 4 o 3 3
VeraCIty
bigdata ANDsecurity AND | o 5 1 9 o o 1 0o o 1 0o 1 1 3 3 & 9 17 13 15 14
value
big data AND security AND 0 o o o o0 o0 o 1 0 0 0 0o o0 o 0 1 1 2 2 1 1 5
viability
bigdata ANDsecurity AND | o 5 o 9 9 o o o0 o0 ©0 ©0 o0 0o 2 2 2 4 1 5 8 4
visualization
bigdata ANDsecurity AND | o 5 g 95 o9 o o o o ©0 ©0 o0 0 0 o0 o0 2 1 1 1 0
variability
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Kombinace klicovych slov zggo 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021
big data AND security AND | g g g g 9 9 o o o o o o o o o o o o o 0o 0o o0
VISCOSIty
big data AND security AND | oo g g 9 o o o o ©0 o 0o ©0 o o 0 o 0o 0o o o
virality
big data AND security AND | gy g g 9 9 o9 o o o o o o o 1 2 1 o 1 4 1 a
validity
big data AND security AND | oo o 9 9 o9 o o o ©0 o 0o ©0 o 1 1 o o 1 1 o
volatility
big data AND security AND 0 1 0 2 0 0 0 0 0 0 1 0 0 2 3 3 2 4 4 13 15 12
vulnerability
big data AND security AND 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
vocabulary
big data AND security AND 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 0 1
venue
big data AND security AND 1 gy g g 9 9 o o o o o o o o o o o o o o o 1
vagueness
big data AND security AND 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
verbosity
bigdata ANDsecurity AND |, 5 o 9 9 oo o o o0 ©Oo ©0 o0 ©0o ©0o o ©0o ©0 o0 0o 0 o0
voluntariness
big data AND security AND 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0
versatility
bigdata ANDsecurity AND | o 5 g 9 9 o o o o0 ©Oo ©0 o0 ©Oo ©0o o ©0o ©0 o0 0o 0 o
virtuosity
big data AND security AND |5 g 9 9 o o o o ©0 o o 1 0o o0 0o o 1 0o o 1
visibility
big data AND security AND 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0
valor
big data AND security AND 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
varnish
big data AND security AND g g g g 9 9 o o o o o o o o o o o o o o o 1
versed
bigdata ANDsecurity AND | o 5 g 9 o9 o o ©0o o0 ©Oo ©0 o0 ©Oo ©o o ©0o 0o 0o 0o 0 o
vault
big data AND security AND | o g o g 9 o o o 0o ©0 ©0o 0o ©0 o o 0 o o 0o o o
voodoo
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Kombinace klicovych slov

do
2000

2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

big data AND security AND
veil

big data AND security AND
vulpine

big data AND security AND
verdict

big data AND security AND
vet

big data AND security AND
vane

big data AND security AND
vanilla

big data AND security AND
victual

big data AND security AND
vantage

big data AND security AND
varmint

big data AND security AND
vivify

big data AND security AND
vastness

big data AND security AND
voice

big data AND security AND
vaticination

big data AND security AND
veer

big data AND security AND
voyage

big data AND security AND
varifocal

big data AND security AND
version control

big data AND security AND
vexed

0
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Kombinace klicovych slov zggo 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021
big data AND security AND 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1
vibrant
big data AND security AND |5 o o 9 o o o o0 ©0 0 O 0 O ©0 O ©0 O ©0 O 0 0 0
vogue
big data AND security AND gy g g 9 9 o o o o 1 o o 1 o 1 2 10 6 4 12 15
verification
big data AND security AND | o5 9 9 o o o o o0 0o O ©0 ©0 0 ©0 O ©0 ©0 0 0 o0 1
vitality
big data AND security AND- | o9 9 9 0 0o o0 o o O O o 0o o0 0 0 0 1 1 0 1 0
violation
big data AND security AND 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
verve
big data AND security AND |5 o g 9 o o o o0 o0 0 O 0 O 0 O 0 O 0 O 0 0 0
venturesomeness
big data ANDsecurity AND |5 o 9 9 0o o o o0 ©0 0 O ©0 O 2 0o 1 4 4 3 5 5 6
virtual
big data AND security AND 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 0
valences
big data AND security AND | o o 9 0o o o o0 O0 0 O 0 O ©0 O ©0 O ©0 O 0 0 0
virility
big data AND security AND |5 o g g 9 o o o o 0 0 ©0 0 ©0 ©0 0 o0 0 0o 0o 0 o
vendible
big data AND security AND | o g 9 9 9 o o o 0o 0 ©OoO 0 ©0 o 0o 0 o0 0o 0o o o
vanity
big data AND security AND | o g 9 9 0 o0 o o o0 O O o O0o 0 0 0 0 ©0 ©0 0 0 0
VoraCIty
big data AND security AND | g g g g 9 9 o o o o o o o o 1 2 1 2 o 3 1 7
visual
big data AND security AND |4 o g g 9 9 o o o 0 0 ©0 0 ©0 ©0 o0 ©0o 0 0o 0o 0 o
vincularity
big data AND security AND |5 oy 3 9o o o o0 o0 o0 O0 0 O ©0 O ©0 O 0 O0 1 0 0
veritable
bigdata ANDsecurity AND | o 5 g 9 o9 o o ©0o o0 ©Oo ©0 0o ©0o ©o o ©0o ©0o 0o 0o 0 o
violable
bigdata AND security AND | o o g 9 o o o o 0 ©0 o0 0 2 3 3 11 10 12 14 9
complexity

Zdroj: vlastni zpracovdni [MS Excel]
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Priloha VI: Pfehled feSenych charakteristik bezpecnosti a jejich soucasti

Soucast (ANO / NE) o . o
NizevV  Vznik 0V 10V Prfﬁfﬂiﬁfﬁ( ’
3V 4V 5V a4 8V )% (2017) (2014) 56V
Volume 2001 1 1 1 1 1 1 1 1 1 919
Velocity 2001 1 1 1 1 1 1 1 1 1 252
Variety 2001 1 1 1 1 1 1 1 1 1 874
Value 2012 0 0 1 1 1 1 1 1 1 98
Veracity 2011 0 1 1 1 1 1 1 1 1 1760
Validity 2014 0 0 0 0 1 1 1 1 1 377
Volatility 2014 0 0 0 0 0 1 1 0 1 82
Variability 2013 0 0 0 1 1 1 1 1 1 559
Visualization 2013 0 0 0 1 1 1 1 0 1 596
Venue 2014 0 0 0 0 0 0 0 1 1 72
Valences 2020 0 0 0 0 0 0 0 0 1 20
Vulnerability 2017 0 0 0 0 0 0 1 0 1 590

Zdroj: vlastni zpracovini [MS Excel]
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