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ANOTACE

Cilem této prace je zmapovani stavu soucasnych systému elektronickych plateb
a analyza moznosti jejich vyuzitelnosti v e-businessu. Prace nabidne feSeni problému
bezhotovostnich plateb pro vybrany subjekt a zvazi nasazeni takového feSeni s ohledem
na rentabilitu tohoto feSeni. Prace se zam¢fi na faktory ovliviujici rentabilitu, jakymi jsou
napiiklad néklady na zfizeni systému a provozni naklady. V praktické casti prace bude

vybrany systém elektronické platby implementovan na webové stranky.
KLICOVA SLOVA

elektronické platebni systémy, e-business, platebni karty, poskytovatelé platebnich
bran, PayPal, MasterCard, VISA, NFC, SPA, ComGate

TITLE
The use of electronic Payments in e-business and their implementation.
ANNOTATION

The aim of this work is to map the current state of electronic payment systems and
to analyze the possibilities of their usability in e-business. The work will offer a solution
to the problem of cashless payments for the selected entity and consider the
implementation of such a solution regarding the profitability of this solution. The work
will focus on factors affecting profitability, such as system installation costs and operating
costs. In the practical part, the selected electronic payment system will be implemented

on the website.
KEYWORDS

electronic payments, e-business, payment methods, payment gate providers,
PayPal, MasterCard, VISA, NFC, SPA, ComGate
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UvVOD

Vyvoj moderni techniky jde nepochybné vpted a s tim souvisi i pokrok v oblasti
obchodovani. Placeni hotovosti se dnes jiz stava pfezitkem a pivodni myslenka platit za
zbozi a sluzby bezhotovostné jiz dnes neni nic pievratného. Moznost placeni pomoci
platebnich karet nam zna¢né usnadiiuje Zivot. Nejvétsimi vyhodami bezhotovostnich
plateb je jejich jednoduchost a rychlost. Uz nemusime vazit dlouhou cestu do kamennych
obchodu, ale staci ndm z pohodli domova zbozi objednat a zaplatit. DalSim velkou
vyhodou je nakup zboZi ze zahrani¢i, nebot’ béZnou platebni kartu akceptuji v mnoha
zemich svéta. Obrovskym trendem se v dnesSni dob¢ stdva placeni mobilnim telefonem,
ktery nam v dnesni dobé¢ diky technologii NFC dokaZze nahradit platebni kartu. V nabidce
je také mnoho mobilnich aplikaci, které se ndm snazi vSe usnadnit jesté vice.

Autor si zvolil toto téma, protoZe se zajima o webové technologie a problematika
bezhotovostnich plateb, platebnich bran a obecné e-komerce s webovymi technologiemi
nezpochybnitelné souvisi.

Bakalafska prace se zaméfi na zmapovani soucasnych systémi elektronickych
plateb a analyzu moznosti jejich vyuZitelnosti v e-businessu. V praci si popiSeme rizné
druhy bezhotovostnich plateb a podivame se na jejich vyhody a nevyhody. Dal$im bodem
prace bude rozbor rentability jednotlivych feSeni sohledem na provozni néklady
a néklady na zfizeni systému.

Prakticka ¢ast je rozdélena na dvé ¢asti. V prvni ¢asti bude autor implementovat
platebni branu PayPal na vlastni testovaci webové stranky a v druhé ¢asti se podiva na

implementaci platebni brany ComGate do jiZ existujiciho a provozovaného systému.
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1 UVOD DO PLATEBNICH SYSTEMU

Tato kapitola se zaméfi na obecny rozbor platebnich systému a elektronickych
plateb. Elektronickou platbou se rozumi platba kreditni a debetni kartou nebo dalsi
alternativni platebni metodou. Budou popsany zakladni principy fungovani platebnich
systému a jejich hlavni charakteristiky. Elektronické platby jsou obecné velmi piithodné

pro obchod a e-komerci.

1.1 E-komerce a principy platebnich systémii

Na zacatek by bylo nejlepsi si vysvétlit co vlastné pojem e-komerce znamena.
Stejné jako u jinych sluzeb, kterymi jsou napiiklad e-mail, e-shop nebo e-learning,
predpona ,,e“ oznacuje, ze se jedna o elektronickou sluzbu. Jedna se relativné Siroky
pojem pouzivany k oznaceni vSech obchodnich transakci, které jsou realizovany pomoci
internetu nebo dal$ich elektronickych prostfedkd.

Zaklad e-komerce tvofi online obchody, kterych v dnesni dob¢ stale ptibyva. Neda
se vsak fict, ze by mély klasické kamenné obchody zcela nahradit. VéEtSinu prave tvori
kombinace téchto dvou moznosti. Pokud nebudeme pocitat klasické obchody napiiklad
s potravinami, tak velka vétsSina kamennych obchodii ma pravée i sviij e-shop. Ve velkém
mnozstvi piipadi se jedna o vétsi obchodni fetézce s centralnim e-shopem a riznymi
pobo¢kami rozprostfenymi po celé republice. E-shopy Vv dnesni dobé piedstavuji
obrovské pohodli. Zakaznik si miZze své zbozi vyhledat a objednat z pohodli svého
domova. Zbozi mu bude doruc¢eno bud’ rovnou domut nebo pravé na jiz zmiovanou
pobocku. Dalsi vyhodou je, Ze za sviij nakup mtizeme rovnou zaplatit. Na to mame hned
nekolik moZnosti. Mizeme zaplatit pfimo pfevodem na ucet, platebni kartou online nebo
muzeme vyuzit dalSich alternativnich platebnich systémd, jako naptiklad sluzby PayPal.

Termin e-komerce se dale rozdéluje na dvé zakladni oblasti. Tyto oblasti se rozlisuji
podle cilové skupiny. Prvni je B2B, ktera oznacuje vztah mezi dvéma spole¢nostmi.
Druhou oblasti je B2C, ktera oznacuje vztah mezi obchodnikem a zakaznikem.

Castéji nez samotna e-komerce je znamy pojem e-business. E-business znamena
v ptekladu elektronické podnikani a je hlavnim pfedstavitelem tzv. ,,nové ekonomiky*.
Jedna se jesté o Sir$i a obecnéjsi pojem, nez e-komerce. Dalo by se fict, ze se jedna

a pojem e-komerci nadfazeny. Krom e-komerce pojem e-business zahrnuje i dalsi skalu
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odvétvi, jako napiiklad vztahy mezi firmami, podnikové procesy, CRM systémy,
intranety, extranety a dalsi systémy pro spravu dat.

Elektronické platebni systémy se déli na dvé zakladni ¢asti. Témito Castmi jsou
consumer-present (CP) a consumer-not-present (CNP). Jak jiz nazev napovida, hlavnim
rozdilem je, zda je platebni karta pfi transakci pfitomna nebo ne. Pokud svoji kartou
zaplatime pfimo u obchodnika, jedna se 0 CP. Pokud naopak k platbé pouzivame online
platebni brany, kde pouze vyplitujeme Cislo karty, datum expirace a bezpecnostni kod
CVV2/CVC2 anasledné potvrdime transakci naptiklad pomoci 3-D Secure kodu, jedna
se 0 CNP.

V dne$ni dobé drtiva vétsina online plateb prochazi pies tradi¢ni platebni systémy.
Témito systémy mame na mysli systémy pracujici nad SWITFT/TARGET?2 a plathy
kartou. Existuji ovSem platebni systémy, které tohoto nevyuzivaji. Tyto systémy
nazyvame ,,alternativni platebni systémy*.

Alternativnim platebnim systémem se oznacuje takovy systém, ktery funguje
nezavisle na klasickych bankovnich a pfinaseji spoustu vyhod, ale i nevyhod. Mezi hlavni
vyhody patfi jednoduchost pouzivdni, ceny transakci a bezpecnost. Nejznadméjsi
a nejrozsifendj$im alternativnim platebnim systémem je PayPal. Ten mohou Cesi
vyuzivat jiz od roku 2005 a jeho funkcionality a prostiedi se neptetrzité vylepsuji. Velkou
vyhodu pfedstavuje placeni bez nutnosti uvadét osobni ¢i financni udaje. Vyuziti nasly
prevazné pii uhradach nizsich a stfedné vysokych ¢astek. Mimo PayPal zde mame celou
fadu dalSich alternativnich systémi. Napiiklad Google Checkout, WebMoney, iDEAL

a mnoho dalsich.

1.2 Charakteristiky platebnich systémi

Vsechny platebni systémy maji urcité¢ prednosti, aby si byly schopny udrzet své
misto V konkuren¢nim boji. Nékteré platebni systémy se zaméfuji na urcitou klientskou
skupinu a z toho pak vychazi jejich vlastnosti. Volime platebni systém, ktery nejlépe
vyhovuje naSim potfebam.

Mezi zékladni charakteristiky patfi:

e Jednoduchost pouziti — klicova vlastnost hlavné pro zakazniky. Zakaznik chce
svou platbu provést snadno arychle. Systém by mél byt pro zakazniky velice

intuitivni a transakce by méla byt vyfizena v co nejkratSi mozné dobé¢.
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e Transaké¢ni naklady — snaha 0 minimalizovani transakénich nakladt. Dulezita
vlastnost jak pro platce, tak piijemce.
¢ Rychlost vyfizeni transakce —jak rychle jsou finance dostupné na uctu prijemce.
e Bezpecfnost — snaha 0 vyvarovani se podvodnym transakcim. Sluzba musi byt
divéryhodna a bezpe¢na, zejména K citlivym datim. Kazda transakce by méla byt
dohledatelna a dostupna pro obé strany.
Volba platebniho systému je ¢isté individualni a zalezi na nasich pozadavcich. Pro

zakazniky je nejdilezitéjsi jednoduchost a rychlost, s jakou jsou schopni platbu dokongit.

vvvvvvvvvv

vvvvvv

nejvyhodngjsi. U bank je pak nejdiilezitéjsi bezpec¢nost, dohledatelnost a minimalizace

rizika.
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2 PLATEBNI KARTY

Tato kapitola se zamé&fi na platebni karty, které se staly kazdodenni soucasti nasich
zivotl aplatby kartou se pomalu stavaji majoritni oproti platbé v hotovosti. Budou
vysvétleny rozdily mezi kreditnimi a debetnimi kartami. Dale zde budou popsany jejich
zakladni principy, fungovani azakladni operace. Na zavér bude feCeno inéco

0 bezpecnosti a 3-D Secure.

2.1 Druhy platebnich karet

Platebni karty se d€li na dva zakladni druhy, kreditni karty a debetni karty. VétSina
lidi mluvi uz ze zvyku 0 své karté jako 0 ,kreditce. Toto oznaceni je ovSem ve vétsSing
ptipadi mylné. Kreditni kartou zaplati pouze 2 lidi z 10, zbylych 8 plati kartou debetni.
Tyto dvé karty jsou od sebe na pohled K nerozeznani, ovSem funguji zcela odlisné. Pii
platbé debetni kartou pouZivate svoje vlastni penize, naopak pii platbé kreditni kartou
pouzivate penize banky a vlastné¢ se da fict, ze si penize od banky pajcujete. Debetni kartu
obdrzite vzdy automaticky Kk béznému uctu. Jakakoliv platba debetni kartou vam odecita
penize Z vaseho bézného uctu.
podat zadost na banku. Pfi podani zadosti banka nejdiive posoudi vasi bonitu (ukazka
vaseho hospodareni s financemi a zaruka, Ze budete schopni dostat zavazktim) a nasledné
schvali uvérovy limit, do jehoz vySe mlzete finance Cerpat. Samoziejmeé musite pijcené
penize bance vratit, ovSem pokud stihnete vSe splatit v beziironém obdobi, nebudete
muset platit zadny arok. Kreditni karty dale nabizi spoustu dalSich vyhod a pokud budete
pouzivat kreditni kartu spravné, muzete na ni klidn¢ i vydélat.

Mezi zakladni vyhody kreditni karty patfi:

e Bezurocné obdobi — Kreditni karta nabizi plij¢eni penéz na urcité obdobi
bez troku. Zadny jiny Gvérovy produkt vam nenabidne stejné dlouhé
bezurocné obdobi jako prave kreditni karta. Obvykle je délka beztro¢ného
obdobi mezi 40 az 55 dny, tato délka ovSem zalezi na bance, ktera vam
kreditni kartu poskytuje.

e Slevy a jiné vyhody pri nakupech — Kreditni karta je pfevazn€ urcena na

nakupy Vv obchodech nebo pies internet. Podle poskytovatele vasi kreditky
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muzete U partner banky ziskat slevy na nadkup, prodlouzenou zaru¢ni dobu
nebo tieba I pozarucni servis. Z kazdého nakupu navic muzete ziskat urcitou
¢ast penéz zpatky, tfeba ve formée piispeévku na penzijni pojisténi.

e Bezpecnost — Pii odcizeni vasi debetni karty ziska zlodéj ptistup k vasim
vlastnim penéziim na bézném uctu. Toto riziko je eliminovano pouzivanim
kreditni karty. Na kreditni karté je pouze jen urcita ¢astka, kterou muze
zlodé¢j vyuzit. Navic zablokovani kreditni karty se vasich financi nedotkne,
zablokovanim debetni karty mizete ztratit ptistup K vlastnim financim.

e Okamzita dostupnost — Penize na kreditni karté vam budou k dispozici
okamzité.

e Financni rezerva — Pokud potiebujete pokryt néjaké vydaje, ale
momentalné nemate dostatek vlastnich prostiredkii.

e Idealni na cesty — Kreditni karta vdm miiZe pfijit vhod zejména na vasich
cestach. Muzete si vybrat kreditni kartu S cestovnim pojisténim pro celou
rodinu. Poslouzi v zahrani¢i také jako zaloha v piipadech, kdy vasi debetni
kartu nebudete moci pouzit.

Krom vyhod ma kreditni karta také svoje nevyhody. Hlavni nevyhodou je pomérné
vysoky tirok po uplynuti doby beziro¢ného obdobi. Kdyz nestihnete penize splatit véas,
zacne vam naskakovat pomérné vysoky trok. Tento trok je obvykle vyssi nez u ostatnich
uvérovych produkt. DalS§i nevyhodou mohou byt vybéry zbankomatii. Vybirat
z bankomatu muzete i s kreditni kartou, ovSem zaplatite vySsi poplatky neZ pii vybéru

debetni kartou. Lze ale najit i kreditni karty S vybérem zdarma, je jich ovSem menSina.

2.2 Karetni asociace

Karetni asociaci se mysli organizace, ktera sdruzuje vydavatele platebnich karet.
Mezi tyto vydavatele patii zejména banky a dalsi finan¢ni instituce. Mezi nejvétsi karetni
asociace patii napfiklad VISA, MasterCard, American Express, JCB a Diners Club. Tyto
asociace maji Vv raznych statech odliSny podil, tudiz i odliSnou sit’ obchodniku, ktefi
platebni kartu dané asociace akceptuji. Platebni karty VISA nebo MasterCard jsou
nejcastejsi a lze je pouzit témet kdekoliv.

VISA International je nadnarodni spolecnost se sidlem v San Franciscu. Jedna se

0 nejvetsi sit’ elektronickych plateb a spravu plateb mezi obchodniky, podniky a dal§imi
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finan¢nimi institucemi. VISA vznikla jako nasledovnik americké Credit Card Americard.
Byla vyvinuta bankou Bank of America avroce 1977 byl tento projekt uskupen do
samostatné spole¢nosti nesouci nazev Visa International. VISA je spravovana spole¢nosti
VISA Inc. a déli se na samostatné autonomni regiony. Mezi tyto regiony patii VISA
Europe, VISA USA aVISA Asia. Kazdy ztéchto regioni ma rozdilné obchodni
podminky a nabidku sluzeb.

MasterCard International je nadnarodni spole¢nost zprostiedkujici platebni
sluzby prostiednictvim platebnich karet se sidlem Vv USA. Jedna se 0 nejvice
akceptovanou platebni kartu na svété. Je akceptovana vice nez tiiceti miliony platebnimi
misty a vybirat lze z vice nez milionu bankomatii na celém svété. Spolecnost byla
zalozena Vv roce 1979, kde vznikla jako potomek asociace Interbank Card Association,
ktera sdruzovala 17 bank, které staly mimo systém BankAmericard. MasterCard se stala
hlavnim konkurentem asociace VISA aoperuje zcela odlisné. MasterCard ma
celosvétova pravidla pro vSechny regiony.

American Express je pomérmné malou karetni asociaci. Pivodné vznikla jako
dostavnikova piepravni spolecnost. American Express se zaméfuje na zapojené
prestiznich hotelll, restauraci a obchodi, aby pfijimaly pravé karty American Express.
Klientelu této asociace tvoii zpravidla velice majetni lidé. Cerna karta American Express
Centurion je nejexkluzivnéjsi karta v portfoliu asociace. Touto karto se bézn¢ nakupuji
naptiklad drahé luxusni vozy nebo pobyty v luxusnich hotelech.

Po celém svété existuji i dalsi méné znamé karetni asociace. Mezi tyto asociace

patti naptiklad Discover, Diners Club nebo JCB.

2.3 Operace s platebnimi kartami

Platebni proces se déli na jednotlivé operace. Znalost rozdéleni téchto operaci je
klicova k minimalizaci rizika podvodnych transakci. Musime poditat, ze zadny obchod

pujde bezproblémoveé. Budeme muset feSit rizné reklamace, vraceni penéz nebo

vvvvvv

operace s platebnimi kartami.
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2.3.1 Autorizace karty

Jedna se 0 postup, pii kterém se ovéfuje pravost karty. Vyuziva se specialni
algoritmus, ktery kontaktuje vydavatelskou banku a ovéi pravost karty. Cislo karty se
sklada z nékolika ¢asti. Podle prvniho ¢isla pozndme karetni asociaci. Naptiklad karty
zacinajici ¢islem 3 patii American Express, karty zacinajici ¢islem 4 jsou VISA a 5 jsou
MasterCard. Prvnich Sest ¢isel potom identifikuje vydavatelskou banku. Zbytek cisel

potom jednoznac¢né identifikuje klienta.

2.3.2 Autorizace

Jedna se 0 proces, pii kterém si obchodnik zarezervuje z nasi karty potiebnou ¢ast
penéz. Je to ¢asoveé omezeny proces, ktery trva maximalné 20 dni. Po autorizace je nutno
zadat inkasni ptikaz, jinak penize propadaji @ obchodnik je jiz nemiize ziskat. Blokaci jde

ovSem V téchto 20 dnech prodlouzit provedenim dalsi autorizace.
2.3.3 Deautorizace

Slouzi k odvolani autorizace. Pii tomto procesu jsou penize odblokovany, pokud
nebylo zakaznikovi poskytnuto pozadované zbozi nebo sluzba.

2.3.4 Zauctovani

Zauctovani je dokoncenim autorizace. Vydavatelska banka ptfevede penize, které

byly zablokovany autorizaci na ucet obchodnika.

2.3.5 Platba

Jde 0 zpracovani piedchozich procest do jednoho piikazu. Vznikl z divodu velmi
Castého opakovani procesi autorizace a zauctovani. Pfi b&zné platbé napiiklad
v kamenném obchodé nebo na internetu. Proces probihd tak, ze zakaznik zaplati za
vybrané zbozi a obchodnik zada naptiklad ptes platebni terminal piikaz k platbé. Timto

ptikazem se soucasné vykona autorizace karty, autorizace a zauctovani.

2.3.6 Refundace

Jedna se 0 proces vraceni penéz. Zejména V piipadech, kdy zdkaznik neni se zbozim

spokojen a chce ho vratit. Toto je snadno feSitelné pii platbé v hotovosti, ale platebni
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systém tuto moznost nabizi i pti platbé kartou. Refundace je dostupna jen pokud jiz byla

provedena operace zauctovani nebo platba.

2.3.7 Predplatné

Pokud pravidelné¢ odebirame naptiklad néjaky Casopis nebo jiny druh sluzby,
platebni karta ndm nabizi moznost pfedplaceni. Pti koupi pfedplatného bychom se méli
mit obzvlasté na pozoru a peclive procist obchodni podminky. Tato sluzba je totiz velkym

ter¢em podvodnych nabidek.

2.4 3-D Secure

Predstavuje posledni vrstvu bezpecnosti pti platbé kartou. Diky tomuto procesu
banka pfi platbé ovéri, Ze se jedna prave o vas. Diky 3-D Secure se vaSe tidaje o platebni
kart¢ nikdy nedostanou k obchodnikovi, ale pouze k vasi bance. VSe se posila
v zaSifrované podobé, kterou dokéaze ptecist pouze banka. K uplnému ovétfeni jsme pii
platbé vyzvani k zadani jednorazového kddu, ktery ndm banka zasle formou SMS zpravy.
Pokud vyuzivame aplikaci mobilniho bankovnictvi, mizeme si nastavit moznost, Ze
misto SMS zpravy potvrdime platbu piimo v aplikaci. Tim si usnadnime praci a souc¢asné
navysime troven bezpecnosti. Diky tomuto zabezpeceni neni mozné, aby nase data byla

néjak zneuZita.
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3 MOBILNI PLATEBNI SYSTEMY

V dobé obrovského rozmachu mobilnich telefonti pfichdzi na trh také nékolik
novych moznosti, jak platit pravé pouze s vyuzitim mobilniho telefonu. Vyuzivaji se
ruzné technologie, kterymi jsou napiiklad SMS, Bluetooth nebo rychle se rozmahajici
NFC. Tato kapitola n¢které tyto systémy popiSe a zaméii se prevazné pravé na NFC a na

nejrozsitené;si aplikace, kterymi jsou Google Pay a Apple Pay.

3.1 Premium SMS

Jedna se 0 SMS zpravy, které jsou uctovany jinak nez ceny Gc¢tované mobilnim
operatorem. Odesilani téchto SMS umoznuje zdkaznikiim nakup zbozi a sluzeb. Cena
SMS je hrazena vyhradné z telefonniho uctu. Pokud mame ptedplacenou kartu, tak je
nam cena strhavana z naseho kreditu. U tarifu je nam vSe vyuctovano az v mési¢nim
vyuctovani v ¢asti Sluzby tietich stran. Cena se obvykle pohybuje mezi 1 az 600 K¢ a je
vzdy stejna pro vSechny mobilni operatory. Stejné tak na cenu nema vliv nas tarif. Tyto

SMS se posilaji na specilni ¢isla. Podle pted¢isli téchto Cisel pozname, 0 jakou sluzbu

se jedna.
Tabulka 1 Piehled sluzeb dle piedéisli
Ciselna Typ obsahu Pf‘iklady sluzeb
rada

Hlasovani, které nespada do definice
900 e narazové zatézove aktivity

E-booky, e-magaziny, streamovana
901 Digitalni obsah .

hudba a video
Jizdenky, Listky avstupenky na dopravu,
902 vstupenky zabavu, parkovani a jiné€ vstupy
903 Aplikace,  hry, Online hry, nakupovéani doplnkua
socidlni sité

904 Digitalni obsah Loga, melodie, obrazky
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Rezervovano,
905 ..
nevyuzito
Hlasovani Hlasovani vysokokapacitniho
906 a soutéze — PEAK charakteru
Pristupy do =zabezpecenych sekci
907 Pristupy internetu a pronajem virtualniho diskového
a virtualni prostor
prostoru
Rezervovano,
908 ..
nevyuzito
Hry, chaty a dal$i multimedialni obsah
909 Erotika s touto tematikou
87777 Charita Darcovské SMS

Zdroj: platmobilem.cz

Darcovské SMS jsou spole¢nym projektem Asociace provozovateli mobilnich siti

a Fora darcti — ob&anského sdruzeni usilujici o podporu filantropie v CR.

3.2 NFC

Novym trendem pii placeni mobilnim telefonem se stava NFC. V podstaté¢ se jedna
o0 technologii zalozenou na radiové bezdratové komunikaci mezi elektronickymi
zafizenimi na velmi kratkou vzdalenost. Komunikace je obousmérnd, to znamena, ze
zafizeni mohou, jak odesilat, tak pfijimat informace. NFC je naprosto zdarma
a nepotiebuje k fungovani internetové piipojeni, takze se nemusime bat, ze by nam
Cerpalo mobilni data.

NFC vychazi ze star§iho standardu RFID, ktery vyuziva K pienosu informaci
elektromagnetickou indukci. Z toho divodu muze byt pouzito k indukei elektrickych
proudi Vv pasivnich sou¢astkach. V tom spociva hlavni rozdil oproti Bluetooth. U zatizeni
pracujici na zakladé¢ elektromagnetické indukce rozliSujeme dva druhy zatizeni, pasivni
a aktivni. Pasivni zafizeni jsou takové, které nemaji a nevyZaduji vlastni zdroj energie
ajsou pravé ,,pohdnény* elektromagnetickym polem, které vytvaii zafizeni aktivni.
Ptikladem pasivniho zafizeni mohou byt napfiklad platebni karty. Pfikladem aktivnich

zatizeni mohou byt praveé tieba mobilni telefony nebo rtizné platebni terminaly. V praxi
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to tedy funguje tak, ze platebni terminal vyvola elektromagnetické pole, které ,,0zivi* nasi
platebni kartu a nasledné si tak ptedaji potiebné informace. Frekvence NFC je 13.56 MHz
a rychlost pienosu ¢ini 106, 212 nebo 424 kilobitt za sekundu. Tato rychlost je naprosto
dostate¢na pro zaslani pottebnych informaci.

Pokud jde o rychlost, tak je NFC mnohem pomalejsi nezli Bluetooth, ovSem ve
prospéch mnohem niz§i spotieby energie. Dalsi nespornou vyhodou je rychlost propojeni.
U NFC nemusime manualn¢ navazovat spojeni a propojeni mezi dvéma zafizenimi tak
trva méné nez desetinu sekundy.

NFC mé mnoho vyuziti a da se pouzit prakticky na jakykoliv pfenos dat. S pouZzitim

spravnych aplikaci mtizeme pomoci néj platit bez nutnosti platebni karty.

3.3 Google Pay

Jde 0 uzite¢nou aplikaci od spole¢nosti Google, diky které miizeme platit mobilnim
telefonem bez pritomnosti platebni karty. Aplikace vznikla spojenim sluzeb Android Pay
a Google Wallet. Do aplikace si miizeme nahrat vSechny nase platebni karty, debetni
i kreditni. Nezalezi, jestli mame Mastercard nebo VISA. Nahrani karet do aplikace je
velice jednoduché, aplikace nas sama provede a vse je nastavené za minutku. Aplikaci
mizeme krom placeni pouzit i na vybér z bankomatu, ovsem pouze u bezkontaktnich
bankomatt. Samotna platba je velice jednoducha. Sta¢i odemknout telefon a ptilozit ho
K terminalu stejné jako klasickou platebni kartu. Pfi platbé do 500 K¢ navic neni nutné
telefon ani odemykat, staci ho pouze probudit. OvSem po tieti platbé v fadé bez odemceni
telefonu bude jiZ potieba pfisté telefon odemknout.

S touto sluzbou lze platit i pti platbach online. Staci, kdyz prodavajici bude mit
v nabidce moznych plateb pravé Google Pay a miizeme snadno zaplatit bez nutnosti
zadavat Cislo karty a dalsi platebni tidaje. Staci byt ptihlasen na svém Google Gctu, vybrat
kartu a platbu nasledn¢ potvrdit.

Nejvetsi vyhodou je tedy rychlost a snadnost pouziti. Nemusime S sebou nosit
platebni kartu a 0to vétsi pohodli je, pokud mame platebnich karet vic. Nahrat lze
napiiklad i E-stravenku a dalsi benefit karty. NaSe karty jsou bezpecné ulozené — Cisla
platebnich karet jsou tokenizované, tj. nejsou uloZené piimo v mobilu a pii placeni se
k nému obchodnik viibec nedostane. Lze také k Gctu pridat i svij PayPal ucet. V aplikaci

dale nalezneme napftiklad i pehled historie transakei.
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3.4 Apple Pay

Jedna se o0 platebni metodu, ktera nam umoznuje platit pomoci platebni karty,
kterou mame uloZzenou V aplikaci Apple Wallet. Apple Wallet je aplikace podobna jako
Google Pay, tentokrat ovsem pro uzivatele se zatizenimi od znacky Apple. Podobné jako
u Google Pay si do aplikace miizeme ukladat nase platebni karty a pak s pomoci Apple
Pay platit stejn¢ jako s klasickou plastovou platebni kartou.

Apple Pay nov¢ nabizi i naptiklad platebni brana GoPay, diky které muZzeme platit
I online, stejné jako s Google Pay. Platba se opét v zasadé nelisi od online platby kartou,
stejn¢ jako U Google Pay mame vyhodu, Ze nemusime opisovat Cislo karty a ostatni
platebni udaje. Dal§im usnadnénim je, Ze pokud pouZivame zafizeni, které podporuje
biometriku, platbu miizeme potvrdit naptiklad otiskem prstu nebo skenem obliéeje. Apple
Pay je tedy pro uzivatele produktti od znacky Apple ta nejsnadnéjsi a nejrychlejsi metoda
platby.

3.5 Mobilni bankovnictvi

Dalsi véc, co stoji za zminku je mobilni bankovnictvi. V podstavé se jedna
0 klasické internetové bankovnictvi pfevedené do mobilni aplikace. V mobilni aplikaci
lze provadét stejné operace jako V klasickém internetovém bankovnictvi, vidime zde
zUstatky na uctu, historii transakci, miizeme provadét platby, prevadét penize z uctu na
ucet a také nastavovat rizné platebni limity.

Naptiklad v pfipadé ztraty platebni karty mizeme tak mobilem snadno kartu
zablokovat. Dalsi vyhodou mobilniho bankovnictvi je pfistup do aplikace. K pfistupu
nam obvykle sta¢i zadat ndmi vymysSleny PIN a mizeme vstoupit do aplikace. Tato
vyhoda miZze byt inevyhodou Vramci bezpeénosti. Pokud bychom ztratili mobilni
telefon, Gto¢nik se mize do nasi aplikace dostat pouze na zakladé znalosti pravé PINU.

Rlzné banky nabizi ve svych aplikacich riizné sluzby aneustdle své aplikace
vylepSuji. Aplikace nas napiiklad mize navést k nejbliz§imu bankomatu nebo pobocce
dané banky. Dalsi uZite¢na véc jsou napiiklad QR platby. Misto zdlouhavého vypliovani
Cisla Gctu, castky a dalSich platebnich udaji nam pouze staci naskenovat QR kod, kde je
vSe predvyplnéno. Tento kod 1ze snadno v mobilni aplikaci vygenerovat a zaslat nékomu,
kdo nam ma néco zaplatit. Mobilni bankovnictvi mame vzdy po ruce a téch vyhod, které

nam aplikace nabizi je urCité nespocet a velice ndm dokéaze usnadnit Zivot.
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4 VIRTUALNI MENA

Tato kapitola se zamé#i na moderni trend e-komerce, kterym je virtualni ména nebo
taky jinak feeno kryptoména. Jedna se 0 uméle vytvorené platidlo. Jsou Cisté digitalni
a existuji pouze V pocitacich. Kryptomény na rozdil od klasickych mén nepodléhaji zadné
centralni bance nebo statni autorité, ktera by ovliviiovala jeji kurz. VétsSina kryptomén je
také vycerpatelnd. To znamena, Ze jeji konecny pocet je omezen a nedaji se tézit do
nekonecna.

Nejstarsi zastupce a soucasné také nejslavnéjsi z nich je Bitcoin. Ten funguje od
roku 2009, ov§em historie virtualnich internetovych mén je mnohem starsi. Prvni projekty
vznikaly uz v devadesatych letech, ale bohuzel zadny z nich nepietrval z diivodu utokd
hackerd a zasahi statnich regulatort.

Hlavni motivaci zavedeni kryptomén byla snaha 0 vytvoreni decentralizované
mény. Toto se povedlo pravé tvircum Bitcoinu, ktefi jako prvni vytvorili zcela
decentralizovany, autonomni systém, ktery je imunni vué¢i atoktim hackert i zasahiim
uradi. Cely koncept kryptomén se opira 0 asymetrickou kryptografii, tj. Sifrovani, které
vyuziva dva odlisné kli¢e, vefejny asoukromy. Zakladem je sit' nékolika tisict
propojenych pocitact. Pii kazdé transakci dojde k tomu, Ze ji autorizuji vSechny tyto
pocitace V systému a nasledné se celd zapiSe do virtudlni Gcetni knihy. Diky tomu je
prakticky nemozné provést jakykoliv podvod. Pti kazdém naplnéni této ucetni knihy
dojde k jejimu zaSifrovani specialnim kli¢em, jehoZ otisk se objevi v nasledujici Gcéetni
knize. Tyto knihy tvofi tzv. blockchain. Blockchain je fetézec na sebe vzajemné
odkazujicich prvkl. Pokud bychom se tedy chtéli vloupat do nékteré z téchto ucetnich
knih, museli bychom odhalit klice ke vSem piedeslym knihdm. O samotné Sifrovani
a autorizaci dat se potom staraji pocCitace uzivatel zapojenych v tomto systému. Jedna se
0 slozité a velice naro¢né operace, a tak jsou tito uzivatelé odménovani podilem na nové
vznikajicich Bitcoinech. Tomuto procesu se obecné fika ,t€Zba“ a jedna se Vv podstaté
0 jediny zptisob, jak mnozstvi téchto penéz roste.

Protoze cely systém Bitcoinu je open source software, vznika cela fada novych
kryptomén, které napodobuji Bitcoin.

Mezi hlavni vlastnosti kryptomeén patii:
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Decentralizace — kryptoména nema zadnou centralni autoritu nebo banku,
ktera by ji mohla jakymkoliv zptisobem kontrolovat.

Bezpecnost — velmi silné Sifrovani zaruCuje neprolomitelnost.
(Pseudo)anonymni — S kazdou transakci nejsou spojené zadné osobni
udaje.

Globalni — kryptoména je celosvétova a lze ji zaslat bez problémi na druhy
konec svéta.

Transparentnost — je plné transparentni diky vefejné databazi
— blockchain.

Zadné poplatky za transakce — oproti klasickym bankovnim transakcim
nemaji kryptomény zadné transakéni poplatky. Stejné tak zaslané platby

nejde nijak stornovat nebo zrusit.

Jak jiz bylo feceno, na trhu vznikaji kazdym dnem dalsi a dalsi kryptomény a jejich

kurzy se ze dne na den méni. Neopatrnd investice do kryptomén tedy predstavuje velké

riziko. Chceme-li do nich investovat, méli bychom peclivé zvazit do které a jaké mnozstvi

financi do nich ulozime. Pfi investovani do kryptomén je dilezité sledovat neustale se

meénici kurzy. Zmény se klidné mohou pohybovat az ke 20 % denné.

Nazev Zavér (UsD) Zmeéna 2&4h (3¢) Zména 7d (3¢)
Bitcoin (BTC) 38 152,982090 2,68 -3,180

& Ethereum (ETH) 2 502,349577 513 8,880

@ Tether (USDT) 1,000304 -0,02 0,020
EBinance Coin (ENB) 322,747737 -2,52 2,920

& Cardano (ADA) 1,365026 4,20 6,770

*§ Ripple (XRP) 0,712729 -3,58 10,570
¢7) Dogecoin (DOGE) 0,195967 3,75 _4 820
Bitcoin Cash (BCH) 536,993719 1,29 6,910

@ Litecoin (LTC) 138,290847 2,27 2,730
7. Stellar (XLm) 0,274168 -0,16 4,200

& Ethereum Classic (ETC) 49 370572 -3,90 -0,170

\/ VeChain (VEN) 0,084937 1,43 320
V' IRON (TRX) 0,063922 119 6,220
% Monero (XMR) 225195912 3,38 -0,400
# EOs (E0s) 4,015860 -0,39 6,950

NEO (NEO) 41,325194 -4,99 21,360

Obrazek 1 Vyvoj nejznaméjSich kryptomén (adaje k 3. 8. 2021)

Zdroj: penize.cz/kryptomeny
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V dalsich podkapitoldch budou predstaveny tfi nejznaméjsi a aktudlné
nejobchodovanéjsi kryptomény. Témito kryptoménami jsou Bitcoin, Ethereum a Tether.
4.1 Bitcoin

Jak jiz bylo feceno, jedna se 0 nejznaméjsi a nejrozsifenéjsi kryptoménu na svete.
Vznikl v roce 2009 a dodnes se nevi, kdo byl jeho autor. Je znamo, ze za nim stoji nékdo,
kdo se skryva pod jménem Satoshi Nakamoto. Neni ov§em znamo, jestli se jedna o jednu
0sobu nebo o skupinku lidi. Za autora byl neplatné¢ oznacen Elon Musk, ten ovSem toto
tvrzeni odmitl. Vroce 2012 vznikla Bitcoin Foundation, ktera se stara o celou
infrastrukturu okolo Bitcoinu.

Hlavnim cilem bylo navrhnou takovou kryptoménu, kterd by nepodléhala
centrdlnim bankdm a existovalo by ji pouze omezené mnozstvi, aby se nedala nijak
znehodnocovat cilenou i necilenou inflaci. Tento cil se povedlo naplnit a dnes tak do
Bitcoinu investuje obrovské mnozstvi lidi. Od roku 2011 se 0 ném potadaji celosvétové
konference. Rik4 se, ze pravym pievratem neni samotny Bitcoin, ale pravé jiz zmitiovana

technologie blockchainu, na které je zalozen.
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Obrazek 2 Vyvoj ceny Bitcoinu v poslednim roce

Zdroj: penize.cz/kryptomeny/329016-bitcoin
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4.2 Ethereum

Ethereum je po Bitcoinu druhd nejvétsi kryptoména. Nékdy je také nazyvano jako
,Bitcoin 2.0%. Poprvé bylo ptedstaveno v roce 2013 a cela sit’ byla spusténa v ptilce roku
2015. Autory jsou vyvojaii Vitalik Buterin a Gavin Wood. Oproti Bitcoinu nabizi
virtualni stroj Ethereum Virtual Machine, diky kterému je moznost uzavirat tzv. ,,chytré
kontrakty*. Tyto kontrakty by mohly pln¢ nahradit klasické smlouvy a dohody. Ethereum
se da tézit stejnym zpsobem jako klasicky Bitcoin. Lze ho také za Bitcoin velice snadno
sménovat.

V roce 2017 vznikla asociace Enterprise Ethereum Alliance. Jejim ucelem je
koordinace vyvoje blockchainu. Béhem pul roku méla tato asociace vice nez 150 ¢lend.

Mezi tyto Cleny patii napiiklad Microsoft, Intel, MasterCard, Cisco Systems a ING.
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Obrazek 3 Vyvoj ceny Etherea v poslednim roce

Zdroj: penize.cz/kryptomeny/330108-ethereum

4.3 Tether

Jedna se o kontroverzni kryptoménu s tokeny, které vydava spolecnost Tether
Limited. Tether pfiSel na trh v roce 2014 a jde o tieti nejvetsi kryptoménu svéta podle
trzni hodnoty.

Jedna se 0 trochu specialnéjsi kryptoménu. Je totiZ vazan na americky dolar a jeho
cena je neustale okolo jednoho dolaru. Diky tomu ¢asto byva nazyvan stablecoin. Diky

v

nizké cené€ je z n¢j objemové nejhojnéjsi kryptoména na svété. Pravé jeho provazani
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S dolarem vyvolava uUekonomi velké obavy. Obavaji se totiz, Ze spoleCnost
Tether Limited nema dostatek dolarovych rezerv, aby potvrdili navazani veskerych
Tethert na dolary. Pozdé&ji bylo zjisténo, Ze firma drzi pouze cca 3 % v hotovosti. Zbytek
je ve form¢ komercnich papirti. Ztoho diivodu je relativné tézké tyto stablecoiny
regulovat a v budoucnu by se mohlo stat, Ze ztrata divéry v né by mohla mit katastrofalni

nasledky nejen na trh s kryptoménami, ale také na cely finané¢ni trh.
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Obrazek 4 Vyvoj ceny Tetheru v poslednim roce

Zdroj: penize.cz/kryptomeny/330132-tether
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5 ALTERNATIVNI PLATEBNI SYSTEMY

Tato kapitola se bude detailnéji vénovat alternativnim platebnim systémum. Jak jiz
bylo feceno, alternativni platebni systémy jsou takové systémy, které funguji zcela
nezavisle na klasickych bankovnich systémech. Mezi tyto systémy se daji zafadit i platby
prostiednictvim kryptomén, ovSem nyni se podivame na systémy, které pracuji zejména
s klasickou ménou. Tyto ,elektronické penézenky*, jak lze také alternativni platebni
systémy nazvat, se stavaji v poslednich letech velmi oblibené. Dé&je se tak zejména proto,
Ze piinasi uzivatelim spoustu vyhod a velice usnadiuji cely proces nakupu. Vyhody
nepiinasi pouze zakaznikim, ale i obchodniktim.

Princip elektronickych penézenek je jednoduchy. U dané sluzby si vytvotime ucet,
kterym bude nasledné platit. Do tohoto uctu si mizeme bud’ ptidat platebni kartu, nebo
ho nabit kreditem, ktery pak pii nakupu vyuzivame. Jsou vhodné zejména K tthradé
malych a stfedné vysokych ¢astek. Uhrada ¢astek u elektronickych penézenek je obvykle
okamzita. Nakupovat miizeme snadno a bezpecné bez nutnosti zadavat osobni a finan¢ni
udaje.

Elektronickych penéZenek se na trhnu objevuje ohromné mnozstvi. Nejrozsitencjsi
je sluzba PayPal. N&které sluzby, jako naptiklad AliExpress, maji své vlastni systémy.
V ptipad¢ pravé AliExpressu je to elektronickd penézenka Alipay. Podrobnéji si

popiSeme PayPal, Revolut a WebMoney.

5.1 PayPal

PayPal je americka finan¢ni spolecnost, ktera nabizi financ¢ni sluzby v podobé
internetového platebniho systému. Byla zaloZena v roce 1998 a v CR mtizeme jeji sluzby
vyuzivat od roku 2005. Spole¢nost byla nejprve vlastnéna firmou eBay, ale od roku 2014
je z ni pln€ samostatna a nezavisla spole¢nost.

Sluzba slouzi jako prostfednik, mezi zakaznikem, E-shopem a bankou. Kazdy
uzivatel ma sviij ucet, na ktery ma napojenou jednu nebo vice platebnich karet. Zalozeni
uctu je plné zdarma. K uctu lze pfipojit pfimo bankovni ucet. To ndm umozni prevadét
penize z nasi elektronické penézenky na nas bankovni ucet a naopak. Aktivace platebni
karty probiha tak, ze zadame potifebné informace a zaplatime drobnou ¢astku. Tato ¢astka

¢ini 50 K¢, pokud platime v korunach a je nam opé€t vracena pii prvni provedené transakci
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ptes PayPal. U této platby najdeme ve vypisu kod, ktery nasledné zaddme na webové
stranky, tim dojde k aktivaci platebni karty v systému PayPal. VSechny naSe nasledujici
platby budou strzeny bud’ ze zlstatku v nasi elektronické penézence PayPal nebo ptfimo
Z platebni karty. Od roku 2018 PayPal také nabizi svoji vlastni PayPal debetni platebni
kartu, kterd ndm umoziuje platit pfimo z nasi elektronické penézenky. VétSina akei je
ovSem zpoplatnéna, jako naptiklad vybér z bankomatu.

Sluzba PayPal vynika svoji dominantni uzivatelskou zakladnou. Z toho divodu je
k vidéni U neustale vice E-shopt, které do sluzby vkladaji velkou diavéru. Nevyhodou
PayPalu jsou vyssi poplatky za zahrani¢ni transakce. Jeho nejvétsi vyhodou je bezpecnost
plateb. Pti placeni se k obchodnikovi nikdy nedostanou nase udaje, a proto je tato metoda
obzvlasté bezpecna pii platbé v zahrani¢i. Dalsi velkou vyhodou je velice jednoduché
placeni a témét okamzité ptipsani penéz. Nevyhodou pak mize byt samotna bezpecnost
naseho PayPal uc¢tu. Pokud se nékdo dostane na nas ucet, mizeme mit velky problém. Je

proto nutné volit silné heslo a idealné dvoufazové ovérovani.

5.2 Revolut

Jde o0 alternativu ke klasickym bankam. Zacala fungovat od roku 2015. Revolut je
idedlni pro placeni v zahranici. Kazdy uzivatel miize na svém tc¢tu drzet az 30 mén, véetné
¢eské koruny. Pro sluzbu je nutno mit nainstalovanou aplikaci Revolut Beyond Banking,
pres kterou je provadéna veskera aktivita. K uétu Ize objednat i platebni kartu, ta ovsem
neni nutnosti. Udet lze také propojit se sluzbami Google Pay a Apple Pay. Revolut nabizi
tzv. virtualni platebni karty, Které si mizeme zdarma vygenerovat a po kazdé platbé ji
vzdy snadno uzamknout. Tento zpisob placeni virtualnimi kartami navySuje bezpecnost
placeni na internetu.

Platit 1ze v zahrani¢i bez jakychkoliv poplatkii a sménovat kurzy mizeme za
mezibankovni kurzy. Ménové kurzy jsou bohuzel zpoplatnény 0 vikendech. Poplatky
jsou vétsinou pouze za nadstandardni operace a jejich vySe a dal$i moznosti se li$i na
zakladé urovné naseho uctu. Revolut ma 3 arovné Géth, jsou jimi Standard, Premium
a Metal.

Revolut Standard je zakladni ucet, u kterého neplatime zadny poplatek za vedeni
uctu. Nase moznosti jsou ovSem omezené, napiiklad pokud mési¢né prekro¢ime

transakeni limit 120 000 K¢, tak u vSech dalsich plateb zaplatime poplatek ve vysi 2 %.
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Omezené jsou pro nas také vybery z bankomatli. Vybirat zdarma miizeme mési¢né pouze
maximalné 4 500 K¢, nasledné si opét zaplatime poplatek ve vysi 2 % z vybirané
hodnoty. Zfizeni platebni karty k Gétu Standard je zpoplatnéno jednorazovym poplatkem
99 K¢.

Pokud chceme lepsi sluzby, musime si pfiplatit za ucet Revolut Premium. Za
mesicni poplatek ve vysi 175 K¢ ziskdme spoustu dalSich vyhod. Nasi platebni kartu
obdrzime zcela zdarma abude nam expresné¢ doruCena. Vybirat z bankomatu bez
poplatkii mizeme S Gétem Premium az do vySe 9000 K¢ anas celkovy mésicni
transak¢ni limit je neomezeny. Dalsi vyhodou je naptiklad cestovni pojisténi nebo
automaticky se obnovujici virtualni karty.

Za nejlepsi sluzby si zaplatime u G¢tu Revolut Metal. Mé&si¢ni poplatek je navysen
na 299 K¢. Navysen je také nas limit pro bezplatné vybirani z bankomatf, a to na ¢astku
13500 K¢. Za vSechny nase platby kartou obdrzime ¢ast obnosu nazpét ve formé
CashBacku. Revolut nam nabidne exkluzivni asistenéni sluzbu nebo napftiklad zdravotni
pojisténi. Béhem cestovani ocenime i pojisténi zavazadel nebo zpozdéni letu. Mame
k dispozici také jednorazové virtualni karty, které po kazdé platbé méni své ¢islo a jsou

tedy idealni pfi placeni na pochybnych webech, ve které nemame plnou duvéru.

5.3 WebMoney

Sluzba vznikla v Rusku ve stejny rok jako PayPal, tedy v roce 1998. V Rusku patii
Kk nejvétsim zpracovatelim elektronickych plateb. Jde o druh elektronické penézenky,
kdy jsou naSe aktiva uchovavany u specializovanych spolecnosti, které tizce spolupracuji
s WebMoney. Kazda tato spolecnost ma svoji specialni oblast pisobeni na zakladé
puvodu adruhu prosttedk. VSem uZivatelim je pak nabizeno jednotné uzivatelské
prostiedi na spravu financi uchovavanych u WebMoney.

WebMoney nabizi moznost zalozit velké mnoZzstvi elektronickych penézenek na
zakladé nasi potfeby. Tyto penéZenky se oznacuji svym pismenem akazda slouzi
k néCemu jinému. Napiiklad penézenka WMR slouzi jako bankovni ucet, na kterém
mame své finance ulozeny V rublech. Oproti tomu penézenka WME uchovava naSe
finance v eurech. Specialni mize byt napiiklad WMG, ktera uchovava burzovni zlato.
Téchto penézenek mizeme mit libovolny pocet a vSechny jsou pak navdzany na nas

hlavni t¢et WebMoney.

31



Ke spravé prostredkii slouzi program WM Keeper Classic. Vyhodou WebMoney
je, ze nam dovoluje zlstat v anonymité diky WMID, coz je specialni identifikacni Cislo,
které obdrzime pfi registraci. Pti platbé ndm pak staci zadavat pravé nase WMID. Diky
anonymnimu nakupovani je WebMoney ¢asto pouzivano K nelegalnim obchodim, jako
je naptiklad prodej Skodlivého softwaru.

WebMoney je vhodné pro velké transakce, protoze nabizi nizké transakéni
poplatky. Cena za nizké poplatky je nizka bezpec¢nost. Je tomu tak z diivodu velice
nizkého monitorovani aregulace ze strany Ruské Federace. WebMoney diive celilo
pocetnym hackerskym utokiim na penézenky klientii, coz se v posledni dobé podatilo
z veétsi Casti eliminovat. Uzivatelé by ovSem méli neustdle kontrolovat a hlidat své

prostfedky. Doporuceno je ptiplacet za pojisténi.
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6 SROVNANI NABIDKY PLATEBNICH BRAN

Tato kapitola nabidne srovnani aktudlni nabidky platebnich bran. Zaméfi se
zejména na pofizovaci cenu, poplatky za jednotlivé transakce a poplatky za vedeni
platebni brany. Na zavér se zaméfi na vybér platebni brany pro mensi e-shop s nizkym

obratem.

6.1 Platebni brany
6.1.1 GoPay

Jde onejvétsiho poskytovatele online plateb Ceského pivodu. Nabizi celkem
55 platebnich metod a pfijima az 9 mén. Platit lze naptiklad i Bitcoinem.
Vyhody:
e Podpora elektronickych penézenek Google Pay, Apple Pay nebo PayPal.
e Moznost mobilni brany.
e Vysoké zabezpeceni.
e Pohodlna implementace.
¢ QR kdd pro platbu bankovnim pfevodem.
e Moznost vyzkouset si platbu v demo verzi.
e Responzivni design.
Nevyhody:
e Vys3i cena za transakce.
e Vedeni brany zdarma pouze pii mési¢nim obratu nad 15 000 K¢.
Néklady:
e Ziizovaci poplatek: Zdarma
e Vedeni brany: 190 K¢ / mésic (pfi obratu nad 15 000 K¢ zdarma)

e Poplatek za transakci: Zavisi na obratu (0,9 % az 2,2 %) + 3 K¢

6.1.2 PayU
Soucast globalni firmy Prosus. Poskytuje az 300 platebnich metod a nabizi platby
Vv riznych ménach. Obchodnikiim nabizi Business cet.
Vyhody:
e Pfipsani plateb na tcet denné.

e Moznost mobilni brany.
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Elektronické penézenky Visa Checkout, Google Pay a Apple Pay.

Hromadné platby — u opakovanych splatek, naptiklad energetika, internet

nebo pojistovny.

Responzivni design.

Vysoké zabezpeceni.

Nevyhody:

Bez propojeni na EET.

Nelze ptizptsobit vzhled.

Vyuctovani na vyzadani.

Neptili§ popsané sluzby.

Naéklady:

Ziizovaci poplatek: 999 K¢
Vedeni brany: Zdarma

Poplatek za transakci: 1,6 % + 1 K¢

Pro velké spolecnosti nabizi PayU individudlni cenovou nabidku.

6.1.3 ThePay

Ceska platebni brana, ktera nabizi vechny nejpouzivangji platebni metody U nas.

Disponuje spoustou uzite¢nych funkci, kterymi je naptiklad platba pfes QR kod nebo

moznost zapamatovani karty.

Vyhody:

Moznost voucherové platby.

QR koéd pro platbu bankovnim pievodem.

Moznost exportu vypist transakci v riznych formatech (XML, CSV, PDF
a dalsi).

API rozhrani.

Silné zakaznické podpora.

Ptizplsobeni vzhledu.

Automatické rozpoznani jazyka.

Nevyhody:

Neobsahuje tla¢itka slovenskych bank — nevhodné pro slovenské e-shopy.

Néklady:
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e Ztizovaci poplatek: Zdarma

e Vedeni brany: Zalezi na zvoleném tarifu (99 K¢ az 279 K¢). Pfi mési¢nim
obratu vétsim nez 50 000 K¢ je vedeni brany zdarma.

e Poplatek za transakci: Zalezi na zvoleném tarifu (0,99 % + 0 K¢ az
1,99 % + 2 K¢)

6.1.4 ComGate
Jedna se 0 ¢eskou firmu, ktera krom platebnich bran nabizi také platebni terminaly,
a dokonce skladovou logistiku pro e-shopy ve vybranych lokalitach.
Vyhody:
e OR platby.
e Moznost skladové logistiky.
e Moznost platebniho terminalu.
e Piipsani na ucet denné¢.
e Najedno ICO muiZe byt registrovano vice e-shopt.
e API rozhrani.
e Export vypisu transakci ve formatech CSV, ABO, PDF.
e Detailni a ptehledny popis sluZzeb na webu.
Nevyhody:
e Bez moznosti mobilni brany.
e Platebni brana nepodporuje elektronické penézenky Google Pay a Apple
Pay.
e Absence telefonické podpory pro nakupujici.
Néklady:
e Ziizovaci poplatek: Zdarma
e Vedeni brany: Zalezi na mési¢nim obratu (0 az 149 K¢)

e Poplatek za transakci: 0,79 % + 0 K¢ az 0,99 % + 0 K&

6.1.5 Pays
Relativné nova ceska platebni brana. Na trhu od roku 2015. Podporuje vSechny
bézné pouzivané platebni metody.

Vyhody:
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¢ QR plathy.
e Moznost mobilni brany.
e Podpora elektronickych penézenek PayPal, Google Pay a Apple Pay.
e Najedno ICO lze registrovat vice e-shopii.
e Moznost exportu vypisu transakci ve formatech CSV a ABO.
e Testovaci stranka na vyzkouseni platby.
e SMS notifikace o piijatych platbach.
Nevyhody:
e Nepodporuje platby pomoci bankovnich tlacitek.
e Neverejné APIL.
e Poplatek za ptevod trzeb ve vysi 39 K¢.
e Nelze pfizptisobit vzhled.
e Platby pouze v ¢eskych korunach.
Naéklady:
e Ztizovaci poplatek: 600 K¢
e Vedeni brany: Zdarma

e Poplatek za transakci: 1,5 % + 1 K¢

6.1.6 Stripe
Americka platebni brana, ktera je asi nejvétsim konkurentem PayPalu. Podporuje
platby ve vice nez 100 ménach. v Ceské republice az od roku 2020. Spliluje nejvyssi
bezpecnostni standardy karetnich asociaci.
Vyhody:
e Moznost nasazeni do par hodin.
e Rychlé a jednoduché.
e API rozhrani.
e Podpora elektronickych penéZenek Google Pay, Apple Pay, Alipay,
Masterpass a dalsich.
e Moznost pluginu do redak¢nich systéma Wordpress, Drupal a Magento.
e Moznost bankovnich pievodil.
e Trzby zasilany denné.

Nevyhody:
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e Pluginy nejsou zcela lokalizovany do CZ a SK.
e Potvrzovaci e-maily nejsou lokalizovany.
e Bez moznosti mobilni brany.
e Piiplatbé v jiné méné¢, nez je piifazena ke Stripe Gctu se uctuje poplatek za
prevod.
Naklady:
e Zfiizovaci poplatek: Zdarma
e Vedeni brany: Zdarma

e Poplatek za transakci: 1,4 % + 6,50 K¢ az 2,9 % + 6,50 K¢

6.1.7 PayPal
Pravdépodobné nejznaméjsi platebni brana na svété. Platit lze ve vice nez
200 zemich a 25 ménach. Nabizi velice snadnou integraci. Slibuje velice silnou
bezpecnost. Plati S nim vice nez 200 miliont uzivatel po celém svéte.
Vyhody:
e Divéryhodna po celém svéte.
e Poplatky pouze za transakce.
Nevyhody:
e Vyssi poplatky za transakce.
e Horsi orientace na strance webu na podstrance s poplatky.
Naklady:
e Zfizovaci poplatek: Zdarma
e Vedeni brany: Zdarma

e Poplatek za transakci: 1,9 % + 10 K¢ az 3,4 % + 10 K¢
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Tabulka 2 Piehledné srovnani poplatki platebnich bran

Go Pa The Com Pa St Pa
Pay yU Pay Gate ys ripe yPal
Zitizo 0K 999 0K - 600 0 0K
¢ .
vaci poplatek | © K¢ ¢ K¢ K& €
Vede 0K 0K 0K 0 K& 0K 0 oK
ni brany ¢az190Ke | ¢ ¢az279 K¢ az 149 k¢ ¢ K¢e ¢
Popl 0.9 " 0,99 0,79 15 1,4 19
atek za 32 22% + T az 9%+ az 099% + T az29% + Az 34% +
% + 1 K¢ % + 1 K¢ 10 K&
transakci 3Ke 0az2Ke 0 K& 6,50 K& ¢

Zdroj: upgates.cz

6.2 Vybér vhodné platebni brany

Neexistuje zadna spravna odpovéd’ na to, jakéd platebni brana je obecné nejlepsi.
Vybirat bychom m¢li na zaklad¢é analyzy naSich potfeb. Mezi hlavni kli¢ové faktory pii
vybéru platebni brany patii velikost mési¢niho obratu, lokalizace e-shopu, vybér
platebnich moznosti a nadro¢nost a cena implementace brany. Dulezité je také jednotlivé
mnozstvi transakci za mésic a jejich velikost. Jestlize mési¢né je na naSem e-shopu
provedeno malé mnoZzstvi transakci, volime takovou platebni branu, kterd nevyzaduje
fixni mésiéni poplatky. Naopak pokud mame na e-shopu velky provoz, méli bychom
zvolit takovou branu, ktera nabizi co nejniz§i poplatek za transakci. Mimo samotné
poplatky za sluzby bychom méli vénovat pozornost dalSim vlastnostem jednotlivych
platebnich bran, jako je napiiklad mozZnost exportu vypisu transakci ve formatu, ktery
budeme moct pouzit v naSem Gc¢etnim systému. V neposledni fadé bychom méli vénovat
pozornost samotnému designu a responzivité platebni brany.

Pokud budeme brat v potaz maly e-shop s nizkym obratem, chceme zvolit takovou
branu, kterd bude mit co nejniZsi fixni mésic¢ni poplatky a nizkou potizovaci cenu. Nabizi
se ndm na vybér z platebnich bran Stripe a PayPal, obé maji nulovou pofizovaci cenu
a nulové mésiéni poplatky. Vyhodné by pro nas mohly byt i platebni brany PayU a Pays,
které maji pouze potizovaci cenu, ale nadale je 1ze provozovat bez mésicnich poplatkt.
Protoze si budujeme nas e-shop sami, bez zadného pocatecniho kapitalu, budeme tedy
vybirat z platebnich bran Stripe a PayPal. Brana PayPal se t&si vétsi popularité
a dtvéryhodnosti U vefejnosti a jeho implementace je velice snadna, tak pro nas e-shop

zvolime pravé platebni branu PayPal.
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7 IMPLEMENTACE PLATEBNI BRANY PAYPAL

Ptedposledni kapitola se zaméii na implementaci platebni brany PayPal do
vlastniho testovaciho e-shopu. Na zacatku popiSe technologie, které budou pfii
implementaci pouzivany. Ukaze, jak probiha zalozeni aplikace v systému PayPal
apodiva se na samotnou implementaci do webové stranky. VSe bude probihat
Vv takzvaném ,,Sandbox‘ médu, coz je testovaci mod platebni brany PayPal. Na zaveér

bude popsano, jak probiha piechod z tohoto testovaciho rezimu na Zivy provoz.

7.1 Pouzité technologie

Platebni brana bude implementovana do testovaciho e-shopu, ktery je
implementovan jako SPA. SPA jsou takové aplikace, které jsou pln€ ovladany ze strany
prohliZze¢e, v tomto piipadé jazykem JavaScript. Serverova cast aplikace slouzi pouze
jako REST API pro praci s daty v databazi. V tomto pfipadé serverova cast aplikace bézi
na programovacim jazyce PHP, konkrétné na frameworku Laravel. Tento framework
autor zvolil proto, Ze se mu jeho koncept zalibil a jde 0 nejpopularnéjsi framework pro
jazyk PHP. Databazova ¢ast aplikace bézi nad databazi MySQL. Samotna klientska ¢ast
je postavena na JavaScriptovém frameworku Vue.js. Jedna se rychly framework
S intuitivni syntaxi, ktery je uréen k budovani Single Page Aplikaci. Dokumentace Smart
Payment Buttons popisuje implementaci v ¢istém jazyce JavaScript, V praci je ovSem
popsano, jak tento zpisob upravit, aby fungoval ve Vue.js. Vysledkem bude samostatna
znovu pouzitelnd komponenta platebni brany, ktera je snadno implementovatelnd do
vSech aplikaci Vue.js.

Jak jiz bylo feceno, pro implementaci je pouzito feSeni Smart Payment Buttons.
Princip fungovani tohoto feSeni je zalozen na volani pozadavkl na Orders API, cozZ je
API PayPalu, které zpracovava objednavky.

Cely proces platby by se dal rozdélit do osmi krokd:

1. Zakaznik klikne na platebni tlacitko.
Provede se dotaz na nas server, ktery nastavi transakci.
Ze serveru se provede dotaz na Orders API, které zaloZi platbu.

2
3
4. Zobrazi se dialogové okno pro vyplnéni platebnich tdaji.
5. Zakaznik vyplni udaje a potvrdi objednavku.

6

Ze serveru se provede dotaz na Orders API, které dokonc¢i platbu.
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7. Piiaspésné platbe se ulozi zdznam do nasi databaze.

8. Zobrazime zdkaznikovi oznameni 0 provedeni transakce.

7.2 ZaloZeni aplikace PayPal

Prvni véc, které je potieba udélat je zalozit si PayPal aplikaci. Zalozena aplikace
probiha na vyvojaiskych strankach sluzby PayPal. Po pfihlaSeni na stranku je nutno
vstoupit do sekce ,,My Apps & Credentials*, ve které je mozné vytvofit platebni aplikaci.
Na vybér jsou zde dvé moznosti, Sandbox a Live. Sandbox je testovaci aplikace, ktera je
vyuzita pro implementaci brany a Live, ktera je zvolena az pii nasazovani brany do
realného provozu. Pro integraci je tedy zvolena moznost Sandbox. Pro vytvoieni aplikace
staCi pouze zadat jeji nazev. V nasi nové vytvorené aplikaci jsou k vidéni 3 zakladni
parametry, prvnim je business ucet, druhym je Client ID a tietim je Secret. Business ucet
je PayPal ucet, na ktery budou chodit penize z kazdého ndkupu. V reZimu Sandbox zde
nalezneme vygenerovany Ucet. Dalsi a pro implementaci dulezitéjsi je Client ID. To je
jednoznacny identifikator nasi aplikace a diky nému PayPal poznda, ze se jednd 0 nas
pozadavek. Poslednim je Secret, ten slouzi k bezpecnému ovéteni nasi aplikace a identity.
Secret na rozdil od Client ID neni vetfejné viditelny, je uloZeny pouze na serveru. V tuto
chvili je k dispozici tedy vSe potiebné a lze piejit na samotnou implementaci do webové

stranky.

7.3 Implementace na webové stranky

Kompletni postup implementace brany PayPal na webové stranky je detailné
popsan Vv dokumentaci. Jak jiz bylo ov§em feceno, tak dokumentace popisuje postup
integrace v Cistém JavaScriptu. Autor ovSem postup upravil tak, aby fungoval v nasi
Vue.js aplikaci. Nejprve bude popsana implementace klientské ¢asti aplikace a nasledné
bude popsana ¢ast serverova.

Zatneme vytvofenim nové Vue.js komponenty. V piipadé¢ autora byla
pojmenovana ,,PaymentButton“ avlozena do slozky S ostatnimi samostatnymi
komponentami. HTML ¢ast komponenty obsahuje blokovy prvek ,,div s atributem ,,ref*,
tim je vytvorena reference na tento prvek, do kterého jsou pozdéji vygenerovana platebni
tlacitka. Nasledn¢ je nutné nacist potfebna data z APl PayPalu. Toto je provadéno
v metod¢ ,,mounted*, ktera je takzvany ,,lifecycle hook*. Obsah tohoto lifecycle hooku je

proveden v momenté, kdy je komponenta ptidana do DOM stranky. V téle metody
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vytvaiime novy prvek script, kterému je pfifazena zdrojova adresu k SDK PayPalu. Zde
nas zajimaji 3 parametry. Prvnim je Client ID, do kterého je ptitazeno Client ID z nasi
vytvorené aplikace, které bylo v pfipad¢ autora uloZzeno konfigura¢niho objektu. Druhym
a tfetim parametrem je nastavena lokalizace a ména. Nakonec je zde vytvoieny listener,
ktery zavola metodu na inicializaci brany v momenté, kdy je skript nacten. Cely kod pak

vypadé nasledné¢.

mounted() {

pt = document.createElemen
nt-id=" + config.paypal client id;

Obrazek 5 Ukazka nacteni Smart Payment Buttons
Zdroj: Vlastni zpracovani
V metod¢ ,,paypallnit™ provadime inicializaci a vygenerovani platebnich tlacitek.
Pro samotnou inicializaci se pouziva metoda ,,Buttons, ktera se vola nad objektem
PayPalu, ktery mame nyni K dispozici. Nasledn¢ se pomoci metody ,,render” dokonci
vygenerovani tladitek na stranku. Zde je pouzita reference na blok ,.div*, ktery byl
vytvoren na zacatku.

paypalInit() {

}

Obrazek 6 Ukazka vygenerovani platebnich tladitek na stranku

Zdroj: Vlastni zpracovani

Nyni pfejdeme na definovéani chovéani tlacitek. Veskera definice funkci se provadi
pomoci objektu, ktery je vloZen jako parametr do metody ,,Buttons®. Pro spravnou funkci
brany je potfeba nadefinovat 3 zakladni metody. Témito metodami jsou ,,createOrder*,
ktera slouzi pro vytvofeni platby, ametody ,,onApprove“ a,onError‘. Metoda
,OnApprove* se stard o dokonceni vytvorené platby a metoda ,,onError* uruje chovani
aplikace pfi selhani platby.

Zacneme metodou ,,createOrder”. V této metodé je posilan dotaz na vytvoreni
platby. Spolu s dotazem je zasilan hash nami vytvofené objednavky, kterou chceme
zaplatit. Jako dalsi je definice metody ,,onApprove*, ve které je posilan dotaz na samotné

dokonceni vytvorené platby. Nutnym parametrem tohoto dotazuje je id platby, které nam
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vrati API PayPalu pfi dotazu na vytvofeni platby. Nasledné je v metod¢ ,,emitovana“
udalost 0 uspéchu. Takzvané emitovani udalosti je zpisob Vue.js komponent, kterym
fikaji svym nadiazenym komponentam, Ze provedly néjakou ¢innost. Metoda ,,onError*
je velice jednoducha, je zde pouze ,,emitovana“ udalost 0 selhani platby. Cely kod pak

vypadé nasledovné.

paypalInit() {

t Paypal.createOrder({ orderHash: .orderHash }};

.data.result.id;

(data) {
await Paypal.captureOrder({ orderld: data.orderID });
Lpemit( s '

Obrazek 7 Ukazka definice chovani platebnich tlac¢itek

Zdroj: Vlastni zpracovani

Komponenta ,,PaymentButton je nyni pln¢ nadefinovana a zbyva ji pfidat na
stranku. Vytvofena komponenta je importovana do komponenty s kosikem. Import
probiha pomoci ES6 syntaxe, ale 1ze pouzit i star$i zpisob, neni to ov§em doporucovano.
Importovana komponenta je zde registrovana a je ji pfifazen alias, pod kterym je nasledné
vkladana do stranky. Nesmime zapomenout do parametru komponenty piidat hash nasi
objednavky. Nakonec jsou ptifazovany metody, které budou naslouchat nagim udalostem.
V téchto metodach se uzivateli zobrazuji notifikace o tispéchu nebo selhani platby.
V metod¢€ naslouchajici na udalost vyvolanou metodou ,,onApprove* je nasledné uzivatel
pfesmérovan na uvodni stranku.

:order-hash="hash" @success="paymentSuccess" @error="paymentError" /

Obrazek 8 Ukazka vloZeni komponenty na stranku

Zdroj: Vlastni zpracovani
Vytvorena komponenta je zcela samostatna a lze ji pouzivat opakované i v jinych
Vue.js aplikacich.
Nyni k implementaci serverové cCasti aplikace. Na zacatek je nutno nainstalovat

bali¢ek ,,PayPalCheckoutSdk®. Piikaz na instalaci aktualni verze pomoci systému

42



Composer je k nalezeni v dokumentaci. Dalsim krokem je vytvofeni kontroleru, ktery
bude obsahovat veskery kod. Konkrétné v autorové piipadé bude kontroler obsahovat sest
metod. Dvé instan¢ni metody ,,createOrder* a ,,captureOrder®, které jsou pravé zavolany
jiz zminovanymi dotazy, Které jsou zasilany z vytvoifené Vue.js komponenty, a Ctyfi
statické metody. Tyto statické metody slouzi jako pomocné metody, které jsou vyuzity
ve dvou hlavnich instan¢nich.

Zac¢neme metodou ,,createOrder”. Nejprve je z databaze nactena objednavka na
zakladé hashe, ktery byl zaslan v dotazu. Nasledné je vytvorena instance tiidy
,OrdersCreateRequest®. Tato tfida je soucasti balicku, ktery byl nainstalovan. Dale je
nutno vytvortit té€lo dotazu. K tomu je vyuzita staticka metoda ,,buildRequestBody*, ktera
vrati pole obsahujici cenu apopis. Celou strukturu tohoto pole je mozno nalézt
v dokumentaci. Dalsim krokem je provedeni dotazu na AP| PayPalu. Dotaz je proveden
zavolanim metody ,,execute” nad objektem ,PayPalHttpClient”. Tento objekt vraci
pomocna staticka metoda. Objekt piima v konstruktoru nase Client ID a Secret. Objekt
,»OrdersCreateRequest” je vloZen jako parametr metody ,.execute*. API vrati informace
0 vytvotené platbé. Jestlize je vytvoreni uspéSné je vytvofen zaznam o této platbé

v databazi. Cely kod metody vypada nasledovné.

public func createOrder st $reque
}-»where([ hash' =» $request-»orderHash, - s' =» "pending’])->first();

buildRequestBody($order);

-»execute($paypalRequest);

t::create(self::buildPaymentData($response, $order));
response()->json($response) ;
Obrazek 9 Ukazka metody pro vytvoreni platby
Zdroj: Vlastni zpracovani
Nasleduje metoda ,,captureOrder*, ktera slouzi k dokonceni platby. Nejprve je
vytvofena instance ttidy ,,OrdersCaptureRequest”, ktera v parametru konstruktoru
pfijima id vytvofené platby. Nic dal$iho zde neni nutno nastavovat a lze tedy stejné jako
u ptedchozi metody zavolat metodu ,,execute” a vlozit do ni tento objekt. Nasledn¢ je

oveteno, zda byla platba uspésna a podle toho jsou aktualizovana data v databazi
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aobjednavka je oznacena za zaplacenou. Cely kod této metody potom vypada
nasledovné.

capturedrder( $request) {
p ypalRequest = Orde rtureRequest($request-rorderld);
$response = p:getClient()->execute($paypalRequest);
i—' ($response->»statusCode !== 281) {
return response(['Payment failed'], 422);

> :updateStatuses($response->result-»>id);
return response()->json($response);

Obrazek 10 Ukazka metody pro dokondeni platby

Zdroj: Vlastni zpracovani

7.4 Otestovani funk¢nosti platebni brany

Nyni, kdyZ je platebni branu implementovana v testovacim e-shopu, dal$im krokem
je branu otestovat. Po ptfichodu do kosiku a dokonceni objednavky se zobrazi platebni
tlacitka. Prvni tlac¢itko umoziuje platbu pomoci elektronické pené¢zenky PayPal a druhé

umoznuje klasickou platbu kartou online.

PayPal

5 Debetni nebo kreditni karta

yuzZiva siuzby PayPaI

Obrazek 11 Platebni tlacitka PayPal

Zdroj: Vlastni zpracovani

Pro otestovani platby elektronickou pené¢Zzenkou PayPal se je nutno se ptihlasit
pomoci vygenerovaného Sandbox osobniho tétu. Udaje k tomuto uétu nalezneme
domovské strance PayPalu pod zalozkou ,,Accounts® v sekci Sandbox. Zde je vybran
osobni Ucet a jsou zobrazeny detaily. Zobrazi se vygenerované heslo, které je pouzito
k prihlaseni do platebni brany. Po ptihlaseni staci potvrdit platbu a vse je hotovo.

Pro otestovani platby kartou jsou potieba testovaci ¢isla karet. Tyto ¢isla karet |ze

nalazt v dokumentaci. Pro CVV staci zvolit libovolné 3 Cislice a pro datum platnosti
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libovolné datum Vv budoucnosti. Po zadani platebnich udaji sta¢i uz jen potvrdit
objednavku.

Nékdy se nam muze stat, Ze po zadani udaja platba selze, neni to ovSem chyba
implementace, ale soucast testovaciho systému.

Pro ovéfeni, Ze vSechny transakce byly provedeny spravné se miizeme ptihlasit na
stranky Sandboxu, které vypadaji a funguji stejné jako klasické stranky PayPal. Ptihlésit
se Ize pomoci obou vygenerovanych Géth, jak uctem business, tak osobnim. Na strance
se zobrazi historie transakci a Ize se tak ujistit, ze vSechny platby probé&hly tspésné. Nyni

Jiz nic nebrani tomu nasadit systém do zivého provozu.

7.5 Spusténi sluzby na Zivy provoz

Pro spusténi systému na zivo je potieba business ucet u PayPalu. Pokud jiz tcet,
u kterého byla vytvoiena Sandbox aplikace je business, tak Ize piejit k vytvofeni Live
aplikace, jinak je nutno se zaregistrovat a pti registraci zvolit moznost pravé business
uctu. Pti vytvareni Live aplikace postupujeme stejné jako pii vytvareni Sandbox aplikace.
Zadavame jméno aplikace a zobrazi se nové Client ID a Secret. V konfigurac¢nich
souborech je nutno nahradit staré hodnoty za tyto nové vygenerované a dale je nutno
ptiznak ,,PAYPAL_TESTING_MODE® na hodnotu ,,false“. Nyni zbyva jiz jen otestovat
systém S zivymi daty. KdyZ v§e prob&hne v poradku tak je platebni brana plné pfipravena

na provoz.
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8 IMPLEMENTACE PLATEBNi BRANY COMGATE

Posledni kapitola se zaméFi na implementaci platebni brany ComGate. Na rozdil od
minulé kapitoly, kde byla brana implementovana do vlastniho systému, ktery slouzi Cisté
pro testovaci ucely, tak nyni bude brana implementovana do jiz existujiciho
a provozovaného systému. Brana ComGate byla zvolena na ptani klienta z divodu, ze jiz

tuto branu provozuje v nékterém ze svych systémii.

8.1 Pouzité technologie

Jak jiz bylo feceno, platebni brana se bude implementovat do jiz existujiciho
systému a od toho se také budou odvijet pouzité technologie. Systém je postaven na
jazyce PHP bez Zadného pouzitého frameworku. Dale se zde obéasné vyuziva jQuery, to
zde v pifipad¢ autora nebylo vibec vyuzito. ComGate nabizi nékolik moznych feSeni
implementace. Lze naptiklad k bran¢ pfistupovat pomoci HTTP requestu anebo pomoci
iframe. Autor zvolil variantu pies HTTP request. Dotazy budou zasilany piimo ze serveru
pomoci curl requestu. Dale vramci vétSiho zabezpeceni bude vyuzita technologie
Memcached. Jedna se o univerzalni ,,keSovaci® systém pro ukladani dat do operacni
paméti. Tento systém zajisti obranu proti ,,brute force” utokim. Bude zde vyuzito také
knihoven PHPMailer a mPDF. S kombinaci téchto knihoven budeme schopni po

zaplaceni objednavky automaticky vygenerovat fakturu a tu zaslat zakaznikovi na e-mail.

8.2 Implementace

Prvni véc, co je nutno pro implementaci platebni brany ComGate udélat je uzaviit
smlouvu. Nasledné¢ ComGate posle osobni pfistupy do klientského jejich portalu, ve
kterém se nastavuje veSkera komunikace naseho systému s platebni branou. V piipadé
autora je jiz tato smlouva uzaviena a autor ma k dispozici piistup do tohoto klientského
portalu. ComGate nabizi také moznost vyzkouset demoverzi, na které si 1ze portal projit
a vyzkouset si, jak funguje. V tomto portalu také nasledné bude k vidéni piehled vSech
ptichozich plateb a dennich pfevodi na nas ucet.

Pied samotnym programovanim je nutno si v klientském portalu nastavit url, které
povedou na obsluzné skripty udalosti platebni brany. Témito udalostmi jsou na mysli
napiiklad piedani vysledku platby, dokonceni platby nebo jeji pteruseni. Prvni skript

s ndzvem ,,comgate_webhook.php* bude slouzit k navratu do naSeho systému z platebni
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brany. Tomuto skriptu jsou pfedavany 2 parametry. Prvnim je ,,id*, coz je identifikator
platby, ktery vrati platebni brdna po zalozeni platby. Druhym je ,refld”, kterym je
vygenerovany hash objednavky. Druhy skript s ndzvem ,,comgate status.php“ bude
slouzit k dokonc¢eni objednavky, kde budou provadény akce spojené pravé s dokon¢enim
objednavky.
Url zaplaceny fcomgate_webhook.php?id=${id}&refld=8{refld}
Url zruSeny fcomgate_webhook.php?id=${id}&refld=${refld}
Url nevyfizeny . /comgate_webhook.php?id=${id}&refld=${refld}
Url pro predani vysledku platby 'comgate_status.php

Obrazek 12 Nastaveni obsluznych skripti

Zdroj: Vlastni zpracovani

Kompletni popis integrace, podle kterého se budeme fidit 1ze nalézt v dokumentaci
v sekei ,,Protokol API*. Prvni véc, ktera nas bude zajimat bude vytvoreni platby. Zac¢ne
se tim, Ze je vytvofen prazdny soubor, ktery byl v pfipadé autora pojmenovan
,comgate pay.php“. Na nasi strance S objednavkou je vytvoieno tlacitko ,,Zaplatit®, které
bude odkazovat na tento skript. Na strance s objednavkou je vyuzivano sluzby
Memcached, ktera zajisti, ze pokud nékdo ptistoupi na objednavku s neplatnym hashem,
tak je mu zablokovan piistup. Nejprve je zde na¢tena objednavka z databaze a vytvoien
zaznam o platbé. DalSim krokem je zaslani dotazu na vytvofeni platby na platebni branu.
Autor pouzil piikaz curl. V dokumentaci Ize nalézt url adresu, na kterou je nutno dotaz
zaslat a také zde lze nalézt kompletni seznam parametrii. Dulezitymi parametry, které
stoji za zminku jsou ,,merchant* a ,,secret®. Slouzi k identifikaci naseho systému. Tyto
parametry jsou k nalezeni v klientském portalu. Pozor bychom si méli dat také na urceni
ceny, kterd do platebni brany vstupuje jako cel¢ Cislo v haléfich. Ceny objednavky jsou
proto nasobeny stem. Parametr ,,test” je prozatim nastaven na hodnotu ,,true“. Zmeéni se
v momenté, kdy bude platebni brana nasazovana k zivému provozu. Po odeslani dotazu
ptijde odpoveéd z platebni brany, ve které nas zajimaji dva parametry, identifika¢ni ¢islo
platby a url adresa slouzici k pfesmérovani na platebni branu. Toto id je tedy ulozeno do
databaze a nasledné pfesmérovavame na danou url. Nyni se zobrazi samotna platebni
brana. ComGate nabizi Siroké moznosti plateb. Od zakladni platby kartou, pfes platbu
pomoci Apple Pay aZ po jednotliva bankovni platebni tlacitka.

Lze piejit k dalsimu kroku, a to ke skriptu k dokonceni platby. Je vytvofen prazdny

skript, ktery autor nazval ,,comgate status.php“. Do tohoto skriptu jsme pifesmérovani,
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pokud jiz platba na platebni bran€ probéhla. K dispozici je nas hash, identifikator platby,
ktery vraci platebni brana a status platby, ktery ukazuje, zdali byla platba uspés$na.
Z bezpecnostnich divodi je zde provadén dalsi dotaz na API, aby bylo ovéreno, zdali
jsou data pravdiva a nejedna se 0 podvrh. Potiebné parametry a url pro ziskani téchto dat
opét lze nalézt v dokumentaci. Nutnymi parametry dotazu je merchant, secret
a identifikator platby. Pro zaslani dotazu zde autor opét pouziva piikaz curl. API vrati
kompletni informace a provedené platb¢. Tyto data jsou nasledné porovnavana s daty,
které jiz jsou k dispozici a pokud nesouhlasi, tak je ukonc¢eno provadéni skriptu. Opét je
zde vyuzivano sluzby Memcached, aby bylo zabranéno ,,brute force* toktiim. Pokud data
nesouhlasi desetkrat, tak je danému uZivateli zablokovan dalsi pfistup po dobu jednoho
dne. Pii korektnich datech jsou zde provedeny veskeré akce, které chceme provést
s dokon¢enim platby. Témito akcemi jsou V piipad¢ autora na mysli aktualizovani dat
Vv databazi, odeslani informac¢niho e-mailu s fakturou a zaslani dat do sluzby Google
Analytics. Z databaze je naétena objednavka, které je nasledné editovan status. Podobné
je ucinéno iU nasich zaznami o vytvofenych platbach platbach. Pokud byla platba
uspésna, je k objednavce piifazeno datum zaplaceni a je vygenerovano ¢islo faktury. Toto
Cislo je generovano na zaklad¢é pozadavku klienta a ¢isla objednavky. Jako posledni je
zde zavolana funkce pro zaslani e-mailu s fakturou a odeslani dat do sluzby Google
Analytics.

Nyni pouze zbyva vyftesit navrat zakaznika z platebni brany do naseho systému. Pro
tento kol je vytvofen skript, ktery autor pojmenoval ,,comgate webhook.php“. Jde
o velice jednoduchy skript, ve kterém je pouze ovéfeno, zda se nejedna o podvrh
anasledné¢ je uzivatel pfesmérovan zpét na stranku s objednavkou s parametrem, Ze
platba probéhla uspésné nebo nelspé$né. Na zédkladé tohoto parametru je uzivateli
zobrazena zprava o provedené platbé a v pfipadé, Ze byla platba Gspésna, tak je zde
zobrazen odkaz na staZeni faktury ve formatu PDF.

Kompletni vypracované skripty jsou k nalezeni v pfiloze.
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8.3 Testovani brany a spusSténi na Zivy provoz

Testovani platebni brany ComGate je velice jednoduché. Brana nabizi specialni
testovaci prostfedi, do kterého neni nutné zadéavat testovaci Cisla karet. Staci pouze
Vv platebni bran¢ zvolit zpusob platby a zobrazi se nabidka, ve kter¢ staci vybrat, co se ma
s platbou stat. Lze zvolit, Ze platba prob¢hne uspésné, ale také, Ze platba bude stornovana.

Diky tomuto prostiedi Ize tedy snadno otestovat chovani aplikace pfi nastani vSech

udalosti.
Testovaci provider
POZOR, toto je stranka pro realizaci testovacich plateb.
Platba
Obchodnik:
Popis:
Castka: 14 490,00 CZK
Vysledek testu
Vysledek platby:
® Zaplatit
) Stomo
Cekat na vysledek

Obrazek 13 Ukazka testovaciho prostiedi ComGate

Zdroj: Vlastni zpracovani

V klientském portalu je k nalezeni i vypis vSech testovacich plateb a Ize tak snadno
kontrolovat, jestli je vSe v potadku.

Pti pfechodu do Zivého systému je nutno pienastavit piepsat parametr ,,test ve
volani API na hodnotu ,,false®. Dalsi platby pak budou vytvafeny jako produk¢ni. Lze
tento parametr smazat upln¢, protoZe vSechny platby jsou ve vychozim stavu nastavovany

jako produkeéni.
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ZAVER

V bakalaiské praci se autor podival na problematiku elektronickych plateb v e-
businessu. Vysvétlil zakladni principy a fungovani platebnich systému a popsal jejich
zakladni charakteristiky. Podival se na rtizné problematiky, které s platebnimi systémy
nezpochybnitelné souvisi. Mezi né patfila napiiklad problematika platebnich karet
a mobilnich platebnich systémt, které jsou v dne$ni dobé mobilt hojné vyuzivany. Uvedl
také do problematiky virtualnich mén, které se stavaji velkym hitem mnoho e-shopt jiz
nabizi moznost platit pravé témito ménami. Vysvétlil, jaka rizika investice do téchto mén
predstavuje, ale také jaky mohou mit tyto samotné mény negativni dopad na globalni
ekonomiku. Prace nabidla také srovnani aktualni nabidky nejpouzivanéjSich platebnich
v CR. Autorovi se podafilo porovnat brany podle jejich vyhod a nevyhod, ale také podle
nakladi na jejich pofizeni anasledny provoz. Klicovymi pak byly zejména ceny za
transakci a mésic¢ni poplatky.

V praktické ¢asti bakalarské prace se autorovi podafilo naimplementovat dve rtizné
platebni brany. Prvni byla mezinarodni platebni brana PayPal, kterou implementoval do
vlastniho zkuSebniho systému. Druhou byla platebni brana ComGate, kterou
implementovali do jiz existujiciho a provozovaného systému. Ob¢ implementace se od
sebe v zasadé lisily.

Pfi implementaci platebni brany PayPal autor vyuzival klientské i serverové ¢asti
aplikace. Opiral se zde 0 externi knihovnu PayPalu a ptedepsany postup, ktery upravil
tak, aby plné vyhovoval jeho pozadavkim. Implementace byla v celku jednoducha,
nejveétsim problémem bylo navrhnout a vytesit bezpecnost celého platebniho procesu. To
se autorovi povedlo pomoci vytvafeni vlastnich hash kodud, které prifazoval kazdé
vytvoiené objednavce. Na serverové Casti pak byly zpracovavany pouze objednavky,
které byly validni. Autorovi se podatilo také upravit sablonu PayPalu pro vygenerovani
platebnich tlacitek na stranku tak, aby fungovaly ve frameworku Vue.js. Diky tomu
vytvoril samostatnou komponentu pro generovani platebnich tlacitek a zpracovavani
plateb.

U platebni brany ComGate autor vyuzival zcela jiného pfistupu. Jelikoz branu
implementoval do jiz existujiciho systému, musel se tomuto systému a zptisobu, kterym

byl napsan pfizptsobit. Implementaci nasledné provadél pouze pomoci serverové ¢asti
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aplikace. Oproti pfedchozi implementaci brany PayPal zde nevyuzival zadné externi
knihovny. S platebni branou pak komunikoval pomoci dotazii na API platebni brany,
které byly zasilany pfimo ze skriptu pomoci piikazi curl. Opét nejvétsim ukolem pro
autora bylo zajisténi bezpe¢nosti plateb. Vyuzil zde opét systém hash kodu, které byly
ptitazovany kazdé objednavce. Dal§im velkym bezpecnostnim prvkem zde bylo vyuziti
technologie Memcached, diky které bylo zaji§téno, ze se nikomu nepodaii podvrhnout
platbu pomoci ,,brute force atoku.

Spolu s automatickym zasilanim e-mailu s fakturou k objednavce a piidé€lanim
moznosti administratorovi systému vygenerovat XML se zaplacenymi objednavkami pro
ucetni systtm POHODA se autorovi podafilo vytvofit platebni systém, ktery znacné
usnadni praci jak zakazniktm, tak i provozovatelim systému.

Za dobu existence platebni brany byla tato zdkazniky oblibena natolik, Ze jiz 41 %
ze vsech plateb bylo v systému provedeno diky této bran€. Jiz za prvni mésic platebni
branu vyuzilo 67 zakaznikd, kteti pfes ni zaplatili dohromady celkem 324 255 K&¢.
Nejmensi Castka, kterd prosla platebni branou byla ve vysi 1 690 K¢. Naopak nejvyssi
¢astka byla ve vysi 26 760 K¢. Primérna zaplacena suma byla o hodnoté 4 840 K¢. Je
o¢ekavano, ze v prub&hu Casu si vice zakazniki oblibi tento novy zptsob placeni a bude
zaznamenam dal§i nartst téchto Cisel.

Do budoucna je planovana implementace stejného platebniho systému i do dalSiho
subsystému klienta.

Na zavér lze fict, ze implementace platebnich bran neni v dnes$ni dob¢ jiz nic
slozitého a pokud se zajimate 0 webové technologie a bavi vas tvorba webovych aplikaci,
tak vas pifi implementaci platebnich bran nemuze nic piekvapit a rozhodné pro vas

implementace nebude nic nudného.
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PRILOHY

Ptiloha 1 — Skript na vytvoreni platby
Ptiloha 2 — Skript na dokonceni platby
Ptiloha 3 — Skript k navratu do systému
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PRILOHA 1 — SKRIPT NA VYTVORENI PLATBY

yrder: :get_walid_order_or_exception($_REQUEST[ 'o
ion $e) {
sage());

=> $order->order_id,
$order->payment_amount,

$payment = P nt::load post($payment data);
$order->payment_counter = ++$order->payment counter;

elhalo”, E_USER_ERROR);
1
J
$curl url = '
$curl_params
=» $comgate_merchant,
$payment->amount * 188,

lempty($order->data json[
? $order->data json['da
$order->hash,

> $comgate secret,
=>» $comgate testing

> 'applica

equest_with_exception($curl_url, $curl_headers, $curl_params);
$e) {
»>getMessage(), E_USER_ERROR);
1
parse str{$response, $parsed response);
if (empty($parsed response["t ‘1) || empty($parsed response['r
trigger error(’'I id » E_USER _ERROR);
1
$payment->payment_code = %parsed_response[ ‘transId’];
$payment->save_data_to_db();
header( 'L : ' . %parsed_response['r t'1);
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PRILOHA 2 — SKRIPT NA DOKONCENI PLATBY

if{mem a L' %_SERVER['
http_respol
di 111

rl_url =
rl_params

parse_str{fresponse, $parsed_response};
if ($parsed_ %_REQUEST[®
|| $parsed_r 5 '] !== % REQUEST[
memcacheCountInTime(ba [ Y. ERVER[
R_ERROR);

if (in_array($parsed_response[ [ "PAID"
strtolower ($pa

iception($parsed_response[

ayment_status

payment_status

1
¥

i
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PRILOHA 3 - SKRIPT K NAVRATU DO SYSTEMU

$payments ayme
if (count($payment

untInTime(basename ). _".$_SERVER['

trigger error( 'Inval t', E_USER ERROR);
!
header( 'L

. get correct_url /' . $_REQUEST['refId']) . "?result=" . $payments[@]->payment_status);
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