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Anotace

Tato prace se zabyva vyuzitim inteligentniho zamku ve vybrané spole¢nosti. Prace je rozdélena
na ¢ast teoretickou, kde se nachazi dalezité poznatky z oblasti elektronické kontroly vstupu,
biometrickych systému a systému s vyuzitim RFID. V ¢asti aplikacni je predstavena vybrana
spole¢nost, analyza pozadavkil spolec¢nosti na inteligentni zabezpeceni a samotny navrh vcetné
sestaveni modelu inteligentniho zamku.
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Title

Smart lock

Annotation

This Bachelor's thesis is focused on the use of intelligent locks in a selected company. The work
is divided into a theoretical part, where there is important knowledge in the field of electronic
access control, biometric systems and systems using RFID technology. The application part
presents a selected company, an analysis of the company's requirements for intelligent security
and the design itself, including the construction of a smart lock model.
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Uvod

Zabezpeceni firemniho objektu s vyuzitim modernich technologii je v soucasnosti aktualnim
tématem. Vyuziti inteligentnich feSeni otevird nové moznosti v podnikatelské sféfe. Vyuzitim
inteligentniho zdmku se firm¢ nabizi chytré feSeni pro dochazkovy systém, monitoring
pohybu v budové ¢i zvyseni miry zabezpeceni. Objekt je mozné spravovat bez piitomnosti
odpovédné osoby.

Cilem této prace je navrh zafizeni pro ovéieni totoznosti / autorizace vstupu do uzamcenych
prostor s moznosti spravy klict bez jejich pfitomnosti.

V teoretické ¢asti této prace nejdiive zabyva piistupovym systémem elektronické kontroly
vstupu, kde se zabyva tématy od historie, architektury a identifikace az po pfiblizeni co je to
autentizace a autorizace. Dale jsou v praci rozebrany moznosti identifikace od pouziti
biometrie aZ po vyuziti nosi¢li pomoci technologie RFID. Prace se poté zabyva analyzou
firmy a vybranim nejvhodnéjsiho systému.

V praktické ¢asti je potom navrzeny a vypracovany systém pro jednoduchou a ptivétivou
spravu osob autorizovanych ke vstupu. Jsou zde rozebrany vyuzité prvky a nastinéna
softwarova stranka této prace.



1 Elektronicka kontrola vstupu (EKV)

Elektronickou kontrolu vstupu (EKV) lze definovat jako elektronicky systém urceny
Kk automatizovanému fizeni vstupl Vv kontrolované oblasti. Pfi¢emz kontrolovanou oblasti se
rozumi oblast, v niZ se nachazi chranény majetek a kterou ma majitel zabezpecovaciho systému
pod svou kontrolou. Ptistupové karty poméhaji monitorovat pohyb osob v budové. Chovani
systému EKV definuje tzv. autorita, coz je osoba, ktera urCuje jaké vstupy muze kterd osoba
a v jakém Case pouzivat. Pro zajisténi bezpecnosti se musi spolehlive zjistit identita osoby, ktera
zada o povoleni k pouziti vstupu. Ke spolehlivému zjistovani identity osob se pouzivaji
autentizacni techniky. Pomoci ¢tecek je mozné monitorovat zaméstnance na pracovisti,
rozliSuji se na kontaktni, kdy osoba piimo ptiklada zdroj informace a nekontaktni kdy jsou
informace snimany nepietrzit¢ ve vzdalenosti 1-2m. Pokud objekt v chranéné oblasti neni
identifikovan, nebude vpustén [3],[8].

1.1 Historie EKV

Prvni zminky o zdmku jako zabezpeCovacim systému vznikaly jiz ve starovékém Egyptc.
Archeologické nalezy dievénych zamku a kli¢t z Ninive ukazuji, Ze se ochranou majetku
zabyvali 1 starovéci Asyfané. Ve starovéku se poté zacalo rozvijet zamecnictvi jako femeslo,
kvyrobé se pouzival kov. Cim vice byly zahnuté a propracované kli¢ové praporky, tim bylo
zabezpeceni kvalitn€j$i. V roce 1778 prisel dilezity vynalez anglického zamecnika Roberta
Barrona, ktery zkonstruoval zamek vybaveny stavitky. Stavitka se nazyvaly paky, které zvedaly
kli¢ do spravné polohy, aby bylo mozné odemknout zdmek. V roce 1817 probé¢hla loupez
v Portsmouthu, kde zlodéji pouzili faleSny kli¢. Britska vlada na tento popud vyhlasila soutéz
na vyrobu zamku, ktery by se oteviral jedine¢nym klicem. V této soutézi zvitézil Jeremiah
Chubb jehoz zamek nebyl ani po tfech mésicich prolomen. Cylindrické vloZka, ktera se pouziva
dodnes byla vynalezena védcem, ktery nese jméno Linus Yale. Valec s otvorem obsahoval
nékolik stavitek a blokovacich kotlikli. coz umoZznilo vyrabét velké mnozstvi kli¢h. Tento
vynalez se do Evropy dostal se zpozdénim, po skonceni prvni svétové valky. Systémy EKV se
zaCaly pouzivat zhruba od Sedesdtych let minulého stoleti s cilem odstranit problémy
souvisejici se ztratami klict, elektronicky evidovat ptistupy osob a zrychlit procesy souvisejici
jak s pridélovanim, tak i s rusenim piistupovych prav osob. K autentizaci osob se nejprve
pouzivaly klavesnice k zaddvani hesel a pozdé¢ji nastoupily tzv. Wiegandovy karty. Rozvoj
elektroniky nasledné pfinesl nastup bezkontaktnich karet a v pomérné nedavné dobé€ se zacala
k autentizaci osob vyuzivat také biometrika a smartfony [4],[3].

1.2 Architektura EKV

Mezi zakladni prvky systému EKV patii kontrolér K (fidici jednotka), terminal T (klavesnice,
CteCka), elektronicky ovladany vstup V (napt. dvetfe osazené elektrickym zdmkem) a sprévni
jednotka S.

Cely systém EKYV je fizen jednotkou Kontroler a v ramci tohoto fizeni zejména ovlada vstupy
V v kontrolované oblasti v souladu s pfistupovym seznamem. Uvedeny seznam je vytvofen
autoritou a obsahuje ID a prava vSech uzivateli. Dalsim prvkem architektury je terminal T,
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ktery zadatelim Z o pouziti vstupu umoziuje komunikaci se systémem EKV. Vstup umoziuje
osobam pohyb do prostoru za prekazkou. Poslednim zakladnim prvkem je spravni jednotka S,
ktera je urCena ke spravé systému EKV. Autorita jejim prostfednictvim provadi spravu
pfistupového seznamu a piipadné ziskava informace o udélostech v systému. Ke komunikaci
mezi vySe uvedenymi prvky se vytvaii komunikacni systém. VéEtSinou se jednd o kombinaci
smycek a sbérnic nebo pocitacové sité [3].

EKV

Z T l 1

Kontrolovani K —1 S | Autorita
oblast Vv '
et

Obrazek 1 Blokové schéma EKV [3]

Na obrazku vyse je vyobrazeno fungovani systému EKV. Zadatel Z nejprve systému umozni,
aby o ném ziskal autentiza¢ni data. Autentizacni data systému ziskd pomoci termindlu, jehoz
prostiednictvim zadatel napiiklad zada PIN, nechd si sejmout otisk prstu nebo si jim necha
vycist data ze své pristupové karty. Zjisténi a ovéieni identity se nazyva autentizace a provadi
ji bud’ kontrolér nebo v modernéjs$ich systémech termindl. Po uspésné autentizaci kontrolér
z ptistupového seznamu zjisti, zda autorita danému zadateli udélila pravo pro vstup. Pokud ano,
tak kontrolér vysle do jim ovladaného vstupu piikaz k otevieni a osoba muze vstupem projit.
V opa¢ném piipad¢ zlstane vstup zamceny [3].

1.3 Identifikace v systémech EKV

Aby bylo mozné uzivatele v systémech jednozna¢né rozliSovat, tak je nutné kazdému z nich
pridelit unikatni identifikator ID. Tento identifikator by nemél byt sdileny, mél by byt pouzivan
pouze jednim subjektem. V systémech EKV se jako identifikatory nejvice pouzivaji tzv.
Wiegandova slova [3], [6].

Identifikace je tedy proces pro jednoznaéné urceni identity uzivatele. MiZe se jednat naptiklad
o prohledani databdze biometrick¢é informace systému pro otisku prstu. Mluvime tedy
0 vyhledavani a systém se snazi odpoveédét na otazku,,Kdo to je?” [15].

1.4 Autentizace

Autentizaci osob provadi zafizeni, které nazveme autentizator, pticemz v systémech EKV tuto
funkci plni bud’ kontrolér nebo termindl. Kazdy uzivatel s ID = X ma k dispozici svijj
dokazovaci faktor. Autentizace uzivatele je zaloZzena na tom, ze[6]:

- Uzivatel néco vi — nejCastéji pouzivana metoda zaloZena na tom, ze systém uzivatele
vyzve K zadani jeho hesla, nevyhodou této metody je snadné prolomeni, odposlech,
uhéadnuti hesla jinym uZivatelem.
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- Uzivatel néco ma - metoda zalozend na vlastnictvi pfedmétu (USB, karta, ¢ip...),
uzivatel je vyzvan k pouziti vlastnéné véci, v piipade ztraty predmétu je vSak nutné se
osobn¢ dostavit na misto, kde se vydavaji predméty nové.

- Uzivatel néco je — metoda zalozena na biometrickych znacich, uzivatel je vyzvan
naptiklad k otisku svého prstu.

Podle kombinaci dokazovaciho faktoru DF a druhu nosice lze autentizaci fadit do ¢tyt skupin
jak je vidét na obrazku nize.

Nosi¢ DF Nosi¢ DF
je osoba je predmét

DF je rys Biometrika Prilkaz
DF je informace Heslo Hardware

Obriazek 2 T¥idy autentizace [3]

Pokud je tedy zminéna autentizace, tak se jedna o proces ovéteni identity uzivatele, pti kterém
uzivatel predlozi tvrzeni o své identité. Systém se tedy zabyva otazkou: ,,Je osoba opravdu tou,
za kterou se vydava?”. Podle udaného tvrzeni o identit¢ se srovndvaji napi. biometrické
charakteristiky s uloZzenymi charakteristikami v autentizani databazi. Autentizace je také
znama pod nazvem verifikace [15].

1.5 Autorizace

Pro vstup do kontrolované oblasti je potfeba aby prob¢hla tzv: autorizace osoby. Autorizace je
proces, v némz osob¢ autorita sdéli jeji pristupova prava (napi: jaky vstup a kdy mize vyuzit),
specifikuje, co konkrétni uzivatel mize ¢i nemiZe. Autorita pfifadi osobé€ jeji identifikator ID,
dokazovaci faktor DF a ovétovaci faktor OF. Identifikator je vyuzivan jako unikétni oznaceni,
pod kterym je osoba nadale v systému EKV zatazena [3], [15].
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2 Biometrie

Biometrické technologie jsou zaloZzeny na meéfeni fyziologickych vlastnosti Clovéka (otisk
prstu, obraz krevniho fecisté, rohovky) nebo na chovani ¢lovéka (dynamika podpisu, vzorek
hlasu...). Méfeni probiha automatizovanym zptisobem[15].

2.1 Uvod do biometrie

Biometrie se v oboru IT zabyva identifikaci ¢lovéka podle unikatnich charakteristickych rysa
daného Cloveka. Tyto rysy délime na anatomické (fyzické), kam patii naptiklad: otisk prstu,
zily ruky, oblicej, sitnice, duhovka, dentdlni obraz, tvar ucha, DNA. Tyto vlastnosti jsou vzdy
ptitomné a je t€¢zké je ovlivnit. Druhd skupina je skupina behavioralnich ryst (dynamickych)
mezi které patii: hlas, chlize, mimika obli¢eje s pohybem rti. Dynamické vlastnosti miizeme
lehce ovlivnit, to po nasnimani miize vést k riznym odliSnym vysledkiim, jelikoz do této
skupiny zapada ovlivnéni psychického i fyzického stavu, ktery mize zménit pouhy stres nebo
nemoc. V nékterych piipadech je mozné zvysit miru zabezpeceni pouzitim fyzické ostrahy

u snimace, ktera zamezi nezadouci manipulaci se zatizenim. Za nejspolehlivéjsi biometrickou
metodu lze povazovat DNA, za tu nejméné spolehlivou poté hlas [2], [6], [9].

Spolehlivost biometrického systému je mozné urcit pomoci ukazatele FRR (False Rejection
Rate), ktery vyjadiuje pocet zamitnutych pfistupt ¢lovéku, jemuz piistup zamitnut nemél byt.
Dale FAR (False Acceptance Rate) kolik neopravnénych uzivateli mélo ptistup do systému
povoleno, ackoliv mé&l byt zamitnut. Cim niZsi je tato hodnota, tim je systém spolehliv&jsi.
Vyhodou autentizaénich metod s vyuzitim biometrie je, Ze neni mozné zapomenout ¢i ztratit
autentizacni kli¢, ani se casem neméni. Mezi nevyhody patii nutnost specidlniho softwarového

a hardwarového vybaveni v misté autentizace [6].

Biometrické systémy se dé€li na piistupové a forenzni. Tyto systémy se 1isi dle vyuziti.
Pristupové systémy maji funkci verifikacni, kterd vyhodnocuje ptistupova prava do objektu
S omezenym piistupem. Forenzni biometrické systémy jsou vyuzivany k identifikaci osoby
napiiklad zjiSténi totoZnosti v policejnich databdzich. Biometrii je moZzné vyuzit 1 v oblasti
ovétovani podpisu, kdy se posuzuje sklon pisma, stisk pera ¢i hloubka podpisu [9],[10].

Déle je mozné d¢lit systémy podle toho, zda vyhodnocuji jednu ¢i vice biometrickych
charakteristik na unimodalni a multimodéalni. Unimodalni vyhodnocuje pouze jednu
biometrickou vlastnost. Multimodalni vyhodnocuje vice vlastnosti soucasné, je tedy zarucena
vy$si bezpecnost systému, nez u systému s unimodalnim zabezpec¢enim [9].
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"ﬁ Signature Hand Geomelry

Obrazek 3 Ukazka biometrickych atributi [2]
2.2 Otisk prstu

VSsichni lidé maji na povrchu prstl papilarni linie, tyto linie jsou pro jednotlivé osoby jedinec¢né.
Vyskytuji se na prstech rukou i nohou. Diky jedine¢nému tvaru mizeme jednoznacné urcit
identitu ¢lovéka. Papilarni linie ma ptibliznou vysku 0,1 az 0,4mm a Sitka se pohybuje okolo
hodnot 0,2 aZz 0,5mm. Vyjimkou mohou byt lidé postizeni rGznymi druhy onemocnéni,
poranénim a poruchami kize, které by nenavratn€ zménily jedinecny vzor prstu. Nauka, ktera
se zabyva zkoumanim otiskli obrazci papilarnich linii se nazyva Daktyloskopie. V tomto oboru
plati tfi zakony [2], [5]:

1. Neopakovatelnost — na svété neexistuji dva jedinci, kteti maji absolutné shodné
obrazce papiléarnich linii.

2. Relativni neménnost — obrazce papilarnich linif jsou po cely Zivot relativné neménné
(jedinec se stale v prub&hu zivota castecné meni a dochazi k zhrubnuti, tvorbé vrasek
nebo jizev).

3. Neodstranitelnost — obrazce papilarnich linii jsou trvale neodstranitelné, pokud neni
odstranéna zarode¢na vrstva pokozky (pokud je odstranéna zarode¢na vrstva, vznikne
jizevnata tkan)

Papilarni linie tvofi poté vzor, ktery je znam jako tfida otisku prstu. Mezi tyto tfidy patfi[5]:

e oblouk,
klenuty oblouk,
e spirala (také znama jako zavit nebo vir),
e leva smycka,
e prava smycka.
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Zakladni dermatoglyfy:

Plochy oblouk (1), stanovy oblouk (2),
ulnarni smycka (3), radialni smycka (4),
dvojsmycka (5), spiralni vir (6),
koncenticky vir (7).

Obrazek 4 Zakladni dermatoglyfy[7]

Pii autentizaci pomoci otisku prstli se ukladaji pouze ur€ité charakteristiky prstu, neni tedy
mozné dle nich cely otisk zrekonstruovat. [6]

Pro syst¢émy EKV se pouZivaji nejcastéji snimace optické a kapacitni. Optické funguji na
principu fotoaparatu. Na ziskaném snimku se porovnavaji v pocita¢i typy markantli a jejich
soufadnice. Optické snimace existuji dotykové a bezdotykové[3].

2.3 Geometrie ruky

Za instalaci Gplné prvniho biometrického zatizeni je povazovano zatizeni Identimat, které bylo
nainstalovano jako jedna z ¢asti dochdzkového systému Shearson Hamill firmy Wall Street
Investments uZ v sedmdesatych letech minulého stoleti a vyuZival rozpoznavani pomoci
geometrie ruky. S Pomoci 2D a 3D technologie dokdZeme vyuzit geometrii ruky pro
rozpoznavani, jelikoz je tvrzeno Ze lidskd ruka je taky jedine¢nd pro kazdého jedince.
Rozpoznévani pak vyuziva tyto charakteristiky ruky:

délka prsti,

Sitka prstd,

vyska prsta,

zaktiveni a lokélni anomalie.

Zatizeni pro rozpoznavani geometrie ruky je nakladné;si a vétsi neZ zatizeni pro sniméni otisku
prstu. Tato metoda se pouziva pro zabezpeceni strategicky vyznamnych prostor. Vyhodou této
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metody je, Ze neni lehce kopirovatelnd, snizuje se zde riziko zneuziti. VétSinou je sniméana
pouhad silueta ruky vrchni, nebo spodni ¢ast. Pomoci zrcadla lze ziskat i tfeti rozmér. Dokonce
i rozliSeni kamery je mensi nez u pouziti senzoru otisku prstu. Pro rozliSeni ruky od pozadi se
pouziva reflektujici dopadajici svétlo pod ruku, tim se kontrast ruky a podlozky zvysi a usnadni

proces[5],[6].
2.4 Rozpoznani podle obliceje

Metoda rozpoznavani obliceje je obecné zalozena na vzdalenosti mezi specifickymi body. Méti
se velikost oci, ist, nosu a vzdalenost mezi nimi. Spolehlivost metody vSak ovliviluje osvétleni
auhel sniméni. S autentizaci pomoci rozpoznavani obliceje je mozné se setkat u nékterych typi
chytrych telefont, kdy je mozné s jejich pomoci zaplatit v bance ¢i piihlésit se do aplikaci.

Pokud dochézi ke skenovani obliceje pomoci infracerveného svétla, které na oblicej promitne
pomyslnou miizku a zméfi i hloubku oblic¢eje, je mozné systém povazovat za spolehlivy.
V ramci této metody totiz vytvoii 3D model tvare, ktery se porovna se vzorkem ulozenym
Vv databazi. Pro zvysSeni bezpecnosti této metody je mozné pouzit termosnimky obliceje[6].

2.5 Geometrie oka - o¢ni duhovka, o¢ni sitnice

Rozpoznavani duhovky a sitnice je dal$i metodou pro autentizaci. Sledovan je pohyb oka,
zména zornice ¢i mrkani, coz zamezuje zneuziti pomoci fotografie. Tato metoda patii mezi
nejspolehlivéjsi. V piipade rozpozndvani sitnice se snima obraz struktury okolo slepé skvrny
pomoci zdroje svétla s nizkou intenzitou. Mezi vyhody pouziti duhovky v biometrii patii[5]:

- stabilita béhem zivota — duhovka se neméni,
- jedna se o vnitini organ — chranén proti vné&jSim vliviim,
- neinvazivni pofizeni snimki.

Mezi nevyhody lze zatadit [5]:

- nutnost spoluprace uzivatele, ktery musi byt v ptfedepsané poloze
a vzdalenosti,

- vysoké nédklady na pofizeni systému,

- obraz duhovky muze mit nizkou kvalitu, coZ mize zpisobit chyby ve
verifikaci, autentizace ¢i registraci[6].

2.6 Rozpoznani podle Zil na rukach

Tvar, velikost a orientace cév je unikatni pro kazdého clovéka. I proto je mozné pouzit Zily na
rukou pro biometrickou autentizaci. Obraz krevniho fecisté se formuje jiZ v prenatalnim obdobi.
Odlisuje se na ruce levé 1 pravé. Porovnavaci vzorek se potizuje na plose skeneru, ktery pouziva
infraervené diody a ruce jsou snimény ¢ernobilou CCD kamerou s Sestnacti stupnich Sedi, diky
tomu jsou zily dobfe vidét. Diky snimani tepelného vyzafovani je mozné zaroven ovéfit, ze je
uzivatel zivy. Snimani krevniho fecisté je bezkontaktni formou, je zde tedy zarucen vyssi
hygienicky standard[14].

17



Smartkarta
se Sablonou
0 velikosti
300 byte

ctecka
Smartkarty

piicny fez
CCD kamerou
a polem
infraervenych
LED diod

komora pro
umisténi ruky

jedineény obraz
krevniho fecisté
2R

Obrazek 5 Schematicky Fez skenerem, ktery je vybaven ¢teckou na smart karty, kde je uloZena
biometricka Sablona drZitele

2.7 Rozpoznani podle hlasu

U metody rozpoznavani hlasu je nutné nejprve vytvofit voiceprint neboli otisk hlasu. Proti
tomuto otisku se porovnava hlas osoby, ktera se autentizuje. Tuto metodu vSak ovliviiuje
prostiedi, ve kterém se systém nachézi, okolni ruch mize rusit systém pii rozpoznavani hlasu.
Dals$imi rusivymi faktory miize byt nachlazeni uzivatele, pouZiti riznych druhti mikrofon
s riznou frekvenci a kvalitou.

Ovéfeni je mozné provést bud’ opakovanim fraze, o kterou systém pozada, nebo z ptfirozené
feci. NejcastejSim feSenim je precteni ndhodné vygenerovanych ¢isel. Tato metoda zabraiuje
utoku v podobé& nahrani hlasu urcité osoby. Bezpecnost 1ze posilit kombinaci se zaddnim
urcitého hesla, PIN ¢i jiného biometrického znaku. [11], [6].

2.8 Proces biometrické identifikace
Biometricka identifikace se sklada ze Sesti krokt[14]:

1. Ziskani biometrickych dat — v tomto kroku se uzivatel poprvé setkd se systémem,
ziska se uzivateliv vzorek, ktery bude pozdéji porovnavan. V této fazi je nutné, aby
byla pfitomna proSkolena obsluha zatizeni, ktera zajisti kvalitu vzorku.

2. Vytvoreni vzorovych charakteristik — po sniméni charakteristik nésleduje jejich
zpracovani, obecné je vyzadovano 3-5 vzorkil. Vzorky se neuchovavaji v origindlni
podobé, pouze jiz zpracované, které dokdzi clovéka rozliSit. Pomoci zpracovanych
vzorkl jiz nelze rekonstruovat cely odebrany vzorek.

3. Ulozeni vzorovych charakteristik — poté, co se naleznou dulezité charakteristiky je
potieba vzorek uloZit. Registra¢ni zdznamy se ukladaji na kartu, do centralni databaze
¢1 do autentiza¢niho terminélu.

4. Snimani — v této fazi je dulezité, aby podminky byly podobné ve fazi ziskavani.
Napftiklad okolni hluk pfi rozpoznéavani hlasu ¢i vlhkost pfi otisku prstu. V této fazi se
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testuje také, zda systém spravné odhali “Zivost” ¢lovéka, tedy Ze se nejedna o maketu
¢i obrazek.

Vytvoreni novych charakteristik — biometricka data ziskana z faze snimani se dale
zpracuji a tim se ziskaji nové biometrické charakteristiky.

Srovnani — ziskané biometrické statistiky se porovnaji s témi, které byly ziskany ve fazi
registrace.

Rozhodovani — kone¢na faze verifikace, kdy systém vyhodnoti na zakladé prahové
hodnoty, zda se jednd o autorizovany piistup.
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3 RFID (Radio frequency identification)

RFID se fadi mezi metody autentizace zalozené na vlastnictvi predmétu. Nevyhodou této formy
autentizace oproti biometrii je moznost ztraceni autentiza¢niho predmétu. Nejcastéji se s touto
technologii mizeme setkat ve formé ptistupovych karet.

RFID technologie pracuje na bezkontaktnim typu pfenosu dat s vyuzitim radiovych frekvenci,
které slouzi pro ziskani dat v ramci ur€ité vzdalenosti mezi transpondérem a cteckou. Tato
technologie se vyuzivala uz pti druhé svétové valce k rozpoznani neboli identifikaci bojovych
letadel. RFID systémy se déli na pasivni, které nemaji v tagu (ptivésku, ktery je nosi¢em dat)
vlastni zdroj napajeni a vyuzivaji potom elektromagnetickou energii pfijimanou z RFID ¢tecky.
Diky absenci napajeciho zdroje, jsou jednoduché, malé a jejich cena je nizka. Jejich Zivotnost,
neni omezend a pokud nejsou poSkozeny. Hlavni vyuziti maji v dochazkovych a vstupnich
systémech, ale vyuzivaji se 1 jako chytré etikety nebo pro identifikaci produktfi. Naopak aktivni
RFID systémy obsahuji zdroj napajeni, ktery vysila vlastni signal. Vysilaci signdl 1ze vyuzit
k trasovani polohy produktu a sledovat jeho pohyb. Jejich cena je zna¢né drazsi a velikost vétsi,
ale dosahujici vzdalenost mnohonasobné vzriistd. Bohuzel jejich zivotnost je omezend kvili
napéajeni baterie a jejich zivotnost mize byt pfiblizn€ 3 az 5 let, poté je nutno vymenit cely tag.
Aktivni RFID tagy potom délime na tfi kategorie,, transponders”, ,,beacons” a semipasivni.
Beacons (majak) vysila opakované informaci kazdych 3 az 5 vtefin a nezabyva se, zda je
Vv dosahu ¢teni, nebo ne. Pro usporu baterie miizeme zmensit vysilaci vykon, ale s tim se ndm
taky umérné snizuje Cteci dosah. Transponders je naopak Setrny na baterii, protoze se aktivuje
az pti zachyceni signalu ¢tecky, ¢imz Setii spoustu energie v piipad¢, Ze tag neni v jejim dosahu.
Transponders (odpovidac€) se vyuzivaji hlavné pro bezpecnostni piistupové systémy.
Semipasivni tag obsahuje baterii, ta se nepouZziva pro vysilani signalu, ale pouze pro napdjeni
pfijimace, tim se oproti pasivnim tagim zvysi vysilaci vykon, ktery vede k delsimu dosahu.
RFID pracuje na riznych frekvencich, které mizeme rozdélit jako: [12],[13].

Nizkofrekvenéni (LF — Low Frequency) 125-134 kHz,
Vysokofrekvenéni (HF — High Frequency) 13,56 Mhz,
Ultra-vysokofrekvenéni (UHF — Ultra-High Frequency) 865-960 Mhz,
Mikroviny 2,45 GHz.

Tento systém vétSinou ma ti1 Casti, a to RFID tag, ¢tecku a systém zpracovani dat zvany
middleware. Tag je nosi¢em informace, na kterém je ulozen. Muze se skladat z ¢ipu, antény
a obalu. Pro bezkontaktni ¢teni informace z tagu se pouziva ¢tecka, ktera vysila radiové viny.
Tag na tyto radiové viny reaguje, pokud je v dostateéné vzdalenosti. Ctecka se sklada z antény
a kontrolni jednotky. Kontrolni jednotka ma za kol kodovat, dekddovat a uchovavat data.
Muze byt i propojena s databazi. Middleware zpracovava informace a propojuje data zachycené
¢teckou s daty uzivatele [12].
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Obrazek 6 Princip fungovani RFID technologie [1]

Pouzivaji se tii zdkladni formaty:

1. Chytré etikety
2. Tokeny a chytré karty
3. implantaty

Chytré etikety maji malou velikost a nizkou cenu, takze jsou vhodné pro stejnou funkei jako
carové kody. VéEtSinou vyuZzivaji paméti ROM a jsou pasivni RFID tagy. Po nacteni tagu je
zobrazeno jedine¢ny identifikator a je spojen s prislusnou databazi.

Token je oznaceni €ipu vyuZzivajiciho k rozpoznani a autorizaci osoby. Muze byt zahrnuty v
kartach vyuZivajici pro bankovnictvi nebo opravnéni vstupu do prostoru. Chytrou kartou
znacime pak jako lepsi variantu tokenu pro bezkontaktni ¢teni chytrou ¢teCkou. Pasivni RFID
Cip lze pak precist na vzdalenosti centimetrt. Pro prodlouzeni ¢teci vzdalenosti se zase vyuziva
aktivni RFID c¢ip. Legolend dokonce vyuziva naramky s aktivnim RFID ¢ipem pro hledani
ztracenych déti.

V dnesni dobé€ uz jsou 1 RFID ¢ipy implantovany do zvifeciho nebo dokonce 1 lidského téla.
Vyuziti je shodné s tokeny ohledné rozpoznani a autorizace nositele. Vyhodou je ze implantat
je velice nepravdépodobné zneuzit cizi osobou nebo jej ztratit jako napiiklad tokeny a Kkarty.
Nizozemsky klub Baja Beach Club sidlici v Rotterdamu udajn€ vyuziva implantaty pro VIP
¢leny klubu [12].
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4 Analyza

Pro vybér spravného zatfizeni pro konkrétni spolecnost, je dulezité provést zakladni analyzu
firmy, zjistit jeji pozadavky a u nich nésledn¢ provést analyzu. V nasledujici kapitole se nachazi
popis firmy, definice pozadavkd, jejich analyza a shrnuti s vybérem vhodného systému na
Zaver.

4.1 Popis firmy

V ramci této bakalarské prace bude navrzen elektronicky zdmek pro firmu S-Auto.cz s.r.o.
Jedna se o firmu, ktera se zabyva nakupem, prodejem, servisem vozt znacky Audi. V soucasné
dobé ma pronajaty areal v blizkosti Pardubic, kde se nachazi dilny, garaze a parkovani pro
skladové vozy.

Firma v soucasné dobé nemé interni zaméstnance, pouze externi pracovniky. V aredlu neni
vyrazn¢ frekventovany pohyb. V souCasné dobé firma nevyuzivd modernich systémi
zabezpeceni. Ve firme se pouzivaji standardni kli¢e a dalkové ovladani pro otevirani brany
a garazi. Nevyhodou tohoto systému je nutnost pdj¢ovani kli¢ a byt pfitomen v arealu pro
kontrolu, zda externi pracovnici nevstupuji do prostor, kam by vstupovat nem¢li.

V ramci zadani byly uskute¢nény osobni schiizky s majitelem firmy spojené s prohlidkou arealu
a spolecnou diskusi na téma zabezpeceni pomoci elektronického zamku. Z tohoto rozhovoru
vzesla myslenka, Ze nejveétsim problémem je vyzvedavani aut klientt, ptipadn€ jejich piijem a
vyptijéeni nahradniho vozidla. Klienti, ktefi jsou z celé Ceské republiky z pravidla vyuzivaji
sluZzeb pozdé k veceru, n€kdy 1 v noci, ptipadné o vikendu mimo pracovni dobu. Elektronicky
zamek by umoznil vydani ¢i vypUjceni auta v piipad€, Ze si klient potiebuje své auto
vyzvednout po servisni prohlidce pozd€ odpoledne, kdy jiZ neni pfitomen majitel firmy. Tento
systém je mozné pouzit u dlouholetych zdkazniki, aredl je pod kamerovym systémem. Po
pfedchozi dohodé (pfi pfijmu auta) lze vystavit zdkaznikovi kartu se vstupem v predem
sjednany den.

Dalsi situaci, kterou by firma pomoci elektronického zamku rada vyftesila, je spoluprace
s externisty, ktefi neziidka kdy maji Cas vecer, po pracovni dobé&, pfipadné o vikendu. Zde by
bylo vhodné sledovat také pohyb osoby po arealu, tedy sklad, kancelat, dilny, garaze apod.

Jelikoz se do firmy pravidelné dovazi objednané zbozi v sjedanych hodinéach, tento systém by
mohl vyuzivat i pravidelny dovozce pro bezkontaktni vylozeni objednavky.

v ’z

4.2 Zadanireseni

Firma si tedy pfeje vytvoreni systému, ktery umozni vstup povolanych osob do aredlu mimo
pracovni dobu i v neptfitomnosti majitele firmy. Tento systém by nemél byt slozity, mél by jej
umét obslouzit kazdy pfi prvnim setkani a v rdmci moznosti i cenové dostupny.
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4.3 Rozbor moznych reSeni
Dle pozadavku zakaznika budou posuzovana nasledujici kritéria:

- uzivatelska piivétivost,

- komfort,

- naklady,

- vhodnost pouziti,

- dostupnost (ziskani autentizacnich dat),
- praktické pouziti,

- udrzba systému.

4.3.1 Uzivatelska privétivost

Prvnim posuzovanym kritériem je uZivatelska ptivétivost, v ramci toho kritéria je t¥eba
zhodnotit, jak budou se systémem zachézet zakaznici, ktefi jej uvidi poprvé, zda bude nutné
k systému specialni proskoleni, ¢i jej bude mozné pouzivat intuitivné.

Biometrie

Pti vyuziti feSeni pomoci biometrie je tfeba ziskat souhlas zdkaznika pro odbér a uloZeni dané
biometrické informace, s touto okolnosti zakaznik nemusi souhlasit z hlediska svého soukromi.
Znamena také jedno setkani s majitele firmy navic, kdy bude nutné biometrické informace
odebrat. Uchovévani takovych udaji znamend pro firmu komplikaci v podobé uchovavani
osobnich udajli a jejich zabezpeCeni. Déle je vhodné uzivatele se systémem seznamit
a proskolit, naptiklad v jaké vzdalenosti by mél pro sniméni stat, nebo jak piilozit posuzovany
znak, ptipadné fici Ze je zapotiebi sundat Sperky.

RFID

V ramci uZivatelské ptivétivosti je dle mého nazoru vhodnéjsi vyuziti RFID technologie. Neni
zde potieba provést schiizku predem, kartu je mozné zaslat klientovi poStou. Zaznamenani ¢isla
karty do databaze a jeji predani zakaznikovi je rychlé. V rameci uZivatelské pfivétivosti je tento
systém velice intuitivni, je potieba pouze piilozit kartu ke ¢tecce, ktera zajisti otevieni dveti.
Karty se v dneSni dob¢ pouZzivaji bézné&, nepiedpoklada se tedy problém s obsluhou ¢tecky.

4.3.2 Komfort

Dal$im posuzovanych kritériem je komfort, ktery je dileZity z hlediska zdkaznika i firmy. Novy
systém by mél poskytovat komfort pro klienta, ktery bude védét, jak jej vyuzit a nebude pro néj
predstavovat potize.

Biometrie

Vyznamnou vyhodu biometrie spatfuji v nemoznosti ztraty klice. Majitel vozu mize vzdy
pouzit otisk prstu ¢i jiny biometricky znak. Kli¢ nelze zapomenout nebo ztratit, tedy je zde nizsi
riziko zneuziti. Oproti tomu neni mozné, aby auto vyzvedl nékdo jiny, naptiklad blizka osoba
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klienta, coz mize byt vnimano jako nevyhoda tohoto systému s ohledem na klientelu, kdy se
jedné naptiklad o firemni viz, ktery miize vyzvedavat pti kazdé navstéveé jiny zaméstnanec.
Tento aspekt se promitd i do zadsobovani, kdy s potiebnymi soucastkami nejezdi pouze jeden
zaméstnanec.

RFID

Pti pouziti RFID technologie je tfeba mit u sebe kartu ¢i tag. Vyhodou je, Ze se nosi¢ mtlize
zvolit ve vhodné velikosti, nemusi se jednat ptimo o kartu. V ptipad¢ ztraty, kdy klient nebude
mit kartu u sebe, je mozné ji kdykoliv z databaze vymazat — u€init ji neaktivni. To vnimam jako
vyhodu z diivodu, Ze neni potieba ménit zamkovou vlozku, jako je tomu u klasickych zamkd.
Pokud se klient nebude moci dostavit osobn¢, miize za sebe poslat kohokoliv, kdo bude mit
kartu u sebe.

4.3.3 Naklady
V ramci tohoto kritéria je nutné zhodnotit naklady na pofizeni a provoz.
Biometrie

Pti zakoupeni systému s vyuzitim biometrie nevznikaji Zadné vedlejsi naklady v podobé karet
¢1 tokent. Potizovaci cena je proménna pro kazdy systém, ale miize byt mnohondsobn¢ vyssi
pfi zaméfeni na kvalitu nez u RFID.

RFID

Zatizeni na bazi RFID technologie je cenové dostupnéjsi. Je vSak nutné hlidat pocet karet/tagh
¢i tokent, které jsou k dispozici pro zédkazniky, cena jednoho tokenu je dle objednaného poctu
od 7 K¢. Cena karty je podobna, orientané 8-10 K¢.

4.3.4 Vhodnost pouziti

U tohoto kritéria je potifeba zohlednit vhodnost feSeni ve vztahu k areédlu, klientiim a majitele
firmy. Hled4 se feSeni pro cca 30 osob — stalych zakaznikl a partnerli. Areal je monitorovan
bezpec¢nostnimi kamerami.

Biometrie

V ramci kritéria vhodnosti pouZiti je nutné opét piihlédnout k faktu odebrani a uchovavani
biometrickych znakt, které jsou pro firmu nevyhodou. Biometricky systém neni dle mého
nazoru intuitivni, mohl by pilisobit na klienty slozité, ptfipadn¢ by mohlo dochazet
k opakovanym pokusiim o autentizaci nevhodnym pouzitim, coz by se vSak mohlo negativné
projevit ve vztahu k firmé.

RFID

Systém zalozeny na RFID technologii se jevi jako jednodussi, intuitivnéjsi. S ohledem na servis
firemnich automobild 1 vhodnéj$i. Automobil mize vyzvednout drzitel karty, nemusi se jednat
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o majitele vozu. Systém by mél byt zvladnutelny i pro neinformované uzivatele. DalSim
ptinosem bude jednoduché registrace novych karet pomoci RFID ¢tecky. Registraci novych
karet tedy bude moci provést majitel firmy, aniz by byl ohrozen spravny odbér autentiza¢niho
vzorku. Navic jsou dostupné riizné vzory karet i tokentl, mize se tedy jednat i o stylovy
propagacni material, nutno podotknout, ze timto krokem muze byt snizena mira bezpecnosti.

4.3.5 Dostupnost (ziskani autentiza¢nich dat)

Dulezité kritérium z hlediska firmy, kdy je potieba zhodnotit zplisob ziskéni autentizacnich dat.
Tento proces by méla firma zvladnout sama, je tedy dulezité pocitat s tim, ze by jej do budoucna
provadél néktery ze zaméstnanct, v soucasné dobé majitel firmy.

Biometrie

Pti vyuziti systému s pouzitim prvka biometrie se klient musi fyzicky dostavit pro sejmuti
biometrického znaku a jeho ulozeni do databaze. Odbér vzorku by méla provadét proskolena
osoba ve stabilnim prosttedi, aby se ptedeslo budouci chybovosti pti autentizaci. To predstavuje
pro vybranou firmu problém v podobé¢ neproskolené obsluhy. Proces je Casové narocnéjsi nez
u vyuziti RFID.

RFID

V ramci tohoto kritéria je RFID technologie predstavuje privétivejsi feseni. Vyhodou je, ze
zakaznik nemusi byt u vytvareni nové karty ¢i tagu, karta mu mize byt predana preferovanou
cestou. Pokud si zakaznik bude ptat, je mozné ji dorucit zcela bez osobniho kontaktu
prostiednictvim posty. Dalsi vyhodou je, ze firma nemusi ukladat biometrické znaky klientt.

4.3.6 Praktické pouZziti

Zatizeni pro autorizaci bude umisténo vné aredlu ve venkovnich podminkach. Bude tedy
nachylné k vandalismu a vn&jSim vliviim.

Biometrie

Potfeba vhodného umisténi, podle daného biometrického snimani. Systém s pouZitim biometrie
muze budit pozornost okoli, stale se jedna o zatizeni, se kterym se neni moZné prozatim b&ézné
setkat.

RFID

Neni potieba vizualni kontakt mezi fyzickym nosi¢em dat a ¢tecim systémem. Velice dobra
implementace systému. Tento systém nebudi vyraznou pozornost, vétSina jeho ¢asti je schovana
mimo dosah vefejnosti.

4.3.7 Udrzba systému

U tohoto kritéria bude vyhodnocena naro¢nost udrzby v pribéhu pouzivani systému.
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Biometrie

Z hlediska udrzby je vhodnéjsi, kdyz se vyuziva biometricky systém, pfi kterém se uzivatel
nedotyka snimace, jelikoz plocha bude pozdéji namahana nebo dokonce muze byt poskozena.
Je vhodné 1 jednou za cas fyzické prvky systému zkontrolovat, zda napiiklad ¢ocka neni
zneCisténd nebo ocistit snimace otisku prstu / dlané z hygienickych divoda. V souvislosti
s COVID 19 je vhodnéjsi pouziti bezdotykovych zatizeni.

RFID

Jelikoz se jedna o bezkontaktni systém a dochéazi k malému mnoZzstvi kontaktu ¢ipu se ¢teCkou,
tak tento systém je vhodnéjsi z hlediska udrzby.

4.4 Shrnuti

Na zaklad¢ analyzy pozadavkil firmy bylo rozhodnuto o implementaci zafizeni se systémem
RFID. Jak jiz bylo zminéno, majitel firmy chce jednoduchy a uzivatelsky ptivétivy systém, coz
pfedani karty ¢i tagu a zatfazeni do systému vychézi jako vhodnéj$i moznost. Zédkaznik nebo
dopravce obdrzi kartu, kterou si provozovatel firmy zapiSe a poté pii potieb¢ ji mize zaradit
nebo vyloudit z databaze pro povoleny vstup. Pokud se zdkaznik sam nemiize dostavit, tak kartu
muze predat dalsi osob¢, at’ uz partnerovi nebo tieti stran¢, ktera si po domluveé auto mize piijet
vyzvednout. Na takové piedavani karty je mozné pohlizet jako nevyhodu pii ztraté, jelikoz ji
biometrickych znaki, tak z hlediska zasahu do soukromi, protoze né kazdy zakaznik je ochoten
sdilet takové informace. Dulezité je pfihlédnout k faktu, Ze se jedna o venkovni prostor, kde
muze byt systém vlivem pocasi vice naméhan oproti vnitinim prostoru, kde neptisobi vlivy
pocasi.
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5 Navrh reseni

V této kapitole se nachazi popis tvorby systému zabezpeceni. Jsou zde popsany vSechny
komponenty pro realizaci zafizeni, pouzité soucastky spolecné s popisem feSeni systému
a schématem zapojeni celého obvodu.

5.1 PouzZité soucastky
Nize jsou popsany soucastky pouzité v projektu.
NodeMcu Lua WI-FI ESP8266

Vyvojovy modul je zaloZen na ¢ipu ESP8266. Je vybran ptredevsim diky jeho bezproblémové
praci s WIFI, dobré velikost FLASH paméti 4MB a vyuziti jednoduchosti programovaciho
jazyku wiring. Tento modul Ize lehce pfipojit k PC pomoci USB mikro konektoru a USB
kabelu, ale ovlada i1 funkci nahrani programu pies WIFI bez pfipojeni k pocitaci. Deska
obsahuje mikrokontrolér ESP-12E, USB serial pfevodnik CP2102, jedenact digitalnich pind
pro input / output a jeden analogovy vstup. Potfebné napajeci napéti pro desku je 5 V. Je tieba
dat pozor na pracovni napéti desky, které je 3,3 V. Diky mensi velikosti modulu, je
implementace do systému jednodussi, protoZze ma niz§i naroky na prostor.

Obrazek 7 Modul NodeMCU Lua WiFi ESP8266 CP2102
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Ctetka kodi RFID

Tato c¢tecka pracuje na frekvenci 13,56 MHz. Pomoci ¢tecky se zajisti zjiSténi konkrétniho
kodu, ktery je nutny znat pro zépis do databaze. Do projektu byla vybrana z divodu
jednoduchosti prace s timto modelem, jelikoz ji staci ptipojit pomoci USB kabelu do pocitace
a po pripojeni se do pocitace automaticky nainstaluji ovladace. Jakmile je takto pfipojenad, tak
v momentu pfiloZzeni datového nosi¢e se ozve zvukové upozornéni a okamzité vypise kod
nosice na obrazovku pocitace do mista kde je nakliknut kurzor mysi.

Obriazek 8 Ctetka kodi RFID

K vybrané ctecce lze volné stdhnout i program pro zménu formatu, ve kterém ctecka data
vypisuje. Je dulezité, aby format dat z této ctecky byl shodny s formatem dat ze ¢teCky modelu
RC522, jelikoZ by pak data z databédze byla v jiném tvaru nez ptichozi data z nosice k porovnani.
Po zjisténi formatu ¢tecky RC522, je tato Ctecka nastavena na stejny format 8 no in HEX
reverse. Prostiedi programu téchto moznosti je vidét na obrazku nize. Je moznost také ptidat
automatickou funkci enter po pfilozeni nosice, coz miize urychlit praci v ptipadé, ze data
zadavame napftiklad do excelu, jelikoZ se po ptilozeni dostaneme hned na dalsi fadek.
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T RFID H =

System Stype About

USE reader intelligent zetting |

—Output farmat setting

(@ 10 no.in Difour byte) Q10 no in O reverse

Cr 8o in HEx (2 8 no. in HEX reverse

O 8 no. in D [last 3bytes) o 00+8 no. in D [last 3 bytes]
)8 nain D [last 4 bytes) O 8no.inD

O 18no.inD O 13no inD

O 10 no. in HE=

O 2H4D + 2H4D O 8 no. in D (last 4 bytes) Dadd . in middle
add: add? [Jadd "Enter

Obrazek 9 Prostiedi pro zménu formatu vypisu nosice

Ctecka funguje jako emulétor klavesnice a je potieba dat pozor na nastaveny jazyk klavesnice,
kterym je v tomto ptipadé ENG. Jak lze pozorovat v tabulce nize, kldvesnice s jazykovym
nastavenim CES vypisuje odlisné znaky, které nechceme kvuli obtizim dalSiho zpracovani.
V tabulce je zapsana vypsana ukazka hodnoty pro tagové nosice a karty.

Tabulka 1 Ukazka vypisu kédu podle jazyka klavesnice

ENG kléavesnice CES klavesnice
Vypsany kod tagu 4C9BD816 ¢CiBDa+z
Vypsany kod karty EBB9B822 EBBiBage
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Modul RFID ¢tecky s vestavénou anténou RC522

Druh4 ¢tecka v tomto projektu slouzi pro ptiloZzeni nosic¢e a nasledné zjiSténi kodu uzivatele,
ktery se chce dostat do prostoru. Obsahuje integrovany obvod MFRC522 s integrovanou
anténou. Pro komunikaci ¢tecky s ¢ipem je vyuzivana technologie s bezdratovou komunikaci
NFC (Near field communication). Modul také vyuziva rozhrani SPI komunikaéni sbérnice.
Ctecka je umisténa v blizkosti vstupu do prostoru. ProtoZe se jedna o &tecku o rozmérech 40 x
60 mm, krabi¢ka nemusi mit velké rozméry a usnadiiuje jeji montdz do prostoru vchodu.
Pracuje na frekvenci 13,56 MHz, efektivni vzdéalenost pro komunikaci je do 3 cm. Potiebné
napéjeni této ctecky je 3,3 V.

 GNODYI0S IWISOW IS YaS

ce crC9 C11

'S

RFID-RC522

Obrazek 10 Modul RFID ¢étecka s vestavénou anténou

Modul RC522 ma celkové osm pind pro propojeni, ale v této praci je zapotiebi pouze sedm
a pin ¢islo 5, tedy IRQ nepropojujeme. Tyto piny jsou vypsany do tabulky uvedené nize.

Tabulka 2 Popis jednotlivych pini

Pin Popis Pin Popis

1 SDA (synchronous data) 5 IRQ (interrupt request)

2 SCK (clock) 6 GND (ground)

3 MOSI (master OUT, slave IN) 7 RST (reset)

4 MISO (master IN, slave OUT) 8 3V3 (napajeci napéti 3.3.V)
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Spinany zdroj

Pro nap4jeni celého projektu slouzi spinany sitovy zdroj od vyrobce MEAN WELL. Jedna se
o0 zdroj s malymi rozméry o velikosti 78 x 51 x 28 mm. Do zdroje je pfivedena flexo $itira
s prufezem 3x1 mm?, ta je pfipojena k zasuvce, ktera zajist'uje pro zafizeni konstruované napéti
ze sité nizkého napéti. Vybrany zdroj obstarava vystupni napéti 12 V, vystupni proud 2,1 A,
skute¢ny vykon 25,2 W. Obsahuje také integrované ochrany proti ptetizeni, zkratu a prepéti.
Chlazeni je pasivni, podle manualu, neni zapotiebi zvlastni Gdrzba, ale je nutné zatidit dobrou
cirkulaci vzduchu kvili dostate¢nému chlazeni. Je Zaddouci dat pozor na ¢istotu prichodnych
vétracich otvort.

Obrizek 11 Spinany zdroj MEAN WELL RS-25-12

LED dioda

V projektu jsou dvé LED diody a kazda z nich ma vlastni kol po pfilozeni nosice ke ¢tecce.
Zelena dioda se rozsviti v moment, kdy byl nosi¢ piijat, zdmek se otevie a osoba miize vstoupit
do prostoru. Cervena dioda zase poukazuje na nepfijaty nosic, takze zamek ziistane zam&eny
a dvete nejdou oteviit.

Bzuéak

Systém obsahuje jeden aktivni bzucék, ktery ma dva ukoly liSici se podle pfijeti nebo odmitnuti
nosice dat. Spravny nosi¢ pfijaty systémem osobu zvukové upozorni, po celou dobu bude zvuk
bzucaku nepfetrzité¢ doprovazet otevieni zamku. Pokud bude nosi¢ dat odmitnut, bzuc¢ak osobu
zvukové upozorni pomoci dvou pipnuti.

31



Modul DC/DC méni¢ step-down

Tento modul slouzi k regulaci vystupniho napéti v mezi 1,25 - 36 V pii maximalnim proudu 5
A je potieba dat pozor na to, aby vstupni napéti bylo minimaln€ o 1,5V vys$si nez vystupni.
Vyuzivé prvni trimr k nastaveni vystupniho napéti a druhy k proudovému omezeni. Je zde
I integrovana tepelna pojistka a protizkratova pojistka. Jsou zde 3 LED pro signalizaci aktivace
funkci. Cervena LED znaéi proudové omezeni, modra LED odebirany proud a zelena znadi Ze
neni odebirany zadny proud. V zapojeni pro tuto praci slouzi pro regulaci napéti ze spinaného
zdroje, které je 12V a reguluje ho na 5V na vystupu. Vystupnich 5V slouZzi pro napajeni desky
NodeMcu Lua WI-FI ESP8266 a relé modulu.

Obrazek 12 Modul DC/DC méni¢ step-down

RFID pristupové Cipy a karty

Pro autentizaci vstupu jsou zvoleny RFID pfistupové Cipy riznych barev a RFID bilé karty.
Mnoho firem zafizuje rizné potisky na zakéazku, ale zde je vybran klasicky neutralni design,
jelikoZ cena se s potiskem zveda a navic, aby nebylo poznat v pfipad€ ztraty, kde konkrétné se
dé nosi¢ pouzit. Produkt pracuje na frekvenci 13,56 MHz, neda se pfepisovat a je kompatibilni
s NFC (near field communication) technologii, ktera slouzi k bezdratové komunikaci mezi
pristroji.
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Obrazek 13 RFID tagy a karty

Elektromagneticky zamek

Jako vystupni periferie je zvolen model elektromagnetického zamku 99-S12 pro dvete. Jednd
se o zamek malych rozmért, ktery reprezentuje ukazku fyzického otevieni za pozadovanych
podminek. Pro napdjeni zdmku podle specifikaci je zapotiebi napéti 8-12 VDC a spotieba
proudu je 0,6 A. Podle informaci prodejce, tento zamek neni vhodny pro dlouhodoby stav
otevieni a doporuceny stav otevieni by mél maximalné dosahovat 10 s. Pfi nedodrzeni pokynu
muze dojit kvtili pfehiati ke zniceni civky zamku. Zapadka zamku je bez napajeni vysunuta.

Obrazek 14 Zamek
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Relé

Pro spinani zadmku je zvolené jedno kanalové 5V relé. Relé modul slouZzi v této praci k vysunuti
a zasunuti zapadky zadmku, jelikoz tato funkce potiebuje k provozu vétsi proud a napéti nez
muze modul NodeMcu Lua WI-FI ESP8266 dodat. Zatfizeni je také vybaveno signaliza¢ni LED
diodou, ktera sviti pti aktivaci relé.

Obrazek 15 Relé Modul

Tranzistor

Do tohoto projektu bylo zapotiebi pfidani tranzistoru BC546B NPN. Z diivodu Ze vyvod desky
NodeMcu Lua WI-FI ESP8266 nedokaze dodat takové hodnoty z pinu, jako naptiklad Arduino
Uno, proto je tranzistor potieba pro spravné pracovani relé.

5.2 PouZité programy

V nésledujici kapitole jsou popsany vyuzité programy pro tvorbu systému inteligentniho
zamku.
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Apache

Jedna se o softwarovy program nainstalovany na hardwarovém zafizeni, které je pfipojené
K internetu, vtomto piipadé na stolnim pocita¢i a zafizuje obsluhu prohlizect pro
zprostiedkovani internetové stranky. Mezi jeho vyhody patii dostupnost pro hlavni platformy
jako jsou Windows a Linux, bezplatna dispozice a bezproblémova jednoducha instalace.

MySQL

MySQL je databazovy server, ktery komunikuje pomoci SQL jazyku. Pomoci téchto databazi
lze pracovat s daty rizného druhu, kam miize zapadat i text a obrazky. Je schopen vytvofit
tabulky i s editaci nebo mazanim dat. Je podporovan vSemi hlavnimi platformami a je
k dispozici volné ke stazeni.

Myphpadmin

Patfi mezi nastroje v jazyce PHP pro jednoduchou spravu databidzi MySQL ve webovém
prostfedi. V tomto prostfedi lze vytvaret a mazat databaze, ale i vytvaret, mazat a upravovat
tabulky a vyuzivat SQL piikazy. V Myphpadmin se nachdzi databaze zakaznikl, kterou je
mozné skrze tento nastroj upravovat.

5.3 Princip fungovani

Jako prvni je potieba zprovoznit Apache a MySQL, pro tento ucel je stazen software XAMPP
na obrazku ¢islo 16 Control Panel, kde je ovladaci panel pro dobrou spravu. Diky ovladacimu
panelu je mozné spoustét Apache a MySQL, nebo je ptipadné zastavit. Tento program musi byt
nepfietrzité zapnuty pro spravnou funkci zafizeni.

[Z] xAMPP Control Panel v3.2.4 [ Compiled: Jun 5th 2019 - O ®
XAMPP Control Panel v3.2.4 g Config
Modules .
e Netstat
Service  Module PID(s) Port(s})  Actions =
9320 ;
Apache e 80, 443 Stop Admin Config Logs B shel
MySaL 18043 3306 Admin Config Logs Explorer
FileZilla Start Admin Config Logs E‘ Services
Mercury Start Admin Config Logs &) Help
Tomcat Start Admin Config Logs [] Quit

All prereguisites found A
Initializing Modules

Starting Check-Timer

} Control Panel Ready

0 [Apache] Attempting to start Apache app...

0 [Apache] Status change detected: running

0 [mysgl] Attempting to start MySGQL app...

[mysgl] Status change detected: running

Obrazek 16 Xamp ovladaci panel
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Jakmile jsou podminky splnény, tak je v provozu databidzovy nastroj phpMyAdmin pro spravu
MySQL databazi ve webovém prostiedi. V tomto prostiedi je spousta moznosti uprav databaze
at’ od vytvareni, mazani az po provadéni SQL piikazi. V tomto prostiedi je vytvorena databaze,
ktera je dale propojena s vytvoirenou webovou strankou, kterd je ukazana na obrazku ¢islo 17,
pomoci programovaciho jazyka PHP. V tomto pfipadé je to webova stranka, kde je tabulka
vypsanych dat z databaze spolecn¢ s registraci do databaze. Na obrazku je vidét, ze je zde
potieba vyplnit Jméno, Pfijmeni a RFID. Pro vyplnéni RFID poté slouzi vySe zminéna Ctecka
RFID kodu se spravné nastavenym formatem vypisu. V piipad¢ ze jedno z poli neni vyplnéno,
zobrazi se upozornéni, ze je dané pole potieba vyplnit. Pokud jsou vSechny pole vyplnéna, tak
se hned po potvrzeni tlacitka ptihlasit vypisi do danych kolonek a vlevo nahote se zobrazi
upozornéni probéhlého ulozeni. Na strance je jeSté upozornéni ohledné nastaveni jazyku do
ENG pro spravnou funkei ctecky. Vypsana tabulka dale obsahuje kolonku ID, jejimz uc¢elem je
vetsi piehlednost ve spraveé uzivatela.

O x
@ Registrace RFID | PHP X + Q

& S5 C 1Y A Nezabezpedeno | 192.168.88.70/RFID/registrace.php r 0@ = ® 8 ° :

Registrace do
RFID databaze

Jazyk klavesnice musi byt nastaveny
na ENG!
Prosim vyplrite policka

Jméno

Pfijmeni

Prihlasit

Pfijmeni RFID

Novak EBBIB822

Papousek 1B63BE22

Obriazek 17 Ukazka webové stranky
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Pro bezdratovou komunikaci s timto systém je zvolen vyse zminény modul NodeMcu Lua WI-
FI ESP8266, ktery obsahuje program vytvoieny z prostiedi Arduino IDE. Do tohoto prostiedi
bylo zapotiebi stahnout knihovny at’ uz pro vyvojovou desky, tak i dalsi komponenty a jejich
spravnou funkci celku. V programu jsou zadana potfebna data, jako jméno wi-fi, heslo pro
ptipojeni k wi-fi a IP adresa, aby mohlo dojit k propojeni s webovou strankou. Po zacatku
napajeni modulu, se modul snazi pfipojit k siti a poté co je pfipojen, vypiSe jméno piipojené
sit¢ a [P adresu. Jakmile tento proces probéhne, tak ¢tecka s integrovanou anténou RC 522 ktera
je umisténa v blizkosti pfistupového mista je piipravena pro piecteni nosice.

@ com4a — O ¥

| Posli

Pripojovani..... ~
Pripojenc k : TP-LINK 28CFDE
IP addresa: 1%2.165.0.101

———————————————— Pripojeni na Server -—-———-—————————————
Pozadovany odkaz : http://1%2.1658.88.70/RFID/Data.php
ID=BSSEDDEE

Prichozi data : 200

Vracena data ze serveru : 0O

Pozadovany odkaz : http://1%2.168.85.70/RFID/Data.php
ID=1B&3BEZ22

Prichozi data : 200

Vracena data ze serveru : 1

Automatické scrollovani [] Zobrazit Zasové razitko Mowa fadka (ML) « | 115200 baudd -~ Vymazat vystup

Obriazek 18 Vypis sériového monitoru Arduino IDE

Pii precteni nosice a zjisténi jejiho kodu se modul NodeMcu Lua WI-FI ESP8266 dotazuje
serveru, zda takovy kod je obsazen v databéazi. Pokud databdze takovy kod neobsahuje, tak
modulu vrati zpét hodnotu ,,0%, kterd znac¢i nezndmy nosi¢ a podle programu se zdmek neotevie,
cervend LED dioda dvakrat blikne a bzuc¢ak udéla dvé zvukové upozornéni. V opacném piipadé
pokud je pfiloZzen zndmy nosi¢, modulu je vracena hodnota ,,1%, rozsviti se zelend LED dioda,
rozezni se zvukova signalizace pomoci bzu¢éku, zamek se zatdhne a tohle v§echno bude trvat
po dobu péti vtetin, pro vstup do prostoru.
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Obrazek 19 Model vytvoi‘eného systému
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5.4 Schéma zapojeni

Na obrazku nize je celé schéma zapojeni prace vytvoiené v programu Eagle.
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Obrazek 20 Schéma zapojeni
5.5 Popis kodu webovych stranek

Jak bylo zminéno v kapitole Princip fungovani systému, tak bylo za potiebi vytvofit databazi
Vv softwaru phpMyAdmin, ktera je propojena s webovou strankou. Toto propojeni databaze a
vytvoieni webové stranky je pomoci jazyku PHP. Pod tento text je pfidana ukazka kodu

propojeni.
$db_user = "root";
$db _pass = "";
$db _name = "rfid";
$db = new PDO('mysgl:host=localhost;dbname=' . $db name
';charset=utf8', $db user, $db pass);
$db->setAttribute (PDO: :ATTR ERRMODE,
PDO: : ERRMODE EXCEPTION) ;
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V ¢&asti kodu uvedenym nize je vidét vytvoreni registracniho formulare. Ta obsahuje tvorbu
nadpisu a dopliikovych informaci pro zadavani do poli, nasledné jsou definovany i velikosti
jednotlivych poli a jejich nézev. Posledni ptikaz je pro vytvoreni tlacitka ,,Ptihlésit,.

<div class="row">
<div class="col-sm-5">
<hl>Registrace do RFID databaze</hl>
<p>Jazyk klavesnice musi byt nastaveny na ENG!</p>
<p>Prosim vyplnte policka</p>
<hr class="mb-3">
<label for="JIméno"><b>Jméno</b></label>

<input class="form-control" id="Jméno" type="text"
name="Jméno" required>

<label for="Prijmeni"><b>Prijmeni</b></label>

<input class="form-control" id="Prijmeni"
type="text" name="Prijmeni" required>

<label for="RFID"><b>RFID</b></label>

<input class="form-control" id="RFID" type="text"
name="RFID" required>

<hr class="mb-3">

<input class="bg-dark text-white" type="submit"
id="registrace" name="vytvor" value="P¥ihlasit">

</div>

</div>
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Poté co bylo tlacitko ,,Pfihlasit™ vyuzito, spusti se dalsi ¢ast kodu, ktera vypisuje data z poli do
databaze, za pomoci metody $ POST, ktera je vyuzivana K pfedavani proménnych. Pokud
tento proces probéhne spravng, tak je na strance vypsano ,,Probéhlo ulozeni®, v jiném piipadé
bude vypsano ,,Néco se pokazilo*

if (isset ($ POST['vytvor'])) {

$Jméno = $ POST['Jméno'];

$Pfijmeni = $ POST['Pfijmeni'];

SRFID = $§ POST['RFID'];

$sgl = "INSERT INTO wuzivatel (Jméno, Prijmeni, RFID)

VALUES (?2,7?2,2)";
Sstmtinsert = $db->prepare($sql);

Svysledek = Sstmtinsert->execute ([$Jméno, SP¥ijmeni,
SREFID]) ;

if (Svysledek) {
echo'Probéhlo uloZeni.';

}

else 'Néco se pokazilo';}

Pro tvorbu a vypis hodnot do tabulky slouZi nasledujici ¢ast programu. Nejdiive vycteme
hodnoty z takzvaného,,table”, ktery je vytvofen v phpMyAdmin,, pro tuto databazi to je
,uzivatel* a poté s nimi pracujeme déle a tvotime tabulku.

Ssgql = "SELECT * from uzivatel";
Svysledek2 = S$conn-> query ($sql);
if (Svysledek2-> num rows > 0) {
while (Srow = Svysledek2->fetch assoc()) {

echo "<tr><td>". Srow["ID"] < /td><td>".
Srow["Jméno"] J</ed><ed>". Srow["Prijmeni"] J</ed><ed>".
Srow["RFID"] ."</td></tr>";

}
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5.6 Popis kddu uloZeném na modelu NodeMcu

Nejdiive je zapotiebi ptfidat potfebné knihovny pro spravnou funkci programu, vytvorit
konstanty a proménné pro jednodusi praci a definovat vystupy.

// Knihovny

#include <ESP8266WiFi.h>
#include <WiFiClient.h>
#include <ESP8266HTTPClient.h>
#include <SPI.h>

#include <MFRC522.h>

//Vystupy
#define SDA PIN D2 // SDA
#define RST PIN D1 // RST

MFRC522 mfrc522(SDA _PIN, RST PIN); // Vytvoreni
MFRC522

#define LED na desce 2
#define LED zelena DO
#define LED cervena D3
#define Bzucak D4

#define Zamek D8

Jesté predtim, neZz se modul zac¢ne piipojovat na zadanou WI-FI, tak v programu probéhne
urceni sérioveho pienosu dat, inicializace SPI sbérnice, inicializace MFRC522 €ipu a poté se
nastavi rezim station (STA) pro ptfipojeni k WI-FI.

Serial.begin(115200) ;
SPI.begin () ;
mfrc522.PCD Init();
delay (500) ;

WiFi.mode (WIFI STA);
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Jakmile je modul ptipojen k WI-FI, tak je pfipraven pro ¢teni nosicl. Zde je ukdzka kodu, ktera
ukazuje postup pro ¢teni a ziskani ID z nosice.

int prectiKartu() {

if (!mfrc522.PICC IsNewCardPresent())
return 0;

}

if (!mfrc522.PICC ReadCardSerial()) {
return 0;

}

for (int i=0;1i<4;1i++) {

readcard[i]=mfrc522.uid.uidByte[i]; //ukladani UID
karty/tagu do ctecky

array to string(readcard, 4, str);
StrUID = str;

}

mfrc522.PICC HaltA();

return 1;}

Pro spravnou funkci zpracovani dat je zapotiebi pfevedeni prectenych dat array na string a
Kk tomu slouzi tato ¢ast kodu.

void array to string(byte array[], unsigned int len, char
buffer[]) {

for (unsigned int i = 0; i < len; i++)

{ byte nibl = (arrayl[i] >> 4) & 0xOF;

byte nib2 = (arrayl[i] >> 0) & O0xOF;

buffer[i*2+0] = nibl < 0xA ? '0' + nibl : '"A' + nibl
- 0xA;

buffer[i*2+1] = nib2 < 0xA ? '0' + nib2 : 'A' 4+ nib?2
- 0xA;}

43



V posledni ¢asti poté zjistujeme, zda je piectené ID nosice ulozené v databazi. K tomu slouzi
deklarace httpclienta a urceni kde zddana data ziskame.

void htth zprava (String rfid id) {
HTTPClient http;
String adresaPHP, Sqgl rfid id;
adresaPHP = host + String ("RFID/Data.php");
Sql rfid id = "ID=" + rfid id;
http.begin (adresaPHP) ;

http.addHeader ("Content-Type", "application/x-www—form-
urlencoded") ;

int httpCodeGet = http.POST(Sgl rfid id);

String informace = http.getString():;

Tyto informace jsou vy¢teny z PHP kodu, ktery je propojeny s nasi databazi a slouzi pro vy¢teni
dat z databaze a pro naslednou odpovéd’ v podobé 1 nebo 0 zpatky do ptivodniho programu
v modulu NodeMcu. V pivodnim programu je poté napsany scénaf, pro nosice ulozené
v databazi a nosic¢e neulozené v databazi, podle ptijaté hodnoty.

if (lempty($ POST)) {
$id=$ POST["ID"];
Spdo = Database::connect();

$pdo->setAttribute (PDO: :ATTR ERRMODE,
PDO: : ERRMODE EXCEPTION) ;

$sgl = 'SELECT * FROM uzivatel WHERE RFID = ?';
$q = $pdo->prepare ($sql);
Sg->execute (array ($id)) ;

$data = $g->fetch (PDO::FETCH ASSOC) ;
Database::disconnect () ;

if(Sdata !'= null) {echo 1; }else{echo 0; }
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6 Vylepseni do budoucna

Systém, ktery je vytvoreny v ramci této bakalaiské prace je funkcni, firma jej mize v budoucnu
rozsitit. Vhodné by bylo rozsifeni inteligentniho zdmku do vSech prostor firmy, kdy by bylo
mozné monitorovat pohyb externich pracovniki, ptipadné dalSich osob. Tento krok by umoznil
nejen monitoring, ale také moznost nastaveni autorizace jednotlivych osob. Tedy naptiklad
osoba A mize mit povolen pfistup do objektu 1, ale vstup do objektu 2 bude zakazan, osoba B
muiZe mit nastavenou autorizaci opacné. Tedy napiiklad zaméstnany technik bude moci vstoupit
do skladu nahradnich dilt, ale nebude mu nastavena autorizace pro vstup do kancelare, u pozice
sekretarky by tato autorizace byla opacna.

Mezi dal$i ptipadna opatfeni do budoucna by se urcit€ mohlo zatadit pfidani druhého systému
pro ovéteni osoby, ktera se chce dostat do prostoru. Druhym systémem by mohlo byt naptiklad
zadani PIN kodu do klavesnice.

Dal$im mozny vylepSeni by mohlo padnout na vzhled webové stranky a moznosti uprav na ni
spole¢né se zlepSenim uzivatelského prostfedi. Vhodné by bylo ptidat kolonku, kde by byl vidét
¢as posledni aktivace systému.
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Zaveér

V ramci této bakalaiské prace jsem se rozhodl vénovat se inteligentnimu zamku pro konkrétni
firmu, zhodnotit vhodny typ zatfizeni a zkonstruovat je;j.

Hned na zacatku této prace jsou shrnuty poznatky Elektronické kontroly vstupu, jeho historie,
architektura a identifikace v ramci systému, nasledné je ¢ast vénovana systémiim s vyuzitim
biometrickych znaki a systémim zalozenym na RFID technologii.

Pro vybér spravného feseni byla provedena analyza vybraného podniku, stanovena kritéria
pro hodnoceni vybéru systému a byl proveden kone¢ny vybér feseni na zakladé shrnutych
poznatki.

Nasleduje kapitola navrh feSeni systému, kde jsou popsany pouzité soucastky a programy,
dale jsou v této kapitole popsany principy fungovani systému. V dalsi podkapitole této prace
se nachazi schéma zapojeni systému.

V zavérecné Casti je uveden popis kodu systému s ukédzkou a ndvrhy na rozsifeni systému do
budoucna.
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