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ANOTACE

Cilem prace je charakteristika zakladnich postupu a cinnosti banky za ucelem vytvoreni
podminek pro odhalovani legalizace vynosii z trestné cinnosti a financovani terorismu. Prdce
se zaméri na provadeni identifikace klienta, jeho kontroly a stanoveni jeho rizikového profilu.
Dale bude prace obsahovat moznosti preventivnich opatreni bank, kontrolnich mechanismii
v bankach a zakladni postupy v oblasti mezinarodnich sankci.

KLiCOVA SLOVA

Prani spinavych penez, podezrely obchod, identifikace, kontrola, monitoring, hodnoceni rizik
TITLE

Money laundering in the banking system of the Czech Republic

ANNOTATION

The aim of the work is to characterize the basic procedures and activities of the bank in order
to create conditions for detecting money laundering and terrorist financing. The work will
focus on the identification of the client, his control and determination of his risk profile.
Furthermore, the work will include the possibility of preventive measures of banks, control
mechanisms in banks and basic procedures in the field of international sanctions.

KEYWORDS

Money laundering, suspicious business, identification, control, monitoring, risk assessment
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Uvop

Termin legalizace vynosu z trestné ¢innosti a financovani terorismu je v soucasné dobé
Casto slychan a je spojovan predevsim s organizovanym zloCinem. Je to fenomén piedevsim
v organizované kriminalité, jednd se o jeden znejnebezpecnéjSich negativnich jevil
v soucasné svétové hospodaisko-politické situaci a je pfedmétem rtznych polemik skupin

odborniku.

Legalizace vynosi ztrestné cinnosti a financovani terorismu se stale vice stava
profesiondlni Cinnosti a jednou znejzavaznéjSich forem je jejich prani prostfednictvim
nadndrodnich bank. Diky zneuzivani pravnich a poradenskych profesi vznikaji nové,
propracované techniky, prostfednictvim kterych jsou penézni prostfedky, které je tieba
legalizovat, slozitou cestou sméfovany do predem urcené destinace, kde jsou findlné

investovany.

Prani Spinavych penéz je mimotadné sofistikovana zalezitost a boj s nim nekoncici proces.
Do legalizace vynost z trestné &innosti se v soudasnosti v Ceské republice zapojuji stale vice
osoby se specializaci v nejriznéjSich oborech, napt. bankéfti, advokati, svétfensti spravci,
realitni makléfi, sméndrnici, cetni, notafi, danovi poradci, kteti nabizeji celou Skalu vysoce
odbornych sluzeb, ze kterych profituji. V tomto slozeni je vidét, ze se jedna o osoby, které
kopiruji vycet tzv. povinnych osob z AML zidkona. Pfikladem miize byt napt. vyhleddvani
mezer v zakonech a pravnich tfadech, poskytnuti fiktivni dokumentace pro kryti transakci
postradajicich ekonomickou podstatu ¢i vyrazny mezinarodni charakter transakci vcetné

destinaci se slabymi AML rezimy.

Cilem priace je charakteristika zakladnich postupii a ¢innosti banky za tcelem
vytvoreni podminek pro odhalovani legalizace vynosii z trestné ¢innosti a financovani
terorismu. Priace se zaméri na provadéni identifikace klienta, jeho kontroly a stanoveni
jeho rizikového profilu. Dile bude prace obsahovat moZnosti preventivnich opatieni
bank, kontrolnich mechanismi v bankach a zikladni postupy v oblasti mezinarodnich

sankci.

Ke splnéni hlavniho cile jsou v préci vytyCeny dil¢i cile, které je potfeba naplnit, protoze
slouzi k detailngjSimu rozpracovani problematiky a vSechny tak spole¢né vedou ke splnéni

hlavniho cile diplomov¢ prace.



Jsou jimi:

e provadéni identifikace klienta, jeho kontrola a stanoveni rizikového profilu,

e pravidelné monitorovani klienta za ti¢elem vcasné identifikace jeho vybocujiciho
chovani ve srovnani s tim, co banka o klientovi vi a je u n¢ho obvyklé,

e specifikace postupll a opatfeni bank v ramci legalizace vynosii z trestné ¢innosti,

e problematika institutu legalizace zpohledu mezinarodnich sankci, moznosti

preventivnich opatfeni bank a jejich kontrolnich mechanism.
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1 ZAKLADNI POJMY A PREDMET OPATRENI LEGALIZACE

Termin prani Spinavych penéz saha historicky do tficatych let minulého stoleti,
a to v podobé¢ legendy Alphonse Capone (znamy jako Al Capone), ktery pomoci mincovnich
automatl na prani pradla legalizoval své piijmy 2z nezdkonnych aktivit.
Ve skute¢nosti byl poprvé piipad publikovan v tisku az v pribéhu roku 1973, a to ve spojeni
s licenim aféry Watergate. Jednalo se hlavné o nelegalni ziskédvani finan¢nich prostfedkt pro

Vybor pro znovuzvoleni Richarda Nixona prezidentem Spojenych statu (Kalabis, 2009).

Prvnim milnikem v ramci historického vyvoje boje proti prani $pinavych penéz v Ceské
republice bylo vroce 1996 pfijeti zakona ¢. 61/1996 Sb. o nékterych opatfenich proti
legalizaci vynosu z trestné Cinnosti, ktery nabyl G¢innost t¢hoz roku. Ke stejnému datu byl
v rdmci Ministerstva financi (MF) vytvofen Finan¢ni analyticky utvar (v soucasné dobé¢
pfejmenovany na Financ¢ni analyticky ufad), ktery mél jako hlavni naplin své cinnosti
pfijimani a analyzu hlaseni o podezielych obchodech od finanénich instituci. Do té doby byl
boj proti prani $pinavych penéz zajisfovan pouze slozkou Policie CR bez specialnich

pravomoci vici témto finanénim institucim.
1.1 Definice pojmii legalizace

Legalizace vynosii z trestné ¢innosti neboli prani Spinavych penéz, je proces premény
vynost z trestné ¢innosti s cilem zakryt plivod penéz ¢i majetku z nelegalni ¢innosti, na jehoz
konci jsou financni prostfedky, které vypadaji, Ze byly nabyty v souladu se zdkonem
(Stieranka, 2018). Ve svéteé je vyuzivan i pojem Anti-Money Laundering (AML) a rozumi
se jim systém pro oblast boje proti prani Spinavych penéz. V praxi se pfitom muze jednat
o rizné formy. Cilem je zahladit stopu od spachani trestného ¢inu k nabytému vynosu, ktery
je dal uzit a ktery ma pfitom vypadat jako legalné¢ nabyty. Pojem vynos z trestné ¢innosti
je definovan jako ekonomickd vyhoda pochézejici z trestného Ccinu. Takto ziskana
ekonomické vyhoda mtize piedstavovat mnoho podob, napt. pievody, ndkupy, smeny, prodeje
movitych ¢ nemovitych véci, ukryvani, pfevazeni, fingovani obchodnich dokladd,
ekonomické vyhody na zdkladé pachéani trestné Cinnosti jako je kraceni dané€, zneuziti
daniovych  vyhod voblasti DPH, podvody vrdmci dédéni nebo darovani.
(Stieranka, 2018; Tvrdy a Vavruskova, 2018). Prani Spinavych penéz piedstavuje tedy
vzdycky vynos z trestné Cinnosti (penize nebo jind ekonomickd vyhoda). Pivod tohoto

vynosu je vzdy nelegélni, a proto cilem jednéni je skryt zminény ptivod.
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V soucasné dobé upravuje legalizaci vynosi ztrestné Cinnosti predev§im Zakon
¢. 253/2008 Sb. v platném znéni k 1. lednu 2021 (AML zakon) a Vyhlaska ¢. 67/2018 Sb.
o n¢kterych pozadavcich na systém vnitinich zasad, postupti a kontrolnich opatfeni proti
legalizaci vynosu z trestné Cinnosti a financovani terorismu (AML vyhlaska), jejiz novela je
aktudlné v legislativnim procesu. Oba tyto zékladni dokumenty vymezuji jednotlivé
charakteristiky problematiky prani Spinavych penéz. Vzhledem ktomu, Ze tato oblast
zaznamenava v poslednich letech velké zmény jak na strané legislativni, tak na strané stale
sofistikovanéjSich metod legalizace, roste také mnozstvi novych pojmi odrazejicich rozvoj
technologii, vznikaji stim spojend nova rizika legalizace vynost ztrestné cinnosti
a financovani terorismu a nové rizikové pravni formy nejriznéjSich nadnarodnich subjekti

zalozenych za tucelem prani Spinavych penéz. Nasledujici kapitola prace se zaméii na

NS4

Pfedmétem prani Spinavych penéz ve smyslu AML zdkona a Vondrackové (2016) se

rozumi jednani spoc¢ivajici naptiklad:

e v pfemeéné nebo prevodu majetku s védomim, Zze pochédzi z trestné cinnosti,
za Ucelem jeho utajeni nebo zastfeni jeho pivodu nebo za tcelem napomdhani
osobé, kterd se Gcastni pachdni takové Cinnosti, aby unikla pravnim dusledkiim
svého jednani,

e v utajeni nebo zastieni skute¢né povahy, zdroje, umisténi, pohybu majetku nebo
nakladani s nim nebo zmény prav vztahujicich se k majetku s védomim, ze tento
majetek pochézi z trestné Cinnosti,

e v nabyti, drzeni, pouziti majetku nebo nakladani s nim s védomim, Ze pochazi
z trestné ¢innosti, nebo,

e ve zlocinném spolceni osob nebo jiné formé soucinnosti za ucelem jednani

uvedeného pod pismeny a), b) nebo c).

Podezi‘ely obchod definuje Tvrdy a Vavruskova (2018) jako obchod uskutecnény za
okolnosti vyvolavajicich podezieni ze snahy o legalizaci vynosli z trestné cinnosti nebo
podezieni, ze v obchodu uzité prostfedky jsou uréeny k financovani terorismu, nebo ze
obchod jinak souvisi nebo je spojen s financovanim terorismu, anebo jind skute¢nost, ktera by

mohla takovému podezieni nasvédcovat.
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Povinna osoba je zakonem definovany subjekt, jehoz tlohou je podilet se na indikovani
a odhalovani ptfipad prani Spinavych penéz (Zakon ¢. 253/2008; Stieranka, 2018). Podle
§ 2 AML zakona se jimi rozumi napi. Gvérové a finan¢ni instituce, provozovatelé hazardnich
her, osoby opravnéné k obchodovani s nemovitostmi nebo ke zprosttedkovani obchodu
s nimi, auditofi, daflovi poradci, ucetni, soudni exekutofi, notafi, advokati a dal§i osoby
uvedeny v AML zakong. Tato prace se zabyva pranim Spinavych penéz primarn¢ v bankach,
které se s legalizaci vynost z trestné ¢innosti setkdvaji pfi své Cinnosti nejcastéji, nezabyva se

praxi u jinych povinnych osob. Ptikladem té€chto ¢innosti banky jsou (Zékon €. 21/1992):

e piijimani vkladu od vefejnosti,

e poskytovani uvér,

e investovani do cennych papirl na vlastni ucet,

e finan¢ni prondjem (finan¢ni leasing),

e platebni sluzby a vydavani elektronickych penéz,
e vydavani a spravu platebnich prostiedkd,

e poskytovani zaruk,

e otvirani akreditiva,

e obstaravani inkasa,

e poskytovani investi¢nich sluzeb,

e finan¢ni makléfstvi,

e vykon funkce depozitare,

e smeénarenska ¢innost,

e poskytovani bankovnich informaci,

e obchodovani na vlastni ti€et nebo na cet klienta s devizovymi hodnotami,
e prondjem bezpecnostnich schranek,

e uloZeni a sprava cennych papirt,

e tuschova cennosti.

Z divodu snahy o zachovani transparentnosti pfi toku finan¢nich prosttedkl a ptesunu
majetku konkrétnich fyzickych osob, predchazeni zneuZivani pravnickych osob a jinych
pravnich uspofadani (napt. podilové ¢i penzijni fondy, zahrani¢ni investi¢ni fondy, svéfenské
a nadac¢ni fondy) pro legalizaci vynost z trestné ¢innosti a financovani terorismu ¢i provéieni
pfipadné¢ho stfetu zdjmi ve sféfe zadavani vefejnych zakdzek vznikl informacni systém

skute¢nych majiteli. Jednd se o nevefejny registr vefejné spravy, ktery vznikl ke dni
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1. ledna 2019, kdy veskerym pravnickym osobdm zapsanym v obchodnim rejstiiku byla
stanovena povinnost ozndmit mistné pfislusnému rejstiikovému soudu svého skute¢ného
majitele, a to na Grovni fyzické osoby. Za nesplnéni této povinnosti nestanovi zdkon zadné
pfimé sankce, do budoucna se vsSak ocekdva zptisnéni této Upravy zavedenim sankci.
Nicméné uz v soucasné dobé by to pro podnikajici subjekty mohlo znamenat napfi. obtize pti
uchazeni se o dotace, vefejné zakazky nebo pii nékterych finanénich transakcich v navaznosti
na zvlastni zédkony, které s timto institutem pracuji. Ostatnim pravnickym osobam jako
spolkim, piispévkovym organizacim atd. zapsanych do dalSich vefejnych rejstiiki tato
povinnost vznikla az ke dni 1. 1. 2021, a to v navaznosti na novelizaci zdkona ¢. 253/2008
Sb. o nékterych opatienich proti legalizaci vynost z trestné ¢innosti a financovani terorismu.
Samotny registr je pak opravnénym osobam k nahlizeni do registru pfistupny

na vetejném portalu.

Novelou AML zikona doslo k novému defini¢énimu vymezeni skutecného majitele jakozto
fyzické osoby, ktera je koncovym piijemcem nebo ma koncovy vliv, tedy osoby majici ptimo
nebo nepifimo vyznamny prospéch zc¢innosti nebo likvidace prévnické osoby
¢i jeji spravy, kteratento prospéch dale nepfedava, pifipadné osoby, ktera uplatiiuje
rozhodujici vliv na spravu spolecnosti a jeji uspofadani. Také notafi nebudou po novele

nadale smét vyhotovit zapis z valné hromady, nebude-li skute¢ny majitel zndm.

AML zékon definuje i osobu skute¢ného majitele, ¢imz se rozumi fyzicka osoba, kterd ma
fakticky nebo pravné moznost vykonavat ptfimo nebo nepiimo rozhodujici vliv v pravnické
osobé, ve svefenském fondu nebo v jiném pravnim uspotfdddni bez pravni osobnosti

(Zakon €. 253/2008).

Dale AML zakon stanovuje definici politicky exponovanych osob (PEP). Rozumi se jimi
osoby, které jsou nebo byly ve vyznamné veiejné funkci s celostditnim nebo regionalnim

vyznamenm, a to (Zakon ¢. 253/2008):

e hlava statu,

e predseda vlady,

e vedouci ustfedniho orgdnu statni spravy a jeho zastupce (naméstek, statni
tajemnik),

e clen parlamentu,

e clen fidiciho organu politické strany,
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e vedouci pfedstavitel izemni samospravy,

e soudce nejvyssiho soudu, ustavniho soudu,

e ¢len bankovni rady centralni banky,

e vysoky dustojnik ozbrojenych sil nebo sboru,
e velvyslanec,

¢ vedouci diplomatické mise,

o fyzickd osoba vykonavajici obdobnou funkci v jiném staté¢ v orgdnu Evropské unie.

Za politicky exponované osoby jsou povazovany vnitrostatni PEP, kde by se mélo vzdy
jednat o fyzickou osobu, které byla svéfena vefejnd funkce zna¢ného vyznamu, kterd s sebou
nese vyznamné rozhodovaci pravomoci a jejiz rozhodnuti dopadd na nakladani s finan¢nimi
prostiedky, a to jak v celostatnim, tak v regionalnim méfitku (FAU, 2018). V souvislosti
s vykonem této funkce je u PEP zvySené riziko uplatiiovani vlivu ve vetejném sektoru, kdy jej
tato osoba mulize vyuzit pro svilj soukromy prospéch. Proto je zde vétsi pravdépodobnost prani

Spinavych penéz pochazejicich napt. z korupce, uplatkéistvi, podvodu apod.
Vnitrostatni funkce PEP jsou podrobnéji popsany v piiloze A této diplomové prace.

Vysledek z procesu zjisStovani klienta PEP by mél byt co nejvice divéryhodny, proto
se doporucuje, aby vyse uvedené zplsoby zjistovani PEP byly v praxi kombinovany.
Banky by nemély spoléhat pouze na informace poskytnuté samotnym klientem, ale mély by

se snazit vyuzit i jiny informacni zdroj, coz plati zejména u rizikovych PEP.

U préavnickych osob zfizovanych statnimi institucemi ¢i regionalnimi samospravami je
dano jejich podstatou a funkci, ze v jejich Cele vzdy bude stait PEP a naopak — kdokoli bude
v Cele téchto pravnickych osob, bude soucasné i PEP. Jinymi slovy, napt. vedouci pfedstavitel
uzemni samospravy bude v cele spolecnosti zaloZzené pro ucely spravovani zaleZitosti
obce/mésta/kraje pouze z titulu vykonu své funkce (napt. sprava nemovitosti, uklid vetejnych
prostor apod.). Funkce clena ptedstavenstva je v takové spoleCnosti vdzana na funkci
vedouciho predstavitele uzemni samospravy, nikoliv na konkrétni fyzickou osobu. S ohledem
na tento fakt se pak jevi neticelné u takovych pravnickych osob vzdy pausalné nastavovat
ptisnéjsi pravidla obchodniho vztahu. Odlisnd situace by vsak nastala v ptipadé€, kdy vedouci
predstavitel izemni samospravy zalozi pravnickou osobu za ucelem vykonu své vlastni

obchodni ¢innosti. V tomto ptipadé by se aplikovalo ustanoveni § 54 odst. 8 AML zdkona

17



a opatieni tykajici se PEP by se uplatnila ve stejném rozsahu i vici takové pravnické osobé

(FAU, 2018).

Rizikovost konkrétni PEP je vSak tfeba posuzovat individualné ptipad od ptipadu, stejné
tak rizikovost dané¢ho obchodu ¢i obchodniho vztahu (napf. obecné lze za méné rizikové
povazovat jednani, kdy klient PEP ¢i jeho osoba blizka sjednavéa spotiebitelsky uvér na
domadci spottebi¢ nez jednani, kdy klient PEP jedna jako statutarni orgédn za pravnickou

osobu) (FAU, 2020).

Dale se za PEP povazuji také tzv. ,,odvozené PEP“!, napf. osoba blizka ¢i s blizkym

podnikatelskym vztahem (FAU, 2020).
Za osobu blizkou se dle § 22 zakona ¢. 89/2012 Sb. obcansky zakonik povazuje:

e piibuzny v fadé¢ pfimé,

e sourozenec,

e manzel nebo partner podle jiného zdkona upravujiciho registrované partnerstvi,

e jiné osoby v poméru rodinném nebo obdobném, pokud by ujmu, kterou utrpéla
jedna z nich, druhé diivodné pocitovala jako ujmu vlastni,

e o0soby seSvagiené,

osoby, které spolu trvale ziji.

[ I

Osoby
blizké

e e—
| | | | | | | 1
A A A A A

Osoby v Osoby v Osoby v Synove,
manzelské rodicovske partnerské dcery, Ostatni
m vztahu m vztahu | \| m vztahu sourozenci

\ J

Obrizek 1: Osoby blizké
Zdroj: viastni zpracovani dle zdkona ¢. 89/2012

! odvozené PEP - fyzické osoby, které jsou na vnitrostatni &i zahrani¢ni PEP napojené. Zafazeni této kategorie
osob mezi PEP souvisi s moznosti vyuzivani vefejného vlivu vnitrostatni a zahrani¢ni PEP nejen pro sviij osobni
prospéch, ale také pro soukromy prospéch ¢lenti rodiny nebo dalSich osob a subjektd na né napojenych. Zahrnuti
osob, které poji s PEP tento ,,blizky vztah je také dtlezitym aspektem pro ptripadné vyuziti téchto osob pii
zakryti zneuziti verejného vlivu PEP pro soukromé ucely.
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Zemi pivodu se dle vyhlasky ¢. 67/2018, Sb. vyhldska o nekterych pozadavcich
na systém vnitinich zasad, postupii a kontrolnich opatfeni proti legalizaci vynost z trestné
¢innosti a financovani terorismu rozumi u fyzické osoby kazdy stat, jehoz je tato osoba
statnim ptislusnikem, a soucasn¢ vSechny dalsi staty, ve kterych je piihlaSena k pobytu
delsimu nez 1 rok, nebo k trvalému pobytu, pokud jsou instituci zndmy. U pravnické osoby
se zemi pivodu, ktera podléhd povinnostem podle § 24a zakona AML ¢i rovnocennym
povinnostem podle prava jiného statu, rozumi stat, ve kterém mé své sidlo, anebo soucasné

vSechny staty, v nichz ma pobocku (Vyhlaska ¢. 67/2018).

Povinnost zohlednit faktory moZzného vysSiho rizika véetné faktorti zemépisného rizika
vyplyva povinnym osobam z ustanoveni § 21a odst. 1 AML zakona. Hlediska, pro kterd mize

byt konkrétni zemé povazovéna za rizikovou, jsou uvedena v piiloze B.

Zem¢, které jsou povazovany za rizikové, jsou uvedeny v seznamu rizikovych zemi na
strankach FAU a tento seznam by mél byt povaZovan za minimalni standard, pii¢emz
v zévislosti na mezindrodnim vyvoji logicky nejde v Zddném pfipadé o seznam konecny.
Banky mohou mit tento seznam rozsifeny podle konkrétnich okolnosti, napf. do né&j zaradit

“2, Tyto zemé& FAU do seznamu nezafazuje

zem¢ vSeobecné povazované za tzv. ,,danové raje
z diivodu absence definice takového pojmu. Je tudiz na kazdé bance, o jaké dalsi jurisdikce
si svilj seznam rizikovych zemi rozsifi. FAU na svych webovych strankich pravidelnd
zvefejiiuje aktudlni seznamy zemi s uplatiovanim mezinarodnich sankci a seznam vysoce
rizikovych tzemi EU a FATF. V neposledni fadé¢ by nemélo byt opomenuto riziko spojené
s uplatiiovanim mezinarodnich sankci na vybrané osoby, subjekty a organy. Jako ndastroj pro

provéteni, zda klient neni veden na seznamu osob, skupin a subjektti, vii¢i nimz se v CR (EU)

uplatiiuji mezinarodni nebo finanéni sankce, mize byt vyuzivana sankéni mapa EU.

Legislativa v oblasti prani Spinavych penéz pracuje také s pojmem AML/CFT, kterym se
rozumi opatfeni v oblasti prevence legalizace vynosi z trestné Cinnosti

a financovani terorismu (Anti-Money Laundering / Countering the Financing of Terrorism).

Samostatnym spravnim ufadem s celostatni plisobnosti plnici funkci finanéni zpravodajské

jednotky v CR je Finanéni analyticky ufad. Mezi jeho hlavni ukoly patti (FAU, 2019):

2 dafiovy r4j - zemé nebo mista s nizkymi nebo zadnymi danémi z p¥ijmu, které umoziuji i osobam bez mistniho
obcanstvi v téchto zemich snadno zakladat firmy
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e | prijem a analyza oznameni o podezielych obchodech od povinnych osob a dalsich
podneéti,

e provadeni kontrolni cinnost a vedeni Fizeni o prestupcich a spravnich deliktech,

e pravni agenda spojend s pripravou predpisit v oblasti boje proti prani Spinavych
penez, financovani terorismu a mezindrodnich sankci,

e spoluprdce s vice nez 150 financnimi zpravodajskymi jednotkami z celého svéta,

‘

e vnitrostatni koordinace pri provadeni mezinarodnich sankci. *

Finanéni akéni vybor, anglicky Financial Action Task Force (FATF), je mezinarodni
mezivladni organ stanovujici mezinidrodni standardy a doporu€eni hrajici Ustfedni roli
v oblasti boji proti prani penéz a financovani terorismu, jejichz cilem je pifedchdzet,
odhalovat, vySetiovat a stihat tyto nezdkonné Cinnosti a Skody, které zplisobuji spolecnosti.
Také usiluje o vytvoreni nezbytné politické vile k uskute€néni vnitrostatnich legislativnich

a regulacnich reforem v téchto oblastech (Fatf-gafi, 2019).

1.2 Financovani terorismu

Financovani terorismu nemusi byt spojeno s nelegdlné nabytym majetkem.
Pro financovéni terorismu se pouzivaji finan¢ni prosttedky jak nelegalné nabyté penize, tak
1 penize ziskané z legélnich zdrojii. Pravé tato odliSnost velmi komplikuje odhaleni pokusi

o financovani teroristickych skupin a jednotlivct.
1.2.1  Definice pojmu financovani terorismu

Definice pojmu financovani terorismu je uvedena v zakoné ¢. 40/2009 Sb. trestni zakonik,
ktery jej definuje jako , kdo sam nebo prostrednictvim jiného financné nebo materidalné
podporuje teroristickou skupinu, jejiho Cclena, teroristu nebo spdchani teroristického
trestného cinu, trestného ¢inu podpory a propagace terorismu nebo vyhrozZovani teroristickym
trestnym cinem anebo shromazduje financni prostiedky nebo jiné véci v umyslu, aby jich bylo
takto uzito, bude potrestan odnétim svobody na tii léta az dvanact let, popripade vedle tohoto

¢

trestu téz propadnutim majetku. ‘
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Financovani terorismu je v knize Vondrackova (2016) definované jako:

e shromazdovani nebo poskytnuti penéznich prostiedkd nebo jiného majetku

s védomim, Ze bude, byt’ i jen z€asti, pouzit ke spachani trestného Cinu teroru,

teroristického utoku nebo trestného cinu, ktery mé umoznit nebo napomoci

spachani takového trestného c¢inu, nebo k podpotfe osoby nebo skupiny osob

ptipravujicich se ke spachani takového trestného €inu,

e nebo jednani vedouci k poskytnuti odmény nebo odskodnéni pachatele trestného

¢inu teroru, teroristického Utoku nebo trestného Cinu, ktery mé umoznit nebo

napomoci spachani takového trestného €inu, nebo osoby pachateli blizké ve smyslu

trestniho zakona, nebo sbirani prosttedkll na takovou odménu nebo na odskodnéni,

e nebo financovani Sifeni zbrani hromadného niceni podle odstavce 3.

V tabulce €. 1 jsou popsany spolecné znaky a zékladni rozdily mezi pranim Spinavych

penéz a financovanim terorismu.

Tabulka 1: Spole¢né a rozdilné znaky prani Spinavych penéz a financovani terorismu

Rozdilné znaky Spole¢né znaky
Prani ¢ hlavnim motivem je zisk
rani , " .
s 7 ® Vynosy z trestne cinnosti
Spinavych b g o
pendz e shromazd’ovani majetku e pohyb finan¢nich
e opakujici se a rozsahlé transakce prostfedki
e maskovani
. , — , . transakci
e pusobeni proti zivotu, zdravi nebo majetku e,
. Y e, o e globélni rozsah
e vzbuzeni strachu prostfednictvim nasili g —
Financovani e vynosy z legalni ¢innosti (dary) "
. S e Y , e procesy fizeny na
terorismu e prosazeni politickych ¢i ndbozenskych dalku
mysSlenek a rozsifeni teritoria o .
. f X % s e obtizné odhaleni
e menSi a méné Casté transakce
Zdroj: vlastni zpracovani dle King et al (2018)
1.2.2 Zdroje financovani terorismu

Historické zkuSenosti dokladaji, Ze vzdy byla snaha nékterych stat, rezima ¢i vladnich

frakei podporovat skupiny, které byly vyuZzivany pro prosazeni oficialnich z4jml neoficialni,

pfipadné nelegalni cestou. Boj a postup proti financovani terorismu znamend identifikovat

mozné formy jeho financovani. Teroristické skupiny a organizace potiebuji pro svoji ¢innost

Sirsi podporu, kterou ji poskytuji jednotlivé osoby, zavislé a nezavislé politické skupiny,
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vladni instituce ¢i piimo jednotlivé vlady predstavujici stat ¢i seskupeni stati. Nejvetsi ispéch
a efektivnost teroristické ¢innosti se dosahuji v tzv. ,,sympatizujicim prostfedi®, tzn. v zemich,
kde bankovni systém neni zarukou dostatecné vyspélé legislativy v oblasti boje proti
terorismu, neuplatiiuje mezindrodni standardy v oblasti legalizace vynosi z trestné ¢innosti
a ve kterych mezinarodni politika nedeklaruje spolupraci v ramci celosvétového trendu boje
proti terorismu. Proto teroristé vyuzivaji banky, které vyzaduji od klienta co nejméné
informaci, jejich interni postupy nemaji nastavené ucinné procesy pro identifikaci klientd,
nedodrzuji zésady jejich zpétné rekonstruovatelnosti, nemaji dostatecn¢ zabezpeceny
bezpecnostni systém interniho softwaru a v neposledni fadé nemaji dostate¢nou a ucinnou

kontrolu nad lidskym faktorem v fad¢ zaméstnanct ¢i v jejim managementu.
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Subjekty a zdroje financovani terorismu jsou uvedeny v tabulce €. 2.

Tabulka 2: Subjekty a zdroje financovani terorismu

ZDROJ o
SUBJEKT FINANCOVANI
TERORISMU
e dary od Clent organizace
VLASTNI e ruzné Clenské ptispévky ziskané leglni
LEGALNI ¢innosti (mzdové piijmy, prodej hmotného
ZDROJE a nehmotného majetku)
e aktivity vlastnich nelegalnich ¢innosti
o e rlznd nelegdlni trestna ¢innost
SAMOFINANCOVANI S G
e Unosy osob a nasledné zadani vykupného
VLASTNI e vydirani
NELEGALNI e piratstvi
ZDICLE e pachéni vrazd na objednavku
e obchodovani s lidmi a jejich organy
e obchod se zbranémi
e prodej napodobenin znackového obleceni
STAT A JEHO e stat, na jehoz uzemi teroristi piisobi
VLADA e cizi stat
e obchodni spolecnosti
: e nadace
CIZI SUBIEKTY ORGANIZACE e neziskové organizace
(legélni, nelegalni)
e cirkve
e sekty
JEDNOTLIVCI e ruzné divody (ideologicky ditvod)

Zdroj: viastni zpracovani dle Stieranka (2018)

Mezi organizace Evropské unie, které se zabyvaji prevenci a potirdnim organizované

trestné ¢innosti, patii Europol.
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Podle Skrdlika (2018) je teroristick4 ¢innost financovéana:

e zobchodovani s drogami, unost, vypalného a paseractvi,
e podvody na DPH,

e podvodnymi piijckami,

e pojistovacimi podvody,

¢ loupezemi a malymi zloCiny.

V nésledujicim odstavci bude uveden piiklad dle Skrdlika (2018), kdy zdrojem

financovani jsou podvody v oblasti DPH.

Teroristické skupiny cCasto ziskavaji penize z mist, kde neni pravdépodobnost vzniku
teroristickych utokd. V tomto sméru je i Ceska republika moznym mistem pro prani
Spinavych penéz, napt. v oblasti vyuzivani daiovych podvodi (pfedevsim na DPH). Dodéani
zbozi mezi staty je osvobozené¢ od DPH, coz vytvafi prostor pro podvody. Podvodnici si
uctuji DPH pfi prodeji zbozi v zahranici s tim, ze ptedstiraji, ze dan odvedli v zemi, kde zbozi
nakoupili. Namisto platby DPH vSak nechaji spole¢nost (zpravidla jednordzovou schrankovou
firmu), jejimz jménem zbozi nakoupili, zmizet. To jim umoznuje vyd¢lavat nejen na marzi,
ale také na nezaplacené dani. Ceska republika je ¢lenskd zemé EU a hlavni pfi¢inou vysokého
objemu takovych podvodi je ptredev§im rozdilnd danova legislativa evropskych zemi
v kombinaci se Spatnou koordinaci vySetfovacich organt c¢lenskych zemi. Reforma danové
legislativy vSak vyzaduje souhlas vSech clenskych zemi v Radé, a ne vSechny staty,
predevsim ty, kde je tato legislativa nepostacujici pro i€innou bariéru prani Spinavych penéz,
jsou ji naklonéné. Zde pak hraje velkou roli, kterd teritoria si banky ve svych internich

pravidlech stanovi jako rizikova, a to i nad ramec vyplyvajici ze sank&nich seznam.

K zastaveni tohoto zdroje byl nutny spolecny postup ¢lenskych zemi a oprava danové
legislativy. Evropskd komise v fijnu roku 2017 podala névrh na reformu systému DPH, ktery

by zajistil sjednoceni vybéru DPH napfi¢ evropskymi zemémi.

K dal§im nové vznikajicim riziklim v otdzce financovani terorismu je rozsifujici se ¢innost
Ceskych neziskovych organizaci a stim souvisejici zakladdni jejich uctd v bankach
v navaznosti na pozadovanou transparentnost jejich ¢innosti a kontrolu hospodateni se

svéfenymi prostiedky.
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Jako rizikovéjsi se pfitom mohou jevit ty organizace, které napiiklad neplni zakonné
povinnosti, neinformuji o své cinnosti, nekomunikuji s vefejnou spravou nebo operuji
s vysokym mnozstvim finan¢nich prostfedki pfevazné v hotovosti a pisobi v oblastech, které
si banka zafadi mezi rizikové teritoria. Na tyto aspekty by se banky mély ve svych pravidlech
pfijatelnosti klienta zaméfit a pozadovat pfi zakladani ¢lenstvi témto subjektim od nich co
nejvice informaci, podpirnych dokumenti ¢i vefejné dostupnych informaci z vetejnych
1 nevefejnych rejstiikll, aby pfi sestavovani rizikového profilu spravné nastavily pravidla pro
nasledny monitoring takového subjektu (Bfestan, 2020). Forma takového financovani pfitom
muize mit podobu prani Spinavych penéz, kdy neziskova organizace pomize prostfednictvim
dotace postavit mistni $kolu, prostory Skoly vSak mohou byt zneuZzivany také teroristickou
organizaci k radikalizaci a vycviku. Nebo nestatni neziskovd organizace (NNO) vyviji
programy pro zlepSeni zivota v rozvojové zemi; teroristicka organizace pusobici v oblasti vi,
ze poskytnutim socidlnich a dalSich jistot ma moznost si ziskat alespoii ¢ast populace na svou
stranu. Zde je tedy namist¢ také vefejna osvéta proti zneuziti takové a podobné pravni formy

organizace.
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2 IDENTIFIKACE A KONTROLA KLIENTA

Tato kapitola se zabyva postupy v procesu provadéni identifikace a kontroly klienta béhem
trvani obchodniho vztahu sbankou. Blize specifikuje identifikaci klienta zpiisobem

,tvari v tvar®, a také uvadi nalezitosti a rozsah zesilené kontroly.
2.1 Identifikace klienta

Prvotnim ptfedpokladem pro realizaci boje proti prani Spinavych penéz je dusledna
identifikace klienta. Tuto nejvice komplexné¢ vymezuje zdkon ¢. 253/2008 Sb. o nékterych
opatfenich proti legalizaci vynost z trestné ¢innosti a financovani terorismu (AML zakon),
kde jsou stanovené povinnosti, které musi banky pti provadéni své cinnosti dodrzovat.
Na tento zékon pak navazuji dal$i zdvazné predpisy, predevSim vybrana ustanoveni tykajici se
identifikace klienta v AML vyhlasce ¢. 67/2018. Neméné vyznamnou pomtickou do bankovni
praxe jsou pak metodické pokyny Finanéniho analytického ufadu (FAU) & vykladové

materialy k jednotlivym pravnim piedpistim.
2.1.1  Provadéni identifikace

Kazdd banka musi za podminek stanovenych AML zdkonem provést identifikaci
a kontrolu svého klienta. Klient ji pfitom musi poskytnout nezbytné informace a rovnéz
poskytnout ptislusné doklady vcetné prukazi totoznosti. Dislednd identifikace je podkladem
pro dal§i vhodny postup v celkovém procesu poznavani klienta. Klicové zvlasté je, aby
v rdmci AML/CFT procesti byly uchovavany stopy po presunech majetku a penéznich
prostiedcich vcetné¢ zaznamili o tom, od koho a ke komu k pfesunu financi doSlo. Praxe
ukazuje, ze kopie prikazl totoznosti, véetné obcanskych priikazl a cestovnich dokladd, jsou

v tomto sméru nezastupitelnym nastrojem (Zakon ¢. 253/2008).

Z pohledu AML zakona dle § 7 povinnost identifikace klienta nastava nejpozdéji tehdy,
kdy je ztejmé, ze hodnota obchodu piekroc¢i ¢astku 1 000 EUR, pokud zakon nestanovi jinak.
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Bez ohledu na tento stanoveny limit stanoveny zakon vyjmenovava dalsi piipady, kdy je

identifikace povinnd. Podle § 7 odst. 2 AML zdkona jde o:

e podeziely obchod,

e vznik obchodniho vztahu,

e uzavieni smlouvy o ndjmu bezpecnostni schranky nebo smlouvy o tschové,

e nakup nebo piijeti kulturnich pamatek, ptedméti kulturni hodnoty, pouzitého zbozi
nebo zbozi bez dokladu o jeho nabyti ke zprostiedkovani jejich prodeje anebo
pfijimani véci do zastavy, nebo,

e vyplatu ziistatku zruSeného vkladu z vkladni knizky na dorucitele.

Povinnost identifikace osoby se také vztahuje na piipady, kdy méa osoba pravo na plnéni
ze zivotniho pojisténi, nejpozdeji v dobé vyplaceni pojistného plnéni dle §7 odst. 3 AML
zakona. Prvni identifikaci klienta, ktery je fyzickou osobou, a kazdé fyzické osoby jednajici
jménem klienta, ktery je pravnickou osobou, provede povinnd osoba za fyzické ptitomnosti

identifikovaného.

Pii identifikaci klienta povinna osoba zaznamend a ovéfi identifikani tidaje dle AML

zakona nasledovné:

a) u fyzické osoby z prikazu totoznosti,
b) u pravnické osoby z dokladu o existenci pravnické osoby,

¢) u sveétrenského fondu z dokladu o existenci svéfenského fondu.

Banky prubézné kontroluji a aktualizuji platnost a Uplnost identifika¢nich udaji klienta

a informaci ziskanych v ramci kontroly klienta a zaznamenavaji jejich zmény.

Pokud je ucastnikem obchodu vyssiho nez 1 000 EUR tfeti osoba, kterd nema smluvni
vztah s bankou a jedna jménem klienta banky (napf. vklad na ucet tfeti osobou), provede se

identifikace 1 této osoby.

Zvlastni obezfetnost je potieba u subjekti, které jsou skofapkovymi bankami® nebo které
takovymto bankdm poskytuji sluzby (Hladka, 2019). Pro tyto ptipady musi mit povinné osoby

nastavend interni pravidla postupu vcetné¢ informovani osoby zodpovédné za AML oblast.

3 skofapkova banka - banka, ktera nema své fyzické sidlo v Zadném staté
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V ptipadé, ze provadi operaci, ve které vystupuje zahrani¢ni banka, lze ovéfit jeji SWIFT/BIC

kod (FAU, 2019; Wise, 2021).

Pokud se klient odmitne podrobit identifikaci, odmitne dolozit plnou moc, neposkytne
potebnou soucinnost pii kontrole, anebo mé-li banka pochybnosti o pravdivosti informaci
poskytnutych klientem nebo o pravosti predlozenych dokladi (v tomto pfipad€ je nutné podat
oznameni o podezielém obchodu) nebo nelze-li z jiného divodu provést identifikaci nebo
kontrolu klienta, banka odmitne uskute¢néni obchodu nebo navazani obchodniho vztahu
ptipadné ukonci obchodni vztah. Taktéz neuskutecni obchod s osobou (klientem, skutecnym
majitelem klienta nebo osobou jednajici za klienta nebo c¢lena statutarniho orgénu klienta),

kterd se vyskytuje na sank¢nich seznamech.

Pii identifikaci klienta banky zpracovavaji osobni udaje jen v nezbytné nutném rozsahu,
tzn. kdy klient - subjekt osobnich udajii - k takovému zpracovani udéglil souhlas anebo
v piipadé, kdy to umoziuje zdkon. V piipadé, ze klient neudéli souhlas k pofizeni kopie
aktualniho prikazu totoznosti, lze ji nahradit vypisem potfebnych udajii z pfedlozeného
prikazu. Cim je piipad rizikov&jsi, tim spie by povinna osoba méla zvolit kopirovani
namisto potizovani vypist. Nicméné pro praxi FAU povinnym osobam doporu¢uje prikazy
totoznosti kopirovat (FAU, 2020). Souhlas s pofizenim kopii nebo vypisi z piedlozenych

dokladt potvrdi klient svym podpisem.

Existuje vice forem identifikace klienta, pfi kterych mize dochéazet ke kopirovani prukazi
totoznosti. Je to prfedevs§im bézna identifikace klienta pfi osobni navstéveé na prepazce banky,
tzv. ,tvaii vtvair“, dale identifikace klienta bez jeho fyzické pfitomnosti (identifikace
provedena distanénim zplisobem neboli na dalku) a zprostfedkovana identifikace klienta,
kterou v souladu s § 10 AML zékona namisto povinné osoby provadi ¢esky ¢i zahrani¢ni

notaf anebo Czech Point* (Hladka a Hylmar, 2018; Pscherova, 2020).

Pii kopirovani prikazii totoznosti, vcetné¢ nasledného zpracovani takto ziskanych
informaci, se banky musi fidit pravidly stanovenymi pravnimi piedpisy, jez upravuji ochranu

osobnich tdajt, a to zejména GDPR.

Prikazem totoznosti se pro uc¢ely AML zakona dle § 4 odst. 6 AML zékona rozumi doklad
vydany organem vefejné spravy kteréhokoli stitu, v némz je wuvedeno jméno

a pfijmeni, datum narozeni, a z né¢hoZz je patrnd podoba, popiipad¢ i jiny Udaj umoziujici

4 Czech Point - kontaktni misto vefejné spravy
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identifikovat osobu, kterda doklad predkladd, jako jeho opravnéného drzitele
(Zakon &. 253/2008). V Ceské republice je jim napf. obansky priikaz, cestovni pas i fidiésky

prikaz.

Prikaz totoznosti nelze kopirovat proti vili toho, komu byl vydan, ani bez jeho védomi,
ale je tfeba, aby s kopirovanim souhlasil pisemné nebo jinou v budoucnu prokazatelnou
formou. Postaci, kdyz pracovnikovi banky svij prikaz totoznosti dobrovolné¢ poskytne.
Jinymi slovy postadi, kdyz da prikaz totoznosti k dispozici a ustné nebo konkludentng&®
odsouhlasi, e si pracovnik banky priikaz totoznosti okopiruje (FAU, 2020). V piipadg, Ze
klient odmitne poskytnout prikaz totoznosti, mize banka uzavieni obchodniho vztahu
odmitnout. Totéz miize ucinit také v pfipadé€, ze ma pochybnosti o jeho pravosti a v tomto

ptipadé je tfeba i vyhodnotit, zda nedoslo k naplnéni podstaty podezielého obchodu.
2.1.2  Priklady obezietné identifikace ,,face to face* v praxi

Na zéklad¢ kontaktu pracovnika banky (velmi Casto ptepazkovi ¢i klientsti pracovnici
bank) lze ziskat celou fadu velmi vyznamnych informaci pro tcely boje proti prani Spinavych
penéz. Jedna se napiiklad o informaci, Ze klient je doprovazen tteti osobou, ktera za néj jedna,
pfiemz klient sdm neni schopen zodpovidat dotazy ohledné pfedmétu podnikani,
ocekavanych transakci apod. (zéastupci fady pravnickych osob, ¢emuz ovsem neodpovida
jejich vzhled, napt. Spinavé obleceni, dale je tieba obezfetnost v ptipad¢ cizich statnich
ptislusniki ¢i osob vykazujicich nadmérnou nervozitu), nebo nejsou schopni ¢i ochotni
hodnovérné vysvétlit ptvod jejich financnich prostfedkti - vtomto ptipadé se jedna
o tzv. ,,bilého kon&*“¢ vyuzivaného zejména v piipadech dafiovych podvodii a dalsi zavazné
hospodaiské trestné cCinnosti (Hladkd a Hylmar, 2018). Dulezité jsou rovnéz informace
tykajici se socidlniho statutu klienta v porovnani s deklarovanou obchodni c¢innosti
a o¢ekavanymi platbami. Obezietnost je také tfeba u novych klientl, kteti dochazi do banky

pted koncem tiednich hodin a chtéji rychle zalozit ucet a provést nadstandardni platbu.

Obdobnym zptisobem bylo rovnéz odhaleno nékolik ptipadt vydirani seniori skupinami
pachateld, ktefi pod riznymi pohriizkami pozadovali vybrani prostiedkd v hotovosti z banky

a jejich predani. V nckterych ptipadech byly ze strany pracovnikli bank zjistény i vysoce

5 konkludentné - jinak nez slovy, napf. gestem
® bily kil - slangové oznaceni osoby, ktera je nastréena k pachani trestné Einnosti, aby zakryla skute¢ného
pachatele
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nadstandardni informace jako napftiklad registraéni c¢islo vozidla doprovazejici osoby,

coz vyznamné ptispélo k odhaleni pachatele (Hladka a Hylmar, 2018; Plisek, 2014).
2.2 Kontrola klienta

Zakladem pro uspéSny boj proti legalizaci vynosli ztrestné Ccinnosti je evidence
dokumentace klienta a jim vyuzivanych produkti a sluzeb. Informace o klientech (véetné
vztahli mezi nimi) a jimi vyuzivanych produktech musi byt zaloZzeny také v pocitacové

databazi banky.

Dulezit¢é je rovnéz vyuzivani specializovaného programového vybaveni. Takovéto
programové vybaveni by mélo na zdkladé dat v pocitacové databazi a na zdkladé bankou
stanovenych parametrti vyhleddvat neobvyklé, resp. podezielé obchody jednotlivych klientd

ve vazbé na to, co je o klientovi bance znamé.

Jednim z faktord, na ktery je pii provadéni cilenych kontrol povinnych osob v oblasti boje
proti legalizaci vynosii z trestné ¢innosti a financovani terorismu kladen znacny diraz,
je zjistovani, zda banka ziskala pfi sjedndvani a uzavirani obchodniho vztahu dostatek
informaci potiebnych pro priibézné sledovani obchodniho vztahu - tzv. politika ,,Poznej svého
klienta“ neboli ,,Know Your Client“ (KYC) (Hurychova a Sykora, 2018; King et al., 2018).
Aby byl princip této politiky naplnén, musi banka ziskat dostatek informaci k tomu, aby
mohla urcit riziko, které jeji klient predstavuje. Tyto informace jsou nezbytné pro oveéfovani,
zda uskute¢nované obchodni kroky klienta jsou v souladu s tim, co banka o klientovi a jeho
podnikatelském chovani vi, a musi mit nastaveny takové systémy kontroly, aby dokazala vc¢as

odhalit nesoulad profilu klienta s jeho skutecnymi obchodnimi kroky.

V ramci kontroly klienta zejména banka kategorizuje klienty do skupin, ptezkoumava jeho
rizikovy profil, provadi monitoring klienta, zkouma plivod penéz a zjistuje zemi ptvodu
klienta, jeho zahrani¢ni pobocky, statni piislusnost, skutecného majitele u pravnické osoby
a zda se jedna o politicky exponovanou osobu ¢i nikoliv. Tyto Gdaje nelze zjistit z prukazi
totoznosti, ale banky jsou povinny je zjistovat. Cim vice informaci i nad ramec povinnych
banka o klientovi bude mit k dispozici, tim u¢inn€j$i mohou byt jeji interné€ nastavené postupy

pro odhalovani legalizace vynost z trestné ¢innosti.
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2.2.1 Rozsah kontroly

Kontrolu klienta banka provadi:

e pred uskute¢nénim obchodu mimo obchodni vztah — ivodni kontrola

1. nejpozd¢ji v dobé, kdy je zfejmé, ze dosdhne hodnoty 15 000 EUR nebo
vyssi,

2. s politicky exponovanou osobou,

3. s osobou usazenou v zemi, kterou na zékladé oznaceni Evropské komise
nebo z jiného diivodu je tfeba povazovat za vysoce rizikovou,

4. pted uskuteCnénim jednordzového obchodu mimo obchodni vztah
(dle § 4 odst. 1 AML zakona), a to nejpozdéji tehdy, kdy je ziejmé,
ze hodnota tohoto obchodu piekroci ¢astku 1 000 EUR (vklad tfeti osobou
na cizi ucet),

5. o obchod je uskutec¢novan s osobou identifikovanou na dalku.

e vsituacich, na které se vztahuje povinnost identifikace podle AML zékona
(situace, kdy bez ohledu na stanoveny limit dochazi k identifikaci klienta, pokud
jde o podeziely obchod nebo o vznik obchodniho vztahu), a to nejpozdéji pred
uskute¢nénim transakce,

e v dobé¢ trvani obchodniho vztahu — pribézna kontrola.

Je-li obchod rozdélen na nékolik samostatnych plnéni, je hodnotou obchodu soucet téchto
plnéni, jestlize spolu tato souvisi. Zjevné spolu souvisejici plnéni je tedy nutné scitat

a povazovat za jeden obchod.
Kontrola klienta dle § 9 odst. 2 AML zékona zahrnuje (Zakon ¢. 253/2008):

e ziskdni a vyhodnoceni informaci o ucelu a zamyslené povaze obchodu nebo
obchodniho vztahu a informaci o povaze podnikani klienta,

e 7jiSténi totoznosti skutecného majitele a piijeti opatfeni k ovéteni jeho totoznosti
z ditvéryhodnych zdrojt s tim, ze v pfipadé, Ze klient podléha povinnosti zapisu do
evidence skuteCnych majiteli nebo obdobného registru, povinnd osoba ovéfti
skutecného majitele vzdy alespoit z této evidence nebo obdobného registru

a jednoho dalSiho zdroje, a zjiSténi, zda skutecny majitel neni politicky
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exponovanou osobou nebo osobou, vi¢i niz Ceskd republika uplatituje
mezinarodni sankce podle zdkona o provadéni mezinarodnich sanket,

v ptipadé, ze je klientem pravnicka osoba nebo svéfensky fond, zjisténi vlastnické
a fidici struktury klienta, a zjisténi, zda osoba v této struktufe neni osobou, vici niz
Ceska republika uplatiiuje mezinrodni sankce podle zikona o provadéni
mezinarodnich sankci,

pribézné sledovani obchodniho vztahu vcetné prezkoumavani obchodi
provadénych v pribéhu daného vztahu za ucelem zjisténi, zda obchody jsou
v souladu s tim, co je povinné osob¢ znamo o klientovi a jeho podnikatelském
a rizikovém profilu,

pfezkoumavani zdroji penéznich prosttedkii nebo jiného majetku, kterého
se obchod nebo obchodni vztah tyka,

v ramci obchodniho vztahu s politicky exponovanou osobou téz pifiméfend opatfeni

ke zjisténi ptivodu jejiho majetku.

2.2.2 Zesilena kontrola

Pii provadéni kontroly klienta s vyS$im rizikovym profilem je v bankach provadéna

zesilend kontrola. Zesilend kontrola spocivd v zesileném monitorovani obchodniho vztahu

a obchodli v ramci obchodniho vztahu, Castéjsi frekvenci monitoringu klienta, v pozadavku

souhlasu pfimého nadfizeného s provedenim transakce apod. Po klientovi je také vyzadovan

Sir§i rozsah pozadovanych informaci a tyto ziskané informace banka ovéfuje z davéryhodnych

zdroji. Zesilena kontrola klienta je pak provadéna vzdy v pifipadé identifikace nékterého

z nasledujicich faktorti zvyseného rizika (Vyhlaska ¢. 67/2018; CNB, 2020):

a)

b)

nékterd ze zemi ptivodu klienta, osoby opravnéné s instituci jednat jménem klienta,
nebo nékterd ze zemi plivodu skuteéného majitele klienta, je statem, ktery
nedostate¢né nebo viibec neuplatiiuje opatfeni proti legalizaci vynost z trestné
¢innosti a financovani terorismu a je takto oznacen v pifimo pouzitelném ptedpise
Evropské unie nebo je takto oznacen FATF ve vefejném prohldseni zvefejnéném
na jeho internetovych strankach,

klient, osoba opravnéna s bankou jednat jménem klienta, skute¢ny majitel klienta,
nebo pokud je bankou zndma osoba, se kterou klient uskutecituje obchod, kone¢ny
ptijemce predmétu obchodu nebo skutecny majitel osoby, se kterou klient

uskuteciiuje obchod, je zapsdn na seznamu osob a hnuti, vi¢i nimz jsou
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uplatiiovana sankcni opatfeni v souladu s jinymi pravnimi ptedpisy slouzicimi
k provadéni mezinarodnich sankeci,

c) klient nebo jeho skutecny majitel jsou politicky exponované osoby,
nebo je instituci zndmo, Ze jednaji ve prospéch politicky exponované osoby,

d) klient ma neprithlednou vlastnickou strukturu; o neprihlednou vlastnickou
strukturu se nejedna, pokud je klient pravnickou osobou, jejiz cenné papiry jsou
pfijaty k obchodovéani na evropském regulovaném trhu nebo zahrani¢nim trhu
obdobnému evropskému regulovanému trhu, pokud podléhd pozadavkim na
zvetejnéni informaci rovnocennym pozadavkiim prava Evropské unie,

e) podle informaci, které ma banka k dispozici, pfedmét obchodu byl ¢i méa byt
v souvislosti s obchodem pfeveden nebo poskytnut ze statu, ktery nedostatecné
nebo vibec neuplatiiuje opatfeni proti legalizaci vynosii z trestné cinnosti
a financovani terorismu a je takto oznacen v piimo pouzitelném ptredpise Evropské
unie nebo je takto oznacen FATF, nebo pfedmét obchodu byl ¢i ma byt
v souvislosti s obchodem pfeveden nebo poskytnut do takového stétu,

f) néktery z predméth Cinnosti klienta, ktery je pravnickou osobou, je rizikovy,

g) jedna se o neobvykle slozity nebo objemny obchod, neobvykly zpisob
obchodovani nebo obchod, u kterého neni ziejmy jeho ekonomicky a zakonny tcel
nebo neobvyklé chovani klienta, které neodpovidd dosavadnimu pribéhu

obchodniho vztahu.

V ramci kontroly klientd je také provadéna kontrola na tzv. sankéni seznamy (pro tyto
ucely maji banky funk¢nost upravenou ve svych internich softwarech), a to na ¢esky sank¢ni
seznam, kterym se rozumi Natizeni vlady 210/2008 Sb. k provedeni zvlastnich opatieni k boji
proti terorismu ve znéni 1. 4. 2009, a dale zda klient neni veden na seznamu osob, skupin
a subjektd, vi¢i nimz se vCR (EU) uplatiuji mezindrodni nebo finanéni

sankce - tzv. ,,kontrola na blacklisty*’

. Taktéz probiha kontrola na americky sank¢éni seznam.
Kontrola klienta na blacklisty probiha v podminkach bank automaticky prostiednictvim jejich

bankovnich systému.

V ptipad¢ klienta pravnické osoby je na blacklistu provéten jak klient samotny, tak i osoby
zastavajici funkci v jeho fidici struktufe (statutafi, skuteCny vlastnik, osoba jednajici

za klienta, popf. dalsi osoby v zavislosti na konkrétnim piipadu) a disponenti ictu. Na sankéni

7 blacklists - seznamy osob nebo organizaci, jejichZ aktivity jsou povazovéany za podezielé a které jsou
bojkotovany ¢i jinym zptisobem penalizovany
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seznamy (evropsky EEAS, americky SDN a cesky dle Natizeni 210/2008 Sb.) jsou

kontrolovany i osoby vystupujici jako statutafi matetské (ovladajici) spole¢nosti.

Jako podplrny néstroj pro provéteni, zda klient neni veden na seznamu osob, skupin
a subjektl, viici nimz se v CR (EU) uplatituji mezinarodni nebo finan¢ni sankce, mtize byt dle

doporuceni FAU vyuzivana sankéni mapa EU.

Soucasti kontroly klienta je i kontrola transakci, kdy v pfipadé zahrani¢nich transakci
banka zkontroluje a zaznamend od koho, komu a kam je zasildna dana transakce, a dale
v ptipad€¢ hodnoty transakce nad 15 000 eur kontrola pivodu penéz. Kontrola je zamétena
pfedevsim na kontrolu osoby zahrani¢niho odesilatele ¢i pfijemce transakce (zda je na
sankénim seznamu), na kontrolu zemé odeslani ¢i piijmu transakce (zda se jedna o rizikové
teritorium) a na kontrolu banky piijjemce ¢i odesilatele na sankénim seznamu

(Pscherova, 2020).
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3 RIZIKOVY PROFIL KLIENTA A HODNOCENI RIZIK

Ve treti kapitole diplomové prace jsou popsdna pravidla postupd bank pii sestavovani
rizikového profilu klienta, dale jsou uvedeny mozné ptiklady kategorizace klienti podle miry
jejich rizika. Na zdklad€ téchto informaci byl vytvofen rizikovy profil klienta, ktery
nevykazuje znamky podezifeni na prani Spinavych penéz (nerizikovy klient), klienta, u kterého
byly identifikované nékteré z ptiznaki rizik a mély by u ného byt ze strany banky stanoveny
v ramci kontroly klienta obezietnéjsi AML postupy (rizikovy klient) a klienta, ktery by byl,
z hlediska jeho rizikového profilu, nepfijatelny. Déle tato kapitola obsahuje ¢ast Hodnoceni
rizik v oblasti legalizace vynost z trestné ¢innosti a financovani terorismu, popisuje zakonem
pozadované nalezitosti hodnoceni rizik, opatieni, ktera jsou banky povinny ucinit v piipadé
popisovanych rizik, a na konci kapitoly jsou uvedena feSeni v pfipad¢é nékterych kombinaci
typu klienta a typu produktu tak, jak je vnimana na zdklad¢ dosavadnich poznatkd v dané
problematice, a také na podle sd€lenych informaci pii osobnich dotazovani v bankach.

Priklady byly aplikovany ve tiech rizikovych profilech modelovych ukazek klientt.
3.1 Sestaveni rizikového profilu

Soucasti systému vnitfnich zasad banky v oblasti legalizace vynost z trestné Cinnosti
a financovani terorismu je stanoveni postupu vyhodnocovani rizikového profilu klienta. Nize

jsou uvedeny zakladni postupy bank v této oblasti.

S kazdym novym klientem banky provadi Setfeni, jehoz vystupem je, zda dany klient je
pro banku pfijatelny ¢i nikoliv. Pfijatelnym pfitom miize byt klient jak nerizikovy, tak klient
s rizikovym  pfiznakem, pficemz mezi faktory, které banka  zohledni,

patii (Vyhlaska & 67, 2018):

a) zem¢ puvodu klienta, skuteného majitele a osoby, ktera je oprdvnéna jednat
jménem klienta,

b) zemé piivodu osoby, kterda ma ptimou nebo nepiimou ucast v klientovi, ktery je
pravnickou osobou,

c) zem¢ puvodu osoby, kterd je Clenem statutdrniho orgénu klienta, zastupcem
pravnické osoby v tomto organu anebo je v postaveni obdobném postaveni ¢lena
statutarnitho organu ¢i ma jinak moznost vykonavat vliv v klientovi, ktery je

pravnickou osobou,
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d) zemé, ze které nebo do které byl ¢i ma byt v souvislosti s obchodem pieveden nebo
poskytnut pfedmét obchodu,

e) zemé, ve které ma klient pobocku ¢i pobocky,

f) vlastnicka a fidici struktura klienta, ktery je pravnickou osobou,

g) skuteCnost, Ze informace o skutecném majiteli nelze nezéavisle ovéfit a bance je
znama pouze z klientova prohlaSent,

h) pravni forma klient,

1) pfedméty Cinnosti klienta a jeho skutecného majitele,

j) bydlisté nebo sidlo klienta,

k) chovani klienta nebo osoby, kterd jej zastupuje, v ramci obchodu nebo obchodniho
vztahu,

) wvlastnosti vyuzivanych produktd a sluzeb, povaha obchodu nebo obchodniho
vztahu,

m) vlastnosti vyuzivaného distribu¢niho kandlu a ucast osob odlisnych od klienta na
obchodu nebo obchodnim vztahu,

n) puvod penéznich prostiedki klienta,

0) puvod majetku klienta a jeho skute¢ného majitele,

p) informace o osobé, ktera je pravnickou osobou a na kter¢ ma klient pfimou nebo
nepiimou ucast, ¢i m4 jinak moznost v ni vykonavat vliv,

q) dal$i negativni informace (napf. trestnd Cinnost, probihajici trestni fizeni nebo

odsouzeni).

V praxi se pro stanoveni rizikového profilu klienta a jeho nasledné kontroly zjist'uji blizsi

informace o klientovi a jeho chovéani konkrétnimi otazkami typu (FAU, 2021):

e proc€ si vybral pfedmétnou banku, jaké sluzby bude vyuzivat, od koho ma reference

e dotazy na zaméstnani, rodinné zdzemi,

e zda je provazan s néjakou pravnickou osobou, zda ma tato pobocky v zahranici,

e kdo je skute¢nym majitelem této pravnické osoby, jaky je jeji pfedmét Cinnosti,
nejvyznamnéjs$i obchodni partnefi, jaka je jeji fidici a vlastnicka struktura,

e pokud klient zaklada ucet z divodu ukladéani financi, tak se pracovnik banky snazi
zjistit, odkud ocekava penize, napt. dédictvi, ukoncené stavebni spoieni, prodej

nemovitosti, pravidelné spoteni ze mzdy apod.,
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e majetkové poméry (ocekdvanou vySi obratl, zasilani mzdy, vyuzivani uctu
k podnikatelské ¢innosti),

e zda je politicky exponovanou osobou.

Tyto a dal$i informace pak slouzi pfi monitorovani klienta k posouzeni, zda ptipadna
vybocujici transakce na jeho tctech koresponduje s tim, co o klientovi vime (Casté a vyssi
obraty lze o¢ekavat na uctech napf. u pravnickych osob ¢i osob podnikajicich, zatimco napft.
u klienta s bydli§tém na méstském ufadé v evidenci na Ufadu prace je toto ditvodem dalsiho
provétovani). Zrovna tak platby do a ze zahranici jsou pravdépodobnéjsi u spolecnosti se
zahrani¢ni pobockou, méné cCasto uz u klientd, ktefi vyuzivaji sluzeb banky z divodu
poskytnuti uvéru a bézny ucet pouzivaji pouze jako inkasni k pravidelnym mésicnim
splatkdm. Pokud napf. na takovy ucet piijdou prostfedky ze zahrani¢i za ucelem
jednorazového doplaceni mnohamilionového Uvéru, jedna se o znak podezielého obchodu,
ktery by méla banka déale provéfit. Monitoringu klienta se tato prace podrobnéji vénuje ve

ctvrté kapitole.

Zjisténé skutecnosti pii dotazovani u nového klienta pracovnici banky zaznamenévaji do
tzv. rizikového profilu klienta a slozky klienta, pfipadné do interniho bankovniho systému.
Jedna se vlastné o souhrn informaci o klientovi a jeho chovani, na zakladé kterého pak banka
podle svych internich pravidel vyhodnoti AML riziko a pfifadi klientovi pfiznak rizikovosti.
D¢je se tak ve vétsin¢ pfipadech automatizovang, kdy pracovnik banky tyto informace vyplni
do interniho systému a software na zdklad¢ pfedem definovaného algoritmu klientovi pfifadi
AML riziko. Setkat se Ize pfitom sriznymi pojmy AML kategorizace klienta,
napf. rizikovy 1 az rizikovy 3, klient s riznym stupném AML rizika (mirnym, stfednim,

vysokym), nerizikovy klient, klient bez ptiznaku rizika prani Spinavych penéz apod.

Ptedtim nez bude pfistoupeno k popisu modelovych piiklad, budou v praci uvedeny
zakladni charakteristiky pfijatelného a nepfijatelného (tedy odmitnutého) klienta, na zakladé
kterych budou stanovena kritéria pfijatelnosti. Pro obezifetné monitorovani klienta z titulu
legalizace vynosil z trestné ¢innosti je prvotnim pfedpokladem pii tvodni navstéve klienta

zatadit ho do AML kategorie podle rizika vyplyvajiciho ze sestaveni rizikového profilu.
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Prijatelny klient je klient bez rizikového faktoru nebo s takovym rizikovym faktorem

¢i rizikovymi faktory, které z hlediska zdkona lze u klienta akceptovat pfi dodrZeni zdkonnych

pravidel, pficemz za rizikové faktory se povazuje (Vyhlaska ¢. 67/2018):

a)

b)

g)

h)

)
k)

skutecnost, ze nékterd ze zemi pivodu klienta, osoby, ktera s instituci jedna
jménem klienta, osoby, kterd je ¢lenem statutarniho organu klienta, nékterd ze zemi
puvodu skute¢ného majitele klienta, nebo zemé¢, ve které ma klient pobocku
¢1 pobocky, je statem, ktery nedostate¢né nebo vibec neuplatiiuje opatieni proti
legalizaci vynost z trestné ¢innosti a financovani terorismu, nebo statem, ktery
instituce na zéklad¢ svého hodnoceni povazuje za rizikovy,

skute¢nost, ze podle informaci, které ma banka k dispozici, pfedmét obchodu byl
¢i ma byt v souvislosti s obchodem pfeveden nebo poskytnut ze statu, ktery
nedostate¢né nebo viibec neuplatiiuje opatfeni proti legalizaci vynost z trestné
¢innosti a financovani terorismu, nebo ze statu, ktery na zdklad¢ svého hodnoceni
povazuje banka za rizikovy, nebo ze predmét obchodu byl ¢i ma byt v souvislosti
s obchodem pteveden nebo poskytnut do takového statu,

neni znam skutecny majitel klienta pravnické osoby (neprthledna vlastnicka
struktura),

skutecny majitel klienta je zndm pouze z prohlaseni klienta a informaci nelze
nezavisle provéfit,

nejasny puvod penéznich prostiedki klienta,

skute¢nosti vzbuzujici podezieni, ze klient nejedna na svilij Gcet nebo Ze zastira,
ze plni pokyn tieti osoby,

neobvykly zptisob uskute¢néni obchodu, zejména s ohledem na typ klienta,
predmét, vysi a zplisob vypotradani obchodu, ucel obchodniho vztahu a predmét
¢innosti klienta,

skute¢nosti nasvédcujici tomu, ze klient uskute¢iuje podeziely obchod,

skutecnost, Ze podle informaci, které ma banka k dispozici, je s predmétem ¢innosti
klienta spojeno zvySené riziko legalizace vynosi z trestné cCinnosti nebo
financovani terorismu, pti¢emz seznam téchto ¢innosti je uveden v ptiloze C,

klient vykazuje n€které z rizik dle ptilohy B,

klient je PEP.
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U ¢leni, u kterych skute¢ného majitele nelze dohledat z dostupnych vetejnych ¢i klientem
poskytnutych zdroji, je pracovniky bank pozadovana soucinnost, napt. v situaci zjistovani

skute¢ného majitele ¢i provéteni, zda neni politicky exponovanou osobou.

U klientt s atributem PEP je v bankach veden zvlastni rezim, probiha kontrola transakci
ptichozich i odchozich u vSech G¢th politicky exponované osoby. Zvlastni rezim je u klient
s atributem PEP veden nejméné po dobu 12 mésict po ukonceni vefejné funkce, ktera status

PEP zalozila, popt. po dobu, po kterou trva specifické riziko vyplyvajici z postaveni klienta.
Za jesté zavazngjsi rizikové faktory se povazuje (Zakon €. 253/2008):

a) klient, na kterého bylo poddno oznimeni o podezielém obchodu na FAU,
a vysledek Setieni podeziely obchod potvrdil,
b) klient, jehozZ transakce opakované vzbuzuji dojem podezieni na prani Spinavych

penéz (napft. opakované nesdéluje ptivod penéz, odmita dolozit piivod majetku).

Skutecnost, ze klient je rizikovym klientem, nemusi nutné znamenat, Ze je pro banku
nepiijatelny z hlediska politiky piijatelnosti klienta. Témto rizikovym klientim je vSak ze

strany pracovnikl bank vénovéana zvysena pozornost, pfipadné ho banka mize odmitnout.

Skala klientd s rizikovym pfiznakem pak mize byt rozdélena do vice podskupin,
napt. rizikovy 1 az 3, vzdy bude zéalezet na konkrétnich podminkéch banky a objemu a slozeni
jejiho portfolia klientd. V mensich bankach mtize postacovat kategorizace klientli na rizikové
a nerizikové, ve vétSich pak na nerizikové a rizikové dale ¢lenit do podskupin napt. na klienty

s nizkym rizikem, sttednim rizikem, vysokym rizikem apod.

Za neprijatelného klienta je mozné povazovat takového, ktery vykazuje néktery z téchto

aspektli (Zakon ¢. 253/2008):

a) nesplni pozadavky na identifikaci stanovené pravnimi piedpisy nebo internimi
ptedpisy banky,

b) odmitd poskytnout informace Zzadané pracovniky bank nezbytné k uzavieni
smluvniho vztahu,

c) zapis klienta, osoby, ktera s instituci jedna jménem klienta, osoby, ktera je ¢lenem
statutarniho organu klienta, skutecného majitele klienta, osoby, se kterou klient
uskutecituje obchod, nebo pokud jsou instituci znami, konecného piijemce

pfedmétu obchodu nebo skutecného majitele osoby, se kterou klient uskuteciiuje
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obchod, na seznamu osob a hnuti, vii¢i nimZ jsou uplatiiovdna sank¢ni opatieni
v souladu s jinymi pravnimi predpisy,

d) je skofapkovou bankou nebo takovymto bankdm poskytuje sluzby,

e) je anonymni osobou ¢i osobou jednajici pod faleSnym jménem,

f) je bankou bez licence ¢i nebankovnim finan¢nim institucim bez licence,

g) je subjektem, ktery byl oznacen za zaméteny na prani Spinavych penéz dle sekce
311 ptedpisu USA Patriot Act,

h) je nelicencovanym a/nebo neregulovanym platebnim zprostfedkovatelem,

sménarnou ¢i zprosttedkovatelem pievodil finanénich prostredki.

Pokud je klient uveden na sankénich seznamech, tak je povinnost banky tuto skutecnost

oznamit FAU.
3.2 Modelovy priklad sestaveni rizikového profilu

V této casti diplomové prace je uveden piiklad manualu pro stanoveni rizikového profilu
klienta. Modelovy ptiklad byl vytvofen pro tii typy rizikovosti klienta. Jako podklad pro jeho
sestaveni slouzily pravni normy, interni dokumenty nékterych povinnych osob a nasledné

odsouhlaseni s pracovniky bank v rdmci osobnich konzultaci.

3.2.1 Nerizikovy klient

Popis klienta

Klient pfichazi do banky za Gc¢elem zaloZeni bézného uctu, kam si bude pravidelné zasilat
svou vyplatu a bude ho vyuzivat pro bézné platby domdacnosti. Jedna se o fyzickou osobu
nepodnikatele, bez zdznamu ve vetejnych registrech (Zivnostensky a obchodni rejstiik,
insolvencni rejstiik), bez zdznamu v sank¢nich registrech, s negativni automatizovanou AML
kontrolou. Predpokladd obraty do 100 tis K¢, hlavnim zdrojem piijmt je pfijem ze
zameéstnani. Je to obCan statni prislusnosti a zemi ptivodu CR, zenaty, produktivni vék, 2 déti.
Neni politicky exponovanou osobou. V soucasné dobé neuvazuje o poskytnuti uvéru ani
kontokorentu, nepiedpoklada platebni styk se zahrani¢im, prioritou jsou mu nulové poplatky,
moznost internetového a mobilniho bankovnictvi a platebni karta. Neptedpoklada investice

ani vyznamné sporeni.
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Vyhodnoceni banky o rizikovosti klienta

Z hlediska pfijatelnosti klienta pro banku podle uvedenych parametri klient nevykazuje

rizikové znaky a jedna se o nerizikového klienta.
Frekvence monitoringu klienta

V ramci postupit banky bude u takového klienta provadény pribézny monitoring ve
standardni frekvenci, protoze v pfipadech s nizkym rizikem banka nemusi provadét detailni,
Casové 1 jinak naro¢nou kontrolu. Své zdroje tak mulze efektivné alokovat predevSim na

ptipady, které predstavuji vétsi riziko.
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Tabulka 3: Modelovy profil nerizikového klienta

Segment fyzicka osoba nepodnikajici

Jméno, pfijmeni / Nazev

Bydlists / Sidlo

Rodné ¢&islo / ICO

Ucel a povaha obchodu vnitrostitni platebni styk

Hlavni obor ¢innosti (pfevazujici) | zaméstnani

AML limit 100.000,00

klient/osoba jednajici za klienta / ¢len statutarniho orgénu klienta / kone¢ny vlastnik klienta je uveden na
sank¢nich seznamech

zemé puvodu klienta, osoby, ktera s instituci jedna jménem klienta, osoby, ktera je ¢lenem statutdrniho
O organu nebo nektera ze zemi piivodu skute¢ného majitele klienta, je statem s nedostate¢né nebo viibec
uplatilujicim opatieni AML

O klient ma pobocku ¢i pobocky v zemich, které jsou staty nedostatecné ¢i viibec neuplatiujici opatieni AML,
O neni znam skute¢ny majitel klienta
O informace o skute¢ném majiteli klienta je zndma pouze z klientova prohlaseni a nelze ji nezavisle ovéfit
O klient / konecny vlastnik klienta je PEP / jin4 u¢ast PEP na obchodu
O klient je osobou, vii¢i niz Ceské republika uplatiiuje mezinarodni sankce
ad klient vykazuje nékteré z rizik dle ptilohy B této DP (uved'te jaké)
O neznamy puvod penéz
O rizikovy pfedmét ¢innosti
O podezieni, ze klient nejedna na sviij Ucet, zastird, ze plni pokyn téeti osoby, ¢i uskuteciiuje podeziely obchod
O neobvykly zptisob uskutecnéni obchodu
. predmét obchodu byl ¢i ma byt v so.uvislosti s obchodem pteveden nebo poskytnut ze/do statu, ktery
nedostatecné nebo viibec neuplatiiuje opatieni AML,
O dalsi negativni informace (napf. trestna ¢innost)
n zadny rizikovy ptiznak
AML Kkategorizace klienta: m Piijatelny klient:
Nerizikovy [ ]
S nizkym rizikem O
Se stfednim rizikem O
S vysokym rizikem O
[l Nepiijatelny klient
Komentaf:
Vyhodnoceni rizikového profilu klienta provedl/a dne Jméno a pfijmeni Podpis:

Zdroj: viastni zpracovani dle doporuceni a metodiky FAU
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3.2.2  Rizikovy klient

Popis klienta

Jako priklad rizikového klienta byl zvolen majitel akciové spolecnosti (kde je jedinym
vlastnikem 1 statutarem) s pfedmétem podnikani ve stavebnictvi, ktery v bance vyuziva pro
své podnikani podnikatelsky bézny ucet. Jednd se o ucet pravnické osobé, ze kterého zasila
platby v souvislosti s vyplatou mezd zaméstnanclim, odbératellim, ptfichozi platby tvoii ve
vétSing ptipadech vyfakturované prace svym zdkaznikiim. Obvyklé obraty jsou do 1.000.000
K¢ stim, ze spolecnost vyuziva kontokorentni Givér na bézném uctu piedevsim z divodu
sezoénnosti svého podnikdni a nevylucuje poskytnuti uvéru v ptipad¢ realizace vétsi zakazky
z vypsanych vybérovych fizeni. Majitel zmifiované akciové spolecnosti je bratr primatora
mésta. Mimo to je statutdrnim zéastupcem (¢lenem ptedstavenstva) v s.r.o. manzelky svého
bratra. Klient piedlozil podepsané prohlaseni, Ze je skutecnym majitelem akciové spolecnosti,
tuto informaci vSak nebylo mozné ovéfit z vefejné dostupnych zdrojti (obchodniho rejstiiku

ani registru skutecnych majitell).
Vyhodnoceni banky o rizikovosti klienta

Z hlediska posouzeni rizikového profilu byl u tohoto klienta identifikovany rizikovy faktor

z titulu definice PEP (osoba blizkd) a dale rizikovy faktor neznamého skute¢ného vlastnika.

V Metodickém pokynu FAU &. 7 zvefejnéného na strankach FAU ze dne 9. fijna 2020
(tyké se opatieni vici PEP), ktery je uréeny povinnym osobam definovanych v § 2 zakona
¢. 253/2008 Sb., je popsano, ze v pripadé, Ze je klient PEP, tak zpiisob zjistovani a ovérovani
zdroje penéznich prostiedkd nebo jiného majetku u takto rizikovéjsiho klienta, by mél byt
dikladnéjsi a provadény v Sir§Sim rozsahu nez u méné rizikovych klientli. Banka mize
rizikovou skupinu PEP dale roz€lenit podle niz$i/vyssi miry rizika do dalSich podskupin tak,
aby jednotlivd opatfeni byla piiméfend jak rizikovosti klienta PEP (napf. vedouciho
predstavitele izemni samospravy lze obecné povazovat za méné rizikového klienta nez
klienta PEP, u kterého je na zadklad¢ vetejné dostupnych informaci znamo, Ze mimo svou
funkci vykondva vyznamnou podnikatelskou cinnost ¢i je na zékladé vefejné dostupnych

informaci spojovan s jakymkoli typem podezieni na nelegélni ¢innost).

Z titulu PEP se totiz jedné o osobu blizkou k primatorovi, ktery dle ptfilohy 1 Metodického
pokynu FAU ¢&. 7 patfi mezi vnitrostatni PEP. Zafazeni této kategorie osob mezi PEP souvisi

s moznosti vyuzivani vefejného vlivu vnitrostatni PEP nejen pro svlij osobni prospéch, ale
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také pro soukromy prospéch ¢lenti rodiny nebo dalSich osob a subjektti na né¢ napojenych.
Napliiuje se zde i rizikovy pfiznak blizkého podnikatelského vztahu, kdy nelze vyloucit
moznost, ze nd$ klient bude mit vyznamné vazby na spole¢nost manzelky primatora.
V souvislosti s blizkymi vazbami na vefejného Cinitele nelze ani vyloucit riziko vyplyvajici
z poskytnuti Gvéru na zdkladé dotacniho titulu. Z divodu statutu PEP musi mit banka
nastavené také postupy pro podrobnéjsi zjiStovani pivodu penéz i majetku pozadovanim
dalsich podplirnych dokumentli, napt. dafové pfizndni, smlouvy o pujckach, darovaci

¢i kupni smlouvy, smlouvy o dilo, vypisy z bankovnich ucti apod.

DalSim rizikovym faktorem je, Ze 1 kdyZ klient pfedlozil prohlaseni o skute¢ném majiteli,
neni jeho akciova spolecnost zapsana v registru skuteCnych majiteli a ani ze zépisu
v obchodnim rejstiiku ¢i jiném vetejném zdroji neni vlastnik ze zapisu ve sbirce listin ziejmy.

Podpiirné dokumenty klient neposkytl.

Z metodiky FAU pro zji§tovani skute¢ného majitele vyplyvé, Ze banky by v maximalni
mife mély vyuzivat pfi stanoveni rizikového profilu klienta nezavislé zdroje, jako jsou
napiiklad oficidlni dokumenty, vetejné rejstiiky ¢i jiné vetejné zdroje, a to bud’ pro zcela
samostatné zjiStovani pfislusnych vztahti, nebo i k ovéfovani informaci, které obdrzela
od klienta. Jestlize skutecného majitele nelze zjistit, nebo je-li zjiStovan pouze z prohlaSeni
klienta bez nasledného nezavislého provétreni, je tfeba odpovidajicim zplisobem tuto
skutecnost promitnout do jeho rizikového profilu a pfijmout viici nému odpovidajici opatieni.
V praxi se jako problematicka ukazuji ¢estna prohlaSeni a jiné formy prostého nepodlozeného

tvrzeni klienta.
Frekvence monitoringu klienta

V ramci postupll bank jsou u rizikovych klientl aplikovand opatieni zesilené kontroly
a zesileného monitoringu, tedy pritbézny monitoring je provadény v Castéjsich frekvencich,
banky vyzaduji vice informaci o klientovi, podpirné dokumenty, stanovi u klienta
obezietnéj$i postupy v piipadé nastavenych limitnich transakei a zjiStovani plivodu zdroje
penéznich prostiedki a majetku, stanovi pravidla schvalovacich procesi obchodu
(napt. souhlas nadfizeného) a dalsi. Také monitoring transakci bude u takového klienta
probihat s vy$§i mirou obezietnosti (stanoveni niz§ich AML limitd pro dany segment,
kontrola hotovostnich transakci a vkladovych produktt blizkych osob, kontrola vyznamnych

dodavatelti a odbératelt dané akciové spolecnosti, rizika vyplyvajici z oborti ¢innosti).
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Tabulka 4: Modelovy profil rizikového klienta

Segment

pravnicka osoba

Jméno, pfijmeni / Nazev

Bydlists / Sidlo

Rodné ¢&islo / ICO

Ucel a povaha obchodu vedeni vnitrostatniho platebniho styku soukromé spole¢nosti

Hlavni obor ¢innosti (pfevazujici) | stavebnictvi

AML limit 1.000.000,00
0 klient/osoba jednajici za klienta / ¢len statutarniho orgénu klienta / kone¢ny vlastnik klienta je uveden na
sank¢nich seznamech
zemé puvodu klienta, osoby, ktera s instituci jedna jménem klienta, osoby, ktera je ¢lenem statutdrniho
O organu nebo nektera ze zemi plivodu skute¢ného majitele klienta, je statem s nedostate¢né nebo viibec
uplatilujicim opatieni AML
O klient ma pobocku ¢i pobocky v zemich, které jsou staty nedostatecné ¢i viibec neuplatiiujici opatfeni AML,
O neni znam skute¢ny majitel klienta
[ informace o skute¢ném majiteli klienta je zndma pouze z klientova prohlaseni a nelze ji nezavisle ovéfit
[ ] klient / kone¢ny vlastnik klienta je PEP / jin4 t¢ast PEP na obchodu
O klient je osobou, vii¢i niz Ceské republika uplatiiuje mezinarodni sankce
O klient vykazuje nékteré z rizik dle pfilohy B této DP (uved'te jaké)
O neznamy puvod penéz
O rizikovy pfedmét ¢innosti
O podezieni, ze klient nejedna na sviij uiCet, zastird, Zze plni pokyn tfeti osoby, ¢i uskute¢niuje podeziely obchod
O neobvykly zptisob uskutecnéni obchodu
0 predmét obchodu byl ¢i ma byt v souvislosti s obchodem preveden nebo poskytnut ze/do statu, ktery
nedostatecné nebo viibec neuplatiiuje opatieni AML,
O dalsi negativni informace (napf. trestna ¢innost)
U 74dny rizikovy priznak
AML Kkategorizace klienta: B Priijatelny klient:
Nerizikovy O
S nizkym rizikem ad
Se stfednim rizikem [ |
S vysokym rizikem O
[ Nepiijatelny klient
Komentaf:
Vyhodnoceni rizikového profilu klienta provedl/a dne Jméno a pfijmeni Podpis:

Zdroj: viastni zpracovani dle doporuceni a metodiky FAU
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3.2.3  Neprijatelny klient

Popis klienta

Klient pfichdzi do banky v zastoupeni s pozadavkem zalozeni bé&zného uctu pro
pravnickou osobu. Jednd se o uplné nového klienta bez zndmé historie u banky.
Je doprovazen dalsi osobou, ktera si zjevné pieje ziistat v anonymité, ale na doplitujici otazky

pracovnika banky odpovida namisto klienta.

Klient jevi znamky nervozity, odpovida nesouvisle, identifika¢ni doklady maji pochybny
vzhled a identifikaci podstupuje jen velmi neochotné. Hovoii velmi Spatnou ceStinou
a vizualné puisobi jako cizinec. Dle predlozenych podkladi podnika v oboru spojeném podle
internich ptedpisti s AML rizikem (erotické sluzby a odvétvi hazardu). Skutecnym majitelem
pravnické osoby, pro kterou chce klient zalozit béZny ucet, je osoba, ktera byla provéfenim na
sank¢nim seznamu EU detekovana s pozitivnim alertem. Osoba doprovazejici klienta se dale
doZzaduje navic moznosti byt disponentem na uctu s rozhodnym vlivem, tedy opravnénym
autorizovat transakce na Uc¢tu klienta online ve vysi fadové miliond, ackoliv samotny majitel
uctu (novy klient) by mél ptedpokladanou moznost nakladani s prostiedky na Gctu jen do vyse

desetitisicu K¢&.

Na otazku pracovnika banky, jaky bude plivod prostfedki, které maji na ucet v nejblizsi
dobé pfijit, klient nedokazal odpovédet. Prostiednik zahy uvedl, Ze penize budou pfichazet ze
zahrani¢i mimo Uzemi EU, avSak z uctu budou nésledné¢ obratem zaslany na ucet matetské
spolec¢nosti. Na dotaz, kde ma sidlo matetska spolec¢nost, kdo je jejim vlastnikem a v jakém
oboru podnikd, klient nedokazal odpovédét a prostiednik tyto informace odmitl sdélit
s konstatovanim, ze tyto informace jsou soucasti firemniho tajemstvi. Klient zéaroven
pozadoval slozit na nové zalozeny ucet vysokou hotovost ve vysi pil milionu K¢, kterou mé
u sebe a kterou ukazoval pracovnikovi banky ledabyle vlozenou do igelitové tasky. Pavod
této hotovosti neznal, nacez se do vysvétleni vlozil komplic, Ze to jsou prostfedky ziskané

z uspor. O jaké Gspory se jedna ale odmitl sdélit.

Pracovnik banky si tedy veskeré informace zdokumentoval tak, aby byly pro dalsi fizeni
zpétné zrekonstruovatelné, a pozadal klienta o strpeni. Néasledné informoval bezprostfedniho
nadfizen¢ho a kontaktni osobu banky za oblast AML. Navazani obchodniho vztahu s timto
klientem bylo poté¢ interné¢ vyhodnocené jako podezielé z titulu AML bezpecnosti a obratem

bylo nahlageno na FAU jako podezieni na detekci potencionalniho rizika z prani $pinavych
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penéz. Pracovnik si vyZzadal na klienta i jeho doprovod kontaktni udaje s tim, ze s ohledem na
vnitini pravidla banky musi byt navazani obchodniho vztahu schvaleno nadfizenym a bude ho

kontaktovat.
Vyhodnoceni banky o rizikovosti klienta

Klient byl internim hldSenim vyhodnocen jako nepfijatelny a piipad byl predan oddé¢leni
compliance a fizeni rizik jako podezfeni na prani Spinavych penéz. Nepfijatelny klient

nemuze byt tedy monitorovan.
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Tabulka 5: Modelovy profil nepfijatelného klienta

Segment

pravnicka osoba se zahrani¢ni ucasti

Jméno, pfijmeni / Nazev

Bydlists / Sidlo

Rodné ¢&islo / ICO

Ucel a povaha obchodu vedeni zahrani¢niho platebniho styku soukromé spole¢nosti

Hlavni obor ¢innosti (pfevazujici) | erotické sluzby a hazard

AML limit 500.000,00
klient/osoba jednajici za klienta / €len statutarniho orgénu klienta / kone¢ny vlastnik klienta je uveden na
. sank¢nich seznamech
zemé puvodu klienta, osoby, kterd s instituci jedna jménem klienta, osoby, ktera je ¢lenem statutdrniho
[ organu nebo nektera ze zemi plivodu skute¢ného majitele klienta, je statem s nedostate¢né nebo viibec
uplatilujicim opatieni AML
[ klient ma pobocku ¢i pobocky v zemich, které jsou staty nedostateCné ¢i viibec neuplatiujici opatfeni AML,
[ ] neni znam skute¢ny majitel klienta
O informace o skute¢ném majiteli klienta je zndma pouze z klientova prohlaseni a nelze ji nezavisle ovéfit
O klient / konecny vlastnik klienta je PEP / jin4 t¢ast PEP na obchodu
O klient je osobou, vii¢i niz Ceské republika uplatiiuje mezinarodni sankce
[ ] klient vykazuje nékteré z rizik dle ptilohy B této DP (uved'te jaké)
[ neznamy puvod penéz
[ ] rizikovy pfedmét ¢innosti
[ podezieni, ze klient nejednd na sviij uCet, zastird, Zze plni pokyn tfeti osoby, ¢i uskute¢niuje podeziely obchod
O neobvykly zptisob uskutecnéni obchodu
0 predmét obchodu byl ¢i ma byt v souvislosti s obchodem preveden nebo poskytnut ze/do statu, ktery
nedostatecné nebo viibec neuplatiiuje opatieni AML,
[ ] dalsi negativni informace (napf. trestna ¢innost)
U 74dny rizikovy priznak
AML Kkategorizace klienta: . Piijatelny klient:
Nerizikovy O
S nizkym rizikem O
Se stfednim rizikem O
S vysokym rizikem O
u Nepiijatelny klient
Komentaf:
Vyhodnoceni rizikového profilu klienta provedl/a dne Jméno a pfijmeni Podpis:

Zdroj: viastni zpracovani dle doporuceni a metodiky FAU
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3.3 Priklady AML kategorizace klienta

Z poznatkll uvedenych v ¢asti 3.1 Sestaveni rizikového profilu jsou nize uvedeny mozné
ptiklady kategorizace klienta s ohledem na jeho miru AML rizika. Rozdéleni mlize vypadat

nasledovné:

Prijatelny klient Nepfijatelny klient

) )

Rizikovy 1 Rizikovy 2

Obrazek 2: Priklad kategorizace klienti u malé banky

Zdroj: viastni zpracovani dle doporuceni a metodiky FAU

Malé banky maji vzhledem k niz§imu poctu klienti rozdéleni a pocet rizikovych skupin
jednodussi. Naopak vétsi banky z diivodu vyssiho poctu klientli maji vice rizikovych skupin
klientd. Kazda banka si pocet rizikovych skupin stanovuje sama s ohledem na konkrétni

podminky ve sloZeni portfolia svych klientt.

A A
Prijatelny Nepfijatelny
klient klient
|
1 1 1 1
A A A A
e S nizkym Se strednim S vysokym
Nerizikovy rizikem rizikem rizikem

Obrazek 3: Priklad kategorizace klientii u vétsi banky

Zdroj: viastni zpracovani dle doporuceni a metodiky FAU
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Jednotlivé AML kategorie je potom mozné déle rozsifit o rizné segmenty klientd napf.
pravnické osoby, fyzické osoby podnikajici a nepodnikatele, neziskovy sektor, retailovy
¢i korporatni sektor, a to podle limitd obvyklych transakci pro dany segment. Vzdy bude
zalezet, jaké portfolio klienth ma konkrétni banka. Limity u jednotlivych segmentli znamenaji
nejcastéji se vyskytujici vysi transakce, tedy transakci obvyklou. Transakci vyznamné
vybocujici od limitu pak automatizované interni systémy bank dokazi vyhodnotit jako
potenciondlné rizikové a v praxi to znamend, ze musi byt dale prozkoumany, zda napliuji
nektery ze znakl podezielého obchodu. Kontrola transakci probiha v bankéach automatizované

kazdy den pfed odeslanim plateb.
3.4 Hodnoceni rizik v oblasti legalizace

V souladu s § 21a zdkona ¢. 253/2008 Sb. o né¢kterych opatfenich legalizace vynost
z trestné Cinnosti a financovani terorismu (AML zdkon) maji vSechny povinné osoby, tedy
1 banky, povinnost mit pisemny systém internich zdsad, jehoz soucésti je pisemné Hodnoceni
rizik. Toto zahrnuje pfedevsim typ klienta, produktu, ucel, pravidelnost a délku obchodniho
vztahu, rizikovost zemi a déle faktory mozného vyssiho rizika, jejichz demonstrativni vycet je

uveden v piiloze B na konci diplomové prace v ¢asti piilohy.

Jedna se o rizikové faktory klienta, faktory tykajici se produktl banky, jejich sluzeb,
transakci nebo distribu¢nich kanalt a faktory zemépisného rizika. Banky pfitom uplatiiuji
rizikove orientovany pfistup (RBA) — v anglickém jazyce ,.risk based approach,” tj. rizikové
vazeny pristup, ktery umoziiuje povinné osobé priméten¢ alokovat zdroje pii efektivnim
fizeni AML rizik.

Dle doporuéeni FAU uvedenych v Zakladnich pozadavcich na hodnoceni rizik musi

Hodnoceni rizik zahrnovat:

1. rizikovou kategorizaci typt klientl s ohledem na rizikové faktory,
rizikovou kategorizaci produkti a s nimi souvisejicich sluzeb,

navodné znaky podezielosti,

D

pravidla pro vnitini kontrolu.

Nize v praci budou popsany a blize specifikovany jednotlivé charakteristiky na zakladé

doposud ziskanych teoretickych poznatk.
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34.1 Rizikova kategorizace typu klienta

Jednotlivé typy klientd jsou v bankdch vyhodnocovany na zékladé rizikového profilu
klienta, pravidla pro tuto kategorizaci klienti podrobnéji upravuji interni predpisy banky.
S ohledem na vyznamnost rizikovosti klienta je pak stanovena frekvence jeho AML
monitoringu 1 postupy pii kontrole klienta pro pracovniky jednotlivych usekd banky.
V zavislosti na rizikovém profilu klienta pak banky uplatiiuji opatfeni ke zmirnéni rizik.
Tuto povinnost rovnéZ stanovuje AML vyhlaska CNB, ktera pozaduje, aby byla stanovena
a uplatiiovana pravidla a postupy, podle kterych s ohledem na rizikovy profil klienta instituce
pfijima odpovidajici opatieni vici klientim, u nichz byl zjistén rizikovy faktor. Tzn., Ze vyssi
riziko je vyrovnavano zvysenou obezietnosti, kterd ma napt. podobu piisn€jsi sestavy scénari
pro monitoring transakci a dale aktivnéj$i prabéznou kontrolou klienta (jeji zvySenou
frekvenci a hloubku, podrobné zkoumani vlastnické a fidici struktury klienta, zkoumani jeho
podnikatelskych a obchodnich vazeb, vazeb =ztitulu statutu PEP, transparentnosti
a skute¢ného majitele pravnickych osob), popt. informovani nadtizenych pracovniki, utvaru
compliance® ¢i oddéleni AML. Zjisténi nékterych rizikovych faktord mize implikovat podani
oznameni podezielého obchodu nebo miize vést k ukonceni ¢i neuzavieni obchodniho vztahu
s klientem. Rizikovy profil klienta musi byt upravovan v zavislosti na pribézném zjistovani
rizikovych faktori v pribéhu trvani obchodniho vztahu s klientem, déle také v zavislosti na
zméné chovani klienta. Touto problematikou se zabyvala kapitola 3.1 Sestaveni rizikového

profilu klienta. Dale jsou popsané charakteristiky typt klienta.

Nerizikovi klienti ptfedstavuji skupinu klientl, u kterych banka ptredpoklada, ze nejsou
spjati s pranim $pinavych penéz a financovanim terorismu, zpronevérami nebo jinou trestnou
¢innosti. Z hlediska toho, kdo je nositelem rizika, plati, ze tito klienti nejcastéji vyuZzivaji
produkty béznych ucth a vkladové produkty a v bankéch predstavuji prevazujici klientelu
kategorizovanou jako nerizikovd. Zaroveil jsou banky povinny ur€it miru rizika

u jednotlivych svych produktt a sluzeb, tedy nejen rizikovost klienti.

Z pohledu vysledkl z praxe a doporuceni uvedenych ve Zpraveé o nadnarodnim hodnoceni
rizik z cCervence 2019, patii bézné Ucty a vkladové produkty k produktim stiedniho
az vyznamného rizika, tedy vtomto piipadé AML nerizikova klientela vyuzivda AML

vice rizikovéjsi produkty. Je tedy tfeba stanovit miru vah rizika skupiny klientl a rizika

8 itvar compliance - Gtvar, ktery ma za kol sledovat, zda interni piedpisy banky jsou v souladu s legislativou
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skupiny produktii a sluzeb (tzv. rizikoveé vazeny piistup), které dany segment klientli vyuziva.
Pokud byly feSené ptipady v této skuping, pak zavéry z téchto piipadi nepotvrdily prani
Spinavych penéz ¢i se jednalo o pfeCiny z nedbalosti. Také geografické pisobeni u skupiny
nerizikovych klientl a transakce v této skupiné nemusi vyvoldvat zvySené obavy z prani
Spinavych penéz a financovani terorismu, protoze se jednd o klienty vyuzivajici sluzby
v ramci vnitrostatniho platebniho styku bez napojeni na jurisdikce s nedostatecnou ¢i Zadnou
prevenci v oblasti legalizace. Nejcastéji vyuzivaji klienti bank sluzby zahrani¢nich plateb

v ptipadé fakturace zbozi a sluzeb ¢i thrad¢ ubytovani na rekreace v zemich EU.

Béznému riziku u této skupiny odpovida frekvence AML monitoringu (zpravidla 1x rok)
a dodrzovani internich pravidel a sledovani jakékoliv abnormality v priabéhu obchodniho
vztahu by mélo byt dostacujici prevenci i se zohlednénim skute¢nosti, ze tato nerizikova

skupina vyuZiva rizikové&jsi AML produkty a je skupinou nejpoéetngjsi (FAU, 2016).

Jestlize tyto teoretické by byly aplikované na prakticky modelovy ptiklad nerizikového
klienta v ¢asti kapitoly 3.2 Modelovy pftiklad nerizikového klienta, pak by patfil pravé do této
skupiny.

Rizikovi klienti jsou klienti vykazujici znaky rizikovosti, které vyzaduji vyssi obezifetnost.
Z pohledu legislativy byly rizikové znaky vyplyvajici z typu klienta popsany v kapitole 2.2

Kontrola klienta.

Pokud je pfitomno zvySené riziko, interni pravidla bank zvySuji pozornost a uroven
monitoringu dle stupné¢ vnimaného rizika. Jednd se o skupinu klientl kategorie rizikovy
a faktory, na zakladé kterych jsou rizikovi klienti zatazovani do rizikovych skupin, vychaze;ji
z vyhodnoceni dle Rizikového profilu. U rizikovych klientd je také frekvence AML
monitoringu Cast¢jsi, zpravidla vicekrat do roka. V ptipadé modelového rizikového klienta

v Casti kapitoly 3.2 by frekvence pravidelného monitoringu byla napft. 2x za rok.

34.2 Rizikova kategorizace typu produktii

Analyza rizik nezahrnuje pouze kategorizovat rizikovost klientl, ale také typu produktu.
K analyze rizik podle produktu byly Cerpany informace opét ze Zpravy o nadniarodnim

hodnoceni rizik z ¢ervence 2019 a jeji prilohy 1 - analyza rizik podle produktu/sektoru.
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Podle zpravy Nadnarodniho hodnoceni rizik je hotovost vyznamnym rizikovym

produktem z pohledu rizika AML/CTF hotovost. Patii sem (Europa, 2019):

kuryti hotovosti — hotovost spojend s kuryry pro ptepravu bez doprovodu, kteti
k ptekroceni vnéj$i hranice EU vyuzivaji leteckou, ndmoini, silni¢ni nebo
zelezni¢ni dopravu, piesouvaji hotovost napiiklad v kontejnerech nebo jinych
formach ndkladu ¢i skryvaji v posStovnich balicich. Zmirfujici opatfenim je
nové nafizeni o kontrole hotovosti piijaté v fijnu 2018 a vstoupi v platnost v ¢ervnu
2021 a posiluje stavajici pravidla pro pohyby hotovosti. Pokud fyzickd osoba
vstupujici do EU nebo z ni opoustéjici (vCetné tranzitu) piepravuje hotovost
v hodnoté¢ 10 000 EUR nebo vice, musi tyto prostiedky deklarovat (povinnost
hlasit celnim organtim),

hotovostni podnikdni — zde pachatelé pouzivaji podniky narocné na hotovost jako
bary, restaurace, prodejce umeéni a starozitnosti, aukéni sin€, zastavarny, klenoty,
noc¢ni obchody, hazardni hry, striptyzové kluby atd. Jako plivod penéz uvadéji
fiktivni ekonomické ¢innosti,

platby v hotovosti, vysokych bankovkach, vyuzivani bankomatd, elektronické

penize.

Jako dal$i produkty s vyznamnym rizikem uvadi Zprava vklady na tctech, investicni

bankovnictvi, korporatni a privatni bankovni sektor, sménarny, elektronické penize (platebni

karty, mobilni aplikace), crowdfunding’®.

Dale se Zprava o nadnarodnim hodnoceni rizik v ndvaznosti na rizikové produkty zabyva

1 popisem rizikovych obori a sluzeb. Nejcasteji uvadeéné rizikové obory pro AML/CTF oblast

v ramci bank v CR jsou zpracovany v piiloze C.

Na trrovni Ceské republiky banky vypracovéavaji Narodni hodnoceni rizik. Dle doporugeni

FAU v Néarodnim hodnoceni AML rizik Ize za spise rizikové produkty povaZovat produkty
jako jsou (FAU, 2016):

zahrani¢ni bezhotovostni platebni styk (u bézného ctu ¢i jiného produktu),
hotovostni platebni styk realizovany klientem i ,neklientem® (naptf. vklady na

ucet),

® crowdfunding - oteviena vyzva veiejnosti k ziskani finan¢nich prostfedkil na konkrétni projekt
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internetové bankovnictvi (okamzitd dostupnost penéznich prostiedkd, on-line
obsluha),

uvéroveé produkty,

bézny ucet advokata,

virtualni ména,

produkty souvisejici s evropskymi dotacemi ¢i svéfenskymi fondy.

S ohledem na téma se bude prace dale zabyvat pouze rizikovosti produkti typickych pro

banky. Zde lze za spiSe rizikové povazovat hotovostni operace, vkladové produkty, zahrani¢ni

bezhotovostni platebni styk a uveérové produkty. Budou popsany znaky podezielosti

a naslednd opatfeni bank. Jako zdroj byly pouzity informace z Narodniho a Nadnarodniho

hodnoceni rizik dle dostupnych informaci na webu FAU. O rizikovych produktech b&zny téet

advokata, virtualni ména a produkty souvisejici s evropskymi dotacemi ¢i svéfenskymi fondy

diplomova prace blize nepojednava, a to z divodu, Ze se jedna o samostatné velmi obsahlou

problematiku navazujici na dikladnéj$i znalosti z oboru préva, advokacie, informacnich

technologii a dota¢nich titult.

3.43 Navodné znaky podezielosti v systému hodnoceni rizik

Banky se pfi své ¢innosti mohou setkat s podezielym chovanim klientely. Toto chovani

jednotlivych klientlh mize vykazovat znaky napt. (Moravek, 2019):

ma vysoké piijmy a vydaje na bankovnim uctu, které probihaji v hotovosti
a bezprosttedné po pfipsani prostredkil, ackoliv tomu neodpovida socialni situace
jednatele,

neni schopna poskytnout sou¢innost pii kontrole predkladanych podklada

majitel Uctu je z rizikové destinace,

za jednatele jednd n€kdo jiny, pfipadné je zfejmé, ze jednatel spole¢nosti neni
samostatné schopen vykonavat a fidit podnikatelskou ¢innost spole¢nosti,

za klienta jednaji zahraniéni osoby, které nemaji zadnou vazbu na CR, a neni
zjevny diivod, pro¢ chtéji podnikat v CR,

ma vysoké osobni vklady hotovosti do spole¢nosti nebo vysoké dary v hotovosti
ucetnictvi neodpovida predmétu ¢innosti danového subjektu,

vykazuje uhrady za dodavky zbozi a sluzeb v hotovosti od subjektt, které zjevné

nemohou disponovat takovym objemem penéznich prostredkdl,
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e je zjevné postupné rozpousténi nelegalné ziskanych penéz (napt. vysoké obraty
v restauracich nebo obchodech, v nichZ na zéklad¢ znalosti mistnich poméri neni
velky provoz apod.),

e Cinnost spolecnosti je provozovand bez zaméstnancli nebo bez provozniho zdzemi

e obchody se subjekty z tzv. daniovych réjii nebo s nekontaktovatelnymi subjekty,

e skuteCnym majitelem spolecnosti je jind osoba, nez je uvedeno v obchodnim

rejstiiku.
Hotovostni produkty a jejich znaky podezrelosti

e hotovostni vybéry nebo odchozi platby kratce po pfichozich platbach,

e pozadavek na hotovostni vklad/vybér vysoké ¢astky,

e neznamy pivod penéz,

¢ nadmérné kumulované hotovostni vklady,

e zakladani vkladovych produkti ve vysi obchodu, ktery neodpovidd majetkovym
pomérim klienta,

¢ bydlist¢ na obecnim ufade,

e klient nejednd sdm za sebe a prichdzi v doprovodu jiné osoby

(FAU, 2016; Europa, 2019).

Opatteni v bankach spocivaji ve dvou zdkladnich ¢innostech. Prvni z nich je zjistovani
puvodu penéz a majetku dle internich pravidel (vyzadovani a ovéfovani podpirnych
dokumentil). Druhd dilezita ¢innost je v obezietnosti pracovnika banky pfi identifikaci klienta
na prepazce (podezielé chovani klienta pfi ukladani hotovosti, problémy s identifikaci klienta,
mnozstvi bankovek vur€ité nomindlni hodnoté, opotiebeni bankovek, nestandardni

vystupovani a pozadavky klienta, vzhled klienta apod.).
Bezhotovostni produkty a jejich znaky podezielosti

Znakem podezielych bezhotovostnich ptfevodi je vzdy transakce smérovand do
nespolupracujicich zemi v oblasti boje proti legalizaci vynosti. Seznam vysoce rizikovych,
nespolupracujicich a ostatnich sledovanych jurisdikci je zvetejnén na webu FATF. Znakem
podezielych bezhotovostnich pfevodii mize byt predev§im transakce zejména vétSiho
objemu, u kterych lze pfi posuzovani zjistit nékteré z nasledujicich kritérii nebo kombinaci

vice uvedenych kritérii (FAU, 2016, Europa, 2019):
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bezhotovostni pirevod z nebo do zahrani¢i, zejména z nebo do zemi, které jsou
rizikovymi z hlediska nebezpeci prani Spinavych penéz uvedenych v ptiloze D,
neni ziejmy zakonny diivod pro danou transakci nebo neni rozeznatelny jeji vztah
k béznym obchodnim aktivitdm klienta,

neobvykle frekventované bezhotovostni transakce mezi Uty klienta nebo jinymi

ucty, vyznamna zmena v ziistatku na uctu nebo uctech klienta.

DalSimi znaky podezielosti u bezhotovostniho platebniho styku mohou byt

(FAU, 2016; Europa, 2019):

prevody z uctu spole¢nosti na soukromé ucty jednateld,

podvodné emaily,

utoky pachané za uziti internetu a vypocetnich technologii,

stavajici nadmérny obrat na uctu neodpovida majetkovym poméraim klienta,
nadmérny pocet mensich ptichozich plateb od SirSiho poctu osob a nasledny prevod
do zahrani¢i nebo vybér v hotovosti,

opakujici se ucet prijemce/odesilatele,

vklad na et nebo prevod do zahranici, pficemz jako ucel je uvedena odména nebo
provize apod.,

platba ze zahranici, kde jako ucel je uvedena dar, pomoc, pijcka apod. a nésleduje
vybér v hotovosti, popt. pfevod na jiny ucet (prichozi ucty),

platby realizované neziskovymi subjekty, které neodpovidaji jimi deklarovanym
cilim nebo neodpovidaji jejich dosavadnimu chovéni,

danové podvody — vyvadéni vynost do tzv. danovych raji, kdy je nejcastéjSim
moznym rizikovym faktorem neprtihledna vlastnicka struktura,

zneuziti hazardnich her — moznym rizikovym faktorem rizikovd zem¢ sidla

spole¢nosti.

V oblasti vedeni béznych Gcth a souvisejicich transakei je riziko zakryti ptivodu finan¢nich

prostiedkil za Ucelem jejich legalizace oSetieno v bankach opatfenimi typu piisnéjsi AML

kategorizace a ztoho vyplyvajici Castéj$i monitoring, kazdodenni pravidelna kontrola na

sankéni seznamy a kontrola transakci dle internich pravidel (vcetné plateb internetového

bankovnictvi), detekce automatizované prostfednictvim bankovniho softwaru, v piipadé
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pozitivnich alerti!? na podeziely obchod pozastaveni platby a postoupeni na kontaktni osobu,
kazdodenni kontrola zahrani¢nich transakci dle osoby zahrani¢niho odesilatele ¢i pfijemce na

sank¢ni seznamy a kontrola zemé odeslani ¢i piijmu transakce na rizikové teritorium.

DalSim opatifenim k G¢innému fizeni rizik mize napf. byt stanoveni limitl pro mnozstvi
zrealizovanych transakci klienta, povoleni provést pouze urcity typ transakci nebo plateb,
povoleni provést pouze transakce do urCitych zemi nebo uréitym piijemciim, provedeni
transakce pouze pii dolozeni relevantni dokumentace, provedeni transakce po schvaleni ze
strany nadfizené osoby ¢i statutdrniho organu. Systémovym opatfenim je pak centralni

evidence uctl obsahujici zékladni informace o uctech vedenych tivérovymi institucemi.
Uvérové produkty a jejich znaky podezi-elosti

e klient opakované a neobvyklym zplsobem cCerpd nékolik uveéri v pomérné kratké
dob¢ za sebou a soucasn¢ neobvykle rychle nebo mimotfadnym zplisobem realizuje
jejich splaceni,

e Kklient v rozporu se svym obchodnim profilem neobvyklym zptisobem splaci avér
napf. v hotovosti bankovkami riznych denominaci,

e Uv¢r je predCasné splacen tfeti osobou pred terminem jeho splatnosti,

e jinak problémovy uvér je bez logického a zietelné¢ho diivodu neocekavané a rychle
splacen,

e nesplaceni spotiebitelskych tvéri,

e dotaz statniho orginu (FAU, organy ¢&inné v trestnim fizeni) v souvislosti
s podezienim na trestny €in,

e zneuziti uvéra na bydleni,

e klient Zada o financovani ndkupu nemovitosti, av§ak s ohledem na svou finan¢ni
situaci avér nepotiebuje,

e klient pfedklada dokumenty vydané zahrani¢ni instituci, které 1ze jen stézi ovéfit

(FAU, 2016; Europa, 2019).

K pfedchézeni prani Spinavych penéz v oblasti tivérové Cinnosti bank uplatiiuji banky
opatfeni diislednéjSich kontrol predkladanych podkladl a provérek na vetejné rejstiiky. Dalsi

opatfeni spocivaji v obezfetnosti pii poskytovani uvéri spojenych s dotacnimi tituly,

10 alert - chybové hlaseni
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pfisnéjSim zjistovani obchodnich vazeb klientd a jejich skutecnych majitelt nebo napf.

pozadavku hlavniho platebniho styku zadatele u tivérujici banky.

V zavéru kapitoly jsou uvedeny praktické priklady k posouzeni vah rizika klienta a rizika

produktu.

1.

Klient je zrizikové zemé a ve vétSim mnozstvi vyuziva produkt détskd vkladni
knizka bude stanovena vys$i vaha rizika s ohledem na rizikové teritorium, podle
které je uz tento klient kategorizovan na zdklad¢ piiznaku do rizikové skupiny
z diivodu rizikové oblasti, i kdyZ vyuziva méné rizikovy produkt (maximalni limit
vyhodného uroku pro détskou vkladni knizku je ziistatek nizsi nez 100 tis. K¢
a maximalni vySe Ulozky na uctu celkem je niz8i nez 15 tis. eur, na rodné cislo
nezletilého 1ze zalozit pouze jednu vkladni knizku).

Klient je kategorizovany jako Nerizikovy (transakce na jeho U¢tu odpovidaji jeho
AML profilu a nevybocuji z ného), ale vyuzivd sluzbu elektronického
bankovnictvi, tj. produkt s vy$si mirou rizika. V tomto piipad€ je mozné na klienta
pohlizet i nadale jako na klienta snizkym rizikem, protoze zkontroly dle
pravidelnétho AML monitoringu s ohledem na standardni chovéani klienta
nevyplynulo podezieni na prani Spinavych pen¢z a financovani terorismu.
Nerizikovy klient zakladd vétsi mnozstvi vkladovych produktii na vyssi objemy
penéZznich prostfedkll. Zaroven ale tyto objemy neodpovidaji béZznym majetkovym
pomérim klienta (napf. je o ném znamo, Ze je dlouhodobé nezaméstnany a neni
znam jiny zdroj jeho pfijmu ¢i neni vérohodny klientem uvedeny pivod penéz).
V tomto piipadé je s ohledem na skutecnost, Ze tak objemové vyznamné polozky
neodpovidaji finan¢ni situaci klienta, stanovena vys$si vaha rizika podle produktu,
1 kdyZ u klienta nejsou zaznamenané jiné znaky podezielosti, klient bude zatazen
do rizikovéjsi skupiny.

Jinak nerizikovy klient pravnicka osoba opakované cerpa nékolik objemové
velkych Givéri za sebou a pfitom je predcasné splaci. Z Gcetnictvi klienta vyplyva,
ze je ekonomicky firma neaktivni, nevykazuje obraty, majetek ani zaméstnance.
V tomto piipadé existuje podezieni na prani Spinavych penéz (danové uniky,
nelegalni pfijmy) a klient je kategorizovany s ohledem na charakter vyuzivaného

produktu jako rizikovy.
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Vycet kombinace jednotlivych rizikovych faktori a jejich vah neni kone¢ny a mize se
ptipad od pfipadu lisit, proto divodnost ¢i nediivodnost zafazeni klienta do rizikové
¢i nerizikové skupiny musi byt pfisluSnym pracovnikem banky vyhotovujicim rizikovy profil
klienta nebo pravidelny AML monitoring vzdy zdokumentovand. VSeobecné plati, Ze klient,
pokud nemé zadny pfiznak rizikovosti a je tedy povazovany za nerizikového, miize mu byt
ponechand stejnd kategorizace 1 pfi vyuzivani rizikovéjSich produktd, pokud nebyly
identifikované podezielé transakce vybocujici z jeho standardniho chovéani a pokud je znam

puvod penéz ¢i majetku.
3.4.4 Pravidla pro vnitini kontrolu

V ramci fizeni AML rizik maji banky stanovena pravidla pro vnitini kontrolu, kterd
zahrnuje veSkeré procesy na jednotlivych tutvarech banky ve front office i back office.
Klient§ti pracovnici zpravidla provadéji uvodni AML monitoring klienta pii zakladani
obchodniho vztahu a déle sleduji, zda neni naplnén néktery z podezielych znakt hotovostnich
nebo bezhotovostnich transakci. Pracovnici obchodniho useku pak sleduji znaky podezielych
transakci u tvért. Back office v bankdch ma nastavena pravidla v rdmci fizeni rizik, interniho
auditu, controllingu ¢i kontrolnich organti banky vrdmci jejich pravomoci. Konkrétni
pravidla pro vnitini kontrolu a metodické postupy jsou obsazena v piedpisové zdkladné banky

a systému vnitinich zasad.

Z informaci uvedenych v zavérech prvniho kola Narodniho hodnoceni rizik vyplyva,
ze komercni ¢eské banky patii sloZzenim typt klienta a poskytovanymi produkty mezi ivérové
instituce pusobici v CR, které vykazuji velmi dobré povédomi o fizeni rizik legalizace.
Ve svém portfoliu vykazuji niz8i zastoupeni klientl s rizikovou pravni formou (nestatni
neziskové organizace, svéfenské fondy), nizké obchodovani se vzacnymi kovy a cennymi
komoditami, pfi uzavirani obchodniho vztahu identifikuji své klienty ve vétsin¢ ptipada tvari

v tvar, méné vyuzivaji zjednodusenou a pievzatou identifikaci.

Naproti tomu vykazuji AML riziko z hlediska faktoru rizikovych zemi a neprtihledné
vlastnické struktury, statutu PEP a tomu odpovidajici typ rizikovych klienti z hlediska zemé
pivodu (zahrani¢ni pobocky) ¢i nezndmého skutecného majitele, dale poskytuji sluzby

klientlim s rizikovym pfedmétem ¢innosti a hotovostni platebni styk.
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4 MONITORING PRANI SPINAVYCH PENEZ

Tato kapitola se vénuje zplisobu monitorovani klienta v oblasti prani Spinavych penéz.
Stanovuje pravidla frekvence jeho monitoringu a nasledné postupy podle zjisténych vysledkt
z monitorovani klienta véetné metod pro detekci podezielého obchodu. V této kapitole je dale
vysvétleny princip transakéniho monitoringu na uctech klientd provadény bankami ve

stanovenych frekvencich.

Monitoring v oblasti prani Spinavych penéz neni staticky proces. Podle § 9 odst. 2 pism. d)
AML zékona povinnd osoba musi pribézné sledovat obchodni vztah a prezkoumavat
(veskeré) obchody provadéné v jeho priibéhu za ticelem zjisténi, zda jsou v souladu s tim, co
je povinné osob¢ zndmo o klientovi a jeho podnikani a rizikovém profilu. Stanoveni uvodniho
rizikového profilu klienta a jeho zatfazeni do ur¢eného AML segmentu banky je nutnym
pfedpokladem k pravidelnému monitorovani klienta a jeho obvyklému chovéni, jehoZz
smyslem je v bankou uréenych frekvencich sledovat, zda jeho transakce odpovidaji tomu, co
je u klienta obvyklé, a v¢as tak identifikovat chovani, které vybocuje témto zvyklostem a je
v rozporu s tim, co je o klientovi je bance zndmo. Monitoring se provadi tedy prubézné,
a to vcelém procesu bankovni Cinnosti, tedy klientskymi pracovniky ve front office

i nasledn¢ v back office prostiednictvim risk managementu.

V ramci tohoto monitoringu jsou bankou sledovany znaky podezielych okolnosti, které
mohou byt vypozorovany z ¢innosti klienta, napt. z historie transakci klienta, sankcnich
seznamu, vefejnych rejstiikli, predevSim obchodniho rejstiiku, ¢i databaze ARES
zivnostenského rejstitku nebo insolvencniho rejstiiku, ptfiCemz je sledovano, zda tyto
informace nenapliiuji znaky podezielého obchodu a v ptipadé nejasnosti si miize banka po
klientovi vyzéadat dolozeni dokumentti ¢i jinych podkladi potvrzujicich pravdivost

klientovych tvrzeni - faktury, smlouvy.

Vysledkem pravidelného monitoringu je také zjiSténi piipadnych novych skutecnosti
o klientovi a stanoveni postupu aktualizace kategorizace klienta. V ptfipadé, Ze se pfi
monitoringu zjisti o klientovi nové informace, které ovlivituji jeho AML Kklasifikaci,
aktualizuje banka jeho rizikovy profil a vyhotovi o tom interni zdznam, protoze veskeré
procesy by mély byt z divodu rekonstruovatelnosti zdokumentované. Vysledkem pribézného
monitoringu je zavér, zda jsou ¢i nejsou dany diivody pro zménu rizikového profilu klienta,

zméné limitu jeho obvyklych transakci apod. V pfipad¢€, Ze pii monitoringu zjisti kterykoliv
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pracovnik banky naplnéni n€kterého znaku podezielého obchodu, informuje o tom kontaktni

osobu banky, ktera zah4ji nasledné postupy podle internich pravidel banky.

Kromé pravidelného monitoringu obchodniho vztahu provadéji banky v ramci zesilené
kontroly klienta i pfisnéjSi zesileny monitoring. Stejné¢ jako u standardniho monitoringu

obchodniho vztahu je cilem banky zachytit vybocujici chovani.
4.1 Transakéni monitoring

Soucasti celkového monitorovani klienta z hlediska posouzeni rizika na prani Spinavych
penéz je transakéni monitoring. Pravidelna kontrola transakci klient probihd v bankach
automatizované ve frekvenci dle interné stanovené metodiky, pficemz plati pravidlo, Ze ¢im

je klient z hlediska legalizace rizikové¢jsi, tim hlubsi by transakéni monitoring mél byt.

Vysledkem je, Ze monitorovani transakci mize bance umoznit odhalit finan¢ni trestné ¢iny
diive, nez k nim dojde, nebo velmi brzy, pfipadné je pozastavit nebo neuskutecnit
a finan¢ni prostiedky podezielé transakce napt. docasné blokovat. Dnesni softwary bank pro
kazdodenni monitorovani transakci uz také ve vétsin¢ ptipadl zahrnuji funkce pro lustrace na
sankéni seznamy, rizikova teritoria, rizikové AML obory apod. Monitorovani transakci tak
umoziuje bankdm zaujmout pfistup zaloZeny na riziku a pii ur€ovani tirovné rizika zakaznika
jde o fadu faktorti a profilovani zdkaznikd podle rGznych parametri — retail/korporatni
klientela, podle limiti na transakce, podle AML kategorizace, rizikovych parametrti jako
zem& puvodu, zaméstnani, statni pfisluSnost, nezndmy skutecny majitel, piisluSnost

k politicky exponované osob¢ atd., vzdy zalezi na internich pravidlech banky.

Jakmile banka urc¢i urovei rizika zakaznika, mize upravit pravidla pro monitoring dané¢ho
klienta tzv. na miru, klient s nizkym rizikem nebude potiebovat tak castou frekvenci

monitoringu jako klient s vysokym rizikem.

Obecné je automatické monitorovani transakci mnohem lepsi nezZ manudlni monitorovani
transakci. Banky maji tyto ¢innosti a kontrolu zajiSténou ve vétSin€ piipadi automatizované
internimi softwary. Je neuvéfitelné casové narocné (a nakladné) pokusit se vytvorit manudlni
systém hlaSeni transakci. Lidé maji také mnohem vétSi kapacitu pravdépodobnost délat
chyby, nez ur¢i urCeny interni software. Automatizované¢ monitorovani transakci s v€asnou
detekci rizika v podob¢ alertt ma vSak stdle 1 manudlni aspekt, aby bylo

uspésné. Monitorovaci software muze napiiklad oznacit podezielou transakci, aby se na ni
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zamg&stnanec podival a urcil, zda je skutecné podeziela. K zajisténi toho, aby software
fungoval tak, jak ma, jsou zapotfebi skute¢ni lidé. Udaje zjisténé od klienta se v ramci
monitoringu porovnavaji se skutenosti s dirazem na Cetnost a rozsah urcitych vyboceni
z bézného rezimu obchodovani klienta, zda uskute¢iiované obchody jsou v souladu s tim, co
je bance oklientovi znamo, napf. zda odpovidaji jeho nastavenym limitim

(Kyc-chain, 2020; King et al. 2018).

Jak jiz bylo uvedeno, vyznamnou soucésti prubézného AML monitoringu je kontrola
transakci klienta. Vzhledem k tomu, ze soucasné technologie umoznuji klientim bank celou
Skalu moznych plateb (internetové bankovnictvi, platebni karty, mobilni aplikace) a doba
fyzického podavani platebnich piikazii na pfepazce banky je uz témét minulosti. Manualni
provéifovani podezielé transakce pracovnikem banky nastava az po detekci rizika internim
systémem, ktery provadi AML kontroly automatizované. Jeho soucasti je automatizovana
behavioralni analyza, kterd analyzuje jedinecné charakteristiky platebniho chovani klienta
a prubézné tvofi unikatni platebni profil klienta, ktery se vyuZziva pro potvrzeni identity pfi
online platbach a transakcich. Systém se neustdle "sam uc¢i" a zptesiiuje profil klienta pfi
kazd¢ online platbé, pouziti platebni karty nebo transakci v internetovém a mobilnim
bankovnictvi (Hruby, 2020). Takto napiiklad funguje automatizovany interni systém v Ceské

spofitelné.

Touto behavioralni analyzou prochazi kazda transakce, kterou klienti Ceské spotitelny
zadaji skrze internetové ¢i mobilni bankovnictvi a pfi placeni kartou na internetu a proveéii
u kazdého klienta desitky az stovky parametri (misto a objem platby, charakter nakoupeného
zbozi a sluzeb, Cas a frekvence plateb, zafizeni, z néhoz se provadi platba). Systém v fadu
milisekund vyhodnoti, zda je platba bezpecnd, a danou transakci dokonci. Jak uvadi tiskova
zprava: ,.Zatimco diive méli nasi experti na posouzeni potencidalné podvodné transakce
i nékolik hodin, nyni jsou to vteriny, které systéemu behaviordlni analyzy staci k detekci
podezrelé transakce. Dalsim diivodem je obrovsky narist plateb na internetu, ktere jsme

schopni diky behavioralni analyze mnohem presnéji a rychleji monitorovat.” (Hruby, 2020).
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4.2 Pravidla pro detekci a oznameni podezielého obchodu

Dtlezitou soucasti AML procesu je monitorovani transakci a zddna banka nechce byt
chycena ve skandalu s pranim penéz. Pokud nedostate¢né uplatituje pravidla pro pfedchdzeni
prani Spinavych penéz, muze Celit vysokym pokutdm a ohroZeni reputace. VétSina z nas
alesponi jednou za Zivot obdrzela telefonat od své banky s zadosti o potvrzeni, zda provedla
napf. urCité nakupy. Je to proto, Ze naSe banka ma zhruba jasnou ptfedstavu o tom, jaké jsou
nase bézné financni aktivity diky monitorovani transakci. Pokud zjisti neobvyklé chovani,
mize se banka s klientem spojit (je-li podezieni napiiklad na kradez kreditni karty) nebo
nahlésit pfislusnym ufadim, pokud je podezieni, ze jde o prani Spinavych penéz nebo o jinou
trestnou ¢innost. Navodné znaky podezielého obchodu jsou popsany v kapitole 3 a interni
postup a metodika v pfipad€ podezieni na prani Spinavych penéz je soucasti systému vnitinich

zasad banky.

Zjisti-li pracovnik banky v souvislosti se svou ¢innosti podeziely obchod, podé interni
hlaSeni kontaktni osob&. Kontaktni osoba (pracovnik banky urceny k plnéni oznamovaci
povinnosti o podezielém obchodu a k zajiStovani pribézného styku a vyméné informaci
s FAU) vyhodnocuje pfijata interni hlageni a udini rozhodnuti, zda se jedna nebo nejedna
o podeziely obchod. V ptipadé, ze se jednd o podeziely obchod, plni kontaktni osoba
oznamovaci povinnost a zasle FAU bez zbyte¢ného odkladu, nejpozdéji do 5 kalendainich
dnli ode dne zjisténi podezielého obchodu, oznameni o podezielém obchodu. Vyzaduji-li to
okolnosti pfipadu, zejména hrozi-li nebezpeci z prodleni, ozndmi podeziely obchod

neprodlené po jeho zjisténi.

V ozndmeni podezielého obchodu uvede identifika¢ni tidaje toho, koho se oznameni tyka,
identifika¢ni tdaje vSech dalSich Ucastnikii obchodu, které mad v dobé podani ozndmeni
k dispozici, informace o podstatnych okolnostech obchodu a jakékoli dalsi informace, které
by mohly s podezielym obchodem souviset a jsou vyznamné pro jeho posouzeni z hlediska
opatieni proti legalizaci vynosu z trestné ¢innosti nebo financovani terorismu. V ozndmeni se
neuvadi udaje o zaméstnanci banky nebo osobé v obdobném pracovnépravnim vztahu, ktera

podeziely obchod zjistila. Oznameni podezielého obchodu piijima FAU.

V zavéru kapitoly je uveden piehled statistickych dat z podanych hlaSeni povinnymi
osobami o podezielych obchodech z podkladii zaslanych Policii CR, Vyroénich zprav FAU za
obdobi 2015 - 2019 a zpravy Moneyval.
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Obrizek 4: Pocet oznameni o podezi‘elém obchodu za obdobi 2015-2019

Zdroj: viastni zpracovani dle podkladii PCR, vyrocnich zprav FAU za obdobi 2015-2019 a zpravy Moneyval

Obréazek €. 4 potvrzuje vzrustajici trend podanych hlaseni o podezielém obchodu (OPO) za
posledni dva roky oproti predchazejicim obdobim 2017 a 2016. Na banky z toho ptipada cca
70 %, vedle toho zlstava nizky pocet OPO podanych nebankovnimi institucemi. I zde je na
misté, aby se témto malym nebankovnim poskytovateliim platebnich sluzeb vénovala zvysSena
obezfetnost ze strany bank, protoze lze sledovat trend, ze se pachatelé¢ presouvaji z bank

k mnohem tolerantnéj$im nebankovnim poskytovatelm.

Vyznamny podil z hlaSeni bank v sobé zahrnoval mezindrodni aspekt. Pachatelé vyuzivali
moderni bankovni systémy ¢i jiné systémy platebniho styku k rychlym pfevodim penéznich
prostfedkii do zahranici, a to pfedevSim do statd uplatiiujicich nedostatecnd opatieni proti
legalizaci vynosi z trestné cCinnosti, dal$i pifipady souvisely se zakladdnim zahrani¢ni
pravnické osoby za ucelem prani penéz. Pii dohledani nelegalniho vynosu disponuji banky
docasnym zajiStovacim opatfenim, jehoZ smyslem je v pfipadech, kdy hrozi nebezpeci
z prodleni, zabranit zmafeni nebo podstatnému ztizeni od¢erpani vynosu z trestné ¢innosti.

FAU ptitom spolupracuje s partnerskou finanéni zpravodajskou jednotkou.
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V ramci informaéni vymény FAU se zahrani¢im jsou prostiednictvim zpravodajskych
jednotek pro ucely objasnéni podezielych obchodi poskytovany finan¢ni informace, udaje
o skuteénych majitelich, informace z databazi organti Cinnych v trestnim fizeni, kopie
dokumentil ziskanych v ramci kontroly klienta, informace z obchodniho registru véetné vazeb
mezi pravnickymi a fyzickymi osobami, udaje o vlastnictvi nemovitosti a dalsi relevantni
informace. Banky vice vyuzivaji institutu ,,do¢asnd blokace prosttedki* v ramci mezinarodni
spoluprace, a to jak v Ceské republice na zakladé Zadosti zahraniéni finanéni zpravodajské
jednotky, tak i v zahrani¢i na zakladé zadosti FAU (FAU 2019). Mezinarodni spolupraci
v ramci konkrétnich ptipadii podezieni na prani $pinavych penéz hodnoti FAU jako velmi
kvalitni a efektivni, dokladem toho je kladné hodnoceni ze strany vyboru Rady Evropy

Moneyval.
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5 MEZINARODNI SANKCE

Za Ucelem plnéni povinnosti souvisejicich s provadénim mezindrodnich sankei uplatiiuji
banky opatieni a postupy, kterd jim umozni zjistit sank¢ni opatfeni a oznamit tuto skute¢nost

FAU jak pii provadéni identifikace, tak prib&zné po celou dobu trvani obchodniho vztahu.

V této kapitole se pojednava o problematice mezinarodnich sankci. Nejdiive bude uvedena
jejich charakteristika a zékladni pravni piedpisy, které definuji postupy prevence v této
oblasti. Dale se vénuje opatfenim v piedchdzeni prani Spinavych penéz v oblasti
mezinarodnich sankci, a to pfedev§im zavedenim kontroly na tzv. ,blacklisty,” a to jednak

mezinarodni, ale také interné pouzivané seznamy bankou na zaklad¢ jeji vlastni metodiky.

Mezinarodni sankce ptfedstavuji omezujici opatieni, které mezindrodni spolecenstvi, jako
napt. OSN nebo EU pouzivaji jako nastroj k udrzeni nebo obnoveni mezinarodniho miru
a bezpecnosti, k ochrané¢ zékladnich lidskych prav a kboji proti terorismu. Pfijimaji je
ptislusné organy (Rada bezpecnosti OSN, Rada EU ¢i Evropska komise) v podob¢ usnesenti,
rozhodnuti a nafizeni (MZV CR, 2021; Hurychova a Sykora, 2018). Spo¢ivaji napf.
v omezeni obchodu a sluzeb, cestovani konkrétnich fyzickych osob, ddle v omezenich na
useku dopravy a spoju, technické infrastruktury, ale i1 v oblasti védeckotechnickych, pfipadné

1 kulturnich a sportovnich styk.

Pro CR jako ¢lena EU maji bezprosttedné u¢inné pravni piedpisy Evropskych spole¢enstvi
aplika¢ni pfednost pied vnitrostatnim pravem. Mezi tyto ptedpisy patii nafizeni a rozhodnuti,
kterymi EU stanovi sankce vi¢i nckterym ,,problematickym* oblastem, piipadné¢ vici
nékterym konkrétnim osobam nebo organizacim. V Ceské republice je to zakon ¢&. 69/2006
Sb. o provadéni mezinarodnich sankci a nafizeni vlady ¢. 210/2008 Sb. (Cesky sankéni
seznam) k provedeni zvlastnich opatieni k boji proti terorismu, kterym se zakazuje poskytovat
zbozi, sluzby nebo Cinnosti stanovené timto zdkonem fyzickym osobam a pfislusnikiim nebo
ptredstaviteliim organizovanych skupin uvedenych v ¢astech I a II ptilohy k tomuto nafizeni.

Vnitrostatni koordinace pro provadéni mezinarodnich sankci je predmétem ¢innosti FAU.
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Mezi zavedené postupy bank v oblasti mezinarodnich sankci patii (CNB, 2018):

e postupy k urceni osob, na které se vztahuji mezinarodni sankce,
e postupy, které bude aplikovat v piipadé zjisténi shody s osobou uvedenou na
sank¢énim seznamu,

e postupy ve svych vnitinich ptedpisech.

V pfipadé, Ze by banka tyto postupy a opatfeni nezavede, vystavuje se riziku

z davodu (CNB, 2018):

e neuplatnéni zdvaznych omezujicich opatieni obsaZenych v sank¢nich predpisech,
e nesplnéni oznamovaci povinnosti ulozené v ustanoveni AML zékona,
e nezohlednéni rizikového faktoru dle ustanoveni AML vyhlasky v rizikovém profilu

klienta.

Zakladnim ptedpokladem aplikace pro provadéni mezindrodnich sankci je, aby kazda
banka, kterd udrzuje nebo zamyS$li navazat jakékoli obchodni nebo i jiné styky do
,»rzikovych® oblasti nebo s ,,rizikovymi osobami, si vzdy véas ovéfila, zda jeji partner neni

uveden mezi témi, s nimiz je toto omezeno nebo piimo zakdzano.

Vzhledem k tomu, ze sank¢éni seznam je aktualizovan nepravidelné, je tieba, aby banka
zavedla a ve své praxi realizovala takové postupy, které ji umozni zajistit provadeéni
aktualnich sankénich opatfeni bezprostiedné po jejich zvefejnéni v Utednim véstniku EU

(FAU, 2021).

Mezi vyhlaSenim sankci Rady bezpecnosti OSN a pfijetim navazujicich pfimo
pouzitelnych predpist EU nebo CR mize dochazet k asovym prodlevam. Vzhledem
k zavaznosti sank¢nich opatieni je zde tedy ditvodna obava, ze by v dob¢ této prodlevy mohlo
dojit ke zmateni ucelu omezujicich opatfeni vii¢i sankcionovanému subjektu. Instituce musi
tedy aktivné zkoumat, zda osoba (v¢€. osob s ni spojenych), se kterou hodla navazat obchodni
vztah nebo provést obchod mimo obchodni vztah, jsou-li splnény podminky pro provedeni
identifikace, neni uvedena na sankénim seznamu. Stejné€ tak musi instituce aktivné zkoumat
1 v pribéhu trvani obchodniho vztahu, zda klient a osoby s klientem spojené, nejsou osobami
uvedenymi na sankénim seznamu. Zaroven, v pfipad¢ aktualizace sank¢éniho seznamu, musi
banky zjiStovat, zda na aktualizovany seznam nebyla doplnéna osoba, kterd je jejich

stavajicim klientem nebo osobou s klientem spojenou, popf. osobou, jejimiz (nékterymi)
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identifikaénimi udaji instituce disponuje (CNB, 2018). Banky zajistuji provadéni
mezinarodnich sankci aktivnim zplisobem, tzn. vyhledavanim v pfislusnych sankénich
seznamech, které jsou vefejné¢ dostupné. Za zcela nedostateCny a neakceptovatelny zptisob
provadéni opatieni k rozpoznani osob, subjekti a organi, vi¢i nimz CR uplatituje
mezindrodni sankce podle zdkona o mezindrodnich sankcich, je pouhé spoléhani
se na prohlaSeni klienta nebo osoby s nim spojené, ze neni, resp. nejsou subjektem

mezinarodnich sankci.

Banky tedy musi mit zavedeny takové vnitini postupy, které ji umozni nejen zjistit shodu
(¢i podezrfeni na shodu) se sankénim seznamem, ale zaroven i nasledné uplatnit konkrétni
sankéni opatfeni vztahujici se k dané osobé. Déle maji povinnost vyskyt této shody

¢i podezieni na ni ozndmit FAU.

V oblasti penéznich pfevodl, pouzivani jinych platebnich prostfedkii, ndkupu a prodeje
cennych papirli a investi¢nich nastrojii mohou sankce spocivat v omezeni nebo zakazu podle

§ 5 odst. 2 zakona 69/2006:

a) poskytovani jakéhokoli plnéni ceskou osobou ve prospech subjektu, na ktery
se vztahuji mezinarodni sankce, nebo osoby, na kterou se vztahuji mezinarodni
sankce, jakoz i uzavirani obchodii s nimi véetné obchodii s cizi ménou,

b) pronajimani bezpecnostni schranky subjektu, na ktery se vztahuji mezindrodni
sankce, nebo osobé, na kterou se vztahuji mezinarodni sankce, nebo prijimani
zbozi, na které se vztahuji mezinarodni sankce, do uschovy, pokud je pri vynalozeni
primérenych prostredkii prokdzano, Ze se jednd o zbozi, na které se vztahuji
mezinarodni sankce,

c) jakéhokoli poskytovani penéznich prostiedkii, investicnich nastrojii nebo jinych
cennych papirii, nebo financnich anebo ekonomickych zdroju subjektu, na ktery se
vztahuji mezindarodni sankce, nebo osobé, na kterou se vztahuji mezindarodni sankce

d) prevodu penéznich prostredkii, investicnich ndastrojui nebo jinych cennych papirii
z uctu nebo na ucet ovladany subjektem, na ktery se vztahuji mezinarodni sankce,
nebo osobou, na kterou se vztahuji mezindarodni sankce, véetné vyplaty bankovnich
Sekii, pokud to Ize pri vynalozZeni primérenych prostiedkii zjistit,

e) vyplaty urokii z peneznich prostredkii na uctech oviadanych subjektem, na ktery se

vztahuji mezinarodni sankce, nebo osobou, na kterou se vztahuji mezindarodni
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sankce, jakoz i vyplaty urokii z jimi ovladanych cennych papirii a investicnich
nastroji,

f) uzavirani pojistné smlouvy se subjektem, na ktery se vztahuji mezinarodni sankce,
nebo osobou, na kterou se vztahuji mezindrodni sankce, nebo plneni jim
z pojistnych smluv, nebo

g) jakékoli cinnosti, ktera by podporovala anebo by mohla podporovat cinnost

uvedenou v pismenech a) az f).

V praxi jsou banky vybaveny v bankovnim systému jiz zpravidla automatizovanym online
monitoringem na kontrolu sankcionovanych osob a subjektii spusténim automatickych kontrol
na blacklisty. Systém tak provéii sou¢asné vice atributii (FAU, 2020):

e sank¢ni blacklisty (evropsky — EEAS, americky SDN, ¢esky a ptipadné interni, pokud

banka takovy ma),

e rizikové zemé,

e status PEP,

e predmét ¢innosti a jeho AML rizika.
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6 SUBJEKTY, PREVENCE A KONTROLA LEGALIZACE

V posledni kapitole diplomové prace jsou charakterizovany jednotlivé instituce ¢inné
v systému opatieni proti legalizaci vynost z trestné ¢innosti v Ceské republice, jejich zakladni
ukoly a cile, dale ukazuje moznosti prevence v této oblasti a na zaver se zabyva mechanismy
kontroly v oblasti prani $pinavych penéz v kontextu hodnoceni Ceské republiky Vyborem

Moneyval.
6.1 Instituce ¢inné v boji proti legalizaci

Prani Spinavych penéz je celosvétové zavaznd problematika a predpokladda uzkou
spolupraci subjektt &innych v boji proti legalizaci na narodni i mezinarodni urovni. Ukolem
instituci ¢innych v boji proti legalizaci vynosi z trestné ¢innosti je efektivné a co nejdiive
identifikovat nelegalni praktiky, podvody, zneuZiti a dalSi nelegalni operace bank ¢i klientd

a zaroven si mezi sebou preddvat podstatné informace o téchto ¢innostech.

V AML systému v ramci bank Ceské republiky ma nejvyznamnéjii postaveni FAU a dale
regulator Ceska narodni banka. Dalsimi subjekty jsou pak predev§im povinné osoby, tedy
hlavni oznamovatelé podezielych obchodii, finanéni Gfady, Policie CR, déle subjekty systému

celni spravy, Ceska obchodni inspekci aj.

Hlavni doménou FAU je boj proti prani $pinavych penéz a financovéani terorismu
a oblast vnitrostatni koordinace provadéni mezinarodnich sankci. Soucasti této agendy je také
analyticka a kontrolni ¢innost, sprdva mezinarodni agendy vcetné mezinarodnich sankci,
spoluprace s mezindrodnim Finanénim akénim vyborem FATF pro boj proti prani Spinavych
penéz, evropskym organem Europol v ramci protikorupéniho programu FAU a prevence
a organizované trestné &innosti. Primarnim tkolem FAU je Setieni podezielych obchodil.
Krom¢ toho =zajistuje spravu zajisténého majetku a kontroluje dodrzovani zavaznych

mezinarodnich sankci. K postupu pro jejich uplatiiovani vydava metodické pokyny.

Ceska narodni banka zajidt'uje kontrolu plnéni povinnosti stanovené zakonem ¢&. 253/2008
Sb., AML vyhléaskou a ostatnich pravnich ptedpisit u povinnych osob, vii¢i nimz vykonava
dohled. Cilem je zabranit zneuzivani finan¢niho systému k legalizaci vynost z trestné ¢innosti
a k financovani terorismu a k vytvafeni podminek pro odhalovani takového jednani

(CNB, 2021).
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Piedmétem kontrol CNB v bankach v oblasti AML/CTF jsou nastavené procesy v oblasti
AML/CFT a nasledné¢ je posuzovana rovnéz jejich kvalita a dostateCnost, soulad
s legislativnimi normami a G&innost vnitinich kontrolnich mechanisméi (CNB, 2021). CNB
proto pfi hodnoceni jednotlivych kontrolnich zjisténi rozliSuje, zda se jednd o poruSeni
systémova nebo individudlni, a z tohoto pohledu hodnoti jejich dopad do oblasti kvality fizeni

rizik kontrolované osoby.

Provadéni kontrol na misté se v rdmci jednotlivych sektorti fidi principem proporcionality
pfi zachovani jednotného dohledového pristupu ke vSem institucim s obdobnym rozsahem

a slozitosti ¢innosti.
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Obrazek 6: Dozorovi ¢innosti FAU za obdobi 2015-2019
Zdroj: viastni zpracovani dle podkladii PCR, vyrocnich zprav FAU za obdobi 2015-2019 a zprdavy Moneyval
Pocet kontrol se ve sledovaném obdobi snizuje, tato skute¢nost je ovlivnéna faktem, Ze
nékteré z kontrol u bank se uskute¢iiuji v soudinnosti s pracovniky Ceské narodni banky
a jsou velmi rozsahlé a ¢asoveé narocné. Kontrola zahrnuje i provéteni vnitinich zasad bank.
Vyznamny narast kontrol vnitfnich pfedpist v roce 2017 souvisel s novelou AML zakona,

kterd stanovila povinnym osobdm povinnost pisemné vypracovat hodnoceni rizik

a zaslat jej regulatorovi.
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m Pocet spravnich fizeni o
poruseni AML zékona

m Pocet pokut ulozenych pro
poruseni AML zékona

Pocet sankci z AML kontrol

2015 2016 2017 2018 2019
Rok

Obriazek 7: Sankce z AML kontrol za obdobi 2015-2019
Zdroj: viastni zpracovani dle podkladii PCR, vyrocnich zprav FAU za obdobi 2015-2019 a zprdvy Moneyval
Nejéast&jsim piestupkem zjisténym FAU pii kontrolach bank na misté jsou nedostatky
v oblasti identifikace klienta a neprovedeni fadné hloubkové kontroly klienta. V piipadé
zjisténi nedostatkti musi banka sepsat zpravu o napravnych opatfenich a podat ji FAU

v uréené lhité. FAU poté stanovi ndpravna opatieni.

Podle hodnoticitho vyboru Moneyval jsou dosud uklddané¢ pokuty v oblasti AML/CFT
nizké. Urcité tresty (napf. odebrani souhlasu vedouci osob€) nejsou ukladany a ani zadné
pokuty ¢i tresty nebyly uloZeny fyzické osobé. V roce 2016 byla odebrana licence jedné
bance, hlavni zjisténé nedostatky byly obezietnostni povahy (nedostatecné fungovani tfidiciho

systému banky).
6.2 Prevence v oblasti boje proti prani Spinavych penéz

Piedpokladem stanoveni adekvétnich opatfeni ke zmirnéni rizik z hlediska prevence
legalizace vynosu z trestné ¢innosti a financovani terorismu je ptredevsim jejich identifikace

a nasledné fizeni.

Ze strany bank spociva prevence v co mozna nejlep$im ,,poznani svého klienta® tak, aby
neuzaviraly smlouvy s nedivéryhodnymi osobami a dobfe vyhodnocovaly majetkové poméry
klientd a plisobit preventivné na samotné klienty tak, aby naptiklad nakupy na internetu
provadély obezietné€, vS§imaly si pfedchozich hodnoceni prodejti, moznosti vyzvednout zbozi

osobn¢, zbozi zakoupit na dobirku atd. Prevence se tyka i pouceni uZivatele internetového
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bankovnictvi o uskali pohodli nakupti z domova a o nekalych praktikach podvodniki, a je
potfeba tuto informovanost a varovani Sifit i prostiednictvim samotnych bank a jejich

smluvnich partnert.

Dale je bankdm doporucené se stejnou obezietnosti vybirat i své zaméstnance, ktefi maji
pracovat s citlivymi udaji. Urc¢ita prevence ve vztahu k zamezeni ,,ndboru novych bilych
koni z fad béznych majitelt ucti miize spocivat v pouceni klient bankami, aby neposkytovali
své osobni bankovni Ucty tfetim osobam k provadéni pievodi (s vysvéetlenim, ze v dneSni
dobé& 1ze bankovni ucet zalozit béhem nckolika minut, pfevody lze provadét prostfednictvim
internetového bankovnictvi a diivod, pro¢ nékdo vyuziva ucet tietich osob, mize byt zejména
ten, Ze jej chtéji zneuzit k trestné ¢innosti). Pouceni, Ze se sami mohou dopoustét trestného
¢inu legalizace vynosu z trestné Cinnosti (byt z nedbalosti) a hrozi jim kromé trestniho
postihu 1 postih v podobé zablokovani bankovniho Uctu, ktery ¢asto potiebuji pouzivat i pro
bézny platebni styk v ramci svého osobniho zivota, eventualné vypovézeni smluvniho vztahu
s bankou a bude jim odepfeno =zalozeni uctu u jakéhokoli bankovniho ustavu

(Mergental, 2014).

V ramci prevence proti prani Spinavych pencz je také umét dostatecné profesné ze strany
zam&stnancli posoudit rizika vyplyvajici zpradvniho uspotfddani forem spolecnosti,
zodpovidajicitho nastaveni limitd pro platebni styk, limitd pro jejich obvyklou transakci,
nastavit pfipadnd omezeni hotovostnich transakci, u neziskovych a nestatnich forem
spolecnosti provadét kontrolu dotacnich tituli z vefejnych zdrojii, dodrzeni Ucelu jejich

pouziti ¢i apod.

Systémovou souéasti prani pinavych penéz je tUroveli soucasné legislativy Ceské
republiky v souladu s evropskym pravem, spoluprace dotéenych subjekti v oblasti AMC/CTF
na narodni i mezindrodni Grovni a vys$i tlak na potlacovani korupce na ekonomickém
i politickém poli predevsim diislednym vymahanim sankci. Zde sehrava dileZitou roli FAU,
ktery zprostfedkovava proces sbéru informaci u povinnych osob, sdili vysledky svych Setfeni
formou pofadani semindii a konferenci s poznatky z praxe od zainteresovanych subjektd
s konkrétnimi navodnymi postupy. Systémovymi opatfenimi v prevenci a boji proti prani
$pinavych penéz je i zavedeni centralni evidence Géti u CNB a zfizeni informaéniho registru

pro zjistovani skutecného vlastnika.
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Hlavnim statnim organem, ktery zastieSuje systém AML/CFT prevence v Ceské republice,
je FAU. V ramci prevence prani §pinavych penéz zprostfedkovava proces vymény nazord,
sdileni informaci napti¢ formou pofddani seminaiti a konferenci s poznatky zpraxe od
zainteresovanych subjektll a zvetejiiuje konkrétni navodné postupy proti prani Spinavych
pendz. Ve spolupraci s dohledovou a kontrolni &innosti CNB, Policii, celnimi ufady
a danovym spravcem pak tvoii zakladni pilif pro stanoveni preventivnich opatieni systému
proti legalizaci vynost z trestné ¢innosti a financovani terorismu v bankovnim systému CR

(FAU, 2020).
6.3 Kontrolni mechanismy v oblasti prani Spinavych penéz

Bankovni systém v CR je z hlediska prani $pinavych penéz dobie legislativné podpoten,
a také z hlediska naslednych kontrolnich procesti ze strany regulatora Ceské narodni banky
i ze strany FAU vramci dohledd na misté u povinnych osob spliiuje pozadavky nejen
vnitrostatniho prava, ale také legislativni pozadavky v ramci EU. Podle Zpravy o prvnim kole
procesu narodniho hodnoceni rizik prani penéz a financovani terorismu z roku 2016 uvérové
instituce pisobici v CR vykazuji velmi dobré povédomi o AML/CFT prevenci - v této
souvislosti maji obvykle dobfe zvladnuté fizeni rizik v identifikaci, hodnoceni a pfijimani
opatfeni k jejich zmirnéni, v§e v rdmci rizikové orientovaného pfistupu - vyssi rizikovost
produktti nebo klientli je vyrovnavéana piisnéj$i kontrolou (Castéjsi jeji frekvence a vyssi
hloubka). VétSina bank ma v ramci kontrolniho a fidiciho systému zavedeny dostate¢né
mechanismy pro interni AML postupy v ramci controllingu, compliance, interniho auditu
a fidiciho a kontrolniho systému. VétSina bank, se kterymi probéhlo setkani na miste, vyuziva
k analyze rizik a odhalovani indikatori ML/FT sofistikované softwarové ndstroje, které
obsahuji fadu scénaili. Software umoziuje on-line kontrolu v riiznych otevienych zdrojich
a databazich a zjisténi zacletiuje do systému fizeni rizik (tzn. identifikaci PEP, sank¢ni

seznamy atd.).

V roce 2016 vznikla legislativni povinnost vypracovat Zpravu o hodnoceni rizik vSem
povinnym osobam. Z vysledk a zjisténi téchto hodnoceni probéhlo narodni hodnoceni rizik,
podle kterého maji banky dostate¢né povédomi o rizicich a povinnostech tykajicich se
AML/FT. V zasadé vSechny povinné osoby prokdzaly dobrou znalost pozadavkit AML/CFT,
ale rizikové orientovany pfistup uplatiiuji vétSinou jen banky, zprostfedkovatelé obchodi
s cennymi papiry a pojistovny. Toto povédomi je ale nizsi u ostatnich finan¢nich instituci.

(makléfi, nebankovni poskytovatelé¢ platebnich sluzeb, realitni zprosttedkovatel¢). Banky

74



podavaji valnou vétSinu hlaSeni o podezielych obchodech, celkové se kvalita hlaseni
i u zbyvajicich povinnych osob zlepsila. Pocty OPO podanych ur¢enymi nefinanénimi
subjekty a profesemi jsou Umérné jejich omezenym védomostem o oblasti AML

(Moneyval, 2018).

Ceska republika je soudasti nadnarodniho hodnoceni rizik v ramci Glenskych statd EU.
S ohledem na pocet nedostatkii v oblasti boje proti prani Spinavych penéz a proti terorismu
podava Ceské republika od roku 2018 Moneyvalu (monitorovacimu organu Rady Evropy)
pravidelné zpravy o svych legislativnich, regulacnich a institucionalnich opatfenich k feSeni

téchto nedostatku.

Podle Zpravy z patého kola vzajemného hodnoceni Vyboru Moneyval z roku 2018 ucinila
od posledniho hodnoceni CR kroky zlepSujici jeji ramec AML/CFT. AML zakon byl
novelizovan a tato novela vstoupila v uc¢innost k 1. lednu 2017. Novelizovand ustanoveni mj.
vyzaduji, aby ufady provedly narodni hodnoceni rizik s cilem identifikovat rizika ML/FT
a rovnéz prijaly opatieni zmirfujici tato rizika. V souvislosti s financovanim terorismu nabyla
v unoru 2017 G¢innost také novela trestniho zakoniku, rovnéz byla novelizovdna ustanoveni

tykajici se trestni odpovédnosti pravnickych osob.

Aby byla oSetfena rizika, kterd predstavuji spolecnosti se slozitou obchodni strukturou,
byly k 1. lednu 2018 zfizeny evidence skuteénych majitelli a centrdlni evidence uctd za
ucelem zlepSeni transparentnosti skutecnych majiteld a k poskytnuti rychlejsiho ptistupu
k udajim z bankovnich G&th. Ceské organy doséhly znaéné Girovné dinnosti v oblasti
mezinarodni spoluprace, a to jak v oblasti konfiskace vynost a néstroji trestné Cinnosti, tak
v oblasti vySetfovani a stihani financovani terorismu. Soukromy sektor (ucastnici
kapitalového trhu, sménarnici, realitni makléfi) do urcité miry ptispé€l k identifikaci klic¢ovych
rizik (vyuZivani fale§ného podnikani, obchod s nemovitostmi). FAU poskytl témto povinnym
osobam specifické verze narodniho hodnoceni rizik pro jednotlivé sektory a piipravil obecnou
strukturu pro hodnoceni rizik, kterou mé soukromy sektor pouzivat pti vlastnim vyhodnoceni
rizik. Tim byl naplnén pozadavek Moneyvalu zlepSit porozuméni rizikim u urcitych subjektt

ze soukromého sektoru a tésnéji je zapojit do cilené analyzy specifickych sektorovych rizik.

Pozadavek novelizovat AML zikon a zavést povinnost provadét zesilenou v piipade
vyssiho rizika prezkoumat podminky zjednodusené kontroly, tak aby odpovidala vysledkiim

narodniho hodnocenti rizik a hodnoceni rizik provedenému jednotlivymi povinnymi osobami,
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je zakotven v novele AML Vyhlasky 67/2018, ktera je nyni v pfipominkovém mezirezortnim
fizeni. Zaroven sucinnosti od 1.1.2021 vyznamnym zplGsobem do procesit provadeéni
opatfeni proti prani Spinavych penéz a financovani terorismu zasahla novela zakona 253/2008
Sb. Vychodiskem novelizace je transpozice smérnice EP a Rady (EU) 2018/843 ze dne
30. kvétna 2018, kterou se méni smérnice (EU) 2015/849 o piedchézeni vyuZzivani finan¢niho

systému k prani penéz nebo financovani terorismu (V. AML smérnice).

V srpnu 2020 konstatuje monitorovaci organ Rady Evropy Moneyval (Vybor expertl pro
hodnoceni opatfeni proti prani pinavych penéz a financovani terorismu), ze se Ceské
republice podafilo dosédhnout urcitého zlepSeni opatfeni v oblasti boje s pranim penéz
a financovanim terorismu. Zarovenn dodava, Ze je tieba dosahnout jejich dalSiho zkvalitnéni.

Opatieni se zlepsila, ale dostatecna nejsou.

Vybor poukazuje na zlepseni mechanismil ve tfech klicovych oblastech (Moneyval, 2020;

Coe.int, 2020):

e zlepSeni mechanismi pro narodni spolupraci a koordinaci boje s pranim Spinavych
penéz a financovanim terorismu,

e posileni odvetnych opatieni proti rizikovym zemim,

e odstranéni regulac¢nich nedostatki v bankovnich vztazich, které zajisti vétsi

transparentnost mezibankovnich transakci.

Uvadi také, ze CR doséhla ur¢itého pokroku v zavadéni novych mezinarodnich pozadavk

na virtualni aktiva (napf. mény Bitcoin, Ethereum) a jejich poskytovatele.

Zaroven vSak konstatuje, ze Ceska republika nevyvinula dostatecné Usili ke zvySeni ratingu
ve dvou sférach, v oblasti financ¢nich postihii souvisejicich s terorismem ave sféfe

mechanismu pro sledovani pieshrani¢niho pohybu hotovosti.

Kladné jsou Moneyvalem hodnoceny legislativni reformy a zvySené Usili pii vySetfovani
prani Spinavych pencz, Ceské organy cCinné v trestnim fizeni se doporucuje iniciativné
vyuzivat vice piilezitosti k vySetfovani. Zprava upozoriiuje na to, Ze k prani Spinavych penéz
v Ceské republice dochazi prevazné v disledku daniové kriminality, korupce a podvodi, a to
mimo jiné internetovych a dota¢nich. Naopak pravdépodobnost vyskytu financovani

terorismu v CR nadile zistavad nizki. Banky pusobici v CR jsou podle zpravy patiiéng
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obezndmeny s riziky spojenymi s pranim Spinavych pené¢z a financovdnim terorismu.

V dal$ich finan¢nich institucich je vSak povédomi o téchto rizicich nizsi.

Vybor konstatuje, ze Ceské urady provedly transparentni a realistickou analyzu rizik,
kterym zemé v souvislosti s pranim Spinavych penéz a financovanim terorismu celi. Dodava
vsak, ze nékteré aspekty, naptiklad vyuzivani fiktivnich podnikatelskych aktivit ¢i rizika
spojend s organizovanym zloc¢inem, vyzaduji dalSi rozbor. Naopak Moneyval chvali ceské
tfady za spolupraci se zahraniénimi kolegy. ,,Ceské urady jsou aktivni v souvislosti se
zahranicnimi Zadostmi, véetné téch, které se tykaji zabavovani a zmrazovani majetku. Zpétna
vazba ziskana od jinych jurisdikci byla prevaziné prizniva z hlediska vzajemné pravni

pomoci,”“ pise vybor (CTK, 2019).

Ceska republika podle Vyboru zcela spliiuje 5 ze 40 doporudeni Finanéni akéni skupiny
pro boj proti prani Spinavych penéz (FATF), které ptedstavuji mezinarodni standard
AML/CFT. Mensi nedostatky m& u?24 doporuceni a u zbylych jedenacti pak vétsi
(Coe.int, 2020; Moneyval, 2020).

Na zakladé zjisténi Moneyvalu bude Ceska republika inadale informovat o svych
pokrocich pfi zkvalitnéni opatfeni AML/CFT pro boj spranim Spinavych pencz

a financovanim terorismu.

71



ZAVER

Cilem prace bylo charakterizovat zakladni postupy a Cinnosti banky za tcelem vytvoteni

podminek pro odhalovani legalizace vynosi z trestné ¢innosti a financovani terorismu.

K dosazeni stanoveného cile, tedy naplnénim dil¢ich cilti v ramci jednotlivych kapitol, se
uvodni ¢ast prace zabyvala nejdiive teoretickym popisem zakladnich pojmi. Nasledné se
zamé&fila na identifikaci a kontrolu klienta a postupy, které banky uplatiiuji pfi téchto
¢innostech. Tuto problematiku feSila druha kapitola, kterd pojednavala o zplsobu provadéni
identifikace klienta, podrobnéji specifikovala, které identifika¢ni idaje a na zéklad¢ jakych
dokladii je banky u svych klientd zjistuji. Dale tato kapitola charakterizovala zakladni

postupy bank v oblasti kontroly klienta v€etné¢ mechanismi zesilené kontroly.

Podkladem pro zpracovani treti a ¢tvrté kapitoly byly ziskané poznatky z pfedchozich dvou
kapitol, dale byly zpracovany poznatky ziskané z pozadavki legislativy a jejich uplatnéni

v bankovni praxi.

Treti kapitola byla vénovand stanoveni rizikového profilu klienta a souvisejicimu
hodnoceni rizik. Na zdklad¢ teoretickych poznatkii byly vytvofeny tifi modelové piiklady
rizikového profilu klienta (nerizikového, rizikového a nepfijatelného klienta), a to podle
jednotlivych znaki rizikovosti. Faktory rizika jsou zapsany v rizikovém profilu klienta, ktery
byl vypracovan podle zakladnich pozadavki na rizikovy profil klienta uvadénych jak v AML
zédkong, tak i v AML vyhlace a metodickych pokynech FAU. Vystupem tohoto rizikového

profilu je pak zavér, zda je klient pro banku nerizikovy, rizikovy ¢i zda je nepfijatelny.

Dale byly uvedeny praktické pfiklady navodnych znakl podezielosti v systému hodnoceni
rizik, které mohou byt podnétem ke hlaSeni podezielého obchodu. Vysledkem tohoto

vyhodnoceni jsou piiklady k posouzeni rizikovych vah klienta a produktu.

S obsahem tfeti kapitoly tUzce souvisi problematika fteSend v kapitole Ctvrté,
a to monitoring klienta, vénovany pravidlim frekvence monitoringu klienta a ndslednym
postupim podle zjisténych vysledki z monitorovani klienta vcetné pravidel pro detekci
podezielého obchodu. V této kapitole byl popsany princip transakéniho monitoringu na

uctech klientii provadény bankami ve stanovenych frekvencich.
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Ctvrtou kapitolu pak uzaviela statistickd data zpodkladi zaslanych Policii CR
a Vyro¢nich zprav FAU za obdobi 2015-2019 o vyvoji poétu nahlasenych podezielych
obchodu. Statistickd data potvrzuji vzristajici trend podanych hlaSeni o podezielém obchodu
za roky 2018 a 2019 oproti ptredchazejicimu obdobi. Pievaznad cast téchto nahldSenych
podezielych obchodi je hldSena prostiednictvim bankovniho sektoru. HlaSeni nebankovnich

instituci neni objemem natolik vyznamné.

Problematiku mezinarodnich sankci feSila kapitola patd. Banky uplatiiuji opatfeni
a postupy, ktera jim umozni zjistit sankéni opatieni a oznamit tuto skute¢nost FAU jak pii
provadéni identifikace, tak prabézné po celou dobu trvani obchodniho vztahu. V této kapitole
byly uvedeny zavedené postupy bank k predchazeni prani Spinavych penéz v oblasti
mezinarodnich sankci, a to pfedev§im provadénim kontroly na sankéni seznamy, seznamy
rizikovych teritorii, registr skutecnych majiteld ¢i zavedeni internich blacklisti podle
specifickych potieb jednotlivych bank (napt. rizikové obory Cinnosti ¢i negativni informace

o klientovi).

Zavéere€na Sesta kapitola uzavird problematiku prani Spinavych penéz v kontextu postaveni
a uloh subjektl c¢innych v systému opatfeni proti legalizaci vynost z trestné c¢innosti
a financovani terorismu a uvadi moznosti preventivnich opatieni a kontrolnich mechanismi
v oblasti prani Spinavych penéz se zahrnutim nejnovéjSich poznatki a doporuceni zjiSténi
Vyboru expertt pro hodnoceni opatieni proti prani Spinavych penéz a financovani terorismu

(Moneyvalu) pro Ceskou republiku v roce 2020.

Z provedené analyzy posledni kapitoly vyplyvd vyznamny ndrast kontrol v roce 2017
(251 kontrol), a to z divodu zavedeni povinnosti vypracovani zpravy o hodnoceni rizik
v ramci prvniho kola Narodniho hodnoceni rizik. Pfitom v minulych letech byl primérny
pocet vykonanych kontrol FAU cca 50. Z diivodu zvyseni povédomi bank o legislativni
platformé oblasti AML je také od roku 2016 patrny klesajici trend poctu spravnich fizeni

a poctu pokut pro poruseni AML zékona.

Metody prani penéz se neustale vyvijeji. Aféry korupce a rizné typy podvodi a daiové
trestné Cinnosti se nevyhnuly ani bankidm plsobicim na tzemi Ceské republiky.
Nejvyznamnéj§imi technikami prani pfitom jsou opakované prevody mezi bankami v CR
a zahrani¢nimi, vyuzivani produkti financniho trhu (pajcky, ramcové Uvérové smlouvy,

hypotéky, vykup a obchod s pohledavkami, investi¢ni nastroje, cenné papiry) pro tcely prani
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penéz, zneuziti bankovnich Uc¢th zaloZzenych pod faleSnou nebo kradenou identitou, vyuziti
fiktivniho poradenstvi nebo jinych sluzeb nebo zbozi k zakryti plvodu prostiedki, obchod
s nemovitostmi nebo virtudlnimi ménami za Ucelem legalizace vynost z trestné Cinnosti,
hotovostni vybéry, zneuziti uzivatelskych kont u sazek a sluzeb spjatych s virtudlnimi
ménami apod. Je proto tfeba, aby banky dusledné uplatiovaly pravidla akceptovatelnosti
klienta dle jeho rizikového profilu. V pfipadé¢ akceptace klienta, ktery je zahrani¢ni
pravnickou osobou, by mély banky trvat na prokazani vazby na Ceskou republiku a zji§téni

divodu vedeni uctu prave v CR.

Stejné informace vcetné¢ zaméfeni na obchodni aktivity v souvislosti s rizikovymi
destinacemi je tfeba zjiStovat v ramci vstupni kontroly klienta i u ¢eskych pravnickych osob
se zahrani¢nimi statutary. V pfipad¢, Ze transakce na uctu klienta vykazuji tranzitni charakter,
je nezbytna jeho pribéznd kontrola, dale obstarat doklady tykajici se transakci, a to i za
pfipadn¢ho vyuziti zdkonného institutu neuskute¢néni obchodu. V piipadé jakychkoli
ptetrvavajicich pochybnosti o ptivodu prostfedkii a celu transakci je pochopitelné¢ nezbytné
podat oznameni podezielého obchodu a piipadné zvazit ukonceni obchodniho vztahu s takto
rizikovym klientem. Bankovni instituce jsou tak velmi dilezitym prvkem v procesu prani
Spinavych penéz. Na druhou stranu je nezbytny dusledny a ptfisny spravné pravni postih
povinnych osob, které umozni legalizovat vynosy z trestné ¢innosti, protoze jisté neni na
misté a obvyklé, aby pravé jedno z nejvétsich rizik v oblasti prani Spinavych penéz dopadalo
na adresu povinnych osob. Tento pozadavek pochopitelné¢ klade vysoké naroky na aktivitu

a kondici piislunych spravnich organtl, zejména FAU a CNB a jejich kontrolni &innost.

Nedilnou soudasti analytické &innosti FAU a CNB je také operativni mezinarodni
spoluprace. Diky legislativnimu tlaku v rdmci Evropské unie a mezinarodnim uskupenim
dochazi k vyraznému zvySovani efektivity mezinarodni spolupréce, a to predevsim co se tyka
kvality a rozsahu sdilenych informaci a rychlosti informacni vymény. Diikazem toho je
i kladné hodnoceni ze strany vyboru Rady Evropy Monevval v ramci spoluprace FAU se

zahrani¢im.
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Priloha A: Vnitrostatni seznam funkci politicky exponovanych osob

Vnitrostatni seznam funkci politicky exponovanych osob

Prezident republiky + vedouci
Kancelare prezidenta republiky

Piedseda vlady

Vedouci ustiedniho organu statni
spravy a jeho zastupce
(naméstek, statni tajemnik)

ministerstvo - ministr, naméstek ministra,
nameéstek pro fizeni sekce, statni tajemnik,
Cesky  statisticky — ufad -  piedseda,
mistopfedsedoveé,

Cesky tufad zeméméficky a katastralni
- predseda, mistopiedseda,

Cesky bansky wfad - predseda, zastupce
predsedy — feditel sekce banské spravy,

Utad pramyslového vlastnictvi - piedseda,
zastupce,

Utad pro ochranu hospodaiské soutéze
- pfedseda, mistoptedsedové,

Sprava statnich hmotnych rezerv - predseda,
zastupce,

Statni ufad pro jadernou  bezpecnost
- predsedkyné, feditelé seket,

Nérodni bezpecnostni ufad - feditel, naméstci
feditele,

Energeticky regula¢ni ufad - pfedseda Rady
ERU, ¢lenové Rady ERU,

Utad vlady Ceské republiky - vedouci Utadu
vlady, ndméstek pro fizeni sekce,

statni tajemnik,

Cesky telekomunikaéni uiad - predsedkyné
Rady CTU, ¢lenové Rady CTU,

Utad pro  ochranu  osobnich  tdaju
- predsedkyné, mistoptedseda,

Rada pro rozhlasové a televizni vysilani
- pfedseda, mistoptedsedové,

Utad pro dohled nad hospodatenim politickych
stran

a politickych hnuti - pfedseda,

&lenové Utadu,

Utad pro pfistup k dopravni infrastruktute
- predseda, mistopiedseda,

Nérodni ufad pro kybernetickou a informacni
bezpecnost - feditel, nameéstei,

Clen Parlamentu Ceské republiky

Narodni sportovni agentura - predseda,
mistopiedsedové

poslanec,

senator,

vedouci Kancelédie Poslanecké snémovny,
vedouci Kancelare Senatu,




Clen Fidiciho organu politické strany
a politického hnuti

pfedseda, mistopiedsedové,

e primator,
e naméstek primatora,
e tajemnik magistratu,
Vedouci predstavitel uzemni e feditel Magistratu hlavniho mésta Prahy,
Samospravy e hejtman,
e naméstek hejtmana,
o feditel krajského tradu,
e starosta obce s rozsifenou ptsobnosti,
Soudce nejvy§§ih0,soudu, ustavniho e soudce Ustavniho soudu,
soudu nebo jiného nejvyssiho s L
justiéniho organu, proti jeho¥ e soudce Nej.vyff{ho spravniho soudu,
rozhodnuti obecné aZ na vyjimky * SOl.ldeevNeJVySSlhO soudu,
nelze pouzit opravné prosticedky * nejvyssi statni zastupce,
e guvernér,
Clen bankovni rady centralni banky e viceguvernér,
e ¢len bankovni rady Ceské narodni banky,
e Policie Ceské republiky - policejni prezident,
feditelé krajskych feditelstvi Policie
o Ceské republiky,
e Generalni inspekce bezpecnostnich sboril
- feditel,
e Bezpecnostni informacni sluzba - teditel,
Vysoky distojnik ozbrojenych sil e Vojenské zpravodajstvi - feditel,
nebo sboru o Utad pro zahraniéni styky a informace - feditel,
e Armada Ceské republiky -  nacelnik

Generalniho §tabu Armady Ceské republiky,
feditel¢ krajskych vojenskych velitelstvi,
Hradni straz - velitel,
Vojenskd  kancelar
- nacelnik,

prezidenta  republika

Clen nebo zastupce ¢lena, je-li jim
pravnicka osoba, statutiarniho organu
obchodni korporace ovladané statem

Clen predstavenstva, stejné¢ jako kazdy dalsi
Clen spravniho, fidictho nebo kontrolniho
organu obchodni korporace ve vlastnictvi statu
(obchodni korporace, v niz Ceska republika
pfimo nebo nepfimo vlastni vice jak 50%
podil),




Velvyslanec nebo vedouci
diplomatické mise, anebo fyzicka
osoba, ktera obdobnou funkci
vykonava nebo vykonavala v jiném
state,

v organu Evropské unie anebo
v mezinarodni organizaci

velvyslanci,

generalni konzulové,

chargé d’affaires,

poslanec Evropského parlamentu,

¢len Evropské komise,

soudce Soudniho dvora Evropské unie,
Evropského  soudu pro lidska  prava,
Mezinarodniho soudniho dvora, Mezinarodniho
trestniho soudu nebo jiného mezinarodniho
soudu,

zastupce Ceské republiky v Evropské centralni
bance, Evropském ucetnim dvoru, Radé
Evropy, NATO, OSN (v¢etn¢ jejich fondd,
programt, ptidruZzenych organizaci

a specializovanych agentur, napi. IMF,
UNESCO, WTO apod.), OECD, WTO,
EUROPOL, MOV, OBSE apod.

Zdroj: viastni zpracovani dle FAU (2020)




Priloha B: Faktory mozného zvySeného rizika

Rizikové faktory
klienta

obchodni vztah je realizovéan za neobvyklych okolnosti,

klient je usazen v zemé&pisné oblasti se zvySenym rizikem,

pravnickd osoba nebo svéfensky fond jsou osobnim néstrojem
drzby aktiv,

klient je obchodni korporaci, v niZ mohou ptisobit povéteni
akcionafi nebo spolecnici nebo ktera vydava akcie ve formé na
doruditele,

klient pfi své podnikatelské Cinnosti ve velké mife vyuziva
hotovost,

vlastnické struktura klienta se zd4 neobvykla nebo pfili§ slozita
vzhledem k povaze jeho obchodni ¢innosti,

klient je osobou opravnénou ze Zivotniho pojisténi,

pfedmét Cinnosti klienta je spojen se zvySenym rizikem.

Faktory tykajici se
produkti, sluZeb,
transakci,
distribué¢nich
kanalu

vyuzivani sluzeb privatniho bankovnictvi,

vyuzivani produkt nebo transakci, které by mohly napomahat
anonymitg,

obchodni vztahy nebo transakce bez osobni pfitomnosti klienta
nebo za n¢ jednajici fyzické osoby a bez urcitych
bezpecnostnich opatieni, jako jsou napfiklad elektronické
podpisy,

ptichozi platby od nezndmych nebo nespiiznénych tietich osob,
nebo

nové produkty a nové obchodni postupy, vcetné novych
distribuc¢nich systémi, a pouziti novych nebo rozvijejicich se
technologii pro nové nebo jiz existujici produkty.

Faktory
zemépisného rizika

zemé¢, které byly organy Evropské unie nebo mezinarodnimi
institucemi, zabyvajicimi se opatfenimi proti legalizaci vynosi
z trestné Cinnosti, financovani terorismu nebo Sifeni zbrani
hromadného niceni oznaceny jako zemé, které nemaji ucinné
systémy pro boj proti prani penéz a financovani terorismu, nebo
se podili na nelegalnim $ifeni zbrani hromadného nicent,




zemé, které byly ve vérohodnych zdrojich oznaceny jako zemé
s vyznamnou urovni korupce nebo jiné trestné ¢innosti,

zemé, na néz byly uvaleny sankce, embarga nebo podobna
omezujici opatfeni ulozend napiiklad Evropskou unii nebo
Organizaci spojenych narodu,

nebo zemé, které poskytuji finan¢ni prostiedky nebo podporu
pro teroristickou ¢innost nebo ve kterych pisobi identifikované
teroristické organizace.

Zdroj: viastni zpracovani dle (Zakon ¢. 253/2008)




Priloha C: Seznam rizikovych piredméti ¢innosti, se kterymi je spojeno
zvySené riziko legalizace vynosii z trestné ¢innosti nebo financovani
terorismu

1 | Erotické sluzby

2 | Produkty odvétvi hazardnich her - kasina, herni automaty, poker, online hazardni hry

3 ] Provozovani no¢nich podnikil a diskoték

4 | Charitativni a neziskové organizace predev§im mimo EU

5 | Loterijni priimysl, sazkové kancelare

Obchod s rizikovym zbozim — stielivo, vybusSniny, toxické latky, ropa, zemni plyn, drahé
kovy, zlato, diamanty, drahé kameny, starozitnosti, klenoty

7 ]Obchod se zbranémi a vojenskym materialem

8 | Provozovani skladek

9 ]Provozovani cerpacich stanic

10 JRealitni a drazebni ¢innost, aukéni siné

11 | Sménarenska ¢innost

12 | Uschova advokata

13 | Zastavarenska ¢innost

14 | Profesionalni fotbal

15 ] Svobodné piistavy

16 JRezimy obcanstvi a pobytu pro investory (,,zlata viza“ a ,,zlaté pasy*)

Zdroj: vlastni zpracovani dle Europa (2019)




Priloha D: Seznam rizikovych teritorii z hlediska nebezpeci legalizace
vynosti z trestné ¢innosti a financovani terorismu a tzv. “danovych raja“

Afganistan Guyana Nevis

Albanie Hong Kong Ei)glfl;ﬁls(ﬁé federativni
Alzir Irdk Nikaragua
Americk4 Samoa Iran Niue

Americké Panenské ostrovy Island Nizozemské Antily
Angola Izrael Oman

Anguilla Jamajka Ostrov Man

Antigua a Barbuda Jemen Pakistan

Arménska republika Jersey Palau

Argentina Jizni Sudéan Palestina
Azerbajdzanské republika Jordénsko Panamska republika
Bahamské spolecenstvi Indonéska republika Republika Mauricius

Bahrajnsky stat Kajmanské ostrovy Ruské federace
Barbados Kambodza Samoa

Bangladés Katar Saudska Arébie

Belize Kena Severni Korea
Béloruska republika Kazachstan Seychelska republika
Bhutan KLDR Singapurska republika
Bolivie Kosovo Somalsko

Bosna a Herzegovina Kostarické republika Spojené arabské emiraty
Botswana Kuba Srbsko

Britské panenské ostrovy Kuvajt Sri Lanka




Brune;j Kyperska republika Stfedoafricka republika

Burundi Kyrgyzstan Sudan

Cookovy ostrovy Laos Sv. Tomas a Principe

< o Lucemburské s :

Cecensko velkovévodstvi Svaty Vincent a Grenadiny

Cina Libanon Syrie

Demokraticka republika Liberijské republika Salamounovy ostrovy

Kongo

Delaware Lichtenstejnské knizectvi Svycarské konfederace

Dzibuti Libye Tanzanie

Ekvador Maledivy Téadzikistan

Egypt Mali Thajsko

Eritrea Maltska republika Trinidad a Tobago

Etiopie Maroko Tunisko

Fede?race Svaty KryStofa Marshallovy ostrovy Turecko

Nevis

Filipinska republika Mauretanie Turkmenistan

Fidzi Mauricius Uganda

Ghana Monacké knizectvi Ukrajina

Gibraltar Mongolsko Urugugyska vychodni
republika

Grenada Moldavska republika Uzbekistan

Guam Myanmar/Barma Vanuatska republika

Guatemala Namibie Venezuela

Guinea Nauruské republika Vietnam

Guinea-Bissau Nepal Zimbabwe

Zdroj: viastni zpracovdni dle FAU (2019) a EU Sanctions Map (2021)




