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Automatizovana kontrola stavu certifikat X.509

Cil prace: Cilem bakalarské prace je vytvorit softwarovy nastroj pro
automatizovanou kontrolu stavu X.509 certifikatd. Zakladnim
kritériem je datum platnosti certifikatu, volitelné Ize kontrolovat

revokacéni seznamy a dalSi mechanismy platnosti.
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Vymezeni cile a jeho naplnéni

Zpracovani teoretickych aspektl tématu
Zpracovani praktickych aspektt tématu
Adekvatnost pouzitych metod, zplsob jejich pouziti
Hloubka a spravnost provedené analyzy

Prace s literaturou

Logicka stavba a Clenéni prace

Jazykova a terminologicka uroven

Formalni uprava a nalezitosti prace

Vlastni pfinos studenta

Vyuzitelnost vysledkl prace v teorii (v praxi)

Diléi pfipominky a naméty:
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V aplikaci je vyuZito proprietarni API spole¢nosti Sun, coZ omezuje pouziti aplikace do budoucna.

Aplikace neni schopna pfisné dodrZovat interaktivni a davkovy rezim, coZ omezuje jeji pouZiti ve

skriptech. Vystup aplikace je rovnéz nevhodny pro davkové zpracovani.

Celkové posouzeni prace a zdiivodnéni vysledné znamky:

Teoretickd ¢ast prace velmi podrobné rozebird problematiku X.509 certifikatl, PKI a problémy
souvisejici s jejich pouzitim. V praktické ¢3asti prace byla vytvorena aplikace, ktera umoziuje
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automatizovanou kontrolu X.509 certifikatd a jejich platnosti, véetné informovani o bliZicim se konci
platnosti certifikatu. Vytvorena aplikace je funkéni a umoznuje korektné ovéfit a informovat o stavu
certifikatli na lokalnim serveru a na vzdalenych serverech dostupnych skrze SSH. Pfi ndvrhu a realizaci
aplikace viak nebylo dlisledné mysleno na poufZiti v davkovém reZzimu a Uplné automaticka kontrola
certifikatl je tak problematicka. V ramci implementace bylo vyuZito proprietarni API, které komplikuje
pouziti a rozvoj aplikace do budoucna. Celkové se jednd o zdafilou aplikaci, ale jeji kompletné
automatizované nasazeni neni trividlni.

Vyhodnoceni kontroly textu prace pomoci systému pro odhalovani plagiatu:
Text prace vykazuje shodu < 5 %, v dalSich souborech prace nebyla identifikovana Zadna shoda. Prace
neni plagiatem.

Otazky k obhajobé:
1. Jakym zplsobem by mohlo byt nahrazeno proprietarni API sun (bali¢ek sun.security.x509)?

Praci doporucuji k obhajobé.

Navrzena vysledna znamka: C

V Pardubicich, dne 19. kvétna 2021
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