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ANOTACE

Bakalatska prace se zabyva implementaci softwarového nastroje pro automatizovanou kontrolu
stavu certifikatii standardu X.509. Déle se prace zamétuje na vysvétleni zdkladnich principt
asymetrické kryptografie. Jsou pfedstaveny mechanismy, které jsou timto typem kryptografie
vyuzivany, jejich bezpecnost a slabiny. Teoretickd ¢ast také popisuje strukturu a obvyklou
spravu samotného certifikatu. V praktické c¢asti je vyvijen zminény ndstroj pro kontrolu
platnosti certifikati X.509. Ctenaii jsou seznameni jak se softwarovymi prosttedky, vyuzitymi

pro implementaci, tak i s jednotlivymi ¢astmi zdrojového kodu.

KLiCOVA SLOVA
kryptografie, certifikat, vefejny kli¢

ANNOTATION

The bachelor's thesis focuses on the implementation of a software tool for automated checking
of the status of X.509 certificates. Furthermore, the work explains the basic principles of
asymmetric cryptography. The mechanisms used by this type of cryptography, their security
and weaknesses are introduced. The theoretical also describes the structure and usual
administration of the certificate itself. In the practical part is developed the mentioned tool for
checking the validity of X.509 certificates. Readers are acquainted with the software resources

used for implementation and with parts of the source code as well.
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UvVoD

Téma bakalarské prace Automatizovana kontrola stavu certifikati X.509 se zabyva kryptografii
a bezpecnosti komunikace, protoze kryptografie patii mezi nejaktudlnéjsi témata v oboru
informacnich technologii.

Kryptografie je védni obor, ktery se zabyva utajovanim obsahu zprav za pomoci §ifer. Sifra je
metoda pievodu zpravy na podobu, ktera je Citelna pouze se znalosti Sifrovaciho klice. Pocatky
kryptografie sahaji az do patého stoleti pied nasim letopodtem, do obdobi Recko-Perskych
valek. Uz tehdy bylo potfeba chranit vojenskou komunikaci pted neprateli. S plynouci dobou
se kryptografie informaci zdokonalovala pravé diky cetnym valkam a potiebé Sifrovani zprav
jako ochrana pfi ziskani zpravy nepfitelem. Nejednou tak kryptografie ovlivnila béh lidskych
déjin. Zvlaste pak ve 20. stoleti, béhem obou svétovych valek se kryptografie dockala velkého
rozmachu.

V dnesni dobé jiZ davno neni Sifrovani jen vojenskou zéleZitosti. S rostouci mirou pouZzivani
informace chranit pied lidmi, ktefi by jejich ziskani dokézali vyuzit ve sviij prospéch na ukor
naSeho neprospéchu. Asymetricka kryptografie neboli kryptografie vyuzivajici vetejné klice,
na kterou je zamé&fena tato bakalafska prace se dnes vyuziva nejen pro Sifrovani zprav, ale také
napiiklad pro ovéfeni elektronického podpisu a prokazani tak autora nebo vlastnika dat.

Jak uz bylo zminéno vySe, v prvni ¢asti prace budou cCtenafi seznameni se zakladnimi
informacemi o kryptografii, budou popsany a vysvétleny zakladni principy a mechanismy
asymetrického Sifrovani a bude rozebrana struktura certifikdtu X.509 vyuzivaného prave
v tomto typu Sifrovani. Ve druhé ¢asti prace bude predstavena vlastni implementaci aplikace
pro kontrolu platnosti certifikati X.509. V praci budou uvedeny veskeré softwarové prostiedky,

které byly pouzity pii tvorb¢ aplikace a detailn¢€ popsany jednotlivé ¢asti zdrojoveého kodu.
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1 ASYMETRICKA KRYPTOGRAFIE

1.1 Asymetricka Sifra

1.1.1 Zakladni piedstaveni

Asymetricka Sifra funguje na principu dvou klica. Zprava, kterd je zasifrovana klicem prvnim
1ze desifrovat pouze kli¢em druhym a naopak. Sila asymetrické Sifry tkvi v tom, Ze ze znalosti
prvniho klice nelze odvodit kli¢ druhy. Pouziti dvou kli¢h je zasadni rozdil od symetrické Sifry,
ktera pro zaSifrovani a deSifrovani zprav sdili jeden tentyz klic. Vzhledem k tomu, ze u
nékterych Sifer jsou operace Sifrovani a deSifrovani zaménitelné, nehovotfime o dvojici klica

jako o $ifrovacim klic¢i a deSifrovacim klici, ale jako o kli¢i vefejném a soukromém [1, s. 25].

1.1.2 Historie a vyvoj

Pro vznik asymetrické Sifry, tak jak ji zname dnes, bylo zapotiebi v minulosti nejméné Sesti
lidi, které je pfi popisu zrodu asymetrické Sifry vhodné jmenovat. Jesté pted asymetrickou
Sifrou bylo nutné vzdy pro Sifrovanou komunikaci mezi dvéma stranami podstoupit slozitou
distribuci sdileného kli¢e. Prvnimi, kdo vyfesili problém distribuce kli¢h metodou, ktera
dokazala ptedat sdileny tajny kli¢ pies nezabezpeceny kanal, byli matematici Martin Hellman,
Whitfield Diffie a Ralph Merkle [2, s. 183].

Al Cimino [2] ve své knize obecné popisuje vymeénu klich mezi tfemi fiktivnimi postavami.
Témi postavami jsou Alice s Bobem, ktefi si chtéji zasilat zpravy a Eva, ktera je ve své roli
odposlouchéva. Prvni myslenku dvojitého zamku pro vymeénu sdilenych kli¢t popisuje jako
odeslani Alici schranky s kli¢i zam¢ené visacim zamkem. Bob po obdrZeni schranky ale nema
kli¢ k odemknuti, a proto pouze zamkne schranku svym visacim zamkem a odeSle schranku
zp&t Alici. Alice odemkne sviij visaci zdmek a schranku zamcenou uz pouze Bobovym zamkem
posle zpét Bobovi. Bobovi nic nebrani, aby odemknul svlij zdmek a ziskal tak obsah schranky.
V kryptografickém svété ale tato metoda nefunguje, protoze k ziskéni plivodniho textu je
zapotiebi zaSifrovany text nejprve deSifrovat Bobovym klicem a az poté Alicinym [2, s. 183].
V roce 1976 byl vySe zminénou trojici muzii pfedstaven koncept exponencialni vymény klici,
zalozeny na jednosmérné funkci, vefejném a soukromém kli¢i. Od tohoto roku bylo ostatnimi
matematiky piedstaveno spoustu dalSich algoritmii zalozenych na principu vetfejného klice, ale
ne vSechny byly spolehlivé. Spousta z nich je sice spolehlivych a bezpecnych do dnes, ale
nejsou piili§ praktické. Jen par algoritmil je bezpe¢nych a praktickych zaroven [3, s. 161].
Mezi nejznamé;jsi algoritmy patii RSA, ElGamal, Schnorr a ECC, pfi¢emz za zminku rozhodné

stoji uvést zbyla tfi jména, jejichz prvni pismena v pfijmeni tvoii pravé ndzev RSA algoritmu.
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Tuto Sifru s jednosmérnou matematickou funkci jako prvni predstavili pocitacovi védei Ron
Rivest, Adi Shamir a matematik Leonard Adleman v roce 1978 [2, s. 187].

Ackoli zasluhy za vytvofeni Sifrovani s PKI ptfipadli Diffiemu, Hellmanovi a Merkleovi a
pozdéji vyse zminéné trojici Rivestovi, Shamirovi a Adlemanovi, na konci 90. let odtajnila
GCHQ materialy, ze kterych vypliva, ze s myslenkou kryptografie zaloZzené na vetejném klici
pfiSel jejich zaméstnanec James Ellis jiz 60.letech. Protoze, ale Ellis nebyl matematik,
s uvedenim jeho myslenky do praxe zapolili jini védci z GCHQ bezaspésné dalsi tfi roky. Poté
do GCHQ nastoupil mlady absolvent Cambridgeské univerzity Clifford Cocks, ktery problém

vytesil za méné nez pil hodiny a objevil tak algoritmus zndmy pozdéji jako RSA [2, s. 189].

1.1.3 Principy a mechanismy

Dnesni asymetrické Sifrovani funguje na principu vefejného a soukromého klice. Pokud je
zamérem nékomu piedat Sifrovanou zpravu, je nutné ji zasifrovat jeho vetejnym klicem, ktery
je, jak uz jeho nazev napovida vefejny, a tudiz ho muze vlastnit kdokoli. To ovSem ni¢emu
nevadi protoze, vefejnym kli¢em se data pouze Sifruji a pro deSifrovani je potieba znat
soukromy kli¢. Soukromy kli¢ vSak vlastni pouze osoba, kterd poskytla ostatnim sviij vetejny
kli¢c a soukromy kli¢ s nikym nesdili. Na obrazku 1 pfedstavuje Alice odesilatele zpravy
zaSifrované Bobovym vefejnym klicem a Bob piijemce, ktery zpravu desifruje pomoci svého
soukromeého klice. Eva zde nese roli hackera, ktery odposlouchava komunikaci.

Al Cimino [2] ve své knize asymetrické Sifrovani vysvétluje obecné na schrankéach a visacich
zamcich. Pokud budeme znovu uvazovat komunikaci mezi Alici a Bobem, tak Bob vetejné
poskytuje zamky, které mize zamknout kdokoli. Alici tedy staci pouze zdmek zaklapnout.
Odemknout zdmek vSak miize pouze Bob, protoze jen on ma kli¢ od zdmkut. Analogii visaciho
zamku, ktery staci pouze zaklapnou je ve svété pocitact jednosmérna funkce [2, s. 186].
,»V matematice jsou jednosmerné funkce takove, pro které plati, Ze vypocitat funkcni hodnotu
ze vstupni hodnoty je proveditelné snadno, ale vypocitat ze znalosti funkcni hodnoty prislusnou

vstupni hodnotu je velmi obtizné az prakticky nemozné. “ [2, s. 184]
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Obrazek 1:Asymetrické Sifra — zpracovano dle [2] s. 185
RSA

Princip RSA $ifry vyuziva jednosmérnou funkci a je zalozen na Eulerove véte. Krom toho
je RSA vhodnym néstrojem jak pro Sifrovani dat, tak pro podepisovani dokumenti [4]. Web
Algoritmy.net [4] rozdéluje komunikaci mezi uzivateli A a B pomoci RSA do tii fazi. V prvni

fazi probiha vypocet klict nasledovné:

»A 81 zvoll dvé nahodna velka prvocisla p, a qq a jejich soucin p, X q4 oznaci jako n,.
Nasledné si zvoli cislo e, takové, Ze je nesoudélné s p(ng) = Py X qq) = (Pg —1) X
(qa — 1), kde @(n) je hodnota Eulerovy funkce pro n (zarovern plati e, < @(ng,)). Nakonec
vypocita cislo d, které je multiplikativni inverzi cisla e,. Dvojici (ng, d,) si ponechd — jedna

se o soukromy kli¢. B postupuje analogicky a vytvori si také verejny a soukromy klic.«' [4]

Druhou fazi ptirozené predstavuje Sifrovani zpravy, kde uzivatel A chce zaslat uzivateli
B zpravu z a Sifruje ji pomoci vefejného klice B, jako x = z°» mod(n,). Ve tieti fazi B
pfijima zpravu a desifruje ji pomoci vzorce z = x% mod(n,) [4]. Délka $ifrovacich kli¢t se u
RSA pohybuje od 1024 do 4096 bitl, pticemz 2048 bitl je délka Sifrovaciho klice, ktera je

aktualné povaZovana za jesté bezpecnou [1, s. 26].

! Podrobny rozbor algoritmu je mimo ramec této prace. Je mozné jej dohledat naptiklad v publikaci ,,Internet
security: cryptographic principles, algorithms and protocols* [3], strana 165-172.
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ElGamal

Algoritmus ElGgamal byl navrzen egyptskym inzenyrem Taherem Elgamalem v roce
1985. Stejné jako RSA je ElGamal vhodny jak pro Sifrovani zprav, tak digitalni podpisy. Na
rozdil od RSA, které je zalozeno faktorizaci, ElGamal vyuziva obtiznosti vypoctu diskrétniho
logaritmu [3, s. 172]. Zjednodusené se dé fict, ze i kdyz zname g% a g*, je extrémné slozité
vypoéitat g* [5].

Rhee [3] ve své knize popisuje algoritmus ElGamal tak, Ze nejprve je nutné si zvolit
prvocislo p a dvé ndhodnd &isla g a x, tak aby platilo, Ze g < p a zaroveil x < p, kde
x predstavuje soukromy kli¢. Ndhodné €islo g je primitivni zdklad modulu p. Vetejny KIi¢ je
tedy definovan ¢isly y, g a p, kde y = g* (mod p). Dalsim krokem pro zaSifrovani zpravy m,
kde plati, Ze 0 <m < p — 1, je nejprve nutné vybrat ndhodné cislo k, takové, Ze nejvétsi
spole¢ny délitel ¢isel k a p — 1 se rovna 1. Zasifrovanou zpravu zle vyjadtit jako dvojici (7, s)

nasledovné:

r = g (mod p)

s = (y"m (mod p)) (m (mod p — 1))2

Pro rozsifrovani zpravy m, je potieba vydélit s a rx, tak aby:
s+=r* =m(modp—1)

Velké nevyhoda kryptografického systému ElGamal je, Ze Sifrovany text je po zaSifrovani
dvojnasobné vétsi nez pivodni text. Tato slabina zptisobuje, ze Elgamal neni tolik vyuzivany
jako naptiklad RSA. I tak je ale tento systém zastoupen v mnoha standardech a programech
jako alternativa k ostatnim algoritmiim podporujicim asymetrickou kryptografii [6, s. 31].
ECC

ECC je alternativou k vySe zminénym algoritmiim RSA a ElGamal a v kryptografii se
pod touto zkratkou oznacuji schémata zaloZena na eliptickych kiivkach. Systém piedstavili
v roce 1985 Neal Koblity a Victor Miler. Podle Klimy [7] ECC umoZziuje Sifrovani a digitalni
podpis s kratSimi kli¢i a v mnoha ohledech dosahuje lepsiho poméru cena/vykon. Moznosti
pouziti kratSich kli¢i je docileno tim, Ze problém vypoctu diskrétniho logaritmu eliptické
kiivky je podstatné slozité¢jsi nez problém vypoctu samotného diskrétniho logaritmu, ktery

napiiklad vyuzivd ElGamal. Ne¢které algoritmy zalozené na PKI, jako napiiklad

2 Podrobny rozbor algoritmu je mimo ramec této prace. Je mozné jej dohledat napiiklad v [3], strana 172/179.
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Diffie-Hellman, ElGamal a Schnorr, vS§ak mohou byt implementovany pomoci eliptickych
ktivek nad kone¢nymi poli [3, s. 187-195].

Srovnani kryptografickych systémt RSA a ECC je mozné si prohlédnout na grafech ¢islo
2 a 3. K pochopeni grafti je nejprve potieba si vysvétlit graf Cislo 1. Zminény graf popisuje
doporucenou bezpecnostni tiroven v bitech dle institutu NIST. Naptiklad pro 80bitovou urovein
zabezpeceni, NIST doporucuje pro RSA kli¢ dlouhy 1024 biti a pro ECC 160 bitl. Po tomto
vysvétleni 1ze pozorovat rozdily pii Sifrovani a deSifrovani systémi RSA a ECC. Dle méteni
provadéného Mahtoem a Yadavem [8] Ize vidét, ze pfi vstupu 8 bitii (graf ¢. 2) je RSA pii
celkové case, kdy se mefilo jak Sifrovani i deSifrovani, rychlejsi az na hranici mezi bezpe¢nostni
urovni 112 a 128 bitd. Od 128 bitt je rychlejsi ECC. Pti vstupu 256 bitt (graf €. 3) je prakticky
od zacatku rychlej$i ECC. Za zminku rozhodné stoji pfipomenout, Ze ECC pfi vypoctech, dle
grafu €. 1, vyuziva nékolikandsobné kratsi Sifrovaci kli¢ oproti RSA. Autofi méfeni konstatuji,

wev

nez praveé zminéné RSA [8].

Standard key size for RSA and ECC (in bits)

BRSA WECC
15360
2
2
£
o 7680
N
=
>
(]
~
3072
2048
1024
160 . 224 256 384 512
- [ — — — [ |
80 112 128 192 256

Security Level (in Bits)

Obrazek 2:Bitova uroven zabezpeceni doporucena NIST (zpracovano dle predlohy) [8]
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RSA-vs-ECC: Total Time RSA-vs-ECC: Total Time
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Security Bit Level Security Bit Level
Obrdzek 3: Vyvoj casové ndrocnosti zasifrovani a Obrazek 4: Vyvoj casové narocnosti zasifrovani a
desifrovani pri velikosti vstupnich dat 8 bitii [8] desifrovani pri velikosti vstupnich dat 256 bitii [8]

1.1.4 Vyuziti v praxi

Na rozdil od symetrické kryptografie, ktera je hojn€ vyuzivana pro lokaln¢ ulozena elektronicka
data, je asymetrickd kryptografie vyuzivana piedevsim pro Sifrovani pti komunikaci. Diky
dvojici klic¢i, ve které méd kazdy svou ulohu v Sifrovani a deSifrovéani, fesi asymetricka
kryptografie problém distribuce sdileného klice, ktery data Sifruje i deSifruje. Ackoli distribuce
vetejného kli¢e ma také sva uskali, jejichz feseni prace popisuje v nasledujicich kapitolach.
Asymetrické Sifrovani ma v zasadé dvoji vyuziti podle toho, v jakém potadi je dvojice klic¢i
pouzita. Pokud je nejprve pouzit vefejny kli€ k zaSifrovani dat a poté soukromy pro deSifrovani,
jedna se o pouziti, jehoZ cilem je zajiSténi divérnosti pfenaSenych dat. V druhém ptipad¢ je
potadi pouziti klich opaéné. Vyuziti je predevsim pro uréeni totoznosti odesilatele (digitalni

podpis) a zaruceni integrity dat [9].

1.2 Digitalni podpis
Jak jiZ bylo vySe zminéno, digitalni podpis je zalozen na principu asymetrické Sifry, tedy Sifry
zalozené na soukromém a vetejném klici, a slouzi k zajiSténi pravosti dokumentt. Podepsani

dokumentu digitalnim podpisem se provadi obecné ve dvou krocich:

1. Spocita se otisk dokumentu, takzvany hash.

2. Otisk se nasledné Sifruje soukromym kli¢em uZivatele, ktery podpis vytvaii.

Cely proces je znazornén na obrazku 2, kde jsou i1 vyznaceny popsané body. Vysledny otisk

zpravy zaSifrovany soukromym kli¢em je poté mozno nazyvat digitadlnim podpisem [1, s. 27].
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soukromym klicem

Digitalni podpis

Obrazek 5: Digitalni podpis — tvorba [1, s. 27]

Na obrazku 3 je znazornéno ovétovani digitalniho podpisu. Ovérovani probihd ve tiech
nasledujicich krocich:
1. Pfijemce zpravy samostatné spocte otisk z piijaté zpravy.
2. Poté prijemce deSifruje digitalni podpis odesilatele jeho vefejnym klic¢em. Tim
ziska ptivodni otisk zpravy od odesilatele.
3. Pfijemce porovna otisk ziskany v bod¢ 1 s otiskem ziskanym v bodé¢ 2. Pokud se
tyto otisky rovnaji, pfijemce ma jistotu, Ze zprava je opravdu podepsina
odesilatelem. Zaroven je takto prokézano, Ze integrita zpravy nebyla naruSena [1,

s 27].

Alois Bohumila

Zprava } > Zprava

A A
ﬂ ?Jsou oba stejné?
YYy o 2

U -

Sifrovénc soukromym
klicem odesilatele

Vefajny ki odesilatele

Digitalni podpis

Obrazek 6: Digitalni podpis — verifikace [1, s. 28]
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Mezi nejznaméjsi algoritmy pro vytvareni digitalniho podpisu samoziejmé patii jiz
zminéné RSA a ElGamal, ale také algoritmy jako DSA, ECDSA, Rabin a dal$i. VétSina
algoritmi je modifikaci jiz n¢jakého zndmého algoritmu. Naptiklad DSA je modifikaci
Sifrovaciho algoritmu ElGamal a ptindsi vylepseni napiiklad v podob¢ kratsi délky podpisu
navzdory stejné bezpeCnostni urovni. ECDSA je potom modifikaci DSA, kterd vyuziva
eliptickych kiivek [10].

Digitalni podpis zaziva velky rozmach a dé se pfedpokladat, ze v budoucnosti bude tento
trend pokracovat. Techniky digitdlniho podepisovani se v praxi pouzivaji v fadé aplikaci. Mezi
nejpouzivanéjsi patii emailovd komunikace, finanéni transakce nebo podepisovani riznych
dokumentt, naptiklad pro statni spravu [3, 208-209].

I digitadlni podpis zalozeny na asymetrické kryptografii ma své riziko. Jedna se o
davéryhodnost vetejného klice. Pokud si opét predstavime komunikaci mezi Aloisem a
Bohumilou, kterou odposlouchavéd Eva, miiZze nastat situace, kdy si Alois vyzada vetejny kli¢
Bohumily, aby ji mohl zaslat zpravu Sifrovanou jejim vetejnym klicem a zaroven ji posle sviij
vetejny kli¢, aby Bohumila mohla ovéfit Aloistv digitdlni podpis. Komunikaci ale
odposlouchéavé Eva, ktera tyto klice zachyti a Aloisovi i Bohumile podvrhne svoje vetejné klice.
Alois 1 Bohumila tedy budou vlastnit Eviny vetfejné kli¢e v domnéni, ze Alois vlastni Bohumilin
vetejny kli¢ a Bohumila vlastni Aloistiv. Nyni mize Eva bez povS§imnuti ¢ist a ménit zpravy
zasilané mezi Aloisem a Bohumilou a zaroven je miiZe 1 podepisovat.

Takovymto situacim by mélo zabranit vyuziti certifikacni autority. Certifikacni autorita
je diivéryhodna tfeti strana, jejiz vefejny kli€ je vefejné zndmy a povazovany za divéryhodny.
V takovéto situaci Bohumila nezasila svlij vetejny kli¢ rovnou Aloisovi, ale jak je vidét na
obrazku 4, podava zadost o certifikat k certifika¢ni autorité, ve které uvadi svoje identifikacni
udaje, svlj vetejny kli¢ a celou zadost podepiSe svym digitalnim podpisem. Certifika¢ni
autorita vytvoifi dle Zzadost certifikat obsahujici vetejny kli¢ Bohumily, podepiSe ho svym
soukromym kli¢em a zaSle ho Bohumile. Bohumila poté jiz nezasila Aloisovi pouze vetejny
kli¢, ale certifikat podepsany certifikacni autoritou, ktery si mize Alois u certifikaéni autority
ovéfit. Obdobné postupuje pii sdileni svého vetejného klice Alois [11].

Zadost o certifikat a zejména certifikat samotny jsou datové struktury, které jsou

definovéany standardy. Certifikat popisovany v této praci definuje standard X.509 [11].
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Obrazek 7: Asymetricka kryptografie — komunikace za pomoci certifikatii [1, s.57]

1.3 Certifikaty X.509

1.3.1 Obecné, struktura certifikati

,»Certifikat je digitdalné podepsanou datovou strukturou, jejiz zakladni soucasti je verejny klic
drzitele certifikatu.“ [1, s. 58] Certifikdt je mnoha publikacich pfirovnavan k prikazu
totoznosti, jelikoZ ma spoustu shodnych atributti. Tato prace se zabyva certifikatem, ktery je
definovéan standardem X.509 a proto se i timto pfivlastkem oznacuje i samotny certifikat —
certifikat X.509. Certifikat X.509 byl vyvinut ve tiech verzich. Prvni verze byla poprvé
predstavena v roce 1988, verze 2 v roce 1993 a verze 3 v roce 1996 [3, s. 223].

Ptfed samotnym rozborem struktury certifikatu je potieba zminit, ze veSkery popis certifikatu
X.509 v této praci se bude tykat posledni verze certifikatd, verze 3, kterd byla vydana
Mezinarodni telekomunikacni unii (ITU), avSak rozdily v mezi strukturami verzi 1 az 3 si Ize

prohlédnou na obrazku 5.
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Obrazek 8: Struktura certifikatu X.509 - verze 1-3 [12]

Jak 1ze vidét na obrazku, verze 3 disponuje témito poli: [1, s. 60-63]

Version — Oznaceni verze certifikatu. Toto pole miZe nabyvat hodnot 0-2, cozZ mize
byt z pocatku trochu matouci, ale oznaceni je jasné, hodnota 0 oznacuje verzi 1,
1 oznacuje verzi 2 a hodnota 2 oznacuje verzi 3.

Serial Number — Sériové Cislo je definovano jako unikétni kladné ¢islo, které je
certifikatl pfitazeno vydavaji certifikaéni autoritou (CA). Cislo je unikatni pro danou
CA. Stejné cislo miize mit teoreticky certifikat vydany jinou CA, protoze teprve Serial
Number spolecné s Issuer Name jednoznacné identifikuji certifikat.

Signature Algorithm Identifier — Algoritmus podpisu oznacuje identifikator objektu
(Algorithmldentifier), ktery specifikuje kombinaci algoritmt, které byly pouzity pro
vytvofeni digitdlniho podpisu certifikatu certifika¢ni autoritou. Jedna se o hashovaci
algoritmus pro vypocet otisku, napiiklad SHA-1, a asymetricky Sifrovaci algoritmus,
kterym je poté otisk Sifrovan, naptiklad RSA.

Issuer Name — Issuer neboli vydavatel, specifikuje toho, kdo certifikat vydal. Obsahuje
vSak datovy objekt RelativeDistinguishedName, ktery specifikuje relativni jedine¢né
jméno, které je tvotfeno dil¢imi informacemi o subjektu jako jsou naptiklad jméno,
nazev zemg, adresa, email nebo naptiklad nazev spolecnosti. Tyto informace jsou vzdy
ulozeny ve dvojici, kterou vzdy tvofi identifikdtor objektu a hodnota. Napiiklad:
Country = CZ

Validity Period — Toto pole obsahuje dobu platnosti. Jedna se o ¢asovy interval, po

ktery je dany certifikat platny.
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Subject Name — Subject oznacuje drzitele certifikatu a obsahuje stejny datovy objekt
jako Issuer Name, tedy RelativeDistinguishedName. Toto pole musi byt jedine¢né
v ramci jedné certifikacni autority.

e Public Key Information — Toto pole obsahuje sekvenci dvou objektil, prvnim z nich je
SubjectPublicKeylnfo, ve kterém je verejny kli¢ drzitele certifikatu, a druhym z nich je
Jiz znamy Algorithmldentifier, ktery stejné jako u algoritmu podpisu oznacuje pouzité
algoritmy, tentokrat ale pro Sifrovani vetejného klice.

e Issuer Unique ID, Subject unique ID — Tyto pole obsahuji identifika¢ni hodnotu
vydavatele a drZzitele certifikatu, kterd by byla jednozna¢na napfti¢ vSemi certifikaénimi
autoritami. Pole jsou na obrazku, protoze pfedstavovala rozsifeni certifikatu u verze 2.
Ve verzi 3 se vSak nepouzivaji a veskera rozsiteni jsou skryta pod polem Extensions.

e Extensions — Extensions neboli rozSifeni slouzi k ulozeni informaci, které se do

zakladni polozek certifikatu uz nevesly. V praxi je zcela bézné, Ze aplikace ne vSem

roz§ifenim rozumi. Tento problém je vyieSen tim, Ze u kazdé polozky je nastavena
zavaznost roz§ifeni. Pokud je zavaZnost u polozky nastavena na hodnotu TRUE, je dané
rozsitfeni oznaceno jako kritické a pokud ho aplikace nedokaze zpracovat, musi dany
certifikat odmitnout. Pokud je hodnota nastavena na FALSE, tak roz§ifeni neni kritické
a aplikace ho muze v pfipadé, kdy ho nedokdZe zpracovat, ignorovat. Seznam

standardnich roz$ifeni i s popisem je mozné prostudovat v tabulce ¢islo 1 a 2.

Rozsiteni certifikatu V certifikatech CA V certifikatech koncovych
uzivateld

Standardni Identifikator klice uradu Povinné ve vsech certifikatech, které nejsou korenové. Nesmi byt
internetova (Authority Key Identifier) oznaceno jako zavainé
rozsireni Identifikator kli¢e Povinné; Mélo by byt;

predmétu (Subject Key nesmi byt zavazné nesmi byt zavazné

Identifier)

Pouziti klice (Key Usage) Povinné v certifikatech, pomoci kterych se verifikuje el. Podpis

certifikatd a CRL; mélo by byt zavainé
Rozsifené pouziti klice Je povinné pro nékteré certifikaty (TSA, DVCS apod.)

Platnost soukromého klice
(Private Key Usage Period)
Certifikacni politiky, téz Volitelné
nékdy Zasady certifikatu
(Certificate Policies)

Mapovani zasad (Policy Jestlize se poutzije, pak by mélo

Mapp|ng) byt zavazné.

Subject Directory Attributes Jestlize se pouzije, pak nesmi byt zavaziné
Alternativni jméno uradu Nemélo by byt zavazné, aplikace jej musi rozeznavat

(Issuer Alternative Name)
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Privatni
internetova
rozsireni

Zakladni omezeni (Basic
Constraints)

Musi byt pouzito, a to jako
zavainé

Omezeni jmen (Name

Je-li pouzito, pak jako

Constraints) zavazné
Omezeni politik (Policy Je-li pouzito, mélo by byt
Constraints) zavazné

Distribu¢ni mista seznamu
odvolanych certifikatd (CRL
Distribution Points)

Nemélo by byt zavazné

Omezeni (Any-Policy)

Je-li poutzito, pak jako
zavainé

Nejcerstvéjsi seznam CRL
(Freshest CRL)

Nesmi byt zavazné

Pfistup k informacim uradu
(Authority Information
Access)

Nesmi byt zavainé

Pfistup k informacim
predmétu (Subject
Information Access)

Nesmi byt zavainé

Kvalifikované

Biometrické informace

Nesmi byt zavazné

certifikaty (Biometric Information)
Qualified Certificate MuzZe i nemusi byt zdvainé
Statements

Microsoft Nazev Sablony certifikatu

(Certificate Template Name)

Tabulka 1: Certifikat X.509, rozsireni [1, s.64]

V praxi je mozné¢ se take setkat s pojmem kvalifikovany certifikat. Je to typ certifikatu,

ktery slouZi k nahrad¢é podpisu psaného rukou digitdlnim podpisem. Kvalifikovany certifikat

nema jinou strukturu nez bézny certifikat, ale jeho podstata tkvi v tom, ze slouZi k jednozna¢né

identifikaci drzitele a CA vzdy zna konkrétni osobu, kterd certifikat vydala [1, s. 73]. Co se

tyka zivotniho cyklu certifikdtu, dal by se rozd¢lit do péti fazi, které Dostalek popisuje

nasledovné. [1, s. 74]

1. Vytvoteni zadosti o certifikat,

2. vydani certifikatu,

3. platnost certifikatu — Po vydani nemusi byt certifikat automaticky platny. Certifikat je

platny v ureném casovém intervalu a jeho platnost konc¢i bud vyprSenim nebo

odvolanim certifikatu,

4. expirace nebo odvolani certifikati.

a. Expirace certifikatu — pfirozené vyprseni platnosti certifikatu,
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b. odvolani certifikdtu — Odvolani certifikatu je mozné jesté pied vyprseni platnosti
certifikatu. Odvolani certifikatu je zajisténo tak, ze CA certifikat zvefejni na

seznamu odvolanych certifikati (CRL).

1.3.2 Principy validace certifikatii a podminky platnosti
Podminky platnosti
Podminky platnosti u certifikatu jsou v zdsad¢€ dvoji. Prvni z podminek je datum platnosti
certifikatu. Ovéieni je v tomto piipad¢ trividlni. Aktualni datum, které reprezentuje cas, kdy
certifikdt oveéfujeme, musi byt v ¢asovém intervalu, ktery ziskame z certifikdtu. Druha
podminkou je, Ze certifikat nesmi byt odvolan, tedy zneplatnén. Informace o zneplatnénych
certifikdtech jsou vystavovany certifikaénimi autoritami, které dany certifikat vydaly, na
revokacnim seznamu (CRL).
Ziskani a kontrola CRL vSak neni jedind metoda ovéteni, zda byl certifikat zneplatnén.
V dnesni dobé je efektivnéjsi vyuziti OCSP protokolu, diky kterému Ize ovéfit, zda byl
certifikat zneplatnén 1 bez stahovani CRL. OCSP servery vétSinou provozuje CA, kterd dany
certifikat vydala. Nize je vSak popsan klasicky postup kontroly certifikatu pomoci CRL.
Informace o CRL byvaji z pravidla ulozeny v rozsifenich certifikatu.
e V polozce CRL Distribution Points by mély byt uvedeny URI, na kterych je
zverejnény CRL.
e V polozce Freshest CRL je potom uvedeno URI, kde je publikovano pfirtistkové
CRL.
e PoloZzka Authority Information Access mize obsahovat URI, na kterém nasloucha
OCSP server [1, s. 109].
Certifikacni cesta
V praxi se lze setkat s pojmem kotfenova certifikacni autorita. To je CA, kterd nad sebou
jiz Zadnou nafizenou CA nemad, svijj certifikat si podepisuje sama a je obecn€ uznavanou za
davéryhodnou CA. Ne vsechny CA, jsou vSak kofenové CA. Nékteré CA jsou podiizené
kotenové CA, coz znamenad, Ze jejich certifikaty si nepodepisuji samy, ale vydala jim je pravé
jejich nadiizena CA, ktera vSak potad nemusi byt kofenovou CA, klidné miize byt podiizena
jiné nadfizené CA. Takové vétveni certifikacnich autorit se nazyva stromem certifikacnich
autorit [11]. Pro lepsi pfedstavu zobrazeno na obrazku 6. Na obrazku je také vidét, ze kofenova

CA, mize vydavat certifikaty jak podfizenym CA, tak 1 koncovy uZivatelim.
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Obrazek 9: Strom certifikacnich autorit [1, 5.98]

Podpis
CAf

Pokud budeme dle obrazku €. 6 ovéfovat napiiklad certifikat Cyrila, potiebujeme znat a
ovetovat vSechny certifikaty v certifikacni cesté az ke kofenové CA. Tento problém je feSen
takzvanou divéryhodnou kotvou. Timto pojmem je oznacen certifikat, ktery nemusi byt
kotenovy, ale je prohlaSen za divéryhodny a certifikaty v certifikacéni cesté se poté ovetuji
pouze k nejblizs§i diveéryhodné kotvé [11]. Pokud bychom na obrazku ¢. 6 oznacili za
divéryhodnou kotvu certifikat certifikacni autority CA b a chtéli ovéfit certifikat Cyrila, je tedy
potieba nejprve sestavit certifikacni cestu.

Tvorba certifikacni cesty je zndzornéna na obrazku 7. Tedy od koncového uZivatele se
postupuje az k divéryhodné kotve. V certifikatu koncového uzivatele je vybrana polozka
Vydavatel a polozka ID klice autority a poté se hleda certifikat, ktery ma totozné hodnoty,
akorat v polich Predmeét a ID klice predmétu. Polozky s ID jsou zde kvili tomu, ze certifikacni
autority mohou mit vice certifikatl a pole Vydavatel tak nemusi byt unikétni, zatim co pole ID
klice autority bude vzdy odkazovat na jedineény ID kli¢ predmétu. Samotné ovétovani pak
probihd ve sméru od divéryhodné kotvy ke koncovému uzivateli. Tedy na obrazku €. 7 se
nejdiive bude ovétovat certifikat CA 1, pficemz ovétrovani tkvi v ovéfeni podpisu predesiého
certifikatu (v tomto piipadé daveéryhodné kotvy) a také ve zkontrolovani riznych rozsiteni

certifikatu [11].
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Obrazek 10: Certifikacni cesta [1, s.99]

Duvéra mezi CA

MiiZe nastat situace kdy spolu budou chtit Sifrované¢ komunikovat dva uzivatelé, ktefi

maji kazdy vydany certifikét u jiné certifikacni autority a tyto autority nejsou v jednom stromu

certifikacnich autorit. Dostalek [1, s. 100] ve své knize zminuje Ctyii mozné feSeni takového

problému.

1.

Podpis
CAl

Prvnim feSenim je, ze si uzivatel ptida certifikaéni autoritu, které divéiuje
uzivatel druhy, mezi své divéryhodné kotvy a bude ji divétovat také.
Z bezpecnostniho hlediska se nejedna o pfili$ efektivni feseni.

Dalsim feSenim je takzvana kiizova certifikace. Tuto metody si 1ze prohlédnout
na obrazku 8, kde dvé certifikacni autority tvoii dva samostatné stromy. Budeme
nyni uvazovat ze obé CA, jsou kofenovymi CA, tudiZ si kazda podepsala sama

sob¢ svij certifikat. Kiizova certifikace zjednoduSené znamena, Ze si CA

navzajem zazadaji o vydani certifikatu. Kazda z nich pak bude mit dva certifikaty.

Padpis § Podpis
1

CA2 CA2
Podpis M Podpis
CA2 CA1l

Bohu
mila

James

| Alois l \ Cyril ] | James W | Bohumila:\

Podpis
CA

Podpis
CA2

Obrazek 11: Krizova certifikace mezi CA [1, s.102]
Pokud situaci popiSeme na obrazku 8, CA1 ma po kiizové certifikaci vlastni
podepsany certifikat a zaroven certifikat podepsany CA2. Stejné tomu bude i u

CA2. Pokud by tedy chtél Cyril komunikovat s Bohumilou, po k#izové certifikaci
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se zafadi certifikdt CA1 podepsany od CA2 do certifikacni cesty. Stejné tomu
bude i z pohledu druhé strany, pokud uvazujeme obousmérnou komunikaci.

Reseni dva pomoci kiizové certifikace je funkéni, ale v piipadé komunikace mezi
vicero samostatnymi certifika¢nimi autoritami zcela neefektivni. Pro tento piipad
je zapotiebi mezi CA vytvofit most (Bridge). Takto se oznacuje certifikacni
autorita, kterou spoleéné vybuduji CA, které spolu chtéji komunikovat. Tato
spolecna CA se tedy pak pro zainteresované stava jakousi nadfazenou CA, ktera
ostatnim vyda certifikaty a tim vytvofi spojnici pii tvorb¢ certifikacni cesty.

Poslednim zminovanym fesenim je CTL (Certificate Trusted List). Jedna se
seznam davéryhodnych certifikatd nebili davéryhodnych kotev, ktery je
podepsany certifikacni autoritou, které se obecné duvétuje. Naptiklad v Evropské
unii existuje nafizeni eIDAS, které specifikuje podminky vydavéani urcitych
certifikatti. Zaroven existuje dohoda zemi Evropské unie, podle které predavaji

¢lenské zemé seznam® diivéryhodnych certifikatii (kotev), pro vytvoieni CTL.

Proces validace

V ptedchozich kapitolach byly zdkladné predstaveny vSechny dil¢i c¢asti validace

certifikatu X.509. Proces validace tedy v zakladu tvoii tfi hlavni Casti.

Validace datumu platnosti certifikatu.

Ovéfteni statusu certifikatu, potaZmo neni-li certifikat revokovan. Bud pomoci
protokolu OCSP nebo pomoci CRL.

Sestaveni certifikacni cesty aZ po divéryhodnou kotvu a ovéfeni podpisli vSech

certifikata v této cesté.

Protoze tesit validaci certifikatd jednotlivé u kazdého uzivatel neni zrovna efektivni (naptiklad

pro podnikovy intranet), RFC-3379 zavadi dv¢ strategie (protokoly), jak situaci fesit. DPV a

DPD.

DPV — Umoziuje vyuZzivat k ovéteni DPV server. Server ovéfi certifikat sam a
klientovi vraci vysledek ovéfeni.
DPD — Server DPD poskytuje klientovi informace potiebné k ovéteni certifikatu.

Samotné ovéfeni certifikatu se provadi lokaln€ u klienta [1, s. 94].

3 Seznam diivéryhodnych certifikatli je k nahlédnuti na webové strance: https://webgate.ec.europa.eu/tl-browser/#/
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2 SYSTEMOVA SPRAVA CERTIFIKATU

2.1 Rucdni sprava certifikati

2.1.1 Ukony spojené s manualni spravou certifikati

Rucni sprava certifikati s sebou nese znacnou zatéz. O to vétsi, pokud se spravovana
infrastruktura informacnich technologii stale rozsifuje a stava se tak jeji udrzba pro spravce ¢im
tohoto provozu nedilnou soucésti. Pokud je infrastruktura spravovana manualné, je nutné
udrzovat si tabulky s umisténimi a stavy jednotlivych certifikati a obecné vénovat spraveé
certifikatl znacny cas [13].

Studie ukazuji, Ze sprava certifikatl je Casto zanedbavana. Ve studii z roku 2020 sponzorované
spole¢nosti Keyfactor, provedl Ponemon Institute priizkum u 596 odbornikt na IT bezpecnost
ve Spojenych statech a zjistil, ze 74 % respondentti uvedlo, ze maji zkusenosti s neocekavanou
nefunk¢nosti serverd, zptisobenou digitalnimi certifikaty. Dale zjistili, ze 46 % respondenti se
domniva, Ze nejvyssi prioritou pii minimalizaci rizika nezajisténych digitalnich identit, je znat
datum expirace certifikatu [14].

Keyfactor [15] popisuje spravu zZivotniho cyklu certifikatu jako vlastni obor, ktery se shoduje
s tématikou PKI, ale disponuje vlastni sadou pravidel a protokold. Obor je zaméfen na
zjiStovani, spravu a monitorovani digitalnich certifikati. Jakmile jsou certifikaty certifikacni
autoritou vydany, je potieba, aby byly po celou dobu platnosti fddn¢ spravovany. Sprava

zivotniho cyklu certifikatu se da rozd¢lit na sedm zékladnich ¢asti predstavenych nize: [15]

o Zjisténi certifikati — V této fazi je potieba zkontrolovat celou sitovou
infrastrukturu, aby se zjistilo, kde jsou jednotlivé certifikaty nainstalovany a aby
se ovétilo, zda jsou certifikaty implementovany spravné. Timto procesem se
eliminuji neznamé certifikaty nebo certifikaty, které nejsou korektné
implementovany a mohly by se tak stat slabymi €lanky bezpecnosti infrastruktury.

e Generovani certifikati / Zadost o certifikitu u CA — Pii tvorbé sitové
infrastruktury je tfeba dbat na spravnou konfiguraci certifikati. Pfi zasilani
formulafre na certifika¢ni autoritu je potfeba védét o jaky certifikdt mam zajem a
jaké vlastnosti by mél certifikat obsahovat (rtizné rozsiteni a podobn¢). Je potieba
mit také jiz vygenerovany soukromy a vetejny kli¢. Vetejny kli¢ je samoziejmé

s formulafem poskytnut certifikacni autorité pro vydani certifikatu s timto klic¢em.
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Analyza — Certifikati je celd fada. Cim je vét§i rozmanitost typi certifikatd
v infrastruktute, tim slozitéjsi je jejich celkova spréva. Je dobré certifikaty
analyzovat a mit piehled napiiklad kde a jaké se pouzivaji Sifrovaci algoritmy
nebo popiipadé znat umisténi stahovanych CRL.

Dohled nad certifikaty — Pii velkém poctu certifikati je vhodné ukladat a
spravovat vSechny certifikaty na centralizovanych serverech, distribuovanych
systémech a cloudovych platforméch.

Monitorovani certifikati — Certifikdty je z pohledu spravce potteba stale
monitorovat, aby byl pfipadné certifikat v€as obnoven pifed jeho expiraci a
nedoslo tak k nechténé nefunkénosti néjaké aplikace ¢i sluzby.

Validace — Kazdy certifikat je platny pouze po omezenou dobu. Tato doba je dana
zneplatnéni certifikatu jesté pred koncem ¢asového intervalu platnosti. Mezi tyto
okolnosti miize naptiklad patfit zména nazvu spolecnosti, zména pracovniho
vztahu zaméstnance s organizaci. Tyto situace je potfeba hlidat, aby byl certifikat
stale validni. Poptipad¢ je nutné certifikat obnovit ¢i odvolat.

Revokace — U certifikdtu X.509 je revokace neboli odvolani certifikatu
zprostiedkovano tak, ze certifikat je vystaven na seznamu odvolanych certifikath
(CRL). CRL vystavuje kazda certifikacni autorita. Nevyhoda CRL tkvi v jeho
periodé¢ zvefejiiovani. Certifikat mize byt sice ihned zafazen na CRL, ale nejblizsi
planované zvetejnéni CRL miZe byt tieba aZ za hodinu, za den nebo klidné 1 za
tyden — zalezi na nastaveni. Stav certifikatu se povazuje za zménény, pokud je
certifikat zrusen (Revoked) nebo pozastaven (Hold).

o ZruSeni certifikdtu — Tento stav nastava, pokud se naptiklad zjisti, ze
certifikani autorita vydala certifikat nespravné, nebo pokud existuje
podezieni na prolomeni soukromého klice, nebo pokud klient porusi
zasady stanovené certifikacni autoritou. NejbeznéjSim divodem je ale
ztrata soukromého klice uzivatelem. V takovém piipadé je certifikat
nevratné odvolan a zafazen na CRL.

o Pozastaveni certifikitu — tento stav miZe byt pouzit k docasnému
zneplatnéni certifikatu. Napiiklad v situaci, kdy si majitel soukromého
klice neni jist jeho ztratou. Pokud je kli¢ nalezen, certifikat se odebere

z CRL a je opét platny.
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2.1.2 Rizika

Manudlni sprava certifikati nese znacna rizika. NejvetsSim rizikem pii manualni spravé je
vypadek systému nebo sluzeb z ditvodu expirace certifikatu. Pii manudlni spravé si spravce
musi hlidat, zda jsou vSechny certifikaty aktudlni a validni, coz je u zvysujicich se poctu
zpisobeného lidskym faktorem. I kdyz tfada spolecnosti nabizi v oblasti kybernetické
bezpecnosti sluzby automatizované spravy certifikatii, nékteré organizace stale spol€haji na
rucni postupy monitorovani certifikati zalozené na tabulkach s informacemi o stavu certifikatu
[15].

Mezi dalsi rizika patfi napiiklad neschopnost reagovat na nutnou vyménu vétsiho poctu

certifikat z divodu néjakého rozsahlého kryptografického incidentu [14].

2.1.3 Nevyhody

Samotné nevyhody rucni prace spravy certifikati vyplyvaji z predchozich podkapitol, proto jiz
zde budou pouze shrnuty. Hlavnimi nevyhodami jsou tedy predevsim slozita sprava certifikatt
prostfednictvim tabulek. Tabulky k udrzeni stavu certifikat skryvaji riziko v tom, ze uzivatel
neupozoriiuji na expiraci certifikatu ¢i jeho revokaci. Déle je uzivatel nucen veskeré ukony
souvisejici s Zivotnim cyklem certifikatu obstaravat rucné. Jednd se napiiklad o podéavani
zadosti k certifika¢ni autorité, obnova certifikatii, spravna konfigurace a os ni spojend obecna
znalost problematiky certifikat. Tato potfebnost znalosti problematiky mize n¢které zakladni
uzivatele omezovat. Tyto vSechny procesy zastdvaji zna¢nou casovou narocnost, kterd by se

v8ak dala eliminovat zavedenim automatizace, kterou fada spolecnosti nabizi.

2.2 Automatické vydavani certifikata

2.2.1 Projekt Let’s Encrypt — zakladni informace

Vroce 2010 mezindrodni neziskovd organizace EFF (Electronic Frontier Foundation),
zabyvajici se pravni ochranou a poradenstvim pfi technologicky soudnich pfich, oskenovala
cely adresni prostor IPv4, aby zjistila, jaké se kde pouzivaji certifikaty. Pti této ptilezitosti byly
zjiStény pomérné alarmujici stavy. Sken odhalil, Ze té dobé& existovalo zhruba tisic riznych
certifikaCnich autorit, které jsou vSechny divéryhodné, ptestoZe v oficidlnim seznamu jich bylo
okolo 60. Byly také odhaleny z4sadni technologické pteslapy v konfiguraci webovych serverii
nebo dokonce pteslapy samotnych certifikacnich autorit pti vydavani certifikat. V roce 2010
nebylo Sifrovani na internetu tolik rozsifené, a proto zacala EFF apelovat na nejveétsi

poskytovatele webovych sluzeb, aby zacali implementovat do svych produktt Sifrovéani [16].
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V reakci na toto zjisténi pozdeji EFF ve spolupréci s Mozillou a Michiganskou univerzitou,
spustila projekt Let’s Encrypt, jehoz cilem je automatizovat a eliminovat problémy pti zavadéni
TLS. Let’s Encrypt by mélo platit za ukazkovou certifika¢ni autoritu, ktera je transparentni,
pIn¢ automatickd a zdarma. Cely projekt se da rozdélit na tfi moduly. Prvni z nich se jmenuje
Boulder a jedna se o vlastni automatickou certifika¢ni autoritu. Druhym modulem je protokol
nesouci nazev ACME a zde se jednd o protokol pro automatizaci vydavani certifikati.
Poslednim modulem je ACME klient nazvany Letsencrypt, jehoz tkolem je zautomatizovat
konfiguraci TLS a pfevést neSifrované webové stranky na Sifrované béhem par kliknuti [16].

Let's Encrypt bylo spusténo v listopadu 2015 a od té doby jeho popularita pocet vydanych
certifikatti potad vzrista. Na grafu €. 4 si Ize prohlédnout celkovy vyvoj v poctu aktivnich
certifikatl vydanych certifikacni autoritou Let's Encrypt. Graf ¢ 5 ukazuje aktualni
procentudlni statistiku webovych stranek nactenych prohlize¢em Firefox pomoci protokolu
HTTPS. Graf znazoriuje jak veSkeré uzivatele prohlizece, tak pro porovnani uzivatele pouze
z USA nebo Japonska. Ze statistik Let's Encrypt Ize také vycist, Ze certifikaéni autorita nyni
vydava stabilné pres 1,5 milionu certifikdtt denné [17]. Z téchto prezentovanych statistik 1ze
snadno vyvodit, Ze projekt je uspésny a jeho cile, zajistit jednoduché Sifrovani na internetu pro

vSechny, se postupné napliuji.
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Obrazek 12: Let's Encrypt, pocet aktivni certifikatii [17]
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Obrazek 13: Let's Encrypt — Firefox, procentualni vyuziti HTTPS [17]

2.2.2 Principy fungovani a postupy ziskani certifikatu

Co se tyka principt, Let's Encrypt je zalozeno na plné transparentnosti. To znamena, Ze veskeré
certifikaty vydané touto autoritou jsou vystaveny vetejné€. To je zabezpeceno tak, Ze certifikaty
vlastni sériova &isla, ktera tvoii posloupnost. Uplna transparentnost je poté zajisténa vefejnym
vystavenim loglti komunikace zadatell o certifikaty. Pti této transparentnosti by neméli vznikat
jakékoli pochybnosti o tom, za jakych okolnosti byl dany certifikat vydan, protoze si kazdy
mize lohy prohlédnout. Zaroveti je veskery vyvoj v jazyce Go vefejné dostupny na GitHubu*
[16]. Dalsi z principl zajist'uje vydavani pouze certifikati DV pro TLS. Divodem je, Ze cilem
této CA neni vystavovat certifikaty u kterych je potfeba ovétfeni totoznosti Zadatele, ale jit
nazornym piikladem svymi postupy ostatnim CA a zjednodusit vydavani takovych certifikatu,
aby byly dostatecné davéryhodné pro validaci prohlizeCem a zaroven, aby byl cely proces
dostatecné nizkonakladovy a bylo tedy moZné sluzbu poskytovat zdarma [16].

Postup ziskani certifikatu je nésledujici. [16]

e Registrace — Ziskani uctu, ke kterému jsou nasledné pfifazeny validace a
certifikaty.

e Validace drzeni domény — Vzhledem k vydavani pouze DV certifikatd, autorita
neovéiuje informace o vlastnikovi, ale pouze potvrzeni, ze zadatel je opravnén o
certifikat pro konkrétni doménu zadat. Ovéiuje se vystavenim na urcité ceste
HTTPS/HTTP serveru, plus Let's Encrypt jesté k ovéfeni pouziva certificate

transparency, pro kontrolu, zda na pozadované doménové jméno jiZ neni

4 Dostupné z: https://github.com/letsencrypt
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vystaveny certifikat. Pokud jiz na pozadované jméno vystaveny certifikat je, CA
pozaduje dikaz o drZeni privatniho kli¢e souc¢asného certifikatu.

e Vygenerovani certifikatu — Po Gspésné validaci je vygenerovana sada klici a
vytvoiena zadost o certifikat. CA zadost piijme a certifikat vytvofi.

e Revokace certifikatu — Predchozim krokem bylo ziskani certifikatu tspésné
dokonceno. Tento krok zde autor uvadi pro ptipad, kdy by bylo potieba certifikat
revokovat. Postup je zcela automaticky, staci pouze odeslat na CA identifikator
certifikdtu a CA po ovéfeni, ze jste opravnéni s timto certifikditem manipulovat,

certifikat revokuje.

2.3 Automatizovana kontrola certifikatu

2.3.1 Principy
Automatizovana kontrola certifikatl logicky vychazi znevyhod ruéni spravy certifikata.
Muzeme se tedy pokusit o definovani funkcionalit, kterymi by mél kvalitni nastroj pro spravu
certifikatu disponovat.

e Automatické vyhledavani certifikatl v sitové infrastruktute.

e Preneseni a usporadani vsech certifikatii do jednoho centralniho systému.

e Upozornéni na bliZici se expiraci certifikatu.

e Zefektivnéni a automatizace procesu instalace a obnovovani certifikatu.

e Automatizace pii revokaci certifikatu.

2.3.2 Vhodné nastroje
Nastrojii poskytujicich automatizovanou spravu certifikatti je mnoho, zde je uveden pouze
strucny vybeér: [18]

e Amazon Web Services (AWS),

e Digicert,

e (lobal Sign,

e Certbot,

e Let's Encrypt /Bitnami HTTPS Configuration Tool,

e SecureW2.
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3 NASTROJ PRO KONTROLU CERTIFIKATU X.509

3.1 Cile a pozadavky nastroje

Hlavnim cilem praktické ¢asti toto prace byla implementace aplikace pro kontrolu certifikatu
X.509. Primarni uzivatelskym pozadavkem je validace data platnosti certifikatu, ale b€hem
zpracovani certifikatu probihd mimo jiné i1 validace certifikatu skrze revokacni seznamy a
kontrola certifikacni cesty az po kotenovou certifikacni autoritu. Nastroj by mél byt schopen
prohledavat servery a nachazet certifikaty zadané v konfiguratnim souboru. Z toho plyne také
pozadavek na nacitani konfigura¢niho souboru. Nacitany textovy soubor psany v jazyce YAML
a obsahuje konfiguraci v podobé c¢asové filtru, filtru piipon certifikati, defaultnich
autorizacnich hodnot a seznam servera s cestami k certifikatim a autorizaénimi metodami pro
pfistup na vzdaleny server.

Nastroj by mél byt platformé nezavisly, takze je mozno pfistupovat k certifikdtim jak na
operac¢nim systému Windows, tak i na vzdalenych Linuxovych systémech. Pro pfistup na
vzdalené servery aplikace podporuje autentizaci skrze uzivatelského jména a hesla, v tomto
ptipadé bud’ nactené¢ho z konfigura¢niho souboru nebo piimo interaktivné pii pfipojovani se na

server, nebo pomoci vefejného klice.

3.2 Technologie zvolené pri implementaci

Objektové orientovany programovaci jazyk Java

Pro implementaci nastroje byl zvolen objektové orientovany programovaci jazyk Java a to
predevs§im kvuli jeho $irSi znalosti oproti ostatnim programovacim jazyktim, diky vyuzivani
jazyka k implementaci semestralnich praci v pribéhu celého studia. Déle kviili jeho rozsitenosti
a prenositelnosti. Java jako vy$§i programovaci jazyk disponuje vSemi potifebnymi
funkcionality, at’ uz skrze zékladni nebo externi knihovny, pro implementaci zminéného

nastroje, a proto je pro tento ucel zcela vhodny.

YamlBeans

V projektu je pouzita externi knihovna YamlBeans verze 1.11, kterd slouzi ke z pracovani
konfiguraéniho YAML souboru. YamlBeans usnadnuje serializaci a deserializaci objekti Java
do a z YAML souboru, coz je format dat, ktery je lehce Citelny 1 pro ¢lovéka [19]. V tomto
projektu je pomoci této knihovny realizovano nacteni a namapovani YAML souboru na

pfipraveny Java objekt.
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Java Secure Channel

Druhou externi knihovnou pouZzitou v projektu je Java Secure Channel verze 0.1.55 od JCratft,
kterd je zde vyuZita pro zabezpecené piipojeni ke vzdalenym serverim skrze SSH protokol.
Diky JSch 1ze snadno implementovat bezpecné vzdalené piihldSeni a nasledny pienos dat,
v tomto konkrétnim ptipad¢ certifikati X.509.

Maven

Maven je ndstroj, ktery lze pouzit pro vytvareni a spravu libovolnych projekt zalozenych na
jazyce Java [21]. Maven je schopny vytvofit build projektu a odkazovat se pfitom do svych
repozitaft na externi knihovny skrze dependencies. Aplikace pro kontrolu certifikati X.509 se
prave skrze Maven odkazuje na vySe zminéné knihovny YamlBeans a JSch.

IntelliJ IDEA

V neposledni fadé je potieba zminit vyvojové prostiedi, ve kterém byl cely projekt vyvijen.
InteliJ IDEA jedno z nejrozsifenéjSich vyvojovych prostedi, které se téSi velké oblibé u
vyvojart. Ackoli autor vyuzival béhem studia pfevazné prostfedi NetBeans, pro implementaci
bylo nakonec zvoleno prostiedi InteliJ IDEA verze 2019.2.4 z divodu moznosti piehledné
prace s Maven nastrojem a také z divodu motivace naucit se s novym prostiedim, které je hojné

VyuZzivano v praxi.

3.3 Popis navrhu aplikace

Navrh aplikace je nejlépe Citelny z UML diagramu zobrazujiciho vSechny tfidy aplikace.

ServerConnector

- username : String

- password : String

- host : String

- port : int

- pkPath : String

- methodUserPass : boolean
- methodPK: boolean

ServerConnector
X509CertificateControlApplication

- ssh:JSch
- fig : Confi ti )
- E:;slg (;e?t?fifa:;?;:%nu CertificateController
- defaultimportantFilterDays : int CertificateController 1.* I certificateFactory : CertificateFactory

- certsFilter : ArrayList<String>
- defaultUser : String
- defaultPass : String

CertificateX509WithName

- pattern : Pattern
- certsFilter : ArrayList<String>
- certificateType : String

- defaultPKAddress : String

e CertificateX509WithName
' 1 CertificateX509WithName | ; .
o c == !
YamiLoader = 8 - certificate : X509Certificate
2 g - hostname : String
] 3
2 =2
= = 1
5 5 v
o o Configuration
1
1 8 - importantFilter : String
YamlLoader 1 ConfigurationFile :Conhgurauon - certsFilter : String
- . - - - defaultAuth : Autharization(]
+ configuration : Configuration

- configurationFile :
ConfigurationFile

ConfigurationFile

Authorization

+ certificates : Certificatelnfo(] cerificateinfo
Certificatelnfo ]
L o emame s String Authorization 1

- paths : String[]
- auth : Authorization

-4

- method : String
- credentials : String

Obrazek 14: UML class diagram aplikace

35



Zivotni cyklus aplikace Ize rozdélit do n&kolika zékladnich fazi.

1. Nacteni konfiguraéniho YAML souboru,
paralelni prochazeni seznamu servert ziskanych z konfiguracniho souboru,
pripojovani se ke vzdalenému systému,

nacteni certifikatu a nasledna validace platnosti,

wok » N

vypis certifikatl do konzole.

3.3.1 Nacteni konfigura¢niho YAML souboru

Pti spusténi aplikace dojde k nacteni cesty ke konfiguracnimu souboru primarné¢ z parametru
pouzitého pii spusténi. Pokud je aplikace spusténa bez parametru, naéte cestu k vychozimu
konfiguraénimu souboru, ktery je ulozeny v adresati projektu. Tento vychozi konfiguracni
soubor lze snadno upravovat nebo jej lze pouzit jako vzor pro tvorbu nového konfiguraéniho
souboru, ktery bude nasledné aplikaci pfedan parametrem.

O nacteni YAML souboru se stara vytvorena tiida YamlLoader, kterd pomoci metody load()
nacte konfiguracni soubor do piredem pfipravené instance ttidy ConfigurationFile. Samotné

namapovani souboru do pfipravené tiidy ma na starost Yam/Reader z knihovny YamlBeans.

3.3.2 Paralelni prochazeni seznamu serveru
Po nacteni konfigura¢niho souboru, nastaveni filtrii a pole s informace o cestach k certifikatim,
1ze jednoduchym for cyklem skrze ttidu CompletableFuture spustit pro kazdy server noveé

vlakno zpracovavajici metodu checkCertificate().

3.3.3 Pripojeni ke vzdalenému serveru

Pokud se certifikaty nenacitaji z lokalniho ulozisté je potfeba navazat zabezpecené spojeni se
vzdalenym serverem. Toto ma na starost vytvotena tfida ServerConnector, které jsou potiebné
atributy nastaveny v konstruktoru a samotné spojeni se poté vytvari skrze bezparametrickou
metodu connect(). Jak 1ze vidét nize, metoda si pomoci instance JSch, pojmenované ssh, nacte
soubor known_hosts z adresate <user>\.ssh aktualniho uZivatele. Tento soubor slouZi k jako
zdroj uloZenych vetejnych klict znadmych servert. Pii pokusu o pfipojeni na server se tento
seznam projde a pokud systém server neznd nebo byl kli¢ zmeénén zepté se uzivatele, zda chce
kli¢ tohoto serveru pfidat do zminéného souboru. Pfi dal§$im pokusu o navédzani spojeni je jiz
server oznacen jako znamy a spojeni se za predpokladu spravného uzivatelského jména a hesla
vytvoii. Metoda connect() vraci objekt tfidy ChannelSfip, jez predstavuje komunikacni kanal

ptipojeny k serveru pomoci SFTP protokolu.
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3.3.4 Nacteni a validace certifikatu

Po Uspésném vytvoreni spojeni se serverem je komunikacni kanal parametrem piedan do
instance tiidy CertificateController, kde je s jeho pomoci prohledan adresai zadany cestou
z konfiguracniho souboru. Pomoci metody loadCertificateFromRemoteServer() jsou dle filtru
pfipon certifikati nacteny do ArrayListu vSechny vyhovujici certifikaty. U kazdého certifikatu
se poté skrze metodu createCertChain() sestavi tzv. certifikacni cesta, kterd obsahuje seznam
certifikat az po kotenovy certifikat certifikacni autority, ktery je podepsany sam sebou a tudiz
jiz nema nadfazeny certifikat kterym by byl podepsan.

Tento fetéz certifikdtl je parametrem piedan metodé validateKeyChain(), kterd prochézi
veskeré certifikaty v seznamu a ovéfuje jejich platnost. Zejména zda nejsou revokovany a zda

je platny jejich nadfazeny certifikat.

3.3.5 Vypis certifikati do konzole

Po validaci certifikatd je vytvofen seznam certifikatl, ktery je jiz v hlavni tfidé aplikace
X509CertificateControlApplication prochdzen for-each cyklem jednotlivé certifikaty
zapisovany metodou validateDateAndWriteCertificateToConsole() proménné log a ta je

nasledné vypsana do konzole.

3.4 Popis vstupniho konfigura¢niho souboru

Vstupni konfiguraéni soubor je typu YAML. YAML je zkratka pro YAML Ain't Markup
Language, coZ v ptekladu znamena ,,Y AML neni znackovaci jazyk®. Ackoli tedy YAML neni
znackovacim jazykem, dokdze skvé€le plnit funkci standardu pro serializaci strukturovanych dat
pro vSechny programovaci jazyky, stejné jako soubory typu XML nebo JSON. Je samoziejmée
strojovée Citelny a zaroven je skvéle Citelny 1 pro lidi. YAML soubor je schopen pracovat jak
s fetézci, Cisly, asovymi informacemi, tak 1 s logickymi hodnotami true, false a hodnotou null.
Déle disponuje moznosti vkladani poznamek, sekvenci (poli) nebo mapou, kterd data uklada
vzdy ve dvojici kli¢ a hodnota. Jednotlivé datové struktury je mozno jakkoli kombinovat
pomoci vnofovani. Zanoieni o jeden fad je v YAML souboru definovdno vzdy dvéma

mezerami. Pfi pouZiti tabulatoru nebude YAML soubor validni.
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Konfigura¢ni soubor pro vyvijeny nastroj popisuje nasledujici struktura souboru, na kter¢ si lze
prohlédnout neménné ndzvy klich map pro YAML soubor a jejich hodnot, které jsou
reprezentovany regularnimi vyrazy:

configuration:
importantFilter: "expiration < \d+ days"”
certsFilter: "(.pem|.cer]|.crt|.der)+(, (.pem|.cer|.crt|.der))*"
defaultAuth:
- method: userpass
credentials: "\w([._-1(2!'[._-D)I\w)*\we\w([._-TCI[._-1)|\w)*\w"
- method: publickey
credentials: [\w\.-\/]*

certificates:
( - hostname: (https?:\/\/)?[\w\.-]+
paths:
(- "[\w\.-\/]*")+
auth:

method: (userpass|publickey|interactive)
credentials: "\w([._-JC2!'[._-1)|\w)*\w:\w([._-1C2'[._-1) [\w)*\w")*

Uvedeny regularni vyraz slozeny z rGznych struktur lze vylozit dle definovanych pravidel
YAML souboru. Zékladni strukturou je mapa obsahujici dva prvky. Prvni prvek ma kli¢
configuration a hodnotou je dal$i mapa, ktera obsahuje tentokrat tfi prvky. Prvni dva maji jako
kli¢ nazev filtru a hodnotou je fetézec popisujici filtr. Tieti prvek je ma kli¢ defaulAuth
a hodnotou je sekvence dvou prvkl predstavuji zase mapu a kazdd z map ma dva prvky, kde
prvni z nich mé kli¢ ,,metod* a kli¢ druhého prvku je credentials.

KdyZ se dostaneme zpét na prvni Uroven vnotfeni, druhy prvek mapy je tvofen klicem
certificates a hodnotou je dal$i mapa obsahujici prvky s kli¢i hostname, paths a auth. Prvni
dva prvky maji v hodnot¢ textovy fetézec, ale u posledniho prvku s kli¢em auth tvoti hodnotu

dalsi mapa obsahujici znovu dva prvky s kli¢i method a credentials hodnotami typy fetézca.
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Po dosazeni dle regularniho vyrazu dostaneme konfiguracni soubor, ktery vypadéd naptiklad

jako YAML soubor uvedeny nize:

configuration:
importantFilter: "expiration < 60 days"
certsFilter: ""
defaultAuth:
- method: userpass
credentials: "root:root"
- method: publickey
credentials: ./private.key
certificates:
- hostname: localhost
paths:
- "c:\\program files\\apache\\"
- "c:\\certs\\"
- hostname: remote.server.tld
paths:
- "/etc/pki"
auth:
method: interactive
- hostname: 192.168.100.1
paths:
- "/etc/pki"
auth:
method: userpass
credentials: "root:toor"
- hostname: 192.168.100.2
paths:
- "/etc/pki/tls/certificate.crt”
auth:
method: publickey
credentials: ./private.key
- hostname: 192.168.100.3
paths:
- "/etc/pki"
- "/etc/tls"

3.5 Ukazka pouziti nastroje

Vzhledem k faktu, Ze nastroj nedisponuje Zadnym grafickym rozhranim, lze za ukazku
povazovat pouze ndhled na vstupni konfiguraéni soubor a nasledny vystup nastroje.
V testovacim konfiguratnim souboru je filtr pro upozornéni na expiraci nastaven na méné nez
60 dni k nadchéazejicimu datu expirace. Filtr pro ptipony certifikatid je nastaven na pro piipony
.pem, .cer, .crt a .der. Vychozi hodnoty pro pfistup pomoci uzivatelského jména a hesla jsou
root a root a pro pristup pomoci privatniho klice je potfebny kli¢ uloZen v adresafi projektu.
Déle jsou zde uvedeny dvé certifikacni cesty. Prvni znich odkazuje na vzdaleny server
fei-as.upceucebny.cz do slozky /certs/ uzivatele st52529. Druhd odkazuje na localhost do

adresate \\test _certs v adresafi bakalatské prace.
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file://///test_certs

Nize je k nahlédnuti testovaci konfiguracni soubor pouze se skrytym heslem pro uzivatele

st52529.

configuration:
importantFilter: "expiration < 60 days"
certsFilter: ".pem, cer, .crt, .der"
defaultAuth:
- method: userpass
credentials: "root:root"
- method: publickey
credentials: ./private.key

certificates:
- hostname: fei-as.upceucebny.cz
paths:
- "/certs/"
auth:

method: userpass
credentials: "st52529:rowing67"
- hostname: localhost
paths:
- "C:\\Users\\David\\Documents\\UPce\\3.rocnik\\bakalarka\\test_certs"

Na vzdaleném serveru fei-as.upce.ucebny.cz se nachazi platny testovaci certifikdt s ndzvem
»SectigoRSAClientAuthenticationandSecureEmailCA.crt s datem expirace 1. 1. 2031.

Na mistnim pocitaci se ve slozce testovaci_certifikaty nachazi pét certifikatu:

»alice.crt™ s platnosti do 25. 4. 2022 a platnou certifikacni cestou,

e 512b-dsa-example-cert.der* s platnosti do 21. 8. 2017,

e _user.crt” s platnosti do 13. 1. 2021,

e _postsignum_vca3 ocspl.cer* s platnosti do 18. 5. 2021 a bez rozsiteni definujici CRL

seznamy.

expired 1361

ientAuthenticationandSecureEmailCA.crt” is valid.

ss finished with exit code @

Obrazek 15: Vypis testovaciho béhu aplikace, obrazek z archivu autora

Test probehl 13. 5. 2021. Na vypisu je viditelné, Ze vSe probehlo v pofadku. U vSech certifikatt
bylo vypsano, zda jdou casové validni a pokud ne, tak byl udan pocet dni do nebo od expirace.
Pokud certifikat neprosel validaci certifikacni cesty nebo CRL seznamu, byla tato informace

u certifikatu vypsana takeé.
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ZAVER

Hlavnim cilem této bakalaiské prace byla implementace softwarového nastroje pro
automatizaci kontroly stavu certifikdtu X.509. Sekundarnimi cili pak bylo popsani zakladnich
principti asymetrické kryptografie, predstaveni mechanismi, které asymetrickou kryptografii
vyuzivaji, popsani struktury a spravy certifikatu standardu X.509 a v neposledni fad¢ popsani
implementace zminéného nastroje pro kontrolu certifikéati.

Zakladni principy asymetrické kryptografie byly popsany v prvni kapitole, kde byla nejen
nastinéna historie, vyvoj Sifrovani a zrod asymetrické Sifry, ale také zde byly predstaveny
arozebrany konkrétni algoritmy vyuZzivajici tuto technologii. Uvedené algoritmy byly
vysvétleny na piikladech zpraxe. Prvni kapitola také ptedstavila zakladni informace
o certifikdtech standardu X.509, jejich strukturu, principy validace a podminky platnosti.
Vysvétleno zde bylo i fungovani digitalniho podpisu, jeho vytvoteni a zivotni cyklus. Dale se
zde prace vénovala procesu validace certifikétu, a to zejména validaci od koncového certifikatu
az po davéryhodnou kotvu nebo kotenovy certifikat certifikacni autority.

Druha kapitola se vénovala sprave certifikati, a to jak ru¢ni sprave, kterd je v mnoha institucich
stale preferovand, tak i automatizované spravé. U manualni spravy byly pfedstaveny rizika
anevyhody na rozdil od automatizované spravy, kde naopak byly vyzdvizeny vyhody
implementace takovéto spravy. Dale pak byla druhd kapitola zaméfena na automatické
vydavani certifikatd pomoci projektu Let's Encrypt, jeho historické poc¢atky a aktudlni progres
s nartstajicim potenciondlem do budoucnosti. Na konci této kapitoly byly pfedstaveny
konkrétni nastroje pro automatizovanou spravu certifikatl, které jiz v dneSni dobé u spousty
informacné progresivnich spole¢nosti funguji.

Posledni treti kapitola byla zaméfena na popis implementace vlastni aplikace pro
automatizovanou kontrolu stavu certifikatil X.509. Aplikace je nyni schopna nacist
z konfiguracniho souboru data potifebna k piipojeni se na vzdalené systémy, tam vyhledavat
certifikaty, provést validaci a podat uzivateli informace o aktualnim stavu certifikat. Aplikace
je tedy vhodna jako pomocny néstroj pro jakéhokoli uzivatele, ktery ma na starosti manualni
spravu certifikata a je nucen jejich expiraci a stav kontrolovat ru¢né.

Nastroj byl vyvijen dle smluveného zadéani. Bylo zde implementovano nacitani Y AML souboru
skrze externi knihovnu YamlBeans, bylo vyuZito paralelniho béhu vldken pro zpracovani
certifikatli dle jednotlivych servert a v neposledni fad€ zde byla provétena prace s certifikaty

a jejich validaci. Dale byly ptedstaveny technologie pouzité pfi vyvoji nastroje, Zivotni cyklus

vvvvvv
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skrze UML diagram. Na zavér posledni kapitoly byl proveden test a ukazka funk¢nosti aplikace

na testovacich certifikatech, ktera prob&hla uspésné a tim byl hlavni cil prace naplnén.
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