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ANOTACE

Bakalatska prace se zabyva riziky a zpiisoby jejich fizeni ve vefejné spravé. Uvodni kapitoly
se zamé€fuji na charakteristiku vefejné spravy, rizik, fizeni rizik a analyzu rizik. Prace dale
piedstavuje jednu vybranou organizaci vefejné spravy, konkrétné Méstsky ufad Sumperk.
V nésledujici kapitole se provadi analyza rizik ve vybrané organizaci a aplikuji se dvé vybrané
metody pro posouzeni rizik. Posledni kapitola prace hodnoti dopady vybraného zpiisobu tizeni

rizik na Méstském turadé Sumperk.
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Risks and ways of their management in the public administration

ANNOTATION

The bachelor thesis deals with the risks and ways of their management in the public
administration. The introductory chapters focus on the characteristics of the public
administration, the risks, the risk management and the risk analysis. The work also presents
the specific organisation of the public administration, namely the Municipal Office Sumperk.
The following chapter performs a risk analysis in the selected organization and applies two
selected methods for the risk assessment. The last chapter evaluates the impacts of the selected
method of the risk management at the Municipal Office Sumperk.

KEYWORDS

public administration, risk management, Municipal Office Sumperk, risk analysis, methods

of risk analysis



OBSAH

SEZNAM ILUSTRACI A TABULEK ..........cooooiiuiiiiieiieeesieseeseee e 9
SEZNAM ZKRATEK A ZNACEK ........oooviiiiiiirieinienseisssssssssssssssssssssssssssssssssees 10
UVOD ... ettt bttt b e bt ettt s b e et n bbb e b 11
1 CHARAKTERISTIKA SYSTEMU VEREJNE SPRAVY V CR......oovvvnvrvnrinrinnne. 12
1.1 Vymezeni vefejné SPravy vV CR ....ccvcvvveevceieeieeesestesssesssessesesses s sesssssesesssssssnenas 12
1.2 Struktura veiejné Spravy v CR .....cvueveeveercicieeeeeeeeeeeesese e see s ensesas e 13
12,1 STANT SPTAVA...citiiiiiiie ittt ettt et e e s st e e bt e e e bt e e e nbb e e s be e e s beeennnes 13
1.2.2 SAMOSPIAVA....eiiiiiiiiiiiie it 13
1.3 Subjekty a vykonavatel€ VEIejNé SPIAVY .......ccveverriierieiiiesee e 14
1.4 Organizace VEIEJNE SPIAVY .....ccuiiiiiieiieiisieeiteeie sttt 15
2 CHARAKTERISTIKA RIZIK A JEJICH RiZENi VE VEREJNE SPRAVE ......... 18
2.1 POJE TIZIK ettt ettt et e e b e ne e 18
2.2 RiziKa V Oblasti VEIEJNE SPIAVY .....c.eeeeeiieiiitiriesiisiieie ettt 19
2.3 Rizeni rizik Ve VEIEINE SPrAVE.........cvoveiveeeeeeieseeeieeeeseseeeese s en s 20
2.3.1 Organizacni struktura Fizeni riZiK ........ccocoiiiiiiiiii e 21
2.3.2. Obecné zasady funkEniho Fizeni riziK........ccccoviii i 22
2.4 ANALYZA TIZIK ..o 22
2.4.1 1deNtIfIKACE MZIK .....covivieiiciieee e 23
2.4.2 Hodnoceni @ MEFeni T1ZiK.........coeiiiiiiiiiiiiei e 23
2.4.3 Pojmy spojené s analyZou T1ZIK .......cccceiveiiiiiiiiiiecesec e 25
2.5 Metody vyuzivané pii analyze TiZiK.........ocoooiiiriiiiieiieiieseeee e 26
2.5.1 Skorovaci metoda s MAPOU FZIK.......c.oerveiiriiiiininieieese e 27
2.5.2 Met0da RIPRAN . ......oiiiii ittt b e 29
3 CHARAKTERISTIKA VYBRANE ORGANIZACE VEREJNE SPRAVY A JEJICH
AT IV T ettt bbb bbbt b e b re e 32
3.1 MESEO SUMPETK ....ovevicvecicveeeceecee ettt s et sesse s 32
3.2 MEStsKY (FAd SUMPETK ........vvveiieiieeceseeseee sttt en st 33
3.2.1 Interni audit @ KONITOIa.......c.coiuiiiiiiiieiie e 33
3.2.2 Organizace fizeni rizik Méstského tFadu Sumperk........c.coovvvvveeveeeeiveeseeeesnen, 35
4 ANALYZA RIZIK A APLIKACE VYBRANYCH METOD PRO POSOUZENIi
RIZIKA ettt bbbttt ab e e bt s e et e e nbeanne s 37
4.1 Analyza riZiK V OTZANIZACT .....eeiviieiiiiiiieii i 37
4.2 Praktickd aplikace vybranych metod pro posouzeni rizika ..........ccccovvveeiiieeiiieninnen. 40

4.2.1 Skérovaci metoda s MAPOU FMZIK.......ccoeeiiiiiiiiiicie e 40



4.2.2 Metoda RIPRAN. ..ottt 45

5 ZHODNOCENI VYBRANYCH RIZIK .........coooiiiiiienieneensessesessssesssssesssseseans 52
5. 1 Riziko nedostate¢ného zabezpeceni a ochrany dat...........cccccveviiiiiiniiiie e 52
5. 2 Riziko selhdni technického vybaveni uvnitf Gradu...........occeoviiiiiiniiiiii, 52
5. 3 Riziko selhani lidsk€ho faktoru .........ccooviiiiiii 52
5. 4 Riziko plynouci ze zivelni pORTOMY .......c.ccoiiiiiiiiiiiiiesie e 53
5. 5 Riziko vysoké agrese ze strany klientQ..........cccoooviiiiniiiiii 53
5. 6 Riziko elektrického zkratu uvnitt budovy ........ccoovviiiiiiii 53
6 ZHODNOCENI DOPADU VYBRANEHO ZPUSOBU RiZENI RIZIK.................. 54
6.1 Srovnani vysledkl plynoucich z vybranych metod pro posouzeni rizika................... 54
6.2 Zhodnoceni pfinost vybranych metod a navrhy doporuceni...........cccoooevriienirinennnnn. 55
ZAVER ..ottt 57
POUZITA LITERATURA ......ooovoiiiiiiieiieeississsisss st 58
PRILOHY .....ccoocvvimiiiiniiii st 60
PRILOHA A - OTAZKY OHLEDNE RIZIK OVLIVNUJICICH MESTSKY URAD
SUMPERK ...ttt b ettt b bt b e bt enae s 61
PRILOHA B - STANOVENI SKORE PRAVDEPODOBNOSTI VYSKYTU
A DOPADU RIZIKA U SKOROVACI METODY S MAPOU RIZIK ........c.ccevvnnnn. 62

PRILOHA C — STANOVENI PRAVDEPODOBNOSTI VYSKYTU SCENARE
A SLOVNI VYJADRENI HODNOTY RIZIKA U METODY RIPRAN........ccoovvvna.. 63



SEZNAM ILUSTRACI A TABULEK

Obrazek 1 — Schéma zakladniho d€leni Verejné SPravy .......ccccovcveiiiieiiieisiiee e 14

Obrazek 2 — Vyznamnost rizika stanovena vztahem mezi pravdépodobnosti a dopadem rizika

.................................................................................................................................................. 20
Obrazek 3 — Mapa rizik — zaznamenani pripadll..........coceviiieinrenene e 28
Obrazek 4 — Graf Mapy FNZIK .......ccoooeiiee e 29
Obrazek 5 — Organizace Fizeni rizik Méstského tfadu SUmMperk ..........co.oevveevcerveerevererrnenn. 35
Obrazek 6 — Mapa rizik sSkOrovaci MetOdy.........coocvvrieriiiiiiieiice s 43
Tabulka 1 — Stupnice kvalitativniho vyjadieni riziKa............ccocevereniiinininceccc e 24
Tabulka 2 — Tabulka rizikoVych faKtOrtl ........eveierieieiiiisesiee s 27
Tabulka 3 — Ohodnoceni rizik pro riziKové faktory .......c.ccccvverviiieiieiecie e 27
Tabulka 4 — Navrh na opatieni ke sniZeni riziK.........ccocvvvriiiniiiinenee s 28
Tabulka 5 — Prvni faze metody RIPRAN ........ccooiiiiiiiiiiieee s 30
Tabulka 6 — Druha faze metody RIPRAN........ccciiiiiiiiiiie s 31
Tabulka 7 — Tieti faze metody RIPRAN .....ccoiiiiii et 31
Tabulka 8 — Vy¢et identifikovanych rizik Méstského ufadu Sumperk na zakladé fizeného
FOZNOVOIU ...ttt r ettt r e r et e nen e nn e 37
Tabulka 9 — Bodové i slovni hodnoceni identifikovanych rizik............ccoooovviviiciinincninen, 39
Tabulka 10 — Tabulka rizikovych faktort Méstského tfadu Sumperk .......occovvevvervevrvennennn. 40
Tabulka 11 — Ohodnoceni rizika pro faktor €. ©......cccceveiieiiiereiie e 41
Tabulka 12 — Ohodnoceni rizika pro faktor €. 2........coouriririeiniee s 41
Tabulka 13 — Ohodnocenti rizika pro faktor €. 3........ccooviiiiiiiieieese s 41
Tabulka 14 — Ohodnoceni rizika pro faktor €. 4........coveiiiiieiiiie e 42
Tabulka 15 — Ohodnoceni rizika pro faktor €. 5.......cccvvivieiiieie e 42
Tabulka 16 — Ohodnoceni rizika pro faktor €. 6........ccccuririririiiiie i 42
Tabulka 17 — Navrh na opatfeni sméfujici ke snizeni rizikovych faktorti..........cccccocevvninnennn. 44
Tabulka 18 — Identifikace nebezpe¢i Méstského uadu Sumperk ...........ccccovveevveveeiersrernnnns 45
Tabulka 19 — Kvantifikace rizik M&stského tfadu SUMPErK ...........cceevvvevivesiiieisiessenennns 46

Tabulka 20 — Slovni hodnoceni procentualnich hodnot pravdépodobnosti vyskytu scénate..48
Tabulka 21 — Reakce na rizika Méstského Gfadu SUmMPErk ..........cocoeeeevvreceerceeceieeesieenenes 48



SEZNAM ZKRATEK A ZNACEK
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UVoD

Bakalarska prace je zaméiena na rizika a zptsoby jejich fizeni ve veiejné sprave. Rizika jsou
soucasti lidskych zivotl a vyskytuji se prave i v jednotlivych organizacich vetejné spravy. Tyto
organizace se snazi rizika objevit a dale s nimi pracovat, tedy rizika vhodnym zplisobem
a vhodnymi nastroji fidit. Néktera rizika jsou nevyzpytatelnd a v organizacich vetfejné spravy
je potieba jim ptedchdzet ¢i je alespon minimalizovat, aby nedochdzelo k omezeni spravného
chodu organizace. Neodmyslitelnou soucasti fizeni rizik je analyza rizik, ktera zahrnuje

identifikaci a hodnoceni rizik. Pokud je analyza provedena vhodnym zplisobem piedstavuje

zakladni krok pro snizovani rizik.

Cilem prace je vytipovat hlavni rizika dopadajici na organizace vetejné spravy, zhodnotit jejich
vyznamnost a na zdklad€ provedené analyzy navrhnout vhodné strategie pro jejich zvladani

s ohledem na ndklady jejich fizeni a potenciondlni dopady na danou organizaci.

Prace je rozd¢lena do Sesti kapitol. V prvni kapitole je charakterizovan systém vetejné spravy
v CR. V této kapitole jsou uvedeny zakladni informace o vefejné spravé a jejim ¢lenéni. Dale
jsou podrobngji rozebrany organizace vyskytujici se ve vefejné spravé. Druhd kapitola
se vénuje charakteristice rizik a jejich fizeni v oblasti vetejné spravy. Jsou zde obecné popsana
rizika a rizika vyskytujici se ve vetejné spravé a jejich fizeni. Nasledné je rozebréna analyza
rizik a dv€ konkrétni metody pouzivané pii analyze rizik, které jsou vyuzity i dale v praci.
Ve tieti kapitole je charakterizovana vybrana organizace vetejné spravy a jeji aktivity, kterou
predstavuje Méstsky tfad Sumperk. Souéasti je i fizeny rozhovor s vedouci odboru interniho
auditu a kontroly Méstského tfadu Sumperk. Na zakladé rozhovoru je zpracovana identifikace
vybranych rizik, které¢ vybranou organizaci ovliviiuji. Ve ¢tvrté kapitole je provedena analyza
téch rizik, které byly identifikovany v dané organizaci a jsou aplikovany vybrané metody
pro posouzeni rizik. Na zakladé provedené analyzy jsou v paté kapitole zhodnocena vybrana
rizika a mnavrzeny vhodné strategie pro jejich zvladani. V posledni Sesté kapitole

jsou zhodnoceny dopady vybraného zptsobu fizeni rizik.

11



1 CHARAKTERISTIKA SYSTEMU VEREJNE SPRAVY V CR
Vefejnd sprava predstavuje urCity projev statni moci a je tvofena subjekty a institucemi
vetejného sektoru. Ve vefejné spravé se uplatnuji principy centralizace a decentralizace

na jejichz zéklad¢ je delegovana rozhodovaci pravomoc.

1.1 Vymezeni vefejné spravy v CR
VétSina autort se shoduje na tom, ze je velice obtizné vytvofit jednozna¢nou a univerzalni
definici. Tento problém pifedevSim zpusobuje Sirokd oblast Cinnosti a vazeb, které verejna
sprava zahrnuje. Podle Kadetabkové a Pekové (2012) 1ze pojem vetejna sprava shrnout, jako
soubor Cinnosti, které maji zamérny charakter a uskutectiuji se v relativné trvale
organizovanych celcich. Rovnéz jsou uskuteciiovany v objektivné vymezeném ramci a zaroven

jsou zaméteny k dosazeni urcitého cile a zajisténi procesu, kterymi je sprava uskute¢novana.

Jak uvadi Kaderabkova a Pekova (2012), z pohledu prava je vefejnd sprava vsSeobecné
povazovana za ustfedni pojem spravniho prava. Pfednimi znaky vetejné spravy jsou zdmérnost,

trvalost vykonanych ¢innosti a jejich provadéni za pomoci urcité organizace.

Veiejna sprava je v Ceské republice upravovana Ustavou Ceské republiky, Listinou zékladnich
prav a svobod a ustavnimi zakony zakladajici tstavni poiadek Ceské republiky. V Ustaveé
Ceské republiky je definovano rozdéleni moci, které se déli na moc vykonnou, moc
zdkonodarnou a moc soudni, zaroveti uréuje prava, povinnosti a zptisob volby. Ustava rovnéz
ziizuje funkci Nejvyssiho kontrolniho ufadu, ktery predstavuje nezavisly organ a jeho tikolem
je vykonavat kontrolu tykajici se hospodateni se statnim majetkem i plnéni statniho rozpoctu,
kontroluje Ceskou narodni banku, ktera je nezavislou finanéni instituci (Nahodil a kol., 2014,
s. 38). Postaveni arozsah rozhodovacich pravomoci vefejné spravy musi byt stanoven
pfisluSnym zakonem pro omezeni nebezpe€i zneuzivani moci. Podléha vefejné kontrole
ze strany kontrolnich organi, jako je nezavisly kontrolni organ ¢i auditor. Vedle této kontroly

podléha i1 obéanské kontrole. (Pekova, Jetmar, Toth, 2019, s. 103)
Jak zminuje Kana (2007), vefejnou spravu lze charakterizovat pomoci péti funkei:
e funkce mocenska — moc ve spolecnosti je realizovana prostfednictvim pravniho
fadu,
e funkce ochranna — zaméfena na sluzby a ochranu vefejnych zaleZzitosti, ob¢ant

a bezpecnost statu,

e funkce organizacni — zajistuje zalezitosti v oblasti statni, instituci i ob¢and,
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e funkce regulacni — v demokratické spolecnosti vytvari systém fizeni spolecnosti,

o funkce sluzby vetejnosti — slouzi k racionalnimu rozvoji spole¢nosti.

1.2 Struktura vefejné spravy v CR
Ceska republika vyuziva smiSeny model statni spravy a samospravy, tedy vefejna sprava

zahrnuje vykon statni spravy i samospravy a vazby mezi nimi. (Provaznikova, 2015, s. 24)

1.2.1 Statni sprava
Statni sprava charakterizuje nezastupitelnou soucast vetejné spravy. V tomto piipad¢ je vefejna
sprava uskutecfiovana statem piimo nebo zprostiedkované pomoci uzemni samospravy.
Odvozuje se od podstaty postaveni, poslani, které ma stat a zptisobu realizace statni moci. Statni
sprava plnénim svych kol provadi a rovnéz zabezpecuje moc vykonnou. Je vybudovana
hierarchicka soustava ptislusnych statnich organi, jejichz tkolem je zajiStovat funkéni stranku

statni spravy. Statni spravu lze délit na ustfedni a izemni. (Nahodil a kol., 2014, s. 39-40)

Podle Provaznikové (2015) existuje v souasné dob& v Ceské republice dvoustupiiovy systém
uzemni statni spravy. Obecni Gfady, povéfené obecni Ufady a ufady s rozSifenou pusobnosti
tvoti prvni stupent. Tyto Gfady vykonavaji mnoho ukolil statni spravy v pfenesené puisobnosti.
Krajské trady, které vznikly na zéklad¢ ustavniho zédkona €. 347/1997 Sb., o vytvoreni vyssich

uzemné samospravnych celku, tvoti druhy stupen.

1.2.2 Samosprava
Samosprava byva oznaCovana jako vysledek delegovani spravy na subjekty nestatniho
charakteru. Vefejnd moc je decentralizovdna a prostiednictvim samospravnych subjektl
realizovana. Samosprava je opravnéna vykonavat své zaleZitosti samostatné, vlastnim jménem
a prostfedky, to vSe v rdmci, ktery stanovi zdkon. Samosprava miize nabyvat podoby uzemni
a zajmové. V piipadé tzemni samospravy se jednd o zastupovani zajmua urcitého uzemi,
respektive osob, které zde sidli. U zajmové samospravy se jednd o zastupovani zajmuii osob,

které spojuje urcity spole¢ny zdjem, jako jsou profesni komory. (Nahodil a kol., 2014, s. 40)

V oblasti samospravy existuje v Ceské republice dvoustupiiovy systém. Podle Ustavy CR
je zakladni jednotkou tizemni samospravy obec. Druhym stupném, podle Ustavy, jsou vyssi

uzemn¢ samospravné celky nesouci nazev kraj. (Provaznikova, 2015, s. 26)
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Zakladni déleni vetejné spravy lze graficky zndzornit na obrazku 1 nasledovné:

Statni sprava Samosprava

Uzemni sprava Zajmovi skupina

Obrazek 1 — Schéma zakladniho dé€leni vefejné spravy

Zdroj: Provaznikova (2015, s.12)

1.3 Subjekty a vykonavatelé veiejné spravy

Ve vetejné spravé je mozné rozliSovat dvé skupiny. Prvni skupinu tvoii subjekty vetejné
spravy, které vystupuji jako nositelé. Druhou skupinou jsou vykonavatelé vefejné spravy
piedstavujici razné urady ¢i organy.

Subjektim vefejné spravy je zdkonem piisouzeno pravo byt nositelem vetejné spravy. Tyto
subjekty maji odpovédnost za vykon vefejné spravy. Hlavnim subjektem je stat, organy
¢i instituce statu a také organy samospravy. V kompetenci statu je pfiznavat podily na vykonu
vetejné spravy i jinym subjekttiim. Stat svymi organy zabezpecuje vykon statni spravy, prave
tyto organy jsou oznacovany za vykonavatele. Témito orgdny mohou byt naptiklad krajsky urad

¢i ministerstvo. (Nahodil a kol., 2014, s. 38)
Podle Nahodila a kol. (2014) lze subjekty vefejné spravy rozliSovat nasledovné:

e stat,

e Uzemni, vécna ¢i osobni vefejnopravni korporace,
e Vefejny Ustav a podnik,

e Vefejna nadace a fond,

e préavnicka ¢i fyzicka osoba.
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K vykonu vefejné spravy se vazi pojmy pusobnost a pravomoc. Pro kazdy subjekt vefejné
spravy je vymezen okruh kol v ur¢itém uzemnim prostoru. Spolu s vymezenymi okruhy
ukoll jsou subjektim svéfeny i prostiedky, kterymi jsou ukoly zajistovany. Phsobnost
je oznaCovana jako vymezeny okruh ukolti a pravomoci se rozumi svéfené pravni prostiedky,
kterymi je vefejnd moc vykonana. Pfi vykonu statni spravy lze rozlisit pfimé a nepiimé
vykonavatele. PFimym vykonavatelem statni spravy je prezident Ceské republiky, vlada
¢i ministerstva, ktera jsou tstfednim organem statni spravy. RozliSujeme jiné spravni urady
s celostatni plsobnosti, které jsou ptimo fizené vladou nebo jsou fizeny ministerstvy. Dale
existuji jiné spravni Gfady s omezenou Gzemni piisobnosti ¢i uzemni odborny spravni ufad.
Nepiimym vykonavatelem statni spravy se rozumi ten vykonavatel, na kterého byl zakonem
delegovan urcity rozsah statni spravy. Patii sem obecni Urfady, povéfené obecni Giady nebo
obecni ufady obci s rozsifenou ptisobnosti, dale krajské Gfady nebo komise rad obci. (Nahodil
a kol., 2014, s. 41)

1.4 Organizace verfejné spravy
Jedinak (2012) uvadi, ze je nutné pohliZet na subjekt vefejné spravy, ktery danou organizaci
fidi. V nejsirSim slova smyslu, jsou organizace vefejné spravy spravovany statem, jeho
soucastmi 1 vefejnopravni samospravnou moci. Rozumi se jimi ty organizace, které fidi
a financuje pfimo stat, tedy statni sprava nebo obce a kraje, tedy samosprava. V nckterych
piipadech stoji v ¢ele organizace feditel, ktery mtize mit rizné tituly, napiiklad generalni
reditel. Existuji organizace, které nejsou fizeny feditelem, ale jinou osobou, ktera byla uréena
piislusnym zakonem. Touto osobou muize byt naptiklad ministr, primator, velitel ¢i nacelnik.
Pod organizace vetejné spravy jsou zafazeny ty organizace, které jsou zfizeny pro vykon statni
spravy a samospravy. Zahrnuji vetfejné organy, ale také nestatni subjekty, které k vykonu byly

statem urceny.
Podle Jedinaka (2012) se mezi organizace vetejné spravy fadi ndsledujici:

e jednotliva ministerstva,
e Obecni Ufady,

e mgéstské urady,

o Kkrajské ufady,

e financni ufady,

e Armada CR,

e Policie CR,
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e soudy,
e Vybrané vyzkumné ustavy,

e veiejné skoly.

Obecni ufad je tvofen starostou, mistostarostou, tajemnikem obecniho ufadu, pokud je funkce
zfizena, a zaméstnanci obecniho tradu. V Cele obecniho ufadu byva zpravidla starosta. Obecni
ufad je spolecné se zastupitelstvem obce, starostou, popiipadé radou obce povinné existujicim
organem. Ve méstech je tento organ oznacovan, jako méstsky trad s prisluSnymi organy. Tyto
urady vykonavaji predevsim pienesenou puisobnost, ktera je jim svéfena. Vykonavaji tedy statni
spravu, ktera je na zdkladé zdkona delegovana. Samostatnou pasobnost Ufady vykondvaji
v oblastech, které wulozi =zastupitelstvo ¢i rada. Obecni, méstsky a krajsky ufad
je poskytovatelem spravnich ¢innosti, kde je tato Cinnost chapana, jako vefejna sluzba

poskytovana ob¢antim.

Samostatna pusobnost je vymezena v zakonech. Podle zakona ¢. 128/2000 Sb., o obcich

do samostatné plisobnosti obce napiiklad patfi:

e hospodateni obce,

e ziizovani penéznich fondi obce (trvalé ¢i docasné),

e schvalovani rozpoc¢tu a zavérecného uctu obce,

e 0sobni a vécné vydaje spojené s Cinnosti obecniho uradu,
e Vvydavani obecné zdvaznych vyhlasek,

e zfizovani Obecni policie,

e stanoveni mistnich poplatka.

Pro vykon pienesené plisobnosti je rozliSovano pét kategorii obci. Témi jsou obec, obec
S matri¢nim uUfadem, obec se stavebnim ufadem, obec s povéfenym obecnim Ufadem a obec
S rozSifenou pusobnosti. Pfenesenou plisobnost vykonavaji organy vSech obci ve vécech, které
jsou stanoveny zvlastnim zakonem, a to v zakladnim rozsahu a pro sviij spravni obvod, ktery

se shoduje s izemnim obvodem obce.

Podle zakona ¢. 128/2000 Sb., o obcich je pfenesena pusobnost vymezena organim obci

nasledovné:

e Vvydavani nafizeni obce,
e projednani ptestupku,

e rozhodovani o mistnich a i¢elovych komunikacich,
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e predstavuji vodopravni Ufad a spravuji drobné toky,
e predstavuji povodiiovy organ,
e predstavuji organ ochrany pfirody a ovzdusi.
S vykonem veftejné spravy, jednak s vykonem samostatné pusobnosti, jednak s vykonem

prenesené pisobnosti, jsou spojena urcita rizika.
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2 CHARAKTERISTIKA RIZIK A JEJICH RiZENi VE VEREJNE
SPRAVE

Rizika jsou vSudypfitomna, jejich vyskyt je mozné nalézt ve vSech oblastech, a to i v oblasti
vetejné spravy. Predstavuji urcity jev, ktery mize vést k negativnim udalostem. Rizika nabyvaji
urcitych podob a souvisi s nimi neoddélitelné pojmy. Jednim z téchto pojmi je pravé fizeni
rizik. Jak ve své knize zminuje Krbova (2017), je v fizeni rizik dulezité predvidani, omezeni
Cetnosti vyskytu, eliminace pfi¢in vzniku rizik arovnéZz snizovani negativnich vysledka.

Dilezitou roli zde hraje analyza rizik.

2.1 Pojeti rizik
Pojem riziko oznacuje moznost, Ze s ur¢itou pravdépodobnosti miiZze vzniknout udalost, ktera
je z bezpe¢nostniho hlediska povazovana za nezadouci. Riziko se vzdy odvozuje z konkrétni
hrozby. K posouzeni miry rizika, pfesnéji feceno pravdépodobnosti skodlivych nasledki, které
vyplyvaji z hrozby a zaroven ze zranitelnosti zajmu, je vyuZzivana tzv. analyza rizik (MVCR,
© 2003). Riziko je kazdodenni soucasti lidskych zivott. Rizika jsou vSudypiitomna a jen tézko

by se dala najit ¢innost, ktera v sobé neobsahuje zadné ohrozeni.

Lze se setkat s mnoha definicemi pojmu riziko. I proto, Ze zalezi na odvétvi, oboru
¢i problematice, kde se vyznam pojmu rizika muze odlisovat (Tichy, 2006, s. 15). Podle
Smejkala a Raise (2013) neexistuje jedna definice, ktera by byla obecné uznavana, pojem riziko

je mozné definovat rizn¢, a to nasledovné:

e existuje pravdépodobnost, Ze dojde ke ztraté ¢i nezdaru,

e dojde k odchylce od skute¢nych a ocekavanych vysledku,

e nebezpeci vzniku negativni odchylky od pozadovaného cile,
e nebezpeci vzniku chybného rozhodnuti,

e nebezpeci vzniku Skody.

Riziko tedy ptedstavuje vznik n¢jaké udalosti, kde skutecny vysledek je odlisny od ptivodniho
piedem stanoveného cile. Obecné lze fict, Ze rizikem se rozumi urcitd pravdépodobnost ¢i vznik

nebezpeci, které vede k nezddoucim udalostem.

Pro organizace je dulezité, aby braly ohled na existenci zdroju rizik pted u¢inénim zavére¢nych
rozhodnuti. Aby mohla byt provedena identifikace a hodnoceni rizik, je nutné mit tyto zdroje
k dispozici. Zdrojem rizika se rozumi ur€ity faktor, ktery mize zpusobit ovlivnéni projektu

¢i vykonu v organizaci. (Merna, Al-Thani, 2007, s. 11)
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2.2 Rizika v oblasti veiejné spravy

Smejkal a Rais (2013) uvadi definici rizik pfi vykonu vefejné spravy nasledovné:

., Riziko je moznost, ze pri zajistovani ¢innosti orgdanu verejné spravy nastane urcitd udalost,
jednani nebo stav s ndslednymi neZadoucimi dopady na plnéni schvdlenych zameéri a cilii
tohoto orgdanu. Stupen vyznamnosti rizika se urci podle moznych neZdadoucich dopadu

a pravdepodobnosti zapusobeni tohoto rizika. *

Rizika mohou nabyvat riiznych podob. Jednou z nich je tzv. piedvidatelné riziko, na které ma
organizace moznost se piipravit v ramci provadéné analyzy rizik. Opakem jsou tzv.
nepredvidatelna rizika, jinak feceno nahodila, ktera predstavuji napiiklad vys$si moc. Pro tato
rizika by organizace méla mit pfipravené alternativni scénafe pro mozné feSeni, kdyby doslo
Kk jejich vyskytu. Dalsi skupinu tvofi tzv. rizika neovlivnitelna, to jsou napiiklad rizika
politicka ¢i legislativni. Je zapotiebi, aby organizace brala tato rizika na védomi a zahrnovala
je do svych procesi. I k témto rizikim existuje jejich opak, a tim jsou rizika ovlivnitelna.
U ovlivnitelnych rizik 1ze jejich vzniku ¢i ptisobeni predchazet nebo je danym zpisobem fidit.

(Krbova, 2017, s. 19)

Riziko je tedy pro organy veiejné spravy nezadouci udélost, kterd miize, ale také nemusi nastat
pii vykonu jejich agendy. Jak zminuji Smejkal a Rais (2013), srizikem je spojen urcity
nezadouci dopad, ktery hlavné piedstavuje ohrozeni ¢i ijmu na majetku, pravech statu nebo
uzemniho samospravného celku, naruSuje bezpecnost informaci, vetejné prostredky jsou
vyuzivany nehospodarné, neefektivné a neti¢eln€, ukoly nejsou plnény v fadnych terminech

¢1 nejsou plnény vitbec, dochéazi k poSkozeni povésti organi vefejné spravy.

S rizikem souvisi urcité pojmy, kterymi jsou pravdépodobnost rizika, dopad rizika, vyznamnost
rizika, mapa rizik a fizeni rizik. Pravdépodobnost rizika piedstavuje miru pravdépodobnosti
vyskytu rizika v budoucnu. Dopad rizika vyjadiuje situaci, kdy nastava negativni ztrata pti
vyskytu rizikové udalosti. Jsou zde zahrnuty finan¢ni ztraty i dodatecné naklady, ale také
nefinan¢ni ztraty (poskozeni dobré povésti, zhorSeni kvality sluzeb). Vyznamneost rizika ma
pro organizaci vefejné spravy relativni dilezitost. Vyjadfuje se pomoci soucinu
pravdépodobnosti a dopadu rizika. Vyznamnost rizika se d€li na tfi kategorie. T&mito
kategoriemi jsou vysoké, stiedni a nizké riziko. Organizace by méla piedevsim brat zietel na
rizika, ktera vykazuji vysokou, popfipadé stiedni miru vyznamnosti. U rizik s nizkou mirou
vyznamnosti je mozné nastolit taktiku udrzovani rizika. Mé&la by se uplatfiovat zasada

subsidiarity, tzn., Ze riziko ma byt fizeno na té trovni, kterd ma vSechny potiebné znalosti,
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kompetence a je k fizeni vybavena. V situaci, kdy dand troven neni schopna riziko fidit,
je nezbytné jej popsat, definovat mozna opatieni, a pfedevsim jej predat vyssi arovni fizeni
v¢as. Vztah mezi pravdépodobnosti a dopadem nazorné ptedstavuje obrazek 2, ktery podle

vysledku soucinu udava, do které kategorie riziko spada, zda je riziko vysoké, stfedni ¢i nizké:

V = vysokeé riziko
S = stfedniriziko
N = nizké riziko

DOPAD
= N oW B!

PRAVDEPODOBNOST

Obrazek 2 — Vyznamnost rizika stanovena vztahem mezi pravdépodobnosti a dopadem rizika

Zdroj: CHJ, (© 2016)

Mapa rizik vyjadiuje vysledek provedené analyzy rizik. Jedna se o prehled identifikovanych
rizik v organizaci, které jsou setazeny podle vyznamnosti. Mapu rizik vytvaii utvar kontroly

a interniho auditu. (CHJ, © 2016)

2.3 Rizeni rizik ve vefejné spravé
Podle Metodického pokynu CHIJ ¢. 2 (2016) fizeni rizik vyjadfuje soustavnou c¢innost,
kde klicovym cilem je omezeni pravdépodobnosti vyskytu rizika ¢i minimalné sniZit mozny
dopad. Vyznamem fizeni je pfedchazeni problémim nebo negativnim dusledkiim, tedy jedna

se 0 zamezeni vzniku téchto jevl. V organizacich je fizeni rizik soucasti kazdého rozhodovani.

Krbova (2017) zminuje Sest zakladnich otazek, které uvozuji proces fizeni rizik. Prvni otazka
,»€0?“ udava konkrétni objekt fizeni rizik. V této otdzce se mlze jednat jak o ohrozeni aktiv
subjektu, tak o hledani moznych pftilezitosti. Dalsi otdzka ,.kdy?* urCuje, jak bude fizeni rizik
aplikovano do organizacni struktury. Rozhoduje se, zda bude fizeni aplikovano do strategické
¢i operativni irovné, provozni ¢asti nebo do rozhodovacich procest. Tteti otazka ,,proc?* hleda
odpovéd’ na otazku, ¢eho ma fizeni rizik dosahnout. Pro uplatnéni fizeni rizik jsou hledany
argumenty, kde hlavni argument predstavuje zlepseni kvality a vykonu v procesech
vyhledavani, analyzovani a fizeni rizik. V ptipadé reaktivniho pfistupu se jedna o fesSeni jiz
vzniklych rizik. Naopak v pfipad¢ proaktivniho pfistupu jsou vyhledavany mozné budouci

udalosti. Otazka ,,jak? je zaméfena na dokumentaci fizeni rizik, jaké budou pouZity nastroje
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a techniky, také v jakém rozsahu se fizeni rizik bude realizovat. Pfedposledni otazka ,.kdo?*
urcuje UcCastniky procesu fizeni rizik, jsou jim ptidéleny Cinnosti a kompetence. Posledni
otazkou ,,¢im?* jsou feSeny zdroje, které by mély byt pro fizeni rizik urceny. Jedna se o lidské

a financ¢ni zdroje.

Rizeni tedy ptedstavuje soubor, ve kterém jsou obsaZeny ovéiené piistupy, nazory, zkusenosti,
rizna doporuceni ¢i metody. Tento soubor je vyuZivan manazZery pro dosaZeni pldnovanych
cilli v organizacich. Rizeni lze znazornit graficky v podob& pyramidy, ktera je sloZena ze ti
vrstev zobrazujicich jednotlivé urovné fizeni. Témito Grovnémi jsou strategicka, takticka
a operativni. VSechny tfi irovné na sebe vzajemné navazuji. Jednotlivé trovné se od sebe lisi
svoji mirou kompetenci, odpovédnosti, rozsahem ukolid a casovym intervalem realizace danych

ukolu. (Vodakova, 2013, s. 16)

2.3.1 Organiza¢ni struktura Fizeni rizik
Podle centralizovaného modelu fizeni rizik ma v organizaci fizeni na starost Vybor pro fizeni
rizik. Tento vybor je slozeny z vrcholového vedeni organizace. Jeden z pracovnikii organizace
je povéeien koordinacni Cinnosti fizeni rizik a vytvareni podklada pro jednéni a rozhodovani,
které¢ provadi zminény vybor. Pracovnik povéteny ¢innosti fizeni rizik musi spliiovat urcité
predpoklady, t€émi jsou dostatek védomosti, zkuSenosti, kompetenci a v neposledni fadé¢ musi
mit dostate¢nou duiveru jak vedoucich pracovnikd, tak i vrcholného vedeni organizace. Je nutné,
aby byl pracovnik schopen zajistit aktivni a otevienou komunikaci, pfipravit uplné a pravdivé
podklady, které obsahuji i negativni skutecnosti a tyto podklady predlozit vyboru. Vyhodou
tohoto modelu je, Ze je organizaci umoznéno klast diiraz na fizeni rizik, které maji podobu
samostatné aktivity a jsou zaméfeny na zjiSténi, vyhodnoceni, monitorovani a vykazuji
vyznamna rizika v organizaci. V situaci, kdy je fizeni rizik provadéno spravng,
tak vrcholovému vedeni je umoznéno ziskat pfiméfenou jistotu, ze vedouci pracovnici hlavni
rizika fidi disledné. Tento model je adekvatni spiSe pro ty typy organizaci, které se pohybuji
Vv rizikovém prostiedi. Jsou to naptiklad nemocnice, Statni urad pro jadernou bezpec¢nost, Statni

utad pro kontrolu 1é¢iv. (CHJ, © 2016)

Podle decentralizovaného modelu fizeni rizik je fizeni soucasti veskerych rozhodnuti, které
pfijimaji vedouci pracovnici organizace. Je zde vyuZivana vyznamnost rizika. Od ur¢ité hladiny
vyznamnosti musi fizeni rizik mit dokumentovanou podobu, tuto hladinu si urcuje kazda
organizace sama a je doporuc¢eno, aby stupen vyznamnosti byl pro jednotliva rizika rtzny.

| pii tomto modelu musi pracovnici spliiovat urcité predpoklady. Hlavnim ptedpokladem
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je pochopeni pojmu rizika a jak snim pracovat. Pracovnik musi byt schopny vyuzit
tyto schopnosti i v praxi. Pro optimalni fungovani je nutna aktivni G¢ast vedoucich pracovnika

na ruznych Grovnich tizeni. (CHJ, © 2016)

2.3.2. Obecné zasady funkéniho Fizeni rizik
Metodicky pokyn CHJ €. 2 (2016) uvadi Ctyfi obecné zasady, které predstavuji zakladni
stavebni kameny kazdé organizace. VSechny Ctyfi zasady musi fungovat spravné a spolecné,
pokud tomu tak neni, nemuize byt fizeni zcela funkéni. Za prvni obecnou zdsadu funkcniho
fizeni rizik je povaZovana jednoznac¢na organizacni struktura a fad. Zde je srozumitelné uréena
odpovédnost organizacnich utvari. Druhd zdsada obsahuje vhodnou definici pracovni naplné
zamgéstnancli organizace, kterd neodporuje organizacnimu tadu a dané agend¢. Konkrétni
ajasn¢ formulovany eticky kodex, ktery mé oporu ve vrcholném vedeni organizace je tieti
zasadou. Posledni zdsadu tvoii pravidla, kterd se nachdzeji v kli¢ovych oblastech vnitiniho

chodu organizace.

Pii fizeni rizik je potieba brat ohled na schopnost riziko fidit, tedy zda je organizace schopna
ovlivnit nasledny vyvoj daného rizika pomoci nastroji. Spada sem zadost o souéinnost
¢1 informovani nadfizenych organti. Dale je nutné brat ohled na néklady, které jsou spojené
s fizenim rizika. Hlavnim cilem je, aby naklady vynaloZené na fizeni rizik nebyly vyssi nez
uspory, které plynou z piipadné eliminace fizeni rizik. Existuji pfistupy, které Ize zvolit pti

fizeni rizik. Témito pfistupy jsou (CHJ, © 2016):

e schopnost vyvarovat se riziku,
e riziko je udrzovano na stavajici mife vyznamnosti,
e riziko je redukovano,

e riziko Ize pfenést ¢i sdilet.

2.4 Analyza rizik
Tichy (2006) uvadi, Ze analyza rizik patii k zdkladnimu procesu fizeni rizik a ptedstavuje
nutnou podminku pii rozhodovani o riziku. Smejkal a Rais (2013) dale uvadéji, Ze analyza rizik
piedstavuje prvni krok v procesu snizovani rizika. Pomoci analyzy rizik jsou definovany
hrozby, pravdépodobnost jejich vyskytu, dopadu a zavaznosti. V analyze rizik je zahrnuta
identifikace aktiv. Jedna se o vymezeni organizace a popis aktiv, které jsou ve vlastnictvi
této organizace. U aktiv je ur¢ena hodnota a zaroven jejich vyznam pro organizaci. Je hodnocen
mozny dopad a ztrata, ktera mize pusobit na chovani organizace. Jsou identifikovany hrozby

a zranitelnost organizace, kterou organizace ma vici dané hrozbé. Nasledné musi dojit
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Kk posouzeni dopadl naplnéni hrozeb a stanovit Groven rizika. Poslednim bodem je rozhodnout,

zda jsou rizika akceptovatelna.

2.4.1 ldentifikace rizik

Pii fizeni rizik je klicovou schopnosti organizace identifikovat dana rizika, tedy schopnost
analyzy rizik. Cilem identifikace rizik je vytvofeni souboru rizikovych faktort, které by mohly
negativné ovlivnit chod organizace. U identifikace je dalezité roz¢lenéni objektu. Umoznuje
efektivngjsi identifikaci, protoze se dokaze zaobirat riziky vice do hloubky nez v situaci,
kdy Kk roz¢lenéni nedojde a organizace se zabyva vSemi aspekty najednou. Prvni otazkou
pii identifikaci rizik je, jaké faktory mohou ohrozit planované cile, poptipad¢ jaky faktor mtze
ovlivnit u¢innost dosaZzeni cill. Dale je dualeZit¢ urcit, které potencionalni problémy
by pii uskutectiovani ¢innosti mohly vzniknout. Pomoci identifikace je nutné odpoveédét

na otazky kdy?, kde?, jak? a pro¢? se rizika pravdépodobné¢ objevi. (Fotr, Hnilica, 2014, s. 25)

K identifikaci rizik jsou vyuzivany jednotlivé nastroje, kterymi podle Fotra a Hnilici (2014)

jsou:

e kontrolni mechanismy (katalogy rizik),
e pohovory s riznymi experty ¢i skupinové diskuse (brainstorming),
e nastroje strategické analyzy (SWOT analyza, PEST analyza, Porterova analyza péti sil),

¢ myslenkové mapy (graficky nastroj).

Identifikace rizik ptedstavuje neodmyslitelnou soucast analyzy rizik, praveé pro svoji dilezitost.
Je velkym piinosem pro kazdou organizaci, ktera se na rizika soustfedi. Pro spravnou a u¢innou

identifikaci rizik by mélo dojit k zapojeni co nejvice zaméstnanct v organizaci.

2.4.2 Hodnoceni a méieni rizik
Fotr a Hnilica (2014) uvadi, Ze z provedené analyzy rizik by mél byt vytvofen podklad
na zakladé kterého dojde k posouzeni, zda jsou objevena rizika ptijatelna ¢i nikoliv. Piijatelnost
rizik je zejména ovliviiovana rizikovou kapacitou organizace a velikosti rizika,

ktera je v toleranci dané organizace.

Rizikova kapacita (Risk Capacity) predstavuje takovou velikost ztraty, kterd vyrazné
neovlivni existenci organizace. VySe rizikové kapacity je piedevSim zdvisla na velikosti
kapitalu dané organizace, struktufe a na schopnosti organizace ziskavat finan¢ni zdroje.

Rizikova kapacita organizace se zvétSuje s rostoucim celkovym kapitdlem, podilem vlastniho
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kapitalu na celkovém a schopnosti obstarat dodate¢né finanéni zdroje. (Fotr, Hnilica, 2014, s.
63)

Rizikova tolerance (Risk Appetite) vyjadiuje takovou vysi ztraty, kterou je organizace ochotna
tolerovat v ramci rizikové kapacity organizace. Jedna se tedy o velikost pfijatelného rizika,
které spada mezi strategicka rozhodnuti organizace. Rozhodovani zavisi na postoji organizace

K riziku. Postoj organizace mtize nabyvat riznych podob, témi jsou (Fotr, Hnilica, 2014, s. 63):

e averze K riziku (snaha vyhnout se rizikovym oblastem),
e sklon k riziku (jedna se o opak averze, vyhledavani rizikovych oblasti),

e neutralni postoj k riziku (averze a sklon k riziku jsou ve vzajemné rovnovaze).

Pfi hodnoceni rizik je stanovena jejich vyznamnost. Posuzuje se, zda je organizace schopna
objevené riziko zvladnout ¢i nikoliv. Hranice tolerance je odliSna v jednotlivych organizacich,
protoze kazdéa z organizaci ma hranici nastavenou na jiné urovni, vzhledem k jejich kapitalu

¢1 schopnosti obstaravat finan¢ni zdroje.

V analyze rizik jsou rizika méfena pomoci kvalitativni nebo kvantitativni metody ¢i kombinaci

téchto metod.

Kvalitativni metoda  pfedstavuje popis zavaznosti  potenciondlniho  dopadu
a pravdépodobnosti, které miize zpusobit riziko. Za pomoci ur¢itého rozsahu ¢i stupné je riziko
vyjadieno naptiklad <1 aZ 5> nebo je vyjadieno slovné, napiiklad malé, stiedni, vysoké. Urovei
je urovana kvalifikovanym odhadem. Tato metoda je jednodussi, rychlejsi a zaroven i vice
subjektivni nez metoda kvantitativni. Je vhodna pfi upfesnéni postupti v ramci provadéni

detailni analyzy rizik. (Smejkal, Rais, 2013, s. 112)
Fotr a Hnilica (2014) uvadi stupnici kvalitativniho vyjadteni rizika v nasledujici tabulce 1:

Tabulka 1 — Stupnice kvalitativniho vyjadieni rizika

Stupen Slovni charakteristika rizika
1 Velice malé riziko
2 Malé¢ riziko
3 Stiedni riziko
4 Vysoké riziko
5 Zv1asté vysoke riziko

Zdroj: Fotr, Hnilica (2014, s. 62)
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Stupei rizika a jeho slovni vyjadifeni mliZze nabyvat riznych podob. Jednotlivé organizace
si hodnoty stanovuji samy. Stupen rizika muze naptiklad nabyvat hodnot <1 az 3> nebo také

<1 az 10>, k tomu se vaze ptislusné slovni ohodnoceni.

Kvantitativni metoda je zaloZzena na matematickych vypoctech rizika, frekvence vyskytu
hrozby a dopadu. Ocenéni ma ¢iselnou podobu. Vyhotoveni kvantitativni metody je vice Casoveé
je vyhodngjsi. Tato metoda ma i své nevyhody, jednou z nich je vysoce formalizovany postup.
Tato nevyhoda muze zpusobit nepostihnuti nékterych specifik posuzovaného subjektu,
které vedou Kk vysoké zranitelnosti. Divodem je zahlceni velkym mnozstvim formalné
strukturovanych dat. Vysledna kvalita metody je Uzce spjata s relevantnosti vSech ziskanych

udajii. (Smejkal, Rais, 2013, s. 112)

Kombinovana metoda je propojeni kvalitativni a kvantitativni metody. Vychdzi z udaji
v ¢iselné podobé. Cilem je, za pomoci kvantitativnich dajt, vice se piiblizit realité¢ oproti
pfedpokladim. Je nutné brat ohled na kvalitativni metodu, kterd nemusi ptesné odrazet

pravdépodobnost nebo velikost dopadu rizik. (Smejkal, Rais, 2013, s. 112)

2.4.3 Pojmy spojené s analyzou rizik
S analyzou rizik jsou spojeny jednotlivé pojmy, kterymi jsou aktivum, hrozba, zranitelnost a
protiopatieni (Smejkal, Rais, 2013, s. 96-99):

e aktivum piedstavuje cokoliv, co ma pro organizaci uréitou hodnotu, tato hodnota miize
byt zmensena vlivem pusobeni hrozby; aktiva jsou délena na hmotna, ktera piedstavuji
naptiklad penize ¢i cenné papiry a nehmotna, kterymi jsou informace, moralka, kvalita
pracovnikll nebo povést organizace; za aktivum lze oznacit i celou organizaci, protoze
hrozba miize pisobit i na ni jako celek; velmi dilezitd je hodnota aktiva,
Ktera je vyjadiena objektivné (obecné vnimana cena), subjektivné ¢i kombinaci
objektivniho a subjektivniho pfistupu; pfi hodnoceni aktiva je kladen diraz na vysi
pofizovacich nakladd nebo jinou hodnotu, dilezitost aktiva, kterd zajiStuje existenci,
naklady, které by mohly byt vynaloZeny na pfipadné skody, rychlost, pfi které by mohly
byt Skody odstranény a na jina specificka hlediska,

e hrozba nabyva ruzné podoby, témi mohou byt udalost, sila, aktivita, ale i osoba;
tato hrozba zptisobuje nezadouci vliv ¢i zptusobuje Skodu; mohou byt ndhodné, imysiné,

prirodni ¢i lidské a objevuji se uvnitt 1 zvenci organizace; prikladem hrozby je pozar,
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pfirodni vlivy, kradeZ zafizeni v organizaci, zneuziti informaci ¢i chyba pracovniki;
Skoda zpuisobena hrozbou je nazyvana dopadem hrozby,

e zranitelnost je charakterizovana jako n&jaka slabina ¢i nedostatek, kterou hrozba
vyuzije ve svlj prospéch; Zzranitelnost sama o sobé neplisobi organizaci Skodu,
ta nastava az v situaci, kdy se objevi hrozba a vyuzije ji; Opatfenim proti zranitelnosti
je jeji rozpoznani a monitorovani; tato opatieni musi byt pouzivana u¢inné a spravnym
zpusobem, v opacném pripadé¢ samy piedstavuji zranitelnost; V situaci, kdy dochazi
K interakci mezi aktivem a hrozbou vznikd zranitelnost, kterd se hodnoti faktorem
citlivosti (mira nachylnosti aktiva k poskozeni hrozbou) a faktorem kriti¢nosti
(vyjadiuje dulezitost aktiva pro organizaci),

e protiopati‘eni jsou navrzena pro eliminaci hrozeb, minimalizaci zranitelnosti a dopadu
hrozby; protiopatieni je ur¢ity proces, postup, prostfedek ¢i cokoliv, co zmiriuje
pusobeni hrozby; dilezité je véasné zjisténi dané hrozby a zabranéni tomu, aby hrozba
byla naplnéna; protiopatieni charakterizuji efektivita (vyjadieni o kolik protiopatieni
snizi hrozby) a naklady (na pofizeni, zavedeni a provozovani danych protiopatieni);
je nutné sledovat, kterd protiopatfeni byla jiz v minulosti uplatnéna, aby se piedeslo
jejich zbytecnému opakovani; U existujicich protiopatieni se vyhodnocuje jejich
funkcnost a ucinnost; pokud opatfeni nefunguje spravné je mozné, ze se objevi

zranitelnost.

2.5 Metody vyuzivané pri analyze rizik
Pti analyze rizik je velmi dalezité vénovat pozornost vhodnému vybéru metod. Pro tento vybér
se musi vzit v potaz dostupnost informaci, zdrojd, znalosti a zkuSenosti, aby metoda byla
provedena spravné a byla pro organizaci ptinosem. Rozhodujici je také ucel provadéné analyzy.
Metody se déli na tii zakladni kategorie, kterymi jsou kvalitativni, kvantitativni ¢i spojeni téchto
metod. Vybér pii tomto rozdéleni spociva v tom, zda vysledek bude interpretovan slovnim
hodnocenim, ¢iselnym vyjadienim nebo kombinaci. Metod, kterych se vyuziva pii analyze rizik
existuje cela fada. V praci budou detailn¢ rozebrany dvé metody, a to Skérovaci metoda
s mapou rizik a metoda RIPRAN. Zminéné metody byly vybrany, protoze se obé vyznacuji
jednoduchosti v provedeni a lze je vyuzit v jakékoliv organizaci. Tim jsou vyuzitelné i

V institucich vetfejného sektoru.
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2.5.1 Skérovaci metoda s mapou rizik
Metoda obsahuje nasledujici tii zakladni postupy (Dolezal, Machal, Lacko a kol., 2012, s. 94):

e identifikace rizik,

e hodnoceni rizik,

e navrh na opatieni sméfujici ke sniZeni rizik.
Identifikace rizik se provadi prostfednictvim rizikovych faktort. U jednotlivych rizikovych
faktorti se hodnoti pravdépodobnost vyskytu a dopad rizik. Je zde vyuzivana desetibodova

stupnice. Rizikovym faktorem se rozumi takovy faktor, ktery je méfitelny ¢i porovnatelny a lze

urcit stupenl vyznamnosti rizika. Rizikové faktory jsou zapisovany do samostatné tabulky 2.

Tabulka 2 — Tabulka rizikovych faktort

Poradové ¢islo rizikového faktoru Rizikovy faktor Poznamka
1.
2.

Zdroj: Dolezal, Machal, Lacko a kol. (2012, s. 94)

Tabulka 2 je tvofena tfemi sloupci. Do prvniho sloupce se zapisuje poradové Cislo rizikového
faktoru. Poradovych ¢isel je tolik, kolik je rizikovych faktorti. Do druhého sloupce je zapisovan
samotny rizikovy faktor. Do tfetiho sloupce je mozné zapsat poznamku, kterd uptesiuje

¢i dopliuje rizikovy faktor.

Pro stanoveni expertniho odhadu je vyuzivana metoda Team Delphi. Kazdy jednotlivy ¢len
stanovi svij odhad hodnoty rizika, a to nezavisle na ostatnich ¢lenech. Vysledné skore
je pocitano pomoci aritmetického priméru odhadi od vSech ¢lend. Dale je ocenéni rizika
vypocitano jako soucin skore pravdépodobnosti a skére dopadu. VSe je opét zapsano do

samostatné tabulky 3.

Tabulka 3 — Ohodnoceni rizik pro rizikové faktory

Kvantifikace rizik ¢leny analytického | 1. | 2. | 3. | 4. | 5. | 6. | Skére (primérné
tymu hodnoty)
Moznost vyskytu (pravdépodobnost) X
(1 min. az 10 max.)

Dopad (1 min. aZ 10 max.) X

Ocenéni rizika = skére pravdépodobnosti x skore dopadu

Zdroj: Dolezal, Machal, Lacko a kol. (2012, s. 95)
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V prvnim fadku tabulky 3 je uveden pocet ¢lend analytického tymu, tedy osob, které budou
konkrétnim rizikiim pfifazovat kvantitativni vyjadieni moznosti vyskytu a dopadu rizika. Pocet
¢lent analytického tymu byva rizny, v tomto ptipadé se jedna o Sest ¢lenti. Tabulka se zaobira

jednim rizikem, proto je pro kazdé jednotlivé riziko vytvorena nové tabulka.

Poslednim bodem je vytvoreni navrhi na opati‘eni, které sméfuji ke snizeni rizika. Opatieni

se zpracovavaji do dalsi samostatné tabulky 4.

Tabulka 4 — Navrh na opatieni ke snizeni rizik

Poradové ¢islo rizikového Néavrh opatreni Zodpovédnost a terminy
faktoru zajisténi
1.
2.

Zdroj: Dolezal, Machal, Lacko a kol. (2012, s. 95)

V prvnim sloupci tabulky 4 je uvedeno potfadové €islo rizikového faktoru, které se shoduje
s poradovym ¢islem rizikového faktoru z tabulky 2. Druhy sloupec tabulky 4 obsahuje navrh
opatfeni, které se vztahuje Kk ¢iselné¢ ozna¢enému rizikovému faktoru. Nasledné ve tietim

sloupci je mozné uvést zodpovédnost ¢i termin zajisténi.

Zpracovani ve formatu tabulek zajiStuje vétSi piehlednost pro cely postup. Zavérem

je zpracovani mapy rizik. Jedna se o dvojrozmérnou matici, kterd ma tvar bodového grafu.

10
Kvadrant viyznamnych Kvadrant kntickych
hodnot nzik hodnot rizik
o]
i1
g 3
]
Kvadrant bezvyznamnych Kvadrant béznych
hodnot rizik hodnot rizik
0 5 10
Moznost viskytu (pravdépodobnost)

Obrazek 3 — Mapa rizik — zaznamenani piipada
Zdroj: Dolezal, Mdchal, Lacko a kol. (2012, s. 96)
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Obrazek 4 — Graf mapy rizik
Zdroj: Dolezal, Machal, Lacko a kol. (2012, s. 96)

Mapa rizik méa dvé ¢iselné osy. Na prvni horizontdlni osu jsou nanaSeny hodnoty moZznosti
vyskytu rizika (pravdépodobnost). Na druhou vertikalni osu jsou naneseny hodnoty dopadu
rizika. Ciselné hodnoty pro mozné vyobrazeni jsou ziskany z jednotlivych tabulek ohodnoceni
rizik pro rizikové faktory, které reprezentuje tabulka 3. Z obrazku 3 je patrné, ze je mapa
rozdélena na Ctyfi kvadranty. Podle toho, kam dané riziko ¢iseln€ spada ur¢i se piislusSny
kvadrant. Vznika graf mapy rizik, ktery je znazornén na obrazku 4. Na tomto obrazku je mozné
vidét, ze tii rizika spadaji do kvadrantu vyznamnych hodnot, dvé rizika spadaji do kvadrantu
kritickych hodnot, jedno riziko spada do kvadrantu bezvyznamnych hodnot a dv¢ rizika spadaji

do kvadrantu béznych hodnot.

2.5.2 Metoda RIPRAN
Metoda RIPRAN (RIsk PRoject ANalysis) predstavuje metodu, ktera slouzi k podpoie
systematického provadéni analyzy rizik. Je provadéna systémovym zpisobem. Cilem této
metody je provést analyzu rizik kvalitnim a efektivnim zplisobem, aby byla uzite¢nym

pfinosem pro organizaci.
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Metoda se predevSim orientuje na zpracovani rizika projektu. Je mozné vyuzit ¢iselnou
kvantifikaci 1 slovni hodnoceni. Postup je vyjadien ¢tyfmi nésledujicimi zakladnimi fazemi

(Lacko, © 2018):

e identifikace nebezpeci projektu,
e kvantifikace rizika,
e 0dezva na rizika,

e celkové zhodnoceni rizika.

V prvni fazi identifikace nebezpedi je vytvorena tabulka obsahujici potadové Cislo, popis

hrozby, mozny scénaf a poznamku. Piiklad prvni faze je nazorn¢ uveden v tabulce 5.

Tabulka 5 — Prvni faze metody RIPRAN

Poradové cislo Hrozba Scénar Poznamka
rizika
1. Chfiipkova epidemie Nemocnych Podle pocasi
zaméstnanct je 30 %

Zdroj: Dolezal, Machal, Lacko a kol. (2012, s. 90)

Hrozba vyjadiuje projev konkrétniho nebezpeci. Scénar predstavuje mozny déj, ktery vyvolava
hrozbu, ta je tedy pfiinou scénafe. Mezi hrozbou a scénafem se vyskytuje pficinna souvislost,
zvana dusledek. Text fadku je mozné ziskat dvéma zplsoby. Prvni zplisob ziskani textu fadku
spoc¢iva v hledani odpovédi na otazku: Co neptiznivého mize nastat, kdyz...? Timto postupem

jsou hledany rtizné nasledky:
HROZBA — SCENAR

Je mozné postupovat i opaénym zplusobem, kde se ziskava odpovéd’ na otazku: Co muize byt

pric¢inou, ze to ¢i ono nepfiznivé nastane? Naopak timto postupem jsou hledany pficiny:
SCENAR — HROZBA

Dulezité je vénovat pozornost tomu, aby k urcité hrozbé byly pfifazeny veskeré vyznamné

scénéfe. (Lacko, © 2018)
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V druhé fazi je provadéna kvantifikace rizik, ktera je zaznamenana do tabulky 6. Dojde tedy
Kk rozsifeni tabulky z prvni faze o pravdépodobnost vyskytu scénafe, dopadu a hodnoty rizika,

ktera se vypocita podle nasledujiciho vzorce (Dolezal, Machal, Lacko a kol., 2012, s. 94):

Hodnota rizika = pravdépodobnost scénaie x hodnota dopadu

Tabulka 6 — Druha faze metody RIPRAN

Poradové | Hrozba Scénar Pravdépodobnost Dopad Hodnota
¢islo rizika
rizika
1. Chiipkova | Nemocnych 50 % Vypadek 300 000 K¢
epidemie | zaméstnanct pracovnich sil
je 30 % a zpozdéni
projektu,
penale
600 000 K¢

Zdroj: Dolezal, Machal, Lacko a kol. (2012, s. 91)

Ve tieti fazi jsou sestavovana opatieni, kterd by méla vést ke sniZzeni hodnoty rizika na uroven,

kterou Ize tolerovat. Tyto navrhy jsou zpracovany do tabulky 7.

Tabulka 7 — Tieti faze metody RIPRAN

Poradové Navrh na e Piedpoklidané naklady Nova hodnota
¢islo rizika opatieni e Termin realizace opatfeni sniZzeného rizika

e Osobni odpovédnost

1. Ockovani proti e 20000 K¢ vakcina Onemocnéni budou
chiipce e Oc¢kovani v lednu kompenzovana
e Zavodni lékar presCasy —nulova

hodnota rizika

Zdroj: Dolezal, Machal, Lacko a kol. (2012, s. 93)

V posledni Ctvrté fazi je posuzovana celkova hodnota rizik. Hodnoti se, do jaké miry
je projekt rizikovy a zda je mozné pokracovat v jeho realizaci ¢i nikoliv. V piipadg, Ze je Groven

rizika pfili$ vysoka dochazi k piesunuti problému na vyssi aroven fizeni. (Lacko, © 2018)

vvvvvvvvvv

znalosti a zkuSenosti. Pokud je vSak metoda provedena spravné, pfinasi presné vysledky,

které ptedstavuji pro organizaci velky pfinos.
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3 CHARAKTERISTIKA VYBRANE ORGANIZACE VEREJNE SPRAVY
A JEJICH AKTIVIT

Kapitola je zaméfena na charakteristiku mésta Sumperk a jeho méstského ufadu.
Dale je popsana organizac¢ni struktura méstského ufadu a vypsany jednotlivé odbory. Pozornost
je zde zejména vénovana odboru interniho auditu a kontroly, hlavné proto, Ze tento odbor

zpracovava pro mestsky urad dokument s nazvem Interni pokyn pro fizeni rizik.

3.1 Mésto Sumperk
Mésto Sumperk se nachézi na severu Moravy v Olomouckém kraji. Ve mésté Zije necelych
26 000 obyvatel. Mésto bylo zalozeno ve 13. stoleti a zaznamenalo rychly rozvoj zejména kvili
tézbé kovu. V historické Casti mésta se nachdzi vyznamné pamatky, kde jsou dochovany
I zbytky hradeb ze stfedovéku. Hlavni dominantou je klaster s baroknim kostelem, Mariansky

sloup ¢i novorenesan¢ni budova radnice, ktera je hlavnim sidlem Méstského uradu Sumperk.

Mésto Sumperk je uzemnim samospravnym celkem a predstavuje zakladni tzemni
samospravné spoleCenstvi obCanl. Je Uzemnim celkem, ktery je vymezen hranici mésta.
Disponuje vlastnim majetkem, hospodatfi s vlastnim rozpoctem, v pravnich vztazich vystupuje
svym jménem a nese odpoveédnost. Je vefejnopravni korporaci a pravnickou osobou. Hlavnim

poslanim mésta je zabezpecovani vefejné spravy na svém vymezeném uzemi.

Me¢sto si své zalezitosti spravuje samostatn¢. Do samostatné piisobnosti mohou zasdhnou statni
organy ¢i organy krajii pouze v piipad¢ ochrany zdkona, a to zplisobem, ktery je zakonem
stanoven. Omezeni zdkonem se muiZze vztahovat i na rozsah samostatné plsobnosti. M¢ésto
je opravnéno pro vykon samostatné pusobnosti zalozit a ziidit pravnické osoby nebo
organiza¢ni slozky. Mésto vykonava i pienesenou plisobnost, tedy vykon statni spravy, ktera
byla zdkonem organu svéiena. Samostatna ptisobnost i pfenesena pisobnost je vykondvana
podle zakonl ajinych pravnich pfedpisi. MéEsto je samostatné spravovadno svym
zastupitelstvem, které musi vzdy ziidit kontrolni a financni vybor. Zastupitelstvo mésta

je rovnéz opravnéno ziizovat vybory, jako jeho iniciativni a kontrolni organy.
Ukoly mésto plni prostiednictvim jednotlivych organti. Témito organy jsou:

e zastupitelstvo mésta je nejvySSim orgdnem samostatné pusobnosti; ¢lenové
zastupitelstva jsou voleni na Ctyileté obdobi obCany ve volbach do obecniho

zastupitelstva; ¢lenové se zpravidla schazi 1 x za 5 tydnu,
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rada mésta je vykonny organ samostatné pusobnosti; rada odpovida za svoji ¢innost
zastupitelstvu mésta; zaroveil ma opravnéni rozhodovat v oblasti pfenesené plisobnosti
pouze na zaklad¢ zakona; Clenové rady jsou voleni zastupitelstvem; schize rady
se konaji 1 x za 3 tydny a tato jednani jsou neveiejna,

starosta udé¢luje pokyny tajemnikovi k plnéni ukoll vyplyvajicich z usneseni
zastupitelstva a rady mésta; Starosta zastupuje mésto navenek; vV jeho kompetencich
je naptiklad priprava, svolavani a fizeni schizi rady a zasedani zastupitelstva;
je opravnén podepisovat pravni piedpisy mésta spole¢né s prvnim mistostarostou
a je odpovédny za objednani pfezkoumani tykajici se hospodafeni mésta,
mistostarosta je volen z fad ¢lent zastupitelstva mésta; zastupuje starostu v situacich,
kdy je nepiitomen nebo nevykonava svoji funkci,

tajemnik zajist'uje vykon pirenesené pusobnosti, vyjimkou jsou véci, které jsou podle
zakona svéfeny radé meésta; ma odpovédnost za plnéni ukold v rdmci samostatné
a ptrenesené piisobnosti,

méstsky urad.

3.2 Méstsky irad Sumperk

Méstsky Gfad je tvofen starostou, mistostarostou, tajemnikem a zaméstnanci ufadu. Utad

je ¢lenén do jedenacti odbori. Tyto odbory jsou nasledujici:

interni audit a kontrola,

odbor dopravy,

odbor finan¢ni a planovaci,

odbor majetkopravni,

odbor socialnich véci,

odbor spravni a vnitinich véci,

odbor strategického rozvoje,

odbor skolstvi, kultury a vnéjsich vztaht,
odbor vystavby,

odbor Zivnostensky,

odbor zivotniho prostiedi.

3.2.1 Interni audit a kontrola

K bézné naplni odboru interniho auditu a kontroly patiéi vytvafeni navrhi plant interniho

auditu. Tyto plany jsou projednavany vedoucim odboru a starostou, ktery ma pravomoc plany
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schvalovat. Provadi finan¢ni, systémové a vykonnostni audity. Déle provadi kontrolni akce,
vefejnospravni kontrolu, predklada zpravy na zaklad¢ vysledkli a rocni zpravy o celkovych
vysledcich. Vede rizné evidence, jako jsou evidence stiznosti, pravnich ptfedpisi meésta
¢1 vnitinich opatfeni méstského tradu.

Vedle téchto béznych ¢innosti vytvaii odbor interniho auditu a kontroly i Interni pokyn pro
Fizeni rizik, ktery je sestavovan pro vSechny odbory méstského tiradu. Tento pokyn obsahuje
vycet rizik, pro vSechny odbory v Gfadu, ktery se nazyva katalog rizik. Zminény katalog rizik
slouzi pro identifikaci rizik, které vznikaji pfi ¢innosti méstského tradu ¢i ho ovliviuji. Piehled

rizik je v katalogu vyjadfen nasledovné:

e legislativni rizika,

e rizika vznikajici pfi nedodrZeni internich smérnic,

e informacni rizika,

e provozni rizika,

e rizika plynouci ze selhani lidského faktoru,

e majetkova rizika,

e vnéjsi rizika.
Dale pokyn obsahuje plan fizeni v krizovych situacich, identifikaci potencionalnich rizik
a pro kazdé riziko je vytvotfena mapa rizik. Pokyn je zpracovavan jednim vybranym jednatelem
odboru interniho auditu a kontroly. Dokument byl naposledy aktualizovan v roce 2017.
Od tohoto roku nebyla vyhotovena nova verze, protoZze pracovni pozice neni obsazena
vhodnym zaméstnancem. Dokument je vyhotoven v elektronické i listinné podobé.
Elektronickd podoba se nachdzi pouze na internim serveru Ufadu a listinnou podobu

ma ulozenou ve své kancelafi vedouci odboru interniho auditu a kontroly.

Podle nazoru vedouci odboru interniho auditu a kontroly, se méstsky Urad snazi predevsim
0 praktické vyuziti fizeni rizik nez o teoretické zpracovani dokumentli zabyvajici se touto
problematikou. Pravidelné jsou pofadany schize, kde jsou rizika probirana a fesi se jejich
vyznamnost. Na zaklad¢ vysledkt, vyplyvajicich z téchto schlizi, probihd diskuze vedoucich
pracovnikii jednotlivych odbort, jakym zptisobem mohou byt tato rizika feSena a voli se vhodna
opatteni. Podle slov vedouci odboru interniho auditu a kontroly pfebira méstsky ufad inspiraci

pfi fizeni rizik 1 ze soukromého sektoru.
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3.2.2 Organizace rizeni rizik Méstského uradu Sumperk
Rizeni rizik je v kompetenci vedoucich zaméstnancti méstského tfadu. Vedouci zaméstnanci
fizeni rizik vykondvaji jako integralni soucast schvalenych cilii a zamért méstského uradu.

Organizace fizeni rizik Méstského tfadu Sumperk je vyjadiena nasledovné na obrazku 5:

Starosta

Interni andit
a kontrola
Koordinator Skupina pro Vedouci dtvari
rzika fizeni rizika a oddéleni

Vlastnik rizika

Obrazek 5 — Organizace fizeni rizik Méstského Gfadu Sumperk

Zdroj: Vlastni zpracovani

Jednotlivé ¢asti z obrazku 5 jsou vysvétleny nasledovné:

e starosta meésta, vedouci organu vetejné spravy, je predevsim odpovédny za fungovani
systému fizeni rizik jako celku; v jeho kompetencich je projednavani a schvalovani
komunikace o systému fizeni rizik a rovnéz schvaluje zpravu o fizeni rizik,

e interni audit a kontrola tzce spolupracuje s fizenim rizik; zejména tim, Ze v ramci své
pusobnosti kontroluje funkénost a efektivnost systému fizeni rizik; ¢innost interniho
auditu a kontroly je zejména orientovana na kritické rizikové oblasti; dale podava
navrhy vyznamnych rizik skupiné€ pro fizeni rizik a spolupracuje pii zavadéni opatieni
proti rizikiim,

e Kkoordinator rizika ma za ukol podavat informace skupiné pro fizeni rizik
0 vyznamnych rizicich a jejich vyvoji; dohlizi na realizaci schvalenych akci a zajistuje
funk¢nost systému fizenti rizik,

e skupina pro Fizeni rizik ma za kol projednavat, kontrolovat a schvalovat celkovou

strategii a politiku fizeni rizik; skupina je tvofena starostou, mistostarostou, tajemnikem,
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vedoucimi jednotlivych tutvar, vedoucim interniho auditu a kontroly a feditelem
méstské policie,

e Vlastnik rizika periodicky aktualizuje data a ukazatele o rizicich a ptfedklada
je koordinatorovi rizik; navrhuje opatieni pro zvladani rizik a snazi se vylepsit jiz
stavajici metody ¢i postupy; Vlastnik rizika nenese zddnou odpovédnost za pfidélené

riziko a jeho zvladani, tato odpovédnost zlistava na vedoucich pracovnicich.

Méstsky titad Sumperk ma stanoveny &tyfi postupy pro zvladani rizik a jejich nezadoucich
dopadii. Prvnim postupem je vyvarovani se riziku. V tomto ptipad¢ je riziko nepfiméefené
vysoké a jiz neni moZné riziko odstranit, zmirnit ¢i mu ptedejit. Opatienim je zakaz vybranych
rizikovych aktivit a procest. Druhy postup je redukce rizika. V této situaci je riziko rovnéz
nepfimérene vysoké, ale s tim rozdilem, Ze je zde moznost riziko zmirnit. Zmirnéni miiZze nastat
zavedenim dalSich kontrol. Pfedposlednim tfetim postupem je prenos rizika, kde je mozné
snizit velikost dopadu napiiklad pojisténim rizika. Posledni postup je udrzeni stavajici miry
urc¢itého rizika. Jedna se o akceptovani rizika na stavajici urovni bez jakykoliv dalSich aktivit

a tato rizika jsou pouze monitorovana.
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4 ANALYZA RIZIK A APLIKACE VYBRANYCH METOD
PRO POSOUZENI RIZIKA

Byl proveden tizeny rozhovor s pani Ing. Jaroslavou Kopovou, vedouci odboru interniho auditu
a kontroly, ohledné rizik vyskytujicich se v organizaci a jejich fizeni. Rizeny rozhovor probé&hl
osobn¢ na meéstském uradé. Otazky byly zaméfeny na rizika ovliviujici méestsky urad (viz
Priloha A). Dale byli dotazovani i jini vedouci pracovnici jednotlivych odbort. Zde se jednalo
o otazky ohledn¢ stanoveni skore pravdépodobnosti vyskytu a dopadu rizika u Skoérovaci
metody s mapou rizik (viz Pfiloha B). Nasledné byli tito pracovnici dotazovani i na stanoveni
pravdépodobnosti vyskytu scénafe U metody RIPRAN (viz Ptiloha C). Kromé osobniho setkani
na méstském twfadé Sumperk, probihala komunikace elektronickou formou, konkrétné
prostiednictvim e-mailové komunikace. Na zakladé fizeného rozhovoru a za pomoci interniho
pokynu byla provedena identifikace rizik a vypracovana tabulka obsahujici vybrana jednotliva
rizika pusobici na Méstsky ufad Sumperk. Analyza obsahuje identifikaci rizik a jejich
zhodnoceni. Dale byly vybrany a aplikovany dvé metody analyzy pro posouzeni rizik. Témito
metodami, které jsou vyuzivané pii analyze rizik, jsou Skorovaci metoda s mapou rizik

a metoda RIPRAN.

4.1 Analyza rizik v organizaci
V prvni ¢asti analyzy rizik je provedena jejich identifikace. Pfi osobnim setkani na méstském
uradé s pani Ing. Jaroslavou Kopovou, vedouci interniho auditu a kontroly, byl proveden fizeny
rozhovor (viz Ptiloha A). Méstsky ufad Sumperk ma také zpracovany katalog rizik, kde jsou
vypsana rizika vyskytujici se v organizaci. Pomoci fizené¢ho rozhovoru a katalogu rizik byla
provedena identifikace rizik a nasledné byla vypracovéna tabulka 8. V této tabulce se nachazi
ptiklad vybranych rizik, ktera na meéstsky trad plsobi. Konkrétné je uveden vycet Sesti

jednotlivych vnitinich i vnéjSich rizik, ktery vyplynul z rozhovoru s vedouci odboru.

Tabulka 8 — Vy¢et identifikovanych rizik Méstského ufadu Sumperk na zakladé fizeného

rozhovoru
Riziko Charakteristika rizika
Riziko e jedna se o nedostatecné zabezpeceni informaci a zalohovani
nedostate¢ného dat,
zabezpe&eni e datim, ktera jsou v elektronické podob¢ hrozi nebezpeci
a ochrany dat zneuziti ze strany hackeri ¢i jinych utoénikd,
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elektronickym dattim hrozi rovnéz nebezpeci neopravnéné
manipulace za pouZiti urCitého pocitacového Sifrovaciho
systému,

u dat, ktera jsou v listinné podob¢ hrozi riziko poskozeni,

kradeze ¢&i zniceni.

Riziko selhani
technického
vybaveni uvnitr

uradu

technickym vybavenim se rozumi veSkeré pfistroje, stroje,
zafizeni i rozvody,

riziko nastava v piipadé, kdy dochazi k selhani jakéhokoliv

z uvedeného vybaveni,

selhani mtize nastat inavou vybaveni, mechanickym
poskozenim, neadekvatni ¢i nespravnou udrzbou, neni
dodrZena bezpec¢nost, nedovolené pouzivani vybaveni, které
je v rozporu s predpisy nebo dojde k dlouhodobému vypadku

energie.

Riziko selhani

lidského faktoru

selhanim lidského faktoru se rozumi urcité jednani, pti kterém
dojde k takové udalosti, ktera je vyhradné zptisobena
nedostatky v jednani nebo ve schopnostech konkrétni osoby,
selhani maze nastat naptiklad pti chybovosti zaméstnanci,
nedostatku odborné kvalifikace ¢i praktickych zkuSenosti

zamgéstnancl nebo pii nespravnych postupech zaméstnanci.

Riziko plynouci

ze zivelni

zivelni pohromou se rozumi ur¢itd mimofadné ne¢ekana

udalost, ktera zptisobuje nezadouci stav pii piisobeni

pohromy prirodnich sil, mezi které se naptiklad fadi povodné, ptivalové
deste, krupobiti, silnd boutka, vichfice ¢i extrémni teploty,
zivelni pohroma neni zptisobena lidskym zasahem,
postihuje jak spolecnost, tak i ptirodu.

Riziko vysoké agresi se rozumi ur¢ité napadeni, omezovani ¢i itoéné

agrese ze strany

klientu

jednani, které je zptisobeno osobam i vécem,

agrese muze mit podobu fyzickou i verbalni, jako jsou rtizné
urazky nebo pomluvy,

takové jednani miize vzniknout od klientli na adresu
zameéstnanct nebo je jeho vznik mozny i mezi jednotlivymi

Klienty.
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Riziko e kelektrickému zkratu dochazi v situacich, kdy v elektrickém
elektrického obvodu prochazi proud ptimo od jednoho polu ke druhému,
zkratu uvnitf e muze dojit k poskozeni zapojenych zatfizeni, ohrozeni Zivota
budovy ¢i zdravi zaméstnancti, vznik pozaru.

Zdroj: Vlastni zpracovani

Druhym krokem analyzy rizik je jejich pfedbézné hodnoceni zdvaznosti pro méstsky urad, které

bylo provedeno na zékladé¢ rozhovoru s pani Ing. Jaroslavou Kopovou. V této casti

je provedeno jejich bodové a slovni hodnoceni, tedy za pomoci kvalitativni metody. Rizika jsou

ohodnocena pomoci bodovaci stupnice <1 az 5>, kde jednotlivé hodnoty ptedstavuji nasledujici

slovni vyjadfeni, stejné jak je uvedeno v tabulce 1:

e 1 —velice malé riziko,
e 2 —malé riziko,

o 3 —stiedni riziko,

e 4 -—vysoké riziko,

o 5 zvlaste vysoké riziko.

Bodové 1 slovni pfedbézné hodnoceni zavaznosti Sesti identifikovanych rizik je vyjadieno

Vv nésledujici tabulce 9.

Tabulka 9 — Bodové i slovni hodnoceni identifikovanych rizik

budovy

Riziko Bodové hodnoceni rizika | Slovni hodnoceni rizika
Riziko nedostateéného 3 Stiedni riziko
zabezpedeni a ochrany dat
Riziko selhani technického 3 Stfedni riziko
vybaveni uvnitf uradu
Riziko selhani lidského faktoru 3 Stfedni riziko
Riziko plynouci ze zivelni 3 Stedni riziko
pohromy
Riziko vysoké agrese ze strany 2 Malé riziko
klienta
Riziko elektrického zkratu uvnitf 3 Stiedni riziko
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Na zaklad¢ tohoto ohodnoceni je nésledn€ urCena rizikova kapacita a rizikova tolerance.
Na Méstském tufadé Sumperk plati zakladni pravidlo. Pokud rizika spadaji maximalng
do hodnoty 2 a nizsi v bodovaci stupnici, tedy pfedstavuji maximalné malé riziko, znamena to,
ze nijak vyrazné neovlivilyji existenci mestského ifadu a ufad je zaroven ochoten tato rizika
tolerovat. V piipadé, ze se objevi vyskyt rizik, ktera jsou na stupnici hodnocena Cislem 3
a vyssi, urad uz tato rizika neni ochoten ani schopen tolerovat. Néasleduje projedndvani téchto
rizik vedoucimi pracovniky ufadu, samotnym vedenim méstského ufadu a rovnéz se snazi proti
témto rizikiim zavést opatieni a snizit nezadouci negativni dopad. Z tabulky je patrné, Ze jedno

riziko predstavuje pouze malé riziko a zbylych pét rizik predstavuji stfedni riziko.

4.2 Prakticka aplikace vybranych metod pro posouzeni rizika
V praci jsou vyuzity dvé metody analyzy pro posouzeni rizika. Udaje pouzité v obou metodach

vychazi z pfedchozi identifikace rizik v organizaci.

4.2.1 Skorovaci metoda s mapou rizik
Prvni pouzitou metodu piedstavuje Skérovaci metoda s mapou rizik, ktera obsahuje postup

skladajici se ze tii Casti:
1) Identifikace rizik Méstského iFadu Sumperk

Tabulka 10 — Tabulka rizikovych faktorii Mé&stského ufadu Sumperk

Poradové ¢islo rizikového faktoru Rizikovy faktor

1. Riziko nedostatecného zabezpeceni
a ochrany dat

2. Riziko selhani technického vybaveni uvnitt
uradu

3. Riziko selhani lidského faktoru

4. Riziko plynouci ze zivelni pohromy

5. Riziko vysoké agrese ze strany klienti

6. Riziko elektrického zkratu uvniti budovy

Zdroj: Vlastni zpracovani
2) Ohodnoceni rizik Méstského uFadu Sumperk

V druhé tazi dochazi k ohodnoceni rizik. Byli osloveni tfi vedouci pracovnici Méstského titadu
Sumperk, ktefi samostatné vyplnili tabulky pro stanoveni skore pravdépodobnosti vyskytu

a dopadu rizika (viz Ptiloha B). Moznost bodové $kaly hodnoceni je v rozmezi <1 az 10>,
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predstavuje nejvyssi pravdépodobnost vyskytu a dopad. Vyhodnocené hodnoty rizikovych

faktord jsou uvedeny v nasledujicich tabulkach 11 az 16.

Tabulka 11 — Ohodnoceni rizika pro faktor ¢. 1

Kvantifikace rizik ¢leny 1 2. 3. Skére (primérné
analytického tymu hodnoty)
Moznost vyskytu (pravdépodobnost) 2 3 2 2,3

(1 min. az 10 max.)

Dopad (1 min. aZ 10 max.) 8 9 9 8,6
Ocenéni rizika = skore pravdépodobnosti x skore dopadu 19,78

Tabulka 12 — Ohodnoceni rizika pro faktor ¢. 2

Zdroj: Vlastni zpracovani

Kvantifikace rizik ¢leny 1 2. 3. Skére (primérné
analytického tymu hodnoty)
Moznost vyskytu (pravdépodobnost) 7 7 6 6,6

(1 min. azZ 10 max.)

Dopad (1 min. aZ 10 max.) 6 5 7 6
Ocenéni rizika = skére pravdépodobnosti x skore dopadu 39,6

Tabulka 13 — Ohodnoceni rizika pro faktor ¢. 3

Zdroj: Vlastni zpracovani

Kvantifikace rizik ¢leny 1. 2. 3. Skére (primérné
analytického tymu hodnoty)
Moznost vyskytu (pravdépodobnost) 4 5 4 4,3

(1 min. az 10 max.)

Dopad (1 min. azZ 10 max.) 9 8 8 8,3
Ocenéni rizika = skére pravdépodobnosti x skore dopadu 35,7
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Tabulka 14 — Ohodnoceni rizika pro faktor ¢. 4

Kvantifikace rizik ¢leny 1. 2. 3. Skére (primérné
analytického tymu hodnoty)
Moznost vyskytu (pravdépodobnost) 5 4 4 4,3

(1 min. az 10 max.)

Dopad (1 min. aZ 10 max.) 6 8 7 7
Ocenéni rizika = skore pravdépodobnosti skore x dopadu 30,1

Tabulka 15 — Ohodnoceni rizika pro faktor ¢. 5

Zdroj: Vlastni zpracovani

Kvantifikace rizik ¢leny 1. 2. 3. Skore (primérné
analytického tymu hodnoty)
Moznost vyskytu (pravdépodobnost) 5 6 5 5,3

(1 min. az 10 max.)

Dopad (1 min. aZ 10 max.) 5 3 4 4
Ocenéni rizika = skére pravdépodobnosti x skore dopadu 21,2

Tabulka 16 — Ohodnoceni rizika pro faktor ¢. 6

Zdroj: Vlastni zpracovani

Kvantifikace rizik ¢leny 1. 2. 3. Skére (primérné
analytického tymu hodnoty)
MoZnost vyskytu (pravdépodobnost) 5 5 4 4,6

(1 min. az 10 max.)

Dopad (1 min. aZ 10 max.) 6 8 7 7
Ocenéni rizika = skére pravdépodobnosti x skore dopadu 32,2
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Mapa rizik Riziko ¢. 1 — nedostatecné
zabezpedeni a ochrana dat

10
5 Rﬂﬂx‘?\_‘fi: Riziko €. 3 Eiziko é. 2 — selhani
. \ ® technického vybaveni uvmti
Riziko £.4 ufadu

7

i / g Riziko €. 2 ® Riziko é. 3 — selhani lidského
= Riziko &. 6 faktoru
% 5 . v 5 -
8, Eiziko ¢. 4 — zpusobene

\ Zrvelni pohromou

3 . P

) Riziko €. 5 Riziko ¢ 5 — vysoka agrese

2 ze strany klientd

1

. ® Fiziko ¢. 6 — elektricky zkrat

o 1 2 3 a4 5 & 7 & 8 i uvnitibudovy

Moinost vyskytu

Obrazek 6 — Mapa rizik skorovaci metody

Zdroj: Vlastni zpracovani

Po zpracovani Sesti tabulek hodnoticich jednotlivé rizikové faktory, byly vysledné hodnoty
zaneseny do mapy rizik, ktera je vyobrazena na obrazku 6. Z obrazku je jasné patrné, do kterého

kvadrantu rizikové faktory spadaji:

e kvadrant bezvyznamnych hodnot rizik — Zadny rizikovy faktor,
e kvadrant béznych hodnot rizik — rizikovy faktor €. 5,
e kvadrant vyznamnych hodnot rizik — rizikovy faktor €. 1, 3, 4, 6,

e kvadrant kritickych hodnot rizik — rizikovy faktor €. 2.

3) Navrh na opati‘eni smérujici ke sniZeni rizikovych faktori Méstského airadu Sumperk

Posledni fazi Skorovaci metody S mapou rizik je vytvofeni navrhit moznych opatieni ke snizeni

rizik. Tyto navrhy jsou zpracovany do nasledujici tabulky 17.
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Tabulka 17 — Navrh na opatieni smétujici ke snizeni rizikovych faktort

upozornéni, na jakoukoliv Zivelni
udalost, okamZité zah4jit
protiopatfeni jako je zajisténi oken

a dvefi, evakuace osob z budovy,

upevnéni predméti ¢i jejich tschova.

Poradové Navrh opatreni Termin zajisténi
cislo
rizikového
faktoru
1. e pro zabezpeceni a ochranu informaci nakup nového
a dat v elektronické podob¢ by bylo programu po skonc¢eni
vhodné poftizeni efektivnéjsiho platnosti stavajiciho
bezpecnostniho pocitaového programu,
programu, aby se minimalizovali nakup novych kamer
utoky osob, které chtéji ziskat data V nejbliz§i mozné
k jejich zneuziti, dobeé.
e pro zabezpeceni a ochranu informaci
a dat v listinné podob¢ by bylo
vhodné poftidit efektivné;si
bezpec€nostni zafizeni v celé budove
meéstského Uradu, zvlasté u archivi
(doplnéni kamerového systému).
2. e dodrzovani spravné manipulace okamzité dodrzovani
s technickym vybavenim, a 0znamovani.
e Vv¢asné oznamovani servisnimu
oddéleni.
3. e zabezpeceni odbornych Skoleni pravidelné.
zameéstnancum,
e zabezpeceni odbornych kurzii pro
zaméstnance.
4. e po vyslySeni vystrazného v moment¢, kdy dojde

K upozornéni na

zivelni pohromu.
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S. e Zzajisténi bezpecnostni agentury, e 7ajiSténi v nejblizsi
ktera by mohla v ptipadé této mozné dobg.

udalosti zasahnout a chranit budovu.

6. e Vv piipadé¢ elektrického zkratu e okamzité uvédomeni
uveédomit piisluSného pracovnika, prislusného
aby prerusil elektricky obvod, a tak pracovnika a zahajeni
zastavil prochazejici elektricky ptislusnych ukoni.
proud,

e zahgjit ikony k znovuobnoveni

elektrického obvodu v budové tfadu.

Zdroj: Vlastni zpracovani

4.2.2 Metoda RIPRAN

Druhou pouzitou metodou je metoda RIPRAN, ktera mé nasledujici Ctyti ¢asti:
1) Identifikace nebezpe¢i Méstského tuitadu Sumperk

Identifikace nebezpeci byla provedena do nadchézejici tabulky 18, kde je uvedeno potadové

¢islo, hrozba a moZny scénaf.

Tabulka 18 — Identifikace nebezpedi Méstského ufadu Sumperk

Poradové Hrozba Scénar
Cislo rizika
1. Riziko nedostate¢ného Napadeni elektronickych dat ze strany

zabezpeceni a ochrany dat. | hackert ¢i poskozeni listinnych dokumentd.

2. Riziko selhani technického | Nevhodnd manipulace s technickym
vybaveni uvnitf afadu. | vybavenim, mechanické poskozeni

¢i dlouhodobé odstavka elektrické energie.

3. Riziko selhani lidského | Chybovost zaméstnanct, nedostatek odborné
faktoru kvalifikace ¢i praktickych zkuSenosti

zaméstnancll nebo nespravny postup

zaméstnancil.
4. Riziko plynouci ze Zivelni | Pii povodnich je mozné zatopeni budovy,
pohromy. zni¢eni budovy ¢i vybaveni uvniti a ptipadné

zni¢eni dokumentt ulozenych v archivech.
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5. Riziko vysoké agrese ze | Mozné fyzické €1 verbalni napadeni

strany klient. zaméstnancu nebo ostatnich klientd.

6. Riziko elektrického zkratu

PosSkozeni zapojenych zatizeni, vznik poZaru

i ¢1 ohroZeni zivota nebo zdravi zaméstnancu.
uvnitf budovy

Zdroj: Vlastni zpracovani
2) Kvantifikace rizik Méstského iFadu Sumperk

Druhym krokem je kvantifikace rizik. Jednd se o roz$ifeni tabulky 18 z prvniho kroku
0 pravdépodobnost vyskytu scénate, dopad a hodnotu rizika. Pravdépodobnost vyskytu scénaie
byla stanovena tfemi oslovenymi vedoucimi pracovniky méstského ufadu na zékladé

aritmetického priméru hodnot (viz Ptiloha C). Vysledna hodnota rizika je vyjadiena za pomoci

verbalni kvantifikace. V§e je zapsano do nasledujici rozsifené tabulky 19.

Tabulka 19 — Kvantifikace rizik Méstského ufadu Sumperk

Por. Hrozba Scénar Pravdé- Dopad Hodnota
¢islo podobnost rizika
rizika (%)

1. Riziko Napadeni 40 % Dopad na Stiedni
nedostate¢ného | elektronickych dat zaméstnance
zabezpeceni ze strany hackerti i klienty
aochrany dat | ¢i poskozeni (zneuziti

listinnych cennych
dokument. udajt).

2. Riziko selhani | Nevhodna 50 % Dopad na Sti‘edni
technického manipulace zameéstnance
vybaveni uvnitf | s technickym i klienty
uradu vybavenim, (pferusenti

mechanické pracovni
poskozeni ¢innosti,

¢i dlouhodoba neposkytnuti
odstavka elektricke sluzeb
energie. klientim).
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Riziko selhani | Chybovost 40 % Dopad na Sti‘edni
lidského zameéstnancu, zamg&stnance
faktoru nedostatek odborné i klienty
kvalifikace ¢i meéstského
praktickych ufadu.
zkuSenosti
zaméstnancl nebo
nespravny postup
zaméstnancl.
Riziko plynouci | Pii povodnich je 40 % Dopad na Sti‘edni
ze zivelni mozné zatopeni budovu
pohromy budovy, znic¢eni a majetek
budovy ¢i vybaveni meéstského
uvnitt a piipadné uradu.
zniceni dokumentil
uloZenych
v archivech.
Riziko vysoké | Mozné fyzické ¢i 10 % Dopad na Nizka
agrese ze verbalni napadeni zaméstnance
strany klienti | zaméstnanct nebo i klienty
ostatnich klienti. (pteruseni ¢i
zdrzeni
pracovni
¢innosti).
Riziko Poskozeni 40 % Dopad na Sti‘edni
elektrického zapojenych zameéstnance
zkratu uvnitf zafizeni, vznik i klienty.
budovy pozaru ¢i ohrozeni (pferuseni Ci
zivota nebo zdravi zdrZeni
zaméstnancu. pracovni
¢innosti).
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V tabulce 19 je vyuzita verbalni kvantifikace za vyuZiti slovniho hodnoceni. Procentualni

hodnoty pravdépodobnosti jsou slovné vyjadieny nasledovné v tabulce 20.

Tabulka 20 — Slovni hodnoceni procentualnich hodnot pravdépodobnosti vyskytu scénare

1-39 % Nizk4 pravdépodobnost
40-69 % Stfedni pravdépodobnost
70-100 % Vysoka pravdépodobnost

Zdroj: Vlastni zpracovani
3) Reakce na rizika Méstského tiadu Sumperk

Ttetim krokem metody je sestaveni navrhu na opatfeni, kterd maji vést ke snizeni hodnoty

rizika. Navrhy na opatieni jsou sestaveny do tabulky 21.

Tabulka 21 — Reakce na rizika Méstského ufadu Sumperk

Por. Navrh opatreni e Predpokladané Nova
Cislo naklady hodnota
rizika e Termin snizeného rizika
realizace
opatieni
1. e pro zabezpedeni a ochranu e cca250000K¢ | Zamezeni
informaci a dat ochranny kybernetickym
Vv elektronické podobé by pocitacovy utoktim a zajisténi
bylo vhodné potizeni program pro 260 | zafizeni snizujici
efektivnéjSiho zafizeni kradeze
bezpecnostniho na jeden rok, Z mé&stsk¢ho
pocitacového programu, aby e nakup nového ufadu  a celkova
se minimalizovali Gtoky programu po vetsi  bezpecnost
osob, které chtéji ziskat data skond&eni objektu.
K jejich zneuziti, platnosti
e pro zabezpeceni a ochranu stavajiciho
informaci a dat v listinné programu.
podobé¢ by bylo vhodné e cca 80000 K¢
poridit efektivnéjsi doplnéni
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bezpecnostni zatizeni v celé
budoveé méstského uradu,
zvlasté u archivi (doplnéni

kamerového systému).

kamerového
systému,
nakup novych
kamer

V nejblizsi

mozné dobg.

dodrzovani spravné
manipulace s technickym
vybavenim,

v€asné oznamovani

servisnimu oddéleni.

okamzité
dodrzovani

a oznamovani.

Zabezpeceni
funkéniho chodu

méstského uiadu.

zabezpeceni odbornych

Skoleni zaméstnanctim,

cca 2 000 K¢ za

jeden kurz ¢i

Zabezpeceni

vétsich odbornych

zabezpeceni odbornych Skoleni pro znalosti
kurzd pro zaméstnance. jednoho zameéstnancu.
zameéstnance,
pravidelné.
po vyslySeni vystrazného -, Zamezeni
upozornéni, na jakoukoliv V momentg, ¢i alespon
zivelni udalost, okamzité kdy dojde zmirnéni
zahdjit protiopatieni jako k upozornéni nepiiznivych
je zajisténi oken a dvefi, na zivelni nasledku

evakuace osob z budovy,
upevnéni predméti ¢i jejich

uschova.

pohromu.

na méstsky urad.

zZajisténi bezpecnostni
agentury, ktera by mohla
Vv pfipad¢ této udalosti

zasdhnout a chranit budovu.

agentura obdrzi
od méstského
ufadu odménu,
ktera se sklada
ze mzdovych

nakladu

spojenych

VEtsi zabezpeceni

méstského ufadu.
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S poskytnutim
pracovnika —
cca 130 K¢/h
pro jednoho
pracovnika
bezpecnostni
agentury, dale
se sklada
z nékladi
samotné
agentury
a piipadné
ziskové marze,
e zajisténi
V nejblizsi

mozné dobé.

6. e v piipadé elektrického °« - Zamezeni
zkratu uvédomit ptislusSného e okamzité ¢i alespon
pracovnika, aby prerusil uvédoméni omezeni
elektricky obvod, a tak piislusného ptipadného
zastavil prochdzejici pracovnika poskozeni
elektricky proud, a zahajeni zafizeni, ohrozeni

e zahgjit ukony prislusnych Zivota ¢i zdravi

k znovuobnoveni ukont. zaméstnancl
elektrického obvodu nebo vzniku
vV budov¢ uradu. pozaru.

Zdroj: Vlastni zpracovani

4) Posouzeni celkové hodnoty rizika

Z analyzy vyplyva, ze kazdé z rizik ma na chod méstského Gfadu urcity dopad. Z tabulky 19
je patrné, ze nejmensi hodnota rizika se vyskytuje u rizika ¢. 5, riziko vysoké agrese ze strany
klientt, zde je hodnota rizika nizka a pravdépodobnost vyskytu je 10 %. Do stfedni hodnoty

rizika spadaji rizika ¢. 1, 2, 3, 4 a 6. Riziko ¢. 1, nedostatecné zabezpeceni a ochrana dat,
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ma pravdépodobnost vyskytu 40 %. Riziko €. 2, selhani technického vybaveni uvnitt Gradu,
ma pravdépodobnost vyskytu 50 % a podle tabulky tak pfedstavuje nejvetsi pravdépodobnost
vyskytu scénafe. Riziko €. 3, selhani lidského faktoru, ma pravdépodobnost vyskytu 40 %.
Riziko €. 4, které plyne ze Zivelni pohromy, mé pravdépodobnost vyskytu 40 %. Posledni riziko

¢. 6, elektricky zkrat uvnitt budovy, ma také pravdépodobnost vyskytu 40 %.
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5 ZHODNOCENI VYBRANYCH RIZIK
Pti zpracovani analyzy rizik byly vyuzity dvé metody, a to Skoérovaci metoda s mapou rizik
a nasledné¢ metoda RIPRAN. Na zakladé¢ provedené analyzy a vyuzitych metod je mozné

provést hodnoceni jednotlivé analyzovanych rizik.

5. 1 Riziko nedostate¢ného zabezpeceni a ochrany dat
U rizika €. 1, nedostatecné zabezpeceni a ochrana dat, by bylo vhodné pro zvladani rizika a jeho
dopadi zaujmout postup pro redukci rizika. Navrhem opatieni, u elektronické podoby
informaci a dat, je potizeni efektivnéjsiho bezpe¢nostniho pocitacového programu. Cena téchto
programil se odviji od konkrétnich pozadavkll na dany program, na kolika zatizenich bude
program fungovat a po jak dlouhou dobu bude funk¢ni. Cena pro 260 zafizeni, které
se nachézeji na Méstském ufadé Sumperk, s funkénosti jeden rok by se pohybovala kolem
250 000 K¢ (ESET, ©2021). Na zakladé¢ funkénéjsiho bezpe¢nostniho programu by mohlo dojit
k zamezeni ¢i alespon snizeni kybernetickych utokd, coz by bylo urcité¢ vitano. Cena
bezpecnostniho programu je sice vysSi, ale v porovnani S moznymi nasledky pfi zneuziti
dulezitych udaju je tmérna. Ohledné informaci a dat, ktera jsou v listinné podobé je navrhem
opatieni pofizeni efektivnéjSiho bezpecnostniho zafizeni v celé budove, zejména u archivi.
Timto bezpecnostnim zafizenim se rozumi piedev§im doplnéni kamerového systému. Cena
pii nakupu 20 kusti novych kamer by se pohybovala kolem 80 000 K¢& (Conrad Electronic,
©2021). Po nainstalovani novych kamer by se zvysila bezpe¢nost v objektu a bylo by mozné

predchazet kradezim ¢i by bylo mozné rychlejsi dopadeni pachatelt pii pripadnych kradezich.

5. 2 Riziko selhani technického vybaveni uvniti Gradu
Pro riziko ¢. 2, selhani technického vybaveni uvniti ufadu, by také bylo vhodné pro jeho
zvladani zaujmout postup pro redukci rizika. Navrhem opatieni je piedevSim spravna
manipulace stechnickym vybavenim a také vCasné oznamovani pii potizich servisnimu
oddéleni. U tohoto rizika by mohly vzniknout néklady pfi zajiStovani Skoleni zaméstnanciim,
ohledné spravné manipulace s technickym vybavenim. Pokud bude dodrzovana spravna

manipulace a v€asné ohlaSovani, dojde k zabezpe¢eni funk¢niho chodu méstského uradu.

5. 3 Riziko selhani lidského faktoru
U rizika ¢. 3, selhani lidského faktoru, by bylo vhodné zaujmout postup pro redukci rizika.
Navrhem opatieni je zejména zajisténi odbornych skoleni ¢i kurzti pro zaméstnance méstského
tfadu. Podle internetovych stranek vzdélavaciho centra pro vefejnou spravu CR se ceny kurzii

a Skoleni pohybuji kolem 2 000 pro jednoho zaméstnance, zalezi na daném typu (VCVSCR,

52



© 2021). Z velmi siroké nabidky je mozné vybrat pozadované kurzy ¢i Skoleni. Pro méstsky
ufad by bylo Zzadouci rozvijet odborné znalosti svych zaméstnancti pro lepsi, a predevSim
spravné fungovani spravy. Také aby se ptredchdzelo chybovosti zaméstnanct ¢i jejich

nespravnému postupu pii vykonu své prace.

5. 4 Riziko plynouci ze Zivelni pohromy
V ptipadé rizika €. 4, Zivelni pohroma, je navrh opatteni takovy, ze po vyslySeni vystrazného
upozornéni na zivelni udalost by zaméstnanci méstského tfadu méli neprodlené zahajit
protiopatfeni, kterymi se rozumi zajisténi oken a dveti, evakuace osob z budovy nebo upevnéni
pfedmétt ¢i jejich uschova. Na zdklad€ tohoto ndvrhu opatfeni by mohlo dojit k zamezeni

¢1 alespont zmirnéni neptiznivych nasledki.

5. 5 Riziko vysoké agrese ze strany klienti
Vyskyt rizika €. 5, vysokd agrese ze strany klientl, pfedstavuje nizkou pravdépodobnost.
Je mozné zaujmout postup udrZeni stavajici miry rizika ¢i redukce rizika. Navrhem opatieni
je zajisténi pracovnikl bezpe¢nostni agentury, ktefi by v takovych piipadech zasahli. Agentura
obdrzi od méstského ufadu odménu, kterd se sklada ze mzdovych ndkladi spojenych
S poskytnutim pracovnika, cca 130 K¢/h pro jednoho pracovnika bezpecnostni agentury
(Bezpecnostni divize, ©2020). Dale se odména sklada z nakladi samotné agentury a ptfipadné
ziskové marze. Pti zajiSténi bezpecnostnich pracovnikii by doslo k vétsimu zabezpeceni celého

objektu méstského utradu.

5. 6 Riziko elektrického zkratu uvniti budovy
Navrhem opatfeni u rizika €. 6, elektricky zkrat uvnitt budovy, je pii zaregistrovani elektrického
zkratu neprodlen¢ informovat ptisluSného pracovnika meéstského uradu. Tento pracovnik dale
provede nezbytné ukony, pfedevSim prerusi elektricky obvod, a tak zastavi prochazejici
elektricky proud. Nasledné¢ zahdji ukony k znovuobnoveni elektrického obvodu v budové
uradu. Na zéklad¢ v€asného informovani ptislusného pracovnika se mize piedejit poskozeni

zafizeni, vzniku pozaru ¢i ohrozeni zivota nebo zdravi zaméstnancil.
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6 ZHODNOCENI DOPADU VYBRANEHO ZPUSOBU RiZENI RIZIK
Pti fizeni rizik je kliCovym procesem jejich analyza, ktera je zaroven prvnim krokem
pfi snizovani rizik. V praci byly vyuzity dvé metody analyzy rizik. Na zakladé obou metod bylo

mozné definovat vybrana rizika, pravdépodobnost vyskytu téchto rizik, dopad a hodnotu rizik.

6.1 Srovnani vysledku plynoucich z vybranych metod pro posouzeni
rizika
Pii aplikaci obou vybranych metod bylo zpracovano Sest shodnych rizik, kterd plsobi
naorganizaci a vyplynuly zftizeného rozhovoru. Kazdé =zrizik ma své poradové

Cislo, to je vyjadieno nasledovné:

e riziko ¢islo 1 —riziko nedostateéného zabezpeceni a ochrany dat,
e riziko ¢islo 2 — riziko selhani technického vybaveni uvnitf Gradu,
e riziko ¢islo 3 — riziko selhani lidského faktoru,

e riziko ¢islo 4 — riziko plynouci ze Zivelni pohromy,

e riziko ¢islo 5 —riziko vysoké agrese ze strany klientt,

e riziko ¢islo 6 — riziko elektrického zkratu uvniti budovy.

Prvni zpracovana metoda, Skorovaci metoda S mapou rizik, ma tii ¢asti. V prvni casti
je provedena identifikace rizik. Ve druhé c¢asti jiz nasleduje hodnoceni rizik, které bylo
vy¢isleno dle skore pravdépodobnosti vyskytu a dopadu rizika. Udaje byly ziskany od tiech
vedoucich pracovniki méstského uradu. Nasledné byla zpracovdna mapa rizik, do které byla
zanesena identifikovand rizika. Posledni ¢asti je navrh na opatfeni sméfujici ke sniZeni

rizikovych faktord.

Druha zpracovana metoda RIPRAN ma ¢tyfi Casti. V prvni ¢asti je zpracovana identifikace
nebezpeci, zde je navic ke kazdé hrozb¢ doplnén i mozny scénaf. V druhé ¢asti je provedena
kvantifikace rizik. Procentudlni hodnoty byly ziskany od vedoucich pracovniki méstského
ufadu a k nim bylo pfifazeno slovni hodnoceni. V této ¢asti je rovnéz uveden mozny dopad,
ktery plyne z jednotlivych rizik. Tteti Casti metody je reakce na rizika. Zde je vytvoien navrh
opatfeni, pfedpokladané naklady, termin realizace opatfeni a nova hodnota rizika. Posledni ¢ést

metody ptedstavuje posouzeni celkové hodnoty rizika.

Podle obou vybranych metod, vysledné hodnoty udavaji, Ze nejmensi hodnotu rizika ma riziko
¢. 5. Podle Skorovaci metody s mapou rizik spadé toto riziko do kvadrantu béznych hodnot

a podle metody RIPRAN ma pouze malou hodnotu rizika. Rizika ¢. 1, 3, 4, a 6 spadaji podle
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Skorovaci metody s mapou rizik do kvadrantu vyznamnych hodnot rizik a podle metody
RIPRAN maji stiedni hodnotu rizika. Posledni riziko €. 2 je podle Skorovaci metody s mapou
rizik nejzavaznéjsi, spada do kvadrantu kritickych hodnot. Podle metody RIPRAN ma riziko

¢. 2 stfedni hodnotu rizika, ale zarovent ma nejvyssi procentualni hodnotu pravdépodobnosti.

Na zaklad¢ obou provedenych metod tedy vyplyva, ze nejmensi hodnotu rizika ptedstavuje
riziko €. 5, riziko vysoké agrese ze strany klientti. Naopak nejvétsi hodnotu rizika piedstavuje
riziko €. 2, riziko selhani technického vybaveni uvnitf Gfadu. VSe je jasné patrné z vytvoiené

mapy rizik na obrazku 6 a z tabulky 19.

6.2 Zhodnoceni prinosii vybranych metod a navrhy doporuceni
Pii zpracovani obou metod byla zavaZnost jednotlivych rizik stanovena tfemi stejnymi
vedoucimi pracovniky. U Skérovaci metody s mapou rizik tito pracovnici, nezavisle na sob¢,
ur¢ili hodnoty moznosti vyskytu rizika a hodnoty jeho dopadu. K tomuto uréeni méli
k dispozici bodovou stupnici <1 az 10>, kde 1 pfedstavuje nejmensi hodnotu, naopak 10
predstavuje nejveétsi hodnotu. U této metody se jednalo zejména o kvantitativni vyjadieni
ocenéni rizika. Pfinosem Skorovaci metody s mapou rizik je roztfidéni rizik do jednotlivych
kvadrantli podle jejich zavaznosti. Na zaklad¢ vysledki bylo nasledné vytvoieno grafické
zpracovani, tedy mapa rizik. DalSim pifinosem je vytvofeni navrhi opatieni. U metody
RIPRAN vedouci pracovnici stanovili procentualni hodnotu pravdépodobnosti vyskytu
scénare a pro ur¢eni hodnoty rizika bylo vyuzito slovni hodnoceni. Pracovnici méli k dispozici
tabulku s procentualnimi hodnotami pravdépodobnosti vyskytu scénafe, kde se k uréitym
hodnotam véazalo odpovidajici slovni ohodnoceni. Pfinosem metody RIPRAN je také rozttidéni
jednotlivych rizik podle jejich zavaznosti. Neni zde vytvoreno zadné grafické zpracovani,
ale metoda zahrnuje nejen navrh na opatieni, ale také predpokladané naklady, termin realizace

a novou hodnotu snizeného rizika.

Pro kvantitativni vyjadfeni a grafické zpracovani je vhodnéjsi vyuzit Skoérovaci metodu
s mapou rizik. Naopak u metody RIPRAN je mozné i slovni uréeni hodnoty rizika, urceni

pfedpokladanych nékladii a stanoveni nové hodnoty sniZeného rizika.

U obou metod je kliCovym piinosem roztiidéni rizik podle jejich zavaznosti. Na zaklad¢

vvvvvv

piislusnych navrhii opatfeni.
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Na zékladé provedenych analyz vyplyva, ze riziko selhani technického vybaveni uvnitf ufadu
piedstavuje nejpravdépodobnéjsi riziko vyskytu. Doporucuji castéjsi revize tohoto technického

vybaveni, aby bylo mozné tomuto riziku a jeho néasledkiim predchazet.

Méstsky ufad Sumperk jiz dlouhodobé nema obsazenou pracovni pozici, kde je problematika
rizik a jejich fizeni zpracovavana (koordinator rizik). V této souvislosti nebyl Interni pokyn
pro tizeni rizik od roku 2017 aktualizovan. Ohledné celkového fizeni rizik na Méstském urade
Sumperk navrhuji vyhlasit vybérové Fizeni na tuto pracovni pozici a obsadit ji vhodnym
kandidatem ¢i kandidatkou. V ptipad¢ obsazeni pozice vhodnym pracovnikem by mohla byt
rizika pravidelné monitorovana a mohl by byt uplatiiovan proaktivni pfistup, kdy by byly
vyhleddavany mozné budouci udalosti, kterym by se dalo v¢as ptedejit. Na rozdil od nyné&jsiho
reaktivniho pfistupu, kdy jsou rizika feSena az v momenté, kdy nastanou. VEasné objeveni
a fizeni rizik je nesmirn¢ dulezité pro cely chod méstského titadu a mize byt velkym pozitivnim

pfinosem.
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ZAVER
Cilem prace bylo vytipovat hlavni rizika dopadajici na organizace vefejné spravy, zhodnotit
jejich vyznamnost a na zakladé provedené analyzy navrhnout vhodné strategie pro jejich

zvladani s ohledem na naklady jejich fizeni a potencionalni dopady na danou organizaci.

V praci byl charakterizovan systém vefejné spravy v Ceské republice. Byla tedy vymezena
vefejnd sprava, popsana struktura vefejné spravy, charakterizovany subjekty a vykonavatelé

vetejné spravy a také byly popsany organizace vefejné spravy.

Nasledné v praci doslo k charakteristice rizik a jejich fizeni ve vetejné sprave. V této casti byly
detailn¢ popsany dvé metody vyuzivané pii analyze rizik, a to Skorovaci metoda s mapou rizik
a metoda RIPRAN. Tyto metody se vyznacuji svoji jednoduchosti v aplikaci a lze je vyuzit

Vv jakékoliv organizaci. Tim jsou vyuzitelné i v institucich vefejného sektoru.

V dalsi ¢asti prace byla charakterizovana organizace vefejné spravy, touto organizaci byl
Méstsky uad Sumperk. Podrobné byl i popsan odbor interniho auditu a kontroly. Tento odbor
se prave zabyva riziky a jejich fizeni na méstském uradé.

Byl proveden fizeny rozhovor s vedouci odboru interniho auditu a kontroly. Z tohoto rozhovoru

vyplynul ptikladny vycet Sesti konkrétnich rizik plsobicich na vybranou organizaci.

Nasledné na zakladé zpracovanych metod bylo Sest identifikovanych rizik vyhodnoceno
a k nim byly navrzeny piislusné strategie pro jejich zvladani. U vybranych rizik byl rovnéz bran
ohled na naklady, které plynou z navrht opatteni proti rizikim. Z obou provedenych analyz
bylo patrné, Ze z vybranych Sesti rizik ma nejvétsi pravdépodobnost vyskytu a nejvetsi dopad,

riziko selhani technického vybaveni uvnitf tfadu.

Na zavér prace bylo zhodnoceno vsech Sest vybranych rizik. Dale byly zhodnoceny dopady

vybraného zpisobu fizeni rizik a navrzena doporuceni.
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PRILOHY
Piiloha A — Otazky ohledné rizik ovliviiujicich Méstsky ufad Sumperk

Ptiloha B — Stanoveni skore pravdépodobnosti vyskytu a dopadu rizika u Skérovaci metody
S mapou rizik

Ptiloha C — stanoveni pravdépodobnosti vyskytu scénafe a slovni vyjadieni hodnoty rizika
u metody RIPRAN
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PRILOHA A — OTAZKY OHLEDNE RIZIK OVLIVNUJICICH
MESTSKY URAD SUMPERK

Zdroj:

Kdo ma na Méstském tfadé Sumperk kompetence k vykonu Fizeni rizik?

Je na Méstském titadé Sumperk zpracovan konkrétni predpis pro fizeni rizik?

M4 Méstsky tufad Sumperk vytvofen katalog rizik? Pokud ano, jaké konkrétni rizika
jsou v katalogu zpracovana?

Jaké konkrétni postupy jsou na Méstském uiadé Sumperk stanoveny pro Fizeni rizik?
Ktera vnitini a vngjsi rizika (6) paisobi na Méstsky tifad Sumperk?

Mohli byste uvést bodové a slovni hodnoceni identifikovanych rizik z pfedchozi otdzky
¢.5?

(1 — velice malé riziko, 2 — malé riziko, 3 — stfedni riziko, 4 — vysoké riziko, 5 — zvlasté

vysoké riziko)

Viastni zpracovani



PRILOHA B - STANOVENI SKORE PRAVDEPODOBNOSTI VYSKYTU
A DOPADU RIZIKA U SKOROVACI METODY S MAPOU RIZIK

Cislo rizikového
faktoru

Rizikovy faktor

MoZnost vyskytu

(1 min. az 10 max.)

Dopad

(1 min. az 10 max.)

Riziko
nedostate¢ného
zabezpeceni
a ochrany dat

Riziko selhani
technického
vybaveni uvnitt
uradu

Riziko selhani
lidského faktoru

Riziko plynouci
ze Zivelni pohromy

Riziko vysoké
agrese ze strany
klientd

6.

Riziko elektrického
zkratu uvnitt budovy

Zdroj: Vlastni zpracovani




PRILOHA C -

STANOVENI PRAVDEPODOBNOSTI VYSKYTU

SCENARE A SLOVNI VYJADRENI HODNOTY RIZIKA U METODY

RIPRAN
Poradové Hrozba Scénar Pravdépodobnost | Hodnota
Cislo rizika vyskytu scénare rizika
(%)
1. Riziko Napadeni elektronickych
nedostateéného | dat ze strany hackert ¢i
zabezpeceni poskozeni listinnych
a ochrany dat dokumentt.
2. Riziko selhani Nevhodna manipulace
technického | s technickym vybavenim,
vybaveni mechanické poskozeni ¢i
uvniti aradu dlouhodobé odstavka
elektrické energie.

3. Riziko selhani | Chybovost zaméstnancu,

lidského nedostatek odborné
faktoru kvalifikace ¢i praktickych
zkuSenosti zaméstnanct
nebo nespravny postup
zamgéstnancu.

4. Riziko Pii povodnich je mozné
plynouci zatopeni budovy, zniceni
ze zivelni budovy ¢i vybaveni uvnitf
pohromy a piipadné zni¢eni

dokumentt ulozenych
v archivech.

S. Riziko vysoké | Mozné fyzické ¢i verbalni
agrese ze napadeni zaméstnancti

strany klientl nebo ostatnich klientt.

6. Riziko Poskozeni zapojenych

elektrického zatizeni, vznik pozaru ¢i
zkratu uvnitt ohrozeni Zivota nebo
budovy zdravi zaméstnancd.

Zdroj: Vlastni zpracovani

Slovni hodnoceni procentudlnich hodnot pravdépodobnosti vyskytu scénaie:

1-39 % Nizka pravdépodobnost
40-69 % Stiedni pravdépodobnost
70-100 % Vysoka pravdépodobnost

Zdroj: Vlastni zpracovani




