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ANOTACE

Tato bakalarska prace je zamérena na zabezpeceni domdacnosti s vyuzitim chytrych prvki.
Prace je rozdeélena do péti hlavnich kapitol. Prvni tFi kapitoly jsou spise teoreticke a popisuji
obecné skutecnosti zabezpeceni a chytré domdcnosti. Ctvrtd kapitola, kterd je stéZejni této
prace obsahuje dvé riizna sestaveni komponent chytré domdcnosti a zabezpecovacich prvkaii.
Dale jsou v této kapitole popsany vyhody a nevyhody jednotlivych uvazovanych moznosti a to
je poté shrnuto v posledni paté kapitole.
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TITLE

Secure a private object using smart home components

ANNOTATION

This bachelor thesis is focused on home security using smart components. Thesis is divided into
five main charapters. First three chapters describe theory, facts and common knowledge in
security and smart homes area from literature. Fourth chapter is key part of this thesis. It
contains two different studies how to set up smart home with using security features. For each
smart home options advantages and disadvantages are given. Last part of this thesis
summarizes the findings.
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Uvob

Policejni statistiky vykazuji kazdym rokem nérust majetkové trestné ¢innosti s velkym podilem
kradezi a vloupani do objektt. V dobé¢, kdy jakékoli napadeni, at’ uz fyzické, nebo softwarové

je ¢im dal vice realné, je zapotiebi umérné zvySovani zabezpeceni. [1]

V dnesni pokrocilé dobé je mnoho nastroji, jak se proti takovému jednani branit nebo 1épe,
pfedchdzet mu. Aby objektovd bezpecnost spravné fungovala, je zapotiebi vSe dikladné

zanalyzovat a naplanovat.

Nemusi se ale jednat pouze 0 kriminalni nebo trestnou Cinnost tfetich osob. Objektova

bezpecnost se mimo jiné zabyva naptiklad i protipozarni ochranou.

V ramci této bakalaiské prace budou vysvétleny zékladni pojmy objektové bezpecnosti. Prace
bude zaméfena na zakladni technické a elektronické ochranné nastroje a komponenty. Protoze
21. stoleti je doba modernich technologii a chytrych telefont, budou vyuzity i prvky chytré

domacnosti, které pouzivani nejen zabezpecovacich prvki velice usnadni.

Aby sestavené prvky a komponenty chytré domécnosti dohromady davaly smysl a byly
sestaveny spravng, bude v ramci této prace poptano nékolik firem specializujici se na chytré
domaécnosti a zabezpeceni objektu. Vybranym spole¢nostem bude zaslana poptavka, ve které
budou uvedeny piesné specifikace a poZzadavky chytré domacnosti a zabezpecovacich prvki

vcetné pidorysu objektu.

Veskera zafizeni uvedena v nabidkach budou detailné popsana, piedevsim z pohledu jejich
funkci. Protoze kazdy systém ma své vyhody, ale i nevyhody a preference jsou spise
subjektivni, nez objektivni, nebude u¢inéno porovnani jednotlivych nabidek jako takovych, ale
spiSe bude zaméteno na popsani vyhod a nevyhod dratového a bezdratového instalovani prvkl

chytré domécnosti.
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1. HISTORIE

Historie zabezpecovacich systémii saha az do velmi davnych dob. Jako prvni velky objev miize
byt oznacen vynalez zamki na kli¢ a mfize blokujici pfistup. Jiz na pielomu 9. a 10. stoleti
pouzivali Vikingové zamKy s kli¢i. Tyto dva z dneS$niho pohledu prosté vynalezy za dlouhou
dobu prosly postupné vyvojem, kdy se napiiklad z miizi stal esteticky dopIn€k oken a dveti a

mechanismus zamku se postupem ¢asu zdokonaloval a miniaturizoval. [2][3]

Druhy vyznamny objev byl mechanicky kdédovy mechanizmus, ktery se pouzival napiiklad u
starych sejfll, nebo ve vysoce zabezpecenych prostorach, naptiklad bankéch, kde bylo potieba

ochranit ulozené penize. [3]

Dalsimu vyvoji ptedchazel objev elektrického proudu. Elektricky proud se pouzival jako
prevence proti vniknuti, a to nabitim kovové konstrukce elektiinou tak, jako se dnes pouziva
na ohradnicich pro dobytek. Po objeveni elektromagnetismu v roce 1820 se zacaly pouzivat
elektromagnetické zamky, které funguji tak, ze se odemknou poté, co do nich ptestane proudit
elektiina. Toto zafizeni se pouZzivalo tam, kde bylo v pfipadé vypadku elektrické energie nutné

mit otevieny pfistup, napiiklad u tinikovych vychodu. [3]

Na pielomu 18. a 19. stoleti se odehrala velkd revoluce v zabezpecovacich systémech, kdy se
velky pocet obyvatel piesouval vice do mést. Tim se zafala znaéné zvySovat potieba
zabezpeceni, predevSim protipozarni. K tomu v roce 1835 do znacné miry piispél objev
telegrafu, kdy za jeho pomoci doslo k velkému zkraceni doby potiebné k doruceni informace o

mozném vyskytu pozaru. [4]

Ve 20. stoleti doslo k nejvice pielomovym objeviim a zjisténim. Napiiklad ve 40. letech byly
vyvinuty bezpe¢nostni kamery. V padesatych letech pak objev elektronickych ¢idel.
V sedesatych letech pfisla takzvana VKV neboli ¢idla velmi kfehkych vin, kterd pokryvala
chranény prostor signalem Vv fadech stovek MHz a vyhodnocovala zmény elektromagnetického

pole. [4]

Dnes miize mit kamerovy systém hned né€kolik miniaturnich kamer rozmisténych po celém
domé. Obrazy s vysokym rozliSenim jsou monitorovany na dalku pomoci chytrého telefonu,
tabletu, nebo pocitace. Detektory pohybu jsou jiz tak vyspélé, Ze se i pii aktivni funkci mohou
po hlidaném prostoru pohybovat domaci mazlicci, aniz by spustili alarm a byli oznaeni za

moznou nevitanou navstévu. [3]
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V pribéhu posledniho stoleti doSlo k zdsadnim a pfelomovym zménam, nejen v oblasti
zabezpeceni. Na zabezpeceni rodinného domu s vyuzitim pravé téchto modernich vymozenosti
bude zaméieno dale a budou vice detailnéji rozvedeny moznosti dnesni doby, ktera je velice
pestra a piinasi nam tak mnoho riznych moznosti, rtiznych konfiguraci a riiznych kombinaci

pro optimalni volbu zabezpeceni a komfortu. [3]
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2. ZAKLADNI POJIMY

Jesté pred tim, nez bude feSena problematika bezpecnosti objektu, bude potieba objasnit a

vysvétlit nekteré z obecné pouzivanych pojmu a vyznamnych souvislosti.

2.1 ldentifikace rizik, hrozeb a zranitelnosti

Pfed samotnym planovanim zabezpeceni je vzdy vhodné provést analyzu bezpecnostnich

potieb. Soucasti analyzy by méla byt definice nésledujicich bodu:

1) Objekt (domy, byty, samostatné mistnosti, zafizeni atd.)
2) Rizika (vandalismus, pozar atd.)

3) Osoby

4) Zpusob zajisténi ochrany [1]

Celkova analyza ale neni tak jednoducha, musi se vzdy pocitat naptiklad s tim, aby byla zvolena
optimalni mira zabezpeceni. Ze Spatné¢ provedené analyzy mulze vzejit zabezpeCeni, které
nebude dostacujici, nebo naopak opatfeni, které bude az moc razantni a finan¢né naro¢né pro

hodnotové neodpovidajici objekt. [1]

2.1.1 Druhy rizik
Rizika mizeme rozdélit do tii hlavnich skupin. Pfirodni, neptirodni (antropogenni) a ostatni.
Prirodni mimoiadné udalosti

pravdépodobnost vyskytu téchto udalosti na zakladé zkuSenosti s podobnymi udalostmi.

Naptiklad v Ceské republice je oproti Thajsku, pravdépodobnost vyskytu Tsunami miziva. [1]
Nejcastéjsi prirodni mimoradné udalosti spojeny s obytnymi domy jsou:
PoZary, zaplavy a povodné, krupobiti a silné desté, dlouhotrvajici sucha, vichfice a jiné vétrné

poryvy, unik plynu ptirodniho charakteru, propad zeminy. [1]

Neprirodni mimoradné udalosti (antropogenni)

vrwe

lidskymi ¢innostmi. [1]
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Nejcastéjsi neprirodni mimoradné udalosti spojené s obytnymi domy jsou:
Pozary, vybuchy plynt a vybusnych smési, nasilné socialni pohyby, kriminalni ¢innosti [1]

Diky réiznym statistikam, napiiklad tém od policie CR, bylo zjiiténo, ktera mista v objektu
pachatelé nejvice vyuzivaji k proniknuti dovnitf. Z téchto statistik vyplyva, ze nejcastéji
pachatelé vyuZivaji pro vniknuti do objektu jednoduse hlavni dvefe a okna. Casto také pielézaji

plot. Je zfejmé, Ze témto tfem mistiim je potieba vénovat zvySenou pozornost. [1]

2.2 Zpusoby zabezpeceni

Ochranné systémy se daji rozdé€lit na dva segmenty. Na segment fyzického a technického

zabezpeceni.

2.2.1 Fyzicka ochrana

Pojem fyzickd ochrana, nebo ostraha je pravidelné sjednané stiezeni objektu a majetku.
V piipad¢ aktivovaného poplachového signilu to mulze byt zjiStovani vzniklé situace a

informovani majitele nebo policie. [5]

Pravidelny dohled miize provadét specializovana bezpecnostni sluzba. Nepravidelny dohled

ey

pak vSechny osoby, které Ziji v objektu, nebo blizko ného. Mohou to byt napiiklad sousedi,

pokud jsou obeznameni o zptsobu dohledu a jednani v pfipadé poplachové signalizace. [5]
2.2.2 Technické zabezpeceni

Do této kategorie spadaji jak mechanickd, tak i elektronicka zafizeni, kterd se podileji na

zabezpeceni objektu a maji tak za kol snizovat naptiklad pravdépodobnost vloupani. [6]

Dvere

vvvvvv

totiZ jedna z nejpouzivangjSich cest zlodéji. Je tedy velmi dulezité si vybrat ty spravné dvete,

které ochrani nejen pied vniknutim zlodgje, ale také ochrani tieba pted pozarem. [1]

Jaké jsou tedy hlavni rozdily mezi béznymi dveifmi a piimo bezpecnostnimi? Bezpecnostni

dvefe mohou mit:

e protipozarni vypli

e tifibodovy dveini zdmek se zamkovou vlozkou
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e vnitini vyztuhy z profilovaného plechu
e panoramatické kukatko

e velmi pevné Cepy proti vysazeni dvefi
e pifidavny zdmek

e ocelovy ram

e uzamykaci ¢epy

uzamykad Gepy

20003 kryci plech

vnitkni deska Lo

dvefni zavés otwor pro
panoram atické
prihleditko

ocelovy rim uzamykad cepy

protipozarni wypln

ocelovy plas
vrchni bezpedostni
kawani

uzamykad Sepy
vn&jH deska

uzamykad éep

Obrazek 1: Bezpec¢nostni dveie Rostex 4.BT (PB4)

Zdroj: [7]

Pokud se jedna o objekt, ktery ma vice, tieba dvoje vstupové dvefe, je nutné si uvédomit, ze je
potieba mit stejn¢ zabezpecené oboje dvete. To byva ¢asto problém u velkych rodinnych domd,
kde je jeden hlavni vchod, ktery je spravné zabezpecen bezpecnostnimi dvefmi nejvySSim

stupném, a zadni vchod, kde jsou jen obycejné dvete.
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Okna

Dalsim pro pachatele snadno piekonatelnym mistem mohou byt okna. Az tfetina vniknuti je ale
zavinéna nezajisténymi a polootevienymi okny ¢i balkonovymi dveimi. Ze statistik plyne, Ze

okna jsou nejcastéjsi mista, ptes ktera se pachatel do domu dostane. [8]

vvvvvv

pachateli rozbiti se také d4 ochrannou bezpecnostni folii, kterou 1ze na okno nalepit z vnitini

strany. Tato folie ma také dalsi funkce. Snizuje tepelné ztraty a redukuje propustnost UV zareni.
[9]

Dalsi moznosti jak ztizit pachateli vstup jsou zamykaci okna a balkonové dvefe. Vhodnou
volbou ochrany oken mohou byt také mftiZe nebo rolety. Mtize poskytnou urcit¢ mnohem vétsi
urovenl zabezpeceni, ale nejsou tak vizualn¢ vzhledné. Rolety zase neposkytuji az takovou
bezpecnost jako miize, ale vizualné jsou urcité piijatelnéjsi, daji se stahovat dolu i nahoru. Maji

ale také dalsi funkce, jako zabranovani priuniku UV zafeni a svétla. [8]

2.2.3 Technické elektronické zabezpeceni
Elektronickych zabezpecovacich prvki je cela fada a urcité zde nebudou uvedeny vSechny. Ale
Cidla, detektory a senzory

Obecné detektory jsou zafizeni, ktera na zakladé ur¢itého vnéjsiho podnétu reaguji. Informace,
které zafizeni ziskd mize posilat do hlavni fidici jednotky, kde jsou tato data dale

vyhodnocovany. [5]
Detektory, ¢idla a senzory mohou byt:

e kontaktni nebo magnetické

e pohybové

e pro rozeznani polohy oken a dvefi (zavieno / otevieno)
e otfesové a vibracni

e tepelné a kouiové

e povodiové

Jednotlivé senzory budou popsany dale v kapitole 5.
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Kamerové systémy

Jsou systémy slouzici k potfizovani video zaznamu. VétSinou neslouzi k usvédceni pachatele,
ale spiSe k jeho odrazeni od spachéani zlo¢inu, nebo k zabranéni ptipadnému vniknuti véasnym
varovanim uzivatele a majitele objektu. V dnesni dobé je vhodné pouziti IP kamer, které 1ze

sledovat i vzdalené diky internetovému piipojeni. [10]

Dalsi prvek, ktery Ize zatadit do kamerovych systému je tzv. ,,videovratny*, nebo také anglicky

intercome. Tento prvek bude blize popsan v kapitole 5.4.15.

2.3 Chytra domacnost (inteligentni domy)

Inteligentnim domem je myslen takovy diim, v némz jsou urcité chytré komponenty navzajem
propojeny a jsou mezi sebou schopny vzajemné komunikovat. Lze to chapat jako jeden
komplexni celek, ve kterém jsou vSechny dulezité systémy propojeny do jedné komunikaéni a
vizualizaéni platformy. Zatizeni v inteligentnim domé jsou propojena vétSinou pres internet
nebo vnitini elektronicky systém, ¢i kabeldz, ale vétSinou s podporou vzdaleného ptistupu, coz
uzivateli umoziuje dalkové ovladat funkce, jako je bezpe¢nostni pristup do domu, teplota,
osvétleni, kamerovy systém, domaci spotiebice jako jsou napiiklad pracka, mycka, lednicka

atd. [11]

e Inteligentni dim umoznuje uzivatelim ovladat aplikace, termostaty, svétla a dalsi
zafizeni vzdalené pomoci chytrého telefonu nebo tabletu prostfednictvim pfipojeni
K internetu a Wi-Fi.

e Systém v inteligentnich domech lze nastavit pomoci bezdratovych nebo pevnych
systémul.

e Technologie inteligentnich domt poskytuje majitelim domt pohodli a uspory nakladt
naptiklad za energie.

e Z hlediska bezpecnosti pfinasi inteligentni domacnost znacné vyhody, ale na druhou

strany i nevyhody. [1] [12]
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3. SYSTEM CHYTRE DOMACNOSTI (INTELIGENTNi DUM)

Inteligentni dim oznacuje pouziti technickych systémil, automatizovanych procesii a
pfipojenych dalkové ovladanych zatizeni v bytech a domech. Hlavnim cilem téchto funkci je
zlepsit kvalitu Zivota a pohodli v domacnosti. DalSimi cili jsou vySsi bezpecnost a efektivnéjsi

vyuziti energii, pfedevsim elektrické. [11]

Po celd desetileti pomahala celd fada riznych domacich spotiebic¢t zptijemnit kazdodenni
zivot, urychlit procesy a tim Setfit ¢as a praci. Inteligentni diim pfinasi velky pfevrat v tom, Ze
Ize veskeré chytré spotiebice ovladat jednim zatizenim, a to i dalkové. Bez inteligentniho domu
musi byt kazdy stroj a zafizeni podnécovano lidskou akci. Procesy se musi ru¢né pfipravit a
aktivovat kazdé zatizeni jednotlivé ve spravny ¢as. Inteligentni diim je zbavuje této prace tim,
ze umoznuje komponenty komunikovat mezi sebou. Zafizeni spoustéji, fidi a monitoruji
specifické procesy v domacnosti samy, v zavislosti na scénafi a na zaklad¢ toho, jak jsou
naprogramovany. Pokud jsou zafizeni interoperabilni, mohou spolu komunikovat. Poplachovy
systém se aktivuje napiiklad teprve poté, CO jsou zaviené uzavéry. Topeni se vypne teprve pii

otevieni okna. Pokud mezi prvky neexistuje interoperabilita, domov prosté neni chytry. [13]

To v dnesni dobé mize byt problém. Kazda vétsi firma si stavi svij vlastni ekosystém — NEST,
SmartThings, Philips Hue, Ecobee, Belkin WeMo, Loxone, Jablotron, Fibaro, V-TAC nebo
dnes jiz velmi rozsifené a cenové dostupné Xiaomi. Tyto spolecnosti maji vétSinou své vlastni
protokoly, které spolu vzdjemné nemusi byt kompatibilni. Nastésti nékteré spolecnosti jiz
prichazeji s feSenimi, jak Ize propojit i zatizeni riznych znacek s riznymi protokoly a nabizeji

jiz dostupné architektury, které umi S riznymi protokoly pracovat. [13]

Déle si vtéto praci vice piiblizime nékteré konkrétni vyhody a nevyhody, které jsou s
vyuzivanim inteligentniho domu spojeny. Vyse byly jiz nékteré z vyhod a nevyhod zminény,

nicméné jich lze najit urité vice a nékteré dulezité z nich budou blize specifikovany.

3.1 Vyhody pouzivani chytrych komponent

Mezi hlavni vyhody pouzivani komponent chytré domacnosti patii naptiklad uspora ¢asu a

energie, komfort, byt ,,in“ a pfedevsim také zabezpeteni domacnosti.
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Uspora elektrické energie

V dlouhodobém horizontu se uzivateli investice do chytrych zatizenich mohou vratit, pokud je
bude spravné vyuzivat. Naptiklad pokud investuje do vymény osvétlovacich zdroji a nahradi
je chytrymi LED neboli Light-Emitting Diode svitidly, aby je bylo mozné ovladat dalkove.
Napiiklad, kdyz uzivatel zalehneme do postele a vzpomene si, ze nechal svitit o patro nize
v kuchyni. Misto toho, aby nad tim mavnul rukou a Sel spat s rozsvicenym svétlem, muize

pomoci aplikace, toto svétlo vypnout. [13]

Chytré zasuvky jsou dal§imi zafizenimi, ktera mohou pomoci s Gisporou energii. Diive se
pouzivaly zasuvky s ¢asovacem, ktery se musel vZdy ru¢né nastavit. Dneska se tyto zasuvky jiz
mohou ovladat pomoci hlasu nebo aplikaci v telefonu. Naptiklad, kdyz pifi povanoénich
nakupech uzivatel zapomene doma rozsviceny stromecek, muze ho pies aplikaci v chytrém
telefonu vypnout. Dalsi vyhodou téchto zasuvek mize byt sledovani aktualniho stavu
vycerpané a aktualné proudici energie. Diky tomu mulze uzivatel zjistit, které spotiebice stoji

nejvice elektrické energie, a tak mit detailni piehled o spotiebé. [13] [14]

V ptipad€ pouziti soldrnich paneld za ucelem zisku externi energie a energii ukladajici do
baterii, je vhodné tuto energii vyuZivat rovnomérné. To znamen4, Ze tfeba mycka nebo pracka
bude pusténa v dobé, kdy nebude nikdo doma a nebyl by tak nikdo, kdo by energii ziskanou

ze solarnich panelti mohl vyuzit. [15]

Uspora casu

Diky tomu, ze spoustu komponent chytré domacnosti lze zautomatizovat a naprogramovat tak,
aby svoje cinnosti provadély presné podle pifedem definovaného algoritmu, nebo se
prizpisobovaly aktudlni situaci, ndm tyto komponenty jsou schopné v idealnim ptipadée usettit

az 30 minut denné. To je za rok skoro 190 hodin. [14]

Komfort

Zapinani hlu¢né pracky z prace. Automatické vysavani bytu v dob€ nepiitomnosti uzivatele.
Otevieni okna z pohodli gauce. Pfiprava kdvy na povel pies aplikaci. Zatazeni stinicich rolet
pomoci aplikace nebo automaticky. Sledovani déti hrajicich si venku pomoci IP kamery, ktera
se umi otacet az o 360 stupniii. Pfijemné hudba okamzité po probuzeni. Vyhtatd podlaha po
celou cestu z postele do koupelny, a to zcela automaticky a pouze v cas, kdy ¢lovek pouzivajici

chytrou domacnost vstane. Nebo napiiklad kdyz nékdo ptijde ke dvetim a zazvoni, ptes aplikaci
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v telefonu a diky kamefe u vchodu mize uzivatel vidét kdo pfisel a dvefe mu po pokynu pies

aplikaci mize otevrit.

To vSe diky chytrym komponentiim, které spolu navzajem komunikuji a daji se lehce spravovat

pfes mobilni aplikace.

Bezpecnost

Tradi¢ni bezpeénostni systémy chrani obyvatele domu a jeho majetek pied vettelci. Chytry
doméci bezpecnostni systém vSak nabizi fadu vyhod. Technologie domaci automatizace

upozoriuje majitele domti na hrozici problémy jesté predtim nez néjaky nastane. [11]

Inteligentni domaci bezpe¢nostni systém poskytuje mnohem vice ochrany nez naptiklad bézny
pozéarni poplach. Tento systém kontroluje hladiny oxidu uhelnatého, hledd zndmky pozaru a
monitoruje vSechna mista v domé. V ptipad¢ pozaru informuje uzivatele chytré domacnosti a

je schopny sam zavolat pomoc i s informaci, kde piesné se pozar vyskytuje. [4]

Bezpecnostni pfistupové kody, snimace pohybu a kamery poskytuji data inteligentnimu
domacimu bezpecnostnimu systému, ktery umoznuje rozhodnout, zda je jednotlivec

obyvatelem domu, navstévnikem nebo vetielcem. [14]

Kdykoli inteligentni domaci bezpecnostni systém identifikuje neznamou osobu nebo jev, spusti
nahravani videa, které ma majitel k dispozici na cloudovém tloZisti a vzdalen¢ ptes aplikaci
v telefonu ho mize shlédnout. Pokud je to host, ktery je vitany, mtize mu povolit vstup do domu

na dalku. [4]

Bohata nabidka

Na trhu se v dnesni dobé vyskytuje mnoho velkych firem, zastitujicich problematiku chytré

domacnosti. Diky tomu je moznost vSe poskladat piesné podle potieb uZzivatele.

Cena je jiz srovnatelna s béZnymi prvky

Casto si lidi mysli, ze chytry diim znamena velké po&ate¢ni naklady. Chytra domacnost ale
muze nahradit nékterd zafizeni, kterd se pouzivaji v béznych domech, jako jsou napiiklad

vypinace svétel, nebo rizné termostaty. [16]

Samotna elektroinstalace stoji at’ uz v chytrém, nebo obycejném domé kolem 100 tis. a k tomu

se jest¢ museji pricist dalsi naklady za hromosvody, rozvadéce atd. a cena se tak mize dostat
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az ke hranici 200 tisic. To jsou bézné véci, které se pii stavbé novostavby dé€laji vzdy. Zajimavé
zamysleni ale pfichdzi v ptipad¢, kdy uzivatel za¢ne premyslet nad ovladanim riznych zatizeni,
jako je vytapeni bytu, ovladani svétel, zaluzii a dalSich zafizenich, které 1ze ovladat pies néjaky

termostat, ale i ruén¢, nebo vzdalen¢, tieba skrze aplikaci. [16]

Samoziejmé pii volbé ru¢niho a manudlniho ovladani naptiklad rolet mtize uzivatel na rozdil
od motorového ovladani pohybu usetiit. Ale pokud se srovnaji dvé stejné ovladaci techniky,
kde jedna bude ovladand manudlné pies pravé zminény termostat a druha bude pres néjaky

chytry systém, tak cena bude jenom o par procent vyssi. [16]

Nize bude uveden piiklad srovnani bézné¢ho vybaveni a chytré domdacnosti od spolecnosti
Loxone. Nebudou podrobné rozepsany komponenty obsahujici v polozce Systém Loxone,
protoze priklad komponent, které tato polozka muze obsahovat bude podrobné popsan

v kapitole 5.4.

Tabulka 1: Porovnani zakladnich ovladacich prvki chytré a oby¢ejné domacnosti

Tradi¢ni ovladani Inteligentni ovladani Loxone

Elektroinstalace 75 000 K¢ 70 000 K¢&

Topeni 18 000 K¢& 0 K¢

Alarm 22 000 K¢ 0 K¢
Rekuperace 10 000 K¢& 0 K¢

Stinéni 40 000 K¢ 0 K¢
Stmivatelné osvétleni 5000 K¢ 0 K¢
Klimatizace 5000 K¢ 0 K¢

Systém Loxone 0 K¢ 109 000 K¢
Celkem 175 000 K¢ (bez DPH) 179 000 K¢ (bez DPH)

Zdroj: upraveno podle [16]

V tabulce Ize vidét, ze oproti inteligentnimu ovladani 1ze pti volbé toho klasického usettit 4 000
K¢. To ale na tkkor tomu, ze pfi volbé klasického ovladani uzivatel pfijde o ptiblizné€ 50 funkci,
jako je naptiklad inteligentni stinéni na zdklad¢ polohy slunce a teploty, spoluprace topeni,
klimatizace a stinéni, varovani pfed destém, ¢i moZnost sledovani dat tykajicich se zabezpeceni

domu pifimo ve svém telefonu. [16]

3.2 Nevyhody

Mezi nevyhody patii naptiklad vétsi pocateéni naklady, které jsou pii pofizovani chytré
domaécnosti nevyhnutelné. Dalsi moznou nevyhodou, pfedevsim pro starsi generace mize byt

potieba znalosti modernich technologii, a to ptedevsim chytrych telefonti a aplikaci v ném.
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Poti‘eba moderniho mysleni

Inteligentni dim neni urcit€¢ vhodny pro kazdého. Ne kazdy si uzivd moderni technologie a
vyuziva nejmodernéjsi vychytavky. Predevsim star$i generace mohou mit potize jiz naptiklad
S pouzivanim chytrého telefonu, a to je velky problém. Protoze prave ptes chytry telefon a jeho
aplikace se vétSina nastaveni spravuje. Samoziejme existuji i alternativy, tfeba vlastni systém,
ktery ma svij vlastni ovladaci panel. U téchto systémt s vlastnim ovladacim panelem je ale
zapotfebi mit na paméti, ze s takovym ovlddacim panelem vétSinou komunikuji predevsim

komponenty stejné znacky a se stejnym protokolem. [17]

Poruchy a zastarani

Diky kazdodennimu zdokonalovéni techniky, systémi a jednotlivych komponent chytré
domacnosti dochazi rychleji k starnuti systému. Pokud se firma, ktera tento systém spravuje,
jiz témito komponenty nezabyva a nechava je tzv. dozit, miize asem pftijit chvile kdy tyto

komponenty piestanou byt kompatibilni s dal§imi novymi zafizenimi a vznikne problém.

wewvr

Dalsi nevyhodou mohou byt ¢astéjs$i poruchy. U véci, které maji vice funkci je zpravidla vétsi
pravdépodobnost, Ze se né&jaka z nich poroucha, prestane fungovat a podobné. Protoze
komponenty chytré domacnosti jsou vétSinou v drazsi cenové kategorii, neni nic piijemného

zjistit, Ze n¢jaka z té€chto komponent hlasi poruchu a musi byt vyménéna. [18]

Bezpecnost

Protoze je vSechno fizeno piedevsim softwarové, vznika zde velky prostor pro hackery a
potenciondlni pachatele, ktefi budou chtit vyuZit nedokonalosti v téchto programech a diky
tomu ziskavat citliva data a idaje. Pokud se pachateli podafi dostat aZ do ovladéani jednotlivych
komponent, mliZe si tak napiiklad vypnout alarm, oteviit okno a jednoduse diim vykrast. To
nastésti stézuje skutecnost, ze se vSechny tyto aplikace a systémy fidi striktn¢ danymi protokoly
a pouzivaji vyspélé antivirové programy a Sifrovaci metody pro ptenos dat. Diky tomu je pro
pachatele tézké tuto ochranu prolomit, ale kazdy systém ma néjaké mezery v zabezpeceni, je

jen otazka Casu, nez takovou nedokonalost systému pachatel objevi. [19]
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4. NAVRH ZABEZPECENI RODINNEHO DOMU

4.1 Analyza rizik, hrozeb, potireb a objektu

V ramci této prace nebude vypracovana kompletni analyza se vSemi detaily, protoze se jedna o
b&Zny rodinny diim na tzemi Ceské republiky, ktery netrpi na neéekané Zivelné udélosti, nebo

abnormalni kriminalitu.
Rizika a hrozby spojené s rodinnym domem jsou naptiklad:

e pozar vznikly pfirodnim jevem nebo antropogenni (zptisoben clovékem)
e praskla hadice dodavajici vodu do pracky

e riziko nasilného vniknuti

e riziko poskozeni objektu jinou osobou

¢ riziko vyhoteni napfiklad pifi zapomenutém zapnutém elektrickém spotiebici

Potieby spojené s riziky a hrozbami budou popsany dale v kapitole 5.3, kde bude podrobné

popséno co vSe do chytré domacnosti a zabezpeceni v rdmci této prace bude uvazovano.

4.2 Vybér vhodnych firem ke spolupraci

Diky velmi rozsahlym moznostem na trhu, bylo v ramci bakalaiské prace osloveno nékolik
firem ke spolupraci pfi ptipraveé zabezpeceni objektu s vyuzitim chytré domacnosti. Firmy byly
vybirdny na zéklad¢ jejich prezentaci na internetu a celkové dle jejich nabidky. Bakalarska
prace se zaméfuje predev§im na vybér firem s komplexnim pfistupem, které nabizely jak

zabezpecovaci techniku, tak 1 chytrou domacnost.

Z oslovenych firem, které se zabyvaji pravé chytrou domacnosti a zabezpecenim byla navazana
spoluprace s jednim z hlavnich dodavatelt v eské republice Loxone. Tato firma se prezentuje
napfiklad na internetu na doméné loxone.com a pravé diky této prezentaci se spoluprace
uskutecnila. Spole¢nost Loxone je dodavatelem komponent instalaénim partnerim, ktefi

komponenty a celou elektrickou sit poté instaluji.

Druhou firmou, se kterou byla navazana spoluprace je BYTZABEZPECEN. Opét diky jejich
webové prezentaci na internetu. Tato spolecnost je jiz instalacnim partnerem. Piesnéji pan
Trulik, ktery je zaroven i majitelem a instalacnim partnerem. Tato firma vyuziva komponenty

piedevsim od spolecnosti Fibaro a Jablotron.
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4.3 Zadani pro firmy

Jako objekt pro zabezpeceni byl vybran moderni nizkoenergeticky jednopatrovy bungalov 4+1.

Objekt je zdény a disponuje uZitnou plochou 142,5 m2. [20]

Dale v zadani budou sdéleny potieby, které vzeSly z analyzy objektu a potieb uzivatele

v kapitole 5.1. Zadani bylo pro ob¢ firmy stejné a to nasledujici:

Jako objekt pro zabezpeceni byl vybran moderni nizkoenergeticky jednopatrovy bungalov 4+1.

Objekt je zdény a disponuje uZitnou plochou 142,5 m?. [20]
Dale jsou vypsany pozadavky od chytré domacnosti a zabezpeceni.
1. Pfistup do domu pomoci kédu nebo NFC ¢ipu.

2. Dveini systém s kamerou a mikrofonem (intercome), po zazvonéni mit moznost

odpovédet pomoci telefonu.

3. Rizeni venkovnich zaluzii na ziklad¢ polohy slunce vii¢i domu a orientace ke
svetovym stranam v navaznosti na regulaci vytapéni a chlazeni. Zaluzie by mély byt

na kazdém okné¢, kromé& vedle zadvefti. Tedy 9 zaluzii.

4.  Osvétleni domacnosti 1ze ovladat aplikaci v telefonu, v noci automatické sviceni na

cesty a moznost manudln¢ nastavit Groven svitivosti svétel v celém domé.
Je uvazovano nasledujici rozlozeni svétel:

e  zadvefi a Satna (po 1ks spinané)

e chodba a WC (1 okruh stmivané)

e loznice (1ks stmivané, 3ks spinané)

e  pokoj 1 (1ks stmivané a 2ks spinané)

e  pokoj 2 (1ks stmivané a 2ks spinané)

e  kuchyné a jidelna (1ks stmivané a 2ks spinané)
e  obyvaci pokoj (1ks stmivané a 3ks spinané)

e  koupelna (1ks stmivané a 1ks spinané)

e terasa (1ks spinané)

Dohromady tedy 14 kusii spinacich svétel a 8 stmivanych svétel.
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10.

11.

12.

13.

14.

15.

No¢ni rezim - pii pohybu po domé v noci, se budou rozsvécet svétla pouze na urcité
procento svitivosti. Také je Zadouci, aby svétlo v noci doprovazelo uzivatele

automaticky cestou na WC ¢i do koupelny a zpét.

Ovladani topeni, vétrani, monitorovani oken, ovladani klimatizace pomoci aplikace
Vv telefonu ¢i automaticky v ndvaznosti na ptednastavenou komfortni teplotu. Vytapéni
bude pomoci elektrického kotle s 8 okruhy vytapéni. Néasténnd klimatizace pak

V obyvacim pokoji a loZnici.

Na konci dne moznost reportu vSech otevienych oken, dvefi, rozsvicenych svétel a

nasledna moznost spravy pies aplikaci v telefonu.

Rezim neptitomnosti — po opusténi domu by se objekt mél cely zabezpecit a snizit tak
riziko ciziho vniknuti (zamceni dvefi, monitorovani oken, zavieni piijezdové brany,
zapnuti kamer a vSech riiznych pohybovych a okennich senzorti) a také riziko nehody

(senzor koufe, zadplavovy senzor, vypnuti nepotiebnych zasuvek a spotiebict).

Elektronickd zabezpecovaci signalizace — automaticky pfivolana pomoc v ptipadé

nouze.

Kamerové systémy budou potieba pfedevsim na venkovni prostory, kde budou 4 riizné

kamery na nejrizikovéjsi mista, dals$i kamera bude v garaZi a v chodbé.

Detektor koute (kuchynég), tepla (kuchyné, obyvaci pokoj), zdplavy (koupelna,
kuchyné¢), pohybu (dle doporucenti).

Alarm (siréna) pii vniku neopravnéné osoby nebo pii pozaru bude rozblikani vnitinich
prostor, venkovni siréna, rozblikani vnitfnich svétel podle pficiny sirény, to znamena,
ze pii neopravnéném vniknuti bude chovani svétel jiné nez pii pozaru.

Otevirani a zavirani venkovni hlavni brany pomoci dadlkového ovladani nebo aplikace

v telefonu.

Inteligentni zasuvky, které 1ze ovladat vzdalenym ovladanim, naptiklad ke spravé a
provozu akvaria, €1 spotiebicll, je uvazovano 7 zasuvek (rychlovarna konvice, kulma

nebo fen, akvarium, pracka, suSicka).

Celkovy prehled o spotfebé energii (elektfina, voda), elektfina bude métena pro cely
dam a taktéz voda. Bude nasazen pulsni elektromér a vodomér s moznosti odectu pres

kontrolni diodu.
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16.

17.

18.

19.

Meteostanice (pozice zaluzii by se méla ménit v zavislosti na pocasi, napiiklad pii

velkém vétru vytahnout zaluzie, aby nedoslo k poruseni funkénosti).

Moznost dalkové, ¢i automaticky zaviit hlavni uzavéry vody v ptipadé nebezpeci,

ventil bude uz nainstalovan.
Pozadovana cena komponent bez instalace 130 000 — 160 000 K¢&.

Pozadovana cena véetné instalace 230 000 — 280 000 K¢&.

Nize je ptiloZen uvazovany pudorys domu, do kterého se jednotlivé zafizeni budou instalovat.

st T
=
@
@
o)
=
[(a}
e 865 .
! 1
Obrazek 2: Moderni nizkoenergeticky bungalov 4+1 PARADISE: RD Nobles
Zdroj: [20]
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4.4 Sestaveni navrhu od dodavatele Loxone s.r.o.

Prvni firmou, od které byla obdrzena vyhotovena nabidka, byla firma Loxone ktera je
dodavatelem komponent Loxone. Byla obdrzena tabulka seznamu produktt, ktera obsahuje
nazvy jednotlivych produktd, jejich €isla, pocet kusi, cenu za kus a cenu celkem (pocet kust

krat cena za kus). Celkova cena téchto komponent vysla na 165 315,19 K¢ viz tabulka nize.

Tabulka 2: Nabidka Loxone chytré domacnosti

Cena za kus

Cislo produktu  Ks

Popis (nazev)

Relay Extension 100038 3 7514,89 K¢ 22 544,67 K¢
Air Base Extension 100114 1 2 295,83 K¢ 2 295,83 K¢
IR Control Air 100141 1 2 733,34 K¢ 2 733,34 K¢
Detektor kouie Air 100142 1 2 241,15 K¢ 2 241,15 K¢
Zaplavovy senzor Air 100211 2 1 584,88 K¢ 3 169,76 K¢
Touch Tree bila 100221 6 2 022,38 K¢ 12 134,28 K¢
Hlavice Tree 100225 8 1913,01 K¢ 15 304,08 K¢
RGBW 24V Dimmer Tree 100239 2 1 748,94 K¢ 3 497,88 K¢
Nano DI Tree 100242 1 1 858,33 K¢& 1 858,33 K¢
Meteostanice Tree 100246 1 11 483,50 K¢ 11 483,50 K¢
NFC Code Touch Tree bily 100300 1 6 921,16 K¢ 6 921,16 K¢
Miniserver 100335 1 13 558,10 K¢ 13 558,10 K¢
STV p"‘lt;’i;;,‘“"s" Tree 100422 11 218645KE  24050,95 K&
Zdroj24V,13A 200001 1 993,42 K& 993,42 K¢&
Zdroj 24V, 42 A 200002 1 1 535,80 K¢ 1 535,80 K¢
Intercom EU 200093 1 23 689,00 K¢ 23 689,00 K¢&
Zapustény box pro Loxone 54,9, 1 1503,94Ke 1 503,94 K&
Intercom
Kamerovy systém (4ks
kamery + zaznamové - 1 10 000,00 K¢ 10 000,00 K¢
zarizeni)
Venkovni siréna - 1 1 500,00 K¢ 1 500,00 K¢
Pulzni méri¢ energii - 2 2 150,00 K¢ 4 300,00 K¢
Celkem bez DPH 165 315,19 K¢

Zdroj: Vlastni zpracovani

29



Dale dodavatel v e-mailu uvedl odhadovanou cenu za instalaci a programovani jednotlivych
komponent, ktera ¢inila 150 000 K¢&. Firma Loxone je pouze dodavatelem komponent a
spolupracuje se Skolenymi instalacnimi partnery, ktefi poté systém integruji, instaluji a
programuji. Proto je odhad za programovani pouze orienta¢ni. Dohromady cena i s instalaci

¢ini tedy priblizn¢ 315 315 K¢ bez DPH.

Déle v této praci budou detailn€ji rozepsany jednotlivé komponenty, jejich funkce a umisténi.
4.4.1 Popis jednotlivych komponent spolecnosti Loxone

Miniserver

vvvvvv

propojeny ostatni komponenty. Je to fidici centralni jednotka nejen pro fizeni inteligentni

elektroinstalace, ale i pro specialni projekty automatizace. [21]

LAN Slot na Digitalni Analogové
konektor kartu SD vstupy vstupy

Sl

NapdjeniLlink  Tree Digitalni vystupy
Obrazek 3: Loxone Miniserver
Zdroj: [21]

Programovani zatizeni umoznuje rozhrani LAN prostfednictvim konektoru RJ45. Ptes toto
rozhrani Ize programovat i integrovany webserver. Na SD Kkartu se uklada operacni systém a

celé uzivatelské programovani véetné nastaveni. [21]
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Déle jsou na Miniserveru vstupy a vystupy pro analogova a digitalni zafizeni. Vstupy
zjednoduSené slouzi k pfijiméni informaci do systému a vystupy zase uz k samotnému

ovladani, tedy posilani informaci ze systému ke koncovému zafizeni. [21]

Digitalni vstup a vystup posild a pfijima pouze dvé hodnoty a to 0 a 1, pficemz 0 znamena
negaci, tedy ,,ne“ a opakem je 1, kterd znamena ,,ano“. Miize to byt odpovéd’ napiiklad na dotaz
ze systému, jestli jsou zaviené vchodové dvete, odpoveéd miize byt tedy bud ano (1), nebo ne
(0). Jako digitalni vystup pak muaze byt ptikaz pro zapnuti a vypnuti n¢jakého zatizeni, nebo

konkrétni funkce, jako tfeba zapnuti nebo vypnuti zvonku. [22]

Analogové vstupy a vystupy jsou v tomto ptipad€ hodnoty voltii od 0 do 10. Analogové vstupy
pfijimaji informace naptiklad z meteostanice, kde naptiklad hodnota 3V znamen4, Ze je venku
25 stupiiti celsia. S touto informaci Miniserver dale pracuje a software podle ni vyhodnocuje
dalsi chovani. Analogové vystupy mohou byt vyuzity tam, kde je potieba zafizeni zapnout

v néjaké konkrétni hodnoté. Prikladem miiZe byt zapnuti ventilatoru na 50%. [22][23]

Pfes rozhrani Link 1ze Miniserver rozsifit naptiklad o Relay Extension, které bude popsano
Vv nasledujici podkapitole. Rozhrani Tree pak umoznuje propojeni S komponenty Tree, kde

mize byt ptipojeno az 50 zafizeni. [21]

Loxone Tree technologie v tomto ptipad¢ funguje tak, ze do samotného Miniserveru je zapojen
pouze jeden Tree kabel, pfi¢emz tento kabel je rozveden na mista, kde je potieba pro pfipojeni
dalSich komponent a na ného se vazou dalsi vétve kabelu k dalsim komponentim. Technologie

Tree umoznuje pouzit nékolik druhti topologii: [24]

e hvézdu
e linku

e strom

e sbérnici

Obrazek 4: Druhy moZnych topologii technologie Trre
Zdroj: [24]

Pro uvazované rozlozeni bude pouzita kombinace topologii stromu a sbérnice.
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Relay Extension

Relay Extensin je relé, které rozsifuje systém Loxone o 14 digitalnich vystupii se zatézi az 16
A. Diky tomu lze pfes toto rel¢ ovladat napiiklad Zaluzie, svétla, topeni a mnoho dalSich
zafizeni a funkci, které chytry dim nabizi vcetné bezpecnostnich systémil. Zafizeni Relay

Extension se do Miniserveru pfipojuje pies rozhrani Link. [25][26]

LOXONE Rolay

Obrazek 5: Relay Extension - rozsifeni systému Loxone

Zdroj: [25]

Loxone Air Base Extension

Air Base Extension rozSifuje Miniserver o bezdratovou technologii Loxone Air. Tento
komponent je vhodné pouzivat tteba v domech ¢i budovach, které jsou jiz kompletné postaveny
a bylo by finan¢né velmi naro¢né piipravovat kompletni kabeldz pro veskeré komponenty.
V tomto pifipad€ ma ale také své misto, protoze pies toto zafizeni bude ptfipojen napiiklad

zaplavovy senzor, senzor koufe, nebo IR Control. [27]

Diky technologii Mesh je mozné data pfenaSet na velké vzdalenosti. A to diky tomu, Ze kazdy
prvek piipojeny k napajeni funguje jako repeater neboli opakovac. To umoziuje velky dosah

signalu po celém domé a také rychlou odezvu i pii zapojeni velkého mnozstvi komponent. [27]

Mezi jednotlivymi komponenty Loxone Air probiha komunikace podle soucasnych standarda
IPSec. Internet Protocol Security (IPSec) je bezpecnostni rozsifeni IP protokolu zalozeného na

autentifikaci a Sifrovani. [28]
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Obrazek 6: Air Base Extension - rozsifova¢ o bezdratovou technologii

Zdroj: [27]

IR Control Air

Zatizeni IR Control Air vysila a pfijima infracervené signaly a pomoci nich miiZze ovladat rizna
zatizeni, které podporuji IR technologii. Naptiklad televize, klimatizace nebo radio. Pomoci IR
Control Air Ize nastavit, aby veskeré zatizeni podporujici IR technologii §la ovladat pomoci

televizniho ovladace. [29]

Obrazek 7: Ukazka IR Controlu v praxy
Zdroj: [29]

Ovladani pomoci aplikace je samoziejmosti a tak v Loxone App Ize sva IR zafizeni spravovat

i dalkové, pokud zrovna neni uzivatel pfitomny piimo v domé. [29]
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Detektor koure Air

Jak uz z nazvu vyplyva, jedna se o bezdratovy detektor kouie. Tento detektor kouie je zcela
bezdratovy a je napdjen baterii S dlouhou Zivotnosti. Stav baterie lze jednoduSe sledovat
Miniserverem a zobrazit si jej v mobilni aplikaci. Konéici zivotnost baterie upozorni detektor

e-mailem, zobrazi notifikaci v telefonu a rozblika LED diodu. [30]

Obrazek 8: Detektor kouie pripevnén ke stropu

Zdroj: [30]

Zatizeni funguje nejen na detekci samotného kouie pomoci optického zatizeni, ale rozezna i
prudké zmény teploty. Komponentu Ize vyuzit i samostatné, nezavisle na propojeni

s technologii Loxone nebo sité. [30]

DETECTOR

RADIATION SOURCE

Obriazek 9: Ukazka funkce senzori

Zdroj: [30]

Senzor bude integrovan do systému Loxone a diky tomu miiZe uzivatel sledovat stav detektoru
kdykoli skrze mobilni aplikaci. Zatizeni je uvazovano do technické mistnosti, kde mimo jiné
bude i elektricky kotel. V pfipad¢ pozaru je zafizeni vybaveno velmi hlasitym akustickym

alarmem a optickym signalem v podob¢ cerveného blikani LED svétla. Také diky propojeni
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s technologii Loxone Air je odeslan signdl do Miniserveru, ktery nasledné reaguje a spousti
dalsi varovné funkce, které jsou naprogramované. Naptiklad pfi vzniku pozaru se mohou

rozsvitit vSechna svétla po celém domé, vytahnou se veskeré zaluzie. [30]

Fire and Water Alarm

Everything OK

Start Alarm Suppression

Last Sensors. >

Obrazek 10: Stav senzoru "Vse v poradku" v aplikaci Loxone

Zdroj: [30]

Fire and Water Alarm

Preliminary « Preliminary Alarm

Last Sensors. >

155457

Living Room // Safety & Security: Ceiling Smoke.
Detector Ail

Acknowledge Alarm

Suspend Alarm Signals

Obrazek 11: Stav senzoru "Alarm™ v aplikaci Loxone

Zdroj: [30]
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Zaplavovy senzor Air

Zaplavovy senzor Air je knoflikovou baterii napajené bezdratové zatizeni, které v ptipadé
uniku vody naptiklad z automatické pracky, varuje uzivatele. Samotny senzor je spojeny
S Miniserverem, ktery v pfipad¢ problému informuje uzivatele notifikaci v telefonu, e-mailem,
nebo hlasovym hovorem V pfipad€, ze uzivatel ma zaplacenou sluzbu Caller Service.
Zaplavovy senzor je uvazovan do koupelny a kuchyné, kde je nejvetsi procento

pravdépodobnosti tniku vody. [31]

Obrazek 12: Ukazka pouZiti zaplavového senzoru

Zdroj: [31]

Touch Tree bila

vvvvvv

komponentu Ize ovladat svétla, stinéni a centralni funkce celého domu v kazdé mistnosti. Proto

je v nabidce uvazovano 6 kust, jeden Touch Tree pro kazdou vétsi mistnost. [32]

Na Loxone Touche se nachazi pét tlacitek, pticemz doporuceni je pouZzivat prostiedni tlacitko
k ovladani osvétleni a dalsi 4 tlacitka pro ovladani zaluzii, teploty nebo tfeba klimatizace.

Kazdé tlacitko mize mit zvukovou odezvu, aby uzivatel védel, ze ukon provedl spravne.

Loxone Touch obsahuje také senzory teploty a vlhkosti. To napoméha Iépe sledovat a regulovat
vnitini teplotu. Tim, Ze jsou zafizeni rozestavena V kazdém pokoji, dodava to uzivateli

kompletni piehled o teploté ve vSech mistnostech. [32] [33]
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Obrazek 13: Komponenta Touche a vyznacené dotykové body pro ovladani

Zdroj: [32]

Napajeny je 24 V DC SELV zapojeny pomoci Loxone Tree. Firma nabizi i variantu Loxone
Touch Air, kde je napajeni baterii. V tomto ptipadé, kdy je pro ukazku pocitano s novostavbou
je vyhodnéjsi pouzit zapojeni pomoci Tree. Zatizeni je tak napéjeno piimo ze zdroje, na ktery

posila i informace o ukonech na jiz konkrétni zatizeni (klimatizace, topeni...). [32][33]

Hlavice Tree

Hlavice Tree umoziuje inteligentni ovladani teploty prokazdou mistnost zvlast. Diky
informacim, které ma napfiklad z Loxone Touche Tree, vyuZije energii optimalné pro topeni i
chlazeni. V tomto ptipadé€ topeni spolupracuje se stinénim, coz piedstavuje urcity komfort

v automatickém ovladani rolet, ale také Gspory energii. [34]

Obrazek 14: Zavizeni Hlavice a prikladné ikony funkci, které hlavici 1ze spravovat

Zdroj: [34]
Hlavice Tree mé na svém vrchu tlacitko, které 1ze individualné naprogramovat, napiiklad pro
pfepinani rezima topeni. Pomoci krokového motorku, ktery je velmi tichy, ovlada ventil pro
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regulaci a nastaveni teploty. V nabidce je uvedeno 8 kust tohoto ventilu a to pro veskeré

mistnosti v uvazovaném dome. [34]

Obrazek 15: Ukazka Hlavice v praxi

Zdroj: [34]

RGBW 24V Dimmer Tree

RGBW 24V Dimmer slouzi k ovladani osvétleni dle naprogramovanych programi tzv.
svételnych nalad. Tato komponenta se montuje na DIN li§tu. Diky tomuto zafizeni se svétla
»hauci“ vice funkci. Krom¢ zékladniho rozsviceni a zhasnuti ptijde napiiklad nastavovat

intenzita, barva, nebo sekvence zmén barev. [35]

Obriazek 16: RGBW 24V Dimmer Tree
Zdroj: [35]
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Obrazek 17: Ukazka nastavovani komponenty pies aplikaci Loxone v praxi

Zdroj: [35]

Nano Di Tree

Nano Di Tree je velmi maly vestavny modul, ktery lze pfidat do instala¢ni krabice. Slouzi pro
roz§iteni integrace dalSich tlacitek, pfepinaci a jinych kontaktii a to diky tomu, Ze obsahuje 6

digitalnich vstupu. [36]

Obriazek 18: Nano Di Tree
Zdroj: [36]

Meteostanice Tree

Meteostanice slouzi k ziskavani ptresnych meteorologickych udaji a predpovédi pocasi.
Zatizeni je napajeno pies rozhrani Tree, pies které se také posilaji data. Meteostanice poskytuje

nasledujici udaje, které pomahaji k automatizaci klimatizace a rolet: [36]

e rychlost a smér vétru
e béznd a pocitova teplota

e srazky, dést’ a snih
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e rosny bod
e vlhkost vzduchu
e tlak vzduchu

e qrovei slunecniho jasu

Kollerschlag

2,8°

Wolkenlos

27
1007hPa
0,01/m*/h
76%

60 - 100 %
1,0

050 © okm/h

Jotzt 10:00 1:00 12:00 ER)

Obrazek 19: Ukazka vypisu hodnot z aplikace Loxone na mobilnim zafizeni
Zdroj: [37]

Tyto vSechny vySe zminéné informace se posilaji do Miniserveru, ve kterém jsou nasledné

vyhodnoceny a dle vysledkii zhodnoceni se d&ji nékteré ukony, které jsou naprogramovany.
[37]

S
W

_
J-

Obrazek 20: Meteostanice Tree namontovana k ty¢i

Zdroj: [37]
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Velmi dilezité je samotné umisténi meteostanice. Pokud neni zafizeni umisténo spravné, mtize
dojit k ziskavani chybnych informaci a hodnot, a to mtize mit za nasledek naptiklad poskozeni
zaluzii vétrem pfi silné boufce. Pomoci meteostanice se tedy automaticky nastavuji Zaluzie,
které chrani jak stavbu, tak 1 sami sebe pfed poSkozenim pravé tteba pfed zminénym vétrem,
nebo mrazem, kdy pii urcité vlhkosti a mrazu mtze dojit k zamrznuti motorku a naslednému

rozbiti pii pokusu o pohyb zaluzii. [37]

K tomu slouZi dva jiZ naprogramované programy, a to ,,Ochrana pfed mrazem* a ,,Ochrana

pied bouikou®. [37]

Beschattung

Sturmschutz

Obrazek 21: Aktivovana ochrana pi‘ed mrazem

Zdroj: [37]
Beschattung
Frostsicherung
Obrazek 22: Aktivovana ochrana pied bouikou
Zdroj: [37]

Rezim ochrany pted mrazem se aktivuje, klesne-li venkovni teplota pod 1 stupeni celsia. Pokud
Meteostanice zjisti n¢jaké desStové srazky, pozastavi veskeré pohyby stinicich prvkid. Tento
rezim lze manualné zrusit ve vizualizaci aplikace, nebo se automaticky vypne, kdyZ venkovni

teplota piesahne 10 stupnu celsia. [37]
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Rezim ochrany pted boutkou se fidi predevsim rychlosti vétru. Pokud vitr dosahne hodnoty, pti
které by mohlo dojit k poskozeni stinici techniky, automaticky tento rezim spusti. V tu chvili
se vSechny prvky stinici techniky dostanou do bezpecné polohy a jsou zablokovany. Jako u
predchoziho rezimu Ize tento rezim manudalné vypnout ve vizualizaci aplikace. Poptipad¢ se

vypne automaticky, jakmile vitr dosahne zpatky bezpe¢nych hodnot. [37]

Senzor pritomnosti Tree bila

Senzor ptitomnosti spolehlivé detekuje pfitomnost a pohyb v chytrém domé a je zdkladnim
prvkem pro automatizaci. Pomaha pfi realizovani dualezitych funkci, jako je tfeba osvétleni,
poplach, topeni, vétrani nebo chlazeni. Zafizeni detekuje pohyb a ptitomnost pomoci

infratervenych a akustickych senzort. [38]

Obrazek 23: Senzor pritomnosti v bilé a ¢erné barvé

Zdroj: [38]

Senzor naptiklad rozpozna, jestli osoba sedi u stolu, nebo pied televizorem a pohybuje se.
Uzivatel mize mit tak Gplny piehled, co se vdomé aktudlné d€je. Zatizeni je opét pfipojené
pomoci Tree rozhrani, takze veSkerd komunikace probihd ptes toto rozhrani pfimo do

Miniserveru. [38]

Monitoring oken a dveri

Do nabidky nebyly zahrnuty dveini a okenni kontakty. Ty budou nainstalovany v ramci
dodavky oken a dvefi. Samotné monitorovani pak probiha skrze aplikaci. Okenni a dvefni

kontakty jsou k Miniserveru pfipojeny skrze relé.
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Obrazek 24: Ukazka monitorovani oken v domé na mobilnim zatizeni a v aplikaci Loxone

Zdroj: Vlastni zpracovani

Intercom EU

Video Intercom, nebo také do volného piekladu ,,videovratny“ slouzi k tomu, aby uzivatel vidél
a slySel toho, kdo stoji u vstupu. Video je barevné Vv rozliSeni 640 x 480 (VGA). Zatizeni
umoznuje také aktivovat no¢ni rezim. Video lze zobrazit na desktopovych a mobilnich
zatizenich pomoci Loxone aplikace nebo webového rozhrani. Intercome je piipojen kabelem

PoE (Power over Ethernet), ktery nap4ji zatizeni po datovém sitovém kabelu. [39]

Obrazek 25: Zarizeni Intercom EU

Zdroj: [39]
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Video Intercom vsak nezajistuje samotny vstup do domu. Ma pouze informacni vyznam a
k samotnému vstupu poté slouzi ovéteni pomoci zatizeni NFC Code Touche, ktery je popsan

Vv nasledujici podkapitole. [39]

Front Door

Obrazek 26: Ukazka hovoru pres intercom v aplikaci Loxone

Zdroj: [38]

NFC Code Touch Tree bily

Jak jiz bylo naznaceno v ptedeslé podkapitole, NFC Code Touche slouZi jako feSeni pfistupu
do vnitra chytrého domu. Pfistup zajistuje malé zafizeni vybavené c¢teCkou NFC ¢Cipt a

klavesnici pro moznost zadavani ¢iselnych kodu. [40]

Obrazek 27: Zarizeni NFC Code Touch

Zdroj: [40]
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Elektromagnetické dvete jsou k Miniserveru pfipojeny pomoci relé. Diky tomu se po zadani
spravného kodu dvefe automaticky odemknou. Protoze k tomu, aby se dvefe automaticky
otevtely po zadani ¢iselného kodu, nebo piilozeni NFC Cipu, je zapotiebi elektricky proud, musi
byt samoziejmé ptipravena i moznost, kdyz elektricky proud vypadne. Pii vypadku proudu
zustanou dvefe zamknuté a je potieba je zvenci oteviit klicem. Zevniti domu je vzdy diky

bezpecnostnim piedpisim klika. [40]

Zatizeni NFC Code Touche je vodotésné a ma nocni podsviceni. Na zatfizeni se nachazi ikona
zvonku, takze pfes toto zafizeni lze zazvonit. Déle se na tomto malém zafizeni nachazi ¢tecka
NFC ¢ipa. Cely povrch je vyroben z kvalitniho tvrzeného skla. Pro tla¢itka Ize nastavit i
zvukova odezva, to znamend ze pii dotyku muize zafizeni odpovidat formou akustickych

signalu. [40]

Razné kddy mohou otevirat jak hlavni vechodové dvete, tak garazova vrata. Takze naptiklad pro
gardzova vrata mize byt nastaven kéd 555667 a pro vstup do domu 555666. Kazdy clen
domacnosti mize mit sviyj vlastni kdd a tak diky tomu mize byt sledovano, kdo pfesné zrovna
zadal vstupni k6éd. Pomoci Loxone aplikace 1ze poskytnout jednorazovy pftistup. To se miize
hodit naptiklad kdyz postovni dorucovatel ptiveze balicek a nikdo z ¢lenti domacnosti neni
doma. Pomoci jednorazového kddu tak 1ze poStovnimu dorucovateli poskytnout ptistup alespoi

do hlavni chodby domu. [40]

Dale je zde moznost nastaveni ¢asové omezeného kodu. Lze tedy vytvotit kod, ktery umozni
piistup jen v definovaném Casovém intervalu. Po uplynuti této doby se kod zneaktivni. Tuto
funkci jisté oceni majitelé domd, ktefi maji pani na uklizeni, nebo pronajimaji dim tfeba na

vikendy. [40]

Dalsi moznosti je piistup ptes NFC. Firma Loxone nabizi dvé moznosti NFC zatizenich. A to
bud’ v podobé samolepky NFC Smart Tagy nebo NFC piivésku. [40]

Otevieni dveti jde provést také pomoci aplikace v telefonu. Jako ochrana pred zneuzitim slouzi
bezpecnostni heslo, ktery si na zacatku voli sam uZivatel. V aplikaci také 1ze spravovat veskeré
kody, tzn. pfidavat nové a odstrafiovat jiz vytvorené. Spravce, tedy hlavni uzivatel, ma ptistup
do historie ptistupti. Muze tak sledovat, kdo, kam a v kolik hodin pouzil sviij kod, nebo NFC
¢ip. [40]
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User Interface Password

Obrazek 28: Ukazka poZadovani hesla pri pokusu provedeni nékteré z akci

Zdroj: [40]

Samoziejmosti je 1 zachovani bezpec¢nosti. Proto zatizeni pouzivd AES Sifrovani pro Sifrovani
NFC tagii a samolepek a Hash Sifrovani pro bezpecny pienos dat. V ptipadé¢ odcizeni NFC Code
Touche dochdzi k deaktivaci zafizeni a tim se stdva nefunkénim mimo dim, kde byl

nainstalovany. [40]

Kamerovy systém (kamery + zdznamové zarizeni)

V nabidce byla obdrZena pouze orienta¢ni cena kamerového systému, ktery bude muset byt od
jiné firmy. Pro pfipojeni kamer do systému Loxone, musi mit [P kamera moZnost streamovani
a zaznamu ve formatu MJPG (Motion JPEG). To je format, ktery je zaloZen na kompresi, kde

kazdy snimek je komprimovan zvlast podle standardu JPEG. [41]

Pti splnéni pozadovanych kritérii a nainstalovani kamer staci do systému Loxone zadat IP
adresu streamu z dané kamery. V systému lze mit neomezené mnozstvi pfipojenych kamer a

jednoduse mezi nimi vybirat.

Kamery se uvazuji 4. Jedna k hlavni bran¢, jedna do garaze, jedna ke hlavnimu vchodu a jedna

na terasu.
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Venkovni siréna

Siréna v nabidce mé uvedenou opét pouze orientacni cenu. Pokud by bylo uvazovéno sirény od
firmy Loxone, byla by n¢kolikandsobn¢ draZzsi. Proto je siréna uvazovana od jiného dodavatele
¢i prodejce. Propojeni s Miniserverem bude probihat pomoci relé, kde staci, aby zatizeni
dostavalo signdl pouze 0 a 1, tedy vypnuto a zapnuto na zakladé¢ vyhodnoceni dat na

Miniserveru.

Pulzni méFi¢ elektrické energie

Pulzni méfi¢ energie se instaluje pfimo na pulzni elektromér, nebo vodomér. Pocitani se fidi
podle bliknuti led svétla, které je umisténé na elektroméru nebo vodoméru. Na nasledujicim

obrazku lze vidét piiklad zapojeného pulzniho méfice. [42]

Vwew

Obrazek 29: Pulzni méfic a USB napajeni

Zdroj: [43]

Napdjeni probihd pies micro USB. Samotna komunikace zafizeni se serverem probiha

,vzduchem* ptes Loxone Air Base. [42]

Obrazek 30: Ukazka pouZziti mérice v praxi
Zdroj: [42]
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Pouzivani tohoto zatizeni je dobré mit schvalené ptimo od dodavatele vody nebo elektiiny. Na
prvni pohled pro ¢lovéka, ktery toto zafizeni neznd, se mize zdat, Ze se jedna o néjaké zatizeni
manipulujici s méficem energii. Proto je dobré na to myslet a v piipadé vyuziti téchto

komponenta si pouzivani nechat schvalit. [42]

4.4.2 Zhodnoceni nabidky Loxone

Ekonomické zhodnoceni bude zaméteno predevsim na jednotlivé komponenty, protoze cena za
praci s instalaci a programovani je orienta¢ni. Jeden z pozadavkt poptavky byla cena v rozsahu
od 130 000 K¢ do 160 000 K¢ bez DPH. Nabidka komponent firmy Loxone je 165 315 K¢ po
zaokrouhleni na celd Cisla, coZ je pouze o 3,3 % vice, nez byla horni hranice rozsahu.
Komponenty jsou postavené opravdu na miru dle dodanych pozadavki z poptavky a aby bylo
splnéno i kritérium daného rozpéti penéz, byl obdrzen tip k nabidce od firmy Loxone, Ze pro
splnéni penézniho kritéria by se dalo uSetfit 23 689 K¢ za Intercome, ktery déla 14,3 % celkové

ceny a je tak nejdrazsi komponentou v uvadéné nabidce.

Vyhody chytré domacnosti od firmy Loxone:

1. VSechny komponenty od jednoho vyrobce zarucuji kompatibilitu a spravnou
komunikaci mezi sebou pfi predavani a vyhodnocovani informaci. Také dalsi roz§ifeni
o nové komponenty je velmi jednoduché.

2. Diky propojeni jednoho systému a informaci z né¢ho narlstd pocet moznych funkci
chytrého domu.

3. Cena je zanedbatelné¢ vys$s$i, nez pii instalaci klasickych ,hloupych® prvka a
s pfihlédnutim na ziskany komfort se to ur€ité vyplati. Byt tento bod se neda objektivné
posoudit, protoze kazdy ma jiné preference.

4. Diky chytré domacnosti Loxone Ize uSetfit v ¢tyf¢lenné rodin€ az 50 000 tkoni ro¢né.
V piepoctu na Cas je to asi 140 hodin. [44]

5. Nepotiebuje cloud, data jsou uloZena v Miniserveru, ktery se nachazi v samotném
objektu, kde je nainstalovana chytrd domécnost. To pfina$§i mnohem vétsi bezpe€nost,
nez pokud by data byla ulozena na cloudu. [44]

6. K samotnému chodu chytré domacnosti nepotiebuje internet. Chytra domacnost funguje
1 bez pfipojeni k internetu. Internet tak uZivatel potfebuje pouze k ovladéni a
monitorovani vzdalenym piistupem. [44]

7. Evropska vyroba a distribuce ze skladi v Rakousku. [44]
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8. Komponenty lze skladat postupné a postupné pridavat nové. Pridani je vzdy
jednoduché. [44]

9. Firma Loxone je na trhu 10 let a ma tak bohaté zkuSenosti.

10. VSechny body, které¢ byly uvedeny v poptavce byly splnény, nebo alespon
dovysvétleny.

11. Testovaci server pro aplikaci Loxone, kterou si uzivatel miize vyzkouset jesté pred tim,
nez samotné komponenty ma nainstalované.

12. Piehledna a intuitivni Loxone aplikace.

Ovladani dvefi

Obrazek 31: Ukazka pohledu kamery Intercom v aplikaci loxone

Zdroj: Vlastni zpracovani
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Obrazek 32: Ukazka nastaveni Zaluzii

Zdroj: Vlastni zpracovani
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Nevyhody Loxone chytré domacnosti:

1. Jako nevyhodu lze obecné¢ uvést, ze pii vypadku elektrického proudu nebudou
jednotlivé prvky fungovat. Nékteré se daji ovladat manualné, ale nékteré ne. To je ale
nevyhoda obecna u chytrych domacnosti, nezli ptimo u této realizace ¢i firmy. Tomu se
ale da velmi dobfe zabranit, pokud by chytry dim byl vybaven zalozni baterii. Poté by
to mohlo byt spiSe uvedeno ve vyhodach, protoze diky chytré domacnosti by se
v prednastaveném programu dala uSetfit spousta energie vypnutim ne nutnych
komponent napajenych z elektrické site.

2. Absence automatické ptivolani pomoci. Resp. ano, sluzbu pfivolani do systému lze
integrovat, avSak neni to standardni a Loxon i tak pouZzivéa v tomto piipad¢ sluzby firmy
PCO (Pult Centralizované Ochrany), ktera spada pod firmu Jablotron.

3. Nekteré¢ komponenty nejsou nijak designove zpracované, ale je to spiSe z toho diivodu,

Ze maji byt schované — naptiklad Miniserver.
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45 Sestaveni navrhu Fibaro od firmy BYTZABEZPECEN

Druhou firmou, od které bylo obdrzeno vyhotovené zadani, byla firma BYTZABEZPECEN.
Byla obdrzena tabulka seznamu produkti, ktera obsahovala nazvy jednotlivych produkti, pocet
kust, cenu za kus a cenu celkem (pocet kust krat cena za kus). Celkova cena téchto komponent

vysla na 165 315,19 K¢ viz tabulka nize.

Tabulka 3: Nabidka Fibaro chytré domacnosti

Pocet kusa Cena za kus Celkem

Popis (nazev)

Fibaro Ridici jednotka HC2, stFibrna,

Z \Wave 1 13215 K¢ 13215 K¢
Mini RFID klavesnice zipato 1 1450 K¢ 1450 K¢
DoorBird D101S 1 9500 K¢ 9500 K¢
Fibaro roller shutter 9 1 500 K¢ 13 500 K¢
Fibaro ON/OFF spinac 10 1 500 K¢ 15 000 K¢
Fibaro dimmer 7 1 500 K¢ 10 500 K¢
Pohybovy Multisenzor Aeotec 8 1 500 K¢ 12 000 K¢
Drzak do sadrz\l;gggnu pro senzor 8 500 K& 4000 K&
Popp 5V napijeci zdroj 8 300 K¢ 2400 K¢
Popp radiatorova hlavice 8 1 600 K¢ 12 800 K¢
Senzor dymu 1 1 700 K¢ 1 700 K¢
Zaplavovy senzor 3 1300 K¢ 3900 K¢
Siréna 1 1 500 K¢ 1 500 K¢
Fibaro Smart Implant 1 1100 K¢ 1100 K¢
MEéFi¢ energie 1 4 000 K¢ 4 000 K¢
Meteostanice Popp 1 4700 K¢ 4700 K¢
Kamerovy systém 1 10 000 K¢ 10 000 K¢
Remotec Zwave 1 2 000 K¢ 2 000 K¢
Cena celkem 123 265 K¢

Zdroj: vlastni zpracovani

Déle dodavatel v tabulce uvedl odhadovanou cenu za instalaci a programovani jednotlivych
komponent, ktera vySla na 40 000 K¢ odhadem. Dohromady cena i s instalaci vyjde tedy
priblizn¢ na 163 265 K¢ bez DPH.
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4.5.1 Popis jednotlivych komponent Fibaro

Fibaro Ridici jednotka HC2, stéibrna, Z-Wave

vvvvvv

Fibaro. Diky této fidici jednotce jsou spolu propojeny ostatni komponenty. Je to fidici centralni
jednotka nejen pro fizeni inteligentni elektroinstalace, ale i pro specidlni projekty automatizace.
Centrala shromazd’uje a analyzuje veskeré informace zisakné z ostatnich zatizeni. Nasledné

zpusobuje jejich vzajemnou komunikaci a tim fidi fungovani systému. [45] [46]

I ————————

HomeCenter? = . ...

FIBARO SYSTEM A O =R & O

Obrizek 35: Ridici jedntka Fibaro Home Center 2 stiibrna - pohled ze piedu

Zdroj: [47]

Home Center 2 umoziuje integraci zatizenich jinych znacek s globalnim dosahem, jako jsou
naptiklad Google Assistant, Amazon Alexa, nebo Apple HomeKit. Diky tomu lze vzdy rozsifit

chytrou domacnost o nejnovéjsi prvky na trhu riznych znacek. [45] [46]

Zatizeni Home Center 2 nema tém¢t zadné vstupy, ani vystupy. Jediné co je potieba pripojit je
napéajeci kabel a sitovy kabel. Prvotni nastaveni se provadi zadanim IP adresy v pocitacovym

prohlize¢i. [45] [46]

Obriazek 36: Fibaro ridici jednotka Home Center 2 - pohled ze zadu

Zdroj: [47]

Dalsi uzivatelské nastaveni se pak provadi v aplikaci, kterou lze stdhnout na pocicat, tablet,

telefon, nebo dokonce hodinky Apple Watch. [45] [46]
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Obrazek 37: Ukazka zarizenich podporujici aplikace Fibaro

Zdroj: [37]

Aplikace nabizi velké mozZnosti nastaveni. Od vytvafeni vlastnich ,,ndlad* az po Uplnou

automatizaci a zabezpeceni celé chytré domacnosti. [45] [46]

Veskeré nastaveni a uzivatelské udaje se ukladaji na 4 GB MLC disk. Tento disk také obsahuje
zalohu jedine¢né instalace systému z diivodu ochrany proti vniknuti. Dals§i vyhodou tohoto
disku je rychl4 a jednoduché obnova pro ptipad chyby. Jednotlivé informace o pfistupech do
domu jsou chranény systémy WAF (Web Application Firewall) a Anti-DDoS (Anti Distributed
Denial of Service). Komunikace mezi zatizenimi a centralou véetné hesel jsou také Sifrovani.

[45] [46]

Jednotliva zafizeni spolu komunikuji prostfednictvim protokolu Z-Wave. Je to ovéfeny
protokol pro bezdratovou komunikaci pouzivany u chytrych zafizenich v domacnosti. Je to
mezinarodné uznavany standard a jeho hlavni vyhodou je moZnost propojeni zafizeni vice
vyrobctll. Stejn€ jako zatfizeni Loxone, tak také zatfizeni Fibaro s technologii Z-Wave vytvaii
topologii sité typu Mesh. To znamena, Ze kazdé zatfizeni nejen Ze pfijima piikazy, ale dokaze

je také vysilat, takze se tvaii jako jiz znamy repeater, neboli opakovac signalu. [48]

Mini RFID Kklavesnice a kli¢ Zipato

Mini RFID (Radio Frequency Identification) klavesnice od spolecnosti Zipato je bezdratové
zafizeni napdjené baterii slouZici k zabezpeceni a usnadnéni vstupu do domu. Klavesnice
kombinuje RFID a Z-Wave technologie a diky tomu se da jednoduse pfipojit k hlavni fidici
jednotce Home Center 2. [49]

Tlacitko ,,Home* a tlacitko ,,Away* do ¢eského piekladu ,,Doma‘ a ,,Pry¢* slouzi ke zvoleni
naprogramovaného rezimu. Napiiklad na tlacitko ,,Away* lze nastavit, aby se po stisknuti
zabezpecil diim a uzivateli pfisla notifikace o stavu otevienych oken a venkovnich dvefi

v domé. Pro potvrzeni zvoleného rezimu je vzdy nutné ptilozit RFID kli¢. [49]
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Obrazek 38: Zarizeni Mini RFID Keypad vcetné NFC ¢ipu Zipato

Zdroj: [49]

Otevirani samotnych dveii pak 1ze dvojim zpisobem. Bud’ zadanim kombinaci PIN kodu a
nebo pfilozeni RFID klice. Kazdy kli¢ se do chytrého domécimu systému piihlasuje pomoci
jedine¢ného identifika¢niho Cisla. Diky jedinecnosti kazdého klice 1ze v systému omezit doby,

pro které lze s vybranymi kli¢i dvete oteviit. [49]

Ve dvefich bude jiz zabudovana inteligentni klika, ktera podporuje Z-Wave technoligii.

DoorBird D101S

Videotelefon DoorBird D101S slouzi k ptenosu zvuku a videa z mista vstupnich dvéfi do
pocitace nebo chytrého telefonu. Zatizeni je nutné ptipojit do elektrické sité. K tidici jednotce

Home center 2 se ptipojuje opét pomoci Z-Wave protokolu. [50]

Obrazek 39: DoorBird D101S piedni strana
Zdroj: [51]
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Veskera data se ukladaji na vlastni cloudové ulozisté. Diky senzoru pohybu tak mtize DoorBird
Vv jistém sméru fungovat jako bezpecnostni videokamera s vlastnim tlozistém, protoze jakmile

zaznamena pohyb, kamera za¢ne nahravat pravé na zminény cloud. [50]

Obrazek 40: DoorBird D101S zadni strana
Zdroj: [51]

Samotné video je v HD kvalité v rozliSeni 720p a sférickd ¢ocka kamery zaznamené obraz
v thlu 180 stupit. [50]

Propojenim s fidici jednotkou, ktera je jiz spojena s chytrou klikou, lze na dalku
prostfednictvim aplikace otevirat dvefe pouze jednim kliknutim a odkudkoli kde je ptipojeni

k internetu. [50]

o= )& )L
Devices
@ Lobby

Obrazek 41: Ukazka aplikace DoorBird pri zazvonéni
Zdroj: [51]
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Fibaro Roller Shutter

Fibaro Roller Shutter pracuje s motorizovanymi roletami, Zaluziemi, vraty ¢i okny. S fidici
jednotkou komunikuje pomoci protokolu Z-Wave a rolety se tak po ptipojeni daji ovladat pfimo
z aplikace. Toto zafizeni bude nainstalovano u kazdého okna (kromé u zadveti), dohromady

jich tedy bude 9. [52]

— Roller Shutter 3 —

e i S
£ Jonnys 1sjiod

/

Obrazek 42: Fibaro Roller Shutter
Zdroj: [52]
Fibaro ON/OFF spinac

Spina¢ vyuZziva propojeni skrze protokol Z-Wave a diky tomu lze ovladat piimo z aplikace
Fibaro. Tento spinac¢ slouZi pouze k zapindni a vypinani zafizeni, ke kterému je pfipojen.

Zpravidla to v ramci této prace budou piedevsim svétla. [53]

Fibaro Dimmer

Fibaro Dimmer je bezdratovy stmiva¢ a spinac svétel vyuzivajici technologii Z-Wave pro
komunikaci mezi ostatnimi komponenty chytré domacnosti a predevsim s fidici jednotkou

Home Center 2. [54]

Zatizeni ma Ctyfi zajimavé moznosti funkci a to regulovani procent jasu, vypnuti a zapnuti, umi

méfit energii, ktera do svétla proudi a umi funkci pozvolného rozsvéceni. [54]

57



Dimmer 2
FIBARO SYSTEM

Obrazek 43: Dimmer 2

Zdroj: [54]
Pohybovy Multisenzor Aeotec

AeoTec Multisensor obsahuje hned 6 senzort:

e senzor pohybu

e senzor vlhkosti

e senzor tepla

e senzor svétla

e senzor UV zafeni

e senzor vibrace

Pohybovy senzor je predevSim bezpeCnostnim prvkem chytré domdacnosti, ale napomaha 1
automatice osvétleni a topeni. Monitoruje pfitomnost osob, zvitat a vlastné vSeho, co se hybe.

Samotny senzor pohybu ma dosah az 5 metra se 120 stupfiovym zornym polem. [55]

Obriazek 44: AeoTec Multisensor
Zdroj: [55]

Senzor vibraci sleduje prostfedi a také manipulaci se samotnym zafizenim. Pokud by tak

napiiklad potencionalni pachatel chtél néjaky senzor pohybu zneaktivnit, spusti se alarm. [55]
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Senzor vlhkosti monitoruje vihkost v mistnosti. To mize byt uzite¢na informace naptiklad pro
ovladani ventilatorti, oken, nebo zvlh¢ovace vzduchu. Vlhkost vzduchu méfi v rozmezi od 0%

az do 100%. [55]

Teplotni senzor je vyuzivan ke spravnému ovladani ventilatort, oken, zaluzii a termostatd.

Senzor dokaze méfit teplotu od -10 az do +50 stupni Celsia. [55]

Svételny senzor napomahd ke spravnému automatickému sviceni v chytrém domé. Diky
Fibaro Dimmeru miiZe nastavit uréitou intenzitu osvétleni v zavislosti na venkovnim svétle.

[55]

UV senzor méti hodnoty UV zafeni v souladu s World Health Organisation UV index. Diky
tomu tak pomuze ochranit naptiklad nabytek pied silnym zafenim, které by mohlo zpisobit

vyblednuti barev. [55]

Zatizeni komunikuje s fidici jednotkou pomoci technologie Z-Wave. Napajeni 1ze vyuzit pies
USB konektor, nebo baterie. Ale doporuceni je uréité pies USB, protoze diky stalému napajeni
lze vyuzivat vSechny jeho funkce v realném cCase a baterii tak mit jako zalohu pii vypadku

proudu. [55]

Drzak do sadrokartonu pro senzor Aeotec

Diky drzdku do sadrokartonu se stane zafizeni téméf neviditelnym a bude tak pro

potencionalniho pachatele slozitéjsi jeho odhaleni. [56]

K

=

Obrazek 45: Drzak do sadrokartonu pro senzor Aeotec
Zdroj: [56]
Popp termostaticka hlavice

Popp termostatickd hlavice je instalovdna pfimo na radiatorové hlavice. Uvnitt zafizeni je
motorek, diky kterému hlavici Ize nastavovat. Samotné nastaveni pak funguje bud’ ptes tlacitka,

ktera se nachazeji na zafizeni, nebo skrze aplikaci poptipad¢ automaticky pii zvoleném a
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naprogramovaném programu. Komunikaci s fidici jednotkou zajistuje opé€t technologie

Z-Wave. Napajeni komponenty je pres dvé AA baterie. [57]

Obrazek 46: Popp termostaticka hlavice s displejem
Zdroj: [57]

Na Popp hlavici najdeme také led display zobrazujici:

e stav baterie

e status piipojeni Z-Wave

e teplotu

e status rezimu détské ochrany — Vv tomto reZimu nelze manuélné na zafizeni nastavovat
teplotu a ménit pfednastavené programy

e status rezimu aktivni ochrané proti zamrznuti mrazem

e status ikony alarmus [57]

Fibaro Smoke Sensor

Jedna se o detektor koufe, ktery je s centralni fidici jednotkou propojen protokolem Z-Wave.
Samotny detektor v ptipadé hroziciho nebezpeci informuje uzivatele pomoci barevného svétla
zabudovaného ve stfedu zafizeni, ale také pfedevs§im vyuzitim velmi hlasité sirény. Samoziejmé
dle nastaveni upozorni i notifikaci v telefonu. A protoZe n¢které materialy hoti 1 bez koufte, je

detektor vybaven i teplotnim ¢idlem. [58]

Nap4jen je pomoci baterie, kterd by méla mit Zivotnost az 3 roky. Zatizeni umi detekovat stav
baterie a tak vCas preda informace o koncici zivotnosti baterie. Podobn¢ jako stav baterie si

zatizeni hlida, jestli je spravné pfipojeno k fidici jednotce Home Center. [58]
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Stejné jako u chytré domacnosti od Loxone, i vV tomto pfipadé lze naprogramovat systém tak,
aby se v ptipadé pozaru vytahly v§echny Zaluzie, rozsvitily svétla na plno a pokud by to bylo

technicky mozné, tak i otevieli okna a dvefe. [58]

Obrazek 47: Fibaro Smoke Sensor

Zdroj: [58]

Fibaro Smoke Sensor je velmi odolny a odola teplotam az do 200 stupiiti celsia. Informace o

rrrrrr

zafizeni a tak mlze v piipadé pozaru slouzit jako ,,éerna skiinka‘. [58]

Fibaro Flood Sensor

Zaplavovy sensor Fibaro Flood Sensor slouzi k detekci ptfipadné Uniku vody. Zafizeni, jako

vSechny bezdratové komponenty od spole¢nosti Fibaro je vybaveno Z-Wave technologii. [59]

o

Obriazek 48: Fibaro Flood Sensor

Zdroj: [59]

Baterie vydrzi primérné 2,5 roku a zafizeni se samo opét piipomene, az bude nutnd vymeéna.
Jednotka umi rozpoznat i otevieni, ¢i poSkozeni krytu samotného detektoru, nebo jenom zménu

polohy. Jakmile dojde k takové akci, zafizeni upozorni notifikaci na zménu. [59]

Komponenta obsahuje také ¢idlo teploty a opét podobné jako u koufového senzoru se pii
nadmérné teploté miize spustit siréna. Cidlo teploty také pomiize ke spravné regulaci teploty po
domé, protoze ¢im vice dat, tim pfesné&jsi nastaveni. [59]
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Siréna

Siréna ma pét riznych vystraznych tond, které l1ze nastavit individualn€. Naptiklad upozornéni
na cizi vniknuti do domu, na pozar nebo jen na bézny zvonek u dveti. Diky technologii Z-Wave

a propojenim s fidici jednotkou lze dostavat i upozornéni do aplikace. [60]

Obrazek 49: Siréna do zasuvky elektrické sité

Zdroj: [60]
I kdyz je zafizeni primarn€ napajeno piimo z elektrické sité, obsahuje lithiovou baterii a diky
tomu bude fungovat i v piipadé vypadku elektiiny. [60]
MEéFi¢ elektrické energie

METi€ se ptipojuje na hlavni rozvadéc, kde se na méfenou fazi ptipoji napéjeci vodi€ snimace
a nasadi bezkontaktni proudovy transformator, ktery méfti skute¢né odebirany proud. Propojeni

s fidici jednotkou Home Center je vyuzitim technologie Z-Wave. [61]

Obrazek 50: MEFic elektrické energie se 3 svorky

Zdroj: [61]
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M¢ti¢ umoznuje méfit spotiebu celého napojeného okruhu. V aplikaci Fibaro lIze sledovat
aktudlni stav spotteby elektfiny, poptipadé historii. V fidici jednotce pak muize byt
naprogramovan napiiklad né&jaky limit spotiecby energie a pii prekroceni zahlasit uzivateli

prostiednictvim aplikace stav. [61]

Meteostanice Popp (solarni)

Popp meteostanice je napajena solarni energii a pro komunikaci s ostatnimi komponenty a fidici

jednotkou vyuziva technologii Z-Wave. Meteostanice Popp méti nasledujici hodnoty:

e teplota vzduchu
e rychlost vétru

e rosny bod

e vlhkost vzduchu
e tlak vzduchu

e Uroven intenzity svétla [62]

Obrazek 51: Meteostanice Z-Wave Popp (solarni)
Zdroj: [62]

Vsechny tyto hodnoty se posilaji do fidici jednotky, kde jsou vyhodnocovéany a na zakladé
nich lze naprogramovat automatické programy, podobné jako u Loxone, které byly popsany

vySe v kapitole 5.4.11. [62]
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l 28.40°C ® , 50.00% 0.00m/s

u 99.20kPa

Obrazek 52: Ukazka seskupeni dat v aplikaci samotné Meteostanice

Zdroj: [62]

Kamerovy systém

Kamerovy systém byl do nabidky pfidan pouze orienta¢né. Lze tedy pouzit stejné kamery jako
které byly zminény v kapitole 5.4.18. Jediny rozdil oproti pfipojeni k Loxone je v aplikaci.

V tomto ptipadé budou kamery ptipojeny do aplikace Fibaro.

Obrazek 53: Ukazka aplikace Fibaro
Zdroj: [63]
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192.168.0.10

Obrazek 54: Ukazka pripojeni IP kamery do systému Fibaro
Zdroj: [63]

Obrazek 55: Ukdzka nahledu kamer v aplikaci Fibaro

Zdroj: [64]
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Remotec Z-Wave

Zarizeni umoznuje ovladat klimatiza¢ni jednotku pies klasické IR signaly s pouzitim Z-Wave
technologie. Toto zafizeni preklada instrukce od fidici jednotky na IR signaly. Zatizeni zaroven

monitoruje teplotu v okoli a umoznuje ovladani klimatiza¢ni jednotky. [65]

———

Obrazek 56: Zarizeni Remotec Z-\Wave

Zdroj: [65]

4.5.2 Zhodnoceni chytrého domu Fibaro

Ekonomické zhodnoceni bude zaméteno predevsim na jednotlivé komponenty, protoZze cena za
praci s instalaci a programovani je orienta¢ni a navic se v této nabidce neuvazuje 0 instalaci
silnoproudu, protoze vSechna zatizeni budou komunikovat bezdratové. Jeden z pozadavki
poptavky byla cena v rozsahu od 130 000 K¢ do 160 000 K¢ bez DPH. Nabidka komponent
chytré domacnosti Fibaro je 123 265 K¢, coz je jesté 0 5,5 % méné, nez byla spodni hranice
rozsahu a o 29,8% méng, nez byla horni hranice rozsahu. Cenové tedy nabidka vysla velmi

dobre.

Vyhody chytré domacnosti Fibaro s vyuzitim technologie Z-\Wave:

1. VSechny komponenty podporuji technologii Z-Wave, to je velkou vyhodou zejména pro
moznosti dalSiho rozsifeni. Technologii Z-Wave vyuziva pies 1100 zafizenich znacky
Fibaro.

2. Veskeré prvky jsou uvazované pro vzdalené pfipojeni, lze je tedy instalovat az po
vystavbé objektu, protoZe jsou vétSinou napajeny bateriemi.

3. Cena je zanedbatelné¢ vys$s$i, nez pii instalaci klasickych ,hloupych® prvka a
s pfihlédnutim na ziskany komfort se to ur€it¢ vyplati. Byt tento bod se neda objektivné

posoudit, protoze kazdy ma jiné preference.
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10.

11.

K samotnému chodu chytré domécnosti nepottebuje internet. Chytra domécnost funguje
1 bez pfipojeni k internetu. Internet tak uzivatel potfebuje pouze k ovladani a
monitorovani vzdalenym ptistupem.

Komponenty lze sklddat postupné¢ a postupné pridavat nové. Pridani je vzdy
jednoduché.

Vétsina komponent je napajeno baterii, proto pii vypadku elekttiny budou zatizeni,
které jsou na baterii stale aktivni.

Cenové nabidka sestavenych komponent vy$la v porovnani s komponenty Loxone o
34,11% lépe.

Firma Fibaro je na trhu 8 let.

Ptijemny design vétSiny prvkda.

Vétsina zatizenich ma 1 svoje vlastni aplikace, takze by se daly ovladat 1 bez fidici
centralni jednotky.

Piehledna a intuitivni Fibaro aplikace.

Obrazek 57: Zakladni menu v aplikaci Fibaro
Zdroj: [66]
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View and control"your rooms
in one place.

Obrazek 58: Fibaro aplikace a prehled jednotlivych mistnosti

Zdroj: [66]
Get information and control any
from specific room
Obrazek 59: Nahled detailu mistnosti v aplikaci Fibaro - kuchyné
Zdroj: [66]
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Play scene for
full home automation

Obrazek 60: Ukazka prednastavenych témat v aplikaci Fibaro
Zdroj: [66]

etails from highly advanced
tra small multi sensor.

Obrazek 61: Nahled detailu zafizeni senzoru pohybu, kde je moZné vidét napriklad, Ze posledni
detekce pohybu byla pi‘ed 25 sekundami

Zdroj: [66]
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Nevyhody Fibaro chytré domacnosti s vyuzitim technologie Z-\Wave:

1.

Absence automatické piivolani pomoci v nabidce. Fibaro ale 1ze ptipojit ke sluzbé od
Jablotronu a tak integrovat pfivolani pomoci. Tuto sluzbu mé na starosti firma PCO.
V nouzi se tak tato firma automaticky zavola a oni k objektu vysSlou své zaméstnance.
Vétsina zafizenich je napajena bateriemi, které maji svoji ur¢itou zivotnost a ¢asem je
tedy potteba je vymeénit. Pokud si toho uzivatel nevSimne, mize mu néjaky z prvka
néjakou chvili nefungovat.

Data nejsou ulozena na internim ulozisti, ale vSe se uklada na cloud. Ten je sice
zabezpecen, ale vznika zde vétsi riziko, nez kdyZ jsou data ulozena na internim tlozisti
vV domé.

Komponenty v této nabidce nejsou od stejného vyrobce. VSechna zafizeni sice
podporuji technologii Z-Wave, ale skrze tu pouze komunikuji. Je zde tedy vyssi Sance,
7ze nékteré prvky spolu nebudou na 100% spravné komunikovat, na rozdil od
konkuren¢ni nabidky.

Protoze vSechna zatfizeni mezi sebou komunikuji bezdratové, je zde vétsi riziko ruseni

signalu.
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5. SHRNUTI

V dnesni technologicky vyspélé dobg, ktera se neustéale vyviji neuvétitelnou rychlosti dopiedu,
je jiz téméf nezbytné mit nékteré prvky chytré domécnosti. V navaznosti na dnesni moderni
dobu neni nutnost zajistit pouze bezpecnost inteligentnim vybavenim v domé, ale taktéz

technickym vybavenim, jako jsou naptiklad dvete.

Zabezpeceni domacnosti je velmi dualezité, at’ uz se jedna pouze o jeden bezpecnostni prvek,
naptiklad zamek dvefi, nebo komplexni zabezpeCeni od senzoru oken, pohybu, az po

automatické zavolani pomoci v ptipadé pozaru, nebo neopravnéného vniknuti do objektu.

V této bakalaiské praci byly uvedeny dvé moznosti integrace prvkil chytré domécnosti a
zabezpeceni do rodinného domu. A to pln¢ bezdratové v ptipad€ integrace prvkl Fibaro a

kombinaci dratového a bezdratového v piipadé zatizenich od firmy Loxone.

V prvnim ptipadé, kdy byla popsana chytrd domdcnost Loxone, byla uvedena cena i za instalaci
vcetné programovani a silnoproudu. Pokud by bylo uvazovano o podobné chytré domacnosti,
ur¢it¢ by bylo vhodné jiz pfi instalaci silnoproudu pii stavbé domu provést i piipravu
silnoproudu pro prvky chytré domécnosti. Timto se tak uSetii findlni ndklady a zatizeni budou
ptfenos dat mezi jednotlivymi zafizenimi, protoZe komunikace probihé predevsim dratové, tedy
v ptipad¢ Loxone zafizenich pies rozhrani Tree. Také rychlost pfenosu dat je Vvyssi, nez
Vv piipadé bezdratového piipojeni a také u dratovych prvki nemiize dojit k ruSeni pfenosového

signalu.

Firmu Loxone zastupoval pan Bruckbauer, se kterym bylo provedeno nékolik konzultaci po
telefonu, kde bylo vSe podrobné vysvétleno a veSkeré dotazy zodpovézeny. Diky tomu byla i

ziskana jistota, Ze vS§echny komponenty spolu dohromady budou fungovat spravné.

Druhé nabidka byla pro systém Fibaro. Tento systém ma jednu velkou vyhodu a tou je
pouzivani technologie Z-Wave, kterou umi pouzivat nékolik tisic zafizeni a vSechny tak 1ze do
chytré domacnosti Fibaro integrovat. Veskeré prvky byly uvazovany s touto technologii, tedy i
pln€ bezdratoveé. VéEtsSinou i veetné napajeni, které je u spousty téchto prvku z baterie. To je
velka vyhoda v ptipadé, Ze je poZzadovana integrace do jiz postaveného domu, nemusi se totiz

instalovat pottebny silnoproud pro jednotliva zatizeni.
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S firmou BYTZABEZPECEN, tedy presnéji s panem Trulikem, byla uskuteénéna osobni
schiizka, kde byla firma pfedstavena. Bohuzel dal$i komunikace jiz kromé dodéani nabidky

neprobehla.

ProtoZe je vSak v této praci uvazovano nad novostavbou a silnoproud se bude instalovat cely,
zahrne se do instalace i Loxone silnoproud. Zvolenim Loxone chytré domacnosti se splni
veskeré pozadované funkce z poptavky, které byly zaslany zhotovitelem nabidky. Dale je
server, ktery se nachazi piimo v samotné domacnosti. Dal$im divodem vybéru Loxone by byla
ochota samotné firmy, kterd jednotlivé prvky vysvétlila a zodpovédéla presné kladené otazky.
Rozhodnuti je vSak spiSe subjektivni, protoze uzitek z jednotlivych funkci, které piinasi
rozdilné systémy se muze lisit dle preferenci jednotlivce. Vzdy tedy bude na daném uzivateli
zhodnotit a porovnat vyhody a nevyhody rtznych systému které byly vySe popsany a vybrat

tak ten nejvhodnéjsi pro své potieby.

V ptipadé jakékoliv novostavby by bylo urcit¢ vhodné ptremyslet nad vyuZitim chytré
domacnosti a dale také nad instalaci a pripravnych praci silnoprodu pro jednotliva zafizeni jeste
pred samotnou realizaci stavby. Dodatecnd instalace prvkll s bezdratovym pfenosem neni
problém, ale komunikace zafizenich po kabelu je vZdy rychlejsi a spolehlivéjsi. Dalsi vyhodou
je také napajeni ze sité, kdy uzivatel nemusi nikde ménit baterie. Proto aby se eliminovala jedna
znevyhod dratové chytré domécnosti, je doporuceno pouzit baterii pro pfipad potieby externiho
napajeni. Baterie miize uSetfit naklady spojené s elektiinou v piripadé spojeni se solarnimi

panely, ale hlavné slouzi jako zaloZni zdroj v ptipadé vypadku. [67]

Doba jde doptedu a je potieba s tim pocitat a byt tak pfipraven na to, Ze jiz brzy bude potieba,

aby témét kazdd domacnost byla chytra. At uz z pohledu pohodli, nebo bezpecnostnich funkei.

Samotny vybér je pak predevs§im na vlastnich preferencich, protoze trh nabizi nespocet
moznosti, jak chytrou domacnost poskladat a hlavné pouzivat. Dulezité je ale myslet i na
zabezpeceni, které je ditvérné spiSe u chytrych domécnosti, které jsou postavené celé jednou

firmou a maji certifikované protokoly pro své zabezpecovaci prvky.
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ZAVER

Kriminalita je ¢im dal vétsi a je potfeba pocitat i se zabezpecenim vlastniho domu. A to
predevsim proti vniknuti do samotného objektu. To znamena zabezpecit nejlépe vSechny mozné
vchody do domu, jako je venkovni brana, dvefe, nebo tfeba okna a balkon. Samoziejmé
nebezpeci nehrozi jenom zvenci, ale také z vnitinich prostor, kde mize dojit k néjaké poruse a

nasledné k plamentim, nebo tieba k potop¢.

Zabezpeceni by mélo byt piedevsim technického razu, to znamena bezpecnosti dvere, néktera
Z ochran oken a také doplikové, ale dulezité prvky, jako jsou rizné senzory, ¢idla, ¢i detektory

a kamerové systémy. Vysvétlenim téchto pojmi byla vénovana druha kapitola.

Chytra domacnost miize vyrazné pomoci pii zabezpeceni domacnosti. To je ale jenom jeden
Z benefiti, ktery chytrd domacnost pfinasi, jako dalsi Ize uvést isporu ¢asu, penéz nebo tieba

komfort.

Prave na chytrou domécnost byla tato prace zaméfena. Pro uvedeni konkrétniho ptipadu, byly
S pfesnym zadanim poptany dvé firmy, které nasledné€ zpracovaly nabidku jednotlivych

komponent véetné uvedeni ceny za naprogramovani systému, funkci a jednotlivych rezimt.

Oba vyse popisované systémy Mmaji své vyuziti. V ptipadé uvazované novostavby by bylo
vhodné zvolit firmu Loxone a jeji nabidku komponent. A to z néasledujicich divodi. Naklady

na instalaci silnoproudu zlistanou témé&f neménné, protoze jde o novostavbu a silnoproud se tam

wvewr

wewvr

baterie.

Nabidku firmy BYTZABEZPECEN a tedy bezdratovych komponent Fibaro, by bylo vhodn&;jsi
pouzit u jiz dokonceného domu, protoze tyto komponenty nepotiebuji instalaci silnoproudu, ale
jsou napajeny z baterii. Pro komunikaci vyuzivaji technologii Z-Wave. Oproti konkuren¢ni
nabidce Loxone, ma tento systém nékteré nevyhody, pfedevsim z pohledu bezpecnosti, ale na

druhou stranu bude urcité¢ vhodnéjsi volbou do domt a byt jiz postavenych.

Vétsina zdroju, ze kterych bylo Cerpano, jsou internetové zdroje, protoze se jedna o rychle se

vyvijejici systémy, psana literatura velmi rychle zastarava.

Ptinosem této bakalarské prace je piiblizeni pojmu chytré domacnosti a také jeji zabezpeceni.

Ctenaf se v této praci seznami se zakladnimi pojmy této problematiky a v hlavni ¢asti zjisti,
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jaké jsou moznosti nejbéznéjSich pozadavkl na chytrou domacnost a zabezpeceni. Dale jsou
vyzdvizeny Konkrétni vyhody a nevyhodu systémi, aby ¢tenat mohl vyhodnotit, ktery systém
by preferoval. Prace byla psana srozumitelné, jak pro Sirokou vefejnost, tak i pro potencialni

zajemce nového moderniho systému chytré domacnosti.
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