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ANOTACE

Tato prace se zabyva problematikou navrhu nové metodiky pro feSeni zaznamenavani ¢innosti
na prvcich kritické informacni infrastruktury v prostfedi energetickych systéma.
Zaucelem uvedeni do problematiky jsou nejprve obecné predstaveny energetické systémy
ajejich dil¢i ¢asti. V praci je déale predstaven aktudlni legislativni ramec a aktudlni stav
problematiky bezpecnosti energetickych systému v souvislosti s kybernetickymi utoky,
které byly v poslednich letech cileny pravé na energeticky sektor. Pro el ndvrhu nové
metodiky jsou déle analyzovany rizné pohledy na efektivitu zajiSténi monitoringu Cinnosti
a udalosti s dirazem na zajiSténi efektivniho ptistupu k budovani architektury bezpecnostnich
monitorovacich systémil, kterd je v souladu s potiebami spolenosti Ci organizace.
Na zakladé¢ analyzy moznych pristupti k budovani architektury jsou dale predstaveny relevantni
mezinarodn¢ uznavané ramce (frameworky), které se zabyvaji uvedenou problematikou.
Na zakladé stanovenych kritérii, které reflektuji specifické vlastnosti energetickych systému,
je provedena komparativni analyza s cilem vybéru relevantniho rdmce enterprise architektury,
ktery tvofi zdklad nové metodiky. S vyuzitim vystupti provedené¢ komparativni analyzy
jenavrzena nova metodika podporujici ndvrh komplexni bezpecnostni infrastruktury,
resp. bezpe¢nostniho monitoringu, ktera plné reflektuje pozadavky pro zaznamenéavani ¢innosti

na prvcich kritické informacni infrastruktury v prostiedi energetickych systémi.
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TITLE

Design of new methodology for recording activity in critical information infrastructure

elements in the environment of energy systems

ANNOTATION

This thesis deals with the design of a new methodology for recording activity on critical
information infrastructure elements in the environment of energy systems. In order to introduce
the issue, energy systems and their sub-parts are described in general first. Next, the current
legislative framework and the current state of the issue of the safety of energy systems

in connection with cyberattacks that have lately been targeted specifically at the energy sector



are introduced. For the purpose of designing the new methodology, different perspectives
of the efficiency of ensuring monitoring activities and events with emphasis on ensuring
an effective approach to building a security monitoring system architecture that is in line with
the needs of companies or organizations are then analysed. Based on the analysis of possible
approaches to building architecture, relevant internationally recognized frameworks that deal
with said issue are also introduced. Based on established criteria reflecting specific properties
of energy systems, a comparative analysis is performed with the aim to choose a relevant
framework of enterprise architecture, which forms the basis of the new methodology.
Using the outputs of the preformed comparative analysis, a new methodology supporting
the design of a comprehensive security infrastructure, or rather security monitoring,
which fully reflects the requirements for recording activities on critical information
infrastructure elements in environment of energy systems, is proposed. The newly proposed

methodology is the main goal and output of this work.

KEYWORDS

Energy sector, industrial control systems, logging, critical information infrastructure,

cybersecurity, cyberattack, event, incident, enterprise architecture, framework, methodology
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UvVoD

Elektricka energie je v soucasné dobé povazovana za zakladni slozku moderni spolecnosti,
kdy spolehlivost vyroby, pienosu a distribuce elektrické energie mé v soucasné dobé dopady
nejen v socidlnim, ale také ekonomickém rozvoji jednotlivych narodt. Spotieba elektrické
energie a eckonomicky rist jsou dva faktory, které se vpifimé uméfe ovliviuji.
Zajisténi poskytovani elektrické energie v rezimu 24 hodin denné, 7 dni v tydnu, 365 dni v roce
prispiva k rozvoji ekonomiky statu jako celku. Pro zajisténi dodavek elektrické energie
od mista jeji vyroby azke konetnému spotiebiteli je vyuzivana elektrizaéni soustava.
Dulezitym  faktorem  jsou technické  moznosti  fizeni  elektrizatni  soustavy.
Prostfednictvim fizeni elektrizaéni soustavy je udrZovana rovnovdha mezi mnoZstvim
vyrobené a spotifebované elektrické energie. V rdmci elektrizacni soustavy jsou vyuZzivany
ruzné napet'oveé hladiny tak, aby byla zajisténa minimalizace ztrat pti pfenosu elektrické energie

na dlouhé vzdalenosti.

Ke zménam napétové hladiny dochazi v elektrickych stanicich, které jsou v Ceské republice
fizeny z centrdlnich dispecinkli elektrizani soustavy, podle pfisluSnosti k dané pienosové
¢i distribucni soustaveé. Pro ucely fizeni elektrickych stanic a zajiSténi stabilnich dodavek
elektrické energie jsou vyuzivany prumyslové fidici systémy, primyslové komunikace
a prumyslové komunikacni protokoly. Soucasti praimyslovych fidicich systémi jsou rovnéz
klasické IT systémy, které tvofi podplrnou soudst pro fizeni elektrizacni sité.
V odbornych publikacich a v ramci odborné vefejnosti je pojem elektrickd stanice velice Casto
synonymem pro pojmy transformovna, resp. rozvodna elektrické energie. Stejné tak jsou

v ramci této prace chapany tyto pojmy jako synonymum.

Energetické systémy, resp. pramyslové fidici systémy byly historicky koncipovany
jako uzaviené systémy vyuzivajici proprietdrni komunikacni protokoly a absence
komunikacniho propojeni do vnéjsiho svéta. S postupnym vyvojem novych komunikacnich
technologii do$lo k nahrazovani proprietarnich komunika¢nich protokolt standardizovanymi
feSenimi (IP protokol, Ethernet). VyuZiti standardizovanych komunikacnich protokolll zaroven
umoznilo integraci primyslovych fidicich systéma s informac¢nimi systémy, za ucelem
napf. ziskavani dat tykajici se poruch nebo dat o provozu elektrizacni soustavy.
Jednalo se o velmi vyznamnou zménu, kdy se primyslové fidici systémy zacaly podobat
podnikovym IT systémtim, které vyuzivaji standardizované komunikac¢ni technologie
(Cook etal.,, 2017, s. 467). Negativnim dopadem nasazeni standardizovanych feSeni

je zvySujici se mira zranitelnosti energetickych systémi, které souvisi s jejich vétsi otevienosti
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do vnéjsiho svéta. Bezpecnostni feseni tedy nelze jiz navrhovat pouze pro ¢ast tykajici se pouze
IT systému, ale je nutné brat v potaz energeticky systém jako celek a pruzné reagovat
zlepSovanim bezpecnosti v radmci dynamického prostfedi, ve kterém tyto systémy funguji.

(Technology assesments, 2015, s. 3)

V uplynulych nékolika letech doslo ve svété k vyznamnym kybernetickym utokiam, které byly
cileny na energetické systémy. Energetické systémy jsou koncipovany jako soubor systémil
meéftici, ochranné, fidici, zabezpecCovaci, informacéni a telekomunikacni techniky, které jsou
tvofeny zatizenimi typu PLC, IED, RTU, HMI, SCADA a dohledovymi pracovnimi stanicemi

vcetné jejich vzdjemného komunikacniho propojeni. (Lim a Sidhu, 2016, s. 157).

Nartst kybernetickych utokdt v prostfedi energetiky 1ze sledovat od roku 2010.
Propracovanost a efektivita kybernetickych utokt se v poslednich letech neustile zvySuje.
Vefejnosti nejznamejsi je predevsim kyberneticky utok cileny na Ukrajinskou energetiku,
kdy v prosinci roku 2015 dosSlo vlivem kybernetického utoku k vypadku energetické sité
a preruseni dodavky elektrické energie pro sedm set tisic lidi. Kybernetické utoky cilené
na energetické systémy zahrnuji ziskani ptistupu nejen k citlivym informacim, které mohou
obsahovat informace o topologii energetické sité, piipadné¢ parametriza¢nich dat pro ovladaci
prvky infrastruktury, ale predevsim ziskani samotného ptistupu k prvkiim infrastruktury a jejich
naslednou kompromitaci prostfednictvim Skodlivych kéda nebo ovladacich pirikazi. (Rexhepi,
2017, s. 421) Dopady, které¢ maji kybernetické utoky na energetické systémy lze spatfovat
predev§im v ekonomickych ztratach, poSkozeni reputace spoleCnosti zajiStujici dodavky

elektricke energie a v extrémnim piipad¢ takeé ve ztratach na lidskych zivotech.

Zvysujici se pocet kybernetickych utokt cilenych na subjekty plisobici v oblasti energetiky vedl
ke zmén€ vnimani bezpecnosti energetickych systémi.  Nezbytnym pifedpokladem
pro zavedeni komplexnich bezpecnostnich opatieni je existence narodni, ptipadné nadnarodni
legislativy, ktera jasnym zplisobem definuje pravidla pro zabezpeeni energetickych,
resp. primyslovych Fidicich systémil. Ceska republika byla jednou z prvnich zemi v Evropg,
ktera zakotvila ve svém pravnim tadu Zikon o kybernetické bezpecnosti s ti¢innosti
od 1. 1.2015. Pfedmétem upravy zdkona o kybernetické bezpe€nosti je Uprava prav
a povinnosti osob a plsobnost a pravomoci organii vetejné moci v oblasti kybernetické
bezpecnosti. (Zakon o kybernetické bezpeCnosti a o zméné souvisejicich zékont
(zdkon o kybernetické bezpecnosti), 2014). Detailni pozadavky na implementaci organiza¢nich

a technickych bezpecnostnich opatieni stanovuje pfisluSna provadéci vyhlaska ¢. 316/2014 Sb.,
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resp. jeji novelizace €. 82/2018 Sb. (Vyhlaska o bezpecnostnich opatienich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), 2018).
Dle zékona o kybernetické bezpeCnosti a piislusnych provadécich vyhlasek jsou zejména
energetické systémy, které slouzi pro fizeni pfenosové soustavy a distribucni soustavy véetné
elektrickych stanic a vedeni onapéti 110 kV prvky kritické, resp. kritické informacni
infrastruktury statu a pozadavky na bezpeCnost téchto systémi jsou regulovany zakonem

o kybernetické bezpec¢nosti.

Nutnost regulace subjektti, které provozuji systémy pro zajisténi kliCovych sluzeb spolecnosti
si pln¢ uvédomila i Evropska unie. 6. Cervence 2016 byla pfijata smérnice Evropského
parlamentu a Rady (EU) ¢. 2016/1148 o opattenich k zajisténi vysoké spole¢né urovné
bezpec¢nosti siti a informacnich systémii v Unii (smérnice NIS). Zakon o kybernetické
bezpecnosti a smérnice NIS se v mnoha oblastech piekryvaji ale zaroven smérnice NIS nckteré
oblasti zdkona rozSifuje. Spolecnosti pulsobici v oblasti energetiky jsou dle zdkona
o kybernetické bezpecnosti a smérnice NIS regulovanym subjektem odpovédnym

za implementaci zdkona a smérnice v ramci své ptisobnosti.

Na problematiku bezpecnosti energetickych systému lze rovnéz nahlizet z hlediska jejich
implementace, provozovani, zabezpeceni a specifickych poZadavki souvisejicich
s jejich implementaci v porovnani s implementaci a provozem standardnich IT systém.
Klicovymi vlastnostmi a pozadavky kladenymi na energetické systémy jsou pozadavky
nafizeni v redlném cCase, geograficka rozlehlost systému, hierarchicky design systému,
komplexita ovladani systému, dostupnost systému, identifikace dopadi selhani systému

a zejména bezpecnost systému. (Stouffer, Falco a Scarfone, 2015, s. 2-4-2-5).

Vzhledem k tomu, ze energetické systémy reprezentuji velké mnoZstvi technologii a moznych
ptistupli k implementaci bezpecnostnich pozadavki na né kladené, je relevantni otazka, jaké
pristupy, metody a postupy zvolit pro implementaci bezpecnostnich feSeni a zajistit tak
efektivni monitoring Cinnosti a udalosti v rozsahl¢ architektuie a heterogennosti soucasnych
energetickych systémil, které jsou urCeny jako kritickd informacni infrastruktura.
Systémy kritické informacni infrastruktury musi byt v souladu s pfislusnymi legislativnimi
pozadavky, které jsou reflektovany prostiednictvim organizacnich a technickych opatieni.
Jedna se zejména o legislativni pozadavky reflektované zékonem o kybernetické bezpecnosti

¢. 181/2014 Sb. a ptislusnych provadécich vyhlasek. Problematika bezpecnosti energetickych
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systtmli  zahrnuje  rGzné  technologické,  manaZerské a ekonomické  aspekty.
Tato prace se nezaméfuje na vSechny uvedené aspekty a oblasti, které souvisi s problematikou
bezpecnosti energetickych systéml. Pro zajemce uveden seznam odborné literatury,

ktera je relevantni pro jednotlivé oblasti pfistupu k této problematice:

e Architektura energetickych systémii: Stouffer, Falco a Scarfone, 2015; Vicek
a Cernoch, 2012; Tesatova, 2007; Fanny et al., 2015; Adepu, Mishra a Mathur, 2017;
Teti et al., 2010; Yakimov a Iovev, 2017; Son et al., 2018; Moreira et al., 2016; Poudel,
Ni a Malla, 2017; Hong a Liu, 2017.

e Architektura a vyuziti SCADA systémii: Knapp a Broad, 2011; Ancillotti, Bruno
a Conti, 2013; Osborne, 2013; Radvanovsky a Brodsky, 2016; Ejesh a Zhongling, 2017;
Macaulay a Singer, 2012

e Architektura a moZnosti vyuziti pramyslovych komunikaénich protokola
v energetice: Stodillka, 2012; Pal a Dash, 2015; Powell, 2013; Henning, 2016;
Fernandes et al., 2016; Bermundes, 2016; Horalek a Sobé&slav, 2012; Pekarek, 2017;
Han et al., 2014; Nazir, Patel a Patel, 2017; Rubio, Alcaraz a Lopez, 2017; Matousek,
2017

e Architektura elektrickych stanic: Kabovic, Kabovic a Celebic, 2014; Tesatik, 2014;
Ding et al.,2018

e Kybernetické ttoky na energetické systémy: Paolo Passeri, 2017,
Technology assesment, 2015; Rexhepi, 2017; Lee, Assante a Conway, 2016; Holloway,
2015; Broad, Markoff'a Sanger, 2011; Goldman, 2015; Ding et al.,2018; Knapp a Broad,
2011; Wu, Du a Wu, 2016; Takala, 2015; Perez a Prokupecz, 2016

e Legislativa souvisejici s energetickymi systémy v Ceské republice: Energeticky
zakon, 2000; Pravidla provozovani distribuc¢ni soustavy, 2018; VyhlaSka MPO o stavu
nouze v elektroenergetice a o obsahovych nalezitostech havarijniho planu, 2010;
Vyhlaska o dispeCerském ftizeni elektrizacni soustavy a o predavani udaji

pro dispecerské tizeni, 2010.

e Bezpecnostni legislativa validni pro energetické systémy: Zakon o kybernetické
bezpecnosti 2014, Vyhlaska o kybernetické bezpecnosti, 2018; Skeiik, 2016; Computer
Security Incident Handling Guide, 2012; Sennewald a Baillie, 2016; Conrad, Misenar
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a Feldman, 2015; Barafort, Mesquida a Mas, 2017; Knapp a Langill, 2015; Roberts,
2016; CIP Standards, 2016; Schlegel, Obermeier a Schneider, 2017; Stouffer, Falco
a Scarfone, 2015

Bezpecnost primyslovych Fidicich systému: Lee a Huba, 2014; Cook et al., 2017,
Canto et al., 2015; Technology assesments, 2015; Stouffer, Falco a Scarfone, 2015;
Eder-Neuhauser, 2017

Bezpecnost podpurnych IT systémG v energetice: Moreira et al., 2016;
Stouffer, Falco a Scarfone, 2015; Vaidya, Makrakis a Mouftah, 2013; Knapp a Broad,
2011

Komunika¢ni sit€ a protokoly energetickych systémech: Baldwin et al., 2015;
Stouffer, Falco a Scarfone, 2015; Knapp a Broad, 2011; Boyer, 2016; Young, 2015;
Maglaras et al., 2018; Vaidya, Makrakis a Mouftah, 2013; Ding et al.,2018
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1 CILE A METODIKA DISERTACNI PRACE

Vzhledem k faktu, ze problematika energetickych systémi a jejich bezpecnosti predstavuje
velice Sirokou oblast, jak bylo uvedeno vySe, nemtize tato prace pojmout vSechny aspekty,
souvisejici s touto problematikou. Prace je proto zamétena na vybranou problematiku tykajici
se zabezpecCeni energetickych systémi kritické informacni infrastruktury, nebot’ tato oblast
integruje organizacni a zejména technicka opatieni dané legislativnimi pozadavky, ktera jsou
relevantni pro oblast energetickych systémii. Energetické systémy jsou specifické vysokou
mirou heterogennosti vyuzivanych technologii a soucasné geografickou rozséhlosti.
Néavrh a implementace bezpecnostnich systémt pro monitoring ¢innosti v takto heterogennim
arozsahlém prostiedi vyzaduje systematicky pfistup. Otazkou tedy je, jakym zpisobem
metodicky podpofit oblast ndvrhu a implementace téchto systémul v rozsdhlé architektuie
energetickych systémi. Nedilnou soucasti navrhu je podpora opétovného vyuziti ziskanych
poznatkll a nabytych znalosti v ramci projektu navrhu a implementace. Tyto principy tvoii
zakladni stavebni kameny, kterymi se zabyva oblast podnikové (enterprise) architektury.
Oblast navrhu a implementace podnikové (enterprise architektury) zahrnuje v soucasné dobé
mnozstvi standardii a ramci, které se soustfedi na problematiku efektivity implementace

informacnich technologii v organizaci (spole¢nosti).

Autor prace aktualné pasobi ve spoleCnosti, ktera zajistuje provozovani distribu¢ni soustavy
na svéfeném uzemi Ceské republiky a je soudasné provozovatelem prvki kritické informaéni
infrastruktury statu. Hlavni naplni prace autora je zajiSténi bezpecnostniho dohledu téchto
prvkli véetné procesu navrhu a implementace bezpecnostnich monitorovacich systémd.

Z tohoto divodu je pro néj téma prace velice aktualni, relevantni a vyuzitelné v praxi.

1.1 Cile diserta¢ni prace

Hlavnim cilem diserta¢ni prace je vytvoreni nové metodiky SEC-MON, ktera vytvari prunik
mezi ramci pro navrh a implementaci rozsahlych architektonickych feSeni v ramci enterprise
architektury a specifickou oblasti problematiky bezpecnostnich monitorovacich systému
slouzicich pro zaznamendavani ¢innosti na prvcich kritické informacni infrastruktury v prosttedi
energetickych systémul. Pfinosem metodiky je zejména vytvofeni komplexniho pohledu
nad problematikou bezpecnostnich monitorovacich systémi v kontextu enterprise architektury
spolecnosti s vazbou na legislativni a regulatorni pozadavky a soucasné pozadavky byznysu.

Sekundarné mutze navrzena metodika slouzit jako voditko pro zjednoduSeni implementace
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bezpecnostnich feSeni prostfednictvim jejiho vyuziti ve vSech projektech, které maji vazbu

na kritickou informacni infrastrukturu spolecnosti ¢i organizace.

Za ucelem naplnéni hlavniho cile prace je nezbytnym piedpokladem splnéni dil¢ich cila, které
dekomponuji hlavni cil prace, tvoii jeji obsah a zaroven oteviraji otazky, které jsou vyuzitelné

v dalsi oblasti vyzkumu uvedené problematiky. Dil¢i cile disertacni prace jsou nasledujici:

e Vymezit zakladni terminologii, pifedstavit komplexni architekturu energetickych
systétmii sdirazem na jeji  heterogennost, komponent energetickych,
resp. energetickych fidicich systém a principi komunikace vcetné predstaveni

komunikac¢nich protokolt.

e Analyzovat aktualni stav problematiky bezpecnosti energetickych systémil ve vztahu
k plnéni legislativnich pozadavki, které jsou na tyto systémy kladeny s diirazem
na zajisténi plnéni pozadavkl tykajicich se zaznamenavani cinnosti a udalosti

v energetickych systémech.

e Na zédkladé vySe uvedené analyzy provést analyzu jednotlivych pohledii s diirazem
na efektivni ndvrh, implementaci, spravu a servis bezpe€nostni infrastruktury,

kterd ve spoleCnosti  ¢i  organizaci zajiStuje plnéni pozadavkl tykajicich

se zaznamenavani ¢innosti a udalosti v energetickych systémech.

e S vyuzitim vysledkii ptredchozi analyzy pohledi provést komparativni analyzu ramct
enterprise architektury s cilem vybéru konkrétniho ramce, ktery bude tvofit urcujici

ramec pro noveé vytvorenou metodiku.

e Na zdklad¢ urCujiciho ramce vytvorit metodiku pro ndvrh komplexni bezpecnostni
infrastruktury v prostfedi kritick¢ informacni infrastruktury energetickych systémii.
Nezbytnou soucasti metodiky je stanoveni jejiho obsahu a struktury, kterd reflektuje

urcujici ramec a zejména vstupl a vystupt v jednotlivych fazi.
e Ov¢fit vytvorenou metodiku.

Cilem této prace neni detailni predstaveni konkrétnich technologii energetickych systémi
a bezpeCnostnich feSeni, jejich implementace a provozovani. Soucasné neni cilem prace
detailni pohled na koncepty architektury energetickych systémil. Vytvofeni takové prace
by bylo velice obtizné z hlediska riznorodosti technologii, ptistupli a standardl které se v této

oblasti vyuzivaji. Zaroven by takova prace byla velice rozsahla.
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1.2 Terminologie
Nezbytnym piedpokladem pro tuto disertatni praci je jasné vymezeni terminologie.
Jak bylo uvedeno, cilem disertacni prace je vytvoieni nové metodiky. Z tohoto divodu

je vhodné vysvétlit zékladni pojmy, které souvisi s pojmem metodika.

1.2.1 Metodologie
Ochrana (2019) definuje metodologii jako nauku o metodach, které mohou byt vyuzivany
ve védecké praci. Metodologie mize byt zaroven chapana jako souhrn metod zabyvajicich

se ur¢itym védnim oborem vcetné definice zakladnich paradigmat a spole¢ného jazyka.

V soucasné odborné literatufe je pojem metodologie velmi €asto chipan jako synonymum
pojmu metodika nebo metoda. Toto chépani je ve velké mife podpofeno cizojazyCnymi,
zejména anglickymi informac¢nimi zdroji, ve kterych se uvadi pojem ,,methodology* a tento

je chépan jako metodika.

1.2.2 Metodika

Dle Sobéslava (2012, s. 110) je metodika obecné chipana jako souhrn doporucenych praktik,
postupt, pravidel, etap, metod, technik a dokumentt, které definuji predmét a zptisob provadéni
urcité ¢innosti. Ochrana (2019) chape metodiku jako prostfedek k dosazeni vyzkumného cile.

Stejné€ jako Ochrana (2019) reflektuje pojem metodika i Sebera (2012) a Molnar (2012, s. 38).

1.2.3 Metoda
Jedna se o teoreticko-praktické schéma urcujici soustavny postup provadéni odborné ¢innosti
(Molnér, 2012, s. 38). Odborna ¢innost neni v idealnim ptipad€ zavisla na schopnostech toho,

kdo ji provadi (Sebera, 2012; Ochrana, 2019).

1.2.4 Technika

Detailni postup, ktery specifikuje konkrétni kroky pro dosazeni vysledku. Soucésti detailniho
postupu je 1 definice potfebnych nastroji pro jednotlivé kroky a urceni zpiisobu jejich pouziti.
Nastroj tvoii prosttedek, s jehoz pomoci mizeme v ramci techniky dosdhnout uréenych cild.

(Molnar, 2012, s. 38).

1.3 Metodologie a struktura prace
Disertacni prace obsahuje z metodologického pohledu né€kolik analytickych metod, zejména
srovnavaci, resp. komparativni, funkéni a multikriteridlni analyzu. Uvedené metody slouZzi

k dekompozici arozboru uvedené problematiky, na kterou se disertatni prace zamétuje.
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Citatni norma je zalozena na &eské citaéni norm& CSN ISO 690:2011 s vyuzitim
tzv. harvardského citacniho stylu, ktery je zalozen na uvedeni autora a roku publikace, ptipadné

1 rozsahu stran, které jsou citovany (pokud je udaj k dispozici).

Vzhledem k dekompozici hlavniho cile disertacni prace do nékolika dil¢ich cilu je disertacni
prace rozdélena do 8 hlavnich kapitol a dale Gvodu, zavéru a seznamu vyuzité literatury.
V tvodu prace jsou vymezeny mozné pristupy k feSené problematice a zaméfeni samotné

disertacni prace.

1. kapitola pfedstavuje cile prace, motivaci autora ve vztahu k feSené problematice, vyuzité

metody a strukturu préce.

2. Soucasti druh¢é kapitoly je predstaveni principt, architektury a analyzy energetickych
systémi a jejich komponent, véetné komunikace a komunikacnich protokold, které jsou

specifické pro energetické systémy.

3. Treti kapitola se zaméfuje na analyzu bezpecnosti energetickych systémi s dirazem
na nutnost feSeni bezpecnosti energetickych systémui v kontextu celosvétové narlstajiciho
poctu kybernetickych utokti v oblasti energetiky. Soucasné je ve treti kapitole analyzovana
narodni a nadnarodni legislativa, kterd se zaméfuje na problematiku bezpecnosti energetickych

systémd.

Soucasti 4. kapitoly je analyza problematiky ndvrhu systému pro monitoring ¢innosti a udalosti

v energetickych systémech na zéklad¢ technického, ekonomického a manaZerského pohledu.

V 5. kapitole jsou pfedstaveny pojmy enterprise architektura a pfislusné frameworky (ramci),
které jsou pro tento ucel vyuzitelné. Kapitola jako celek vychdzi z analyzy moZznych ptistupt

a pohledd k dané problematice, kterd byla provedena ve 4. kapitole.

V 6. kapitole je provedena analyza predstavenych ramch prostiednictvim srovnavaci,
resp. komparativni analyzy s dirazem na jejich vyuziti pro navrh architektury systému
bezpecnostniho monitoringu v kontextu enterprise architektury s diirazem na specifika jejich
vyuziti v energetickém sektoru. Na zakladé vystupli z provedené analyzy je v rdmci 6. kapitoly
vybran urCujici rdmec enterprise architektury, ktery dale slouzi jako referencni ramec

pro vytvoieni nové metodiky.

7. kapitola ptfedstavuje navrh zcela nové metodiky, kterd poskytuje systematicky pohled

pro navrh systému bezpecnostniho monitoringu v oblasti kritické informacéni infrastruktury
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v prostiedi energetickych systémtl. Metodika vychazi z urcujiciho rdmce, ktery byl vybran

v kapitole 6.

8. kapitola obsahuje zhodnoceni navrzené metodiky s pfihlédnutim k jejim kli¢ovym

vlastnostem a oblastem vyuZziti.
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2 ENERGETICKE RIDICIi SYSTEMY

Obecné definovani energetickych systémti je tzce spojeno s geografickym nasazenim
a zvyklostmi z oblasti energetiky. Z toho plyne, Zze jednoznac¢nd definice ¢i urceni neni
jednoduse prenositelné a oblast plisobeni je vzdy nutné jasn¢ definovat pro dany ucel a oblast.
V prostiedi Ceské republiky je tedy nutné se orientovat na zakladé platné legislativy a vefejné
dostupnych piedpisti a norem subjektl piisobicich v oblasti energetiky. Pro téma této prace jsou

pak zejména relevantni tyto pravni piedpisy:

e Zakon ¢. 458/2000 Sb. zdkon o podminkach podnikani a o vykonu statni spravy

v energetickych odvétvich a o zméné nekterych zakont (energeticky zakon).

e Zakon ¢. 181/2014 Sb. zékon o kybernetické bezpecnosti a o zméné souvisejicich

zakoni (zakon o kybernetické bezpecnosti), ve znéni pozde¢jsich predpisti.

e Zakon ¢. 240/2000 Sb. zakon o krizovém fizeni a 0 zméné nekterych zakonu (krizovy

zakon), ve znéni pozd¢jsich predpist

e Vyhlaska ¢. 82/2018 Sb. vyhladska o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti

kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti).
e Pravidla provozovani distribu¢ni soustavy (PPDS) 2018.

e VyhlaSka MPO ¢. 80/2010 Sb. ze dne 18. 3. 2010 Sb. o stavu nouze v elektroenergetice

a o obsahovych néleZitostech havarijniho planu.

e Vyhlaska MPO ¢. 79/2010 Sb. ze dne 18. 3. 2010 Sb. o dispecerském fizeni

elektrizaéni soustavy a o piredavani udajii pro dispecerské fizeni.

Na zéklad¢ vySe uvedeného, 1ze energetické systémy definovat jako komplex systémd, které
zajist'uji prenos a distribuci elektrické energie, a to vCetné informaci pro fizeni, parametrizaci
a kontrolu stavu energetické soustavy. Dle §2 odstavce a) energetického zdkona jsou nedilnou
soucasti energetickych systémi tzv. technologické systémy, které je mozné definovat jako
zafizeni systémi méfici, ochranné, fidici, zabezpefovaci, informacni a telekomunikacni
techniky (dale jen systémy) slouzici vyhradné k zajiSténi distribuce elektfiny a chodu

distribu¢ni soustavy v redlném Case. (Zakon ¢. 458/2000 Sb.: zakon o podminkéch podnikani
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a o vykonu statni spravy v energetickych odvétvich a o zméné nékterych zakoni (energeticky

zékon), 2000).

Soucasti technologickych systémi jsou 1 softwarové a hardwarové prostiedky
(vCetné standardnich IT prostiedkll) pro piimou nebo vzdalenou spravu a zajiSténi provozu
téchto systémi, prosttedky pro piimy nebo vzdaleny uzivatelsky pfistup a prostiedky
pro zajisténi bezpecnosti (fyzicke, informacni) technologickych systému.

Soucasti energetickych systému jako celku jsou mimo jiné:

e prvky energetické soustavy a dispecerskych pracovist’ pfenosové a distribucni soustavy

dle §26 energetického zakona,
e pramyslové fidici systémy,
e komunikace a komunikacéni protokoly,
e podplrné IT systémy.

Provoz, sprava a rozvoj energetickych, resp. technologickych systémii je pak z diivodu jejich
kritického nasazeni regulovan v souladu s §25a zdkona 458/2000 Sb. ve znéni zékona
211/2011 Sb., PPDS, zdkona o kybernetické bezpecnosti 181/2014 Sb. a vyhlasky
o kybernetické bezpecnosti 82/2018 Sb. (Zakon ¢. 458/2000 Sb. zakon o podminkach podnikéani
a o vykonu statni spravy v energetickych odvétvich a o zméné nékterych zakoni (energeticky
zakon), 2010; Zakon €. 181/2014 Sb. zakon o kybernetické bezpecnosti a 0 zméné souvisejicich
zakonll (zédkon o kybernetické bezpecnosti), 2014; VyhlaSka ¢. 82/2018 Sb. vyhlaska
o bezpecnostnich opattenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opattenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska

o kybernetické bezpecnosti), 2018)

2.1 Prvky energetické soustavy
Prvky  energetické soustavy tvofi  podstatnou  cast  energetickych  systémd.
Pro vytvoteni komplexniho pohledu na problematiku energetickych systémii jako celku budou

proto prvky energetické soustavy kratce predstaveny.

Ptenos elektrické energie od vyrobce ke konecnému spotiebiteli je zajiStén prostiednictvim
souboru zafizeni elektriza¢ni soustavy. Pojem elektrizacni soustava je definovan v §2, odstavec
2, pismeno a, bod €. 4, zdkona ¢. 458/2000 Sb. energetického zdkona jako: ,,vzdjemné propojeny

soubor zarizeni pro vyrobu, prenos, transformaci a distribuci elektriny, vcetné elektrickych
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pripojek, primych vedeni, a systéemy meérici, ochranné, ridici, zabezpecovaci, informacni

a telekomunikacni techniky, a to na vizemi Ceské republiky*.

Obrazek 1 schematicky zndzorfiuje prvky elektrizaéni soustavy, véetné jejich vzdjemnych

vazeb.

Distribuéni
soustava

Pfenosova
soustava

Wyroba Spotieba

s
v
S
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oo
om

//

7%.7_:;::::‘\'317-“‘(::? —

Obrazek 1 - Obecné schéma elektriza¢ni soustavy. Zdroj: upraveno dle Mission Support Center (2016, s. 8)

Proces vyroby elektrické energie zacina v elektrarnach, které produkuji elektrickou energii
a za vyuziti transformdtori ji transformuji do pfenosové soustavy. V pribéhu transformace
elektrické energie z vyroby do ptenosové soustavy dochazi ke zvySovéani napétové hladiny
na 400 kV z divodu snizovani ztrat elektrické energie v prubéhu prenosu na velké vzdalenosti
v ramci prenosové soustavy. Elektrarny v Ceské republice se podle zpiisobu vyroby elektrické
energie rozliSuji na elektrarny vodni, parni, jaderné, uhelné, solarni, paroplynové, plynové,

vétrné a geotermalni. (V1ek a Cernoch, 2012, s. 318-319)

Pfenosovéa soustava je v Ceském pravnim fadu definovana v §2, odstavec 2, pismeno a, bod ¢.
10 Energetického zékona jako: ,,vzdjemné propojeny soubor vedeni a zarizeni 400 kV, 220 kV
a vybranych vedeni a zarizeni 110 kV, uvedenych v priloze Pravidel provozovani prenosové
soustavy, slouzici pro zajisténi prenosu elektiiny pro celé tizemi Ceské republiky a propojent
s elektrizacnimi soustavami sousednich statii, vcetné systémii mérici, ochranné, ridici,
zabezpecovaci, informacni a telekomunikacni techniky; prenosova soustava je zrizovana
a provozovina ve verejném zdjmu‘“. Provozovatel prenosové soustavy na tzemi Ceské
republiky musi byt dle energetického zdkona drZitelem licence na provozovani pienosové
soustavy. Provozovatelem pienosové soustavy na tzemi Ceské republiky, ktery zajistuje
propojeni na pienosové soustavy sousednich zemi je v sou¢asné dobé spole¢nost CEPS, a. s.
(CEPS a. s. — O Spole¢nosti) Spole¢nost CEPS provozuje v souéasné dobé 41 rozvoden, véetné
71 transformatort, které v rozvodnach elektrické energie transformuji napétovou hladinu

pfenosové soustavy 400 kV a 220 kV na napétovou hladinu 110 kV do distribu¢ni soustavy.
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Tesafova (2007, s. 11) definuje pienosovou soustavu jako sit’, do které je elektricka energie
pfivadéna z elektraren a je dale s vyuzitim transformoven (rozvoden) transformovéana
do distribucni soustavy. Zaroven se sleduji parametry optimalniho rozlozeni vykonu v urcité
geografické oblasti, ve vztahu k vynalozenym néakladim na vyrobu elektrické energie a jeji

ptenos do distribucni soustavy.

Distribu¢ni soustava je dalsim prvkem, ktery zajiStuje ptenos elektiiny od vyrobce,
resp. z pfrenosové soustavy az ke kone¢nému spotiebiteli. Mezi konecné spotiebitele patii
pramyslové podniky, ndkupni centra, vyrobni zdvody, domacnosti, atp. Distribu¢ni soustava
je v Ceském pravnim fadu definovéna v §2, odstavec 2, pismeno a, bod ¢&. 1 Energetického
zakona jako: ,,vzdajemné propojeny soubor vedeni a zarizeni o napéti 110 kV, s vyjimkou
vybranych vedeni a zarizeni o napéti 110 kV, kterd jsou soucdsti prenosové soustavy, a vedeni
a zarizeni o napeti 0,4/0,23 kV, 1,5 kV, 3 kV, 6 kV, 10 kV, 22 kV, 25 kV nebo 35 kV slouzici
k zajisteni distribuce elektriny na vymezeném vizemi Ceské republiky, véetné systémii mérici,
ochranné, vidici, zabezpecovaci, informacni a telekomunikacni techniky vcetné elektrickych
pripojek ve viastnictvi provozovatele distribucni soustavy,; distribucni soustava je zrizovana
a provozovana ve verejném zajmu* (Energeticky zakon, 2009, s. 4471). Stejné jako v piipade
pfenosové soustavy musi byt i kazdy subjekt provozujici distribuéni soustavu na uzemi Ceské

republiky, dle energetického zakona, drzitelem licence na provozovani distribu¢ni soustavy.

Tesatova (2007, s. 11) definuje distribu¢ni soustavu jako rozvodnou sit’, ktera je schopna piivést
elektrickou energii ke kone¢nym spotiebitelim. Soucasti distribu¢ni soustavy mohou byt
pripojované zdroje o malych vykonech. Jedna se pfedev§im o malé vodni elektrarny a v dnesni
dobé predevSim solarni elektrarny. Primarnim zdrojem elektrické energie pro distribucni

soustavu je pienosova soustava (E.ON Ceska republika, s.r.o., 2017).

Drziteli licence na provozovani distribuéni soustavy na izemi Ceské republiky jsou v souc¢asné

dobé¢ spolecnosti CEZ Distribuce, a. s., E.ON Distribuce, a. s. a PREdistribuce, a. s.

2.2 Primyslové ridici systémy

V soucasné dob¢ obsahuji elektrické stanice systémy méfici, ochranné, fidici, zabezpecovaci,
informacni a telekomunikacni techniky za ucelem parametrizace ochran a automatizace.
Moderni systémy automatizace elektrické stanice, vychazeji z pozadavku ziskat a vyuzivat
komplexnich dat z pouzivanych a nasazenych Intelligent Electronic Device (déale jen IED)

zafizeni (Pienosova a distribu¢ni soustava 1. Cast — vedeni velmi vysokého napéti (vvn), 2017).
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Vyznamnym pozadavkem na systémy automatizace rozvoden je zajiSténi autonomniho
chybnym manipulacim, které by mohly vést k poskozeni zdravi osob ¢i majetku a zabranéni
chybnému ptisobeni ochran vedoucim ke zbytecnému pieruseni dodavky elektrické energie
do rozvodné sit¢ a naruSeni funkcionality celého systému. (Lim a Sidhu, 2016, s. 157)
V soucasné dobé¢ se prosazuje koncept systému automatizace rozvoden postaveny na zakladé

mezinarodniho standardu IEC 61850. (Fanny et al., 2015, s. 42)

Hlavni ¢asti systému elektrické stanice jsou prumyslové fidici systémy zahrnujici sbérnice
IEC 61850 a IED, komunikacni brany RTU zajiStujici spojeni mezi nadfazenymi fidicimi
centry a rozvodnou a datové prenosové cesty na nadfazena tidici centra. (Giannakis et al., 2013,

s. 110).

Dle Stouffera, Falca a Scarfoneho (2015, str. 2-1) jsou priamyslové fidici systémy obecné
zasteSujicim pojmem, ktery v sobé zahrnuje technologie slouzici k fizeni pramyslovych
procestt v oblasti energetiky, ropného primyslu, automobilového primyslu, letectvi
apod. (Zhu, Joseph a Sastry, 2011, s. 1) Principem funkce primyslovych fidicich systémil
je ovladani velkého mnozstvi fyzickych zafizeni rozmisténych v geograficky odliSnych
lokalitach za ucelem fizeni a parametrizace fizeného procesu. (Adepu, Mishra a Mathur, 2017,

s. 1)

Z hlediska potieby lidského faktoru v fidicim systému lze procesy rozliSit na systémy
s obsluhou a bez obsluhy (Crater a Holdman, 1998, s. 1). Systémy s obsluhou mohou navic
fungovat v rezimu s otevienou, pfipadné uzavienou smyckou. Rezim otevieného cyklu
dovoluje obsluze konfigurovat parametry systému, zatimco v rezimu uzavien¢ho cyklu

je vystup jednoho procesu vstupem do dalSiho procesu.

2.3 Komponenty primyslovych ridicich systémi
Zakladni komponenty, které tvoii primyslovy fidici systém a slouZi k ovladani fizeného
procesu, jsou fidici smycky, HMI, néstroje pro vzdalenou udrzbu a diagnostiku (Stouffer, Falco

a Scarfone, 2015, s. 2-3).

Obrazek 2 zobrazuje obecné schéma fungovani primyslovych fidicich systémii.
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Obrazek 2 - Obecny princip fungovani ICS. Zdroj: upraveno dle Stouffera, Falca a Scarfoneho (2015,
s. 2-4)

V nasledujicich kapitolach budou zékladni komponenty a jednotlivé technologie slouZici
k fizeni primyslovych procesti podrobné piedstaveny, vcetné moZnosti jejich vzijemné

interakce.

2.3.1 Ridici smy¢ka

Ridici smy¢ka slouzi k manipulaci ¥izeného procesu s vyuzitim senzort, které méii vybrané
fyzikélni veli¢iny a jejich hodnoty odesilaji ve form¢ informaci do fidici jednotky.
Ridici jednotka tyto informace interpretuje a na zakladé pfedem naprogramovaného algoritmu
manipuluje s ptislusnymi akénimi ¢leny. Akéni €leny jsou prvky, které pfimo slouzi k ovladani
fizeného procesu (Teti et al., 2010, s. 1). V prostiedi energetickych systémii se jedna predevsim
o jistiCe, spinacCe, ochranné prvky trafostanic, distribu¢nich stanic, elektrickych stanic
arozvoden elektrické energie. Primarnim i¢elem akcnich ¢lend v ramci energetické soustavy
je ochrana casti energetické soustavy, ktera je v daném okamziku ve stavu poruchy.

Tento stav je tfeba zaregistrovat v co moznd nejkratSim Case a souCasné za vyuziti ochran

vypnout postizenou ¢ést energetické soustavy. (Systémy chranéni, 2017)
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23.2 PLC
Yakimov a lovev (2017, s. 911) definuji PLC jako robustni a flexibilni zatizeni, které ma Siroké

moznosti uplatnéni pii fizeni procest, véetné uplatnéni v energetickych systémech.

Pomoci analogovych vstupt jsou PLC schopny monitorovat analogové a digitalni signaly, které
reprezentuji elektrické i neelektrické fyzikalni veliCiny, z pfipojenych senzort zajistujicich
spravnou funkcnost elektrické stanice. Na zakladé naprogramované logiky je mozné tyto
senzory ovladat. Souc¢asti PLC je uzivatelsky programovatelna pamét’, ktera slouzi pro ukladani
instrukci za ucelem implementace specifickych funkci, pfedevsim ovladani piipojenych

senzort. (Son et al., 2018, s. 73)

23.3 RTU

RTU je typem komunikacniho zafizeni, které je fizeno prostiednictvim mikroprocesoru
a je odpovédné za zasilani, pfijimani a provadéni ptikazl z fidiciho centra (Siemens, 2016, s. 1;
Razi Kazemi a Dehghanian, 2012, s. 31). Poskytuje komunikacni rozhrani mezi systémem
SCADA, ktery slouzi pro centrdlni fizeni elektrizacni soustavy v fidicim centru a fyzicky

ptipojenych prvku, typicky IED (Alcaraz et al, 2013, s. 1091).

Pro zajisténi komunikace z fidiciho centra je mozné vyuzit spojeni prostiednictvim modemu,
radiového spojeni, mobilniho datového spojeni, pfipadné Sirokopadsmové komunikaéni
technologie. Pro komunikaci s podfizenymi IED jsou vyuZivany specifické komunikaéni
protokoly pro primyslové sité, které jsou podrobné ptedstaveny v dalsi casti této prace.
V energetickych systémech je RTU nedilnou soucasti elektrické stanice. (Moreira et al. 2016,

5. 1553)

23.4 1IED

IED je komunikac¢ni zafizeni obsahujici mikroprocesorovou fidici jednotku, kterd umoziuje
pfijimat nebo odesilat signidly z/na piimo pfipojené externi zdroje, resp. senzory.
Mezi bézné typy IED se tadi regulatory jisticli, regulatory pirepinaci zatéze, prepinace
kondenzatori a ochrannd reléova zatfizeni (Poudel, Ni a Malla, 2017, s. 124).
Poskytované funkce IED Ize Clenit do pé€ti oblasti: ochrana, fizeni, monitoring, méfeni
a komunikace. IED je schopno provadét tyto vlastnosti zcela autonomné a nezavisle na pouZziti

jinych komunikaénich zatizeni jako RTU. (Hong a Liu, 2017, s. 1)

Z hlediska méfeni umoznuji IED méfit Sirokou Skalu fyzikalnich veli¢in — napéti, proud,

frekvenci, atd. Tyto informace ptenaSi IED do systému SCADA, kde jsou vizualizovany
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operatorim. V ramci energetickych primyslovych systéml nachazi IED vyuziti pfedevsim
v oblasti méfeni kvality parametrii v rozvodnovych systémech a zvySeni ochrany v ptipadé
nestandardnich ~ napétovych,  proudovych, piipadné¢  kmitoCtovych  parametra.
Na zaklad¢ zjisténi nestandardniho stavu je IED naprogramovano pro vykonani odpovidajiciho
fidiciho pifikazu na pfipojeném externim zdroji, ktery vypne postizenou cast elektrizacni

soustavy. (Kezunovic, 2011, s. 12861)

Z pohledu fizeni Ize vyuzit lokalni, pfipadné vzdaleny ptistup. IED disponuje pro lokalni fizeni
a programovatelnosti integrovanym HMI panelem, ktery obsahuje tlalitkové vstupy.
Tato zafizeni se nasazuji do provozu jako podiizena zatizeni, ktera jsou fizena prostfednictvim
predfazené¢ho RTU (Kang et al., 2011, s. 1521). Pro ucely stahovani dat a nahravani konfigurace

disponuje IED rovnéz sériovym, ptipadné optickym portem pro pfipojeni servisniho PC.

Soucésti IED jsou rovnéz funkce pro monitoring stavu IED, obsahujici moznosti méteni teploty

skiiné, kvality napajeni, monitoringu logovani ¢innosti apod.

2.3.5 HMI

Za ucelem nastavovani parametrl fizeného procesu vyuZzivaji operatofi rozhrani HMI
(Pai et al., 2017, s. 1). Prostfednictvim HMI maji operatoii zprosttedkovany ovladaci panel
k pripojenym PLC, RTU. V ptipad¢€ potifeby mohou byt prosttednictvim HMI zprosttedkovany
ovladaci panely IED prvki. (Knapp a Broad, 2011, s. 93-94)

HMI nahrazuje a centralizuje ru¢ni ovladaci HW prvky na separatnich PLC, RTU a IED

prostfednictvim jejich interpretace v SW aplikaci. Ptizpiisobeni a Gprava SW je snadna.

Operatofi maji prosttednictvim HMI k dispozici aktualni informace o stavu procesu v grafické
podobé, véetné vizualizace moZnosti ovladani, resp. spousténi ¢i zastavovani cykll a uprav
nastavenych hodnot, které slouzi jako vstup do ptislusného procesu. Soucasti HMI je 1 sada
diagnostickych nastroji a ndastroji pro udrzbu. Pro interakci mezi operatorem a HMI
je vyuzivana pocitatova konzole (Stouffer, Falco a Scarfone, 2015, s. 2—6). Pro zajisténi fizeni
pfistupu se operator autentizuje do systému HMI s vyuzitim kombinace uzivatelského jména
a hesla. Na zaklad¢ uspésné autentizace operdtora jsou mu k dispozici pfedem definované
funkce HMI, které mtze vyuzivat. Pro komunikaci s RTU, PLC a IED jsou vyuzity specifické
proprietarni i standardizované komunikac¢ni protokoly pro priimyslové sité, které jsou podrobné

predstaveny v dalsi ¢asti této prace.
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2.3.6 Dohledové pracovni stanice

Za ucelem dohledu stavu priimyslového fidiciho procesu mohou byt pro tento ucel vyuzivany
dohledové pracovni stanice. Stejn¢ jako HMI shromazd’uji i dohledové pracovni stanice data
z ptipojenych RTU, PLC a IED zatizeni. Data jsou k dispozici pouze v rezimu ¢teni a nelze
tedy zddnym zpisobem modifikovat nastaveni pfipojenych zatizeni a tim ovlivnit fidici proces.

(Stouffer, Falco a Scarfone, 2015, s. 2-6, Knapp, 2011, s. 94)

2.3.7 SCADA

SCADA systémy poskytuji operatorim energetickych systémti kombinaci monitorovaciho
aftidictho systému, ktery je navrzen pro velké mnozstvi vstupné/vystupnich operaci
(Kang et al., 2011, s. 1521). Jako zaklad monitorovaciho systému slouzi software bézici v ramci
HMI, ktery ziskava informace prostfednictvim datovych ptfenost. Informace jsou ukladany

na datové servery (Holmes, Russell a Allen, 2013, s. 130).

Bailey a Wright (2003, s. 6) povazuji za vyhody softwaru systétmu SCADA podporu
uzivatelského rozhrani, grafické reprezentace dat, moznost signalizovani chybovych stavii
prostfednictvim alarmti, podporu predikovatelnosti budouciho vyvoje na zéklad¢ historickych
dat, podpora rozhrani pro piipojeni RTU a PLC, Skéalovatelnost, podporu pfistupu k datim
s vyuzitim databdze, odolnost proti chybam, redundanci a distribuované zpracovani s vyuZzitim

modelu klient-server.

Soucasti systémlit SCADA je také fidici server umistény v opera¢nim centru, komunikacni
zafizeni (napf. radio, telefonni linku, kabelové, ptipadné satelitni spojeni) a jedno nebo vice
geograficky rozloZenych poli sestavajicich z RTU, pfipadné PLC, které fidi proces pouze
mistn¢ v ramci lokality (Ancillotti, Bruno a Conti, 2013, s. 3). Prostfednictvim HMI jsou
informace zobrazovany operatorim graficky nebo textové a ti tak mohou centralné ovladat
systétm jako celek vredlném case zftidicitho centra. (Macaulay a Singer, 2012, s. 46)
Pro zajisténi redundance v ptipadé poruchy primarniho fidiciho centra lze typicky vyuzit

zalozni fidici centrum, umisténé v geograficky odlisné lokalité.

Obrazek 3 zobrazuje architekturu SCADA systému a pouzité komponenty dle Stouffera, Falca
a Scarfoneho (2015, s. 2-6).

33



Wide Area Network

Ridici centrum Lokalita 1

Komunikace prostfednictvim
pronajatjch datovich okruhl nebo s

vyugitim elektrického vedeni saee % %
— ——

Modem PLC

> | €D 7
G
HMI Dohledové

pracovni stanice

Radiova, mikrovinna nebo
maobilni kemunikace Lokalita 2

= (]

WAN CARD IED

Satelitni komunikace Lokalita 3

T
g3 |
Ridici server

Datové servery (SCADAMTU) Komunikatni routery

(LI

Modem RTU

Obrazek 3 - Obecna architektura SCADA. Zdroj: upraveno dle Stouffera, Falca a Scarfoneo (2015, s. 2-6)
Soucasti fidiciho centra jsou komunikaéni zafizeni, oddélujici vnéjsi a vnitini komunikacni sit’.
Informace z geograficky rozmisténych lokalit jsou shromazdovdny na datové servery,
ke kterym jsou pfipojeny pracovni stanice operatord, HMI a fidici server SCADA.
Ptijem vSech dat je realizovan prostfednictvim fidiciho serveru SCADA, ktery se v literatufe
oznacuje také jako systémovy sever, master terminal unit, pfipadné hlava systému a ktery
realizuje ukladani dat na datové servery ve formé¢ datovych bodi. Kazdy bod miiZze obsahovat
hodnotu (naméfend hodnota napéti, proudu apod.) véetné informace o Case vzniku a zdroji
informace. Soucasné¢ jsou na datovych serverech ulozeny vSechny zadané fidici povely.

(Osborne, 2013, s. 251-253)

Ridici server SCADA viechna piijata data dale zpracovava za vyuziti vypodetnich a logickych
operaci. Na zaklad¢ vysledkti mize provadét dalsi definované akce. Soucasti logiky tidiciho
severu je také zpracovani dat, kterd jsou nasledné interpretovana grafickym rozhranim
pro operatory. Z grafického rozhrani jsou prostfednictvim fidiciho severu zpracovany vSechny
povely operatoru, které jsou zaroven ukladany na datové servery. (Radvanovsky a Brodsky,

2016, s. 3-5)

Datové servery obsahuji specidlni SW systém slouzici ke sbéru dat a s nimi souvisejicich
informaci, které¢ jsou uklddany do databéze, ktera je pro tyto ucely specidlné navrzena.
Vzhledem k faktu, Ze data uloZena na datovém serveru slouZzi jako zdroj informaci o aktualnim

stavu fidiciho procesu pro systétmy SCADA a HMI, jejich dostupnost v pozadovaném case
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je pro efektivni fizeni kliCovym parametrem. V ptipad¢ jejich Gplné ¢i ¢astecné nedostupnosti
by mohlo dojit k chybnému rozhodovani operatora a Spatnému nastaveni parametra fizeného
procesu. V piipad¢ energetickych systémt by dopady vzniklé situace mohly piedstavovat
chybné fizeni toka elektrické energie v pfenosové nebo distribucni soustaveé, pripadné tplné

vypnuti ¢asti pfenosové ¢i distribuéni soustavy. (Radvanovsky a Brodsky, 2016, s. 3-4).

V oblasti pramyslovych systéma slouzicich pro vyrobu elektrické energie v uhelnych
a jadernych elektrarnach by mohlo dojit, v pfipadé¢ nedostupnosti informaci nebo chybné
interpretace dat z datovych serverti operatorem, k pferuseni vyroby elektrické energie
a nasledné naro¢né opravé ¢asti technologie, ktera k vyrob¢ slouzi (Ejesh a Zhongling, 2017,
s. 1705). Pokud by k vySe uvedenému scénafi doSlo vramci vyroby elektrické energie
v jadernych elektrarnach, mohlo by to mit dalekosahlé nasledky obsahujici ekonomické
a reputacni ztraty, véetné moznosti ztrat na lidskych Zivotech. Z vyse uvedenych divodu jsou
datové servery vyuzivané v pramyslovych fidicich systémech navrhovany jako redundantni.
V ptipadé vypadku jednoho datového serveru jsou aktudlni data stale k dispozici ze zalozniho

datového serveru. (Stouffer, Falco a Scarfone, 2015, s. 2-5 — 2-6)

Na zaklad¢ interpretovanych dat z datovych serverti je operatorovi umoznéno vykonavat
ptislusné akce. V ramci lokality je poskytovano mistni fizeni pfes lokalni HMI daného systému,
véetné podpory vzdaleného pfistupu s vyuZitim dratové, piipadné bezdratové technologie.

(Radvanovsky a Brodsky, 2016, s. 3—4).

Stouffer, Falco a Scarfone, 2015, s. 2-7 dale ptedstavuji zékladni a rozSifenou topologii
komunikace vramci SCADA systému spoleéné s popisem jednotlivych topologii.
Jedna se o topologie bod-bod, série, série-hvézda a multi-drop. Obrazek 4 zobrazuje grafickou

reprezentaci zdkladni topologie.
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Obrazek 4 - Komunika¢ni topologie SCADA. Zdroj: upraveno dle Stouffera, Falca a Scarfoneho (2015, s. 2-7)

v

Point-to-point je funkéné nejjednodussi typ. Nevyhodou jeho vyuziti jsou vysoké ekonomické
naklady na zfizeni jednotlivych komunikacnich kanalti potfebnych pro kazdé komunikacni
spojeni mezi lokalitou (rozvodnou elektrické energie) a fidicim centrem. Sériova topologie
pfinasi Usporu finan¢nich nakladl, kdy jsou jednotlivé komunika¢ni kanaly sdileny mezi vice
lokalitami. Sdileni komunika¢nich kanalti vSak souvisi negativn¢ s dopadem na efektivitu
a slozitost operaci SCADA nejen v rdmci sériové topologie, ale také u topologie série-hvézda
a multi-drop. V ramci energetickych systémt, které vyuzivaji pro fizeni SCADA systémy,

je geograficky rozmisténo velké mnozstvi RTU, které komunikuji s fidicim SCADA serverem.

2.4 Komunikace a komunikaéni protokoly vyuZivané v priamyslovych Fidicich
systémech

Komunikaci komponent primyslovych fidicich systémt, tedy PLC, RTU a IED s lokdlnim

fidicim systémem elektrické stanice a soucasné¢ komunikaci lokalniho fidicitho systému

elektrické stanice s nadfazenym systémem SCADA v fidicim centru Ize realizovat s vyuzitim

Siroké Skaly komunika¢nich protokolii. V historickém kontextu byly riznymi vyrobci téchto

zafizeni nejprve pouzZivany proprietdrni protokoly, zaloZené na sériové komunikaci.
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Tyto protokoly jsou z diivodu diverzifikace systémul vyuzivanych ve velkém poctu rozvoden
elektrické energie v dnesni dobé¢ stale vyuzivany. Vyznamnym faktorem, ktery piispiva k jejich
vyuziti v dnesni dobé¢, je pomald doba obnovy rozvoden elektrické energie a s tim souvisejicich
lokalnich fidicich systéml. Mezi proprietarni protokoly patii SPA a RP570 od firmy ABB,
Profibus od firmy Siemens a ddle napt. DF1 firmy Allan & Bradley nebo F4F firmy

Westinghouse.

S postupnym vyvojem a obnovou prvkl véetné lokalniho fidiciho systému v rozvodnéach
elektrické energie jsou proprietdrni protokoly nahrazovany standardizovanymi feSenimi.
V dneSni dobé patii mezi nejvyuzivanéjsi feSeni komunikaéni protokoly zalozené
na mezinarodnich standardech IEC 60870 a 61850. Komunikaci zalozenou na téchto
protokolech je tfeba dusledné monitorovat a analyzovat. Ptipadné naruSeni komunikace
by mohlo znemoznit centrdlni fizeni energetické soustavy a ohrozit tak poskytovani zékladni
sluzby, tj. doddvani stabilnich dodavek elektrické energie ke konecnému spotiebiteli.
Detailni specifikace jednotlivych komunikaénich protokolti neni pfedmétem této préce.
Zaucelem uvodu do kontextu vyuziti komunikacnich protokold v energetickych systémech
budou tyto protokoly pouze strucné predstaveny. Komunikace a komunikacni protokoly
vyuzivané¢ vradmci energetické soustavy je podle jejich ucelu rozdélena na vertikalni

a horizontalni komunikaci.

Vertikalni komunikace v elektrické stanici slouzi k pfedavani ¢asové nekritickych dat z IED
zatizeni a dalSich prvkll do nadfazeného fidiciho systému SCADA spusténého v ramci

lokalniho fidiciho systému a pfistupného operatorovi prosttednictvim lokalniho HMI.

Stodulka (2012, s. 22) uvadi, ze horizontalni komunikace slouzi, na rozdil od vertikalni
komunikace, k pfedavani informaci pouze na stejné urovni lokalniho fidiciho systému
elektrické stanice. Jedna se o troven IED zafizeni. Tradi¢ni zpiisob realizace této komunikace
spocival v propojeni binarnich vstupti a vystupli IED zafizeni. Tento zplsob byl neefektivni
pfedevSim v nutnosti pouZivani velkého mnoZstvi metalickych vodi¢h nebo svorek.
Horizontalni komunikace definovana standardem IEC 61850 umoznila realizaci tohoto typu
propojeni za pouziti pouze jednoho ethernetového metalického kabelu (Pal a Dash, 2015,

5. 8-9).

V dob& vzniku této prace je celosvétové aktudlnim tématem otdzka, ktery ze standardi
IEC (60870 nebo 61850) bude vyuzivan v ramci vertikdlni komunikace a plné v budoucnu

nahradi vyuZivané proprietarni protokoly. S nasazovanim téchto komunikacnich protokoli
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je tieba aktualng fesit zabezpeceni pienosu dat z rozvoden do fidiciho centra a mozné zptisoby

jejich monitorovani.

2.4.1 RP570

RP570 je proprietarnim komunika¢nim protokolem firmy ABB, ktery se pouZziva pro spojeni
mezi rozvodnou a ,,front-end* pocitaCem umisténym v fidicim centru energetické soustavy.
Oznaceni RP570 je zkratkou pro ,,RTU Protocol based on IEC 57 ¢ast 5-1° Protokol nabizi
roz$iteni v podobé protokolu RP 571, ktery je urcen pro komunikaci zatizeni typu komunika¢ni
brana. Hlavni nevyhodou RP570 je, stejné jako v piipad¢ dalSich proprietarnich protokola,

vyuziti pouze u firmy ABB. (RP 570 Protocol description, 1997, s. 3-5)

2.4.2 MODBUS

Modbus je prumyslovy komunika¢ni protokol, vyvinuty v 70. letech 20 stoleti firmou Modicon
jehoz ucelem je propojeni IED sPLC zafizenimi v rozvodnach. Protokol je zalozen
na komunikaci typu master-slave. Pivodné publikovany protokol byl proprietdrni pouze
pro firmu Modicon. V nasledujicich letech se protokol stal otevienym. V dasledku otevienosti
protokolu bylo vytvotfeno nékolik riznych interpretaci a modifikaci piivodniho protokolu

v zavislosti na vyuzivani protokolu fadou spolecnosti. (Powell, 2013, s. 1-5)

Modbus podporuje sériové komunikacni linky typu RS-232, RS-485 a RS-422,
dale komunikac¢ni linky zaloZené na optickych sitich, radiovych sitich a siti typu Ethernet
zalozené na protokolu TCP/IP. Komunikace master-slave je zaloZena na principu
pozadavek-odpoveéd’. Soucdsti pozadavku je kod, reprezentujici pozadovanou akei,

ktera ma byt provedena. (Ronesova, 2005, s. 1-3; Powell, 2013, s. 1-2)

Implementace Modbus TCP/IP je specifikace protokolu Modbus, ve které je zprava Modbus
RTU zapouzdiena do paketu Modbus TCP/IP a doplnéna o MBAP hlavicku
(Ronesova, 2005, s. 17; Modbus TCP/IP, 2017).

2.4.3 PROFIBUS
PROFIBUS je komunikacni sbérnici, kterd je vyuzivana v pramyslovych fidicich systémech.
Prvni navrh PROFIBUS pochazi z 90. let 20. stoleti a je zaméfen na pozadavky pramyslové

komunikace uréené pro automatizaci vyroby a vyrobnich procesti (Powell, 2013, s. 3-5).

Architektura PROFIBUS vychazi z referencniho modelu ISO/OSI. Vyhodou dané¢ho modelu je

moznost abstraktniho popisu komunikacnich pravidel bez nutnosti vazby na konkrétni aplikaci.
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PROFIBUS definuje z modelu ISO/OSI pouze 1., 2. a 7. vrstvu z divodu ¢asové optimalizace
(Krystufek, 2001).

2.4.4 PROFINET

PROFINET je standardem, ktery vznikl jako reakce na vyvoj primyslovych komunikacnich
sbérnic smérem k vyuzivani komunikac¢nich sbérnic na bazi Ethernetu (Henning, 2016).
Narozdil od technologie PROFIBUS vyuziva PROFINET fyzickou vrstvu Ethernetu, a tedy lze
vyuzit 1 zapojeni do sitové topologie stromu piipadné hvézdy. (Fernandes et al., 2016,

5. 278-279)

2.4.5 DNP3

DNP3 je komunikacéni protokol slouzici pro komunikaci mezi RTU, IED, HMI a nadfazenym
systémem SCADA (Bermundes, 2016, s. 48). Vyvoj protokolu zapocal v roce 1993 spolecnosti
Harris, Distributed automation products a byl pfijat jako standard EEE 1815-2010 aZz v roce
2010. Zakladem pro jeho standardizaci byly normy technické komise 57, pracovni skupiny 03
spadajici pod organizaci IEC. Krom¢ energetickych systému nasel DNP3 vyuziti i dalSich
pramyslovych odvétvich jako je vodohospodaistvi, doprava nebo ropny a plynarensky primysl
(Overview of the DNP3 protocol, 2011). V soucasné dob€ je DNP3 v nejvEtsi mife vyuZivan
v ramci energetickych systéma ve Spojenych statech americkych, a to ve vice, nez 75 %

ptipadl (Senthivel, Ahmed a Roussef, 2017, s. 65).

Komunikace DNP3 je zaloZzena na principu klient-server. V roli klienta zde vystupuji
RTU a IED. Roli serveru plni nadfazeny SCADA server nebo lokalni fidici systém v ramci
elektrické stanice, ktery je ptfistupny ptes HMI. (Transmission and distribution committee

substations technical committee of the ieee power & energy society, 2010, s. 14-16).

2.4.6 Standardy IEC

Jiz v roce 1906 byla zaloZena organizace IEC v reakci na absenci interoperability a unifikace
elektrickych zatizeni. Jak uvadi Horalek a Sobéslav (2012, s. 65-1) jedna se o neziskovou
anevladni organizaci, ktera definuje mezinarodni normy pro elektricka a elektrotechnicka
zaiizeni. Cleny IEC jsou mezinarodni vybory, které jmenuji &leny z primyslovych odvétvi,
vladnich organi a akademické obce, aby se podilely na revizi vydavanych IEC norem.
V soucasné dobé¢ sdruzuje organizace 84 ¢€lenskych statl véetné€ 22 spolupracujicich ¢lenskych

statd. Normy IEC jsou piejimany v platnost vramci Ceské republiky jako ekvivalentni
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standardy s ozna¢enim CSN. Relevantnimi standardy v oblasti komunikaénich protokolti

a komunikaci v rdmci energetickych systémil jsou predevsim IEC 61870 a IEC 61850.
IEC 60870

Standard IEC 61870 (v Ceské republice reprezentovan jako CSN EN 61870) je standard
pro sadu norem s nazvem Systémy a zarizeni pro dalkové ovladani. Standard je rozdélen

do Sesti zakladnich ¢asti.

Prvni a druha cast (60870-1 a 60870-2) standardu definuje vSeobecnd ustanoveni a provozni

podminky, tj. napajeni, elektromagnetickou kompatibilitu, mechanické vlivy apod.

Obsahem tieti ¢asti (60870-3) je popis elektrickych charakteristik rozhrani. Jedna se o popis
podminek, které musi spliiovat rozhrani jednotlivych prvki, které spole¢né tvoii funkéni

systém.

Ctvrta &ast (60870-4) definuje ,,pozadavky na vlastnosti®, tj. charakteristiky, které maji vliv
na provoz systémii dalkového ovladani a maji vazby na vlastnosti aplikace a aplikacni funkce
zpracovani dat. Obsahem ctvrté ¢asti je dale stanoveni souboru pravidel pro hodnoceni
a specifikaci pozadavkil na vykon, a je-li to ucelné, také klasifikace do tzv. vykonnostnich tiid

pro kazdou vyjmenovanou vlastnost. (Pekarek, 2017, s. 15-16)

Konkrétni ur€eni primyslovych komunikac¢nich protokolti vyuzivanych pro dalkové ovladani
a fizeni energetické soustavy je obsahem paté Casti  tohoto  standardu,
tedy 60870-5. Jedna se o protokoly ~ vyuZivajici pfenos koédovanych  binarnich  dat

prostfednictvim sériové komunikace (Han et al., 2014, s. 321).

Standard IEC 60870-5 vychazi z komunika¢niho modelu master-slave. Komunikace probiha
mezi master jednotkou (fidici jednotka), kterd odesild poZadavky, resp. dotazy nebo piikazy
postupné vSem podiizenym slave (fizenym) jednotkdm. Slave jednotky reaguji individualné
na pozadavky, které jsou jim urCeny. Jde o klasické komunikaéni schéma na principu
pozadavek-odpovéd’ (request-response), které ma pevna pravidla. Na uvedeném modelu
je zalozeno mnoho vdneSni dobé Siroce rozSifenych komunikacnich protokoli.
V tomto typu protokoll je kazdy pienos dat nebo zprav po siti fizen jednotkou master.
V ptipad€ rozséhlych energetickych systémil je fidici server SCADA jednotkou typu master.
RTU, IED a PLC jednotkami typu slave. (Rudzinski a Vladyka, 2010, s. 21-22)
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Z pohledu  komunikacnich protokoli  vyuzivanych vramci elektrizacni soustavy
a energetickych systému je nejvyznamnéjsi ¢asti norma IEC 60870-5-1, resp. jeji dvé casti,

tj. 60870-5-101 a 60870-5-104 (Nazir, Patel a Patel, 2017, s. 439).

Cast 60870-5-101 s nazvem Spolecnd norma pro zdkladni vikoly dalkového oviddani urduje
mechanismus pienosu dat. Jejim cilem je definovat a umoznit interoperabilitu mezi
jednotlivymi prvky pro dalkové fizeni elektriza¢ni soustavy. Plivodni norma byla publikovana
jiz v roce 1995. V roce 1998 byla vyrazné revidovana. Obsahem revize byla definice pfenosu
uplné casové znacky dané udalosti. Standard vyuziva pienos prostiednictvim asynchronniho
sériového kanalu mezi DCE a DTE zatizenim. Komunikace prostfednictvim IEC 60870-5-101
probiha mezi fidicim centrem (DCE, master, fidici server) — SCADA a dalkové ovladanymi
stanicemi (DTE, slave) — RTU nebo IED, prostfednictvim komunika¢niho spojeni. (Hégr, 2012,
s. 20).

Cast 60870-5-104 ma nazev Sitovy pristup pro IEC 60870-5-101 pouzivajici normalizované
transportni profily. Jejim ucelem je doplnéni aplikacni vrstvy 60870-5-101 o pouziti
transportnich technologii klasickych komunika¢nich siti typu Ethernet, X25, Frame Relay,
ATM, ISDN nebo GSM, s vyuzitim architektury TCP/IP (RFC 2200). Na aplika¢ni vrstvé
je definovan format zprav a objekty pro klasifikaci dat podle riznych piikazi
dle IEC 60870-5-5. Dany protokol podporuje cyklické ziskavani dat s moznosti dotazovani
a funkei pro synchronizaci Casu. Dale na stejné aplikacni Grovni poskytuje ochranu proti
ztratam a duplicitdm pfendSenych dat mimo standardni mechanismy definované pomoci

protokolu TCP na transportni vrstve. (Rubio, Alcaraz a Lopez, 2017, s. 212)

V soudasné dobé je v ramci energetickych systémii v Ceské republice protokolem IEC 60870-
5-104 pfenaSena vétSina informaci ze zafizeni rozvoden elektrické energie do fidiciho centra.
Je tfeba dlsledn€ monitorovat a analyzovat pfipadné naruseni bezpecnosti téchto komunikaci
tak, aby nedoslo k naruseni dostupnosti, ditvérnosti a integrity pienaSenych dat. Zabezpeceni
komunikace s vyuzitim komunika¢niho protokolu IEC 60870-5-104 tizce souvisi s vyuzZivanim
standardnich technologii klasickych pocitacovych siti — Ethernet a principy TCP/IP.
Matousek (2017) uvadi jako mozné typy utokt na komunikaci protokolem IEC 60870-5-104
nasledujici utoky, jejichZ uspésnost ve velké mife zavisi na chybéjici implementaci zabezpeceni

sitoveé vrstvy:

e zmeéna dat ASDU,
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e podvrzeni ASDU zprav,

e provedeni DDoS utoku na master nebo slave jednotku a tim zpiisobenou nedostupnost
dat,

e podvrzeni falesné master jednotky do komunikaéni sité,

e naruseni pfenosu dat mezi master a slave jednotkami.

IEC 61850

Standard IEC 61850 vznikl v roce 2003 jako reakce na pozadavky automatizovaného fizeni
rozvoden, optimalizaci fizeni rozvoden s minimalizaci interakce s operatorem fidiciho centra
(Alvarez de Sotomayor, 2017, s. 2). Na vzniku standardu se podilely velké firmy jako ABB,
Alstom, Schneider, SEL, Siemens apod. a organizace IEC. Standard definuje metody
komunikace, déale pravidla pro vzdjemnou komunikaci mezi IED zafizenimi v elektrickych
stanicich, mezi elektrickymi stanicemi navzdjem a soucasné¢ mezi elektrickymi stanicemi

a fidicim centrem. (Stodulka, 2012, s. 18).

Obrazek 5 zndzornuje architekturu elektrické stanice, ktera je zalozena na standardu
IEC 61850. Podle architektury elektrickych stanic dle standardu IEC 61850 je vzajemné
propojeni IED zatfizeni realizovano jako komunikacni sit’ vyuZzivajici komunikacni protokol
TCP/IP a technologii Ethernet (Hégr, 2012, s. 3). Architektura komunika¢niho protokolu
je typu klient-server. V pfipad¢, Ze je zaroven vyuZita 1 horizontalni komunikace, jsou zafizeni
IED schopna si navzajem predavat data. Komunikacéni protokol TCP/IP a technologie Ethernet
je stejné tak vyuzita i pro pfipojeni komunikacni sité elektrické stanice do venkovni sité,
resp. propojeni na fidici centrum energetické soustavy, ktera je realizovana pies zabezpecenou
komunikac¢ni branu. ProtoZe je komunikacni protokol IEC 61850 zaloZen na vyuziti principu
technologie Ethernet a komunika¢niho protokolu TCP/IP, zabezpeceni komunikace a dalsi
bezpecnostni mechanismy lze realizovat typicky s vyuZitim standardné vyuzivanych zatizeni
v této oblasti, které podporuji nastaveni bezpe¢nostnich funkci na sitové vrstvé TCP/IP.

Mezi tato zafizeni patii routery, ptipadné firewally. (Mackiewicz, 2006, s. 623—630)
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Dalsi zabezpedené
Architektura elektrické stanice dle IEC 61850 elektrické stanice

) Shérnice elektrické stanice (10/100/1000 Mbps) Ethernet) D)
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Obrazek 5 - Architektura elektrické stanice. Zdroj: upraveno dle Kabovice, Kabovice a Celebice (2014, s. 20) a Tesatika
(2014, 5. 17)

Standard IEC 61850 rozdéluje provadéné operace v ramci elektrické stanice do tfi urovni

(IEC 61850 Substation Overview, 2018):

e Procesni urovenn — v ramci procesni Urovné dochdzi k ziskévani informaci pro tizeny
proces. Jedna se piedevS§im o méfeni veliCin elektrického napéti, elektrického proudu

apod. v riznych ¢astech elektrické stanice.

o Uroven jednotek — je sloZena ze zaiizeni IED, kterd shromazd'uji informace z procesni
urovné. Na zékladé¢ poskytnutych informaci mohou IED ovladat piisluSnou cast
elektrické stanice, pfedavat data ostatnim IED, pfipadné nadfazenému systému

SCADA, a predevSim plnit ochranné funkce elektrické stanice.

o Uroven elektrické stanice — soucasti této urovné jsou HMI, lokalni SCADA servery
a v piipadé potieby i operatofi, ktefi mohou prostfednictvim lokéalniho fidiciho systému

dostupného pres HMI ovladat elektrickou stanici.

Horizontalni komunikace mezi IED zatizenimi pfinasi z pohledu zajisténi ochrannych funkci
elektrické stanice velké naroky na spolehlivost a ¢as pienosu dat. Pro zajisténi téchto pozadavki
je tato komunikace zaloZena na upravené architektufe klient-server. Komunikace vyuZiva

pfistupu typu peer-to-peer, kterd umoznuje i IED zatfizenim fizeni pienosu dat.

Pro rychly a spolehlivy pienos informaci o ¢asové kritickych udalostech v ramci celého systému
elektrické stanice a pro pfenos vzorkovanych hodnot jsou v ramci standardu IEC 61850-7-2

definovany GSE zpravy — generické udalosti elektrické stanice. Data GSE udalosti jsou
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pfijimana pouze skupinou zafizeni prostfednictvim multicastového vysilani. GSE se d¢li na

2 typy: GOOSE a GSSE. (Vavreczky, 2012, s. 21; Ali a Hussain, 2016, s. 989)

GOOSE zpravy jsou objektove orientované udalosti elektrické stanice. Prostfednictvim lokalni
sit¢ jsou prenaseny tzv. data-sety. Obsahem data-setu jsou stavova data a zarovenn hodnoty
jednotlivych proménnych v IED. GOOSE zpravy piedstavuji ¢asove kritické zpravy, protoze
na rychlosti pfenosu dat mezi IED tak, aby v IED zatfizeni byly k dispozici pozadované
informace o aktudlnim stavu ostatnich IED zafizeni, je zavisla spravna funkénost ochrannych
prvkl elektrické stanice (Ali a Hussain, 2016, s. 989). Mezi vytvofenim a odeslani GOOSE
zpravy nesmi uplynout vice nez 4 milisekundy. (Da Silva a Coury, s. 825-826)

GSSE se pouziva pouze pro prenaseni stavovych dat, tedy pouze dat ze stavového seznamu,
nikoli datového objektu. Z hlediska poZzadavkli na Casovou kriti¢nost téchto zprav nejsou
kladeny na GSSE zpravy stejné prisné pozadavky, jako na GOOSE zpravy.
Ve srovnani s GOOSE zpravami trva vytvoreni a pfenos GSSE zprav déle. (Vavreczky, 2012,

s. 21)

Jak jiz bylo uvedeno v ptedchozi kapitole, standard a protokol IEC 61850 je v dneSni dobé stéle
vice vyuzivan pro komunikaci vramci elektrické stanice a probihd i1 jeho postupnd
implementace v ramci vertikdlni komunikace z rozvoden do fidiciho centra energetické
soustavy. Je tfeba diisledné monitorovat a analyzovat piipadné naruseni bezpe€nosti téchto
komunikaci tak, aby nedoslo k naruseni dostupnosti, diivérnosti a integrity pfenasenych dat,

stejné jako v ptipadée protokolii rodiny IEC 60870.

2.5 Vlastnosti a poZadavky pii implementaci primyslovych Fidicich systému
Kli¢ovymi vlastnostmi a pozadavky kladenymi pti navrhu primyslovych fidicich systémd,

fungujicich jako jeden celek, jsou dle Stouffera, Falca a Scarfoneho (2015, s. 2—4 — 2-5):

e Pozadavek na fizeni v redlném Case — pozadavky na procesy a operace vykondvané
v ramci primyslovych fidicich systému kladou velké naroky na jejich vykondni
v omezeném cCasovém intervalu. Jednd se piedevSim o pozadavky na rychlost
zpracovani dat, konzistenci dat a synchronizaci. ZajiSténi téchto pozadavkl bez pouziti
automatizace ¢asti prumyslovych fidicich systémil, pouze prostfednictvim ru¢niho
ovladani a zasahu do systému, nemusi byt spolehlivé, a tedy pozadavek na fizeni
v redlném case nemusi byt splnén. Priimyslové fidici systémy vyuZivané v ramci fizeni

elektriza¢ni soustavy navic vyZaduji, aby byly vypocty ¢astecné realizované co nejblize
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jednotlivym akénim ¢lentim, ¢imz dochazi ke sniZeni latence komunikace, protoze pro

zajisténi potiebnych vypoctid nemusi byt tato data piendSena do fidiciho centra.

Geografickd rozlehlost — primyslové fidici systémy disponuji rliznymi stupni
geografické rozlehlosti, vzhledem k tcelu jejich vyuziti. Malé systémy vyuzivaji napf.
pouze lokaln¢ fizeny proces, zatimco geograficky rozlehlé¢ systémy jsou typické
pii vyuziti fizeni elektrizacnich soustav, ropovodnich soustav apod. S pozadavkem
na geografickou rozlehlost vzriista 1 pozadavek na zajisténi zabezpecené komunikace
dané lokality s fidicim centrem prostfednictvim pronajatych komunikacnich linek,

ptfipadné mobilni komunikace.

Hierarchicky design — fidici centrum shromazd'uje data ze vzdalenych, geograficky
odlisné umisténych lokalit a na zaklad¢ interpretace a vizualizace dat operatorim

roMr r

je umoznéno centralni fizeni systému jako celku z jednoho mista.

Komplexita ovladani systému — jednoduché fidici funkce jsou naprogramovany
ve form¢ algoritmt v PLC a IED. Se vzriistajici slozitosti daného systému je nezbytna
kontrola nastavenych parametri a pfipadna Uprava algoritmli operatory daného

systému.

Dostupnost — dostupnost systému je klicovym parametrem pii ndvrhu systému
jako celku. Vysoka dostupnost systému muze byt dosazena s vyuzitim redundance
klicovych prvkl systému, vcetné redundance komunikacnich linek pro komunikaci

z lokalit do fidiciho centra.

Dopady selhani systému — dopady, pfi selhani fizeni systému, pfedstavuji v oblasti
fizeni energetické soustavy predev§im ekonomické ztraty. Tyto systémy vyZaduji
schopnost standardné fungovat pomoci redundantnich ovladacich prvkii a manualniho

fizeni. Pfi navrhu systému musi byt tyto pozadavky zohlednény.

Bezpecnost — Pii ndvrhu systému je tfeba brat zietel rovnéZ na bezpecnostni pozadavky.
Systém musi byt schopen rozpoznat nestandardni ¢i nebezpecné stavy a vykonat
prislusné akce, které tyto stavy omezuji. Dohled operatori, vcetné¢ kontroly
potencionalné nebezpecnych stavil, je nezbytnou soucasti v oblasti fizeni energetické

soustavy.
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3 BEZPECNOST ENERGETICKYCH SYSTEMU

Z hlediska bezpecnosti energetickych systému, resp. primyslovych fidicich systéml versus
standardnich podnikovych IT systému je tieba brat na ztetel jejich rozdilné vyuziti a tomu
pfizpisobit  ibezpecnostni pozadavky na né kladené (Contributors, 2016).
Na rozdil od standardnich podnikovych IT systéma miize naruseni bezpecnosti prumyslovych
fidicich systému zpiisobit vyrobni ztraty, poskozeni dobrého jména firmy, dopad na ekonomiku
naroda jako celku a v neposledni fad¢é rovné€z ohrozeni bezpecnosti lidskych zivotl (The state
of Industrial Cybersecurity, 2017). Dal§im vyznamnym rozdilem souvisejicim s bezpecnosti

primyslovych fidicich systémt je pozadavek na jejich fizeni v redlném Case.

Dle Govindarasu a Sauera (2012, s. 2-3) byly energetické systémy zranitelné po cela desetileti.
Az v dnesni dobé zacind byt pln¢ chdpana zavaznost potencionalnich hrozeb a navaznych
kybernetickych utoktl, které mohou energetické sité a systémy ovlivnit. Jak jiZ bylo uvedeno
v predchozich kapitolach, komponenty vyuzivané v soucasné dob¢ v ramci energetickych
systému a primarn¢ podpurnych IT systémi jsou ve velké miie zavislé na vyuziti standardnich
PC a IT technologii. Datové servery SCADA, fidici servery SCADA, HMI a stanice operatori
vyuzivaji standardizované operacéni systémy, coz zvySuje riziko jejich potencionalniho zneuziti
uto¢niky a proniknuti do systému fizeni energetické soustavy prostfednictvim zneuziti znamych

zranitelnosti.

Motivaci ke zvySovani bezpecnosti v energetickych systémech lze rozdélit do nekolika
hledisek, které pohlizi na problematiku bezpeCnosti jako celku, vcetné problematiky
implementace bezpe€nostnich opatfeni ve specifickém prostiedi energetickych systémi.
Na problematiku nutnosti zvySovani bezpe€nosti v energetickych systémech lze nahliZet
predevsim z pohledu zvysSujiciho se poctu uspésné provedenych kybernetickych utok

na energetické systémy, které byly provedeny v poslednich letech.

Nezbytnym predpokladem pro zvySovani bezpec¢nosti energetickych systémi je existence
narodni, pfipadné¢ nadnarodni legislativy, ve které jsou jasné¢ definovana pravidla
pro bezpecnost energetickych systémil. Déle je mozné na tuto problematiku nahlizet z hlediska
implementace a bezpeCnosti primyslovych fidicich, resp. energetickych systémut
a specifickych pozadavkl souvisejicich s jejich implementaci v porovnani s implementaci
aprovozem standardnich IT systémi. V nasledujicich kapitolach budou tyto tfi oblasti
podrobné piedstaveny s dlirazem na piinos v oblasti zvySovani bezpecnosti energetickych

systémti.
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3.1 Kybernetické utoky cilené na energetické systémy

Motivace uto¢nikl k provedeni kybernetického utoku je ¢asto motivovana ucelem osobniho
zisku, zniCeni systému, ptfipadné¢ vyvolanim paniky. Vyznamnym faktorem motivace také
védomi, Ze Gito¢nici dokazi napadnout i tento typ systému. Uto¢niky jsou v soudasné dobé nejen
jednotlivci, ale i teroristé, skupiny uto¢nikii, vladni organizace nebo armadni jednotky.

(Cesko v datech, 2016)

Celkovy pocet kybernetickych utokli se v poslednich letech neustidle zvySuje.
Paolo Passeri (2018), ktery provozuje web hackmageddon.com, eviduje za rok 2018 celkem
1337 kybernetickych atok. Proti roku 2016, respektive 2015, kdy bylo evidovano celkem 1017
kybernetickych ttokd, je vidét jasny nartst poctu kybernetickych utokli. Obrazek
6 reprezentuje prehled motivaci k provedeni kybernetického itoku v roce 2018. Nasledujici

statistiky vychézi od Paolo Passeri (2017), pokud neni uvedeno jinak.

Kyberneticka $piondz! (Cyber Espionage) byla hlavni motivaci utoénikt ve 12,86 % piipadu.
Aktivisté a skupiny atoénik®®> (Hactivism) méli na svédomi celkem 2,84 % utokid a pouze
2,47 % ttokd predstavovalo tzv. kybernetickou valku® (Cyber Warfare). V nejvétsi mife

81,82 % byly zastoupeny utoky motivované kybernetickou kriminalitou* (Cyber Crime).

! Kyberneticka Spionaz je dle vykladového slovniku kybernetické bezpecnosti definovana jako ,, Ziskavani
strategicky citlivych ¢i strategicky dulezZitych informaci od jednotlivcii nebo organizaci za pouziti ¢i cileni
prostiedkii IT. Pouziva se nejcasteji v kontextu ziskavani politické, ekonomické nebo vojenské prevahy.‘
Citace vykladového slovniku kybernetické bezpecnosti, vyskytujicich v celém textu prace, cerpa vyhradné ze
zdroje Jiraska, Novaka a Pozara (2013)

2 Dle vykladového slovniku kybernetické bezpecnosti se jedna o praktiku ,,Pouziti hackerskych dovednosti
a technik k dosazeni politickych cilii a podpore politické ideologie.

3 Kyberneticka valka je dle vykladového slovniku kybernetické bezpecnosti definovana jako ,, PouZiti pocitacii a
Internetu k vedeni valky v kybernetickém prostoru. Soubor rozsahlych, casto politicky ¢i strategicky motivovanych,
souvisejicich a vzajemné vyvolanych organizovanych kybernetickych utoku a protiutokit. *

4 Kyberneticka kriminalita je dle vykladového slovniku kybernetické bezpeénosti definovana jako ,, Trestnd
cinnost, v niz figuruje urcitym zpusobem pocitac jako souhrn technického a programového vybaveni (véetné dat),
nebo pouze néktera z jeho komponent, pripadné vétsi mnozstvi pocitacu samostatnych nebo propojenych do
pocitacove sité, a to bud jako predmét zajmu této trestné cinnosti (s vyjimkou té trestné cinnosti, jejimz predmétem
Jjsou popsana zarizeni jako véci movité) nebo jako prostredi (objekt) nebo jako nastroj trestné cinnosti.
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Motivace kybernetickych atoki v roce 2018

_Eybemeticka
Altivisté a vilka
shupiny Gtoénik 247 %
284 %
Eybemeticka
Spionaz
12.86 %

_Eybemeticka
kriminalita
81.82 %

= Kybemeticka kriminalita = Kybemeticka Spionafr
= Altivisté a shupiny ttofnikh = Kybemeticka valka
Obrazek 6 - Motivace k provedeni kybernetického utoku. Zdroj: upraveno dle Passeriho (2018)

Obrazek 7 nabizi detailngj$i porovnani. Reprezentuje 25 oblasti lidské Cinnosti, které byly
zasazeny kybernetickymi utoky v roce 2018. Je evidentni, Ze v roce 2018 bylo nejvice utokl
zaméfeno na jednotlivee a podniky plsobici ve vice odvétvich. Podniky, jejichz oblast ¢innosti
spoCiva v energetickém a plyndrenském odvétvi, byly vroce 2018 vystaveny celkem
17-ti kybernetickym utokiim. Vzhledem k tomu, Zze se tato hodnota jevi jako minimalni
ve srovnani s ostatnimi odvétvimi, je nutné brat na zietel, Ze tato statistika vychazi pouze
z odhalenych kybernetickych Utokd. Zaroven je nutné piihlédnout k tomu, Ze kybernetické
utoky vedené proti energetickym, plynarenskym, vodohospodarskym, respektive primyslovym
systémim maji vétsi miru dopadu na fungovani spolecnosti a zajisténi zékladni sluzby,

nez v ptipadé napadeni systému napi. v uméleckych organizacich a administrativnich sluzbéch.
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Pocet kybemetickych
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[ Nadnarodni
Realitni trh; 0,07 % _orgamizace; 0,00 %
| Nernamé; 0,22 % —Vodohospodafstvi;
0.30 %
Obrazek 7 - Kybernetické utoky v roce 2018. Zdroj: upraveno dle Passeriho ( 2018)
Narust kybernetickych utokid v prostiedi energetiky Ize sledovat od roku 2010 (Technology
assesment, 2015, s. 1). Propracovanost a efektivita kybernetickych utokl predstavuji vyraznou
zménu v ohroZeni energetickych systémi. Technology assesment (2015, s. 1) dale uvadi,
ze existuji dikazy o zvySovani kybernetické Spiondze, kterd je vedena staty a cilena

na poskytovatele sluzeb, vCetné oblasti energetiky.

Kybernetické utoky cilené na energetické systémy zahrnuji ziskani ptistupu nejen k citlivym
informacim, které mohou obsahovat informace o topologii energetické sité, ptipadné
parametrizacnich dat pro ovladdaci prvky infrastruktury, ale pfedevSim ziskani samotného
ptistupu k prvkiim infrastruktury a jejich naslednou kompromitaci prostfednictvim Skodlivych

koédt nebo ovladacich prikazi. (Rexhepi, 2017, s. 421)

Ke zméné vnimani hrozeb, které mohou ovlivnit energetické sité, resp. jsou relevantni
pro oblast energetiky, doSlo vyrazné¢ vletech 2015 a 2016 udédlostmi na Ukrajiné.
Dne 23. 12. 2015 Ukrajinska spolecnost Kyivoblenergo, zajistujici distribuci elektrické
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energie, informovala své zakazniky o vypadcich elektrické energie. S vyuzitim kybernetického
utoku byl penetrovan SCADA systém a nekolik pocitact spolecnosti. Probihajici kyberneticky
utok zpusobil odpojeni a zamezeni dalkového fizeni 7 rozvoden 35 kV a soucasné 23 rozvoden
35 kV. Obnova dodavek elektrické energie byla zajiSténa prepnutim ovladani rozvoden
do manualniho rezimu a manudlnim fizenim ovladacich prvkd v jednotlivych rozvodnach
(Lee, Assante a Conway, 2016). Pivodni ptredpoklad pocital s vypadkem, ktery ovlivnil
piiblizn¢ 80 000 zdkaznikl spole¢nosti. Pozdéjsi vysetiovani ukazalo, ze stejnym zplisobem
byly napadeny 1 dal$i dv¢ distribucni spolecnosti a vypadek postihl v souctu az 225 000
zakaznikil, pricemz jednotlivé kybernetické tutoky na distribu¢ni spolecnosti byly provedeny
vrozmezi 30 minut. Ukrajinska vldda kratce na to potvrdila, ze se skutecné jednalo
o kyberneticky utok. VySetfovanim uatoku se zabyvali UkrajinSti vySetfovatelé,

soukromé spolecnosti 1 vySetiovatelé z USA.

Kyberneticky utok na spole¢nost Kyivoblenergo nebyl zdaleka prvnim typem tohoto utoku
souvisejicim s odvétvim energetiky. V roce 2010 byl vyuZit ¢erv Stuxnet k napadeni zdvodu
na obohacovani uranu v Iranu s cilem oddalit, pfipadné Gpln¢ zastavit spusténi tamni jaderné
elektrarny. Stuxnet byl maly (500 kB) soubor schopny infikovat nékolik operacnich systémt.
Principem jeho funkce bylo mapovani lokalni sité a operacnich systému pocitact, které byly
v siti pfipojeny. Nasledné¢ se Stuxnet zacal samovolné na téchto pocitacich replikovat
(Holloway, 2015). V dalsim kroku doSlo k infikovani softwaru pro fizeni PLC a ziskani
neopravnéného pfistupu. V Irdnu Cerv Stuxnet vytadil a nasledné znicil ptes 900 centrifug
slouzicich pro obohacovani uranu. Zni¢enim centrifug doslo ke zpozdéni spusténi jaderné

elektrarny a snizeni efektivity praci zhruba o 30 %. (Broad, Markoff a Sanger, 2011).

Na konci roku 2014 byl proveden kyberneticky utok cileny na zaméstnance jihokorejské
spole€nosti Korea Hydro and Nuclear Power's, ktery vyuZival phishingovy utok
prostfednictvim e-mailovych adres zaméstnancl dané spole€nosti.
Principem phishingového utoku je kradez citlivych informaci za vyuZiti vydavani
se za legitimni subjekt (Wu, Du a Wu, 2016, s. 6678). Celkem 3 571 zaméstnanciim bylo
v pribéhu jednoho mésice rozeslano 5 986 phishingovych e-mailli obsahujicich Skodlivy
software. Podle informaci z Jizni Koreji byla za utok odpovédna Severni Korea,
protoze IP adresy, ze kterych byly vedeny Tttoky pochdzi ze Severni Koreji,
anavic programovy kod vyuziti ve-mailu byl svou konstrukci podobny kodu,
ktery Severokorejsti hacketi obvykle vyuzivaji (Goldman, 2015). Podle vyjadieni spolecnosti

nedoslo k uniku kli¢ovych dat.
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Kybernetické utoky cilené na primyslové fidici systémy se nevyhnuly ani Spojenym statim
americkym. V roce 2015 provedla iranska skupina SOBH Cyber Jihad Gspésny kyberneticky
utok na prehradu nachazejici se pobliz New Yorku, ktera slouzi pro ochranu pfed povodnémi.
Skupina dokézala ptevzit kontrolu nad ovladacim systémem piehrady (Bennet, 2015).
Utok byl v kratké dobé elimininovan. Dle Takaly (2015), ktery cituje dokumenty ministerstva
vnitra Spojenych stati americkych, doslo k tomu, Ze skupina ziskala piistup k ptihlaSovacim
udajim do systému, ale nedochazelo k manipulaci s ovladacimi prvky prehrady. Takala (2015)
dale cituje slova Lea Taddeho, byvalého zvlastniho agenta FBI v New Yorku, ktery byl
odpovédny za kybernetické oddéleni (Perez a Prokupecz, 2016). Taddeo vidi hlavni problém
v nepfipravenosti organizaci a podnikt, ktefi neberou v ivahu preventivni opatfeni, neprovadi
aktualizace fidicich a operacnich systémi vcetné¢ ochrany vnitiniho perimetru, vnéjSiho

perimetru a provadéni hardeningu jednotlivych systémil.

Kybernetické ttoky se v sou¢asné dob& nevyhnuly ani Ceské republice. Dne 11. 12. 2019 byl
kybernetickym tutokem zcela ochromen provoz Nemocnice BeneSov, a. s. Podle prvotniho
vySetfovani, kterého se ucastnili zastupci NUKIB, doslo k napadeni nemocnice za vyuziti
ransomware. Kyberneticky ttok mél za nasledek uplné vyfazeni nemocni¢niho IT vybaveni,
zaSifrovani uloziSt s daty a dale zpiasobil nefunkcnost specializovaného vysSetiovaciho
ptistrojového vybaveni. Dne 30. 12. 2019 byl obnoven provoz laboratofi za vyuziti obnovy
IT systému ze zaloh (Kovanicova, 2019). Byly nakoupeny nové bezpecnostni prvky, omezen
pristup na internet z vnitini poc¢itaCové sit€¢ a omezeno vzdalené ptipojeni k siti. VySetfovani
utoku predpoklada za hlavni pfic¢inu pocitatovy virus Ryuk plivodem z Ruska. (Magdonova,

2020)

K podobnému utoku doslo dne 23. 12. 2019 v téZebni spolecnosti OKD. Sedlak (2019) uvadi,
ze pocitacova sit’” spolecnosti OKD se stala teréem kybernetického utoku, ktery zptlisobil
nefunkcnost serverti a celé pocitacové sit€. Spole¢nost OKD okamzité zastavila tézbu ve vSech
svych dolech za Ucelem ochrany zdravi vSech zaméstnancli. Na vySetfovani kybernetického
utoku se podilel, stejné jako v ptipadé BeneSovské nemocnice, tym z NUKIB. Obnova hlavnich

IT systému byla dokondena az ve druhé poloving tinora roku 2020 (CTK, 2020).

V reakci na provedené kybernetické utoky vydal vladni CERT tym varovani o hrozbé, ktera cili
na organizace v Ceské republice. Podle vyjadieni vladniho CERTu hrozba vyuZiva botnetu

Emotet v kombinaci s ransomwarem Ryuk a malwarem TrickBot. (Sedlak, 2019).
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DalSimu vefejné¢ znamému kybernetickému ttoku byla v bfeznu 2020 vystavena FN Brno.
Jak uvadi Osouch a Skarda (2020), kyberneticky utok znemoznil pienos dat z jednotlivych
ordinaci do jednotného databazového systému. Fungovani laboratofi a radiologickych systému
nebylo ovlivnéno. Na vySetfovani ttoku se podileli specialisté z NUKIB, ktefi jsou ¢leny tymu

vladniho CERTu a soucasn¢ specialisté z Narodni centraly proti organizovanému zloc¢inu.

K jednomu z poslednich vefejné¢ znamych kybernetickych tutokt, ktery byl cileny ptimo
na energeticky sektor v Ceské republice doslo ve dnech 3. 4. 2020 a 8. 4. 2020.
Cilem ttoku byla spole¢nost CEZ Distribuce, a. s. Cilem kybernetického utoku bylo naruseni
dostupnosti perimetrovych komunika¢nich prvka. Diky nasazenym bezpecnostnim opatfenim
byla tato aktivita bezprostfedné odhalena. Dostupnost perimetrovych komunikaénich prvki

a jejich sluzeb byla zachovana v maximalnim mozném rozsahu. (Shabu, M., 2020)

3.1.1 Finanéni dopady kybernetickych utoki na energetické systémy

Kazdy kyberneticky ttok ma Sirokou Skalu dopadi zahrnujici uplnou, ptipadné Castecnou
nedostupnost systému nebo poskytované sluzby, ztratu reputace a dobrého jména organizace,
az po velké finan¢ni ztraty. Detailnéjsi pohled na statistiku kybernetickych utokti nez Passeri
(2016) uvadi spolecnost Ponemon Institute, ktera sidli ve Spojenych statech americkych
a provadi nezavislé vyzkumy zabyvajici se bezpecnosti informaci, ochrany soukromi a ochrany
dat. Ponemon Institute rovnéz kazdorocné vydava studii tykajici se finan¢nich nakladii na boj
s kybernetickou kriminalitou. Prvni studie o kybernetické bezpecnosti byla vydana Ponemon
Institute v roce 2009 a zahrnovala statistiku tykajici se spolecnosti plisobicich ve Spojenych
statech americkych. Od roku 2012 jsou ve studii zahrnuty i dalsi staty. Obrazek 8 reprezentuje
vysledky studie v letech 2013 az 2016. Studie vydana v roce 2016 vyuzivala jako vzorek dat
celkem 237 spolecnosti v 6 stdtech — Spojené staty americké, Velkou Britanii, Némecko,
Austrélie, Japonsko a Brazilii. V ramci studie bylo provedeno celkem 1 278 interview
se zaméstnanci danych spolecnosti. Vysledky studie ukazaly, Ze participujici spolecnosti celily
celkem 465 kybernetickym utoktim kazdy tyden. Od roku 2012, kdy spolecnosti Celily celkem
262 utokim za tyden, lze pozorovat vyrazny nariist potfenych finan¢nich nakladd. (Ponemon

Institute, 2016)

52



Financ¢ni naklady na boj s kybernetickou kriminalitou v letech
2013 - 2016
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Obrazek 8 — Primérné finan¢ni naklady souvisejici s kybernetickymi utoky v letech 2013, 2014, 2015 a 2016. Zdroj:
upraveno dle: (Ponemon, 2016)

S nartistajicim mnoZstvi kybernetickych utokll je zaroven pozorovatelny vyrazny narGst
objemu finan¢nich prosttedkt souvisejicich s kybernetickymi utoky napfic jednotlivymi staty,
které se zapojili do uvedené studie. Nejvyrazngji je tento nartist viditelny v ptipadé Spojenych

statl americkych. Mezi lety 2013 a 2016 vzrostly finan¢ni ndklady o 5,8 mil. USD.

V roce 2017 publikovala spole¢nost Ponemon spole¢né se spole¢nosti Accenture dalsi verzi
studie s nazvem Cost of CyberCrime Study, kterd vyuZzivala jako reprezentativni vzorek celkem
254 spolecnosti v 7 statech. Oproti studii z roku 2016 na vysledcich neparticipovala Brazilie.
Do vyzkumu byla zahrnuta i data ze spoleCnosti z Italie a Francie. Spole¢nosti plisobici
v Brazilii participovaly na vyzkumu opét v roce 2018. Kromé& Brazilie se vyzkumu nové

Gicastnily i spole¢nosti ze Singapuru, Kanady a Spanélska.

Ve srovnani s finan¢nimi néklady souvisejici s kybernetickymi Gtoky mezi lety 2013 a 2016 lze
v nejnovejsi studii, kterd prezentuje data rovnéz pro roky 2017 a 2018 lze opét pozorovat
vyrazny narust vynakladanych finan¢nich prostfedkli. Obrazek 9 reprezentuje vysledky studie
v letech 2016 az 2018. Primarni divod lze spatfovat ve vzristajicim mnoZstvi kybernetickych
utokd a jejich sofistikovanosti, kdy kybernetické Gtoky vyuzivaji stale sofistikovangjsi techniky
napadeni cilovych systémi a s tim souvisi zvySené mnoZzstvi finan¢nich nakladd potiebnych
na eliminaci nasledkt kybernetickych utoki, které piredstavuji pro napadené spolecnosti

vyznamné financni ztraty.
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Financ¢ni naklady na boj s kybernetickou kriminalitou v letech
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Obrazek 9 — Néklady souvisejici s kybernetickymi ttoky v letech 2016, 2017 a 2018. Zdroj: upraveno dle Accenture (2018)
Nejvyraznéjsi nartst objemu finan¢nich prostfedkl na boj s kybernetickou kriminalitou je opét
pozorovatelny v ptipadé Spojenych Stati Americkych. Mezi lety 2016 a 2018 doslo ke zvySeni
finan¢nich prostfedkii o 10,01 mil. USD. Vzhledem k postaveni Spojenych statli americkych
v ramci svétové ekonomiky jako svétové velmoci je ziejmé, ze zvySené finan¢ni naklady jsou

pri¢inou vzrastajiciho mnozstvi Utokl, zejména s vyuzitim technik kybernetické Spionaze,
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Finan¢ni naklady (mil. USD)

pfedevsim za Gcelem ziskani politické, ekonomické nebo vojenské prevahy.

Pokud se podivame na podrobngjsi interpretaci vysledkii dle jednotlivych odvétvi lidské
¢innosti, resp. oblasti podnikéani, je patrny vyznamny nértst finan¢nich nakladid ve vSech

sledovanych odvétvich zahrnujicich 1 oblast energetiky. Pouze v odvétvi zdravotnictvi doslo

k mirnému poklesu finan¢nich prostredkii. Obrazek 10 interpretuje tyto vysledky.
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Narust finanénich ndkladd na boj s kybernetickou kriminalitou v
jednotlivych organizacich/odvétvich
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Obrazek 10 — Nartst finan¢nich nakladii na boj s kybernetickou kriminalitou v jednotlivych odvétvich. Zdroj: upraveno dle
Accenture (2018)

Vysledky této studie nazorn¢ ukazuji, ze kybernetickym itokiim jsou vystavena v dnesni dobé
vSechna primyslova odvétvi a soucasné naklady na odstranéni téchto utokl jsou jedny
znejvysSich u energetickych spolecnosti, kde dosahuji castky 13,77 mil. USD.
Duivody lze spattit predevsim v souvislosti s vypadky elektrické energie, které mohou byt
pfimym nasledkem kybernetického utoku. Pfi probihajicim kybernetickém utoku muze
byt vypadky postizeno velké mnozstvi obyvatel a soucasné ndklady na obnoveni provozu

se pohybuji ve vysokych finan¢nich ¢astkach.

3.2 Legislativni ramec

Problematika bezpeCnosti energetickych systémt je v dneSni dobé velice aktudlni téma,
vzhledem k dilezitosti zajisténi zakladni sluzby, tj. dodavek -elektrické energie.
Vzhledem k mnozstvi kybernetickych utoktl, které jsou cileny na energetické systémy a jejich
zvySujici se miru sofistikovanosti, jak bylo uvedeno v pfedchozi kapitole, je nezbytné aktivné
monitorovat a zaznamenavat cinnosti, které souvisi s provozem, spravou audrzbou

energetickych systému.. Nutnost zajisténi monitoringu ¢innosti rovnéz vychazi z legislativnich



pozadavka kladenych na energetické systémy, resp. podptirné IT systémy, nebot’ tyto jsou
vramci Ceské republiky soudasti kritické infrastruktury statu, resp. kritickou informaéni
infrastrukturou a spadaji do legislativni ptsobnosti zdkona o kybernetické bezpecnosti.
(Zakon o kybernetické bezpecnosti a o zméné souvisejicich zakonl (zakon o kybernetické

bezpecnosti), 2014)

3.2.1 Kiriticka infrastruktura

Kriticka infrastruktura statu je definovana v zakoné ¢. 240/2000 Sb., o krizovém fizeni jako
., prvek kritickeé infrastruktury nebo system prvku kritické infrastruktury, naruseni jehoz funkce
by mélo zavazny dopad na bezpecnost statu, zabezpeceni zakladnich Zivotnich potreb

obyvatelstva, zdravi osob nebo ekonomiku statu “.

Prvkem kritické infrastruktury je zejména stavba, zafizeni, prostfedek nebo vetejna
infrastruktura, uréené podle praiezovych a odvétvovych kritérii. Tato kritéria jsou obsazena
v nafizeni vlady ¢. 432/2010 Sb., ve znéni novely €. 315/2014 Sb. o kritériich pro uréeni prvku
kritické infrastruktury. Pro uréeni prvku jako prvku kritické infrastruktury plati nasledujici

hlediska pro praiezova kritéria:

a) obé¢ti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2500 osob s néslednou

hospitalizaci po dobu delsi nez 24 hodin,

b) ekonomického dopadu s mezni hodnotou hospodaiské ztraty statu vyssi nez 0,5 % hrubého

doméciho produktu, nebo

¢) dopadu na vefejnost s mezni hodnotou rozsdhlého omezeni poskytovani nezbytnych sluzeb

nebo jiného zavazného zasahu do kazdodenniho Zivota postihujiciho vice nez 125 000 osob.
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Tabulka 1 reflektuje odvétvova kritéria pro oblast energetiky (vyroba, pfenosova soustava,

distribu¢ni soustava), které jsou posuzovana ve druhém kroku:

Tabulka 1 - Odvétvova kritéria. Zdroj: upraveno dle novely natizeni vlady ¢. 315/2014 Sb.

Oblast Vyrobna elektfiny Pienosova soustava Distribuéni soustava
Vyrobna s celkovym Vedeni pfenosové Elektricka stanice
instalovanym elektrickym soustavy o napéti distribucni soustavy a
vykonem nejméné 500 MW. nejméné 110 kV. vedeni o napéti 110 kV

(stanice typu 110/10 kV,
110/22 kV a 10/35 kV

a k nim patfici vedeni

se posuzuji podle jejich
strategického vyznamu

v distribu¢ni soustave).

Vyrobna poskytujici Elektricka stanice Technicky dispecink
podpirné sluzby ve smyslu | pfenosové soustavy provozovatele distribucni
§ 2 odst. 2 pism. a) zdkona | o napé€ti nejméné soustavy.

¢. 458/2000 Sb., 110 kV.

o podminkach podnikani

a o vykonu statni spravy

Odvétvova kritéria

v energetickych odvétvich

a o zméng nékterych zékond
(Energeticky zakon),

ve znéni pozdéjSich
predpist, s celkovym
instalovanym elektrickym

vykonem nejméné 100 MW.

Vedeni pro vyvedeni Technicky dispecink
vykonu a zabezpeceni provozovatele
vlastni spotteby vyrobny prenosoveé soustavy.
elektfiny.
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3.2.2 Kriticka informac¢ni infrastruktura

Kritickd informacni infrastruktura je vymezena v zakon¢€ o kybernetické bezpecnosti a o zméné
souvisejicich zakonl (zakon o kybernetické bezpecnosti) ¢. 181/2014 Sb. jako: ,, prvek nebo
system prvkii kritické infrastruktury v odvétvi komunikacni a informacni systemy v oblasti

kybernetické bezpecnosti“.

Urcovani kritické informaéni infrastruktury se fidi stejné jako v ptipad¢ kritické infrastruktury
nafizenim vlady ¢. 432/2010 Sb., ve znéni novely ¢. 315/2014 Sb. o kritériich pro uréeni prvku
kritické infrastruktury s diirazem na bezpecnost dat a informaci, tj. divérnost, dostupnost

a integritu.

Pojem ditvérnost vyjadiuje skutecnost, ze k informacim, datim, resp. IT systémim maji ptistup
pouze opravnéné autority. Vykladovy slovnik kybernetické bezpecnosti definuje dostupnost
jako: ,,Vlastnost, Ze informace neni dostupnd nebo neni odhalena neautorizovanym

Jjednotliveum, entitam nebo procesiim. *

Pojem dostupnost vyjadiuje skute¢nost, Ze informace, data, resp. IT systémy jsou piistupné
opravnénym autoritdm kdykoli je potfebuji. Vykladovy slovnik kybernetické bezpecnosti

definuje dostupnost jako: ,,Viastnost pristupnosti a pouzitelnosti na zadost autorizované entity.*

Pojem integrita vyjadifuje skuteCnost, Ze nebyla provedena neautorizovana zmeéna dat.
Vykladovy slovnik kybernetické bezpecnosti definuje integritu dat jako: ,.Jistota, Ze data
nebyla zménéna. Prenesené oznacuje i platnost, konzistenci a presnost dat, napr. databazi nebo
systéemii souborii. Byva zajistovana kontrolnimi soucty, hasovacimi funkcemi, samoopravnymi
kody, redundanci, Zurndlovanim atd. V kryptografii a v zabezpeceni informaci vseobecné

integrita znamend platnost dat.*

Dostupnost, diveérnost a integrita dat a informaci tvofi jeden z principti pro zajiSténi
kybernetické bezpecnosti. V dnesni dob¢ je problematika dostupnosti, divérnosti a integrity dat
vztahovana primarné k oblasti informacni bezpecnosti, ktera se zaméfuje na ochranu informaci.
Jak uvadi Kolouch et al., ve vztahu k aktivitdm spojenym s vyuzivanim ICT prostfedkt, které
v oblasti energetickych systémil reprezentuji zejména podplirné IT systémy jsou principy
dostupnosti, divérnosti a integrity aplikovany i1 na oblast kybernetické bezpecnosti.
V oblasti energetickych systémil se jednd zejména o data a informace, které jsou uchovavany,

pfenaSeny a zpracovavany v ramci fidicich systémi, resp. podpirnych IT systémii.
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V ramci procesu uréovani prvka kritické informacéni infrastruktury jsou v prvni kroku
posuzovéana prufezova kritéria, stejné jako v pfipadé urcovani kritické infrastruktury.
V piipadé, Ze naruseni bezpecnosti informaci (divérnosti, dostupnosti, integrity) informacniho
nebo komunikacniho systému za nasledek alespoii jedno z vySe uvedenych prarezovych kritérii
jsou posuzovana odvétvova kritéria. Schéma procesu urcovani prvka kritické informacni
infrastruktury je graficky znazornéno v pfiloze A (Narodni ufad pro kybernetickou

a informacni bezpecnost, 2018).

V piipadé, ze informacni nebo komunikacni systém splituje alespont jedno zuvedenych
odvétvovych kritérii, jednd se o systém, ktery je kritickou informacni infrastrukturou.
V ramci energetickych systému se jednd zejména o systémy fizeni vyroby elektrické energie

a systémy fizeni pfenosové a distribucni soustavy, tedy podptirné IT systémy.

Vzhledem k tomu, ze naruseni dostupnosti, diveérnosti a integrity energetickych systémd,
resp. podpirnych IT systémit mize zptisobit omezeni poskytovani nezbytnych sluzeb nebo jiny
zavazny zésah do kazdodenniho Zzivota postihujici vice nez 125 000 osob a zaroveil
tyto systémy ovliviiuji vyznamné nebo zcela ¢innost prvku kritické infrastruktury a zaroven
je nahraditelny jen pii vynalozeni nepfiméfenych nakladt nebo v ¢asovém obdobi delsim jak
8 hodin, spadaji tyto systémy do kritické informacéni infrastruktury statu a vztahuji se na né
pozadavky zdkona o kybernetické bezpe€nosti €. 181/2014 Sb. a ptisluSnych provadécich
vyhlasek, zejména vyhlaSky o kybernetické bezpecnosti €. 82/2018 Sb.

3.2.3 Legislativa v Ceské republice

Ceska republika patii k jedné z prvnich zemi v ramci Evropského kontinentu, ktera zakotvila
ve svém pravnim fadu praveé zadkon o kybernetické bezpecnosti. Schvaleni zdkona probéhlo dne
23. 7. 2014 s G€innosti od 1. 1. 2015. Pfedmétem upravy zakona o kybernetické bezpecnosti
je Gprava prav a povinnosti osob a plisobnost a pravomoci organl vefejné moci v oblasti
kybernetické bezpecnosti. V zadkoné jsou zapracovany piislusné ptedpisy Evropské unie
a upravuje zajistovani bezpecnosti siti elektronickych komunikaci a informacénich systémut
s vyjimkou informacnich a komunikacnich systémt, které nakladaji s utajovanymi

informacemi.

Detailni pozadavky na implementaci bezpecnostnich opatieni stanovuje ptisluSna provadéci
vyhlaska ¢. 316/2014 Sb., resp. jeji novelizace €. 82/2018 Sb. kterou se: ,,stanovi obsah
a struktura bezpecnostni dokumentace pro informacni systém kritické informacni

infrastruktury, komunikacni systéem kritické informacni infrastruktury nebo vyznamny
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informacni systém, obsah bezpecnostnich opatieni, rozsah jejich zavedeni, typy a kategorie
kybernetickych bezpecnostnich incidentii, ndlezZitosti a zpusob hldaseni kybernetického
bezpecnostniho incidentu, ndlezitosti oznameni o provedeni reaktivniho opatreni a jeho
vysledku a vzor ozndmeni kontaktnich udajii a jeho formu*. (Vyhlaska o bezpecnostnich
opatienich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické

bezpecnosti), 2018)

Vzhledem k faktu, ze energetické systémy spadaji do kritické informacni infrastruktury statu,
se energeticka spolecnost stdva povinnou osobou v oblasti kybernetické bezpecnosti a uklada;ji
se ji povinnosti v oblasti kybernetické bezpecnosti. Povinnou osobou se dle §2, pism. b.
Vyhlasky o kybernetické bezpecnosti rozumi ,,orgdn nebo osobu, které jsou povinny zavest
bezpecnostni opatieni podle zdkona.” PtisluSnym zdkonem je zdkon o kybernetické

bezpecnosti.

Dle §4, odst. 2 Bezpecnostni opatieni zdkona o kybernetické bezpecnosti je povinna osoba
povinna ,zavést a provadet bezpecnostni opatieni v rozsahu nezbytném pro zajisténi
kybernetické bezpecnosti informacniho systemu kritické informacni infrastruktury,
komunikacniho systému kritické informacni infrastruktury, informacniho systému zakladni

3

sluzby a vyznamného informacniho systému a vést o nich bezpecnostni dokumentaci.

Pii tvorbé zédkona o kybernetické bezpecnosti a vyhlasky o kybernetické bezpecnosti byly
zohlednény a prevzaty z velké €asti organizacni a technickd opatieni na fizeni bezpecnosti

informaci (ISMS) standardu ISO 27000, zejména standardi ISO 27001 a ISO 27002.

ISO 27000 je celosveétoveé uznavanym a nejrozsirenéjSim systémem standardi, které se zabyvaji
bezpec¢nosti informacnich systémi. ISO 27001 definuje systém fizeni bezpecnosti informaci
(ISMS). Jednd se o Ccinnosti, tykajici se fizeni rizik v radmci informacnich systémi,
prostfednictvim kterych organizace identifikuje, analyzuje a reaguje na bezpecnostni rizika
souvisejici s provozovanim informaénich systémi (Skeiik, 2016, s. 17). Standard obsahuje
11 zakladnich casti, zahrnujicich ovéfené praktiky pro zajiSténi bezpecnosti informaci

v informacnich systémech:

e bezpecnostni politiku,
e organizaci bezpecnosti informaci,

e Tfizeni aktiv,
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e bezpecnost lidskych zdroja,

o fyzickou bezpecnost a bezpecnost prostiedi,

e fizeni komunikaci a provozu,

e f{izeni pfistupt,

e akvizice, vyvoj a udrzba informacnich systémd,

e zvladani bezpecnostnich incidentd,

e fizeni kontinuity ¢innosti organizace,

e soulad s pozadavky — shoda s pfedpisy a normami.

Vzhledem k pozadavkiim, které jsou definovany v zdkoné o kybernetické bezpecnosti
a vyhlasce o kybernetické bezpe¢nosti ohledné zajisténi monitoringu ¢innosti, jsou povinné
osoby povinni zajistit monitoring ¢innosti energetickych systémech, resp. systémech kritické
informacni infrastruktury. Tato povinnost je definovana zejména v §22 Zaznamenavani udalosti
informa¢nitho a komunikaéniho systému, jeho uzivateldi a administratori vyhlasky
o kybernetické bezpecnosti a § 23 Detekce kybernetickych bezpecnostnich udalosti Povinnost
koresponduje s pozadavky normy ISO 27000, zejména s casti zabyvajici se zvladanim

bezpecnostnich incidenti.

Zakon o kybernetické bezpe¢nosti a vyhlaSka o kybernetické bezpecnosti definuji pojem
kyberneticka bezpecnostni udéalost a soucasn¢ stim 1 pojem kyberneticky bezpecnostni
incident. Vzhledem k tomu, Ze tyto pojmy tvofi stéZejni ¢ast dané legislativy a jejich vyklad
je zavazny pro vSechny subjekty spadajici pod gesci téchto legislativnich piedpist, tedy

1 spolecnosti v energetickém sektoru, je nezbytnym piedpokladem vysvétleni téchto pojmi.

Kyberneticka bezpecnostni udélost je zakonem o kybernetické bezpecnosti definovana
v §7, odstavec 1 jako: ,,Kybernetickou bezpecnostni udalosti je uddalost, ktera miize zpiisobit
naruseni bezpecnosti informaci v informacnich systémech nebo narusSeni bezpecnosti sluzeb

anebo bezpecnosti a integrity siti elektronickych komunikaci.*

Kyberneticky bezpe€nostni incident je Zakonem o kybernetické bezpe¢nosti definovan
v §7, odstavec 2 jako: jako: ,,Kybernetickym bezpecnostnim incidentem je naruseni bezpecnosti
informaci v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti

a integrity siti elektronickych komunikaci v dusledku kybernetické bezpecnostni udalosti.*
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Soucasn¢ zdkon o kybernetické bezpecnosti stanovuje dle §7, odstavec 3 povinnost
pro odpovédné osoby ,.detekovat kybernetické bezpecnostni udalosti v jejich vyznamné siti,
informacnim systéemu kritické informacni infrastruktury, komunikacnim systéemu kritické
informacni infrastruktury, informacnim systému zakladni sluzby nebo vyznamném informacnim
systemu ““. Odpoveédné osoby jsou zaroven povinny hlasit kybernetické bezpecnostni incidenty

Nérodnimu ufadu pro kybernetickou a informacéni bezpecnost.

Odlisny pohled na definici bezpecnostnich udélosti a incidentli je prezentovan v ramci

ISO 27001 a ptirucce NIST 800-61 s nazvem Computer Security Incident Handling Guide.

ISO 27001 definuje bezpecnostni udalost a bezpecnostni incident z hlediska informacni
bezpecnosti jako identifikovatelny stav systému, sluzby nebo sité, ukazujici na mozné poruseni
bezpecnostni politiky, nebo selhdni bezpecnostnich opatieni. Mlize se také jednat o jinou
predtim nenastalou situaci, kterd muze byt dulezitd z pohledu bezpecnosti informaci.
Bezpecnostni incident sestdva dle ISO 27001 z jedné nebo vice nechténych nebo
neocekavanych bezpecnostnich udalosti, u kterych existuje vysokd pravdépodobnost

kompromitace ¢innosti organizace a ohrozeni bezpec¢nosti informaci.

Piirucka NIST 800-61 definuje pojmy pocitacova bezpecnostni udalost a incident.
V ptipad¢ pocitatové bezpecnostni udalosti se jedna o pozorovatelnou udalost v systému nebo
\% siti nebo jako nepfiznivou udalost S negativnim nasledkem.
Definici pocitatového bezpecnostniho incidentu Ize volné pielozit jako poruSeni nebo redlné

hrozici poruseni bezpecnostni politiky, standardii a praktik.

V ramci spolecnosti piisobici v energetickém sektoru se muizeme v soucasné dobé setkat
s riznou interpretaci pojmu bezpe€nostni udalost a bezpecnostni incident. Tyto interpretace
viak plné reflektuji vyse zminéné mezinarodni standardy a platnou legislativu Ceské republiky.
V ptipadé€, Ze spolecnost spada pod gesci zdkona o kybernetické bezpecnosti je pro ni navic
zavaznd implementace pojmu kyberneticka bezpe€nostni udalost a kyberneticky bezpecnostni

incident dle zdkona do vlastni bezpecnostni politiky.

3.2.4 Legislativni poZadavky na zaznamenavani ¢innosti a udalosti

Z nasledujici tabulky je patrné, ze problematika tykajici se zaznamendvani ¢innosti a udalosti
a jeji legislativni tuprava, zejména v §22 Zaznamenavani udalosti informacniho
a komunikaéniho systému, jeho uzivateli a administrator vyhlasky o kybernetické bezpecnosti

a § 23 Detekce kybernetickych bezpe¢nostnich udalosti, vychazi ze standardu ISO 27002.
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Tabulka 2 - Zaznamenavani ¢innosti v zakoné o kybernetické bezpecnosti a ISO 27002. Zdroj: vlastni zpracovani

Ziakon o kybernetické bezpecénosti

§22 Povinna osoba zaznamenava bezpecnostni

a potifebné provozni udalosti dilezitych aktiv a pravidelné

informac¢niho a komunika¢niho systému

Datum a ¢as vcéetné specifikace casového
pasma;

typ Cinnosti;

identifikaci technického aktiva, které ¢innost
zaznamenalo;

datum a ¢as véetné specifikace ¢asového
pasma;

jednoznacnou sitovou identifikaci zatfizeni
puvodce;

uspésSnost nebo netspésnost ¢innosti;
prihlasovani a odhlasovani ke v§em uctim,
a to véetné neuspesnych pokust;

¢innosti provedené administratory;

uspésné 1 netspésné manipulace s ucty,
opravnénimi a pravy;

neprovedeni ¢innosti v disledku nedostatku
piistupovych prav a opravnéni;

¢innosti uzivatelt, které mohou mit vliv na
bezpecnost informa¢niho a komunika¢niho
systému;

zahdjeni a ukonceni ¢innosti technickych

aktiv;
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ISO 27002

Musi byt  pofizovany,  uchovavany
prezkoumavany  zaznamy

uddlosti formou logl zaznamenavajici

aktivity uzivateli, vyjimky, selhani a udalosti
bezpecnosti informaci. Souc¢asné by mély byt
zaznamenavany formou logl  aktivity
systémového administratora a systémového
operatora a zdznamy by mély byt chranény

a pravidelné pfezkoumavany.

ID uzivatele,

¢innosti systému,

datum, Cas a podrobnosti diilezitych
udalosti, napiiklad odhlaseni a piihlaSeni;
identitu nebo umisténi zafizeni, pokud je to
mozné a identifikator systému;

zaznamy o uspésnych a netspésnych
pokusech o ptistup k systému;

zdznamy o uspésnych a netispésnych
pokusech o ptistup k datlim a dal$im
zdrojim;

zmény konfigurace systému;

pouziti privilegii;

pouziti systémovych néstroju a aplikaci;
soubory, ke kterym bylo pfistupovéno a typ
piistupu;

sitové adresy a protokoly;

poplachy vyvolané systémem fizeni
pristupu;

aktivace a deaktivace ochrannych systémi
jako jsou antivirové systémy a systémy

detekce pruniku;



Ziakon o kybernetické bezpecénosti ISO 27002
kritickych a chybovych hlaseni technickych zaznamy transakci provedenych uzivateli v

aktiv a aplikacich.
piistupll z zdznamim o udalostech, pokusy

o manipulaci se zaznamy o udalostech a

zmény nastaveni néstroji pro zaznamenavani

udalosti.

V §23 vyhlasky o kybernetické bezpecnosti jsou specifikovany pozadavky na detekci
kybernetickych bezpecnostnich udalosti prostfednictvim nastroje, ktery zajisStuje ovéteni
a kontrolu pfenaSenych dat v rdmci komunikaéni sit€¢ a mezi komunika¢nimi sitémi, ovéteni

a kontrolu pfenasenych dat na perimetru komunikacni sit¢ a blokovani nezddouci komunikace.

Vyhlaska o kybernetické bezpecnosti dale v §24 Sbér a vyhodnocovani kybernetickych
bezpec¢nostnich udalosti uréuje povinné osobé vyuzivani nastroje, ktery slouzi pro sbér

a nepretrzité vyhodnoceni kybernetickych bezpecnostnich udalosti, ktery umoziuje:

e Sbér a vyhodnocovani udélosti zaznamenanych podle § 22 a 23.

e Vyhledavani a seskupovani souvisejicich zaznami.

e Poskytovani informaci pro uréené bezpecnostni role o detekovanych kybernetickych
bezpecnostnich udalostech.

e Vyhodnocovani kybernetickych bezpecnostnich udalosti s cilem identifikace
kybernetickych bezpecnostnich incidentd, vcetné vcasného varovani urcéenych
bezpecnostnich roli.

e Omezeni ptipadi nespravného vyhodnoceni udalosti pravidelnou aktualizaci nastaveni
pravidel pro vyhodnocovani kybernetickych bezpecnostnich udalosti a v€asné varovani.

Zaroven povinnad osoba vyuZiva informace ziskané nastrojem pro sbér a vyhodnoceni
kybernetickych bezpecnostnich udalosti pro optimalni nastaveni bezpecnostnich opatieni

informacniho a komunika¢niho systému.

Vyhlaska o kybernetické bezpecnosti rovnéz definuje dobu, po kterou se uklada povinné osobé
uchovavani udalosti. V ptipad¢ energetickych spolecnosti je doba stanovena dle §22, odst. 3

na 18 mésicu.

Zajisténi monitoringu Cinnosti v ramci energetickych systém minimaln€¢ v rozsahu

uspésnych/netspésnych piihlaseni k systémim, neprovedeni spusténi dané akce v systému
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a detekovani skodlivého koédu definuje ve standardech CIP (Critical Infrastructure Protection),
také spolecnost NERC (North American Electric Reliability Corporation), ktera je mezinarodni
regulacni autoritou pro zajiSténi spolehlivosti a bezpecnosti energetickych systémi.
Dalsim poslanim NERC je monitoring ¢asti energetickych systémi, kazdoro¢ni hodnoceni
sezonni a dlouhodobé spolehlivosti energetickych siti, vzdélavani, Skoleni a soucasné
certifikace pracovniky v pramyslovych odvétvich véetné energetiky.
Oblasti ptisobnosti NERC je uizemi Spojenych stati americkych, Kanady a severni ¢ast Mexika.
Dohled nad organizaci NERC zajistuje Federdlni energetickd komise Spojenych Stati
a soucasn¢ vladni urady Kanady. NERC se jako jedna z prvnich organizaci zamé¢fila i na oblast
kybernetické bezpecnosti v oblasti energetiky s dirazem na ochranu téchto systémut pred
kompromitaci systému, kterd by mohla mit za nasledek jeho nedostupnost nebo nestabilitu
(NERC, 2016). Vydavana sada standardi CIP kterd je Siroce uzndvana nejen ve Spojenych
Statech, ale 1 v jinych Castech svéta. (Knapp a Langill, 2015, s. 389) Standardy zacali vznikat
jiz v roce 2007 a o rok pozdé¢ji byly schvaleny Federalni energetickou komisi Spojenych Statu.
Od té doby byly né€kolikrat revidovany. Roberts (2016) uvadi priméarni zamétfeni CIP standarda
nikoli v oblasti kritické infrastruktury, ale pfedev§im ve spravé ,kybernetickych aktiv*.
VétSina souCasné vyuzivané IT infrastruktury v energetickych systémech je zalozena
na [P protokolu a CIP standardy umoziuji identifikovat a spravovat kriticka kyberneticka

aktiva, véetné kybernetické bezpecnosti téchto aktiv.

Soucéasti NERC CIP je celkem 11 standardd které pokryvaji oblasti hodnoceni rizik aktiv,
hlaSeni bezpe¢nostnich incidentl, minimalnimi doporu¢enymi opatfenimi, monitorovanim
bezpecnostnich udalosti, zasady prosazovani kontrol fyzického pfistupu k aktiviim, poZadavky
na dokumentaci atd. (CIP Standards, 2016). Tabulka 3 uvadi kompletni prehled NERC CIP

standardi, pricemz pozadavky na monitoring ¢innosti jsou soucasti standardu CIP-007-6.

Tabulka 3 - Ptehled NERC CIP standardi (zdroj: upraveno dle Knappa (2011, s. 250) a CIP Standards, 2016)

CIP-003-6 Kontrola fizeni bezpec¢nosti

CIP-004-6 Osoby a Skoleni

CIP-005-5 Elektronicky bezpecnostni perimetr

CIP-006-6 Fyzické bezpecnost energetickych systému

CIP-007-6 Rizeni bezpeénosti systémil

CIP-008-5 HlaSeni bezpecnostnich incidentli a planovani opatfeni
CIP-009-6 Plany obnovy energetickych systémil

CIP-010-2 Management fizeni zmén a hodnoceni zranitelnosti
CIP-011-2 Ochrana informaci

CIP-002-5.1a Kategorizace energetickych systémi
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Standardné vyuzivanymi a mezindrodn€¢ uznavanymi normami pouzivanymi v oblastech
informacni a kybernetické bezpecnosti systému kritické infrastruktury, nejen v prostiedi

energetiky, jsou kromé¢ vyse uvedenych standardii CIP i standardy organizaci NIST a IEEE.

Organizace NIST byla zfizena v roce 1901 a jejim hlavnim tkolem je podpora inovaci
a konkurenceschopnosti Spojenych statii americkych, prostfednictvim standardt a technologii.
Hlavnim cilem mezinarodni neziskové profesni organizace IEEE, je vzestup technologii

souvisejici s elektrotechnickym pramyslem.

Tabulka 4 uvadi stru¢ny piehled standardti NIST a IEEE, které se zabyvaji problematikou
bezpecnosti kritické infrastruktury.

Tabulka 4 - Standardy bezpecénosti energetickych systémul. Zdroj: upraveno dle The 62443 series of standards (2016),
Schlegela, Obermeiera a Schneidera (2017, s. 197) a Stouffera, Falca a Scarfoneho (2015)

Zkratka Popis

ISA S99 / IEC 62443 Bezpe€nost systémill primyslové automatizace a ftidicich

systémdl.

IEC 62351 Bezpecnost dat a komunikaci — zejména se tyka zabezpeceni
prenosit dat pomoci IEC61850 resp. IEC 60870-5-104

(Data and Communications Security).
NIST 800-82 Ptirucka bezpec¢nosti prumyslovych fidicich systémii NIST.

IEEE PSRC H13 Pozadavky na kybernetickou bezpecnost automatizace

rozvoden elektrické energie, ochranné a fidici systémy.

IEEE 1686 Standard pro moznosti kybernetického zabezpeceni IED na

rozvodnach elektrické energie.

ICSIWG Doporuceni pracovni skupiny ICSIWG (Industrial Control
System Joint Working Group), kterd byla zfizena v ramci
CSIRT tymu Ministerstva vnitini bezpecnosti Spojenych

stath americkych.
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3.3 Bezpecnost energetickych ridicich systémi

V soucasné dobé€ jsou v ramci energetickych systémil, resp. prumyslovych fidicich systémd,
vyuzivany operatory fidiciho centra pracovni stanice vybavené HW komponenty a opera¢nimi
systémy, které se vyuzivaji rovnéz v ramci standardnich IT systémi. Stejnou platformu
vyuzivaji také HMI v ramci lokalniho fidiciho systému elektrickych stanic. Tyto podptirné
IT systémy tvofi zéklad inteligentniho centralizovaného dohledu, ptipadné lokalniho fidiciho
systému elektrické stanice a vyznamné se podileji na zajisténi poskytovani zakladni sluzby.
Zatimto ucelem vyuzivaji podpirné IT systémy specificky vytvofené aplikace pro dany

systém, které se v prostiedi podnikovych IT systému nevyskytuji (Lee a Huba, 2014).

Primyslové fidici systémy byly historicky koncipovany jako wuzaviené systémy,
které vyuzivaly proprietdrni komunika¢ni protokoly, bez existence sitového propojeni
do vn¢jsSiho svéta. Jak bylo uvedeno v pfedchozich kapitolach této prace, proprietarni
komunikac¢ni protokoly zacaly byt s postupnym vyvojem novych komunikaénich technologii
(IP protokol, Ethernet) nahrazovany a prumyslové fidici systémy se zacaly propojovat
s podnikovymi informacnimi systémy, za ucelem napft. ziskavani dat tykajici se poruch nebo
dat o provozu energetické soustavy. Jednalo se o velmi vyznamnou zménu, kdy se primyslové
fidici systémy zacaly podobat podnikovym IT systémlm, které vyuzivaji stejné komunikacni
technologie (Cook et al., 2017, s. 467). Nejednalo se pouze o implementaci novych
komunikacnich technologii a protokoli — prfedevsim IEC 61850 alEC 60870.
Pro zajisténi poskytovani zakladni sluzby, tedy dodavani stabilnich dodavek elektrické energie
je zapotiebi zajistit bezproblémovy chod nejen primyslovych fidicich systémi, ale predevsim

podptrnych IT systémiti.

Priimyslové fidici systémy se s touto zménou stavaji otevienéjsi a tim se zvySuje jejich mira
zranitelnosti (Canto et al., 2015, s. 13). Bezpec¢nostni feSeni tedy nelze jiz navrhovat pouze
pro ¢ast tykajici se IT systémi, ale je nutné brat v potaz systém jako celek a pruzné reagovat
zlepSovanim bezpecnosti v ramci dynamického prostiedi, ve kterém tyto systémy funguji.

(Technology assesments, 2015, s. 3)

S nartstajici integraci standardnich IT (PC) technologii a komunikacnich protokolu je tfeba
disledné monitorovat a analyzovat vSechny komponenty daného systému na znamé
zranitelnosti — zejména v oblasti operaCnich systémii a SW pro komunikaéni prvky.
Na trovni komunikaci je nutné =zajistit monitoring vné&jSiho perimetru  systému,

tedy komunika¢nich zafizeni, které propojuji primyslovy fidici syst¢ém do vngjsiho svéta.
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v

Uelem je predchazeni & zamezeni napadeni systému zvngj§i komunikadni sité.
Pro maximalizaci eliminace hrozby® napadeni systému z vnitfku organizace by mély byt
podpurné IT systémy chranény pomoci vhodného fyzického umisténi a soucasného vyuziti
systémul technické ochrany. Tyto systémy v sobé zahrnuji kamerové systémy, pfistupové
systémy, fyzické zadbrany apod. Fyzicky ptistup k podplirnym IT systémim by mél byt rovnéz
soucasti celkového monitoringu. Déle je vhodné monitorovat a analyzovat neuspésné a uspésné
piihlaSovani do podpirnych IT systémid, pouzivani USB zafizeni v souladu
s vnitfnimi politikami organizace apod. V obecném pohledu sestdvd monitoring daného
systému pro fizeni energetické soustavy komplexni ¢innosti zahrnujici monitoring podptrnych
IT systémi, komunikaci a prumyslovych fidicich systémt s dirazem na minimalizaci moznych

rizik, které souviseji s moznosti naruSeni daného systému a poskytovani zékladni sluzby.

Tabulka 5 wuvadi piehled pozadavkl, které jsou kladeny na pramyslové fidici

systémy a IT systémy.

Tabulka 5 - IT systémy versus ICS (zdroj: upraveno dle Stouffera, Falca a Scarfoneho, 2015, s. 2-17)

Kategorie IT sytém Prumyslovy fidici systém

Pozadavky na Neni vyzadovana prace  Je vyzadovana prace systému

vykon systému v redlném Case. v redlném Case.
Odpoveéd musi byt Odpovéd je casove kriticka.
konzistentni.
Vyzadovéna vysoka Vysoka propustnost komunikace neni
propustnost vyzadovana.
komunikace.
Piijatelné velké Nepftijatelné velké zpozdéni
zpozdéni komunikace komunikace a nestabilita latence.

a nestabilita latence.
Interakce se systtmem  Moznost interakce obsluhy se

v ptipad€ nouzového systémem v pfipadé nouzového stavu
stavu neni kriticka. je kriticka.
Lze implementovat Ptistup k primyslovému fidicimu

kontrolu fizeni ptistupu = systému by mél byt ptisné

napf. s vyuzitim ACL.  kontrolovan. Nemélo by dochézet k
omezovani nebo naruSovani interakce
systému s obsluhou.

> Hrozba je v ramci vykladového slovniku kybernetické bezpecnosti definovana jako ,, Potencialni pricina
nechténého incidentu, jehoz vysledkem miize byt poskozeni systému nebo organizace. *
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Kategorie

Pozadavky na
dostupnost
(spolehlivost)

Pozadavky na
Fizeni rizik

Provoz systému

Omezeni zdroji

Komunikace

IT sytém

Odpovédi systému
(napf. restart) jsou
pfijatelné.

Urcita Casova
nedostupnost systému
je tolerovéna, v
zavislosti na provoznich
pozadavcich systému.

Systém je koncipovan
pro spravu dat.
Duvérnost a integrita
dat je prvorada.

Odolnost vici chybam
je mén¢ dulezita.
Momentalni
nedostupnost je méné
zavazné riziko.
Hlavnim dopadem na
rizika je zpozdéni
obchodnich ¢innosti.

Systémy jsou navrzeny
pro pouziti s Siroce
dostupnymi operacnimi
systémy.

Aktualizace systému
jsou piimocare s
dostupnosti
automatizovanych
nastrojli pro nasazeni.
Systémy jsou navrzeny
s dostatecnym
mnozstvim HW a SW
zdrojt, které podporuji
pridavani aplikaci
tretich stran a
bezpecnostnich feSeni.
Standardni
komunika¢ni protokoly.

Primarné kabelové sité.
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7 w7

Prumyslovy ridici systém
Odpovédi systému (napft. restart)
nemusi byt pfijatelné z divoda
pozadavku na dostupnost systému.

Pro splnéni pozadavki na dostupnost
je vyuzivéana redundance ¢asti systému
nebo systému jako celku.

Planované vypadky systému jsou
planovany dny az tydny piedem.
Vysoka dostupnost systému vyzaduje
komplexni provedeni testll pred
nasazenim systému do provozu.
Systém je koncipovan pro spravu
fizen¢ho procesu.

Ochrana ¢lovéka je prvorada,
nasledovana ochranou fizeného
procesu.

Odolnost vici chybam je nezbytna.
Momentalni nedostupnost nemusi byt
ptijatelna.

Hlavnimi dopady na rizika jsou
nedodrzovani ptedpisti, dopady na
zivotni prostiedi, ztraty na Zivotech,
zatizenich nebo vyrobg.

VyuZivaji rozdilné operacni systémy,
standardni i proprietarni bez
integrovanych bezpecnostnich funkeci.

Aktualizace SW jsou obvykle
provadény dodavatelem HW a SW
kvtli pfitomnosti specializovanych
algoritmu, ptipadné modifikovanému
HW a SW.

Systémy jsou navrzeny pro fizeni
pramyslového procesu a nemusi
disponovat dostatecnymi pamétovymi
a vypocetnimi prostfedky pro integraci
bezpecnostnich funkci.

Mnoho proprietarnich a standardnich
komunikac¢nich protokolii.

Vice typti komunikacnich technologii
(vyhrazené spoje, satelitni spoje,
apod.).
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Kategorie IT sytém Prumyslovy ridici systém
Vyuziti typickych
postupil pro vytvareni
pocitacovych siti v IT.
Management zmén = Aktualizace SW jsou Aktualizace SW musi byt ditkladné

aplikovany vcas. otestovany a postupné¢ nasazeny tak,
Instalace jsou Casto aby nedoslo k naruseni integrity
automatizované. pramyslového fidiciho systému.

Vypadky je nutné planovat dny az
tydny pfedem. Mohou byt pouzivany
operacni systémy, pro kter¢ jiz nejsou
vydavéany bezpecnostni aktualizace.

Podpora systému Umoznuje zajistit Podpora systému je typicky od
podporu systému od jediného dodavatele.
vice dodavateld.
Zivotnost Zivotnost v rozmezi Zivotnost v rozmezi 10-15 let.
komponent 3-5let.
Umisténi Komponenty jsou Komponenty mohou byt izolované,
komponent obvykle snadno umisténé v geograficky oddélenych
pfistupné lokalné. lokalitach. Ptistup k nim miize

vyzadovat fyzickou namahu.
Rada systémi, které jsou v soucasné dob¢ v provoznim prostiedi energetickych systémd,

je technicky zastarala. Dlivodem zastarani je dlouhodoba doba obnovy energetickych systémd,
ktera se typicky pohybuje v fadu desitek let a s tim spojend finanéni naro¢nost této obnovy.
Obnova energetickych systémt je spojena s vyménou nikoli pouze dil¢i ¢asti systému, ale ¢asto
funkénich blokti provozovaného technologického systému jako celku. Dalsi divod Ize spatifovat
v potieb& spolehlivosti dodavky elektrické energie, kdy je av minulosti byla casto
upiednostiiovana spolehlivost a spravna funkénost zatizeni oproti splnéni bezpecnostnich
pozadavkt (Cyber security solutions for critical infrastructure and industrial control systems,
2017). Z vyse uvedenych duvodu, kdy energetické systémy cCasto nejsou schopny splnit
nejnovéjsi bezpecnostni doporuceni, je pravdépodobnost provedeni kybernetického tutoku
na tento druh systémil vyS$$i neZ v ptipadé, kdy energeticky systém splituje jako celek nejnove;jsi

bezpecnostni pozadavky a doporuceni.

Eder-Neuhauser (2017, s. 14) dopliiuje Cesko v datech (2016) a uvadi dalsi faktory, které jsou
typické pro kybernetické utoky cilené na energetické systémy. Na rozdil od kybernetickych
utoki, které jsou cileny na klasické IT systémy, jejichz ti¢elem je nejcastéji zptisobeni finan¢ni
ztraty, ztraty reputace a kradeze citlivych dat, mohou kybernetické Gitoky vedené na energetické
systémy zpusobit navic naruSeni dostupnosti sluzby pro Sirokou vefejnost.
S Ederem-Neuhauserem (2017, s. 14) se v pohledu na tuto problematiku shoduje 1 Cook et al.

(2017, s. 468), ktery mimo jiné také uvadi, ze kyberneticky utok cileny na naruseni divérnosti,
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dostupnosti a integrity informaci mtize vést k chybnému rozhodnuti operatora fidiciho centra,
ktery nema k dispozici aktudlni a spravné informace o stavu elektrizacni soustavé, nasledkem
¢ehoz muze dojit k chybnym manipulacim s prvky elektriza¢ni soustavy, pfipadné s useky
vedeni elektrizaéni soustavy, anasledné iohrozeni zdravi a majetku osob v pripadé,

ze na elektriza¢ni soustave probihaji planované udrzbové prace.

Typickym piedstavitelem zranitelnosti u podpiirnych IT systémd, resp. u standardnich
PC je moznost vyuziti Skodlivého software. Otuoze, Mustafa a Larik. (2018, s. 4) uvadi,
ze moznosti zavleCeni Skodlivého software do podpirnych IT systémi existuje celd trada.
Typicky se jedna o hackersky utok, kdy utocnik piekona obranu vnéjSiho perimetru,
tedy zafizeni (firewally), které oddéluji komunikacni infrastrukturu pramyslovych fidicich
systémui a vnéjsi sité (podnikova sit, sit’ internet). Uvedeny problém povazuje za zavazné

ohroZeni primyslovych fidicich systémi také Stouffer, Falco a Scarfone (2015, s. 3-5)

Sun, Hahn a Liu (2018, s. 53) definuji dalsi z cest, ktera potencidlné miize vyustit v napadeni
primyslového fidiciho systému. Touto cestou je napadeni systému z vnitini komunikacéni sité.
Tato moznost vychazi z detailni znalosti architektury systému a jeho nastaveni. Baldwin et al.
(2015, s. 12) ma stejny pohled na tuto problematiku jako Sun, Han a Liu (2018, s. 53).
Dle Baldwina et al.. (2015, s. 12) piedstavuji nejslabsi misto pro napadeni systému notebooky
nebo parametrizaéni stanice dodavateli systému, které jsou pfipojeny do systému
prostfednictvim LAN sité. Tyto stanice je tfeba povaZovat za potencialni zdroj Skodlivého
software. Pro zamezeni mozZnosti vyuziti tohoto typu tutoku je tifeba disledné¢ vyzadovat,
aby stanice dodavateld vzdy obsahovali nainstalovanou antimalwarovou ochranu
s aktualizovanou virovou databazi. S vySe uvedenym pohledem na vyuZzivani antimalwarové
ochrany plné¢ koresponduje 1 néazor Stouffera, Falca a Scarfoneho (2015, s. E-2).
Baldwin (2015, s. 12) dale uvadi, Ze vyzadovani téchto bezpefnostnich pravidel by mélo
byt soucasti smlouvy, kterd je uzaviend s dodavatelem konkrétniho systému.
Soucasné by méli byt monitorovany vSechny ptistupové aktivity do energetickych systémd,
které souvisi s dodavateli. Je tieba disledné vyuZivat principy autentizace a autorizace téchto

uzivatelll a soucasné tyto aktivity monitorovat.

Dalsi moZnost napadeni energetickych systémul souvisi s moznosti zneuziti fyzického ptistupu
k systému a vyuziti otevienych USB portl a dalSich pamétovych médii, vyuzivanych v ramci
podpturnych IT systémil, pro zavleceni Skodlivého software (diskety, CD disky, DVD disky),
jak uvadi Moreira et al., (2016, s. 1553). S Moreirou et al. (2016, s. 1553) se shoduji i Stouffer,
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Falco a Scarfone (2015, s. C-8), kteti vidi jako nejvétsi potencionalni problém pravé moznost
zneuziti USB portd pro napadeni systému. Stouffer, Falco a Scarfone (2015, s. C-8) dale uvadi,
ze instalaci WiFi nebo GPRS modemt do USB porti vznikd oteviena komunikacni cesta
do systému, ktera neni zadnym zplisobem monitorovana bezpecnostnimi prvky chranicimi
vnéjsi perimetr (firewally). Pi vySetfovani tohoto typu incidentu v ptipadé napadeni systému
nejsou tedy k dispozici relevantni informace z bezpe€nostnich prvki a ve vétSiné piipada
je velice obtizné identifikovat ptivodce utoku. MoZnost pfedchazeni témto typtim ttokt vychazi
z pravidelného provadéni Skoleni bezpecnosti u obsluhy centralni trovné fidiciho systému.
Skoleni by mélo byt realizovano i na tirovni jednotlivych dodavatelti systémi. Vzdy by mél byt
o provedeném $koleni realizovan zéapis. V ramci Skoleni je tfeba poucit obsluhu o bezpecném
pouzivani IT vybaveni podpiirnych IT systémil (zdkaz pouzivani USB portl, ptihlasovani
do PC stanic, ochranu pfistupovych tdajti, odhlasovani z PC stanic pii ukonceni ¢innosti atd.).
Pohled Boyera (2016) zahrnuje kromé vyse uvedeného také techniku spear-phishingu®, ktera
v pripad¢ operatoru fidiciho centra pfedstavuje dalsi cestu k napadeni energetickych systémd,
kterd zneuziva lidsky faktor. Young (2015, s. 271-274) uvadi, Ze pro zmirnéni rizika vyuZziti
této techniky k napadeni energetickych systém je tieba disledné oddé¢lit infrastrukturu téchto
systtmi od podnikovych siti prostfednictvim firewalli s vyuzitim technik monitorovani

a logovani provozu na téchto firewallech.

Maglaras et al. (2018, s. 1). vidi potencionalni hrozby zneuzitelné pro napadeni energetickych
systému na tirovni elektrické stanice. Jako ptiklad uvadi moznost fyzického poskozeni zatizeni.
S Maglarasem et al. (2018, s. 1) se v pohledu na tuto problematiku shoduji i Nezamoddini,
Mousavian a Erol-Kantarci (2017, s. 329). Podle nich se jedna nejen o zatizeni typu: IED, PLC,
RTU, HMI a datové servery, ale také o podplrnou infrastrukturu zahrnujici klimatiza¢ni
jednotky, napéjeni zafizeni atd. Stejny pohled na tuto problematiku maji také Vaidya, Makrakis
a Mouftah (2013, s. 6), kteti uvadi, ze nc¢ktera IED, PLC a RTU maji moZnost Upravy
konfigurace pfimo prostfednictvim tlacitek a displeje umisténého na zatizeni. Jako doporuceni
pro snizovani hrozby, kterou predstavuje zneuZiti téchto zafizeni, uvadi Vaidya, Makrakis
a Mouftah (2013, s. 6) zabezpecCeni pfistupu do téchto zafizeni s vyuzitim autentizac¢nich
mechanism, tedy kombinace uzivatelského jména a hesla. Pro zamezeni nebo zmirnéni ttoku

zaméfeného na fyzické poskozeni zafizeni je tfeba disledné monitorovat a fidit pfistup vSech

®Principem spear-phishingu je cilené odesilani e-mailu jednomu piijemci. E-mail obsahuje piilohu se $kodlivym
koédem za ucelem ziskani citlivych informaci. Na rozdil od klasického phishingového e-mailu, spear-phishingovy
email neobsahuje odkazy do internetu a od piijemce neni pozadovano zadani udaja, ale otevieni pfilohy obsahujici
Skodlivy kod (Bimal, 2012, s. 8 = 9).
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osob do technologickych mistnosti, kde jsou tato zafizeni umisténa. Rizeni piistupu do t&chto
prostor lze zabezpecit prostfednictvim systému technické ochrany, které funguji na principu
pristupu pomoci pfistupové karty, kdy kazdéd ptistupova karta je vydavana do vlastnictvi
konkrétni osobé. Tim je zajisténa jednoznacna identifikace konkrétni osoby, kterd se v daném
prostoru pohybuje. Soucasti monitorovanych oblasti by nemély byt pouze technologické
mistnost, ale cely vnéjsi perimetr elektrické stanice. Pfistup do oblasti vnéjsiho perimetru
by mél byt, stejné jako piistup do technologické mistnost, povolen pouze na zaklad¢ vlastnictvi
pristupové karty s pfisluSnym opravnénim ke vstupu. Pro Gcely zvySeni zabezpecCeni
a jednoznacné identifikace osob, vstupujicich do elektrické stanice, a soucasné ochrané
vnéjsiho perimetru je dale v elektrickych stanicich typicky instalovan kamerovy systém
se zaznamem. V piipad¢ podezieni na naruseni fyzické bezpecnosti technologické mistnosti
je mozné korelovat zaznam z pfistupového kartového systému a kamerového systému

pro jednoznac¢nou identifikaci uto¢nika.

Ding et al. (2018, s. 1667—-1668) se divaji na problematiku bezpecnosti energetickych systému
z pohledu komunikaci a komunikacnich protokold vyuzivanych pro komunikaci mezi
elektrickou stanici afidicim centrem energetické soustavy, tedy primarné v dne$ni dobé
vyuzivané protokoly IEC 60870 a IEC 61850. NaruSeni dostupnosti, diivérnosti a integrity dat
souvisi pfedev§im s vyuzivanim technologie Ethernet a principt TCP/IP komunikace
z elektrické stanice do fidiciho centra, jak bylo uvedeno v piedchozi ¢asti této prace vénované
komunikacim a komunikacnim protokoliim. Riziko zneuziti tohoto typi utoku se Umérné
zvySuje s pfistupem uto¢nika do prostor, kde je umisténo technologické vybaveni.
Pokud bude mit uto¢nik fyzicky pfistup do uvedenych prostor, mize vyuZzit volny port
na aktivnim prvku (switch, router) pro ptipojeni dalSiho zatizeni (notebooku, laptopu, aktivniho
prvku), prostfednictvim kterého mtze Gto¢nik nasledné ziskat citliva data nebo ovlivnit TCP/IP
komunikaci smérem do fidiciho centra. Pohled Stouffera Falca a Scarfoneho (2015, s. E1 — 2)
na tuto problematiku zahrnuje pro zmirnéni rizika zneuziti komunikaci vyuZzivani nékolika
technickych feSeni. Jednd se o datovou diodu, Sifrovani, firewally, IDS a IPS systémy.

Tento typ technologii doporucuje vyuzit 1 Knapp a Broad (2011, s. 229-230)

e Datova dioda — jedna se o zafizeni, které zajiStuje pouze jednosmeérnou komunikaci.
V oblasti energetickych, resp. priimyslovych fidicich systému je jeji primarni vyuziti
na rozhrani mezi primyslovym fidicim syst¢émem a podnikovymi informacnimi

systémy, ze kterych jsou Cerpany informace o zakaznicich apod.
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e Sifrovani komunikaci — pokud to systém technicky umoziuje, doporucuji Stouffer,

Falco a Scarfone (2015, s. E-1) vyuzivat Sifrovani komunikaci.

e Firewally — firewally jsou bézné vyuzivany pro zajisténi oddéleni komunikacnich siti
za ucelem ochrany a izolace primyslovych fidicich systémi. Vyuziti nachdzi zejména
u komunikaci, které jsou zalozeny na protokolu TCP/IP, tedy IEC 60870 a IEC 61850.
Stouffer, Falco a Scarfone (2015, s. El) uvadi, ze existuji i specifické SW
implementace firewalld pro protokol MODBUS.

e IDS a IPS systémy — jedna se o systémy, které analyzuji datovy provoz v komunika¢ni
siti a porovnavaji jej se znamymi typy utokd, resp. signaturami, kterymi disponuji.
IPS systémy navic disponuji moznosti pferuseni komunikace v pfipadé¢, ze datovy
provoz vykazuje zndmky shodné se signaturami a jedna se tedy o potencialné skodlivou

komunikaci.

Zmirnéni rizika zneuziti tohoto typu Gtoku lze zajistit fizenim piistupu a monitoringem prostor
technologickych mistnosti a soucasné vypnuti vSech nevyuzivanych portti na aktivnich prvcich.
Komunikace na portech aktivnich prvkl by méla byt povolovéana pouze na vyzadani v ptipadé
servisniho zasahu. Staggs, Ferlemann a Shenoi (2017, s. 6) stejn€ jako Ding et al., (2018,
s. 1667-1668) doporucuji zavést autentizaéni mechanismy ptipojovanych zatizeni do aktivnich
prvkii napt. pomoci technologie 802.1x a Sifrovani komunikace, pokudto dana zafizeni
podporuji. Pii zavedeni technologie 802.1x je tfeba diisledné monitorovat a logovat autentizaci
klientlh do komunikacni sité. Tato data slouzi v pfipad€ napadeni energetického systému jako

jeden ze vstupil pro identifikaci uto€nika v rdmci vySetfovani pfi¢in napadeni systému.

Stouffer, Falco a Scarfone (2015, s. 5-25) se shoduje s Maglarasem et al. (2018, s. 1) a Vaidyou,
Makrakisem a Mouftahem (2013, s. 6), ktefi vSichni vyzdvihuji potfebu monitoringu, logovani
a auditovani pramyslovych fidicich systémi, komunikacnich a bezpecnostnich prvkd,
podptrnych IT systéml a systémi fizeni pfistupu tak, aby bylo v pfipadé naruseni jejich
bezpecnosti k dispozici co nejvice informaci vedoucich k odhaleni pachatele, pficin a technik,

které vedli k naruseni bezpecnosti.

Pro zajisténi pozadovanych informaci zvySe uvedenych systéml existuje cela fada
proprietarnich 1 standardizovanych protokoli. V ramci sitovych technologii a operacnich
systémtl je v praxi nejpouzivangjsi protokol Syslog. Syslog je standardizovany protokol, ktery

je popsan v doporuc¢eni RFC5424 a umozniuje zafizenim pienédset po pocitacové siti informace
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o provadénych operacich, aktivitach uzivatelll apod. (Jarmakiewicz, Parobczak a Maslanka,
2017, s. 22) Veétsina komunikaénich zatfizeni (routery, switche, firewally, RTU, IED)
a operacnich systémii v ptipadé podplrnych IT technologii vyuzivanych v energetickych

systémech je schopna produkovat syslog stream (Anastopoulos a Katsikas, 2017, s. 124).

3.3.1 Nastroje pro monitoring ¢innosti v energetickych systémech

Zaznamenavani ¢innosti v energetickych systémech s sebou pfinasi predevSim problematiku
velkého  mnozstvi  zafizeni, ze  kterych  jsou  zaznamendvany  Cinnosti.
Vzhledem ke komplexnosti a rozsahlosti energetickych systémi, poctu vyuzivanych zatizeni
a vyuzivanych technologii vznikd problém, kdy z takto velkého poctu zafizeni je generovano
velké mnozstvi zdznamil, které neni mozné zpracovavat bez pomoci specializovanych nastroji
k tomu urcenych. Pfidanou hodnotou vyuziti téchto nastrojii je zejména zajisténi vyuzivani

best-practises technik a postupti v oblasti feSeni zaznamenavani ¢innosti a udalosti..

V soucasné dob¢ zahrnuji best-practises v oblasti zaznamenavani ¢innosti a udalosti nasledujici

principy (Jarmakiewicz, Parobczak Maslanka, 2017; Madani, Rezayi a Gharaee, 2011):

¢ Dlouhodobé centralni ukladdni zaznamenanych logii a udélosti.
e Kontinualni analyza logt a udalosti.
e Generovani alarmovych stavl v redlném Case.
e Vzijemna korelace udalosti za Gicelem ziskani kontextu o urcité aktivité.
utok véetné vySetfovani hlavnich pficin téchto utokl s vyuZitim forenzni analyzy.

e Ziskavani automaticky vytvarenych statistik o monitorované infrastruktufe.

Centralni zaznamenavani logi — princip je zaloZen na zasilani definovanych logt ze zatizeni
vyuzivanych vramci infrastruktury, ve které maji byt zaznamendvany cinnosti.
V ramci infrastruktury se typicky jedna o zafizeni, aplikace a technologie, kterd jsou, nejen
v pfipad€ energetickych systémi vysoce heterogenni. Typicky se jednd o koncové stanice
vyuzivajici rtizné operaéni systémy zrodiny Windows, pfipadné¢ Unix/Linux,
dale komunikac¢ni zatizeni typu router, switch, firewall, systémy pro detekci a prevenci priniku
do komunika¢ni sité IDS/IPS servery, DLP servery, Honeypoty, antivirova feSeni, e-mailové
servery, proxy servery, load balancery, aplikacni feSeni apod. Heterogennost zatizeni a aplikaci
spoc¢iva nejen v ucelu jejich pouziti ale 1 pocet jejich vyrobcli je velice Siroky.

Tato skute¢nost se negativné promitd v syntaxi definujici jednotlivé logy, kdy typicky
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2 zatizeni i aplikace slouzici ke stejnému ¢i v pripadé aplikaci podobného ucelu od riznych
vyrobcli disponuji odliSnym formatem logovani udélosti. (Montesino, Fenz a Baluja,

2012, s. 250 - 252)

Dle Moosdijka a Wagenaara (2015) s sebou sbér logli z riiznych zdroja pfinasi i nartst poctu
vyhodnocovanych bezpecnostnich udalosti. Jako ptiklad Ize uvést proces autentizace uzivatele
k pracovni stanici. Autentizacni proces generuje log zdznamy na Active directory serveru,
ktery ovetuje identitu uzivatele. Déle je logovan pfistup na file server do domovské slozky
piihlaSené¢ho uzivatele, ptistup na SharePoint server apod. Proces piihlaseni uzivatele tedy
v tomto konkrétnim piipadé¢ generuje velké mnozstvi logh a potencialné velké mnozstvi

bezpecnostnich udalosti, které musi byt vyhodnocovany.

Analyza logii je zalozena na prezentaci logl, kterd jsou ziskdvana z pfipojenych zatizeni.
Analyza se stava pti velkém mnozstvi pfipojenych zatizeni, a tedy nutnosti prochazeni velkého
mnozstvi log velice slozitou zalezitosti. Za ucelem zjednoduSeni analyzy lze na logy,
které jsou ukladadny do centrdlni databaze aplikovat mnozinu filtrti a pravidel, které detekuji
odchylky od standardniho stavu (Bryant a Saiedian, 2017, s. 198). Na zéklad¢ detekované
odchylky generuji alarm, coz vede ke urychleni v analyze kofenovych pfi¢in téchto udalosti,
protoze operator dohledu je automaticky upozornén na podezielou odchylku od normalniho

stavu. (Madani, Rezayi a Gharaee, 2011, s. 287-288)

Zakladem korelace udalosti je automaticka analyza ukladanych logl a pfedev§im podminek,
které definuji podezielé¢ aktivity, resp. bezpecnostni udalosti véetné ¢asového horizontu,
ve kterém ma byt podminka splnéna. Podminky jsou vyhodnocovany na zakladé¢ vyskytu
typovych logt, které jsou zaslany a ulozeny do centralni databaze. Pokud je podminka splnéna,
je bezpecnostni udalost alarmovéna, coz vede k urychleni analyzy pticin udélosti a rychlejsSimu
rozhodovani persondlu ohledné aplikace reaktivnich opatfeni. (Madani, Rezayi a Gharaee,

2011, s. 287-288; Qingrong Jason Wu et al.., 2017, s. 2334).

Reakce na bezpecnostni incidenty (Incident response) — jednd se o proces reakce
na bezpe€nostni incidenty. V rdmci organizace je nutné mit jasn¢ definovana pravidla
a postupy, které umozni adekvatné a v co nejkratSim ¢asovém tseku reagovat na bezpecnostni
incident. V ramci procesu incident response by mély byt zainteresovany vSechny slozky
organizace, které proces implementuji. Primarn€ se jednd o specialisty na bezpecnost,
IT specialisty a administratory systémil a aplikaci. V rdmeci incident response procesu jsou ¢asto

vyuZzivany i externi zdroje mimo danou organizaci. VyuZzivani externich zdrojl souvisi zejména
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s poskytovanim specifickych sluzeb v oblasti incident response témito organizacemi.
Jedna se predev§im o sluzby v ramci zajisténi dikaznich materiali z dohledovych systému
pro piipadné soudni spory, specifické sluzby v oblasti provadéni forenzni analyzy apod.
Soucasti neékterych systémi urCenych pro sbér a zpracovani zaznamt udalosti, které jsou
vyuzivany v procesu reakce na bezpecnostni incidenty lze vyuzivat i funkcionality
tzv. aktivnich odpovédi (akci), které vedou ke zrychleni v procesu feSeni bezpecnostnich
udalosti. Praktickym piikladem je automatickd akce zakazani uzivatelského uctu v rdmci
Active Directory v piipad¢ zjisténi bezpecnostni udalosti ve formé nepovolené akce
prostfednictvim konkrétniho uzivatelského uctu. Bez vyuzivani aktivnich odpovédi je nutné,
aby v pfipad¢ zjisténi bezpecnostni udalosti byla provedena dand konfigurani tuprava
(v tomto piipad¢ zakazani uzivatelského uctu) spravcem systému. Vyhodou tohoto feSeni
je plna kontrola spravce nad provedenymi konfigura¢nimi upravami.
Nevyhodou ¢asova prodleva, kterd uplyne od zjisténi bezpecnostni udalosti az k provedeni
pozadovanych konfigura¢nich uprav systému. V ptipad€ vyuzivani aktivnich odpovédi provede
systém urceny pro sbér a zpracovani udalosti automaticky pfislusné konfiguracni tGpravy
v daném systému s pomoci piedem definované aktivni odpovedi.
Vykonani automatické odpovédi  je mozné notifikovat piisluSnym  pracovnikim

prostfednictvim alarmového stavu, ptipadné prostfednictvim emailovych notifikaci.

Forenzni analyza — Jedna se o hloubkovou analyzu pti vySetfovani bezpecnostnich udalosti
a incidentd. Cilem forenzni analyzy je detailni dokumentace, urceni pficin a vinikt jednotlivych
bezpecnostnich udalosti a incidentl. V pfipad€ vySetfovani bezpecnostnich incidentl
prostfednictvim soudniho dokazovani slouzi vystupy forenzni analyzy jako podkladové

materidly v dokazovacim fizeni.

Reporting — v piipad¢ vyuziti centralizovaného piistupu ke kolekci loglh je k dispozici
komplexni pohled na monitorovanou infrastrukturu. Logy, resp. udélosti se stavaji cennym
zdrojem informaci o zajiSténi a nastaveni bezpecnostnich pravidel nejen infrastruktury jako
celku ale také jejich dil¢ich ¢asti. Pro ucely reportovani je nutné nalézt vhodnou formu, kterou
budou informace prezentovany a reportovany. Na zdklad¢ informaci z reporti mohou byt
piislusné bezpecnostni parametry monitorovanych technologii upravovany a soucasné lze
na zaklad¢ ziskanych informaci stanovit pozadavky na monitorovani ¢innosti u nové
dodavanych systémd, ptipadné rozsifovani stavajicich systémt (Qingrong jason wu et al., 2017,
s. 2334). Pro zajisténi vySe uvedeného je nezbytné disponovat reportovacim nastrojem

obsahujici sadu preddefinovanych reportl, které mohou byt v ptipad€ potieby modifikovany
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nebo pouzity jako vzor pii vytvareni vlastnich reporti. Soucasti sady preddefinovanych report
jsou v soucasnych nastrojich ve vétsing€ ptipadi i reporty reflektujici shodu s pravnimi piedpisy

—1SO 27000, GDPR’, HIPAA®, PCI/DSS? apod. (Reporting, 2019)

Pro zajisténi efektivniho monitoringu a naplnéni pozadavka definovanych v §24 vyhlasky
o kybernetické bezpecnosti je vhodnou a doporucovanou technologii SIEM - Security
information and event management. Vyuziti nastrojii tohoto typu je doporuceno nejen
vyhlaSkou o kybernetické bezpecnosti, ale je rovnéz doporufeno v ramci pohledu

na problematiku zaznamenavani ¢innosti v energetickych systémech mezi odbornou vetejnosti.

Zejména Stouffer, Falco a Scarfone (2015, s. E1 - 2) doporucuji za ucelem zpracovani
a korektni  intepretace  shromaZd’ovanych informaci vyuZzit technologii  SIEM.
Zasadni pfednosti SIEM feSeni je moZnost uzivatelsky vytvafenych korela¢nich pravidel, které
kombinuji informace z riznych zdrojt, kdy pfi splnéni definovanych podminek je spusténa
predem definovana akce a jsou tedy zajiStény pozadavky definované v §24 vyhlasky
o kybernetické bezpecnosti ohledné sbéru, seskupovani a vyhodnocovani kybernetickych
bezpe¢nostnich ~ udélosti  vcetné  notifikaci  urenych  bezpecnostnich  roli.
Pti spravné nastavenych korela¢nich a analytickych funkci SIEM je tfeba podrobnéji
analyzovat pouze malé¢ mnozstvi informaci a nikoli celou ziskanou mnozinu informaci ze vSech
zdroji. Se Stoufferem, Falcem a Scarfonem (2015, s. El) se v oblasti monitoringu
a vyuZzivanych technologii pro monitoring v energetickych systémech s diirazem na technologii
SIEM plné shoduji i Leszczyna (2018, s. 62), Jarmakiewicz, Parobczak Maslanka (2017, s. 22)
a Nazir, Patel a Patel (2017, s. 449).

Technologie SIEM nepfedstavuje jedinou mozZznou platformu, ktera je vhodna
pro zaznamenavani ¢innosti a udalosti v rdmci energetickych systéml. Za Gcelem zajiSténi
provozniho monitoringu je moZzné vyuZivat i nastroju, ze kterych se technologie SIEM postupné

vyvijela. Jedna se o nastroje typu SIM a SEM.

7 GDPR — General Data Protection Regulation. Celym nizvem Nafizeni Evropského parlamentu a Rady (EU) ¢&.
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o
volném pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochran¢ osobnich udajit). V ramci
GDPR jsou stanovena prava a pravidla pro ochranu osobnich udaji fyzickych osob, véetné definice, co je
povazovano za osobni udaje.

8 HIPAA — Health Insurance Portability and Accountability Act. Jedna se o zdkon na ochranu osobnich
udaja v oblasti zdravotnictvi. V ramci zakona je vyzadovana zabezpecena forma vymeény lékatrskych zdznamu a
stanovuje pravidla ochrany zaznamu ulozenych nejen elektronickou, ale rovné€z papirovou formou

® PCI/DSS — Payment Card Industry Data Security Standard. Jedna se o soubor mezinarodnich norem, ktery
urcuje pozadavky na organizace, které uchovavaji, zpracovavaji nebo prenaseji data o drzitelich platebnich karet
za Gcelem omezeni zneuziti téchto dat.
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SIM ptedstavuje technologii, kterd slouzi k dlouhodobému ukladdni zaznamenavanych
udalosti, provadéni analyz udélosti a reportovanim vyznamnych udélosti. (Detken et al., 2015,
s.322). S Detkenem et al. (2015, s. 322) se shoduji 1 Dairinram, Wongsawang a Pengsart
(2016, s. 2) podle kterych se SIM systémy soustfedi zejména na analyzu historickych dat.

Zakladni rozdil oproti technologii SIM je zaméteni nastrojii typu SEM nejen na zaznamenavani
udalosti, ale ptedevsim jejich vzajemnych korelaci a zajisténi komplexniho pohledu na vznik
udélosti vcetn¢ jejiho alarmovani v redlném cCase prostiednictvim konzole aplikace
(Detken et al., 2015, s. 322). Stejné jako v ptipadé SIM systémi se v definici SEM systému
shoduji s Detkenem et al. (2015, s. 322) i Dairinram, Wongsawang a Pengsart (2016, s. 2).
V dnesni dob¢ jsou produkty typu SEM zastoupeny na trhu prostfednictvim segmentu produkta

tzv. logmanagerq, které disponuji uvedenymi funkcionalitami typickymi pro SEM systémy.

Obrazek 11 znazoriiuje kombinaci technologii SIM a SEM, které spoleéné tvoii zaklad

pro systémy typu SIEM.

: N
SIEM

Ukladani udélosti

Zaznamenavani udalosti Korelace udalosti

Analyza udalosti Alarmovani udalosti v redlném éase
Reporting

Obrazek 11 - Kombinace technologii SIM a SEM. Zdroj: vlastni zpracovani

Porovnani dostupnych SIEM systému na trhu se dlouhodobé vénuje spole¢nost Gartner Inc.
Jedna se o védecko-poradenskou spolecnost, zamétujici se na hledani optimalnich feSeni
pro podnikani v oblasti informacnich technologii. Spolecnost Gartner kazdoro¢né¢ vydava
Gartner Magic Qadrant, ktery srovnavd pozice klicovych hrac¢l v riznych oblastech
informac¢nich technologii z hlediska konkurenceschopnosti v definovanych oblastech
informacnich technologii a aktualnich trendii v dané oblasti. Zakladem Magic Quadrantu
je uplnost vize dané spolecnosti, resp. produktu a jeho prostfednictvim tyto vize uvést na trh.
Dle hodnoceni spolecnost Gartner se tyto spole¢nosti, resp. jimi dodavané SIEM systémy

rozdéluji do 4 kategorii — leadefi, vyzyvatelé, viziondfi a nevyznamni hraci. Obrazek
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12 reflektuje Gartner Magic Quadrant pro rok 2018 v oblasti SIEM technologii. Mezi lidry se
fadi SIEM systémy LogRhythm od stejnojmenné spolecnosti, Splunk's analytics-driven SIEM
spole€nosti Splunk, IBM Security QRadar spole¢nosti IBM a dale SIEM systémy spole€nosti

Dell Technologies, Exabeam, McAfee a Securonix.
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Obrazek 12 - Gartner Magic Quadrant SIEM 2018. Zdroj: Magic Quadrant for Security Information and Event Management
(2019)
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4 IMPLEMENTACE NASTROJU PRO MONITORING CINNOSTI
A UDALOSTI V ENERGETICKYCH SYSTEMECH

Pifi implementaci nastrojti, které reflektuji pozadavky na zaznamendvani cCinnosti
v energetickych systémech je nutné se zaméfit nejprve na obecna rizika, vyplyvajici z jejich
implementace a dale na specificka rizika, kterd s sebou piinasi implementace téchto feSeni
vramci energetickych systémil. Nastroje pro zaznamenavani Cinnosti a uddlosti mohou
predstavovat velky pfinos v rychlosti a schopnosti adekvatni detekce a reakce na bezpecnostni
incidenty v ramci organizace, avSak efektivita navrhu, implementace, spravy a vyuzivani téchto
systétmii s sebou piinas§i mnoho problémt a vyzev ztechnického, ekonomického
a manazerského pohledu. Technicky a ekonomicky pohled zahrnuji zhodnoceni piinosti dané
technologie, tedy ndkladl z ekonomického pohledu a nastrojii pro efektivni provoz a spravu
dané¢ technologie. K témto ucelim je vhodné vyuzit standardizovanych pfistupd,
které se zamétuji na problematiku efektivniho fizeni s vyuzitim principii IT Governance.
Jedna se o zastfesSujici pojem, jehoz cilem je umoznit dosazeni efektivniho vyuziti efektivniho
vyuziti dostupnych zdroji a soucasné¢ minimalizaci rizik za vyuziti ITSM (IT service
management). IT governance disponuje zaroven piesahem do taktické a strategické trovné
fizeni. Definuje principy pro zajisténi strategickych cilii organizace prostfednictvim procesniho
fizeni. Z hlediska manazerského pohledu je klicovou otdzkou, jakym zpisobem dosahnout
podpory procesu ndvrhu architektury systému, resp. feSeni jako celku s vazbou na obchodni
a strategické cile organizace a souc¢asné¢ maximalizovat efektivitu feSeni po celou dobu jeho
Zivostnosti. V odborné literatufe jsou aplikovany piistupy se zaméfenim na navrh architektury
samotného feseni v kontextu zajisténi plnéni obchodnich cili spolecnosti. Navrh je zalozen
na konceptech budovani architektury rozsdhlych systému, které se souhrnné oznacuji jako

ramce (frameworky) enterprise architektury.

4.1 Technicky a ekonomicky pohled

Z hlediska technického a ekonomického pohledu na danou problematiku lze spatfit zajimavé
vysledky prizkumu zroku 2012, ktery se zabyval efektivitou nasazeni nastroja
pro zaznamenavani ¢innosti a udalosti s diirazem na SIEM systémy. Podle tohoto prizkumu
z roku 2012, ktery cituji Moosdijk a Wagenaar (2015), se 59 % respondentii setkalo se selhanim
implementace SIEM feSeni zdivodu nedostate¢nych casovych kapacit pro zajiSténi
vyhodnocovani bezpecnostnich udalosti a soucasné¢ 40 % respondenti uvadélo jako velky
problém ¢asovou naroc¢nost analyzy velkého mnoZstvi dat. Moosdijk a Wagenaar (2015) dale

cituji prizkum z roku 2013, ktery provedla spolecnost EiQ Networks. Ve vysledcich prizkumu
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je patrné, Ze ve 44 % dotazovanych organizacich byla doba nasazeni SIEM feSeni v fadu tydnt,
resp. vice nez jednoho mésice a soucasné bylo témito organizacemi pozadovano,

aby se problematice spravy SIEM feSeni vénovali vice nez 2 zaméstnanci spole¢nosti.

Odlisny pohled na problematiku nasazeni a vyuzivani SIEM v organizacich je soucasti
prizkumu, ktery realizovala vroce 2016 spolecnost Netwrix, kterda se zamétuje
na problematiku auditovani IT systémi. Prizkumu probéhl v ramci 234 velkych spolecnosti,
které plsobi ve vice nez 20 odvétvich podnikani (Netwrix Corporation, 2016).
Soucasti prizkumu byl rovnéz vycet klicovych ukazateli pro nasazeni technologie SIEM,
které koresponduji s pozadavky danymi vyhlaskou o kybernetické bezpecnosti a jsou tedy
aplikovany 1 vramci nasazeni SIEM v energetickych systémech. Jednalo se o detekci
bezpec¢nostnich hrozeb v redlném case, efektivni analyzu pficiny bezpecnostnich incidenti
a reportovani v souladu s ISO 27000. Vysledky prizkumu ukazaly, Ze pro 81 % zucastnénych
organizaci predstavovalo problém velké mnoZstvi dat, kterd obsahuji SIEM reporty.
Na druhou stranu, pro 68 % organizaci byly SIEM reporty nevyhovujici a obsahovaly
nekompletni data. Zaroven pro 63 % organizaci bylo obtizné interpretovat data, ktera byla
soucasti SIEM reportli. Reportovani pozadovanych dat na vyzadani piedstavovalo problém
pro 65 % organizaci. Za Gc¢elem eliminace téchto nevyhod a celkové lepSimu vyuzivani SIEM
technologie vnimalo 55 % organizaci jako feSeni zvySeni poctu kvalifikovaného persondlu,

pfipadné zaskoleni stavajiciho personélu pro analytickou praci se SIEM feSenim.

Podrobnéjsi vyzkum zaméteny na rizika implementace SIEM s nazvem Dosazeni optimalizace
SIEM publikovaly v roce 2017 spolecnosti Ponemon Instittute a Cyphort. Metodika vyzkumu
obsahovala dotaznikové Setfeni mezi 559 oslovenymi IT specialisty v organizacich, které
vyuzivaji SIEM feSeni pfi¢emZ 11 % znich podnikalo v oblasti energetiky a sluzeb
s energetikou spojenych. Z této mnoZiny pracovalo se SIEM feSenim na denni bazi 41 %
respondentli. Administraci SIEM feSeni se zabyvalo 26 % z respondenttl. Jako dilezity nastroj
v oblasti monitoringu ¢innosti a analyzy pfi¢in bezpe€nostnich incidentti SIEM vnimalo 76 %
respondentll, ale pouze 46 % respondentl bylo spokojeno s rozsahem a presnosti dat, kterd
SIEM  poskytuje pro efektivni analyzu  pfi€in  bezpe¢nostnich  incidentd.
Celkove 30 % respondentl zaroven uvedlo, ze nasazeni SIEM nesplnilo o¢ekavani organizace.
V 51 % ptipadi byla ocekavani naplnéna a v 19 % piipadii implementace SIEM piedcila

puvodni ocekévani. (Ponemon institute, 2017)
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Soucésti vyzkumu je také sedm problémt, které jsou organizacemi vnimany jako limitujici

pro efektivni vyuzivani SIEM feSeni. Jedna se o:

e Automatizovani tloh generovanych systémem SIEM tak, za ti€elem jejich prioritizace.
e Zajisténi vétsi viditelnost sitového provozu v ramci organizace pro zajisténi
komplexniho pohledu na infrastrukturu.
e Vytvéareni pfesnéjSich alarmovych upozornéni.
e NavysSeni poctu pracovnikill, ktefi jsou schopni adekvatné analyzovat bezpecnostni
udalosti v SIEM.
e Zajisténi uceleného pohledu na kontext tykajici se uzivatell a zafizeni, které jsou
spojeny s bezpe¢nostnimi udalostmi v SIEM.
e Omezeni provoznich dat které nesouvisi s bezpe¢nostnimi udalostmi.!°
Zajimavym vysledkem provedeného vyzkumu je pocet pracovnikii, ktefi maji v gesci
administraci a udrzbu SIEM feSeni. Pouze 22 % respondenti uvedlo, ze v dané organizaci
je vice nez jeden pracovnik, ktery se zabyva touto problematikou. Ve 36 % organizaci je tato
problematika v gesci pouze jednoho pracovnika a 42 % organizaci ma k dispozici méné

nez jednoho pracovnika.

Primérné rocni naklady souvisejici s provozovanim SIEM v jedné organizaci byly 3,9 milionu
USD. Nejvétsi ¢ast, 33 % z této Castky tvorily ndklady na lidské zdroje, pfedevSim ve formé
zaSkoleni pracovnikll pro zajiSténi efektivni analyzy bezpecnostnich udalosti v SIEM.
Néklady na instalaci a adrzbu tvofily 34 % z celkové ¢astky. Zbylych 33 % financi bylo vyuZito

na pofizeni HW a SW vybaveni potifebného pro provozovani SIEM.

Na zakladé provedenych prizkumi 1ze konstatovat, Ze nasazeni a vyuZivani SIEM systému

s sebou nese nasledujici vyznamna rizika, kterad rovnéz uvadi MkaCyber (2019) a Inns (2014):

e SIEM fesSeni je finan¢né nakladné — dle vysledki prizkumu Ponemon institute tvoii
néaklady na potfizeni HW a SW SIEM 25 % z celkové vynaloZenych finan¢nich nakladi.
Zbylych 75 % pak pokryvaji ndklady na UdrZbu, instalaci a lidské zdroje, kdy 78 %
respondentli nema k dispozici vice, nez jednoho pracovnika na administraci a udrzbu

SIEM feseni.

10 Jedn4 se zejména o data na Girovni debug a information. V b&Zném provozu systému aplikaci je generovano
velké mnozstvi téchto provoznich dat, ktera typicky nemaji charakter souvisejici s vyskytem bezpecnostnich
udalosti a v pfipadé jejich integrace do SIEM feSeni snizuji piehlednost a orientaci v rameci analyz provadénych v
systému.
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e Implementace a administrace SIEM funkcionalit je ndrocnd na lidské
zdroje — vzhledem k datim z priizkumu spolecnosti Netwrix, kdy 68 % respondentti
uvedlo, jako limitujici faktor, nekompletnost reportii s pozadovanymi daty a zaroven
pro 65 % respondenttli predstavovalo problém ziskani pozadovanych reportti ze SIEM
na vyzadani. Tento problém Ize castecné feSit s vyuzitim vytvofeni reporta
prostiednictvim dodavatele SIEM feSeni, coz s sebou ale pfinasi zvysené financni

naklady.

e Analyza bezpecnostnich udalosti vyzaduje kvalifikovany personal — vice

nez 44 % respondentt.

e Generovani nepotiebnych dat — SIEM feSeni generuji velké mnoZzstvi dat, ktera nejsou
treba k analyze bezpecnostnich udélosti a snizuji piehlednost a orientaci v rdmci

provadénych analyz.

e Neexistence kontextu u alarmovych stavli — v ptipad¢€ notifikace bezpecnostni udalosti
formou alarmi jsou postraddny informace o rozsahu problému v kontextu tykajiciho

se dotcenych uzivatell a zafizeni.

Rizika neefektivity nasazeni nejen SIEM feSeni, ale v obecné roviné nasazeni a provozovani
nastroju pro zajisténi komplexniho zaznamenéavani ¢innosti v rdmci energetickych systému,
se ztotoznuji s vySe uvedenymi riziky. V pfipad€ komplexnosti a nehomogennosti technologii,
které jsou v ramci energetickych systému vcetné podptrnych IT systému vyuzivany, je moZnost
nasazeni ndstroji pro zaznamendvani ¢innosti a udélosti velice rozsahla — od nasazeni
monitoringu ¢innosti v ramci fidiciho centra, pfes nasazeni v rdmci monitoringu ¢innosti
na prvcich komunikac¢nich tras mezi fidicim centrem a transformovnami/rozvodnami, ptipadné
komunikacnich tras mezi fidicimi systémy a podnikovou IT infrastrukturou aZ po nasazeni
avyuzivani  vradmci  zaznamenavani  Cinnosti  komunikacnich  prvkl v ramci

transformoven/rozvoden a technologickych prvki (RTU, IED, PLC).

K implementaci nastrojli pro zaznamenavani ¢innosti a udalosti systémil v energetickych
systétmech tedy nelze piikroCit chaoticky ale musi byt zvolen systematickych pfistup,
ktery zajisti nejen efektivni vyuzivani zvoleného feSeni, ale pfedev§im bude mit pro spolecnost
provozujici energetické systémy také pridanou hodnotu ve formé rychlé a adekvéatni reakce na
bezpecnostni udalosti a incidenty, vEetné kontextovych informaci tykajicich se dané udélosti

a predevsim piehlednych a komplexnich reportii z provozovanych systému jako celku.
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4.2 Sprava IT sluzeb

Nastroje a principy zabyvajici se problematikou efektivniho provozu a spravy dané technologie
nebo poskytované sluzby jsou v odborné literatufe a rovnéz Sirokou vetejnosti oznacovany
pod souhrnnym pojmem sprava IT sluzeb. Sprava IT sluzeb je konceptem, jehoz snahou
je maximalni vyuziti IT prostfedki pro naplnéni obchodnich cili organizace.
Sprava IT sluzeb poklada za zékladni prostiedky pro naplnéni cilii organizace prave IT sluzby,
kdy jejich prostfednictvim, resp. internim a externim vyuzivanim vznikd piidand hodnota
pro organizaci. Sprava IT sluzeb pokryva cely zivotni cyklus sluzby od strategického navrhu
sluzeb, pies zavedeni sluzeb do provozu a jejich vyuzivani na operativni trovni, az po neustalé
zlepSovani sluzeb pro zajisténi maximalni efektivity prace a ptidané hodnoty pro organizaci
(Zagek, 2019). Nejlepsi zkusenosti a postupy v fizeni IT sluZeb popisuje mezinarodni standard

ITIL®.

4.2.1 ITIL®

ITIL®"! — information technology infrastructure library, (dale ITIL) — je mezinarodnim
standardem obsahujici provétené koncepty a postupy pro zajisténi efektivniho planovani
a vyuziti informacnich technologii v rdmci organizace i mimo ni prostfednictvim dodavatelil
a zakaznikl dané organizace (Vozdecky, 2013, s. 11-13). V literatuie je ndzev voln¢ prekladan
jako knihovna infrastruktury IT. V soucasné dob¢ se spiSe setkame s vazbou ITIL na pojem
sprava sluzeb IT (IT service management), kdy ITIL poskytuje rdmec pro tuto spravu.
Pokud neni citacemi uvedeno jinak, vychdzi tato kapitola z literatury Bucksteeg (2012)

a $kolicich materialti ITIL® Foundation spole¢nosti Axelos Limited.

Zakladnim principem ITIL je orientace na procesni fizeni a fizeni Zivotniho cyklu IT sluzeb.
ITIL neni metodikou, poskytuje pouze ramec pro spravu IT sluzeb zaloZeny na zkuSenostech
z nejlepsi praxe. Velkd vyhoda ITIL je jeho plna kompatibilita s normami skupiny ISO 9000
ktery reprezentuje systém managementu jakosti, tedy schopnost dosdhnout v ramci vyroby

a distribuce produktl a sluzeb v pozadované kvalité ke koncovému zékaznikovi.

Vzhledem k tomu, Ze v ramci ITIL je pracovéno s pojmy udalost, incident a dalSimi, které maji

v ramci procesniho fizeni specificky vyznam, ktery zcela nekoresponduje s vySe uvedenymi

ITIL® je registrovana ochrannd znamka spoleénosti AXELOS Limited, pouZivana na zdkladé povoleni
spole¢nosti AXELOS Limited.
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definicemi téchto pojmu z hlediska informacni a kybernetické bezpecnosti, budou nejprve tyto

pojmy definovany z hlediska ITIL.

Aktiva — zdroj nebo zpusobilost. Aktiva poskytovatele sluzby zahrnuji vSe, co mize ptispéet
k dodavce sluzby. Typy aktiv mohou myt ndsledujici: management, organizace, proces, znalost,

lidé, informace, aplikace, infrastruktura a finan¢ni kapital.

Incident — neplanované pieruseni sluzby IT nebo omezeni kvality sluzby IT.
Incidentem je rovnéz porucha konfiguracni polozky, ktera dosud neovlivnila sluzbu — naptiklad

porucha jednoho ze zrcadlenych diskti v diskovém poli.

IT sprava sluzeb — Implementace a sprava kvality IT sluzeb prostfednictvim poskytovatelii

IT sluzeb s vyuzitim kombinace lidskych zdroji, procest a informacnich technologii.

KPI (Key Performance Indicators) — metrika pro méfeni parametrii IT sluzby, procesu nebo

¢innosti.

OLA (Operational Level Agreement) — jedna se o popis IT sluzby a definici kvalitativnich
a kvantitativnich parametri mezi poskytovatelem IT sluzby a funkénim celkem v ramci
organizace, ktery tuto sluzbu vyuziva. Funkéni celek mize byt v organizaci reprezentovan

napiiklad oddélenim, odborem, utvarem apod.

Problém — pficina jednoho nebo vice incidentti. Pfi¢ina obvykle neni znama v ¢ase vytvoteni

zdznamu o problému a proces spravy problému je odpovédny za jeho dalsi zkoumani.

Proces — strukturovand mnoZina ¢innosti navrzena pro dosaZeni urcitého specifického cile
meéfitelnym zplisobem. Sestdva z mnozstvi prostiedki a ¢innosti. K prosttedkim mize pattit
persondl, finan¢ni zdroje, zafizeni, instalace, techniky a metody. Prostfedky a ¢innosti jsou
ve vzajemném vztahu. Kazdy proces musi mit vzdy vlastnika. Proces mize v ptipad€ potieby
definovat politiky, normy/standardy, smérnice, ¢innosti a pracovni instrukce. Proces je popsan

postupem a pracovnimi instrukcemi. (Vozdecky, 2013, s. 10)

Obrazek 13 reprezentuje obecné schéma ITIL procesu. Soucasti procesu je spoustec,
ktery vyvoldva  spusténi  procesu a  predstavuje  vné&jSi  aktivity = (triggery).
Proces vyZaduje vstupy, se kterymi pracuje a transformuje na vystupy piedstavujici pfidanou

hodnotu. Kazdy proces zarovein vytvaii vstupy pro hodnoceni PKI.
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Obrézek 13 - Obecné schéma ITIL procesu. Zdroj: upraveno dle $kolicich materiald ITIL® Foundation
SLA (Service Level Agreement) — dohoda o urovni sluzeb — jedna se o popis IT sluzby
a definici kvalitativnich a kvantitativnich parametri mezi poskytovatelem IT sluzby
a zdkaznikem. Praktickym ptikladem je stanoveni parametri v pfipad€ nutnosti servisniho
zasahu u IT sluzby, u které jsou stanoveny uUrovné zdvaznosti a kriti¢nosti dané IT sluzby

dle nasledujiciho rozdéleni:

e Priorita A: reakce poskytovatele do 1 hodiny od zjisténi problému v rezimu 24 hodin /

7 dni v tydnu

e Priorita B: reakce poskytovatele do 4 hodin od zjisténi problému v reZimu

8 hodin / 5 dni v tydnu
e Priorita C: reakce nésledujici pracovni den
SLA Ize nastavit podle nasledujicich kritérii. (Vozdecky, 2013, s. 11)

e Perspektiva sluzeb — SLA je vytvofena k pfisluSné sluzb& a plati pro vSechny
zakazniky dané sluzby. Typickym piikladem jsou SLA tykajici se pfipojeni zdkaznika

k Internetu.

e Definice z pohledu orientované¢ho na zakaznika — SLA je vytvofena pro kazdého

zakaznika v rdmci vSech sluzeb, které vyuziva.

e Definice z pohledu organizace — SLA je vytvofena pro bali¢ek sluzeb, které podporuji

business organizace. Piikladem je podnikovy informaéni systém dané organizace.
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e Viceuroviiové SLA — jedna se o kombinaci vyse uvedenych. Pro skupinu zédkaznik
jsou dohodnuty obecné SLA, které jsou dale detailn€ rozpracovany do urovné vétsiho

detailu pro jednotlivé sluzby.

Sluzba — prostiedek pro tvorbu pfidané hodnoty, kdy zdkaznik nemusi nést piimé
naklady a rizika spojend se zavedenim sluzby. Sluzby vyuzivaji zpusobilosti a zdroje,

resp. aktiva (Vozdecky, 2013, s. 11).

Udalost — zména stavu, kterd je vyznamna z hlediska fizeni konfiguracni polozky nebo sluzby
IT. Pojem je také pouzivan ve vyznamu vystrahy nebo upozornéni pochazejicich od sluzby IT,
konfiguraéni polozky nebo monitorovaciho nastroje. Udalosti obvykle vyzaduji, aby pracovnik

provozu IT provedl n&jakou ¢innost, a ¢asto vedou k registraci incidentu.

Zdroj — obecny termin zahrnujici IT infrastrukturu, osoby, penize nebo cokoli co umoziuje

poskytovani IT sluzby. Za zdroje jsou povazovany aktiva organizace.

Zpusobilost — schopnost organizace, clovéka, procesu, aplikace, konfigura¢ni polozky nebo

sluzby IT vykonavat ¢innost. Zptsobilost je nehmotné aktivum organizace.

Historie ITIL se zacala psat jiz v roce 1985 ve Velké Britanii prostfednictvim agentury CCTA
(Central Computer and Telecommunications Agency). Pivodni verze obsahovala soubor
40 publikaci ~ zaméfenych na  best-practices v oblasti  doru¢eni IT  sluZeb.
Projekt prosel postupnym vyvojem a v letech 2000 az 2002 byla piedstavena ITIL verze 2 (v2).
Obsahem ITIL v2 bylo osm knih. Zakladnimi stavebnimi kameny byly dvé knihy. Kniha
Service Support se zaméfenim na sluzby pro podporu koncovych uZivateli a kniha Service
Delivery se zamé&fenim na sluzby pro podporu podnikani zakaznika. Soucasti dalSich ¢tyfech
knih je popis procest, které tvoii podporu pro koncové uzivatele a podporu podnikani
prostfednictvim dodavanych sluzeb. Jednalo se o knihy Security Management,
ICT infrastructure management, Application management a Software Asset management.
Procesy planovani sluZzeb a propojeni s potfebami podnikani jsou soucédsti knih Planning
to Implement Service Management a Bussiness Perspective. Soucasti ITIL v2 je rovnéz kniha

popisujici implementaci ITIL s ndzvem ITIL V2 Small-scale Implementation.

Spolu s vydanim verze 2 se ITIL rozsitil do s mnoha zemi celého svéta. V roce 2007 byla
vydana ITIL v3, ktera byla novelizovana v roce 2011 a je Casto oznacovéna jako ITIL 2011
Edition. Zakladnim principem ITIL v3 je orientace na Zivotni cyklus sluZby.

Novelizace provedend v roce 2011 reagovala na zpétnou vazbu uZzivateli tykajici se zfetelnéjsi
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evidence, srozumitelnosti a konzistentnosti v tematickych oblastech a procesech ITIL. Cilem
ITIL v3 je optimalizace a soucasné zlepSeni celého procesu doruceni IT sluzeb v pozadované
kvalité. Pro tento ucel vyuziva ITIL Demingiiv cyklus, ktery je také oznacovan jako PDCA
cyklus. Obrazek 14 zobrazuje Demingiiv cyklus, ktery je zalozen na formé postupného

opakovani &ty innosti zajistujici kontinudlni zlepsovani kvality sluzby. (Zaéek, 2019)

Obréazek 14 - PDCA cyklus. Zdroj: upraveno dle $kolicich materialii ITIL® Foundation
e P —Plan — planovéani zlepseni IT sluzby formou zdméru
e D —Do —plan je realizovan
e C— Check — ovéfeni, ze realizace spliiuje podminky definované zamérem
e A — Act—na zaklad¢ ovéteni jsou provedeny Upravy zdméru a piipadné realizace.

Nésleduje implementace zlepSeni do produkéniho prostiedi. Kazda organizace, kterd chce
implementovat ITIL si zdrovel musi uvédomit, Ze neexistuje konkrétni ITIL feSeni.

Ramec ITIL musi byt vZdy pfizplisoben skutecnym podminkam v dané organizaci.

Soucasti ITIL v3 je soubor 5 knih, které definuji kompletni zivotni cyklus IT sluZzeb. Obrazek
15 zobrazuje kompletni Zivotni cyklus IT sluzeb dle ITIL v3.

e Service Strategy (strategie sluzeb)

e Service Design (navrh sluzeb)

e Service Transition (uvedeni sluZeb do provozu)
e Service Operation (provoz sluzeb)

e Continual Service Improvement (systém neustalého zlepSovani sluzeb)
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Neustalé zlepSovani sluzeb

Strategie
sluzeb

Obrazek 15 — Zivotni cyklus ITIL. Zdroj: upraveno dle $kolicich materiald ITIL® Foundation

V dob¢ tvorby této prace bylo ptipravovano vydani dalsi inovované verze ITIL s nazvem ITIL
v4. Vzhledem k faktu, Ze pii psani této prace nebyla jesté verze ITIL v4 pln€ vydana, je v praci
dale popisovana primarné verze ITIL v3. DalS$im diivodem pro vyuZiti ITIL v3 je, Ze autor prace
je soucasn¢ drzitelem certifikatu ITIL Foundation v3. V podnikové praxi je zaroven béznym
faktorem vyuziti jiz nasazené¢ metodiky v co nejdelSim casovém tseku z divodu investic
velkych finan¢nich prostiedki do jeji implementace, Skoleni personalu apod.
Jako hlavni argument pro pfechod na novéjsi verzi metodiky vidi Cerméak (2013, s. 11)

chybéjici popis potiebnych procesti nebo nové postupy, které nova verze piinasi.

Soucasti uvedenych knih ITIL v3 je celkem 26 procest, které podrobné definuji kroky potiebné
k zavedeni jednotlivych oblasti dle ITIL.
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Tabulka 6 udava komplexni ptehled téchto procest.

Tabulka 6 - Pfehled procest ITIL v3. Zdroj: vlastni zpracovani

Strategie sluzeb Navrh sluzeb Prechod Provoz Neustalé
sluZeb sluzeb zlepSovani
sluZeb
Strategie IT Koordinace ndvrhu  Planovani Sprava Proces
sluzeb a podpora udalosti zlepsSovani
ptechodu v 7 krocich
Spréva financi Spréava katalogu Sprava zmén Sprava
sluzeb incidentt
Sprava portfolia ~ Sprava dostupnosti =~ Sprava aktiv Sprava
sluzeb sluzeb problémi
a konfiguraci
Spréva poptavky = Sprava kapacit Sprava releastt =~ Plnéni
a nasazeni pozadavki
Sprava vztaht Sprava kontinuity ~ Validace Sprava
s byznysem IT sluzeb a testovani pristupti
sluzeb
Sprava trovni Vyhodnoceni
sluzeb zmén
Spréva bezpecnosti  Sprava
informaci znalosti

Spréva dodavateli

Procesy v ramci strategie sluzeb specifikuji vyuzivani IT sluzeb k dosazeni vlastnich cild
prostiednictvim cilli svych zakaznik, ktefi vyuzivaji IT sluzby. Sprava IT sluzeb predstavuje
strategické aktivum organizace. UGelem strategie IT sluzeb je definice pozice, plant,

perspektivy a vzorcli chovani za u€elem naplnéni vystupl byznysu organizace.

Sprava strategie IT sluzeb — v ramci procesu spravy strategie IT sluzeb jsou generovany

strategické cile spolec¢né s jejich vazbou na strategii organizace. Cilem je vytvofeni strategie
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IT sluzeb plné€ v souladu se strategii organizace. V ramci procesu probihaji analyzy interniho
a externiho prostfedi dané organizace s cilem identifikace potencionalnich pfiilezitosti
pro poskytovani IT sluzeb. Proces vyuziva koncept tzv 4P — perspective (perspektiva), position

(pozice), plan (plan), pattern (vzorce chovani organizace).

e Perspektiva — zahrnuje hodnoty a cile organizace, které ovliviiuji chovani organizace

jako celku
e Pozice — reprezentuje vnimani poskytovatele IT sluzby z pohledu zakaznika

e Plan — pozice organizace na konkurenénim trhu s vyhledem jejiho rozvoje ve vztahu

ke konkurenci

e Vzorce chovani organizace — reprezentuji vzorce chovéani organizace, definované
na zéklad¢ perspektivy, pozice a planu, které vedou k dlouhodobému uspéchu

spolecnosti na trhu.

V ramci procesu spravy strategie IT sluzeb je pfidand hodnota ziskavana formou spravného
urCeni priorit pii zajisténi investi¢nich naklad potfebnych pro provozovani a zlepSovani
IT sluzeb, coz vede k uspoie finan¢nich prosttedkt vzhledem k jejich i€elovému a nikoli
chaotickému planovani. Koordinace ¢innosti v rdmci procesu spravy strategie IT sluzeb

je v kompetenci vlastnika tohoto procesu.

KPI definuji aktualnost strategickych, operativnich a taktickych planii a ptipadné odchylky

od téchto plant.

Sprava financi — v rdmci procesu spravy financi je zaji$téno sestaveni a dodrzovani finanéniho
planu potiebného pro zavedeni nové IT sluzby, ptipadné tUpravy stavajici IT sluzby.
Proces spravy financi je zodpovédny za rovnovahu mezi vynalozenymi finanénimi naklady
a zajisténi IT sluzby v pozadované kvalité a s pozadovanymi parametry. Cilem procesu spravy
financi je rovnéz dohledatelnost vSech finan¢nich operaci souvisejicich se zavedenim,
resp. upravé poskytované IT sluzby. KPI jsou stanoveny vedenim organizace.
Mezi kliCové ukazatele patifi aktudlni ndklady na provoz IT sluzeb vcetné dodrzovani
finanéniho planovani. U&tovani sluzeb zadkaznikim a nastaveni procesu spravy financi

je v kompetenci financniho manazera.

Sprava portfolia sluZzeb — proces zajiStuje spravu nejen katalogu sluzeb, tedy sluzeb, které

jsou nasazeny v ramci produktivniho provozu, ale také zasobniku sluzeb, ktery obsahuje
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IT sluzby ve fazi planovani nebo vyvoje, ale tyto nejsou nasazeny v ramci produktivniho
provozu, a tedy dostupné zdkaznikiim. Soucasti spravy portfolia sluzeb je i seznam stazenych
sluzeb, které nejsou poskytovany zékaznikiim, ale existuje predpoklad jejich budouciho vyuziti.

Sprava portfolia sluzeb se fidi pomoci PDCA cyklu.

Sprava poptavky — vramci procesu poptavky jsou analyzovany uzivatelské pozadavky
na poskytované IT sluzby a identifikovany pftilezitosti pro zlepSeni poskytovani stavajicich
IT sluzeb, resp. zavedeni novych sluzeb, které koresponduji se strategii poskytovani IT sluzeb

a zhodnoceni pfinosu jejich zavedeni pro organizaci, resp. poskytovatele.

Proces spravy poptavky uzce spolupracuje s procesem spravy kapacit, ktery je odpovédny
za prevod poptavky po IT sluzbach do konkrétnich pland a aktivit, které jsou potiebné

k realizaci.

Sprava vztahi s byznysem — cilem procesu je pochopeni kli€¢ovych potieb zdkaznika a zajistit
podporu pii zavedeni novych IT sluzeb prostfednictvim zajisténi odpovidajici nabidky
na zékaznickou poptavku vcetné dosazeni dohody o urovni poskytovanych sluzeb.
Za timto Ucelem je vhodné vyuzivani dohodnutého komunika¢niho kandlu, prostfednictvim
kterého budou feSeny pozadavky zékaznika, piipadné stiznosti a reklamace v ramci
poskytovanych IT sluzeb. Dil¢im cilem procesu je sledovani novych a vylepSeni stavajicich

vyuzivanych technologii, které mohou ptispet ke zlepSeni poskytovani stavajicich IT sluzeb.

Procesy v ramci navrhu sluZeb jsou zaméfeny na navrh a tvorbu IT sluzeb, které tvoii ptidanou
hodnotu pro zdkaznika a soucasné plné reflektuji strategii sluzeb. Navrh, ptechod a provoz
sluzby tvofti Zivotni cyklus sluzby. V ramci navrhu sluzby jsou pokryty obchodni poZadavky,
jejich analyza a dokumentace. DalSim krokem je vytvoteni sluzby zahrnujici zajiSténi
technologii, procesii a vhodnych metrik pro méteni kvality. Soucasti vyvoje je dokumentace
a prehled vSech relevantnich dokument pro vyvoj a implementaci sluzby vcetné¢ dokumentace
souladu navrhu sluzby se strategii organizace. Tato dokumentace je obsaZena v tzv. Service
Design Package (balicek navrhu sluzby), ktery je vytvafen pro kazdou novou IT sluzbu,
resp. velkou zménu tykajici se IT sluzby. Soucasti balicku navrhu sluzby je mimo vyse
uvedenou dokumentaci také soubor vstupl popisujicich pozadavky byznysu, funkéni
a provozni pozadavky na IT sluzbu, navrh komponent IT sluzby, pldn piechodu sluzby
do produkéniho provozu, SLA a OLA, kritéria pro akceptaci sluzby a posouzeni pfipravenosti

organizace pro zavedeni a provoz IT sluzby z hlediska obchodniho, finan¢niho a technického.
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Koordinace navrhu — cilem procesu koordinace ndvrhu je zajisténi jednotného mista, které
koordinuje navrh sluzby jako celek. Jedna se piedevsim o koordinaci a kontrolu
architektonického fesSeni, vybéru vhodnych technologii, definici procesti a metrik pouzitych
v ramci navrhu IT sluzby. Koordinace navrhu zahrnuje rovnéz planovani a hodnoceni zdroja
potiebnych pro navrh a hodnoceni rizik v ptipadé vyskytu otevienych otazek pii navrhu
IT sluzby. Pfidana hodnota procesu spocCiva predevs§im v zajisténi jednotného

architektonického feSeni poskytovanych IT sluzeb.

Sprava katalogu sluZeb — proces zajisSt'ujici spravnost a aktualnost informaci v rdmci katalogu
sluzeb, zejména detail popisu sluzby, stav IT sluzby, rozhrani, zavislosti na dalSich
vyuzivanych a planovanych sluzbach, podptirnymi komponenty a konfigura¢nimi polozkami.
Katalog sluzeb obsahuje vSechny IT sluzby v pfechodu a produkénim provozu.
Cilem procesu spravy katalogu sluzeb je dale pfedevsim koordinace a odsouhlaseni portfolia
sluzeb a katalogu sluzeb sodpovédnou osobou procesu Spravy portfolia sluzeb.
ITIL doporucuje v ramci procesu spravy katalogu sluzeb udrzovat hierarchickou strukturu
ve formé sluzeb sméfovanych k zdkaznikiim na jedné stran¢ a podpirnych sluzeb na strané
druhé. Sluzby sméfované k zakaznikovi jsou sluzby viditelné zdkaznikem. Podptirné sluzby
poskytuji podporu sluzeb smérovanych k zdkaznikim, ale zakaznici je nevidi.
Jedna se zejména o sluzby infrastruktury a aplikaci, které tvofi zazemi pro sluzby smérované

k zédkaznikim.

Sprava dostupnosti — proces kontroly dostupnosti IT sluzby vzhledem k dohodnutym
parametrim dostupnosti IT sluzby. Proces pokryva cely zivotni cyklus dostupnosti IT sluzby
zahrnujici definici, planovéani, implementaci a méfeni. Soucasti procesu je definice planu
dostupnosti vzhledem k poZadavkiim na tdrzbu IT sluzby a posouzeni vlivu na dostupnost
v ptipad¢ nutnosti provedeni zmény v ramci IT sluzby. Sprava dostupnosti zahrnuje také

analytickou podporu zédkaznikiim pti problémech tykajicich se dostupnosti IT sluzby.

Sprava kapacit — cilem procesu spravy kapacit je nalezeni efektivniho vyuzivani a planovani
IT sluzeb ve vztahu k zajiSténi potfebné IT infrastruktury a lidskych zdroji tak, aby IT sluzby
byly dodany s pozadovanymi parametry, v€as a s vyuzitim pfimétenych financ¢nich prostredk.
Kapacita pfedstavuje maximalni propustnost, kterou poskytuje IT sluzba nebo konfiguracni
polozka, pifi dodrzeni dohodnuté urovné poskytovanych sluzeb. Ptikladem kapacity

konfiguraéni poloZky je maximalni prostor diskového uloZisté.
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Proces spravy kapacit lze implementovat dvéma zplsoby, ptipadné jejich kombinaci.
Proaktivni zplsob predpokladd vytvareni prediktivnich analyz vyuziti stdvajicich zdroji
a zménovych pozadavkil na IT sluzby. Timto zptisobem lze odhalit kapacitni a vykonnostni
problémy s ¢asovym predstihem a zajistit adekvatni reakci napf. formou potfizeni nového
HW vybaveni, zajisténi lidskych zdroji apod. Reaktivni zpiisob je zaloZzen na monitorovani
a reportovani kapacit zdrojui. Kapacitni nebo vykonnostni problémy jsou feSeny az v dobé jejich

vyskytu.

Spoustécem procesu je piekroceni prahovych hodnot tykajici se vykonovych problémd,
piipadné pozadavky na novou nebo zménéno sluzbu, ktera vyzaduje navySeni stavajicich
kapacit. Vstupy procesu jsou tvofeny zejména informacemi o sluzbach, informace
o komponentéach IT infrastruktury, informace z procesi spravy incidentd, udalosti a problémi
apod. Vystupem procesu jsou kapacitni plany, kapacitni reporty a CMIS (informacni systém
spravy  kapacit) ktery zaznamenavd  vysledky aktivit jednotlivych  procest.
Kapacitni plany obsahuji scénaie odpovidajici sou¢asnym a budoucim pozadavkiim organizace
a zakaznikd na dodavku IT sluzeb, kdy jsou zohlednény zdroje potiebné pro zajiSténi

soucasnych a budoucich pozadavk.

KPI jsou reprezentovany ukazateli vytizenosti, kapacitnimi plany, seznamy volnych kapacit

apod.

Sprava kontinuity IT sluZeb — proces podporujici Business Continuity Management (spravu
kontinuity byznysu). Vzhledem k faktu, ze poskytovani IT sluzby je zavislé na vyuZivani
informacnich technologii, je tieba zajistit zabezpeceni proti selhani klicovych komponent, které
se podili na zajisténi dodavky IT sluzby. Na zdklad¢ identifikace klicovych komponent
je provedena Business Impact Analyza (BIA), kterd zohlediiuje dopad na obchodni procesy
v pfipad€ negativni udalosti, které mohou ovlivnit poskytovani IT sluzby. Soucasti procesu

je také hodnoceni rizik aktiv a IT sluzeb.

Cilem procesu spravy kontinuity IT sluzeb je pfedchazeni nouzovym stavim, tedy
nedostupnosti IT sluzby v disledku selhdni klicovych komponent pomoci snizovani miry
identifikovanych rizik na akceptovatelnou troven a definice strategie obnovy v piipade

nouzového stavu nebo mimoradné situaci.

Spoustécem procesu jsou zejména nové nebo zméneéné cile v SLA a OLA, vyskyt velkého

mnozstvi incidentll a hodnoceni rizik jednotlivych aktiv a sluzeb. Vstupem procesu jsou
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zejména informace o sluzbach, strategické informace o organizaci, informace ze spravy kapacit
a spravy financi. Vystupem procesu je aktualizovand strategie kontinuity IT sluzeb,

aktualizovana BIA a analyza rizik, plany testovani a plany kontinuity.

Sprava urovni sluzeb — proces zajisStujici smluvni oSetfeni pozadavkl na poskytovanou
uroven dostupnosti sluzeb. Realizace vSech aktualn¢ vyuzivanych a planovanych IT sluzeb
podle domluvené urovné jejich dostupnosti. Mezi poskytovatelem a zdkaznikem jsou
odsouhlasena SLA vcetné metod jejich vyhodnocovani. Obsahové se SLA skladaji z popisu
a definice sluzby vcetné definice povinnosti poskytovatele a zdkaznika. Nedilnou soucésti SLA
je dale definice vyjadieni kvality sluzeb (typicky prostiednictvim pozadované procentudlni
dostupnosti sluzby ve sledovaném casovém obdobi), postupy schvalovani zmén IT sluzby,
definice a format zpravy slouzici pro finan¢ni vytctovani IT sluzby, platebni podminky, ceny
a ptredpisy tykajici se autorskych prav, odstoupeni od smlouvy, vypovédni lhiity, utajeni

a zvefejnovani informaci apod.

Spoustécem procesu jsou zejména zmen v portfoliu sluzeb a nové nebo upravené SLA a OLA.
Vstupem do procesu jsou zejména informace z byznysu spole¢né s portfoliem a katalogem
sluzeb. Vystupy procesu jsou tvofeny zejména reporty o sluzbach a ptepracované smlouvy

a dohody o urovni poskytovanych sluzeb.

KPI jsou vyhodnocovany naptiklad na zakladé¢ prizkumu spokojenosti zakaznika

s vyuzivanymi IT sluzbami, pfipadné pocet dodrZzenych SLA.
Odpovednou osobou za proces spravy urovni sluzeb je manazer urovni sluzeb.

Sprava bezpec¢nosti informaci — ucelem tohoto procesu je zajisténi bezpecnosti aktiv,
informaci a dat z hlediska diivérnosti, dostupnosti a integrity. Hodnotu aktiv, informaci a dat
musi specifikovat sama organizace. Soucéasti ochrany je vytvofeni politiky bezpecnosti
informaci, kterd jasné definuje prava a povinnosti pro nakladdni s daty a informacemi.
Vhodnym doplnénim je zavedeni systému spravy bezpecnosti informaci (ISMS), ktery mimo
politiku bezpecnosti informaci obsahuje také ovefené praktiky pro zajisténi bezpec€nosti
informaci v informacnich systémech, jak jiz bylo uvedeno diive. Bezpe¢nostni poZadavky by
m¢ély byt zahrnuty do pfislusnych SLA vcetné definice odpovédnosti poskytovatele a zakaznika

IT sluzby.

Spoustécem procesu jsou zejména zmeény v internich bezpecnostnich piedpisech a poruseni

definovanych bezpec¢nostnich pravidel. Vstupy procesu jsou tvofeny zejména internimi
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bezpec¢nostnimi ptredpisy organizace, portfolio a katalog sluzeb, poruseni SLA, informace
o provedenych zménédch piipadné informace o dodavatelich. Vystupem procesu jsou
aktualizované bezpecnostni predpisy, management bezpeCnosti informaci a bezpecnostni

audity.
KPI reprezentuji pocet identifikovanych bezpecnostnich incidentt.

Sprava dodavateli — proces zajistuje dodrzovani smluvnich zavazkl s dodavateli, ptipadné
tfetimi stranami tak, aby organizace byla schopna plnit cile a parametry poskytovanych
IT sluzeb svym zakaznikim a soucasné vSechny smlouvy s dodavateli a tfetimi stranami
podporovaly strategii a potfeby organizace. Organizace musi mit k dispozici jasna pravidla
pro praci s dodavateli, ktera jsou spolu sostatnimi daty uchovavana v SCMIS
(informacni systém spravy dodavateliit a smluv). Za Gcelem ur€eni kritiCnosti a zavislosti
organizace na dodavatelich je nutno provadét analyzu rizik jednotlivych dodavateli a jejich
kategorizaci. Kategorizace muze byt provadéna dle raznych klasifikaénich kritérii,
napt. dle rizikovosti na uroven strategickou (strategické partnerstvi), taktickou

(dodavatel HW a SW) a operativni (dodavatel kancelarskych potieb).

Procesy v ramci prechodu sluzeb jsou zaméfeny na sprdvu a koordinaci funkci, procesii
a systémd, které jsou nezbytné pro sestaveni, testovani a nasazeni novych IT sluzeb
do produkéniho prostiedi. Cilem procesu je planovani, fizeni a provadéni nasazeni novych
IT sluzeb. VSechny zmény IT sluZzby musi probihat fizenym zpiisobem pomoci procesu pravy

zmeén.

Planovani a podpora prechodu — v ramci tohoto procesu jsou zajiStény plany a koordinace
potiebnych zdroji pro ptrechod IT sluzby do produkéniho provozu tak, aby byly naplnény
pozadavky vytvotené pii navrhu IT sluzby. Vstupem do procesu planovani a podpory piechodu

je Service Design Package (balicek nédvrhu sluzby).

Spoustécem procesu je schvalené RFC nebo balicek navrhu sluzby. Vstupem do procesu
planovani a podpory piechodu je schvéaleny balicek ndvrhu sluzby nebo RFC.
Vystup procesu je tvoten strategii prechodu sluzby véetné planu pirechodu obsahujici finan¢ni

naroc¢nost.

KPI jsou definovany prostfednictvim splnéni pozadavki na prechod sluzby z hlediska

finan¢nich nékladi, rozsahu, kvality, dodrZeni termint a spokojenosti zdkaznika s komunikaci
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mezi poskytovatelem a zdkaznikem tykajici se planovani prechodu IT sluzby do produkéniho

provozu.

Sprava zmén — principem spravy zmen je snaha o minimalizaci poctu incidentli a vypadkd,
které jsou zptisobeny zménami v ramci IT sluzeb. Management zmén zajist'uje zaznamenavani,
posuzovani, schvaleni, prioritizaci, planovani, testovani, implementaci a dokumentaci zmén
kontrolovanym zptisobem. VSechny zmény konfiguracnich polozek jsou zaznamenavany,
za uCelem zajiSténi spravnosti a aktudlnosti informaci. ITIL rozliSuje tfi typy zménovych

pozadavki.

Prvnim typem je normalni zména, které se tyka jedné nebo vice konfiguracnich polozek nebo
sluZzby. Normalni zména vyzaduje zadani pozadavku na zménu a jeho schvaleni schvalovaci
autoritou zmény. Druhym typem zmény je standardni zména. Jednd se o zménu s nizkym
rizikem vzniku incidentu a je vyfizena prostiednictvim standardnich postupi pro zpracovani,
u kterych v minulosti prob&hl schvalovaci proces. Tretim typem zmén je zména naléhava,
kterd je tfeba provést rychle. Doporuceni v ramci ITIL je minimalizovat pocet naléhavych

zmen.

Schvalovani zmén je dvojiho typu. Ke schvalovani normalnich, resp. standardnich zmén
dochazi v ramci poradniho vyboru pro zmény. Clenové predstavuji zainteresované strany
v procesu managementu zmen, ktefi hodnoti a schvaluji poZzadavky na zmény z hlediska své
odbornosti. Schvalovani naléhavych zmén je povéfen poradni vybor pro naléhavé zmény.
Ve srovnani s poradnim vyborem pro zmény je pocet jeho ti€astnikii nizsi z ditvodu rychlejsiho

svolani ¢lent v ptipadé potieby.

Spoustécem procesu je RFC. Vstupem do procesu spravy zmén je RFC. Na zékladé typu zmény
probihd schvalovaci proces, jehoz vystupem je schvdleni zmény, odmitnuti zmény,

ptipadné provedeni zmén nebo vytvoreni novych konfigurac¢nich polozek.
KPI jsou vyhodnocovany na zakladé cetnosti zmén a podilu Gispésné zavedenych zmén.

Sprava aktiv sluZeb a konfiguraci — pro zajisténi dodavky sluZeb je nezbytné mit komplexni
piehled o aktivech, kterd jsou vramci sluzeb vyuzivana. Informace o aktivech musi
byt spolehlivé a spravné. Zakladem konfiguraéniho managementu je konfigura¢ni databaze
(CMDB) a konfigurani polozka. Konfiguracni polozka je aktivem sluzby, které musi
byt spravovano  za  ucelem  dodavani  sluzby v pozadovanych  parametrech.

Kazda konfiguracni poloZzka obsahuje n€kolik atributii, které jsou nositeli informaci o dané
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polozce. Pro spravu  konfiguracnich  polozek slouzi konfiguratni  databaze.
Soucésti konfiguracni databaze je rovnéz definovani vazeb mezi jednotlivymi konfigura¢nimi
polozkami pro zajisténi komplexniho ptehledu konfiguracnich polozek zajistujicich dodavku

sluzby.

Spoustécem procesu jsou zejména aktualizace z procesu spravy zmén, aktualizace z procesu
spravy releasti a nasazeni a pozadavkl na sluzbu. Vstupem do procesu spravy aktiv sluzeb
a konfiguraci jsou zejména obsahy balickd navrhu sluzby, informace z registru aktiv apod.
Vystupem procesu je novy nebo zménény zaznam konfiguracni polozky, dale aktualizované
zaznamy o aktivech, ptipadn¢ aktualizované informace o atributech a vztazich konfiguracnich

polozek.

Sprava releasii a nasazeni — jednd se o proces, ktery zodpovidé za pldnovani a fizeni sestaveni,
testovani a nasazeni IT sluzby. Hlavnim cilem managementu nasazeni novych verzi a sluzeb
jedodavka  sluzby  zékaznikovi  vrozsahu  specifikovaném  vnavrhu  sluzby.
Nové verze — release — jsou nasazovany na zaklad¢ jedné nebo vice autorizovanych pozadavk
na zménu sluzby. Obsah nové verze je uloZen v bezpecném uloZisti, kterym je knihovna médii

(data management library), ze kterého je uvolnén do produkéniho prostiedi.

Validace a testovani sluZeb — proces zajiStujici, ze nové, ptipadné upravené IT sluzby spliuji
pozadavky organizace a odpovidaji navrhu. Principem validace sluzeb je ovéteni IT sluzby
z hlediska plnéni stanoveného ucelu a cilli specifikovanych v navrhu. Soucasné s validaci
se ovéfuje 1 verifikace, tedy potvrzeni, ze IT sluzba spravné plni stanovené pozadavky.
V ramci testovani IT sluzby pted nasazenim do produkéniho provozu jsou definovany testovaci

scénafe a akceptacni kritéria pro akceptaci sluzby. Smyslem testovacich scénait je zajisténi

opakovatelnosti testll s totoznymi parametry kdykoli v budoucnu.

Vyhodnoceni zmén — cilem procesu je koordinace poskytovatele a zdkaznika ve smyslu
o¢ekavani od nasazenych zmén IT sluZzeb. Zmény IT sluzby by mély byt vzdy vyhodnoceny
pted jeji samotnou implementaci. Kritéria vyhodnoceni jsou reprezentovana zejména piidanou
hodnotou zmény dané sluzby a dopadem na fungovani ostatnich IT sluzeb. V ptipadé€ zjiSténi
vyznamnych rozdili mezi skute¢nou a oc¢ekdvanou ptidanou hodnotou dané zmény je tfeba

konzultace poskytovatele a zakaznika IT sluzby a nalezeni kompromisniho feSeni.
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Spoustécem procesu je pozadavek na provedeni vyhodnoceni zmény. Vstupem procesu muize
byt balicek ndvrhu sluzby, pifipadné navrh na zménu spolu s dokumentaci zmény.

Vystup procesu reprezentuje zavérecna zprava o vyhodnoceni zmény.

Sprava znalosti — icelem procesu spravy znalosti je sdileni zkuSenosti, poznatkl a informaci
behem celého Zivotniho cyklu IT sluzby naptic organizaci, za ucelem zajisténi informovaného
rozhodnuti v dobg, kdy je vyzadovano. Za Gcelem spravy znalosti, informaci a dat je vyuzivan
Service Knowledge Management System (systém spravy znalosti o sluzbach).
Soucasti tohoto systému je Knowledge base (znalostni baze) reprezentovand databazovou
strukturou obsahujici data vyuzivana systémem spravy znalosti o sluzbach.
Nezbytnou soucasti procesu je definice komunikaéniho planu, ktery definuje postupy
poskytovani informaci véetné popisu, komu mohou byt informace poskytnuty, v jakém

casovém intervalu, v jaké form¢ a za jakym ucelem.

Spoustécem procesu je napiiklad aktualizace katalogu sluzeb, vytvotfeni kapacitniho planu
apod. Vstupem do procesu jsou vSechny vyuzivané informace a znalosti.
Spoustécem procesu jsou zejména pozadavek na aktualizaci katalogu a portfolia sluzeb.

Vystupem jsou znalosti ulozené v systému spravy znalosti o sluzbach.

Procesy vramci provozu sluzeb reprezentuji cast zivotniho cyklu sluzby,
ktera je pro zékaznika kli¢ova. Ugele je koordinace a plnéni aktivit a souvisejicich procest
pro zajisténi dodavky IT sluzby zdkaznikim v poZadované urovni dostupnosti.
Dulezitym faktorem provozu sluzeb, ktery organizace v mnoha piipadech opomijeji
je vytvateni povédomi o existenci a spravné funkCnosti IT sluzby jak interné v ramci
organizace, tak externé vramci stavajicich a  potenciondlnich  zdkaznik.
Soucasti provozu sluzeb je také kontinudlni prosazovani jejich zlepSovani a rozvoje ale také
Skoleni zaméstnancti. Zajisténi provozu sluZeb je dle ITIL zaloZeno na vyuzivani ¢tyt funkci.
Funkce jsou organizacni jednotky (oddéleni, tymy) disponujici specifickymi znalostmi z dané
oblasti, které jsou odpovédné za provadéni procesu. Jedna se o funkce Service Desk, technicka

sprava, sprava provozu IT a sprava aplikaci.

e Service Desk reprezentuje jediné kontaktni misto mezi poskytovatelem IT sluzeb
a zakaznikem. Typicky Service Desk spravuje incidenty a pozadavky na IT sluzbu
a obstarava komunikaci s uzivateli. Hlavnim cilem Service Desku je obnovit normalni
rezim sluzeb uZivatelim co nejdiive, jak je to mozné. Dilezitym faktorem uspéchu

je predevsim okruh zaméstnancli Service Desku. Je tieba sladit potfeby organizace,
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persondlni obsazeni, uroven dovednosti a trénink (Vozdecky, 2013, s. 10).
KPI jsou v ramci Service Desku variabilni. Typicky jsou reprezentovany procentem

vyteSenych incidentli, spokojenost uzivatell, ¢as do pfijeti telefonického hovoru apod.

e Utelem technické spravy je sprava a rozvoj technické infrastruktury a technickych tymua
které maji infrastrukturu v gesci. Cilem funkce technické spravy je planovani,
implementace, sprava a provoz stabilni technické infrastruktury nezbytné pro provoz
IT sluzeb. V kazdodenni praxi se pro technickou spravu v dnesni dob€ pouziva termin
technickd podpora. KPI jsou vyhodnocovany na zikladé¢ vykonnosti technologie
(mira vyuziti, vykonnost platforem, dostupnost), pfipadné¢ ukazateli idrzby a stfedni

dobou mezi poruchami.

e Sprava provozu IT zodpovidd za kazdodenni udrzbu a spravu IT infrastruktury
zajistujici poskytovani sluzeb dle dohodnutych SLA. KPI jsou vyhodnocovany
prostfednictvim poctu bezpecnostnich naruSeni infrastruktury, spotteby elektrické

energie a finan¢nich nékladi.

e Sprava aplikaci je zapojena v kazd¢ fazi zivotniho cyklu sluzby aplikace od névrhu, pies
pfechod, provoz a neustalé zlepSovani. Sprava aplikaci je podporou pii navrhu aplikace,
jejim testovani a nasazeni do produkéniho provozu. Samotna aplikace mliZe byt soucasti
vice nez jedné poskytované IT sluzby. Aplikace muze pro sviij béh vyuzivat vice nez
jeden server. Mezi KPI se fadi spokojenost uzivatell, ¢as odezvy aplikace, dostupnost

aplikace, Cas feSeni incidentli a pocty transakei.

Sprava udalosti — ucelem procesu spravy udalosti je detekce, kategorizace, rozhodovani
o reakci na udélost, porovnani vazeb mezi udélosti a dal$imi udalostmi véetné nalezeni vazeb
a fizeni zivotniho cyklu udalosti. Udalost je dle ITIL definovana jako ,,zména stavu, majici
vyznam pro konfiguracni polozku nebo IT sluzbu“. Sledovani udalosti probiha na zaklad¢
detekce nastavenych prahovych hodnot u konfiguraéni polozky, IT sluzby nebo monitorovaciho
nastroje. ITIL doporucuje fizeni zivotniho cyklu uddlosti prostiednictvim Service Desku.
Evidence udalosti je soustfedéna na jednom misté. V rdmci Service Desku lze definovat
klasifikaci udalosti, kroky eskalace, zapojeni spravy incidenti a problémi, sprava znalosti

apod. V ramci ITIL jsou definovany Ctyfi typy udalosti:
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e Informace — jedna se o udalost, kterd predstavuje korektni akci a nevyzaduje zadnou
reakci. Prikladem takové udalosti mtize byt piihlaseni uzivatele do systému, doruceni

emailu, spusténi aplikace apod.

e Varovani —udalost vyvoland dosahnutim prahové hodnoty u konfigura¢ni polozky nebo
IT sluzby. Udalost vyvolava pottebu sledovani situace a piijeti vhodnych opatieni,

ktera snizi riziko poruchy konfigura¢ni polozky, resp. IT sluzby.

e Vyjimka — udalost, kdy konfigura¢ni polozka, resp. IT sluzba nefunguje korektné.
Ptikladem muze byt vypadek serveru, velkd casova prodleva pii pouzivani aplikace

apod. Tyto udalosti jsou pfedavany do procesu spravy incidenta.

e Alarm — jedna se o automatickou notifikaci konkrétni osoby o tom, Ze nastala urcita
udalost. Notifikace jsou zasilany prostiednictvim emailovych nebo SMS zprav

a obsahuji vSechny relevantni informace o dané udalosti.

Spoustécem procesu spravy udalosti je notifikace, ktera je kvalifikovana jako vyjimka, varovani
nebo informace. Vstupem procesu jsou zejména pozadavky na troven sluzby, prahové hodnoty
a pozadavky z navrhu a ptechodu IT sluzby. Pokud je udélost vyhodnocena jako neplanované
poruseni nebo snizeni kvality IT sluzby jedna se o incident a v Service Desku je vytvoren
odpovidajici zdznam o incidentu. Vystupem procesu je zdznam udalosti v Service Desku,

eskalace udalosti, zahdjeni incidentu ¢i problému.

KPI reprezentuje pocet, ptipadn€ podil udalosti, které byly vyhodnoceny jako incidenty

nebo problémy.

Sprava incidentii — primdrnim cilem incident managementu je sledovani a kategorizace
neplanovanych poruSeni nebo snizeni kvality IT sluzby. K incidentu vZdy existuje zdznam
obsahujici detailni zndmé informace o incidentu, zivotni cyklus incidentu.
Zaznam v prubéhu vyskytu incidentu nabyva riznych stavii (otevieno, zpracovava se, piedano,
vyfeSeno, uzavieno). HlaSeni incidentu je vzdy zaznamenéno v Service Desku, kde je soucasné
evidovan cely Zivotni cyklus incidentu. Zasadni vliv na nasledné kroky v procesu feSeni
incidentu ma urceni jeho kategorizace, kterd urcuje, jaké znalosti budou potieba k vyfeSeni
incidentu. Stejny vliv jako kategorizace ma 1 urCeni priority, kterd urcuje rychlost zpracovani
incidentu dle SLA definovanych u dané sluzby. Priorita miize béhem procesu feseni incidentu

nabyvat riznych hodnot. Za tcelem fesSeni incidentu jsou k dispozici tfi urovné podpory,
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kdy kazda vyssi urovent ma k dispozici lidské zdroje s hlubSimi znalostmi, vice ¢asu a dalSich

zdrojii potfebnych pro feseni incidenti.

Vstupem a soucasné spoustéem procesu je nahlaSeny incident. Vystupem procesu je obnoveni

IT sluzby, uzavieni incidentu a zpétna vazba od uzivatelt IT sluzby o jejim obnoveni.

KPI jsou hodnoceny za zaklad¢ poctu hlasenych incidenti a jejich kategorizace, ptipadné podle

zaznamenavani dostupnosti IT sluzeb a porusenych SLA.

Sprava problémi — jedna se o proces, ktery zodpovida za spravu problémi v ramci jejich
zivotniho cyklu. Problém vznika jako pti¢ina vyskytu jednoho nebo kombinaci vice incidentt,
kdy neni v Case vytvofeni problému znamé feSeni a nelze tedy incident vyfesit a zajistit
obnoveni sluzby v rdmci dohodnutych SLA. V ptipad¢ potieby se v pribéhu feseni problému

vystavuje pozadavek na zménu v rdmci managementu zmeén.

Spoustéem procesu je jeden nebo kombinace vice incidentli, kdy neni zndma pfi€ina jejich
vyskytu. Vstupem do procesu jsou zaznamy problému, zdznamy o znamych chybach
a informace z procesu spravy udalosti a incidentd. Vystupy procesu tvoii aktualizované
zaznamy o problému, aktualizované zaznamy ve znalostni bazi, pozadavek na zménu, ptipadné

vyuziti ndhradniho feSeni, které zajisti obnoveni IT sluzby v co nejkrat$im case.

KPI jsou vyhodnoceny na zéklad¢ snizeni Cetnosti poruch na zéklad¢ vyteSeni problémd, Casu

a nakladim potiebnym na vyfeSeni problémi.

Sprava pozadavku — cilem procesu spravy pozadavkl je zajiSténi kanalu pro uZivatele
IT sluzeb, prostfednictvim kterého mohou Zadat o informace, rady, pfipadné zpfistupnéni
IT sluzby. V tomto piipadé neni vyzadovano zaddni pozadavku na zménu sluZby.
Prikladem muize byt reset hesla konkrétniho uzivatele, zpfistupnéni IT sluzby novému uzivateli,
dodavka standardniho vybaveni zaméstnanci apod. Jako standardni komunikacni kanal
je vyuzivan Service Desk. Proces pfinasi pfidanou hodnotu ve formé efektivniho pfistupu

ke standardnim sluzbam s vyuzitim centralizovaného pfistupu prostiednictvim Service Desku.

Vstupem a soucasn¢ spoustécem procesu spravy pozadavki je uzivatelsky dotaz na poskytnuti
informace nebo rady tykajici se IT sluzby. Vysledkem je vyfeSeny pozadavek obsahujici
pozitivni nebo negativni vysledek dotazu. Vysledek dotazu mize ovlivnit 1 dal§i komponenty,

jako aktualizaci konfigurac¢nich polozek, pozadavek na zménu apod.
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KPI jsou vyhodnocovany podle poctu zpracovanych pozadavkil, ¢asu vytfeSeni pozadavkd,

nakladl na vyfeseni a spokojenosti zakaznik?.

Sprava pristupi — proces odpovédny za to, ze uZzivatelé mohou vyuzivat IT sluzby, data
a aktiva. Prostfednictvim procesu je napomahano k zajisténi diivérnosti, dostupnosti a integrity
dat. Piistup je typicky definovan na zaklad¢ urovni, které specifikuji rozsah funkci a dat,
ke kterym mé& wuzivatel pfistup. Pfistup je pfidélovan uzivatelské¢ identité.
Uzivatelska identita reprezentuje unikatni jméno identifikujici uzivatele, osobu nebo roli.
Uzivatelska identita ma ptid€leny kromé piistupu i1 prava, ktera definuji povolené akce
nad dostupnymi funkcemi a daty. Uzivatel¢, ktefi disponuji stejnymi piistupovymi pravy

mohou byt seskupovany do uzivatelskych skupin.

Proces neustalého zlepSovani sluZzeb — proces odpovédny za pribézné piizplisobovani
IT sluzeb na ménici se byznys pozadavky. Zaméiuje se primarn¢ na efektivnost IT sluzby,
sekundarné na optimalizaci ndkladi na sluzby a maximalizaci G¢innosti. Implementace procesu
neustalého zlepSovani sluzeb s sebou Casto pfinasi nutnost organizac¢nich zmén, které méni
zpisob prace v organizaci. Za Ucelem zlepSovani sluzeb je nutné identifkovat piilezitosti

pro zlepseni a s nimi souvisejici IT sluzby, procesy, systémy apod.
Proces neustalého zlepSovani je zalozen na 7 krocich:

1. UrcCeni strategie — identifikace vizi a potfeb byznysu a cilii tykajicich se provozu

IT sluzeb.
2. Identifikace co, kdy a jak se bude méfit.
3. Sbér dat — urceni kdo vyuziva jaka data, kdy jsou data vyuzivdna a jakym zpiisobem.

4. Zpracovani dat — urceni frekvence zpracovani dat, format zpracovani a ndstroje

a systémy pro zpracovani dat.
5. Analyza dat a informaci — identifikace trendd, cilll a potieba zlepSeni.
6. Prezentace a vyuziti informaci — souhrnné posouzeni analyzy dat a informaci.

7. Implementace feSeni.
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4.2.2 COBIT

COBIT predstavuje dalsi ze standardli zamétenych na oblast informacnich technologii s vazbou
na zajisténi IT sluzeb. Na rozdil od ITIL je COBIT zaméten na evoluci IT sluzeb s vyuzitim
principti jejich proaktivniho fizeni a zaméfeni na dlouhodobé cile organizace
Standard COBIT piedstavuje ramec pro tzv. IT Governance. Vydavatelem a soucasné
vlastnikem autorskych prav COBIT je mezindrodni organizace ISACA a publikace COBIT
tedy nejsou vetejné pristupné. ISACA je neziskova globalni asociace zalozena jiz v roce 1969.
Hlavni ¢innosti ISACA je vydavani a pouzivani best-practise postupi v oblasti informacnich
systému a informacnich technologii jako celku. V soucasné dob¢ se ISACA zabyva oblastmi
informacni bezpecnosti, kybernetické bezpecnosti, IT Governance, fizeni rizik, inovaci

a vykonnosti organizaci jako celku.

Obrazek 16 identifikuje 5 zékladnich oblasti zaméteni IT Governance dle Hosseinbeiga,
Karimzadgan Moghadama a Moghadama (2011, s. 3) a Rychlého (2015, s. 9). Stejny pohled
na tuto problematiku maji i Alkhaldi, Hammami a Ahmar Uddin (2017, s. 1)

" IT Governance /

| &
/ @
/ &

Management
zdroja

Obrazek 16 - 5 oblasti zaméteni IT Governance. Zdroj: upraveno dle (Rychly, 2015, s. 9)

e Strategic Alignment (soulad se strategii) — IT Governance by méla podporovat

strategické cile organizace

e Value Delivery (doruceni hodnoty) — IT Governance by méla piindset piidanou

hodnotu zékaznikiim sluzeb a byznysu

e Risk Management (management rizik) — Souc¢asti IT Governance by mélo byt fizeni

rizik
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e Resource Management (management zdroji) — IT Governance by mé¢la fidit zdroje

zahrnujici infrastrukturu, informace, aplikace a personal

e Performance Measurement (méfeni vykonnosti) — Soucasti IT Governance by mélo byt

stanoveni méftitelnych cilti a jejich méteni

Celkovou zodpovédnost za rozvoj informacnich technologii tak, aby bylo dosazeno
strategickych cili ma dle IT Governance nejvyssi vedeni organizace, resp. prislusné statutarni
organy (Cermak, 2013, s. 6). S Cermakem se vtomto pohledu shoduji i Fazlida a Said
(2015, s. 246). Jiny pohled na tuto problematiku mé Rychly (2015, s. 7-8), ktery rozsifuje

seznam Ucastnikd IT Governance o dalsi zainteresované strany:

e Byznys manazefi — definuji byznys pozadavky na IT, zarucuji doruceni hodnoty

a spravy rizik.
e [T manazeti — dle pozadavki byznysu zajist'uji dodavky IT sluzeb.
e Interni IT auditofi — zajiSt'uji nezavislou kontrolu poskytovani IT sluzeb.

e Manazefi rizik a Compliance manazeti — monitoruji a vyhodnocuji rizika a dodrzovani

shody IT se zadvazné platnymi predpisy.
COBIT je zaroven vyuzivan odbornou veiejnosti pti provadéni IT auditt.
Mezi zékladni vlastnosti COBIT jako ramce pro IT Governance patii (Rychly, 2015, s. 11):
e Orientace na procesni fizeni.
e Zaméfeni na podporu byznysu formou mapovani procest na byznysové cile.

e Definice jednoznacného néazvoslovi procest, roli apod. a soucasné vyznamového

slovniku.
e Podpora integrace se standardy, legislativnimi pfedpisy, internimi a externimi audity.

Historie COBITu saha do roku 1996 kdy byla vydana prvni verze zamé&tena na provadéni audit
informacnich technologii. Obrazek 17 zobrazuje postupny vyvoj COBITu, ktery byl spolu

s novymi verzemi rozsifovan o dal$i auditni postupy nebo implementacni néstroje.
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Enterprise IT Governance a nové trendy

Enterprise IT Governance

IT Governance

VyVvoj

Management

1996 1998 2000 2005/7 2012 12/2018

Obrazek 17 - Vyvoj COBIT. Zdroj: upraveno dle Cermaka (2013, s. 11)

Zamgéfeni COBIT na problematiku IT Governance je patrné od roku 2012 s ptichodem verze
COBIT 4.0, ktera byla roku 2007 upravena a vydana jako verze 4.1. V roce 2012 byla vydana
verze COBIT 5.0, ktera rozsifovala verzi 4.1 a byla vice zamétena na problematiku podnikové
IT Governance. V prosinci roku 2018 bylo ozndmeno vydani zatim posledni verze ozna¢ovana

jako COBIT 2019.

Vzhledem k faktu, Zze pfi psani této prace nebyla jesté¢ verze COBIT 2019 pIné¢ vydana,
je v praci dale popisovana primarn¢ verze COBIT 5. V podnikové praxi je zarovenn béznym
faktorem vyuZiti jiz nasazené¢ metodiky v co nejdelSim casovém tUseku z diivodu investic
velkych finanénich prostfedkd do jeji implementace, Skoleni persondlu apod. Jako hlavni

argument pro piechod na nov&jsi verzi metodiky vidi Cermak (2013, s. 11) chybgjici popis

vvvvv

COBIT 5 je tvofen sadou nasledujicich dokumentt:

e COBIT 5 Framework — popis zékladniho rdmce (principy, ptedpoklady a vazby na jiné

ramce).

e (COBIT 5 Enablers Guides (Enabling Processes, Enabling Information) — obecné rady

a doporuceni pro efektivni spravu IT.
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e (COBIT 5 Professional Guides (Implementation, Information Security, Assurance, Risk)

— dokumenty urcené pro specialisty.

e COBIT 5 Online Collaborative Enviroment — on-line dokumenty, ve kterych maji

uzivatelé moznost sdileni zkuSenosti a poznatkii z vyse uvedenych dokumentt.

Hlavni zménou v ramci COBIT 5 oproti verzi COBIT 4 je bylo zavedeni novych principt

(De Haes, 2013, s. 15-24). Obrazek 18 uvadi sadu 5 principi COBIT 5.

1. Zajisténi
potieb
zainteresovanych
stran

5. Oddéleni
governance od 2. Pokryti celé
managementu spoletnosti
spoleénosti

COBIT 5 principy

3. Pouziti
jednotného
integrovaného
frameworku

4, Povoleni
holistického
pfistupu

Obrazek 18 - COBIT 5 principy. Zdroj: upraveno dle De Haes et al. (2013, s. 15)

Zajisténi poti‘eb zainteresovanych stran — (vedeni spolecnosti, zaméstnanct, zakazniki,
dodavateli apod.) s vyuZitim rovnovahy mezi realizaci pfinosti, mirou rizika a vyuZiti zdroji
tak, aby snaha o zajiSténi potieb zainteresovanych stran byla realizovatelna. COBIT 5 dava
organizaci k dispozici sadu procest, které tyto potfeby podporuji prostiednictvim vyuzivani IT.
COBIT 5  zéaroveii  poskytuje  informacné-centricky  pohled na  podnik.
Informace by mély podporovat podnikové cile a zajistit hodnotu pro zainteresované strany.
Kaskada cili COBIT 5 pievadi cile podniku na konkrétngjsi cile. Za ucelem realizace potieb
zainteresovanych stran jsou tyto strany transformovany do firemni strategie a jejich potteby
jsou specifikovany prostfednictvim sady obecnych cilG, které jsou kaskadovany,

resp. transformovany do specifickych IT cild a cili jednotlivei, které jsou zvladnutelné.
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Cile zainteresovanych stran jsou kaskadovany do cila spolecnosti.
Proces kaskadovani je detailn¢ popsan v (Lainhart, 2012, pfiloha D) Cile spole¢nosti jsou dale
kaskadovany do cila souvisejicich s IT (Lainhart, 2012, ptiloha B) a cili jednotlivca (Lainhart,
2012, ptiloha C).

Pokryti celé spole¢nosti (byznysu, organizace) — zaméieni COBIT 5 neni soustfedéno pouze
na funkce a cile souvisejici s IT, ale na pokryti vSech procest a zapojeni vSech zaméstnanct
v organizaci. V ramci pokryti celé spolecnosti je tfeba zajistit zdroje (enablers), definovat

rozsah (scope) a urcit odpovédnosti (roles, activities and relationships).

Zdroje ptedstavuji prostfedky, slouzici pro spravu rdmct, principt, struktur nebo procest
véetné IT infrastruktury, aplikaci a lidskych zdrojti. Stanoveni rozsahu je zavislé na identifikaci
pohledu, ktery definuje oblast, na kterou budou aplikovana pravidla fizeni
(organizace jako celek, subjekt apod.). V ramci odpovédnosti definuje odpovédnosti roli

a vzajemné vztahy v ramci organizace.

Pouziti jednotného integrovaného frameworku — v soucasné dob¢ existuje velké mnozstvi
ramct pro navrh enterprise architektury, IT Governance a fizeni sluzeb IT. Vhodné je vyuZivat
pouze jednoho ramce pro danou oblast za ucelem zjednoduseni nasazeni a piipadné reakce

na zmeény.

Povoleni holistického pristupu — efektivni sprava a fizeni podnikového IT je zajiSténa
prostiednictvim vyuziti holistického (jednotného) ptistupu, ktery vyuziva spolupracujicich
komponent. Za timto Gcelem definuje COBIT 5 sadu aktivatort (enablerti), které¢ vyznamnym
zptisobem napomdhaji zajiStovat cile byznysu. COBIT 5 specifikuje celkem 7 kategorii

aktivatoru:

e Principy, politiky a ramce — definuji pravidla a pokyny pro identifikaci, implementaci

a prezkoumavani potieb uzivatell, resp. potieb byznysu.

e Procesy — definice procest, které transformuji potieby uzivateli do ¢innosti a postup,

kterymi jsou tyto potieby realizovany, a tedy je dosazeno definovanych cilt.
e Organizaéni struktura — definuje organizacni strukturu v rdmci organizace.

e Kultura, etika a chovani — kategorie zaméfend na identifikaci firemni kultury,
ktera je zamétena na identifikaci a vyvoj rizik spojenych se zajiStovani potieb

uzivatelu.
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e Informace — kategorie zaméfend na Zivotni cyklus informaci. Je nutno stanovit,
kde informace vznikaji, kdo je jejich vlastnikem, povolené metody prace s informacemi
a identifikace osob, které jsou opravnéné s informacemi pracovat. COBIT 5 doporucuje

vyuzit pro tuto oblast principy systému fizeni bezpecnosti informaci (ISMS)

e Sluzby, infrastruktura a aplikace — kategorie zaméfend na ndvrh a implementaci

technickych opatteni pro zajisténi ptistupu k informacim.

o Lid¢, znalosti a kompetence — kategorie, ktera definuje pocet zaméstnancii organizace,
jejich pracovni zarfazeni a potfebné kompetence a znalosti, které jsou nezbytné

pro naplnéni stanovenych cilt.

Oddéleni governance od managementu spolecnosti — za ucelem rozdéleni odpovédnosti
a rozhodovacich mechanismi pii plnéni dil¢ich tkoll, které vedou ke stanovenym cilim,

jsou oddéleny zodpovédnosti governance a managementu spolecnosti.

Governance spolecnosti odpovédné za posuzovani, fizeni a monitorovani stanovenych cili
a pozadavkli byznysu (EDM). Pozadavky na governance spolecnosti zahrnuji nastaveni
a udrzbu zvolené¢ho ramce (frameworku), posouzeni vyhod a pfidané hodnoty, které s sebou
pfinasi realizace stanovenych cilll, zajisténi procesu optimalizace rizik, zajisténi optimalizace

zdrojli a transparentnost zacastnénych stran.

Management spolecnosti nese odpovédnost za planovani, implementaci, spousténi

a monitorovani pfisluSnych aktivit, které vedou k dosaZeni stanovenych cila.

Vzhledem k rozsahlosti problematiky nejsou dale podrobné popisovany jednotlivé procesy
a matice odpovédnosti s nimi souvisejici. Detailni popis procest popisuje Lainhart (2012,

5. 25-216).

Jak jiz bylo uvedeno, zdkladnim stavebnim kamenem COBIT 5 je zamétfeni na dosazeni

stanovenych cili s vyuzitim procesniho fizeni.

COBIT 5 definuje proces jako ,,soubor postupii ovliviiovanych politikami a praktikami
organizace, ktery na zékladé¢ manipulaci se vstupy z mnoha zdrojii (v€etné jinych procesit)

produkuje vystupy (napft. produkty, sluzby atd.).“ (Lainhart, 2012, s. 19)

K vyhodnoceni urovné zptsobilosti procesti vyuziva COBIT souhrnné pojmenovani proces

capability levels. Hodnoceni je provadéno na zdkladé mezindrodni normy ISO/IEC 15504.
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Hodnoceni je zaloZzeno na 6 stupiiové Skale. Nékteré stupné skaly zaroven obsahujici atributy
vykonnosti (PA), které napomahaji definovat Groven zptsobilosti procesu (Putri a Surendro,

2015, s. 3; Paton-Romero et al., 2018, s. 30).

4.3 ManaZersky pohled

Z hlediska manazerského pohledu, ktery je urcujici pro vrcholové vedeni organizace jako celku,
by pristupy k efektivnimu névrhu implementace systému, které zajiStuji zaznamenavani
¢innosti a udalosti v energetickych systémech, mély vychéazet z obecné platnych standardii
kter¢ se zabyvaji efektivnim procesem navrhu a implementace téchto systémil,
resp. architektonickych feseni jako celku v kontextu s potiebami konkrétni organizace. Touto
oblasti a problematikou se v souCasné¢ dob¢ zabyva enterprise (podnikova) architektura.
Mezi zakladni rdmce (frameworky), resp. standardy, metodiky a normy, které se zabyvaji
architektonickymi ndvrhy a efektivnim provozem technologii a IT sluzeb a patii v dnesni dobé&
k nejrozsitencjSim se fadi TOGAF, DODAF, TODAF, TEAF, FEAF, IAF, E2AF apod.
Spole¢nym jmenovatelem ramct je zaméteni na komplexni problematiku architektury systému
s vazbou na potfeby a obchodni cile organizace, které tvoti zakladni pilife v oblasti enterprise

architektury.

4.3.1 Enterprise architektura

Pojem Enterprise architektura (Enterprise Architecture) je v soucasné dobé v Ceské republice
¢asto chybné pochopen z diivodu neptesného piekladu tohoto pojmu. Preklady definuji tento
pojem jako podnikova architektura nebo byznys architektura (BejSovec, 2010,s. 9).
Vlivem uvedeného piekladu je casto pojem Enterprise architektura mylné chapan jako
architektura organizace jako celku. Za ucelem nalezeni standardizované definice je mozné
vyuzit definici uvedenou v ramci mezinarodnich norem a ptipadné standarda. Pojem Enterprise
architektura je definovan v mezinarodni normé ISO/IEC/IEEE 42010:2011(Systems and
software engineering — Architecture description) nasledovné: ,pristup, koncept, prostiedek
a nastroj, kterym vyjadrujeme fundamentalni uspordadani vztahu mezi byznysem a jeho
informacnim systémem, které vede k naplnéni mise organizace, pricemz respektuje okolni

prostiedi a konzistentné dodrzuje formulované principy navrhu a rozvoje systému.*

Z vySe uvedené definice vyplyva, Ze hlavnim cilem Enterprise architektury je vytvofeni vztah
mezi architekturou informacniho systému, kterd pfimo podporuje obchodni cile organizace,
reprezentované ve formé& obchodni strategie, (Van Den Berg et al., 2019, s. 134)

prostiednictvim zavadeéni standardizace procesniho fizeni a vyuziti stavajicich prostiedkl

111



informacnich technologii (aplikaci, databdzi apod.) za ucelem podpory hlavnich procest

organizace.

Pojem architektura informacniho systému je rovnéz definovan v mezindrodni normé ISO/IEC
42010/2011 jako ..Architektura je fundamentdlni uspordadani systému, které tvori komponenty

a vztahy mezi nimi, vcéetné vztahu k prostredi, a principy, které ridi jeho navrh a rozvoj.*

Mirn¢ odlisSny pohled na problematiku Enterprise Architektury ma spolecnost Gartner.
Dle spole¢nosti Gartner je Enterprise architektura zaloZzena na identifikaci a analyze Uprav

v projektech a politikach organizace, za i€elem dosazeni obchodnich vysledkd.

Z vyse uvedeného je patrné, ze i pres existenci rdznych pohledi na definici Enterprise
architektury je zaklad téchto pohledii vzdy soustfedén na problematiku informacnich
technologii a systémll a jejich vyuziti za Ucelem podpory obchodnich cilii organizace

(Ferrugento a Rocha, 2015, s. 351).

Vysledkem chybné navrzené Enterprise architektury jsou nestabilni a padajici aplikace,
problémy s upgradovadnim systémi, chybé&jici dokumentace rozhrani mezi jednotlivymi
systémy a zejména riznorodost vyuzivanych platforem, ktera ptindsi zvySovani finanénich
nakladl na jejich provoz, rozvoj a udrzbu apod. V soucasné dob¢ existuje velkd mnozina
architektonickych ramci, kterd se soustfedi na problematiku efektivniho navrhu Enterprise

architektury za icelem eliminace vyse uvedenych problému.

Architektonicky ramec je tvotfen ,zdkladni strukturou nebo sadou struktur, které mohou byt
pouZzity pro vyvoj Siroké Skaly riiznych architektur. Mél by popsat metodu navrhovani cilového
stavu organizace z hlediska sady stavebnich blokii a pro zobrazeni toho, jak stavebni bloky
zapadaji do sebe. Mél by obsahovat sadu nastrojii a poskytovat spolecny slovnik. Mél by také
obsahovat seznam doporucenych norem a vyhovujicich produktu, které Ize pouzit k realizaci
stavebnich bloku.*“ (Welcome to the TOGAF® Standard, Version 9.2, a standard of The Open
Group, 2018)
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Tabulka 7 reprezentuje ptiklady architektonickych ramct pro enterprise architekturu.

Tabulka 7 - Ramce pro Enterprise architekturu. Zdroj: upraveno dle BejSovce (2010, s. 21) a Lapalme (2016, s. 104)

Nazev architektonického ramce

Zkratka

The Open Group Architecture Framework
Federal Enterprise Architecture Framework
Treasury Enterprise Architecture Framework
DoD Architecture Framework

Zachman Enterprise Architecture Framework
Extended Enterprise Architecture Framework
Enterprise Architecture Planning

Integrated Architecture Framework

Command, Control, Communications, Computers, Intelligence,
Surveillance, and Reconnaissance

Technical Architecture Framework for Information Management
Purdue Enterprise Reference Architecture

European Union—IDABC & European Interoperability
Framework

IEEE Std 1471-2000 IEEE Recommended Practice for
Architectural Description

ISO/IEC 14252 (IEEE Std 1003.0)

Architektonické ramce lze ¢lenit do 3 zakladnich druhu.

e Klasifika¢ni rdmce — jsou zaloZeny na rozpadu slozitého systému (organizace, podniku)
na dil¢i pohledy a hlediska, kterd jsou vdzana na pohledy. Klasifika¢ni rimce jsou
typicky reprezentovany tabulkovou formou, kde sloupce tabulky reprezentuji pohledy

a fadky hlediska. Prvky matice jsou reprezentovany prostfednictvim modelu.

TOGAF
FEAF
TEAF
DoDAF
ZEAF
E2AF
EAP
IAF
C4ISR

TAFIM
PERA

Mezi typické predstavitele klasifika¢nich rdmct fadime Zachmantiv ramec.

e Procesni ramce — jejich zaméteni je soustfedéno na oblast procesi, resp. postupi

vyuzivanych pfi fizeni Zivotniho cyklu podnikové architektury. Typickymi ptedstaviteli

procesnich rdmct jsou naptiklad TOGAF a FEAF.

e Obsahové ramce — zamétuji se pouze na urcité odveétvi podnikani, resp. lidské ¢innosti.

Ptikladem miize byt rdmec IAA vyuzivany v oblasti pojisStovnictvi.

Z vyse uvedenych ramci jsou dle Bejsovce (2010, s. 21) a Lapalme (2016, s. 104) v soucasné

TOGAF, FEAF, MODAF, DoDAF

dobé nejvice vyuzivdny ramce
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S BejSovcem a Lapalmem se v uvedené problematice shoduji také Hinkelmann (2016, s. 79),

Dang a Pekkola (2015, s. 141) a (Ferrugento a Rocha, 2015, s. 351).

U vsech vyse uvedenych ramci Ize nalézt spoleCny jmenovatel ve form¢ déleni Enterprise

architektury na &tyfi funkéni celky (Welcome to the TOGAF® Standard, Version 9.2, a standard
of The Open Group, 2018; Dey, 2017):

Byznys architektura — definuje kliCcové procesy organizace, strategii fizeni organizace

a obchodni strategii organizace.

Datové/informacni architektura — obsahuje popis prostfedkil, které jsou vyuzivany
pro uklddani dat, jejich format, moznosti jejich zpracovani, zplsoby pfistupu

a zabezpeceni.

Aplikaéni architektura — definuje a popisuje plan nasazeni jednotlivych aplikaci.
Soucasti popisu je popis vzajemnych vazeb aplikaci a jejich vztah ke klicovym

procesiim organizace.

Technologickd architektura — zahrnuje popis HW a SW infrastruktury,
ktera je vyuzivana pro béh aplikaci a sluzeb. Soucasti popisu jsou komponenty

IT infrastruktury, komunikacéni prvky apod.

Vyse uvedené 4 celky jsou klicové pro efektivni fungovani informacnich technologii a systémt

ve vazbé na obchodni strategii organizace (byznysu). V pfipad¢, Ze se zainteresované osoby

soustiedi pouze na jeden funkéni celek, typicky pouze na IT infrastrukturu, bez vazby

na podnikovou strategii, neni mozné efektivnim zplisobem budovat Enterprise architekturu

(Bejsovec, 2010, s. 11). Disledkem je zejména ztrata velkého mnozstvi finan¢nich prostredkt

vynaloZenych na vyvolané potifeby zmén sluzeb a aplikaci, které jsou vyvolany podnikovou

strategii, protoZe neni efektivné udrZzovano prostiedi pro chod sluzeb a aplikaci ve vazbé&

na podnikovou strategii.
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4.3.2 Modelovani enterprise architektury

Pro ucely efektivniho navrhu a rozvoje enterprise architektury je nezbytné zajistit vizualizaci
jednotlivych elementt architektury vcetné jejich vzajemnych vazeb. V soucasné dobé existuje
mnoho modelovacich jazykl a souc¢asné nastroji pro modelovani, resp. vizualizaci enterprise
architektury. Modelovaci jazyk poskytuje jednotny nastroj pro syntaktické a zaroven

sémantické vyjadreni modelu.
V soucasné dob¢ Ize vyuzit napt. nasledujici modelovaci jazyky:

e Design & Engineering Methodology for Organizations (DEMO),

e Baan Dynamic enterprise modeling (DEM),
e Business Process Modelling Language (BMPL),

e Archimate,

e Architecture of Integrated Information Systems,

e Reference Model of Open Distributed Processing (RM-ODP),
e Multi-Perspective Enterprise Modelling (MEMO),

e Extended Enterprise Modeling Language (EEML) apod.

Pro UcCely vizualizace enterprise  architektury  slouzi  modelovaci  ndstroje.
Té&chto néstroji existuje  velké  mnozstvi, stejné jako  modelovacich  jazykd.
Modelovaci néstroje typicky podporuji pouze jeden, ptipadné Gzkou mnozinu rdmct enterprise
architektury. Vybér modelovaciho jazyka a nastroje musi reflektovat zvoleny ramec enterprise
architektury a tvoii kli€ovou prerekvizitu ptred samotnym zacatkem procesu navrhu enterprise

architektury jako celku.

Problematikou porovnani dostupnych nastroji pro enterprise architekturu, resp. jejich vyrobct,
se dlouhodobé vénuje spolecnost Gartner Inc. Spole¢nost Gartner kazdoro¢né vydava Gartner
Magic Qadrant. Obrazek 19 reprezentuje Gartner Magic Quadrant vyrobcl ndastroja

pro enterprise architekturu za rok 2019.
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Ptiklady uvedenych vyrobcii a jejich produkti:
e Abacus — Avolution,
e Alfabet — Strategic IT Manager Solution Network,
e Orbus Software's — iServer Suite,

e Sparx System — Enterprise Architect.

| LEADERS |
BiZZdesign
L ] Avolution
@
QualiWare
® .HEG&. International
Orbus Suﬂware. °® Saftwars AG
Sparx Systems ® @ Planview Ardoq
) P LzanlX @ ®
Erwm. BOC Group
UNICOM Systems
®
T Enterprize Architecture Solutions
Clausmark .
Lid
3
E ValueBlue @
o
[
=
z NCHE PLAYERS [ vsoumes |
COMPLETENESS OF VISION E— As of October 2019 © Gartner, Inc

Obrazek 19 - Gartner Magic Quadrant for Enterprise Architecture Tools 2019. Zdroj: Magic Quadrant for Enterprise
Architecture Tools (2019)
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5 RAMCE ENTERPRISE ARCHITEKTURY
5.1 Zachman

Ramec pro enterprise architekturu Zachman (Zachman Enterprise Architecture Framework,
ZEAF) je odbornou vefejnosti chapan jako prvni rdmec pro enterprise architekturu
(Okhrimenko, 2017, s. 18). Prvni ndvrh byl vytvofen Johnem Zachmanem v roce 1984.
Pokud neni uvedeno jinak, vychdzi tato kapitola primarn¢ z oficialni dokumentace ramce
Zachman (Zachman, 2008). Prvni verze s nazvem Framework for Information Systems
Architecture byla publikovdna o 3 roky pozdéji v casopise IBM Systems Journal.
Ramec se v pritb¢hu casu vyvijel a byl nékolikrat aktualizovan. V soucasné dobé je posledni
verze datovana do roku 2011. Ramec Zachman napomahd vedeni organizace zobrazovat
v grafické form¢ souCasny stav organizace prostiednictvim roli v kli¢ovych procesech
organizace a jejich vzdjemné interakce. Ramec definuje vlastnika procesu, analytika procesu,
tvlrce procesu a soucasné komponent procesu, osoby zodpovédné za komponenty,
zpisob prace s komponentami a tym, ktery je opravnén skomponentou pracovat.
Orientace ramce Zachman je pfedevsim na oblast operativniho planovani a lepsiho rozhodovani

a nikoli na oblast strategie a Governance v ramci organizace.
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Rémec Zachman je reprezentovan graficky ve formé& matice o rozmérech 6x6. Obrazek

20 reprezentuje grafickou podobu Zachman ramce.

Nazev
klasifikace

Exekutivni pohled

Predstavenstvo
organizace

Pohled byznysu

Generalni feditel

Pohled inZenyrd

Systémoviinzenyii

Enterprise pohled

Spravei systém

Co

Jak

Kde Kdo

Kdy

Proc

Nazev klasifikace

Nazew modelu

Zainteresovand
osoby

Byznys nézvy

Kompozitniintegrace Rozsah Kompozitni integrace
. \de n'tvlflkace Identifikace Identifikace Identifikace Identifikace Identifikace
inventare (data a . . « . v " . .
N procesu obchodnich mist odpovédnosti tasového pldnu motivace
informace)
Definice inventare Definice procesu Definice Definice Definice Casového Definice motivace
(data ainformace) p obchodnich mist odpovédnosti planu
. Repr?emace Reprezentace Reprezentace Reprezentace Reprezentace Reprezentace
inventafe (dataa B . . A . ) N .
. procesu obchodnich mist odpovédnosti Casového planu motivace
informace)

& * * * * &
Specifikace Specifikace Specifikace Specifikace Specifikace Specifikace
inventdie procesu obchodnich mist odpovédnosti tasového plénu motivace
Konfigurace Konfigurace Konfigurace Konfigurace Konfigurace Konfigurace
inventéafe procesu obchodnich mist odpovédnosti tasového planu motivace

Instance |nstance procesu Instance Instance Instance ¢asového Instance motivace
inventdie p obchodnich mist odpovédnosti pléanu
Kompozitni integrace Rozsah Kompozitni integrace
Sad , Distribuéni Pfifazeni v . Zadmé
. y,.,,, Procesni toky - N . Casové cykly . v
inventail sité odpovédnosti motivace

Obrazek 20 - Zachman ramec. Zdroj: upraveno dle Zachmana (2008) a Okhrimenko

2017, s. 18-19)

Rozsah kontextu

Seznamy rozsshu
kontextu

Byznys koncepty

Definiénimodely
byznysu

Fyzicka
technologie

Modely specifikace
technologie

Provozni instance
byznysu

Implementace

V ramci horizontdlni osy je definovano 6 hledisek zGcastnénych stran (Okhrimenko, 2017,

s. 18-19; What is Zachman Framework, 2019):

e (o (data) — jaka data a informace jsou pro byznys kli¢ova.

e Jak (funkce) — jaké jsou podnikové procesy.

e Kde (sit) — kde jsou aktudlni a potencionalni mista byznysu a obchodnich aktivit

organizace.

e Kdo (lid¢) — kdo jsou lidé, ktefi jsou zainteresovani v byznysu organizace a odpovédni

za implementaci nov¢ architektury.

e Kdy (¢as) — kdy jsou provadény plany byznysu organizace.

e Proc¢ (motivace) — motivace byznys cilil a strategie organizace.
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Vertikalni osa Zachman ramce reprezentuje pohledy (perspektivy) na byznys organizace

z pohledu zuc¢astnénych stran.

e Exekutivni pohled (executive perspective) — jedna se o pohled na trovni vykonného
managementu organizace, piipadné predstavenstva spolecnosti. Pohled se zamétuje
na identifikovani pozice organizace v rdmci trhu a ziskavani konkuren¢nich vyhod.

Pohled se nezaméiuje na technické detaily a provozu technologii v organizaci.

e Pohled byznysu (business management perspective) — predstavuje pohled managementu
organizace — typicky generdlniho feditele. Pohled je zaméfen na byznys organizace

ve vazbé€ na transformaci exekutivniho pohledu do byznys modelu.

e Pohled architektury (architecture perspective) — pohled uréeny pro byznys architekty.
Pohled se zaméfuje na transformaci byznys modelu do funkénich bloki
(zékaznici, IT technologie apod.), které jsou klicové pro provoz podniku a dosaZeni cilt

byznysu.

e Pohled inzenyrt (engineer perspective) — pohled zaméteny na identifikaci inZenyrd,
ktefi budou navrhovat realizaci stavebnich blokl identifikovanych pohledem
architektury. Cilem pohledu je transformace identifikovanych stavebnich blokl

do specifikaci a pozadavkl pro budovani systému.

e Pohled techniki (technician perspective) — pohled technikd, ktefi provadi implementaci,
provoz a udrzbu danych systémi. Cilem pohledu je implementace specifikaci

a pozadavku z predchoziho pohledu.

e Enterprise pohled (enterprise perspective) — pohled na organizaci z hlediska fyzického
usporddani, napt. adresa budovy, identifikace pocitacového salu, identifikace

HW a identifikace zaloh.

5.2 TOGAF®

TOGAF® (The Open Group Architecture Framework, dile TOGAF) ptedstavuje ramec
pro Enterprise architekturu v oblastech jejiho planovani, designu, implementace a governance.
Historie TOGAF se zacala psat jiz v roce 1995 kdy byla vydana prvni verze TOGAF 1.0.

Prvni verze byla zaloZzena na standardu TAFIM (Technical Architecture Framework

12 TOGAF® je registrovand ochrann znamka konsorcia The Open Group
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for Information Management), ktery byl vydan prostfednictvim Ministerstva obrany Spojenych
statl americkych. V soucasné dobé jsou nové verze TOGAF vydavany prostfednictvim
konsorcia The Open Group (Welcome to the TOGAF® Standard, Version 9.2, a standard of The
Open Group, 2018). Jednd se o konsorcium s globalnim plisobenim, kterd se soustfedi
na dosahovani  obchodnich  cili  prostiednictvim  vyuzivani  standardi  a norem
(About Us — What We Do, 2019). Cleny konsorcia je vice nez 700 organizaci zabyvajicich
se vyrobou, vyvojem a konzultatnimi sluzbami v oblasti informac¢nich technologii.

Mezi Cleny jsou dale zastoupeny univerzity a odbornici z riznych odvétvi pramyslu.

TOGAFL | TOGAF2 TOGAF 3 TOGAF4 | TOGAFS | TOGAF6 TOGAF7 | TOGAFS | TOGAF8.1 | TOGAF8.11| TOGAF9 | TOGAFS.I | TOGAF9.2

| | | | | | | >
! 19% ! 1997 1998 1999 ! 2000 ! 2001 2002 2003 ! 2006 ! 2009 2011 2018 !

1935

Obrazek 21 - Vyvoj TOGAF. Zdroj: upraveno dle The Open Group

V soucasné dob¢ je aktudlni verze TOGAF 9.2, ktera byla publikovéana konsorciem The Open
Group v dubnu 2018.

Struktura dokumentace TOGAF 9.2 je rozdélena do 6-ti ¢asti (Welcome to the TOGAF®
Standard, Version 9.2, a standard of The Open Group, 2018):

e Cast I (Introduction) — poskytuje ivodni informace o kli¢ovych pohledech a p¥istupech
pro feSeni enterprise architektury v ramci TOGAFu. Soucasti je 1 definice pouzivanych

terminti a struktura dokumentace TOGAF, kterd je uvedena zde.

e Cast II (Architecture Development Method) — kliové &ast ramce TOGAF oznacovani
jako ADM. Obsahem je detailni popis jednotlivych krokdi pro vyvoj enterprise
architektury.

o Cast Il (ADM Guidelines & Techniques) — &ast obsahujici soubor postupti a technik
pro vyuziti TOGAF a ADM.

e Cast IV (Architecture Content Framework) — &ast popisujici obsah TOGAF ramce,
popis metamodelu pro architektonické artefakty, opétovné vyuziti zakladnich

architektonickych stavebnich blok a piehled vystupt enterprise architektury.

e Cast V (Enterprise Continuum & Tools) — &ast obsahujici klasifikaci a seznam

vhodnych nastroji vhodnych pro uloZeni vystupt enterprise architektury.
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e Cast VI (Architecture Capability Framework) — obsahem této &asti jsou informace
o organizaci, zavedenych procesech, dovednostech, povinnostech a rolich, které jsou
zapotfebi pro implementaci, nastaveni a fungovéani enterprise architektury v ramci

podniku.

Kli¢ovou casti TOGAF je Architecture Development Method (ADM). Jedna se o vicefazovy
a iterativni pfistup vyuziti enterprise architektury pro fizeni projekt v organizaci. Vysledkem
je metoda, kterd popisuje vyvoj enterprise architektury. Metoda je tvoiena z celkem 10 fazi,
které na sebe navzidjem navazuji a tvofi zdklad pro tvorbu enterprise architektury
(Capek, 2016, s. 29-36). Obrazek 22 reprezentuje jednotlivé faze ADM a jejich vzidjemné
vazby.

P¥ipravna faze

A.
Vize
% architektury
H. B.
Rizeni zmén Byznys
architektury I architektura
G.
Zavedeni Management C.
pozadavkl Architektura IS
governance

N ! I N} /

Planovani Technologicka

migrace architektura
~ E. P
PrileZitosti a

Feseni

Obrazek 22 - TOGAF ADM. Zdroj: upraveno dle Welcome to the TOGAF® Standard, Version 9.2, a standard of The Open
Group (2018)
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Ptipravna faze — faze zahrnujici a ptipravné Cinnosti potifebné pro zajisténi souladu
byznys pozadavkii organizace a enterprise architektury (BejSovec, 2010, s. 26).
Soucasti faze je posouzeni soucasného stavu vyuzivani architektonickych feSeni
v ramci organizace, definice pozadavki na zménu stavajicich projektt pro zajisténi
souladu s enterprise architekturou. V ramci ptipravné faze by mélo dojit k informovani
vSech zucastnénych stran, které se budou podilet na enterprise architekture,
o pozadavcich, které jsou na enterprise architekturu kladeny a soucasné vytvoreni
odpovidajicich podminek pro viechny zi¢astnéné strany (Welcome to the TOGAF®
Standard, Version 9.2, a standard of The Open Group, 2018). Soucasti ptipravné faze
je dale vyhodnoceni pozadavkl na finance, které jsou tifeba pro zavedeni enterprise
architektury. Obecné lze konstatovat, Ze vystupem piipravné faze je urceni Kde, Co,
Pro¢, Kdo a Jak bude vytvaiet enterprise architekturu (Kearny, Gerber a Van Der

Merwe, 2016, s. 004604).

Féaze A —vize architektury — v rdmci této faze jsou identifikovany zainteresované strany
a jejich z4jmy, identifikace omezeni pozadavkil na feSeni a identifikace komponent
apozadavkli na testovani architektury (Kearny, Gerber a Van Der Merwe, 2016,
s. 004605). Je vypracovéna vize, kterd popisuje pfidanou hodnotu pro byznys
organizace pfi zavedeni enterprise architektury. Soucasti vize je deklarace priorit
a dil¢ich ukolii a dopadi zmén enterprise architektury. Je vytvoren projektovy plan
obsahujici stanovené cile, pozadavky na lidské, finan¢ni a technologickych zdroji,
identifikaci pfinosi, limitujicich faktort a rizik. Plan musi projit formalnim procesem
schvéleni, aby mohla byt naplnéna vize enterprise architektury (Welcome to the
TOGAF® Standard, Version 9.2, a standard of The Open Group, 2018).
Vystupy faze vize architektury jsou dale postoupeny jako vstupy do faze byznys
architektury.

Féaze B — byznys architektura — cilem faze je rozvoj byznys architektury, kterd popisuje
zplsob prace v organizaci na operativni Urovni, ktery je nutny pro dosazeni obchodnich
cili. Soucasné popisuje, jakym zpisobem reagovat na vize enterprise architektury
definované na strategické a taktické urovni, které jsou soucasti projektového planu
(Welcome to the TOGAF® Standard, Version 9.2, a standard of The Open Group,
2018). Soucasn¢ jsou modelovany byznys procesy a jejich vzajemné vazby.

Za ucelem rozvoje byznys architektury je tfeba znat soucasny a cilovy stav enterprise
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architektury. Na zaklad¢ identifikovanych rozdilli je stanoven plan pro dosazeni

cilového stavu (Bejsovec, 2010, s. 26).

Féze C — architektura IS — faze popisujici vyvoj architektury informacnich systému
organizace, ktera bude zohledniovat vstupy z byznys architektury a vize architektury
prostiednictvim zainteresovanych stran. Faze je rozdélena na dvé na sebe navazujici
¢asti. Prvni ¢ast tvoii popis datové architektury. Soucasti popisu je definice datovych
entit a jejich vzijemnych vazeb vcetné popisu vytvaieni, distribuce, migrace,
zabezpeceni a archivace dat. Druhd cast je tvorena aplikacni architekturou,
ktera definuje aplikace, které slouzi pro spravu dat. Nejedna se o stanoveni konkrétnich
aplika¢nich teSeni, ale o stanoveni logiky nezavislé¢ na platformé. (Welcome to the

TOGAF® Standard, Version 9.2, a standard of The Open Group, 2018)

Faze D — technologicka architektura — vystupem této fidze je zmapovani aplikacni
architektury na HW a SW prostfedky, které ma organizace k dispozici nebo které
je schopna zakoupit. Dochazi ke stanoveni pozadavkl na zmény v oblasti informacnich
technologii. Vystup je tvofen zejména dokumentem obsahujici seznam technologického
HW a SW portfolia v¢etné modeli topologie pocitatové sité, definici datovych ulozist,

pfipojeni serverti apod.

Faze E — pfilezitosti a feSeni — na zaklad€ vystupt z tazi B, C a D je sestavena
architektonicka roadmapa, ktera definuje jednotlivé zménové ptirtstky v rdmci ¢asové
osy, za ucelem zobrazeni piechodu od zakladni architektury k cilové architektuie
(Welcome to the TOGAF® Standard, Version 9.2, a standard of The Open Group,
2018). Plan soucasn¢ obsahuje piehled konkrétnich teSeni a nastroji potfebnych

pro realizaci enterprise architektury (Stdpan, 2016, s. 28).

Faze F — planovani migrace — ucelem této faze je piiprava implementacniho
amigraéniho planu na zékladé vystupl zptfedchozi faze, tedy architektonické
roadmapy. V této fazi je provedena analyza nékladl a jejich porovnani s planovanym

finan¢nim zajisténim. V piipad¢ zjisténi rozdila jsou provedeny upravy v projektu.

Faze G — zavedeni governance — faze zabyvajici se =zajiSténim dohledu
nad implementaci. BejSovec (2010, s. 27) uvadi, ze v ramci faze zavedeni governance

jsou formulovana doporuceni pro jednotlivé faze projektu a soucasné je zajiStén
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architektonicky dohled projektu, jehoz cilem je zajisténi souladu projektu se vSemi

dalsimi projekty v ramci organizace. (Capek, 2016, s. 35-36)

e Faze H — fizeni zmén architektury — cilem faze fizeni zmén architektury je zajisténi
souladu architektury s pozadavky byznysu organizace. Jsou stanoveny postupy
pro fizeni zmén architektury, které mohou nastat v budoucnu (Stépan, 2016, s. 28).
Soucasti faze je proces monitorovani pozadavkl zajiSténi governance, vyvoj novych
technologii a zmén v prostfedi podnikani organizace. (Welcome to the TOGAF®
Standard, Version 9.2, a standard of The Open Group, 2018). V této tazi se TOGAF
prolind soblasti IT governance, resp. dochazi k mapovani TOGAF na ramce,
které se touto oblasti zabyvaji, napt. ITIL, COBIT apod. Oblast enterprise architektury
jetak propojena sfizenim na operativni urovni. Nezbytnou soucasti této faze
je stanoveni konkrétnich odpovédnych pracovniki, jejich zodpovédnosti a zplisobu

komunikace na operativni trovni.

e Faze managementu pozadavki — faze zajiStujici proces a spravu fizeni funkcnich
a nefunkénich pozadavki na architekturu pro vSechny faze ADM za ucelem efektivniho
fizeni enterprise architektury jako jednoho funkéniho celku. Zavedeni tohoto pfistupu
odrazi realné problémy pii implementaci rozsahlych projekti a architektonickych
feseni. (Welcome to the TOGAF® Standard, Version 9.2, a standard of The Open
Group, 2018).

5.3 FEA

FEA (Federal Enterprise Architecture) popisuje enterprise architekturu federalni vlady
Spojenych stath americkych. Prvni verze FEA byla publikovana v tnoru 2001.
Cilem FEA je zavedeni procesii efektivniho vyuzivani a spravy informacnich technologii
a architektury informacnich systémii vyuZzivanych v ramci federalni vlady. Jak uvadi Welcome
to the TOGAF® Standard, Version 9.2, a standard of The Open Group (2018), FEA popisuje
komplexni proces zahrnujici zahdjeni, implementaci a udrZitelnost enterprise architektury

véetné popisu roli, které jsou v rdmci procesu nezbytné a jejich zodpovédnosti.

Povinnost zavedeni a vyuZivani FEA v ramci federalnich Gfadti Spojenych statl americkych
je dana zédkonem Clinger-Cohen Act zroku 1996 (Halawi, McCarthy a Farah, 2019, s. 6).
Zékon rovnéz predepisuje, Ze instituce, které nesplni nastavené parametry vykonnosti,
resp. efektivniho vyuzivani informacnich technologii, nemohou investovat finan¢ni prostfedky

do rozvoje informacnich technologii.
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Ptedpokladem pro efektivni zavedeni FEA je zapojeni managementu organizace a vytvoieni
architektonického tymu (Nikpay et al, 2017, s. 934). Architektonicky tym realizuje proces
vytvareni dil¢ich a cilovych architektur. Zodpovédnosti architektonického tymu je dale piiprava
plani pro prechod systémt a aplikaci, aby byly v souladu s cilovou architekturou.
Projekty jsou fizeny prostfednictvim procesniho fizeni, které reflektuje pozadavky na cilovou
architekturu, tj. poZzadavky na byznys cile organizace, vize a vyuzivané HW a SW vybaveni.
Procesy jsou uzce propojeny s jednotlivymi fazemi rdmce TOGAF ADM. (Welcome to the
TOGAF® Standard, Version 9.2, a standard of The Open Group, 2018)

5.4 FEAF

FEAF (Federal Enterprise Architecture Framework) je rdmcem pro enterprise architekturu
vyuzivanou v ramci federdlni vlady Spojenych stati americkych. Prvni verze FEAF byla
publikovana v roce 1999 radou Federal CIO Council. Hlavnim ucelem publikace FEAF bylo
sjednoceni enterprise architektury v ramci jednotlivych federdlnich Gfadii Spojenych stati
americkych a soucasné¢ sdileni informaci mezi federalni vladou a dal§imi vladnimi subjekty
a agenturami (Masuda, Shirasaka a Yamamoto, 2016, s. 9). Pokud neni uvedeno jinak, vychazi

nasledujici kapitola z oficialni dokumentace FEAF — Schiller (2013).

Soucasti FEAF jsou referencni modely, které slouzi k identifikaci duplicitnich investic v ramci
federalnich ufadi a zlepSeni spoluprace napti¢ federdlnimi ufady formou identifikaci
ptilezitosti ke zlepSeni vyuzivani informacnich technologii a pfistupi ke tvorbé

architektonickych feSeni (Bondar et al., 2017, s. 34)

Dne 22. ledna 2013 vydal Bily dim pro federalni ufady FEAF verze 2, ktera byla Siroké
vefejnosti publikovana o rok pozdéji. V oblasti referen¢nich modelii doSlo v ramci FEAF

k jejich pteskupeni a roz§ifeni na celkovy pocet 6 modeld (Okhrimenko, 2017, s. 21).
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Konsolidovany model vykonnosti (CRM)

Referenéni model vvkonnosti (PRM) <

o Interni cile organizace a cile spoluprice s ostatnimi organizacemi
¢ Ukazatele vykonnosti

Referencni model byznysu (BRM)

Cile
Kategorie méfeni vykonnosts
< Oblast méfeni vykonnosti

< Zaméfteni na konkrétni sektor
¢ Interni a externi sdilené sluzby organizace : ]:ly Z,]:)ys <
e Agentury, zakaznici, partnefi, poskytovatelé 1aba
Referencni model dat (DRM) < Oblast
¢ Standardizace dat zaméfena na byznys = Pr’c S
e A R oot - : < Téma

¢ Vyména informaci nap#i¢ organizacemi
Referencni model architektury (ARM) A FigEm
¢ Software poskytujici funkcionality b AphkaCI}I Loy st

. . < Rozhrani
¢ Enterprise service bus
Referencni model infrastruktury (IRM) < Platforma

e S < Sit

o Hardware poskytujici funkcionality < Zatizeni

» Hosting, data centra, cloud, virtualizace

Obrazek 23 - FEAF referen¢ni modely verze 2. Zdroj: upraveno dle Schiller (2013, s. 20).

Referenc¢ni model vykonnosti se vyuziva k méfeni vykonnosti mezi investicemi a ¢innostmi,

které federalni agentury realizuji v oblasti IT a strategickymi vizemi definovanymi federalnimi

agenturami a federalni vladou Spojenych stati. Povinnost zvefejiiovat ukazatele vykonnosti

jednotlivych federalnich agentur pfinesl vroce 2010 zdkon GPRA Modernization Act.

Struktura modelu je slozena ze tii ¢asti:

Cile — umoziuji seskupovat investice a aktivity prostfednictvim ramce vytvofeného
federalnimi agenturami, jehoZ vystupy poskytuji detailni informace o vykonnosti

federalnich agentur jako celku.

Oblast méteni vykonnosti — popisuje vztah mezi investicemi a ¢innostmi federdlnich

agentur ve vztahu k jejich stanovenym vykonnostnim cilim.

Kategorie méfeni vykonnosti upfesiiuje oblast méfeni vykonnosti formou rozdéleni
oblasti méfeni vykonnosti do vice a detailnéji specifikovanych kategorii.
Existuje vzajemny vztah mezi cili a kategoriemi meéfeni, kdy na jakykoli cil lze

aplikovat libovolnou kategorii méfeni vykonnosti.

Referenéni model byznysu popisuje kazdodenni obchodni operace realizované v ramci

federalnich agentur se zaméfenim na vyuzivani internich a externich sluzeb pro dosaZeni

strategickych cilii byznysu federalnich agentur s vazbami na strategické cile federalni vlady.

Struktura modelu je sloZena, stejné€ jako v ptipadé¢ referen¢niho modelu vykonnosti, ze 3 ¢asti.
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Zaméfeni na konkrétni sektor — federalni vlada identifikuje deset standardnich oblasti

tykajici se spolecného pfistupu k enterprise architekture.

Byznys funkce — popisuje roli federalni vlady ve vztahu ke klasifika¢nim kodim
rozpoétu, které jsou definovany v OMB Circular A-11. Ugelem klasifika¢nich koda

v byznys modelu je jejich vyuziti v rdmci provadéni analyz investic do IT.

Sluzba — ucelem identifikace sluzeb je moznost sdileni a opétovného pouziti aplikaci
a jejich komponent za ucelem snizovani finan¢nich nakladii souvisejicich s provozem

a udrzbou velkého mnozstvi aplikaci, které disponuji stejnymi funkcionalitami.

vvvvv

jednotlivymi organiza¢nimi jednotkami.

Management agentury — vyuzivani referenéniho modelu byznysu pfinasi vrcholovému
managementu informace o slabych mistech a duplicitné vyuzivanych aplikaci
a komponent agentury. Identifikace slabych mist a duplicit vytvaii prilezitosti
pro usporu finan¢nich ndkladi a novym obchodnim pfilezitostem, které napomahaji

dosazeni strategickych cili agentury.

Portfolio manazefi — vyuziti referenéniho modelu byznysu jako ramce pro spravu
portfolia IT vytvati propojeni mezi IT projekty a investicemi s obchodnimi potfebami
agentury. Vysledkem tohoto propojeni je efektivnéjsi planovani financovani vyvoje

aplikaci a IT systém1.

Projektovi manaZefi — referenéni model byznysu piinasi projektovym manaZerim
schopnost identifikace obchodnich pfileZitosti, vazeb konkrétniho projektu na stavajici

architekturu, zefektivnéni obchodnich procesii a snizovani naklada v rdmci projekti.

Vyvojati — vyuziti referenéniho modelu byznysu zvySuje schopnost vyvojaiskych tymd,
kteti pracuji na jednotném feSent, které splituje potieby byznysu. Jednotné feSeni pfinasi
usporu finan¢nich ndkladi. Nejsou vyvijeny duplicitni aplikace a sluzby.

Vyvoj je zaméfen na vytvaieni sdilenych sluzeb, které jsou vyuzivany vice aplikacemi.

Referenc¢ni model dat se zamé&fuje na oblast identifikace, vyuZiti a sdileni dat a informaci napfi¢

federalnimi agenturami. Soucasti modelu jsou standardni prostfedky, pomoci kterych lze data

popisovat, kategorizovat, sdilet a vyhledavat. Struktura modelu je sloZena ze 3 Casti:
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Oblast — seskupovani dat dle obecnych charakteristik.

Predmét  — detailnéjsi kategorizace dat  nez v ptipadé oblasti.

Specifictejsi charakteristiky dat, které mohou byt stale dostate¢né obecné.

Téma — detailn¢j$i kategorizace dat nez v pfipadé predmétd. Jednd se o data,

ktera podporuji obchodni procesy a byznys cile.

Za ucelem kategorizace, popisu a sdileni dat mezi federalnimi agenturami definuje referencni

model dat tii zdkladni metody:

Popis dat — poskytuje jednotny prostfedek pro popis dat. Popisem dat jsou podporovany

procesy identifikace a sdileni dat. Jako osvédCené postupy pro procesy popisu dat

v ramci vyuziti referenéniho modelu dat jsou doporuceny:

o

Integration Definition for Function Modeling (IDEF) — definice logickych

datovych modelti v ptipad€ vyuziti relanich databazi

The Open Group Architecture Framework (TOGAF) — TOGAF definuje v ramci

ADM c¢tyti domény — byznysova, aplikacni, datova a technicka architektura.

Unified Modeling Language (UML) — technologicky nezavisly modelovaci
jazyk pro navrh aplikaci a podpory Zivotniho cyklu dat.

Department of Defence Architecture Framework v2.02

(DoDAF v2.02) — poskytuje ramec pro vyvoj architektury.

ISO/IEC 11179 — standard specifikuje druhy a kvalitu metadat.

Soucasti standardu je definice zplisobu spravy metadat v registru metadat.

Dublin Core — standardy tykajici se designu, popisu a osvédCenych postupli

pfi praci s metadaty.

Kontext dat — kontext je tvofen informacemi, které poskytuji datim dal$i vyznam.

Jednase o proces také oznacovany jako Kkategorizace ¢i klasifikace dat.

V ramci referencniho  modelu dat je vladnim agenturam doporu¢eno provést

kategorizaci/klasifikaci dat. Hlavni kategorizace je zaloZena nejen na vyuZiti oblasti,

pfedmétl a témat, ale také na déleni témat dale na entity (pfesné definované mnoziny

dat), které jsou specifické pro vladni agenturu a podporuji jeji byznys procesy.
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Jako osvédcené postupy pro procesy kategorizace/klasifikace dat v ramci vyuziti

referenéniho modelu dat jsou doporuceny:

o Katalog datovych aktiv — vytvofeni datového katalogu obsahujici datova aktiva
a tvorici datovy model piinasi zejména snizeni financ¢nich néklada pottebnych
pro implementaci zmén v aplikacich a systémech. Vyuziti datového katalogu
zkracuje cCas potifebny pro identifikaci potfebnych dat, identifikaci

redundantnich datovych aktiv a identifikaci znovupouziti datovych aktiv.

vvvvv

zejména rychlé a snadné vyhleddvani informaci koncovym uZzivatelim

na zéklad¢€ vyhledéavacich kritérii.

Sdileni dat — podporuje sdileni dat mezi jednotlivymi vladnimi agenturami.

V ramci referenéniho modelu dat jsou doporuceny nasledujici metody sdileni dat:

o National Information Exchange Model (NIEM) — ramec, ktery umoziuje

vyménu informaci prostfednictvim vymény datovych modela.

o Data.gov — ucelem data.gov je zajistit pfistup veifejnosti k datovym souboriim
federalnich agentur. Souc¢asti data.gov je popis metadat datovych souborti a sada

nastrojl, které pracuji s datovymi soubory.

Referen¢ni model architektury podporuje kategorizaci jednotlivych aplikaci a jejich soucasti.

Utelem kategorizace je identifikovani aplikaci poskytujici stejné funkcionality. Vystupem

kategorizace aplikaci je sada doporuceni pro opetovné pouziti jiz vyuzivanych aplikaci, jehoz

vysledkem je uspora finan¢nich prostedki pottebnych pro vyvoj, instalaci, spravu a udrZzovani

licen¢ni politiky aplikaci poskytujicich stejné funkcionality. Struktura modelu je sloZena

ze 3 Gasti:

Systém — je tvofen IT infrastrukturou, daty a souvisejicimi zdroji. Ucelem systému
je zejména sbér, zpracovani, vyuzivani, sdileni, adrzby a nakladani s informacemi,

které podporuji byznys procesy.

Aplikacni komponenta — jsou tvofeny samostatnym softwarovym feSenim,
které podporuje plnéni byznys cilli. Mezi aplikaéni komponenty lze zatadit spravu

dokumentii, spravu dochazky apod.
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e Rozhrani — jsou reprezentovany komunika¢nimi protokoly, které zajistuji pienos

informaci mezi systémy.

Referencni model infrastruktury je zalozeny na kategorizaci IT infrastruktury zahrnujici
zafizeni a pocitacové sité¢ potfebni pro provoz aplikaci. Model podporuje definici polozek
infrastruktury. Stejné jako v ptipad¢ referenéniho modelu aplikaci je vysledkem referen¢niho
modelu infrastruktury moznost sdileni a opétovného pouziti IT infrastruktury za ucelem

snizovani finan¢nich néklada souvisejicich s ndkupem IT infrastruktury.

Pro vyuziti referenéniho modelu infrastruktury je zasadni, aby federalni agentura disponovala
registrem aktiv IT infrastruktury. Soucasti registru by mély byt informace o aktivech — vyrobeci,
datum konce Zzivotnosti, datum konce podpory, mapovani na referenéni model zabezpeceni
apod. Jako osvéd¢ené mezinarodni standardy, které vyuzivaji registry aktiv a jsou kompatibilni

s referenénim modelem infrastruktury FEAF jsou:

e Control Objectives for Information and related Technology (COBIT) — je mezinarodné
uznavany ramec. Soucasti ramce je komplexni pohled na spravu podnikovych IT.
Dulraz je kladen na informace a technologie, které vytvaii ptfidanou hodnotu

pro organizace. Rdmec COBIT je detailnéji pfedstaven v ramci kapitoly 4.2.2.

e Information Technology Infrastructure Library (ITIL) v3 — jedna se o nejrozsifené;si

ramec pro piistup k fizeni IT sluzeb.

e Object Management Group (OMG) — jedna se o0 mezindrodni konsorcium, jehoz ¢lenem
jsou organizace a podniky puasobici v odvétvi informacnich technologii,
vladni agentury, vyznamné podniky vyuZzivajici informacni technologie a vyzkumné
instituce. OMG vydéava mezinarodné platné normy v zaméfené na oblast informacnich

technologii.

e Federal Shared Services Strategy — poskytuje konzultace federalnim agenturdm.
Podporuje Gsili federalnich agentur v oblasti snizeni finan¢nich nakladi opétovné

pouziti jiz vyuzivanych aplikaci, které poskytujici stejné funkcionality.

e NIST Cloud Computing Reference Architecture (CCRA) and Taxonomy
(Tax) —vramci NIST SP 500-292 je definovdna obecna architektura, nezavisla

na konkrétni implementaci.
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Referencni model bezpecnosti tvoii nedilnou soucést vsech referen¢nich modelt vzhledem

k faktu, Ze problematika bezpecnosti je nedilnou soucasti vSech urovni organizace,

od strategické az po operativni. Model podporuje vytvareni a dodrzovani bezpecnostnich

politik, norem a standardii v ramci federalnich agentur. Struktura modelu je slozena ze 3 Casti:

Ucel — bezpecnostni politiky a postupy musi byt v souladu s legislativni piedpisy
a soucasn¢ vést ke snizovani bezpecnostnich rizik identifikovanych na urovni aplikaci

a IT systéma.

Riziko — zavedenim bezpecnostnich politik a postupt je snizovana hodnota rizika.
Hodnota rizika je snizena prostfednictvim vylou¢enim zdroje hrozby nebo kontrolou

dopadu rizika a pravdépodobnosti zneuziti zranitelnosti.

Rizeni — bezpeénostni opatieni zavedena v ramci systémi podléhaji pravidelnym
kontrolam. Kontroly mohou byt specificky zaméteny na rizika, kterym dani federalni
agentura celi. Vysledkem kontrol je identifikace nedostatkii v nastaveni bezpec¢nosti
a doporuceni pro zvyseni bezpecnostnich opatieni v ramci systému federalni agentury.
Mezi obecné metody pro snizeni rizik, vyuzivanych rovnéz i vramci FEAF,

patii (Rizeni rizik projektu, 2019):

o Mitigace (zmirnéni, oslabeni) rizika — jednd se o preventivni pfistup
k identifikovanému riziku. Cilem mitigace rizika je nalézt opatfeni, ktera snizuji

pravdépodobnost vyskytu rizika.

o Eliminace rizika — principem eliminace rizika je nalezeni jiného feSeni,

které dané riziko vylucuje.
o Pfenos rizika — dopad rizika je pfenesen na tieti stranu.

o Pifijmuti (akceptace) rizika — riziko je identifikovdno a zaznamenéno.
Piiymuti rizika je aktivni nebo pasivni. V ptipad€ pasivniho pfijmuti rizika
je vytvofen pouze zaznam o riziku, ale nejsou provedena opatieni pro jeho
mitigaci a rezervovany finan¢ni prostiedky potiebné pro mitigaci.
Aktivni pfistup pfijmuti rizika je zalozen nejprve na vytvoreni ptislu§né financni
rezervy, ktera je potiebna pro mitigaci rizika a nasledné provedeni ptisluSnych

opatfeni pro snizeni pravdépodobnosti jeho vyskytu.
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Za ucelem efektivniho nasazeni a rozvoje enterprise architektury v ramci federalni agentury,
a tedy planovani ptechodu od aktualniho stavu do budouciho (cilového) stavu je tfeba vyuzivat
efektivni zplisob prechodu mezi témito dvéma stavy. S vyuzitim principi enterprise
architektury  je agentura schopna popsat soucasny a cilovy stav.
Vhodnym nastrojem, zaméfenym na proces strategie a planu pifechodu do budouciho stavu,
ktery je vyuzivan vramci FEAF, je metodologie kolaborativniho planovani (CPM).
Metodologie kolaborativniho planovani je proces zahrnujici multidisciplinarni analyzu.
Soucasti analyzy je identifikace sponzorii, zuCastnénych stran, planovact a realizatorii zmeén,

prostiednictvim kterych je dosazeno cilového stavu. Schiller (2013, s. 12-14).

5.5 DoDAF

DoDAF (Department of Defense Architecture Framework) je architektonickym ramcem
enterprise architektury, ktery je vyuzivany v rdmci organizaci a dodavatell, ktefi spolupracuji
s ministerstvem obrany Spojenych stati americkych. Pokud neni uvedeno jinak, vychazi
nasledujici kapitola z oficidlni dokumentace DoDAF vydané prostfednictvim ministerstva

obrany Spojenych stati americkych (Architecture Development, 2019).

DoDAF podporuje 6 klicovych procest, které vyuzivaji definovany architektonicky popis
za ucelem podpory rozhodovani v oblastech pliisobnosti ministerstva obrany Spojenych stath

americkych.

e Sdilené schopnosti a rozvoj integrace (JCIDS) — cilem procesu je zajiSténi potienych
schopnosti, které potiebuji vojaci k uspéSnému provadeéni misi. Soucasti je definice
procesu spoluprace, ktery vyuZziva architektonické popisy a spolecné koncepty
k identifikaci pftilezitosti ke zlepSeni v oblastech ziskavani schopnosti, Skoleni
personalu, vedeni lidi, zajiSténi materidlové podpory (DOTMLPF) a rozhodovani
o0 zpusobu zajisténi téchto oblasti (materidlové a nemateridlové). PiileZitosti ke zlepSeni
jsou popsany v sad¢ dokument, napt. plan podpory informaci, plan rozvoje schopnosti,
plan ziskavani kapacit apod. Tyto dokumenty tvoii spole¢né politiky pro podporu

plnéni pozadavki na architekturu.

e Planovani, programovani, rozpo¢tovani a provedeni (PPBE) — proces je odpovédny
za pridélovani prostiedkll v ramci pusobnosti ministerstva obrany Spojenych statl
americkych. Proces fidi vyvoj strategie, identifikaci potfeb, pldnovéani a ziskévani

zdroji a dalSich rozhodovacich procesi. DoDAF podporuje proces PPBE
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prostiednictvim architektonického popisu v ramci kterého identifikuje data a moZznosti

jejich prezentace za ucelem podpory rozhodovani ve vyse uvedenych oblastech.

Obrany akvizi¢ni systém (DAS) — proces zajiStuje na narodni urovni fizeni financi
do technologii, programt a produktového portfolia, které je nezbytné pro dosazeni cilii
narodni bezpecnostni strategie spfimou vazbou na podporu zaméstnanosti
a udrzitelnosti ozbrojenych sil Spojenych statii americkych. Politiky a principy
obranného akvizicniho systému jsou definovany ve smeérnici 5000.1 ministerstva
obrany Spojenych stat americkych. Zavaznym rdmcem, ktery urCuje podminky
provozovani obranného akvizi¢niho systému je instrukce 5000.2.2 ministerstva obrany

Spojenych stati americkych.

Systémové inzenyrstvi (SE) — smérnice 5000.1 a instrukce 5000.2.2 definuji poZzadavky
na vyuzivani pfistupu systémového inzenyrstvi pifi akvizici obrannych systémd.
Cilem pfistupu systémového inzenyrstvi je akvizice obrannych systému s pfimétenymi
naklady vcetné popisu ¢innosti a pozadavki na zajiSténi zdrojl, které jsou pro uspésnou
akvizici nezbytné. DoDAF vytvati podporu pro proces systémového inzenyrstvi
prostiednictvim strukturovaného pfistupu k vytvareni dokumentace na zakladé

pozadavkil na akvizici.

Operacni planovani (OPLAN) — operacni planovani zahrnuje podporu opakovatelnych
¢innosti, které neméni svoji strukturu. Jedna se zejména o planovani vojenskych operaci
a definice projekti akvizic. Strukturu lze zahrnout do architektonického popisu
prostiednictvim definice Sablon dokumentii, kontrolnich seznam@ a jinych
definovanych dokumentii, které jsou bézné pouzivany pro podporu aktivit a akvizic

v ramci ministerstva obrany.

Sprava portfolia schopnosti (CPM) — politiky ministerstva obrany Spojenych stat
vyzaduji, aby investice do informacnich technologii byly spravovany jako portfolia.
Ugelem je zajisténi, Ze investice podporuji vize a cile ministerstva obrany, tedy efektivni
zajisténi potieb vojakli pro uspéSné zajiSténi misi a maximalizace névratnosti
vynaloZenych investic do informacnich technologii. Sprava portfolia miize byt
realizovdna prostfednictvim architektonickych plani, technik fizeni rizik, planovani

kapacit a méteni vykonnosti.
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Prvni verze DoDAF byla publikovdna vroce 1996 pod oznatenim Command, Control,
Communications, Computers, and Intelligence Surveillance Reconnaissance Architecture
Framework — C4ISR. O rok pozdgi byla vyddna aktualizace s oznacenim C4ISR v2.0.
V ramci dal§iho rozvoje byl rdmec dale pfizplisobovan potfebam ministerstva obrany.
Vroce 2001 byl ramec C4ISR piepracovan a vydan pod nazvem DoDAF 1.0.
Dalsi aktualizace byla vydana jako DoDAF v1.5 v roce 2007. O dva roky pozdé&ji byla vydana
verze DoDAF v2.0. V soucasné dob¢ je aktualni verzi DoDAF v2.02. (Hurst, 2017, s. 20-21)

Kli¢ovou zménou v aktualni verzi DoDAF je zaméfeni nikoli na produkt, které bylo klicové
v predchozich verzich, ale na tzv. architektonickd data. Interpretace dat je zajiSténa
prostfednictvim modeld (model). Mezi modely se fadi dokumenty, tabulky, dashboardy apod.
Model obsahujici data je nazyvan pohledem (view). Sbirka pohledli je oznacovana jako
hledisko  (viewpoint)  (Masuda, Shirasaka a  Yamamoto, 2016, s. 10).
V terminologii architektonického rdmce TOGAF existuji rovnéz hlediska, ktera jsou
oznacovana jako artefakty. Komplexni architektonicky pohled vramci DoDAF sestava
z mnoziny hledisek. Obrazek 24 reflektuje celkem 8 hledisek DoDAF, ktera obsahuji obecné
informace o organizaci a zaroven detailni informace pro specifické vyuziti. Soucasti 8 hledisek
je celkem 53 modeld, které slouZi jako piiklady pro intepretaci architektonickych dat. (Ertaul
a Hao, 2011, s. 1-3)

Hledisko schopnosti
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Obrazek 24 - DoDAF architektonickd hlediska. Zdroj: upraveno dle Architecture Development (2019)

e Komplexni hledisko obsahuje informace o architektonickém popisu jako celku.
Jedna se o popis vizi, cili, plant, aktivit a omezujicich podminek pro nasazeni

enterprise  architektury a prechodu mezi soufasnym a cilovym stavem.
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Soucasti komplexniho hlediska je vykladovy slovnik vSech terminti, které jsou

vyuzivany v rdmeci enterprise architektury.

Hledisko dat a informaci formuluje pozadavky na sdilené¢ informace a data organizace
a zaroven obsahuje popis informaci a dat, které jsou vyuzivany v rdmci enterprise
architektury, formou definice atributil, charakteristiky dat a jejich vzajemnych vztaht.
Vystup ve formé hlediska dat vyuziji zejména obchodni manazefi organizace

a zamestnanci IT oddéleni v zavislosti na mife detailu, kterou hledisko obsahuje.

Hledisko standardi tvoii sadu pravidel, kterd definuji pozadavky na uspotadani,
vzajemnou interakci a zavislost systémil nebo jejich asti. Uelem hlediska standardi
je zejména zajiSténi, aby systém spliioval definované provozni pozadavky.
Hledisko standardti obsahuje soubor provoznich, obchodnich, technologickych
a prumyslovych politik, norem, pokynt a omezeni. Nepovinnymi parametry souboru
jsou datum platnosti, datum u¢innosti a datum zruseni pfislusSnych dokumentt spolu
s informaci, jakym zplisobem budou jiz neplatné dokumenty nahrazeny.
Vystup ve form¢ hlediska standardli vyuziji zejména obchodni manazefi organizace
a zaméstnanci IT oddéleni pro tcely méfeni a porovnani miry plnéni provoznich

pozadavki.

Hledisko schopnosti reprezentuje strategické vize a cile organizace s vazbou
na mnozinu potfebnych schopnosti, kter¢é jsou nezbytné pro naplnéni vizi
a strategickych cilii organizace. Vystup ve formé& hlediska schopnosti je uréen zejména
vedeni organizace za UCelem nastaveni procesu zajiSténi potiebnych schopnosti

prostiednictvim adekvatniho poctu zaméstnancii s pottebnou kvalifikaci a schopnostmi.

Provozni hledisko poskytuje informace o klicovych provoznich procesech, ¢innostech,
scénafich a uZivatelskych poZzadavcich. Na zdklad¢ uvedenych informaci Ize vytvofit
logicky popis cilové enterprise architektury a identifikovat klicové prvky a systémy

v soucasné architektuie.

Hledisko sluzeb popisuje sluzby, jejich vzajemné propojeni a sdileni véetné definice
SLA. Uéelem popisu je podpora kli¢ovych &innosti ministerstva obrany Spojenych stati

americkych. Modely sluzeb zaroven vytvaii asociace mezi sluzbami a pozadavky

na provoz a mnozinu nezbytnych schopnosti potiebnych pro provozovani sluzby.
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e Hledisko systémul obsahuje popis systému organizace. Soucasti popisu je identifikace
systémt, jejich vzajemného propojeni, vyuzivani zdroju, poskytovanych funkcionalit

a dostupnosti.

e Hiledisko projektu obsahuje realizované, aktudlni a rozvojové projekty.
Hledisko obsahuje pohledy, které mapuji organizace a jejich projekty vcetné casovych
harmonogramil realizace projekti. Ugelem popisu je, stejné jako v piipadé hlediska

sluzeb, podpora klicovych €innosti ministerstva obrany Spojenych stati americkych.

Identifikace a shromazd’ovani architektonickych dat je v rdimci DoDAF feSena prostiednictvim
DODAF meta-modelu (DM2). Uvedeny meta-model nahradil zakladni architektonicky datovy
model (CADM), ktery byl vyuZivan v pfedchozich verzich DoDAF.

Obrazek 25 zobrazuje hierarchickou strukturu DM2, kterd je sloZena celkem ze 3 vrstev.
Koncepéni datovy model definuje architektonicky popis prostfednictvim vysokoturovitového
pohledu na architektonicka data. Pfi popisu nejsou vyuzivany odborné technické pojmy, takze
vysledny pohled umoziuje porozumét dané problematice rovnéz manazerim a vedoucim

pracovnikiim organizace.

Logicky datovy model obohacuje architektonicky popis z koncepéniho datového modelu

o identifikaci vzajemnych vztaht mezi architektonickymi daty a definici atributii dat.

Specifikace fyzické vymény obohacuje logicky datovy model o datové typy. Vysledkem
specifikace fyzické vymeény je vygenerovany XSD soubor, ktery reprezentuje XML schema

vymény dat.

Koncepéni
datovy
model (CDM)

Definice konceptd a jejich
vzajemnych vztahl

Logicky datovy model

Formalizace vzaiemnych vztahid

Specifikace fyzické vwwmény
XML specifikace logického datového modelu

Obrazek 25 - DM2. Zdroj: upraveno dle Architecture Development (2019)
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DoDAF pfistupuje k navrhu enterprise architektury s vyuzitim iteraéniho 6 krokového procesu

(Masuda, Shirasaka a Yamamoto, 2016, s. 10). Obrazek 26 zobrazuje téchto 6 krokd.

Urceni zamysleného
vyufZiti architektury

Pozadavky zainteresovanych stran
Ugel

Kritické problémy

Cile

Klicové kompromisy

Body rozhodovani

Analytické metody

Identifikace dat Shér, organizace, porovnania Provadeéni analyz, které
potiebnych pro rozvoj ukladéni architektonickych podporuji cile
architektury dat architektury

Dokumentace vysledkd
poiadavkd na
architekturu

Urceni rozsahu
architektury

* Geografické, funkéni Pozadované vlastnosti * Automatizovana uloziité ®  Analyzy financi * Prezentace pohlediina
a provozni hranice architektury: *  Modely aktivit ®  Analyza kapacit architekturu

® Technologické + Datové entity * Datové modely e Posouzeni * Opakované pouiitelnd
hranice + Urovné detailii * Dynamické modely interoperability architektonickd data

o Casovy ramec * Jednotky méfeni * Organizaéni modely ® Analyzy byznys procest *  Analytické zpravy

® Omezeniprostfedki * Metadata * Modely metadat ®  Analyzy dplnosti,
architektury a presnosti a dostatecnosti
éasového ramce architektury

Obrézek 26 - Proces vyvoje architektury DoDAF. Zdroj: upraveno dle Architecture Development (2019)
V prvnim kroku je definovan zejména cel vyuziti enterprise architektury. Déle je provadén
sbér pozadavkll na enterprise architekturu od zainteresovanych stran, definovany metody
pro vyvoj enterprise architektury a metody kategorizace dat. Nezbytnou soucasti prvniho kroku
je definice procesu pro meétfeni vykonnosti enterprise architektury, které poskytuje vlastnik

procesu.

Druhym krokem je stanoveni rozsahu architektury. Rozsah vymezuje geografické, funkcni,
provozni a technologické hranice, které urcuji hloubku a Sitku architektonického popisu.
Utelem vymezeni rozsahu je definice pouze takového rozsahu, ktery umozituje dosahnout
ocekavanych vysledki. Neomezeni rozsahu mize vést ke zpozdéni nebo netispéchu projektu.
Rozsah Ize definovat prostfednictvim definice a popisu dat, ktera maji byt vyuzita v popisu

architektury.

Tteti krokem je identifikace dat potfebnych pro rozvoj architektury — architektonickych dat.

Jedné se zejména o datové entity, atributy a asociace. Uroven detailu, kterd méa byt zachycena
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pro kazdou z datovych entit a atributll, je stanovena analyzou procesu, ktery je podroben

kontrole provadéné béhem stanoveni rozsahu v kroku 2.

Soucasti ¢tvrtého kroku je sbér, organizace, porovnavani a ukladani architektonickych dat,
ktera byla identifikovana ve tfetim kroku. Odpovédnost za vyse uvedené aktivity maji
enterprise architekti, ktefi data organizuji a pro ucely rozhodovani je nasledné interpretuji
prostfednictvim modelti. DoDAF soucasné doporucuje, aby data byla ulozena v komerc¢né

dostupném nastroji.

V patém kroku jsou provadény analyzy za ucelem podpory cili enterprise architektury.
Vystupy analyz identifikuji uroven dodrzovani pozadavkd na enterprise architekturu
vlastnikem procesu. Vystupem je architektonicky popis, ktery je ndsledné schvalovan

vlastnikem procesu.

Poslednim  krokem je  prezentace  vysledkii  pozadavkii  na  architekturu.
Vysledky jsou prezentovany formou pohledii. Pohledy byly vytvofeny jiz ve tfetim kroku.

Soucasti pohledii jsou data, kterd byla identifikovana ve druhém kroku.

5.6 MODAF

MODAF (British Ministry of Defence Architecture Framework) piredstavuje ramec
pro enterprise architekturu, ktery je vyuZzivadn v ramci ministerstva obrany Velké Britanie.
Pokud neni uvedeno jinak, vychdzi tato kapitola z oficidlni dokumentace MODAF, vydané
ministerstvem obrany Velké Britdnie (MOD Architecture Framework - GOV.UK, 2012).
Historie MODAF zaina v srpnu 2005, kdy byla vydana prvni verze MODAF vl1.0.
Vzhledem k tomu, Ze se jednd o architektonicky ramec vyuzivany pro ministerstvo obrany,
vychazela prvni verze MODAF z ramce DoDAF v1.0, ktery byl vyuzivan ministerstvem obrany
Spojenych stati americkych. Zasadnim rozdilem oproti DoDAF v 1.0 bylo ptidani dvou
pohledii — strategického a akviziéniho. V dubnu 2007 byla vyddna aktualizovanad verze

MODAF v1.1. V zafi 2008 byla vydana zatim posledni verze MODAF v1.2.

Stejné jako DoDAF je MODAF zaméfena na prezentaci enterprise architektury prosttednictvim
architektonickych dat. Pro reprezentaci architektonickych dat vyuziva MODAF pohledy
(views). V ramci MODAF je vyuZzivana odliSné terminologie nez v ptipadé DoDAF. Pohledy
(views) v DoDAF jsou hledisky (viewpoints) v MODAF a soucasné produkty (products)
v DoDAF jsou pohledy (views) v MODAF.

138



Obrézek 27 zobrazuje celkem 6 skupin pohledi MODAF, které poskytuji vizualizaci enterprise
architektury v grafické a textové formée stejné jako ramec DoDAF. Pohledy podporuji z4jmy
ziCastnénych stran za ucelem dosaZeni cilli byznysu. Soucasti 6 skupin pohledil je celkem

47 pohledu.

Pohledy provozu
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Obrazek 27 - MODAF pohledy. Zdroj: upraveno dle: (MOD Architecture Framework - GOV.UK, 2012)

Soucasti kazdého pohledu je definice jeho vyuziti v rdmci enterprise architektury a soucasné

definice datovych objektl, které reprezentuji dany pohled.

e Pohledy strategie — definuji pozadavky na dosahované vysledky byznysu vcetné
identifikace potfebnych schopnosti, které jsou nezbytné pro dosazeni definovanych

vysledk.

e Pohledy provozu — definuji pozadavky na zajiSténi kapacit prostiednictvim identifikace

potiebnych procesi, informaci a lidskych zdrojt.

e Pohledy orientované na sluzby — popisuji sluzby potiebné k podpotfe procesi

definovanych v pohledu provozu.

e Pohledy systéml — popisuji implementaci pohledu provozu a pohledu orientovaného

na sluzby. Tim je zajisténa definice feSeni.

e Pohledy akvizic — popisuji Casové harmonogramy projektl a jejich vzajemné zavislosti.
Realizaci projekti je zajisténo dosahovani definovanych vysledkii byznysu,

a tedy pozadavkul na enterprise architekturu.
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e Technické pohledy — definuji standardy, které musi byt implementovany v ramci

projektu a musi je cilové feSeni spliovat.
e Komplexni pohledy — poskytuji komplexni popis a obsah enterprise architektury.

Identifikace, shromazd’ovani a prezentace architektonickych dat je v rdmci MODAF feSena
prostiednictvim MODAF meta-modelu (M3)'3. Meta-model umozZiiuje prezentaci vyménu dat
architektonickych dat mezi architektonickymi feSenimi, kterd jsou modelovana v odliSnych

softwarovych aplikacich.

Zakladem meta-modelu MODAF je vyuziti XMI (XML metadata Interchange) pro vyménu
architektonickych dat. Jedna se o standard pro vyménu metadat prostiednictvim formatu XML.
Za Ucelem znovupouzitelnosti XMI rozhrani pro vyménu dat je sou¢asné MODAF meta-model
roz$itenim UML meta-modelu, ktery rovnéz vyuzivd XMI jako standardizovany prostiedek

pro vyménu dat.

BMODAF meta-model je ve své specifikaci velice rozséhly a neni primarnim predmétem této prace. Detailni
specifikace MODAF meta-modelu je k dispozici zde.
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6 KOMPARATIVNI ANALYZA RAMCU ENTERPRISE
ARCHITEKTURY

Za ucelem vytvoreni nové metodiky pro zaznamendvani ¢innosti a udalosti na prvcich kritické
informacni infrastruktury v prostfedi energetickych systémua je nezbytnym piredpokladem
zajisténi efektivniho ndvrhu a implementace systémiti bezpecnostniho monitoringu v ramci
celého zivotniho cyklu jejich existence. Efektivni ndvrh musi soucasné pokryvat pozadavky

a potfeby dané organizace.

Architektura a komponenty energetickych fidicich systému, které jsou zaroven kritickou
informacni infrastrukturou tvofi velice rozsdhlou akomplexni IT/OT infrastrukturu
(od centralniho dispecinku energetické soustavy az po komponenty IED, RTU apod. v ramci
jednotlivych rozvoden), coz je detailné reflektovano zejména v kapitole 2 teoretické casti této
prace. Je nezbytné nutné, aby navrzend metodika reflektovala tuto skutecnost a jeji struktura
vychazela znejlepsi praxe v oblasti navrhovani rozsdhlych architektonickych feSeni

(viz kapitoly 4.3 a 5) se zohlednénim pozadavkl na zajiSténi kybernetické bezpecnosti.

Navrzena metodika musi soucasné reflektovat soulad s regulatornimi
(legislativnimi a normativnimi) pozadavky na zajisténi kybernetické bezpecnosti energetickych
fidicich systému, které je organizace zavazana plnit a za které je vrcholové odpovédné vedeni
organizace. Bylo by mylné se domnivat, Ze zajisténi kybernetické bezpecnosti je vztazeno
pouze na implementaci technickych opatieni. Nezbytnou soucasti zajisténi kybernetické
bezpecnosti jako celku je 1 sada organizacnich opatieni danych regulatornimi ptedpisy,
které¢ musi byt pro zajisténi efektivity implementovany do stavajicich ¢i novych procesi
spolecnosti. Implementace organizacnich opatteni do stavajicich ¢i novych procesti organizace
musi zohledfovat ndvaznosti na potfeby zainteresovanych stran s piihlédnutim k zahrnuti

dodavatelského fetézce. Timto zplsobem se stava implementace efektivni.
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Pro vytvoreni metodiky pro zaznamendvani ¢innosti a udalosti na prvcich kritické informacni
infrastruktury v prostfedi energetickych systémil je tedy vychozim predpokladem nalezeni
vhodného ramce enterprise architektury, ktery bude zaroven tvofit zakladni rdmec navrzené

metodiky a v rdmci navrhu bude zohlednovat specifické pozadavky a vlastnosti téchto systémii:
e Rozsahlosti architektur soucasnych energetickych systému (viz kapitola 2.5),
o Kombinace IT a OT prvki a jejich vzajemné kooperace.
e Byznys pozadavkil organizace.
e Regulatornich pozadavki relevantnich zejména pro oblast kybernetické bezpecnosti.
e Zajisténi potieb zainteresovanych stran.

Za timto ucelem je nezbytnym krokem provedeni srovnavaci, resp. komparativni analyzy
moznych pfistupl, tedy vySe prestavenych mezinarodnich standardi pro enterprise
architekturu, které se zabyvaji se uvedenou problematikou. Jak bylo uvedeno v kapitole 4.3.1,
v soucasné dobé jsou nejvice vyuzivany raimce TOGAF, FEAF, MODAF, DoDAF a Zachman
(Bejsovec, 2010, s. 21; Lapalme (2016, s. 104). S BejSovcem a Lapalmem se v uvedené
problematice shoduji také Hinkelmann (2016, s. 79), Dang a Pekkola (2015, s. 141)
a (Ferrugento a Rocha, 2015, s. 351).

Za¢elem porovnani ramci byly zvoleny pohledy (perspektivy) a hlediska, ktera jsou obsaZena
vriuznych formach ve vSech predstavenych ramcich zaméfenych na oblast enterprise
architektury. Je nutné si uvédomit, Ze toto porovnani reprezentuje pohledy a hlediska
jednotlivych rdmch na enterprise architekturu. Aby bylo mozné toto porovnani relevantnim
zptisobem kvantifikovat a vybrat relevantni rdmec, je v dal$im kroku vybrano nékolik kritérii,
ktera jsou relevantni pro oblast energetickych systému a reflektuji vySe uvedené specifické
pozadavky téchto systémi. Nasledn¢ je provedeno ohodnoceni jednotlivych ramca podle

vybranych kritérii a vybran urcujici ramec, ktery bude tvotit zaklad nové metodiky.

6.1 Analyza dle pohledii (perspektiv)
Analyza dle pohledl (perspektiv) vychazi ze Zachmanova ramce, ktery je piehledné
reprezentovan grafickou formou. Soucasti grafické formy je specifikace roli a odpovédnosti

v klicovych procesech organizace, v tomto ptipad¢ vyuziti specifické ¢asti prisluSného ramce.
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Pohled pléanovace (planner) zahrnuje v obecné roviné zejména koncepty a definuje rozsahy

pottebnych praci (scope) na abstraktni urovni.

Pohled vlastnika (owner) pfedstavuje zejména pohled managementu organizace ve vztahu
k zajisténi plnéni byznys pozadavkl. Pohled vlastnika uvadi do kontextu koncepty a rozsahy
potfebnych praci definovanych planovaci s pozadavky byznysu. U Zachmanova ramce

je vystupem této faze byznys model.

Pohled designera (designer) transformuje pozadavky byznys modelu do funkcnich
architektonickych blokt (IT technologie, zdkaznici apod.). U Zachmanova ramce je vystupem

této faze systémovy, resp. architektonicky model.

Pohled architekta se zaméfuje na transformaci architektonickych blokti do technickych
specifikaci funkcionalit systémi, které maji byt implementovany. U Zachmanova rdmce

je vystupem této faze technologicky model.

Pohled programéatora zahrnuje detailni reprezentaci funkcionalit systém a jejich realizaci, ktera
je vystupem této faze. UZivatelsky pohled nahlizi na systém jako funkéni celek s definovanymi

funkcionalitami.
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Tabulka 8 reprezentuje analyzu dle pohledd (perspektiv) zpohledu zucastnénych stran.

Podobny typ porovnéani vyuziva napt. Plojhar (2015, s. 20).

Tabulka 8 - Porovnani pohledt (perspektiv) ramcti EA. Zdroj: vlastni zpracovani

Planova¢  Vlastnik Designer Architekt Programator  UZivatel
(planner)  (Owner) (designer) (builder) (programmer) (User)
Zachman Rozsah Byznys Systémovy, Technologicky Detailni Funk¢ni
(scope) model Architektonicky model reprezentace systém
model

TOGAF  Pripravna Byznys Architektura  IS/technologickd = Planovani

faze/vize architektura architektura v ADM migrace
architektury v ADM vADM
v ADM
FEAF Model Referenéni = Referenc¢ni Referencni Referencni
vykonnosti  model model model model
byznysu architektury architektury infrastruktury
a dat
DoDAF  Komplexni = Provozni Hledisko Hledisko dat
hledisko, hledisko systému a informaci
hledisko a sluzeb
standarda
a hledisko
projektu
MODAF Komplexni Pohledy Technické Pohledy
pohledy, strategie pohledy orientované na
pohledy sluzby,
akvizice pohledy
systémi
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Réamec TOGAF reflektuje pohled planovace v ADM v ramci ptipravné faze a faze vize
architektury. Je vytvoren projektovy plan (scope) a vize pro nasazeni enterprise architektury
v organizaci spolu s identifikaci zacastnénych stran a bezpecnostnich pozadavki, za které
jevedeni organizace zodpovédné a musi byt reflektovany v radmci organizace.
Pohled vlastnika koresponduje se Zachmanovym rdmcem - vize a projektovy plan
jsou uvedeny do kontextu s pozadavky byznysu pro zajisténi naplnéni obchodnich cild
organizace. Vystupem této faze je byznys architektura. Nezbytnou soucasti byznys architektury
je reflektovani bezpe¢nostnich pozadavki z vize architektury a identifikaci vlivu implementace
bezpecnostnich pozadavkll na byznys cile organizace. Pohled designera koresponduje v ramci
TOGAF ADM s pohledem architekta. Tyto 2 role spolu vrdmci TOGAF ADM uzce
spolupracuji pii transformaci byznys architektury do funkénich architektonickych blokt
a technickych specifikaci. V ramci TOGAF ADM jsou tyto vystupy vytvoreny zejména ve fazi
architektury IS a technologické architektury. Na jejich zdklad¢é je vytvoren plan migrace
k cilové architektute. Velkou pfidanou hodnotou pfi vyuziti TOGAF je moznost spravy fizeni
funkénich a nefunkénich pozadavki tykajicich se architektury systémil, bezpe¢nostnich
pozadavkl, byznys pozadavkl, resp. pozadavki vSech zucastnénych stran.
Sprava pozadavkd mize vstupovat do vSech fazi ADM prostiednictvim faze managementu
pozadavkl. Pozadavky tak mohou byt fizeny operativné a efektivné v rdmci celého zivotniho

cyklu systémil a aplikaci.

Ramec FEAF koresponduje s raimcem Zachman v 5 pohledech — planovac, vlastnik, designer,
architekt a programator. Oproti TOGAFu je FEAF primarné zaméten pouze na oblast enterprise
architektury v kontextu jednotného pfistupu napii¢ spolupracujicimi organizacemi ovSem

bez detailnéjsi vazby na IT architekturu rozsahlych systému.

Ramec DoDAF koresponduje s ramcem Zachman ve 4 pohledech — planovac, vlastnik, designer
a architekt. Pohled planovacde prostiednictvim komplexniho hlediska, které popisuje scope
projektu vcetné wvizi, cild, pland a aktivit pro nasazeni enterprise architektury.
Planovac soucasné muze vyuzit hledisko standardi a hledisko projektu. Z téchto hledisek
lze vyuzit vstupy tykajici se souboru primyslovych politik, norem, pokynii a omezeni
a soucasn¢ realizované projekty, které musi byt zohlednény v ramci nasazeni enterprise
architektury jako komplexniho celku. Pohled vlastnika vychéazi z komplexniho hlediska,
resp. vystupu od planovace a je dale reflektovan a rozpracovan prostfednictvim provozniho
hlediska. Provozni hledisko zahrnuje informace o kli¢ovych procesech, ¢innostech, scénatich

a uzivatelskych pozadavcich na enterprise architekturu. Pohled designera déle detailngji
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specifikuje sluzby a systémy, které podporuji klicové procesy a Cinnosti organizace a byly
identifikovany vlastnikem, prostfednictvim hledisek systémtl a sluzeb. Specifikace sluzeb
zahrnuje jejich popis, ucel a vzajemné propojeni. Specifikace systému zahrnuje identifikaci
systémt, jejich vzajemného propojeni, vyuzivanych zdroji, poskytovanych funkcionalit

a parametrti dostupnosti.

Ramec MODAF koresponduje s rdamcem Zachman ve 4 pohledech — pléanovac, vlastnik,
designer, architekt. Pohled planovace je zalozen zejména na komplexnich pohledech
na enterprise architekturu, které poskytuji jeji kompletni popis. Soucasti komplexnich popist
vsak neni definice scope projektu. Pohledy planovace tedy koresponduji s ramcem Zachman
pouze castecné. Pohledy vlastnika navazuji a dale rozpracovavaji pohledy planovace
prostfednictvim vyuziti pohledii strategie, kde jsou reprezentovany pozadavky byznysu
na dosahované vysledky. Designer déale rozviji danou oblast o definici standardi, které musi
byt vramci feSeni implementovany. Pohledy architekta rozviji vstupy od designera
prostfednictvim popisu sluzeb potifebnych k podpofe podnikovych procesii a popisuji

implementaci procest a sluzeb.

6.2 Analyza dle hledisek

Analyza dle hledisek vychazi, stejné¢ jako analyza pohledl, ze Zachmanova ramce, ktery
je prehledné reprezentovan grafickou formou. Soucasti grafické formy je specifikace oblasti,
které definuji 6 hledisek zucastnénych stran (Co, Jak, Kde, Kdo, Kdy a Proc), v tomto ptipadé

vyuZiti specifické ¢asti prislusného ramce.

Tabulka 9 reprezentuje vysledky porovnani hledisek jednotlivych ramct enterprise

architektury.

Hledisko Co (what) se zaméfuje na identifikaci dat a informaci, kterd jsou kli¢ova z pohledu
byznysu. Hledisko Jak (how) se zaméfuje na identifikaci podnikovych procest.
Aktudlni a potencionalni mista byznysu a obchodnich aktivit jsou identifikovana
prostiednictvim hlediska Kde (where). Identifikace zainteresovanych osob v byznysu
organizace, ktefi maji odpovédnost za implementaci a dodrZovani pozadavkll enterprise
architektury je pfedmétem hlediska Kdo (who). Casovy harmonogram, resp. plan
implementace projektd a zajiSténi jejich souladu s enterprise architekturou je predmétem
hlediska Kdy (when). Posledni hledisko Pro¢ (when) identifikuje motivaci k zavedeni

enterprise architektury ve vazb¢ na plnéni byznys pozadavkd, cilii a strategii organizace.
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Tabulka 9 — Porovnani hledisek ramti EA. Zdroj: vlastni zpracovani

Kde (where)

Kdo (who)

Zachman

TOGAF

FEAF

DoDAF

MODAF

V ramci

Co (what)  Jak (how)
Data Procesy
ADM Architecture
pfipravnd | capability
faze framework
a ADM a ADM
faze C pripravna
(data) vaze
Referenéni Referencéni
model dat  model
architektury

Hledisko Provozni
dat hledisko
a informaci
Komplexni Pohledy
pohledy, provozu
DODAF
meta-
model
(M3)

TOGAFu jsou plné

Sit’, obchodni

mista

Architecture
capability
framework a
ADM

pfipravna vaze

Referencni
model byznysu

a infrastruktury

Hledisko

systému

Komplexni

pohledy

reflektovana vSechna hlediska zcastnénych

Lidé

a odpovédnosti

Architecture
capability
framework
a ADM

ptipravna faze

Provozni

hledisko

Pohledy

provozu

Kdy

(when) Pro¢ (why)
Casovy Motivace
plan
ADM Architecture
faze F capability
(planovani = framework
migrace) a ADM
a pripravnd = pfipravna
faze faze
Pohledy
akvizic,
komplexni
pohledy

stran.

Hledisko Co reprezentovano prostifednictvim piipravné faze, ktera identifikuje soucasny stav

a faze C — architektura IS. Vystupem faze C je detailni popis datové architektury a aplikaci pro

spravu dat. Hlediska Jak, Kde, Kdo a Pro¢ reflektuje TOGAF prostfednictvim Architecture

Capability Frameworku (ACF). Obsahem ACF jsou informace o organizaci, organizacni

struktute, zavedenych procesech, dovednostech a povinnostech arolich osob, které jsou

zainteresovany v implementaci, nastaveni pravidel a spravy enterprise architektury v ramci
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organizace. Hledisko Kdy je reflektovano architektonickou roadmapou v ramci piipravy

implementacnich a migracnich pland.

FEAF reflektuje pouze 3 hlediska zucastnénych stran. Hledisko Co je reprezentovano
prostiednictvim referencniho modelu dat, ktery identifikuje data a informace v kontextu jejich
sdileni napfi¢ federalnimi agenturami. V porovnani s TOGAF se FEAF zamétuje spise
na platformu pro sdileni dat a nikoli na detailni popis entit a jejich vzdjemnych vazeb.
Dtvodem je samotné zaméieni rdmce FEAF na spolupraci v ramci federalnich agentur
Spojenych statd. Hledisko Jak je castecné reprezentovano prostfednictvim referencniho
modelu architektury za vyuziti kategorizace a moznosti op€tovného vyuziti aplikaci ve vazbé
na podnikové procesy. Hledisko Kde je c¢astecné reflektovano v referencnich modelech
byznysu a infrastruktury prostfednictvim identifikace federalni agentury a jeji ptisobnosti
vramci Spojenych statd. Referencni model infrastruktury je zaloZen na registru aktiv.
FEAF doporucuje, aby nedilnou soucasti identifikace kazdého aktiva byla identifikace
umisténi, kde se dané aktivum fyzicky nachéazi. Ze seznamu umisténi Ize identifikovat misto
pusobnosti federdlni agentury, ale nikoli potencionalni mista byznysu. Hledisko Kde je tedy

reflektovano pouze ¢astecné.

U ramce DODAF lze na zaklad¢ srovnavaci analyzy identifikovat reflektovani 6 hledisek — Co,
Jak, Kde a Kdo, Kdy a Pro¢. Hledisko Co je v DoDAF reflektovano prostfednictvim hlediska
dat a informaci za vyuziti DoDAF meta-modelu (DM2). Hledisko dat a informaci obsahuje
formulaci pozadavki na informace a data organizace vcetné jejich popisu, definice atributi,
charakteristik a vzajemnych vztahll. Formulace provoznich procesti je soucasti provozniho
hlediska, které ale neobsahuje specifikaci procesii organizace jako celku. Provozni hledisko
tedy reflektuje hledisko Jak pouze castecné. Hledisko Kde je casteéné reflektovano
prostiednictvim hlediska projektu, které obsahuje seznam aktualnich, realizovanych
a planovanych projektl. Z informaci o aktudlnich a realizovanych projektech lze identifikovat
aktualni mista byznysu organizace. Seznam planovanych projektli miize obsahovat i seznam
potenciondlnich mist pro rozsifovani byznysu. Na druhou stranu informace o projektech
identifikuji ¢as provadéni pland organizace a reflektuji tak hledisko Kdy a ¢aste¢né hledisko
Pro¢. Hledisko Proc je reflektovano prostiednictvim zavazku podpory kliCovych Cinnosti
ministerstva obrany Spojenych statd. Hledisko Kdo je reflektovano pouze c¢éstecné
prostfednictvim hlediska sluzeb, které identifikuje zainteresované strany a pozadavky
na provoz sluzeb. Soucasti hlediska neni identifikace osob, ktefi jsou zainteresovani v byznysu

organizace a jsou odpovédni za implementaci enterprise architektury.
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MODAF reflektuje 5 hledisek ramce Zachman, ale vétSinu z nich pouze ¢astecné. Hledisko Co
je reflektovdno castecné prostfednictvim komplexnich pohledd, které disponuji prehledem
nad vSemi ostatnimi pohledy. Primérnim vstupem pro identifikaci dat a informaci, ktera jsou
pro byznys klicova poskytuje MODAF meta-model (M3). Hledisko Jak je reprezentovano
pohledy provozu, resp. identifikaci provoznich procest. Stejn¢ jako v ptipadé DoDAF nejsou
obsahem specifikace vSechny procesy organizace jako celku a hledisko je tedy reflektovano
pouze castecné. Hledisko Kde miize byt castecné reflektovano prostiednictvim komplexnich
pohledu, ale piesna identifikace aktualnich a potencionalnich mist byznysu neni explicitné
v MODATF pohledech zakotvena. Casteéng reflektovano je v pohledech provozu MODAF také
hledisko Kdo, které definuje pozadavky na zajisténi lidskych zdrojii, ale pouze v oblasti
provozu, nikoli organizace jako celku. Kombinace pohledi akvizic a komplexnich pohleda
reflektuji hledisko Kdy. Pohledy akvizic zahrnuji ¢asové plany projektli a jejich vzajemné

zavislosti.

6.3 Vybér urcujiciho ramce pro metodiku

Za ucelem vybéru ramce, ktery bude urcujici pro nové vytvorenou metodiku, je nezbytné
kvantifikovat vySe uvedené obecné porovnani ramct s dirazem na moznosti jejich vyuZiti
v energetickych systémech. Pro tento ucel je vyuzit princip multikriteridlni analyzy.
V 1. kroku je nutné identifikovat ptislusna kritéria, ktera jsou urcujici pro oblast a problematiku
navrhu bezpecnostniho monitoringu tak, aby tento ndvrh byl v souladu s legislativnimi
a normativnimi pozadavky, které jsou kladeny na energetické systémy kritické informacni
infrastruktury. Soucasn¢ musi kritéria zohlediiovat specifické vlastnosti energetickych systémii.

Na zéklad¢ vyse uvedenych skutecnosti byla vybrana nésledujici kritéria:

e Do jaké miry je schopen radmec reflektovat budovani rozsahlych architektur souc¢asnych

energetickych systému?

o Je nutné reflektovat heterogenni architekturu energetickych systémi s diirazem

na jejich specifika — viz kapitola 2.

e Do jaké miry je ramec vyuzitelny pii reflektovani potieb zainteresovanych stran v ramci

navrhu feSeni?

o Vnavrhu feSeni je nutné identifikovat a zohlednit pozadavky vSech
zainteresovanych stran. Jedna se zejména o spravce a dodavatele energetickych

systémil, byznys vlastniky a vrcholové vedeni spolecnosti.
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e Do jaké miry je ramec schopen reflektovat externi vstupy obsahujici legislativni

a regulatorni pozadavky na dané feSeni?

o Vtomto bod¢ je zohlednéna potiteba zajisténi souladu navrhovaného feseni
s legislativnimi a regulatornimi pozadavky, které jsou relevantni zejména

pro oblast kybernetické bezpecnosti — viz kapitola 3.2.

e Do jaké miry dany rdmec reflektuje byznys pozadavky spolecnosti na navrhované

feSeni?

o Diraz je kladen na zajisténi efektivity, snizeni nadkladi (CAPEX, OPEX) nebo
pfinosu ve form¢ zisku v oblastech feSeni bezpecnostnich udalosti a incidentd,
zvySeni efektivnosti provozu systému prostfednictvim proaktivniho ptistupu
k monitoringu, efektivni zpiisob komunikace mezi zainteresovanymi osobami
a oddélenimi ve spolecnosti, efektivni zptisob komunikace s externimi
autoritami, zajisténi kontinuity ¢innosti v pfipad¢ vyskytu bezpecnostni udalosti

nebo incidentu?

Do jaké miry dany ramec reflektuje pozadavky jiz provozovanych systémi, aplikaci
a technickych prosttedkti energetickych systémii pii navrhu feSeni bezpecnostniho

monitoringu?

o Energetické systémy jsou specifické rozsahlou a specifickou architekturou,
kterd je mimo jiné ovlivnéna ptedpokladanou dlouhou Zivotnosti zatizeni
(viz kapitola 2). Je nezbytné aby dany ramec reflektoval soulad navrhovaného
feSeni bezpefnostniho monitoringu s touto architekturou, resp. architekturou

bezpecnostnich systémil, které spole¢nost jiz vyuZziva.

e Do jaké miry je ramec schopen reflektovat rizika a omezeni integrace energetickych

systému do navrhovaného feseni?

e Do jaké miry je ramec schopen aplikovat ramce z oblasti procesniho fizeni s dirazem

na zajisténi oblasti feSeni udalosti a incidenti?

o Tento bod reflektuje potieby zajisténi zivotniho cyklu feSeni udalosti a incidentli
v energetickych systémech ve vazb€ na zivotni cyklus IT a OT prvki a jejich
vzajemné kooperace. Soucasné reflektuje legislativni pozadavky v oblasti

evidence a feSeni udalosti a incidentil — viz kapitola 3.2.
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e Do jaké miry je rdmec schopen aplikovat jiné rdmce v oblasti procesniho fizeni

s diirazem na zajisténi oblasti operativniho fizeni zmén?

o Tento bod reflektuje potieby =zajisténi zivotniho cyklu fizeni zmén
v energetickych ~ systtmech ve vazbé na plnéni legislativnich

pozadavku — viz kapitola 3.2.
e Do jaké miry je ramec schopen reflektovat a vyuzit plan migrace?

o Plan migrace je nezbytnou soucasti pro zajisténi pirechodu k cilové architektuie

vzhledem k jiz uvedené rozsahlosti energetickych systému?

e Do jaké miry je ramec schopen validovat navrzené feSeni s enterprise architekturou

spolecnosti.

e Do jaké miry je rdmec vhodny pro opakovani iteraci za uc¢elem zvySovani vyspélosti

navrzeného feSeni?

oV rozsadhlém heterogennim prostredi energetickych systému a velkého mnozstvi
zainteresovanych stran, které vstupuji do celého procesu navrhu je velice
pravdépodobné, Ze po prvni iteraci nebude dosazeno cilové architektury a bude
nutné provést dalsi iterace. Opétovny prichod iteracemi pfispéje ke zvySeni

vyspelosti navrzeného feSeni a posunu k cilové architektute.

Ve 2. kroku je nutné ohodnotit vySe uvedena kritéria na zéklad€ stupnice. Pro ucely analyzy

byla zvolena nasledujici intervalova stupnice:
1. Neni mozné vyuZzit
2. Vyuzitelny ¢astecné — vyuzitelné jen vybrané ¢asti rAimce
3. Vyuzitelny s omezenimi — ramec z vétsi ¢asti reflektuje dané kritérium.
4. PIné¢ vyuzitelny — rdmec plné reflektuje pozadavky daného kritéria

Tabulka 10 zobrazuje hodnoceni jednotlivych kritérii v jednotlivych rdmcich na zdklad¢ vyse

uvedené stupnice.
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Tabulka 10 — Hodnoceni kritérii na zakladé stupnice. Zdroj: vlastni zpracovani

Kritérium Zachman TOGAF FEAF

Budovani rozsahlych 2 3 2 2 2
architektur energetickych

systémt

Zajisténi potieb 2 4 2 3 3

zainteresovanych stran
v celém procesu navrhu

Reflektovani legislativnich 1 3 2 4 2
a regulatornich pozadavkt
Reflektovani byznys 2 4 3 3 2

pozadavki spolecnosti

v procesu navrhu

Reflektovani prostredkl 2 3 3 3 2
provozovanych

energetickych systému

v procesu nadvrhu

Reflektovani rizik a 1 4 3 2 2
integracnich omezeni

v procesu navrhu

Aplikace ramci pro 1 3 2 2 1
zajisténi oblasti feSeni

udalosti a incidentti

Aplikace ramcii pro 1 3 2 2 1
zajisténi oblasti fizeni zmén
Reflektovani pozadavkl pro 2 3 2 2 2

zajisténi planu migrace v

procesu navrhu

Zajisténi validace 3 4 4 4 4

navrzeného feseni

s enterprise architekturou

spole¢nosti

Zajisténi opakovani iteraci 3 4 3 3 3

za ucelem zvySovani

vyspélosti navrzeného

feSeni
Jakmile jsou kritéria ohodnocena, je nutné jim pfifadit vahy tak, aby sou¢in ohodnoceni kritérii
a vah odpovidal vyznamnosti daného kritéria. Ve 3. kroku tedy byly kritériim pfifazeny vahy
ale specificky vztaZzena a relevantni pro oblast energetickych systémi, coz je reflektovano
vahou u kazdého kritéria.. Ve 4. kroku je vypocteno celkové hodnoceni jednotlivych kritérii
ve vazb¢ na jednotlivé ramce a stupnice. Tabulka 11 zobrazuje celkové vysledky hodnoceni

kritérii na zdklad¢ zvolené stupnice a vahy.
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Tabulka 11 - Celkové hodnoceni ramct na zakladé zvolenych kritérii. Zdroj: vlastni zpracovani.

Kritérium Zachman

vaha

Budovani rozsahlych 3 6 9 6 6 6
architektur

energetickych

systému

Zajisténi potieb 3 6 12 6 9 9
zainteresovanych

stran v celém procesu

navrhu

Reflektovani 3 3 9 6 12 6
legislativnich a

regulatornich

pozadavki

Reflektovani byznys | 2 4 8 6 6 4
pozadavkl

spole¢nosti v procesu

navrhu

Reflektovani 3 6 9 9 9 6
prostredkti

provozovanych

energetickych

systému v procesu

navrhu

Reflektovani rizik a 2 2 8 6 4 4
integracnich omezeni

v procesu navrhu

Aplikace ramcti pro 3 3 9 6 6 3
zajiSténi oblasti

feSeni udalosti a

incidentd

Aplikace ramcti pro 3 3 9 6 6 3
zajisténi oblasti fizeni

zmen

Reflektovani 2 4 6 4 4 4
pozadavkl pro

zajisténi planu

migrace v procesu

navrhu

Zajisténi validace 3 9 12 12 12 12
navrzeného feSeni s

enterprise

architekturou

spolecnosti
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Kritérium Zachman TOGAF FEAF DoDAF MODAF

vaha vaha vaha vaha Vaha
Zajisténi opakovani 3 9 12 9 9 9
iteraci za ucelem
zvySovani vyspélosti
navrzeného reSeni
Celkem 55 103 76 83 66

Na zakladé vysledkt kvantifikovaného porovnani ziejmé, Ze TOGAF je s celkovym poctem
103 bodi vhodnym rdmcem pro zajisténi budovani feSeni bezpe¢nostniho monitoringu
v kontextu enterprise architektury, se souCasnym zohlednénim specifickych pozadavka

energetickych fidicich systému uréenych jako kriticka informaéni infrastruktura.

Vysledky komparativni analyzy soucasné ukazuji, Ze TOGAF reflektuje vSechna hlediska
a zaroven vétSinu pohledil, které jsou vyuZivany kli¢ovymi rolemi napii¢ celym zivotnim
cyklem enterprise architektury s vazbou na cile byznysu. Ve vazb€ na energetické systémy
je dale TOGAF schopen reflektovat legislativni a regulatorni pozadavky relevantni zejména pro
oblast kybernetické bezpecnosti. Soucasné TOGAF je schopen reflektovat pozadavky

zainteresovanych stran v celém procesu navrhu.

Na prvni pohled by bylo logickym krokem vyuZiti rdimce Zachman, jehoZ faze pfedstavovaly
urCujici kritéria pro obecnou komparativni analyzu (kapitoly 6.1 a 6.2). Na druhou stranu,
velkou nevyhodou ramce Zachman je jeho stati¢nost —slouzi primarné pouze pro popis
souCasného stavu architektury a procest a nikoli modelaci budouciho stavu architektury.
Zde je mozné nalézt dalsi velkou pfidanou vyhodu TOGAFu, ktery prostfednictvim
Architecture Capability Frameworku (ACF) obsahuje informace o organizaci, organizacni
struktufe, zavedenych procesech, dovednostech, povinnostech a rolich osob, které jsou
zainteresovany v procesu navrhu architektury energetickych tidicich systémt a jejich vazbou
na zajisténi kybernetické bezpecnosti. Nedilnou soucasti TOGAFu je proces managementu
pozadavkd, resp. sprava fizeni funkénich a nefunkénich pozadavkl architektury pro vSechny
faze ADM za ucelem efektivniho fizeni enterprise architektury jako jednoho funkéniho celku.
Prostfednictvim ACF a procesu managementu pozadavkl je schopen TOGAF rychle
a adekvatné reagovat na ptipadné zmeény a pozadavky na architekturu s vyuzitim informaci

v ACF.

Céste¢nou nevyhodou provedené obecné komparativni analyzy je jeji zaméteni pouze na oblast
enterprise  architektury, resp.  budovani  rozsdhlych  bezpecnostnich  feSeni.

Ve vztahu nejen k systémiim zajist'ujicich zaznamenavani ¢innosti v energetickych systémech,
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zajistuje ve vetSin€ piipadii pouze soulad navrzené architektury s pozadavky byznysu
a high-level pohledu na architekturu rozsahlych systémi. Pohled byznysu se soustfed’uje
primarné pouze na ekonomické aspekty implementace a provozovani systému a piipadné na
dodrZeni souladu se zakonnymi a regulatornimi pozadavky tykajici se zaznamenavani ¢innosti

a udalosti, ale nikoli na oblast provozovani konkrétnich feseni.

Vyuziti principii enterprise architektury v navrhu architektury rozséhlych bezpecnostnich
feSeni pro zaznamenavani ¢innosti v prostiedi energetickych systémi tedy tvofi pouze jednu
¢ast. Neni feSena oblast operativniho provozu téchto systémi a s tim souvisejicich procest
s vazbou na byznys cile organizace. Pro tuto oblast je vhodné vyuzit mapovani TOGAF
na ramce, které se zaméefuji na operativni uroven fizeni a IT governance, tedy napi. ITIL nebo
COBIT. Jak jiz bylo uvedeno v ptedchozich kapitolach této prace, pocet kybernetickych utokd,
které jsou cileny na energetické systémy, resp. energeticky sektor, v poslednich letech neustale
nariistd. Dle regulatornich a zdkonnych pozadavki, kterym energetické spole¢nosti podléhaji
je nezbytné, aby byly schopny, prostfednictvim operativniho provozu bezpe€nostnich feseni,
disponovat informacemi o aktivitich v energetickych systémech prostfednictvim jejich
zaznamenavani. Informace o aktivitach jsou zakladnimi stavebnimi kameny, které organizaci
slouzi k vySetfovani pfic¢in kybernetického utoku, identifikaci napadenych systémi, casové
posloupnosti utoku a nasazeni preventivnich opatfeni k zamezeni opakovani utoku a tim
minimalizaci ptipadnych skod, resp. finan¢nich dopadt na spolecnost. Tyto specifické potieby
1ze zajistit mapovani na ramce, které se zamétuji na operativni troven fizeni, byly reflektovany

prostfednictvim urcujicich kritérii v provedené multikriterialni analyze.

Z vyse uvedeného jasné vyplyva potieba nejen souladu architektury navrhovanych systémui
bezpecnostniho monitoringu s pozadavky enterprise architektury. NavrZzend metodika musi
zohlednit i specifické potieby souvisejici s provozem tohoto typu systémi, které budou mit
pro spole¢nost provozujici energetické systémy také pfidanou hodnotu ve formé rychlé
a adekvatni reakce na bezpecnostni uddlosti a incidenty, vetné kontextovych informaci

tykajicich se dané udalosti.
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7 NAVRH METODIKY SEC-MON

Na zaklad¢ provedené komparativni analyzy lze konstatovat, ze navrhovana metodika
SEC-MON bude tvofit podporu pro navrh komplexni bezpecnostni infrastruktury,
resp. bezpe¢nostniho monitoringu, plné reflektujici pozadavky pro zaznamendvani ¢innosti
na prvcich kritické informacni infrastruktury energetickych systémii. Motivaci pro vytvoreni
nové metodiky je zejména propojeni specifickych pozadavkl navrhu systému bezpecnostniho
monitoringu s principy enterprise architektury. Cilem metodiky neni specifikovat konkrétni
kroky implementace specifickych bezpecnostnich technologii ve spole¢nosti nebo organizaci.
Diivodem je, ze tento pfistup netvoii obecny rdmec pro budovani komplexni bezpecnostni

infrastruktury.

Metodika SEC-MON vychdzi z architektonického ramce TOGAF s pfihlédnutim
k pozadavklim na specifika provozu systémul bezpecnostniho monitoringu ve vztahu k plnéni
legislativnich pozadavka v pusobnosti zakona o kybernetické bezpecnosti.
Vyuziti raimce TOGAF urcuje strukturu navrhované metodiky jako celku. Zakladem navrzené
metodiky je metoda ADM, jejiz faze jsou uspofadidny do kruhu a vzijemné se ovliviuji

prostfednictvim managementu zmen.

Metodika SEC-MON zérovenl vysvétluje institut zajiSt€éni monitoringu ¢innosti a nastifiuje
moznosti feSeni plnéni povinnosti povinnych osob dle zdkona o kybernetické bezpecnosti.
Metodika vychazi z vice mezinarodnich standardii zabyvajicich se specifickymi oblastmi
tykajicich se efektivniho vyuzivani informacnich technologii a zejména bezpecnosti
informacnich technologii s diirazem na navrh robustnich architektonickych feSeni,

které reflektuji pozadavky na zaznamenavani ¢innosti a udalosti.

7.1 Pro koho je metodika urcena

Metodika SEC-MON je ur¢ena primarné spolecnostem, jejichz oblast podnikani je zaméfena
na energeticky sektor a soucasné¢ jsou provozovateli kritické informacni infrastruktury,
resp. jsou identifikovany jako povinné osoby dle zdkona o kybernetické bezpecnosti véetne
pfislusnych provadécich vyhlasek, zejména VoKB. Povinné osoby jsou povinny
implementovat pozadavky zdkona o kybernetické bezpecnosti a ptislusSnych provadécich

vyhlasek ve vztahu k u¢enym systémitim kritické informacni infrastruktury.

Sekundarné miZe metodika slouZit jako voditko spole¢nostem a organizacim podnikajicich

v energetickém sektoru, které maji implementovany a certifikovany mezinarodni standard
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bezpecnosti informaci dle ISO 27001 nebo zvazuji jeho implementaci pfipadné certifikaci,
pfipadné ocekavaji, Ze se stanou povinnymi osobami dle zakona o kybernetické bezpecnosti.
V Ceské republice je v soudasné dob& metodika relevantni zejména pro provozovatele
prenosové a distribu¢ni soustavy, ktefi provozuji systémy kritické informacni

infrastruktury - jsou povinnymi osobami dle zadkona o kybernetické bezpecnosti.

Vzhledem k faktu, Ze problematika bezpecnosti energetickych fidicich systému je aktualnim
trendem v celosvétovém méftitku, coz bylo vyraznym zplisobem reflektovano v predchozi ¢asti
této prace (zejména v kapitole 3), je metodika v piipadé piekladu do ciziho jazyka univerzalnim
nastrojem 1 pro zahrani¢ni spole¢nosti a organizace podnikajici v energetickém sektoru, které
se zabyvaji problematikou navrhu architektury monitorovacich systému v kontextu enterprise

architektury.

Vramci budouci védecko-vyzkumné cinnosti, muze byt rozSifena aplikace metodiky
ido jinych primyslovych odvétvi, kterd maji sva specifika pfi ndvrhu architektury
bezpe¢nostnich systémil s vazbou na fidici systémy vyuzivané v daném odvétvi.
V kazdém primyslovém odvétvi, resp. v kazdé spolecnosti jsou pozadavky byznysu

orientovany odli$né.

Ugelem metodiky neni poskytnuti detailnich informaci pro implementaci konkrétnich
bezpecnostnich feSeni. Tento pfistup je velice obtizny a netvoii obecny ramec pro navrh

architektury komplexni bezpe¢nostni infrastruktury.

7.2 Legislativni ramec metodiky SEC-MON

Legislativni rdmec, ktery je relevantni pro tuto metodiku byl detailn€ pfedstaven v kapitole 3.2
této prace. Ramec je reprezentovan zejména zakonem o kybernetické bezpecnosti
Ceské republiky ¢. 316/2014 Sb. resp. jeho novelizace & 205/2017 Sb. a krizovym
zakonem ¢. 240/2000 Sb.

Detailni pozadavky na implementaci bezpecnostnich opatfeni stanovuje ptisluSna provadéci

vyhlaska €. 316/2014 Sb. o kybernetické bezpecnosti, resp. jeji novelizace ¢. 82/2018 Sb.

Vzhledem k faktu, Ze energetické systémy spadaji do kritické infrastruktury a kritické
informac¢ni infrastruktury statu, se energeticka spolec¢nost stdva povinnou osobou v oblasti

kybernetické bezpecnosti a ukladaji se ji povinnosti v oblasti kybernetické bezpecnosti.
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7.3 Struktura metodiky SEC-MON

Metodika sestava ze 9 fazi, které na sebe navazuji. V porovnani s ramcem TOGAF, ze kterého
metodika vychazi doslo k piejmenovani nékterych fazi a redukci jejich poctu.
Ptejmenovani a redukce jednotlivych faze koresponduje se zamétfenim metodiky na oblast
nasazeni komplexniho bezpecnostniho monitoringu v souladu s principy enterprise
architektury. Jednotlivé faze jiz netvoii pouze obecny ramec pro implementaci enterprise
architektury jako v pfipad¢é TOGAF, ale jsou konkretizovany v souladu s navrhem
komplexniho bezpecnostniho monitoringu ve spolecnosti. Metodika se sklada z nasledujicich

fazi:

e Piipravna faze — cilem této faze je zejména identifikace regulatornich a legislativnich
pozadavkl tykajicich se zaznamenavéani Cinnosti a udalosti, které je organizace

zavazana plnit.

e Vize architektury bezpecnostniho monitoringu — cilem této faze je vytvoreni
abstraktniho modelu bezpec¢nostni infrastruktury pro monitoring ¢innosti a udalosti.
Zatimto ucelem je nutné identifikovat vSechny lokality centralnich dispecinkd,
které slouzi pro fizeni energetické soustavy a soucasné¢ vSech transformoven/rozvoden,
které jsou urceny dle ZoKB jako kritickd informacni infrastruktura. Klicovym faktorem
je identifikace zucastnénych stran a povinnych bezpecnostnich roli, které participuji
v procesu zajiSténi pozadavkil tykajicich se monitoringu ¢innosti a zaznamenavani
udalosti  zhlediska pozadavkli  kybernetické  bezpecnosti  dle regulatornich
a legislativnich pozadavku. V této fazi je rovnéz dilezité identifikovat externi autority,
které maji vazbu na plnéni legislativnich povinnosti organizace. Dilezité vstupy do této
faze tvori pozadavky na vytvoreni nebo zménu systémuii bezpecnostniho monitoringu,
které byly identifikovany v ptipravné fazi prostfednictvim legislativnich pozadavki.

Vystupem faze je vytvoieny abstraktni model bezpecnostniho monitoringu organizace.

e Vazba na byznys architekturu — Cilem této faze je provést srovnani vytvoreného
abstraktniho modelu bezpec¢nostniho monitoringu s byznys architekturou a zajiSténi
jejich souladu na vSech urovnich fizeni organizace — strategické, taktické a operativni.
Je nutné kvalifikované rozhodnout o ptistupu k budovani bezpecnostniho monitoringu
ve vazbé na zajiSténi kapacit (interni, externi) a s tim souvisejici finanéni naklady.
Toto rozhodnuti ma& vyznamny dopad na byznys spolecnosti. Soulad s byznys

architekturou je sté¢Zejnim vystupem této faze.
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Vazba na architekturu IS — faze koresponduje s TOGAF a je rozdélena na dvé na sebe
navazujici ¢asti — aplikacni a datova architektura. Vystupem faze je vytvoreny
architektonicky pohled =zajiStujici soulad s datovou architekturou spolecnosti.
Soulad s aplikaéni architekturou musi zohlednit provozované aplikace, technicka
aktiva — infrastrukturu, virtualiza¢ni néstroje a podptirna technickd aktiva potfebna
pro provoz systému (racky, UPS, baterie apod.). Identifikace vySe uvedenych aktiv
jetzce spjata s provedenim analyzy rizik, ktera zohledituje dopady, hrozby

a zranitelnosti pro jednotlivé aktiva.

Névrh technologického feSeni — soucasti faze je navrh integrace systémi
do bezpecnostniho monitoringu. Vystupy této faze zahrnuji identifikaci systémi,
aplikaci a aktiv, které maji byt integrovany do bezpecnostniho monitoringu.
Dale je nutné vytvofit navrh komunikaéniho propojeni podpiirnych technickych aktiv
(systémil) do bezpecnostniho monitoringu s dirazem na =zajiSténi dostupnosti,
divérnosti a integrity dat vramci komunikacni sité¢ a systémech bezpecnostniho
monitoringu. Jsou definovany komunikacni protokoly pro pienos zdznamu o ¢innostech
a udalostech. Soucasti faze je rovnéZ zajiSténi feSeni jednotného Casu a vzdaleného
pfistupu k systémlim bezpecnostniho monitoringu. Vystupem této faze je schvaleny
navrh technologického feseni systému bezpecnostniho monitoringu, ktery je schvaleny

managementem organizace.

Validace navrzeného feSeni — navrZzeny model bezpecnostniho monitoringu
je validovan s pozadovanym stavem. Pozadovany stav je identifikovan pozadavky
byznys architektury, architektury IS a technologické architektury. Jsou posuzovana
rizika, kterd souvisi s nasazenim bezpecnostniho monitoringu a jejich dopady
do energetickych systému. Dale je na abstraktni Grovni navrZzen plan implementacni,

resp. migraéni plan navrzeného feSeni.

Néavrh migrace a zavedeni governance — Cilem faze je navrzeni detailniho migracniho
planu ze soucasného stavu architektury do cilového stavu. V této fazi je abstraktni
migraéni plan rozpracovan do dil¢ich fazi, kroki a ¢innosti, které obsahuji Casovy plan
realizace a identifikuji odpovédné osoby za realizaci. Implementace systémt
bezpecnostniho monitoringu je vzhledem k rozsahlosti architektur energetickych
systéml komplexni zaleZitosti. Z tohoto ditvodu je pro piechod k cilové architektuie

vhodné vyuZiti metodik a principti projektového fizeni a zavedeni governance.
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Zavedenim projektového fizeni je zajiStén dohled nad fizenim projektu v rdmci celého
zivotniho cyklu jeho implementace, a ptedev§im kontrola terminli plnéni dil¢ich
¢innosti a ukoll. Zavedenim governance je zajistén dohled a fizeni rizik souvisejicich

s implementaci navrzeného feseni.

e Stanoveni provozniho modelu navrzeného feSeni — soucasti faze je definice pozadavkl
souvisejicich s provozem systémil bezpecnostniho monitoringu.
Je nutné zejména vytvotit/upravit pravidla obsahujici pokyny a postupy vcetné
eskalacnich postupti pii vyhodnocovani udélosti a incidentli. Déle je nutné definovat
postupy pro fizeni zmén a problému navrzeného feseni s vazbou na jednotné kontaktni
misto zajiStujici jejich evidenci. Soucésti této faze je dale navrh postupl pro ovéfeni

implementace napravnych opatfeni vydanych externimi autoritami.

e Stanoveni procesu fizeni zmén navrzeného feSeni — v této fazi je navrZzeny model, véetné
hodnoceni migracniho planu a provozniho modelu podroben revizi a jsou
identifikovany pozadavky na zmény. Revize modelu je vedena formou pfipominkovani
vSech zac¢astnénych stran. Na zéklad¢ vystupu této faze je mozné relevantnim zptisobem
rozhodnout, zda je navrzené feSeni v souladu s principy enterprise architektury v dané
spole¢nosti nebo je nezbytné opakovani urcitych fazi metodiky ¢i provedeni dalSich

iteraci za uc¢elem dosaZeni pozadovaného stavu architektury.

7.4 Faze metodiky SEC-MON

V nasledujici  ¢astti budou  podrobn€  popsany  jednotlivé  faze  metodiky.
Metodika SEC-MON vyuziva principi iterativniho pfistupu, na kterém je zaloZen rovnéz
TOGAF. Jedna se o dynamicky pfistup. Tento pfistup je v soucasné dobé Siroce vyuZivan
zejména v oblasti agilnich metodik vyvoje software. VyuZiti nachézi i v dalSich oblastech
tykajicich se informacnich technologii. Podstatou iterativniho ptistupu je opakovani urcitych
fazi zatUCelem dosazeni ocfekdvan¢ho vysledku v kratkém casovém  obdobi.
Na kazdou fazi metodiky Ize tedy s vyuzitim iterativniho pfistupu nahliZet jako na proces, kdy
pro splnéni jedné faze a zahdjeni dalSi faze je nutné v kazdé fazi definovat cile, vstupy,

provedené kroky a vystupy.

7.4.1 Pripravna faze
Cile: cilem této faze je zejména identifikace regulatornich a legislativnich poZadavk tykajicich

se zaznamenavani ¢innosti a udalosti, které je organizace zavazana plnit.
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Vstupy:
e Legislativa — vstupy jsou tvofeny zejména legislativnimi a normativnimi standardy,

normami a zdkony. V piipad¢ provozovani kritické informacni infrastruktury jsou
relevantnimi vstupy, které je nezbytné zohlednit zejména Zakon o kybernetické

bezpecnosti ¢. 181/2014 Sb. a Vyhlaska o kybernetické bezpecnosti ¢. 314/2016.

e Interni dokumentace — dale je nutné zohlednit stavajici vstupy, které ma organizace
k dispozici a tyto maji dopad do navrhu a provozovani systémi bezpecnostniho
monitoringu a budovani enterprise architektury. Jedna se zejména o stavajici metodiky,
smérnice, provozni predpisy, rozhodnuti o urceni prvki KII, strategick¢ dokumenty
urCujici strategii spolecnosti v oblasti IT a OT, existujici architektonicky ramec,

principy architektury apod.
Kroky:

1. krok zahrnuje analyzu legislativnich pozadavkii. Zahrnuje soucasné legislativy tykajici
se pozadavkl na zaznamenavani ¢innosti a udalosti V organizaci.
Zcela zasadni je formalizovani téchto pozadavkid do internitho dokumentu organizace tak,
aby tyto pozadavky mohli byt reflektovany ve vSech projektech, které maji dopad na uréené
prvky KII a organizace s nimi byla v souladu. Pomocnym krokem v ramci analyzy mutize byt
kapitola 3.2.4 této prace, ktera tyto pozadavky pfedstavuje. V ramci analyzy je nutné reflektovat
1 dalsi legislativu, ktera je pro danou organizaci relevantni. Jednd se zejména o nasledujici

legislativu:

e Zakon ¢. 458/2000 Sb. zékon o podminkich podnikani a o vykonu statni spravy

v energetickych odvétvich a o zméné nékterych zdkonl (energeticky zdkon);
e Pravidla provozovani distribu¢ni soustavy (PPDS) 2018;

e Zakon €. 240/2000 Sb. zédkon o krizovém tizeni a o zméné nékterych zakont (krizovy

zakon), ve znéni pozdéjsich predpist;

e Vyhlaska MPO ¢. 80/2010 Sb. ze dne 18. 3. 2010 Sb. o stavu nouze v elektroenergetice

a o obsahovych nalezitostech havarijniho planu;

e Vyhlaska MPO ¢. 79/2010 Sb. ze dne 18. 3. 2010 Sb. o dispecerském fizeni
elektriza¢ni soustavy a o pfedavani daji pro dispeCerské fizeni energeticky zékon,

pravidla provozovani distribu¢ni soustavy apod.
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2. krok je analyza interni dokumentace. Cilem je analyzovat stavajici dokumentaci tykajici
se systému bezpecnostniho monitoringu a vramci ni reflektovat legislativni pozadavky

na zaznamenavani ¢innosti a udalosti.
Vystupy:

e Pozadavky na zaznamenavani ¢innosti a udalosti — formalizovany a schvaleny
dokument obsahujici pozadavky na zaznamendvani ¢innosti a udalosti energetickych
systémt urCenych jako KII, které maji byt integrovany do systémut bezpecnostniho

monitoringu.

e Interni dokumentace — stdvajici metodiky, smérnice, provozni ptedpisy, rozhodnuti
ourceni prvka KII, strategické dokumenty urujici strategii spolecnosti v oblasti
ITaOT, existyjici architektonicky ramec, principy architektury apod.
Nedilnou soucasti interni dokumentace se stavd dokument obsahujici pozadavky

na zaznamenavani ¢innosti a udalosti.

7.4.2 Vize architektury bezpecnostniho monitoringu

Cile: cilem této faze je vytvofeni abstraktniho modelu bezpe€nostniho monitoringu
zaznamenavani ¢innosti a udélosti. Za timto Ucelem je nutné identifikovat vSechny lokality
centralnich dispecinkli, které slouzi pro fizeni energetické soustavy a soucasné vSech
transformoven/rozvoden, které jsou urCeny dle ZoKB jako kritickd informacni infrastruktura.
Dulezitym vstupem jsou formalizované pozadavky na systémy bezpecnostniho monitoringu.
Komplexni navrh bezpecnostniho monitoringu se neobejde bez podpory vedeni spole¢nosti
a soucinnosti zainteresovanych stran, které jsou reprezentovany internimi zameéstnanci
spolecnosti a soucasn¢ dodavateli energetickych  a bezpecnostnich systémtl.
Pro zajiSténi podpory v ramci celé spolecnosti je tedy nezbytné identifikovat vSechny
zainteresované strany, stanovit jejich pravomoci a odpovédnosti v ramci navrhu a provozu
systémi bezpecnostniho monitoringu. Soucasné je nutné vytvotrit komunikacni plan, ktery
definuje komunika¢ni kandly a pravidla komunikace mezi zainteresovanymi stranami.
Dulezité vstupy do této faze tvori legislativni pozadavky na vytvofeni nebo zménu systémui
bezpecnostniho monitoringu, které byly identifikovany v pfipravné fazi. Vystupem faze

je vytvoreny abstraktni model bezpecnostniho monitoringu spole¢nosti.
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Vstupy:
e Vystupy predchazejici faze:

o Pozadavky na zaznamenavani ¢innosti a udalosti — formalizovany dokument

s pozadavky na zaznamenavani ¢innosti a udalosti.

o Interni dokumentace - aktualni dokumentace relevantni k navrhu

a provozovani systému bezpecnostniho monitoringu a enterprise architektury.

e Pozadavky na systémy bezpecnostniho monitoringu — potieby a pozadavky
spole€nosti na systémy bezpecnostniho monitoringu. Potieby a pozadavky musi byt
interpretovany v dokumentovatelné formé. Dokument by mél obsahovat v abstraktni
rovin¢ zejména legislativni, normativni, bezpeCnostni a provozni pozadavky vcetné
pozadavkl na integraci energetickych systémui do bezpecnostniho monitoringu a s tim
souvisejici procesy managementu udalosti, incidenti a fizeni zmén (pokud jsou

k dispozici).

e Organizacni struktura — stavajici organizacni struktura zahrnujici vSechny pracovni

funkce ve spolecnosti, v€etn¢ odpovédnosti a roli jednotlivych osob.

e Seznam lokalit — identifikace fyzického umisténi prvki KII. Lokality centralnich

dispecinkd, transformoven/rozvoden, datovych center, komunika¢nich uzli apod.
Kroky:

1. krok je zahajeni ndvrhu systému bezpecnostniho monitoringu. Pro tspésné zahajeni je tieba
zajistit vySe uvedené vstupni podklady. Pokud uvedené dokumenty neexistuji nebo mira jejich
detailu neodpovidd pozadavkiim, mohou byt tyto doplnény nejpozdéji pred vstupem

do piislusné faze, kde jsou vyuzivany.

2. krok je identifikace zUcCastnénych stran, které participuji v procesu zajiSténi souladu
organizace s legislativnimi pozadavky tykajicich se systémi bezpecnostniho monitoringu,
resp. monitoringu ¢innosti a udalosti. Pomocnym materidlem pro identifikaci zucastnénych
stran je dokumentovand organizacni struktura spolec¢nosti. Pfi identifikaci za¢astnénych stran
musi byt kladen diraz na soulad spozadavky zdkona o kybernetické bezpecnosti,
ktery specifikuje povinné bezpeCnostni role v dané spolecnosti, ve vztahu k plnéni

legislativnich poZadavk.
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Jak bylo uvedeno, energetické systémy jsou tvofeny rozsdhlym portfoliem technologii,

které vyzaduji specifické znalosti jejich implementace a spravy. Soucasné jsou tyto systémy

typické svoji  geografickou rozlehlosti, a tedy 1 rozsdhlou architekturou.

Efektivni navrh bezpecnostniho monitoringu musi zohlednit vS§echny vyse uvedené aspekty.

Ve fazi identifikace zucastnénych stran by méla organizace reflektovat zejména nésledujici

strany:

e Vrcholové vedeni (zastupce vrcholového vedeni) spolecnosti.

e Povinné role dle zakona o kybernetické bezpecnosti:

o

o

o

o

Manazer kybernetické bezpecnosti,
architekt kybernetické bezpecnosti,

garant primarniho aktiva,

garant podpurného aktiva,

vybor pro fizeni kybernetické bezpecnosti a

uréeny administrator systému.

e Interni administratofi energetickych systémii a povéfeni zaméstnanci

dodavatelt (SCADA, RTU, HMI apod.), kteti disponuji specifickymi znalostmi

o danych technologii a systémech.

externich

e Interni administratofi IT infrastruktury (datova centra, servery, sitové technologie

apod.), ktefi disponuji informacemi o dostupné infrastrukture véetné HW parametrti

provozovanych systémil a aplikaci.

e Administratofi jednotného kontaktniho mista, ve kterém jsou vedeny vSechny

pozadavky na konfiguracni upravy, evidenci udalosti a incidentl a spravu systémil

bezpecnostniho monitoringu.

e Analytici odpovédni za vyhodnocovani udélosti a incidentil ze systému bezpecnostniho

monitoringu a jejich eskalaci.

e Dodavatelé energetickych systémt (SCADA, RTU, HMI apod.).

e Dodavatelé systému bezpecnostniho monitoringu.
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3. krok zahrnuje detailni identifikaci zainteresovanych stran. Jedna se o urceni konkrétnich
zaméstnancl v organizacni struktuie, jejich roli a odpovédnosti pfi navrhu, implementaci

a provozovani systému bezpecnostniho monitoringu.

Kompetentnost zainteresovanych stran a zaméstnancl Ize ovétit na zakladé odpovidajiciho
vzdélani, zkuSenosti nebo absolvovanych odbornych certifikaci. Kritickym faktorem uspéchu
u zainteresovanych stran je zajiSténi rozvoje jejich odbornych zkuSenosti prostiednictvim
odbornych Skoleni a seminaiid, zamétenych na vykonavanou ¢innost. Seznam zainteresovanych
stran vcetné jejich kompetentnosti je nutné dokumentovat. Zainteresované strany si musi byt
védomi své role (pfinosi a dusledkdi nepiizpisobeni) piiparticipaci na navrhu,

implementaci a sprave a servisu systémi bezpe¢nostniho monitoringu.

Ve tfetim kroku jsou stejnym zplsobem identifikovdni dodavatelé stavajicich systémil
bezpe¢nostniho monitoringu, piipadné potencidlni dodavatelé novych systémi a jejich

kompetence.

4. krok zahrnuje stanoveni komunikac¢niho pldnu zainteresovanych stran. Stanoveni planu
je nezbytnou soucasti navrhu systémul bezpecnostniho monitoringu. Komunikacni plan musi
jasn¢ specifikovat kandly a prostiedky vzajemné komunikace zainteresovanych stran.
Zahrnuje zejména pravidla vzdjemné komunikace v ptipadé procesu identifikace, eskalace
afeSeni (kybernetickych) bezpe¢nostnich udalosti a incidenti. Pokud by komunikacni plan
neexistoval, vystavuje se spolecnost riziku, které souvisi s ¢asovou prodlevou informovani

zainteresovanych stran v pfipad€ vyskytu udalosti ¢i incidentu.

V S. kroku je nutné identifikovat kapacity. Tento krok ptedstavuje kriticky faktor uspéchu
navrhu systémi bezpecnostniho monitoringu. Nedostatecné kapacitni planovani mize
v extrémnim pfipadé vést k zastaveni vSech Cinnosti nejen pifi ndvrhu, ale také realizaci
a provozovani systémil bezpecnostniho monitoringu. Kapacitni planovani je zalozeno
na identifikaci a alokaci potfebnych zdroji. Identifikuje zejména kapacity lidskych zdroji
a technologii. Urcujicimi kritérii je maximalni kapacita lidskych zdroji a technologii.
Na zaklad¢ identifikace kapacit je vytvofen kapacitni plan, ktery obsahuje varianty pro rizné
progndzy budoucich pozadavki legislativy a byznysu. Jednim z piistupli, ktery je mozné

pro kapacitni planovani vyuzit, je kapacitni planovani dle ITSM ramce ITIL.
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Metoda kapacitniho planovani v ITIL je zaloZena na dvou pfistupech:
e Proaktivni — trendy, modelovani zmén, udrzba kapacitnich pland.

e Reaktivni — monitorovani, méfeni a reporting, reakce na kapacitni udalosti, reakce

na vykonnostni problémy.

6. krokem je identifikace IT a OT strategie. V tomto kroku je nutné stanovit na abstraktni
urovni soulad pozadavki kladenych na systémy bezpecnostniho monitoringu se strategii
v oblasti IT a OT. IT strategie definuje zasady, cile, financni nédklady a dovednosti potiebné
k vyuziti IT prostiedkd, za Gcelem jejich efektivniho vyuzivani v ramci celé¢ organizace.
Strategie v oblasti OT se primarn¢ zaméfuje na stejné aspekty jako oblast IT strategie s dirazem
na specifika OT systémi. V oblasti energetiky se jednd primarné o pravidla a standardy
pro budovani transformoven/rozvoden, pozadavky na provedeni a architekturu fidicich
systému, standardy pro feSeni LAN/WAN komunikace z transformoven/rozvoden apod.
Vystupem tohoto kroku je tedy stanoveni souladu navrzeného teSeni s IT a OT strategii
organizace na abstraktni urovni. Stanoveni detailniho propojeni navrzeného feSeni
se stavajicimi IT a OT systémy spole¢nosti je soucasti faze 4 — navrh technologického feSeni

bezpec¢nostniho monitoringu.

7. krokem je porovnani pozadavkl kladenych na systémy bezpecnostniho monitoringu
s byznys cili organizace. V této fazi jsou pozadavky porovnavany pouze na abstraktni urovni.
Cilem faze neni budovani byznys architektury dané spolecnosti. Vystupem faze je uréeni miry
shody, resp. potvrzeni ¢i nepotvrzeni souladu cili organizace s pozadavky na systémy
bezpecnostntho monitoringu. Primarnim byznys cilem spolecnosti, podnikajicim
v energetickém sektoru, je zejména zachovani dodavek elektrické energie v poZadovaném
rozsahu a kvalité. Provozovani systéml bezpeCnostniho monitoringu podporuje vcasnou
identifikaci a remediaci (kybernetickych) bezpec¢nostnich udalosti a incidentd, jejichz dopady
mohou vést v segmentu energetiky k omezeni dodavek elektrické energie, a tedy velkym
finanénim  ztratam, ztrdtdm na lidskych Zivotech a zeyména =ztrat¢ reputace.
Zaroven je spolecnost povinna dle zdkona o kybernetické bezpecnosti hlasit kybernetické
bezpe¢nostni incidenty bez zbyte¢ného prodleni NUKIB. Pokud spolecnost nenahlasi
identifikovany kyberneticky bezpecnostni incident vystavuje se finanénimu postihu az do vyse
1 000 000 K¢, kterd je udélovana ve spravnim fizeni NUKIB. Priméarnim pozadavkem
na systémy bezpecnostniho monitoringu je zejména sbér a vyhodnocovéani informaci

o ¢innostech a udalostech z integrovanych energetickych systémi uréenych jako KII.
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Pokud by se pozadavky kladené na systémy bezpecnostniho monitoringu vyznamnym
zpisobem liSily od byznys cili organizace, je nutné provést revizi byznys strategie a cili

v souladu s pozadavky kladenymi na systémy bezpecnostniho monitoringu.

8. krokem je prvotni abstraktni navrh systéml bezpecnostniho monitoringu.
Tento krok je zaroven poslednim krokem faze vize architektury bezpecnostniho monitoringu.
Vystup tohoto kroku zohlediuje vystupy ze vSech predchozich
krokt. Prvotni navrh bezpecnostniho monitoringu musi zohlednit zejména identifikaci
a analyzu soucasnych bezpeCnostnich systémi, které spolecnost vyuziva pro bezpecnostni
monitoring. Vystupem je seznam vyuzivanych systémil. Seznam je nutné validovat a piipadné
rozhodnout o nakupu novych bezpecnostnich systému a feSeni. Soucasti validace je i mira
shody vlastnosti a funkcionalit systému s legislativnimi pozadavky na zaznamenavani ¢innosti
a udélosti. Dale je nezbytné kvalifikované rozhodnout o integraci energetickych systémil
do bezpecnostniho monitoringu véetné¢ urovni, ze kterych budou zaznamenavany c¢innosti
audalosti (technickéd aktiva, fyzicky HW, virtualiza¢ni feSeni, SCADA aplikace apod.).
Identifikaci systému a aplikaci je vhodné realizovat prostfednictvim vystupt z analyzy rizik.
V dal$im kroku je nutné vytvofit model vzajemné komunikace a rozlozeni technickych aktiv
aaplikaci  energetickych  systémii  suvedenim jejich  geografického  umisténi.
Dale je nutné rozsitit logicky model o specifikaci vzdjemné komunikace mezi energetickymi
systtmy a systémy bezpeCnostniho monitoringu. Dadle je nutné vytvofit ramcovy
implementa¢ni harmonogram. Legislativni poZadavky tykajici se hlaSeni kybernetickych
bezpecnostnich incidentll musi byt transformovany na operativni roven provozu kde ovliviiuji
pozadavky na kapacitni planovani v oblasti persondlniho zajisténi zaméstnancii, ktefi
vyhodnocuji data systémii bezpecnostniho monitoringu se soucasnym zohlednénim
komunikacniho planu. Pfed ukoncenim tohoto kroku je nutné rovnéz identifikovat mozna

rizika, kterd maji vazbu na navrh abstraktniho modelu bezpe¢nostniho monitoringu.
Vystupy:

e Architektonicka repozitof — za ucelem centrdlniho umisténi vSech relevantnich
dokumenti je nutné vytvorit databdzové nebo souborové ulozisté, které bude vyuzivano
po celou dobu ndvrhu architektury systémli bezpecnostniho monitoringu.
Forma a struktura architektonické repozitoife by méla reflektovat pozadavky

na repozitof TOGAF.
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Seznam zainteresovanych stran — dokument obsahujici osoby, role, povinnosti

a odpovédnosti zainteresovanych stran.

Komunika¢ni plan — dokumentuje zainteresovani strany, piipadné role a zpusoby

vzajemné komunikace.

Kapacitni plan — dokumentuje pozadavky na kapacity v oblasti lidskych zdroji

a technologii.

Navrh  abstraktniho modelu bezpecnostniho  monitoringu — navrh

v dokumentovatelné form¢, ktery obsahuje zejména:

o Seznam soucasn¢ vyuzivanych systémil pro bezpecnostni monitoring vcetné

analyzy miry zajiSténi plnéni legislativnich pozadavki.
o Rozhodnuti o nutnosti nakupu novych monitorovacich systému.

o Abstraktni navrh integrace energetickych systémti do bezpecnostniho

monitoringu.

o Abstraktni komunikaéni model vcéetné navrhu vzijemné komunikace

energetickych a monitorovacich systémi.
o Kapacitni a komunikaéni plan.
o Rizika souvisejici s ndvrhem a implementaci monitorovacich systéma.

o Rémcovy harmonogram implementace a rizika souvisejici s implementaci

na abstraktni arovni.

7.4.3 Vazba na byznys architekturu

Cile: Cilem této faze je provést srovnani vytvoreného abstraktniho modelu bezpecnostniho

monitoringu s byznys architekturou spole¢nosti a zajisténi jejich souladu. Byznys architektura

definuje fizeni spole¢nosti na strategické, taktické a operativni Grovni, aby bylo dosazeno

byznys cilli spolecnosti. Soucasti strategické a taktické faze jsou zejména byznys principy,

pravidla a priority. Na operativni urovni je byznys architektura tvofena procesy a sluzbami,

které¢ byznys cile podporuji. Cile musi odpovidat pozadavkiim na vSech urovnich fizeni.

Soulad vize architektury bezpe¢nostniho monitoringu s byznys architekturou je stéZzejnim

vystupem této faze. Stanoveni souladu je nezbytné pro vSechny urovné fizeni.
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Pozadavky byznys architektury, které se promitaji do navrzeného modelu bezpec¢nostniho
monitoringu jsou reprezentovany zejména finalizaci pozadavkl kladenych na bezpecnostni

monitoring, identifikaci sluzeb, vytvoieni byznys planu apod.
Vstupy:

e Vystupy pripravné faze — pozadavky na zaznamenavani Cinnosti a udalosti, interni

dokumentace.

e Vystupy fize vize architektury bezpecnostniho monitoringu — architektonicka
repozitof, zainteresované strany, komunikacni plan, kapacitni plan, nadvrh abstraktniho

modelu bezpe¢nostniho monitoringu.
Kroky:

Jak uvadi Sobéslav (2012, s. 125), cilem je validovat vize a cile, které maji vazbu na byznys
principy, pravidla a priority na strategické a taktické urovni a soucasné klicové byznys procesy

a funkce reprezentované ve formé byznys modelu architektury na operativni tirovni.

1. krokem je zajisténi souladu s byznys pozadavky spolecnosti na strategické a taktické urovni
(Desfray a Raymond, 2014, s. 155). Pozadavky jsou reprezentovany prostiednictvim vizi a cili.
Soubor pozadavki tvoii byznys strategii spolecnosti, ktera je reprezentovana formalizovanym
popisem. Klicovym krokem je analyza vizi a cili a zajisténi souladu s pozadavky
na bezpe€nostni monitoring. Byznys architektura zahrnuje zejména pozadavky na zajiSténi
efektivity pfi feSeni bezpecnostnich udélosti a incidentti, zvySeni efektivnosti provozu systému
prostfednictvim proaktivniho pfistupu k monitoringu, efektivni zplisob komunikace mezi
zainteresovanymi osobami a oddélenimi ve spolecnosti, efektivni zplisob komunikace
s externimi autoritami, zajiSténi kontinuity ¢innosti v pfipadé vyskytu bezpecnostni udalosti
nebo incidentu. Vystupem této faze je tedy zajisténi souladu na strategické a taktické urovni.

Soulad je schvalen vrcholovym vedenim organizace a vSemi zainteresovanymi stranami.

2. krokem je zajisténi souladu na operativni tirovni (Desfray a Raymond, 2014, s. 159—-160).
Na této urovni je tfeba zajistit soulad s byznys procesy a sluzbami. Stejné jako v pfedchozim
kroku, je 1 zde nutné mit k dispozici formalizovany popis byznys procesi a sluzeb.
V soucasné dobé¢ existuje nékolik modelovacich jazyki, prostfednictvim kterych jsou byznys

procesy vizualizovany a popsany. Mezi nejcastéji vyuzivané patii BPM (bussiness proces
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model), UML (unified modelling language), pfipadné¢ metoda implementovand v rodiné

nastroji ARIS.

BMP modeluje a vizualizuje procesy prostfednictvim notace BPMN (business proces model
notation). Model je tvotfen siti aktivit (grafickych objekt) a toki, které definuji potadi

vykonavani aktivit.

UML umoznuje modelovat procesy prostiednictvim diagramii aktivit, ktery zobrazuje proces
jako soubor aktivit a pfechodii mezi aktivitami. Diagram aktivit soucasné zohlednuje
zodpovédnosti za dané aktivity a soucasn¢ prostiedky, se kterymi se v ramci aktivity pracuje.
Metoda implementovand v ARIS umoziiuje modelovat organizaéni strukturu, procesy
organizace a jejich vzajemné vztahy, cile spolecnosti, struktury dat a aplikaci. Sté€Zejni casti
tohoto kroku je analyza a zajisténi souladu pouze s procesy a sluzbami, které jsou relevantni

pro bezpecnostni monitoring.

Vystupem analyzy je seznam relevantnich procest a sluzeb ve formalizované podobé, které
definuji vazbu byznys architektury k bezpecnostnimu monitoringu. Souc¢asti provedené analyzy

je zohlednéni nasledujicich oblasti (Desfray a Raymond, 2014, s. 155-169):
e business proces flow diagram,
e business proces use-case diagram,
e business footprint diagram.
Soulad je schvalen vrcholovym vedenim organizace a vSemi zainteresovanymi stranami.

3. krokem je identifikace pfistupu k budovani systémi bezpe¢nostniho monitoringu ve vztahu
k byznysu. V tomto kroku je nutné zodpovédét otazku, zda spolecnost zajisti implementaci,
spravu a servis systémui bezpecnostniho monitoringu prosttednictvim internich kapacit nebo
vyuzije externi dodavatele. Vybér vhodného piistupu je siln€ zavisly na stavajicich kapacitach
spolecnosti, které jsou tvoreny kapacitnim planem vytvofenym v ramci faze vize architektury.
Nejdiive je nutné formdln€é popsat a analyzovat souCasny kapacitni plan.
Vysledky analyzy slouzi jako vstup pro rozhodnuti o mife zapojeni externich dodavatela.
Nedilnou soucasti rozhodovani o zvoleném pfistupu je i1 analyza financni stranky pii realizaci
implementace, spravy a zejména servisu systémil prostfednictvim internich vs. externich
kapacit. Pokud se spolecnost rozhodne vyuzit sluzby externich dodavateltl, je nezbytné zajistit

vhodné nastaveni metrik v obchodni roviné mezi spolecnosti a externim dodavatelem tak,
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aby byla zajisténa adekvatni uroven podpory pro dohodnuté sluzby, které externi dodavatel
poskytuje. V obchodni rovin€ se v soucasné dobé nejcasteji vyuzivaji SLA. SLA popisuji
v obchodni rovin€ sluzby adefinici kvalitativnich a kvantitativnich parametri mezi
spolecnostni a externim dodavatelem. SLA je vhodné stanovovat dle obecnych pravidel
a Sablon, které udavaji jejich obsah. Vhodnym piikladem, ktery reflektuje pravidla a Sablony
je stanoveni SLA dle ramce ITIL ptedstaveném v kapitole 4.2.1. NavrZeny pfistup je schvalen

vrcholovym vedenim organizace a vSemi zainteresovanymi stranami.
Vystupy:

e Formalizovany soulad s byznys architekturou — schvaleny soulad navrzeného
abstraktniho modelu bezpecnostniho monitoringu s byznys architekturou na zakladé¢

analyzované byznys strategie spolecnosti, byznys procest a sluzeb.

¢ Formalizovany pristup k budovani systémiu bezpeénostniho
monitoringu — stanoveni pfistupu k implementaci, spravé a servisu systému

bezpec¢nostniho monitoringu (interni kapacity, externi dodavatelé)

7.4.4 Vazba na architekturu IS

Cile: cilem této faze je stanoveni souladu navrZzeného abstraktniho modelu bezpecnostniho
monitoringu s datovou a aplikacni architekturou spole€nosti. Datova architektura reflektuje
zejména parametry zajiSténi dostupnosti, divérnosti a integrity dat po celou dobu jejich
zivotniho cyklu. Nezbytnym krokem je také stanoveni hodnoty dat z hlediska jejich dileZitosti.
Aplikacni architektura reflektuje vzajemné vztahy mezi aplikacemi, komunika¢ni matice
a pravidla pro navrh jejich architektury, spravu a servis. V tomto piipad¢ se jedna o vztah mezi
aplikacemi pro fizeni, spravu a udrzbu energetickych systémi a systémy bezpecnostniho

monitoringu. Vystupem této faze je schvaleni souladu s datovou a aplika¢ni architekturou.
Vstupy:

e Vystupy pripravné faze — pozadavky na zaznamenavani ¢innosti a udalosti, interni

dokumentace.

e Vystupy faze vize architektury — architektonicka repozitof, zainteresované strany,
komunikac¢ni plén, kapacitni plan, ndvrh abstraktniho modelu bezpecnostniho

monitoringu.
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e Vystupy faze byznys architektury — formalizovany soulad s byznys architekturou,

formalizovany ptistup k budovani systémut bezpecnostniho monitoringu.

e Soucasna datova a aplika¢ni architektura spole¢nosti — pozadavky na praci s daty,
zivotni cyklus dat, master data management, principy datové kvality a zajisténi Cistoty

dat, pozadavky na architekturu aplikaci a jejich bezpecnost
Kroky:

1. krokem je stanoveni souladu s datovou architekturou. Za timto celem je nezbytné provést
analyzu soucasné datové architektury spole¢nosti ve vztahu k ndvrhu systémii bezpecnostniho
monitoringu. Datova architektura se zabyva pozadavky na strukturu dat na logické a fyzické
urovni véetné zdroji pro fizeni dat. Principy datové architektury jsou zaloZeny na popisu
datovych sad, datovych zdroji, vazeb mezi nimi a souc¢asné vazeb na dalsi relevantni prvky
enterprise architektury (Chlapek, 2018, s. 10). Datova architektura obsahuje politiky, pravidla
a normy, které definuji zplisoby a pozadavky na shromazd’ovani, ukladani, uspotadani,
integraci, sdileni a vyuziti dat v systémech spolecnosti. Aby bylo mozné stanovit soulad
navrzeného feSeni s datovou architekturou, musi byt nejprve identifikovana a popsdna mnozina
vyuzivanych dat v€etné jejich vzajemnych vazeb. Za ucelem dokumentovani popisu dat a jejich
vazeb je mozné vyuzit datovych modeli (napt. UML, DoDAF apod.) (Desfray a Raymond,
2014, s. 98). Prostfednictvim datovych modelti 1ze zachytit datové entity a jejich vztahy,
zivotni cyklus dat, migraci dat (datové toky) a bezpecnost dat (Desfray a Raymond, 2014,
s. 188). Vstupem pro analyzu souladu jsou zejména stavajici pravidla pro kategorizaci a praci
s daty vrozsahu puasobnosti energetickych systému, resp. jejich technickych aktiv, ktera
vyuzivaji/zpracovavaji a ukladaji data. Krom¢ toho je tfeba analyzovat stavajici pravidla
pro zajisténi dostupnosti, diveérnosti a integrity dat v kontextu pravidel datové architektury.
Na zékladé téchto datovych modeld je moZzné stanovit soulad navrzeného feSeni a datové

architektury spolecnosti.

Pozadavky datové architektury zejména v oblasti bezpecnosti dat tvoii nezbytny vstup do dalsi
faze — navrhu technologického feSeni. Bezpecnost dat je reflektovdna zejména pii ndvrhu
zasilani  zprav  z transformovny/rozvodny/centralniho  dispecinku  do bezpecnostniho
monitoringu. Principy zajiSténi bezpecnosti komunikace reflektuji zejména pozadavky

na zajisténi diveérnosti, dostupnosti, a predevs§im integrity zasilanych zprav.
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2. krokem je stanoveni souladu s aplikacni architekturou. Aplikac¢ni architektura je zamétena
na navrh aplikaci, jejich interakci a vazeb ve vztahu ke klicovym byznys procestim za vyuziti
servisn¢ orientovaného pristupu (Desfray a Raymond, 2014, s. 170). V tomto kroku je nezbytné
analyzovat stavajici aplikacni feSeni energetickych systémi urcenych pro integraci
do bezpec¢nostniho monitoringu a na zaklad¢ provedené analyzy identifikovat na abstraktni
urovni rizika a omezeni jejich integrace ve vztahu k navrzenému feseni. Rizika vychéazi zejména
ze skuteCnosti, ze aplikace jsou specifické pro energetické systémy a jsou urCeny
pro OT prostfedi. Velkd mnozina aplikaci jsou proprietarni SCADA aplikace zalozené
na specifickych fidicich funkcich. Pro névrh bezpecnostniho monitoringu je tedy nezbytné
provést analyzu zaméfenou na identifikaci omezeni integrace energetickych systémi.
Pti analyze je vhodné se zaméfit na technickd omezeni, moznosti a pozadavky jednotlivych
feSeni pfi predavani zdznaml o Cinnostech a udéalostech do bezpecnostniho monitoringu,
ktera vzhledem ke své riznorodosti a dob¢ poplatné jejich implementaci nemusi plnit v§echny

pozadavky, které jsou na systémy kladeny.

Soucasti provedené analyzy je zohlednéni nésledujicich oblasti (Desfray a Raymond, 2014,
s. 169—-186):

e diagram komunikace aplikaci,

e diagram urceni geografického umisténi aplikaci a uzivateld,

e use-case diagram systému.
Na zékladé provedené analyzy je mozné stanovit soulad s aplika¢ni architekturou spole¢nosti.
Vystupy:

e Soulad s aplika¢ni a datovou architekturou — vystupem je analyza datové a aplikacni

architektury a jejich souladu s navrZzenym feSenim bezpe¢nostniho monitoringu.

7.4.5 Navrh technologického FeSeni bezpe¢nostniho monitoringu

Cile: hlavnim cilem této faze je vytvofit a formaln¢ schvalit navrh technologického fesSeni
systémul bezpecnostniho monitoringu spole¢nosti. Vstupy této faze jsou tvofeny vystupy vSech
predchazejicich fazi. Zde je vhodné zopakovat, ze cilem faze neni stanovit ptehled moznych
feSeni systémil bezpecnostniho monitoringu. Jak jiz bylo uvedeno v predchozi Casti prace,
téchto systémul existuje v soucasné dobé celd fada. Navrzena metodika mé za cil stanovit

obecny pfistup k budovéni systéml bezpecnostniho monitoringu a neni tedy zavisla
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na konkrétnim vyuzivaném technickém feSeni. V této fazi je nutno feSit bezpecnost,
resp. zaznamenavani ¢innosti a udalosti na nckolika Urovnich tak, aby byla respektovana

architektura energetickych systému. Jedna se o urovng¢:

e FElektrickd stanice/transformovna/rozvodna — ochrana lokalnich fidicich systému

a aplikaci a jejich integrace do bezpe¢nostniho monitoringu.

e Komunikace z transformovny/rozvodny do bezpecnostniho monitoringu — zajisténi
adekvatni urovn¢ ochrany komunikace z transformovny/rozvodny do bezpecnostniho

monitoringu.

e Centralni dispe¢ink — ochrana systému a aplikaci a jejich integrace do bezpec¢nostniho

monitoringu.

e Systémy bezpecnostniho monitoringu — bezpecnost ukladanych dat, zalohovani,

recovery plany, autentizace a autorizace uzivatelll, reporting atd.

Vystupem je formdlni a schvaleny navrh technologického feSeni systémill bezpecnostniho

monitoringu.
Vstupy:

e Vystupy pripravné faze — pozadavky na zaznamenavani ¢innosti a udalosti, interni

dokumentace.

e Vystupy faze vize architektury — architektonické repozitof, zainteresované strany,
komunikacni plan, kapacitni plan, navrh abstraktniho modelu bezpecnostniho

monitoringu.

e Vystupy faze byznys architektury — schvaleny soulad s byznys architekturou,

formalizovany pfistup k budovani systémi bezpecnostniho monitoringu.

e Vystupy faze datové a aplikaéni architektury — schvileny soulad s datovou

a aplikacni architekturou spolecnosti.

1. krokem, ktery pfedstavuje kriticky faktor uspéchu technologické realizace bezpecnostniho
monitoringu a bez kterého nelze monitoring efektivné realizovat je zajiSténi jednotného Casu
v ramci energetickych a bezpecnostnich systému. V disledku nejednotnosti ¢asovych razitek

se znatné ztézuje investigace pii kybernetickém tutoku. Nelze stanovit Casovou navaznost
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provedenych aktivit, a tedy ani spoustéc a pticinu utoku. Prerekvizitou realizace dalSich krokt
je ovéteni jednotné Casové synchronizace systému a vSech jejich aktiv. Uvedeny krok neni
mandatorni. Vzhledem k iterativnimu piistupu metodiky miize byt tento krok vyzadovéan
az v dal$ich krocich, piipadné fazich. Mandatorni se stdva ve fazi realizace vzajemné integrace

systémd, kdy je zajisténi Casové synchronizace nezbytné.

2. krokem je stanoveni, resp. navrzeni zaznamenavani ¢innosti a udéalosti na trovni kazdé
transformovny/rozvodny a jejich integrace do systémi bezpecnostniho monitoringu.
Seznam systému a aplikaci je soucasti analyzy rizik, kterd se tak stava zakladnim zdrojem
pro tento krok, protoze dle ZoKB identifikuje aktiva, (SCADA, HMI, RTU, IED, komunikac¢ni
prvky, prvky fyzické bezpecnosti apod.), kterd vyzaduji urCitou ochranu prostfednictvim
implementace bezpe¢nostnich opatfeni véetné zajisténi bezpecnostniho monitoringu.
Pro tcely metodiky SEC-MON je vhodné v tomto kroku reprezentovat vystupy z analyzy rizik
prostfednictvim diagramu prostfedi a geografického umisténi systémii (environment

and location diagram) v architektonické repozitofi.

Dulezitou soucésti tohoto kroku je detailni identifikace omezeni zaznamenéavani pozadovanych
¢innosti a udalosti na jednotlivych komponentach systému a aplikaci (zejména OT prvky
a SCADA aplikace). Vstupem do uvedené analyzy je mnozina rizik, ktera byla identifikovana
pfi provedeni analyzy souladu s aplikacni architekturou. Analyza omezeni musi zohlednit
zejména pozadovanou mnoZinu zaznamenavanych Cinnosti a udéalosti systémil a aplikaci
ve vztahu k dokumentu pozadavky na zaznamenavani ¢innosti a udalosti, ktery byl vystupem
pripravné faze. Soucasti analyzy je také identifikace komunikaénich protokolli a omezeni,
které slouZzi pro preddvani definované mnoziny dat do systémil bezpe¢nostniho monitoringu.
Pro detailni identifikaci omezeni je nutné spolupracovat s internimi administratory
energetickych systémt, internich administratort IT infrastruktury nebo povétenych
zaméstnanct externich dodavateld, ktefi disponuji specifickymi znalostmi o danych technologii
a systémech. Spoluprace je realizovana prostfednictvim schvalenych zplsobii komunikace

a komunikaéniho planu.

Dale je nutno na zéklad¢ vzajemné spoluprace identifikovat a zvolit vhodné technické feSeni
pro pfedavani zaznamenanych ¢innosti a udalosti ze systémi a aplikaci. Jedna se zejména
ovolbu feSeni =zasilani prostfednictvim Syslog, Syslog-ng, metalog, modular syslog
nebo Rsyslog protokolu, vyuziti SNMP trap, zaznamenavani formou Windows event logu

nebo proprietarnich feSeni systémil/aplikaci apod. Soucasti navrZzeného feSeni je také popis

175



a volba protokolu pro zasilani zprav do systémii bezpecnostniho monitoringu (TCP nebo UDP
protokol) a dale specifikace fyzického komunikac¢niho rozhrani, ze kterého budou zpravy

odesilany.

3. krokem je zajiSténi bezpecnosti pii zasilani zprav z transformovny/rozvodny
do bezpecnostniho monitoringu. Principy zajisténi bezpecnosti komunikace reflektuji zejména
pozadavky na zajisténi ddvérnosti, dostupnosti, a predevSim integrity zasilanych zprav.
Navrh feSeni musi vychéazet z aktualné vyuzivanych/navrhovanych principti a vlastnickych
prav ke komunikacnisiti (propojeni) mezi transformovnou/rozvodnou a systémy
bezpecnostniho monitoringu (vlastni infrastruktura, pronajimana infrastruktura) pii sou¢asném

zohlednéni bezpecnostnich rizik, kterd souvisi s komunikaéni siti.

NaruSeni integrity dat, napf. prostfednictvim utoku typu man-in-the-middle, by mohlo vést
k maskovani kybernetického utoku cileného na transformovnu/rozvodnu.
Zpravy o provedenych ¢innostech a udalostech by mohli byt modifikovany a podezielé aktivity
by nebyly dostupné v bezpecnostnim monitoringu. Odhaleni kybernetického utoku
by v takovém piipad¢ bylo témé&f nemozné. Ochrana integrity a zaroven divérnosti dat v ramci
komunikacni sité zahrnuje feSeni Sifrovani komunikace. Jedna se zejména o volbu vyuziti
end-to-end Sifrovani, pfipadné Sifrovani pouze mezi vystupnim komunika¢nim prvkem
transformovny/rozvodny a vstupnim komunika¢nim prvkem datového uzlu, ke kterému jsou
pfipojeny systémy bezpe€nostniho monitoringu (IPSec tunely, Sifrovani prostfednictvim
certifikatti apod.). End-to-end Sifrovani je siln¢ zavislé na technickych omezenich a podpote
Sifrovacich algoritm ze strany koncovych zafizeni. Standardizovanym feSenim pro zajisténi

dostupnosti je vyuziti redundantnich komunikacénich prvki a zdloznich komunikac¢nich linek.

4. krokem je stanoventi, resp. navrZeni zaznamenavani ¢innosti a udélosti na irovni centralniho
dispec¢inku  a  jejich  integrace do  systémid  bezpe¢nostniho  monitoringu.
Principy a realizace je totozna jako v ptipad€ druhého kroku, kdy byly tyto pozadavky feSeny

na urovni transformoven/rozvoden.

5. krokem je zajisténi bezpecnosti pii zasilani zprav zurovné centralniho dispecinku
do bezpecnostniho monitoringu. Obecné principy a moznosti zabezpeceni komunikaci vychazi

ze stejnych podminek, které byly definovany pro uroven transformoven/rozvoden v kroku 3.

6. krokem je stanoveni kvalifikovaného odhadu na kapacitu ulozist€¢ bezpecnostniho

Vv wr
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je spole¢nostmi velmi casto opomijen. Pokud se spole¢nost nebude zabyvat stanovenim
kvalifikovaného odhadu na kapacitu ulozisté, resp. podceni pozadavky na kapacitu, vystavuje
se zvySenému riziku ve form¢ nutnosti alokovani velkych finan¢nich prostfedka v kratkém
c¢asovém obdobi po implementaci systému. Pro efektivni stanoveni odhadu je nezbytné

zohlednit nasledujici klicové faktory:

e Legislativni pozadavky — zdkon o kybernetické bezpecnosti ukladd povinné osobé
v oblasti energetiky ukladani zaznamii o ¢innostech a udalostech minimalné v délce

18 mésicu.

e Seznam a pocet vSech zafizeni, resp. aktiv, kterd musi byt integrovana do systému

bezpe¢nostniho monitoringu.

e Kvalifikovany odhad primérného mnozstvi zaznamd, které jsou zafizenimi generovany
za ¢asovou periodu. Dlivodem je, Ze systémy bezpecnostniho monitoringu jsou typicky
licencovany na mnozstvi tzv. EPS (event per second), coz je hodnota vyjadtujici, kolik

zprav za sekundu jsou schopny pfijmout a zpracovat.

e Technické feSeni systéml bezpecnostniho monitoringu a moZznosti komprese dat

a kompresnich pomért.

Kvalifikovany odhad je vzdy Uzce spjaty s konkrétnim technickym feSenim systémi

bezpecnostniho monitoringu.

7. krokem je stanoveni, volba a implementace bezpecnostnich poZzadavkl pro zajiSténi
davérnosti, dostupnosti a integrity dat v systémech bezpecnostniho monitoringu.

Je nutné stanovit obecné principy a zvolit feSeni pro zajisténi:
e Bezpecnosti systému

o Ochrana komunikacnich siti — je nutné definovat pozadavky na segmentaci
pocitacové sit¢ ve vztahu k systétmim bezpecnostniho monitoringu.
Segmentace sité predstavuje efektivni nastroj pro fizeni a kontrolu komunikaci
mezi systémy a aplikacemi. ReSeni by mélo reflektovat obecné principy
vyuzivané v této oblasti. Typicky se jednd o nasazeni sitovych prvka typu

firewall a fizeni provozu prostfednictvim ACL.
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o Navrh feSeni zaznamendvani Cinnosti a udélosti bezpecnostnich
systému — legislativni pozadavky na zaznamendvani Ccinnosti a udalosti
je nezbytné aplikovat 1 na systémy zajiStujici bezpecnostni monitoring.
Zejména spravci a dodavatelé, ktefi jsou odpovédni za spravu systému
a disponuji administratorskymi opravnénimi, piredstavuji zvysSené riziko.
Rizikem je primarné moznost zavleCeni uUmyslné ¢i netimyslné chyby
do systému. V extrémnim piipadé muze dojit k modifikaci nebo ztraté¢ dat,
piipadn¢ havarii systému jako celku a nutnosti jeho obnovy ze zalohy.
Snizeni hodnoty uvedeného rizika lze zajistit pravé za vyuziti principu
zaznamenavani ¢innosti a udalosti systému bezpecnostniho monitoringu a jeho
uzivateld. V ptipadé vyskytu udélosti ¢i incidentu Ize relativné snadno dohledat

¢innosti uzivatel a administratora.
e Bezpecnosti ukladanych dat

o Navrh feseni fyzické bezpecnosti — na této trovni je tfeba definovat pozadavky
na fyzickou bezpecnost pristupu k datim, které musi reflektovat legislativni

pozadavky ZoKB.

o Navrh ochrany pied Skodlivym kodem — je nutné zvolit a implementovat feSeni
ochrany pied Skodlivym kodem, které reflektuje legislativni pozadavky, stejné
jako v ptedchozim ptipad¢. Nastroj pro ochranu musi zajistit zejména ovéteni

a kontrolu serverti a datovych ulozist’ a pracovnich stanic.

o Navrh feSeni divérnosti a integrity dat — je tfeba implementovat mechanismy
autentizace a autorizace piistupu k systémim bezpecnostniho monitoringu
ajejich dat s vyuzitim principu nejniZSich privilegii. Tento princip je zaloZen
na metodé pridélovani autorizaCnich opravnéni, kterd jsou nejnizSi moZzna
pro zajisténi spravné funkcionality systému. Timto principem je castecné
eliminovéno riziko timysIné a netimysiné chyby uzivatele a spravce systému,
které by mohly neptiznivym zplisobem ovlivnit systémy a data bezpe¢nostniho

monitoringu. Navrh je nutné formalizovat a schvdlit prostfednictvim

zainteresovanych stran.

o Zailohovani —  je nutné navrhnout feSeni zdlohovani (systémy/data)

a odpovidajici frekvenci zdlohovani a typ (plné, rozdilové, ptirtistkové zalohy).
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Soucasné se zdlohovanim je tieba navrhnout plany obnovy systémt ze zalohy
a disaster recovery planti vcetné jejich prubézného testovani a ovefovani

ucinnosti téchto opatteni.

e Dostupnost a bezpecnym piistup k systému

Vystupy:

o Navrh feSeni vysoké dostupnosti systému bezpecnostniho

monitoringu — je nutné navrhnou feSeni na principu HA.
Principy HA se uplatituji na aplikacni tUrovni, databdzové urovni, urovni
redundance sitové komunikace a urovni redundance fyzického HW daného
feSeni. Vzdy je nutné posoudit moznosti feSeni vysoké dostupnosti nejprve
na aplikacni urovni a v ptipadé, Ze tato neni podporovana, postupovat k dalsim

urovnim, na kterych je mozné HA vyuzit.

Navrh feseni vzdaleného pfistupu — pokud je zainteresovanymi osobami
pozadovano zajisténi vzdaleného pfistupu k systémim bezpecnostniho
monitoringu  je  tfeba  navrhnout feSeni  vzdaleného  pfistupu.
Reseni by mélo splitovat standardy a technologie, které jsou v sou¢asné dobé
pro tento ucel vyuzivany. Typicky se jedna o nasazeni technologie zalozené
na VPN. Z bezpecnostniho hlediska je nutno vzit na védomi, ze pfi realizaci
VPN pfipojeni se pocitacova sit’ bezpecnostniho monitoringu a ptipojeného
klienta vzdjemné propoji, coz zvySuje moznost kompromitace interni sité
prostiednictvim  sit¢ klienta (stazeni malware, ransomware apod.).
U pozadavki na vzdéalené pfistupy je vzdy nutné zvazit bezpe€nostni rizika.
Pokud jsou poZadavky zainteresovanych stran na vzdéaleny pfistup
opodstatnéné, je vhodné realizovat tyto pfistupy napft. s vyuZzitim vzdalenych
ploch, vystaveni klienta bezpe¢nostniho monitoringu do DMZ, nahravani

session, zaznamenavanim ¢innosti a udalosti dané komunikace apod.

e Navrh technologického FeSeni systémi bezpecnostniho monitoringu — pozadavky

na zajisténi jednotného casu integrovanych systémii, technologicky néavrh integrace

transformoven/rozvoden, zajiSténi bezpe¢ného pienosu dat do systémul bezpecnostniho

monitoringu, technologicky néavrh integrace centralnich dispecinkli, stanoveni

pozadavkl na kapacitu diskovych ulozist' bezpecnostniho monitoringu a soucasné
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bezpecnostnich pozadavkil pro zajisténi dostupnosti, dlivérnosti a integrity dat, véetné

realizace vzdaleného pfistupu k systémiim.

e Schvalené technologické FeSeni managementem — stejné¢ jako v predchazejicich
etapach je navrh technologického feseni schvalen zainteresovanymi stranami, ale v této

fazi je klicové i rozhodnuti managementu o realizovaném feseni.

7.4.6 Validace navrZeného reSeni

Cile: navrzeny model bezpecnostniho monitoringu je validovan s pozadovanym stavem.
Pozadovany stav je identifikovan pozadavky byznys architektury, architektury
IS a technologické architektury. Vystup faze je tvotfen finalnim a zejména dokumentovatelnym
navrhem bezpecnostniho monitoringu. Je nutné brat do uvahy technicka omezeni soucasné
vyuzivanych feSeni (zastaralost systémul, technické omezeni integrace apod.)
Névrh musi byt odsouhlasen vedenim spolecnosti, které je vrcholové odpovédné za nasazeni
systémi bezpecnostniho monitoringu, resp. zaznamenavani ¢innosti a udalosti a soucasn¢

vyhodnocovani a hldSeni bezpec¢nostnich udalosti a incidentu.
Vstupy:

e Vystupy pripravné faze — pozadavky na zaznamenavani ¢innosti a udalosti, interni

dokumentace.

e Vystupy faze vize architektury — architektonické repozitof, zainteresované strany,
komunikac¢ni plan, kapacitni plan, ndvrh abstraktniho modelu bezpecnostniho

monitoringu.

e Vystupy faze vazby na byznys architekturu — schvaleny soulad s byznys

architekturou, formalizovany pfistup k budovani systémii bezpecnostniho monitoringu.

e Vystupy fize vazby na datovou a aplika¢ni architekturu — schvéleny soulad

s datovou a aplikacni architekturou spole¢nosti.

e Vystupy faze vazby na technologickou architekturu — soulad datové a aplika¢ni

architektury spole¢nosti s ndvrhem bezpecnostniho monitoringu
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Kroky:

1. krokem je validace stavu navrhu bezpe¢nostniho monitoringu s pozadavky byznys
architektury, IS a technologické architektury. Zejména pozadavky byznys a technologické
architektury mohou mit rozsdhly dopad na provoz energetickych systémi.
Nejprve je tieba popsat vSechny rizika a dopady, které s sebou pifinasi jejich integrace
do bezpecnostniho monitoringu. Je nutné identifikovat rizika ve vztahu k zajisténi normalni
funkce energetickych systémi tak, aby jejich integrace do bezpecnostniho monitoringu
neovlivnila funkcionality a byla tak kontinudlné zajisténa sluzba dodavek elektrické energie,
resp. byznys spolecnosti. Pfi urCovani rizik a jejich dopadl je nezbytné vytézovat informace
zejména od spravcl energetickych systému, ktefi disponuji detailni znalosti jejich fungovani
a jsou k jejich urceni kompetentni na zaklad¢ organizacniho zatazeni. Rizika a dopady musi byt
nasledné popsany formalizovanym zplisobem. Cilem tohoto kroku je schvaleni rizik a dopada
vSemi zainteresovanymi stranami, aby bylo mozné na né¢ adekvatnim zplsobem reagovat

v dalSich iteracich.

Validace souladu navrZzeného feSeni s pozadavky dil¢ich architektur reprezentovanych
predchazejicimi fazemi je poté feSena prosttednictvim diferencni (GAP) analyzy (Martinka,
2016, s. 21-22; Desfray a Raymond, 2014, s. 95). Podstatou diferen¢ni analyzy je zjiSténi
nedostatkll, mezer nebo rozdilu mezi cilovym a aktudlnim stavem. Vystup diferencni analyzy

slouZzi jako podklad pro dalsi iterace metodiky.

2. krokem je formulace strategie implementace a migrace bezpecnostniho monitoringu
na abstraktni trovni. Usp&$nost implementace nového feseni, ¢i prechod ze stavajiciho na nové
feSeni je zavislé na stanoveni zptisobu provedeni migracniho planu. Migracni plan v detailu
sestava z konkrétnich krokl, které musi byt provedeny spolu s uvedenim zodpovédnosti
za realizaci téchto krokti. NeZ bude moZzné prejit k definici konkrétnich krokd migra¢niho planu
a stanoveni odpové&dnosti, musi byt na abstraktni trovni identifikovéana rizika, ¢asovy horizont
a stanoveny dil¢i abstraktni cile a milniky celého procesu migrace. Vytvoreni migra¢niho planu
na abstraktni irovni blize identifikuje mozna rizika souvisejici s migraci, na ktera Ize pfijmout

relevantni opatieni a zohlednit je v ndvrhu bezpe¢nostniho monitoringu.
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Vystupy:

Identifikace rizik a dopadii navrZeného feSeni — identifikace rizik a dopadu

navrzeného feSeni a validace souladu s byznys, IS a technologické architektury.

Migracni plan na abstraktni arovni — identifikace pouzitych principii, milnikt a rizik

souvisejicich s migraci.

7.4.7 Navrh migrace a zavedeni governance

Cile: Cilem faze je rozpracovani migracniho planu na abstraktni Urovni prostfednictvim

detailngjsiho popisu jednotlivych kroki, milnikli a opatfeni k eliminaci identifikovanych rizik

souvisejicich s migraci. Implementace systémi bezpecnostniho monitoringu je vzhledem

k rozsahlosti architektur energetickych systémt komplexni zélezitosti. Soucasti faze je popis

harmonogramu napojeni (integrace) energetickych systémii do bezpe¢nostniho monitoringu.

Z tohoto divodu je pro ptechod k cilové architektuie vhodné vyuziti metodik a principd, které

se specializuji na oblast projektového fizeni a cely cyklus migrace fidit jako projekt

dle zvolené¢ho ramce procesniho fizeni.

Vstupy:

Vystupy pripravné faze — pozadavky na zaznamenavani ¢innosti a udalosti, interni

dokumentace.

Vystupy faze vize architektury — architektonickd repozitof, zainteresované strany,
komunikacni plan, kapacitni plan, navrh abstraktniho modelu bezpecnostniho

monitoringu.

Vystupy faze vazby na byznys architekturu — schvéaleny soulad s byznys

architekturou, formalizovany pfistup k budovani systému bezpecnostniho monitoringu.

Vystupy fize vazby na datovou a aplika¢ni architekturu — schvéleny soulad

s datovou a aplikacni architekturou spole¢nosti.

Vystupy faze vazby na technologickou architekturu — soulad datové a aplika¢ni

architektury spolecnosti s navrhem bezpecnostniho monitoringu.

Vystupy faze identifikace prilezitosti navrzeného reSeni — Identifikace rizik a dopada

navrzeného feSeni, migracni plan na abstraktni trovni.
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1. krokem je stanoveni miry zapojeni projektového fizeni do procesu implementace
navrzen¢ho feSeni bezpecnostniho monitoringu. Dulezitou pfednosti pii vyuziti projektového
fizeni je dohled nad fizenim projektu v ramci celého Zivotniho cyklu jeho implementace,
kontrola terminti plnéni dil€ich ukoli a jednotlivych fazi v rdmci projektu. V soucasné praxi
je zapojeni projektového fizeni nezbytnou soucésti pfi implementaci rozsahlych projekti.
Nejprve je nutné analyzovat soucasné ramce projektového fizeni, které spolecnost vyuziva.
V dnesni dob¢ patii mezi nejCasteji vyuzivané ramce projektového fizeni PRINCE2 (project in
controlled enviroments), CCPM (critical chain project management), EXP (extreme project
management), PMBOOK (project management body of knowledge) apod. Rdmce PRINCE2
a PMBOOK Ize namapovat na ramec TOGAF ¢&i ITIL (Welcome to the TOGAF® Standard,
Version 9.2, a standard of The Open Group (2018)). Po jejich identifikaci nastupuje krok,
ve kterém jsou identifikovany a analyzovany jiz realizované a soucasné projekty, které maji

vazbu na navrzen¢ feSeni z hlediska ¢asovych a technickych parametrti.

2. krokem je vytvofeni detailniho migra¢niho planu. Vstupem pro jeho vytvoreni je zejména
migra¢ni plan na abstraktni urovni, ktery byl vytvoien v ptedchozi fazi a obsahuje pouze
obecné migracni postupy. Migraéni plan zaroven =zohlediiuje pozadavky ze vSech
pfedchéazejicich fazi. V této fazi je nutné abstraktni migracni plan detailné rozpracovat
do dil¢ich fazi, krokli a ¢innosti spolu se stanovenim detailniho ¢asového harmonogramu
a konkrétni odpovédné osoby, ktera bude danou ¢innost realizovat. Provedeni kazdé ¢innosti
je nezbytné dokumentovat za ucelem kontroly jeji realizace. Dil¢i faze, kroky a Cinnosti
zahrnuji zejména konfiguracni Gpravy v ramci HW prvkd, komunikaénich prvkd, virtualizaéni
feSeni a aplikaci energetickych systémil pro integraci se systémy bezpecnostniho monitoringu,
tedy zasilani informaci o ¢innostech a udalostech. Dale implementace, pfipadné uprava systémil
bezpec¢nostniho monitoringu, konfigurace autentizaénich a autorizacnich mechanismi

uzivateld, nastrojii pro reportovani, nastaveni odesilani notifikaci apod.

Pro stanoveni harmonogramu implementace systému bezpecnostniho monitoringu a integrace

energetickych systémil Ize vyuzit informace z:

e Analyzy rizik — stanoveni implementacniho harmonogramu dle vyznamnosti hodnoty

rizik jednotlivych aktiv.

e (Geografického umisténi — postupna integrace systémut (celkii nebo dil¢ich Casti)
v zavislosti na geografickém umisténi (lokalita centrdlniho dispecinku,

transformovna/rozvodna).
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e Obchodnich smluv s dodavateli — postupna integrace energetickych systému jako celku

v zavislosti na dodavateli.

3. krok zahrnuje stanoveni testovaciho aparatu, pozadavku a pravidel pro provadéni testovani
navrzené¢ho feSeni. Zakladem testovaciho aparatu je vybér vhodnych druht
testovani — funk¢ni/nefunkéni/statické/dynamické/bezpecnostni apod.) (Felderer et al.., 2016;
Oyetoyan, 201, s. 88—89). Po vybéru relevantnich druhti testovani je nezbytné sestavit testovaci
plan. Jedna se o soubor informaci, které reflektuji zejména cile a pozadavky testovani
navrzen¢ho feSeni, rozsah testovani, typ testovani, nastroje pro provadéni testl, kritéria
uspésnosti testll, vyuziti testovaciho prostiedi a testovacich dat, role a zodpovédnosti osob pfi

testovani apod.

Z hlediska obecnych principt testovani bezpe¢nostnich systémil lze rozlisit dva relevantni

druhy testovani (Maraj et al., 2017; Felderer et al., 2018):

e Funkéni — jednd se o testovani navrZzeného feSeni bezpecnostniho monitoringu.
Zahrnuje zejména oblasti testovani odesilani definovanych typti Cinnosti a udalosti
z transformoven/rozvoden/centralniho dispecinku a ovéfeni jejich doruceni do systémul
bezpe¢nostniho monitoringu. Dale ovéfeni nastaveni korelacnich pravidel, detekce
false-positive a false-negative udalosti a incidentti, vytvareni reportii a analyza procesu
eskalace detekovanych udalosti/incidentii dle stanovenych pravidel. Pravidla provadéni
testl musi reflektovat legislativni pozadavky tykajici se pravidel testovani, oddéleni
produkéniho, testovacitho a vyvojového prostfedi apod. (zdkon o kybernetické

bezpecnosti, 2014).
e Bezpecnostni — oblasti bezpe€nostniho testovani navrZenych systému lze rozdélit
na nékolik dil¢ich ¢asti:

o Skenovani zranitelnosti — oblast zaméfena na identifikaci zranitelnosti
a bezpecnostnich slabin. Pro realizaci je €asto vyuZivano automatizovanych

nastrojii a mezinadrodn¢ uznavanych standardli a metodik, napft.:

= OWASP (Open Web Application Security Project) — zaméteni na oblast
identifikace bezpecnostnich hrozeb pfedevs§im mobilnich a webovych

aplikaci
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= OSSTMM (Open Source Security Testing Methodology

Manual) — metodika pro testovani bezpec¢nosti

* CVE (Common Vulnerabilities and Exposures) — standardizovany

slovnik obecnych zranitelnosti a hrozeb, ktery je veiejné publikovany

* (CVSS (Common Vulnerability Scoring System) — slouzi pro stanoveni

zavaznosti dané zranitelnosti

o Penetracni testovani — jednda se o formu bezpeCnostniho testovani, které
vychazeji zredlnych technik, obecné pouzivanych black-hat'* hackery.
Penetra¢ni testovani je zaloZzeno na principu redlné simulace zneuziti
zranitelnosti danych cilti z prostfedi organizace (interni penetracni test)

nebo za perimetrem organizace (externi penetracni test)

4. krokem je pfiprava zavedeni dohledu nad implementaci (zavedeni governance).
V ramci tohoto kroku jsou formulovéana doporuceni pro paty krok — implementace. Soucasné je
zajistén architektonicky dohled pfipravované implementacni faze, jehoz cilem je zajiSténi
dohledu nad dodrzovanim termint pii realizaci dil¢ich fazi, krokl a Cinnosti definovanych
v migracnim planu. V rdmci dohledu nad implementaci musi byt identifikovéna rizika
souvisejici s realizaci migra¢niho planu. U kaZzdého rizika musi byt rozhodnuto o mife jeho
zavaznosti — (nevyznamné, akceptovatelné, nezaddouci, vyznamné, nepiijatelné apod.)
a u vybranych kategorii stanovit opatfeni pro snizeni miry rizika. V oblasti zavedeni dohledu
nad implementaci je mozZné vyuzit mapovani rdimce TOGAF na ramce zaméfené na oblast

IT Governance (napt. COBIT).

5. krokem je realizace implementace navrzeného feSeni bezpecnostniho monitoringu
na zaklad¢ detailniho migra¢niho planu, ktery byl vytvofen ve druhém kroku. Po implementaci
nasleduje funkéni a bezpecnostni testovani dle stanovenych postupti definovanych ve tretim

kroku.

14 Dle vykladového slovniku kybernetické bezpecnosti je black-hat hacker (cracker) ,,Jednotlivec, ktery se
pokousi ziskat neopravneny pristup k pocitacovemu systemu. Tito jednotlivci jsou casto Skodlivi a maji
prostredky které maji k dispozici pro prolamovat se do systému. *
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Vystupy:

e Stanoveni miry zapojeni projektového fizeni — identifikace a analyza rdmct
projektového fizeni vyuzivaného v ramci spole¢nosti a stanoveni miry jejich zapojeni

do faze migrace navrzeného feseni.

e Vytvoreni migraéniho planu — definice kroki a c¢innosti spolu se stanovenim

detailniho ¢asového harmonogramu a osob odpovédnych za realizaci.

e Stanoveni testovaciho aparatu - sestaveni testovaciho planu.
Definice cilti a pozadavkli na testovani navrzené¢ho feSeni. UrCeni rozsahu a typu
testovani, ndstroji pro provadéni testd, kritéria jejich uspéSnosti, definice roli

a zodpovédnosti osob.

e Realizace implementace a testovani — implementace feSeni dle migra¢niho planu.

Testovani implementovaného feSeni na zéklad¢ stanoveného testovaciho aparatu.

7.4.8 Stanoveni provozniho modelu navrzeného reSeni

Cile: soucasti faze je definice pozadavkl kladenych na provoz systému bezpecnostniho
monitoringu. Je nutné zejména vytvofit/upravit pravidla obsahujici pokyny a postupy
pfi vyhodnocovéani uddlosti, incidentii a problémi. Déle je nutné definovat pravomoci
a odpovédnosti osob pii sprave a servisu systémui bezpecnostniho monitoringu a integrovanych
systémll ve vazbé na zménové fizeni. Dal§im cilem je vytvofeni/iprava procesi tykajici

se eskalace udalosti a incidentli na zainteresované strany a externi autority.
Vstupy:

e Vystupy pripravné faze — pozadavky na zaznamenavani ¢innosti a udalosti, interni

dokumentace

e Vystupy faze vize architektury — architektonické repozitof, zainteresované strany,
komunikac¢ni plén, kapacitni plan, ndvrh abstraktniho modelu bezpecnostniho

monitoringu.

e Vystupy faze vazby na byznys architekturu — schvaleny soulad s byznys

architekturou, formalizovany piistup k budovani systémil bezpecnostniho monitoringu.
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e Vystupy fiaze vazby na datovou a aplikaéni architekturu — schvaleny soulad

s datovou a aplikacni architekturou spolec¢nosti.

e Vystupy faze vazby na technologickou architekturu — soulad datové a aplikacni

architektury spolecnosti s ndvrhem bezpecnostniho monitoringu.

e Vystupy faze identifikace prilezitosti navrzeného reSeni — identifikace rizik a dopadt

navrzeného feseni.

e Vystupy fize migrace a zavedeni governance — migracni plan, implementované

feSeni.
Kroky:

1. krokem je stanoveni roli a odpovédnosti pro vyhodnocovani udalosti a incidentu.
V tomto kroku je nutné stanovit povinné role a jejich odpovédnosti v procesu vyhodnocovani
bezpecnostnich udélosti a incidentii. Ur€eni povinnych roli a osob je zaloZeno na vystupu z faze
vize architektury bezpecnostniho monitoringu. Jednd se o formalizovany dokument
identifikujici zainteresované strany a konkrétni osoby. V tomto kroku je nezbytné provést revizi
zainteresovanych stran a stanoveni jejich roli a odpovédnosti v procesu managementu udalosti

a incidenti. Revidovany dokument musi byt formaln¢ schvalen vedenim spolecnosti.

2. krokem je stanoveni postupi monitorovani a detekce bezpe€nostnich udélosti a incident.
Jedna se o stanoveni pozadavkii a postupli pro detekci a sbér bezpe€nostnich incidentl
a udalosti je vyuziti principu alarmii a korelace Cinnosti a uddlosti. Soucésti je stanoveni
alarmovych a korelacnich pravidel, které¢ funguji na principu analyzy Cinnosti a udalosti.
Navrh alarmti zahrnuje postupy a pravidla pro detekovani odchylek a prahovych hodnot
od standardniho stavu chovani integrovanych systémi a formu jejich alarmovani
prostfednictvim systémil bezpecnostniho monitoringu. Soucéasti navrhu je déale definice
mnoziny pravidel a podminek, které definuji podezielé aktivity, resp. bezpecnostni udalosti.
Principem néavrhu korelaci Cinnosti a udalosti je vyhleddvani mnoziny c¢innosti a udalosti,
které na zaklad€ spole¢ného prvku, kterym je nejCastéji spolecny atribut, tvoii komplexni

informaci o bezpecnostni udalosti a ptispiva k vyrazné lepsi detekci bezpecnostnich udalosti.

3. krokem je stanoveni postupll pro hldSeni a evidenci bezpecnostnich udalosti a incidentt.
Je nutné definovat jednotné kontaktni misto (mista), ktera budou slouzit jako centralni autorita

pro hlaSeni a evidenci udélosti a incidenti po celou dobu jejich Zzivotniho cyklu.
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Centralni evidence zajiStuje vyrazné urychleni vytvafeni reportl, poskytovani vSech
relevantnich informaci o udalostech a incidentech apod. Soucasné je nutné definovat jednotnou
formu (automaticky zdznam z bezpeCnostnich systéml, zdznam zadany uZivatelem)
analezitosti hlaseni tak, aby byly kdispozici relevantni informace souvisejici
s hlaSenou udélosti nebo incidentem. Pro tento 1ucel je vhodné vyuzit ramct,
které se specializuji na operativni fizeni IT sluzeb sdirazem na centrdlni evidenci
prostiednictvim jednotného kontaktniho mista. Vhodnym ramcem je ITIL, resp. principy

zajisténi procesu incident managementu a vyuziti service desku.

4. krokem je stanoveni eskalacnich mechanismii a postupt. Eskalacni mechanismy jsou
stanoveny za ucelem rychlé a adekvatni reakce na bezpecnostni udélost nebo incident.
V této ¢asti je nutné zodpoveédét otazku, zda-li spoleCnost zajisti reakci na bezpecnostni
incidenty pouze prostfednictvim internich kapacit nebo vyuzije externi dodavatele.
Pro stanoveni kvalifikovaného rozhodnuti je nutné revidovat kapacitni a komunikaéni plan
s dirazem na =zajiSténi tohoto procesu. Vyuzivani externich zdroji souvisi zejména
s poskytovanim specifickych sluzeb v oblasti incident response témito organizacemi.
Jedna se ptedevsim o sluzby v ramci zajisténi diikaznich materialti pro ptfipadné soudni spory,
specifické sluzby v oblasti provadéni forenzni analyzy apod. Nedilnou soucasti stanoveni
eskalac¢nich mechanismil je stanoveni procesu hlaseni kybernetickych bezpecnostnich incidentii

na externi autority (NUKIB, CERT apod.)

5. krokem je stanoveni postupt pro hlaSeni kybernetickych bezpecnostnich incidenti NUKIB.
V tomto kroku je nutné identifikovat a jmenovat zainteresované strany, resp. konkrétni osoby,
které mohou ptedavat hlaSeni o identifikovaném kybernetickém bezpecnostnim incidentu
prostfednictvim standardnich komunikac¢nich kanala (elektronického formulatre zvefejnéného
na internetovych strankdch NUKIB, emailu na adresu elektronické poSty NUKIB uréené pro
prijem hlaseni kybernetickych bezpecnostnich incidentti, datové zpravy do datové schranky
NUKIB, prostfednictvim urfeného datového rozhrani, jehoz popis je zvefejnén
na internetovych strdnkach NUKIB, v listinné podobé¢ na adresu Néarodniho centra kybernetické

bezpecnosti)

6. krokem je stanoveni postupll pro zaji$téni reaktivnich a ochrannych opatieni vydanych
NUKIB. Vtomto kroku je, stejn¢ jako v piedchozim, nutné identifikovat ajmenovat
zainteresované strany, resp. konkrétni osoby, které jsou odpovédné za pfijeti rozhodnuti

NUKIB o vydaném varovani a provedeni reaktivnich a ochrannych opatieni a soucasné
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pfezkoumani efektivnosti opatfeni. Odpovédné osoby musi byt informovany o pravech
a povinnostech, které souvisi s pfijetim, provedenim a ozndmenim vysledku o provedeni

NUKIB. Prava a povinnosti jsou definovany v §4 a §33 VoKB.

7. krokem je stanoveni postupii pro zajiStovani dikazi. Pro zajiSténi nezpochybnitelnosti
dikazli o prubéhu udalosti nebo incidentu musi byt definovany nalezitosti jejich evidence.
Problematika zajisténi dikazl pro trestni fizeni tykajici se vySetfovani udalosti a incidentt
je v soudasné sobé velice rozséhla a v pravnim fadu Ceské republiky neni k dispozici zcela
jednoznacny pravni vyklad tykajici se této problematiky. Obecna doporuceni zahrnuji poznatky
z nejlepsi praxe. Jedna se primarné o zajisténi centralni evidence, kde jsou po celou dobu

zivotniho cyklu evidovany zejména nasledujici informace o udalosti nebo incidentu:
e datum a ¢as vzniku udalosti/incidentu,
e subjekt, ktery zjistil, zaznamenal a nahlasil udalost nebo incident,
e popis udalosti nebo incidentu,
e identifikaci systémd, sluzeb, zainteresovanych stran apod.,
e identifikaci osoby, ktera provedla kategorizaci a klasifikaci udélosti nebo incidentu,
e stav feSeni udalosti nebo incidentu, zmény stavu feSeni a odpovédnych fesitelt.

8. krokem je stanoveni postupt pro vyhodnocovani udalosti a incidentii. Jedna se o stanoveni
pozadavkl a postupti pro vyhodnoceni (kybernetickych) bezpecnostnich udalosti a incidentt.

Navrh by mél zejména reflektovat oblasti:

e Kategorizace udalosti nebo incidentu — pro urCeni vyznamnosti je nutné stanovit
postupy a definovat kategorie udalosti a incidentli, které budou ur¢ovat miru jejich
zavaznosti. Definovani kategorii musi zohlednit legislativni pozadavky ZoKB, které
definuji kybernetickou bezpecnostni udalost a kyberneticky bezpecnostni incident.
Kategorizace udalosti a incidentli by méla zohlednit zejména kategorie: provozni
udalosti, bezpecnostni udalosti, kybernetické bezpecnostni udalosti, bezpecnostni

incidenty a kybernetické bezpecnostni incidenty.
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e Stanoveni miry zavaznosti (klasifikace) udalosti nebo incidentu — je nutné stanovit miru
zavaznosti udalosti a incidentu. V pfipad¢ kybernetického bezpecnostniho incidentu

musi byt stanovena mira zavaznosti v souladu s platnou legislativou — §31 VoKB.

e Eskalace udalosti nebo incidentu — fidi se eskalacnimi mechanismy definovanymi

v kroku 4.

e Reeni bezpednostnich udalosti a incidentli a posuzovani slabych mist v oblasti
bezpecnosti informaci — je nutné definovat postupy pro piirazeni udalosti nebo incidentu
fesiteli na zaklad® jejich kategorizace a klasifikace. Resitel disponuje pravomoc
vzniklou situaci analyzovat a v pfipadé potieby eskalovat s cilem zajisténi obnovy
systému/aplikace/sluzby, jehoz funk¢nost byla vznikem udalosti ¢i incidentu omezena
nebo naruSena. V oblasti feSeni bezpecnostnich udalosti a incidentli je mozné vyuzit
standardizované ramce, které se specializuji na operativni fizeni IT sluzeb s dirazem
na procesy feSeni udalosti a incident. Vhodnym ramcem je ITIL, resp. principy
zajiSténi procest spravy udalosti, incidentl a spravy aktiv. Tyto principy byly detailné

ptedstaveny v kapitole 4.2.1 a proto zde nebudou opétovné popisovany.

e HlaSeni kybernetickych bezpecnostnich incidentt NUKIB — fidi se postupy

definovanymi v kroku 5.

9. krokem je stanoveni postupli pro operativni fizeni zmén v provozovani systémui
bezpecnostniho monitoringu. Provoz bezpecnostniho monitoringu s sebou piinasi nutnost
zajiSténi operativnich konfigura¢nich zmén. Zmény se tykaji zejména vytvatfeni, Uprav,
ptipadné ruSeni alarmovych a korelacnich pravidel, pravidel pro detekci bezpecnostnich
udalosti, pravidel reportingu apod. Kazda provedend uprava musi byt zaznamenana
a pfezkoumavéana. Pozadavky na fizeni zmén musi byt pln€¢ v souladu
s §11 Rizeni zmén VoKB. Pro zajisténi souladu spole¢nosti pii plnéni §11 VoKB v oblasti
fizeni zmén je nezbytné disponovat procesy a postupy pro zaznamendvani, prioritizaci,
planovani, otestovani, implementaci a dokumentaci pozadavkl na zmény. VSechny pozadavky
nazmény musi byt evidovany prostiednictvim formalnitho névrhu provedeni zmény.
Formalni ndvrh obsahuje detailni popis navrhované zmény a je zaznamenan papirovou
nebo elektronickou formou. Stejné€ jako v oblasti feSeni udalosti a incidentt, je pro oblast fizeni
zmén vhodné vyuzit standardizované ramce, které se specializuji na operativni fizeni IT sluzeb
s diirazem na proces fizeni zmén a jsou kompatibilni s TOGAF. Vhodnym ramcem je ITIL,

resp. principy zajisténi procesii spravy zmeén a s tim souvisejici proces spravy aktiv.
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10. krokem je stanoveni navrhu postupt pro feseni problémi. Jedné se o stanoveni procesu,
ktery zodpovida za spravu problémi v ramci jejich zivotniho cyklu. Problém vznika jako
pricina vyskytu jednoho nebo kombinaci vice incident, kdy neni v ¢ase vytvotfeni problému
znam¢ feseni. V ptipad¢ potieby se v pritbéhu feSeni problému vystavuje pozadavek na zménu
v ramci managementu zmén. Spoustécem procesu je jeden nebo kombinace vice incidentd,
kdy neni znama pficina jejich vyskytu. Pro zajisténi procesu managementu problémt je vhodné
vyuzit rdmcu, které se specializuji na operativni fizeni IT sluzeb s dirazem na feSeni problému
a jejich vazeb na feSeni incidentii a zmén. Vhodnym ramcem je ITIL, resp. principy zajiSténi

procesu managementu problémd, incidentd a zmén.
Vystupy:

e Stanoveni roli a odpovédnosti pro vyhodnocovani udalosti
a incidentl — identifikace povinnych roli a jejich odpovédnosti v procesu

vyhodnocovani bezpecnostnich udalosti a incidentti

e Stanoveni postupi v oblastech — monitorovani a detekce bezpecnostnich udalosti
aincidenti, hlaSeni a evidenci bezpeCnostnich udalosti a incidentii, eskalac¢nich
mechanismi, hlaSeni kybernetickych bezpecnostnich incidenti NUKIB, zajisténi

reaktivnich a ochrannych opatteni vydanych NUKIB, zajistovani diikazt

7.4.9 Revize pozadavki a Fizeni zmén navrzeného reSeni

Hlavnim cilem této faze je revize souladu navrzeného a implementovaného feSeni s podnikovou
architekturou organizace. Pomoci diferen¢ni analyzy je stanoven soulad navrzené architektury
s byznys, aplikacni, datovou a technologickou architekturou  spolecnosti.
Vystupem je hodnoceni ,,zralosti* architektury. Vystupem této faze je zhodnoceni soucasné¢ho
stavu architektury monitorovacich systémul a vytvofeni pozadavkl na optimalizaci a zmény

architektury.

1. krokem je validace stavu navrzené architektury s enterprise architekturou spolecnosti
v oblastech byznys architektury, datové a aplika¢ni architektury. Vstupy jsou tvofeny popisem
pavodni a sou¢asné byznys, aplikaéni a datové architektury. Pomoci diferenéni analyzy

je stanovena mira jejich souladu. Pro stanoveni souladu jsou analyzovany pozadavky na:

e vystupy ze systému bezpeCnostniho monitoringu (pocty, klasifikace, kategorizace
ystupy y p gu (pocty ) g

udalosti nebo incidentil),
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e dokumentaci feSeni udalosti a incidentt,

e dokumentaci Casu feSeni udalosti a incidentd,

e cskalaéni postupy,

e hlaseni kybernetickych bezpecnostnich incidentti externim autoritdam (NUKIB),
e metody zajiStovani dikazu.

Vystup tohoto kroku je tvofen dokumentem, ktery stanovuje miru souladu vyse uvedenych

oblasti s pozadavky enterprise architektury v jednotlivych trovnich.

2. krokem je stanoveni miry zralosti navrzen¢ho feSeni bezpecnostniho monitoringu.
Je nutné urcit vyspélost navrzeného feseni a ptipadné urcit dalsi faze, které budou realizovany
opétovnymi iteracemi metodiky SEC-MON a jejich realizace zvysi vyspélost navrzeného
feSeni. UrCeni vyspé€losti bezpe¢nostniho monitoringu lze realizovat prostiednictvim ramce
SOC-CMM (security operation centre — capability & maturity model), ktery se zaméfuje

na zhodnoceni zajisténi bezpecnostniho monitoringu v nésledujicich oblastech:
e Byznys — soucésti byznysu (business drivers), soukromi (privacy) , governance.
e Lidé — zaméstnanci, role, hierarchie, Skoleni, vzd€lavani, znalosti.

e Procesy — security operation centre management, reporting, use-case management,

provoz a fizeni.
e Technologie — bezpecnostni analyza, automatizace a orchestrace, SIEM, IPS, IDS apod.

e Sluzby — bezpecnostni monitoring, bezpecnostni analyza, management c¢innosti
a udalosti, management zranitelnosti, management bezpec¢nostnich udalosti a incidentd,

vyhledavani hrozeb.

Nejprve jsou ohodnoceny jednotlivé oblasti. Na zakladé jejich ohodnoceni je mozné stanovit
celkovou miru vyspélosti bezpecnostniho monitoringu, ktery tvoii st€Zejni vystup tohoto kroku.
Na zaklad¢ stanovené miry vyspélosti lze urcit relevantni faze pro dalsi iteraci metodiky

k dosazeni cilové vyspélosti navrzeného feseni.

3. krokem je stanoveni procesu fizeni zmén architektury bezpecnostniho monitoringu.

Pokud jsou v pfedchozich krocich identifikovany poZadavky na zmény architektury,
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je nezbytné transformovat tyto pozadavky do konkrétnich zmén a tyto zmény realizovat
prostiednictvim opétovného prichodu metodiky SEC-MON, resp. provedeni dalsi iterace
ve fazich, které jsou touto zménou dotCeny. V piipad¢, Ze je potvrzen soulad navrzeného feSeni
s cilovou enterprise architekturou spolecnosti, neni zapotiebi realizovat dalsi iterace. Pokud
navrhované zmény vyraznym zptisobem zasahuji do stavajici architektury je mozné rozhodnout
0 opétovném zahajeni navrhu architektury bezpecnostniho monitoringu. Dusledkem tohoto
rozhodnuti je op€tovné zahdjeni tvorby architektury dle metodiky SEC-MON prostiednictvim
op¢tovného prichodu vSemi fazemi metodiky. U kazdé pozadované zmény je nutné posoudit
jeji dopady do vSech urovni enterprise architektury asoucasné stanovit rezim jeji

implementace.
Vystupy:

e Stanoveni souladu navrZené architektury bezpecnostniho monitoringu
s enterprise architekturou spole¢nosti — identifikace souladu v oblastech byznys

architektury, datové a aplika¢ni architektury.

e Stanoveni zralosti navrZzeného feSeni — propojeni s hodnoticim rdmcem a stanoveni

vyspélosti navrZzeného feseni.

e Stanoveni procesu Fizeni zmén — stanoveni mechanismu fizeni a realizace zmén

navrzen¢ architektury.
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8 OVERENI A HODNOCENI METODIKY SEC-MON

Jak bylo feceno v uvodu, autor této disertatni prace aktualn¢ plsobi ve spolecnosti,
ktera zajistuje provozovani distribuéni soustavy na svéfeném uzemi Ceské republiky
ajesoucasn¢ provozovatelem prvkd  kritické informacni infrastruktury  statu.
Hlavni pracovni naplni autora je zajisténi bezpec¢nostniho dohledu téchto prvki véetné procesu
navrhu a implementace bezpecnostnich systémut. Hlavnim faktorem a motivaci pro vytvoteni
metodiky SEC-MON byla zejména absence metodiky v oblasti ndvrhu feSeni bezpecnostniho
monitoringu. Vzhledem k aktualnosti tématu a nutnosti feSeni uvedené problematiky

(viz kapitola 3).

Ovéteni a hodnoceni navrzené metodiky SEC-MON vychazi tedy zejména z jeji existence.
Metodika vychdzi zmezinarodné platného ramce TOGAF, jehoZ smyslem existence
je systematické podpora pro fizeni enterprise architektury v ramci spolecnosti nebo organizace.
Stejné tak, 1 smyslem navrzené metodiky SEC-MON je poskytnuti systematické podpory
pro fizeni zavadéni bezpecnostnich monitorovacich systému v energetickém sektoru, které jsou
specializovany na oblast zaznamenévani ¢innosti a udélosti. Za timto ucelem vyuziva metodika
v relevantni Casti propojeni s projektovym managementem. Prostfednictvim projektového
managementu lze zajistit soulad navrzeného feSeni a promitnuti pozadavkii do souvisejicich

projektii spolecnosti.

Velkou pfidanou hodnotou navrZzené metodiky je rovnéz zahrnuti provozniho modelu
vyhodnocovani €innosti a udalosti a tim zajiSténi adekvatni rychlé reakce na bezpecnostni
udalosti a incidenty. Za timto ucelem je metodika propojena v relevantnich oblastech s ramci,

které se specializuji na operativni Groven provozu navrzenych feSeni, zejména ramcem ITIL.

Pro ucely ovéfeni a moZnosti zhodnoceni metodiky SEC-MON lze vyuZit obecné principy
ovéfovani metodik a hypotéz. Jedna se o ovéteni pfimé a neptimé. Nepiimé ovéfeni je zaloZeno
na hodnoceni vlastnosti a pfistupt, které metodika pfinasi a souc¢asné hodnoceni jejich ptinost.
Piimé ovéfeni je zaloZeno na vyuziti a miry implementace metodiky v projektech spolecnosti

a organizaci, které ji vyuzivaji.

8.1 Neprimé ovéreni
Pokud se podivame na zakladni vlastnosti a ptistupy uplatnéné v ramci metodiky SEC-MON,

1ze neptimé ovéfeni provést za pomoci nasledujici mnoziny vlastnosti a ptistupi.
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8.1.1 Existence metodiky

Jak jiz bylo ¢astecné feceno v tivodu této kapitoly, stézejnim vystupem této disertacni prace
je vytvofeni nové metodiky, kterd poskytuje systematickou podporu pro fizeni néavrhu
a implementace monitorovacich systémil spolecnostem podnikajicim v energetickém sektoru,
které provozuji kritickou informacni infrastrukturu. Implementace technickych feSeni
bez zajisténi systematického piistupu a propojeni na urovni celé spolecnosti neni zarukou
pro zajisténi maximalni efektivity a pfinost pro spole¢nost. Metodika SEC-MON integruje
proces navrhu a implementace technickych feSeni, které¢ zajist'uji bezpecnostni monitoring,
s principy enterprise architektury. Tato integrace je zalozena na principu holistického pfistupu
k uvedené problematice jako celku. Vyuziti uvedeného pfistupu tvofi vyznamny piinos
metodiky SEC-MON. Je zajisténa integrace pozadavki zainteresovanych strana pozadavki
na architektonické, byznys, datové a aplika¢ni irovni v celém procesu navrhu bezpecnostniho
monitoringu — viz kapitola 7. Stézejnim piinosem je tedy uz samotné vytvoreni a existence

metodiky SEC-MON.

8.1.2 ZaloZeni na standardizovaném ramci

Piinosem metodiky SEC-MON je jeji zaloZeni na mezinarodné vyuZivaném standardu TOGAF,
ktery je zaméten na oblast enterprise architektury. TOGAF patii v souasné dobé mezi hojné
vyuzivany koncept pro budovani rozsédhlych podnikovych architektur, jak bylo uvedeno
v kapitole 5. Metodika SEC-MON vyuziva technik a nastrojl, které poskytuje TOGAF.
V oblasti vize architektury se jedna zejména o vyuZziti principli Architecture Capability
Frameworku (ACF), ktery obsahuje informace o organizaci, organizac¢ni struktute, zavedenych
procesech, dovednostech, povinnostech a rolich osob, které jsou zainteresovany v procesu
navrhu architektury energetickych fidicich systémi a jejich vazbou na zajiSténi kybernetické

bezpecnosti.

Metodika SEC-MON se déle vyraznym zpisobem soustfedi na reflektovani pozadavka
zainteresovanych stran v celém procesu navrhu architektury — viz kapitola 7.4.2.
Tato vlastnost je plné¢ kompatibilni s principy fizeni pozadavki v TOGAF a tvoii zasadni
piinos navrzené metodiky. Rizeni pozadavktl vramci celého Zivotniho cyklu navrhu
architektury tvofi vyraznou pfidanou hodnotu metodiky SEC-MON, kdy je zajiSténa rychla

a adekvatni reakce na zmény a pozadavky na architekturu.

Dal§im dllezitym pfinosem navrZzené metodiky SEC-MON je jeji kompatibilita

s modelovacimi nastroji, které¢ vyuziva TOGAF — viz kapitola 4.3.2.
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8.1.3 Orientace na soulad s legislativnimi pozadavky
Metodika SEC-MON je silné orientovana na zajisténi plnéni legislativnich pozadavkt danych
Z0oKB, které se tykaji povinnych osob, a to v celém procesu navrhu. Metodika reflektuje

zajisténi pozadavkl zejména v oblastech:

e Zapojeni povinnych roli dle ZoKB — povinné role participuji na celém procesu navrhu

bezpecnostniho monitoringu — viz kapitola 7.4.2.

e Zaznamenavani ¢innosti a udalosti — metodika obsahuje souhrn doporuceni pro zajisténi
jednotné evidence a vSech nalezitosti souvisejicich s evidenci udalosti

a incidentti — viz kapitola 7.4.8

e Vyhodnocovani udalosti a incidenti — metodika obsahuje souhrn doporuceni
pro zajisténi efektivniho vyhodnocovani udalosti a incidentd. Pro uc¢ely vyhodnocovani
a eliminaci rizika nebezpeci z prodleni je vyuzivano konceptu eskalacnich mechanismu

— viz kapitola 7.4.8.

e Rizeni zmén a fizeni aktiv — metodika reflektuje v procesu navrhu architektury
a provozovani daného feSeni pozadavky na fizeni zmén a fizeni aktiv daného feSeni,

které jsou dany legislativnimi pozadavky — viz kapitoly 7.4.8 a 7.4.9.

e HlaSeni kybernetickych bezpe¢nostnich incidentli — metodika obsahuje souhrn
doporuceni pro zajisténi hlaseni kybernetickych bezpecnostnich incidenti na NUKIB.
Tento piistup plné reflektuje v rdmci ndvrhu feSeni. Je tedy pln€ v souladu s plnénim

legislativnich pozadavku v této oblasti — viz kapitola 7.4.8.

e Reaktivni a ochrannid opatieni NUKIB — metodika obsahuje souhrn doporuceni
pro zajisténi plnéni reaktivnich a ochrannych opatfeni vydanych NUKIB.
Tento ptistup plné reflektuje v ramci ndvrhu feSeni. Je tedy pln€ v souladu s plnénim

legislativnich pozadavku v této oblasti — viz kapitola 7.4.8.

V ptipadé provedeni legislativnich zmén pozadavcich tykajicich se zaznamendvani ¢innosti
a udalosti, jsou tyto pozadavky jednoduse ptrenositelné do navrzeného feseni prostfednictvim
opétovné iterace metodiky SEC-MON (pokud dochézi ke zméné navrhu feseni jako celku) nebo
prachodu pouze urcitych fazi metodiky. Totozny postup lze uplatnit v ptipadé€, Ze spole¢nost

bude reflektovat 1 dalsi legislativni ¢i normativni poZadavky.
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8.1.4 Nezavislost na konkrétnim technickém reSeni a vyrobci
Metodika SEC-MON je zamétena na systematickou podporu pii ndvrhu feSeni bezpecnostniho
monitoringu. Pfinosem dané metodiky je rovnéz jeji nezavislost na konkrétnim feSeni, vyrobci

nebo dodavateli bezpe¢nostnich a monitorovacich systémtl.

8.1.5 Orientace na procesni fizeni a iterativni pristup

Metodika SEC-MON je zalozena na iterativnim pfistupu, ktery je uplatnén i v ramci
TOGAF - viz kapitola 5.2. Iterativni pfistup nachézi vyuziti i v dalSich oblastech tykajicich
se informacnich technologii, zejména v oblasti vyvoji SW. Podstatou iterativniho pfistupu
je opakovani urcitych fazi za tcelem dosazeni ocekdvaného vysledku v kratkém cCasovém
obdobi. Piinosem vyuziti iterativniho pfistupu v metodice SEC-MON je zejména zajisténi

kontinudlniho pfistupu k architektufe monitorovacich systémii.

Metodika jako celek, stejné jako kazdd fdze metodiky, je koncipovana jako proces.
Cilem tohoto pfistupu je zajistit srozumitelnost a konkretizaci uvedenych postupi.
Kazda faze metodiky je charakterizovana nezbytnou mnozinou vstupd, cili, kroky a vystupy.
Cile definuji v abstraktni rovin€ jednotlivé kroky, které jsou nezbytné pro uspésny prichod
dané faze. Kroky ptfedstavuji mnozinu konkrétnich ¢innosti, které je tieba provést, aby bylo
dosazeno pozadovanych cili dané faze. Vystupy jednotlivych fazi tvoii ve vétSiné ptipadii

nezbytné vstupy do dalSich fazi metodiky.

8.1.6 Nezavislost na konkrétnim odvétvi

Primérnim zaméfenim a piinosem metodiky SEC-MON je jeji orientace oblast navrhu
bezpecnostniho monitoringu v oblasti energetickych systému, které jsou urceny jako kriticka
informacni infrastruktura. Sekundarné je metodika zaméfena na plnéni souladu s legislativnimi
pozadavky v oblasti zaznamenavani ¢innosti a udalosti. Vzhledem k faktu, Ze metodika vychazi
z obecného ramce pro fizeni enterprise architektury TOGAF, je mozné ji vyuzit 1 v jinych
primyslovych odvétvich, které se zabyvaji ndvrhem bezpecnostniho monitoringu v kontextu
enterprise architektury a maji povinnost plnit zejména legislativni pozadavky dle ZoKB.
Metodika je plné¢ vyuzitelnd 1 v ptipadé spolecnosti, které podléhaji jinym legislativnim
poZadavkim, neZ je ZoKB a VoKB. Legislativni a normativni poZadavky lze v rdmci metodiky
SEC-MON jednoduse zohlednit v ptislusnych fazich, které se témito pozadavky zabyvaji.

Metodika je tedy do jisté miry univerzalni pro pouziti.
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8.2 Piimé ovéreni

Piimé ovéfeni metodiky je zaloZzeno na posouzeni jejiho vyuziti a miry implementace
v projektech spolecnosti nebo organizaci. V soucasné dobé je metodika ovéfovana v ramci
implementace projektl tykajicich se nasazeni monitorovacich systémi v energetické
spole¢nosti, ktera zajidtuje distribuci elektiiny na svéfeném tuzemi Ceské republiky
a je regulovanym subjektem dle ZoKB. Jedna se zejména o projekty ,.Jednotny inteligentni
bezpecnostni dohled systéemut urcenych pro rizeni distribucni soustavy* a ,,Technologicky
SIEM*. Na zéakladé¢ realizace téchto projektti dle metodiky SEC-MON bude mozné relevantné

vyhodnotit pfinosy metodiky, pfipadné navrhnout jeji dil¢i upravy.

Soucasné¢ probihd zahajeni spoluprace na sdileni metodiky SEC-MON v ramci platformy
CSRES. Jedna se o platformu, ktera sdruzuje regulované elektroenergetické spole¢nosti v ramci
Ceské republiky (CEPS, a.s., CEZ Distribuce, a. s., E.ON Distribuce, a. s.;
PRE Distribuce, a. s.). Metodika bude sdilena napii¢ vSemi spole¢nostmi, které jsou cleny
CSRES. Vyraznym piinosem sdileni metodiky je ziskani zpétné vazby z jejiho pouzivani
v projektech jednotlivych spolecnosti tykajicich se budovani systéml bezpecnostniho
monitoringu v kontextu enterprise architektury. Cilem je ziskani vétSi mnoziny relevantnich

vystupil na zéklad¢ kterych bude mozné realizovat pfimé zhodnoceni metodiky SEC-MON.

198



Zavér

V soucasné dob¢ je spolehlivost dodavek elektrické energie kliCovym faktorem pro zajisténi
nejen  socidlniho, ale také  ekonomického  rozvoje  jednotlivych  nérodu.
Spotieba elektrické energie a ekonomicky riust jsou dva faktory, které se v pfimé umeére
ovlivituji. Kritickym faktorem pro zajisténi spolehlivosti je mozZnost fizeni elektrizacni
soustavy prostiednictvim energetickych fidicich systémt. Tyto systémy byly historicky
koncipovany jako uzaviené systémy s dlirazem na zajisténi pozadovanych funkcionalit fizeni
elektriza¢ni soustavy. Nartst kybernetickych utokd, které byly v poslednich nékolika letech
zaméfeny pravé na energeticky sektor, vedl knutnosti legislativni regulace subjekta

v energetickém sektoru se zaméfenim na zajisténi bezpecnosti energetickych tidicich systémd.

Legislativni regulace subjektli v energetickém sektoru s sebou pfinesla mnoho vyzev.
Limitujicim faktorem je zejména zastaralost energetickych systémd, které velice ¢asto nejsou
schopny plné zajistit implementaci bezpecnostnich pozadavki na né kladenych a tedy byt

v souladu s pozadavky platné legislativy.

Naruseni bezpecnosti energetickych systému prostfednictvim kybernetickych ttokd ma dopady
zejména v ekonomické oblasti a piedstavuje vyznamné reputacni riziko pro energetické
subjekty. Za tcelem plnéni legislativnich pozadavki, snizeni hrozby provedeni kybernetického
utoku a zajisténi rychlé a adekvatni reakce na bezpe€nostni incidenty, resp. kybernetické utoky,
je nezbytné monitorovat ¢innosti a udalosti v energetickych systémech, které¢ predstavuji velmi

vyznamny zdroj informaci.

Soucasné piistupy k zajiSt€éni monitorovani ¢innosti a udalosti zahrnuji zejména technologicky
pohled na danou problematiku. Jednd se zejména o implementaci bezpe¢nostnich systému
a feSeni, které slouZzi jako datova platforma pro sbér €innosti a udalosti. Samotné technologické
feSeni bez vazby na byznys, aplika¢ni a datovou architekturu spolecnosti ale nezarucuje

ptidanou hodnotu pro spole¢nost.

Hlavnim cilem diserta¢ni prace bylo vytvofeni nové metodiky, kterd by vytvoftila priinik mezi
specifickou oblasti problematiky bezpecnostnich monitorovacich systémt slouZzicich
pro zaznamenavani c¢innosti a udalosti v energetickych systémech a oblastmi navrhu
a implementace rozsdhlych architektonickych feSeni, kterymi se zabyva oblast enterprise
architektury. Za ucelem naplnéni cile prace bylo nutné ptedstavit a analyzovat oblast

energetickych systémli a moznych pfistupit k zajiSténi monitoringu c¢innosti a udalosti
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ve vztahu kplnéni legislativnich pozadavkih a moZnosti propojeni s principy

a standardizovanymi ramci enterprise architektury.

Stézejnim  vystupem  této prace je nov€é vytvorenda metodika SEC-MON.
Metodika SEC-MON je zalozena na ramci TOGAF, ktery v soucasné dobé tvoii jeden
z nejpouzivangjSich ramcl pro oblast enterprise architektury.
Ramec TOGAF byl vybran na zdkladé komparativni analyzy vybranych ramcii enterprise

architektury s pfihlédnutim ke specifickym pozadavkim energetickych systémi.

V porovnani s jinymi metodikami a obecnymi ramci enterprise architektury aplikuje metodika
SEC-MON holisticky ptistup k uvedené problematice. Metodika SEC-MON je soucasné silné
orientovdna na zajiSténi plnéni legislativnich pozadavkii danych zdkonem o kybernetické
bezpe¢nosti v celém procesu ndvrhu. Metodika je zaloZena na iterativnim pfistupu,
ktery je uplatnén i v rdimci TOGAFu. Podstatou iterativniho pfistupu v metodice SEC-MON
je opakovani urcitych fazi za tcelem dosazeni ocekavaného vysledku v kratkém cCasovém
obdobi. Metodika jako celek, stejn¢ jako kazda faze metodiky, je koncipovéana jako proces.
Cilem tohoto pfistupu je zajistit srozumitelnost a konkretizaci uvedenych postupi.
Kazda faze metodiky je charakterizovana nezbytnou mnozinou vstupi, cili, kroky a vystupy.
Cile definuji v abstraktni rovin€ jednotlivé kroky, které jsou nezbytné pro uspésny prichod
dané faze. Kroky ptedstavuji mnozinu konkrétnich ¢innosti, které je tieba provést, aby bylo
dosaZeno pozadovanych cilti dané faze. Vystupy jednotlivych fazi tvoii ve vétSin€ piipadi

nezbytné vstupy do dalSich fazi metodiky.

Motivaci k vytvoreni nové metodiky byly zejména praktické zkuSenosti autora s implementaci
a spravou systémi bezpe¢nostniho monitoringu v ramci spolecnosti, kterd zajistuje
provozovani distribuéni soustavy na svéfeném tzemi Ceské republiky a je soudasné
provozovatelem prvka kritické informacni infrastruktury statu. Praktické zkuSenosti autora
potvrzuji, Ze pfi implementaci téchto systémi je velmi Casto soustfedéna pozornost pouze
na technické feSeni bez vazby na byznys, aplika¢ni a datovou architekturu spolecnosti,
ktera vytvafi ptfidanou hodnotu pro spole¢nost. Metodika SEC-MON pokryva vSechny uvedené
oblasti atim 1 standardizuje proces navrhu systémli bezpecnostniho monitoringu.
V soucasné dob¢ je metodika ovéfovana v projektech ,Jednotny inteligentni bezpecnostni
dohled systému urcenych pro rizeni distribucni soustavy* a ,,Technologicky SIEM* spole¢nosti
CEZ Distribuce, a. s. Soucasné probiha zahajeni spoluprace na sdileni metodiky SEC-MON

v ramci platformy CSRES. Jedna se o platformu, ktera sdruzuje regulované elektroenergetické
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spole¢nosti v ramci Ceské republiky (CEPS, a. s.; CEZ Distribuce, a. s.; E.ON Distribuce, a. s.;
PRE Distribuce, a. s.). Metodika bude sdilena napti¢ vSemi spole¢nostmi, které jsou cleny
CSRES. Vyraznym piinosem sdileni metodiky je ziskani zpdtné vazby z jejiho pouZivani
v projektech jednotlivych spoleCnosti tykajicich se budovani systéma bezpecnostniho
monitoringu v kontextu enterprise architektury. Cilem je ziskani vét§i mnoziny relevantnich

vystupt pro oveéfeni metodiky SEC-MON.
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