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ANOTACE

Bakalatska prace tesi problematiku zabezpecCeni objektu pomoci elektronickych systémii.
Je rozd¢€lena na tfi hlavni Casti a to senzory, kde vysvétli funkénost, pouziti a moznosti senzort.
Druha ¢ast je vénovana kamerovému systému, principu ziskani obrazu, druhiim kamer a zpi-
soblim pienosu signalu. Tieti ¢ast je zaméfena na bezpecnost samotné sité, popis bezpecnost-
nich hrozeb a ochrana pied utokem po siti.
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TITLE

Building security

ANNOTATION

The thesis covers building security using electronic systems. It is divided into three main parts.
The sensor part explains the functionality, usage and possibilities of the sensors. The second
part is devoted to the CCTV, principle of image acquisition, types of cameras and methods of
signal transmission. Third part is focused on the network security, description of security threats
and protection against network attacks.
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UVOD

Jak zabezpecit svij dim nebo spole¢nost proti kradezi, je stale aktualnim tématem. A nemusi
jit jen o kradeze, muze jit naptiklad ochranu majetku proti vandalizmu, nebo kontrolu pohybu
0sob v mistech, kam maji mit pfistup jen autorizované osoby. S vyzkumem novych technologii
se oteviraji dal§i moznosti zabezpeceni, ale 1 nasi nezvani hosté ptichazi stale s novymi napady,

jak nase zabezpeceni prolomit.

Cilem prace je projit moznosti, které¢ nam poskytuji elektronické zabezpecovaci systémy.
Senzorové systémy jsou schopny odhalit pfitomnost narusitele a spustit jak lokalni akusticky
poplach, tak i poplach tichy, ktery oznami vniknuti policii nebo ochrance. Nicméné nedokazi
identifikovat pachatele, proto se Casto kombinuji i se systémem kamer, kvalitni kamerovy za-

znam pak dokaze pachatele jednoznacn¢ identifikovat.

Dnesni kamerové systémy nejcastéji posilaji zaznamy po siti, aby pachatel nemél moz-
nost zni¢it zdznamy, poSkozenim lokalniho disku. Sitovy pfenos také umoziuje zobrazeni za-
znamu z jakéhokoli mista s ptistupem k internetu. Nicmén¢ aby byl tento pienos bezpeény je
potfeba mit i bezpecnou sit’ po které budeme zaznamy posilat. Siti jsou rizné druhy a maji
rizné vyuziti, ale jedno maji spole¢né, vSechny je potieba zabezpecit proti utoktim. Druhim

siti a hrozbadm, kterym musi sit’ celit se bude vénovat posledni ¢ast této prace.

14



1 SENZOROVE SYSTEMY

Senzory jsou dnes snad v kazdém odvétvi lidské ¢innosti, béZné se s nimi setkavame, bez toho,
aniz bychom si to uvédomili, at’ uz se jedna o dvefe na fotobuiku, parkovaci senzory

nebo automatické rozsviceni svétel.

Bezpecnostni senzory délime do dvou hlavnich kategorii aktivni a pasivni. Zatimco pa-
sivni ¢ekaji na néjakou zménu ve svém okoli, napiiklad, nez narusitel napiiklad otevie dvefte,
nebo vejde do zabezpecené mistnosti. Aktivni senzory si vytvoii své pracovni prostiedi

a aktivné prohledavaji chranénou oblast.

Pfestoze senzorové systémy nezabrani vstupu narusitele do chranéného objektu, infor-
muji ostrahu 0 naruSeni bezpecnosti, a to vyhlaSenim lokalniho akustického poplachu,
nebo dalkovym pfedanim zpravy. Samotnd viditelnd pfitomnost senzorovych systému také

muze pfipadného pachatele odradit.

1.1 Pasivni infracervené detektory pohybu (Passive Infrared detector)

Pasivni infraervené detektory patii mezi nejcastéji pouzivané prvky poplachovych zabezpeco-
vacich systémii. Tyto detektory jsou schopny zachytit pohyb téles, kterd maji jinou teplotu
nez dané pozadi. [1] Cidlo funguje na principu pyroelektrického jevu, ktery 1ze obecné defino-

vat jako schopnost materialu generovat do¢asny elektricky potencial pti zméné jeho teploty.[3]

1.1.1 Infradervené zareni

Je elektromagnetické zateni S vinovou délku 760nm — 1 mm, neni tedy lidskym okem viditel-

nym, protoze jeho vinova délka je vétsi nez viditelné svétlo. [7]

Obrazek 1: Spektrum elektromagnetického zareni [2]

Infracervené zatfeni emituje kazdé téleso s teplotou vétsi nez absolutni nula (-273 °C) a jeho

intenzita se odviji od teploty télesa.[4]
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Zateni se dale d¢li podle vlnového rozsahu na pasma A,B,C. Toto d¢leni vSak neni

jednoznacéné dané a jedno ze schémat je naptiklad toto:

e NIR - blizké (near)
IR-A, vlnova délka 0,76—1,4 pm, definovano podle vodni absorpce; ¢asto pouzivané

v telekomunikacich optickych vldken

e SWIR - kratké vinové délky (short wave)

IR-B, vlnova délka 1,4-3 um, pfi 1450 nm znacné roste vodni absorpce

e MWIR - stfedni vinové délky (medium wave)

IR-C, téz prostfedni (intermediate-IR neboli IIR), 3-8 um
e LWIR — dlouhé vinové délky (long wave)
IR-C 8-15 pm
e FIR —vzdalené (far)
15-1000 um
Dalsi ¢asto pouzivané rozdéleni:
e Dblizké (0,76—5 pm)
e stiedni (5-30 um)

e dlouh¢ (30-1000 pm) [7]

1.1.2 Pyroelement

Pro teplotu téla ¢lovéka kolem 35 °C je dana vinova délka 9,3-9,4um. Toto zafeni je detekovano
pyroelementem.[1] Je to polovodi¢ova soucastka, ze sloucenin na bazi lithia a tantalu. Pyro-
elektrické detektory zac¢nou pii dopadu infraerveného zareni generovat povrchovy naboj,
pti zméné infracerveného zareni se zmeni 1 hodnota povrchového néboje. Tato zména je méfena
citlivym FET tranzistorem, ktery je pfimo vestavény ve snimaci. Pyroelektricky snimac je cit-
livy ve velkém vlnovém rozsahu, a proto je pfed né& aplikovan filtr zafeni, ktery propousti

infracervené zareni o vinovych délkach v rozsahu 8 az 14p.[3]
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Obrazek 2: Pyroelement [3]

V soucasné dob¢ se Castéji vyuziva dvojitého pyroelementu. Jednoduchy pyroelement reaguje
stejné jak na pohybujici, tak na nepohybujici predmét stejn€, pokud je tento predmét naptiklad
radiator, ktery se nepohybuje, ale méni teplotu, mohlo by dochézet k faleSnym poplachim.
Dvojity pyroelement, jsou dva pyroelementy, které jsou zapojeny s opacnou polaritou, pokud
tedy dojde ke zméné teploty na nepohybujicim se predmétu, jsou signaly diky opacné polarité

vyruseny a k vyhlaseni poplachu nedojde. [4]

Pro dalsi navySeni spolehlivosti se pouZivaji quad pyroelementy, jedna se o dva dvojité pyro-

elementy spole¢né zapouzdiené a opacné polarizované. [6]

Obrdzek 3 Detekce quad pyroelementem [6]

1.1.3 Optika

Optika slouzi k rozdé€leni prostoru na takzvané detekéni zony, infraervené zaieni v detek¢nich
zonach je sméfovano na pyroelement. Timto rozdélenim prostoru na detekéni zony docilime
toho, Ze se narusitel bude pohybovat z jedné detekéni zony do druhé a kazdy vstup a vystup

z detek¢ni zony ma za nasledek generovani impulzu na vystupu pyroelementu.
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Citlivost PIR detektoru je zavisla na pohybu narusitele vzhledem k detektoru. (Obrazek 4)
Pokud se bude narusitel pohybovat ptimo k detektoru (radialni pohyb — vr) urazi vétsi vzdale-
nost, nez bude detekovan oproti piipadu, kdy se bude pohybovat kolmo k detektoru (tangenci-

alni pohyb — vy). [4]

PIR

Obrazek 4 Zavislost citlivosti PIR detektoru na pohybu narusitele [4]

1.1.3.1 Zrcadlova optika

Vyuziva segmentovaného zrcadla, které je vyrobeno z plastu s napatenou kovovou odrazovou
vrstvou, pocet detek¢nich zon je dan poctem segmentd zrcadla. Aby na pyroelement dopadalo
pouze infracervené zatfeni, mohou byt zrcadla opatiena ¢ernou vrstvou, touto tipravou vznikne

takzvané ,,Cerné zrcadlo®.

Obrazek 5 Cerné zrcadlo [4]

Vyhodou zrcadlového systému je delsi dosah a pfesnéjsi zaostieni detekénich zon, nez je tomu

v
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1.1.3.2 Fresnelova ¢ocka

Tato ¢ocka ma oproti bézné Cocce odstranény ty ¢asti, které se pfimo nepodileji na lomu pa-
prska. Jeji vyhodou oproti zrcadlové optice je jednoduchost na vyrobu, protoze se jedna o vy-
lisek z plastické hmoty, ktery obsahuje soustavu ¢ocek. Pocet detek¢nich zon je dan poétem
¢ocek. Jejich nevyhodou, ale je, ze jednotlivé Cocky neposkytuji riizné ohniskové vzdalenosti,

a proto nejsou piimo zostieny na pyroelement.[4]

Obrdzek 6 Fresnelova ¢ocka [5]

1 2

Obrdzek T Porovnani ¢ocek: 1 — Fresnelova, 2 — klasickd[4]

1.1.4 Zpracovani signalu

Dopadajici infraervené zafeni na pyroelement ma podobu spojité¢ho (analogového) signalu
a informace o detekovaném objektu nese kazda vlna, proto je dalezité mit pro detektor kvalitni
zpracovani ziskaného analogového signalu. Zpracovani signalu je zavislé na kvalité optického

systému a pouzivaji se dva zplsoby zpracovani signalu analogovy a digitalni.
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1.1.4.1 Analogové zpracovani signalu
Pfi tomto zpracovani je vyhodnocovana prahova uroven signalu, pokud dojde k jejimu piekro-
¢eni dojde k vyhlaseni poplachu. Tento zptisob vyhodnoceni byva kombinovan s ¢itacem pulst,

poplach je tedy vyhlaSen az po ptekroceni prahové urovné nékolikrat v daném case.

1.1.4.2 Digitalni zpracovani signalu

Digitalni signal je signal, ktery je nejdiive vzorkovany a nasledné kvantovany. Tvoii ho po-
sloupnost vzorki, které mohou nabyvat pouze omezeného poctu hodnot v ptesné danych caso-
vych intervalech.

Vzorkovany signal

Tento signal neni spojity v Case, ale je tvofen posloupnosti vzorkl. Obvykle vznika vzorkova-
nim, tedy odebiranim vzorkd vzdy v urcité periodé (T), pfevracena hodnota periody udava

vzorkovaci frekvenci f,, = % . [6], [8]

Signal samples

/ Analog signal/continuous-time signal

f\ Sampling interval T
/"
-5 T\
8T

0 2T 4T 6T

/
»
A

r »nT

10T 12T

Obrdazek 8 Vzorkovany signal [8]

Kvantovany signal

Ktery obvykle vznika kvantovanim je signal, ktery nema spojity pribéh, ale jeho hodnota se
méni skokem. Signél nabyvé pouze omezeného poctu tirovni a ke zméné hodnoty signalu miize

dojit obecné v libovolném case. [6]
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Obrazek 9 Kvantovany signal [9]

Digitalni signdly jsou oproti analogovym mén¢ nachylné k porucham, Ize je také 1épe zpraco-
vavat a vyhodnocovat, proto je snaha vyrobct digitalizovat signal jiz po jeho detekovani

senzorem a tim eliminovat neptesnosti, které vznikaji jeho snimanim. [6]

1.2 Ultrazvukové detektory (Ultrasonic detector)

Ultrazvukové senzory spadaji do kategorie aktivnich senzord, protoze neustale vysilaji ultra-
zvukové viny a odrazend vlna je nésledné vyhodnocena v pfijimaci. V prostoru vytvoii kon-
stantni vinéni, a to je chapano jako klidovy stav. Pohyb narusitele zméni hodnotu ptijatého
vinéni a spusti se poplach. Pracuji na frekvenci 20 - 45kHz, coz je frekvence lidskym uchem

neslysitelna. Jejich dosah je piiblizné 10 m. [1]

Pii montdzi téchto senzorii maji byt ¢idla instalovana tak, ze pravdépodobny pohyb pachatele
sméfuje smeérem k ¢idlu. Navic prostor musi byt uzavieny, aby dosah ¢idla nemohl pfesahovat

mimo prostor uréeny ke stfeZeni.

Nevyhodou téchto ¢idel je, ze pokud jsou v mistnosti koberce nebo pénové materialy, které
absorbuji ultrazvuk, mize se citlivost ¢idel znacné zménit posunutim téchto predméti, ¢idlo
muze byt potom pfilis§ citlivé, nebo malo. Také pro instalaci vice ultrazvukovych ¢idel v jedné
mistnosti je nutno dbat na to, aby byli vysilace synchronizovany, aby se vzdjemné neovliviio-
vali. [10]

Pii porovnani ultrazvukovych senzort s PIR detektory, je nevyhoda ultrazvukovych v jejich
spotiebé, ktera je vyssi z dvodu konstantniho vysilani vin, nicméné¢ jejich vyhoda je v neseg-
mentovaném detekénim poli, nemaji tedy zadné slepé body, ve kterych neni mozné pachatele

detekovat. [11]
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1.2.1 Ultrazvuk

Je zvuk s frekvenci vétsi nez 16kHz, jeho vinova délka je mnohem mensi (fadové v milime-
trech) a to mu umoziuje Sifeni ptimocaré ve formé uzkych paprskil, které se lamou, odrézeni
a mohou se soustiedit do jednoho ohniska. Ultrazvuk mtZze prochazet i nepruhlednymi materi-

aly, ale stejn¢ jako zvuk se nemuze §itit ve vakuu.

1.2.2 Doppleriv jev

Je fyzikdlni jev, ktery nastdva u jakéhokoliv vinéni. Pokud uvazujeme piiklad, kdy z lod’ky na
hladiné rybnika hodime do vody kamen, tak se od mista dopadu za¢nou na hlading §ifit viny,
které maji vinovou délku A = ¢/f. a periodu 7= 1/f = A/c. Pokud za¢neme padlovat smérem
proti Sifeni vIn rychlosti v, nase rychlost a rychlost vin se sectou c+v, vinova délka zlstava

stejna.

Pokud, ale lod’ka ziistane stat a vinéni se za¢ne pohybovat smérem k nam (naptiklad plo-
vouci kachna) o stalé frekvenci f, dojde ke zmén¢€ vinové délky A na A-v. T = (1-v)/c Z piikladu
tedy vyplyva, Ze pokud se bude vysila¢ a ptijimac vzajemné pohybovat nenulovou rychlosti,

bude dochézet ke zméndm frekvence a vinové délky mezi vyslanym a pfijatym signalem.

Vysila¢ emituje do prostoru ultrazvukové viny o kmitoétu fy , vinéni se odrazi od objektd
a vrati se zpét do ptijimace o kmitocétu fp. Pii prvnim uvedeni do provozu si detektor provede
detekéni zkousku okolniho prostiedi a nastavi porovnavaci hodnotu pro ptijaty kmitocet. Pokud
je prijimany kmitocCet vyssi naruSitel se pohybuje smérem k vysilaci, pokud je nizsi pohybuje
se od vysilaCe. Je porovnana zména pifijimaného kmitoctu a pii piekroceni prahové hodnoty

je na vystupu detektoru generovan poplachovy signal.

Rychlost pohybu narusitele mizeme urcit podle nasledujiciho vztahu:

po e h)e
fo
v — rychlost pohybu narusitele
fp — pfijaty kmitocet
fy — vysilany kmitocet

¢ — rychlost vinéni
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smér pohybu narusitele

smér pohybu narusitele

Obrazek 10 Doppleriv jev [12]

1.2.3 Ultrazvukovy senzor
Zakladni ¢asti ultrazvukového detektoru jsou dva ultrazvukové senzory — vysilac a ptijimac
ultrazvukovych vin. Ultrazvukovy vysila¢ pfeménuje elektricky signal na ultrazvukové viny,

je sloZen z piezoelektrického krystalu a membrany. [12]
1.2.3.1 Piezoelektricky jev

Je schopnost krystalu generovat elektrické napéti pii jeho deformaci, ptipadné opacny jev, kdy
se krystal v elektrickém napéti deformuje. Vyskytuje se pouze u krystalt, které nemaji stied
symetrie. Nejcastéji je vyuzivan piezokeramicky material na bazi oxidu kiemicitého (kiemene).

., Vznik tohoto jevu vysvétlujeme takto: Deformaci se ionty opacnych naboji posunou
vaném krystalu souhlasi, se od sebe vzdali. Na urcitych plochdch krystalu se objevi elektricky
naboj. Pri obraceném piezoelektrickém jevu, pri tzv. elektrostrikci, pusobi vnéjsi elektrické pole

posunuti iontii, coz vede k deformaci krystalu. *“ [14]

Pfi ptivedeni vysokofrekvenéniho stiidavého napéti na ultrazvukovy vysilaé, se bude meé-
nit rozmér piezokeramického krystalu. Krystal je mechanicky spojen s membranou, ktera tak
produkuje zvukové viny o vysokych frekvencich. Pro ziskani vysokofrekvencniho signalu

senzor vysilace obsahuje multivibrator a zesilovac. [12]
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Obrdazek 11 Ultrazvukovy vysilac [12]

1.2.3.2 Multivibrator (astabilni klopny obvod)

Tento obvod vyrabi impulsy délky dané hodnotou jeho soucastek, tedy odporti (R) a konden-
zatort (C). Jedna se v podstaté o dvojstupnovy zesilovac, u kterého je vystup jednoho stupné
zaveden na vstup druhého a obracené. Pii zapnuti napajeni se vzdy jeden ze stupiiti (libovolny)

otevie, zatimco druhy zlstane zavieny.

Pokud se naptiklad otevie tranzistor T1, kondenzator C1 je nabit napétim blizkym napaje-
cimu napéti a vybiji se pfes odpory R1 a R2. Pii jeho vybijeni se postupné zmensuje zavérné
napéti na bazi tranzistoru T2, dokud nedojde k jeho otevieni. Tim se za¢ne nabijet kondenzator
C2, ktery svym napétim drzi vypnuty tranzistor T1 a proces se opakuje. [15]

Vee

5

":l Out

I

Obrdzek 12 Multivibrdtor [13]

Ultrazvukovy pfijimac je feSeny opacné jako vysilac. Ultrazvukové vinéni dopadé na plochu
membrany a jejim pohybem dochéazi k deformaci piezokeramického krystalu, ktery generuje
napéti. [12]

24



piezokeramickyv krystal

")),

membrana ~

vystup

Obrdazek 13 Ultrazvukovy prijimac [12]

1.3 Mikrovinné detektory pohybu

Mikrovinné detektory (Microwave detectors) jsou velice podobné ultrazvukovym detektorim,
jedna se také o aktivni detektory, ale hlavnim rozdilem je ze mikrovinné detektory emituji

elektromagnetické viny namisto vin zvukovych. [11]

1.3.1 Mikrovlnné zareni

MikrovInné zafeni ma vinovou délku od 1 mm — 1 m a jeho frekvence se pohybuje od 300GHz
do 300MHz. Stejn¢ jako viditelné zateni se §ifi pfimocaie a na rozhrani dvou materialt s roz-
dilnymi dielektrickymi vlastnostmi dochazi k jeho lomu a odrazu. Podil odrazu a dale postupu-
jiciho zéfeni je dan pfedevs§im rozdilem elektrickych vlastnosti obou prostfedi a také tthlem
dopadu mikrovln na plochu rozhrani. Také zalezi na tom, kolik procent objemu vody dany ma-

terial obsahuje, protoze voda ma schopnost mikrovlnné zafeni silné pohlcovat. [12], [16]

1.3.2 Metody detekce

Narusitel je u mikrovinnych detektorii detekovan dvéma zplsoby, a to metodou Fresnelovy

z6ny a metodou Dopplerova jevu.
1.3.2.1 Metoda Fresnelovy zony

Tato metoda vyuziva toho, Ze mikrovlnné zafeni je snadno pohlceno nebo odraZeno od okolnich
objektl. Pouzivaji se vysilaci a pfijimaci parabolické antény. Stifezeny prostor je prostor mezi

anténami, ma tvar elipsoidu a nazyva se Fresnelova zona.
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Podstatou detekce je naruSeni Fresnelovy zony. Lidské télo je tvoteno z vice jak 60% vody,
proto pfi vstupu narusitele dojde k tlumu mikrovinného signalu. Tato zména je detekovana
na pfijimaci anténé. Tato metoda detekce se vyuziva na mikrovinné zabrany a bariéry,
pro spravnou funkc¢nost je také potieba, aby se v chranéné zoné nevyskytovaly predméty,

za které by se mohl narusitel schovat.

Fresnelova zéna utlum mikrovinného

— ___Zd¥eni
vysilac¢
f

narusitel

r‘l »

Obrdzek 14 Metoda Fresnelovy zony [12]

1.3.2.2 Metoda Dopplerova jevu
Doppleruv jev, jak jiz byl popsan v kapitole 1.2.2 je fyzikalni d¢&j, ktery nastava u jakéhokoliv
vinéni a udava, Ze pokud se bude vysila¢ a pfijima¢ vinéni vzajemné pohybovat nenulovou

rychlosti, dojde ke zménam frekvence a vinové délky mezi vysilanym a pfijimanym signalem.

Metoda vyuziva rozdilu mezi vysilanou a pfijimanou frekvenci a zdkladem metody je
tedy vysila¢ a pfijima¢ mikrovinného vinéni. Jsou umistény v jednom bod¢ a chranéna oblast
je ohrani¢ena maximalnim dosahem mikrovinného vinéni, tedy zdmi mistnosti. Pfi prvnim
spusténi je provedena detekéni zkouska okolniho prostfedi a detektor si nastavi svilj vychozi

kmitocet, ptijaty kmitoCet je poté ulozen jako porovnavaci hodnota. [12]
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1.3.3 Soucasti mikrovinného detektoru

Oscilator

Anténa

Dopplerova
Frelovence

Meric
frekvence

Obrdzek 15 Blokové schéma mikrovinného detektoru [17] (Prelozil autor)

fo — frekvence oscilatoru

fr — odrazena frekvence

1.3.3.1 Gunn oscilator

Jejich hlavnim prvkem je Gunn dioda, kterd je umisténa v rezonan¢ni dutiné a sklada se ze dvou
hlavnich slozek DC Bias a ladiciho obvodu.

Gunn dioda

Nejedna se o klasickou diodu, pod kterou si ptedstavime P-N ptechod, ale jedna se 0 polovodi-
c¢ovou soucastku, ktera se sklada ze tii vrstev typu N a neobsahuje Zadnou vrstvu polovodice

typu P.
Dvé z téchto vrstev (krajni) jsou vysoce N-dopovane¢ (pfidanim materialu s vy$§im mnoz-
stvim elektroni ve valen¢ni vrstvé, nez maji atomy polovodice), prostfedni vrstva je uzsi

a méné dopovana. Castym materialem na vyrobu gunn diod je arsenid galia (Chemicky vzorec
GaAs). [18], [19], [20]

Kovové kontakty

Aktivni vrstva

(a) (b)
Obrdzek 16 a) Gunn dioda b) Schématicka znacka [19]
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DC Bias

Pokud budeme zvySovat stejnosmérné napéti prochéazejici gunn diodou tak se bude proud zvy-
Sovat, dokud pii prahovém napéti (Treshold Voltage) nedosahne vrcholu (Peak Point). Poté
se za¢ne proud snizovat, dokud v tdoli (Valley Point) nedosahne poruchového napéti. Oblast

mezi vrcholem a idolim se nazyva oblast zaporného odporu.

Za predpokladu, Ze bude pfes gunn diodu protékat optimdlni hodnota proudu, bude
se chovat jako oscilator. Diivodem je vlastnost zaporného odporu zafizeni , ktera vylucuje vliv

skute¢ného odporu v obvodu, a to ma za nasledek vznik kmit.

| Peak Point

/

Valley Point

Threshold Voltage, Vi,

|
e

[
[t

Obrdzek 17 Kmity na Gunn diodé [21]

Ladici obvod

V ptipadé Gunnovych oscilatori zavisi frekvenci kmitani prevazné na sttedni aktivni vrstve
Gunnovy diody. Frekvence v§ak mtze byt nastavena bud’ mechanicky nebo externé elektricky.
Pro elektrické ladéni se pouziva vinovod, mikrovinna dutina, varaktorova dioda nebo YIG
koule. Mechanické ladéni se provadi pomoci nastavovaciho Sroubu, kterym se mechanicky

méni velikost dutiny nebo velikost magnetického pole v ptipad¢ YIG koule.

Na nésledujicim obrazku je zobrazen koaxialni rezonator zaloZen na Gunn oscilatoru,

ktery se pouziva ke generovani frekvenci od 5 do 65 GHz. Pro frekvenci oscilatoru mizeme

pouzit nasledujici vzorec: f = Z—f, kde n je pocet vin, které se vejdou do dutiny pro danou frek-

venci, | je délka dutiny a c je rychlost svétla. [21], [22]
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Gunn dioda ™ = Vystupni prubéh

Obrdzek 18 Oscilator Gunn s koaxidalni dutinou [21] (Prelozil autor)

1.3.3.2 SméSovaci dioda

Smésovac je nelinearni nebo parametricky obvod (obsahuji nelinearni prvky, napt: diody).
Jedna se 0o méni¢ kmitoctu, ktery dokaze obecné vytvofit nejriiznéj$i kombinace obou vstup-
nich signalti beze zmény informaéniho obsahu. Obecny vzorec: fmt = kfn + Ifs , kde fif je kmi-
toCet mezifrekvencni (ziskany), fn a fs jsou vstupni kmitocty a koeficienty k a | nabyvaji hodnot
celych cisel. V nasem pfipadé¢ jde o rozdil frekvence oscilatoru a referen¢niho kmitoctu tedy

fo — fr. Nejjednodussim prvkem pro sméSovac je polovodicova dioda. [23]

1.4 Magnetické detektory

Pouzivaji se k detekci otevieni oken a dvefi. Skladaji se ze dvou ¢asti, magneticky citlivého
spinace a magnetu. Jejich vyhodou je spolehlivost, jednoducha instalace a cena. Velky problém
s jednoduchymi magnetickymi detektory je, ale ten, ze narusitel mize pii otevirani okna nebo
dvefi priblizit magnet ke spinaci a tim detektor oklamat. Nicmén¢ detektor nemusi byt viditelné
na povrchu, ale mize byt skryt uvnitt dvefi a tim narusSiteli oklamani detektoru znaéné ztizit.

Tyto detektory také mohou pracovat bezdratové a byt napajeny z vlastni baterie. [24], [25]

1.4.1 Jazyckovy spinac (Reed Switch)

Klasicky spinac se sklada ze dvou kontakti, které spoji obvod pii stisku tlacitka a po jeho uvol-
néni se zase vrati do ptivodni polohy, kolébkovy spinac zase drzi sepnutou nebo rozepnutou
polohu. U jazyckového spinace jsou kontakty spinany magnetickym polem, jejich vzdalenost

je n€kolik mikront (miliontina metru), pohyb kontaktii neni tedy pouhym okem viditelny.
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Typicky jazyckovy spina¢ ma kontakty z feromagnetického materidlu (material 1ze jednoduse
zmagnetizovat, napiiklad slitina Zeleza a niklu) a jsou pokryty vrstvou odolného materialu (rho-
dium nebo ruthenium). Tato vrstva zajisti del§i Zivotnost, pii spinani a rozepinani kontakta.
Dale jsou kontakty ulozeny ve sklenéném pouzdru naplnéném nereaktivnim plynem, typicky

dusikem.

Obrazek 19 Jazyckovy spinac [26]

1.4.1.1 Normalné otevieny jazyckovy spinaé

Pti priblizeni magnetu ke spinaci se cely spinac stane sou¢asti magnetického obvodu. Kontakty
jazyckového spinace se stanou opaénymi poly a spoji se. Nezdlezi na tom, ktery konec magnetu
se priblizil prvni, vZzdy se polarizuji tak aby se pfitahovali. Tento spinac je tedy normalné ote-
vieny (normalné rozepnuty), do té doby, dokud nepftiblizime magnet a sepneme tak elektricky
obvod. Pfi oddéaleni magnetu se kontakty opét rozepnou, protoze jsou vyrobeny z pruzného

materialu a vrati se do ptivodni polohy.

Tok
elektrickéhe
proudu

J L———s_ S
B T ——~
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okruh
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Obrdzek 20 Normdalné otevieny jazyckovy spinac [26] (Prelozil autor)

1.4.1.2 Normalné uzavreny jazyckovy spina¢

Normalné uzavieny spinac je piesny opak otevieného. Kontakty jsou normalné spojené, ale jen
do doby, co se k nim pfiblizi magnet, ktery je rozepne. Nejjednodussi zptisob, jak vyrobit nor-
malné uzavieny spina¢ je pouzit normalné otevieny spina¢ a permanentné pripevnit magnet
k jeho sklenénému pouzdru. Pfi pfiblizeni magnetu s opa¢nou polaritou k takto ziskanému uza-

vienému jazyCkovému spinaci se magneticka pole vyrusi a kontakty se rozepnou. [26]

*———'————
’-_-—.-——

- B . £ ermanentni

o . magnet
Magnet s cpacnou polaritou g

Obrazek 21 Normalné uzavieny jazyckovy spinac [26] (Prelozil autor)
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1.5 Detektory rozbiti skla

Detektory rozbiti skla jsou vyrobeny a nastaveny tak, aby reagovaly na prvni trvalou zménu
sttezené plochy. Pozadujeme u nich, aby dokazali detekovat zasahy jako vyfezavani otvoru
diamantovym natradim, ale zaroven nespustili poplach pii pienosu vibraci z prijezdu doprav-

nich prosttedkd, zvuku rozbijenych lahvi nebo pii zaklepani na okno.

1.5.1 Kontaktni detektory

Tyto detektory jsou piimo v kontaktu s chranénou plochou. Jejich princip je zalozen na

vyhodnocovani mechanickych zmén vyvolanych destrukei skla.

1.5.1.1 Poplachové folie, tapety a skla

Jejich princip je zaloZen na preruseni vodivého média, kterym je vodivy dratek, nebo specialné
napafena vodiva cesta umisténa na chranéné plose. Poplachova skla maji ptimo z vyroby vo-
divy drat zality ve skle, na rozdil od folii a tapet, které jsou realizovany pomoci polept na sklo
a je tedy mnohem jednodussi jejich montaz.

1.5.1.2 Féliové polepy

., Jsou realizovany jako tenka hlinikova vodiva folie, kterd je umisténa po obvodu chranéné
sklenéné plochy ve vzddlenosti 50 az 100 mm od ramu. Folie je vyrabéna v rozmeérech na Sirku
8 az 12 mm a s tloustkou 80u. Jejich cinnost je zalozena stejné jako u poplachovych folii, tapet
a skel na preruseni vodivého média a tim preruseni obvodu. Instalace folie do poplachové
smycky se provadi v horni casti okna, z ditvodu nizsi koncentrace kondenzovanych par, zpiiso-
bujici snizovani spolehlivosti. Foliové polepy nejsou odolné proti vyrezani otvoru mimo nale-

penou plochu. Lze je tedy relativné lehce prekonat.

Pribliiné T5Smm
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Obrazek 22 Foliové polepy [27]
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1.5.1.3 Pasivni kontaktni detektory

Jsou tfazeny do kategorie elektromechanickych detektori. Jejich hlavni ¢ast je tvorena piezo-
elektrickym senzorem, naladénym na rezonan¢ni kmitocet v rozmezi 40 kHz az 120 kHz. Tento
senzor je nalepeny na sklo a pfi mechanickém namahéni chranéné plochy generuje stiidavé
napéti, to je poté pii urcité urovni vyhodnoceno jako poplach. Kmitocet odpovida kmitani skle-
néné plochy, elektronika porovna tento kmitocet s kmitocty odpovidajicimi tf¥isténi, Skrabani
nebo fezani skla. Pro rizné druhy skel se vyrabi odlisné typy detektort a jejich dosah je zavisly
na Sifce a typu skla. Detektor je na rozdil od foliovych polepii v dolni €asti chranéné plochy
ve vzdalenosti 5 cm od hrany rdmu. Detektory jsou odolné proti rusivym zvukiim a jsou tedy
vhodné pro trvalé monitorovani sttezeného objektu, nicméné jejich nevyhodou je, nutnost po-
uziti samostatného detektoru pro jednotliva skla a potieba vyvodu kabelu, ktery by mél sméfo-

vat do strany nebo dolt.

Obrdazek 23 Pasivni kontakini detektor [27]

1.5.1.4 Aktivni kontaktni detektory

Skladaji se z vyhodnocovaci jednotky a dvou stejnych senzori (vysila¢ a pfijimac) ptilepenych
na tabuli skla. Princip je zalozeny na vysilani vibraci vysilacem a ty jsou zachyceny piijimacem
se hodnoty frekvence, ¢asovy interval a odraz signalu. Vyhodou téchto detektort je, Ze po mon-
tdzi nejsou nutné zadné setizovaci prace, jsou také velmi odolné proti planym poplachim,
a to 1 pfi velkych zménach zptsobenych teplem, chladem nebo starnutim oproti automatickému

nastaveni senzorl, nevyhodu je ale vyssi cena oproti jinym detektortim.
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Obrazek 24 Aktivni kontakini detektor [27]

1.5.2 Bezkontaktni detektory

Tyto detektory nemaji fyzicky kontakt se stfeZzenym objektem, ale hlidaji plochu na dalku
prostfednictvim aktivnich nebo pasivnich bezkontaktnich detektortii rozbiti skla. Aktivni detek-
tory pracuji v oblasti infracerveného zareni nebo ultrazvuku a vyuzivaji ke své ¢innosti vysilani
signalu, potfebného ke zjisténi stavu sklenéné plochy. Maji tedy cast vysilaci a ¢ast piijimaci
a vyhodnocuji zmény mezi vyslanym a pfijatym signalem. Pasivni detektory snimaji akustické

viny v prostoru, které jsou zpusobeny destrukei skla.

1

Mikropoitad

-

Vystupm

J

Obrazek 25 Princip cinnosti aktivnich bezkontaktnich detektorii skla [27]

1.5.2.1 Aktivni infracervené detektory

Vyuzivaji ke své funkci vysilani a pfijimani odraZzeného infracerveného paprsku, kterym
se zjist'uje celistvost sklenéné plochy. Vinova délka infracerveného zafeni je v rozmezi 760 nm
a 1 mm. Infracerveny paprsek navic byva modulovan, aby nebyla moZnost nahradit vysilaci
zatizeni jinym, které by imitovalo originalni vysilaci LED diodu. Poplach je spustén, pokud
se vyslany paprsek nevrati, v potaz je zde bran i utlum signalu, ktery mtize byt zptisoben zapra-
Senim detektoru nebo zménou odrazu chranéné plochy. Detektor i odrazna ¢ast musi byt

nastaveny tak, aby vyslany paprsek byl piesné odrazen na snimaci ¢ast detektoru.
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Obrdazek 26 Piiklad modulace infracerveného paprsku [27]

1.5.2.2 Aktivni ultrazvukové detektory

Detektory ultrazvuku jsou zaloZeny na digitalnim porovnavani frekvence ptijatého signalu s vy-
slanym. V pfipadé naruseni sklenéné plochy se zméni frekvence odrazené viny. To je vyhod-
noceno jako poplach, pokud se tato zmeéna frekvence shoduje s frekvenci odpovidajici tfisténi
skla, uloZzenou v paméti mikropocitace. Vyhodou ultrazvukovych detektorti je jejich velky do-
sah, ktery je 20 az 25 m. Nevyhodou, ale je, Ze jsou nachylné na plané poplachy zptisobené
proudicim vzduchem od zdrojii tepelného zafeni a vyskytem pohyblivych predméti pied de-
tektorem, proto je vhodné je umistit na protéjsi st€énu od chranéné plochy se zajisténim volného
zorného pole detektoru. Navic neni vhodné pouzivat nékolik ultrazvukovych detektorti v jedné
mistnosti, z divodu vzajemného ovlivnéni signaltl. ReSenim tohoto problému miize byt zajis-
téni vzajemné synchronizace jednotlivych detektort.

1.5.2.3 Pasivni bezkontaktni detektory rozbiti skla

Tyto detektory vyhodnocuji akustické vinéni v prostfedi zptisobené rozbijenim nebo fezanim
zminéné akustické vinéni. Detekce se provadi pomoci mikrofonu slouziciho jako pfevodnik
z akustického vInéni na elektricky signdl. Nasledné se signal ptfenese ke zpracovani do detek-
toru, a to analogové nebo digitalné€. Podobné jako u ultrazvukového detektoru se vyhodnocuje
poplach na zakladé shody pfi porovnani sejmutého signalu se vzorky signalu v paméti detek-
toru. Jednotlivé zvukové vzorky ulozené v paméti odpovidaji tloust’ce a materialu, ze které¢ho

je sklo vyrobeno. [27]
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2 KAMEROVE SYSTEMY

Kamerovy systém nebo anglicky CCTV (Closed-circuit television), je systém, ktery umoziuje
sledovat zivé kamerové pirenosy a rekordér archivuje zabéry pro pozdé€jsi pouziti. Kamerové
systémy jsou v dne$ni dob¢ velmi rozsitené a nemusi jit jen o hlidani samotného objektu, aby
nedoslo k vloupani, kradezim nebo vandalizmu. Ale mohou byt pouzity i jako kontrola zamést-

nanct nebo pro monitorovani dopravy. [28]

2.1 Princip ziskani obrazu

Moderni kamerové systémy pouzivaji digitalni video, neukladaji tedy informaci ve formé
po sobé¢ jdoucich fotografiich, ale obrazy jsou uloZeny ve formé fetézce €isel. K ziskani obrazu
pouzivaji obrazovy snimac, tedy svétlo citlivy mikro¢ip CCD (z anglického Charge-coupled
device) nebo CMOS (Complementary Metal-Oxide-Semiconductor). [29]

2.1.1 Obrazovy snimac

CCD mikro¢ip vynalezli Willard S. Boyle a George E. Smith, dva kolegové pracujici
u Bell Laboratories v roce 1969. Jedna se o polovodicovy Cip vytvoieny z milioni svétlo citli-
vych ¢tvercti uspotradanych v miizce. Tyto ¢tverce se nazyvaji pixely, oznaceni kamery v mega

pixelech tedy udava, kolik milionti pixelt kamera ma.

CCD je analogovy opticky Cip, ktery preménuje svétlo na elektrické signaly, které jsou
predany dalsim ¢ipam, které je digitalizuji. Ma pole kondenzatori, kazdy z nich nese elektricky
naboj odpovidajici intenzité svétla pixelu. Kontrolni obvod, pfevede naboj z kazdého konden-
zatoru do jeho souseda a posledni kondenzator preda sviij ndboj zesilovaci. Tento pfenos dat

pomoci kbelikové brigady (bucket-brigade) je charakteristicky pro CCD snimace.

Oproti tomu obrazovy senzor CMOS ma fotodiodu a CMOS tranzistorovy spina¢ pro
kazdy pixel, coz umoziuje signalim pixelu, aby byly individualné zesileny. Ovladanim matice
pfepinact, mize byt k signalim pfistoupeno piimo a postupné, ve vysSich rychlostech nez
u CCD snimact. Jako dalsi vyhoda je sniZzeni Sumu, ktery je zptsoben ctenim elektrickych

signalti prevedenych ze zachyceného svétla a nizsi cena nez CCD. [30]

At uz jsou obrazy generovany pomoci CMOS senzoru nebo CCD a dal§imi prvky ob-
vodu, princip je stejny. Codka kamery zachyti svétlo z objektu, a to je senzorem rozdéleno
na jednotlivé pixely. Senzor vyhodnoti barvu a svétlost jednotlivych pixelti a ulozi informaci

V binarnim koédu. [29], [30]

35



Obrazovy senzor

Vystup
elektrického
signalu

Obrdzek 27 Obrazovy senzor [30] (prrelozil autor)

2.2 Analogové CCTV

U analogovych kamer je digitalni signal ziskany obrazovym snimacem pieveden opét na ana-
logovy (format NTSC/PAL), aby ho bylo mozné pienést po koaxidlnim kabelu. Analogovy
signal je poté poslan k digitalnimu videorekordéru (DVR) Ten pfeméni video z analogového
signalu na digitalni, zkomprimuje a ulozi ho na pevny disk, obvykle po dobu tficeti dnti. K zob-
razeni videa je DVR pfipojen k monitoru, piipadné¢ muize byt ptipojen k routeru s modemem,

aby bylo mozné pienaset video po vnitini siti. [31], [32]

Digitalni videorekordér se pouziva k zdznamu a zpracovani videa, spoléha na AD kodér,
ktery je zodpovédny za ptevedeni surovych dat z kamery na Citelné videozaznamy. Jejich cena
je niz8i nez NVR (Network Video Recorder), ktery je pouzivan u IP kamer, a protoZze obraz
je zpracovan na rekordéru, tak maji i niz$i naroky na kameru. Nevyhodou je to, Ze je nutné
pfipojeni kazdé kamery k rekordéru a koaxialni kabely také nepfedavaji kamete napdajeni, coz

ma za nasledek vyssi pocet kabeld, nez je tomu u systému IP kamer. [33]
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Obrazek 28 Analogovy kamerovy systém [32]

2.3 Digitalni CCTV

Digitalni systém nebo také IP (Internet Protocol), jsou kamery, které nepotiebuji DVR, ale na-
misto toho pouzivaji NVR (network video recorder). Jedna se o software, ktery bézi na pocitaci
nebo serveru, pfipadné je to samostatné zatizeni. Videosignal, ktery je jiz v digitalni podobé,
neni potfeba pfevadét na analogovy a obrazy jsou uloZeny na novém nebo existujicim sitovém
RAIDu (redundant array of independent disks), tak jak je smérovano pomoci softwaru NVR.
Protoze je kazda kamera samostatnym malym pocitacem dokaze provadét i pokrocilejsi
funkce jako detekce pohybu, nebo automatické spusténi zaznamu. Podle nastaveni systému mo-
hou byt obrazy také poslany e-mailem, uloZeny na interni pamét'ovou kartu nebo poslana

do externiho pamétového zatizeni. [32]
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Obrazek 29 Digitdlni kamerovy systém [32]

2.4 Druhy kamer podle konstrukce

Analogové 1 digitalni kamery jsou vyrdbény v riznych konstrukénich provedenich, aby bylo
mozné je vyuzit v riznych aplikacich. Budete mit napiiklad rozdilné pozadavky na kameru,
pokud chcete chranit venkovni prostory, kde bude kamera odolavat vliviim pocasi, jiné poza-

davky budete mit pro stfeZeni zboZzi uvniti obchodu.

2.4.1.1 Kamery typu Dome

Dome kamery jsou pievazné pro vnitini pouziti pro montaz na strop nebo sténu. Jejich jméno
pochazi z anglického dome = kopule, ve které je kamera uloZena. Tato pouzdra jsou délana,
aby kamera nebyla tak ndpadnd, mohou mit také zesilenou konstrukci, ktera dokaze odolat
utoku na kameru. Navic pies tuto kopuli neni tak lehké odhadnout kam kamera sméfuje. Tyto
kamery je mozné manualné natacet, také obsahuji funkci automatického pohybu kamery v da-
nych intervalech, coz umoziuje pokryti velkého prostoru pouze jednou kamerou, nebo k pie-

dejiti Spatnych svételnych podminek v urcitém ¢asu dne.
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Obrdzek 30 Dome kamera [34]

2.4.1.2 Bullet kamery

Tyto kamery maji dlouhy, valcovy a ziZeny tvar, ktery piipomina naboj do pusky, proto tedy
anglicky nazev bullet = stiela. Casto se pouZivaji na aplikace, které potiebuji zobrazeni velkych
vzdalenosti. Mnoho bullet kamer je vodéodolna, protoZe jsou nainstalovany uvnitf ochranného

pouzdra, které chrani pted prachem, destém a necistotami.

Obrdzek 31 Bullet kamera [34]

2.4.1.3 C-mount kamery

Kamery maji vyménitelné cocky a hodi se tedy pro rozdilné aplikace. Standardni CCTV cocky,
dokazi pokryt vzdalenosti 35 az 40 stop (10,7 az 12,2metru), proto je moznost vymeénit ¢ocky
pro pokryti vétsich vzdalenosti. Kamery jsou efektivni pro pouziti uvniti budovy, ale jejich

velké rozméry je €ini velice napadné, coz ale mize odradit ptipadného narusitele.

SPRO

Obrazek 32 C-mount kamera [34]
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2.4.1.4 Termovizni/Infracervené kamery

Tyto kamery jsou Casté na letistich nebo pfistavech, kde poskytuji kvalitni zaznamy 24 hodin
denn¢. Infracervené kamery maji malé¢ LED obklopujici objektiv, které pomahaji zachytit po-
hybujici se postavy i v naprosté tmé¢. Termokamery dokazi pracovat na velké vzdalenosti

a to 250-300 metra.

Obrazek 33 Termovizni/Infracervend kamera [34]

2.4.1.5 Denni/no¢ni kamera

Tento druh kamer dokaze pracovat jak v dobfe, tak i Spatné osvétleném prostredi. Jsou idealni
pro venkovni aplikace, kde vyuziti infracervenych kamer neni optimalni. Denni/no¢ni kamery
nemaji infradervené iluminatory, protoze dokazi zachytit Cisty obraz i v Seru pomoci svych
velmi citlivych obrazovych senzori. Mohou pracovat nepietrzité jak pii silném slune¢nim

svétle, jsou odolné proti oslnéni a nevadi jim ani silné zadni svétlo.

GBS °

<€

Obrdzek 34 Denni/nocni kamera [34]

2.4.1.6 Sitové/IP kamery

Kamery mohou mit jak dratové, tak bezdratové provedeni. Obraz piendsi pes internet, zaznamy

mohou byt tedy jednoduse zobrazeny i z velké vzdalenosti od stfezeného objektu.
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Vyuziti maji jak pro spolecnosti, tak i pro domaci pouziti. Vyhodou je i méné kabeldze, nez je
tomu u analogovych kamer, nevyhodou je narok na sit, protoze pfenasena data mohou myt

velké objemy.

Obrdzek 35 IP kamera [34]

2.4.1.7 HD kamery

Kamery s vysokym rozliSenim jsou pouzity v rizikovych zatizenich jako jsou banky nebo ka-
sina. Zachyti kvalitni obraz kazdého, kdo vstoupi a odejde, aby byla zajisténa vysoka bezpec-
nost a maximalni ochrana. Umoznuji pfiblizeni pfi zachovani velice dobré kvality obrazu,
coz zajistuje nezpochybnitelnost, pokud by zdznamy méli byt pouzity u soudu.

2.4.1.8 Varifokalni kamery

Varifokalni kamery umoznuji upravit ohniskovou vzdalenost, thel nebo zmensit zoom bez
ztraty ostrosti, coZ je idedlni pro ctvercovou mistnost. Kde by za normélnich okolnosti kamery

S pevnou ¢ockou méli ,,mrtvou zénu®.

24.1.9 Kamery PTZ

PTZ tedy pan, tilt and zoom, jsou kamery, které se dokazi otacet doprava a doleva (panning =
posouvani), nahoru a dolu (tilting = naklapéni), také maji ptiblizeni/oddaleni (zoom). Kamery

jsou pouzity v piipadé, Ze je v budové strazny u kamer, ktery si upravi kameru podle potieby.

Obrazek 36 PTZ kamera [34]
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2.4.1.10Skryté kamery

Jedna se o miniaturni kamery, které umoznuji diskrétni potizeni zdznamu. mohou byt masko-
vany jako bézné predméty a dokazi potidit zabér z kradeze, aniz by to tom narusSitel védel.

To také snizuje moznost poSkozeni kamery béhem kradeze. [34], [35]

2.5 Prenos signalu

Pro ptenos videosignalu k zobrazovacimu, ptipadné¢ zdznamovému zafizeni se existuje né¢kolik
variant. Analogovy pfenos pomoci koaxialniho kabelu, datového kabelu po krouceném paru,
pouzitim optického kabelu nebo bezdratovym pienosem. Pro digitalni datovy pienos se vyu-

zivé protokol TCP/IP po siti LAN nebo bezdratové siti.

Analogové kamerové systémy vyuzivaji hvézdicové instalace kabeldze, maji tedy vzdy
jeden kabel pro pienos videosignalu od kazdé kamery k rekordéru. Kazda kamera také potie-
buje napajeni 12 V, které mize byt pfivedeno spole¢né s videosignalem pomoci specialnich
kabeli a redukci. Druha moznost, jak zajistit napajeni je pouziti samostatného zdroje, ptipoje-
ného na 230 V pro kazdou kameru samostatn¢. Toto feSeni se ale ptili§ nedoporucuje, protoze
vypadek proudu mize zplsobit vyfazeni kamerového systému z provozu, navic vyzaduje vol-
nou zasuvku u kazdé kamery a znemoziuje ptipadnou instalaci centradlniho napajeni pro cely

kamerovy systém.

Systémy IP kamer pouzivaji pro komunikaci sitové kabely pouzivané v pocitacovych si-
tich, tedy kabely oznacené jako Cat.5, Cat.5E nebo Cat.6. Napajeni kamer je podobné jako
u analogovych systému, kazdou kameru je mozné napdjet samostatné napéjecim zdrojem
V misté instalace, nebo pomoci redukci vzdalené po kabelu. Mohou ale také vyuzivat Power

over Ethernet, tedy byt napajeny po datovém kabelu. [36], [37]

2.5.1 Koaxialni kabely

Koaxialni kabely se déli podle impedance na dvé hlavni skupiny 75Q a 50Q. Impedance vyja-
diuje odpor, ktery klade kabel sttidavému elektrickému proudu. Kabely 75Q se pouzivaji
pro pienos videosignalu, zatimco 50Q2 se pouzivaji na pfenos dat a pro bezdratovou komuni-

kaci.
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Koaxialni kabel je nejcastéji slozen ze Ctyf riznych vrstev. Stfed kabelu obsahuje vodic, ob-
vykle médeény drat, ktery prendsi data. Ten je obalen dielektrickym izolantem s ptesné defino-
vanou elektrickou charakteristikou. Kolem izolantu je pletena sit’ nebo kovova folie typicky
Zz médi nebo hliniku, ktera chrani pred elektromagnetickym ruSenim. Posledni vrstvou je ven-

kovni izolace.

Koaxialni kabel

Venkovni izolace Izolace

ZLL ;;;;;;.; 's\\ﬁé
A A A AP AP ONE
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Médéné opleteni Médény drat

Obrdzek 37 Koaxialni kabel [38] (prelozil autor)

2.5.1.1 Koaxialni kabel RG-6

Tyto kabely maji Sir$i vodic, to zajistuje lepsi kvalitu signélu, vrstva dielektrika je silnéjsi
a obalena rozdilnymi druhy stinéni, pro lepsi zvladnuti frekvencich v fddech GHz. Kabely jsou
tenké a mohou byt instalovany do zdi nebo stropti. Jsou lepsi volbou nez RG-59 pro digitalni

video a pokud frekvence piesahuje SOMHz.

Obrdzek 38 Koaxidlni kabel RG-6 [39]
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2.5.1.2 Koaxialni kabel RG-59

Jedna se o bézny kabel pro domaci pouziti, ktery je dobrou volbou pro nizkofrekvenéni pfenosy,
je podobny RG-6, ale centralni vodic je tenci. Pfestoze RG-6 dokaze prenaset video signal beze
ztrat na delsi vzdalenosti, jeho pevnéjsi konstrukce a tloustka nedovoluje, aby se s nim praco-
valo tak dobfe jako s RG-59. Proto je pro kamerové systémy a analogové video lepsi volbou

RG-59. [38], [39]

Obrdazek 39 Koaxidlni kabel RG-59 [39]

2.5.1.3 Plug and play kabely

Jedna se o standardni Audio/Video kabel oznaceny jako RCA. Konektory jsou barevné ozna-
¢ené jako zluty a bily pro video a zvuk s RCA konektory, ¢erveny konektor je urcen pro napa-
jeni. Pro pfenos videosignalu z kamery je potfeba pouziti redukce na konektor BNC, piipadné
je z vyroby jiz tento konektor na nasazen. Tyto kabely, ale nejsou stinéné tak dobie jako
RG-59 siamsky kabel, proto se nedoporucuje je pouzivat na vzdalenosti delSi nez 150 stop

(45,75m).

Obrdzek 40 Koaxialni plug and play kabel [40]

2.5.1.4 RG-59 siamsky kabel
Stejné jako kabely Plug and play obsahuje siamsky kabel jak koaxialni kabel, tak napajeni. Jeho

vyhodou je, ale lepsi stinéni, a tedy moznost pfenosu signalu na vétsi vzdalenosti. Jsou také

vvvvvv

je upravit na potfebnou vzdalenost a nasadit konektory, béZné€ pouzivané konektory jsou BNC

pro koaxialni kabel a PT-3 pro napajeni. [41]
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Obrazek 41 Siamsky koaxialni kabel [42]

2.5.1.5 Napajeci konektory PT-3, PT-4
PT-3 napajeci kabely se pouzivaji k propojeni siamského kabelu kamery, ke zdroji stejnosmér-
ného napéni. Pracuji s napétim 12 V a pramér konektoru je 2,1mm, coz je standardni velikost

pouzivana v nizkonapétovych aplikacich.

Na strané kamery byva konektor PT-4, jedna se o sam¢i konektor (Male) do kterého,
pasuje konektor PT-3 (Female). Proto mize byt matouci, ktery konektor je sam¢i a ktery samici,
protoze na prvni pohled by se to mohlo snadno zaménit, nicméné oznaceni neni podle

venkovniho vzhledu, ale podle pozice sttedového, jak je zndzornéno za nasledujicim obrazku.

Umisténi stredového
vodice u PT-3 (female)

Stredovy
vodi¢ u PT-4
(male)

Obrdazek 42 Napajeci konektory PT-3, PT-4 [41] (prelozil autor)

2.5.1.6 BNC konektor

Konektory BNC (Bayonet Neill-Concelman) jsou malé konektory pro radiové frekvence
na rychlé ptipojeni/odpojeni koaxialnich kabelti. Konektor samice(Female) obsahuje dva malé
vystupky a pro pojeni staci ¢tvrt otoCky matice na sam¢im(Male) konektoru. Vyrabéji se ve
verzich 75 Q a 50 Q stejné jako koaxialni kabely, pro které jsou pouzity.
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Konektory 75 Q pouzivaji frekvence az 2 GHz a jak jiz bylo zminéno dfive, koaxialni kabel

se u kamerovych systému se pouzivaji k pfenosu Video signalu. [43]

L4

Obrazek 43 BNC Konektor [43]

Obrazek 44 Rozdil mezi 75 Q a 50 Q BNC konektory [43]

2.5.2 Sitové kabely

Sitové kabely, se kterymi se bézné setkdme, vyuzivaji technologie krouceného paru. Jedna
se o propleteni dvou vodicl tak, ze v jednom se proud pohybuje jednim smérem a druhym
se pohybuje opacnym. Toto zpusobi, Ze pole, vznikajici kolem vodict se vyrusi. Timto zpiso-
bem je mozné posilat data pres znacné vzdalenosti, bez nutnosti pouziti dal§ich opatfeni. Pro-
toze jeden sitovy kabel obsahuje né€kolik kroucenych part, je pocet kiizeni na jednotku délky
odlisny pro kazdy par. Pocet je zalozen na prvocislech, aby nemohlo dojit ke shod¢, ¢imz

se snizuje preslech v kabelu.

Kabely mohou byt stinéné nebo nestinéné, pridanim stinéni uvniti kabelu se snizuje vliv
elektromagnetického ruseni (EMI), radiofrekvenc¢ni ruseni (RFI) a pfeslech. U znacéeni kabelti
se pouziva pismen U, S, F a posledni dvé pismena jsou TP, coZ oznacuje kiizeny par (Twisted
pair). U znamena unshielded (nestinény), S pro shielded (stinény) a F je pro stinéni pomoci
folie. Napiiklad F/UTP tedy znamena, ze kabel je stinén pomoci folie a kroucené pary nemaji

stinéni Zadné. Ptehled pouzivanych znaceni kabeld je v nasledujici tabulce. [44], [45], [46]
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Tabulka 1 Druhy stinéni sitovych kabell [44]

Typ stinéni

Nazev Typ stinéni kabelu Piiklad
krouceného paru
U/UTP Z4dné Z4dné _:(-’
F/UTP Folie Zadné
S/UTP Opleteni Zadné
SF/UTP Opleteni i folie Z4adné = ===
U/FTP J4dné Folie e
FIFTP Folie Folie
S/IFTP Opleteni Folie
SF/FTP Opleteni 1 folie Folie
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Sitové kabely se dale d€li do jednotlivych kategorii, které mohou byt v lankovém nebo pevném
provedeni vodicl. Lankové provedeni ma pro kazdy vodi¢ nékolik médénych vlaken zkrouce-
nych dohromady, jsou tedy ohebnéjsi a jsou vhodnéjsi tam kde se ocekava Casté presouvani
kabelu. Pevné provedeni neni tak pruzné, ale je odoIné&jsi a je tedy lepsi pro trvalé instalace jako

umisténi do zni nebo pod podlahu.

Kategorie 5 nahradila diive pouzivané Cat 3, ale nyni uz je zastarala a nepodporuje dnes
bézné prenosové rychlosti, proto se budovani novych instalaci s touto kategorii se nedoporu-
¢uje. Konektorem u vétSiny kategorii je RJ45, nicméné vyssi kategorie jako Cat 7 mohou mit
konektor GG45 (GigaGate45), ten je ale zpétné kompatibilni s Rj45, neni tedy nutné meénit

celou instalaci, pfi pfechodu na Cat 7. [46]

Tabulka 2 Déleni sitovych kabelt podle kategorie [46], [47]

Kategorie | Stinéni Maximdlni pfenosova | Maximalni Sitka pasma
rychlost (bandwidth)

Cat 3 Nestinény 10 Mbps 1 MHz

Cat5 Nestinény 100 Mbps 100 MHz

Cat 5e Nestinény 1 Gbps 100 MHz

Cat 6 Stinény / nestinény | 10 Gbps 250 MHz

Cat 6a Stinény 10 Gbps 600 MHz

Cat 7 Stinény 10 Gbps 1000 MHz

Cat 8 Stinény 40 Gbps 2000 MHz

2.5.2.1 Konektor RJ45

Konektor RJ45 (Registered Jack 45) je v podstaté standardem pro sitové kabely. Jedna
se 0 osmi pinové plastové konektory, u kterych rozliSujeme dva druhy zapojeni 568A a 568B,
jejich rozdilem je prohozeni vodicii zelené a oranzové barvy, coz je zndzornéno na nasledujicim

obrazku.

48



LANMAMAAAAAAN AV AN AN @

L ANNAN AN ANNANNNNNNNN @
AN A ANAN AN AN NN NN O

ATTTINNN NN NN RN NNNNY
LANAMANMANANNA NN N NN\

(MAAAAAMMMAMAA AN &

Obrazek 45 Rozdil mezi 5684 a 568B [48]

Timto ziskdme dva druhy kabelti, kabel piimy, ktery mé na obou koncich stejné zapojeni (ne-
zalezi na tom, zda typ A nebo B). Kabel kiizeny mé na jednom konci zapojeni 568A a druhy

konec 568B.

Kfizeny

Obrazek 46 Zapojeni primého a krizeného kabelu [45]

Ptimé kabely se pouzivaji pro propojeni rozdilnych zatizeni jako naptiklad pocita¢ a switch.
Kabely ktizené jsou na propojeni stejnych zatizeni (PC-PC, Switch-Switch). Dnesni sitové
karty a routery dokazi rozpoznat, druh ptipojeného kabelu a dokazi si signaly vniting upravit.
Nicméné je lepsi pouZzivat spravny druh kabelu, protoZze miiZe nastat situace, kdy je potfeba
vymeénit nékterou komponentu sité za starsi a ta by potom nemusela fungovat. [45], [46], [48]

2.5.2.2 Power over Ethernet

Power over Ethernet ve zkratce (PoE), je schopnost sitového kabelu, pfenaset s daty i napajeni.
Na rozdil od siamského kabelu, ktery je pouzit u analogovych kamer, zde neni nutné mit v jed-

nom pouzdie dva kabely, ale da se pouzit klasicky sitovy kabel, obvykle Cat 5Se.
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U Power over Ethernet rozliSujeme dva druhy zatizeni, zatizeni, kterd dodavaji napajeni (Power
Sourcing Device — PSE) a zafizeni, které je napajeno (Powered Device — PD). Nap4jeni je pie-
naseno po datovych vodi¢ich (Mo6d A) nebo po volnych vodicich (Méd B). Napéjend zatizeni
jsou konstruovana tak, aby dokazala piijmout napajeni jak médem A, tak i B. Zatizeni dodava-
jici maji povoleno pouZzivat pouze jeden mdd, to zajist'uje, ze napajené zatizeni neni zniceno,
pokud je pfipojeno ke Spatnému napajecimu zatizeni.

Tenké dlouhé vodice, které obsahuje sitovy kabel, budou mit zna¢ny odpor (naptiklad
pro 100m 10Q), proto neni mozné poslat pouze napéti, které je vyzadovano zafizenim, ale musi
byt zvyseno, a to na 40-57 voltd, aby byli pokryty ztraty. Toto napéti je pfivedeno na oba vodice
Vv krouceném paru. Na napdjeném zatizeni je potom pievodnik, ktery zajisti snizeni tohoto na-

peti na potiebnou hodnotu.
Mod B

Standardy pro ptenos dat 10BASE-T a 100BASE-TX (Fast ethernet) vyuzivaji pro komunikaci

pouze dva kroucené pary, mame tedy druhé dva pary volné a mizeme je vyuzit pro napajeni.

Power Sourcing Equipment (PSE) Powered Device (Pd)
\ \ / /\. /\‘._ /n.\ : /
Data Pair ‘ / ‘ / < \>{ Data Pair
/ vV V V \./ "‘v/ /\
7
Negative (-)
DCto DC ~
48 volts DC Converter
2 Positive (+)
1 A \ A
\ / \ / \ \ //\_\ ’\‘/\ /
Data Pair ,,&/ /\/‘:\ X A )< Data Pair
>/ VVVVVV\

Obrazek 47 Power over Ethernet Méd B [49]
Méd A

Standard 1000BASE-T (Gigabit ethernet) a jeho naslednici vyuzivaji pro ptenos dat v§echny
Ctyfi kroucené pary. Napéti je zde pfeneseno na vodi¢ich spolecné s daty. Aby bylo odd€leno,
jsou na obou koncich datového paru transformétory, které prenaseji sttidavy proud, lze je tedy

vyuzit k odd¢€leni signalu a stejnosmérného proudu. [49]
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Power Sourcing Equipment (PSE) Powered Device (PD)

. | /\/\/\/ :
Data Pair }“Ej\& \\/ \/)< ”{ Data Pair

48 voits DC DCwDC |,

=~ D00

Obrdzek 48 Power over Ethernet Mod A [49]

2.5.2.3 Wi-Fi pienos
Digitalni bezdratové kamery vyuzivaji pro pienos standardu IEEE 802.11x, tedy Wi-Fi. Stan-

dard vyuziva nékolik Sifrovacich metod, pro vétsi bezpecnost pienasenych dat. BEhem pienosu

jsou data zasifrovana a ptijimac je poté pomoci bezpecnostniho kli¢e desifruje.

IEEE 802.11x pracuje ve dvou frekvencich 2,4GHz a 5GHz. Frekvence elektromagnetic-
kych vIn urcuje Sitku pasma a vzdalenost pokryti. Pro vyssi frekvenci je dosah kratsi. Frekvence
2,4GHz ma tedy vétsi dosah, ale je pouzivana naptiklad mobilnimi telefony nebo mikrovinnymi
troubami, a to muze zpisobovat ruSeni. Z tohoto duvodu je preferovana frekvence 5Ghz,

prestoze je drazsi. [50]

IEEE 802.11X nebo jen IEEE 802.11 neni jednotnym standardem, ale spise souborem standardt
a pro Wi-Fi typy jsou standardy nasledujici.

802.11a

Pfenasi az 54 megabiti dat za sekundu frekvenci 5 GHz. Také pouziva OFDM (orthogonal
frequency-division multiplexing), efektivni kodovaci techniku, ktera rozdéli radiovy signal
do nékolika dil¢ich signali piedtim, nez se dostanou k pfijimaci, to vyrazné€ snizuje ruseni.
802.11b

Jedna se o nejméné nakladny a nejpomalejsi ze standardi. Diky nizké cené byl diive popularni,
ale protoze cena rychlejsich standardi klesa, tak jiz nebyva tak bézny. 802.11b vysila ve frek-

vencénim pasmu 2,4GHz radiového spektra. Pfenosova rychlost je az 11 megabith za sekundu

a ke zvySeni rychlosti pouziva modulaci doplitkového klicovani kodu (CCK).
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802.119g

Ptenasi na 2,4GHz stejné jako 802.11b, ale je mnohem rychlejsi. Zvlada prenos 54 megabiti

dat za sekundu. Rychlejsi je proto, ze pouziva stejné kédovani jako 802.11a.
802.11n (Wi-Fi 4)

Je zpétné€ kompatibilni a rychlost je vyssi neZ jeho piedchuidcti, dokaze pienaset az Ctyti proudy
dat kazdy maximaln¢ 150 megabitli za vtefinu. Nicméné vétSina routertt dovoluje pouze dva

az tii proudy.
802.11ac (Wi-Fi 5)

Standard je z poc¢atku roku 2013 a je zpétné kompatibilni se standardem n. Neni tak nachylny
Kk ruSeni jako jeho pfedchidci a pfenasi az 450 megabiti za sekundu na jeden proud. S vyuzitim
az osmi proudl,, muze piekrocit rychlost gigabitu za sekundu, proto se mu obcas piezdiva
gigabit Wi-Fi.

802.11ax (Wi-Fi 6)

Jedna se o nejnovéjsi standard, u kterého pripojeni budou rychlejsi a stabilnéjsi nez Wi-Fi 5.
Umozni pfipojit vice zafizeni a pfenosova rychlost bude 10 az 12 gigabajti za vtefinu. [51],

[52], [53]
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3 OCHRANA SITE

Zabezpeceni sité zahrnuje protokoly, technologie, zafizeni, nastroje a techniky pro zabezpeceni
dat a zmirnéni hrozeb. Ochrana sité€ je snaha byt o krok napted pted hackery, protoze prolomeni
zabezpeceni muize narusit elektronicky obchod, umoznit pfistup k soukromym udajim nebo
zpusobit ztratu obchodnich tidajii. To miize mit za nasledek ztratu piijmt spolecnosti, kradeze

duSevniho vlastnictvi nebo dokonce ohrozit vefejnou bezpeénost. [54]

3.1 Druhy siti podle rozlohy

Mame rizné druhy siti a kategorizovat je mizeme podle jejich velikosti a jejich ucelu. Velikost
sité je vyjadiena jejim geografickym pokrytim a poctem pocitacl, které jsou soucasti této site.

Nejznamé;jsi typy siti jsou PAN, LAN, MAN a WAN.

3.1.1 Osobni sit’ ( Personal Area Network — PAN)

PAN je pocitaova sit’ vytvofena v osobnim dosahu. Obecné se sklada z pocitace, mobilniho
telefonu nebo digitalniho asistenta. Pan 1ze pouzit k navazani komunikace mezi témito osob-

nimi zafizenimi, nebo pro pfipojeni k internetu.

Zatizeni, ktera bézné pouzivaji sit PAN jsou bezdratové mysi, kldvesnice nebo systém
bluetooth. PAN muze byt také pfipojen bezdratové k internetu a potom je oznacovan jako

WPAN. Nejznaméjsi dratova verze sit€ PAN je USB.

Vyhodou PAN je Ze jsou relativné bezpecné a nabizi moznost pfenosu na kratké vzdale-
nosti. Nevyhodou je jejich dosah, ktery je jen do deseti metrti a to, Ze mohou navazat nekvalitni

pfipojeni k jinym sitim ve stejnych radiovych pasmech.

3.1.2 Mistni sit’ (Local Area Network — LAN)

LAN je skupina pocitact a perifernich zatizeni, ktera jsou pfipojena v omezeném prostoru ob-
vykle jedna budova. Ale mize se jednat i o sit’ propojenou n€kolika budovami, ktera ma,
ale méné nez 5000 piipojenych zatizeni. Nejjednodussim typem sit¢ LAN je propojeni tiskaren
a pocitacli v domécnosti nebo kancelafi, a to mlze byt jak dratové klasickou kroucenou

dvojlinkou, tak i bezdratové s vyuzitim Wi-Fi.
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Vyhodou LAN je sniZeni finan¢nich narokidl na hardware, protoze pevné disky, DVD-ROM
I tiskarny mohou byt lokalné sdileny. Také stejny software mutize byt pouzit pro kazdého klienta
V siti a také nabizi sdileni jednoho internetového pfipojeni mezi vSemi uzivateli LAN. Dalsi
vyhodou je jednoduché sdileni dat v siti a moznost ulozeni dat vSech uzivatelt sité na jednom
pevném disku pocitacového serveru. Spravovani dat pouze na jednom misté zvySuje jejich

bezpecnost.

Nevyhodou jsou pocatecni naklady, které jsou pomérné vysoké. LAN neposkytuje piilis
velké soukromi, protoze spravce sit€¢ ma moznost prohlizet soubory kazdého uzivatele. DalSim
problémem je, ze neautorizovani uzivatelé mohou mit pfistup k dalezitym datim, pokud

spravce LAN nezabezpecil centralizované ulozisté dat.

3.1.3 Rozlehla sit’ (Wide Area Network — WAN)

Sitt WAN, ktera je dalsi dalezita pocitacova sit’ se rozklada po velké geografické oblasti. Vét-
Sinou je omezena na podnik nebo organizaci a K propojeni se pouzivaji optické kabely, nebo
bezdratové mikrovinng, infra¢ervené nebo satelitni pienosy. Nejznaméjsi siti WAN je internet,

ktery je kolekce propojeni jinych LAN a WAN.

Nevyhodou siti WAN jsou vysoké pocate¢ni naklady a jeji udrzovani neni snadné, proto
potiebuje kvalifikované techniky a spravce sité. Vzhledem k Sirokému pokryti a pouzivani riz-
nych technologii se také miize vyskytovat vice chyb a problémt, které vyzaduji vice Casu
na opravy, protoze je zapojeno vice kabelovych a bezdratovych technologii. Poslednim nedo-

statkem je zabezpeceni, které je niz$i ve srovnéni s jinymi typy siti.

3.1.4 Metropolitni sit’ (Metropolitan Area Network — MAN)

Metropolitni sit’ se sklad4 z pocitaCove sité, ktera je naptic méstem, univerzitnim kampusem,
nebo malou oblasti. Tento typ sité je vétsi nez LAN, kterd je obvykle omezena jednou budovou.
Podle konfigurace miize sit MAN pokryt oblast nékolika mil po né€kolik desitek mil
(1mile = 1,6km), obvykle ale v okruhu max 50km. Pienosovym médiem byvaji kabely s optic-

kymi vldkny nebo mikrovinny bezdratovy pienos.

Pomoci optickych vldken poskytuje rychlou komunikaci, vynikajici podporu pro rozsah-
lou sit” a lepsi pfistup k WAN. Dudlni sbérnice v siti MAN poskytuji podporu pro soucasny
pienos dat v obou smérech.

Nevyhodou MAN je nutnost vice kabeld k navazani spojeni z jednoho mista na druhé.

Také zabezpecit tuto sit’ proti hackerim je velice naro¢né. [55], [56]
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3.1.5 Virtualni privatni sit’(Virtual Private Network — VPN)

VPN je privatni sit’, ktera pouziva vetejnou sit’, obvykle internet, k ptipojeni uzivateld. Virtu-
alni je proto, ze prenasi informace uvniti soukromé sité, ale ta informace je vlastné pfenasen
pies vefejnou sit’. Privatni vyjadiuje to, Ze je provoz Sifrovan, aby data ztistala soukroma pfti
pienosu pies vetejnou sit’. Virtualni pfipojeni mize byt Z podnikové soukromé sité nebo sluzby

VPN tietich stran, ktera je bezplatna nebo placena. [54], [55]
Hlavni vyhody VPN jsou:

1) Rozsititelnost — VPN umoziiuje organizaci pouziti internetu k jednoduchému piidani

novych uzivateli, bez nutnosti rozsifovani infrastruktury

2) Redukce nakladt — S ptichodem novych technologii s velkou $ifkou pasma o piijatelné
cené, mohou spolecnosti vyuzit sit VPN na snizeni nékladii na pfipojeni a soucasné
zvysit §itku pasma vzdaleného pfipojeni.

3) kompatibilita — VPN lze implementovat pfes celou fadu technologii, véetné Siroko-

pasmovych technologii.

4) bezpecnost — VPN zajistuje nejvyssi uroven zabezpeceni, pouzitim pokroc¢ilého Sifro-
vani a ov&fovacich protokold, aby byla data ochranéna pied neautorizovanym pfistu-

pem.

VPN existuji dva zakladni typy, VPN vzdaleného pristupu(remote-access) a site-to-site VPN.
VPN vzdaleného ptistupu se automaticky vytvori, pokud neni VPN informace staticky nasta-
vena, misto je umoznéno, aby se informace o pfipojeni dynamicky ménila. Site-to-site je vy-
tvofena, pokud ob¢ strany vi o VPN pfipojeni, VPN pak zlstava statickd a interni zafizeni
nemusi védét, Ze VPN existuje, protoze dostavaji normalni TCP/IP provoz pies branu VPN,
coz mize byt napiiklad router, firewall nebo Cisco VPN concentrator. Tato VPN brana ma
za ukol zapouzdieni a Sifrovani provozu, ktery ho posle VPN tunelem pies internet na vzdale-

nou VPN branu, ta odstrani hlavni¢ky, desifruje obsah a pfeda paket cilovému hostiteli. [54]

3.2 Rozdéleni siti podle topologie

Topologie pocitacové site vyjadiuje, jak jsou prvky v této siti usporadany. Témito prvky mohou

byt jak pocitace, tak i rizné propojovaci prvky.
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3.2.1 Topologie kruhova (RING)

Kazdy pocitac je ptimo propojen s nasledujicim i pfedchozim prvkem v kruhu. Vyuziva se v siti
MAN, v LAN jen velmi zfidka. Vyhodou této topologie je lehka rozsititelnost, malé mnozstvi
spoju a snadné vyslani zpravy. Nevyhodou je, ale Ze vypadek v libovolném misté zplisobi
vypadek celé sité. Dalsi nevyhodou je velké nebezpeci odposlechu sitové komunikace, procha-

zejici pres spojovaci pocitace.

Obrazek 49 Kruhova topologie [57]

3.2.2 Topologie sbérnicova (BUS)

Tato topologie byla pouzivana na zacatku devadesatych let, ale dnes se pfiliS nepouziva.
Vsechny poéitace jsou zde piipojeny na pasivni spoleéné médium, které sdileji, byval to koa-

xidlni kabel, pomoci kterého se jednotlivé pocitace ptipojily do site.

Vyhodou takového uspotadani bylo snadné vSesmérové vysilani, neexistence aktivnich
prvki a cena. Jednotlivé stanice také nebyli zavislé na vypadku jiné. Nevyhodou bylo urceni,
kdo bude mit ptistup ke spoleénému médiu (kdo bude vysilat), také vypadek tohoto média,

vytadil celou sit’.

Obrdzek 50 Shérnicova topologie [57]
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3.2.3 Topologie hvézda (STAR)

Jedna se o nejpouzivangjsi topologii Vv sitich LAN. Existuje zde centralni prvek (HUB,
SWITCH), ktery spojuje vSechny prvky. Vyhodou je lehké rozsifitelni struktury a vypadek
libovolné stanice nevytadi celou sit’. Pfi pouziti aktivnich prvki typu SWITCH je vétSina sitoveé

komunikace skryta pied ostatnimi ucastniky sité, a to zvySuje bezpecnost. Nevyhodou je vétsi

Obrazek 51 Hvezdicova topologie [57]

3.2.4 Paterni topologie

Patetni topologie vyjadiuje situaci, kdy celé sit¢ LAN propojujeme pomoci urcité topologie.
Muze byt zapojena jako kruh, sbérnice nebo hvézda, nejcastéji se ale pouziva kruh. Jejim za-
kladem je hlavni nezavisla cast, ktera propojuje dilezité celky a na ni se naopak pfipojuji rizné
subsité¢ nebo segmenty. Patef miize mit vyssi prenosovou rychlost a pfi vypadku libovolného

segmentu neni provoz na patefi ovlivnén. [57]

LAN LAN LAN

3

%

&

Obrdzek 52 Paterni topologie [57]
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3.3 Druhy ttokii na sité

Utoky na sit’ délime do dvou kategorii utoky z venku (External threats) a Gitoky zevniti (Internal
threats). Externi itok muaze byt napiiklad, kdyz hacker chce prolomit sit’ pies internet ve snaze
narusit sitové operace a vytvorit DoS utok (Denial of Service). Ten ma za nasledek, Ze sit’ neni
schopna podporovat pozadavky uzivatelii. Utok zevnitt ma na svédomi napiiklad zaméstnanec,
ktery ukradne a zkopiruje diivérna data, odpoji kritické sitové ptipojeni a zpiisobi vypadek sité,
nebo piipoji zavirovanou jednotku ptes USB, k podnikovému pocitatovému systému. Interni
hrozby maji tedy potencial zptisobit mnohem v¢tsi Skody, protoze interni uzivatelé maji ptimy

ptistup do budovy a znaji podnikovou sit’.

3.3.1 Priuzkumové utoky (Reconnaissance Attacks)

Jde o shromaZd’ovani informaci, podobné¢ jako kdyZ zlodé¢j obhliZi dim, ktery chce vykrast.
Hacker tento utok pouziva k neopravnénému mapovani systémi, sluzeb nebo zranitelnych mist.
Utoky &asto piedchazeji utoktim na p¥istup nebo ttokiim DoS a ¢asto vyuzivaji Siroce dostupné

nastroje.
Postup utoku muize byt nasledujici

1) Informacni dotaz — Na zjisténi zakladnich informaci o cili se da pouzit mnoho nastrojt

véetné vyhledavani Google, webovych stranek organizaci, whois a dal$ich.

2) Ping sweep — Informac¢ni dotaz obvykle odhali sitovou adresu cile, hacker poté miize

zahdjit ping sweep, kterym ur¢i, které IP adresy jsou aktivni

3) Skenovani porti (Port scan) — Urceni, které porty nebo sluzby jsou k dispozici. Pro tyto

ucely se da pouzit naptiklad Nmap, SuperScan, Angry IP Scanner nebo NetScan Tools.

4) Zahajit sken zranitelnosti (Vulnerability Scan) — Snahou je urcit typ a verzi aplikace
a operaéniho systému, ktery bézi na cilovém hostiteli. Nastroje k tomu jsou Nipper,
Secuna PSI, Core Impact, Nessus v6, SAINT a Open VAS.

5) Zneuziti zranitelnosti (Exploitation tools) — Hacker hleda zranitelné sluzby, které lze
vyuzit, nastroju je cela fada, napiiklad Metasploit, Core Impact, Sqlmap, Social Engi-

neer Toolkit nebo Netsparker.
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3.3.2

Piistupové atoky (Access Attacks)

Pristupové utoky vyuzivaji znamé slabiny v zabezpeceni v ovéfovacich sluzbach, FTP (File

transport protocol) a webovych sluzbach k ziskani pfistupu k webovym uctim, divérnym

databazim a dal$im citlivym informacim.

Existuje Sest béznych typu piistupovych utoki

1)

2)

3)

4)

5)

6)

Utok na heslo — Hacker se pokousi objevit kritickd systémové hesla pomoci riiznych
metod, jako je socialni inzenyrstvi, slovnikovy ttok (dictionary attack), atok hrubou
silou (brute force attack) nebo odposlouchavani (sniffing). Utoky hrubou silou zahrnuji
opakované pokusy s pouzitim nastroju jako Ophcrack, LOphtCrack, THC Hydra, Rain-
bowCrack a Medusa.

Zneuziti duvéry (Trust exploitation) — Hacker pouziva neautorizovana opravnéni
k ziskani piistupu k systému.

Ptesmérovani portli — Hacker pouziva nabourany systém jako zakladnu pro utoky proti
jinym cilim

Utoky typu ¢lovék uprostied (man-in-the-middle) — Hacker se nachazi mezi dvéma

legitimnimi entitami, aby mohl ¢ist nebo upravovat data, kterd prochazi mezi obéma

stranami.

PreteCeni vyrovnavaci paméti (Buffer overflow) — V tomto piipadé se hacker snazi pte-
plnit vyrovnavaci pamét neo¢ekavanymi hodnotami, to obvykle zplisobi nefunkénost

systému a vytvoii utok DoS.

IP, MAC,DHCP Spoofing - Pii spoofing utoku se jedno zatizeni snazi tvafit jako jiné,
falsovanim dat. K falSovani MAC adres naptiklad dochazi, kdyz jeden pocitac piijima

datové pakety zaloZzené na MAC adrese jiného pocitace. [54]
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3.3.2.1 Socialni inZenyrstvi

Socialni inzenyrstvi je ptistupovy utok, ktery se snazi zmanipulovat jednotlivce, aby provedli

akce, které by hackerovi pomohli, nebo mu sdélili diivérné informace. Casto spoléhaji na ochotu

lidi pomoci, nebo cili na jejich slabé stranky. Prikladem néstrojii socidlniho inzenyrstvi jsou:

1)

2)

3)

4)

5)

6)

7)

3.3.3

Pretexting — V tomto piipadé hacker zavola zaméstnanci ve snaze ziskat piistup k pri-
vilegovanym datiim. Napiiklad predstird, Ze potfebuje osobni nebo finan¢ni tdaje,
aby potvrdil totoznost piijemce.

Phishing — Je poslani podvodného e-mail, ktery je maskovan jako z legitimniho zdroje.
Zamérem je piimét piijemce k instalaci malwaru do zatizeni, nebo ke sdileni osobnich
nebo finanénich informaci.

Spear phishing — Jedna se o cileny phishingovy utok pfizptisobeny konkrétni osobé nebo
organizaci.

Spam — Pomoci spamového e-mailu, chce hacker piimét uzivatele ke kliknuti na infi-

kovany odkaz nebo ke stazeni infikovaného souboru.

Tailgating — Hacker zde nasleduje autorizovanou osobu do zabezpecené oblasti, kam by

se jinak nedostal.

Néco za néco (Something for Something) — Hacker pozada o osobni informace vymeé-

nou za néco jiného, naptiklad darek zdarma.

Baiting — Toto je situace, kdy hacker necha fyzické zatizeni napadené malwarem, na-
priklad USB flash, na vefejném misté. Nalezce jej piipoji do svého pocitace a tim

neumysln¢ nainstaluje malware. [54]

Odepfieni sluzby (Denial of Service — DoS)

Utoky typu DoS jsou velice asté, jejich nasledkem je pieruseni sluzby uZivatelim, zafizenim

nebo aplikacim. Jsou velkym rizikem, protoZe mohou snadno pferusit obchodni proces a zpt-

Sobit znacné ztraty. Tyto utoky jsou také relativné jednoduché provadét i nekvalifikovanym

uto¢nikem. Existuji dva hlavni zdroje utokti DoS:

1)

Skodlivé formatované pakety(Maliciously Formatted Packets) — Jedna se o piipad, kdy
je Skodlivy paket pfedan hostiteli nebo aplikaci a ptijemce nemize zvladnout neoceka-
vany stav. Napiiklad hacker pfedava pakety obsahujici chyby, které aplikace nemize
identifikovat, nebo predava pakety nespravné formatované. To zplsobi selhani nebo

zpomaleni pfijimaciho zafizeni.
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2) Ohromujici mnozstvi provozu (Overwhelming Quantity of Traffic) — To je situace, kdy
sitovy hostitel nebo aplikace nedokéze zpracovat obrovské mnozstvi dat, coz zptisobi

zhrouceni systému nebo jeho extrémni zpomaleni.
3.3.3.1 Utoky DDoS

Distribuovany utok DoS je podobny utoku DoS, rozdilem je to, Ze DDoS pochazi z vice koor-
dinovanych zdroji. U DDoS se pouzivaji terminy botnet, manipulacni systémy (handler sys-
tem) a zombie pocitace. Botnet je sit’ infikovanych pocitact, kterou vytvofiil hacker. Infikované
pocitace se nazyvaji zombie pocitace a jsou ovladany manipulacnim systémem. Zombie poci-
taCe pokracuji ve skenovani a infikovani dalsich cilti a vytvareji tak nové zombie. KdyzZ je hac-

ker pfipraven, da ptikaz botnetu, pomoci manipulaé¢niho systému a zahaji utok DDoS. [54]

3.4 Malware

Malware je prostiedek, ktery hacketi pouzivaji k nalezeni a rozsifeni bezpecnostnich slabin.

Hlavni druhy malware jsou viry, trojské koné a Cervy.

3.4.1 Viry

Virus je skodlivy software, ktery v pocitaci provede urcitou nezadouci, vétSinou skodlivou ¢in-

nost nebo funkci. Je to skodlivy kod, ktery byva ptipojen ke spustitelnym soubortiim obvykle

legitimnich programu a vétsina virQ tak vyzaduje aktivaci koncovym uzivatelem. Nejbéznéjsi

Sifeni virQl je pomoci e-mailll, dal§i moznosti Sifeni jsou pamétova zatizeni USB, CD a DVD.
Jednoduchy virus se miiZe nainstalovat na prvni fadek kodu a kdyz je aktivovan tak zkon-

troluje disk na jiné spustitelné soubory, aby mohl infikovat vSechny soubory, které jesté nebyli

infikovany.

Viry mohou byt jak neSkodné, Ze naptiklad zobrazi obrazek na obrazovce, nebo mohou
byt destruktivni, které odstraniuji nebo upravuji soubory pevného disku. Aby se zabranilo

detekci tak miizou viry i mutovat.

3.4.2 Trojsky ki

Trojsky kin obvykle obsahuje Skodlivy kod, ktery se tvaii jako néco jiného, jako aplikace nebo
soubor. Trojsky kin, ptichazi se skrytym skodlivym kédem a provadi skodlivé operace, zatimco
se tvari, ze probihaji pozadované funkce. Trojské kon€ vyuzivaji opravnéni uzivateld, ktefi je
spousti. Casto jsou trojské koné pfipojeny k online hram, ale pokud jsou trojské kon& napsany

na miru se specifickym cilem, je obtizné je odhalit.
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Pti hrani hry si uzivatel nev§imne zddného problému. Zatimco na pozadi se trojsky ki nain-

staluje na uZivateltv systém. Skodlivy kod poté pokraGuje v &innosti i po ukonéeni hry.

Trojské koné¢ mohou mit rtizny charakter, mohou zptisobit okamzité poskozeni, poskyt-
nout vzdaleny piistup do systému, nebo provadéet instrukce, které jsou mu na dalku piedany,

jako naptiklad ,,kazdy tyden mi odesli soubor S heslem*.

Trojské kon¢ délime podle zplisobeného poskozeni nebo podle zpiisobu, kterym narusuji
systém:
e Trojsky kan se vzdalenym ptistupem (Remote-access Trojan horse) — Jak nazev napo-
vida, tento typ umoziuje neopravnény vzdaleny piistup.
e Trojsky kun odesilajici data (Data-sending Trojan horse) — Posila citliva data jako jsou
hesla.
e Destruktivni trojsky kun (Destructive Trojan horse) — Poskozuje nebo odstraniuje sou-
bory.

e Proxy trojsky kin — Tento typ vyuZije napadeny pocita¢ jako zakladnu Kk zahajeni

dalsich utoku a ilegalnich aktivit.
e FTP Trojsky kit — Umozni nepovoleny pienos soubori mezi koncovymi zafizenimi.

e Trojsky kan deaktivujici bezpecnostni software (Security software disabler) — Zastavuje

antivirové programy a vypina firewall.

e DoS Trojsky kit — Zpomaluje nebo zastavuje sitové aktivity.

3.43 Cerv

Cerv provede zadany kod a nainstaluje jeho kopie do paméti infikovaného poéitade. Sam
se replikuje a $ifi po siti ze systému na systém, napadené sité potom vétSinou zpomaluje. Na
internetu se nikdy nezastavi, jak jsou vypustény, tak pokracuji v Sifeni, dokud nejsou opraveny

vSechny mozné zdroje infekce.

Zatimco virus vyzaduje spusténi hostitelského programu, ¢ervi mohou bézet sami. Uzi-
vatele potiebuji jen k pocatecni fazi infekce, dokazi se potom velmi rychle §itit po siti. Proto
jsou Cervi zodpoveédné za nekteré z nejnicivejsich utokll internetu, naptiklad v roce 2003 byl

vypustén virus SQL Slammer, ktery dokézal nakazit vice jak 250 000 hostitelit za 30minut.
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VétSina utoka Cervi se sklada ze tii slozek:

1) Umoznéni zranitelnosti (Enabling vulnerability) — Cerv se nainstaluje do systému po-
moci zranitelného mechanizmu, jako je e-mailova piiloha, spustitelny soubor nebo troj-
sky kan.

2) Propagacni mechanismus (Propagation mechanism) — Po ziskani pfistupu k zafizeni

se Cerv replikuje a hleda nové cile.

3) Datovy obsah (Payload) — Jedna se o Skodlivy kod, ktery ma za nasledek né&jakou akei,
nejcastéji se snazi vytvortit zadni dvirka do systému, aby je mohl vyuzit pro DoS utok.

[54]

3.4.4 Dalsi druhy malware

Malware se neustale vyviji, zde je n€kolik ptikladi moderniho malwaru:

e Ransomware — Tento malware zakaze pfistup k infikovanému pocitaci. Ransomware

pak pozaduje, aby uzivatel zaplatil za to, aby byl odstranén.

e Spyware — Pouziva se ke shromazd’ovani informaci o uzivateli a zasilani téchto infor-
maci nékomu jinému, bez védomi uzivatele. Spyware se déli na monitorovani systému,

trojské kon¢, Adware, sledovaci cookies a key loggery.

e Adware — Tento malware obvykle zobrazuje otravna vyskakujici okna, aby ziskal
penize pro svého autora. Malware mize také analyzovat zajmy uzivatell, sledovanim

navstivenych webovych stranek a vytvaret vyskakovaci okna s reklamou na né. [54]

e Scareware — Malware tohoto typu zahrnuje podvodny software, ktery pomoci socialniho
inZenyrstvi chce pfinutit uZivatele k navstévé malwarem infikovanych stranek. Mize
se tvafit jako zprava od antiviru, Ze byl pocitac infikovan, uzivatel si pak ve strachu

z této hrozby zakoupi podvodny malware, ktery se tvaii jako antivir. [54], [58]

e Phishing — Tento typ se snazi pfimén uzivatele, aby mu vyzradit citlivé informace.
Ptikladem mize byt podvodny e-mail od banky s pozadavkem na zadani ¢isla ucétu
a PIN kodu.

e Rootkit — Tento malware je nainstalovan na napadeném systému, kde se skryva
a udrZuje privilegovany ptistup pro hackera.
Tento seznam se nesjpiSe dale bude rozsifovat, protoze s ristem internetu se neustale vyvijeji

nové druhy malware. [54]
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3.5 Zabezpeceni sité

Pro zabezpeceni sité je dlilezité pribézné vzdelavani a neustald ostrazitost. Je potieba zabezpe-
Cit celou sitovou infrastrukturu, ta zahrnuje smérovace (router), prepinace (switch), koncové

body (endpoints) a dalsi zafizeni.
Doporucené postupy pro zabezpecenti sité jsou nasledujici:
e Pisemné vypracovani bezpecnostni politiky spolecnosti

e Vzdélavani zaméstnancii o rizicich socidlniho inZenyrstvi a pouzivani dalSich trovni

zabezpeceni jako telefonické nebo e-mailové ovétreni
e Zabezpecit fyzicky pfistup k systémim
e Pouziti silnych hesel a jejich ¢astd obména
e Sifrovat a chranit citliva data

e Implementovat bezpe€nostniho hardware a software, jako jsou brany firewall, IPS,

VPN, antivirovy software a pouZit filtrovani obsahu
e Zalohovat a pravideln¢ kontrolovat zalohované soubory
e Vypnout nepotiebné sluzby a porty
e Udrzovat systémy aktualizované

e Provadét bezpe€nostni audit, ktery otestuje sit’ proti ttoku

3.5.1 Zmirnéni dopadu malware

Tyto techniky jsou €asto oznacovany jako protiopatieni, primarnim prostfedkem ke zmirnéni
utokd je antivirovy software. Ten pomaha sniZit riziko napadeni a zabranuje Sifeni Skodlivého
koédu. Pficemz je mnohem méné Casoveé narocné udrZovat antivirus aktualni nez Cistit infiko-
vany pocitaC. Antivirus bézi na pocitacich a serverech, kde detekuji a odstraiuji viry, nezabrani
ale vniknuti virti do sité, proto je potieba, aby odbornik na zabezpeceni sité¢ mél prehled béznych

virovych ttocich a sledoval aktualizace tykajici se nové vzniklych virt.

3.5.2 Zmirnéni dopadu ¢ervi
Cervi jsou vice sitové zalozené nez viry, zmirnéni jejich dopadu vyzaduje peclivost a koordi-

naci s odborniky v oblasti zabezpeceni sité. Reakce na utok se da rozdélit do Ctyt ¢asti:
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1)

2)

3)

4)

3.5.3

Containment (Zadrzeni) — Faze zahrnuje omezeni §ifeni infekce v mistech, ktera byla
napadena. To vyzaduje roz¢lenéni (compartmentalization) a segmentaci sité ke zpoma-
leni nebo zastaveni Sifeni Cerva a zabranéni napadenym hostitelim v infikovani dalSich
systému. VyZzaduje pouziti ptichozich i odchozich seznami ACL (Access control list)

na routerech a firewallech v kontrolnich bodech sitg.

Inoculation (Oc¢kovani) — Faze oCkovani bézi paralelné se zadrzovaci. VSechny sys-
témy, které dosud nebyli infikovany dostanou pfislusny patch, tim cerv pfijde o mozné

cile.

Quarantine (Karanténa) — Karanténa zahrnuje nalezeni a identifikovani infikovanych

stanic, které odpoji, zablokuje nebo odstrani. To izoluje tyto systémy pro fazi 1écby.

Treatment (Lécba) — Lécba zahrnuje aktivni odstranéni infekce ze systémi. To muize
zahrnovat zastaveni procesu ¢erva, odstranéni modifikovanych soubori nebo systémo-
vych nastaveni, ktera ¢erv upravil. Také je potieba opravit slabinu v systému, kterou
¢erv vyuzil. Ve vaznéjsich ptipadech je nutné systém reinstalovat, aby bylo zajisténo,

ze byl ¢erv a vSechny jeho vedlejsi produkty odstranény.

Zmirnéni prazkumovych atoku

Prizkumové utoky obvykle ptedchazeji utokiim k ziskani neopravnéného pristupu nebo naru-

Seni sitovych funkci. Pro zjiSténi probihajiciho utoku se daji nakonfigurovat alarmy, které

se spousteji pii prekroceni urcitych parametrti naptiklad pocet pozadavkt ICMP (Internet Con-

trol Message Protocol) za sekundu. K monitorovani tohoto typu ¢innosti lze pouzit celou fadu

technologii a zafizeni, naptiklad adaptivni bezpecnostni zatizeni (Adaptive Security Appliance

— ASA), kterou poskytuje spole¢nost Cisco.

Techniky zmirnéni prizkumnych Gtokd zahrnuji:

1)
2)
3)
4)

5)

Implementace ovéieni identity (autentizace), aby byl zajistén pouze fadny piistup
Pouziti $ifrovani, zachycena data nejdou Cist a paketovy sniffing je nepouzitelny
Pouziti detekénich nastroju, které odhali sniffing utoky (anti-sniffer)
Implementace pfepinané infrastruktury (switched infrastructure)

Pouziti firewall a systém prevence pruniku IPS (Intrusion Prevention Systems)

Softwarové a hardwarové nastroje proti sniffing utoktim detekuji zmény v dobé odezvy hosti-

teld a dokazi tak urc€it, zda zpracovavaji vice provozu, nez je jejich vlastni.
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Proti skenovani portil lze pouzit systémy prevence priniku (IPS) a branu firewall, to miize
omezit informace ziskané ze skenovani portd. Ping sweep mize byt zastaven, pokud ICMP
echo a echo-reply jsou vypnuté na okrajovych routerech. Nicméné pokud jsou tyto sluzby vy-
pnuty, jsou ztracena diagnosticka data. Navic skenovani porti Ize udélat i bez pouziti ping

sweep, pouze to zabere vice Casu, protoze se skenuji i neaktivni IP adresy.

3.5.4 Zmirnéni pristupovych utoku

Velké mnozstvi pristupovych ttokt se provadi jednoduchym hadanim hesla slovnikovym
utokem (dictionary attack) nebo utokem hrubou silou (brute force attack). Obranou proti témto
utoktim je pouziti silnych hesel a zakazani prihlaseni k uctu, po uréitém mnozstvi netspésnych
ptihlaSeni. Silné heslo obsahuje velka a mala pismena, ¢isla, specidlni znaky a ma minimalné

osm znaku.

Sit’ by také méla byt navrzena tak, aby pouzivala princip minimalni davéry (minimum
trust principle). To znamena, ze pokud napiiklad spolecnost pouziva divéryhodny server (trus-
ted server), ktery vyuzivaji nedivéryhodna zatizeni, napiiklad webové servery. Pak tento

davéryhodny server nemé vétit nediivéryhodnym zatizenim.

Kryptografie je kritickou soucasti kazdé bezpe¢né moderni sité. Je doporuceno, aby byl
Sifrovany vzdaleny pfistup, provoz smérovaciho protokolu (routing protocol) by mél byt také
sifrovan. Cim vice je provoz §ifrovan, tim méné moznosti ma titoénik na zachyceni dat utokem
¢lovek uprostied (man-in-the-middle). Pouziti Sifrovanych nebo hashovanych ovétovacich pro-
tokoli v kombinaci se silnymi hesly vyrazné€ snizuje pravdépodobnost uspésnych ptistupovych
utok.

Nakonec, aby nemohl to¢nik vyuzit neznalosti zaméstnance, tak je dilezitd podpora
vzdélani a pouceni zaméstnanct o moznych rizicich socialnich inZenyrstvi a vyvijeni dodatec-

nych strategii pro ovéfeni totoznosti naptiklad telefonické nebo e-mailové.

Obecné lze pristupové utoky odhalit prohlizenim log souborti, zaznami o vytizeni pro-
cesu a vyuziti $ifky pasma. Podle zasad zabezpeceni by mél byt tvotfen log pro vSechna sit'ova

zafizeni a servery.

3.5.5 Zmirnéni utoku DoS

Jednim z prvnich znak DoS utoku jsou stiznosti od mnoha uzivateli na nedostupnost zdrojt.
Aby se minimalizoval pocet utokt, mél by byt vzdy spustén software na kontrolu vyuZziti sité,
pokud jeho graf ukazuje neobvyklou aktivitu, miiZze to naznacovat DoS utok.
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Pro zmirnéni poctu DoS utokl se vyuziva kombinace systému prevence priniku (IPS) a fire-
wallu. Dalsim dalezitym krokem je také kvalitné navrzené hlidani provozu a dostatecné velka
pamét’ se kterou mize router pracovat. Historicky mnoho DoS ttoku pochazelo z faleSnych
zdrojovych IP adres (spoofed address). Antispoofingové technologie zahrnuji zabezpeceni
port, DHCP (Dynamic Host Configuration Protocol), IP Source Guard, ARP (Dynamic
Address Resolution Protocol) nebo ACL(Access Control List). [54]

3.5.6 Systém prevence priniku (Intrusion Prevention Systems — IPS)

Jedna se o technologii, kterd zkouma provoz na siti ve snaze nalézt a zabranit zneuziti zranitel-
nych mist. Obvykle se IPS nachazi hned za firewallem a poskytuje tak dalsi kontrolni vrstvu
k zadrzeni nebezpeéného obsahu. Narozdil od jeho pifedchudce IDS (Intrusion Detection Sys-
tem), ktery jen pasivné skenoval sitovy provoz a hlasil nalezené hrozby. IPS nejen informuje
administratora o nalezené hrozbé, ale také aktivné analyzuje provoz a provadi automatizované
akce, jako zahozeni paketu, blokovani provozu ze zdrojové adresy nebo resetovani piipojeni.
[59]

Detekce podle vzoru (Pattern-Based)

Jedna se o nejjednodussi mechanismus, ktery hledd konkrétni preddefinovany vzor. IPS nebo
IDS zde porovnava sitovy provoz s databazi znamych utokid a v ptipadé shody provede pfi-
slusné akce. Spousté¢ mize byt textovy, binarni nebo je to série volani funkci a muze byt dete-
kovan v jednom paketu, nebo jako sekvence paketli. Ve vétsing ptipadd, je vzor piifazen pouze
tehdy je-li podeziely paket spojen s konkrétni sluzbou nebo sméfovan z konkrétnich portt,
to snizuje mnozstvi potfebnych kontrol na paketu, ale zt€zuje systémim vypotadat se s proto-

koly a utoky, které nepouzivaji presné definované porty.
Detekce anomalii (Anomaly-Based)

Detekce zalozena na anomaliich, nebo tako detekce zaloZena na profilech, nejdiive vyzaduje
definovani toho, co je pro sit nebo hostitele povaZzovano za normalni. Tento stav lze zjistit
sledovanim aktivity v siti nebo spusténim aplikaci k tomu urcenych na hostiteli. Po definovani
normalni aktivity, je zahdjena akce, pokud aktivita piekracuje prahovou hodnotu, zahrnutou

V normalnim profilu.

Vyhodou detekce anomalii je moznost detekovat nové Utoky, bez toho, aby se muselo
definovat mnozstvi vzorl, pro scénai utoku. Spravce jednoduse definuje profil normalni akti-

vity a kazda aktivita, ktera se odchyluje je povazovana za neobvyklou a vyvola prislusnou akci.
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Nevyhodou, ale je, Ze poplach vyvolany nezndmou aktivitou nemusi hned znamenat hrozbu,
muze jit jen o odchylku od normélniho provozu. Jak se sit’ vyviji, je také nutné opctovné defi-
novat co je normalni aktivita, béhem zjistovaci faze také musi byt také zaruceno, Ze sit’ neni

pod utokem, protoze jinak by byl utok povazovan za bézny stav.
Detekce zaloZena na zasadach (Policy-Based)

Tento typ detekce je podobny detekci zalozené na vzorech, misto snahy definovat specifické
vzory, se zde definuje chovani, které je povazovano za podezielé. Timto zpisobem je mozné
pokryt celou fadu Cinnosti, bez nutnosti specifikovat kazdou jednotlivou situaci. Naptiklad po-
kud spravce definoval akei, kterd se provede, pokud e-mailovy klient vola cmd.exe, da se tato
akce aplikovat k jakékoli aplikaci, jejiz chovani napodobuje charakteristiky e-mailového

klienta, nezalezi tedy na tom, jakou e-mailovou aplikaci uzivatel pouziva.
Detekce hrncem medu (Honey Pot-Based)

Detekce Honey Pot vyuziva fiktivniho serveru, aby pfilakala Gtoky. Ugelem je odvratit Gtoky
od skute¢nych zafizeni. Nastavenim rtiznych slabych mist na ,,medovych® serverech, mizou
administratofi analyzovat pfichozi typy toku a jejich pribéh. Tuto analyzu lze potom pouZit
k zabezpeceni skute¢nych zatizeni. Tento typ detekce se pouziva ziidka, vétSinou antivirovymi

spolecnosti, které ho pouzivaji k vyzkumu. [54]

3.5.7 Seznam pro Fizeni pFistupu — ACL (Access Control List)

Seznam pro fizeni pfistupu je sada pravidel, ktera se obvykle pouZzivaji k filtrovani sitového
provozu. ACL se pouZzivaji na kontrolu pfichdzejicich a odchazejicich paketl z interface a 1ze
je nakonfigurovat na sitovych zatizenich jako jsou routery nebo brany firewall. Obsahuji

seznam podminek, které kategorizuji pakety a ur€uji, zda provoz projde nebo bude zakazan.

Cisco zatfizeni maji k dispozici dva typy ACL, standardni a rozsifené. Standardni umoz-
nuji vyhodnotit pouze zdrojovou IP adresu paketu. Nejsou tak vykonné jako rozsitené ACL,
ale mén¢ zatézuji procesor. Rozsitené ACL umoziiuji vyhodnotit zdrojovou a cilovou adresu,

vvvvvv

procesoru, ale poskytuji vétsi flexibilitu a kontrolu nad pfistupem do sité nez standardni ACL.

Pomoci ACL lze naptiklad zajistit, aby k serveru, ktery obsahuje dilezité dokumenty mél
piistup pouze administrator. To lze zatidit tak, Ze v ACL povolime pouze provoz z administra-

torova pocitace, provoz z jakéhokoli jiného zdroje bude blokovan. [54], [60]
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3.5.8 Firewall

Puvodni firewally nebyly samostatna zatizeni, ale byly to routery nebo servery se softwarem,
ktery zajistoval funkce firewallu. Firewall je systém nebo skupina systémti, které uplatiiuji za-
sady kontroly pfistupu mezi sitémi, jsou odolné vici atoktim a jsou jedinym pruchozim bodem
mezi sitémi, tedy vSechen provoz pies né musi projit. Mlize zahrnovat moznosti routeru s fil-
trovanim paketd, switche s dvéma VIANy (Virtual LAN) a nékolik hostitelti se softwarem

firewall.

Firewall pro filtrovani paketi (Packet filtering) —Firewall pro filtrovani pakett jsou obvykle
soucasti firewallu routeru, ktery povoluje nebo zakazuje provoz tteti a ¢tvrté vrstvy ISO/OSI
modelu (Obrazek 53 1SO/OSI model ). Maji tabulku, ve které maji specificka kritéria, podle
kterych filtruji provoz. Napiiklad servery SMTP (Simple Mail Transfer Protocol) vyuzivaji ve
vychozim nastaveni portu 25, administrator miiZze tento port zakéazat, aby zabranil broadcastu

e-mailového viru.
Vyhody pouziti firewallu pro filtrovani pakett jsou:
e Pro povoleni nebo zdkaz maji jednoduchou sadu pravidel
e Maji maly dopad na vykon sité
e Jsou jednoduché na implementaci a vétSina routert je podporuje
e Poskytuji prvni stupen v zabezpeceni na sitové vrstve

e Zvlada vétSinu tkold brany firewall vyssi tiidy

Prestoze filtry paketd neptedstavuji kompletni feseni, jsou dulezitym prvkem v bezpecnosti

sité. Jejich nevyhodou jsou:
e Podléhaji spoofing utokum (falesné IP adresy)

e Nefiltruji spolehlivé fragmentované pakety, protoze ty maji TCP (Transmission Control

Protocol) hlavi¢ku v prvnim fragmentu a fragmenty po prvnim projdou.
e Paketové filtry pouzivaji komplexni ACL, které se obtizn¢ implementuji a udrzuji

e Nemohou dynamicky filtrovat urcité sluzby, napftiklad filtrovani relaci, které vyuzivaji
dynamického vyjednavani portli je obtizné filtrovat bez otevieni pfistupu k velkému

mnozstvi portd

e Zkoumaji kazdy paket jednotlivé, nikoli v zavislosti na stav pfipojeni
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Stavovy firewall (Stateful) —Stavovy firewall je nejvSestrannéjsi a nejbéznéjsim typem brany
firewall. Pracuje na sitové vrstvé, ale analyzuje také provoz na vrstvé 4. a 5. ISO/OSI modelu.
Sleduje kazdé pfipojeni, kontroluje, zda je validni a uklada jeho informace do tabulky stavi.
Napriklad prozkoumava TCP hlavi¢ku, aby nasla kontrolni kédy jako dokonceni (FIN),

synchronizaci (SYN), potvrzeni (ACK) nebo jiné a podle nich ur¢i stav pfipojeni.
Vyhody stavového firewallu jsou:
e Pouzivaji se k filtrovani nezadouciho, zbyte¢ného nebo nechténého provozu
o Poskytuji lepsi filtrovani pakettl, protoze maji ptisnéjsi kontrolu bezpecnosti
e Jsou vykonngjsi nez filtrovani paketd nebo proxy servery

e Dokazi zabranit spoofing nebo DoS utoktim, ur¢enim, zda pakety nalezi k existujicimu

pfipojeni nebo jsou z neautorizovaného zdroje
e Poskytuji lepsi informace v log souboru
Stavové firewally maji, ale také omezeni:

e Nedokazi zabranit Utokiim aplikac¢ni vrstvy, protoze nezkoumaji skute¢ny obsah

ptipojeni HTTP

e Ne vSechny protokoly jsou stavové, napiiklad UDP nebo ICMP negeneruji informace

o pripojeni pro stavovou tabulku, maji tedy jen limitovanou podporu filtrovani
e Pfipojeni vyuzivajici dynamické vyjednavani porti je obtizné sledovat
e Nepodporuji ovéteni uzivatell
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Firewall aplika¢ni brany (Application gateway/ proxy firewall) — Filtruje informaci na vrst-
vach 3.4,5 a 7 ISO/OSI modelu. VétSina ovladani a filtrovani je provadéna softwarem, pokud
klient potiebuje ptistup ke vzdalenému serveru, ptipoji se k proxy serveru. Proxy server se pfi-
pojuje ke vzdalenému serveru jménem klienta, tak vzdaleny server vidi pouze ptipojeni k proxy

Serveru.

Dalsi metody implementace zahrnuji hostitelsky, transparentni nebo hybridni firewall.
hostitelsky to je server nebo pocitac se spusténym softwarem brany firewall. Transparentni fil-
truje prenos mezi dvojici pfemosténych rozhrani (bridged interfaces). A hybridni firewall

je kombinaci riznych typi firewalli.

Vyhody pouziti firewall:
e Zabranéni vystaveni citlivych zdroja hostitele nediivéryhodnym aplikacim a uzivatelim
e Zabranuje zneuziti chyb protokolu
¢ Blokuje skodlivé data ze servert a klient

e Snizuje slozitost ve spravé zabezpeceni, pfesunutim vétSiny fizeni piistupu do sité

na nékolik bran firewall
Nevyhody firewall:
e Chybné& nakonfigurovany firewall miiZze mit velky dopad na funkc¢nost sité
e Data z mnoha aplikaci nemohou bezpecné projit ptes brany firewall
e Uzivatelé mohou hledat cestu kolem firewallu, aby se dostali k blokovanému obsahu
e Sit mize mit nizsi vykon

e Neautorizovany provoz muze byt skryt jako legitimni a projit pies firewall

3.5.9 OKrajovy router (edge router)

Implementace okrajového routeru zalezi na velikosti organizace a sloZitosti poZadovaného na-
vrhu sit€. Mize zahrnovat jeden router, ktery chrani celou vnitini sit’ nebo router, ktery funguje

jako prvni obranna linie v hloubkové ochrané.
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3.5.9.1 Pristup jednoho routeru (Single router approach)

Okrajovy router propojuje interni mistni sit’ k internetu. VSechny bezpe¢nostni zésady jsou na-
konfigurovany v tomto zatizeni. Tento pfistup je bézny v pobockach, malych kancelatich nebo
domaécich pracovnach. V mensich sitich také mizou pozadované bezpecnostni funkce byt

podporovany IRS routery (Integrated Services Router), bez ztraty jejich vykonu.

3.5.9.2 Pristup hloubkové obrany (Defence-in-depth approach)

24

chranéné LAN. Jedna se o dva routery, mezi kterymi je firewall. Okrajovy router je pfipojen
K internetu a vnitini router je pfipojen k chranéné LAN. Okrajovy router slouzi jako prvni ob-
ranna linie, ktery vyfiltruje provoz a pfeda ho firewallu. Ta provede dalsi filtrovani, ve vycho-
zim nastaveni zamezi pfipojeni z vnéjSich (nedivéryhodnych) siti do vnitini sité. Nicméné do-
voluje uzivatelim vnitini sit€ pfipojit se k vnéjSim sitim a umoziuje, aby se jejich odpovéd’
vratila. Firewall také mulze provadét ovérovani uzivateld, ve kterém neovéfeni uzivatelé

nedostanou piistup k sitovym prostiedkim.

Pro hloubkovou obranu, lze pouzit i jind zafizeni nez routery. Lze implementovat i dalsi
bezpecnostni nastroje, jako systémy IPS (Intrusion Prevention Systems), webové bezpe¢nostni

aplikace (proxy servery) nebo e-mailova bezpe¢nostni zafizeni (filtrovani spamu)

Firewall

- ,’ \
LAN 1 }
< Internet W—C 192.168.2.0

Obrdazek 54 Pristup hloubkové obrany [54]

3.5.9.3 Pristup DMZ

Jedna se o obménu ptistupu hloubkové obrany, zahrnuje mezilehlou oblast, kterd se nazyva
demilitarizovana zéna (DMZ). Piistup lze pouZit pro servery, které musi byt pfistupné z inter-
netu nebo jiné externi sité. Demilitarizovand zéna lze nastavit mezi dvéma routery, okrajovy
router je pfipojen k externi siti a vnitini je pfipojen k chranéné siti. Brana firewall je umisténa
mezi chranénymi a nechranénymi sitémi, je zde nastavena tak, aby umoznovala pozadované
pfipojeni, napiiklad HTTP z vnéjSich siti k vefejnym serverim v demilitarizované zoné.

Firewall zde souZi jako primarni ochrana pro vSechna zatfizeni v DMZ.
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Obrdzek 55 Pristup DMZ [54]

3.5.9.4 Zabezpeceni okrajového routeru

Zabezpeceni okrajového routeru je kriticky prvni krok v zabezpecent sité. Zabezpeceni routeru
ma tfi hlavni oblasti, zabezpeceni fyzické, zabezpeceni operacniho systému a router hardening.

Pokud existuji interni routery, tak i ty musi byt bezpe¢né nakonfigurovany.
3.5.9.5 Fyzické zabezpeceni routeru
Aby se K routeru a jinym zafizenim k nému fyzicky pfipojenym nedostala neautorizovana osoba
je umistén do uzamcené mistnosti. Ta je bez elektrostatického nebo magnetického ruseni, ma
protipozarni systém a v mistnosti je moznost regulovat teplotu a vlhkost vzduchu. Opatienim
proti vypadku proudu je nepterusitelny zdroj napdjeni (UPS) nebo zéloZzni naftovy generator.
3.5.9.6 Zabezpeceni opera¢niho systému routeru
Je zde nékolik postupti, zahrnutych v zabezpeceni funkci a vykonu opera¢niho systému routeru.
1) Nakonfigurovani routeru s nejvétsim moznym mnozstvim paméti. Dostupnost paméti
pomuze zmirnit rizika zptisobena DoS utoky a soucasné podporuje vétsi mnoZzstvi
bezpecnostnich sluzeb.
2) Pouziti nejnovéjsi stabilni verze operacniho systému nebo sitového zatizeni. Udrzovani
bezpecnostnich a Sifrovacich funkci aktualizovanych.
3) Potizeni zalozni kopie operac¢niho systému a konfigura¢nich souborti routeru.
3.5.9.7 Router hardening
Zabranéni mozného zneuziti nevyuzitych portt a sluzeb:
1) Zabezpeceni administratorského pfistupu — piistup maji pouze autorizované osoby
a jejich uroven pfistupu je kontrolovana.
2) Zakazani nepouzivanych portid a rozhrani — sniZi se pocet zptisobti pfistupu k zatizeni.
3) Zakazani nepotiebnych sluzeb — Stejné jako pocitace, maji routery sluzby, které jsou
defaultné aktivni. Nékteré tyto sluzby jsou pro nas nepotiebné a utocnik je miize pouzit

ke shromazd’ovani informaci o routeru a siti.
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Zabezpeceni administratorského pristupu

Jedna se o velmi diilezity krok v zabezpeceni, protoze pokud neopravnénd osoba ziska admi-
nistratorska prava k routeru, mize zménit nebo vypnout jeho funkce a muze tak ziskat i piistup

K jinym systémum v siti. Zabezpeceni piistupu zahrnuje nékolik duleZitych tkolu:

1) Omezeni piistupu k zatizeni — Omezeni pfistupnych portii, povolenych komunikatort

a omezeni povolenych zplsobt pfistupu.

2) Zaznam vSech piistupii — Zaznamena kazdého, kdo se pfipoji k zafizeni, co se délo

behem piistupu a kdy pristup probehl.

3) Oveteny pristup — Zajisténi, aby pfistup byl povolen pouze ovéfenym uzivatelim, sku-
pinam a sluzbam. Omezeni poctu neuspesnych pokusti o ptihlaSeni a nastaveni ¢asu pro

opétovny pokus o pfihlaSeni.

4) Schvaleni akci — Omezeni akei, které mize provadét konkrétni uzivatel, skupina nebo

sluzba.

5) Zobrazit pravni oznameni — Zobrazeni pravniho oznameni, vytvotfeného ve spolupraci

S pravnim zastupcem spolecnosti.

6) Zajisténi diveérnosti dat — Ochrana lokalné ulozenych citlivych dat pfed kopirovanim
a zobrazenim. Je potieba zvazit zranitelnost dat prenasenych pres komunikaéni kanal,

proti utoktim sniffing, man-in-the-middle nebo tinostim sezeni (Session hijacking).
Zabezpeceni vzdaleného pristupu

K routeru Ize pfistupovat lokalné nebo vzdalené. Lokalni ptistup, ktery se obvykle vyuziva pro
pocatec¢ni konfiguraci zatfizeni vétSinou vyzaduje pfipojeni na konzolovy port, ktery je na rou-
teru. Administrator mize ptikazy zadavat na pocitaci se spusténym softwarem emulatoru

terminalu.

Spravce miiZe také pfistupovat k zafizenim infrastruktury vzdalené z mistni nebo vzda-
lené site. Nejbéznéji pomoci Telnet, SSH, HTTP, HTTPS nebo SNMP. Nékteré protokoly vzda-
leného pftistupu posilaji data, a to 1 uzivatelska jména a hesla v prostém textu, pokud by tedy

utocnik odposlouchéval komunikaci, tak by mohl jednoduse ziskat administratorské udaje.
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Z tohoto diivodu je lepsi povolit pouze ptistup k routeru v mistni siti, pokud, ale je nutny ptistup

vzdaleny, tak by méla byt pfijata nasledujici opatfeni:

1) Zasifrovani veSkeré komunikace mezi routerem a administratorem, napiiklad misto

Telnetu pouzit SSH verzi 2, nebo misto HTTP pouzit HTTPS.

2) Vytvoreni vyhrazené sit¢ pro spravu. Ta zahrnuje pouze identifikované administratory,

pfipojené na vyhrazené rozhrani na routeru.

3) Nastaveni filtru pakett tak, aby pfistup k routeru umoznil pouze identifikovanym admi-
nistratorim a preferovanym protokoliim. Napiiklad povolit pouze pozadavky SSH z IP
adresy administratora.

4) Konfigurovat a vytvofit ptipojeni VPN do lokalni sité, pted pfipojenim k administrator-

skému rozhrani. [54]
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ZAVER

Cilem préce bylo projiti moznosti zabezpeceni budovy pomoci elektronickych systému. Prace
uspesné pokryla vSechny tfi ¢asti. Senzorova ¢ast seznami Ctenare s detektory, které vyuzivaji
elektromagnetické zareni o riznych vinovych délkach neboli detektory mikrovinné a detektory

vyuzivajici infraerveného svétla. Jsou také zahrnuty senzory vyuzivajici ultrazvukovych vin,

senzory s detekci narusitele vyuzitim magnetizmu a detektory rozbiti skla.

Kamerova cast poskytuje informace o druzich kamer, jejich vyhodach a moznostech.
Je také rozebrana kabelaz, ktera je samoziejmé ke kamerdm potieba, protoze kazdé kamera
musi byt z néjakého zdroje napajena a musi mit moznost pfenést ziskana data, aby je bylo

mozné zobrazit nebo uloZit.

Posledni ¢ast vénovana bezpecnosti sit¢ popisuje, jak se sit¢ déli a ukazuje, jaké jsou
bézné utoky na sit, jejich znaky, co mohou zptisobit a prostiedky pro zmirnéni nebo zastaveni

24

téchto hrozeb. Informuje ¢tenate, jaka protiopatieni pouzit, aby byla sit’ bezpecnéjsi.

Pti tvorbé prace jsem se dozveédél mnoho zajimavych informaci, hlavné o senzorech, které
osobn¢ shledavam velice uZite¢né, a to nejen v zabezpeceni, ale i napiiklad v automatizaci nebo

vyrobé, kde pomahaji ulehcit praci nebo predejit trazim.
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