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ANOTACE

Cilem této prace je priblizeni bezpecnostnich testli webovych aplikaci. V teoretické Casti
jsou popsané zakladni koncepty, které jsou jadrem k pochopeni podstaty bezpecnostnich testi.
Obsahuje vysvétleni pojmi jako hrozby, dopady, rizika nebo zranitelnosti. V praci je popsano
1 déleni bezpecnostnich testli a doporucené metody s nimi souvisejici.

Prakticka cast aplikuje a zuzitkovava teoretické poznatky injektovani, chybné autentizace
a spravy relace, Cross-Site Scripting (XSS), nezabezpeceného pfimého odkazu na objekt, ne-
zabezpecené konfigurace, expozice citlivych dat, chyb v fizeni urovni ptistupid, Cross-Site
Request Forgery (CSRF), pouziti znamych zranitelnosti komponent, neosetieného presméro-
vani a predavani.
KLiCOVA SLOVA

Bezpecnost, OWASP, CSRF, XSS, webova aplikace, injektovani, DVWA, OWASP Secu-
rity Shepherd.

TITLE

Web application security tests.

ANNOTATION

This work deals with security tests of web technologies. The theoretical part describes basic
concepts, threats, impacts, risks, vulnerabilities, methods and procedures related to safety tests.
In the practical part, theoretical knowledge and proven injection methods, malicious authenti-
cation and session management, Cross-Site Scripting (XSS), unsecured direct object reference,
unsecured configuration, sensitive data exposure, access control levels, CSRF, the use of known

component vulnerabilities, untreated redirects and relaying.
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UvVoD

V poslednich deseti letech se dvojnasobné zvysil pocet uzivatelll internetu na celém svété
a v Ceské republice bylo v roce 2019 pokryto internetem 81 % domacnosti [1]. Tento fakt do-
pomohl vétsSimu z4jmu o webové aplikace a v dnesni dobé chytrych telefontl uz je mozné si pro-
hlizet web 1 z mobilniho telefonu. Diky tomu, Ze aktualné tvoii navstévnost internetu z telefonu
52 % z celkové navstévnosti [2], si miize webovou aplikaci prohlizet témét kdokoli a kdykoli.
S rozsifenim webovych aplikaci ale vzrostl 1 zajem o jejich data a alarmujici je skutecnost,
ze s narUstajicim poctem webovych aplikaci také imérné narista pocet téch, které jsou zrani-
telné.

Kazdé4 webova aplikace v soucasnosti sbird data uzivateli a uchovava je, pii tom pravé in-
formace jsou dnes velice cennym zbozim. Naptiklad personalizace reklam funguje prave
na principu nasbiranych poznatkli o daném uzivateli a jeho preferencich a nuti tim uzivatele
ke koupi produktl, které v minulosti vyhledaval nebo prohlizel. Webové aplikace ale mohou
nebo ¢islo kreditni karty. Pravé tyto informace je potieba ochranit a zjistit slaba mista webové
aplikace diive, nez je vyuzije uto¢nik. ZvIasté této problematice se prace vénuje.

Prvni kapitola prace se zabyva zdkladnimi pojmy potfebnymi pro pochopeni vzniku bezpec-
nostnich testll. Déle je uvedeno déleni testi a jejich uloha a metody a postupy, které s penetrac-
nimi testy souvisi. Ke konci kapitoly je piedstaven projekt Top Ten nadace Open Web Appli-
cation Security Project (OWASP), ktera sdruzuje elitu na bezpecnost. Kapitolu zavrsuje tabulka
hodnoceni bezpecnostnich rizik testovanych v praci podle OWASP klasifikace.

V druhé kapitole jsou charakterizovany aplikace a nastroje pouZité ke zpracovani praktické
casti bakalatské prace. Jednotlivé zranitelnosti OWASP Top Ten jsou testovany na dvou apli-
kacich, a to na aplikaci Damn Vulnerable Web Application (DVWA) a OWASP Security
Shepheard. Webové aplikace jsou testovany pfevazné manualné a v nékterych ptipadech je vy-
uzito nastroje Burp Suite a pro automatické skenovani je zvolena aplikace OpenVAS. Néstro-
jum je v kapitole vénovan obecny popis a charakterizace modultl, které jsou v praci vyuzity.

Tteti Cast prace objasnuje problematiku jednotlivych zranitelnosti. Za kazdou charakteristi-
kou zranitelnosti nasleduje aplikovani itoku na danou zranitelnost v aplikaci. Pokusy o napa-
deni jsou realizovany na vybrané webové aplikaci podle moznosti procviceni probirané zrani-
telnosti. Na konci kazdé zranitelnosti jsou popsany metody obrany webové aplikace proti

danému utoku.
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1 ZAKLADNI POJMY

1.1 Hrozby

Hrozba ptedstavuje néjakou udalost, nebo entitu, kterd chce, nebo mize poskodit spolecnost
nebo jeji systém [3]. Ma potencial poskodit aktivum' spolec¢nosti jeho ztratou, porusenim di-
vérnosti nebo nezadouci zménou aktiva.

Tabulka 1: Priklady hrozeb

Umyslné Neumysiné
Kradez Nespravné smérovani Pozar
Odposlech Detekce souboril Zemétreseni
Modifikace informaci Fyzické nehoda Zaplavy
Zakeiny kod Poskozeni bleskem
Zdroj: zpracovano dle [4]
1.2 Dopady

Dopad je vysledek néjaké chyby zabezpeceni, ktera ovliviiuje aktivum. Mezi dopady
je mozné zatadit naptiklad poSkozeni aktiva, informac¢niho systému, kompromitace divérnosti,
dostupnosti, integrity, autenticnosti nebo spolehlivosti [4]. Jako piiklady nepiimych dopadt
je mozné uvést finan¢ni ztraty, ztratu pozice na trhu nebo ztratu reputace spolecnosti. Posouzeni

dopadu je dulezité pti odhadu rizika.

1.3 Rizika

Riziko popisuje potencial, Ze dand hrozba odhali zranitelnost systému, nebo jeho ¢asti a zp-
sobi Skodu spolecnosti [3]. Na zdklad¢ znalosti systému je mozné odhadnout nebo stanovit jaké
je riziko, Ze nastane dana hrozba. Riziko neni mozné tpln¢ eliminovat. Vedeni spole¢nosti tedy
musi akceptovat zbytkové riziko a byt schopno ptijmout ptipadny dopad.

V ptipadé zaméteni se na metodiku hodnoceni rizik, je doporuc¢eny nasledujici postup. Nej-

prve dochazi ke zhodnoceni aktiv spolecnosti, kterd jsou ohodnocena podle jejich dilezitosti.

I Aktivum je celkovy (i nehmotny) majetek spolecnosti.
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Nasledné je provedena klasifikace dopadl na spolecnost pii jakémkoli naruseni aktiv a je vy-
nasobena pravdépodobnost, ze dany stav nastane, a jeho dopad [4]. Je zadouci zjistit, zda je ri-

ziko akceptovatelné, nebo vyzaduje feseni.

1.4 Zranitelnosti

Zranitelnost je slabina aktiva, ktera mtze byt vyuzita nékterou z hrozeb a zplisobit tim Skodu
infrastruktury systému nebo obchodnim cilim [4]. Zranitelnost neni vdzana na hrozbu, mtze
se tedy vyskytnout i bez existence odpovidajici hrozby. Sama o sob¢ tedy nezplsobuje Zadnou
Skodu, pouze poskytuje prostor hrozbé, kterd miize nasledné jednat a vyuzit tuto zranitelnost
k poskozeni aktiv spole¢nosti. Zranitelnost mize byt bezcennd, pokud se aktivum zméni tak,
ze zranitelnost nadale nelze aplikovat. Zranitelnost by méla byt posuzovéna jednotlivé i sou-
hrnné, aby se zohlednil plny provozni kontext spolec¢nosti. Protoze pfi kazdé zméné systému
se mohou zmenit i jeho zranitelnosti, mél by byt vzdy provéren. Dulezité je véas provést na-

pravna opatieni systému proti jeho zneuziti.

1.5 Druhy bezpeénostnich testi

Testovani webovych aplikaci se vyuziva ke zjisténi a eliminaci chyb jiz ve stddiu vyvoje
pfisluiné aplikace. Zadna testovaci metoda, nebo jejich kombinace, nedokaze odhalit viechny
zranitelné body v kodu. Metody bezpecnostnich testl 1ze rozdélit do dvou hlavnich kategorii,
kde kazda z nich obsahuje vlastni podkategorie. D¢li se podle zptisobu provedeni, kam lze za-
fadit manudlni testy, automatizované testy a semiautomatické testy. Druhd kategorie se déli
podle znalosti o testovaném systému, do kterych spadaji black-box, white-box a grey-box tes-

tovani. [5, s. 14-16]

1.5.1 Manualni testy

Hovotfime o manudlnim testovani, pokud je provadéno testerem. Pii manudlnim testovani
je vyhoda vytvofeni testd na miru pro dany systém, pouziti automatického testovani v piipadé
vyvoje novée aplikace, se nemusi podafit odhalit vS§echny nefunk¢énosti. Dalsi vyhodou je, Ze tes-
ter zvladne interpretovat vysledky testovani i osobam, které se v dané oblasti neorientuji a dané
problematice nerozumi. Sam vi, co a jak testuje a pro¢ zvolil dany postup, proto je schopen

vysledky objasnit napiiklad vedeni spole¢nosti nebo investorim. [5, s. 16]
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Nevyhodou manuélniho testovani je predev§im cCasova a znalostni naroc¢nost. Vzhledem
k obsahlym technologiim, je potieba aby tester disponoval zevrubnymi védomostmi o tvorbé

webovych aplikaci. [5, s. 16]

1.5.2 Automatizované testy

Tyto testy maji vyhodu v rychlosti a reprodukovatelnosti. Tester se musi naucit ovladat na-
stroj, ktery byl vytvoien profesionalem ve svém oboru, a proto se zkrati ¢as testovani. [5,s. 16]
Je jednodussi se naucit nastroj ovladat nez pochopit, jak test funguje, proc je zvolen dany postup
a co presn¢ je potieba ud¢lat, nez jak tomu je u manuélniho testovani.

Automatizovanym testliim vétSinou tester dokonale nerozumi, a proto neni readlné ocekavat,
ze bude schopen podrobnosti dané problematiky vysvétlit nezainteresované osobé. Pfi automa-
tizovanych testech nelze testovat n¢kterd specificka zranitelna mista, tato skutec¢nost je samot-
nou nevyhodou toho typu testovani. Tyto testy jednoduse nemohou pokryt zvlastnosti testova-

ného systému, jsou spiSe obecné. [5, s. 16]

1.5.3 Semiautomatické testy

Semiautomatické testy pfedstavuji mezistupeil mezi manualnimi a automatickymi testy. Vy-
tvareji jejich kombinaci za uc¢elem vyuziti rychlosti automatickych testli a moznosti otestovani
systému na specifické zranitelnosti. Testy se snazi eliminovat nevyhody a uvést v praxi vyhody

obou predeslych testl. [5, s. 16]

1.5.4 Black-box testy

Tento druh testii se v ¢estin€ nazyva testovani cerné skiinky, protoze tester nezna funkcio-
nalitu systému, ktery testuje. Jedna se o simulaci vnéj$iho ptistupu Gitocnika bez znalosti vnitini
struktury aplikace, nebo site. Tester je obeznamen pouze se zdkladnim ucelem aplikace, takze
¢ernou skiinku predstavuje zdrojovy kod, ke kterému nema ptistup. [5, s. 17]

S pfihlédnutim ke zminénému, lze povazovat za vyhodu absence znalosti konkrétniho pro-
gramovaciho jazyka a pouZitych technologii. Dalsi vyhodou je moZnost ptizplisobeni testl
podle pozadavkil zadavatele.

Naopak nevyhodou je potieba Sirokych znalosti testera. V nékterych ptipadech je potieba
pouziti sofistikovangjSich ptistupt a chybi kontrola efektivity kodu. [5, s. 17]
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1.5.5 White-box testy

Na rozdil od ptedchozi metody testovani, ma tester ptistup ke zdrojovému kdédu a zna archi-
tekturu testované aplikace. Tester musi ovladat dany programovaci jazyk, ve kterém je kod
napsany. Tento kod by mél byt okomentovany a korektné napsany, aby se v ném mohl kdokoli,
kdo ovlada dany jazyk, rychle zorientovat a vyznat. 5, s. 17]

Hlavni vyhodou je rychlost nalezeni zranitelnosti i v pfipade, Ze se provede podrobnéjsi
kompletni analyza. Dale je mozné optimalizovat kdd na zaklad¢ nalezenych zranitelnych mist
a chyb.

U tohoto typu testovani nutnd znalost programovaciho jazyka, ve kterém je aplikace na-
psana. Tato skutecnost mize zvysit cenu testu, protoze na testera jsou kladeny vyssi naroky

v podob¢ uzsiho zaméreni jak na kod, tak na architekturu dané aplikace. [5, s. 17]

1.5.6 Grey-box testy

Grey-box testy predstavuji alternativu k pfedchozim dvéma typiim test. Snazi se zkombi-
novat a vyuzit vyhody jak black-box, tak i white-box testi. Behem testovani se vyuziva znalosti
vnitini logiky a struktury aplikace, ale samotné testy probihaji z pohledu potencidlniho ttoc-
nika. Tyto testy také mohou obsahovat metody reverzniho inZenyrstvi za ucelem stanoveni li-

mitnich hodnot vstupnich udajt aplikace. [5, s. 17]

1.6 Metody a postupy souvisejici s bezpeCnostnimi testy

Obecné metodiky penetracniho testovani se 1iSi podle zdroje, nejsou jednotné, ale zakladni
struktura ziistava podobna. Postupy testli jsou upraveny a implementovany podle vlastnich zku-
Senosti a pozadavki. Diky této skutecnosti je doporuc¢enych metod a postupti velké mnozstvi
a z toho diivodu bude v této praci zminéna pouze zékladni struktura. Postup bezpecnostniho
testovani je rozdélen do Ctyt fazi, které jsou popsany v nasledujicich podkapitolach. [5, s. 11-

26]
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. Report zadavateli
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testovani .
napravy
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, o — . , — informaci k — klienta a test nové

vysledku testl ziskanych N .

exploitaci implementace

informaci

Obrazek 1: Faze penetracniho testovani

Zdroj: viastni

1.6.1 Stanoveni cilii a rozsahu penetracnich testi

Toto je prvni faze postupu. V tomto bod¢ je potfeba stanovit prioritni cile a rozsahy, aby
je bylo mozné rozlozit na jednotlivé etapy, které se budou testovat. Je potfeba mit na paméti,
ze neni mozné cokoli ovétit stoprocentné. [5, s. 11]

Pro blizsi specifikaci je uveden nasledujici ptiklad: je pifijat poZzadavek na otestovani dané
webové aplikace a z néj se musi urcit, co se musi otestovat prioritné. Mlze to byt bezpec¢nost
ptihlaSovani nebo bezpec¢nost transakei uzivateli. Dal§im pfikladem by mohlo byt ovéfeni sta-
bility aplikace nebo naptiklad ovéteni zabezpec€eni piistupu ke konfiguraci aplikace. DalSim
fatalnim problémem by mohl byt pfistup k informacim o uZivatelich, potazmo do databaze we-
bové aplikace. Jak je vidét moznosti, jak rozebrat primarni poZadavek je mnoho, proto je tento

bod nezbytny, aby bylo testovano to, co si zadavatel opravdu pieje. [5, s. 11-26]

1.6.2 Pruzkum a ziskavani informaci

Podle vyhodnoceni v prvni fazi je potfeba rozhodnout jaky druh bezpecnostnich testli bude
pouzit, jejich vyhody a nevyhody jiz byly popsany v podkapitole 1.5. V této fazi je nutné ziskat
predstavu jak a kde hledat informace o dané aplikaci. Tyto informace se poté€ pouziji coby vstup
v dalsi fazi penetracniho testovani. [4]

Jako pfiklad je moZné uvést potieba otestovat bezpecnost webové aplikace. V této fazi lze
aktivné skenovat adresafovou strukturu ze vzdaleného pocitace za icelem odhaleni struktury

adresaru serveru, kam aplikace uklada svoje data. Lze tedy napiiklad zjistit, jaké slozky obsa-
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huji informace o uzivatelskych uctech. K tomuto ucelu se vyuziva aplikace, kterd dokdze vy-
tvoftit tzv. zrcadlovou kopii serveru, tu je nasledné mozné prohlizet a analyzovat ziskané infor-
mace. Do sbéru dat mizeme zahrnout informace: o typu pouzivanych zafizeni, verzich operac-

nich systémul nebo pouzivaného softwaru. [5]

1.6.3 Skenovani a exploitace

Ve tieti tazi probiha obecné skenovani testovaného systému a testovani jeho zabezpeceni.
Bezpecnost se testuje pokusy o prolomeni bezpecnostnich mechanizmii celého systému. Jednim
z cili exploitace? by mohl byt piistup do systému nebo databaze bez zadani validnich piihlaso-
vacich udajui. Potom, co uto¢nik ziska pfistup do databaze nebo systému, ziska citlivé infor-
mace, a dokonce mize poskodit aktiva spolecnosti Upravou nebo uplnym smazinim dat.
V té samé dobé& to¢nik disponuje moznosti Uplného znepiistupnéni sluzby, coz mize mit
za nasledek nektery z dopadt popsanych diive. [5]

V dnesni dob¢ je vyvoj poznatki a znalosti opravdu rychly, proto skutecnost, Ze jesté nebylo
detekovano prolomeni urcitého bezpe¢nostniho mechanismu, neznamena, ze k jeho prolomeni
nedojde v budoucnu [6]. Cela tato faze je postavend na vyuzivani chyb a nedostatkl v systé-
mech a nezaleZzi, zda se jedna o dobfe znamé chyby, nebo teprve neddvno objevené.

Skenovani a exploitace miize vyuzivat nespocetné mnozstvi postuptl, nastrojii a testovacich
aplikaci. Mezi zékladni utoky lze zatfadit naptiklad ru¢ni injekci parametrti, odposlech obsahu

nebo analyzu a utok na token relace [7].

1.6.4 Report

Utelem zavéreéné zpravy je shrnuti vysledkd jednotlivych testdi a poznatki ziskanych
pfi testovani [5]. Pfi psani reportu je nutné dbat na srozumitelnost, aby byl programétor schopen
bez dalSich upfesiiujicich informaci zranitelnost opravit. Zprava by méla zahrnovat: [8]

e nazev chyby daného zabezpecenti,

e zranitelny koncovy bod,

e technicky popis zranitelnosti,

e obchodni dopady a zavaznost téchto dopadd,

e video nebo obrazek jako ditkaz (tzv. Proof of Concept).

2 Exploitace je vyuziti chyb v programu za u¢elem nekalych praktik.
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1.7 OWASP

Open Web Application Security Project je neziskova nadace, ktera se snazi o zlepSeni soft-
warové bezpecnosti. Nadace byla zaloZzena 21. dubna 2004 ve Spojenych statech americkych
a ma desitky tisic Clent a porada vzdélavaci konference. Pod nadaci OWASP existuje vice nez
150 rtiznych open-source projektli, bezpecnostnich néstroji, standarda a technickych materiald.

Jedna se o otevienou komunitu odbornikd z celého svéta. [9]

1.7.1 OWASP Top Ten

Jeden ze standardii pod zastitou nadace je OWASP Top Ten, ktery obsahuje deset nejcasté-
j8ich bezpecnostnich rizik webovych aplikaci. VétSinou je vydavana kazdé tii roky kvili aktu-
alizaci zranitelnosti. Na zac¢atku je vZzdy porovnani s pfedchozi verzi, nasledované kratkym pte-
hledem vSech deseti chyb, doplnénych vystiznou charakteristikou. Dale jsou zde uvedeny
jednotlivé hrozby a jejich podrobnéjsi popis. Kazdé riziko je hodnoceno podle nésledujici ta-
bulky:

Tabulka 2: Identifikace rizik dle OWASP Top 10

Snadny Rozsahlé Snadna Viazny

Specifické Specifické
pro aplikaci Primérny Béiné Primérna Stredni pro aplikaci
Obtizny Vzacné Obtizna Maly a podnikani

Zdroj: zpracovano dle [10]

Nasleduje odstavec, ktery zabyva zjisténim, zda je aplikace ohroZena danou zranitelnosti.
Je zde naptiklad uvedeno, jak se v aplikaci zachéazi s daty, aby doSlo k této zranitelnosti
a na co si dat obecné pozor. Dal$i odstavec popisuje, co implementovat, aby bylo mozné zrani-
telnosti predejit. Jsou zde uvedeny 1 piiklady scénare utoku s jejich kratkym popisem. Nakonec
kazda zranitelnost obsahuje odkazy na rizné dalsi zdroje souvisejicimi s danou zranitelnosti.
[10; 11]

V této praci je uveden rozbor nejkritictéjSich hrozeb podle OWASP Top Ten, kde se ¢asto
jedna a nedostate¢né zabezpeceni, chybnou implementaci, pouziti znamych zranitelnych kom-
ponent nebo naptiklad neoSetfeni presmérovani. VSechna rizika, popsand v praktické ¢asti této

prace, jsou shrnuty do tabulky uvedené nize. Je zde uvedena slozitost zneuziti, jak rozSifena
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je dana zranitelnost, také jak tézkeé je jeji odhaleni a jaky je technicky dopad v ptipadé, ze dojde

ke zneuziti.

Tabulka 3: Piehled rizik uvedenych v praci a jejich charakteristika dle OWASP

Injektovani

Chybna autentizace
XXS

Nezabezpeceny odkaz
Konfigurace

Citliva data

Rizeni pFistupu
CSRF

Komponenty

Presmérovani

Snadna
Primérna
Primérna
Snadna
Snadna
Obtizna
Snadna
Primérna
Primérna

Primérna

BéZzné
Rozsahlé
Velmi rozsahlé
Bézné

Bézné

Vzacné

BéZzné

BéZzné
Rozsahlé

Vzacné
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Primérna Vazny
Primérna Vazny
Snadna Stiedni
Snadna Stiedni
Snadna Stiedni
Primérna Vazny
Primérna Stiedni
Snadna Stiedni
Obtizna Stiedni
Snadna Stiedni

Zdroj: zpracovano dle [10]



2 POUZITE NASTROJE A APLIKACE

Cilem této kapitoly je predstaveni néstrojii a testovacich webovych aplikaci, pouzivanych
v této praci. Kapitola popisuje jejich vlastnosti a moznosti. Testovaci aplikace byly zvoleny tak,
aby byly stale aktualni, udrzované a pokryly cile prace. Pouzité nastroje pro ulehceni testovani
byly vybrany takové, které jsou hojn¢ pouzivané v komunité penetracnich testerti a odpovidaji
potifebam testovani webové aplikace v néasledujici kapitole.

Nastaveni a orientace v pouzitych aplikacich je samondvodné a lehce pochopitelné. Obé
aplikace maji k dispozici menu po levé strang, které obsahuje ndzvy modult. Kazdy modul
disponuje pravé tou zranitelnosti, kterou je pojmenovan. Veskera prakticka cast provadéna
v této praci je oznacena presnym a Uplnym nazvem modulu uvedenym v zévorkach a popis
je doplnén i o prislusnou aplikaci. Nadpis kazdé praktické casti dané zranitelnosti tedy vypada

nasledovné: Praxe Nazev testovaci aplikace (Nazev modulu ptislusné aplikace).

2.1 Damn Vulnerable Web Application

DVWA je zamérn¢ zranitelna webova aplikace zalozend na PHP a MySQL. Jejim hlavnim
cilem je pomahat vyvojaiim 1épe porozumét procesim zabezpeceni webovych aplikaci a po-
moci bezpecnostnim testeriim zdokonalit se v jejich dosavadnich dovednostech v pravné bez-
pec¢ném prostiedi [12]. Aplikace umoznuje nastaveni vice tirovni zabezpeceni, pokud neni na-
psano jinak, testy provadéné na této aplikaci byly nastaveny na Low. Na obrdzku niZe je mozné

vidét na jaké druhy test je aplikace zaméiena.
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Brute Force

Command Injection

CSRF

File Inclusion

File Upload

Insecure CAPTCHA

SQL Injection

SQL Injection (Blind)

Weak Session IDs

XSS (DOM)

XSS (Reflected)

XSS (Stored)

CSP Bypass

DVWA Security »

Security Level

Security level is currently: low.

You can set the security level to low, medium, high or impossible. The security level changes the vulnerability
level of DVWA:

1. Low - This security level is completely vulnerable and has no security measures at all. It's use is to be
as an example of how web application vulnerabilities manifest through bad coding practices and 10 serve
as a platform to teach or leam basic exploitation techniques.

Medium - This setting is mainly to give an example to the user of bad security practices, where the
developer has tried but failed to secure an application. It also acts as a challenge 10 users 1o refine their
exploitation technigues

High - This option is an extension to the medium difficulty, with a mixture of harder or alternative bad
practices to attempt to secure the code. The vulnerability may not allow the same extent of the
exploitation, similar In various Capture The Flags (CTFs) competitions.

Impossible - This level should be secure against all vuinerabilities. It is used to compare the vulnerable
source code to the secure source code

Prior to DVWA v1.9, this level was known as "high'

[

w

b

Low o Submit

PHPIDS

w0.6 (PHP-Intrusion Detection System) is a security layer for PHP based web applications.

Obrazek 2: Nastaveni zabezpeceni v aplikaci DVWA

Zdroj: vlastni

Instalace a nastaveni aplikace je podrobné popsana na vlastnim® GitHubu, v&etng nasta-

veni databaze a potfebnych komponent. Dal§i moznosti je spustit DVWA pres Docker a i tato

varianta je na GitHubu uvedena.

2.2 OWASP Security Shepherd

OWASP Shepherd je webova a mobilni aplikacni bezpecnostni platforma. Byla navrzena

tak, aby podporovala a zlepSovala povédomi o bezpecnosti u riznych zranitelnosti. Cilem to-

hoto projektu je oslovit bezpecnostni novacky nebo zkuSené inZenyry a prohloubit jejich do-

vednosti testovani penetrace na stav bezpecnostniho experta [13]. Instalace aplikace je opét

popsana i s jejimi potfebnymi komponentami na GitHubu této? aplikace.

3 https://github.com/ethicalhack3r/DVWA
4 https:/github.com/OW ASP/SecurityShepherd
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Aplikace prezentuje koncepty bezpecnostnich rizik uzivateliim v lekcich nésledovanych vy-
zvami. Lekce poskytuje laickou napovédu o konkrétnim bezpeénostnim riziku a pomaha vyuzit

dalsi materialy o tomto problému. Vyzvy zahrnuji slabou bezpecnost zranitelnosti, které uziva-

telim ponechavaji prostor pro jejich zneuziti.

Admin e B Submit
Scoreboard What is Insecure Cryptographic Storage?
Lessons The mast comman flaw in this area is simply not encrypting data that deserves encryption. When
encryption is employed, unsafe key generation and storage, not rotating keys and weak algorithm usage
f is comman. Use of weak or unsalted hashes to protect passwords is also commaon. These mistakes can

compromise all of the data that should have been encrypted. Typically this information includes
sensitive data such as health records, credentials, persenal data, credit cards, etc

Xcross Site Request Forgery Imagine an application that encrypts credit cards in a database to prevent exposure to end users
Howaver, the

tabase s set o automatically decrypt guernies against the credit card columns, allowing
am SQL injection flaw to retrieve all the credit cards in clear text. The system should have been
Xrailure to Restrict UR configured to allow only back end applications to decrnypt them, mnot the front end web application

ad

For more information please visit OWASF Guide to Inse

Obrazek 3: Vysvétleni problematiky lekce v aplikaci OWASP Shepherd

Zdroj: vlastni

2.3 Burp Suite

Burp Suite obsahuje fadu funkci a moznosti ruéniho a automatizovaného testovani bezpec-
nosti. Je distribuovan ve trech verzich. Bezplatna Community edice, kterd obsahuje pouze za-
kladni manualni néstroje pottebné pro testovani. Placend verze Professional nabizi podporu
skeneru zranitelnosti webovych aplikaci, pokrocilé a zakladni manudlni néstroje urc¢ené k tes-
tovani. Cena této verze se pohybuje kolem 349 USD za rok. Posledni verzi je Enterprise, ktera
se zam¢étuje na automatizaci testil a postrada tedy manudlni néstroje. Tato verze mize nabid-
nout: skener zranitelnosti webovych aplikaci, planovani a periodické spousténi testli, paralelni
skenovani neureného mnozstvi stranek zaroven a integraci testil se sou¢asnym pouzitim ver-
zovaciho systému, a to jesté pfed vypusténim nové funkcionality do produkce. Cenove se verze

pohybuje kolem 3 499 USD za rok. [14]
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Pouzité moduly aplikace Burp Suite Community edice v této praci: [15]

e Sequencer — Analyzuje kvalitu ndhodnosti bezpe¢nostnich tokent relaci. Lze vyuzit

k testovani kvality session tokenti, ochranu formulafi pred utokem CSRF, nebo ji-

nych dtlezitych datovych polozek, které maji byt neptedvidatelné. Vysledky testl

jsou graficky zpracovany a ndhodnost je vyjadiena i slovné.

e Proxy — Tento modul zachytavd komunikaci jakoZzto prostfednik mezi prohlizecem

a serverem. Umoziiuje tak zobrazit a upravit vSechny pozadavky a odpovédi preda-

vané mezi prohlizeCem a cilovymi webovymi servery. Pro spravnou funkci tohoto

modulu je potieba stahnout Burp Suite CA certifikat a pridat ho mezi autorizované

ve webovém prohlizeci.

2.4 OpenVAS

Obréazek 4: Prehled aplikace Burp Suite

Burp Project Intruder Repeater Window Help
[iDashboard | Target | proxy [ intruder | Repeter | Sequencer | Decoder | comparer | Extender | Project options | user options |
Tasks (3) new live task BQORSTE I Time to level up? Catch more bugs with Burp suite pro [N X
§F Fiter  Running  Paused  Finished |ssue activity [Pro version only] oV
L e pasave craw from proxy (al traffc) @O G| Frker vigh  Medum  Low  info Certain  Firm ot -
Add links. Add item itself, same demain and URLs in suite scope. 0 iterns added to site map T s | path
T 0 responses processed ation (reflected)
0 responses queued

| sei HITP message

! Cross-site scripting (DOM-based) finsecure-bank.com

| XML external entity injection nerable-website.c... fproductistock

@ External service interaction (HTTP) osiinsecure-website.com fproduct

@ Web cache poisoning Jeontact-us

emplate injection Juser-homepage
ec.. |
e.com  fesdback/submit

< J ¥
Event log @ =

| Adkisory |
Vi D G @ o= »
Time v Type source Massage
07:23:38 20 Jul 2020 Info Proxy Proxy service started on 127.0.0.18080

Zdroj: viastni

OpenVAS je pokrocily skener zranitelnosti. Mezi jeho moznosti patii skenovani riznych

internetovych a primyslovych protokold, vyladéni vykonu pro skenovéni a interni programo-

vaci jazyk pro provadéni jakéhokoli typu testu zranitelnosti. Skener je doplnén zdrojem vice

nez 50 000 testil zranitelnosti s dennimi aktualizacemi. [16]
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Obrazek 5: Vystup skenovani z webového rozhrani aplikace OpenVAS

Zdroj: vlastni

Vybér komponent z kompletniho soupisu’, které jsou soucasti skeneru OpenVAS:

Nmap — Jedna se o bezpecnostni skener porti.

Nikto — Zjist'uje, zda se na webovém serveru nevyskytuji nebezpecné skripty, zastaraly

software a jiné problémy. Provadi obecné i specializované testy.

Acunetix — Webovy bezpecnostni skener, ktery nabizi ndhled do zabezpeceni organi-

zace ze vSech moznych thlt.

Debian Security Analyzer — Analyzuje seznam nainstalovanych bali¢kl a hlasi zrani-

telnosti nalezené v systému.

W3af — Otevieny bezpecnostni skener webovych aplikaci. Nabizi skener zranitelnosti

a exploitacni néstroje pro webové aplikace. Ziskava informace o bezpe¢nostnich zrani-

telnostech a poskytuje rady pro testovani priniku do aplikace.

3 https://wald.intevation.org/frs/?group_id=29

26



3 ROZBOR ZRANITELNOSTI

V této Casti prace jsou postupné popsany nejcastéjsi zranitelnosti webové aplikace. Nejprve
je vysvétleno, jak zranitelnost funguje, jaké jsou jeji druhy, pokud se d€li, a co by mohla zpi-
sobit. Po objasnéni problematiky je popsana prakticka ¢ast, kterd vyuziva dané zranitelnosti
na aplikaci DVWA, nebo Security Shepherd. Tato ¢ast je navodné popsana a doplnéna o ob-
razky pro lepsi oziejmeni postupu. Posledni ¢ast vénovana dané zranitelnosti obsahuje postupy

a navrhy pro jeji eliminaci.

3.1 SQL Injection

Diky této metod¢, muze uto¢nik odeslat nediivéryhodna data do interpretu jako soucast pu-
vodniho ptikazu nebo dotazu a tim ziskat ptistup k datovému tlozisti. Zde jsou vétSinou ulo-
zeny dilezité informace jako povoleni pfistupu, citlivé informace o uzivatelskych uctech, nebo
naptiklad konfigurace aplikace [7]. Utoénik miZe ovlivnit interakci aplikace s GloZistém tak,
aby byl schopen nacist, nebo upravit riiznd data. Mezi nejbéznéjsi tlozisté dat patii SQL data-
baze a LDAP ulozisté. SQL injekce se déli do tii hlavnich kategorii: [17]

1. In-Band — Gto¢nik pouziva stejny komunikacni kanal jak pro injektovani kodu, tak
1 pro ziskani dat. Ziskana data jsou tedy zobrazena pfimo na webové strance.

2. Out-of-Band — uto¢nik neni schopen pouzit stejny kanal pro injekci a ziskani dat.
Spoléha se na dostupnou funkci vytvoifeni DNS nebo HTTP kanélu ze strany data-
baze pro zobrazeni ziskanych dat.

3. Inferential — nedochézi k Zddnému skutecnému ptenosu dat. Princip spociva v do-
tazovani se databaze na pravda / nepravda otdzky a porovnavani rozdilli mezi odpo-
véd’mi. Z toho dlivodu se tento zptisob oznacuje jako ,,blind* neboli naslepo.

KIi¢ k injekci SQL databaze je ,,Structured Query Language‘ neboli SQL. Tento jazyk mize
byt pouzit pro Cteni dat, aktualizaci, pfidavani novych dat a jejich smazani z databaze. SQL
je interpretovany jazyk a webové aplikace bézné pouzivaji prikazy SQL, které obsahuji data
dodana uzivatelem. Pokud se Spatn¢ implementuje interpret pro komunikaci mezi aplikaci a da-
tabazi, aplikace mize byt zranitelna vici SQL injekci [7]. Jedna se o jednu z nejznaméjsich
anonymnimu uto¢nikovi ¢ist a upravit vSechna data uloZena v databazi, nebo dokonce prevzit
plnou kontrolu nad serverem, na kterém databaze bézi.

S vyvojem povédomi o bezpecnosti webovych aplikaci se tato zranitelnost stala mén¢ rozsi-

fenou a je obtiznéjsi ji detekovat a vyuzit. V dnesni dob€ uz se aplikace brani SQL injekci
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pomoci API, které je pti spravném pouziti bezpecné proti tomuto utoku. Hledani této zranitel-
nosti tedy mize byt velmi obtizny tkol, ktery vyzaduje davku vytrvalosti k nalezeni hrstky
ptipadt v aplikaci.

V mnoha situacich se doporucuje mit piistup ke stejné verzi databaze, kterou pouziva cilova
aplikace [10]. Divodem miize byt potieba odladéni ¢asti syntaxe, nebo nutnost nahlédnuti
do tabulky ¢i funkce. Odpovédi ziskané od dané aplikace totiz mohou byt ¢asto neuplné nebo
zasifrované, coz muze vyzadovat jistou davku dedukce. V ptipad¢ piistupu k této pracovni

verzi databédze dojde ke zna¢nému zjednoduseni a potieba dedukce se redukuje.

3.1.1 Praxe DVWA (SQL Injection)

Pokud je po zadéani ptikazu /' do vyhledavaciho pole zobrazena hlaSka, kterd znamena,

ze aplikace je nachylna na SQL injekci. Je tedy moZné do pole zadavat SQL ptikazy.

You have an error in your SQL syntax; check the manual
that corresponds to your MariaDB server version
for the right syntax to use near "1"" at line 1

Obrazek 6: Chybova zprava databaze potvrzujici moznost SQL injekce

Zdroj: viastni
Po zadani kédu 7' OR 1=1# je v aplikaci sestaven dotaz SELECT * FROM users WHERE
id='1"OR 'I'="l ', kde znak # v kodu tika, aby se zbytek sestaveného dotazu ignoroval. Tento

dotaz tedy zobrazi vSechny uzivatele z tabulky users, protoze klauzule where se vZzdy vyhod-

noti true.
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User ID: |1' OR 1=1# Submit
ID: 1' OR 1=1#

First name: admin
Surname: admin

ID: 1' OR 1=1#
First name: Gordon
Surname: Brown

ID: 1' OR 1=1#
First name: Hack
Surname: Me

ID: 1' OR 1=1#
First name: Pablo
Surname: Picasso

ID: 1' OR 1=1#
First name: Bob
Surname: Smith

Obrazek 7: Vystup DVWA pfi ziskani vSech uzivatell z databaze

Zdroj: vlastni

Diky ptedchozimu vystupu vyhledavani bylo zjisténo, Ze se odpovédi déli na dva sloupce,
takZe naptiklad v tom druhém, si lze zobrazit ndzvy vSech tabulek, které aplikace obsahuje.
Do pole sta¢i zadat nasledujici ptikaz: /' OR 1=1 UNION SELECT NULL, TABLE NAME
FROM  INFORMATION SCHEMA.TABLES#. Systémova  tabulka ~ INFORMA-
TION_SCHEMA.TABLES existuje v kazdé aplikaci, takze s jeji pomoci je mozné si zobrazit
nazvy tabulek. Ty se s pomoci kodu vySe zobrazi v druhém sloupci vystupu aplikace,
ktery je definovan jako TABLE NAME.

Nyni, kdyz jsou uto¢nikovi znamy nézvy tabulek, miiZe se pokusit ziskat kontrolu nad sys-
témem tim, ze ukradne ptfihlasovaci udaje administratorovi webové aplikace. Toho se da do-
sahnout pouzitim kodu /' OR 1=1 UNION SELECT user, password FROM users#, ktery je za-
dan do vyhledavaciho pole. Vysledkem je zobrazeni piihlaSovacich udaji vSech uzivateld.
Pokud aplikace pouziva slabé, zastaralé nebo dokonce zadné Sifrovani hesla ito¢nikovi staci
na jeho desifrovani pouzit naptiklad online nastroj. Vysledek dotazu, na kterém jsou zelenou
barvou doplnéna hesla, ktera byla desifrovana s pomoci toho® online néstroje. V tomto ptipadé

byla hesla ifrovana s pomoci hashovaci funkce MD5. |

¢ https://www.md5online.org/md5-decrypt.html

29



ID: 1' OR 1=1 UNION SELECT user, password
First name: admin
Surname: 5f4dcc3b5aa765d61d8327deb882cf99

ID: 1' OR 1=1 UNION SELECT user, password
First mame: gordonb
Surname: e99al18c428cb38d5f260853678922e03

ID: 1' OR 1=1 UNION SELECT user, password
First name: 1337
Surname: 8d3533d75ae2c3966d7e0d4fcc69216b

ID: 1" OR 1=1 UNION SELECT user, password
First name: pablo
Surname: 0d107d09f5bbed4@cade3de5c71e9e9b7

ID: 1' OR 1=1 UNION SELECT user, password
First name: smithy
Surname: 5f4dcc3b5aa765d61d8327deb882cf99

FROM users#
N
FROM users#
N
FROM users#
e
FROM users#
N
FROM users#

_

password

abc123

charley

letmein

password

Obrazek 8: Desifrované piihlasovaci udaje ziskané SQL injekci

3.1.2 Obrana

Zdroj: vlastni

Jednim z druhii obrany je implementace piedpfipravenych ptikazi, které zajistuji, ze utoc-

nik neni schopen zménit dotaz. Je potieba si z pole vzdy nacist parametr a ten cely dosadit

do predpfipraveného SQL dotazu na databazi. Ptiklad této ¢asti je uveden na nasledujicim ob-

razku v pseudokodu:

o U b WD

// Nacteni obsahu pole do proménné id

String id = request.getParameter ("User ID");

String dotaz = "SELECT * FROM user WHERE user id = ?";
// Do predchoziho dotazu se nastavi za otaznik proménnd id

dotaz.setParameter (1, id);
// Néasleduje provedeni dotazu

Obrazek 9: Pseudokod obrany pred SQL injekei predpfipravenymi piikazy

Zdroj: viastni

Podobnym feSenim je implementace ulozenych procedur [18]. Hlavni mySlenka spociva

v tom, ze SQL dotaz pro proceduru je definovan a ulozen v samostatné databazi a je zavolan
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z webové aplikace. Protoze jsou tyto dvé metody velmi podobné, jsou stejné€ ucinné pii pied-
chazeni SQL injekci. UloZené procedury vSak nesmi obsahovat dynamické generovani SQL,
které je v tomto piipadé nebezpecné.

Dalsi moznosti je tnik vSech vstupti zadanych uzivatelem. S pomoci této metody je umoz-
néno uniknout vlozeni vstupu uzivatele do SQL dotazu. Tato technika by méla byt zvolena
pouze jako posledni moznost [18]. VySe zminéné ovéteni vstupti je vhodnéjsi volbou, protoze
ve srovnani s jinymi druhy obrany nelze u této metody zarucit, Ze zabrani veskeré SQL injekci.
Obcas se doporucuje, pro zastaraly kod, kde je implementace metody ovéfeni vstupu financné

nakladné.

3.2 Chybna autentizace a sprava relace

Autentizace patii mezi nejjednodussi ze vSech bezpecnostnich mechanismi pouzivanych
ve webovych aplikacich. V typickém piipad¢ uzivatel zadéd své uzivatelské jméno a heslo a apli-
kace poté musi ovétit, zda jsou tyto informace spravné. Pokud ano, pozadovanou operaci uzi-
vateli umozni, pokud ne, operaci zakaze. Jedna se o pfedni linii obrany proti neopravnénému
ptistupu. Pokud je Gito¢nik schopen tuto obranu prorazit, vétSinou ziska plnou kontrolu nad apli-
kaci v€etné neomezeného piistupu k jejim tdajim [7]. Bez spravné fungujici autentizace ne-
muze byt zadny z ostatnich zakladnich bezpecnostnich mechanismii, jako je napiiklad sprava
relaci, ucinny.

Utoénik miize vyuzit trhliny v autentizaci &i ve funkcich spravy relace k tomu, aby se vyda-
val za uZivatele. Pfestoze spravné vytvoireni vlastniho feSeni autentizace a schémat spravy re-
lace je tézké, vyvojati ¢asto vytvareji své vlastni. V disledku toho, maji tato vlastni feSeni asto
nedostatky v odhlaSeni, spraveé hesel, dobé platnosti, zapamatovani si ptihlaSeni, aktualizacich
uctu a podobnych oblastech. Nalezeni takovych nedostatkti nékdy miize byt obtizné, protoZe
kazda implementace je jedine¢nd. Tyto chyby vSak mohou umoznit napadeni nékterych, ¢i do-
konce viech Gétd. Kdyz se titok podaii, utoénik miize provadét vie, co miize délat obét’. Castym
cilem proto byvaji privilegované ucty.

Jednou z nejcastéjSich zranitelnosti pii ovéfovani jsou uzivatelé a jejich volba hesla.
Ve snaze toto heslo uhodnout miize kdokoli do ptihlasovaciho formulafe napsat slova ze slov-
niku neboli provést slovnikovy utok. V jinych piipadech se mohou drobné vady skryvat hlu-
boko v aplikaci, které l1ze odhalit a zneuZit az po peclivé analyze slozitého vicestupniového pii-
hlaSovaciho mechanismu. Dalo by se tedy pfedpokladat, ze vicestupniové piihlasovaci

mechanismy jsou méné nachylné na problémy s bezpecnosti oproti standardnimu ovérovani
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uzivatelskym jménem a heslem. To ale nemusi vzdy platit. Provedeni nékolika kontrol ovéto-
vani mize zna¢n¢ pridat na bezpecnosti mechanismu, ale znamena to vétsi mnozstvi kddu,
ve kterém se mohou vyskytnout dalsi zranitelnosti [10]. V nékterych piipadech, mize toto fe-
Seni vést k mén¢€ bezpe¢nému piihlasovani, nez je to na zakladé uzivatelského jména a hesla.
Nejcastéjsim utokem za ucelem ziskani piistupu do aplikace je ttok hrubou silou neboli
Brute-Force attack [10]. Jedna se o nejjednodussi formu Gtoku pro prolomeni autentizace. Po-
kousi se zadat spravné zadat uzivatelské jméno a jeho heslo a zkousi to do t¢ doby, dokud

se mu nepovede piihlasit. Tato metoda byva Casto automatizovana.

3.2.1 Praxe DVWA (Weak Session IDs)

Jednou z moZnosti, jak napadnou relaci, je predpovézeni nasledujici sessionID. V tomto pfi-
padé je v DVWA pfipravena zalozka Weak Session IDs, kde je tlac¢itko Generate a pti kazdém
pouziti tlacitka se vygeneruje nové sessionlD. Pii zapnuté proxy v Burp Suite je mozné sledovat
a zobrazovat jednotlivé pozadavky, které aplikace odesila. V piipad¢, ze je zabezpeceni DVWA
nastaveno na low, lze sessionID lehce ptedpovidat, protoze se s kazdym pozadavkem zvétsi
o jedna. Ten samy dotaz byl z Burp Suite poslan do Sequencer, ktery je pouzivan k analyze
kvality a ndhodnosti dat. Po probéhnuti analyzy, bylo vysledkem velmi slabé zabezpeceni,

coZ je mozné vidét na nasledujicim obrazku:
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@ Live capture (20000 tokens) -

Pause Copy tokens Auto analyze Requests: 20004

tof [ Sawve tokens J [ Analyze now J Errors: 0

J Summary T Character-level analysis T Bit-level analysis IAnalysis Options ]

Overall result
The overall quality of randornness within the sample is estimated to be: extrernely poor.
At a significance level of 1%, the amount of effective entropy is estimated to be: 0 bits.

=10%

= 1%

Significance level

=0.1%

=0.01%

=0.001%

NMumber of bits of entropy

Obrazek 10: Analyza predvidatelnosti hodnoty sessionlD pii nastaveni DVWA na low

Zdroj: viastni

Ten samy ten byl proveden po nastaveni zabezpeceni DVWA na high. Vysledky testu jsou
vyborné, pokud se ale vygenerovana sessionID podrobi bliz§Simu prizkumu je zjisténo, ze tyto

hodnoty odpovidaji aktualnimu datu ve vtefinach. Vysledky analyzy jsou vidét na obrazku nize.
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@ Live capture (20000 tokens) -

Pause Copy tokens Auto analyze Requests: 20004

Stop l Save tokens J l Analyze now J Errors: 0O

I Summary T Character-level analysis I Bit-level analysis TAnalySis Options ]

Overall result
The owverall quality of randoemness within the sample is estimated to be: excellent.
At a significance level of 1%, the amount of effective entropy is estimated to be: 116 bits.

=10%
=1%

Significance level
=0.1%

=0.01%

=0.001%

0 10 20 30 40 20 G0 70 20 jlv] 100 110 120

Obrazek 11: Analyza predvidatelnosti hodnoty sessionlD pfi nastaveni DVWA na high

Zdroj: vlastni

Pokud uto¢nik bude schopen piedpovédét sessionlD, mulze ziskat piistup do aplikace
bez nutnosti piihlaseni. S pfistupem ziska i vSechny informace o klientovi z jeho profilu. Timto

krokem se ito¢nik posune o krok blize a oteviou se mu dal§i moznosti ziskéani dat.

3.2.2 Obrana

Obecna obrana proti itokiim tohoto typu je napiiklad implementace vicefaktorového ovéto-
vani, které zabrani toktim hrubou silou [11]. Tim padem tto¢nik neziska ptistup do aplikace
ani v ptipad¢, Ze se mu podaftilo ukradnout cookies platného uzivatele. Jedna se tedy o nejefek-
tivngj$i feSeni tohoto problému.

Dals$im feSenim miize byt provadéni kontrol hesel pfi jejich vytvareni nebo zméné. Hesla

by méla byt otestovana na slovnikovy utok a zaroven je nutné nastavit dodrzovani urcité délky
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hesla. Po malém poctu netispésnych pokust o ptihlaseni je zadouci nastavit asovou prodlevu

pro dalsi pokus o pfihlaseni a informovat o této skutecnosti administratora. Tento krok pomtize

zabranit atokim hrubou silou.

Co se tyka ochrany ID relace, organizace OWASP [19] doporucuje nasledujici:

Znamé a vse tikajici nazvy jako PHPSESSID nebo CFTOKEN by se mély nahradit
za obecn¢jsi nazev, napiiklad id. Nazev totiz mize odhalit jaké technologie a pro-
gramovaci jazyky aplikace pouZziva.

Generovani ID relace s vysokou entropii. Mélo by tedy byt dostatecné nahodné,
aby jej uto¢nik nemohl uhodnout. Za ptedpokladu, ze uto¢nik muze vyzkouset
10 000 riiznych ID za sekundu a ve webové aplikaci je jich platnych celkem 100 000,
bude uto¢nikovi trvat zhruba 290 let, nez ispesné uhodne ID relace s entropii 64 biti.
Jak nazev, tak i obsah ID relace nesmi mit zadny vyznam, aby Gto¢nik nemohl zjistit
citlivé informace at’ uz o webové aplikaci, nebo o uzivateli. Doporucuje se ID Sifro-
vat hashovaci funkci jako je naptiklad SHA256.

Nastaveni atributu Secure u cookies soubortd, ktery natizuje webovym prohlize¢tim
odesilat cookies soubory pouze prostfednictvim Sifrovaného ptipojeni HTTPS. Tento
mechanismus ochrany relace je povinny, aby se zabranilo odhaleni ID relace pro-
stfednictvim atoki typu man-in-the-middle. Uelem je, znemoznit utoénikovi zachy-
tit ID relace z provozu webového prohliZzece.

Nastaveni atributu HtzpOnly u cookies soubort, ktery dava webovym prohlize¢im
pokyn, aby nepovolovaly skripty, coz znemozni ptistupu ke cookies prosttednictvim
document.cookie. Tento druh ochrany ID relace je povinny, aby se zabranilo kradezi
ID relace pomoci utoka typu XSS. Praktické ptiklady tohoto druhu utoku jsou

popsany v nasledujici kapitole.

3.3 Cross-Site Scripting (XSS)

Tyto utoky jsou typem injekce, pfi némz jsou Skodlivé skripty vkladany na jinak neskodné

a divéryhodné weby [7]. K témto ttokiim dochdazi, kdyz utoc¢nik pouziva danou webovou apli-

kaci k odesilani svého skodlivého kodu. Obvykle se tak déje ve formé skriptu na stran€ prohli-

zeCe, kde se nebezpetny kod odesle jinému koncovému uzivateli. Prohlize¢ uzivatele nema

zadny zpusob, jak zjistit, Ze skript neni diveéryhodny, a spusti ho. ProtoZe si mysli, ze skript

pochazi z divéryhodného zdroje, tento skript mize pristupovat ke vS§em cookies soubortim,
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tokeniim relaci nebo jinym citlivym informacim, které prohlize¢ uchovavé a pouzivé na dané
webové aplikaci. Tyto skripty mohou dokonce piepsat obsah HTML stranky.

Skodlivy obsah odeslany do webového prohlizede je ¢asto napsany v jazyku JavaScript,
ale muze se jednat také o HTML, Flash nebo jakykoli jiny typ kédu, ktery miize prohlizec¢ spus-
tit. Druhy utoki zalozené na XSS jsou témér neomezené, ale obvykle zahrnuji prenos soukro-
mych dat, jako jsou cookie soubory nebo jiné informace o relaci [20]. Tento utok miize mit
za nasledek pfesmérovani obéti na webovy obsah fizeny uto¢nikem nebo provedeni jinych
Skodlivych operaci na stroji uzivatele. Nedostatky, které umoznuji témto ttokliim uspét, jsou
velmi rozsifené a vyskytuji se kdekoli, kde webova aplikace pouziva vstup od uzivatele v rdmci
vystupu bez ovéfeni.

Cross-Site Scripting utoky se déli do tfi zédkladnich kategorii podle zplisobu, jakym je Gtok
dorucen k napadenému uzivateli: [20]

1. Stored XSS — jedna se o utok, kde je injektovany skript trvale uloZen na cilovych
serverech, naptiklad v databazi, ve foru zprav, v protokolu navstévnikd, v poli s po-
zndmkami atd. Obét’ poté nacte Skodlivy skript ze serveru, kdyZ poZzaduje ulozené
informace.

2. Reflected XSS — je utok, kde je injektovany skript soucasti HTTP dotazu na webovy
server a nasledné je nasmérovan zpét na uzivatele jako odpovéd’ serveru. Tyto utoky
jsou obétem dorucovany napiiklad v e-mailové zprave nebo na jiné webové strance.
KdyZ je uZzivatel oklamén kliknutim na Skodlivy odkaz nebo odeslanim specialné
vytvofeného formuléfe, uto¢nikliv injektovany kod piejde na zranitelny web,
ktery se zobrazi uzivateli v prohliZzeci. Prohlize¢ poté¢ Skodlivy kod provede, protoze
se domniva, ze pochézi z ditvéryhodného serveru.

3. DOM Based XSS — tento utok, je proveden v disledku tpravy prosttedi DOM v pro-
hlize¢i obéti, coz ma za nasledek to, ze kdd na strané klienta bézi neocekavanym
zpusobem. To tedy znamena, Ze samotna stranka se nezméni, ale kod na strané kli-
enta obsazeny na webové strance provede dodate¢né vloZzenou funkcionalitu, protoze
utoénik provedl skodlivé upravy v pivodni funkci, kterou zkonstruovali vyvojaii

aplikace.
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3.3.1 Praxe DVWA (vSechny XSS ttoky)

1. XSS (Stored)

Ptikladem tohoto utoku mohou byt komentaie psané zdkazniky hotelu. Na webové
strance je vytvoren formulaf, kam zakaznik zada jméno a zpravu. Tento formular mize
utocnik zneuzit k ulozeni skodlivého kodu na serveru. Do pole pro zprévu staci doplnit
skript <script>alert(document.cookie)</script>. Kazdy uzivatel, ktery si danou
stranku zobrazi, bude napaden. V tomto piipade se zobrazi informacni okno, které ob-
sahuje cookies uzivatele, z kterého mtize uto¢nik ziskat session ID a vystupovat jako

napadeny uzivatel. Toto informacéni okno je zobrazeno na obrazku ¢islo 12.

MName * Hacker

<script=alert(document. cookie)</script>|
Message *

Sign Guestbook Clear Guestbook

Name: Bara
Message: Tenhle hotel je super, rozhodné stoji za
navstévu

Obrazek 12: Vznik stored XSS utoku

Zdroj: viastni

2. XSS (Reflected)

V tomto ptipad¢ je v DVWA pftipraveno pole, do které¢ho je po zadani a odeslani vy-

psana hlaska na nasledujicim obrazku.
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What's your name? Submit

Hello Barca

Obrazek 13: Funkce napadnutelna reflected XSS ttokem

Zdroj: vlastni

Do pole je tedy mozné vlozit HTML tag, ktery spusti nové informacni okno, ve kterém
bude vypsan cookies uZivatele. Utoénik si ve skriptu mize vymyslet svou logiku za do-
sazenim ziskdni cookies obéti. Mlize také vlozit obrazek, na ktery pokud uzivatel klikne,
utoénik  opét  ziskd  cookies  obéti.  Skript s informaénim  oknem:
<script>alert(document.cookie)</script> a druhy, ktery vlozi  obrazek:

<img src="#" onclick=alert(document.cookie) >.

security=low; PHPSESSID=ohu9gm%tljevinhhOngorl9g6u

Obrazek 14: Informacéni okno, které obsahuje cookies ob¢ti

Zdroj: vlastni

3. XSS (DOM)

Jako ptiklad tohoto utoku je rolovaci menu, které neni v kodu nijak oSetieno, staci tedy
na konec URL adresy pfidat nasledujici skript, ktery znovu zobrazi v novém okné co-

okies obéti. Skript je stejny jako v pfedchozim ttoku a na obrazku je oznacen Cervené.
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i) localhost

security=low; PHPSESSID=chu9gm9tljevinhhOngor19g6u

Obrazek 15: DOM Based XSS utok

Zdroj: vlastni

3.3.2 Obrana

Ochrana pted Cross-Site Scripting vyZaduje oddéleni nedivéryhodnych dat od uZivatelt
a funkéniho obsahu prohlizece. Jednou z moznosti, jak toho 1ze dosdhnout je pouzivani frame-
workd, které poskytuji ochranu proti XSS. Prikladem mtze byt Ruby on Rails nebo React JS
[10]. Je ovSem potieba pochopit kde mé kazdy ramec své limity a vhodné je doplnit. Konkrétni
seznam s tipy, co délat nebo naopak ned¢€lat, aby byla obrana efektivni, byla zpracovana

OWASP ve své Cheat Sheet’ sérii zabyvajici se XXS.

7 https://cheatsheetseries.owasp.org/cheatsheets/Cross_Site Scripting Prevention Cheat Sheet.html#xss-pre-
vention-rules
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3.4 Nezabezpeceny primy odkaz na objekt

Utoénik, ktery je opravnénym uZivatelem systému, jednoduse zméni hodnotu parametru,
ktery ptimo odkazuje na jeho objekt systému, na cizi objekt, k némuz nema mit oprdvnéni. Tato
situace nastane, kdyz aplikace pouziva pfi vytvareni webovych stranek skutecny ndzev nebo
kli¢ n¢jakého objektu [10]. Aplikace ne vzdy ovéruji, zda je uzivatel opravnén pristupovat k ci-
lovému objektu, coz ma za nasledek nezabezpeceny ptimy pristup k objektu.

Chyby tohoto typu je snadné odhalit, stac¢i manipulovat s hodnotami parametrit v URL ad-
rese a skute€nost, zda jsou autorizace fadné kontrolovany, se rychle projevi. Tyto chyby mohou
ohrozit veskera data, na ktera parametr odkazuje. Pokud je odkaz na objekt predvidatelny, utoc-

nik snadno ziska ptistup ke v§em datiim tohoto typu.

http//webcz/prehle@j)x

Podiva se na
parametr
URL adresy

Jedna se o
nezabezpedéeny
pfimy odkaz na
objekt

Obrazek 16: Ptiklad nezabezpeceného piimého odkazu na objekt

Zdroj: viastni

3.4.1 Praxe Security Shepherd (Insecure Direct Object Reference Challenge 1)

Ukolem této lekce bylo najit skrytou zpravu uzivatele, ktery neni zobrazeny v menu. K to-
muto ucelu byl pouzit Burp Suite pro zachyceni komunikace. U kazdého uzivatele byla odchy-

cena komunikace, odesilajici informace o profilu uzivatele. Kazdy uzivatel mél jinou hodnotu
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ID, po odchyceni profila v§ech uzivatell bylo zjisténo, ze jejich ID jsou: 1, 3, 5, 7, 9, bylo tedy
snadné uhodnout, Ze dalsi ID uzivatele bude 11. Pfi odchyceni jakéhokoli profilu tedy byla
hodnota ID piepsana na 11 a poslana dal. Vysledkem je uspéch v podobé kli¢e. Utoénik mtize

timto zpisobem ziskat pfistup k citlivym datlim a udajim zakaznika.

[ Dashboard TTarget I Proxy T Intruder T Repeater T Sequencer T Decoder T Comparer T Extender I Project options T User options ]

J Intercept I HTTP history T WebSockets history T Options ]

_f M\ Request to https:/flocalhost:443 [127.0.0.1]

l Forward J l Drop J [ Intercept is on | Action

j Raw T Params T Headers T Hex ]

1 POST /challenges/09a450a64cc2al96f55878e2bd0a27a72daea0f 17017253 87e7ebd98c71c88¢c HITP/1.1

2 Host: localhost

3 User-Agent: Mozillays5.0 (X11; Linux x86_64; rv:68.0) Gecko /20100101 Firefox/68.0

4 Accept: */%*

S Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

Referer: https://localhost/challenges/09a450a64cc2al06f55878e2hd0a27a72daea0f 17017253f87e7ehd98c71c98¢e . Jsp
5 Content-Type: application/x-www-form-urlencoded

9 X-Requested-With: XMLHttpRequest

10 Content-Length: 14

11 Connection: close

12 Cookie: JSESSIONID=B13442A54CDO3C346191028B9CEEIC16; token=- 436813039748753150736046787 77500595836
13

14 userId%s5E%ssD=5

Obrazek 17: Pozadavek v Burp Suite, kde je vidét ID uzivatele

Zdroj: viastni

3.4.2 Obrana

Ochrana kazdého objektu, ktery je dostupny uZivatellim, jako je naptiklad ¢islo objektu nebo
nazev souboru, vyzaduje vhodny vybér metody ochrany. Pokud je pouZit pfimy odkaz na objekt
z nedtvéryhodného zdroje, musi obsahovat kontrolu pfistupu a musi zarucit, ze uzivatel
ma k pozadovanému objektu prava. Toto téma uzce souvisi s obranou popsanou v kapitole
o chybach v tizeni urovni ptistupt.

Je Zadouci pouzivat nepiimé odkazy na objekty pro kazdého uzivatele nebo relaci zv1ast.
Zabrani to pfistupu uto¢nikiim, ktefi se zamétuji na tento druh utokd. Piikladem mutze byt po-
uziti rozbalovaciho seznamu s danym poctem schvalenych hodnot pro daného uzivatele, misto
vkladani databazového klic¢e zdroje. K oznaceni klice, ktery si uZivatel vybral, Ize pouZit Cisla
od jednicky aZ po nejvyssi schvalenou hodnotu. Aplikace poté musi namapovat nepiimy odkaz,

ktery je specificky pro daného uZzivatele zpét na skutecny databazovy kli¢ na serveru. K tomuto
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ucelu je vhodné pouzit OWASP Enterprise Security API (ESAPI), ktery umoznuje programa-
torm pouzit riizné druhy mapovani na misto ptimych odkazli na objekt webové aplikace. Vice

informaci o ESAPI?. [10]

3.5 Nezabezpecena konfigurace

Chybné zabezpecena konfigurace vznika, kdyz jsou nastaveni zabezpeceni definovéana, im-
plementovana a udrZzovana jako vychozi [10]. Toto mize nastat, kdyz je nastaveni z vyvoje
predano do produkce. Dobré zabezpeceni vyzaduje bezpecnou konfiguraci definovanou a na-
sazenou pro aplikaci, webovy server, databazovy server a platformu. Stejné dilezité je mit ak-
tudlni software, ktery mtize zaplatovat n¢které chyby z pfedchozi verze.

Utoénik miize zamé&mé vyhledavat vychozi téty, nepouzivané stranky, neopravené chyby,
nechranéné soubory nebo adresare, aby ziskal neopravnény piistup nebo informace o systému
[21]. Spatné zabezpetena konfigurace se miZe objevit na jakékoliv trovni aplikace véetnd
platformy, webového serveru, aplikaéniho serveru, databaze, frameworku nebo vlastniho kodu.
Zranitelnosti tohoto typu Casto poskytuji to¢nikovi neautorizovany piistup k nékterym datim
nebo funkcim systému a mohou vést i k uplné kontrole nad systémem. K detekci chybé&jicich
zaplat, chybné konfigurace, vychozich uétli a nepotiebnych sluzeb je mozné vyuzit automati-

zovanych skenera.

3.5.1 Praxe Security Shepherd (Security Misconfiguration Lesson)

V tomto ptipadé€, je otestovano, jak jednoduché je uhodnout vychozi piihlaSovaci udaje,
kter¢ mohou vést napiiklad k pfistupu do aplikace. Je zde vytvoren piihlaSovaci formulaf,
kde staci tyto tidaje spravné uhodnout a UspéSné se ptihlasit. Aplikace sama sdéluje, zda
je Spatné heslo, nebo uzivatelské jméno, takze po vyzkouSeni jména root, které nebylo spravné,
byla tfeba do ¢erného volba jména admin. VyzkouSenim malého poctu jednoduchych a zaklad-

nich hesel bylo dospéno k zavéru, ze spravné heslo je password.

8 https://owasp.org/www-project-enterprise-security-api
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To get the result key to this lesson, you must sign in with the default admin credentials which were
never removed or updated.

User Name admin

Password 00000000

Sign In

Authentication Successful

You have successfully signed in with the default sign in details for this applicaiton. You should always

change default passwords and avoid default administration usernames.

Obrazek 18: Usp&iné ptihlaseni pod vychozimi ptihlasovacimi udaji

Zdroj: viastni

3.5.2 Obrana

Ubranit se tomuto utoku je velmi jednoduché, staci dodrzovat obecné zasady pro tvorbu
hesel. Heslo by mélo byt dlouhé alespon 10 znakti, obsahovat kombinaci pismen, Cisel a speci-
alnich znaki, nesmi byt odvoditelné od uZivatele a nemélo by obsahovat realné slovo. Za timto
ucelem je nejlepsi si néjaké slovo spliyjici pozadavky vymyslet, nebo pouzit sofistikované
stranky®, které heslo vymysli za uZivatele a navrhnou pomiicku pro zapamatovani hesla.

Obecna obrana proti tomuto druhu utoku je alespon ¢astecna automatizace kontroly aplikace
pred jejim nasazenim do produkce. Tato kontrola by méla zahrnovat i rizné zaplaty a aktuali-
zace aplikace. Pokud je potfeba konfigurace vétSiho mnozstvi serverii, mize tento ukol zastat
automatizace konfigurace serverll, piipadné lze pouzit néstroj pro replikaci diska. Dullezité
je také sledovani pouzivanych komponent a jejich verzi a aktualizaci. Uéelem je monitorovani
moznych zaplat v pouzitych technologiich a jejich nésledna aktualizace na verzi, ktera chybu
opravi. Vhodné je také aktudlni sledovani publikovanych bezpecnostnich chyb a jejich ovéieni
v dané aplikaci. Jak jiz bylo zminéno, je nutné mit na paméti, ze kontrola musi probihat

na vSech urovnich aplikace. [10]

? https://passwordsgenerator.net
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3.6 Expozice citlivych dat

Utoénikiim se obvykle nepodaii pfimo prolomit $ifrovana data, ale napiiklad kradou klice,
pouzivaji ttoky typu man-in-the-middle, nebo kradou nesifrovana data ze serveru, at’ uz béhem
pienosu, nebo z uzivatelova prohlizece. Podstatou itoku MITM je utocnikova snaha odposlou-
chavat komunikaci mezi ucastniky tak, aby se stal aktivnim prostfednikem. VétSinou k tomuto

ucelu vyuziva podvrzeny certifikat. Pro blizsi pfedstavu vizte nésledujici obrazek:

Uto&nik
Bob si mysli, Zze odposlechne co
BOB komunikuje s UTOENIK Bob posila Alici ALICE
Alici a posle ji to
Utoénik odposlechne Alice si mysli,
co Alice odpovida Ze dostala
Bobovi a posle mu to zpravu od Boba
a odpovi

Obrazek 19: Princip Gtoku man-in-the-middle

Zdroj: viastni

Nejéast&jsi chybou je, Ze citliva data nejsou Sifrovana. Casté je generovéni a sprava slabych
Sifrovacich kli¢l a pouzivani slabych algoritmi, zvlasté pak slabych technik hashovani hesla
[17]. Ulozeni né&jakych citlivych dat v databazi bez jejich hashovani by se nemélo nikdy stat.
Pokud se naptiklad do databaze neulozi pouze hash hesla, tak v ptipad¢, Ze do ni uto¢nik ziska
ptistup, bude mit piistup ke vS§em hesliim. Chyba ¢asto ohrozuje veskeré udaje, které by mély
byt chranéné. Obvykle se jedna o informace, které obsahuji citlivé udaje, jako jsou zdravotni
zaznamy, povéteni, osobni tidaje nebo kreditni karty.

Ptikladem muazZe byt 1 rozdil mezi HTTP a HTTPS. Komunikaéni protokol HTTP slouzi
k pfenosu dat na internetu. Tato verze neni nijak chranénd, kdokoli tedy miZze metodou man-

in-the-middle odposlouchavat komunikaci a bez problémt ji €ist, protoZe neni nijak chranéna
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Sifrovanim. Z tohoto divodu vznikl protokol HTTPS. Zde je pienos dat zajistén SSL certifika-
tem, s jehoz pomoci se Sifruji data pfendsena pres protokol HTTPS. Komunikaci tedy piecte

pouze odesilatel a ptijemce, ktefi maji spravny kli¢ pro provedeni deSifrovani. [22]

3.6.1 Praxe Security Shepherd (Insecure Cryptographic Storage Lesson)

Cilem této lekce je ukazat, Ze base64 neni druh Sifrovani, ale kodovani a zabezpeceni dat
timto zptisobem je téméi stejné, jako kdyby data nebyla viibec zabezpecena. Kli¢ k dokonceni
lekce je tedy poskytnut zakddovany s pomoci base64. Zjisténi textu se da provést jednoduse
zkopirovanim poskytnutého zakddovaného tetézce do zalozky Decoder v aplikaci Burp Suite,
kde se vybere Decode as base64. Jak je vidét na obrazku nize, vysledkem je prosty text,
ktery slouzi jako kli¢ k dokonceni lekce. Ponauceni z této lekce je, Ze vSechna citliva data
by méla byt Sifrovana tak, aby je Gtocnik nemohl prolomit. To znamend, pouzivat jen opravu
ucinné druhy Sifrovani. Nutno podotknout, Ze do této kategorie se rozhodné nepatii MDS, jehoz

prolomeni bylo uvedeno v kapitole o SQL injektovani.

Burp Suite Community Edition v2020.2.1 - Temporary Project

Burp Project Intruder Repeater Window Help

[ Dashboard ITarget T Proxy I Intruder I Repeater T Sequencer I Decoder T Comparer I Extender T Project options T User options ]

| Hash ...

¥YmFzZTY0aXMNOb3RFbmMNyeXB0aWIuQmFz ZTY0aXNFbmNvZGluZ0jhc2UZNERpZGYZTM90aGIuZ0Zyb212b3u= ® Text () Hex @
|\Decode as .. _vJ|
|Encode as ... _vJ
\_Hash _vJ
{ Smart decode J

baseB4isMotEncryptionBases4isEncodingBase64HidesNothingFromYou ® Text O Hex

| Decode as ... _YJ
|Encode as ... _vJ
)
J

L Smart decode

Obrazek 20: Dekodovani base64 v aplikaci Burp Suite

Zdroj: vlastni

3.6.2 Obrana

vvvvvv

dat je vhodné zakdzani uklddani do mezipaméti. Data, kterd nejsou potfebna, je lepsi neukladat
vubec, aby nemohlo dojit k jejich zneuziti. Citliva data, ktera je nutné poslat po internetu,

se musi zaSifrovat naptiklad pomoci kryptografickych protokoli, jako je TLS nebo SSL. [23]
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Co se tyce ochrany hesel, doporucuje se pouziti hashovaci funkce jako je naptiklad Bcrypt
nebo Argon2d. Tyto algoritmy automaticky pouzivaji ndhodné¢ generované fetézce, které ptidaji
k heslu tésné pred jeho zahashovanim [24]. Tato Cast se nazyva piidani soli a je pro kazdého
uzivatele jedine¢na. Utoénik tedy musi prolomit hash jeden po druhém pomoci piisluiné soli,
oproti vypocitani hashe jednou a porovnanim ho s kazdym ulozenym hashem. Dal§im benefi-

tem je, ze pfidani soli znemoznuje zjisténi, zda maji dva uzivatelé stejné heslo.

3.7 Chyby v Fizeni Grovni pristupi

V ramci zakladnich bezpe¢nostnich mechanismii aplikace je fizeni pfistupu postaveno na au-
tentizaci a sprave relaci. Aplikace nejprve oveéri totoznost uzivatele a pak si to uréi posloupnost
zadosti, které¢ od tohoto uzivatele obdrzela. Je tedy nutné implementovat fizeni ptistupu pro po-
voleni, nebo zamitnuti akce. Cilem je zjistit, zda v dané situaci s danymi pravy uzivatele
je mozné danou akci provést. Zadouci je, nepiedb&hnout kroky tak, aby naptiklad nedoslo k na-
vyseni prav uzivatele dfive, nez je tfeba, coz mize mit za nasledek provedeni akce, ke které
by nemélo dojit [10]. Rizeni piistupu je kritickym obrannym mechanismem aplikace, protoze
je odpovédné za tato klicova rozhodnuti. KdyZ jsou chybné implementované, mize Gto¢nik
ohrozit celou aplikaci a ptevzit kontrolu nad jeji funkcnosti a ziskat ptistup k citlivym datiim
vSech ostatnich uZivatell. Testovani fizeni Grovni pfistupu nelze provadét automatizovang,
vzdy je potieba, aby testy provadél ¢lovek.

Piikladem napadeni miiZze byt Utocnik, ktery vyuZije nezabezpeceného piimého odkazu
na objekt popsané¢ho vySe. Diky upravé parametru URL adresy muze utocnik ziskat ptistup
k dokumentiim, ke kterym by nemél mit pfistup. Hlavnim cilem tohoto Gtoku jsou administra-
torské funkce, ke kterym se uto¢nik snazi dostat.

Rizeni piistupu lze rozdélit do 1 hlavnich kategorii, které definuji, jak s piistupem nakladat:

1. Vertikalni — umoziuje riznym uZivatelim ptistup k riznym ¢astem funk¢nosti apli-

v

kace. V nejjednodussim pripad€ to obvykle zahrnuje rozd€leni na bézné uzivatele
hrnovat rozmanité uZzivatelské role ud¢lujici pfistup ke specifické funkci,
kde je kazdy uzivatel ptidélen k jedné roli nebo kombinaci riznych roli. Ptiklad:
e Obycejny uzivatel, ktery miize vykonavat administrativni funkce.
e Obycejny urednik, ktery muze platit faktury jakékoli velikosti.
2. Horizontalni — uzivatelé maji ptistup k urcité ¢asti z vétsiho rozsahu zdroju stejného

typu. Napftiklad aplikace emailového klienta mtize umoznit adresatovi ¢ist jeho
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e-mail, ale nikdo jiny ho ¢ist nemtlize. Nebo online bankovnictvi dovoli klientovi
prevadét penize pouze z jeho uctu, ne z ciziho. Konkrétnéjsi piiklad:
e Uzivatel, ktery muze Cist e-maily nejen své, ale 1 jinych lidi.
e Platebni ufednik, ktery miize zpracovavat faktury jiné organizace nez vlastni.
3. Zavislé na kontextu — zajist'uje, ze piistup uzivatelii je omezen jen na to, co je po-
voleno vzhledem k aktualnimu stavu webové aplikace. Napiiklad, pokud uZzivatel
provadi vice fazi procesu najednou, mize mu byt zabranéno provadét akce,

které jsou zavislé na n€kterych jinych.

3.7.1 Praxe Security Shepherd (Failure To Restrict URL Access Challenge 1)

Formulaf této stranky je jednoduchy, obsahuje pouze tlacitko s napisem Get Server Status.
Cilem je, ziskat informaci o serveru z pohledu administratora. Pokud na tlacitko klikne oby-
¢ejny uzivatel, zobrazi se informace, ze server je v poradku a neni zde nic k vidéni. Pti bliz§im
prozkoumani zdrojového kodu dané stranky aplikace je mozné si povSimnout dvou rozdilnych
formulatt. Jedna se o formulate s nazvy leForm a leAdminForm, jak sdm nazev napovida, jeden
formulat je ptistupny pouze administratorovi. Jak je vidét na nasledujicim obrazku, oba formu-
late obsahuji url a po porovnani, je zjiSténo, ze se 1isi. Byla nalezena chyba, vyuZita bude pres
aplikaci Burp Suite, v némz bude po kliknuti na tlacitko odchycen odeslany pozadavek. V Burp
Suite je tento pozadavek upraven na administratorovu hodnotu nalezenou v kédu stranky. Na-

sledné je pozadavek odeslan a vysledkem je uspésné dokonceni lekce.
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S("#leForm") .submit (function() {
S("#submitButton") .hide("fas
S("#loadingSign") .show("s
S("#resultsDiv") .hide("slow

var ajaxCall = $.ajax({
type: "POST",
url: "4albc73dd68f64107db3bbc7ee74e3£1336d350c4ele51d4edabb52dddf86c99",
data: {userData: "4816283",},
async: false

b
if (ajaxCall.status == 200) {
S("#resultsDiv") .html (ajaxCall.responseText) ;
} else {
S("#resultsDiv") .html("<p> An Error Occurred: " 4+ ajaxCall.status + " " +
ajaxCall.statusText + "</p>");
}

S("#resultsDiv") .show("slow", function() {
S("#loadingSign") .hide("fast", function() {
S("#submitButton") .show("slow") ;

})
})
})
})

S("#lerdminForm") .submit (function() {

S("#submitButton™) .hide("fast");

S("#loadingSign") .show("slow") ;

S("#resultsDiv") .hide("slow", function() {

var ajaxCall = $.ajax({

type: "POST",
url: "albc73dd68£64107db3bbc7ee74e3£1336d350c4ele51d4eda5b52dddf86c992",
data: {userData: "4816283",},
async: false

b
if (ajaxCall.status == 200) {
S("#resultsDiv") .html (ajaxCall.responseText) ;
} else {
$("#resultsDiv") . .html ("<p> An Error Occurred: " + ajaxCall.status + " " +
ajaxCall.statusText + "</p>");
}

S("#resultsDiv") .show("slow", function() {
$("#loadingSign") .hide("fast", function() {
$S("#submitButton™) .show("slow") ;
b
b
b
b

Obrazek 21: Zranitelny kéd umoznujici pfistup k administratorskym funkcim

Zdroj: vlastni
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[ Dashboard TTarget T T Intruder T Repeater I Sequencer T Decoder I Comparer T Extender T Project options ]

J I HTTP history T WebSockets history I Options ]

/ 7\ Request to https:fjlocalhost:443 [127.0.0.1]

l Forward J [ Crop J Intercept is on ' Action

J Raw I Params T Headers I Hex ]

1 POST /challenges,/4albe73dd68f64107db3bbe7ee74e3f 1336d350c4e1es1ddedashs2dddf86co9 HTTR/1.1
2 Host: localhost

3 User-Agent: Mozilla/5.0 (X11; Linux xB6 64; rv:68.0) Gecko/20100101 Firefox/68.0

4 Accept: */*

Obrazek 22: Prepsani URL adresy odchyceného pozadavku v aplikaci Burp Suite

Zdroj: vlastni

Utoénik mize podobnym zptisobem ziskat piistup k uétu administratora a mit tak kontrolu
nad celou aplikaci. Tato kapitola uzce souvisi s kapitolou o nezabezpeceném piimém odkazu
na objekt. Ob¢ kapitoly se zabyvaji chybnou implementaci prav uzivatele. Tento druh utokd
nelze pln€ zautomatizovat, protoze pouze Clovék pozna, zda ziskal pristup k informacim,

ke kterym by pfistup mit za normalnich okolnosti nemél.

3.7.2 Obrana

Zde je hlavnim ukolem stanoveni a sprava opravnéni uzivatelii. Autorizace by méla byt na-
stavena tak, aby implicitné odmitla kaZzdou funkcionalitu a povolila ji jen danym uZivatelskym
rolim [10]. Dobrym feSenim je provést autorizaci na strané klienta 1 na strané serveru v kodu
aplikace. To zabrani uto¢nikovi, aby si mohl zménit uZivatelskou roli. Jak je vidét na praktické
¢asti této podkapitoly, nevhodnym feSenim je vpisovat opravnéni ptimo do kédu. Také nelze
predpokladat, ze Gpravy pouze ve vizualni ¢asti aplikace budou plnit funkci ochrany pied timto

atokem.

3.8 Cross-Site Request Forgery (CSRF)

CSRF je tok, ktery nuti koncového uzivatele k provedeni nechténych akci ve webové apli-
kaci, ve které jsou tyto akce autorizovany [10]. Uto¢nik tedy sebere identitu a privilegia obéti,
aby mohla vykonavat nezddouci funkci jménem obéti. Na vétSin€ webl poZadavky prohliZzece
automaticky zahrnuji veskera povéteni spojena s webem, jako jsou cookies uZivatele relace,

IP adresa, povéteni domény Windows atd. Pokud je tedy uzivatel aktudlné ovéten na webové
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strance, nebude mit server zadny zpisob, jak rozlisit pad¢élany pozadavek zaslany obéti a legi-
timnim pozadavkem pod stejnou identitou.

Cross-Site Request Forgery utoci na cilové funkce, které zptisobuji zménu stavu na serveru,
jako je zména e-mailové adresy nebo hesla obéti nebo nakup néceho. Ptinutit obét’ k nacteni
dat neprospiva utoénikovi, protoze utoénik nedostane zadnou odpovéd’, obét’ ano. Utoky typu
CSREF jako takové cili na pozadavky na zménu stavu.

Ne¢kdy je mozné ulozit utok CSRF na samotnou zranitelnou stranku. Tyto chyby zabezpeceni
se nazyvaji ,,ulozené chyby CSRF*“. Toho lze dosdhnout jednoduchym ulozenim znacky img
nebo iframe do pole, které piijima HTML. Pokud tato Gto¢nikova akce umozni ulozeni CSRF
utoku na webu, zvySuje se zavaznost utoku. Pravdépodobnost je zvySena, protoze obét’ ma vetsi
Sanci zobrazit stranku obsahujici utok nez nékterou ndhodnou stranka na internetu. Pravdépo-
dobnost se také zvySuje, protoze obét’ je jiz na webu ovéiena. [25]

Pokud uto¢nik v kombinaci s CSRF vyuzije socidlniho inzenyrstvi (naptiklad odeslanim od-
kazu prostiednictvim e-mailu nebo chatu) mize uto¢nik piimét uzivatele webové aplikace
k provedeni akci podle vlastniho vybéru. Pokud se stane obéti normalni uZzivatel, mize
ho uspésny tutok nutit, aby provedl pozadavek na zménu stavu, jako je pfevod financi,
nebo zména e-mailové adresy. Pokud se administrativni Gcet stane obéti, mize utok ohrozit
celou webovou aplikaci. Piikladem mutze byt vlozeni funkéniho HTML tagu do obrazku,

ktery nasledné pievede finance obé€ti na ucet utocnika.

3.8.1 Praxe DVWA (CSRF)

Na ukazani zakladni funkce Gtoku Cross-Site Request Forgery ma DVWA pfipraven formu-
laf na zménu hesla. Je mozné si pfes néj obycejné¢ zmeénit heslo pro piihlaseni do aplikace.
Pokud se vSak trochu poupravi, je mozné piepsat heslo uzivatele na zcela jiné.

Je potieba zobrazit si zdrojovy kod stranky a najit ¢ast, kterd se tykd dané funkcionality.
Podle této Casti se vytvoii novy formuléf; obsahujici nadpis Klikni zde, pod kterym najdeme
tlacitko. Pokud uzivatel na toto tlacitko klikne, nové heslo se automaticky zméni na hodnotu
napadeno, jak je uvedeno v nové ¢asti kodu. Kdyz se chce uzivatel znovu piihlésit, jeho staré
heslo nefunguje a on netusi, ze jeho heslo bylo zménéno na nové, konkrétné na napadeno.

V tomto piipadé hraje uZivatel DVWA role jak obéti, tak uto¢nika. Uto&nik si pozménil kod,
ulozil ho jako soubor html v pocitaci. Obét’ oteviela soubor v prohlizeci a klikla na tlacitko

ve formulafi, coZ mélo za nasledek pfesmérovani zpét na stranku, kterd informovala o zméné
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hesla. Obét’ vSak nikde nové heslo nezadala, to udélal Gtocnik za ni a diky tomu ted’ ma piistup

do aplikace. Pivodni kéd a jeho zménu je mozné vidét nize.

<form action="#" method="GET”>
New password:<br />
<input type="password” AUTOCOMPLETE="off” name="password new”><br />
Confirm new password:<br />
<input type="password” AUTOCOMPLETE="0ff” name="password conf”><br />
<br />
<input type="submit” value="Change” name="Change”>

</form>

Obrazek 23: Kad aplikace, ktery zméni heslo uzivatele na jim vybranou hodnotu

Zdroj: viastni

<form action="http://localhost/DVWA-master/vulnerabilities/csrf/? "method="GET"”>
<h1>Klikni zde</hl>
<input type="hidden” AUTOCOMPLETE="off” name="password new” value="napadeno”>
<input type="hidden” AUTOCOMPLETE="0ff” name="password conf” value="napadeno”>
<input type="submit” wvalue=”Change” name="Change”>

</form>

Obrazek 24: Kod utocnika, ktery zméni heslo obéti na hodnotu napadeno

Zdroj: vlastni

V realné situaci vSak k utoku dojde pravdépodobné jinak. V podobném scénafi obet” obdrzi
naptiklad email od Gto¢nika, ktery bude obsahovat odkaz na zménu hesla v dan¢ aplikaci. Kdyz
na n¢j obét’ klikne, je pfesmérovana na stranku uto¢nika, ktera vypada stejné jako dand aplikace.
Obét zméni ptihlaSovaci tidaje na podvrhnuté strance, které se zméni na hodnotu, kterou jim
uto¢nik zada, a celé to se odesle oficidlni strance pro ovéteni. Tento scéndi se napiiklad muze

zmenit tak, ze aplikace donuti obét’ k prevodu penéz ve prospéch utocnika.

3.8.2 Obrana

V tomto piipadé pomlze pouze obezietnost uzivatele, musi si byt védom hroziciho
nebezpeci a neptistupovat ke kazdému odkazu ktery mu byl zaslan. Zpozornit by mél uzivatel
pfedevsim pokud se nevyskytuje v kruzich, kde se hovoii cizim jazykem a email je napsany
napiiklad v Anglickém jazyce, zvySena opatrnost je na misté i v pfipad€ Ze je email napsan
lamanym Ceskym jazykem. Tyto druhy emailti mohou pfijit jak z naprosto ciziho uctu, tak jako

je uzivatel muze obdrzet od nékoho koho zna a jehoz byl kompromitovan.
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Doporucuje se také pouziti CSRF tokenil u vSech pozadavkii na zménu stavu (pozadavky,
které zpisobuji akce na webu) a jejich nasledné ovéteni na backendu. Tyto obranné tokeny byly
zabudovany do mnoha frameworki. Je vhodné prozkoumat, zda framework, ktery je v aplikaci
pouzit, ma moznost ochrany CSRF ve vychozim nastaveni, misto pokusu o vytvofeni vlastniho
systému generovani tokenti. Napiiklad .NET ma vestavénou ochranu, ktera piidava token
do zdroju zranitelnych na CSRF utok. Je nutné mit na paméti, ze pted pouzitim této vestavéné
funkce, ktera generuje CSRF tokeny, je potieba spravné nakonfigurovat spravu klict a tokend.
Pokud aplikace nepouziva zadny framework s touto orchanou, je mozné piidat externi
komponenty, které ji implementuji. Ptikladem pro Javu mtze byt Spring Security a pro PHP
a Apache je to naptiklad CSRF Protector Project. [26]

Pro cookie soubory relaci je vhodné pouzit atribut Cookies SameSite, ktery zabrani tomu,
aby prohlize¢ odeslal cookie soubor na cilovy web. Napftiklad pro web podobny jako je GitHub
by to znamenalo, Ze pokud ptfihlaSeny uzivatel otevie odkaz na soukromy GitHub projekt
zveifejnény kolegou na firemnim e-mailu, GitHub neobdrzi cookie soubor dané relace a uzivatel

nebude mit ptistup k projektu.

3.9 Pouziti znamych zranitelnosti komponent

Nabidky komponent pro webové aplikace jsou stale komplexnéjsi a nékteré zranitelné kom-
ponenty, jako napiiklad knihovny, mohou byt identifikovany a zneuzity automatickymi na-
stroji. Skupina Utocnikd se tim rozSifuje z téch, co jdou cestou cilenych utokl také o aktéry,
kteti jednaji nahodné. Utoénik najde bud’ automatickym skenovanim, nebo ruénim prochazeni
stranek n&jakou slabou komponentu. Utok poté ptizpiisobi nalezené zranitelnosti a provede ho.
ponuje velké mnozstvi aplikaci, protoze vyvojafi nevénuji dostate¢nou pozornost tomu,
zda jsou jejich komponenty a knihovny aktualni.

V mnoha ptipadech vyvojafi ani nevédi, jaké komponenty vyuzivaji, tim padem neznaji ani
jejich verze a situaci jeSté€ zhorSuji zavislosti mezi jednotlivymi komponentami. V aplikaci
se tedy mohou vyskytnout jakékoli zranitelnosti, naptiklad injektovani, prolomeni pfistupu
do aplikace, XSS a podobné. Nebezpeci poté spociva v ¢aste€ném, nebo uplném pievzetim
kontroly nad webovou strankou pouzivajici danou komponentu a kompromitaci jejich dat.

Teoreticky by mélo byt jednoduché zjistit, jestli je néjaka zranitelna komponenta v dané
aplikaci pouzita. Bohuzel informace o zranitelnostech v komerénim, nebo open source softwaru

ne vzdy jasné specifikuji, jaké verze komponent jsou zranitelné. Navic ne ve vSech knihovnach
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se vyuziva srozumitelny zplusob Cislovani verzi. Nejvétsi problém ovSem piedstavuje to,
ze ne vSechny zranitelnosti jsou nahldSeny do centralniho systému, ktery 1ze snadno prohledat.
Je ovSem potieba zminit, Ze na nékterych'® strankach se postupem ¢asu vyhledava stale snaze.
Zda systém obsahuje n¢jakou zranitelnou komponentu, je mozné zjistit prochazenim téchto da-
tabazi a neustalym sledovanim e-mailovych ozndmeni o moznych zranitelnostech. Pokud n¢-
jaka komponenta zranitelnost obsahuje, je nutné zkontrolovat, jestli dany koéd ptislusnou cast

této komponenty vyuziva a jaky dopad by mohlo mit jeji zneuziti. [10; 21]

3.9.1 Praxe OpenVAS (DVWA na Ubuntu serveru)

K odhaleni zranitelnosti komponent bylo vyuzito aplikace OpenVAS, ktera provedla auto-
matické skenovani webové aplikace DVWA, kterd byla spusténa na Ubuntu. Pro provedeni
skenu bylo nutné vlozit SSH kli¢ z testovaciho stroje do autorizovanych klici na serveru.
Po Gspésném spusténi a nacteni uzivatelského rozhrani na daném portu localhostu je potieba
nastavit novy sken na server, na kterém je spusténa dand webov4 aplikace.

V uzivatelském rozhrani OpenVAS pod zdloZzce Configuration — Credentials —
a pod symbolem hvézdicky vytvofit novy. Polozku Type je nutné nastavit na Username + SSH
key, vyplnit polozku Username a do Private Key vlozit soubor obsahujici privatni kli¢ stroje,
na kterém je OpenVAS spustén. Nasledné je potfeba nastavit cil, ktery ma OpenVAS testovat,
je potieba ho tedy vytvotit v Configuration — Targets — symbol hvezdicky. V polozce Hosts
zaSkrtnout Manual a zadat IP adresu serveru a polozku SSH nastavit na ndzev jiz vytvorené¢ho
Credentials. VSechny ostatni nastaveni zanechat nedotcené. Nakonec je potieba vytvofit novy
sken pod zalozkou Scans — Tasks — symbol hvézdicky. Polozku Scan Targets je nutné nastavit
na Target vytvoteny v predchozim kroku a polozka Scan Config byla nastavena na Full and
very deep a ostatni polozky zustaly jako vychozi. VSe bylo spravné nastaveno a novy sken staci
pouze spustit a ¢ekat na vysledky.

Po dokonceni skenovani bylo zjisténo 62 zavaznych zranitelnosti. Ty byly testovany na za-
klad¢ ptitomnosti komponent na testovaném stroji. Tato informace je v nasledujicim vysledném

obrazku definovana jako Log.

10 http://cve.mitre.org/
https://nvd.nist.gov/home
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Obrazek 25: Vysledky skenovani aplikaci OpenVAS podle zavaZznosti zranitelnosti

Zdroj: viastni

Aplikace také zobrazi seznam nalezenych zranitelnosti véetné¢ zavaznosti, zasazeného
softwaru ¢i operacniho systému, popisu dané zranitelnosti s moznym zneuzitim uto¢nikem, fe-
Senim eliminace zranitelnosti a odkaz na databazi CVE. Jako piiklad je uvedena zranitelnost
s nazvem Ubuntu Update for apache? USN-4113-1, kterd ma zavaznost 7,8 z 10, je tedy vy-
soka. Mezi zasazeny systém patii apache? baliCky na Ubuntu 19.04, Ubuntu 18.04 LTS, Ubuntu
16.04 LTS. Jednim z popisii této zranitelnosti je Ze komponenta z mod_rewrite v Apache byla
v n&kterych situacich zranitelna vii¢i pfesmérovani. Utoénik by tento fakt mohl pouzit k odha-
leni citlivych informaci nebo obchdzeni zamys$leného nastaveni aplikace. Testovana aplikace
DVWA vyuziva ke svému chodu Apache, je tedy mozné této zranitelnosti vyuzit. Jako feSeni
této zranitelnosti je uvedena aktualizace apache?2 balicku.

Dal8im ptikladem je zranitelnost nazvana phpinfo() output Reporting se zavaznosti 7,5.
Mnoho instala¢nich tutoriali PHP instruuje uzivatele, aby vytvoftil soubor nazvany phpinfo.php
nebo podobny, obsahujici ptikaz phpinfo(). Takovy soubor je pak Casto ponechan v adresaii
webového serveru. Z tohoto souboru miiZze Gtoc¢nik ziskat informace jako je uzivatelské jméno
uzivatele, ktery spousti proces PHP, zda je tento uzivatel administrator, IP adresa hostitele,
verze webového serveru, operacni systém vcetné€ jeho verze a kofenovy adresai webového ser-
veru. Uvedenym feSenim je smazani tohoto souboru ze serveru, nebo zakaz k jeho pfistupu.
Toto zjisténi znamena, Ze server tento soubor obsahuje a uto¢nik mize bez prace zjistit infor-

mace uvedené vyse a podle nabytych informaci ptizptisobit nasledny utok.



3.9.2 Obrana

Obecné lze tento problém eliminovat ¢astymi aktualizacemi a sledovdnim nejnovéjsich na-
lezenych chyb souvisejicich s pouzitymi komponentami. Vhodné je také odstranit nepouzité
zavislosti, nepotiebné funkce, soucasti, soubory a dokumentaci [10]. Dal§im moznost spociva
v implementaci periodicky se opakujiciho skenovani systému, touto funkci aplikace OpenVAS
disponuje [27]. Je mozné si v ni nastavit naptiklad skenovani pravidelné kazdy mésic, staci
provést par zmén v nastaveni vytvoireného skeneru. Aplikace také muze posilat vysledky
na email, takze se velka ¢ast prace automatizuje a vysledky pak staci projit a provést navrho-

vané feSeni dané chyby.

3.10 NeoSetiena presmérovani a predavani

Webovée aplikace Casto piesmérovavaji a pfedavaji uZivatele na jiné webové stranky a pou-
zivaji k uréeni cilové stranky nedivéryhodné uidaje. Bez fadného ovéfeni mohou tocnici pre-
smérovat obéti na malwarem napadené stranky, aplikovat techniku phishingu (rybateni) nebo
pouzit predani k ziskani ptfistupu k neopravnénym strankam [10].

Utoénik vytvoii odkaz na neovéfené presmérovani z diivéryhodné stranky a piiméje obét,
aby na n¢&j klikla. Jelikoz odkaz ptivodné sméfuje na oveéfenou stranku, obét’ na n¢j pravdépo-
dobné klikne. Utoénik zacili presmérovani tak, aby obes§lo bezpe&nostni kontroly. Aplikace
Casto pfesmerovavaji uzivatele na jiné stranky, nebo pouzivaji podobnym zpiisobem vnitini
pfesmérovani v ramci aplikace. [21]

Obcas mtize byt cilova stranka specifikovand v neovéfeném parametru, ¢imz umozni utoc-
nikovi, aby si vybral libovolnou cilovou stranku. Najit neovétené presmérovani na jiné stranky
je jednoduché: hledejte presmérovani, ktera umoziuji zadat cel¢ URL. Najit neovéfené presme-
rovani v ramci vnitinich stranek aplikace je téZsi.

Tento druh pfesmérovani se mize pokusit nainstalovat naptiklad Skodlivy software nebo Isti
piimét uzivatele k tomu, aby prozradil heslo ¢i jiné citlivé informace. Neovéiené presmerovani

muZe umozZnit obejiti diive popsanych mechanismi fizeni pfistupu.

3.10.1 Praxe Security Shepherd (Unvalidated Redirects and Forwards Lesson)

Tento ptiklad tzce souvisi s kapitolou o CSRF utoku, ktery je popsany vyse. Utelem této
lekce je obelhat administratora, aby oznacil tuto lekci jako dokoncenou. K tomu je vyuzito

Cross Site Request Forgery zranitelnosti, ktera je v aplikace nedostateCné¢ oSetiena.

55



Jak je mozné se docist z ivodniho vysvétleni lekce, aplikace pouze kontroluje, zda je HTTP
hlavic¢ka obou pozadavku stejna.

Na obrazku nize, jsou vSechny potiebné hodnoty barevné oznacené. Z téchto hodnot je po-
tteba poskladat odkaz, ktery presméruje administratora na jeho stranku pro udé€leni aspésného
dokonceni lekce. Adresa byla sestavena nasledujicim zplsobem: nazev barvy reprezentuje
stejné€ barevné podtrzenou ¢ast z obrazku nize.

https://IPadresaModrahttps://IPadresaCervenaZelena
Vysledna adresa po vytvoteni vypadala takto:

1 | https://127.0.0.1/user/redirect?to=https://127.0.0.1/root/grant-
Complete/unvalidatedredirectlesson?userid=1595847466

Obrazek 26: Sestavena URL adresa pro presmérovani administratora

Zdroj: vlastni

To mark this lesson as complete, you must exploit this Cross Site Request Forgery vulnerability using an
Unvalidated Redirect security risk. The CSRF protection that has been implemented in this function is
insufficient and can be bypassed easily with an unvalidated redirect vulnerability. To protect against
CSRF attacks the application is checking that the request's Referer HTTP header is from the same host
name the application is running on. This is easily bypassed when the request originates from inside the
application. When an unvalidated redirect is used, the Referer header will be the URL of the redirect
page.

The function vulnerable to unvalidated redirects is gusergredirect?to—agxamgleUrl

The request to mark this lesson as complete is /root/grantComplete
Junvalidatedredirectlesson?userid=gxampleld where the exampleld is a users Templd.

Your temporary ID is 1595847466

The administrator promises to go to any URL you
send him. 5o please use the following form to
send him something of interest!

Send Message

Obrazek 27: Zadani s vyznacenymi udaji k sestaveni adresy pro pfesmérovani

Zdroj: viastni
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3.10.2 Obrana

Jednim zptsobem ochrany je pfesmérovani viibec nepouzivat. Pokud je pfesmérovani pou-
Zito, je diilezité nepovolit URL adresu jako vstup uzivatele pro vyslednou adresu. Pokud nelze
zabranit vstupu uzivatele, je vhodna implementace kontroly, zda je dodané hodnota platna a ur-
¢ena pro danou aplikaci. Pomoci mize i vynutit, aby vSechna pfesmérovani nejprve prochazela
strankou, kterd upozorni uzivatele, Ze se chystd opustit dany web, a jasn¢ zobrazit cilovou
stranku a nechat uzivatele kliknutim potvrdit presmérovani na odkaz. [28]

Dalsim zpiisobem je validovat vstup uzivatele, k urCeni, zda je URL adresa bezpecna.
Za timto ucelem je vhodné pouzit vestavénou knihovnu nebo funkci, kviili moznosti URL ad-
resy analyzovat. Piikladem je funkce parse url() v PHP.

Pro ptehlednost a informovanost je nutné podotknout ze vstup, ktery za¢ina pozadovanym
nazvem domény neni bezpecny. Také je nutné povolit pouze protokoly HTTP ptipadné¢ HTTPS
a vSechny ostatni protokoly, v€etné URI JavaScriptu, jako je javascript:alert(1), by mély byt
blokovany. [28]
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ZAVER

Cilem této bakalatské prace bylo otestovani slabych mist v zabezpeceni webové aplikace.
Teoreticka cast cilila na sezndmeni se zédkladnimi terminy potiebnych pro lepsi pochopeni
pti jejich pouziti v praktické ¢asti prace. Tento tsek byl popsan v prvni kapitole, kde byly vy-
svétleny pojmy jako hrozby, dopady, rizika, aktiva a zranitelnosti. V této kapitole byly také
popsany druhy bezpecnostnich testl, jejich déleni a metody a postupy, které souvisi s bezpec-
nostnimi testy vcetné fazi penetracniho testovani.

Druha kapitola predstavila: testovaci aplikace Damn Vulnerable Web Application
a OWASP Security Shepherd, déle nastroj Burp Suite a skener zranitelnosti OpenVAS.

Népln treti praktické kapitoly disponuje strukturou, kde na zacatku kazdé podkapitoly
byla charakterizovana dana zranitelnost a zptisob pouziti testovaci aplikace, na které bylo na-
sledné demonstrovano, jak mize Gto¢nik zranitelnost vyuzit a jaké by to mohlo mit dopady.
Kapitola aplikovala teoretické poznatky k objeveni zranitelnosti a pokusu o jeji vyuZiti neka-
lymi praktikami. Jeji realizace prob€hla pomoci vySe zminénych testovacich aplikaci a nastroju.
Dtivodem, pro¢ bylo vyuzito vicero nastroju, je, ze kazdy z nich se zamétuje na odlisné zabez-
peceni a na jiné zranitelnosti k otestovani. Vybér zranitelnosti vyplyva ze seznamu nejkriticté)-
Sich zranitelnosti uvedenych v piehledu OWASP Top Ten. Testované zranitelnosti zahrnuji:
injektovani (SQL injection), chybnou autentizaci a spravu relace, Cross-Site Scripting (XSS),
nezabezpeceny piimy odkaz na objekt, nezabezpe€enou konfiguraci, expozici citlivych dat,
chyby v fizeni urovni pfistupti, Cross-Site Request Forgery (CSRF), pouZziti znamych zranitel-
nosti komponent, neoSetfené pfesmérovani a predavani. Podkapitola kazdé zranitelnosti byla
zakoncena navrhovanou obranou. Prvni odstavec byl zpravidla v€novan obrané proti provade-
nému utoku v praktické casti této prace. Zbytek této podkapitoly byl psan vice obecnég, aby
pokryl vétsi oblast z dané zranitelnosti. Navrhované obranné mechanizmy mnohdy obsahovaly
odkaz na dal$i studijni material zabyvajici se metodami obrany webové aplikace proti danym
druhtim utok.

Na pfipravenych testovacich aplikacich byly postupné predstaveny nejkritictéjsi zranitel-
nosti ve své zdkladni podobé&. V realné situaci jsou aplikace vétSinou lépe zabezpeceny a jejich
exploitace by tedy mohla vyzadovat hlubsi znalosti a dovednosti. Nicméné tato bakalarska
préce si kladla za cil ukazat techniky spojené s béZznymi bezpecnostnimi problémy v oblasti
webovych aplikaci. Byly pfedstaveny pfipravené testovaci aplikace a néstroje a pomoci nich
ukazany postupy bezpecnostniho testovani. Aby nedoslo k poruseni zakona ¢. 40/2009 Sb., byly

pro testovani vzdy pouzity piipravené testovaci aplikace a nastroje.
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PRILOHY

Ptiloha A — Konfigurace virtudlniho pocitace s Kali Linuxem ...........ccccceevevvverieeencieeennnnn.

Ptiloha B — Konfigurace virtualniho pocitace s Ubuntu
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Ptiloha A — Konfigurace virtudlniho pocitace s Kali Linuxem

Hardwarova konfigurace virtudlniho pocitace:

4 jadra procesoru
4096 MB RAM
40 GB diskového prostoru

Rezim sité nastaven na NAT

Softwarové vybaveni virtualniho pocitace:

Kali GNU Linux Rolling 2020.2
Mozilla Firefox 68.10.0

Chromium 83.0.4103.116

Apache 2.4.43

PHP 7.4.5

Java 11.0.7

Apache Maven 3.6.3

BurpSuite Community Edition 2020.6
Greenbone Security Assistant 7.0.3
OpenVAS Scanner 5.1.3
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Ptiloha B — Konfigurace virtualniho pocitace s Ubuntu

Hardwarova konfigurace virtudlniho pocitace:
e 4 jadra procesoru
e 2048 MB RAM
e 40 GB diskového prostoru

e Rezim sité nastaven na NAT

Softwarové vybaveni virtualniho pocitace:
e Ubuntu 18.04.1 LTS, 64-bit edice
e Mozilla Firefox 72.0.1
e Apache 2.4.29
e MariaDB 10.1.29

e PHP723
e Apache Maven 3.6.3
e DVWA19

e OWASP Security Shepherd 3.1
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