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ANOTACE

Bakalatska prace se zabyva implementaci podpurného softwarového nastroje pro efektivni dis-
tribuci novych verzi monitorovaciho softwaru, bézicich v ramci jednodeskovych pocitacu s li-
bovolnou distribuci Linuxu. Pro tvorbu grafického rozhrani je vyuzita platforma JavaFx. Sou-
Casti prace je generovani a sprava novych certifikatd pro vlastni VPN sit. V praci je popsan
segment [oT, virtualni privatni sit€ a technologie pouzité v implementaci. Také je zde samotny

navrh aplikace a seznameni s funkcemi aplikace. K uchovévani dat je vyzita databaze MySQL.

KLIiCOVA SLOVA

Distribuce softwaru, podpurny nastroj, certifikaty, VPN, Raspberry Pi, JavaFx, 1oT, SSH,
MySQL

TITLE

Design and implementation of software distribution support tool

ANNOTATION

The bachelor thesis deals with the implementation of a support tool to facilitate the work and
distribution of new versions of monitoring software running on single-board computers with
arbitrary Linux distribution. For creation of graphical user interface is used JavaFX platform.
The work also includes the generation and management of new certificates for own VPN net-
work. The thesis describes the segment of 10T, virtual private networks and technologies used
in implementation. There is also the design of the application and acquaintance with the func-

tions of the application. Data are persisted in MySQL database.

KEYWORDS
Software distribution, support tool, certificates, VPN, Raspberry Pi, JavaFX, IoT, SSH, MySQL
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UvVOD

V dnedni dobé€ se ¢im dal tim vice vyuziva internet véci, ktery lidem v mnoha ohledech
dokaze usnadniovat zivot. Jeden z prvnich zastupct internetu véci — predchidce soucasnych
chytrych zafizeni, automat na sodovku, vznikl roku 1982. Od ostatnich tehdejsich automati se
lisil tim, ze byl pfipojen do ARPANETu (coz byl predchiidce internetu) na dalku bylo mozné
zjistit obsah automatu a zda jsou ndpoje vychlazeny na spravnou teplotu. VylepSeni vytvoril
jeden ze studentl se svymi spoluzaky proto, aby nemusel nadarmo podstupovat zdlouhavou
cestu k onomu automatu. V té dobé jesté nikdo netusil, ze takovych zafizeni tu do par let bude
mnohonasobné vice, ke konci roku 2019 piiblizn€ 14,2 miliard.

Diky tomu, ze vyuzivané komponenty jsou dnes technologicky rozmanitéj§i, mnohem men-
Sich rozméra a zaroven dostupnéjsi nez kdy dfive, pronika internet véci témer do vSech oblasti
lidského zivota. Vyuziva se v prumyslu, zemédélstvi, energetice, zdravotnictvi, chytrych do-
macnostech, valecnych konfliktech atd. Rapidné tak roste pocet chytrych zafizeni a s tim i na-
roky na jejich spravu.

Cilem této bakalafské prace je vytvoreni aplikace, ktera bude primarné slouzit jako podptirny
nastroj pro usnadnéni prace se zafizenimi Raspberry Pi pouzivanych pro vzdalené méfeni a
odecet energii. Teoreticky v§ak mUze pracovat s jakymkoliv zafizenim podporujicim protokol
SSH. Aplikace bude uzivateli zjednodusovat vykonavani piikazi nad zafizenimi, distribuci a
spravu softwaru pro jednotliva zafizeni a zajistovat generovani a spravu certifikatl, které zafi-
zeni vyuzivaji k pripojeni do interni virtudlni privatni sit€. Nyni jsou vSechny tyto ukony vyko-
navany manualné a jsou ¢asoveé naro¢né. Hlavni benefit nového softwarového néstroje spociva
v tom, ze dokaze formou paralelniho procesovani a Sablon vykonavat procesy nad libovolnym
poctem zafizeni zaroven. Cilem této prace je tedy vytvofit podpirnou aplikaci, ktera pri-
marn€ zjednodusi praci se zafizenim a tim zkrati €as na jeho spravu.

V teoretické ¢asti prace bude popsano, co je internet véci, jeho historie a jak se vyuziva nyni.
Ctenar bude také seznamen s virtualni privatni siti a jejim vyuzitim k anonymnimu a bezpe&ngj-
Simu pohybu na internetu. Budou zde také popsany technologie vyuzité v praktické ¢asti prace.
Platforma JavaFX vyuzita pro tvorbu uzivatelského rozhrani, MySQL pouzivané k uchovavani
dat, Hibernate pro zaji§téni jednodussi prace s databazi, knihovny Jsch nabizejici usnadnéni
prace s SSH, a dalsi. Cilem teoretické Casti prace je priblizit tenafi téma , Internet véci® a se-
znamit ho s technologiemi, které budou v praktické Casti prace vyuZzity.

V praktické Casti prace, se Ctenai podrobngji seznami se samotnymi funkcemi a zptisoby

pouzivani nastroje. Popisy budou doplnény screenshoty a ukazkami jakym zpusobem funkce
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spravné vyuzivat. Cilem praktické Casti prace je seznamit Ctenafe se samotnym nastrojem a

ukdzat mu, jak s nim lze samostatné pracovat.
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1 INTERNET VECI

Internet veci je v podstaté sit, ktera sdruzuje chytra mechanickd, nebo digitalni zafizeni.
Prevazné to jsou vzajemné propojené jednoucelové stroje. Kazdé z téchto zafizeni ma svij je-
dine¢ny identifikator, diky kterému ho Ize odlisit od ostatnich. Je také schopno samostatné ko-
munikovat s ostatnimi zafizenimi v siti, vymenovat si s nimi data a dale s nimi kooperovat. To
vSe dokaze samo, bez lidského zasahu. Zjednodusen¢ feCeno to jsou zafizeni schopna samo-
statn€ zpracovavat, odesilat a reagovat na informace z vnéjsiho svéta.

Internet véci®, z anglického , Internet of Things“, zkracené IoT, je v podstaté zastresujici
pojem, ktery zahrnuje spoustu koncepci a technologii. Paradoxem je, ze zakladem internetu
veci nejsou veécei, ale data, ktera tyto veci poskytuji. Jedna z moznosti, jak termin chapat je, ze
se jedna o shromazd'ovani, analyzovani a nésledné reagovani na informace, se kterymi zminéna
chytra zafizeni pracuji.[1]

Diky miniaturizaci a stale levn€j§im komponentam zaziva IoT v poslednich letech obrovsky
rozmach. Je to také diky tomu, ze praveé shromazd’ovani a analyza ohromného mnozstvi dat
generovanych témito zafizenimi, pfinasi pfilezitost zhodnotit a zlepsit zptisoby, jakym jsou po-

skytovany sluzby a produkovany produkty. [3]

1.1 Historie

Pojem Internet véci se do SirS§itho povédomi dostal v roce 1999.[2] Myslenka propojenych,
spolupracujicich zafizeni je vSak mnohem starsi. Jizv roce 1926 fekl znamy védec a vynalezce

Nikola Tesla toto:

., Kdyz se bezdratové piipojeni dokonale aplikuje, cela planeta se pfemeni v ,,obrovsky mozek®,
coz ve skuteCnosti bude znamenat, ze v§echny véci budou Castice redln¢ho a rytmického celku.
Nastroje, skrze které budeme toto schopni uskutecnit budou v porovnani s nasim soucasnym
telefonem uzasng jednoduché. Clovék je bude bez problému schopny nosit v kapse jeho vesty.“
[2]

Samotna myslenka tedy vznikla uz 10 let pfedtim, nez se zaCalo pracovat na prvnim z poci-
taCl s nazvem Z1. V prubéhu 20. Stoleti, zejména pak se vznikem internetu v 70.-80. Letech,
vystupovalo vice odbornikd s podobnymi nazory, vizemi a predpovéd'mi globalné propojeného
svéta, pravé pomoci nesCetného mnozstvi zafizeni, ktera zcela zméni dosavadni zpusob Zi-

vota.[2]
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Za prvniho zastupce ,,chytrych® zafizeni, je povazovan automat na sodovku, ktery v roce
1982 upravili studenti Univerzity Carnegieho—Mellonovych. Stalo se tak na popud jednoho ze
studentt, ktery byl otraveny z toho, Ze musi podstupovat zdlouhavou cestu k automatu s tim,
ze ho mozné nalezne prazdny. Automat piipojili do ARPANETu a diky tomu bylo mozné na
dalku zjistit jeho obsah a zda jsou lahve vychlazené na spravnou teplotu. V té dobé nikdo z nich
netusil, ze vytvotili prvniho zéastupce ,,chytrych® zafizeni a ze za par desitek let jich budou ve
svété miliardy. [5]

Do konce 20. stoleti se objevilo vice chytrych zafizeni. Z téch nejznaméjSich napftiklad toas-
ter, ktery bylo mozné na dalku ridit pfes sit’, nebo kavovar, ktery byl monitorovan a jeho obsah
sdilen na firemni server. Nicmén¢ §lo jen o ojedinélé pfipady, povazované spise za kuriozity.
[2]

Do sirsiho povédomi termin IoT pronikl teprve v roce 1999, kdy diky propojeni s novou
technologie RFID a rapidnimu rozsifovani WWW prilakal vice zajemct a moznosti vyuzZiti. Za
opravdovy milnik 1ze povazovat roky 2008-2009, kdy celkovy pocet loT zafizeni piekrocil po-
et lidi na planeté Zemi. Ke konci roku 2019 existovalo pfiblizn€ 14,2 miliard zafizeni a dle

predpoveédi odbornikt bude tento pocet dale rast. [2]

1.2 Chytra zarizeni

Za chytra zafizeni jsou povazovana elektronicka zatizeni, ktera do jisté miry chédpou kontext
informaci, se kterymi pracuji. S t€émito daty za pomoci autonomniho procesovani dokazi pra-
covat a maji schopnost komunikovat s ostatnimi zafizenimi kabelove, nebo bezdratove. [1]

Z ptedchoziho textu vyplyva, ze aby bylo mozné zafizeni definovat jako chytré, musi mit tfi
vlastnosti: védomi svého vlastniho kontextu, autonomni procesovani a sitovou konektivitu.
Jakakoliv véc se tedy muze stat soucasti IoT. Napfiklad pokud je k obyCejnému odpadkovému
kosi ptidano ¢idlo kontrolujici uroven plnosti, zafizeni s mensim vypocetnim vykonem a sit'o-

vym piipojenim, 1ze takovyto koS povazovat za chytré zatizeni. [4]

1.2.1 Védomi kontextu

Védomi kontextu je schopnost systému shromazd'ovat informace o svém prostfedi, ty dale
vyhodnocovat a na jejich zaklad€ upravovat své chovani. Za takovy kontext maze byt povazo-
vana jakakoli pro proces, ktery zafizeni vykonava, relevantni informace, naptiklad ¢as, poloha,

aktivita, jina zafizeni v blizkosti aj. [3]

14



Piikladem muze byt mobilni zafizeni, které z ulozenych historickych dat a jeho aktualnich
GPS souradnic dokaze zjistit, ze se nachazi pobliz restauraniho podniku, ktery jeho uzivatel
v minulosti ¢asto navstévoval. Pomoci notifikace ho informuje napiiklad o tom, ze zde zrovna

probihé néjaka udalost.

1.2.2 Autonomni procesovani

Hlavnim prvkem autonomniho procesovani je to, Ze zafizeni dokédze zcela samostatn€ vyko-
navat, nebo tidit dalsi zafizeni tak, aby vykonavala n¢€jakou funkci bez pfimé interakce uziva-
tele, ¢i jiného zafizeni.[3]

Za ptiklad 1ze povazovat napiiklad klimatizaci, ktera je na zaklad€ informaci o aktualni tep-
lote schopna tuto teplotu regulovat. Piikladem autonomniho procesovani je 1 notifikace na dis-
pleji mobilniho telefonu, zminénd v predchozi podkapitole, ktera se také zobrazi bez jakékoli

pfimé interakce s uzivatelem.

1.2.3 Konektivita

Konektivita je schopnost zatizeni ptfipojovat se do datovych siti a sdilet nebo pfijimat data
od jinych zafizeni. Tato schopnost je v IoT velmi dulezita a umoziiuje sdruzovat vice mensich
zatizeni do komplexnéjsich celka. Ty diky kooperaci dokazou byt vice efektivni. [3]

Prikladem jsou napfiiklad chytré domécnosti. Diky informaci o Case s dostateCnym predsti-
hem vyhieji mistnosti tak, aby se majitel probouzel za pfijemné pokojové teploty a zaroven
neprotopil celou noc, zapnul se kdvovar tak, aby mél kdvu pfipravenou rovnou k piti, vytahly
zaluzie, zapnulo osvétleni, nastartovalo auto, aby se nahtal motor apod. Moznosti je nespocet a

v dnesni dobé€ uz se predstavivosti témer meze nekladou.

1.3 Oblasti vyuziti

V 10T existuji dva hlavni sméry: spotiebitelsky a pramyslovy. Hlavnim zaméfenim spotie-
bitelského internetu véci jsou spotiebitelé a zvySovani jejich uzivatelského zazitku. Primyslovy
internet véci se zaméfuje zejména na zefektivnéni zafizeni a systému vyuzivanych v primyslo-
vych odvétvich. [1]

Dalsi segment, ktery se v souc¢asné dob¢ rychle rozviji, je bojovy internet véci. Jeho rozvoj
je z velké Casti pohanén myslenkou, ze diky zapojeni loT, umélé inteligence a strojového uceni,

lze vyznamné snizit Cas mezi sbérem, analyzou a reakci na informace proudici z bojiste.[6]
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1.3.1 Chytré domy

Koncept chytrych domacnosti je o pfipojeni co nejvétsiho poctu zarizeni nachazejicich se
v domécnosti do internetu. Jedna se o zafizeni od domacich spotiebicii a osvétleni pres dvefni
zamky az po termostaty. Majitel je pak schopen monitorovat jejich stav a ovladat je vzdaleng.
Ziska také mnohem lepsi piehled o stavu domécnosti, snizi naklady na provoz, zvysi se jeho
komfort a celkove se zjednodusi zivot v takovémto domé. V pripadé jakéhokoli bezpeCnostniho
incidentu, nebo havarie je majitel (pfipadné bezpecnostni slozky) informovan a muze rychleji
reagovat predtim, nez se vyskytnou vétsi Skody na majetku. [3]

Existuji ruzné realizace téchto systému. Ve vétsiné pripadu jsou jednotliva zafizeni pfipojena
k centralni fidici jednotce. Ta zafizeni spravuje, pracuje s daty, ktera poskytuji a zajistuje ko-
munikaci s uzivatelem. Uzivatel pak se systémem muze komunikovat napfiklad pomoci v domé
rozmisténych terminald, mobilni aplikace, nebo hlasovymi pokyny. Uzivatel se také, diky
tomu, Ze systém byva Casto pfipojen do internetu, maze piipojit at’ uz z domova, nebo z druhého
konce svéta. Nicméné komunikace se samotnym uzivatelem je spiSe dopliikova, prioritou je

zautomatizovani domacnosti a Setfeni zdroju.[3]

1.3.2 Prumysl 4.0

Pod pojmem Prumysl 4.0 se skryva jeden kliCovy prvek — propojovani. Ruku v ruce s nim
jde i stale vétsi automatizace a optimalizace procest v oblasti vyroby, logistiky a sluzeb. Prvni
tfi vyvojové stupné€ prumyslové vyroby se vyznacovaly inovacemi v oblasti mechaniky (Pra-
mysl 1.0), elektroniky (Primysl 2.0) a informacnich technologii (Primysl 3.0). Pro Prumysl
4.0 je typické, ze se klasické prumyslové procesy stale vice propojuji se sdélovaci a datovou
technikou a vytvareji automatizované, robotické vyrobni systémy. Tim umoziiuji realizovat vizi
samofizené vyroby.[7]

Hlavni motivaci k vytvoreni iniciativy zvané Pramysl 4.0 je z pohledu vyrobnich spolecnosti
potieba zrychlit procesy, které je nutné vykonat k usp€$nému uvedeni novych produkti na trh
a soucasné rozsifit moznosti modifikaci téchto produktt, dle pozadavkl jednotlivych zékaz-
nikd. To vSe bez ztraty kvality a zaroven s vétsi usporou zdroja firmy.[8]

Se zavadénim téchto zmén se neproméni jen primysl samotny, ale dotkne se to mnoho dal-
Sich odvétvi. Na spoleCensko-socialni arovni dojde k velkym proménam, at’ uz z davodu pro-
meény pracovniho trhu, tak i diky sbéru a rychlému vyhodnocovani personalnich dat. Zlep$i se
tak cileni sluzeb, designu a vlastnosti vyrabénych produktt dle potieb jednotlivych skupin oby-

vatelstva i jednotlivet. [8]
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1.4 Bezpecnost

Internet véci ma krome spousty vyhod i svou stinnou stranku a tou je bezpecnost. Vzhledem
ke snaham vyrobct, co nejrychleji a zarovefi s co nejnizsi pofizovanou cenou zpiistupnit chytra
zafizeni zakaznikiim, jde Casto bezpecnost stranou. [9]

Pokud zatizeni bezpe¢nostnimi mechanismy disponuji, €asto je jejich uzivatelé nevyuzivaji
z divodu neznalosti, nebo jejich dulezitost bagatelizuji. Dasledky mohou byt od ohrozeni ma-

jetku jednotlivych osob, az po ochromeni celych podnika.[9]

1.4.1 Rizika v domaci a osobni sfére

Naruseni bezpecnosti v této oblasti miize vést k ohrozeni osobniho majetku, a dokonce i
ptimo lidského zdravi.

K chytrym zafizenim se fadi také zdravotnické pomucky, napfiklad kardiostimulatory, insu-
linové pumpy apod. Pokud by n€kdo narusil, nebo upravil jejich funkénost, mize tim dojit
zavaznym zpusobem k ovlivnéni zdravi jejich uzivatele. BezpeCnostnim rizikem mohou byt i
chytré automobily, a to tim, ze nékdo kompletn¢ pfevezme kontrolu nad fizenim vozidla.[10]

K ohrozeni majetku muze dojit deaktivaci elektronickych zamki, nebo bezpecnostniho
alarmu. Uto¢nik miZe napadnout i dal§i chytra domaci zafizeni, napiiklad lednici, & topeni.
Zablokuje je a bude pozadovat uplatu za to, aby je znovu zprovoznil. Cim vice uZivatelé digi-

talizuji svou domacnost, tim vice by meli dbat na kybernetickou bezpecnost.[11]

1.4.2 Rizika v podnikové sfére

Donedavna byvaly komunikacni datové toky prumyslovych zafizeni zcela oddéleny od in-
ternetu, nebo probihaly na specifickych protokolech. AvSak v sou€asné dob¢ vedly ekonomické
piinosy, které souvisi hlavné s jednoduss$im vyuzivanim obrovského mnozstvi prumyslovych
dat k tomu, Ze jsou tato zafizeni pfipojovana do site, vyuzivajici bézné internetové komunikacni
protokoly.[10]

V takovychto pfipadech pak plati, ze bezpeCnost sité€ je na takové urovni, jakou ma nejhiie
zabezpeceny prvek. V jednom z utokd, pii kterém utocnici ziskali neopravnény piistup k dato-
vému ulozisti kasina a odcizili pfes 10 gigabytu dat, vyuzili akvaria pfipojeného do interni site.
[12] Spousta podobnych zafizeni je z pohledu bezpecnosti opomijena, a proto prave diky nim

vznika nejvice bezpecnostnich incidentl, které dokazou ochromit chod celé firmy.
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1.4.3 lot botnety

Napadena zafizeni mohou byt vyuzita i k jinym acelim, nez je posSkozeni svého majitele.
Pravé kvili niz§imu zabezpeeni jsou chytra zafizeni &asto zneuzivana. Utoénik zafizeni infi-
kuje skodlivym softwarem, diky kterému nad nim muze pfevzit kontrolu. Infikované zafizeni
je pripojeno k ostatnim napadenym zafizenim, povétsSinou fizenych z jednoho centra. Takto na-
padena skupina zafizeni se nazyva botnet.

Vypocetni vykon zafizeni zapojenych do botnetu je pak utocnikem zneuzivan. Pfevazng jde
o nelegalni ¢innost vedouci k jeho financnimu obohaceni. Typické zneuziti botnett slouzi k ro-
zesilani SPAMu, provadéni DdoS utoku s cilem odstavit urcitou sluzbu, ¢i k dnes velmi popu-

larni té€zbe kryptomén.[13]
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2 VIRTUALNI PRIVATNI SIiT

Zakladni mySlenkou VPN je vytvoreni zabezpeceného Sifrovaného ptipojeni. Lze ho vytvo-
fit mezi dvéma sitémi, nebo mezi konkrétnim uzivatelem a siti. Jedna z hlavnich vyhod této
sluzby je zabezpeCena komunikace mezi dvéma uzly pres nedivéryhodné, potencionalné ne-
bezpetné pocitacové site€. Zjednodusene funguje tak, ze zasifruje uzivatelem prenaSena data a
ukryje ho za falesnou IP adresu. Umoziluje mu tak pouzivat internet v soukromi.

Dalsim zptsobem vyuziti je, ze po pfipojeni uZivatele propoji se siti dané organizace (intra-
netem). Ta mu umozni nerusené vyuzivat veskeré interni aplikace, ¢i pfistupy k jednotlivym

soukromym sluzbam, které za normalnich okolnosti nejsou z vetejného internetu piistupné.[26]

2.1 Princip fungovani

Spolecnost, ¢i osoba poskytujici sluzbu VPN musi mit fadné nastaven a spustén VPN server,
na druhé stran¢ musi mit uzivatel nainstalovaného VPN klienta. Nejprve je nutné, aby se uzi-
vatel autentizoval. Davéryhodnosti béhem autentizacniho procesu se nejcastéji dosahuje pou-
zitim digitalniho podpisu, nebo Sifrovanim ovérovaci zpravy predem sdilenym klicem.

Po ovéfeni identity klienta se mezi nim a serverem vytvoti tunel. Data jsou na strané klienta
nejprve zasifrovana VPN klientem a poslana tunelem na vybrany VPN server. VPN server data
rozsifruje a preposle data cilovému serveru. Totéz plati 1 pro komunikaci opaénym smérem.
Pfipadny uto¢nik tedy nevi, s kym ve skutecnosti uzivatel komunikuje, a ani cilovy server nevi
z jaké IP adresy pfichdzi komunikace. Ob¢ strany, Utocnik a cilovy server, vidi pouze adresu
VPN serveru.

Nicméné data, prestoze jsou zaSifrovana, nejsou v zadném piipadé v nediveéryhodné Casti
sit€ dokonale chranéna. Divéra mezi VPN klientem a VPN serverem je zde naprosto zasadni
faktor, ktery je nutné urCitym zpusobem vnimat jako potencionalni bezpecnostni hrozbu. Po-
skytovatel VPN sluzby muze také pouzivat vzdalené servery, nad kterymi nema fyzickou kon-
trolu, coz lze povazovat za urcitou mezeru v celkové bezpe€nosti.

Riziko muze nastat i v samotné siti skryté za VPN serverem. Piikladem muze byt pouziti
protokolu http, kde jsou data po dobu pienosu z VPN serveru na cilovy server Citelna, protoze
Sifrovani je zprostiedkovano pouze v tunelu mezi klientem a VPN serverem. Vyuziti protokolu
HTTPS je zde perfektnim doplnénim k technologii VPN, kde jsou veskera koncova data Sifro-

vana po celou dobu prenosu.[26]

19



2.2 OpenVPN

Jedna se o open-source VPN protokol. To, ze je dostupny i v podobé zdrojového kodu, je
jeho hlavni vyhodou a zaroven i nevyhodou. Kazdy muze pfispét a vylepsit jeho podobu, ale
zaroven muze prozkoumavat jeho slabiny.

I ptesto je ale OpenVPN jeden z nejpouzivangjsich a zaroven nejbezpecnejsich VPN proto-
kold. Podporuje vysoké trovné Sifrovani, jako naptiklad 256bitové Sifrovani, které je v sou-
Casné dob€ povazované za nejbezpecnéjsi, 2048bitové RSA asymetrické Sifrovani a dalsi Sifro-
vaci metody. OvSem i zde plati, ze ¢im lep§i zabezpeceni, tim pomalejsi je ve vysledku pfenos
dat.

Vyhodou je pouzitelnost na vSech prednich platformach, a dokonce i na nékterych méne
podporovanych jako je napiiklad Raspberry Pi. K dispozici je také velké mnozstvi navodu,

vCetn€ modifikaci pro rizné pouziti. Velkym plusem je, Ze jeho pouZiti je zcela zdarma.[26]

2.3 Vyuziti

Jednou z velmi cenénych vlastnosti VPN je ochrana soukromi. Otevird moznost bez obav
vyuzivat vetejné Wi-Fi sité€ a to tim, ze hackefi maji snizené Sance na naruseni soukromi. Z bez-
pecnostniho hlediska je téméf nemozné povazovat néktery zpusob komunikace za maximalné
bezpecny. Piesto 1ze tento zpisob komunikace oznacit za velmi dobfe zabezpeCeny a Ize diky
nému vystupovat na vefejném internetu anonymné.

Dalsi vyhodou je, ze neni zapotiebi specialniho hardwaru, coz snizuje cenové naroky na
poftizeni této sluzby. Samotné ptipojeni k VPN sluzbé neni zdlouhavé, ani naro¢né a zvladne
jej 1 technicky mén¢ zdatny uzivatel.

Jednou z dalSich pomérné Casto vyuzivanych vyhod je obejiti lokalni cenzury. Stava se, ze
v n€kterych statech, je poskytovatelim internetu vladou nafizeno, aby blokovali vstup na né-

které internetové sluzby. S pomoci VPN lze tento problém vyftesit.[24]

2.4 Nevyhody

I ptes veskeré uvedené vyhody, je nutné pfipomenout 1 nékterd uiskali. Jednim z nich je na-
ptiklad zhorseni rychlosti pfenosu dat, a to o cca 5-10% ptivodni rychlosti. Zalezi na zvoleném
tarifu u poskytovatele VPN sluzby a kapacitach jeho datovych center.

Pokud je pro uzivatele dilezité mit internetové pfipojeni s co nejnizsi odezvou, je pfipojeni

VPN nevhodné. I piesto, ze se mize jednat pouze o desitky milisekund, napfiklad v pfipadé
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online her jde o velmi z4sadni hodnoty, které mohou herni zazitek velmi znepiijemnit. Z toho
divodu je doporuceno v dobé hrani VPN nepouzivat.

Doporucuje se také nepouzivat VPN, které jsou poskytované zdarma. Provoz serverd, které
dokazou zamaskovat datovy provoz uzivatele samoziejmé néco stoji. Je tedy vhodné za lepsi

ochranu soukromi zaplatit. Nejedna se navic o prilis vysoké ¢astky. [25]
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3 POUZITE TECHNOLOGIE

V implementaci bakalaiské prace je pouzito nékolik technologii a frameworkt. V této kapi-
tole budou kratce predstaveny nejdulezitéjsi z nich a bude uvedeno jejich zaclenéni v sa-

motné praci.

3.1 Java

Java je univerzalni vysoko-uroviiovy programovaci jazyk, ktery je zalozen na tiidach, ob-
jektové orientovany a navrzeny tak, aby mél co nejméng zavislosti. Ugelem je umoznit vyvoja-
fam aplikaci ,,napsat jednou, spoustét kdekoli“ (WORA), coz znamena, ze kompilovany kod
Java muze bézet na vSech platformach, které podporuji Javu, aniz by byla nutna rekompilace.
Java aplikace jsou obvykle kompilovany do bajtkodu, ktery muze bézet najakémkoli virtualnim
stroji Java (JVM) bez ohledu na zékladni architekturu pocitace.[14]

V préci je vyuzit jako primarni programovaci jazyk.

3.2 JavaFx

JavaFX je framework pro tvorbu vizualn€ bohatych okennich aplikaci. Ve frameworku je
kladen duraz na jednoduchost tvorby. JavaFX se hodi jak pro desktopové aplikace, tak pro we-
bové applety nebo mobilni aplikace. Ma podporu v systémech Microsoft Windows, Linux, An-

droid a MacOS.[15]

V praci je vyuzivéan k tvorbé GUI ve formée architektonického vzoru MVC.

3.2.1 Gluon Scene Builder

Scene Builder je nastroj pro vizualni rozvrzeni, ktery umoziuje uzivatelim bez kdédovani
rychle navrhovat uzivatelska rozhrani aplikaci JavaFX.

Uzivatelé mohou pretahovat komponenty pomoci metody drag-and-drop, upravovat jejich
vlastnosti a pouzivat Sablony stylt. Samotny kéd FXML se automaticky generuje na pozadi.

Vysledkem je soubor FXML, ktery 1ze poté zkombinovat s Java projektem vazbou uzivatel-

ského rozhrani na logiku aplikace. [16]

22



3.3 Hibernate

Hibernate je framework v jazyce Java, umoziiujici objektové-relatni mapovani (ORM). Im-
plementuje Java Persistence API. Muze byt pouzito bud’ specificky — tak, Ze jsou volany piimo
jeho metody, nebo obecné pies rozhrani definované JPA.

Hibernate dale vyviji specialni jazyk pro psani dotazi do databaze ptimo z kodu, tzv. Hiber-
nate Query Language (HQL). HQL je inspirovan syntaxi SQL, takze je dobie pouzitelny pro
kazdého, kdo zna zaklady SQL dotazu. [17]

V préci je pouzit jako hlavni podptrny framework pro praci s databazi.

3.3.1 Objektové rela¢ni mapovani

Objektove relacni mapovani neboli ORM, je programovaci technika, ktera umoziuje ukladat
data objektové orientovanych jazyka do relacni databaze. Vybranym tiidam pak pfislusi data-
bazové tabulky, pri¢emz datové typy se konvertuji na SQL datové typy. ORM zpracovava také
vztahy mezi objekty, které do relacnich databazi uzivatel uklada. V databazi jsou pak vztahy

objektl reprezentovany spojovanim tabulek cizimi kli¢i. [17]

3.4 MySQL

MySQL je multiplatformni open-source databaze. Vyuziva systém pro spravu relacnich da-
tabazi (RDBMS) s modelem klient-server. RDBMS je software nebo sluzba pouzivana k vy-
tvafeni a spravée databézi na zaklade relacniho modelu. Pro svou snadnou implementovatelnost,
vykon, a pfedevsim diky tomu, Ze se jedna o volng¢ Sititelny software, je v soucasné dob¢ hodné
vyuzivan. [18]

V praci je pouzita jako primarni ulozisté dat.

3.5 Jsch

JSch je zkratka pro Java Secure Shell. Je to knihovna, ktera umoziiuje pfipojeni se ke vzda-
lenému serveru SSH. Poskytuje podporu pro bezpecné vzdalené piihlaseni, bezpe¢ny pienos
soubort atd. Muaze automaticky Sifrovat, autentizovat a komprimovat prenasena data. [19]

V praci zajistuje nizko uroviiovou komunikaci ptes protokol SSH.
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3.5.1 SSH

SSH, také znamy jako Secure Shell, je sitovy protokol pouzivajici model klient-server, ktery
uzivatelim poskytuje bezpeCny zpusob piistupu k pocitaci pies nezabezpeCenou sit. Kromé
poskytovani zabezpeCenych sitovych sluzeb se SSH tyka sady nastroji, které implementuji
protokol SSH.

Secure Shell poskytuje autentizaci pomoci hesla, autentizaci pomoci vetrejného klice a také
sifrovanou datovou komunikaci mezi dvéma pocitaci ptipojujicimi se pres nezabezpecenou sit,
jako je naptiklad internet. Krome zajisténi silného Sifrovani je SSH Siroce pouzivan spravci sité
pro vzdalenou spravu systému a aplikaci, coz jim umoziuje bezpecné se prihlasit k jinému po-

Citaci v siti, provadét prikazy a presouvat soubory z jednoho pocita¢e do druhého.[20]

3.6 Expectlt

Expectlt je knihovna v Javé, kterd usnadiiuje a do jisté miry automatizuje interakci programu
s jinymi procesy, které vyuzivaji textového terminalu jakozto rozhrani pro komunikaci. Pod-
poruje naptiklad praci s technologiemi Telnet, FTP, SFTP, SSH atd.

Objekt Expect vytvorti pro vstupni datovy tok (InputStream) vlastni vlakno, které ze streamu
nacita byty a uklada je do String bufferu. Uzivatel je pak na zékladé obsahu bufferu schopen
reagovat na vstupni data. Hlavni vyhodou je, Ze uzivatel nemusi pfimo pracovat s nizko-irov-
flovou implementaci jednotlivych technologii.[21]

V praci je vyuzivana k préci s kddem vytvofenym uzivatelem, hlavné pro praci s o¢ekava-

nymi vystupy.

3.7 Logback

Logovani je klicovou soucasti jakékoli aplikace pro ucely ladéni a spravy. Logback je fra-
mework zajistujici lepsi praci s logovanim v Java aplikacich, vytvoreny jako nastupce popu-
larniho projektu Log4j. Je jednim z nejpouzivanéjSich logovacich frameworka v Javé. Nabizi
rychlejsi implementaci nez Log4j, poskytuje vice moznosti konfigurace a vétsi flexibilitu pfi
archivaci starych logti.[22]

V praci je pouzit k logovani do konzole a rotujicimu logovéani do souboru.
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3.8 Maven

Maven je systém pro spravu a sestavovani aplikaci postavenych nad platformou Java. Jeho
vyuzitim odpadé zavislost na konkrétnim IDE, protoze vSechny informace potiebné ke kompi-
laci a sestaveni programu jsou pfimo obsazeny ve specialnich POM souborech. Systém Maven
je jiz pln€ integrovan do vsech velkych IDE (Eclipse, Netbeans, IDEA) a tak je prace s nim
opravdu velmi snadnd 1 ptes uzivatelské rozhrani.

Principem systému Maven je vytvoreni objektového modelu nad zdrojovym kddem, se kte-
rym lze provadét rizné operace. NejCastéji jde o kompilaci, kontrolu a vytvoreni aplikacnich
balicki. [23]

V praci je vyuzit hlavng ke sprave zavislosti a sestavovani aplikacniho balicku.
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4 NAVRH A IMPLEMENTACE VLASTNI APLIKACE

4.1 Aktualni stav

Praktickd Cast prace se zamétuje primarné na praci se zafizenimi Raspberry Pi, kterd jsou
vyuzivana pro monitoring energii. Pfesnéji feCeno, na té€chto zafizenich bézi software, ktery
vykonava tuto ¢innost. Zafizeni jsou pripojena k internetu, ktery vyuzivaji ke sdileni informaci.
Zarovei jsou, za ucelem lepsiho zabezpeceni komunikace, pfipojena do virtualni privatni site.
K autentizaci zafizeni v ramci virtualni privatni sit€ jsou vyuzivany certifikaty, vydavané vlast-
nim VPN serverem.

V prabéhu Casu se muze vyskytnout potieba upravit tento software, napiiklad za GCelem
zmény funkcnosti, zlepSeni bezpe€nosti apod. Po zménach v monitorovacim softwaru je mo-
mentalne postupovano tak, ze upraveny software je na jednotliva zafizeni nahravan manualné,
bez vyuziti jakékoliv automatizace.

Stejnym zptisobem je postupovano i v piipad€ piipojeni zafizeni do virtualni privatni sité.
Nejprve je nutné manualne na VPN serveru sestavit samotny certifikat pro zatizeni. To zahrnuje
projiti celého konfigura¢niho procesu nového certifikatu, pfi kterém jsou vygenerovany jeho
Casti. Z vygenerovanych ¢asti se pomoci textového editoru sestavi uplny certifikat. Na VPN
serveru je jest¢ nutné nastaveni statickych IP adres pro zafizeni. Nasleduje manudlni nahrani
vygenerovaného certifikatu na zafizeni.

K zafizenim 1 VPN serveru je pfistupovano pies textovy terminal pomoci SSH protokolu.
Oba procesy jsou Casove narocné, obzvlast pak pokud je nutno operace vykonat pro vétsi mnoz-
stvi zafizeni. Proces, pfi kterém jsou manudln¢ sestavovany certifikaty, je nachylny na chyby,

které pak vétSinou vedou k tomu, Ze je uzivatel nucen vytvaret certifikat znovu.

4.2 Navrh aplikace

Program by mél slouzit jakozto podpurny nastroj pro zafizeni, podporujici komunikaci pro-
stfednictvim protokolu SSH. Primarné by mél zjednodusovat vymeénu softwarovych bali¢ki na
zafizenich a spravu zafizeni pfipojenych v ramci vlastni virtudlni privatni sité, kterd zahrnuje

generovani a distribuci certifikatd pouzivanych k autentizaci zafizeni.
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Pozadavkem je, ze tyto procesy by mély byt vykonavany ze samostatné aplikace. Uzivatel
tak nebude muset pracovat s textovym termindlem. Aplikace bude umoznovat ukladani infor-
maci o zafizenich a jednotlivych procesech do databaze. Také bude umoznéno vykonavat sa-
motné procesy nad vice zafizenimi zarove, at’ jiz sériovym, ¢i paralelnim procesovanim.

Aplikace je vytvarena v platformé JavaFX jakozto okenni aplikace. Implementuje architek-
turu MVC, ktera rozdé€luje datovou ¢ast, uzivatelské rozhrani a fidici logiku do tfi nezavislych
komponent se snahou o to, aby modifikace n€které ¢asti mely jen minimalni vliv na ostatni
komponenty.

Aplikace se sestava z kontejneru karet. Je tedy délend na jednotlivé karty obsluhujici n¢kte-
rou z funkci.

Karta ,,Settings™ obsahuje konfiguraci databazového pfipojeni, export/import dat do data-
baze, konfiguraci VPN serveru a informace potiebné pro tvorbu certifikati a moznost volby
druhu procesovani.

Karta ,, Templates“ obsahuje seznam a moznost konfigurace procesu, ty se dale déli na pro-
cesy ,,Firmware swap“ a ,,Custom code”.

Karta ,,Devices™ obsahuje seznam zafizeni, moznost piidani a odebrani jednotlivych zafizeni
a spusteni procesu nad vybranymi zatizenimi. Z karty , Devices" se Ize dostat na detail zafizent,
ze které je mozné modifikovat informace o zafizeni, kontrolovat jeho dostupnost, generovat a
nahrat certifikat na zvolené zafizeni. Na karté , Devices” 1ze vybrat zafizeni a proces, ktery se
nad nimi bude vykonavat. Timto se uZzivatel dostane na kartu procesu, ve kterém je mozné nad

zatizenimi proces spustit a sledovat jeho prubéh.

4.2.1 Funk¢ni pozadavky

e Uchovani a modifikace udaji o spravovanych zafizenich
e Uchovani a modifikace udaju o procesech vykonavanych nad zafizenimi
e Sprava, generovani a nahrani VPN certifikatd na zafizeni

e Spousténi procestl na vice zafizenich — sériov€, nebo paralelné

4.2.2 Nefunkéni pozadavky

e Aplikace je spustitelna na systému Windows, nebo Linux.
e Program by neme¢l v paméti zabirat vice nez 500 MB

e Moznost propojeni s lokalni, nebo vzdalenou MySQL databazi
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4.2.3 Struktura bali¢ku

Aplikace je vnitin€ ¢lenéna na tyto balicky:

v edu

contraller

Main

Obrazek 1: Bali¢ek edu

e edu — hlavni balicek obsahujici spoustéci bod aplikace, tfidu Main, a ostatni balicky

(Obr. 1)

Deviceletall Controller
levicelistController
sController

SettingC

TemplateController

Obrazek 2: Bali¢ek controller

e controller — balicek obsahujici tiidy, které slouzi k obsluze dat a obsahuji aplikacni logiku

(Obr. 2)

Template

TemplateFirmware

TemplateType

CommandWrapper

Device

Obrazek 3: Balicek entity

e entity — balicek obsahuyjici tfidy, které reprezentuji entity a obsahuji informace o nich
(Obr. 3)
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exceptions

Obrdzek 4. Balicek exceptions
exceptions — balicek obsahujici uzivatelsky definované vyjimky (Obr. 4)

v helpers
commands
database
Json

|”:: N Cess

properties

gsh
kil

#,

Constants

Obrazek 5: Balicek helpers

helpers — balicek obsahujici balicky s podpurnymi tfidami, pomocné napiiklad pfi praci

s databazi, SSH spojenim, atd. (Obr. 5)
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4.3 Navrh databazového schématu

K prechovavani dat je vyuzita databaze MySQL, v databazi jsou ulozena data Sablon procesu

a jednotlivych zafizeni.

4.3.1 Tabulka zarizeni

—| device Y
id INT(11)
name WV ARCHAR(45)
ip ¥ ARCHAR{ 15)
ssh_name V ARCHAR(45)
ssh_password VARCHAR(45)

default_terminal_sym bol YARCHAR(45)
I

Obrazek 6: Tabulka device

Jednoducha tabulka ,,device™ obsahuje informace slouzici k pfipojeni a obsluze jednotlivych

zafizenich spravovanych aplikaci (Obr. 6).
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4.3.2 Tabulky Sablon

| template_firmware ¥ m template_code ¥
id INT(11) |id INT(11) |
firmware_path ¥ ARCHAR{256) »
new_firmware_path V ARCHAR(258) F
new_firmware_name ¥ ARCHAR(128) |
> |
|
T |
|
|
|
|
|
|
_| commands v
id BIGINT(20)
o fe10y
j template_mapper ¥ comm and VARCHAR(510)
; ; e
id INT(11) valid_com mands ¥ ARCHAR{510)

name Y ARCHAR(128) invalid_comm ands VARCHAR(510)
L !

: e
tem plate_type VARCHAR(45) < tem plate_id INT(11)
| 3

Obrazek 7: Tabulky Sablon

V aplikaci existuji dva druhy Sablon. Jedna pracuje s vyménou softwarovych bali¢ka, druha
umoznuje spustit libovolnou posloupnost piikazi. Implementovany jsou ve dvou tiidach Fir-
mware Template a CustomCode Template, které ob¢€ dédi z jedné abstraktni tiidy 7emplateAbs-
tractEntity, tento vztah se promité i do databazového schématu (Obr. 7).

Hlavni tabulkou je ,,template_mapper”, ktera reprezentuje abstraktni tiidu a obsahuje sdilené
atributy pro jméno a druh Sablony. Tabulky ,template firware” a ,,template code” reprezentu;i
jednotlivé podtridy. S tabulkou ,,template mapper™ jsou ve vztahu 1:1 a jsou mapovany pomoci
sloupct ,,id“. Na tabulku ,,template code” je navazana tabulka “commands” ve vztahu 1:m re-
prezentujici jednotlivé prikazy obsazené v Sabloné€ pro vykonavani libovolné posloupnosti pfi-

kazu.

31



4.4 Distribucni ¢ast softwaru

V této kapitole bude Ctenar blize seznamen s primarnim tcelem aplikace, a to spravou zafi-

zeni a vykonavanim procest nad nimi.

OpenVPN
server

Softwarovy
nastroj

Zarizeni
RaspberryPi

Obrazek 8: Komunika¢ni schéma procesovani

Obrazek 8 predstavuje schématickou reprezentaci prostiedi, ve kterém softwarovy nastroj

pracuje a procesu, které jsou v ném vykonavany.

ProcessController

+ process(): void

+ stopProcess(): void

+ initialize(URL, ResourceBundle). void

2

AbstractProcess

+ device: Device

+ comlog: StringBuilder

+ abstract process(): void

il

[ ]

CustomCedeProcess CertificateProcess FirmwareProcess
+ process(): void + process(): void + process() void
¢
1 1
CustomCodeTemplate FirmwareTemplate
+ commandWrapperList: List=CommandWrapper= + newPath: String
+addCommand(CommandWrapper). void +newhame: Siring
0 + oldPath: String

0, i

TemplateAbstractEntity

CommandWrapper

i 5t
+ commandWrapperList: List<Commandrapper= i Stng

+name: String
+ addCommand({CommandWrapper): void

+templateType: TemplateType

Obrazek 9: UML diagram distribu¢ni Casti
Na obrazku 9 1ze vidét UML diagram ttid, pouzitych k realizaci distribucni Casti.
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4.4.1 Sprava zarizeni

Templates | Devices | Settings

Select id name
Raspberry #1

Raspbery #2

opde25 - Client] EP+T
opde26

ESTER ]

5 opde27 - Cl

Template: 3, GQG swap =

Add device

Remove device

Obrazek 10: Karta , Devices

Karta ,,Devices™ slouzi primarn¢€ ke spraveé zatizeni (Obr. 10). Pfevaznou cast karty zabira

seznam se zafizenimi, ktery zobrazuje nejdulezitéjsi informace, podle kterych lze zafizeni

snadno identifikovat. Po pravé stran€ se pak nachézi panel s obsluznymi tlacitky.

Device name: new device

Device ip: 10.8.0.96

Remote user: user

Remote pass: | password
OK

Cancel

Obrazek 11: Dialog pro ptidani nového zatizeni

Tlacitko ,,Add device™ vyvola dialogové okno (Obr. 11), kterym je mozné ptidat nové zafi-

zeni. Pomoci pravého tlacitka mys$i 1ze zvolit zafizeni, ty pak mohou byt odstranéna tlacit-

kem , Remove device”. Tlacitkem ,,Process” je mozné nad vybranymi zafizenimi provést pro-

ces vybrany z roletky Sablon nachéazejici se nad tlalitkem.
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Settings || Device #1 X

ID:1
Device status ACCESSIBLE Check
P: | 10.8.093 Device name: | Raspberry #0

Login: | pi Password: | upceUPCE

Terminal symbol: 3

Changes are not saved!

Madify

Generate certificate

Obrazek 12: Karta detail zafizeni

Po dvojkliku mys$i na zafizeni ze seznamu se otevie nova karta s detailem vybraného zafizeni
(Obr. 12). V této karte lze upravovat informace o zafizeni, kontrolovat dostupnost zafizeni a
generovat certifikaty pro VPN sit, vyuzivajici nastaveného VPN serveru. Pii detekovani zmén
v datech se zobrazi hlaska, ze zmény nejsou ulozeny, ktera po ulozeni opét zmizi. Pole s termi-
nalnim symbolem hraje dulezitou roli v provadéni procesti nad zafizenim. Je dulezité ho nasta-

vit spravné podle textového terminalu zafizeni.

4.4.2 Sprava Sablon

Templates | Devices | Settings

® Firmware swap Custom code
i 1, Raspberry firmwiare swap
Tomplate ne Reisiilistiy Ffffiware sivap 360
5, GQ
Current firmware path: | /home/pi/test/iEnergyjar 618 instal
9, GOG mode 2 configuration
New firmware file: CAUsers\user\DesktaphEnergyiEnergy jar New firmware 7, valid custom test
10, custom test
® Date 11, invalid custom test
Rename to
Custom | iEnergyjar04/05/2020
add | Change
Changes are not saved! Remiove

Obrazek 13: Karta ,,Templates*
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Karta ,, Templates“ slouzi ke spravé Sablon procest vykonavanych nad zafizenimi (Obr. 13). Po
pravé stran& se nachazi seznam se ablonami. Sablony z toho seznamu jsou piitomny i v roletce
v karté ,,.Devices”. Po kliknuti na Sablonu v seznamu se na¢tou data o vybrané Sablong. Ve
spodni Casti se pak nachazi tlacitka pro pfidani, upraveni, nebo odstranéni Sablony. Pti deteko-

vani zmén v datech se zobrazi hlaska, ze zmeény nejsou ulozeny, ktera po ulozeni opé€t zmizi.

V aplikaci existuji dva druhy Sablon — | Firmware swap™ a ,,Custom code®. , Firmware swap“
pracuje s vyménou softwarovych balickt, ,,Custom code™ umoziiuje spustit libovolnou po-
sloupnost pfikazli. Lze mezi nimi pfepinat pomoci elementu ,,RadioButton v horni ¢asti. Oba

druhy Sablon maji sdilené pouze ,, Template name*, konfigurace se pak pro kazdou z nich lisi.

Sablona pro vyménu softwarovych bali¢ki

| 2EMpPI3Tes || L'evICes | Setnngs

@ Firmware swap Custom code
ID: 1

Template name: Raspherry firmware swap

Current firmware path: /home/piftest/iEnergy.jar

New firmware file: Ch\Users\user\Desktop\iEnergy\iEnergy jar Mew firmware

® Date
Rename to:
Custom iEnergy jar.04/05/2020

Obrazek 14: Konfigurace Sablony , Firmware swap“

U tohoto druhu $ablony (Obr. 14) je nutné vybrat cestu na vzdaleném zafizeni k pivodnimu
souboru, ktery bude nahrazen. Cesta je specifikovana v ,,Current firmware path.

Déle ze zafizeni, kde je spustén nastroj, nastavit cestu k novému souboru, ktery bude nahra-
zovat puvodni soubor. Cesta je specifikovana v , New firmware file®, 1ze ji pohodlnéji nacist
pomoci klasického dialogu pro nacitani souborti pomoci tlacitka ,,New firmware".

V posledni ¢asti je nutné vybrat, jakym zpusobem bude piejmenovan puvodni soubor. Lze
vybrat mezi pfejmenovanim tim zpisobem, Ze se za puvodni jméno souboru pfipoji datum,

nebo piejmenovanim na zcela nové, uzivatelsky zvolené, jméno souboru.
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Sablona pro spusténi libovolné posloupnosti piikazi

TEIIRELEs | HEVILES SELUNYS | FIMESRIY

Firmware swap #® Custom code
ID: 10
Template name: custom test
echo test;

echo "test text” » /tmp/file;
cat /tmp/file;

Obrazek 15: Konfigurace Sablony ,,Custom code*

Pro konfiguraci tohoto druhu Sablony (Obr. 15) je vyuzito pouze jedno textové pole, do kte-
rého mohou byt zapsany standardni ptikazy, které jsou spustitelné na cilovém zatizeni. Jednot-
livé ptikazy musi byt oddéleny pomoci stfedniku.

V bézném rezimu se mezi vykonavanim piikazi vzdy Ceka, nez se na vystupu objevi termi-
nalni symbol, ktery je nastaveny individualné pro kazdé¢ zatizeni. Timto se simuluje bézné vy-
konavani piikaza a je dosazeno toho, ze jednotlivé piikazy jsou validné dokonceny a nejsou

jednorazove vSechny vlozeny do terminalu.

Last login: Mon May 4 20:23:11 2020 from 10.42.11.2
[root@opde2 ~]# stty -echo

[root@opde2’ ~1# echo test

test

[root@opde25 ~]# echo "test text™ > /tmp/file
[root@opde25 ~]# cat /tmp/file

test text

[root@opde25 ~]# exit

Process successfully finished

Obrazek 16: Vystup procesu pro Sablonu z obrazku ¢. 15
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Chovani Sablony, respektive vykonavani piikaza, 1ze ovlivnit pomoci specialnich zapisu za
jednotlivymi ptikazy. Zapis se sklada z kli¢ového slova , #Valid®, nebo ,#Invalid“, ofekava-
nych textovych fetézct zapsanych ve dvojitych uvozovkach. V piipadé€ vice oCekavanych fe-

tézcu se oddélyji klicovym slovem ,,or“. Zapis se ukoncuje strednikem.

Firmware swap ® Custom code
I>: 7
Template name: valid custom test
echo valid: #Valid "valid® or "second™

id "valid" or "second™
alid "valid" or "second™

echo second; #V
echo tex

echo text?2:

Obrazek 17: Konfigurace Sablony ,,Custom code” s vyuzitim zapisu #Valid

Pomoci zapisu s klicovym slovem ,,#Valid“ (Obr. 17) 1ze ovlivnit béh procesu tak, ze vyko-
navani dalSich prikazti bude podminéno vystupem predchazejiciho prikazu. Pokud vystup pfi-
kazu bude obsahovat jeden z oCekavanych feté€zcl, proces bude pokraovat. Pokud se na vy-
stupu ani jeden z fetézcu neobjevi, po vyprSeni Casového limitu bude proces piredCasné

ukoncen.

B Process log from device id: 3 ws

21:23:40 2020 from 10.42.11.2

Last login: Mon May 4

valid

[root@opde25 ~]# echo second

second

[root@opde25 ~]# echo text

text

[root@opde2 ~]# Timeout during executing command: “echo text” waiting for expected result: "validjsecond

Obrazek 18: Vystup procesu pro Sablonu z obrazku ¢. 17

Z vystupu (Obr. 18) je vidét, ze posledni ptikaz ,,echo test2* nebyl na zafizeni spustén a

proces se ukoncil piedcasné.
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I TRMIPIALES | UEVILES | JRLunys

Firmware swap ® Custom code
ID: 1N
Template name: invalid custom test
echo first; #lnvalid "second”;
echo thir lid “third"; #lnvalid "first” or "second”;

echa third; #Valid “first” or "second”; #lnvalid "third";
echo text;

Obrazek 19: Konfigurace Sablony ,,Custom code” s vyuzitim zapisu #Invalid

Pomoci zapisu s kliCovym slovem , #Invalid® (Obr. 19) 1ze ovlivnit béh procesu tak, ze vy-
konavani dal8ich ptikazi bude podminéno vystupem prechazejiciho piikazu. Pokud vystup pfi-
kazu nebude obsahovat ani jeden z o¢ekavanych fetézcu, proces bude pokraCovat. Pokud se

vSak na vystupu objevi n€jaky z fetézct, proces bude ukoncen.

Last login: Mon May 4 22:27:50 2020 from 10.42.11.2
[root@opde
[root@opde2d ~]1# echo first

~]# stty -echo

TITSE

[root@opde25 ~1# echo third

third

[root@opde25 ~1¥ echo third

third

[root@opde25 ~]#

Mot expected result: "third™ found, expected result was "firstjsecond”, Ending process.

Obrazek 20: Vystup procesu pro Sablonu z obrazku ¢. 17

Z vystupu (Obr. 20) je vidét, ze posledni pfikaz ,,echo test” nebyl na zatizeni spustén a pro-

ces se ukoncil pred¢asné.
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4.4.3 Procesovani Sablon

Po vybrani zafizeni, volbé Sablony procest a kliknuti na tlacitko ,,Process™ v karte ,,Devices™

se otevie nova karta ,,Processing” (Obr. 21).

Templates | Devices | Settings | Processing X

D Name P Status Progress
Raspbeny #1 108083 Processing... £ Detail
2 Raspbeny#2 10809 Processing... Detail
opde25 - Client1 EP+T 10421095  Finished I |

t1 OPDM

Connection emror Detail

Detail

Process Stop

Obrazek 21: Karta ,,Processing™

Na této kart€ jsou vidét informace o vybranych zatizenich. Po spusténi procesu lze pozorovat
stav prub&hu. Po kliknuti na tlacitko ,,Detail* se pak otevie vyskakovaci okno s detailnim tex-

tovym zaznamem prubéhu procesu nad vybranym zafizenim. Viz obrazky 14., 16. a 18.
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4.5 Spravce VPN certifikati

4.5.1 Konfiguracni ¢ast

Templates | Devices | Settings

Data managment

Export data: Run

Import data: Run

Advanced settings

Certification server device: Run
Certification process configuration: Run
Thread usage: Single (@ Multiple

Obrazek 22: Karta ,,Settings®, detail na sekci ,, Advanced settings™

Predtim, nez je mozné v aplikaci generovat a nasazovat certifikaty, je nutné vyplnit infor-
mace o certifikacnim VPN serveru a udaje nutné pro tvorbu certifikatu. Toto je mozné nastavit

v karte , Settings® v sekci ,,Advanced settings™ (Obr. 22).

B ' Certificate server configuration part |, X
i
Certification server name Certificate authority
Certification server address: 195.181.223.203
Certification server login: root
Certification server password sssssssss

Default terminal symbol #

OK Cancel

Obrazek 23: Dialog pro nastaveni VPN serveru

V prvni ¢asti (Obr. 23) se vypliiuyji informace o VPN serveru, které jsou v podstaté obsahove

podobné, jako ty, co se vypliiuji u jednotlivych zatizeni.
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B ' Certificate server configuration part I, X
Certificate name: client
Certificate postfix: 29

Server cert parts source:

Certificate name on client: | clinet6.conf

Client target folder: fetc/openvpn/

Certificate ip: 10.8.0.101

Routing file target: fetc/openvpn/ccd/

Server target folder Jetc/openvpn/genClients,
‘ oK I Cancel

Obrazek 24: Dialog pro nastaveni VPN serveru

V dalsi ¢asti (Obr. 24) se pak nastavuji informace nutné ke spravnému vytvoteni certifi-
katu.

Hodnoty ,,Certificate name™ a ,,Certificate postfix“ spolu dohromady tvofi nazev certifi-
katu, pod kterym bude uloZen na VPN serveru. Hodnota ,,Certificate postfix“ je po vytvoreni
certifikdtu automaticky inkrementovana, aby nedochézelo ke kolizi jmen. Cesta v poli ,,Server
cert parts sources” odkazuje na misto na VPN serveru, kde se po provedeni prvni asti gene-
rovani certifikdtu nachazeji ¢asti, ze kterych je vysledny certifikat sestaven.

Hodnota ,,Certificate name on client urCuje jakym zptusobem se bude jmenovat noveé vy-
tvoreny certifikat na cilovém zafizeni. Cesta v poli “Client target folder” pak urcuje na jaké
misto na cilovém zafizeni se bude certifikat nahravat.

Adresa v ,,Certificate ip* urcuje pod jakou IP adresou bude zafizeni vystupovat v ramci VPN
sité. Do cesty nastavené v ,,Routing file target” se na VPN server nahraje soubor s konfiguraci
smérovani pro cilové zafizeni. A vysledny certifikat se pak jesté ulozi na VPN server do cesty

ur¢ené v poli ,,Server target folder”.
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4.5.2 Tvorba certifikata

Samotny proces spusténi generovani a nasazeni certifikatu na zatizeni se spousti z karty de-

tailu dané¢ho zatizeni pomoci tlaCitka , Generate certificate”.
Device status:  ACCESSIBLE Check

I | 10.8.093 Device name: | Raspberry #1

B Certificate creation b4
Login

Certificate name: "client99”, ip: "10.8.0.104", o
Please confirm!

Cancel

Generate certificate

Obrazek 25: Dialog pro potvrzeni generovani certifikatu

Po kliknuti na dané tlacitko se zobrazi dialog (Obr. 25) pro prekontrolovani, na jaké nové

adrese se v ramci VPN bude zafizeni hlasit.

Madify

Generate certificate

Starting creation of certificate "client99" for device Raspberry #1.
Extracting commands from script "certScriptixt”.

Generating certificate parts on certification server,

Downloading generated parts.

Assembling certificate.

Certificate |P will be "10.8.0.104", saving to fetc/openvpn/ced/ on server.
Uploading certificate to “/etc/openvpn/™ on client as "clineté.conf"
Certificate was successfully created and deployed.

Rebooting device

Obrazek 26: Prabeh certifikacniho procesu

Po spusténi certifikacniho procesu se zobrazi textove pole (Obr. 26), ve kterém lze sledo-
vat jeho prabéh. Do tohoto pole se vypisuji dulezité informace o procesu a piipadné chyby,

které béhem n¢&j vzniknou.
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Obrazek 27: Prikazy ke generovani Casti certifikati

Certifika¢ni proces vyuziva pii generovani Casti certifikatd Sablonu pro spusténi libovolné
posloupnosti piikazu, ktera je popsana v pfedchozi podkapitole. Na obrazku 27 pak 1ze vidét,

jakym zpusobem je posloupnost piikazu pro vygenerovani té€chto Casti zapsana.

4.6 Ostatni

4.6.1 Konfiguracni ¢ast

Templates | Devices | Settings |

Data managment Database connection
Export data: Run Database connection configuration: | Run
Import datas Rin ®) Script Database
Create database schema: Run

Advanced settings
Actual database configuration

Certification server device: Run

Database address: localhost
Certification process configuration Run

Database schema: school2
Thread usage: Single (@) Multiple

Database username: root

Database password password

Database status
Database status: CONNECTED
Schema status: FOUND

Check conectivity

Obrazek 28: Karta ,,Settings®

Karta ,,Settings™ (Obr. 28) slouzi pro nakonfigurovani informaci, které jsou nutné k béhu
aplikace. Karta je rozd€lena do tii sekci. Sekce ,,Data managment™ bude popsana v podkapitole

4.6.1 ,Import/Export dat”. Sekce ,,Advanced settings™ byla popsana béhem popisu konfigurace
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VPN serveru, v podkapitole 4.5.1 , ,Konfigura¢ni ¢ast“. V této sekci je dale mozné nastavit zpu-
sob procesovani z pohledu vyuzivani vlaken.

Posledni sekce se vénuje propojeni s databazi. Je rozde€lena do tii pod¢asti. V podcasti
,,Actual database configuration“ 1ze vidét, jakym zpusobem je aktualn€ nastavené propojeni
s databazi. V podcasti ,,Database status™ 1ze pomoci tlacitka ovéfit dostupnost databazového

serveru a v ném pak také ptfimo dostupnost schématu.

B ' Database configuration k4
Database address: localhost
Database schema zchool2
Login: root
Password: sesenene

OK ‘ Cancel

CEtanas

Obrazek 29: Dialog pro pfipojeni k databazovému serveru

V podcasti ,,Database connection® je mozné pomoci prvniho tlacitka nakonfigurovat udaje
slouzici k ptipojeni do databazového serveru (Obr. 29). Druhym tlacitkem pak 1ze vygenerovat
DDL SQL script pro tvorbu databazového schématu. Pomoci elementi ,,RadioButton” se po-
tom vybira, zda ma byt tento script spustén pifimo nad nastavenou databazi, nebo vygenerovan

do souboru.

4.6.2 Import/Export dat

V karté ,, Settings™ se nachazi sekce ,,Data managment®, ktera slouzi pro importovani, nebo

exportovani dat z databaze. Data jsou Cteny/ukladany do soubora ve formatu JSON.
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5 ZAVER

Prvni kapitola byla zamétena na pojem Internet véci a jeho prvky — chytra zafizeni. Byly zde
predstaveny nejdulezitéjsi milniky v historii tohoto oboru a oblasti, ve kterych je vyuzivan.
Déle zde byla feSena otazka jeho bezpecnosti a rizika, ktera by neméla byt podceriovana.

Druha kapitola pojednavala o virtudlnich privatnich sitich, principu jejich fungovani a jejich
vyhodach a nevyhodach. Blize zde byla predstavena OpenVPN, ktera je vyuzivand v prostiedi,
na které je prakticka Cast bakalatské prace cilena.

Treti kapitola predstavila prehled nejdulezitéjsich technologii, které jsou v ramci realizace
praktické Casti prace vyuzity.

Ctvrta kapitola se pak vénuje samotnému navrhu a implementaci aplikace, coz piedstavuje
praktickou ¢ast bakalarské prace. Je zde predstaveno prostredi, ve kterém se aplikace bude vy-
uzivat a jakym zpusobem se v ném dosavadné pracovalo. Dale je vysvétleno, jakym zptsobem
aplikace praci zefektivni. Poté nasleduje seznameni se vSemi funkcemi aplikace doplnéné o
screenshoty. Podrobné jsou popsany vSechny konfigurace potiebné pro spravny chod aplikace,
sprava zafizeni, sprava Sablon procest a dalsi funkce.

Hlavnimi pozadavky na aplikaci bylo, aby dokazala zjednodusit certifikacni proces pro jed-
notlivé zafizeni, potiebny pro piipojeni zatfizeni do VPN a zjednodusit vymeénu softwarovych
balicku, tak aby se dala vykonavat z aplikace pro vice zafizeni najednou. Oba procesy byly
dosavadné€ vykonavany manualné. Aplikace zajiStuje vykonavani obou procest plné automa-
ticky, pfimo z aplikace. Pro zjednodusSeni vymény softwarovych balic¢kt byla pfidana moznost
paralelniho procesovani nad vybranymi zafizenimi.

Hlavni pozadavky byly splnény. Nad ramec pozadavkul byla pridana funkce, ktera dokaze
nad zafizenimi vykonavat libovolnou posloupnost piikazi, s moznosti fidit tento proces pod-
minénymi vysledky jednotlivych prikazi.

Cile bakalatské prace byly splnény v plném rozsahu.
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