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ANOTACE

Tato prace se zabyva problematikou tykajici se modernich dohledovych systémii. V praci jsou
popsany populdrni dohledové systémy vcetné jejich architektury. Zamérem diplomové prace je
nalézt a nastavit vybrany dohledovy systém, ktery umozni sledovani chovéni aplikaci

V podnikovém informac¢nim systému.
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Monitoring applications using a monitoring system

ANNOTATION
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Uvob

Prosttednictvim monitoringu dochazi ke sbéru informaci o prostfedi. Monitorovaci systém
je navrzen tak, aby sbiral potfebné informace pribézné a v redlném Case. Monitorovaci systém
nejenze je napomocny pro ziskani celkového prehledu o stavu prostiedi, aktualné probihajicich
procesech nebo vykonu aplikaci, ale zaroven jej lze vyuzit pro zvySeni bezpe¢nosti prostiedi.
V¢asné odhaleni hrozby ma zna¢ny vliv na sniZzeni doby trvani daného incidentu. Pficemz
nékteré problémy nemusi byt odhaleny ihned, a nemusi byt ani pfimo monitorovany, avsak
sledovani jinych dulezitych metrik, miize pomoci problém odhalit. Cilem této diplomové prace
je nalézt a nastavit vybrany dohledovy systém, ktery umozni sledovani chovani nasazenych
aplikaci v podnikovém informacnim systému.

ro~r

Prvni ¢ast diplomové prace je vénovana teoretické Casti, v niz je nejdiive predstavena
virtualiza¢ni technologie Docker, ktera je v této praci velmi vyuzivana a pochopeni zakladnich
principt pfispéje k porozuméni praci. Nasledné jsou piedstaveny jednotlivé monitorovaci
nastroje: Prometheus, Graphite, Zabbix, TICK, ELK a Splunk. Tyto nastroje jsou
charakterizovany, je popsan jejich princip, architektura a jsou shrnuty jejich zakladni vyhody

a nevyhody.

Praktickd c¢éast je obsazena v druhé casti této diplomové prace. Nejdiive je detailné
pfedstaveno monitorované prostfedi vcetné pouzitych technologii. Nasledné je predveden
postup vytvoreni aplikace, ktera bude spusténa jako kontejner v technologii Docker. Nasleduje
znazornéni nastaveni a zprovoznéni monitorovaciho néstroje Prometheus véetné podrobného
popisu konfigurace. Po tspéSném zprovoznéni monitorovaciho systému Prometheus jsou
pfedstaveny technologie: Node Exporter, Cadvisor, Docker daemon metrics, které
jsou vyuzivany jako exportéry metrik, jez maji byt sledovany. V nasledujicich podkapitolach
jsou popsany technologie Spring Boot Actuator a Micrometer, které jsou vyuZity pro vytvareni

vlastnich typli metrik vyuzitych ve sledované aplikaci.

V zavéru prace je predstavena vizualizacni technologie Grafana. Tento nastroje je vyuZit
pro vizualizaci dat ziskanych monitorovacim nastrojem Prometheus. Je zde ptedvedeno
pfipojeni na monitorovaci nastroj, vytvafeni vizualiza¢nich dashboardl a konfigurace
varovnych notifikaci. Po nakonfigurovani celého prostfedi je demonstrovana ukazka selhani

sledovaného systému a predvedeni odesilani informativnich notifikaci.

-10 -



1. TEORETICKA CAST

ey e

soucasti poskytovani IT sluzeb. Kvalitné navrzeny monitorovaci systém nejenze zvysi
spolehlivost a stabilitu poskytovanych sluzeb, ale zaroven umoznuje ziskat celkovy piehled
o stavu prostiedi nebo o aktuadln¢ probihajicich procesech. Data ziskand prostfednictvim
monitoringu lze dale zpracovavat. Timto zpisobem je mozné predejit urcitym situacim, které
by pfi absenci monitoringu byly objeveny po delsi dobé. Pod timto si lze predstavit vysoké
vytizeni serveru, sitovy problém ¢i dochazejici misto na disku. (Ellingwood, 2020; WHY YOU
NEED A MONITORING SYSTEM, 2020)

1.1. U&el monitoringu

Technologie ani lidé nejsou neomylni a chyby pfi poskytovani IT sluzeb nastavaji. Omyly
mohou byt zptsobeny vypadky proudu, sitovymi chybami nebo chybami pii nasazeni aplikace
do produkéniho prostiedi. Maze snadno dojit k omylu, ktery ¢lovék nezaregistroval a aplikace
nenastartuje spravné. Pokud je monitoring optimalné nastaveny, muize takovou chybu velmi
rychle odhalit a pracovnik ma Sanci svou chybu napravit. Diivodi pro¢ se vyplati monitorovat
prostiedi je vice (WHY YOU NEED A MONITORING SYSTEM, 2020):

e Kontrola vyuziti zdroju, prevence

o Administrator prosttedi mé& prehled o aktualnich stavech zdroji
na komponentach a na jejich zakladé je schopny analyzovat ptipadny
problém a vyftesit jej s predstihem diive, nez dojde k fatadlni chybé nebo
selhéni systému.

e Detekce incidenti

o Umoziuje odhalit nastaly problém nebo incident ve velmi kratkém case. Tim
se snizuje Cas, po ktery by byla sluzba nedostupna a zaroven zvysuje jeji
dostupnost a tim padem i potencialni zisk.

e Casova Gispora

o Monitoring zajisti pravidelnou kontrolu stavu prostfedi a aplikaci. Jeho

zasluhou se mohou zaméstnanci vénovat jinym aktivitam.

-11 -



e Zabezpeceni

©)

Monitorovaci systém lze vyuzit pro zvysSeni zabezpeceni prostiedi. Lze
odhalit podezielé logovani (pokusy o ptihlaSeni), zmény v konfiguracnich

souborech nebo naptiklad zvyseny sitovy provoz.

1.1.1. Metrika

Metriky si lze piedstavit jako surova data, ktera jsou ziskana ze sledované komponenty.

Naptiklad operacni systém vystavuje data o zakladnim vyuziti zdroji (vyuziti CPU, RAM nebo

velikosti mista na disku). Nékteré dalsi komponenty jako webové nebo databazové servery

vystavuji své vlastni metriky pro monitorovani. V ptipad¢ vlastnich aplikaci neni metrika

nastavena ve vychozim stavu a je potfeba danou funkcionalitu doprogramovat nebo pouzit

dostupnou knihovnu. Metrika je sbirana monitorovacimi systémy a nasledné vyhodnocovana.

Metriky jsou vyznamné, nebot’ poskytuji pohled na aktualni stav systému. (Ellingwood, 2020)

Typy metrik Ize charakterizovat nasledovng:

e Hostitelské metriky — Tyto metriky slouzi pro vyhodnocovéani aktudlniho stavu

hostitelského zafizeni. Mezi n¢ lze zaradit naptiklad:

o

o

O

o

vyuziti CPU,
vyuZziti paméti,
velikost mista na disku,

procesy.

e Aplika¢ni metrika — Tento typ metrik tvofi vrstvu nad hostitelskymi metrikami,

jejichz zdroje jsou vyuzivany. Tato uroveinl metrik je ukazatelem stavu a vykonu

nasazenych aplikaci. Na trovni aplika¢ni metriky 1ze monitorovat:

O

o

o

o

nastalé chyby,
restart, pripadné selhani sluzby,
vykon a odezvu,

vyuziti aplikaénich zdrojt.

e Sitova metrika — Zajistuje kontrolu stavu komunikace mezi zafizenimi nebo

pfipadné aktualni vyuziti sité. Pro monitorovani sit¢ mohou byt vyuzity nésledujici

typy metrik:

-12 -



o Stav pfipojeni,
o Zztratovost,
o odezva,
o Sifka pasma.
e Serverova metrika — Data nejsou shromazd’ovana pro jednotky hostitelskych
zafizeni. Ale pro celé skupiny serverti. Nasledné zminéné metriky mohou slouzit

pro ziskani informaci o celych sestavach, coz umoziuje ziskat nadhled o aktualni

zatézi a latenci. Pfipadné typy serverovych metrik jsou:
o Vyuziti zdroju,
o Skalovatelnost,
o nefunk¢ni instance.

e Externé vyuzivané metriky — Pod timto si Ize ptedstavit aplikace tietich stran, které
jsou vyuzivany pro potieby projektu. Aplikace vétSinou pro komunikaci poskytuji
API (Application Programming Interface), které informuje o vypadku (HTTP kody),
avSak nedostupnost poskytovanych sluzeb mlze zptisobit problém. Je tedy vhodné

monitorovat nasledujici metriky:
o dostupnost sluzeb,
o uspeésnost, poptipadé chybovost piistupi,

o Cetnost spousteni.

1.1.2.  Monitoring

Monitoring je proces sbirani, zpracovavani a analyzovani dat, kterd jsou ziskéna
monitorovacim systémem a vytvareji celkovy obraz aktualniho stavu 0 sledovaném prostiedi.
Monitorovaci systém je zodpovédny za sbirdni, uklddani, vyhodnocovani a vizualizaci dat.
Ziskana data se skladaji ze surovych dat, ktera nabyvaji smyslu az poté, co jsou
zpracovana, zanalyzovana a stavaji se z nich informace, které poskytuji pohled na stav systému.
Metriky Ize chapat jako bod, ktery pfedstavuje stav systému v Case. Proto je uzite¢né zobrazit i
predeslé naméfené hodnoty, aby bylo moZné zaznamenat aktudlni trend. Tato moznost se

nazyva vizualizace. (Ellingwood, 2020)
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1.1.3. Upozornéni

Zasilani upozornéni je soucdst monitorovaciho systému zodpovédna za provadéni akci

na zaklad¢ zmén naméfenych hodnot. Definice upozornéni se vzdy skldda ze dvou komponent:
e prah —hodnota, pfi jejimz prekroéeni je provedena akce,
e akce — ktera se provede po piekro¢eni dané hodnoty.

Hlavnim t¢elem upozornéni je varovat o zmén¢ stavu monitorovanych systémut. Upozornéni
by mélo vzdy obsahovat detailni informace o nastalém problému (kde problém nastal, kdy

problém nastal, poptipadé koho kontaktovat). (Ellingwood, 2020)

1.2. Docker

Vzhledem k tomu, Ze v tomto projektu je technologie Docker mnohokrat pouzivana, jsou
v nasledujici kapitole predstaveny zakladni pojmy a architektura potfebné pro porozuméni dané
problematice. Pozd¢ji v této praci jsou vyuzivané monitorovaci nastroje a aplikace, které jsou

nasazeny a posléze spustény pravé v Docker kontejnerech.

Technologie Docker je pomérné mlada, ale celosvétove jiz velmi dobfe znama, open source
platforma vyuZzivana pro virtualizaci. Hlavni doménou platformy Docker je podpora vyvoje,
pienositelnosti a provozu aplikaci. Pro virtualizaci jsou pouzivany na sob¢é nezavislé a navzajem
izolované kontejnery. Izolace a zabezpeceni kontejnerli umoziuje na sobé nezavislé spousténi
velkého mnozstvi riznorodych kontejnert na hostitelském operaénim systému. Na rozdil
od virtualniho stroje, ktery pro sviij béh musi vyuzivat technologii hypervisor, jenz také navic
zatézuje operacni systém, b&zi kontejnery piimo v jadie hostitelského operaniho systému.
Tento pfistup umoziuje béh i n¢kolika desitek kontejnerti na jednom hostitelském zatizeni.

(Docker overview, 2019)

-14 -



CONTAINER

App A ‘ App B ‘ App C

Bins/Libs ‘ Bins/Libs ‘ Bins/Libs

Docker

Host 05

Infrastructure

VM
App A | App B ‘ App C
Bins/Libs | Bins/Libs ‘ Bins/Libs

Guest OS ‘ Guest 05 ‘ Guest 05

Hypervisor

Infrastructure

Obrazek 1 — Docker vs. Virtualizace

Zdroj: (Orientation and setup, 2019)

Na uvedeném obrazku (Obrazek 1) je zobrazeno grafické znazornéni rozdilu mezi
technologii Docker a klasickym virtualnim strojem. Na prvni pohled je ziejmy rozdil
v architektufe. Kontejnery v Docker architektuie sdili jadro opera¢niho systému. Kazdy
kontejner se tedy chova pouze jako bézici proces a v dany moment neni nutna nadbyte¢na rezie,
ktera by byla potifebna pro béh klasického virtualniho stroje. Tato technologie je odlisna
od virtualniho stroje piedev§im vyuzitelnosti zdroju hostitelského zafizeni, které mohou byt

potiebné pro jiné dulezitéjsi ulohy. (Orientation and setup, 2019)

1.2.1. Docker architektura

V této podkapitole je predstavena zakladni architektura technologie Docker nutna

pro pochopeni zakladnich vztahi mezi komponentami.
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Obrazek 2 — Docker architektura

Zdroj: (Docker overview, 2019)

Technologie Docker vyuziva architekturu klient-server. Schéma této architektury je
znazornéno na vySe uvedeném obrazku (Obrazek 2). Docker deamon komunikuje s Docker
klientem, ktery mu zasild pozadavky za pomoci REST API, UNIX soketi nebo sitového

rozhrani. (Docker overview, 2019)

e Docker daemon — Neboli ,,dockerd”, je proces, ktery je zodpovédny za spravu

Docker komponent, kterymi jsou images, kontejnery, sité a Gloziste.

o Docker client — Slouzi pro interakci mezi uzivatelem a Docker démonem. Uzivatel
komunikuje s Docker klientem, ktery pies Docker API ptedava instrukce na Docker

démona, ktery je nasledné zpracuje.

e Docker registry — Jsou vyuzivany jako ulozisté pro Docker images. V tomto projektu
bude dale vyuzito tloZisté Docker Hub, které je vetejné dostupné a mize ho pouZzivat

kdokoliv.

e Docker images — Sablona, ktera obsahuje instrukce pro vytvoieni Docker kontejneru.
Image tedy funguje jako ptedpis pro vytvareni kontejneru. Z jednoho image lze
vytvofit nékolik riznych na sob& nezavislych kontejnerd. Images je mozné mezi

sebou libovolné kombinovat.
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o Lze také vytvaret vlastni ndvrhy image, které je mozné ukladat na Docker
registry. V praktické ¢asti tohoto projektu je predvedeno vytvareni Docker

Images pomoci Dockerfile.

e Docker containers — Kontejner je spustitelna instance Docker image. Nejedna se
0 nic jiného nez o bézici proces aplikace. Kontejner je vzdy vytvoien vici Docker
image. V praxi to znamena, ze jakdkoliv zména v béZicim kontejneru nebude

ulozena, pokud bude kontejner odstranén a opétovné vytvoien.

1.2.1. Motivace pro vyuziti technologie Docker

Vyuzivani technologie Docker pii vyvoji softwaru zjednodusuje cyklus vyvoje. Princip
kontejnerti je velmi vhodny pro préaci s néstroji podporujicimi pribéznou integraci neboli
CI/CD, kdy nova verze aplikace od vyvojafe je okamzité nasazena na testovaci prostiedi.
Po ovéfeni funkCnosti na testovacim prostfedi mulze byt aplikace nasazovana dale,
prostiednictvim uzivatelského akcepta¢niho prostiedi aZ na produk¢ni prostredi k zakaznikovi.
Velkou vyhodou kontejnerti je nezavislost na zvoleném prostiedi. Kontejnery mohou byt
spustény na lokalnim pocitac¢i vyvojafe, na virtudlnim pocitaci, v datovém centru anebo
V cloudu. Nenérocnost a pienositelnost technologie Docker zni vytvafi idedlni ndhradu
zavirtualni stroje, vzhledem k jednoduchosti, pienositelnosti a uspofe zdroji. (Docker

overview, 2019)
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1.3. Monitorovaci nastroje

V nasledujicich podkapitolach je popsano nékolik aktudln€é nejpouzivangjsSich
monitorovacich nastroji. U vybranych nastroji je nastinéna jejich architektura, piipadné
topologie a jsou popsany jejich nejvyraznéjsi vyhody a nevyhody. Shrnuti zakladnich poznatka
o vybranych monitorovacich nastrojich by mélo vést k vytvoreni piehledu o nékterych

dostupnych monitorovacich nastrojich a moznosti jejich vyuziti.

1.4. Prometheus

Nastroj Prometheus je Open Source monitorovaci systém, ktery slouzi pro monitorovani
udalosti, spousténi agregacnich operaci nad sesbiranymi daty, vyhodnocovani monitorovacich
pravidel a nasledné zasilani upozorfiovacich/vystraznych notifikaci. Tento nastroj se pro Svoji
jednoduchost, nenaro¢nost na pouziti, velké mnozstvi moznych integraci a podporu komunity,
stal jednim z nejvyuzivanéjSich monitorovacich nastrojii. Samoziejmosti je zakomponované
jednoduché a ptehledné grafické uzivatelské rozhrani, které umoznuje tvorbu graft, tpravu

konfiguraci a vytvareni pravidel. (Overview, 2020)

Pro naprogramovani tohoto systému byl vyuzit programovaci jazyk GO, ktery vzhledem
ke svym vlastnostem, zaruCuje velmi vysoky vykon vyhledavani v nasbiranych datech.
Prometheus se fadi mezi takzvané time Series monitorovaci systémy. V praxi to znamena, ze
vSechna ziskana data jsou opatfena ¢asovym razitkem. Stahovani metriky, ktera je vystavena
V monitorovanych cilech, je provadéno ptes HTTP. Jeden cil souvisi vzdy pouze s jednim
procesem nebo aplikaci. Na nasledujicim obrazku (Obrazek 3) je zobrazena architektura

monitorovaciho nastroje Prometheus.
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Service discovery Prometheus
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exporters visualization
and export

Prometheus
targets API clients

Obrazek 3 — Prometheus architektura
Zdroj: (Overview, 2020)
1.4.1. Prometheus architektura
V nasledujici ¢asti je podrobnéji popsana architektura monitorovaciho nastroje Prometheus.
e Prometheus Server (Prometheus, 2020)
o Retrieval — Vyuziva se pro ziskavani dat z monitorovanych cilu.

= Data mohou byt ziskavana piimo z monitorovanych cild nebo

z komponenty Pushgateway.

o TSDB — Time Series Database — Slouzi pro ukladani dat, ktera jsou opatiena

casovym razitkem.

* Prometheus poskytuje vlastni lok4lni databazi pro ukladani casové

uspotadanych dat.
* Prometheus poskytuje rozhrani, které je mozné vyuzit pro integraci
S jinymi databazemi.
e Pushgateway — Tuto komponentu si lze ptedstavit jako prostiednika, ktery pracuje

jako spojka mezi kratkodobymi procesy a Prometheem. (Prometheus Pushgateway,
2020)
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o Prometheus ve vychozim nastaveni ziskdva data pomoci ,,pull* metody, kdy
si sam podle konfigurace urc¢i, kdy ma data stdhnout. Nicméné, n¢které tlohy

nebo procesy mohou mit tak kratky pribéh, ze nemusi byt zastizeny pii béhu.

o Nabizi se moznost feSeni, vyuzit po dobéhnuti procesu takzvanou ,,push*
metodu, kdy dobihajici proces pouze poskytne data komponenté

Pushgateway, ktera je nasledné vystavi pro Prometheus.

Exporters — Jedna se o nastroje tietich stran, jejichz tkolem je ziskat informace
0 bézici aplikaci a nasledné tuto informaci zmodifikovat takovym zptisobem, aby
byla dostupna ve spravném formatu pro dalsi zpracovani. VétSina exportéri je
dostupna ke stazeni ¢i vyuziti jako Docker kontejnery. Nékteré zajimavé exportéry
jsou vypsany nize (EXPORTERS AND INTEGRATIONS, 2020):

o CAdvisor,

o MySQL server exporter,

o Node/system metrics exporter,

o JMX (Java Management Extention) exporter.

Alertmanager — Komponenta, kterou si lze piedstavit jako prostfednika mezi
monitorovacim systémem a uzivatelem. Alertmanager, jak uz z nazvu vyplyva,
slouzi pro zpracovavani a nasledny management varovnych notifikaci. Notifikace
jsou poté distribuovany podle konfigurace dal. Nékteré podporované komunikaéni
kanaly jsou vypsany nize (Alertmanager, 2020):

o Email,

o HipChat,

o PagerDuty,

o Slack,

o Webhook.

Service Discovery — Nastroj, ktery je vyuzivan pro automatickou detekci komponent,
které maji byt monitorovany. Timto zpiisobem se vyrazné snizi potieba statick¢ho
konfigurovani. Aktudlné jsou dvé moZznosti, jak nakonfigurovat monitoring pomoci

Service Discovery. (Implementing Custom Service Discovery, 2020)
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o File based Service Discovery

O

* V podstat¢ se jednd o soubor, ktery obsahuje 1-n statickych
konfiguraci, které byly vygenerované né&jakou aplikaci, ktera
zanalyzovala vystavéné prostfedi a ziskala informaci o bézicich

komponentéch.

e Ziejmou nevyhodou tohoto ptistupu je nutnost implementace

vlastni aplikace pro analyzu prostredi.
Service Discovery — podporované sluzby:

= Amazon Web Services — AWS SD umoznuje nacitani cila
K monitorovani z AWS EC2.

= Open Stack — OpenStack SD umoziuje nacitani cilti k monitorovani

z instanci OpenStack Nova.

= Kubernetes — Kubernetes SD umoziuje nacist cile z REST API

Kubernetes.

V nasledujici ¢asti je provedeno shrnuti kladnych a zapornych vlastnosti monitorovaciho

systému Prometheus. (COMPARISON TO ALTERNATIVES, 2020)

e Vyhody:

O

o

o

o

jednoduché ovladani,

rychld instalace,

vykonny dotazovaci jazyk PromQL,

velky vybér exportéri pro monitoring mnoha druht aplikaci,
zdarma,

velké podpora komunity,

dostupné na Docker Hub.

e Nevyhody:

o

o

Prometheus nepodporuje ukladani a naslednou analyzu strojovych dat (logt),
sbér a prace s nenumerickymi a strukturovanymi daty,

nevhodny pro dlouhodobé skladovani dat (vychozi nastaveni je 15denni

retencni Cas).
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1.5. Graphite

Monitorovaci nastroj Graphite je monitorovaci systém naprogramovany v jazyce Python,
ktery pro spusténi a provoz nevyzaduje nédkladny a vykonny hardware. Graphite aktivné nesbira
data, ale pouze pasivné ¢eka na data, ktera je nutné mu poskytnout externim nastrojem.
Monitorovaci aplikace musi byt nakonfigurovana tak, aby zasilala data ptimo do Graphite.
Slouzi tedy vyhradné pro vykreslovani jiz ulozenych ¢asové uspotradanych dat. (Overview, ©
2011-2017)

1.5.1. Graphite architektura

Pro ziskani ucelené predstavy je architektura monitorovaciho nastroje Graphite piedvedena

na nasledujicim obrazku (Obrazek 4).

b Nfeassassnsnarsshoosseiionssssss
Graphite-Web Carbon
> webapp . carbon-relay
memcached carbon-aggregator
l Legend
= database e carbon-cache
................................................................. logical
component
o (Eeeasssasresionssensesticenssssercibuns KsansteersossonssirosassssNecrosssasseiinn, -~ [ INNEENENN
Whisper optional
load.1m.wsp load.5m.wsp load.15m.wsp
required

Obriazek 4 — Graphite architektura

Zdroj: (Overview, © 2011-2017)

Z uvedeného obrazku vyplyva, Ze monitorovaci nastroj Graphite se déli na tii hlavni ¢asti,
které se staraji o pfijem, zpracovani a nasledny zapis dat. Soucésti budou podrobnéji rozebrany

nize:
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e Carbon — Sluzba slouzici primarné pro ptijem dat a pfipravu dat k ulozeni. Déli se
na 3 dalsi ¢asti/démony, z nichz dva jsou nepovinné. (The Carbon Daemons, © 2011-
2017)

o carbon-cache — Komponenta zodpovédna za piijem dat a nasledné jejich
okamzity zapis. Data jsou nejdiive nahravana do paméti cache, a pokud je
jich dostatené mmnozstvi, jsou jako jedna davka pomoci komponenty

Whisper zapsana na disk.

o carbon-relay — Nepovinna soucast, pomoci které je mozné ukladat data

dvéma zpusoby:

» Replikace dat — Zapis pfichozich dat na dvé nebo vice Glozist’ jako

duplikat.

» D¢leni dat — Ttidéni pfichozich dat podle nastavenych pravidel
a nasledny zapis na dvé nebo vice ulozist. Tato technologie je urcena

pro vysokou Skalovatelnost a rychlost vyhledavani dat.

o carbon-aggreagator — Nepovinna soucast, kterou je mozné vyuzit pro snizeni

poctu vstupné/vystupnich operaci pomoci agregovani ptichozich dat.

e Whisper — Databaze zaloZena na principu Round-Robin databaze. Poskytuje rychlé
a spolehlivé ukladani dat. Z obrazku €. 4 je zfejmé, Ze data jsou ukladéna do vice
archivi podle specifického ¢asového intervalu. (The Whisper Database, © 2011-
2017)

e Graphite-web — Je grafické uzivatelské rozhrani pro nacitani dat z Whisper databaze

a jejich nasledné zobrazovani. (Webapp Database Setup, © 2011-2017)

o Database — SQLite databaze urCena pro ukladani uzivatelskych uctd,

nastaveni a dashboardi.
o Web-app — Poskytuje funkce pro zakladni vizualizace dat.

V nésledujici ¢asti je proveden souhrn kladnych a zpornych vlastnosti monitorovaciho

systému Graphite. (Berman, 2020; COMPARISON TO ALTERNATIVES, 2020)
e Vyhody:
o persistence dlouhodobych dat,

o velké mnozstvi nastroji pro sbér dat,
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o vysoka Skalovatelnost.
e Nevyhody:
o Ppasivni sbér dat,
o malé mnozstvi nastrojti pro sbér dat z kontejnerovych aplikaci,

o absence varovnych notifikaci.

1.6. Zabbix

Zabbix je open source monitorovaci nastroj, ktery nabizi komplexni dohled nad aplika¢nimi
komponentami. Lze si pod tim pfedstavit aplikace, servery, sitové prvky, virtualni stroje nebo
kontejnery. Grafické rozhrani je naprogramované v jazyce PHP, zatimco backend je
naprogramovan v jazyce C. Zabbix poskytuje pfehlednou vizualizaci dat a sofistikovanou
moznost reportovani udalosti. Tato vlastnost ukryva naptiklad eskalaci na nadfizené¢ho
zaméstnance V ptipadé absence reakce na reportovany problém. Monitoring je provozovan
pomoci vlastnich agentil, které je mozné nainstalovat na vétSinu modernich operacnich systému
nebo pomoci protokolu SNMP, TCP nebo ICMP. (Distributed Monitoring, © 2001-2020;
Notifications & Automatic actions, © 2001-2020)

1.6.1. Zabbix architektura

V této podkapitole je vysvétlena architektura monitorovaciho nastroje Zabbix. Nejdtive
budou piedstaveny moznosti nasazeni monitorovaciho systému. Monitorovaci systém Zabbix
lze nasadit a provozovat podle nasledujici topologie (Dalle Vacche, 2015; Distributed
Monitoring, © 2001-2020):

e Instalace na jeden server
o Tento princip instalace obsahuje pouze Zabbix server.

o Tento piistup neni vhodny pro monitorovani prostiedi, které obsahuje velké
mnozstvi komponent. Nicméné tato instalace je vhodna pro malé prostiedi

a pro osvojeni si zékladnich navyk.
e Instalace na jeden server a vice Zabbix proxy
o Tento princip obsahuje jeden Zabbix server a vice Zabbix proxy.

o Obecné lze fici, Ze jedna proxy je urCena pro monitorovani jedné casti

prostiedi.

=24 -



o Tento princip instalace je zobrazen na nasledujicim obrazku (Obrazek 5).
e Distribuovana instalace

o Tento zpusob instalace je dostupny pouze do verze 2.3.

RDSMS Server

Z
Zabbix Proxy

Zdroj: (Dalle Vacche, 2015)

Obrazek 5 — Zabbix architektura

Pro ziskani lepsi ptedstavy je architektura predstavena na vyse uvedeném obrazku. VSechny

komponenty jsou podrobnéji popsany nize:

e Zabbix server — Jedna se o centralni komponentu zodpovédnou za fizeni celého
monitorovaciho procesu. Server je zodpovédny za zpracovavani piichozich dat,
definovani monitorovacich tloh, definovani spoustéci upozornéni a také za samotné
odesilani vystraznych notifikaci. Logicky je rozdélen do tii ¢asti (Dalle Vacche,
2015; Zabbix Documentation 4.4, © 2001-2020):

o Zabbix server — Tato ¢ast byla zminéna vyse.

o Webové rozhrani — Slouzi pro jednoduchou praci a konfiguraci
monitorovaciho systému. VSechny konfigurace jsou posléze ulozeny

do databize.
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o Databazovy server — Zabbix podporuje né¢kolik druht databazi. Do databaze
jsou ukladdana nasbirand data a vSechny konfigurace. Pfi instalaci je nutné
ve vSech databazich vytvofit uzivatele, ktery bude Zabbix vyuzivat a pridélit
mu pozadovana opravnéni pro ¢teni a zapis. Podporovanymi databazemi jsou

(Zabbix Documentation 4.4, © 2001-2020):
= MySQL,
= Oracle,
= PostgreSQL,
» TimescaleDB,
= |IBMDB2,
= SQLite.

Zabbix proxy — Jedna se o proces, ktery shromazd'uje piichozi data odeslana
Z jednoho nebo vice sledovanych zafizeni. Data jsou postupné ukldddna do paméti
cache a aZ poté pfenesena na Zabbix server, kde jsou zpracovdna a vyhodnocena.
Timto zpisobem lze piiznivé snizit zat€z a pocet potiebnych vstupné/vystupnich
operaci na Zabbix serveru. Nutno podotknout, ze proxy vyzaduji vlastni aplikacni
a databazovy server. Tento zpusob topologie je vhodny pro logické ¢lenéni nebo

monitorovani vzdalenych komponent. (Zabbix Documentation 4.4, © 2001-2020)

Zabbix agent — Aplikace nainstalovand na prostiedi, které ma byt monitorovano.
Hlavnim tkolem je sbér informaci o zdrojich serveru a béZicich aplikacich. Ziskana
data jsou posléze reportovana na Zabbix server nebo na Zabbix proxy, zalezi na typu
topologie. Pro ziskavani potiebnych informaci jsou hojné vyuzivana systémova
volani, coz zvySuje efektivitu a rychlost. Zabbix agent 1ze nakonfigurovat pro praci
ve dvou rezimech (Zabbix Documentation 4.4, © 2001-2020):

o Pasivni — Funguje na principu pozadavek/odpovéd. Agent odpovida
na pozadavek na data odeslany ze Zabbix serveru. Odpovéd obsahuje

informace o monitorovanych polozkach.

o Aktivni — V piipad¢ aktivni konfigurace v pfedem danych intervalech agent
periodicky odesila informace o monitorovanych polozkach. Udaje 0 tom,
které polozky maji byt monitorovany, jsou ziskany ze Zabbix serveru pied

zahajenim monitoringu.
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e Zabbix Java Gateway — Podpora pro monitorovani aplikaci pies JMX. Tento démon
piijima instrukce ze Zabbix Serveru, nasledné se pomoci JMX API dotaze aplikace
na pozadovana data. Nutno podotknout, ze aplikace musi byt spusténa se specifickym

konfigura¢nim parametrem pro JMX (Zabbix Documentation 4.4, © 2001-2020):

o -Dcom.sun.management.jmxremote — Umoziuje piipojeni pomoci JMX

Z jiného nez lokalniho zafizeni.

V posledni ¢asti této podkapitoly jsou shrnuty vyhody a nevyhody monitorovaciho néstroje
Zabbix. (Kovacs, © 2001-2020; Nagios Vs. Zabbix Vs. PRTG Vs. Spiceworks Vs. Solarwinds

Network Performance Monitor, 2020)

e Vyhody:
o dostupné na Docker Hub,
o jednoducha instalace.

e Nevyhody
o komplikovangjsi ovladani a nastaveni,
o Zabbix server nelze nainstalovat na opera¢ni systém Windows,
o neni vhodny pro instalaci velkého mnozstvi zafizeni,

o slabsi podpora reportingu.

1.7. TICK Stack

TICK Stack je kolekce open source komponent, které dohromady poskytuji sluzby
pro snadné ukladani, vizualizaci ¢asové uspofadanych dat a nasledné upozornovani. Data jsou
ziskavana pomoci ,,push® metody. Tento zpisob je velmi vhodny pro monitorovani IoT
(Internet of Things) komponent a analyzu v redlném ¢ase. Na nasledujicim obrazku (Obrazek 6)
je pro snadng&jsi pochopeni a piedstavu predveden jednoduchy nakres topologie vSech Casti,

které jsou zminény v nasledujici podkapitole. (InfluxDB 1.8 documentation, 2020)
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1.7.1. TICK Stack architektura

Zkratka TICK se sklada zndasledujicich komponent: Telegraf, Chronograf, InfluxDB

a Kapacitor. Tyto komponenty tvoii celkovou architekturu monitorovaciho systému.

chronograf

Web interface for influxDB

© telegrof

|
—| e | influxdb

and events Time series database

|
@ Kapacitor

Streaming data processing engine

Obrazek 6 — TICK architektura

Zdroj: (Aboullaite, 2020)

TICK architektura je slozena znasledujicich komponent, které jsou podrobng&ji

charakterizovany:

Telegraf — Monitorovaci agent, ktery slouzi pro ziskavani metrik ze sledovanych komponent.
Telegraf muze sbirat metriky z mnoha zatizeni (databazové systémy, operacni systémy, IoT
sensory) a zapisovat do riznych vystupnich zafizeni, takze ho lze spustit na jakémkoliv
systému. Je napsan v jazyce GO a to mu umoznuje sbér a vystup dat bez dalSich Gprav pro urcity

typ vstupu nebo vystupu. (Telegraf, 2020)

Aktualné je k dispozici vice jak 200 modulll pro zajisténi sbéru metrik z velkého mnoZzstvi
vstupnich koncovych bodi, kterymi mohou byt (Integrations, 2020): ActiveMQ, Apache
Tomcat, Docker, Kafka, Kubernetes a Prometheus. Sesbirana data mohou byt zapsana

do velkého mnozstvi vystupnich zafizeni, napiiklad: InfluxDB.

e Chronograf — Jedna se o vizualizacni nastroj pracujici v realném case nad daty
ulozenymi v InfluxDB databazi. Chronograf slouZi pro vytvareni novych pohledi
na data a spoustécich pravidel. Aplikace je naprogramovana v programovacim

jazyce GO. (Chronograf, 2020)
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o Nastroj Chronograf obsahuje asi dvacet pfeddefinovanych pohledi na data.
Z tohoto vyplyva, Ze slouzi jako prohlize¢ pro ulozend data v InfluxDB.
Vzhledem ktomu je mozné vytvafet nové dotazy pro prohlizeni dat.

Pro dotazovani se vyuziva InfluxQL (Influx Query Language).

o Tento program je velmi podobny vizualiza¢nimu nastroji Grafana. Hlavni

rozdil mezi komponentami je v po¢tu moznych vizualiza¢nich zdroju.

InfluxDB — Databaze uréena pro ukladani casové wuspofadanych dat.
Je naprogramovana v programovacim jazyce GO a poskytuje velmi rychly zapis,
dostupnost a ¢teni dat. Komunikace s databazi probiha pouze pies HTTP APIL
Databaze je vhodna nejen pro ukladani ¢asové usporadanych dat, ale naptiklad
I pro ukladani dat, ktera jsou ziskana ze senzori v realném case. (InfluxDB

Enterprise, 2020)

o Horizontalni $kalovani, vysoka dostupnost, zalohy a podpora databaze jsou
dostupné pouze v InfluxDB Enterprise. Avsak databaze poskytuje vysoky

vykon 1 pfi instalaci pouze na jednom serveru.

Kapacitor — Nastroj pro zpracovavani dat z InfluxDB naimplementovany
V programovacim jazyce GO. Pomoci tohoto néstroje je mozné vytvaret spoustéce
upozornéni, spoustét ETL (Extract, transform, load) procesy, detekovat nesrovnalosti
v ziskanych datech anebo reagovat na nastalé udalosti napiiklad pomoci zmény

Skalovani. Kapacitor umoziuje zpracovavat data v realném case. (Kapacitor, 2020)

o Lzejej vyuzit pro zprocesovani a ndslednou analyzu dat, pted jejich ulozenim
do InfluxDB databaze. Ptipadné jej lze vyuzit kintegraci na systém
za Gcelem detekce anomalii nebo programu na porovnavani zdroji a tim
zvysit jeho ucinnost.

o Upozornéni mohou byt zasildna pomoci nasledujicich komunikacnich

kanalu:
= HipChat,
= Alerta,
= Sensu,

= PagerDuty.
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V posledni ¢asti této podkapitoly jsou shrnuty vyhody a nevyhody monitorovaciho nastroje

TICK. (Bezalel, 2020)

e Vyhody:
o dostupné na Docker Hub,
o ukladani dlouhodobych dat,
o jednoducha instalace.

e Nevyhody:
o Vysoka dostupnost a Skalovatelnost je k dispozici pouze v Enterprise verzi,
o relativné mlady projekt,

o malé podpora komunity.

1.8. ELK

Jedna se o monitorovaci feSeni pro zpracovavani a analyzu dat, prevazné aplikacnich logt.
Zkratka ELK se sklada z nasledujicich komponent: Elasticsearch, Logstash, Kibana. Tyto
komponenty tvoifi dohromady ELK Stack. Zminéné komponenty jsou spravovany spolecnosti
Elastic. Kombinace vSech komponent slouzi pro ulozeni, zpracovani, vyhledani a vizualizaci
dat. Hlavnim smyslem ELK je vytvofeni centralizovaného ulozisté, které vede k tidrzbé vSech
informaci na jednom misté. Nutno podotknout, Ze vSechny zminéné komponenty jsou open

source a jsou dostupné na strankach Docker Hub. (Jaiswal, 2020)
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1.8.1. ELK architektura

Na nasledujicim obrazku (Obrazek 7) je zobrazena zéakladni architektura ELK. Lze si

vSimnout, ze oproti zminénym komponentam doslo K rozsifeni 0 komponentu Beats.

beats -
E' Parse, filter
Ship and transform
o ow ’
logstash
beats A7
(—] -
beats

Obrazek 7 — ELK architektura

V této ¢asti jsou popsany jiz zminéné komponenty podrobnéji:

L Visualize
i

elasticsearch

Zdroj: (Seceleanu, 2020)

e Beats — Rozsiteni nastroje Logstash. Jedna se o odlehcené agenty s cilem sbirat data

a jejich nasledné odesilani. Je mozné vyuzivat nc¢kolika druhli agentl pro sbér

z ruznych casti infrastruktury. (Seceleanu, 2020; What are Elasticsearch Beats?,

2020)

o Filebeat — Nacita data ze soubori. Lze velmi dobfe vyuzit pro sbirani

aplikac¢nich logt.

o Metricbeat — Jak z nazvu vyplyva, jedna se o agenta, ktery je vyuzivan

pro sbirani metriky ze servert.

o Packbeat — Odleh¢eny agent vyuzivany pro analyzu sitovych protokolt.

o

Winlogbeat — Agent ur¢eny pro ziskavani systémovych logi z operac¢niho

systému Windows, napiiklad pfihlaSovani ¢i instalace nového softwaru.

-31-



o Auditbeat — Stejny princip jako Winlogbeat s tim rozdilem, Ze je urcen

pro Unixové operacni systémy.

o Heartbeat — Agent vyuzivany pro monitoring ostatnich komponent pomoci
opakovaného dotazovani. Dotazy mohou byt provadény pomoci ICMP
(Internet Control Message Protocol), TCP (Transmission Control Protocol)
aHTTP.

Logstash — Nastroj urCeny pro sbér dat znékolika zdroji najednou. Logstash
podporuje velké mnozstvi moznych vstuptl, naptiklad vyse zminény Beats. Data jsou
nasledné odeslana do nakonfigurovaného zdroje, nejcastéji do Elasticsearch

databaze. Dals$i dostupné cile pro sbér dat jsou (LOGSTASH, 2020):
o Graphite,
o JDBC (Java Database Connectivity),
o Unix.

Elasticsearch — Analyticka, pro vyhledavani urCena, NoSQL databaze
naprogramovana v jazyce Java. Aktualné se fadi mezi jeden z nejpopularnéjSich
dostupnych datab4dzovych systémii. Mezi jeji hlavni domény patii rychlé
vyhledavani, analyza a zpracovani velkého mnozstvi dat v kratkém case.
Vyhledavani je postaveno na Open source technologii Apache Lucene. Databaze je
velmi dobfe horizontdlné€ Skalovatelnd. V ptipadé€ nedostatku vykonu, Ize pfidat novy
server do clusteru a tim zvysit jeho vykon. (Seceleanu, 2020; ELK Stack Tutorial:

Learn Elasticsearch, Logstash, and Kibana, 2020)

Kibana — Jedna se o jednoduchy, propracovany a rychly vizualiza¢ni nastroj. Data
pro vizualizaci jsou ziskavana z Elasticsearch databaze. UmoZiuje vytvaret nové
pohledy, tabulky, mapy a grafy nad ulozenymi daty. Data mohou byt vykreslovana
Vv realném Case. Vyuzitelné i pro zasilani varovnych vystrah. (Seceleanu, 2020; ELK

Stack Tutorial: Learn Elasticsearch, Logstash, and Kibana, 2020)
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V posledni ¢asti této podkapitoly jsou shrnuty vyhody a nevyhody monitorovaciho néstroje

ELK. (Jaiswal, 2020)

e Vyhody:
o dostupné na Docker Hub,
o jednoducha skalovatelnost,
o vysoky vykon.

e Nevyhody:
o Chybi vicejazy¢na podpora, pouze JSON,
o instalace a zprovoznéni komponent je Casové narocné,

o naro¢né na systémové zdroje.

1.9. Splunk

Splunk je technologie, ktera slouzi ke sbéru, analyze, monitorovani a vizualizaci dat.
Ziskavat data je mozné z velkého mnozstvi zdroju, naptiklad ze servert, aplikaci, IoT nebo
sitovych prvki, v riznych formatech a v redlném case. Tato technologie umoziuje pfistup

k datiim z centralizovaného mista. Zpracovani dat probiha ve tiech krocich (Vardhan, 2020):

e piijem dat — V této fazi dochazi k pfijmu prvotnich dat, rozd€leni dat na bloky

a pridani metadat.
e ukladani dat — Sklada se ze dvou hlavnich fazi:
o parsovani — Ziskani pouze relevantnich dat.

o indexace — Zapis udalosti a indexu na disk. Pfitomnost indexu zajiStuje

rychlost pfi nasledném vyhledavani.

e vyhledavani dat — Kontrola, jak uzivatel vyuziva a prohlizi indexovana data.
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1.9.1. Splunk architektura

Tato podkapitola se zabyva podrobnéji architekturou komponent monitorovaciho systému

Splunk. Princip architektury komponent je zobrazen na obrazku nize (Obrazek 8).

R—— EE—"
-

~

/

Indexer Search Head

Obrazek 8 — Splunk architektura

Zdroj: (What is Splunk?, 2020)

Architektura Splunk je postavena ze tii zdkladnich komponent:

e Forwarder — Komponenta zodpovédna za sbér dat z nékolika nakonfigurovanych

zdroju. Lze jej rozdélit na dvé dalsi ¢asti (Forwarding Data, 2020):

o Universal Forwarder — data jsou zpracovavana pouze minimalné a jsou ihned
poslana k Indexeru. Timto zpisobem jsou vSechna ziskana data odeslana dale
a musi byt zpracovana v dal$i komponenté. Vyhodou této komponenty je

vy$§i tspora hardwarovych zdrojii. Nepodporuje uzivatelské rozhrani.

o Light Forwarder — data jsou zpracovavana pouze minimalné a jsou poslana
k dalsi komponenté. Nepodporuje tolik funkci pro piedzpracovani jako

Heavy Forwarder, ¢imz je sniZena spotfeba hardwarovych zdroji a reZie.

o Heavy Forwarder — data jsou piedzpracovana, rozparsovana a indexovana
v pfedstihu. Tento postup vyrazné usnadiiuje ndslednou praci Indexeru,
nebot’ jsou data jiz pfedem pfipravena. Nevyhodou je vyS$i spotieba
hardwarovych zdroju a rezie.

e Indexer — Komponenta urcena pro indexovani a nasledné ukladani dat. Data jsou
uloZena do indexii pro urychleni nasledného vyhledavani. Data jsou zpracovavana
dvéma zpisoby podle typu ptijmuti (What is Splunk?, © 2011-2020; What is Splunk?
Beginners Tutorial, 2020):

o Universal/Light Forwarder — data nejsou nijak pfedzpracovana. Musi projit

analyzou a nasledujicim uloZenim.
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o Heavy Forwarder — data jsou jiz piedzpracovana a dochazi pouze k indexaci
dat.

e Search Head — komponenta ur¢ena pro vyhledavani a vizualizaci ulozenych dat.

Z vyhledanych dat je mozné vytvaret reporty, grafy a dashboardy.

V posledni ¢asti této podkapitoly jsou shrnuty vyhody a nevyhody monitorovaciho néstroje

Splunk. (What is Splunk? Beginners Tutorial, 2020)
e Vyhody:
o efektivni sbér dat,
o kvalitng propracované uzivatelské rozhrani,
o free verze pro vyvojare.
e Nevyhody:
o komeréni uziti,

o nizka efektivita dotazovaciho jazyka.

1.10. Vybér monitorovaciho nastroje

Po dukladném zvazeni vSech kladnych i zapornych stranek vybranych monitorovacich
nastroji a jejich vyuzitelnosti se pro ucely této prace jevi jako nejlepSi monitorovaci nastroj
Prometheus. Jedna se o open source technologii, je tedy dostupna a ekonomicky nenarocna.
V Gvahu byla vzata jeho jednoduchost pouzivani, vysokd podpora komunity (piinos
pti budoucim feSeni nastalych problémil) a vysoky pocet dostupnych exportérii. Vzhledem
k faktu, ze v tomto projektu neni planovano ukladat ziskana data po dlouhy ¢asovy tisek a neni
potieba analyzovat strojova data, odpadly tedy jeho nejvétsi nedostatky. Oproti v§em ostatnim
monitorovacim nastrojim je zde pro ziskavani dat vyuzita metoda ,,pull®, ktera je aktualné

netradi¢ni, moderni, a tudiz velmi zajimava.
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2. PRAKTICKA CAST

V prvni Casti této kapitoly je nejdiive detailné popsano prostfedi, které bylo vyuzito
pro nasazeni, spusténi a nasledné monitorovani pomoci dohledového systému. Podrobné je
predstavena aplikace vyuzitd pro demonstraci monitorovacich tkont a postup, jak vytvofit
aplikaci bézici v kontejneru. Déle jsou popsany zakladni pojmy i jednotlivé kroky pro spravné
provedeni instalaci vybranych dohledovych nastroji, konfigurace monitorovaciho systému,
nastaveni monitorovacich pravidel a vytvoreni vlastnich metrik. Nasledné je demonstrovana

ukézka selhani sledovaného systému a predvedeni odesilani varovnych notifikaci.

2.1. Popis prostredi

Jak jiz bylo zminéno vyse, celé testovaci prostiedi je postaveno na principu aplikaci bézicich
v kontejnerech. Vyuzita je kontejnerizace pomoci technologie Docker. Tato aplikace umoziiuje
vystavét celé testovaci, produkcni prostfedi na jednom zafizeni za ptfedpokladu dostatku
systémovych zdroju. Pripravené testovaci prostiedi disponuje vysokou mirou pienositelnosti,
které zajistuje pohodlnou migraci mezi prosttedimi. Je obvyklé, ze v praxi je vyuzivano nékolik
urovni prostiedi, od testovaciho prostiedi pro vyvojafe, uzivatelské testovaci prostiedi,
a nakonec produkéni prostiedi, které je potfeba monitorovat. Moznost vystavét celé prostiedi
na jednom zafizeni zajiSt'uje vysokou usporu zdroju, serverti a potiebnych konfiguraci, které

by bylo potieba provést.

2.2. Vytvoreni Docker kontejneru z vlastni aplikace

Nasledujici kapitoly podrobné popisuji aplikact pouzitou pro monitorovani a vSechny dalsi
pottebné aplikace pro jeji spravny béh. Nasledné je definovan konfiguracni soubor uréeny

pro vytvofeni Docker kontejneru, ve kterém je spusténa naimplementovana aplikace.

2.2.1. Detailni popis aplikace

Aplikace zvolena pro monitorovani je napsana v jazyce Java 1.8 s vyuzitim nasledujicich

frameworku:

e Spring Boot — Open source framework zalozeny na Spring frameworku uréeny

pro vytvareni aplikaci pfipravenych pro produkéni pouZiti.
e Apache Tomcat — Open source webovy server zalozeny na jazyce Java.

e Hibernate — Open source framework vyuzivan pro objektové relacni mapovani,

slouzi jako mezivrstva mezi aplikaci a databazovym serverem.
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Apache Maven — Framework zaloZeny na programovacim jazyce Java, uzivany

ke spravé balicku a fizeni sestavovani programu.

JUnit — Framework zaloZeny na programovacim jazyce Java slouzici k vytvareni,

spousténi a spravu jednotkovych testi.

Thymeleaf — Nastroj pro vytvareni Sablon pro webové aplikace.

Z pohledu implementace se jedna o Model View Controller (MVC) aplikaci, ktera slouzi

pro spravu a udrzovani informaci takzvanych ,,chytrych® domi a také se zabyva pouzitymi

technologiemi v nich. Vyuzivany jsou dvé trovné opravnéni: administrator a uZzivatel.

Pro persistenci informaci je zvolen databazovy server vyuzivajici technologii MySQL.

K navozeni produkénich podminek, kde je casto velmi dulezité, aby mezi s sebou

komunikovalo vice aplikaci, zde budou vyuzity a nasazeny nasledujici technologie:

MySQL — Jeden z nejpopularnéjsich systému pro fizeni baze dat.

LogStash — Open source nastroj slouzici pro integraci, ziskavani, formatovani dat,

Z jednoho nebo vice zdroji a nasledné ulozeni dat do jednoho nebo vice zdroji.

o Presnéji v tomto projektu je vyuzivan pro periodické ziskavani dat o aktualni
teploté mistnosti z MySQL databaze a jejich ukladani do Elasticsearch

databaze.

Elasticsearch — V soucasnosti velmi vyuzivany a velmi oblibeny Open source systém
pro fizeni baze dat. Jednd se o dokumentové orientovany, fulltextovy, analyticky
nastroj pro ukladani, vyhledavani a spravu ukladanych dat. Je zde mozné ulozit velka
mnozstvi dat, ke kterym se d4 poté snadno pfistoupit ve velmi kratkém case. Dalsi
nespornou vyhodou je moznost Skalovatelnosti a béh v clusteru. Data jsou ulozena
ve formatu JavaScript Object Notation (JSON) a z vySe zminéného je jasné, Ze se
jedna o NoSQL databazi.

Kibana — Open source analyticky a zobrazovaci nastroj, ktery slouzi pro praci s daty
uloZzenymi v Elasticsearch databazi. S vyuzitim nastroje Kibana je mozné velmi
jednoduse vytvaret piehledy dat, grafy, tabulky a mapy a zobrazovat tato data

V realném case.

o Vtomto projektu slouzi pro vizualizace stavu teplot ve vSech mistnostech

chytrych domd.
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Cel¢ aplikacni prostfedi je ndzorné zobrazeno na nasledujicim obrazku (Obrazek 9).

Docker prostfedi

Aplikace MiySOL Logstash ElasticSearch Kibana

Crsobni PC

Obrazek 9 — Pripravené prostiredi k monitorovani
Zdroj: Vlastni zpracovani
2.2.2.  Vytvoreni kontejneru
Pro vytvoieni kontejnerizované aplikace je mozné vyuzit dva zptlisoby:
e pomoci frameworku Maven,
e pomoci souboru Dockerfile.

Prvni moZnost je velmi vyhodna v piipadé, kdy je potfeba spravovat Docker images

a kontejnery pomoci pfedefinovanych cilii, naptiklad:
e docker:start — vytvofeni a start kontejneru,
e docker:stop — zastaveni a odstranéni kontejneru,
e docker:build — vytvofeni Docker images,
e docker:push — nahrani Docker images do registr,
e docker:remove — odstranéni Docker images z registru.

Druhd moznost je mnohem jednodusSi a je pouzita V této praci. Jedna se o vytvoreni
specialniho souboru Dockerfile v projektu, pomoci kterého dojde k lokalnimu vytvoireni
Docker image podle nadefinované konfigurace. Konfigurace Dockerfile je zobrazena
na obrazku nize (Obrazek 10). (Dockerfile reference, 2019)
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¥ USE DASe Uiy 1mage WAlchn contdlins Javd Untime

# Add 1Ayjo goout maintalner

LABEL maintainer="st47115@student.upce.com”

# set the the path where the volume is pointing at

VOLUME /tmp

# Sl TNe port WNlchn 51 eXposed oUTs1de of TNE Contdlner

EXPOSE B@3de

# set the application’'s jar file

ARG JAR_FILE=target/sh_applicaticn-8.@.3.jar

# Add the application’s jar te the container

ADD 3{JAR FILE} sh_application.jar

# Run the jor file during the start

ENTRYPOINT ["java","-Djava.security.egd=file:/dev/./urandom”,”-jar","/sh_application.jar"]
Obrazek 10 — Dockerfile konfigurace

Zdroj: Vlastni zpracovani

Jednotlivé instrukce jsou charakterizovany néasledovné:

e FROM - Slouzi pro vybér Docker Image, kterd bude slouzit jako zdklad nového
kontejneru. V tomto piipadé se jedna o Alpine Linux Sjiz nainstalovanym
OpenJDK 1.8. Alpine Linux je pro pouziti v Docker kontejnerech vhodny vzhledem
k jeho velmi malé celkové velikosti. Tim nam umoziuje udrzovat vysledny kontejner

V nejmensi mozné velikosti.
e LABEL — Umoziuje pfidani metadat do Docker image.

e VOLUME - Vytvoii pfistupovy bod, do kterého je mozné vstupovat zvenci
Z hostitelského prostiedi. Zjednodusené se jedna o misto, kam mohou byt nakopirovany

soubory pfi vytvareni kontejneru.

e EXPOSE - Je vyuzivan K vystaveni pozadovaného portu, na kterém kontejner

nasloucha.
e ARG - Slouzi k ukladani proménnych, které je mozné pozdéji vyuzit.

e ADD - Uziva se ke kopirovani souborti nebo slozek do souborového systému

kontejneru.

e ENTRYPOINT — Definice piikazi, které se pouzivaji pfi startu kontejneru. V tomto

projektu, bude spustén soubor sh_application.jar.
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Po spravném nakonfigurovani se po spusténi nasledujiciho prikazu vytvoti Docker image,
ze které¢ho je mozné vytvaret dalsi kontejnery (instance). Nutno podotknout, Ze pro spusténi

nasledujiciho ptikazu, je nutné byt ve stejném adresaii se souborem Dockerfile.
docker build -t springboot_monitored_application .

Pokud vSechny operace probéhly v potadku, méla by po zadani piikazu Docker images byt
vidét nové vytvorena Docker image s nazvem: springboot_monitored_application obdobné

jako na nasledujicim obrazku (Obrazek 11).

:\user\OneDrive\5kola\DPY Smart_House> docker images
R RY TAG IMAGE ID CREATED

cpringboot_monitored_application latest al1194256d29b 28 seconds ago

Obrazek 11 — Docker image

Zdroj: Vlastni zpracovani

Nyni je aplikace pfipravena pro nasazeni a nastartovani. Tato procedura je predvedena

v nasledujicich kapitolach.

2.3. Instalace monitorovaciho nastroje Prometheus

Prometheus je open source nastroj pro monitoring a nasledné odesilani informaénich
notifikaci v ptfipad¢ problému. Jak bylo zminéno v teoretické Casti, sbér metrik probihd
periodicky pomoci nastaveného intervalu. Metrika je sbirdna z HTTP bodu cile, ktery byl

oznacen pro sledovani.

Obdobné jako Vv ptedchozich ptipadech se vyuZiva instalace pomoci technologie Docker.
Monitorovaci nastroj Prometheus je dostupny na online tloZisti pro Docker images, které se
nazyva: Docker Hub. Pro stazeni image na lokalni tloZisté je potfeba zadat do ptikazové fadky
nasleduyi ptikaz:

docker pull prom/prometheus

Po stahnuti image je dalSim nutnym krokem spravné nastaveni pro Usp&$né nastartovani
aplikace v kontejneru. Pro ziskani co nejvétsi miry prenositelnosti vyuzijeme konfiguracni
nastroj Docker-Compose. Tento nastroj slouzi pro spravu a management vétSiho mnozstvi
riznorodych kontejnert prostfednictvim jednoho konfiguraéniho souboru. MozZnost
centralizované konfigurace vyrazné zvySuje piehlednost a pienositelnost celého prostiedi,
protoze s pouze n€kolika malo Uipravami, naptiklad cesty k soubortim, je mozné vytvofit nové

prostfedi na uplné jiném zafizeni. Konfigura¢ni soubor je psan v jazyce YAML Ain't Markup
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Language (YAML). V nasledujici ¢asti bude piedvedena a detailné popsana konfigurace

pro spusténi monitorovaciho nastroje Prometheus. (Overview of Docker Compose, 2019)

2.3.1.  Spusténi nastroje Prometheus pomoci Docker Compose

Na obrazku nize (Obrazek 12) je detailné popsana konfigurace ke spravnému vytvofeni

kontejneru s nastrojem Prometheus promoci Docker-Compose.

# Prometh conf

LA

m

prometheus:
image: prom/prometheus:latest
container_name: dockerenvircnment_prometheus
ports:
- 9898:9a%8
volumes:
- "./prometheus/prometheus.yml:fetc/prometheus/prometheus.yml”
- "./prometheus/prometheus_db:/var/lib/prometheus™
command :
- --config.file=/etc/prometheus/prometheus.yml
networks:
dt -network:
ipv4 address: "172.32.10.7"

Obriazek 12 — Prometheus — Docker Compose
Zdroj: Vlastni zpracovani
Vyznam jednotlivych parametrti je nasledujici:

e image — Definuje, ze kterého Docker image bude kontejner vystavén a jaka verze

bude pouZzita.
o prom/prometheus — Image dostupny na strankach Docker Hub.
o latest — Udava, Ze se vyuziva posledni dostupna verze 2.15.

e container_name — Vyjadfuje vysledny nazev kontejneru, piipadné se pouzije

nahodn¢ vygenerovany nazev.
e ports — Uvadi, na jakém portu bude Prometheus dostupny.
o 9090:9090 — presmérovani portu kontejneru z 9090 na lokalni pocitac — 9090
e volumes — Slouzi k vytvofeni ptistupového bodu v kontejneru.
o V kontejneru je konfiguraéni soubor dostupny v adresati: /etc/prometheus/.
e command — Je vyuzivan ke spousténi specifickych piikaza pfi startu kontejneru.
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o parametr --config.file — Udava cestu ke konfiguraénimu souboru pro nastroj

Prometheus.

e networks — Urcuje, V jaké siti se bude kontejner nachazet.

o dt-network — Nazev sité vytvorené pro tento projekt.

* ivp4_address — IP adresa ptidélena kontejneru.

Takto vytvofena konfigurace umozni spustit nastroj Prometheus, ktery pracuje na piidélené

IP adrese s portem 9090.

2.3.2. Konfigurace nastroje Prometheus

Jak bylo zminéno v kapitole vyse, konfiguracni soubor je alokovan mimo Docker kontejner

a je mozné ji upravovat libovolné bez nutnosti ptistupu do kontejneru. Konfigura¢ni soubor je

ulozen v YAML formatu, takze je dulezité, aby pii konfiguraci nedochazelo ke $patnému

formatovani textu, coz muze vést k problémim pfi startu, nebo pozd€ji k nespravnému

a neocekdvanému chovéni. Vyuzitd konfigurace je zobrazena na obrazku ¢. 13, nasledné

detailné popsana v odstavci situovaném pod obrazkem (CONFIGURATION, © 2014-2020).

COnriguration part used jo

.-L
i+
n]

1
L= ]
r+
h
m

scrape_configs:

job_name: 'prometheus’
scrape_interval: lés
scrape_timeout: 5s
metrics_path: '/metrics’
static_configs:

- targets: ['172.32.10.7:9090" ]
job_name: 'node-exporter’
static configs:

- targets: ['172.32.19.8:9100")
job_name: ‘docker’
static_configs:

- targets: ['10.42.106.132:9323"]
job_name: 'cadvisor’
static configs:

- targets: ['172.32.19.9:8080")

Obrazek 13 — Konfigurace nastroje Prometheus
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Vyznam jednotlivych parametrt je nasledujici:

e global — V konfigura¢ni sekci global jsou definovany parametry, které jsou platné

pro vSechny ostatni sub ¢asti konfigurace. VSechny nadefinované parametry je poté

wewvr

o scrape_interval — Uvadi, jak ¢asto dochazi ke sbirani dat z monitorovanych
zafizeni.
o scrape_timeout — Definuje, za jakou dobu vyprs$i pozadavek na sbér dat

Z monitorovaného zafizeni.

o evaluation_interval — Vymezuje, jak casto dochazi Kk porovnavani

nastavenych monitorovacich pravidel.

e scrape_configs — Formuluje uréitou sadu cili, ze kterych se ziskava metrika
pro monitoring. Cile, které jsou uréené pro monitoring, je mozné nastavit dynamicky

anebo staticky. V tomto projektu se vyuziva statické nastaveni.
o job_name — Nazev cile, ktery je nutné monitorovat.

o scrape_interval — Uvadi, jak cCasto dochazi ke sbirani metriky. Tato
konfigurace mé ptednost pted vyuzitim globalni konfigurace. Pokud neni

vyplnéna, vyuZzije se hodnota z globalni konfigurace.

o scrape_timeout — Definuje, za jakou dobu vyprsi pozadavek na sbér dat
z monitorovaného zafizeni. Tato konfigurace ma prednost pfed vyuZitim
globalni konfigurace. Pokud neni vyplnéna, vyuzije se hodnota z globalni

konfigurace.

o metrics_path — HTTP cesta, ze které se stahne metrika. Vychozi hodnota

tohoto parametru je: /metrics.

o static_configs — Jedna se o statické nastaveni cile, ktery ma byt monitorovan.

V zavislosti na typu ulohy je moZné definovat 1 vice cila jako list.

= targets — Predstavuje staticky list cili. Vyuziva se IP adresa a cislo

portu, na kterém je sluzba vystavena.

Takto nakonfigurovany ndstroj Prometheus pfipraveny pro sbér metriky a monitorovani.
Proces nastaveni upozornovacich pravidel je predveden v nasledujicich kapitolach. Jak je
ziejmé z uvedené konfigurace, v tomto projektu budou monitorovany celkem 4 cile, coz

je zobrazeno na nasledujicim obrazku (Obrazek 14).
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Prometheus

Al Unhealthy
cadvisor (1/1 up)
Scrape
Endpoint State Labels Last Scrape Duration Error
http://172.32.10.9:8080/metrics up instance="172.32.10.9:8080" Jl job—"cadvisor" 9.551s ago 318.7ms
docker (1/1 up)
Scrape
Endpoint State Labels Last Scrape Duration Error
http://10.42.10.132:9323/metrics up instance="10.42.10.132:9323" 8.851s ago 4.479ms
node-exporter (1/1 up)
Scrape
Endpoint State Labels Last Scrape Duration Error
http://172.32.10.8:9100/metrics up 29.7s ago 1031ms
prometheus (1/1 up)
Scrape
Endpoint State Labels Last Scrape Duration Error
http://172.32.10.7:9090/metrics UP instance="172.32.10.7:0090" }| job="prometheus" 7.323s ago 3.798ms

Obrazek 14 — Nakonfigurované cile pro sbér metriky

Zdroj: Viastni zpracovani

Technologie vyuzit¢ pro ziskdni a vystavovadni metriky jsou podrobné popsany

Vv nésledujicich kapitolach.

2.4. Popis a konfigurace podptarnych nastroji pro monitoring

V nésledujicich podkapitolach jsou rozebrany nastroje vyuzitelné ke sbéru metrik pro néstroj

Prometheus.

2.4.1. Node exporter

Nastroj Node exporter slouZi pro ziskadvani metriky z hostitelského zafizeni, na kterém je
spusténo celé prostiedi. Tento nastroj vystavuje uvedenou metriku, aby mohla byt nasledné
zpracovana Prometheem. UmoZiuje ziskavat informace o vyuZiti paméti, souborového
systému, CPU, béZicich, respektive o blokovanych procesech a nasledné i jejich agregované
statistiky. Nastroj je napsan v programovacim jazyce GO a obsahuje velké mnozstvi sbéract
metriky, které je mozné aktivovat ¢i deaktivovat pomoci konfigura¢niho souboru (Node

exporter, 2020).

Na nasledujicim obrazku (Obrazek 15), je zobrazen vypis konfigurace obsahujici parametry

umoznujici spusténi nastroje Node exporter pomoci Docker-Compose.
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# Nod
node-exporter:

image: prom/node-exporter
container_name: dockerenvironment_node-exporter

ports:
- Slea:91ea

links:
- prometheus

depends_on:
- prometheus

environment:
- JAVA_OPTS=-¥msaH -X¥Xmx256M
networks:
dt -network:

ipv4_address: "172.32.16.8"
Zdroj: Vlastni zpracovani

Obrazek 15 — Node exporter — Docker Compose
Vzhledem k popisu jednotlivych ¢asti Docker-Compose v jedné z piedchozich kapitol jsou

zde popsany pouze ¢asti, kde doslo ke zméné:

e image
o prom/node-exporter — Image dostupny na strankach Docker Hub.

o latest — Uvadi, Ze se vyuziva posledni dostupna verze 0.18.1.

depends_on — Vyjadiuje zavislost mezi kontejnery.

[ ]
o prometheus — Kontejner node-exporter, bude nastartovan az po nastartovani

kontejneru Prometheus.
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Pro zafizeni, ktera vyuZzivaji operacni systém typu Windows, se vyuziva nastroj: WMI

exporter. Nékolik nejzajimavéjsich sbéracii je popsano v tabulce nize:

Tabulka 1 — Node exporter — Sbérace informaci/statistik

Nazev Detalil Vychozi stav

(Aktivovano/Deaktivovano)

cpu Ziskavani  informaci  z centralni | Aktivovano
procesorové jednotky
filesystem Ziskavani informaci/statistik | Aktivovano

ze souborového systému

interrupts Ziskavanti statistiky ohledné ptferuseni | Deaktivovano

opera¢niho systému

loadavg Ziskavani informaci o zatizeni | Aktivovano

operacniho systému

meminfo Ziskavani informaci/statistik | Aktivovano
0 vyuziti paméti na hostitelském

zarizeni

processes Ziskavani informaci statistik | Deaktivovano
0 procesech — data jsou ziskavana

z adresafe /proc/

Zdroj: Vlastni zpracovani na zdkladé dat 7 GitHub (Node exporter, 2020)

VSechny metriky, které jsou ziskany, jsou nasledné¢ vystaveny na nasledujici ceste:
IP:PORT/metrics. V tomto projektu bude metrika vystavena na portu: 9100. N¢které zajimavé

vystavené metriky jsou detailnéji popsany nize:
e node_boot_time_seconds — Specifikuje ¢as spusténi hostitelského zafizeni.
e node_load — Stanovuje pramérnou hodnotu zatéze CPU.
o node_loadl —za 1 minutu
o node_load5 - za 5 minut

o node_load15 —za 15 minut
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e node_filesystem_size bytes — Celkova velikost souborového systému, hodnota je

udavana v bytech.

e node_filesystem_avail_bytes — Dostupna velikost souborového systému pro uzivatele,

ktefi nejsou root, hodnota je udavana v bytech.

e node_procs_blocked — Pocet procesti, které jsou v blokovaném stavu a cekaji

na dokonceni vstupné vystupni operace.
e node_disk _reads_completed_total — Celkovy pocet Gispésné provedenych ¢teni z disku.

e node_disk_writes_completed_total — Celkovy pocet Uspé$né¢ provedenych zapistu

na disk.

2.4.2. Cadvisor

Monitorovani hostitelského zafizeni je zajiSt€éno pomoci nastroje Node exporter. V této
kapitole je pfedvedeno nakonfigurovani a seznam zakladnich metrik pomoci nastroje Cadvisor.
Tento nastroj se pouziva pro ziskavani metriky vSech bézicich kontejneri a nasledné dojde
k vystaveni této metriky, aby mohla byt zpracovana Prometheem. Nastroj Cadvisor primarné
slouzi pro ziskavani informaci o kontejnerech, napiiklad o jejich vyuziti paméti, CPU,

souborovém systému ¢i sitovém provozu (Cadvisor, 2020).
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Na uvedeném obrazku (Obrazek 16) je zobrazena konfigurace potfebna pro spusténi nastroje

Cadvisor pomoci Docker-Compose:

#cadvisor exporter configuration
cadvisor:
image: google/cadvisor:latest
container_name: dockerenvironment_cadvisor
ports:
- '"10090:8080"
volumes:
- ft/rootfs:iro
- fvar/run:/var/runirw
- [sys/fs/cgroup/cpu:/sys/fs/cgroup/cpu
- [sys/fs/cgroup/cpuacct:/sys/fs/cgroup/cpuacct
fvar/lib/docker/: /var/lib/docker:ro

Jcgroup:/cgroup:iro

command :
- --enable load reader=true
depends_on:
- prometheus
networks:
dt-network:
ipvd address: "172.32.18.9"

Obriazek 16 — Cadvisor — Docker Compose
Zdroj: Viasti zpracovéni
Zde jsou popsany casti nutné k pochopeni konfigurace z obrazku ¢. 16.
e image
o google/cadvisor — Image dostupny na strankach Docker Hub.
o latest — Udava, Ze bude vyuzita posledni dostupna verze 0.32.0.

Z vySe uvedeného obrazku je zfejmé, Ze nastroj Cadvisor potiebuje mit pfipojena ncktera

ulozisté z hostitelského zafizeni, ze kterych jsou ziskavany informace a statistiky.
Nékteré zajimavé metriky ziskané pomoci néstroje Cadvisor jsou popsany nize:
e cadvisor_version_info — Slouzi k vypsani zakladnich informaci o nastroji Cadvisor.

e container_cpu_load_average_10s — Formuluje primérnou hodnotu zatizeni kontejneru

za poslednich 10 s.
e container_cpu_system_seconds_total — Celkovy ¢as spotiebovany CPU.
e container_fs_inodes_free — Definuje pocet dostupnych i-uzli.
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e container_fs_limit_bytes — Specifikuje pocet byt hostitelského zafizeni, které mohou

byt vyuzity kontejnerem.

e container_last seen — Jedna se o casové razitko, kdy byl kontejner naposledy

Zpozorovan.

e container_tasks_state — Udava pocet kontejnerti podle jednotlivych stavt (spici, bézici,

zastaveny, neprerusitelny spanek).
e container_network_receive_bytes_total — Definuje celkovy pocet pfijatych byta.
e container_memory_swap — Stanovuje vyuziti paméti swap kontejnerem.
Nastroj Cadvisor vSechny ziskané metriky vystavi na nasledujici cesté: IP:PORT/metrics.
V tomto projektu bude metrika vystavena na portu 10090.
2.4.3. Docker deamon metrics

Stejn¢ jako piiklady zminéné vySe, Docker podporuje monitoring pomoci nastroje
Prometheus. Pomoci jednoduché konfigurace je mozné vystavit metriku pro monitoring Docker
kontejnerti a Docker démona. Pro vystaveni metriky na operacnim systému Linux je nutné
upravit konfiguraci. Konfigurace je ulozena Vv nasledujici cesté: /etc/docker/daemon.json.
Obsah konfigurace by mél vypadat nasledovné (Collect Docker metrics with Prometheus,
2019):

{

"metrics-addr": "IP:9323",
"experimental: true

}

Po provedené¢ zméné konfigurace je zapotiebi restartovat Docker, aby doSlo k propsani
zmén. Po restartu bude metrika vystavena na adrese: 1P:9323/metrics. Nékteré vybrané

vystavené metriky jsou popsany nize (Collect Docker metrics with Prometheus, 2019):
e process_start_time_seconds — Specifikuje ¢as, kdy doslo ke startu docker procesu.

e engine_daemon_container_states_containers — Uvadi pocet kontejner podle stavu

(pozastaveny, zastaveny, beézici).

e engine_daemon_health_checks_failed_total — Definuje pocet netispésnych pokusi

0 zjisténi stavu kontejneru.
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Po uspésném nakonfigurovani a instalaci vySe zminénych néstrojii, by mél stav na nastroji
Prometheus reflektovat s obsahem uvedenym na obrazku ¢. 14. Pokud konfigurace prob&hla
uspesné, méla by byt pro nastroj Prometheus dostupna vétSina metrik pro monitorovani Docker

kontejnert a hostitelského zafizeni, které byly zminény v predeslych kapitolach.

2.4.4. Spring Boot Actuator

Vsechny metriky, zminéné V kapitolach vyse, slouzily spiSe pro ziskdvani informaci
0 aktuadln¢ bézicich kontejnerech vcéetné hardwarovych statistik. Pro ziskani informaci
a statistik pfimo z bézici aplikace je mozné vyuzit komponentu Spring Boot Actuator.
Tato technologie je soucasti jiz bézici aplikace a obsahuje jiz hotové ¢asti aplikace,
prostiednictvim kterych lze monitoring uskutecnit. Technologii lze do aplikace pfidat,
za predpokladu, Ze je pro spravu zavislosti vyuzit nastroj Maven, pomoci nasledujici ¢asti kodu

(Spring Boot Actuator, 2020; Spring Boot Actuator: Production-ready Features, 2020):
<dependency>
<groupld>org.springframework.boot</groupld>
<artifactld>spring-boot-starter-actuator</artifact!d>
</dependency>

Po ptidani zavislosti do programu jsou k dispozici nasledujici koncové body (endpointy)

pro monitoring:

e /auditevents — Vystavuje list informaci o auditnich operacich.

/beans — Poskytuje kompletni list vS§ech dostupnych beans vyuzitych v aplikaci.
e /caches — Zpfistupni dostupné cache.
e /env — Vraci aktualni konfigurace prostiedi.

o /flyway — Poskytne informace o stavu nastroje Flyway, ktery slouzi pro udrzovani

konzistentniho stavu databaze.
e /health — Vraci stav aplikace.
e /heapdump — Dojde k vytvoreni a poskytnuti JVM otisku aplikace.
e /info — Zéakladni informace o aplikaci (¢islo buildu, posledni commit).

e /liquibase — Poskytne informace o stavu nastroje Liquibase, ktery slouzi pro udrzovani

konzistentniho stavu databaze.
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e /logfile — Poskytne obyc¢ejné logy =z aplikace — stejné, které jsou zapisovany

do logovaciho souboru.

e /loggers — Umozni zménit uroven logovacich nastrojii v aplikaci — naptiklad z INFO na
DEBUG.

e /metrics — Zobrazi detailni metriku s informacemi o aplikaci.

e /prometheus — Poskytne metriku, ktera je obsahové stejnd jako predchozi, ale je

zformatovand, aby mohla byt ziskana pomoci monitorovaciho nastroje Prometheus.
e /scheduledtasks — Poskytne detailni seznam v§ech naplanovanych tkola v aplikaci.
e /sessions — Seznam HTTP relaci, které Spring Boot vyuziva.
e /shutdown — Provede se vypnuti aplikace — v zékladu je tato moznost vypnuta.

e /threaddump — Po pfistupu na tento koncovy bod dojde k vytvorfeni otisku aktualné

bézicich vlaken v aplikaci.

Vzhledem k rozsahu v§ech moznych ¢innosti, vyse zminénych endpointl, neni vhodné je
ponechat nezabezpeCené a konfigurovatelné (vystavené ven do svéta). Pro potieby tohoto
projektu je kdispozici pouze koncovy bod /prometheus. Tohoto stavu dosahneme nize
uvedenym konfiguraénim parametrem (Spring Boot Actuator, 2020; Spring Boot Actuator:
Production-ready Features, 2020).

management.endpoints.web.exposure.include=prometheus

Pro ziskani pfistupu k nové vystavené metrice, je nutné zadat do webového prohlizece
nasledujici adresu: IP:PORT/actuator/prometheus. V piipadé spravné konfigurace ziskame

obdobny vystup jako je uvedeno na obrazku nize (Obrazek 17).

# HELP tomcat_threads_busy_ threads

# TYPE tomcat threads busy threads gauge

tomcat threads busy threads{name="http-nio-8686",} 1.8
# HELP jdbc_connections_active

# TYPE jdbc_connections_active gauge

jdbc_connections active{name="dataSource",} 9.0

# HELP jvm_threads_states_threads The current number of threads having MEW state
# TYPE jvm_threads states threads gauge

jvm_threads states threads{state="runnable",} 6.8
jvm_threads_states_threads{state="blocked",} 0.8
jvm_threads states threads{state="waiting",} 12.8
jvm_threads states threads{state="timed-waiting",} 5.0
jvm_threads_states_threads{state="new",} 0.8
jvm_threads states threads{state="terminated",} 8.0

Obrazek 17 — Spring Boot Actuator metrika

Zdroj: Vlastni zpracovani
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Nyni je dal§im dulezitym krokem nastavit novy cil, ktery se pouzije pro monitoring pomoci
nastroje Prometheus. Pro pfistup k jakékoliv ¢asti vytvorené aplikace je vyzadovana autorizace
uzivatele. Toto je divodem k nastaveni autorizace i na ndstroj Prometheus. Potfebna

konfigurace je zobrazena na nasledujicim obrazku (Obrazek 18).

Mimo zakladni autorizace, mysleno uzivatelské jméno a heslo, je mozné vyuzit i dalsi typy
autorizace. Naptiklad pomoci tokenti. Tato vlastnost v tomto projektu nebude predvedena.
- job_name: 'springboot _app'
metrics_path: "actuator/prometheus’
basic_auth:
username: 'prometheus’
password: ‘prometheus’

static_configs:
- targets: ['172.32.10.6:80808" ]

Obrazek 18 — Konfigurace nastroje Prometheus s autorizaci

Zdroj: Vlastni zpracovani
Po uspésném nakonfigurovani jsou k dispozici nové metriky.

e logback events_total — Udava pocet zalogovanych udalosti rozttidénych podle

urovné (info, debug, error, warn, trace).

e jvm_threads_states_threads — Specifikuje pocet vlaken podle stavu (runnable,

blocked, waiting, new, terminated).
e process_files_open_files — Vyjadiuje aktualni pocet aplikaci otevienych soubort.
e process_cpu_usage — Stanovuje aktualni vyuziti CPU pro proces JVM.

Vsechny vySe zminéné metriky jsou nadefinovany komponentou Actuator a mnohdy
nepokryji pozadavky, které jsou na monitorovani kladeny ze strany projektu nebo zakaznika.
Pod tim je mozné piedstavit si metriky, které ptimo souvisi s funkénosti aplikace. Naptiklad:
datum vyprSeni certifikatl uréenych pro komunikaci, pocet nezpracovanych tlloh nebo zprav ¢i
doba probihajiciho vypoctu. Jednou z mozZnosti, jak vytvofit vlastni metriky, je vyuziti

komponenty Micrometer.

2.4.5. Micrometer

Komponenta Micrometer dava k dispozici jednoduché aplika¢ni rozhrani, které je vsazené
pfimo do implementace a které Ize vyuzit pro nejmodernéjSi monitorovaci systémy. V této

podkapitole bude ptfedvedeno pfidani komponenty Micrometer do aplikace a nasledné
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vytvoieni vlastni metriky pro monitorovaci nastroj Prometheus. Pro zacatek je nutné pridat
zavislost do aplikace pomoci nastroje Maven. Potiebna ¢ast kodu je zobrazena nize

(Micrometer Prometheus, 2017):
<dependency>
<groupld>io.micrometer</groupld>
<artifactld>micrometer-registry-prometheus</artifactld>
</dependency>

Po ptidani zavislosti je mozné ptejit k dalsi casti, kde bude pfedvedena ukazkova

implementace definice vlastni metriky. Metrika, kterou lze vytvofit se déli na n¢kolik casti.
Count

Prvni z nich je metrika zaloZena na principu obyéejného &itade. Citag, 1ze pouze zvySovat
apokus o snizeni jeho hodnoty bude neuspéSny a hodnota ziistane nezménéna. Nize je
pfedvedena implementace citace, ktery slouzi pro ziskdvani poctu neuspéSnych piistupt
do bézici aplikace. Monitorovanim tohoto parametru se vyrazné zvySuje Sance na odhaleni
mozného Utoku pomoci slovnikové metody prostiednictvim, které by tGtocnik mohl ziskat

pristup do aplikace. (Quick Guide to Micrometer, 2020)

public UserDetails loadUserByUsername(String username) {

User user = getRegisteredUsers{username);

if (user == pull) {
logger.warn( message: "User: {} is not registered, can not be logged in!™, username};
refusedToLogin.increment();
throw new UsernameNotFoundException(username);

} else {
logger.info( message: "User: {} has been logged in successfully!™, username);
successfullylogged. increment();
return new org.springframewcrk.security.core.userdetails.User(

user.getUsername( ), user.getPassword(), getAuthorities(user));

private void initMonitoringMetrics(MeterRegistry meterRegistry) {
successfullylogged = Counter.builder( name “"app.log.requests™)
.tag("status", "successful")
.description("The number of log requests™)
.register(meterRegistry);
refusedToLogin = Counter.builder( name "app.log.requests”)
.tag("status”, "unsuccessful™)

.register{meterRegistry);

Obrazek 19 — Micrometer — VyuZiti komponenty Counter

Zdroj: Vlastni zpracovani
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Jak z vySe uvedeného obrazku (Obrazek 19) vyplyva, jsou vyuzity dvé komponenty typu
Counter, které budou zvySovany v zavislosti na poctu Uspésnych, respektive neuspésnych
ptistupd. Volani metody increment zvySuje Cita¢ v zavislosti na typu pfistupu, zda byl pokus
0 prihlaseni aspésny nebo netspésny. Pro dodrzeni osvédcenych postupt je dilezité, aby nazev
nov¢é metriky dodrzoval pozadovanou jmennou konvenci. Tagy slouzi pro odliSeni stejnych
metrik, které maji odliSny vyznam. V tomto pfipadé se jednd o odliSeni UspéSnych
a neuspésnych pocti prihlaseni.

Gauge

Tento typ metriky znamena v piedkladu métidlo. Od ¢itace se odliSuje Ve vice bodech. Prvni
bod je absence metod, které jsou pouzité pro zmény stavu, jako tomu bylo u ¢itace. Méti¢ vzdy
ziskava aktudlni hodnotu sledovaného parametru a tato hodnota bude vystavena
Kk pozorovani. Piiklad vyuziti méfice je pfedveden na obrazku nize (Obrazek 20), kde dochazi

k méfeni nejvyssi hodnoty poctu vliaken pro JVM (Quick Guide to Micrometer, 2020):

private void initializeGauge(MeterRegistry meterRegistry) {
Gauge.builder( name "app.threads.top”, threadBean, ThreadMXBean::getPeakThreadCount)
.description("Thread the peak live thread count for JVM")

.register(meterRegistry);

Obrazek 20 — Micrometer — VyuzZiti komponenty Gauge

Zdroj: Vlastni zpracovani

Timer

Casovace slouzi k méfeni kratkodobych operaci a udélosti. Casovaé bude vzdy hlasit alespoii
celkovy €as trvani operace. Mizeme napfiklad zaznamenavat udalost aplikace, ktera miZe trvat
nékolik desitek vtefin, ale zaroven nesmi piekrocit minutu. Na ndsledujicim obrazku
(Obrazek 21) je predvedeno vyuziti Casovace s pouzitim anotace Timed, ktera oznaci metodu,

ktera bude slouzit pro méfeni. (Quick Guide to Micrometer, 2020)
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@Timed{value = "app.scheduled.job")
@5cheduled{cron = ™1 * * * ¥ 2%}
public void scheduleTaskWithCronExpression() {
logger.info("Temperature changer job has started!™);
int roomsCount = temperatureManager.changeTemperatureForallRooms();

logger.info( message: “"Temperature changer job has finished.™ +

Temperatures has been changed for: {} rooms!", roomsCount);

temperatureManager.calculatefverageHouseTemperature();

Obrazek 21 — Micrometer — VyuZiti komponenty Timer

Zdroj: Viastni zpracovani

Vsechny timto zpiisobem vytvofené metriky jsou dostupné pro monitoring na adrese
koncového bodu: /actuator/prometheus. Po provedeni vSech kroki zminénych v piedchozich
kapitolach jsou aktualné pripraveny vsechny nastroje, které jsou potieba pro sbér metrik

zZ celého prostiedi.

Pro vytvéfeni monitorovacich a upozorfiovacich pravidel je mozné vyuZzit monitorovaci
nastroj Prometheus, ktery aktualné slouzi pro sbér metrik. Vytvafeni monitorovacich
a varovnych pravidel je zpocatku ¢asoveé naro¢néjsi. V tento okamzik se hlasi o slovo néstroj

Grafana, ktery dokaze zna¢né zkratit ¢as potfebny pro nauceni a pochopeni zakladnich principt.
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2.5. Grafana

Nastroj Grafana je Open source nastroj, ktery je vyuzivan pro vizualizaci a vytvafeni
dashboardi nad jiz ziskanymi daty. Grafana sama o sobé neuklada nashromazdéna data, ale
pouze Cerpa data z nakonfigurovaného zdroje, nad nimiz je poté mozné provadét vizualizace,
analyzy a upozoriovani. Velkou vyhodou je vyrazna databazova nezavislost, ktera umoznuje
pomérné velky rozsah pouzivanych technologii. Grafické provedeni je na velmi vysoké urovni,
je snadno ovladatelné a intuitivni. Dal$i nespornou vyhodou je moznost exportu jiz vytvoienych
dashboardli a vizualizaci a jejich néasledné sdileni mezi projekty, za ptredpokladu vyuziti

stejnych typ metrik. (Grafana, 2020)

V nésledujicich kapitolach je pfedstaveno zakladni nakonfigurovéani vizualiza¢niho nastroje
Grafana a propojeni s monitorovacim nastrojem Prometheus. Jak vyplyva z ptredchozich
kapitol, v§echny nastroje jsou spustény pomoci technologie Docker. Na nésledujicim obrazku
(Obrazek 22) je zobrazena konfigurace potifebna pro spusténi nastroje Grafana pomoci

Docker-Compose:

gratana:

image: grafana/grafana:latest
container_name: dockerenvironment_grafana
ports:

- '39000:3000"
links:

- prometheus:prometheus
volumes:

- ./grafana/data:/var/lib/graftana

- .fgrafana/grafana.ini:/etc/grafana/grafana.ini
networks:

dt -network:

ipvd address: "172.32.16.18"

Obrazek 22 — Grafana — Docker Compose
Zdroj: Vlastni zpracovani
Zde jsou popsany ¢asti nutné k pochopeni konfigurace z obrazku ¢. 22.
e image
o grafana/grafana — Image dostupny na strankach Docker Hub.

o latest — Udava, ze bude vyuzita posledni dostupna verze 6.6.1.

-56 -



Po spusténi bude aplikace dostupna na adrese 1P:3000. Zékladni piihlaSovaci udaje jsou:
admin/admin. Pfi prvnim piihlaSeni bude zobrazena vyzva pro zménu hesla. V zajmu

bezpecnosti je doporuceno heslo zménit.

V tuto chvili jsou vSechny potiebné nastroje pro sbirani metrik, monitoring a posilani
upozoriovacich notifikaci nastavené. Na nasledujicim obrazku (Obrazek 23) je pro vétsi

pfedstavivost zobrazena cela aplikacni struktura:

Dock er prosthedi

Monitorovac tok
KomunikzEni tok

Grafana Promefheus

Mode ERportar

Aplikacs MySOL Logstash Elasticsearch Kibana

Dsabni PC

Obrazek 23 — Grafické znazornéni celého prosti‘edi

Zdroj: Vlastni zpracovani

2.5.1. Nastaveni zdroje dat

Vzhledem k faktu, Ze Grafana nedisponuje vlastnim zdrojem dat, je potieba zdroj dat
nakonfigurovat. Tuto konfiguraci je mozné provést pomoci tlacitka “Settings” a nasledné
tlacitka “Data sources”. Dojde k pfesmérovani na strdnku pro spravu konfiguraci. Pomoci
tlacitka “Add data sources” lze poté ptidat novy zdroj dat. Grafana poskytuje mimo Promethea

mnoho dalSich zdroji, naptiklad:
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e InfluxDB,
e Elasticsearch,
e MySQL,
e PostgreSQL,
e Azure monitor,
e Oracle.
Pro potieby tohoto projektu je potieba nakonfigurovat data pro Prometheus, obdobné jako

je to pfedvedeno na nasledujicim obrazku (Obrazek 24):

©® Prometheus Default @

© hitp://172.32.10.7:9090

Access Server (default)

Whitelisted Cookies @

Obrazek 24 — Grafana — Konfigurace zdroje

Zdroj: Vlastni zpracovani

e URL - IP adresa a port, na kterém je vystaveny nastroj Prometheus.
e Access — Definuje, jak budou zpracovavany pozadavky na zdroj dat.

o Server — VSechny pozadavky budou pifedany z prohlize¢e na backend

Grafana server az poté bude pfedana zdroji dat.

o Browser — Vsechny pozadavky budou pfedany pfimo z prohliZzece ke zdroji
dat.

Pti ulozeni konfigurace bude provedena validace, zda je zdroj dat dostupny a validni. Pokud
vSe probéhlo v potadku, dojde k uloZeni. Po Gspé€sném provedeni piedchozich krokll je mozné

ptejit k vytvareni a navrhu vizualizaci a upozorfiovacich pravidel.
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2.5.2. PromQL

Jazyk pouzity pro vytvateni dotazli do systému se nazyva PromQL. Pod timto oznacenim se
skryva cely nazev Prometheus Query Language. Tento dotazovaci jazyk slouzi pro vytvareni
jednoduchych, ale velmi vykonnych dotazi pro vytvareni vizualizaci a upozorniovacich
pravidel. Jednou z nevyhod tohoto programovaciho jazyka je nepodobnost s ostatnimi
dotazovacimi jazyky obdobného typu. Seznamovani s jazykem je ze zaCatku ¢asové narocné
a je potieba vyzkouset mnoho dotazi a piipadi. (QUERYING PROMETHEUS, 2020; PromQL

tutorial for beginners and humans, 2019)

2.5.3. Vytvareni dashboardu

Pro vytvofeni nového dashboardu je potieba najit a kliknout na ikonu se znaménkem plus.
Po kliknuti se objevi nabidka create, kde je potfeba néasledné vybrat moznost “Dashboard”.
Po volbé bude provedeno pfesmérovani na stranku s moznosti vybéru, jak je zobrazeno

na nasledujicim obrazku (Obrazek 25).

{ 88 New dashboard -~

thi# New Panel

L

[ ] ]
[ | ]

Y
o

® @

Choose
Add Query Visualization

Convert to row

Q % »

Obrazek 25 — Grafana — Rozcestnik
Zdroj: Vlastni zpracovani
Zobrazené moznosti vedou do stejného stavu, nicméné se liSi postupem:

e Add Query — Prvni z moznosti pfesméruje pozadavek piimo na vybér metriky. Jako typ

vizualizace bude automaticky zvolen graf. V dal$im kroku je mozné tuto volbu zménit.

e Choose Visualization — Pii zvoleni této moznosti dojde k pfesmérovani na vybér
dostupnych vizualizaci. Nicméné v nasledujicim kroku je potteba vybrat metriku, ktera

bude sledovana.
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Na obrazku (Obrazek 26) je uveden nakonfigurovany dashboard, pro ziskani dat. Konfigurace
dashboardu je rozdélena na 4 kroky, pfi¢emz detailni popis kroku ¢. 2. bude vynechan. Tento
krok neni vtomto projektu z hlediska funkénosti podstatny, nebot’ se zamétuje piedevsim

na grafickou stranku vizualizace.

Query Prometheus

Metrics » count{rate(container_last_seen{job="cadvisor”, name!=""}[1m]})

Legend @ MNumber of running cont.. Minstep Resolution 1/1 ~

Min time interval @ Relative time Time shift

Obrazek 26 — Grafana — Vytvareni Dashboardu
Zdroj: Vlastni zpracovani
Konfigurace Dashboardu obsahuje:

e Query — Zdroj dat, ze kterych bude ziskavana metrika. Jedna se o ten zdroj, ktery byl
zminén v kapitole 2.5.1.

e A — Identifikator dotazu. Pokracuje déle podle abecedniho potadi.
e Metrics — count(rate(container_last_seen{job="cadvisor", name!=""}[1m]))
o Dotaz do databaze pomoci jazyk PromQL.

= Container_last_seen — Posledni dostupny ¢asovy otisk kontejneru.

v

Obsahuje dalsi rozsifeni pro jesté jemnéjsi déleni.

e job="cadvisor® — Omezeni nazvem nastroje, ktery metriku

ziskal.

e name !=*““— Metrika musi obsahovat nazev kontejneru, nesmi

byt prazdna.

e [Im] — Casovy tsek, pro ktery jsou data vyhodnocovéna.
Jedna se o ¢asovou fadu. Lze si pfedstavit jako: Aktudlni Cas

—-1m.
= count() — Ziska pocet vyskyti daného pod dotazu.
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= rate([Im]) — Vypocet primérného nartstu ¢asové fady za dany ¢asovy

interval.
e Legend — Specifikace hodnot zobrazenych v grafu neboli legenda

e Min step — Jedna se o minimalni rozmezi pro ziskani aktualni hodnoty. Vychozi

nastaveni je 5 S.

Ostatni, vySe nezminéné hodnoty, pouze upravuji grafickou stranku vytvoteného grafu.
Nejsou tedy z hlediska funk¢nosti zminovany. Na nasledujicim obrazku (Obrazek 27) je

zobrazen vysledek ptfedchozi konfigurace.

Counter of currently running containers

————0—0—0—0—0—0—0—0—0—0—0—0—0
2020-05-17 10:59:50
= Number of running containers: 9.000

11:01 11:02 11:03 11:04

Obrazek 27 — Grafana — Vysledny graf

Zdroj: Viastni zpracovani

Pozorny &tenatr z predchozich kapitol pochopil, Ze nyni je monitorovan aktudlni pocet
bézicich kontejnert. V tomto projektu je pocet vSech bézicich kontejnerti roven 9. Poslednim,

nicmén¢ velmi dilezitym krokem, je nastaveni posilani notifikaci pfi selhani.
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Count of running containers alert Evaluate every

Conditions
WHEN last () OF query (A, 5m, now)

+

No Data & Error Handling

If no data or all values are null SETSTATETO Alerting

If execution error or timeout SETSTATETO Alerting

Notifications

Send to Grafana nofification  +

Message There are one or more containers not running!
Please check it immediately.

Obriazek 28 — Grafana — Nastaveni upozoriovacich pravidel

Zdroj: Vlastni zpracovani

Na obrazku vyse (Obrazek 28) je zobrazena zakladni konfigurace pro zasilani informativnich
notifikaci pfi selhani jednoho nebo vice kontejnerti. Jsou vyhodnocovany celkem 3 stavy (OK,
PENDING, ALERTING). Stav OK napovida o tom, ze aktualni stav je v pofadku. Pfi stavu
ALERTING dochazi k odesilani upozorinovaci notifikace. Stav PENDING je prodleva mezi
stavy OK a ALERTING, pii které muze dochazet k opétovnému vyhodnocovani pravidel.

Detailné rozebrana konfigurace je popsana nize:
e Name — Nazev pravidla

o Evaluate every — Pfi zméné stavu z OK na stav PENDING (naptiklad
Vv piipadé, Ze dojde ke sniZeni stavu béZicich kontejnerd z 9 na 7), bude
pravidlo vyhodnoceno jesté 3krat po dobu 3 minut, nez dojde ke zméné¢ stavu
na ALERTING a odeslani informativni notifikace. Tato vlastnost pfidava
prodlevu mezi stavy OK a ALERTING, po kterou zde figuruje
pravdépodobnost, ze dojde k ndprave. V ramci tohoto piikladu k opétovnému

nastartovani vSech kontejnert.
e Conditions — Definovani podminky, jejiz poruseni provede zménu stavu.

o  WHEN {dostupné agregacni funkce} OF {Identifikéator dotazu + usek casove
rady} {interval}
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= Dostupné agregacni funkce — Grafana poskytuje zdkladni agregacni
funkce pro vyhodnocovani pravidel (avg, min, max, sum, count,

median).

= Identifikdtor dotazu — Jednd se o identifikator dotazu, ktery byl

nakonfigurovan v kapitolach zminénych vyse.

= Usek &asové fady — Délka ¢asového useku, po ktery bude pravidlo

vyhodnocovano.

» Interval — Pfedstavuje podminku, kterd urcuje, v jakém intervalu se
ma hodnota nachdzet (mize byt pod, nad, v intervalu nebo mimo

interval).
e No Data & Error Handling

o Ifno data or all values are null — Urcuje, jaky bude stav, pokud nebudou data
dostupna (OK, ALERTING nebo zapamatovani posledniho stavu).

o If execution error or timeout — Nastavuje stav, ktery vznikne, jestlize

pfi provadéni dotazu nastane chyba nebo je piekrocen casovy limit.
¢ Notifications
o Send to — Uréuje, jaky komunika¢ni kanal bude vyuzit pro zaslani notifikace.
o Message — Zprava, kterd bude pfijata prostiednictvim nastaveného
komunika¢niho kanalu.
2.5.4. Pridani komunikaéniho kanalu

Nastroj Grafana podporuje nékolik druhti komunikacénich kanali pro zasilani informacnich
notifikaci. Jmenovité: Discord, E-mail, Slack, PagerDuty, Microsoft Teams. V tomto projektu
bude vyuzito zasilani notifikaci pomoci e-mailu. V konfigura¢nim souboru grafana.ini je
nezbytné vyplnit sekci SMTP. Na obrazku nize (Obrazek 29), je pfedvedena SMTP

konfigurace. Po piekonfigurovani je potieba restartovat kontejner Grafana.
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[smtp]

enabled = true

host = smtp.sendgrid.net:25
user = apikey

w U s you

F I+ ©th

password = 5G.b3B_%90-

S 5y o oar L

skip_wverify = true
from_address = st47115@student.upce.cz

from_name = Grafana monitoring

# FHLO identit stan

LA

{
M
m
m

m

Lo LOEATLL)Y = dasnoodd-d. EXOmpLE.

Obrazek 29 — Grafana — Nastaveni SMTP Serveru

Zdroj: Vlastni zpracovani

V dal$im kroku je nezbytné nastavit novy komunikacni kandl. Pro jeho vytvofeni musime
vybrat z nabidky moznost s ikonou zvonku. Poté, co bude zobrazeno vyskakovaci okno, zvolit
volbu ,,Notification channels* a nasledné zvolit moznost ,,New channel. Pro lepsi piedstavu,
je niZe na obrazku (Obrazek 30) zobrazen jiz vytvofeny notifikani kanal. Podrobné&ji bude

rozebran v komentarich pod obrazkem.

New Notification Channel ] )
Email settings

Name Grafana notification
Single email [

Type Email
Addresses st47115@student.upce.cz
Default (send on all alerts) [

Include image [

Disable Resolve Message

Send reminders - : - . —
You can enter multiple email addresses using a ;" separator

Send reminder every 30m

Alert reminders are sent after rules are evaluated. Therefore
a reminder can never be sent more frequently than a
configured alert rule evaluation interval.

Obriazek 30 — Grafana — Pfidani komunikaéniho kanalu

Zdroj: Vlastni zpracovani

e Name — Jedna se o ndzev notifikace.
e Type — Ptedstavuje druh informaéniho kanalu (E-mail, Discord, apod.).

e Default (send on all alerts)
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e Include image — K odesilanému e-mailu bude ptipojen obrazek zobrazujici aktualni

stav.

e Disable Resolve Message — Poskytuje moznost vypnout notifikaci pfi zmén¢é stavu
z ALERTING na OK.

e Send Reminders — Nastavi, zda budou zasilany pfipominajici notifikace.

o Send reminders every — Definuje, jak ¢asto budou zasilany upominajici

notifikace.

e Single email — Urcéuje, zda bude zaslan separatni e-mail pro vSechny piijemce nebo

bude odeslan hromadny mail.

e Addresses — Seznam e-mailovych adres, pro které je notifikace uréena. Musi byt

odd¢leny stiednikem.

Po nakonfigurovani je mozné odeslat testovaci notifikaci pomoci tlaéitka ,,Send Test*.
Pokud je vSechno nakonfigurované v potadku, na adresu, kterd byla nakonfigurovana, by méla
dorazit informativni notifikace, jak je pfedvedeno na obrazku (Obrazek 31). Data zobrazena
Vv notifikaci jsou ndhodn¢ vygenerovana a slouzi pouze k ovéfeni komunikace mezi nastrojem

Grafana a e-mailovym klientem.
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49 Grafana

[Alerting] Test notification

Someone is testing the alert notification within grafana.

Error message

This is only a test

Metric name Value
High value 100.000
Higher Value 200.000

Obrazek 31 — Grafana — Prijmuti informativni notifikace

Zdroj: Vlastni zpracovani

Toto byl posledni nezbytny konfiguraéni krok, v dalsi kapitole bude provedeno ovéfeni celé

konfigurace a monitorovacich pravidel.

2.5.5. Ovéreni konfigurace a monitorovacich pravidel

Pro ovéfeni spravnosti a celistvosti konfigurace bude pro pravidlo, které bylo nastaveno
v kapitole 2.5.3, ukonéen jeden z bézicich kontejnerti. Upozornéni na vzniklou situaci bude
zaslano na nakonfigurovany e-mail.

Pro nasilné ukonceni kontejneru vyuZijeme nasledujici ptikaz:

docker kill {identifikator kontejneru}

Pro lepsi predstavu, je na dalsim obrazku (Obrazek 32) piredveden vyvoj stavu pfi zjisténi
nefunk¢nosti jednoho nebo vice kontejnert. Oranzova pieruSovana Cara piedstavuje zménu

stavu z OK na PENDING. Cervena pferuovana ¢ara zna¢i prechod ze stavu PENDING
na ALERTING.

- 66 -



Counter of currently running containers

|
[ S s S S e s e S e S S S S e S S e S S N ]

Obrazek 32 — Grafana — P¥echod mezi stavy

Zdroj: Vlastni zpracovani

Nasledné po vyhodnoceni pravidel dojde k odeslani notifikace na nastaveny e-mail, jak je

piedvedeno na nasledujicim obrazku (Obrazek 33).

49 Grafana

[Alerting] Count of running containers alert

There are one or more containers not running! Please check it immediately.

Metric name

Mumber of running containers

Obrazek 33 — Grafana — Upozoriiovaci notifikace

Zdroj: Vlastni zpracovani

v v 4

Celé prostiedi je nyni nakonfigurované a mize byt jednoduse rozsifené o dal§i monitorovaci
a upozornovaci pravidla, popfipadé dalsi nastroje, které mohou slouzit pro ziskani
a vystavovani metriky. Vzhledem ktomu, Zze je mozné vSechny vytvorené dashboardy
a pravidla vyexportovat, tak celé prostfedi disponuje vysokou mirou pfenositelnosti. Je tedy
velmi jednoduché, rychlé a efektivni vyuzit pfipravenou konfiguraci, naptiklad z testovaciho

prostiedi, a nasadit ji na dalsi nezavislé prostiedi, napiiklad pfed produkéni.
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ZAVER

Pii poskytovani spolehlivych IT sluzeb je nezbytnou soucasti disponovat kvalitnim
monitorovacim systémem. Monitorovaci systém zajisti nejen pravidelné sledovani stavu
prostiedi a reporting v ptipad¢ nalezeného problému, ale také ma vyznamny vliv na fungovani
provozovaného systému jako celku. Kvalitné navrZzeny monitorovaci systém je zodpovédny
za spravu technologii, které jsou v daném piipadé¢ vyuzivany. Pfed samotnym vybérem
monitorovaciho systému je nutné si uvédomit, ze zamysleny projekt klade rtizna specifika
a pozadavky na dostupnost a vykon aplikaci. Pro jednotlivé projekty se tedy hodi jiny typ
monitorovaciho systému. Hlavni doménou monitorovaciho systému je detekovani piipadnych
incidenti a v pripad¢, ze incident nastane, je rozpoznan velmi rychle. Tim se vyrazné zvysi
dostupnost sledovaného softwaru. Dale monitoring mize velmi pozitivné ovlivnit vztahy se
zakaznikem. Priznivéj$i situace nastane, pokud poskytovatel sluzeb informuje zékaznika

0 nastalém problému s jiz navrhnutym feSenim, nez kdyz zakaznik informuje poskytovatele.

Jiz pii vyvoji aplikaci a pfipravé prostiedi je nutné si uvédomit, Ze nikdo neni neomylny.
At uz se jedna o programatora, databazového specialistu nebo administratora. Problémy
zpisobené chybou v aplikaci, zdvadou na hardwarové infrastruktuie nebo nezamyslenou
chybou pfi servisnich procedurach se vyskytuji ve vSech oblastech informacnich technologii.
Vzhledem k témto skute¢nostem je vhodné zahajit piipravu na monitoring jiz v prib&éhu vyvoje
softwaru. Je dalezité jiz v této fazi uvazovat 0 riznych moznostech, jak bude vysledny systém
monitorovan a popiipadé poskytnout definovana rozhrani, ptes ktera bude mozné dany software

monitorovat.

Cilem této prace bylo nalézt a nastavit vybrany dohledovy systém pro sledovani aplikaci
V podnikovém informacnim systému. Sledovand aplikace byla vystavéna a nasledné spusténa
jako kontejner pomoci virtualizani technologie Docker, obdobn¢ jako vSechny ostatni
vyuzivané nastroje. Pro sledovani aplikace byl zvolen monitorovaci nastroj Prometheus, ktery
byl pro tcel této prace nejvhodnéjsi. Divodem byl pozadavek na monitorovani aplikace
spusténé v kontejneru a rozsifeni o dva exportéry. Monitoring hardwarovych metrik nasazenych
kontejnerti zajiStuje exportér Cadvisor. Nasledné bylo nutné zprovoznit a nakonfigurovat
nastroj Node exporter, ktery je zodpovédny za monitorovani hardwarovych metrik
hostitelského zatizeni, na kterém je technologie Docker spusténa. Pro ziskani informaci ptimo
ze spusténé aplikace byly vyuzity komponenty Spring Boot Actuator a Micrometer, které jsou

soucasti frameworku Spring Boot. Tyto komponenty poskytuji pfeddefinované metriky

a zaroven umoziuji vytvaret vlastni metriky, které jsou exportovany ve formatu citelném
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pro Prometheus. Pfedposlednim krokem bylo zprovoznéni vizualiza¢niho nastroje Grafana.
Tento nastroj byl v této praci vyuzit nejen pro vizualizaci, nybrz i pro zasildni varovnych
notifikaci. Po nakonfigurovani vSech potitebnych komponent byl pfedveden scénar, ktery
simuloval selhani jednoho z bézicich kontejnertii a ndsledné ptijeti varovné notifikace, coz vedlo

k potvrzeni funkénosti navrhnutého systému.

Vsechny vyuzité komponenty jsou moderni technologie, které jsou aktualné velmi popularni
a prace s nimi byla velice intuitivni. V praktické ¢asti prace jsou piedstaveny jednotlivé kroky
vedouci k vytvofeni rozsifitelného monitorovaciho prostiedi. Navrzené prostiedi by bylo
mozné sestavit jeSté vice robustnéji s vyuzitim orchestratoru kontejnerti, naptiklad néstrojem

Kubernetes, se kterym je monitorovaci systém Prometheus dobie provazan.
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PRILOHA A — Seznam pouzitého softwarového a hardwarového vybaveni
Hardwarové vybaveni:
e Dell Inspiron 7566
Softwarové vybaveni:
e Linuxova distribuce CentOS verze 7.6.1810 (Core)
e Docker verze 1.13.1
e Prometheus verze 2.15
e Node Exporter 0.18.1
e Cadvisor 0.32.0

e Grafana6.6.1
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