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ANOTACE

Prace se zaméfuje na rozbor vybranych témat spojenych s moderni kryptografii, bezpecnosti
webovych aplikaci a sitového stacku. Taktéz disponuje ukazkovymi kody a jednoduchymi
aplikacemi v jazyce PHP, které podrobné demonstruji urcitou problematiku zabezpeeni

a navrhuji jeji feSeni.
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ANNOTATION

The thesis focuses on the analysis of selected topics related to modern cryptography, security
of web application and network stack. Available are sample codes and basic applications
developed in PHP. They are demonstrating in detail problems of security and proposing their

solution.
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UvoD

Nachazime se na vrcholu digitalni revoluce a pfed nami stoji Ctvrta pramyslova
revoluce — primysl 4.0. Ta pfinese do naseho kazdodenniho Zzivota spoustu novych
a pokrocilych technologii, které zméni na§ zivot. At uz mluvime o siti 5G, internetu
veci, pokro€ilé umélé inteligenci ¢i kvantovych pocitaich. Tyto technologie budou ¢im dal
vetsi souCasti naSeho zivota. AvSak skazdou novou technologii pfichazi taktéz

odpovédnost, vyzva a hrozba. A tomu vSemu je potieba se postavit Celem.

Velka cast naseho svéta ¢i zivota je jiz na internetu. Pracovni zivot, soukromy Zzivot na
socialnich sitich ¢i naSe nové chytré auto. VSechny digitalni soucasti naseho zivota Celi
stejnému nebezpeci — kybernetické utoky. Ty jsou bohuzel zcela béznou soucasti digitalizace

a vzdy jim budeme muset Celit.

Dnesni povédomost o kyberbezpecnosti v jiz pokrocilém digitalnim véku je stale neuspokojiva.
A to at’ uz mezi béznymi uzivateli, kde se to da ocekavat a Caste¢né tolerovat, ¢i naptiklad mezi
vyvojafi. Tato skute¢nost mé inspirovala k vytvoteni prace, ve které bych rad demonstroval své
znalosti o bezpeCnosti nejen webovych aplikaci. Dal§i motivaci je snaha zvySeni obecné

poveédomosti o této problematice.

Je potieba si uvédomit, ze bezpecnost Ci zabezpeCeni neni jedno ohraniCené téma. Sklada se
z mnoha dil¢ich témat, kterd do sebe zapadaji a navzajem se ovliviiuji. A jako celek tvorii téma
bezpenost. Tato prace popisuje jen vybrané Casti, nebot’ popsat vSechny bezpecnostni hrozby

je dnes prakticky nemozné.

Diplomova prace se zabyva rozborem vybranych témat bezpeCnosti v prostiedi webovych
aplikaci. Postupné jsou probirdna témata moderni kryptografie, autentizace a autorizace,

bezpetnost webové aplikace a bezpe€nost sitového stacku.

Kazdy vyvojat by mél disponovat alespoi zékladnimi znalostmi kyberbezpecnosti.
Pevné véfim, ze preCtenim této prace Ctenal ziska piehled a hodnotné informace v prostredi

bezpecnosti webovych aplikaci.
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1 UVOD DO MODERNI KRYPTOGRAFIE

Pokud chceme ochranit data v pocitaci ¢i pres internet operovat se svym bankovnim G¢tem, tak
jsou data Sifrovana. Pokud chceme mit zaruku, ze elektronické dokumenty jsou autentické, tak
je potfeba je digitaln€ podepisovat. To vSechno, a mnohé dalsi, jsou priklady wvyuziti
kryptografie v praxi. Kryptografii lze definovat jako védu, ktera se zabyva konstrukci a aplikaci

matematickych metod k zajistovani divérnosti a autenti¢nosti zprav [3].

Obrazek 1 zobrazuje problematiku bezpecnosti zprav. Zpravu Z mizeme interpretovat jako
posloupnost symbolt se zakodovanou informaci. A to v podobé textu, obrazku ¢i telefonnich
hovort. Pomoci digitalizace 1ze zpravu prevést na posloupnost Cisel. Tato Ciselna podoba Ize

poté zabezpecit pomoci matematickych operaci.

Pavodce je zdroj zpravy a adresat je jeji zamysleny pifijemce. Souhrnné je lze nazyvat
opravnéné osoby. Zpravy jsou pfenaseny prostiednictvim prenosového kanalu, pod kterym si

muzeme predstavit napiiklad Wi-Fi spojeni.

Nicmén& k prenosovému kanalu ma piistup taktéz Gtoénik. UtoGnik je neopravnéna osoba, ktera
muze zpravy bud’ odposlouchavat (tzv. pasivni Gtok) nebo je modifikovat (tzv. aktivni utok).
S témito Utoky souvisi divérnost a autenti¢nost zprav. Duvérnost je stav, kdy obsah zpravy je
znam pouze puvodci a adresatovi [3]. AutentiCnost je stav, kdy predpoklady o pavodu pfijaté
zpravy jsou pravdivé [3]. Adresat si mize ovérit, ze zprava skuteCné pochazi od

predpokladaného puvodce.

Uto¢nik

Pivodce Prenosovy kanal Adresat

Obrizek 1 — Obecné schéma pienosu zprav. Zdroj: [3]
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Kryptoanalyza je komplementarni védou ke kryptografii. Tu lze analogicky definovat jako védu
o prekonavani ¢i lamani matematickych metod, které zajistuji davérnost a autentiCnost

zprav [3]. Kryptografie a kryptoanalyza spolecné tvoti védu kryptologie.

Dalsi védou, ktera se z kryptografie Casto vyclenuje, je steganografie [4]. Smyslem této védy je
ukryti zpravy ve smyslu jeji samotné existence. Zprava putuje komunikacnim kanalem takovym

zpusobem, aby byla nenapadna ¢i neodhalena.

Kryptografické techniky jsou dnes jiz automatickou soucédsti modernich komunikaénich a
informacnich systéma. Diky nim 1ze konstruovat fadu systému a sluzeb, jako jsou elektronické

platebni systémy, elektronické mény ¢i volby.

1.1 Kryptografické systémy

Abychom zajistili davérnost zpravy Z, tak ji musime transformovat na ¢iselnou posloupnost C.
Tato Ciselna posloupnost se nazyva kryptogram. Plati, ze ke kryptogramu m4 ptistup kdokoliv.
Duvérmost zpravy je zajisténa tim, ze k provedeni transformace kryptogramu zpét na zpravu je

zapotiebi tajna informace K (tzv. kli¢).

V pfipadé zajisténi  autentiCnosti  zpravy, je zprava ZrozSifena o Ciselnou
posloupnost P (tzv. peCet)). Tato posloupnost Cisel zavisi na pavodni zpravé Z a na tajném
kli¢i K, ktery zna jen puvodce. Adresat poté spravnost peceti kontroluje a ovéfi si autenti¢nost

piijaté zpravy.

Pod pojmem kryptograficky systém rozumime algoritmus ureny k zajisténi diveérnosti a/nebo

autenti¢nosti zprav [3].

1.1.1 Utajovaci kryptografické systémy

Utajovaci kryptografické systémy zajistuji duvernost zprav [3]. Obrazek 2 zobrazuje fungovani
systému. Pro korektni fungovani je potieba dvou parametri. Na strané ptavodce je to Cislo Kg
a nazyva se Sifrovaci klic. Na stran¢ adresata potfebujeme cCislo Kb, které se nazyva

desifrovaci kli¢.

E a D jsou specidlni matematické funkce (transformace), které se nazyvaji Sifrovani
(,,encrypting™) a desifrovani (,,decrypting™). Vstupem Sifrovaci funkce E je Sifrovaci kli¢ Kk a
zprava Z. Vystupem je Ciselna posloupnost, tedy kryptogram C. Tento proces popisuje
vzorec C = E (Z, Kg) [3].
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Sifrovaci funkce musi byt zkonstruovana tak, aby utoénik s ptedpokladanou urovni moznosti
nebyl schopen z daného kryptogramu bez znalosti desifrovaciho klice odvodit zpravu dfive, nez
je stanovenda doba rezistence kryptogramu. Tato doba je individudlni a zavisi na potfebach dané

aplikace [3].

Na stran¢ adresata se provadi deSifrovani pomoci funkce D. Jedna se o inverzni funkci

k Sifrovani. Desifrovaci funkce lze vyjadrit nasledovné: D (€, Kp) = Z [3].

Mezi Sifrovacim a desifrovacim kli¢em existuje zavislost: Kp = f(Kg) [3].

Z C C Z
—»| E [— Prenosovy kanal — D |—
Kk K,

Obrazek 2 — Obecné schéma utajovaciho kryptografického systému. Zdroj: [3]

Pokud je prakticky mozné, v pribéhu doby rezistence kryptogramu, zjistit hodnotu
desifrovaciho klice Kb z hodnoty Sifrovaciho kli¢e Kg, tak oba kli¢e musi byt tajné. Jelikoz je
utajeni obou klich stejné, nachazeji se vtzv. symetrickém postaveni. Proto se tyto
kryptografické systémy nazyvaji symetrické utajovaci kryptografické systémy. Do této tiidy

muzeme zatadit napfiklad blokovou Sifru AES [3].

AvSak pokud je prakticky nemozné, v pribéhu doby rezistence programu, zjistit hodnotu
desifrovaciho kli¢e Kb z hodnoty Sifrovaciho klice Kk, tak Sifrovaci kli¢ muze byt vefejné
znamy (tzv. vetejny kli¢) a utajovat je zapotiebi pouze kli¢ deSifrovaci (tzv. soukromy kli¢).
Jelikoz je utajeni obou kli¢h rozdilné, nachazeji se v tzv. asymetrickém postaveni. Tudiz se tyto
kryptografické systémy nazyvaji asymetrické utajovaci kryptografické systémy. Prikladem
muze byt Sifra RSA [3].
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1.1.2 Autentiza¢ni kryptografické systémy
Autentizaci zprav zajiStuji autentizaCni kryptografické systémy [3]. Obrazek 3 zobrazuje
fungovani systému. Opét je zapotiebi dvou parametrd. Na strané€ puvodce je to Cislo Kp a

nazyva se pecetici kli¢. Na strané adresata je zapotiebi ¢islo Kv, které se nazyva ovérovaci klic.

Q a Vjsou specialni matematické funkce (transformace), které se nazyvaji peceténi a
oveéfovani. Vstupem pecetici funkce Q je pecetici kli¢ Kp, ktera kazdé zpravé Z priradi
Cislo P (tzv. pecet). V praxi se toto €islo nazyva ruzn€¢ — napiiklad MAC, MIC, ICV, digitalni
podpis (,,Digital signature) atd. Tvorbu peceti lze vyjadiit nasledovné: P = Q (Z, Kp) [3].

Pecetici funkce musi byt zkonstruovana tak, aby uto¢nik s predpoklddanou urovni moznosti
nebyl schopen bez znalosti peceticiho kli¢e odvodit k libovolné zprave spravnou pecet drive,

nez je stanovend doba rezistence peceti.

Adresat (ovetovatel) provede ovéfeni funkci V. To je takova funkce, jejimz vstupem je
zprava Z, peCet P a ovéfovaci klic Kv. Vysledkem funkce je, ze zprava Zje bud

autenticka, nebo neni autenticka.

Opét existuje mezi peCeticim a oveérovacim kli¢em zavislost: Kp = f(Ky) [3].

7 Z
Prenosovy kanal L Z je/neni autenticka.
Q ——» — vV [
- S
Kr Ky

Obrizek 3 — Obecné schéma autentizacniho kryptografického systému. Zdroj: [3]
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Pokud je prakticky mozné, v prabéhu doby rezistence peceti, zjistit pecetici kli¢ Kp z hodnoty
ovefovaciho klice Kv, tak oba kli¢e musi byt tajné. Jelikoz je utajeni obou kli¢u stejné,
nachazeji se v tzv. symetrickém postaveni. Proto se tyto kryptografické systémy nazyvaji
symetrické autentizaCni kryptografické systémy. Jako reprezentanta této tfidy lze uvést

techniku HMAC [3].

AvSak pokud je prakticky nemozné, v prubéhu doby rezistence programu, zjistit hodnotu
klice Kp z hodnoty kli¢e Kv, tak ovérovaci kli¢ maze byt vefejné znamy (tzv. vefejny kli¢) a
utajovat je zapotiebi pouze pecetici kli¢ (tzv. soukromy kli¢). Protoze je utajeni obou klicu
nestejné, nachéazeji se v tzv. asymetrickém postaveni. Proto se tyto kryptografické systémy
nazyvaji asymetrické autentizaCni kryptografické systémy. Pfikladem mohou byt systémy

digitalniho podpisu [3].

1.1.3  Hybridni kryptografické systémy
Pokud je potieba zajistit divérnost a autentiCnost zprav soucasné, tak se bud =zaSifruje

zapeceténa zprava, nebo se zapeCeti zaSifrovana zpréava [3].

Obrazek 4 zobrazuje schéma hybridniho kryptografického systému, kde se Sifruji zapeCeténé
zpravy. Nejdiive je zprava Z opatfena peCeti P, poté Sifrovaci funkci E prevedena na
kryptogram C. Adresat kryptogram C deSifruje a néasledné si ovéfi autenti¢nost zpravy za

pomoci jeji peceti P.

Z (Z, P) C Pfenosovy ¢ (Z, P) z
_ » E D >
L —T kanal
Q T T V |—» Zje/neni
(Z,P) .
autenticka
T o "7
K, Ky

Obrizek 4 — Hybridni kryptograficky systém, kde se Sifruje zapefeténa zprava. Zdroj: [3]
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Druha je moznost je hybridni kryptograficky systém, kde se peceti zaSifrovand zprava. Tu
zobrazuje obrazek 5. Zprava Z je nejprve zaSifrovana funkci E a pak se zapeceti kryptogram C.

Adresat nejprve overi autentiCnost peceti P a poté zpravu desifruje funkci D.

K, —»
(G, P)

Z E C (G P); Ptenosovy
L j kanal
T 0 | Z je/neni
\% ’ —
Kz T (C, P) autenticka
K

T
I<V

Obriazek 5 — Hybridni kryptograficky systém, kde se peceti zaSifrovana zprava. Zdroj: [3]

1.2 Jednosmémé funkce

Jednosméma funkce f je funkce, pro jejiz libovolny vzor x lze snadno vypocitat
obrazy = f(x), avSak pro dany obraz y je prakticky nemozné vypocitat jeho vzor x.
V soucasné dob¢ neni dokazano, zda takovato tfida funkci viibec existuje. V praxi se pouzivaji

funkce, u nichz se véfi, Ze popsanou vlastnost maji [3].
Jednosmérné funkce lze klasifikovat na:

e Funkce s pevnou délkou vystupu.

e Funkce s volitelnou délkou vystupu.

Jednosmérné funkce s pevnou délkou vystupu pfitfadi vzoru o libovolné bitové délce urcity
obraz, ktery ma pévné¢ stanovenou délku. Tato funkce je obvykle nazyvana

heSovaci (,,hash function®). Slouzi k pfifazeni reprezentantu zprave Z.
Funkce s volitelnou délkou vstupu lze dale dé¢lit na:

e Kompresni funkce — vystup krat$i nez vstup.
e Ekvivalentni funkce — vystup stejny jako vstup.

e Expanzni funkce — vystup delsi nez vstup.

21



1.2.1 Hesovaci funkce

Utelem této funkce je vytvaret reprezentanty zprav o konstantni délce (tzv. hese) [3].

Vstupem hesovaci funkce H je binarni posloupnost (zprava) o libovolné délce L bitt. Vystupem

funkce je obraz h (tzv. he§) o pevné stanovené délce N. V praxi typicky 128 az 512 bitd.
Hesovaci funkce maji nasledujici pozadavky:

e (dolnost viéi ziskani vzoru.
e (dolnost viac¢i modifikaci vzoru.

e (Odolnost vici kolizim.

Libovolna délka L

Vzor V

Hes h

l >

Pevné stanovena délka N

Obrizek 6 — Obecné schéma heSovaci funkce. Zdroj: [3]

1.3 Bezpecnost kryptografickych systému
BezpeCnost je potfeba chapat jako odolnost vici kryptoanalyze. Kryptografické systémy

muzeme délit z hlediska odolnosti na:

e neprolomitelné,

e prolomitelné.

V ramci neprolomitelnych kryptografickych systéma muaze mit ato¢nik k dispozici neomezené
vypocetni kapacity, a presto nebude schopen systém prolomit. Nicméné neprolomitelné

kryptografické systémy se kvili svym provoznim nevyhodam nepouzivaji [3].

22



Prolomitelné jsou takové, kdy utoCnik bude mit potiebnou vypocetni kapacitu a systém
prolomi. Pokud je vSak potfebna vypocetni kapacita mimo moznosti Uto¢nika, tak je systém
povazovan za teoreticky prolomitelny (tzv. vypocetné bezpeCny). Zbyl¢ jsou oznaCovany za

prakticky prolomitelné.

kryptograficky systém

T

neprolomitelny prolomitelny

/\.

teoreticky prakticky

Obrazek 7 — Klasifikace kryptografickych systému dle odolnosti. Zdroj: [3]

Moderni pozadavky na kryptografické systémy a jejich bezpecnost zformuloval jiz v roce 1883
nizozemsky lingvista a kryptolog Auguste Kerckhoffs. Publikoval celkem Sest pozadavki,

pfi¢emz Ctyfi z nich jsou jiz piekonany technologickym vyvojem [3].
Nasledujici dva jsou stéale platné:

e Vyzrazeni kryptografického systému by nemélo jeho uzivatelim zpusobit problémy.
e Pokud kryptograficky systém neni neprolomitelny, mél by byt prolomitelny pouze

teoreticky.

Prvni pozadavek fika, Ze vyzrazeni pouzivaného kryptografického systému nesmi zpasobit jeho
uzivatelim Skody ¢i problémy. Je zde vidét, ze v tomto piipadé spociva celkové zabezpeCeni
pouze v neznalosti klice uto¢nikem. Nekteré statni instituce a firmy se drzi pfistupu utajovani
kryptografického systému (,,security through obscurity”) [3]. Slibuji si, Ze uto¢nik navic musi
ziskat popis pouzivaného kryptografického systému. Nevyhodou tohoto pfistupu je, ze
kryptograficky systém neprosel vefejnym hodnocenim. Mize tedy obsahovat slabiny, kterych

si spravci nemusi v§imnout.
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Druhy pozadavek popisuje koncept vypocetni slozitosti (,,computational security”). Tento
koncept je v dnesni moderni kryptografii dominantni [3]. Rika, aby nové kryptografické
systémy byly odolné vici znamym utokam, které budou utoCnici vést s omezenymi

vypocetnimi moznostmi.

Je taktéz potfeba si uveédomit, ze kryptologie je nekoneCny souboj mezi kryptografii a
kryptoanalyzou. S neustalym vyvojem lidského poznéni a technologickych moznosti se stale
objevuji nové typy utoku, které tvurci kryptografickych systému neznali a nemohli s nimi pfi
navrhu pocitat. Jedinou obranou vuci této skuteCnosti je prubé€zné hodnoceni bezpecnosti

nasazenych kryptografickych systému.
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2 AUTENTIZACE A AUTORIZACE

Procesem autentizace a autorizace prochazime kazdodenné nékolikrat, aniz bychom si to vibec
uvédomovali. At uz se jednd o odemceni mobilu, potvrzeni bankovnich plateb
v ucetnictvi, ¢i vyber penéz z bankomatu pomoci kdédu PIN. Diky postupné digitalizaci naseho

zivota 1 okoli, nabyvaji tyto procesy stale vétsiho vyznamu.

2.1 Autentizace
Autentizace je proces overeni identity subjektu. Jedna se o bezpeCnostni opatieni a ochranu
pred falSovanim identity. V informatice se nejCastéji jednd o ové&fovani osob, zafizeni

nebo zprav.

2.2 Autorizace
Po uspésné autentizaci Casto nasleduje, 1 kdyz to neni podminkou, proces autorizace. Jedna se
o dal§i bezpeCnostni mechanismus, ktery zajiS§tuje kontrolu opravnéni k provedeni urcité

operace. Uz vime, kdo uzivatel je, a nyni se ujis§tujeme, Ze je k akci opravnény.
2 2 2

S autorizaci v informatice se Casto setkame v podobé fizeni pfistupu k souborum a adresaiim
v operacnich systémech. Dale pak pii provadéni operaci, které muze vykonat jen urCity

uzivatel (napt. admin ve webové aplikaci).

2.3 Interni autentiza¢ni mechanismy
Interni autentizacni mechanismy jsou takové mechanismy, které jsou soucasti samotné aplikace

a nevyuzivaji externi sluzby tretich stran.
Mezi nejpouzivané]§i patii:

e session,

e JWT.

2.3.1 Session
HTTP je bezestavovy protokol, nicméné takika kazda aplikace pottebuje stav mezi pozadavky

uchovavat [5]. A prave k tomu slouzi session neboli relace.

Pii autentizaci pomoci session kazdy uzivatel, ktery vstoupi na stranku, obdrzi jedinecny
identifikator Session ID, ktery se predava v cookies nebo v URL. Ten slouzi jako kli¢ k session
datim, kde 1ze ulozit libovolné informace o pfistupuyjicich uzivatelich. A to o kazdém zvlast’.
AvSak doporuCuje se neukladat pfili§ obsahlé informace. Na rozdil od cookies, které se

uchovavaji na stran¢ prohlizece, jsou data v session uchovavana na stran¢ serveru [5].
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Client sends login details

{username, password}

saves session data
in
Sends {session_id} to cookies memaory

Get user profile (Authenticated request)

{session_id sent from cookie}

compares
session_id with

Sends user profile on success stored data

Obrizek 8 — Diagram znazornujici autentizaci pomoci session. Zdroj: [36]

23.2 Session a zabezpecCeni

Hlavni zabezpeCeni session funguje na dvou hlavnich specifikacich. Ta prvni tika, ze
identifikator Session ID by mél mit podobu dostate¢ne dlouhého, ndhodné generovaného klice.
To ¢ini session odolnou vaci atoku hrubou silou. I dnes najdeme webové aplikace, které tento
princip nedodrzuji. Casto implementuji generovani session ve stylu itade. V takovém piipadé
staCi zkouSet napfiklad nizsi hodnotu Session ID, nez je ta naSe. Pokud budeme

uspésni, dostaneme se do ciziho uctu bez znalosti hesla a piihlasovaciho jména.
Druha specifikace doporucuje nastavovat session relativné kratkou dobu platnosti.

Taktéz se siln€ nedoporucuje prenaset Session ID v URL stranky, nebot’ plisobi proti principim

SEO a uklada se do historie webového prohlizece.

Utok na uzivatelovu Session ID ve webovém prohlizedi se jmenuje Session hijacking. O tomto

utoku a jak se proti nému branit pojednava kapitola 3.6.
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233 JWT

Session se dnes stale pouziva a pro spoustu aplikaci je to naprosto dostacujici mechanismus.
Nicméné disponuje ur¢itou nevyhodou. Jak jiz bylo feCeno, sessions se ukladaji na strané
serveru a vyuzivaji pamé&t’. To se mize stat problémem, kdyz na server pfistupuje prili§ velky

pocet uzivateld.

Tento problém neplati pro moderni autentizacni systémy, které jsou zaloZzené na tzv. tokenech.

A jednou z nejpouzivanéjSich implementaci tokentl je JWT — JSON Web Tokens.

JSON Web Token je otevieny standard, ktery definuje kompaktni zpisob bezpecného prenosu
informaci mezi stranami v podobé JSON objektu. Token se sklada ze tifi casti

oddélenych teckou [6]. Pot€ je ulozen na stran€ klienta, coz eliminuje nevyhodu session.

Tento zpusob se nekdy taktéz nazyva Bearer Authentication.

Client Server
‘389 e
i =
Client sends login details
{username, password}
3 S

Generates JWT
from user data

Saves JWT on Sends back generated {JWT} to client

lecalstorage p

Get user profile (Authenticated request)
Sets token to header

1
headers:{
"authorization™ "Bearer ${JWT_TOKEN}"
}
>

Validates JWT

Sends user profile on success

Obrazek 9 — Diagram znazoriujici autentizaci pomoci tokenu JWT. Zdroj: [36]
Cely proces zacina prvotnim piihlaSenim, kdy uzivatel musi poskytnout ptihlasovaci udaje.
Po uspéiném piihlaSeni vygeneruje server novy JWT token, ktery vrati klientovi. Nasledné
bude kazdy dal§i pozadavek na server obsahovat token v hlavi¢ce Authorization, ktery je

pokazdé validovan. Tim je uzivateli zarucen pfistup ke chranénym zdrojam.
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23.4 JWT a zabezpeCeni
Kazda ¢ast tokenu je po vyplnéni daty zakodovana pomoci Base64 [6]. Toto kdédovani prevadi
binarni data do posloupnosti tisknutelnych znakii, coz skvéle ladi s pfenosem dat

skrze protokol HTTP.

Dal$i stupné zabezpeCeni zalezi na scénafi pouziti. Pokud potfebujeme zajistit integritu
prenaSenych dat, lze token digitalné podepsat. Pro zajisténi utajeni mezi stranami lze

token Sifrovat. V pfipadé autentizace se doporuuje vyuzit obou moznosti.

Nicméné je potieba aktivné sledovat vyvoj kryptografickych trendt, nebot nas pouzivany
algoritmus pro Sifrovani ¢i podepisovani mize byt jednoho dne oznaCen za prolomitelny.

Tim nam vznika bezpeCnosti riziko, které je potifeba napravit volbou lepsiho algoritmu.

2.4 Externi autentizatni mechanismy
Do této skupiny patii takové mechanismy, které nejsou soucasti samotné aplikace a vyuzivaji

sluzby tfetich stran. Patii sem naptiklad:

e OAuth 2.0,
e OpenlD,

e Shibboleth,
e Kerberos,

e LDAP.

241 OAuth2.0

Jedna se o otevieny protokol, ktery uzivateli umoziuje udélit omezeny piistup ke svym
prostfedkim na jednom ¢i jiném webu, aniz by musel odhalit své prihlasovaci udaje [7].
K ziskani pristupu ke chranénému prostiedku se pouziva pristupovy token (tzv. Access Token).
To je fetézec predstavujici udélend opravnéni. Vychozi a nejCastéji pouzivany forméat, pro
tvorbu piistupového tokenu, je JSON Web Token (kapitola 2.3.3) [7]. Castym vyuZitim je

napfiklad funkcionalita ptihlaSeni pomoci sluzby Facebook.

24.1.1 Role

V ramci protokolu definujeme nasledujici role [7]:

e Resource Owner — entita, ktera zada o pfistup ke chranénému prostiedku. NejCastéji se

jedné o koncového uzivatele.
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24.1.

Resource Server — server hostujici chranéné prostredky. Napiiklad APL ke kterému
chce uzivatel pfistupovat.

Client — aplikace, ktera pozaduje piistup k chranénému prostiedku ve jménu vlastnika
zdroje.

Authorization Server — server, ktery ovéri vlastnika prostiedkt a vyda pristupové

tokeny.

2 Tok protokolu

Obecny pohled na tok protokolu je nasledujici [7]:

1.

2
3.
4

Aplikace pozada o autorizaci uZivatele za GiCelem pfistupu k prostiedkim.
Uzivatel autorizuje jeho pfistup a aplikace obdrzi povéreni.

Aplikace pozada autorizacni server o pristupovy token.

Pokud je aplikace Gspésné autentizovana a pristupové udaje uzivatele jsou
validni, autoriza¢ni server poskytne aplikaci ptistupovy token.

Aplikace pozaduje pristup k chranénému prostfedku. Autentizuje se pomoci
piistupového tokenu.

Pokud je ptistupovy token validni, server usp€sné odpovi na pozadavek aplikace

a poskytne chranéné prostredky.

Abstract Protocol Flow

1. Authorization Reqguest L
) User
e S (Resource Owner)
2. Authorization Grant (Resource Owner)
yplicatior 3. Authorization Grant
A i I}ll = {'].t lon g ) Authorization
(Client) Server
4. Access Toker Sl
5. Access Token Resource
B Servel
£ otected Resource

Service API

Obrizek 10 — Diagram znazornujici obecny tok protokolu OAuth 2.0. Zdroj: [37]

28



2.5 Vice faktorova autentizace
Doby, kdy stalilo ovéteni naptiklad pouze uzivatelskym jménem a hesel, jsou davno pry¢. Dnes
je naprosto bézna vice faktorova autentizace. Je to metoda ochrany pfistupu k prostredku, ktera

je zalozena na kombinaci zabezpeceni ve vice oblastech — faktorech.
Primarné se pouzivaji tyto faktory [8]:

e Znalost — néco, co uzivatel zna.
e Vlastnictvi — néco, co uzivatel vlastni.

e Biometrie — néco, ¢im uzivatel sam je.

Obcas se taktéz mluvi o faktorech geolokace a cas. Nicmén€ jejich primarni pouziti je
minimalni, nebot’ je lze ve vétSiné pfipadi prolomit ¢ obejit [8]. U specializovanych

autentiza¢nich systému slouzi spise jako podpurny faktor pii rozhodovani.

2.5.1 Faktor Znalost
Do tohoto faktoru patii prakticky cokoliv, na co si je uzivatel schopen vzpomenout [8].

Naptiklad:

e heslo ¢i PIN,
e osobni otazky,
e nakresleni gesta ¢i znaku,

e jednorazové kody.

2.5.2 Faktor Vlastnictvi
Tento faktor wvétSinou zahrnuje to, co je mozné nosit v kapse ¢i penéZence [8].

Lze zahrnout:

e Hardwarové tokeny — napt. Yubikey.
e Platebni karty.

e SIM karty.

e Osobni doklady.

30



2.5.3 Faktor Biometrie

Zde jsou na miste€ ty polozky, které identifikuji svého nositele:

o (tecka otisku prstu.
e Sken oc¢ni sitnice.
e Rozpoznavani obliceje.

e CAPTCHA - specialni typ biometrie [8].

2.6 Hesla

Heslo je fetézec znaku, ktery se pouziva k ovéfovani identity pfi procesu autentizace. Pokud
uzivatel prokaze znalost hesla, je povazovan za opravnéného. Hesla nikdy neukladame do
databaze v Citelné podobé. Pokud by doslo k odcizeni databaze, utocnik méa plny piistup ke
vem uctum. Do databaze ukladame pouze otisky hesel vytvorené pomoci dostatecné odolné

hashovaci funkce (vice v kapitole 1.2). Poté porovnavame pouze otisky.
Mezi nej¢ast&jsi utoky na hesla patfi:

e Utok hrubou silou — vyzkouseni viech moznych kombinaci.

e Slovnikovy utok — vyzkouseni pravdépodobnych hesel z predpiipravené¢ho seznamu.
e Socialni inzenyrstvi.

e Odchyt stisknutych klaves.

e Zachyceni béhem ptenosu.

Pozadavky na odolné heslo se diky technologickym pokrokiim neustale zvySuji.
Nutno podotknout, ze tyto pozadavky se méni a na ty to zmény je potfeba reagovat.

Odolné heslo by me¢lo obsahovat [9]:

e Alespon 8 znaki.

o Kombinace velkych a malych pismen.

e Cislice.

e Specidlni znaky.
Pro kazdy ucet bychom méli mit nové unikatni heslo. Praxe pouzivani stejného hesla ve vice,
nebo vSech uctech stale nevymizela. Tomu je potieba se vyvarovat, nebot’ pokud se utocnikovi
podaii heslo zjistit, ziska pfistup do vSech uctd se stejnym heslem. V ptipadé pouzivani

unikatnich hesel jsou ostatni UcCty stale chranény.
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Rozhodné bychom se méli vyvarovat kratkym jednoduchym hesliim, ktera 1ze uhadnout:

e Primitivni heslo (napf. heslo, 12345, admin).
e Jméno blizké osoby ¢i domaciho mazlicka.

e Datum a osobni udaje.

Taktéz je dobré se vyvarovat postuptim, ktery sejen tvari, ze zvySuji bezpe€nost hesla. Nicméné

opak je pravdou. Patfi sem:

e (Cislo na konci hesla.
e Prvni pismeno hesla velké.

e Trivialni ndhrady pismen (napt. O za 0, A za 4).

Informovany utoc¢nik dokéze tyto hesla jednoduse uhadnout pomoci slovnikového utoku. Dnes
existuji celé databaze vy$e zminénych hesel, které utotnik zkusi pouZit jako prvni. Sance na
uspech toho utoku je velka, nebot’ se vzdy najde uzivatel, ktery politiky pro tvorbu odolného

hesla nedodrzuje.

Jako dalsi podpurny faktor zabezpeCeni 1ze zavést Cernou listinu hesel. Ta obsahuje nejCastéjsi
pouzivana slaba hesla a nedovoli je uzivateli pouzit. Tak se vyrazn€ snizi Sance na uspéSny

slovnikovy utok.

2.6.1 Spravce hesel
Pokud se rozhodneme pouzivat odolnd hesla, nabizi se otazka: Jak si vSe pamatovat?
Lidsky mozek neni dobry nastroj na pamatovani a vymysleni téchto hesel. A lepeni listecka

s heslem na monitor uz taky vyslo z mdédy. Resenim je pouzivani spravce hesel.

Jedné se o specialni program, ktery si hesla pamatuje a vytvaii za nas. Poté je potfeba si
pamatovat pouze jedno silné hlavni heslo (tzv. master password), kterym se ptihlasuje do

programu. V soucasné dobé& na trhu dominuji tito poskytovatelé [10]:

e 1Password,
o LastPass,
e Dashlane,

e KeePass.

Vétsina téchto programi je placena a funguji jako cloudovy systém. To poskytuje vyhodu
synchronizace mezi vSemi zafizenimi. Vyjimkou je KeePass, ktery je sice zdarma, ale

neposkytuje synchronizaci a podporu webové aplikace.
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2.6.2 Funkcionalita Zapomenuté heslo

Jedna se o Castou a velice oblibenou funkcionalitu webovych aplikaci. Uzivatel zapomene heslo
od uctu a chce provést jeho zménu. Aplikace pozada o e-mail, ktery je spojeny s uzivatelskym
uctem a na ten zaSle odkazy vedouci k dal§im krokim procesu. Pokud uzivatel zadanym

e-mailem skutecné disponuje, ma k tomuto odkazu pfistup.

Nicméng z vyvojaiského a bezpeCnostniho hlediska je nutné zajistit, aby tato funkcionalita byla
co nejvice uzivatelsky piivétiva, ale zaroven bezpecna. Velmi jednoduse se totiz mize premeénit

ve zbran uto¢nika.

Zacatek celého procesu se sklada ze situace, kdy se uzivatel rozhodne o zménu hesla zazadat.
Aplikace nabidne formulaf, kam uzivatel zada svij e-mail spojeny s uctem. Aplikace tento
e-mail ovéri. Pokud v databézi existuje, odesle na e-mail informace s dal§imi kroky a informuje
uzivatele o UspéSném provedeni. V opacném piipade taktéz informujeme uzivatele o uspésném
provedeni. Tim snizujeme mnozstvi informaci, které potencionalnimu uto¢nikovi sd€lujeme.
Pokud bychom informovali, ze zadany e-mail v databazi neexistuje a nebyl odeslan, otevirame
tim moznost UtoCnikovi zjistit e-maily ¢i ucty, na které ma smysl utoCit. Informace o

neuspesném provedeni vracime pouze v piipade vypadku - napt. e-mailové sluzby.
V e-mailu vzdy zasilame:

e (Odkaz pro zménu hesla.

e Odkaz pro zruSeni procesu zmeny.

Odkaz pro zménu hesla nas pfesmeéruje na stranku, kde si uzivatel zvoli nové heslo a poté ho
jeste jednou potvrdi, aby doslo ke shod¢. Jelikoz formular odesila citliva data (heslo), je nutné
zajistit, aby aplikace komunikovala pomoci zabezpeCeného protokolu HTTPS (vice
v kapitole 4.1). Jinak muaze dojit k odposlechu dat. Pokud se aplikaci podaii zménu hesla

dokoncit, informuje uzivatele a pfesmeéruje ho napt. na piihlasovaci formular.

Odkaz pro zruSeni procesu zmeény je dulezity, kdyz jsme o zménu hesla nezazadali, ale i pres
to nam tento e-mail priSel. Naptiklad ato¢nik zkousi nds e-mail. K tomuto ptipadu slouzi praveé
tento odkaz, ktery cely proces ¢i zadost zrusi. V pfipade Castého opakovani této situace je

nejlepsi kontaktovat administratory aplikace a situaci s nimi fesit.

Do e-mailu nikdy neposilame heslo v Citelné podobé.
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Kazda zédost o zmeénu hesla je identifikovana nahodné vygenerovanym tokenem, ktery musi
byt dostatecné dlouhy, aby odolal pfipadnému utoku hrubou silou. Pro nahodnost se
v jazyce PHP doporucuje funkce random _byftes(), ktera generuje kryptograficky ndhodné bajty.
Poté uz je jen potreba pomoci funkce bin2hex() prevést binarni data na ASCII tetézec, ktery

obsahuje hexadecimalni reprezentaci vstupnich dat.

$bytes
$token

random_bytes(64); // generating 64 crypto random bytes
bin2hex($bytes); // getting 128 (64 * 2) long string

Zdroj. kéd 1 — Generovani kryptograficky bezpecného tokenu v PHP

Zabezpeceni lze zvysit ukladanim pouze otisku tokenu do databdze. V takovém piipade€ je
potieba zavést tzv. selekfor. Jedna se taktéz o ndhodné€ vygenerovany fetézec, ktery ukladame
v Citelné podobé a stane se soucasti celého tokenu odeslaného uzivateli. Tento selektor slouzi
pouze pro vyhledavani v databazi. Zajistuje bezpe€nost funkcionality, nebot pouziti
primarniho klice, ktery je velmi Casto sekventné generovany, misto selektoru, velmi snizuje

kryptografickou odolnost.

Jako posledni je potieba ulozit do databaze platnost tokenu. V praxi se doporucuje nastavit
platnost ne vy3si, nez 30 minut. Tento Cas je nutné ukladat a porovnavat v asovém
pasmu UTC. Diky tomu se vyhneme vaznym bezpeCnostnim a implementacnim problémum.

Naptiklad pokud nase aplikace funguje ve vice ¢asovych pasmech.
Cela validace se tedy sklada z nasledujicich kroku:

1. Ovetrit, zda zaznam pod danym selektorem v databazi existuje.
2. Ovefit, zda uz nevyprsela platnost tokenu.

3. Ovéfit shodu otisku tokenu.

Zabezpeceni lze navysit naptiklad pouzitim faktoru zmalost (kapitola 2.5.1). Pokud naSe
aplikace nastavuje osobni otazky, lze se na n€¢ vtomto procesu zeptat. Tim zvySujeme

divéryhodnost uzivatele a stézujeme postup Gto¢nika.
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3 BEZPECNOST WEBOVE APLIKACE
Dnesni svét bychom si bez webovych aplikaci dokazali jen stézi predstavit. Jejich vyuziti Setfi
kazdy den Cas a penize. Bohuzel ale ani webové aplikace nebyly usetfeny pred kybernetickymi

utoky a bezpecnostnimi dirami, na které si vyvojari téchto aplikaci musi davat pozor.

OWASP je nevydéletna organizace zalozena vroce 2001 [7], kterd se snazi zlepSovat
bezpeCnost softwaru a webovych aplikaci. Nabizi popisy utoki a projekty pro edukaci
atrénovani moderni kyberbezpeCnosti. Vydava publikaci OWASP Top 10, kde popisuje
nejCastéjsi typy chyb a atokt za posledni ¢tyfi roky. Nejaktualn€j$im vydani je z roku 2017

a nove vyjde v roce 2021.

I ptes to, ze dnesni doba nabizi vyuzivani frameworkt, kde vétSina bezpeCnostnich rizik je
automaticky vyfesena, stale nevyresi vSechny. Tudiz by kazdy programator mél mit dobré

znalosti ohledné utocich a psani bezpe¢ného kédu.

3.1 Injection

Utok typu Injection je na prvnim misté zebii¢ku OWASP Top 10 pro rok 2017 [8]. Zakladem
tohoto utoku je neoSetieny vstup od uZivatele. Utotnik se snazi odeslat data do aplikace
takovym zpusobem, ktery zméni vyznam piikazi odesilanych interpretovi a zmeéni tak
ofekavané chovani aplikace. A jelikoz tito interpreti Casto disponuji vysokym
opravnénim, uspésny utok muze vést k unikim citlivych dat, ztraté kontroly nad webovym

prohlizeCem, aplikaci a serverem. To €ini z tohoto Gtoku velké bezpe€nostni riziko.
Tato zranitelnost se vyskytuje ve velkém mnozstvi oblasti a technologii. Napftiklad:

e SQL/NoSQL dotazy,

e piikazy operacniho systému,
e LDAP dotazy,

e XML a HTML dokumenty,
e HTTP hlavicky,

e JSON,

e URL,

e cesty k souborum.

35



3.1.1 Command Injection

Cilem tohoto utoku je vykonani libovolnych pfikazi na opera¢nim systému hostitele skrze
zranitelnou aplikaci. Tento Utok je mozny, kdyz aplikace predava data uzivatele, naptiklad
skrze formular nebo HTTP hlavicku, systémovému shellu. Shell poté tento pfikaz vykona se
systémovym opravnénim aplikace. Zranitelnost vznikd diky nedostatecnému oSetfeni

vstupu uzivatele. Tudiz je potfeba vstup uzivatele vzdy korektné validovat.

Jako ptiklad atoku Command Injection nam poslouzi aplikace, ktera provede piikaz ping na

zadanou IP adresu.

// Missing input validation!
$target = $ POST['ip_address'];

/’ %k 3k
* We have to determine OS.
* On Windows (XAMPP) command Ping ends after four attempts.
* On Unix we have to use switch -c to define number of attempts.
L
if (stristr(php_uname('s'), 'Windows NT'))
// Windows

$result = shell exec('ping ' . $target);
else
// Unix - 4 attempts
$result = shell exec('ping -c 4 ' . $target);

Zdroj. kéd 2 — Provedeni prikazu operac¢niho systému bez validace vstupu

Zdrojovy kod €. 1 pouziva proménou farget od uzivatele, aniz by provedl validaci, ze se

skutecné jedna o IP adresu. To umoziiuje uto¢nikovi vlozit vlastni skodlivy kod.
Na operacnim systému Windows mizeme zkusit vlozit do formulare nasledujici prikaz:
127.0.0.1 & ipconfig /all

Aplikace vypise nejen vysledek ptikazu ping, ale taktéz vystup pitikazu ipconfig, ktery slouzi
k vypsani nastaveni vSech sitovych rozhrani pocitace. Tyto citlivé informace mohou byt

zneuzity pro dalsi utoky a napadeni serveru samotného.
Na operacnim systému typu Unix je potieba vlozit jiny pfikaz:

127.0.0.1; ifconfig

36



// Get input
$target = $ POST['ip_address'];
$target = stripslashes($target);

// Explode input to IP octets
$octet = explode('.', $target);

ek

* If explode() returns array with Length of 4

* and all parts are numeric, we know there is an IP address in input.

* Otherwise, it is not an IP address.

*f
if (count($octet) == 4 && 1is_numeric($octet[0]) && is_numeric($octet[1]) &&
is_numeric($octet[2]) && is_numeric($octet[3]))

{
// Remake IP address from octets, who are numeric for 100%.
$target = $octet[0] . '.' . $octet[1] . '.' . $octet[2] . '.' . P$octet[3];
Jxx
* We have to determine 0S.
* On Windows (XAMPP) command Ping ends after four attempts.
* On Unix we have to use switch -c to define number of attempts.
*/
if (stristr(php_uname('s'), 'Windows NT'))
// Windows
$result = shell exec('ping ' . $target);
else
// Unix - 4 attempts
$result = shell exec('ping -c 4 ' . $target);
¥
else
$result = 'Error: Invalid IP.';

Zdroj. kod 3 — Validace vstupt a bezpeéné provedeni prikazu
Zdeuzje vidét validace vstupt. Nejdiive si pomoci PHP funkce explode prevedeme uzivatelsky
vstup na pole, nebot’ vime, ze validni IPv4 adresa se sklada ze Ctyt oktetd rozdé€lenych teckou.
Pokud vytvorené pole skute¢né obsahuje pouze Ctyfi oktety a v§echny jsou numerické, muzeme

zpétné sestavit z oktetdl IPv4 adresu a bezpecné provést piikaz ping se vstupem uzivatele.

Pro moderni IPv6 adresu je tento piiklad nefunkéni. Ta se totiz zapisuje jako osm skupin Ctyt

hexadecimalnich Cislic a je mozné ji v urcitych pfipadech zkracovat.
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3.1.2 SQL Injection

Zde je cilem vloZeni vlastntho SQL dotazu skrze vstup do aplikace. Pokud je tutok
uspesny, nasledky jsou cCasto fatalni. Napiiklad ztrata ¢i odcizeni citlivych dat, naruSeni
integrity dat, obejiti autentizaCnich a autorizaCnich systéma a nasledné pfipojeni do aplikace

bez znalosti hesla. Zranitelnost znovu vznika diky nedostate¢nému oSetieni vstupu uzivatele.

Jako demonstracni pfiklad poslouzi jednoducha aplikace, kterd vyhledava z databaze
zakazniku dle pfijmeni.

VEL
!

* Using prepared statements doesnt mean you cannot be
* attacked by SQL Injection at all.
* Here 1s a misuse of prepared statements.
s
$statement = $connection->prepare(
"SELECT * FROM customers WHERE lastname = '" . $ POST['lastname'] . "';");

$statement->execute();

Zdroj. kod 4 — Price s databizi umoznujici SQL Injection
Zdrojovy kod €. 3 znovu ukazuje, Ze se nevaliduje ¢i neoSetfuje uzivatelsky vstup. Ten je bez
rozmysleni pouzit jako soucast SQL dotazu. Toto zanedbani zplsobi bezpecnostni diru ve

formé SQL Injection. Tu lze otestovat pomoci nasledujiciho vstupu:
Doe*OR 1=1;--

Aplikace najednou zmeéni své ocekavané chovani. Klauzule WHERE nyni zavisi na dvou
podminkach. Jednak hledame zékazniky, ktefi maji pfijmeni Doe, a zaroveri hledame i ty
zakazniky, kde plati, ze 1=1. A jelikoz 1=1 je vzdy TRUE, aplikace nam nyni vrati vSechny

cenné udaje o zdkaznicich. Doslo tedy k odcizeni citlivych dat.
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3.1.2.1 Obrana na strané aplikace
Obrana na strané aplikace je piimocara a efektivni. Jedna se o tzv. escapovani znaku, které maji
specialni vyznam v SQL. DBMS presné specifikuje, které to jsou, coZ umoziuje vytvoreni

seznamu znaku, které je potieba oSetfit.

K tomu se pouzivaji tzv. Prepared Statements. Jedna se o techniku pro vytvareni SQL dotazi,
ktera je odolna vici SQL Injection.
Jx*

* Correct using prepared statements with binding parameters

* Successful protection against SQL Injection

&
$statement = $connection->prepare(

"SELECT * FROM customers WHERE lastname = :lastname");

$statement->bindParam( ' :lastname’, $ POST['lastname']);
$statement->execute();

Zdroj. kéd 5 — Korektni pouziti Prepared Statements
Uzivatelsky vstup nevkladame do SQL dotazu pfimo, ale pomoci tzv. , binding parameters®.
Poté zavolanim funkce bindParam tekneme, jaky parametr chceme nahradit skute¢nou

hodnotou. Tato hodnota je automaticky oSetfena proti SQL Injection [2].

I ptes to, ze tato obrana je relativné jednoducha, spousta vyvojaiu na korektni oSetieni stale
Casto zapomind. Taktéz je nutné podotknout, ze pouzivani Prepared Statements nas automaticky
nechrani proti SQL Injection. Zdrojovy kod €. 3 sice Prepared Statements pouziva, avSak

nespravnym zpusobem.

3.1.2.2 Obrana na stran¢ databaze

Obrana na stran¢ databaze spociva zavedenim vhodné hierarchie uzivateld a nastavenim jejich
opravnéni. Aplikace by tedy nemela pouzivat vychozi administratorsky ucet (tzv. ,,root”) pro
piistup do databaze, ale nove vytvoreného uzivatele s takovym opravnénim, které skute¢ne
potiebuje. Malokdy aplikace pouziva prikazy na apravu tabulek (DROP, ALTER atp.). Stejne
tak vétSinou nepotiebuje pfistup k systémovym tabulkam daného databazového serveru, které

jsou pro uto¢nika velmi cenné.

Toto zabezpeceni nedokaze utoku na 100 % zabranit. Ve vétsiné piipadi se jedna jen o extrémni
ztizeni. Nemélo by se tedy spoléhat jen na tento typ obrany. Nejlepsim feSenim je zavedeni jak

obrany na stran€ aplikace, tak i na stran¢ databaze.
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3.2 XSS
P1i tomto utoku nejde o nic jiného nez podstrcit vlastni nebezpecny script, ktery se vykona
v prohlize€i obéti. Poté utocnik muze ziskat plnou kontrolu nad prohlizeCem, daty ¢i Gctem

aplikace, aniz by obét’ néco tusila.

XSS patii mezi nejznamé;jsi utoky. A pres to dnes najdeme webové stranky, které nejsou proti

témto utok(m zabezpedeny. Utok délime na 3 typy:

o reflected,
e stored,
e DOM-based.

3.2.1 Reflected
Hlavnim znakem tohoto typu je, ze vysledek utoku vidime ihned. Aplikace obdrzi data a ty
vlozi do odpoveédi bez osetfeni. Nejcastéji se jednd o napadeni Casti URL, kterd se poté

interpretuje jako soucast stranky.

Pro tento typ demonstracni aplikace funguje jako formulaf, ktery slouzi pro ohlaSovani
zavad aplikace. Ta zpétné€ uzivateli jeho hlaSeni pro kontrolu vypise.

// Validation of GET request

if (array_key exists('problem', $ GET) && $ GET['problem'] != null)

// Get input without protection
$result = $ GET[ 'problem'];

Zdroj. kéd 6 — Neosetieni vstupu proti Reflected XSS
Zdrojovy kod €. 5 znovu disponuje promenou result, kterd neni oSetfena. A jelikoz se jedna

o GET pozadavek, lze infikovat ¢ast URL vlastnim zékefnym scriptem a zaslat ji obé&ti.

3.2.2 Stored

Jak uz sam nazev napovida, script se stane trvalou soucasti obsahu stranky [2]. NejCasteji
vznika, kdyz je vstup ukladan do databaze a poté zpétné vypisovan v HTML. Vyhodou je, ze
pro piistup na takto napadené stranky neni potieba upravovat URL a donutit obét’, aby na odkaz
klikla. VSichni uzivatelé¢, ktefi na napadenou stranku samovolné vstoupi, se stanou

obéti tohoto Gtoku.

Tento typ utoku je taktéz nazyvan jako persistent nebo second-order [8].
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Pro ukazku Gtoku Stored XSS nam slouzi aplikace navstévni kniha, kde jakykoliv uzivatel muze

nechat hodnoceni. Tato hodnoceni jsou ukladana do databaze a poté vypisovana.

$html = '<pre>';
foreach ($result as $row)

{

// Missing escaping to protect against XSS attack

$html .= $row["name"] . ': ' . $row["message"] . '<br>';
}
$html .= '</pre>';

echo $html;
Zdroj. kéd 7 — Chybéjici escapovani dat pri vypisu dat z databaze — Stored XSS
Pii vypisu znavstévni knihy se ulozeny uzivatelsky vstup neoSetiuje, a tudiz vznika

bezpecnostni dira.

3.2.3 DOM-based

Typ DOM-based vznika, kdyz aplikace disponuje scriptem na strané uzivatele, ktery
zpracovava uzivatelska data bez oSetfeni a poté je zapisuje zpét do DOM. Nedochazi tedy ke
generovani Skodlivého scriptu do stranky na stran€ serveru, a proto vSechny obranné

mechanismy na této strané selzou.

3.2.4 Obrana na stran€ serveru
Jedinym spravnym feSenim je oSetfeni pomoci PHP funkce htmispecialchars pii vypisu
proménnych do HTML [2]. Jedna se o kliovou funkci, kterd prevede specialni znaky v textu
na HTML entity. Mezi specialni znaky patii: &, ", ’, <, >. Funkce by méla byt pouzita pfi
vypisu vétsiny proménnych [10].
// Validation of GET request
if (array_key_exists('problem', $ GET) & & $ GET[ 'problem'] != null)
/**
* Get treated input - this 1is the correct way in PHP
* of protection against XSS attack
* Third parameter encode depends on situation
¥y
$result = htmlspecialchars($_GET[ 'problem'], ENT_QUOTES);

Zdroj. kéd 8 — Korektni ochrana proti Reflected XSS pomoci funkce htmlspecialchars

41



$html = '<pre>';
foreach ($result as $row)

{
$html .= htmlspecialchars($row["name"], ENT_QUOTES) . ': ';
$html .= htmlspecialchars($row["message”], ENT_QUOTES) . '<br>';
}
$html .= '</pre>';

echo $html;

Zdroj. kéd 9 — Korektni ochrana proti Stored XSS pomoci funkce htmlspecialchars
Nyni 1ze namitat, ze 1 kdyz je oSetfeni jako takové jednoduché, tak jednou zapomenout v celé
aplikaci pouzit funkci htmispecialchars je taktéz jednoduché. Vyvojar je Clovek, ktery taky

zapomina.

Tato skutednost vedla k zavedeni dalsi urovné zabezpe&eni proti XSS. Ret je o $ablonovacich
systémech pro PHP, které jsou dnes soucasti vSech modernich frameworkd. Tyto systémy
vetSinou disponuji vlastni syntaxi a automaticky fesi bezpeCnost za nas tim nejlepSim
zpusobem. AvSak i zde lze pfi nespravném pouziti zpusobit bezpeCnostni diru. Mezi

nejzname;jsi reprezentanty patii Latte [11] a Twig [12].

3.2.5 Obrana na stran¢ uzivatele

Dftive bylo jednou z technik zakéazat Javascript. Ale vyznam Javascriptu mezitim rapidne
vzrostl a dnes je tato obrana prakticky nemozna, nebot je dnes b&znou a neodmyslitelnou
soucasti webovych stranek. AvSak moderni technologie a webové prohlizece nabizeji efektivni

obranu na strané uzivatele i1 se zapnutym Javascriptem. Podrobné v kapitole 4.2.
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3.3 CSRF

Cross-site request forgery je zranitelnost webové aplikace, kterd uto¢nikovi umoziiuje pfimet
uzivatele k provedeni akce, kterou nemé v umyslu provést [17]. Tento tok je Casto veden proti
aplikacim, které pro uchovani informace piihlaSeni uzivatele vyuzivaji cookie nebo

hlavi¢ku Authorization [18].

https://vulnerable-website.com/email/change?email=pwned@evil-use r.net

(IE Change email address)

[
Ll

v

Email
changed

Obrazek 11 — Ukazka utoku CSRF. Zdroj: [39]

Transparentni navstiveni aplikace se da zafidit naptiklad pomoci HTML elementu img. Tomu
dame do parametru src URL stranky, kterou chceme, aby uzivatel neimyslné navstivil [18].
Poté musime naldkat nasi ob&t’ na stranku, kam jsme vlozili vySe zminény HTML element.
Prohlize¢ potom spolu spozadavkem na danou URL posle 1 autorizatni
cookie (napt. Session ID). Server sice vrati prost¢ HTML, ale na to prohlizeC zareaguje
zobrazenim ikony pro nefunkéni obrazek [18]. Pokud obrazek skryjeme, obé&t si niceho

nevsimne.
Utok CSREF je jednou z aplikaci problému zmateného zastupce [19].

3.3.1 Problém zmateného zastupce
Problémem zmateného zastupce oznaCujeme takovou situaci, kdy strijcem Skodlivé akce je
sam uzivatel, nikoliv uto¢nik [19]. Uzivatel o provedenych zménach vibec netusi. Nejcastéji

se s touto situaci setkame praveé v informatice.

V anglictin€ tento problém najdeme pod nazvem Confused deputy problem [19].
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3.3.2 Obrana
Je potieba si uvédomit, Ze obranu mé smysl zavadét v ptipadech, kdy operace ¢i akce provadi
zménu stavu aplikace. Pokud bychom vedli CSRF utok na URL, kterd pouze zobrazuje

HTML ¢i vraci data, nema tento Utok smysl, nebot’ uto¢nik neuvidi odpoveéd serveru [1].

A to diky zabezpeCovacimu mechanismu Same-origin policy webovych prohlizect. Tento
mechanismus umoziiuje webové strance pristup k datim na jiné webové strance pouze
v pfipadé, Ze obé webové stranky maji stejny puvod (tzv. origin) [20]. Dvé webové stranky
maji stejny puvod, kdyz maji stejny protokol, port a host. Nutno podotknout, ze tento
mechanismus se aplikuje pouze na skripty. To zabrafiuje Skodlivému skriptu ¢teni citlivych dat
na jiné webové strance. Zdroje jako obrazky a kaskadové styly tomuto mechanismu

nepodléhaji [20].

Avsak pokud ur¢itd URL méni stav aplikace, je potieba ji zabezpeCit. A to bez ohledu na typ
HTTP metody. Nejc¢astejsim piipadem je administratorska cast webové aplikace, kde se mazou

zaznamy a upravuje nastaveni [17].

Pro zabezpecent slouzi tzv. CSRF token. Jedna se o ndhodné€ vygenerovany fetézec, ktery plati
pouze pro jednu akci a pro jednoho aktuadlniho uzivatele, ktery by se mél po kazdém pozadavku
menit [17]. Aplikace si token zapamatuje (napt. do session) a zaroven ho ulozi do
vygenerovaného HTML dokumentu. Pokud dojde ke zpracovani akce, je v pozadavku odeslan
1 token z HTML, ktery je poté porovnan s ulozenym tokenem na stran¢ serveru. Pii shodé
muzeme akci zpracovat. V opacném piipade€ vime, Ze se jedna o CSRF uatok. Sila této obrany
tkvi v tom, ze utoCnik nema Sanci CSRF token predem uhodnout, nebot’ je generovan zcela

nahodne [1].

3.4 Clickjacking

Tento zpasob utoku cili na uzivatele webovych stranek a rozhrani webovych prohlizeca [21].
Nejprve utocnik nalaké uzivatele na stranku s neSkodnym obsahem. Nicméné do této stranky
je taktéz vloZena jina stranka (nej¢asteji pomoci HTML elementu iframe). Ta je zobrazena na
pozadi se zapnutou prahlednosti, takZze o ni uzivatel nevi. Kdyz poté uzivatel klika, ve
skuteCnosti klika na neviditelnou stranku navrchu. Diky tomu muze uzivatel provést akci

¢i pozadavek, aniz by o tom veédél.

Tento utok se taktéz nekdy nazyva Ul redressing [21] a je taktéz aplikaci problému

zmateného zastupce.
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34.1 Obrana

Efektivni obrana je dvoji. Prvni za¢ina u uzivatele samotného a spociva v pouzivani doplnkt
prohlizect. Mezi nejznaméjsi a nejpouzivané€jsi patii program NoScript [22]. Ten je zcela
zdarma a poskytuje dodateCné zabezpeceni v prohlizeCich zalozenych na jadfe webového
prohlizeCe Mozilla [22]. Tento program automaticky blokuje jakykoliv obsah ve forme

Javascriptu, Javy a Adobe Flash. Poté ho spusti, jakmile to uzivatel povoli.

Druha spociva v zavedeni bezpecnostnich hlavicek na stran€ serveru. O tomto tématu podrobné

pojednéva kapitola 4.2.

3.5 Session Hijacking

Jedna se o zpusob utoku, ktery vyuziva vlastnosti protokolu HTTP k odcizeni cookies obéti za
ucelem ziskani neopravnéného pfiistupu k informacim nebo sluzbam webového serveru [23].
Nejcasteji se jednd o kradez cookie Session ID, kterd se pouziva u autentizace webovych

aplikaci pomoci session mechanismu. Charakteristika session byla jiz probrana v kapitole 2.3.1.

,_‘:’V\ v/,—“ o
JI, il Session ID = ACF3D35F216AAEFC s
% ) 4 2 a
@ =
Victim Web Server

Sniffing a legitim
session

Attacker

— ’;’_/,.--"-"x,_
m Session |D = ACF3D35F216AAEFC ks
& l*) k

Attacker

Obrazek 12 — Diagram znazornujici utok typu Session Hijacking. Zdroj: [38]
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Existuje 5 zakladnich metod, jak tento utok provést [23]:

e session fixation,

e session side-jacking,

e cross-site scripting (XSS),
e malware,

e (tok hrubou silou.

3.5.1 Session fixation
U této metody si uto¢nik sam nastavi hodnotu Session ID a tu poté zasle obéti jako soucast
odkazu [23]. Poté Ceka, dokud se uzivatel nepfihlasi pomoci zaslaného odkazu. Pokud se

uzivatel ptihlasi, zaslané Session ID se stane platnym a Gto¢nik ho muaze zacit pouzivat.

<a href="https://www.VulnerableSite.com/login.php?sessionid=mySessionID">
Log in!
</a>

Zdroj. kéd 10 — Ukidzka HTML pro utok metodou Session fixation
3.5.2 Session side-jacking
Cela metoda spociva v odposlouchavani neSifrované komunikace mezi prohlizeCem
awebovym serverem. A to pomoci specialnich programi, které dokazi analyzovat sitovy
provoz [23]. Session ID je ulozena v cookie, ktery se posila jako soucast HTTP pozadavku.
A jelikoz pti neSifrované komunikaci se v siti prendsi Cisty text, ito€nik ma hodnotu Session ID

pln¢ k dispozici.

3.53 Cross-site scripting (XSS)

Nejsiln€jsi a nejnebezpecnéjsi metoda spociva ve vyuziti utoku XSS. Pokud cilova aplikace
disponuje zranitelnosti typu XSS, lze ji efektivné vyuzit pro odcizeni hodnoty Session ID.
Utoénik  donuti  uZivatele oteviit odkaz, ve kterém je jiz vlozeny vlastni
kod (nejcasteji Javascript). Po kliknuti na odkaz a nacteni stranky se provede taktéz i Gto¢niktv
Skodlivy kod. Ten maze zcizit napiiklad vSechny hodnoty cookie, které jsou s cilovou aplikaci

spojené. A to vCetné Session ID.

3.54 Malware

Jednou z velmi efektivnich metod je donutit uzivatele nainstalovat na své zafizeni tzv. malware.
To je typ programu, ktery je ur€eny k cilenému poskozeni zafizeni obé&ti. Po instalaci zacne
provadet automatické prochazeni obsahu zafizeni. A to vCetné hledani naseho Session ID.

Napriklad tim, ze bude aktivné sledovat nasi komunikaci po siti a poté data odesilat uto¢nikovi.
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3.5.5 Utok hrubou silou
Uto¢nik mize vzdy zkusit uhodnout hodnotu Session ID uZivatele. Nicméné tato metoda ma

smysl, pokud aplikace pouzivé kratké a predvidatelné hodnoty.

3.5.6 Obrana
Obranu proti Session Hijacking lze popsat souhrnné. Dodrzeni a nastaveni nasledujicich

pravidel ochrani aplikaci proti v§em metodam utoku.

Nejdalezit€jsim krokem je zajisténi Sifrované komunikace pomoci protokolu HTTPS v celém

rozsahu aplikace. To zabrani uto¢nikovi ¢ist hodnotu naseho Session ID v Citelné podobé.

Nutno podotknout, ze protokol HTTPS je sam o sob¢ velké téma a podrobné je rozebran

v kapitole 4.1.

Déle je potfeba nastavit spravné atributy pro cookie, které se nastavuji

v HTTP hlavi¢ce Set-Cookie [23]. To ochrani pred utoky typu XSS a CSRF.
Tyto atributy jsou:

e HittpOnly — zabrariuje skriptim na stran¢ uzivatele k pfistupu cookie.
e Secure — cookie je zaslana pouze pres Sifrovany protokol HTTPS.

e SameSite — cookie je zasilana pouze pii komunikaci se strankou, ze které pochazi.

Nakonec je potieba zajistit, aby se vygenerovala nova Session ID pii ptihlaseni uzivatele, a aby
hodnota byla odolna vici utoku hrubou silou. Moderni frameworky a knihovny disponuji

mechanismy, které na tyto slabiny mysli a automaticky je za nas fesi.

Proti utoku pomoci malwaru neni lepsi obrana nez lidsky rozum a aktualizovany antivirovy

program, ktery dokaze tyto programy analyzovat a eliminovat.
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3.6 Security.txt

AZ do ted byla rozebirana obrana proti jiz uvedenym druhim uatokd. Ale co délat
v ptipadé¢, kdyz naptiklad nezéavisly bezpecnostni expert najde bezpecnostni riziko na webové
strance a chce to oznamit osob€, ktera ma feSeni té€chto situaci na svédomi? Nutno
podotknout, ze s touto informaci se musi nakladat opatrn€é. Pokud by se dostala do rukou
uto¢nika, mohl by bezpecnostni riziko vyuzit dfive, nez bude opraveno. Dosud neexistoval

jednotny zpusob, jak se s touto situaci vyporadat.

Nyni se tuto situaci snazi vytesit novy standard security.txt [24]. Jedna se o soubor, ve kterém
se ¢tenar dozvi kam a jak pfipadné chyby ¢i bezpeCnostni rizika hlésit [24]. Soubor se musi
nachazet v adresati /well-known/. Tento adresaf je definovan v RFC 5785 [25] a slouzi jako
kofenovy adresat pro vSechny ,, .well-known® umisténi. Aktudln¢ standard obsahuje
osm direktiv, které slouzi k popsani komunika¢nich kanalt a podobnych informaci. Nutno

zajistit, aby tento soubor a odkazy u direktiv byly ptistupné pres protokol HTTPS (kapitola 4.1).
Cesta k security.txt souboru by tedy méla byt:

https://'www.example.com/ well-known/security.ixt

Standard taktéz definuje, Ze soubor by mél byt pfistupny i na této adrese:
https://’www.example.com/security.ixt

V tomto piipade se musi jednat o pfesmérovani na odkaz s ,,.well-known " adresarem.

3.6.1 Contact

Direktiva Contact je nejdulezitéjsi ¢ast, ktera je jako jedina povinna [24]. Pomoci ni sdélujeme
komunikacni kanal, ktery je vyhrazeny pro oznamovani bezpecnostnich rizik. Téchto kanalt
muze byt vic a méli by byt sefazeny dle toho, jaké kanaly upfednostiiujeme. Lze uvést naptiklad
e-mail, telefonni Cislo, webovou stranku €i ucet na socialni siti. Jak jiz bylo feCeno, vSechny
odkazy na web musi obsahovat HTTPS. V piipad¢ e-mailu a telefonniho ¢isla musime ptidat

URI schéma mailto: a tel:.

Contact: https://www.example.com/security-contact

Zdroj. kéd 11 — Direktiva Contact
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3.6.2 Encryption
Direktiva oznacuje Sifrovaci kli¢, ktery by se mél pouzit pro Sifrovanou komunikaci v prub&hu
oznamovani bezpe¢nostniho rizika. Vyuziva se asymetrické Sifrovani. Direktiva neoCekava

ptimo kli¢, ale odkaz na misto, kde se kli¢ nachézi. Direktiva je volitelna.

Encryption: https://www.example.com/pgp-key.txt
Zdroj. kéd 12 — Direktiva Encryption. Zdroj: [24]
3.6.3 Acknowledgments
V této direktivé mizeme vlozit odkaz na misto, kde jsou uvedeni lidé, ktefi nasli bezpecnostni
riziko. Spolu s pod€kovanim a informaci, jaké riziko odhalili. Nicméne€ bychom méli byt
opatrni, kolik informaci sdélujeme. Cim mén& toho sdélime o odhaleném riziku, tim 1épe.

Jedna se o volitelnou direktivu.

Acknowledgments: https://www.example.com/hall-of-fame
Zdroj. kéd 13 — Direktiva Acknowledgments
3.6.4 Canonical
Direktiva oznatuje kanonickou URI, kde se soubor nachazi. Utelem této direktivy je moZnost
aplikace digitalni podpisu na lokaci souboru. Taktéz se jedna o ovéfeni, ze nejde o zcizeny

soubor.

Canonical: https://www.example.com/.well-known/security.txt

Zdroj. kéd 14 — Direktiva Canonical

3.6.5 Policy
Direktiva Policy je volitelna a obsahuje odkaz na misto, kde subjekt sdéluje svoji politiku pro

oznamovani bezpe€nostnich rizik.

Policy: https://www.example.com/security-policy

Zdroj. kéd 15 — Direktiva Policy

3.6.6 Hiring
Hiring direktiva slouzi pro sdélovani volnych pracovnich mist souvisejicich s bezpe€nosti.
Direktiva je volitelna a miZze se v souboru objevit vicekrat (napf. vice kanald pro sdélovani

pracovnich mist).

Hiring: https://www.example.com/security-jobs

Zdroj. kéd 16 — Direktiva Hiring

49


https://www.example.com/pgp-key.txt
https://www.example.com/hall-of-fame
https://www.example.com/.well-known/security.txt
https://www.example.com/security-policy
https://www.example.com/security-jobs

3.6.7 Expires
Tato direktiva udava datum a cas, po kterém jiz soubor neni platny a nemél by byt pouzit.

Direktiva se smi v souboru pouzit pouze jednou a je volitelna.

Expires: Thu, 31 Dec 2020 18:37:07 -0800
Zdroj. kéd 17 — Direktiva Expires. Zdroj: [24]

3.6.8 Preferred-Languages

Direktiva slouzi pro definovani jazyka, kterym jsme schopni komunikovat pfi oznamovéani
bezpecnostniho rizika. Direktiva mize obsahovat vice hodnot (jazykt), které jsou oddélené
carkami. Hodnoty jazyka jsou znaCky dle RFC 5646 [24]. Pokud je direktiva pouzita, musi mit
alesponi jednu hodnotu. V opacném ptipadé predpokladame, Ze ocCekavame komunikaci
v anglickém jazyce. Uvedené jazyky nejsou sefazeny dle priority. Zodpovédna osoba musi byt

schopna efektivné komunikovat v jakémkoliv uvedeném jazyce.
Direktiva je volitelna a mize byt v souboru maximaln€ jednou.

Preferred-lLanguages: en, cz

Zdroj. kéd 18 — Direktiva Preferred-Languages
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4 BEZPECNOST SITOVEHO STACKU

Jako posledni je potfeba zabezpecit komunikaci mezi uzivatelem a serverem. Nezabezpecena
komunikace je teréem utoku MITM — Man in the middle. Jedna se o pasivni utok, kdy uto¢nik
je schopen odposlouchavat celou komunikaci, a to vCetné dulezitych informaci jako
hesla, Session ID ¢i tokenu pro zménu hesla [26]. Vznika naptiklad pfipojenim na Wi-Fi, ktera
je v rukou utocnika. Webovy prohlize¢ nekomunikuje se serverem, ale s utoCnikem. Ten poté
celou komunikaci posild dal a vraci odpovédi ze serveru. Diky tomu mé utocnik celou

komunikaci k dispozici a uzivatel nic nepozna.

Dnes je zabezpefeni komunikace pomoci protokolu HTTPS jiz standardem. Pokud aplikace

toto zabezpeceni ignoruje, ohrozuje své uzivatele a snizuje svoji daveéryhodnost.

4.1 HTTPS

Tento protokol, celym nazvem Hypertext Transfer Protocol Secure, se v informatice pouziva
pro Sifrovanou komunikaci, nej¢astéji mezi webovym prohlizeCem a serverem. Jedna se

o0 spojeni protokolut HTTP a SSL/TLS [26].

SSL je protokol, ktery se pouziva pro Sifrovani a zabezpeCeni dat. Vyuziva asymetrickou
kryptografii, ktera je zalozena na vyuzivani certifikati. Nicméné je jiz velmi stary a obsahuje
zranitelnosti, diky kterym je uto¢nik schopen Sifrovanou komunikaci prolomit. Z téchto divodt
se jiz nedoporucuje pouzivat. Jeho néastupcem je moderni protokol TLS, jehoz nejnovéjsi

verze je 1.3.

HTTPS komunikaci lze jednoduse popsat tak, ze klient a server nejdiive mezi sebou vytvori
Sifrovany tunel, a poté skrze n€j komunikuji pomoci standardniho HTTP [26]. Pfi vytvafeni
tunelu musi klient sdélit ndzev domény (napt. example.com), se kterou se chce spojit. To je
jedind informace, kterd se odesila nezaSifrovana. Zbytek URL se posila az do Sifrovaného
tunelu [26]. Uto¢nik je tedy schopen monitorovat jaké webové servery uzivatel navitévuje, ale

nevi, co tam pfesné dé€la. Standardni Cislo portu pro HTTPS je 443.

4.1.1 Certificate authority (CA)

Certifika¢ni autorita je spolecnost, ktera vydava a validuje elektronicky podepsané vetejné
Sifrovaci klice, kterym se tika digitalni certifikaty. Zaroven tim prokazuje vlastnictvi domény.
Bézna platnost certifikatu je jeden rok a musi se zaplatit. Jeho vystaveni a instalace do prostiedi

webového serveru je manualni zalezitost.
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Webové prohlizeCe respektuji piiblizn€ 400 davéryhodnych certifika¢nich autorit. Mezi

nejznamejsi patii [26]:

e Google CA,
e COMODO,
e RapidSSL.

AvSak nejvetsi popularit€é se posledni dobou t&§i certifikani autorita Let’s Encrypt.
Ta poskytuje certifikaty zdarma, které maji platnost 90 dni. Cely proces nastaveni a obnoventi
certifikatu lze automatizovat pomoci klienta Certbot. V ptipadé blizici se expirace informuje

vlastnika o vyprSeni certifikatu.

4.1.2 Certificate Transparency (CT)

Aby byla Cinnost certifikacnich autorit co nejvice pod kontrolou, musi byt vSechny platné
certifikaty vystaveny v databazich Certificate Transparency. Jedna se o log vydanych
certifikati [26]. Aby prohlizeC povazoval certifikat za platny, musi dostat potvrzeni, ze
certifikat byl skutecné vlozen do logt CT. V opacném piipadé vyhodnoti certifikat jako

neplatny a stranku nezobrazi.

Jako dukaz slouzi tzv. SCT — Signed Certificate Timestamp. To je digitalné podepsané Casové
razitko, kdy byl certifikat vloZzen do logii CT. Toto razitko nejCastéji zafizuje sama certifikacni
autorita. Ta pfi tvorbé certifikatu zaroven zajisti vlozeni do logii CT a pfida hodnotu SCT do

certifikatu [26].

Diky CT je mozné hlidat domény pred zneuzitim. Existuji totiz nastroje, které tyto logy
monitoruji. V pripadé, ze byl vydan novy certifikat pro danou doménu, vlastnik domény je
ihned informovan. Pokud k obnoveé nemélo dojit, 1ze predpokladat, ze se nékdo snazi zneuzit
doménu napf. pro phising. Vlastnik muze diky monitoringu ihned zareagovat a své klienty

varovat.
V soucasné dob& dominuji tyto sluzby [26]:

e Certificate Transparency Monitoring — Facebook for Developers,
e Certificate Search,

e Suricat.
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4.1.3 TOFU a SSL Stripping

TOFU neboli Trust-on-First-Use je v informatice bezpecnostni model, ktery je vyuzivan
k navazani davéryhodné relace s dosud neduvéryhodnou entitou [26]. Uzivatel musi
rozhodnout, zda lze této dosud neznamé entité véfit. Jako priklad 1ze uvést ptipojovani na server
pomoci SFTP klienta. Pokud je na server pfistupovano poprvé a jeho
identifikator (napf. vetejny kli€) neni ulozen v lokalni databéazi, klient donuti uzivatele

rozhodnout, zda nové entité (serveru) lze véfit a navazat s ni bezpecné spojeni.

Na tomto modelu je postaven i protokol HTTPS. Soucasné chovani modernich prohlizecu je
takové, ze vychozi protokol pro komunikaci je stale HTTP. Pokud je cilova doména nastavena
pouze pro Sifrovanou komunikaci (HTTPS), vrati stavovy kod 302 pro presmérovani na

HTTPS. AZ teprve poté webovy prohlize¢ vytvaii Sifrované spojeni.

Cast komunikace, kdy prohlize stale komunikuje pomoci nesifrovaného HTTP lze vyuzit pro
utok typu SSL Stripping. Je to aplikace utoku MITM, ktera se da pouzit proti Sifrované
komunikaci [26]. Vyuziva skuteCnosti, ze vétSina uZzivateld internetu nehlida, zda komunikuji
pres HTTPS. Prohlize¢ je sice varuje, ze komunikace neni Sifrovand, ale uzivatel to stejné

ignoruje.

Uto¢nik opét vidi veskerou komunikaci. Rozdil oproti MITM je, Ze Gtonik se serverem

komunikuje korektné pres HTTPS. Odpoveédi serveru odesle zpét uzivateli ve formé HTTP.

F Y
L J

Obrizek 13 — SSL Stripping. Zdroj: [40]



4.1.4 Utoky a zabezpeteni
Za dobu existence HTTPS bylo oznameno jiz n€kolik utoka na tento protokol. Avsak rozbor
téchto utokd neni soucasti této prace. Na obranu staci dodrzovat nejnovejsi doporuCena

nastaveni protokolu.

Mezi utoky patii naptiklad [26]:

e BEAST,

e RC(C4,

e POODLE,
e Logjam,

e FREAK,

e ROBOT,

e Heartbleed.

Pro zabezpecené HTTPS se jiz nesmi pouzivat protokol SSL, ale jeho nédhrada TLS. I tento
protokol se vyviji, pficemz doporu¢ené verze jsou dnes 1.2 a 1.3 [26]. Ty bezpetné ochrani
pred vyse zminénymi utoky [26]. Pokud je nutné z dobrych divodu zachovat kompatibilitu se

star§imi zafizenimi ¢i knihovnami, lze stale pouzivat starsi verze TLS.

Pro vygenerovani aktualniho doporuceného nastaveni 1ze pouzit SSL Configuration Generator
od spolecnosti Mozilla [27]. Ten obsahuje rizné druhy nastaveni pro rizny software, a to véetné
kryptografickych sifer. Pokud tedy ¢loveék neni zbéhly administrator, ktery se v tomto nastaveni

perfektn€ vyzna, muze si diky této sluzbé& ulehcit praci.

Pro nasledujici kontrolu nastaveni HTTPS je dobré vyuzit sluzbu SSL Labs spole¢nosti
Qualys [28]. Ta po zadani domény stranku kompletn€ analyzuje. Vystupem je znédmka

a kompletni rozbor.

Jako dalsi stuperi zabezpecCeni by se méla zavést hlavicka HSTS a s ni spojeny tzv. preload list.
Ten =zajisti automatické vyuzivani HTTPS u klienta a dokdze ochranit proti Utoku

SSL Stripping. Vice o této hlavicce v kapitole 4.2.2.

Na zéaveér pro osobni ochranu 1ze doporucit rozsiteni webového prohlize¢e HTTPS Everywhere.
Toto rozsifeni je k dispozici pro drtivou vétS§inu modernich prohlizecli a nuti prohlize¢

automaticky provadét Sifrované pozadavky pres HTTPS [29].
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4.2 Security Headers

Security Headers neboli bezpecnostni hlavicky jsou podmnozinou HTTP hlavicek, které
nastavuji bezpecnostni pravidla mezi webovym prohlizeCem a serverem [30]. Pomoci téchto
hlavi¢ek jsme schopni povolit nebo zakédzat urcité funkce prohlizeCe za ucelem vyssi
bezpeCnosti a soukromi. Jedna se o moderni zpusob aktivni ochrany webovych stranek a

aplikaci [30].

42.1 Content-Security-Policy

Content-Security-Policy (CSP) je nejdulezitéjsi bezpeCnosti hlavicka, ktera nastavuje politiku
nacitani zdroji do webovych stranek [30]. Piesné definuje, jaké soubory lze do webovych
stranek nahrat a jakym zpusobem. Toto nastaveni lze roz€lenit az na jednotlivé typy
soubort (napt. obrazky, skripty, styly, fonty, média) [30]. Taktéz umoziuje nacitani obsahu

pouze pies HTTPS nebo z vlastni domény.

Z pohledu bezpecnosti webovych aplikaci je hlavicka velice efektivni proti utokim XSS a
Clickjacking. Pomoci ni lze pfesné nadefinovat povolené URL, ze kterych muze webovy
prohlize¢ stahovat Javascript a ostatni zdroje. Taktéz 1ze zakazat inline scripty. To eliminuje
moznost utoku XSS. V neposledni fad¢€ 1ze taktéz zak4zat ramovani stranky a zabranit tim utoku

typu Clickjacking.

Nicméné i pres to, Ze hlavicka je velice efektivni, muZze byt obsahla a jeji nasazeni u velkych
projekti naroc¢né. Je potieba analyzovat nacitani veskerého obsahu, ktery aplikace pouziva.
Poté politiku CSP budovat a testovat. Pokud by byla analyza chybna, nemusi se vSechny zdroje
korektné nacist, coz by vedlo k poskozenému zobrazeni webové stranky. V takovém piipade

prohlize¢ informuje do vyvojaiské konzole [30].

Pro testovaci a implementacni ucely se pouziva tato hlavicka — CSP Report Only. Jedna se o
reportovaci verzi hlavicky CSP, jenz umoziuje testovat aktudlni nastaveni CSP. Prohlize¢
hlavi¢ku obdrzi, zpracuje ji a bude se tidit definovanymi pravidly. AvSak misto exekuce zajisti

zpétnou vazbu o vysledku nastaveni ve vyvojarské konzoli [30].

422 HTTP Strict-Transport-Security

Tato hlavicka prohlizeci ptikazuje, Zze méa po urcitou dobu komunikovat se serverem pouze
pres HTTPS protokol, 1ze vyuzit tuto hlavicku (ve zkratce HSTS) [30]. Nuti uzivatele
automaticky pouzivat Sifrovanou komunikaci, coz zvySuje celkovou bezpecnosti aplikace.

Hlavicka je odesilana pouze pres Sifrované spojeni HTTPS [26].
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S HSTS hlavi¢kou se poji tzv. preload list. Jedna se o seznam domén, na které ma webovy
prohlize¢ pfistupovat pomoci protokolu HTTPS automaticky uz pii prvnim spojeni. Diky
tomuto seznamu lze efektivné predchazet utoku typu SSL Stripping a problematice TOFU. To

samoziejmé plati pro ty prohlizece, které HSTS plné podporuji.

Do seznamu se registruje doména pridanim direktivy preload do HSTS hlavicky, a poté se zada

o pfidani na strance https://hstspreload.org/. Tato stranka je spravovana spolecnosti Google.

Pii zadosti o pridani dojde kvalidaci, ze se direktiva preload skutecné nachazi
v hlavi¢ce HSTS. Tento mechanismus kontroluje, ze o pfidani skutecn€¢ zada vlastnik
domény, a nejedna se o Utocnika nebo konkurenci, jejiz zdmer je uskodit. Po uspésné kontrole
bude doména piidana do seznamu. Tento seznam, ktery je interni soucasti prohlizece, se
obnovuje az snovou verzi prohlizeCe. Disponuji jim vSechny moderni prohlizeCe, které

pouzivaji vyse zminény zdrojovy seznam od spole¢nosti Google [31].

Vyuzivani preload listu a HSTS hlavicky se samoziejme z pohledu bezpecnosti velice
doporucuje, ale je potieba se ujistit, Ze server je opravdu schopen a pfipraven nepietrzité
pouzivat HTTPS. Jakmile by SSL certifikat prestal platit ¢i by doslo k jiné chybé, uzivatelé
nebudou schopni se dostat na webovou stranku, nebot’ webovy prohlize¢ bude stale vyzadovat
HTTPS komunikaci, kterou server neni schopen poskytnout. Tim vznikd Skoda. Zazadat
o odejmuti z preload listu je mozné, ale seznamy v prohlizec¢ich budou opét obnoveny az

s novou verzi prohlizece [31].
Hlavicka disponuje tfemi direktivami [30]:

e max-age — nastaveni doby (v sekundach), pro komunikaci pouze pres HTTPS.
e includeSubDomains — nastavi, ze 1 subdomény musi disponovat SSL certifikatem.
e preload — potvrzeni, ze skutecné chceme nasi doménu piidat do preload listu.

# To access web page, use HTTPS for one year

# For all subdomains

# Confirming preload
Strict-Transport-Security: max-age=31536000; includeSubDomains; preload

Zdroj. kod 19 — Nastaveni hlavicky HSTS
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423 Referrer-Policy

Tato hlavicka mé na starosti zabezpeCeni bézné HTTP hlavicky Referer, obsahujici adresu
webové stranky, ze které uzivatel pfisel [32]. Tato informace mize byt pouzita naptiklad pro
analytiku provozu, nebo logovani. 1 kdyz tato hlavicka vypadd nevinng, nese urcité

bezpecnostni riziko.

Ze strany bezpecCnosti si lze predstavit situaci, kdy uzivatel aplikace zazdda o zménu hesla. Po
chvilce se dostane na stranku, kde muze vlozit nové heslo. Jenze uzivatel je nepfedvidatelny
a nevypocitatelny. Zmeénu hesla nedokon¢i a rozhodne se, Ze si chce prochazet vtipné obrazky
na podezielé webové strance. Tim se prenese cela URL zmény hesla v hlavi¢ce Referer
a utoCnik na podezielé webové strance si ji mize zapsat a pouzit, nebot’ uzivatel cely proces

zmeény hesla nedokon¢il a odkaz je stale platny.

Diky hlavi¢ce Referrer-Policy je mozné kontrolovat a omezovat mnozstvi informaci, které se
odesilé pii odkazovani na jiné stranky [30]. Spravnym nastavenim lze ochranit uzivatele pred
zjisténim identity na socialnich siti pfi sdileni odkazi nebo omezit informace pro analytické

sluzby [30].
Hlavicka muaze obsahovat pouze jednu z nasledujicich direktiv [30]:

e no-referrer — hlavicka Referer bude zcela vynechéana (neposle se).
e no-referrer-when-downgrade — odesila se cela URL, pokud protokol zistava
stejny (HTTP — HTTP, HTTPS — HTTPS). V opacném piipad€ no-referrer.
e origin — prohlize¢ nastavi hodnotu pouze hlavni domény, zbytek URL je ignorovan.
e strict-origin — stejné chovani jako origin, av§ak musi se shodovat urovné protokolt.
e same-origin — cela URL je odeslana pouze na stejnou doménu. Jinak no-referrer.
e origin-when-cross-origin — na stejné domén¢ odesila celou URL. Jinak posila origin.
e strict-origin-when-cross-origin — pfisn¢jsi varianta. Pti odkazu na niz8i aroven
zabezpeCeni (HTTPS — HTTP) bude hodnota stejna jako u no-referrer.

e unsafe-url — vzdy se odesle cela URL. Nedoporucuje se.

# Usually the best choice, but everything depends on use of web site
Referrer-Policy: strict-origin-when-cross-origin

Zdroj. kéd 20 — Nastaveni hlavicky Referrer-Policy
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424 Feature Policy
Pomoci této hlavicky je mozné ovlivitovat funkce webového prohlizece. Z pohledu bezpecnosti
je mozné napiiklad zakazat takové funkce prohlizece, které by mohli byt zneuzity Skodlivym

kédem treti strany [30]. Nicméné tato hlavicka je stale ve vyvoji a je experimentalni.

425 Expect-CT
Jednéd se o reportovaci hlavicku, ktera umoziuje kontrolovat certifikdt webovych stranek.

Poskytuje  kontrolu  nad  tim jak  jJe SSL. certifikat ~ vyhodnocovéan

v Certificate Transparency (kapitola 4.1.2). Umoziiuje prohlizecim odesilat reporty, kdyZz maji
problémy s ovefenim certifikatu webovych stranek [30]. Hlavic¢ka je odesilana pouze pies

Sifrované spojeni HTTPS [33].
V hlavicce se nastavuji tfi direktivy:

e max-age — nastavuje maximalni ¢as pro uchovani hlavi¢ky v mezipaméti prohlizece.
e report-uri — URI kam se maji posilat reporty v ptipadé, kdyz CT vrati chybu.

e enforce — zda ma prohlize¢ doporuceni CT dodrzovat.

Expect-CT: enforce, max-age=2592000, report-uri="https://www.example.com/report"

Zdroj. kod 21 — Nastaveni hlavicky Expect-CT
42.6 X-Frame-Options
Hlavicka zakazuje vkladani webové stranky ¢i jeho Casti do jinych webovych stranek pti pouziti
HTML znacek <frame>, <iframe> a <object> [30]. Tim lze uzivatele chranit proti utoku
Clickjacking (kapitola 3.4). S touto myslenkou pfisel Microsoft v roce 2009 a implementoval
ji do svych webovych prohlize¢u Internet Explorer. Dnes je podporovana v§emi modernimi
prohlizeci.

Lze pouzit nasledujici direktivy [30]:

e DENY —jakékoliv vkladani je zak4dzano.
e SAMEORIGIN - povoleno vkladani pouze v ramci domény.
o ALLOW-FROM - vkladani zakézano, kromé zvolené domény.
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Nevyhodou direktivy ALLOW-FROM je, ze 1ze uvést pouze jednu doménu, coz v nékterych
situaci nemusi vyhovovat. I z tohoto divodu se doporucuje vyuzit moznosti hlavicky CSP a tuto
hlavicku pouzit spise jako podpurnou, pokud to situace dovoluyje.

# Injection forbidden
X-Frame-Options: DENY

# Injection only at the same domain
X-Frame-Options: SAMEORIGIN

# Injection fobidden, given URI is exception
X-Frame-Options: ALLOW-FROM https://www.example.com

Zdroj. kéd 22 — Moznosti nastaveni hlavicky X-Frame-Options

427 X-Content-Type-Options

Mezi  vychozi chovani webovych prohlizeCt patii prochazeni odkazovanych
soubort — tzv. content-sniffing a kontrola MIME typu [30]. KdyZz napfiklad webova aplikace
nastavi chybny MIME typ pro soubor, webovy prohlize¢ nevi, jak ho zpracovat. Zacne tedy
soubor prochéazet a zkusi sam odhadnout spravny MIME typ. Pokud prohlize¢ najde pfi
prochazeni souboru né&jaky script, pokusi se ho spustit. To otevird moznosti utocnikovi, nebot

je mozné vlozit §kodlivy script naptiklad do obrazku.

Pouzitim této hlavi¢ky prohlize¢i sd€lujeme, ze nemé prochazet obsah souboru a odhadovat

jeho MIME typ, a ze se ma tidit pouze informacemi ze serveru [30].

Tato hlavicka disponuje pouze jedinou direktivou — nosniff. Je podporovana ve vsech

modernich prohlize€ich, ale konkrétni chovani se muze lisit dle implementace prohlizece [30].

X-Content-Type-Options: nosniff

Zdroj. kod 23 — Nastaveni hlavicky X-Content-Type-Options
42.8 X-XSS-Protection
V prohlizeCich Internet Explorer (verze 8 a vys$si), Edge, Chrome a Safari lze pouzit
bezpeCnostni  hlavicku X-XSS-Protection, kterd konfiguruje XSS filtry zabudované
v prohlizeci [30]. Tyto filtry jsou schopny detekovat utok typu Reflected XSS (kapitola 3.2.1).
V piipad€ detekce prohlize¢ v zavislosti na nastaveni nedovoli stranku zobrazit, nebo se pokusi

odstranit Skodlivou ¢ést stranky.
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Bohuzel, tyto filtry ne vzdy funguji spravné [34]. Obcas bezpecny dulezity script pro chod
webové stranky oznali za nebezpeCny. Taktéz se ukazalo, ze efektivnéjsi feSeni nabizi
hlavicka CSP. Proto se vyvojafi vyse zminénych webovych prohlizeCi rozhodli vyvoj
a podporu do budoucna ukon¢it [34]. Dnes, pokud k tomu nemame davod, se nedoporucuje tuto
hlavi¢ku pouzivat (vypnout ji).

# Filter is disabled
X-XSS-Protection: O;

# Filter is enabled
X-XSS-Protection: 1;

# Filter is enabled, in case of detection page is blocked
X-XSS-Protection: 1; mode=block

# Filter is enabled, incident is reported to given URI
X-XSS-Protection: 1; report=<reporting-uri>

Zdroj. kod 24 — Moznosti nastaveni hlavicky X-XSS-Protection
429 X-Download-Options
Hlavicka byla predstavena v roce 2008 a plati pouze pro webové prohlizece Internet Explorer 8
avyssi [30]. Pomoci ni pfim&jeme uzivatele, aby soubor neoteviral ptfimo na strankach, ale aby

ho nejdiive ulozil na pocitaci a poté jej teprve oteviel Ci spustil [30].

To pfinasi hned dvé vyhody. Zaprvé, soubor muze byt zkontrolovan antivirovym programem.
Druhou vyhodou je, ze soubor nebude spustén v kontextu webové stranky, a tudiz pfipadny

vlozeny skodlivy skript v souboru bude netcinny.

X-Download-Options: noopen

Zdroj. kod 25 — Nastaveni hlavicky X-Download-Options
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4.2.10 X-Powered-By

Hlavicka X-Powered-By je nestandardizovana informativni hlavi¢ka, vyuzivana systémy a
aplikacemi [30]. Nepatii mezi bézné bezpeCnostni hlavicky, nicméné ji lze pozadovat za
bezpecnostni riziko. Hlavicka totiz sd€luje, na jakém systému ¢i frameworku aplikace be&zi [30].
To je informace, ktera potencionalnimu uto¢nikovi ulehCuje praci a utok. Pokud neexistuje
néjaky opravnéni davod tuto informaci sdélovat, doporucuje se hodnotu hlavicky zménit na
necitelnou ¢i hlavicku uplné zakazat.

# Setting unspecific value
X-Powered-By: "NONE"

# Unsetting header in .htaccess file of Apacher server
Header unset X-Powered-By

Zdroj. kéd 26 — Nastaveni hlavicky X-Powered-By
4211 Server
HTTP hlavicka Server je skoro stejna jako hlavicka X-Powered-By. S tim rozdilem, ze udava
informace o typu webového serveru, ktery webovy pozadavek zpracoval [35]. Z pohledu
bezpeCnosti opét plati to, co u hlavicky X-Powered-By. Pokud neni nutné tuto informaci
sd€lovat, necinme tak.
# Setting unspecific value
Server: "NONE"

Zdroj. kéd 27 — Doporucené nastaveni hlavicky Server
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ZAVER

Kryptografie je véda, ktera vyuziva aplikaci matematickych metod k zajisténi autenti¢nosti
a divérnosti zprav. Diky ni 1ze komunikaci §ifrovat, ¢i ovérovat pivodce zpravy. Kryptografie
stale vice ziskava na vyznamu. Tento fakt je je§t€ umocnén ¢im dal vyssi poptavkou anonymity

a ochrany soukromi ze strany uzivatell internetu.

S rostoucim poctem aplikaci a sluzeb na internetu je taktéz nutné rozliSovat uzivatele a jejich
pravomoci. S tim jsou spojeny procesy autentizace a autorizace. Autentizace slouzi k ovéreni
identity. Zato pomoci autorizace zjistime pravomoci této identity. Moznosti a technologii, jak
tyto procesy implementovat, je dnes veliké mnozstvi, pfiCemz kazda ma své uplatnéni

ve specifickych situaci.

Utokd na webové aplikace je nespodetné a kazdym dnem piibyvaji. Organizace OWASP vyvoj
téchto utokt sleduje a monitoruje. Zdarma poskytuje edukaci a trénovani moderni
kyberbezpecnosti. DoporuCuje vyuzivani modernich frameworkl, které vyvo; webovych
aplikaci urychluji a snazi se automatizovat zabezpeCeni vétSiny bezpecnostnich rizik. Na
bezpetnost musime myslet i pii komunikaci s klientem. Sifrované spojeni pomoci protokolu

HTTPS je dnes jednim z nejdulezitéjsich pilift v oblasti kyberbezpecnosti.

Tato prace reflektovala pouze vybrané problematiky. Pti budovani webové aplikace nesmime
zapomenou na zabezpeceni a spravu operacniho systému, webového serveru a databaze, které
jsou dnes nedilnou soucasti webovych aplikaci. Ty se také mohou stat obéti cileného
kybernetického utoku. Proto je nutné je spravovat a aktualizovat. Stejné¢ tak se nesmime
podcenit fyzickou bezpeCnost serveri. Pokud by utoc¢nik =ziskal fyzicky kontakt se

serverem, vesSkera ostatni opatfeni by pfisla vnivec.

Bezpecnost je mira, nikoliv vlastnost. Tato mira je tvofena tématy a obory, které na sob¢€ zavisi
a zaroven se dopliuji. Logika aplikaci a jejich zabezpeCeni se musi délat takovym
zpusobem, které je odolné vici nevypocitatelnému uzivateli. Nelze predpokladat, ze uzivatel
udéla vzdy to, co ma. Koneckoncu, drtiva vétSina bezpecnostnich incident vznika prave kvuli
uzivatelim ¢i zameéstnancum, ktefi jsou neinformovani, nedisciplinovani, ¢i je jim bezpecnost

zcela lhostejna.

Na zaveér je dobré si uvédomit, ze nic neni na 100 % bezpecné. Pokud nekdo néco takového
zarucuje, dava slib, ktery nelze dodrzet. Vysoce motivovani jedinci jsou schopni prolomit

zabezpeceni napiiklad bank ¢i korporaci, které investuji do bezpe€nosti nemalé penize.
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