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Pardubice. 2019. 63 s. Bakalarska prdace

Cilem bakaldrské prdce je priblizit analyzu a identifikaci procesu zpracovani osobnich udajii.
Prace ddle popisuje ndslednou implementaci opatreni a vnitinich uprav k zabezpeceni
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Analysis  and implementation of GDPR in selected company. Faculty of Economics and
Administration, University of Pardubice. 2019. 63 pp. The aim of this thesis is to analyze and identify
the processes of personal data processing. The thesis also describes the subsequent implementation of
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UvVoD

Tato bakalarska prace se zabyva zpracovanim a naslednou ochranou osobnich udaju.
Osobni udaje doprovazi kazdého cloveéka po cely zivot a pifind$i mu tak odliSnost
a jedinecnost. Z tohoto diivodu ma kazda fyzickd osoba pravo na ochranu osobnich udajd,
které ji zaruCuje Listina zakladnich prav Evropské unie a ustavy jednotlivych ¢lenskych zemi
EU. V CR ma tuto funkci Listina zékladnich prav a svobod, vyhlagend Usnesenim
predsednictva Ceské narodni rady &. 2/1993 Sb. ze dne 16. prosince 1992.

(Listina zékladnich prav a svobod €. 2/1993 Sb.)

Moderni doba na jedné strané¢ umoziuje rozvoj informacnich technologii a technicky
pokrok s rychlou komunikaci a efektivnim obchodem ptesahujicim hranice jednotlivych stati,
na druhé stran¢ vSak dochdzi k pofizovani a volnému pienaSeni velkého mnozZstvi udaji
o fyzickych osobach. Pocitacové databaze jsou v dnesni dobé doslova zahlcené obrovskym
mnozstvim dat s osobnimi udaji a ty mohou byt zneuzity. Ochranu osobnich dat tedy nelze
fesit vyluéné na narodni urovni, ale pomoci mezinarodni koordinace. Z této potieby vzesla
nutnost vypracovat jednotnou pravni Upravu na evropském poli ochrany osobnich udaji.
Evropsky parlament a Rada EU stanovily Natizeni 2016/679 v podobé GDPR, diky kterému
dochézi ve firmach a organizacich k obezietnéjSimu piistupu k zabezpeceni osobnich dat.
(GDPR 2016/679)

Vyrazné se zvySuje jejich zodpovédnost a kontrola nad procesy, pii kterych dochézi ke
zpracovani osobnich udaji. Na zakladé vysSich povinnosti kladenych na organizace
a instituce, jsou obéaniim poskytnuta vétsi prava na soukromy zivot a zakladni svobody.
(Navratil a kol., 2018, s. 22)

Cilem ptedkladané bakalaiské prace bude analyza a identifikace procest, ve kterych
ve vybrané firmé dochdzi ke zpracovani osobnich udaji. Zjisténé skutecnosti budou
porovndny se zasadami, které jsou poZadovany Naiizenim GDPR a v pfipad¢ nesouladt
budou navrZena piipadna opatieni k jejich odstranéni. Bakalatska prace je rozdélena do dvou
logickych ¢asti. V prvni vSeobecné ¢asti je provedena reSerSe odborné literatury a ostatnich
prament. Daéle jsou definovany zdkladni pojmy a objasnény vybrané nové instituty
v souvislosti s ochranou osobnich tudajt. Jsou popsany zakladni kroky, které budou pouzity
pii procesu implementace GDPR do organizace.

Druha praktickd cast je vénovana ptipravné fazi, ve které je managementem firmy
vypracovan podrobny plan implementace vcetné finan¢niho rozpoctu. V dal§i fazi autorka
bakalafské prace na zaklade svych zkuSenosti vychazejicich z odbornych seminaid, Skoleni,
workshopti a prednasek zabyvajicich se problematikou ochrany dat vypracovala studii
zabyvajici se zmapovanim vSech operaci probihajicich ve firmé. Podrobné je popsan vztah

12



mezi zamestnanci a zaméstnavatelem se zaméfenim na ochranu osobnich udaji v pracovné -
pravnich vztazich. Déle se studie zaméfuje na oblast obchodu, vztahy zakaznika
a obchodnika. V této ¢asti jsou zminény 1 oblasti marketingu ¢i kamerového systému, ktery je
ve firmé pouzivan.V neposledni fadé se veénuje osobnim udajim, které jsou pouzivané
v oblasti internetového obchodu.

Ve tieti fazi podrobi GAP analyze vSechny procesy a dokumenty, které byly po piedchozi
fazi identifikovany a porovna je se zasadami uvedenymi v. GDPR. Vystupem tohoto kroku
jsou neshody mezi skutecnosti a pozadavky Natizeni. Na vyhodnoceni GAP analyzy navaze
dalsi analyza, kterd urci dopady GDPR na jednotlivé oblasti ¢innosti ve firmé. V této fazi je
také vyhodnoceno, zda bude organizace potfebovat povéience pro ochranu osobnich udaju.

V zavérecné fazi jsou popsadny zmeény v jednotlivych procesech probihajicich v ramci
implementace technickych a organiza¢nich opatfeni k zajisténi ochrany osobnich udaji

ve zvolené firmé¢, jak v kazdodenni praxi, tak i v dlouhodobém vyhledu.
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1 RESERSE ODBORNE LITERATURY A DALSICH

PRAMENU

O kazdém clovéku se béhem zivota nashromazdi mnoho informaci pfinasejicich
jednoznac¢nou identifikaci napt.: jméno, piijmeni, adresa bydlisté, misto a datum narozeni,
rodné ¢islo, rovnéz i ¢islo obfanského ¢i cestovniho prikazu. Ve zdravotni karté jsou ulozené
informace o zdravotnim stavu, DNA, sexudlni orientaci a biometrické udaje. Déle se vedou
zdznamy o piipadném clenstvi v politické strané¢ nebo odborovém hnuti. Pokud je osoba
odsouzena, tak i zaznamy o trestnych ¢inech. (Kohutova, 2018, s. 6)

Pro svij mimofadny vyznam soukromi je v zdjmu Cloveka snaha nedovolit zneuziti
informaci o své osobé. V davnych dobach se toto usili vztahovalo pouze na osoby postavené
ve vysokych statnich ¢i armadnich funkcich. Postupné se okruh lidi rozrtstal i do hospodarské
sféry. Pravé v historii je mozné dohledat, jak dochazelo k zneuZivani osobnich udajt
a prispélo k mnoha nelidskym ¢intim v priibéhu déjin, coz postupem casu vedlo ke vzniku
principl, na zékladé niZ se zacala vyvijet ochrana osobnich tdajii. V obdobi nabozenskych
valek a pronasledovani lidi s odliSnym ndbozenskym vyznanim nastal prvni meznik vedouci
k ochran¢ svého soukromi. Dalsim krokem bylo nesmyslné stihani a zabijeni v obdobi Velké
francouzské revoluce. Druhd svétova valka a ptredev§im nacismus spojeny s rasistickou
genocidou umoznily pochopeni snadného zneuziti Gdaji i vlastnim statem a polozily zéklad
k ochran¢ soukromi a dat osob. (Navratil a kol., 2018, s. 26)

Vyusténim snah o zaruCeni prav na zivot a soukromi byla 10. prosince 1948 Valnym
shromazdénim Organizace spojenych narodii schvalena VSeobecna deklarace lidskych prav
(Vseobecna deklarace lidskych prav DE01/48), ktera ve svych ¢lancich zarucovala ochranu
soukromi, jehoz pfirozenou soucasti byla i ochrana osobnich udaji. Rozvojem spole¢nosti,
obzvlasté zavedenim technickych prostfedkl, které zpracovavaly osobni udaje, nastala
potieba vyc¢lenit z prav na ochranu soukromi samostatnou ¢ast vénujici se ochran¢é osobnich
dat. Z tohoto diivodu doslo v lednu v roce 1981 k piijeti Umluvy o ochrang osob se zfetelem
na automatizované zpracovani osobnich dat. (¢. 115/2001 Sb. m.s.) Objevily se tak poprvé
definice nékterych pojmu a zasady zpracovani informaci z oblasti ochrany osobnich udaji.
Z Umluvy poté vychazely i dalsi evropské dokumenty fesici otazky ochrany dat (viz. str. 17).
(Zurek, 2017, s. 13)

Na zaklad¢ naristajici globalizace a zasad fungovani Evropské unie, které byly zalozené
na volném pohybu osob, zbozi a sluZzeb nesoucich sebou i volny pohyb osobnich informaci, se
stala nutnosti potfeba tvorby ucelenych pravidel platnych v celém evropském prostoru.

wSmeérnice Evropského parlamentu a Rady 95/46/ES méla za cil zakotveni jednotné vpravy
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ochrany osobnich udajii a jejich pohyb na uzemi Evropského spolecenstvi, coZ umoznilo
i svobodnéjst pohyb osob po zemich tzv. Schengenského prostoru*. (Smérnice 95/46/ES)
(Navratil a kol., 2018, s. 27)

Ptedpis urcoval jednotlivym ¢lenskym statiim Evropské unie pravni ramec, nestanovoval
vSak pfimo prdva a povinnosti v jednotlivych zemich, kterd se tak mohla
od sebe vyrazné lisit. Bleskovy nastup pouzivani pocitacli a internetu na zacatku milénia
zpusobil tlak na vnitrostatni zakony a donutil zdkonodarce ke zménam. Vzristajici napéti
z postupujici globalizace se projevilo v revizi Smérnice a vytvoreni Natizeni Evropské unie,
které presné€ stanovuje prava a povinnosti vnitrostatnich subjektd platna ve vSech statech EU.
(Zurek, 2017, s. 15)

Pravni ochrana osobnich udajii na ¢eském uzemi ma pocatek v zakonech ¢. 87/1862 Sb.
z. s., 0 ochrané svobody osobni a 88/1862 Sb. z. s. na ochranu svobody domovni. (Zakon
¢. 87/1862 Sb. z. s., Zakon ¢. 88/1862 Sb. z. s.) V Prvni republice ochranu soukromi
zajistoval Ustavni zdkon &. 293/1920 Sb. o ochrané svobody osobni, domovni a tajemstvi
listovniho. (Zékon ¢. 293/1920 Sb.) Az do roku 1992 nedoslo k samostatnému fesSeni otazky
o ochrané osobnich udaji v pravnim fadu, jednalo se pouze o sporadickou zminku v oblasti
vydavani a drZeni cestovnich dokladl. Pfijetim zakona ¢. 256/1992 Sb. o ochrané osobnich
udajli v informacnich systémech doslo k jeji kodifikaci. (Zakon €. 256/1992 Sb.)

Velmi dalezitym zdkonem na tuzemi CR v oblasti ochrany osobnich dat se stal od
1. ¢ervna 2000 zékon ¢. 101/2000 Sb. o ochrané osobnich tidaji a 0 zméné nékterych zakont,
ktery zpracovani udaji zalal fesit komplexn&. (Zakon & 101/2000 Sb.) Po vstupu CR
do Evropské unie proSel zédkon v roce 2004 novelizaci, kterd umoznila ptevzit v zdkonné
podob& Smérnici 95/46/ES. Tak jako celé EU, ani Ceské republice se nevyhnul rozvoj novych
technologii pfinasejici rozsahly sbér a zpracovani osobnich udaji a proto musela zareagovat
zavedenim novych technickych a organizacnich opatienich v oblasti ochrany osobnich dat.
Spole¢né s ostatnimi staty Evropské unie naSe zemé piijala Natizeni, které je zdvazné pro
viechny &lenské staty. (Zurek, 2017, s. 18 - 19)

Vedle GDPR, které ma unijni formu, ma kazdy stat moznost pouzivat adaptacni zakon,
ktery upravuje a dopliiuje nékteré oblasti ochrany osobnich udaji dle GDPR. V Ceské
republice je pravnim dopliikem Zakon o zpracovani osobnich udaji tzv. adaptacéni zdkon
¢. 110/2019 Sb, ktery nahradil zakon ¢. 101/2000 Sb. (Zakon ¢.110/2019 Sb.)

Soukromi ¢lovéka je dale chranéno zakonem ¢. 89/2012 Sb. Obcanskym zakonikem.
(Zékon ¢.. 89/2012 Sb.) Ten zarucuje kazdému ¢lovéku pravo na Zivot v ptiznivém prostiedi,

distojnost, vaznost, Gest, zdravi a soukromi. (Zurek, 2017, s. 20)
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1.1 Obecné narizeni (GDPR)

Obecné natizeni EU o ochran¢é osobnich udaji neboli GDPR, z anglického ,,General
Data Protection Regulation* (Nezmar, 2017, s. 27), vstoupilo v platnost 25. 5. 2018 a tyka se
vSech firem, instituci, Zivnostnikli a internetovych sluzeb, které zpracovavaji osobni data
fyzickych osob. Cilem GDPR je v prvni fadé sjednoceni prdv ochrany osobnich udaji
ve vSech zemich EU s pfizptisobenim pravni regulace pomértiim dne$ni doby. Zaméiuje se
na posileni prav v oblasti ochrany osobnich dat vSech osob, které jsou subjekty udaja.
(Nezmar, 2017, s. 27)

Samotna ochrana osobnich dat byla v Ceské republice provadéna jiz od roku 1992 a byla
regulovéana zadkonem ¢. 101/2000 Sb., o ochran¢ osobnich udajii a 0 zméné nekterych zakont
a dal$imi pravnimi ptedpisy. (Zakon ¢. 101/2000 Sb.) Vyse uvedené Natizeni Evropského
parlamentu a Rady (EU) 2016/679 ze 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Udaji a o volném pohybu téchto udaji nahrazuje smérnici
95/46/ES . (Nezmar, 2017, s. 27-28)

V dubnu 2019 poslaneckd snémovna piijala adaptacni zdkon ¢.110/2019 Sb.
o zpracovani osobnich udajt. ( Zakon ¢. 110/2019 Sb.) Tento pravni doplnék k GDPR zavadi
ptipustné vyjimky z pravidel evropského nafizeni, napt. v oblasti snizeni sankei ¢i upravy
vékové hranice pro udélovani souhlasu se zpracovanim osobnich udaji z 16 na 15 let
v souvislosti s nabidkou sluzeb informaéni spole¢nosti. (Pattynova, Suchankova, 2019)

Na dodrzovani zakont v oblasti ochrany osobnich udaji v CR podobné jako v ostatnich
zemich EU dozoruji ustfedni utady. V roce 2000 se transformoval z dosavadniho dohliZzeciho
odboru ochrany osobnich tdajti (Ufadu pro statni informaéni systém - USIS) Utad pro
ochranu osobnich udaja (UOOU), ktery nyni jako ustfedni spravni ufad v CR dohlizi
na ochranu soukromi a osobnich udaji. (Matousova, Hejlik, 2003, s. 298-300)

Jeho c¢innost spociva v oblasti dozorovaci, kde kontroluje nevyZzadana obchodni sdéleni
a reguluje reklamu v rozhlasovém a televizniho wvysilani ¢i jinych informacnich
spole¢nostech. Dale ufad dohlizi na dodrzovani povinnosti pii zpracovani osobnich udaju,
které uklada zakon a vyfizuje nasledné stiznosti pti jejich poruseni. (Zurek, 2017, s. 167)

Vefejny registr zpracovani osobnich udajii ziizeny UOOU, vznikl na zakladé zépist
ozndmeni o zpracovani osobnich udaji nebo zapisii ozndmeni zmény zpracovani osobnich
udaji a byl veden az do prosince 2019. Z divodu zavedeni GDPR a zruSenim smérnice
95/46/ES se tato povinnost stava neplatnou.

(Nezmar, 2017, s. 44)
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Pro doplnéni jsou uvedeny souvisejici pravni predpisy platné v EU:

Umluva Rady Evropy ¢. 108 ze dne 28. ledna 1981 o ochrané osob se zietelem
na automatizované zpracovani osobnich dat, pro Ceskou republiku nabyla u¢innosti
dne 1. listopadu 2001,

Dodatkovy protokol k Umluvé o ochrand osob se zfetelem na automatizované
zpracovani osobnich dat, v Ceské republice platny od dne 1. éervence 2004,

Smérnice Evropského parlamentu a Rady 2002/58/ES o zpracovani osobnich udaji
a ochrané soukromi v odvétvi elektronickych komunikaci (Smérnice o soukromi
a elektronickych komunikacich),

Smérnice Evropského parlamentu a rady 2000/31/ES o nékterych pravnich aspektech
sluzeb informacni spolec¢nosti, zejména elektronického obchodu, na vnitinim trhu

(Smérnice o elektronickém obchodu),

Smlouva o fungovani Evropské unie, ve které je ochrané osobnich udaji vénovan ¢l.

16,
Listina zakladnich prav EU, ochrana osobnich dat je zminovana v ¢. 8,

Smérnice Evropského parlamentu a Rady 95/46 ES ze dne 24. fijna 1995, o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu
téchto
udaju,
Smérnice Evropského parlamentu a Rady 2000/31/ES ze dne 8. cervna 2000,

o ur¢itych aspektech sluzeb informacni spolecnosti, zejména elektronického

obchodniho styku v ramci vnitiniho trhu,

Natizeni Evropského parlamentu a Rady 2001/45/ES ze dne 18. prosince 2001,
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajii organy

a institucemi Spolecenstvi a o volném pohybu téchto udaju,

Smérnice Evropského parlamentu a Rady 2006/24/ES ze dne 15. bfezna 2006,
o uchovavani udaji vytvafenych nebo zpracovavanych v souvislosti s poskytovanim

dostupnych sluzeb elektronickych komunikaci nebo vefejnych komunika¢nich siti,

Ramcové rozhodnuti Rady 2008/977/SVV ze dne 27. listopadu 2008, o ochrané
osobnich udajii zpracovavanych v ramci policejni a justicni spoluprace v trestnich
vécech,

Doporuceni Komise 2014/724/EU ze dne 10. fijna 2014, o Sablon¢ pro posouzeni
dopadii inteligentnich siti a inteligentnich méficich systémli na ochranu udaji.
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(Moravek, 2013, Dolezilek, 2016, Nulic¢ek, 2018)

Vyse uvedeny zékon ¢.101/2000 Sb. specifikuje osobni tidaje (osobni data), dale rozliSuje
osoby zpracovavajici tyto data, tzv. sprdvce nebo zpracovatele osobnich udaji. Spraveim
a zpracovateliim jsou pii ochrané osobnich dat ukladany ptredevsim povinnosti. Dale zdkon
vymezuje pojem subjekty udajl, tedy osoby, jimZ jsou ddvana prava na ochranu osobnich dat.
Dalsi cast prace se zamé&ii na blizsi specifikaci obecnych pojmu z oblasti ochrany osobnich

udaji. (Kohutova, 2018, s. 4-7)

1.2 Zakladni pojmy pouzivané v oblasti ochrany osobnich dat

Zo0U v § 4 vymezuje fadu zdkladnich pojmd, které jsou primarni ve smyslu svého
hmotného obsahu nebo jsou to pojmy, které popisuji procesy. Uvedené ustanoveni patii mezi
osobnich udaji a vztahuje se na né zdkon. Tedy az po posouzeni zatazeni se pfistupuje
k dal$im ustanovenim ZoOU, upravuji se prava a povinnosti téch, ktefi spliuji kritéria

§4.  (Pattynova, Suchankova, Cerny a kol., 2018)

1.2.1 Osobni udaj

Pojem osobni udaj je specifikovan nékolika prvky. Mezi prvni faktory patii vymezeni
rozsahu. Osobni udaj je nejzasadn&jsi a nejvyuzivanéj$i pojem, ktery obsahuje jakoukoliv
informaci tykajici se identifikované nebo identifikovatelné fyzické osoby nebo-li subjektu
udajii.  Za identifikovatelnou fyzickou osobu lze oznadit kazdou fyzickou osobu, kterou je
mozné piimo, tedy piimym vztahem mezi udajem a osobou nebo nepifimo, pfes spojeni
s disponujicimi daty, identifikovat zejména odkazem na urcity identifikdtor. Timto
identifikaénim prvkem podle ¢l. 4 odst.1 GDPR mtze byt napt. jméno a pfijmeni, rodné
¢islo, datum narozeni, lokac¢ni tdaje, povolani, kdd, sitovy identifikator nebo jeden ¢i vice
specifickych prvka pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni
nebo socialni identitu. (Kohutova, 2018, s. 6)

GDPR rozsifuje ve srovnani se Smérnici 95/46/ES vycet identifikatorii ve snaze zvysit
pravni jistotu spravcu dat. Pfikladem muze byt sitovy identifikator (IP adresa) nebo udaj
o platu ¢i odméné konkrétniho zaméstnance, které jsou nové podle GDPR povazovany za
identifika¢ni prvky vedouci k identifikaci osoby. Mezi osobni udaje naopak nespadaji udaje
o pravnickych osobach. (Kohutova, 2018, s. 6)

Rozd¢leni tidajt podle vazby k fyzické osobé :
o identifikacni osobni udaje - jméno, piijmeni, adresa bydliste, e-mailova adresa,
o (iselné osobni udaje - datum narozeni, rodné Cislo, telefonni ¢islo, ¢islo platebni
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karty, ¢islo obcanského prikazu, ¢islo cestovniho dokladu,
¢islo pojisténce, SPZ motorového vozidla, osobni ¢islo
zamestnance, ( Nulicek, 2018, s. 78-80)

o citlivé udaje - zdravotni stav, DNA, naboZenské, filozofické nebo politické
smysleni, sexualni orientace, ¢lenstvi v politické stran¢ nebo
odborovém hnuti, biometrické udaje, odsouzeni za trestny ¢in,

( Nonnemann, 2018, s. 21-23)
o audiovizudlni osobni udaje - fotografie, snimky, obrazové nebo zvukové
zéznamy, ( Navratil, 2018, s. 73)
o biometrické osobni udaje - otisky prstl, scany ¢asti téla, zachyceni zpiisobu
chize, (Nulicek, 2018, s. 75)

e anonymni udaje - tyto udaje nemaji vazbu ke konkrétni fyzické osobé, tudiz se na
n¢ nevztahuje ZoOU, mohou byt vysledkem zptisobu
zpracovani dat, takzvané anonymizace, ( Zurek, 2017, s. 41-42)

o psedonymizované udaje — daje, které Ize ke konkrétni osob¢ piiradit pouze s
pouzitim dodate¢nych informaci, dodatecné informace
jsou uchovavany oddélené, vztahuji se na né technické a
organizaéni opatfeni, ( Zurek, 2017, s. 42-43)

e zverFejnény osobni udaj — osobni Udaj, ktery je soucasti vefejnych seznami nebo
je zptistupnén hromadnymi sdélovacimi prostiedky, dale mutze
byt zpracovavan pouze po provedeni testu zdkonného zpracovani

(Businesscenter.podnikatel.cz[online]. Businesscenter ©2019 [cit. 2019-11-20]. Dostupné
z: https://www.Businesscenter.podnikatel.cz/)

Tabulka €. 1 znazornuje rozdily mezi udaji osobnimi, anonymnimi a pseudonymizovanymi.

Tabulka 1: Osobni , anonymni, psedonymizované udaje

Jméno Pfijmeni Adresa Vék  Vzdélani Piijem Odmeény Benefity Sluz.auto Stav
Josef  Novotny |V héji 8, Praha [38  SS 30000 5000 1500 ANO Zenaty
38 SS 30000 5000 1500 ANO Zenaty
Josef  Novotny |V haji 8, Praha 38  SS 30000 5000 1500 ANO Zenaty
001 38 S8 30000 5000  [1500  ANO  [Zenaty |

Zdroj: upraveno podle (Zurek, 2017, s. 42)

V prvnim tadku tabulky jsou uvedeny identifika¢ni osobni udaje, podle kterych Ize jasné
identifikovat fyzickou osobu. Druha kolonka obsahuje udaje, které jsou v uvedené podobé
anonymni a nemaji vazbu ke konkrétni osob¢. Tteti fadek je rozdélen na dvé ¢&asti, které by

byly uchovavany oddélené. Vybarvené casti bude posléze ptifazen Ciselny kod a pouze
19



spojenim dodate¢né informace je mozné subjekt udaji uréit. ( Zurek, 2017, s. 42-43)

1.2.2 Spravce

O subjektu spravce nerozhoduje jeho pravni forma. Spravcem se stane jak fyzicka tak
1 pravnickd osoba, organ vetejné moci nebo jiny subjekt, pokud samostatné nebo spole¢né
s jinymi zpracovava osobni udaje a primarné za n¢€ nese zodpoveédnost. Dale urcuje ucely
a prostiedky zpracovani osobnich udaji. (Zurek, 2017, s. 85 - 86)

Pro spravce je nejdilezitéjsi ucel zpracovani osobnich udajli, na ktery se vazou zdsady
a povinnosti zpracovani. Zavedeni GDPR pfineslo dva nové piistupy pro spravce, které
pfesné vymezuji jeho odpovédnost pii zpracovani osobnich dat s ptfihlédnutim k tomu jaké
osobni udaje budou shromazd’ovany a kdo je bude shromazd’ovat. Zda bude nutnosti souhlas
subjektu udaji, informovanost subjektu, doba, po kterou budou udaje shromazd’ovany
a ucely zpracovani. Spravce ma povinnost zavést vhodna technickd a organizacni opatient,
aby zajistil a byl schopen dolozit, Ze zpracovava standardné pouze osobni udaje, které pro
svij ucel nezbytné potiebuje. Cinnosti s daty jsou posuzovany jak z pohledu mnoZstvi
shromazd’ovanych osobnich udaji, tak i rozsahu jejich zpracovani. Sledovano je jejich
uloZeni i dostupnost. Zvolena opatieni musi byt podle potieby revidovana, zdokumentovana,

sledovana a aktualizovana. (Nezmar, 2017, s. 39 — 40)

1.2.3 Zpracovatel

Zpracovatel je subjekt, fyzicka nebo pravnicka osoba, kterd na rozdil od spravce osobni
udaje pouze zpracovava, a to zplisobem urenym spravcem. Vhodny zpracovatel by mél
spravei poskytovat nélezité technické a organizacni opatfeni zajistujici pozadavky GDPR,
jelikoz ptedanim dat se spravce nezbavuje své odpovédnosti za ochranu osobnich dat, kterou
mu zakon uklada. Spravce predava data na zakladé vyslovného zakonného zmocnéni, dale na
zaklad€é smluvniho vztahu nebo je zpracovani uréeno pfimo zadkonem.

(Nezmar, 2017, s. 32 - 33)

Ve vztahu mezi spravcem a zpracovatelem se nejcastéji pouziva smlouva o zpracovani
osobnich dat v pisemné podobg, jejiz nalezitosti stanovuje GDPR v ¢l. 28 odst. 3. Ve smlouvé
se uvadi pfedmét a doba trvani zpracovani, povaha a ucel zpracovani, typ osobnich dat,
kategorie subjektd tidajt, povinnosti a prava spravce (Nulicek, 2018, s. 294)

Dale musi ze smlouvy piesné vyplyvat povinnosti pro zpracovatele:
— zpracovava osobni udaje pouze na zaklad¢ pokyni spravce,
— osoby, které se ucastni zpracovani, jsou vazany ml¢enlivosti,

— poskytne bezpecnostni opatieni v souladu s ¢1. 32 GDPR,
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— dodrzuje podminky pro fetézeni zpracovateli a ¥idi se v ném pokyny spravce,
— podle rozhodnuti spravce po ukonceni zpracovani osobni udaje vymaze,

znehodnoti kopie nebo udaje vrati spravci, umozni spravcei provést audit zpracovani.

(Nuligek, 2018, s. 294)

1.2.4 Subjekt udaju
Mezi zakladni pojmy je zatazen pojem subjekt udaji. Podle Zékona o ochrané osobnich
udajii se jednd o fyzickou osobu, ke které se osobni udaje vztahuji. GDPR se dotyka pouze
zijicich fyzickych osob. Ze zakona jsou z ochrany vyjmuty osobni udaje zemielych fyzickych
osob, ale i udaje o pravnickych osobach. V piipad¢ podnikajici fyzické osoby zdkon de¢li tidaje
na ty, které se dotykajici soukromi této osoby a na udaje vztahujici se k jeji podnikatelské

¢innosti. Zaznamy z podnikatelské aktivity nepobiraji ochranu zdkona. (Nezmar, 2017, s. 32)

1.2.5 Prava subjektu udajui

V obecné roviné je pojem prava chapan jako minimum moralky, obsahuje zakladni pravni
normy, které musi byt dodrzovany. Pfijetim GDPR doslo k vyraznému posileni vykonu prav
fyzickych osob. Prava jako napf. pravo na informace ¢i pfistup k osobnim tdajim z oblasti
pracovné-pravni, kterd byla jiz dfive uvedena napf. ve Smérnici 95/46/ES ¢i v Zékoné
101/2000 Sb. prosla aktualizaci a vedle jiz dfive uvedenych prav se objevila prava nova, jako
napf. pravo na prenositelnost udajii. GDPR sice stanovuje jednotlivé povinnosti pro spravce
tykajicich se vykonu prav subjektli, ale v praxi probihaji ¢asto soubézné a vzijemné se
nevylucuji. V prvni fad€¢ by tato prava meéla zaruCovat zasadu transparentnosti zpracovani,
subjekt by m¢l mit pravo na informace a to zcela automaticky, aniz by musel o to spravce
pozadat. K zakladnimu poskytovanému minimu informaci patii znalost osoby spravce
ptipadné jeho zastupce popt. povétence, byl-li stanoven. (Janeckova, 2018, s. 21)

Subjekt udaji by mel znat opravnéné z4ajmy spravce nebo tieti strany, pokud je
zpracovani provadéné na zakladé pravniho divodu. Dale by mél byt obeznamen s ptipadnymi
piijemci osobnich udajii a umyslem spravce piedavat data do tietich zemi. V neposledni fadé
ma spravce povinnost subjektu udaji sdélit kategorie dotéenych osobnich udaji. Vedle tohoto
informa¢ntho minima mulze sprdvce vramci zajisténi spravedlivého a transparentniho
zpracovani poskytnout i dal§i informace a to napf. dobu, po kterou hodla data pouzivat,
skute¢nost zda poskytnuti je na zakladé¢ smluvniho nebo pravniho divodu, ktery ho
opraviiuje ke zpracovani. Subjekt mé pravo védeét, z jakého zdroje spravee ziskal informace
o jeho osobé a o svoji moznosti ptipadné kontroly, opravy nebo vymazu téchto dat.
S transparentnosti zpracovani souvisi i dalsi pravo subjektu udajii a to pravo na piistup

k osobnim udajam, které spada mezi prava aktivni, zavisla pouze na vili subjektu. Od spravce
21



se pozaduje takovy ptistupke zpracovani, ktery kdykoli umoznuje poskytnout potvrzeni o jeho
¢innostech v oblasti nakladani s osobnimi daty.

Shromazdéné udaje podléhaji aktualizaci a subjekt udaji pii ni vyuziva dalsi svoje pravo
na opravu a doplnéni v piipad¢ zjisténi netplnosti informaci. I samotny spravce mize také
ptispét k aktudlnosti dat prostfednictvim zaslané Zadosti o kontrolu osobnich udaj piedanou
subjektu pfi vzdjemné komunikaci nebo pfi internetovém piihlaSeni na jeho stranky. Subjekt
udaji mize pozadat o likvidaci udaji a vyuzit tak svého prava na vymaz v piipadé, pokud jiz
pominul divod jejich shromazd’ovani nebo je spravce zpracoval protipravng. Udaje budou
spravcem také povinné smazany po odebrani souhlasu, na ziklad¢ kterého je smél
zpracovavat.

Dal$im pravem subjektu udaji je omezeni zpracovani, kterym jsou dané udaje
oznaceny a jejich pouziti do budoucna je omezeno. Jak jiz bylo vy$e uvedeno GDPR zavadi
nové pravo a to pravo na pienositelnost udaji. Toto pravo pfipomind pravo na pristup
k osobnim udajlim, podstatnou odliSnosti mezi témito dvéma pravy je ale strukturovany,
béZné pouzivany a strojové Citelny format. Po splnéni podminek jako je souvztaznost udaji
k subjektu, poskytnuti dat subjektem ¢i uvedeny format, smi upravené udaje subjekt udaji
predat jinému spravci k dalSimu zpracovani nebo si je ponechat. Predpoklada se postupny
vyvoj 1 vyklad prava na pfenositelnost tidaji a jeho kodifikace. Zpracovava-li spravce udaje,
které byly shromazdény ptivodné na zaklade pravniho diivodu, pro ucely pfimého marketingu,
ma subjekt udajii pravo vznést proti tomuto konani namitku. Podle GDPR ma subjekt udaji
pravo nebyt predmétem automatizovaného individudlniho rozhodovéani, zahrnujici
i profilovani, neni-1i nutnosti k uzavieni nebo plnéni smlouvy mezi spravcem a subjektem.

(Janeckova, 2018, s. 21-26)

1.2.6 Prijemce
Subjekt, ktery tidaje nezpracovava, ale v ramci postupd a ukond pii jejich zpracovani
jsou mu zpfistupnény, se nazyva piijemce. I v ptipad¢ jakékoliv Cinnosti pfijemce v oblasti
kontrolni, dozorové ¢i dohledové, musi byt zajiSténa ochrana prav subjektu.

(Vodicka, Drabkova, 2019, s. 7)

Do skupiny piijemct se fadi:
¢ poskytovatelé informacnich systémtl,
e organy statni spravy a statniho dozoru,
e zakaznici,

o dodavatelé sluzeb, ktefi se podileji na realizaci obchodnich piipadd,
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e potencialni zakaznici,

o externi dodavatelé sluzeb (napf. sluzby ostrahy objekta ¢i tiklidu),

e ostatni subjekty (napt. poSkozeni pii dopravnich nehodach).

( Pattynova, Suchankova, Cerny a kol.,2018, s. 56)

1.2.7 Povéienec pro ochranu osobnich udaji (DPO)

S piijetim GDPR se zavadi také plisobnost nového institutu povéfence pro ochranu

osobnich udajt, ktery zajiStuje konzultace a dal$i odbornou pomoc u pravnickych ¢i

fyzickych osob v oblasti plnéni povinnosti dle GDPR. Povéfenec nese za svou Cinnost

odpovédnost, ale dojde-li k poruseni predpist v oblasti ochrany udajti, nese nasledky spravce

a az nasledné povétenec.

Funkci DPO miiZze vykonavat osoba, kterd je zaméstnancem instituce nebo tuto funkci

bude vykonavat na zédkladé uzavieni smlouvy o poskytovani sluzeb extern¢ viz. Obrazek ¢.

1. Interniho povéfence budou pravdépodobné vyuzivat velké organizace a to vzhledem

k ¢asové naro¢nosti a mnozstvi prace, které bude muset plnit. Dulezitd je otazka, kdo musi

mit povinné povétence. (Navratil a kol., 2018, s. 241)

Podle ¢l. 37 odst. 1 GDPR musi jmenovat povétfence:

vSechny organy vefejné moci a vetejné subjekty, fadi se sem statni organy, uzemni
samospravné celky, fyzické a pravnické osoby, které maji plisobnost v oblasti vefejné
spravy. V této oblasti dochazi v ramci GDPR k rozporu, protoZe jsou vyclenény
mikropodniky, které nemusi mit povéfence a soucasné jako organy vetfejné spravy
nebo vefejné subjekty ho mit musi, pfikladem jsou notafi, advokati, insolvencni
spravei & exekutofi; (Zurek, 2017, s. 106 - 107)

osoby, které jako spravce nebo zpracovatel, zpracovavaji v hlavni ¢innosti data
v takovém rozsahu a povaze ¢i ucelu, Ze vyzaduji pravidelné a systematické
monitorovani subjektu udaji, tedy zdravotnickd zafizeni, vzdélavaci instituce,
bezpecnostni agentury, méstska hromadna doprava, pojistovny, banky, poskytovatelé
telefonnich a internetovych sluzeb ¢i piispévkové organizace;

(Nulicek, 2018, s. 367 - 368, Nonnemann, 2018, s. 17)

osoby, které jako spravce nebo zpracovatel, zpracovavaji v hlavni ¢innosti zvlastni
kategorie dat uvedenych v ¢l. 9 GDPR a osobni udaje tykajicich se trestnich ¢inil

a rozsudka. (Pattynova, Suchankova, Cerny a kol., 2018, s. 279)

Pokud si organizace neni jista, zda ma mit povefence, doporucuje se provedeni interni

analyzy, pomoci niz dospé&ji k zavéru a uréeni potieby institutu povétence. Interni analyza je
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poté soudasti dokumentace ochrany osobnich idajii v této organizaci. (Zurek, 2017, s. 105)

POVERENEC PRO OCHRANU OSOBNICH UDAJU (DPO)

Funkce DPO
VS
Interni Outsourcingovana
Poskytnuti
Nezavaznost nutnych Konzultace
prostiedk

Obrazek 1: Funkce DPO

Zdroj: vlastni zpracovani
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2 ZPRACOVANIi OSOBNIiCH UDAJU A JEHO DRUHY

wZpracovanim osobnich udajii se rozumi jakdkoliv operace nebo soubor operaci, které
jsou provadeény s osobnimi udaji nebo soubory osobnich udaji pomoci i bez
automatizovanych  postupu, jako je shromaZdovani, zaznamendvani, usporadani,
strukturovani, uloZeni, prizpiisobeni nebo pozménéni, vyhleddani, pouZiti, Sifeni, zpristupnéni
prenosem, omezeni, vvymaz nebo zniceni*.

(Nulicek, 2018, s. 74, Pattynova, Suchankova, Cern}'f akol., 2018, s. 47)

Osobni udaje, jak vyplyva z definice, mohou byt zpracovany jednou operaci nebo se
pouzije cely soubor ¢innosti. Z druhé jeji ¢asti je ziejmé, ze spravce Ci zpracovatel provadi
systematickou ¢innost s uritym zamérem. Pojem ., systematické zpracovdni « je pro zakon
rozhodny, protoZe na pouhé nahodilé shromazd’ovani se neaplikuje. Udaje se nejcastéji
zpracovavaji pomoci vypocetni techniky, ale také je mozné manualni zpracovani.

(Zurek, 2017, s. 54 — 55)

Pti vSech cCinnostech zpracovani dat vSak musi byt vzdy dodrzeny zakladni zésady pro
zpracovani osobnich dat, které stanovuje GDPR v €1.5 odst. 1. V tabulce €. 2 je uveden vycet
zasad zpracovani jako je zakonnost, korektnost, transparentnost zpracovani, u¢elové omezeni,
minimalizace Udajd, pfesnost, omezeni uloZeni, integrita, divérnost a odpovédnost. Dale
tabulka obsahuje stru¢ny popis zéasady, tedy v ¢em spocivd. Posledni sloupec odkazuje
na ¢lanek v Natizeni, kde je uvedena zasada upravena. (Zurek, 2017, s. 58)

Jak jiz bylo uvedeno vyse pojem zpracovani v sobé zahrnuje vice operaci, které muiize
spravce nebo zpracovatel s osobnimi udaji provadét. Mezi nejcastéji pouzivané druhy
zpracovani dat jsou zafazeny shromazd’ovani, uchovavani, blokovani a likvidace.

(Nonnemann, 2018, s. 123 - 124)
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Tabulka 2: Zékladni zasady pti zpracovani udaji

Zékladni zasada

Popis v ¢em spociva

Upravena

Zakonnost

zpracovani probiha v souladu s pravem, tedy podle zékona,
na zéklad¢ souhlasu dotcené osoby nebo na zakladé jiného
divodu : splnéni smlouvy, splnéni pravni povinnosti,
nezbytné z diivodu ochrany Zivotné dulezitych zajmi osoby,
splnéni vefejného zajmu a pro ucely opravnénych zajmu

ptislusného spravce

¢l. 5/1/a

Korektnost

v poctivosti a ohleduplnosti spravce pii zpracovani dat s

pifihlédnutim k zajmim a o¢ekavanim subjektu dat

¢l. 5/1/a

Transparentnost

realizovana informac¢ni povinnosti pii sbéru dat k dotcené
osobg, zajistuje technika a spravné nastavené prostiedi,
informace a sdéleni o zpracovani bude jednoduse piistupné
a srozumitelné, informovanost o budoucim zpracovani

osobnich udajti

¢l. 5/1/a

Ucgelové omezeni

doplriuje zasadu transparentnosti, v tom, Ze ucel zpracovani
osobnich dat musi byt znadm jiz pii sbéru dat, pozdg&;jsi
zména nebo rozsifeni nesmi byt v rozporu s piivodnim
ucelem
existuji tfi vyjimky v u¢elovém omezeni:

e souhlas dotcené osoby,

e pravni piedpis dle ¢1.23/1 a 6 odst.4,

e vefejny archivaéni z4jem, statisticky, historicky a

védecky vyzkum.

¢l.5/1/b

Minimalizace
udaji

data musi byt pro dany ucel podstatnd, potiebna a
pfiméiené omezena na vhodny stupen odpovidajici

sledovanému tucelu,

¢l.5/1/c

Presnost

zpracovana data by méla byt vécné spravna a dle potieby

aktudlni. Neptfesna data musi byt opravena nebo vymazéana

¢l.5/1/d

Omezeni
ulozeni

udaje jsou uloZeny pouze po dobu nutnosti identifikace

osoby s ucelem zpracovani

cl.5/1/e

Integrita a
davérnost

pii zpracovani musi byt zajisténa pfimefena bezpecnost,
zamezeni pied neopravnénym a nezdkonnym zpracovanim,

ochrana pted ztracenim, zni¢enim nebo poskozenim dat

cLS/1/f
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Zakladni zasada | Popis v ¢em spociva Upravena

Odpovédnost | zajiSténi dodrzovani zasad Natizeni a jejich prokézani ¢l.5/2
pomoci technickych a organiza¢nich opatieni v souladu s

GDPR

Zdroj: upraveno podle (NEZMAR, 2017)

2.1 Shromazd’ovani osobnich udaji

Shromazd’ovanim dat je oznafovana systematicka ¢innost, jejiz cilem je ziskat osobni
udaje pro okamzité pouziti popt. ulozeni a pozdé€jsi vyuziti. Spravee s ur€itym cilem vytvaii
pomoci technickych prostfedkli uspofadané soubory, které uklada na nosic¢e informaci. Tyto
nosic¢e zakon nijak nespecifikuje, urcujici je pro né schopnost informace uchovavat. Nasledna
vyuziti shroméazdénych  osobnich udaji nejsou limitovana, zavisi na spravcei popf.

zpracovateli, ktery urcuje sled ¢innosti dal$iho zpracovani dat. (Nulicek, 2018, s. 85)

2.2 Uchovavani osobnich dat

Uchovavani je dalsi ¢innost, ktera nasleduje po shroméazdéni dat, pokud mé spravce nebo
zpracovatel za cil data dale vyuzivat. Data by méla byt uchovana v takové podobé a na
takovém nosiéi, ktery umoznuje kdykoliv je nasledné zpracovavat bez omezeni. Béhem
uchovavani je mozné udaje pievadét z jedné formy do druhé. Napiiklad data ulozena
v pisemné formé ptevést do elektronické podoby. Je na osobnim rozhodnuti spravce ¢i
zpracovatele zhodnotit kvalitu pouzitého nosi¢e vzhledem k cennosti ziskanych informaci.

Vzdy by méli k zpracovani dat pristupovat s védomim a znalosti § 4 pism. e ZoOU.

(Nuligek, 2018, s. 85)

2.3 Blokovani osobnich udaju

Blokovani je proces docasného znepfistupnéni a ochranné opatfeni, nikoliv samostatny
zpuisob zpracovani dat. Blokovanim osobnich udaji nebo-li zamezenim pfistupu ke
zpracovani shroméazdénych dat mize spravce ¢&i zpracovatel reagovat v piipadé zjisténi,
7e zpracovavana osobni data nejsou aktudlni nebo doslo-li k poruseni ochrany osobnich udaji.
Aktualni stav udaji mohou zpracovatelé zjistit porovnanim informaci z riznych piistupnych
registrd nebo jim je sdéli sam subjekt udajt, ktery pozada o opravu, doplnéni ¢i likvidaci

shromazdénych dat. (Kohutova, 2018, s. 24)

2.4 Likvidace osobnich udaju

K likvidaci osobnich udaji mtze dojit ve dvou ptipadech. Bud’ se jedn4 o planovanou

27



operaci, kdy spravce nebo zpracovatel v nékterych ptipadech ukon¢i proces zpracovani
osobnich udaji nebo dojde k neopravnénému poskozeni a zniceni pii zneuziti osobnich dat.
Vzdy se jedna o jiz nevratny krok a ztracené informace nelze obnovit. Spravce a zpracovatel
musi pfijmout vhodna opatieni, aby riziko neptedvidatelného neopravnéného piistupu bylo co
nejmensi. Pfi planované likvidaci o zplisobu zniceni dat rozhoduje pouzity nosi¢ informaci.

Papirova podoba je zlikvidovana skartaci, elektronicka smazanim. (Zurek, 2017, s. 133 — 134)

2.5 Souhlas se zpracovanim osobnich dat

Pro pouziti souhlasu jsou stanoveny piesna pravidla, ktera zarucuji, aby se jednalo
o svobodny a védomy projev od subjektu udajii, ktery neni v Zddném piipadé¢ podminény.
Zadost o souhlas by méla byt pro osobu viditelna a oddélena od ostatnich smluvnich
podminek. Subjekt tidaji by mél v kazdém piipade védét pro koho, pro jaky ucel zpracovani
udaji a k jakym osobnim udajim poskytuje souhlas, aby byla splnéna dalsi z podminek
GDPR, tedy jeho informovanost. (Nuli¢ek, 2018, s. 93-94)

Souhlas musi byt také konkrétni, coz znamena, Ze spravce ¢i zpracovatel pfi jeho ziskani
konkrétné vyspecifikuje ucel zpracovani dat a jeho rozsah. Velmi dilezitou podminkou pfi
udélovani souhlasu je jeho jednoznacnost. V praxi existuji tfi zpuisoby ziskani souhlasu.
V pisemné podobé subjekt udaji udéluje souhlas podepsanim prohlaseni s textem, v piipadé
elektronického formuléfe zatrhava piislusné policko a provadi zjevné potvrzeni. Ve tietim
piipadé, kdy subjekt udajii dava souhlas ustné pies telefon nebo jeho ekvivalent, je nutné
uloZeni zaznamu pro moznou kontrolu. (Nonnemann, 2018, s. 128, Zurek, 2017, s. 69 - 74)

Novou povinnosti pro spravce v souladu s GDPR je zastaveni zpracovani dat, pokud se
subjekt udaji rozhodne vyuzit své pravo na odvolani souhlasu. Toto odnéti podle ¢lanku 7 je
dano na stejnou Grovei jako jeho ud&leni. (Zurek, 2017, s. 75)

» Odvolanim souhlasu neni dotcena zdkonnost zpracovani vychdzejiciho ze souhlasu, ktery
byl dan pred jeho odvoldnim. Odvolat souhlas musi byt stejné snadné jako je poskytnout .
(Zurek, 2017, s. 75)

Splnéni nového pozadavku je tedy nutné zakomponovat jiz do oblasti tvorby
informac¢nich systémii a navrhiit webovych stranek spravce, aby mu probihajici procesy
a postupy umoznily potvrzeni nebo odebrani souhlasu pro jednotlivé ucely zpracovani a dale
zajistily systematickou kontrolu téchto procesu.

(Navratil, 2018, s.114, Nezmar, 2017, s. 148-149)

Spravce ¢i zpracovatel nemusi pozadovat pro povoleni zpracovani osobnich udaji vzdy

pouze udéleny souhlas od subjektu udaji, muize vyuzit dalSich ustanoveni uvedenych

v Narizeni v ¢lanku 6 odst. 1.
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Bez souhlasu mliZze zpracovavat osobni data v téchto piipadech:

— jedna - li se o plnéni smlouvy v ptipadé dodani zbozi nebo sluzby pozadované
fyzickou osobou, dale o splnéni zadvazka vyplyvajicich z pracovni smlouvy,

— v pfipad¢, Ze jde o splnéni pravni povinnosti dle pravnich piedpist ¢i zakonl (zdkon
0 Ucetnictvi, archivnictvi),

— tyka- li se zpracovani udaji ochrany zivotn¢ dilezitych zajma (zachrana Zivota,
1é¢ba),

— plnéni pfi vykonu vefejné moci nebo ve vefejném zajmu, pokud zpracovava data
pfi plnéni ufednich povinnosti,v rdmci opravnéného zdjmu v oblasti podnikani.

(Navratil a kol., 2018, s. 113)

2.6 Souhlas ditéte a ochrana osobnich udaja déti

GDPR ve zvySené mife dohliZi na ochranu osobnich udaju ditéte, protoze mtize byt vice
vystaveno riziku ohroZeni v oblasti marketingu nebo pii tvorbé osobnich profild. Také
obsahuje zvlastni ustanoveni o sluzbach informacnich sluzeb poskytnutych pies internet
v ¢lanku 8, odst. 1, které se vztahuje na souhlas déti v souvislosti s nabidkou sluzeb
informacnich spole¢nosti. D&ti nemohou uzavirat obchodni smlouvy a pokud jsou sluzby
nabizeny piimo détem, podle nafizeni tedy osobam mladSim 16 let, je nutné ovéteni jejich
véku a vyzadovan souhlas zdkonného zastupce ditéte. Veskeré informativni texty tykajici se
zpracovani dat musi byt podany srozumitelné a co nejjednodussim zplsobem, doplnéné
i obrazky. Hranice 16 let se po schvaleni adapta¢niho zakona snizila na 15 let.

(Zurek, 2017, s. 76 - 77)
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3 DOZOROVE ORGANY

V jednotlivych c¢lenskych statech jsou stanoveny nezavislé orgdny vefejné moci jako
dozorové instituce, které maji za ukol monitorovat ochranu osobnich udaji pfi jejich
zpracovani. Dozorové urady jednotné chrani zakladni prava a svobody osob v celé EU
a vzajemn¢é mezi sebou spolupracuji pti uplatiiovani GDPR. Pro naplnéni jednotnosti v oblasti
ochrany osobnich udajl pfi jejich zpracovani byla zifizena pracovni skupina WP29, kterou
tvoti vedouci zastupci dozorovych ufadl ze vSech stati Unie.

(Moravek, 2003, s.144, Janeckova, 2018, s. 99)

3.1 Skupina WP29

Vzniku pracovni skupiny WP29 dohliZejici na oblast ochrany osobnich udajii v EU dala
zaklad Smérnice 95/46/ES. Po pfijeti GDPR 25. kvétna 2018 se skupina transformovala
na Evropsky sbor pro ochranu osobnich udaji. Sbor pokracuje v podavani doporuceni
a stanovisek z oblasti zpracovani osobnich udaji, které publikuje na svych strankach. Dale
sbor pomoci vydavavanych dokumentli objasiiuje nové zavadéné prvky, které sebou ptindsi
Obecné nafizeni. Zvefejnénim vykladovych materidli napomahd k objasnéni novinek

a odstranéni nejasnosti. (Zurek, 2017, s. 28 — 29)

3.2 Dozorovy iifad v Ceské republice

Funkci dozorového ufadu a ustiedniho spravniho ufadu v oblasti zpracovani osobnich
idaji v ramei Ceské republiky zastava Utad pro ochranu osobnich udaji (UOOU). Rozsah
jeho ¢innosti je velmi Siroky (Janeckova, 2018, s. 99).

Hlavnim ukolem, stejné jako u ostatnich dozorovych ufadi v Evropské unii, je monito-
ring a kontrola dodrzovani Obecného nafizeni. Vedle své dozorové ¢innosti, monitoringu
a kontroly dale pisobi v oblasti osvéty a poradenstvi. Snazi se o rozsifeni znalosti spravcl
a zpracovatelll v oblasti ochrany osobnich udajti. Ptsobnost ufadu vSak neni sméfovana jen
na oblast spravcl a zpracovatelll ¢i statnich organti a instituci, je mnohem S$ir$i, protoZe za-
sahuje taktéz vefejnost. I tu seznamuje s pravy, povinnostmi, podminkami a riziky zpracovani
osobnich tdaji. Utad piijima a nasledn& vede $etieni piedlozenych stiznosti a s vysledky se-
znamuje dotcené subjekty. Mapuje vyvojové trendy v oblastech, kde dochdzi k pienosu a na-
slednému zpracovani dat, tedy v informac¢nich oblastech, komunika¢nich technologiich a ob-
chodu. Eviduje smluvni dolozky, které upravuji vzadjemné vazby mezi spravci a zpracovateli
&i dolozky umoziujici prenos udaji do tetich zemi. (Zurek, 2017, s. 166 - 168)

Dale ufad, jako ¢len Evropského sboru, seznamuje s piekladem aktudlnich vykladi, které

se vztahuji k aplikaci GDPR. Nastavuje mechanismy a zavadi kritéria pro vybér subjektt, kte-
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ré vydavaji osvédceni o ochran¢ osobnich dat. Vydana osvédceni poté pravidelné prochazi
jeho kontrolou. V neposledni fadé zaznamenéava zjisténa popt. nahlaSend poruseni Obecného
nafizeni. Veskeré Cinnosti, které urad poskytuje pro subjekty udaji a povéfence, jsou bez-

platné. (Zurek, 2017, s. 170 — 171)

3.2.1 Kompetence dozorového tradu

Ke splnéni ukoll z oblasti ochrany osobnich udaji dozorovy ufad vhodné propojuje vy-
Setfovaci, napravné, povolovaci a poradni kompetence. VySetfovaci kompetence se tadi k za-
kladnim pravomocem kazdého dozorového ufadu a umoziuji mu napf. nafizeni spoluprace
pro dotcené subjekty ¢i neomezeny piistup k osobnim udajim a informacim v ramci Setfeni.
Utad ma zasadni pravomoc v ramei vySetfovani provadét audit u kontrolované osoby na za-
kladé kontrolniho fadu. Pokud pii posouzeni nejsou piestupky dle spravniho fadu tak za-
vazného razu, uplatni dozorovy orgén dalsi ze svych pravomoci, které maji preventivni ¢i na-
pravny charakter. UmozZiuji mu upozornovat subjekty zpracovavajici data na piipadnd poru-
Seni GDPR a néasledné piedat doporuceni k uvedeni zpracovani do souladu s GDPR vhodnym
zptsobem a v dané lhité. (Zurek, 2017, s. 168 - 169)

Dozorovy ufad mize spravei nebo zpracovateli z diivodu napravy stavu zpracovani udaji
prikazat opraveni nebo vymaz dat, které jsou chybné zpracované. Clanek 36 Natizeni
umoznuje ufadu poradenskou ¢innost, kterou lze poskytnout spravci po probéhlé konzultaci.
(Zurek, 2017, s. 170)

Do oblasti povolovacich kompetenci spadd moznost dozorového orgénu stanovit subjek-
ty vydavajici osvédéeni ¢i schvalovani kodexu chovani nebo povoleni smluvnich dolozek,

které upravuji pfedavani informaci mezi spravci a zpracovateli. (Zurek, 2017, s. 171)

3.3 Sankce a pokuty

Kazdy zékon nebo natizeni obsahuje i sankce, které maji donutit a preventivné pilisobit
na subjekty svého urceni. V Obecném natfizeni jsou uvedené v ¢l. 83, ktery popisuje
podminky ulozeni a nasledné€ i vy$i pokuty za poruSeni ustanoveni. Z nafizeni vyplyva,
7e vySe pokut se posuzuje podle jednotlivych piipadd, nikoliv plosné. Pokuta by meéla byt
ucinnd, primétena a v neposledni fad¢ odrazujici. V nékterych ptipadech poruseni nemusi byt
pokuta vibec uloZena, spravce je napomenut za poruSeni nebo upozornén na chybné

zamyslené operace v oblasti zpracovani dat. (Zurek, 2017, s. 178 - 180)

Dozorovy ufad posuzuje a zohlediuje tyto okolnosti pfi udéleni a rozhodnuti o vysi pokuty:
e umyslné nebo nedbalostni poruseni,

e povahu, zavaznost a délku poruSeni, pocet dotéenych subjektl, miru zptisobené skody,
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e kroky vedouci k zmirnéni poskozeni,
e miru odpovédnosti spravce ¢&i zpracovatele s pfihlédnutim k technickym
a organiza¢nim opatienim,

e miru spoluprace s dozorovym ufadem,

e kategorie osobnich dat, kterych se poruseni dotklo,

e zpusob a miru oznameni poruseni spravcem ¢i zpracovatelem,

e splnéni opatfeni v piipade€, Ze se jednd o stejny predmét, za ktery byla spravci nebo

zpracovateli jiz nafizena opatieni dle ¢1.58 odst.2 Nafizeni,

o jakoukoliv skute¢nost, ktera je polehcujici nebo pfitézujici v pripad€ poruseni.

(Zurek, 2017, s.179)

Obecné natizeni je tedy v oblasti uklddani sankei a pokut velmi variabilni, umoziuje je
neudélit nebo soucasné s pokutou piikazat napravna opatieni dle ¢1.58 odst.2 pism. a) az h).
Dozorovy ufad muze spravce ¢i zpracovatele upozornit na skutenost, Ze operace, které
zamySli provést, jsou v rozporu s Obecnym natizenim. Pfi jiz vzniklém poruseni jim udélit
napomenuti. Dale nafidit spravci nebo zpracovateli vykon prav subjektu dle Natizeni, uvedeni
operaci zpracovani do souladu s GDPR, doc¢asné nebo trvalé omezit zpracovani, opravit,
vymazat nebo omezit zpracovani a ohlasovani opatfeni pifjemcim. Jako dal$i napravné
opatfeni ptisobi odebrani osvédceni nebo zdkaz jeho vydani subjektem, ktery je opravnény jej
vydat. Ufad miiZe natidit spravci preruseni predavani zpracovanych dat do tietich zemi.
Jednim z moznych opatienich je i ulozeni spravni pokuty dle ¢1. 83 GDPR a jeji vysi stanovit
na zakladé posouzeni jednotlivého piipadu.

(Nezmar, 2017, s. 43 - 44, Zurek, 2017, s. 180)

Z vyse uvedeného vyplyva, Ze pokuty jsou ud€lovany pouze v piipadech hrubého
poruSeni a v ostatnich, kdy dojde pouze k formalnimu poruseni Obecného nafizeni
s minimalni spole¢enskou skodlivosti, postaci nékteré z napravnych opatieni. Spravce obdrzi
informativni dopis, kde bude informovan o svych povinnostech uvedeni zpracovani osobnich
udajt do souladu s GDPR. Zékon o zpracovani osobnich udajt také uptesiiuje pro udélovani
pokut materidlné — formalni definici prestupku. Nestaci ,,pouhé™ poruSeni zpracovani
osobnich udaji, zjednani musi byt patrna i materidlni neboli spolecenska Skodlivost.
Obsahuje ustanoveni, které umoziiuje upustit od uloZeni pokuty, pokud dojde k okamzité

napravé po zjisténi poruseni. (Zurek, 2017, s. 180)

3.3.1 Promlceci doba

Ptijetim zakona ¢. 250/2016 Sb., o odpovédnosti za ptestupky a fizeni o nich 1. ervence

2017 doslo k vyznamnému posunu v upravé prestupkti a spravnich deliktt. Pied piijetim
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tohoto zdkona byla uprava promlceci doby rozmisténa do jednotlivych zakont, které se
vureni jeji délky znacné liSily. VySe uvedenym zdkonem ¢&. 250/2016 Sb. doslo
ke sjednoceni promléeni ptestupktl. V ptipadé mensiho poruseni se jedna o 1 rok, pokud se
jedna o zavaznéjsi prestupek k promlceni dojde za 3 roky. Zavaznost piestupku je posuzovana
podle horni hranice pokuty, kterd musi dosdhnout alesponi vyse 100 000 K¢&. Piestupky
z oblasti poruSeni GDPR se fadi svou zavaznosti, ale hlavné hranici pokuty do 3 leté

proml&eci doby. (Zurek, 2017, s. 181)

3.3.2 Vyse pokut
Poruseni se dle GDPR d¢li do dvou kategorii moznych sankci, které se stanovuji podle
miry ohrozeni ochrany prav a svobod subjektu udaji. Vyssi sankci nasledné dostane subjekt
za nedodrZzeni zasad zpracovani, niz$i v piipadé nevyhotoveni zdznami o zpracovani
osobnich dat. Rozd¢leni do kategorii je vdzdno na poruseni povinnosti vyplyvajicich z danych
¢lankt. (Navratil a kol., 2018, s. 91, Zurek, 2017, s. 181)
I. Kategorie: poruseni povinnosti spravce a zpracovatele podle ¢l. 8, 11, 25 az 39, 42
a 43, pokuta az do 10.000.000 EUR, jde-li o podnik, 2 % celkového ro¢niho obratu,
viz. tabulka ¢&. 3,

(Pattynova, Suchankova, Cemy akol., 2018, s. 453 — 454, Zurek, 2017, s. 182)

II. Kategorie: poruSeni souladu se zpracovani podle ¢l. 5, 6, 7 a 9, déle za poruSeni
prav subjekt udaja ¢l. 12 az 22 a za poruseni pii pfedani osobnich udaji do tietich
zemi nebo mezinarodni organizaci podle ¢l. 44 az 49 Natizeni, pokuta az
do 20.000.000 EUR, jde-li o podnik, 4 % celkového ro¢niho obratu viz. tabulka ¢. 4.

( Pattynova, Suchankova, Cerny a kol., 2018, 5.453 — 454, Zurek, 2017, 5.183)

Na vybér sankci dohlizi dozorovy ufad, ktery vybranou ¢astku predava do statniho roz-
poétu. Utad v piipadé neuhrazeni pravomocné uloZené pokuty povéfuje vyméahanim celni
ttad. (Zurek, 2017, s. 181)

Jednotlivé staity EU mohou podle ¢l. 83 odst. 7 GDPR vyuzit moznost omezit vysi sankce
tpravou platnou pouze v dané zemi. V Ceské republice se stal narodni upravou adaptaéni
zékon ¢. 110/2019 Sb., ktery v ustanoveni ¢. 61 odst. 5 stanovil pro spravce a zpracovatele
uvedené v €l. 83 odst. 7 Natizeni pokutu do 10 000 000 K¢&. Hlavni diivod pro sniZzeni sankci
pro vefejnopravni instituce vyplyva z faktu, Ze financéni zdroje danych entit pochazi
z vetejnych rozpoc¢tl. ProtoZe neni mozné ani v piipadé¢ instituci s malym rozpoétem vyloucit
pokuty uplné, musi byt uloZeny tak, aby se pro subjekt nestaly likvida¢ni.

(Pattynova, Suchankova, 2019, s. 18 -19, Janeckova, 2018, s. 108)
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Tabulka 3: Vycet nejcastéjSich poruseni povinnosti v kategorii |

KATEGORIE 1.
10000000 EUR nebo v pripadé podniku 2 % obratu

SPRAVCE - pfi zabezpe€eni ochrany osobnich dat
A
- 1 vybéru a spolupraci se zpracovatelem
ZPRACOVATEL Py poTp P

- vyhotoveni zdznami o zpracovani

- spoluprace s dozorovym uradem

- ohlaseni poruseni zabezpeceni osobnich udaji subjektu

udaji popt. dozor. afadu

posouzeni vlivu na ochranu osobnich dat

v oblasti jmenovani a podminek povéience

stanoveni zastupce v piipadé usidleni spravce ¢i zpra-

covatele mimo EUv oblasti ziskavani osvédéeni

Zdroj: upraveno podle ZUREK, 2017, s. 182

Tabulka 4: Vycet nejcastéj$ich poruseni povinnosti v kategorii I1
KATEGORIE I 1.
20000000 EUR nebo v pripadé podniku 4 % obratu

zakonného zpracovani

SPRAVCE
A - pfi ziskavani souhlasu
ZPRACOVATEL - prav subjektu udaji

- pfi pfedavani udajt do treti zemée

- zvlastni piipady zpracovani, které GDPR umoziluje

upravit v ramci statu

- splnéni ptikazu nebo omezeni nebo preruseni zpracovani

podle ¢l. 58 odst. 2 GDPR

- nesplnéni piikazu dozorového tiadu podle ¢1.58 odst. 2
GDPR

Zdroj: upraveno podle ZUREK, 2017, 5.183
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4 PROJEKT IMPLEMENTACE GDPR DO FIRMY

GDPR vstoupilo v platnost 25. kvétna 2018 a dotklo se vSech spole¢nosti, které néjakym
zpuisobem pracuji s osobnimi daty fyzickych osob. Implementace opatfeni k zajisténi souladu
s GDPR byla pro firmu ¢asové i finanéné naro¢nym projektem, ktery se dotkl celého systému
v organizaci. Firma Bazalka s.r.o. musela cely projekt ¢asové zvladnout tak , aby ji nehrozily
pfipadné sankce z nesplnéni povinnosti. Vedeni firmy si uvédomovalo, Ze vySe finan¢nich
postihit by pro spole¢nost mohla byt az likvidac¢ni, proto k celému procesu piistoupilo

s velkou zodpovédnosti.

4.1 Stanoveni cili , hypotéz a metod
Zakladem pro zvladnuti implementace GDPR ve firmé Bazalka bylo vytvotfeni planu
obsahujictho vSechny faze procesu a to vcetné finanénitho rozpoctu a casového

harmonogramu. Manazerka se domnivala, Ze nejvhodné&j$i bude projekt rozd¢lit do péti fazi.

Za hlavni cil si stanovila zajisténi souladu s GDPR ve vSech oblastech ¢innosti probihajicich

v organizaci do 25. kvétna 2018.

vvvvvv

zda cely projekt bude pfedan externi firmé nebo bude proveden interné zaméstnanci

spole¢nosti. Nasledujici faze planu vychazely z ptepokladu, Ze firma proces zvladne sama.

Druha faze zahrnovala moznosti nabidek odbornych piednasek a skoleni z oblasti
ochrany osobnich dat. Poté nasledovala faze, ve které by prob&hlo zmapovani vS§ech procest
a datovych tokd probihajicich v organizaci. M¢l byt vytvofen katalog zpracovani osobnich
udaji, ktery by evidoval operace zpracovani, ucely zpracovani, nutnost souhlasu popt. délku

uchovani dat.

Ve ¢tvrté fazi budou vSechny procesy vcetné dokumentaci podrobeny analyzam, které je
porovnaji se zdsadami uvedenymi v GDPR. Pfedpokladanym vystupem by mély byt rozdily
mezi skuteCnym stavem a pozadavky Nafizeni. Mezi navrhované metody patii GAP analyza
a nasledna dopadova analyza DPIA. V tomto kroku prob¢hne rozhodnuti, zda bude organizace

potitebovat povéfence pro ochranu osobnich udaju.

V zavére¢né fazi prob&hne samotna implementace, ktera bude zahrnovat zmeény
v jednotlivych procesech, technickd a organizacni opatfeni k zajisténi ochrany osobnich

udajti, tak aby odpovidaly platnym zdkonim a byly dokonceny ve stanoveném terminu.
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4.2 Profil firmy

Firma Bazalka, s.r.o. ma jiz dlouhou historii. Jeji zaklad poloZili v roce 1992 spole¢né
manzelé LukeSovi. Nejprve podnikali jako fyzicka osoba pod jménem Jany LukeSové, v roce
2010 firmu pievedli na spoleCnost srucenim omezenym a piejmenovali na Bazalku.
Soukromy podnik podnika v oblasti zdravé vyzivy v Hradci Kralové, kde tato spolecnost
provozuje dva bio obchody, vegetarianskou a veganskou restauraci a v nedalekych
Tiebechovicich pece vlastni vyrobky ve své pekarné. Se zvySovanim objemu vyroby
a ozsifovanim prodeje bylo nutné zvysit také pocet zaméstnancti. Obrazek ¢. 2 zndzoriuje
naruast pracovni sily v obdobi 2016 —2019.

(Bazalkahk.cz[online]. Bazalka ©2019 [cit. 2019-11-23]. Dostupné
z: https://www.Bazalkahk.cz/).
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Obrazek 2: Pocet zaméstnancti 2016-2019
Zdroj: vlastni zpracovani

4.2.1 Pfredmét podnikani a provozovny

Spole¢nost Bazalka, s.r.o. se fadi mezi vyznamné vyrobce a prodejce Sirokého sortimentu
zdravé vyzivy. Specializuje se na potraviny pro bezlepkovou dietu, vyrobky bez cukru
a z celozrnné mouky. V jejim Sirokém sortimentu lze nalézt vegetarianské, veganské
a makrobiotické produkty. Ve svych obchodech prodava bylinné a ovocné ¢aje, kofeinovou
i bezkofeinovou kavu, pfirodni, na zvifatech netestovanou kosmetiku a ekologicky Setrné
hygienické prostredky.

Obyvatelé Hradce Kralové jiz od roku 2000 navstévuji jidelnu, kde je mozné si ve vSedni
den pochutnat na zdravém ob&dé. Na pocatku nového tisicileti pfebudovala Jana LukeSova

byvaly fotoateliér na vegetarianskou jidelnu. VSechna jidla, ktera jsou zde nabizena, jsou
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pfipravovana podle vlastnich receptur. Firma se snazi, aby pokrmy obsahovaly v maximalni
mozné mife Cerstvé suroviny, dale pouzivd materidlyv biokvalité. Firma jidelnu nepouziva
jen pro pouhé stravovani, ale i jako vhodnou inspiraci pro své stravniky. Jidla jsou totiz
pfipravovana ze surovin, které zakaznici bézné¢ koupiv prodejné, takze podobé mohou vafit
i doma. Jsou-li méné Sikovni, nebo zaneprazdnéni, mizou si chutné jidlo odnést s sebou nebo
si pres internet objednat rozvoz jidla domu nebodo zaméstnani.

V dubnu 2009 Bazalka v Hradci Kralové oteviela novou prodejnu biopotravin, ktera je
zafizena jako bezbariérovd samoobsluha. Firma tak vyhovéla pfani mnoha svych zakaznikd,
kteti Castokrat zduraznovali potfebu mit dostatek casu na nakup zbozi a vétsi nabidku
sortimentu.

V roce 2012 doslo k rozsifeni vyrobnich a skladovacich prostor v objektu
v Tiebechovicich. Vyrobni prostory v jidelné Bazalce Ve Dvorku byly vyuzity na maximum
a nebylo mozZzné zde rozvijet firmu dal. V novych prostorach se proto zacalo s rozsitenim
stavajiciho sortimentu. Skladovaci prostory umoznily také nakupovat najednou od
regionalnich ekologickych zemédelct vétsi objem surovin. Podafilo se dobie rozjet vyrobu
a firma zacala dodavat i do bioprodejen a zdravych vyziv nejen v Hradci Kralové,
ale i Pardubic, Holic, Rychnova nad KnéZnou nebo Ceskych Bud&jovic.

V névaznosti na omezenou kapacitu jidelny Ve Dvorku a stale rostouci zdjem zékaznik
Bazalka zacala nabizet od listopadu roku 2013 také rozvoz jidel po Hradci Kralové
a nejbliz§im okoli. Na webovych strankach byl vybudovan objednavkovy systém, ktery
umoznuje stravnikiim objednat si dovoz obédu, pizz, kolaci, salatt a pe€iva piimo domi nebo
do zaméstnani. Kazdy vSedni den pak vyrazi auto na pfedem pfipravenou trasu podle doslych
objednavek.

Zacatkem roku 2014 byl na firemnich webovych strankach spustén také e-shop, ktery
umoziiuje vybér a zaslani zbozi z témét celého nabizeného sortimentu. Nabidka je neustéle
aktualizovana a dopliiovdna o nové produkty. Zakaznici si mohou v klidu svého domova
prohlédnout, vybrat a objednat vyrobky, o které maji zajem. Kazdy den tak piepravni sluzba
odvazi baliky s potravinami ¢i kosmetikou, které mifi za zdkazniky po celé republice. Web
také nabizi zdkaznikiim sluzbu, kde si mohou objednat pfipraveni celého nakupu v prodejné
Bazalka BIO jest¢ ptred jejich pfichodem. Pfijdou si ho do obchodu pouze vyzvednout
a zaplatit. Bazalka zacala také na svych strankach upozornovat zdkazniky na rtizné prezentace
a ochutnavky zbozi a zasilat jim obchodni sdéleni ptes e-maily.

(Bazalkahk.cz[online]. Bazalka ©2019 [cit. 2019-11-23]. Dostupné
z: https://'www.Bazalkahk.cz/).
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4.3 Volba metody projektu

Vedeni firmy Bazalka s.r.o. si uvédomovalo, Ze proces implementace GDPR bude velmi
slozitym ukolem, protoze se dotkne velkého okruhu ¢innosti probihajicich v podniku. Firma
méla nékolik moznosti jak pfistoupit k piipravé a zvladnout vlastni zavedeni GDPR. V dobé¢
pfed zavedenim Natizeni se na trhu objevilo mnoho spole¢nosti, které nabizely provedeni
auditu a nasledného zavedeni opatfeni. Vyhodami tohoto feSeni byla jednoduchost pro
samotnou firmu a zaruka odbornych znalosti poradct. Ale vzhledem k velmi kratké dobé,
v které nebylo mozno ovétit kvalitu nabizenych sluzeb a vysokym cendm pohybujicim se
v fadu desetitisict u tohoto zplsobu feseni, majitelka a manazerka tuto moznost zamitly.

Dalsi moznost spatfoval management v pofizeni specialniho softwaru, ktery pomoci
dokumentt a videi seznami uzivatele s ikony vedouci k feSeni implementace GDPR ve firmé.
Tyto autorizované programy dokdzi vytvaret formulafe, smérnice a potfebna hlasSeni
vztahujici se k ochran¢ osobnich udaji. Pro firmu Bazalka se jevila jako vhodna napft.
aplikace eDPO — Privodce GDPR od A do Zod firmy DATALITE, ktera je schopna
analyzovat piipadna rizika a zajistit shodu zpracovani dat s GDPR. Tento software lze potidit
za cenu 2200 K¢ za mésic v provedeni Single. Dale firma mohla vyuzit program xGDPR
Express od spole¢nosti ECOCRM, ktery je mozné koupit do 15tis. K& Hlavni vyhodou této
moznosti piipravy na GDPR je rychlost provedeni a niz$i naklady na pofizeni nez
v ptedchozim zplisobu. Pouzitim tohoto typu zajisténi ochrany osobnich dat se vSak firma
vystavuje znaénému riziku, Ze zaméstnanec, ktery bude zodpoveédny za jeji provedeni, nemusi
podle navodu provést implementaci spravné.

Posledni moznost spatiovalo vedeni firmy v provedeni implementace svépomoci
proskolenim vybraného zaméstnance spole¢nosti. Hlavni vyhodou se jevila pfizniva cena za
nabizend Skoleni a dostupné publikace. Ceny za Skoleni se pohybovaly do desetitisice K¢&.
Autorka prace, pracujici ve firm¢ na pozici manazerky, absolvovala 6-hodinovy seminaf
,,GDPR bez obav pro malé a stfedni podniky* pofddany firmou FLYEYE s.r.o. v cen¢ 4500.-
K¢. Protoze povaha tohoto seminafe byla spiSe informativni, bylo Zadouci, aby pracovnice
své znalosti dale rozsifila samostudiem odborné literatury a hledanim zkuSenosti, dotazi a rad
u svépomocnych skupin z fad podnikatelii na sociédlnich sitich. Podafilo se ji spojit s Asociaci
hotelti a restauraci, ktera zafradila pfipravu na GDPR do svych stanov a pro své c¢leny

usporadala skoleni vedené odborniky.
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4.4 Pripravna ¢ast projektu

Vlastnimu procesu implementace piedchdzela pifipravnéd faze trvajici vice nez pul roku,
v které bylo nutné se seznamit s GDPR a dal§imi souvisejicimi zdkony a vyhlaskami platnymi
pro Ceskou republiku i EU. Majitelka a manazerka byly odborné proskoleny odborniky
v oblasti GDPR a sezndmeny s pravnimi aspekty tykajicich se samotného procesu
implementace do procest probihajicich ve spole¢nosti.

Zakladem pro spravné zavedeni opatieni byla nutnost znalosti v§ech procest, kterych se
projekt implementace ve firmé¢ bude tykat. Manazerka firmy vytvofila podrobny plan celého
projektu, jehoz cilem bylo zvladnuti vSech krokd do 25. kvétna 2018. Podle planu bylo
zadouci zanalyzovat stavajici stav toku dat, definovat typy osobnich udaji, stupen soucasného
fyzického i technického zabezpefeni a nasledné uréit pravdépodobnost hrozeb a rizik, které
mohou data ohrozit. Dale bylo nutné zhodnotit rozdily mezi zjisténymi vysledky a poZadavky
GDPR . Samotnou implementaci bylo nutné rozdélit na dvé ¢asti a to na proces, ktery zasdhne

jiz probihajici operace a dale zavést nova opatieni splitujici Nafizeni.

4.5 Analyza GAP

Analyza GAP je vstupni analyzou a lze ji nejpfesnéji popsat jako ,.analyza mezery®,
pomoci niz management firmy zjiStuje rozdily mezi stavem probihajicich procesi
a pozadavky kladenymi GDPR. Probéhly rozbor stanovuje, kde se firma v oblasti ochrany
osobnich dat v soucasnosti nachazi a kam by, pokud chce spliiovat pravidla nafizeni, mé¢la
sméfovat. Pomoci GAP analyzy manazerka urcila mista, kde ve firmé dochazi ke sbéru dat
a jaké se ktomu vyuZzivaji nastroje ¢i pouzivaji systémy a aplikace. Podrobné popsala
strukturu a formaty, které slouzi pro sbér informaci. Identifikovala osoby, které maji ptistup
k adajim a jaké k tomu pouZzivaji opravnéni. Zhodnotila pribéh zpracovani dat, zpisoby
jejich uchovavani a piipadné ochrany. Analyze byly dale podrobeny smluvni zavazky se
zpracovateli.

Vystupni zprava z GAP analyzy obsahovala zhodnoceni vSech procesti a posouzeni
souladu s nafizenim GDPR, identifikovala rozdily (viz. tabulka ¢.5) a na jejim zdkladé
vznikly navrhy k jejich odstranéni. Vysledky analyzy se staly zdkladnim voditkem pro
vrcholovy management firmy pii volbé nasledné implementace opatieni do jednotlivych
oblasti ¢innosti. Pomoci ni méli pfesné zmapovana mista, kde se ve firm¢ zpracovavaji data
a kdo za sbér a zpracovani dat zodpovida (viz. Pfiloha A — Katalog zpracovani osobnich

tdajt).
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Souhrnnou GAP analyzu tvoii analyzy jednotlivych klicovych oblasti:
e analyza osobni bezpec¢nosti,
e analyza personalni oblasti,
e analyza IT systému,
e analyza dokumentace,
e analyza e-shopt,
e analyza webt,
e analyza kamerovych systémd,
e analyza marketingu,
e analyza piistupovych prav a odpoveédnosti,
e analyza souhlasi se zpracovanim,
e analyza smluvniho pfedavani dat,

e analyza internich piedpisti a smérnic.

4.6 Posouzeni vlivu na ochranu osobnich udaju (DPIA)

Data Protection Impact Assessment neboli posouzeni vlivu na ochranu osobnich
udaji je dopadova analyza navazujici na predchozi analyzu GAP. Cilem zvolené metody
DPIA byla piesna identifikace a popis zpracovani dat ve firmé, piipadnd eliminace
zbyte¢nych dat nepottebnych pro zpracovani. Manazerka si uvédomila, ze kazdé zpracovani
osobnich udajii sebou pfinasi jistou miru rizika a je nutnosti pfijmout opatfeni, aby data
nebyla zneuzita.

Ve firm¢ Bazalka, ktera je v pozici spravce, ktery zpracovava osobni udaje, byly
systematicky popsany operace zpracovani osobnich tdaji v jednotlivych procesech
probihajicich v organizaci ( viz. Ptiloha A Katalog zpracovani osobnich udajii). U kazdé
operace byl posouzen ucel a nezbytnost zpracovani osobnich udaji. V nasledujici ¢asti
analyzy DPIA byla stanovena pravdépodobnost vzniku rizika, které by mohlo mit vliv na
prava a svobody dotcenych subjektii udaji. Po zhodnoceni miry ohroZeni dat byly navrzeny
vhodné bezpecnostni mechanismy, aby dostate¢né a v souladu s GDPR zajistovaly ochranu
osobnich udaji. ProtoZe byl jiz v minulosti ve firm¢ Bazalka s.r.o. kladen diiraz na ochranu
osobnich udaji vychazejici ze znalosti pozadavki smérnice 95/46/ES a zakona ¢. 101/2001

Sb., nebyly zjisténé rozdily a pozadavky GDPR velké.

40



5 OBLASTI ZPRACOVANI OSOBNICH UDAJU

Na zékladé GAP analyzy manazerka  urcila oblasti, ve kterych dochazi
ke zpracovani osobnich dat v organizaci. Pomoci ni byly identifikovany probihajici procesy
a stanoveny ulely zpracovani. Analyza umoznila managementu  operace rozloZit na
jednotlivé kroky a nasledné si uvédomit kazdy okamzik ziskdvani osobnich tdaji a praci
S nimi.

Toky dat 1ze ve firmé rozdélit do téchto oblasti:
e personalni oblast,
e mzdova oblast,
e dodavatelska oblast,
e odbératelska oblast,
¢ finan¢ni (prodejni) oblast,
e bezpecnostni oblast,
e oblast marketingu,

o IT oblast.

5.1 Zjisténé neshody

Po zhodnoceni soucasného stavu, ktery GAP analyza pfesné¢ zmapovala, nasledoval
dalezity krok urCeni nesouladii v naklddani s osobnimi daty. Do tabulky ¢&. 5 byly
zaznamenany vSechny zjist€éné neshody. Analyza odhalila, ze ve spole¢nosti chybi
v jednotlivych oblastech ¢innosti pfesné stanoveny ucel a rozsah zpracovani dat. Dale neni
stanovena doba vyuzivani dat. Firma nevede Zadny zdznam evidujici zpracovani osobnich
udaji. Zakaznici nejsou informavani o svych pravech. V oblasti marketingu spolec¢nost
postradd formulaf pro souhlas se zasilanim obchodnich sdéleni. Nedostatky byly nalezeny
také v kontrolni Cinnosti a oblasti zabezpeceni pfistupu k osobnim udajim. Za hlavni
nesoulad manaZerka oznacila chybéjici interni piedpis, ktery by obsahoval zasady pro
zpracovani osobnich dat .

V tietim sloupci tabulky jsou uvedeny opatfeni, které firma musela nasledné provést,

aby zpracovavani dat probihalo v souladu s GDPR.
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Tabulka 5: ZjiSténé nesoulady a opatieni

PORADI NESOULAD OPATRENI

1. V jednotlivych oblastech ¢innosti chybi | Pfi implementaci Nafizeni je nutné doplnit
presné stanoveny ucel zpracovani presné ucely.
osobnich udajt.

2. Chybi rozsah zpracovavanych osobnich | GDPR pozaduje minimalizaci
udajt v jednotlivych oblastech. zpracovavanych dat. Nutnost

vyspecifikovat, v jakém rozsahu budou
informace zpracovany.

3. Neni stanovena presna doba vyuzivani | Je nutné stanovit dobu pouziti informaci.
dat v jednotlivych oblastech.

4. Spole¢nost nevede evidenci zpracovani | Zpracovani katalogu zpracovani dat
dat.

5. Neni  vytvofena  metodika  pro | Vytvofeni interniho predpisu se stanovenim
pfistupova prava a  opravnénost | presnych pravidel pro pfistup k datim.
jednotlivych osob zodpovédnych za
zpracovani dat.

6. Chybi informace pro zékazniky o jejich | Nafizeni pozaduje sdélit kupujicim, ktera
pravech v oblasti zpracovani osobnich | data firma zpracovava, za jakym ucelem,
dat. zda ktomu potiebuje jejich souhlas a

informovat ho o jeho pravech ¢i moznosti
odvolani souhlasu.

7. Firma nemé formulovan souhlas se | Dle GDPR potfebuje firma vyslovny
zpracovanim  osobnich udaji  pro | souhlas zakaznika pro tento ucel.
zasilani obchodnich sdéleni.

8. Chybi informovanost zakaznika o | Doplnit informaci o ukladani cookies na
ukladani cookies. web stranky firmy.

9. Firma nema stanoven kontrolni | V internim pfedpisu stanovit metodiku pro
mechanismus. kontrolu v oblasti zpracovani dat.

10. Spole¢nost nema vypracovany interni | Vytvoreni interniho pfedpisu pro zpracovani
predpis  obsahujici  zdsady  pro | osobnich dat.
zpracovani osobnich dat
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11. Chybi metodika pro vyhodnoceni rizik | Vytvofeni metodiky pro vyhodnoceni rizik

ohrozujici data subjektil.

Zdroj: vlastni zpracovani

6 OPATRENI A VNITRNI UPRAVY K ZABEZPECENI
OSOBNICH UDAJU V RAMCI GDPR

Vlastni projekt implementace je zalozen na nutnosti provedeni zmén v souvislosti
s dosazenim shody s Obecnym nafizenim. V ramci tohoto procesu dojde k odstranéni vSech
neshod , které byly zjistény v pribéhu analyzy soucasného stavu zpracovani osobnich udaji
v dané spolecnosti.
bude piehledné zaznamenan do Katalogu zpracovani osobnich udajt (viz. Piiloha A). Ddle je
nutné urceni rozsahu zpracovani udaji a vytvofeni formulditi pro ud€leni vyslovného
souhlasu se zpracovanim (viz. Pfiloha D). VSechny zéasady tykajici se zpracovani osobnich dat
pro firmu musi byt pfehledné zpracovany do interniho pifedpisu, jehoz soucdsti jsou
bezpecnostni opatieni organizacné — technického charakteru, frekvence Skoleni zaméstnanct,

stanoveni odpoveédnosti povéfenych osob ¢i procesy kontroly.

6.1 Interni predpis a smérnice

Manazerka zpracovala interni pfedpis pro ochranu osobnich udaji, ktery upravuje sbér,
zpracovani, nakladani a uchovavani dat ve firme¢. V internim ptedpisu jsou uvedeny vyklady
zékladnich pojmd, co jsou osobni data, jaké operace lze zafadit ke zpracovani udaji, kdo je
spravce a kdo je zpracovatel. Je v ném stanovena odpovédnost kazdého zaméstnance, ktery
vramci své prace ve firm¢é zaméstnavatele ziskava, vyuziva a zpracovava data a jeho
povinnost provadét tyto ukony v souladu s pravnimi pfedpisy, internim predpisem a dal$imi
dokumenty spole¢nosti. Odpovédné osoby v podobé vedoucich provozoven jsou povéfeny
pravidelnymi kontrolami plnéni povinnosti a to v rozsahu danym piedpisem. Dalsi cast
interniho pfedpisu je vénovana obecnym zdsadam zpracovani osobnich dat. V nich je uveden
pfesny popis, jakym zplisobem spole¢nost ziskava jednotlivé informace, jak je tfidi a dale
uklada. Déle je zde také ¢lanek o archivaci a likvidaci osobnich udajt. Jako nedilné soucésti
interniho dokumentu jsou uvedeny riizné bezpe¢nostni postupy k zajisténi ochrany osobnich
udaji. Soucasti interniho pifedpisu je také formulaf, ktery slouzi pro potvrzeni, Ze byl

zaméstnanec s dokumentem seznamen ( viz. Ptiloha B).
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6.2 Bezpecnostni opatieni
Bezpecnostni rizika jsou ve firmé vyhodnocovana pravidelné¢ 1 x ro¢né. V piipadé
vyraznych zmén ve spole¢nosti, které by mohly mit dopad na ochranu osobnich dat nebo

v ptipadé¢ naruSeni zabezpe€eni ochrany, je revize rizik provedena okamzité.

Ve spolecnosti byla vytvofena metodika vyhodnoceni bezpecnostnich rizik a sestaven
formulaf pro jejich zapis ( viz. tabulka ¢.6 Vyhodnoceni bezpecnostnich rizik):

A) riziko vztahujici se na prava a svobody subjektd tidajt,

B) mozny dopad, pokud dojde k realizaci rizik z pismene A,

C) hodnoceni zavaznosti dopadu a stanoveni kategorii,

D) pravdépodobnost vyskytu udalosti ohrozujici subjekty udaju,

E) zvolena a planovana bezpecnostni a ndpravna opatieni

Tabulka 6:Vyhodnoceni bezpeénostnich rizik

Typ rizika Mozny |Hodnoceni |Pravdépodobnost | Ochranna
dopad dopadu opatieni

Poruseni piiméf. a nezbyt. zpracovani
Poruseni prav subjektu

Neopravnény piistup k OU
Neopravnéna zména OU
Nedostupnost nebo vymaz OU

Zdroj: vlastni zpracovani

Do kategorie rizik vztahujicich se na prava a svobody jsou zafazena rizika tykajici se
poruseni principli pfiméfenosti a nezbytnosti zpracovani. Déale sem patii poruseni prav
subjektli udaji ¢i neopravnény piistup k osobnim idajim nebo jejich neopravnénd zmeéna.

Do druhého sloupce tabulky se zapisuji mozné dopady napi. zasilani nevyzadanych
obchodnich sdéleni nebo zptisobeni hmotné a nehmotné ztraty v ptipadé nezajisténi vykonu
prava subjektu. Treti sloupec obsahuje hodnoceni dopadu dle kategorie zavaznosti od
1. stupné minimdlniho dopadu az po vysoky 4. stupeni, kdy jsou disledky nezvratné
a v nekterych pfipadech neodstranitelné (velké dluhy, pracovni neschopnost, smrt) .

Pravépodobnost vyskytu udalosti, ktera se zapisuje do pateho sloupce, muze byt
zanedbatelnd, pokud se jesté nikdy nevyskytla v dané spole¢nosti popt. v ramci odvétvi nebo
omezena v piipadé vyskytu v odvétvi. Vyznamna pravédpodobnost bude zvolena, jestlize se
ve firmé v minulosti podobnd udélost stala. Pokud byl vyskyt opakovany, jednd se o vysokou
pravépodobnost. V dal$i ¢asti prace jsou popsana bezpe¢nostni opatieni zvolenad firmou pro

ochranu osobnich dat.
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6.3 Fyzicka bezpecnost
Fyzicka bezpecnost, pomoci které se firma snazi ochranit svoje prostory pted neopravné-
nymi osobami, je pfirozenym zakladem ochrany osobnich udaji a jeji pfiméfenost a dosta-

te¢nost vychazi z analyzy rizik.

Spolecnost si v ramci ni stanovila pevna pravidla, ktera jsou zanesena do interniho ptedpisu:

. Vstup do prostor obsahujicich osobni data jako jsou kancelafe nebo archiv, je
umoznén pouze opravnénym zameéstnanctim spole¢nosti, ktefi vlastni fyzicky klic.

. Na vsech pracovistich firmy jevyzadovana zasada prazdného stolu, zamcené a vypnu-

té obrazovky.

. Do serverovny maji ptistup pouze pracovnici IT.
. Vnéjsi dvere a okna jsou chranény vhodnym detekénim systémem.
. Neni dovoleno nechavat osobni idaje volné bez dohledu, Pisemnosti a nosi¢e informa-

ci musi byt uchovavany v uzamykatelnych sk#inich a mistnostech.

6.4 IT bezpecnost

IT bezpecnost je fizena internim piedpisem spolecnosti a stanovuje pravidla pro bézné
a povétené uzivatele systému firmy. Spole¢nost pouziva pouze legélni a evidované SW
a HW, které jsou prfedem schvalené IT oddélenim. Veskeré informace, které firma ziskava
a zpracovava, jsou chranény pied pocitaovymi viry, spamy a spywary vhodnymi
bezpecnostnimi mechanismy a aplikacemi nainstalovanymi na servery, firewally ¢i jednotlivé
pocitacové stanice. Opravnénym zaméstnancim a [T administratorim je umoznén piistup
k osobnim udajim pomoci ptidéleného hesla a pouze v rozsahu, ktery potiebuji nutné pro
vykon svoji funkce. Pfistupova hesla jsou automaticky po 30 dnech obménovana.

Zalohovani dat probihd v souladu s internim pfedpisem, ktery mimo jiné piikazuje
zaméstnancim uchovavani zaloh v trezoru spole¢nosti umisténého v jiném prostoru nez je
serverova mistnost. Zaméstnanci firmy nesmi pii své praci pouzivat vefejna ulozist¢ napf.
uloz.to, uschovna.cz, leteckaposta.cz a dalsi. V interni pfedpisu je dale stanoveno, Ze data,
ktera byla uloZena nebo zalohovana, a jiz nebudou dale potfebnd, povéteny pracovnik
zlikviduje a o jejich likvidaci provede zdznam. Na piipadny vyvoj a zmény v informacnich
systémech jsou stanovena pravidla, ktera by umoziovala firmé rychle reagovat a piipadné

upravit nékteré oblasti IT bezpec¢nosti.

45



6.5 NarusSeni zabezpeceni osobnich dat

V souladu s GDPR si firma stanovila v internim pfedpisu metodiku pro ptipad zjisténi,
7e doslo k poruseni zabezpeceni osobnich udajt. Dle této metodiky musi byt jakékoli vzniklé
zmény v bezpec¢nosti dat neprodlené posouzeny, zdokumentovany ( co se stalo, jaké a ¢i
osobni udaje unikly, mozné nasledky, popis piijatych opatieni s cilem vyiesit dany ptipad,
identifikace rizika) a nasledné oznameny odpovédné osobé. Odpovédna osoba ohlasi
okamzit¢ pomoci specidlniho dokumentu , nejpozd€ji do 72 hodin od zjisténi incidentu,
poruSeni zabezpeceni dozorovému ufadu. Vyjimku tvoii pouze piipady, kdy nedoslo
k zadnému riziku vzniku ohroZeni pro prava a svobody fyzickych osob. Pokud jsou zjisténa
rizika vyznamnd, musi firma bez zbytecného odkladu oznamit poruSeni zabezpeleni

a ohrozeni osobnich udajii dot¢enému subjektu udaja.

6.6 Evidence zpracovani dat

Po zjisténé identifikaci jsou pomoci softwarovych programi graficky zakresleny
jednotlivé toky dat do Katalogu zpracovani osobnich udaji (viz Pfiloha A). K osobnim
udajim v jednotlivych oblastech je doplnén pravni titul, na jehoz zaklad¢ jsou data
pofizovdna. V n¢kterych oblastech je nutny souhlas (viz. Ptiloha D), vjinych staci,
Ze zpracovani je provadéno na zdklade plnéni nebo uzavieni smlouvy, opravnéného zajmu ¢i
pravni povinnosti. Pokud by firma zpracovavala citlivé udaje, musela by od subjektti udajt

ziskat vyslovny souhlas nebo obh4jit pravni naroky na zpracovani takovych udaja.

6.6.1 Personalni a mzdova oblast

Firma v oblasti personalistiky pouziva v prvni fad¢ informace o uchazefich v ramci
zpracovani zivotopisii pro nabor novych zaméstnancl. Vysledkem vybérového fizeni je
uzavieni pracovni smlouvy, tudiz firma nepotiebuje od uchazecl vyslovny souhlas
ke zpracovani jejich osobnich udaji. Uchazeci jsou jiz piectenim inzeratu na pracovni pozici
obeznameni s firmou, které poskytuji sva data a souhlas ud¢€luji zaslanim zadosti o pracovni
misto. Pokud se firma rozhodne pro uchovani osobnich udaji zijemcii i po skonceni
vybérového fizeni, predkladd uchazeci formulédf, ve kterém ji zdjemce udéluje souhlas
v pisemné formé. Ziskana data ve vybérovych fizenich se uchovavaji pouze na dobu nutnou,
nejdéle do jeho ukonceni a poté jsou piedana ke skartaci a likvidaci.

V dalsi casti personalistiky firma ziskava, eviduje a pouziva také osobni udaje
zamé&stnancll vramci  pracovniho poméru. Jednd se o tyto osobni udaje: jméno, piijmeni,
datum narozeni, rodné ¢islo, misto narozeni, bydlisté, ¢islo zdravotni pojistovny, stav, jména

déti a jejich rodna Cisla, telefonni kontakt, ¢islo uc¢tu, vzdélani a zdravotni zpuisobilost pro
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vykon pracovni pozice. Firma osobni tidaje zaméstnancli zpracovava jednak automatizované
pomoci elektronického persondlniho systému PAMICA a déle neautomatizované v osobnich
spisech v papirové podobg.

Ke zpracovani informaci potfebnych pro pracovnépravni agendu nepotiebuje souhlas
pracovnika, protoZze podle GDPR se jednd o plnéni smlouvy a nékteré udaje spadaji
do zdkonné povinnosti. Spolecnost se rozhodla nevyuZivat na svych webovych strankach
portrétni fotografie zaméstnanci spojenych s jejich jménem, pracovni pozici a pracovnim
kontaktem. Manazerka urcila osoby, které sméji pracovat s osobnimi udaji zaméstnancti pouze
na zakladé sezndmeni se zasadami GDPR. Ddéle stanovila pfistupova hesla
do personalniho informacniho systému a zakoupila uzamykatelnou sekci pro Sanony
s osobnimi spisy zameéstnanci. Vedouci persondlniho oddé€leni pravidelné provadi revizi
zdznamu zaméstnancl a vymazava data, ktera jsou neplatna nebo zastarala.

Pracovni vztah mezi zaméstnavatelem a zaméstnancem vznikd uzavienim pracovni
smlouvy, dohody o provedeni prace nebo dohody o pracovni ¢innosti. Firma ma v dtsledku
toho zékonnou povinnost ke zpracovani osobnich idaji zaméstnancii. Ziskané osobni tidaje
vyuziva pro mzdovou, dafovou, socidlni oblast ¢i pro nemocenské nebo zdravotni pojisténi.
Dtlezitou zakonnou povinnosti kazdého zaméstnavatele, firmy Bazalka nevyjimaje, je vedeni
a uchovavani mzdovych listi po dobu 30 let. Firma si mimo svou zdkonnou povinnost
uchovava néktera data o mzdach zameéstnanct pro ucely statistiky, ale tyto udaje nespadaji
do kategorie osobnich dat, protoZze nemaji zddnou vazbu na konkrétniho zaméstnance.

Pti zpracovani osobnich dat v rdmci mzdové a persondlni oblasti firma informuje svoje
zamé&stnance o podminkéch zpracovani a uchovavani piipadné skartaci a likvidaci udaju.
Pracovnici, kteti ptichazeji do styku s osobnimi daty a mohli by pfedstavovat riziko, jsou

proskoleni a seznameni s internim pfedpisem pro ochranu osobnich tdaju.

6.6.2 Dodavatelsko — odbératelska oblast

Pro naplnéni obchodnich uceli v odbératelsko-dodavatelskych vztazich firma Bazalka
s.r.0. zpracovava z divoda plnéni smluvnich povinnosti tyto osobni tdaje: jméno, piijment,
titul, datum narozeni, trvalé¢ bydlist¢, kontaktni adresu, email, telefon, bankovni spojeni,
ICO/DIC. O zasadach ochrany osobnich udaji informuje dodavatele i zikazniky na svych
webovych strankach v sekci ,,Sd€leni ke splnéni informaéni povinnosti“(viz. Pfiloha B).

Poskytuje jim informace, Ze vySe uvedené osobni udaje ziskdva a zpracovava manudlné
nebo automatizované pomoci elektronického ekonomického systému POHODA prosttednic-
tvim svych povétenych zaméstnanci v souvislosti s objednavkami a dodavkami zbozi, pfi re-
klamacich a uzavirani ostatnich dodavatelsko-odbératelskych vztahl. Firma jako spravce

zpracovava jejich osobni udaje po dobu nezbytné nutnou k dosazeni ucelu. Pro splnéni svoji
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zakonné povinnosti eviduje a uchovava ucetni dokumenty 5 let, dafiové dokumenty nésledné
10 let po jejich uskutecnéni. Manazerka pii uklddani dokumentti provadi roztiidéni a ozna-
¢eni spist. Vytazené podle archiva¢niho a skarta¢niho fadu predava ke skartaci.

Spole¢nost nezaméstnava vice jak 250 zaméstnanci, podle ze zakona ji tudiz nevyplyva po-

vinnost jmenovat Povéfence pro ochranu osobnich udajt.

6.6.3 Prodejni a marketingova oblast

Bazalka provozuje v Hradci Kralové tfi kamenné obchody. Dale si zdkaznici mohou
vétSinu nabizeného zbozi objednat ptes objednavkovy formuldf e-shopu na webovych
strankach firmy. V objednavce vypliuji své jméno, piijmeni, faktura¢ni adresu, popt. dodaci
adresu, pokud se lisi od faktura¢ni. Poskytuji sviij e-mail a ¢islo telefonu. Nakupujici ma
svobodnou volbu zaskrtnout pii vybéru zbozi i policka a udélit tak firmé svij souhlas
k zasilani obchodnich sd€leni. Teprve po ziskani jeho souhlasu mé spole¢nost pravo obeslat
ho newsletterem nebo jinymi marketingovymi nabidkami.

Po zavedeni GDPR firma obeslala vSechny své stavajici zdkazniky e-mailem, kde je
pozédala o udé€leni souhlasu. Vysledek byl managementem hodnocen negativné, protoze
z databaze obsahujici cca. 8000 klientti dalo souhlas pouze 300 osob. Pro spole¢nost to
znamenalo, Ze musela zménit strategii ve svém marketingu a vyuzit jiné cesty propagace
svych vyrobkl. Firma informuje na své webové strance kupujici o jejich pravu zrusit kdykoli
tento souhlas zaslanim zpravy pomoci elektronické cesty (viz. Piiloha D)

Spole¢nost vyuziva také remarketing v systému Google Adwords, kde dochézi k ukladani
tzv. cookies. Tato mezidata, kterd obsahuji pouze informace tykajici se vkladani zbozi
do kosiku a pocty navstév webu, neprofiluji zdkaznika a nezasahuji do jeho soukromi a tudiz

neni nutné ziskavat k jejich pofizeni souhlas.

6.6.4 IT oblast

Vedeni spole¢nosti Bazalka si dobie uvédomilo, Ze hlavnim divodem pro pfijeti GDPR
byl rychly rozvoj informac¢nich technologii v PC, notebookt, tabletd ¢i inteligentnich
telefonti.

Ochrannd opatieni a postupy voblasti IT, které firma pouzivd, lze rozdélit
na technologickd a organizac¢ni. K technologickym opatifenim piijala nastroje, které ji
umoznily zvysit ochranu osobnich dat v digitadlni podobé. Na vsech PC je bezpodminecné
pouzivan aktualizovany antivirovy a antispamovy program, firewall. VSechny PC jsou dale
zabezpeceny proti riziku neopravnéného vniknuti pomoci pfistupovych hesel uzamknutim
obrazovky a pfistupu do sit¢ prostfednictvim VPN. Dale vyuziva Sifrované pfipojeni
k internetu (htpps) a firemni certifikaty. Ptistup do elektronické posty je také chranén heslem.
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Pouzivana piistupova hesla jsou kontrolovana a pravidelné¢ obménovana.

Technickd opatfeni by samostatné byla nedostate¢nd a tak firma soucasné pftijala
i organiza¢ni opatfeni, aby snizila pfipadna rizika. Veskeré ptistupy do IT systému se fidi
Internim ptedpisem pro ochranu osobnich udaji, ktery stanovuje presna pravidla a nastaveni
ptistupovych prav pro urcené a béZné uZivatele systému spolecnosti.

O IT oblast se spole¢nosti stard autorizovana IT firma. Provadi spravu, servis, hosting
a uklada data v digitalni podobé do cloudovych ulozist. S touto firmou ma spole¢nost
Bazalka podepsanou zpracovatelskou smlouvu s dolozkou ml¢enlivosti a zaruky zabezpeceni
osobnich udaji dle GDPR. V Internim pfedpisu je stanovena odpovédnost uréenych osob
za provadéni a kontrolovani zélohovani dat. Tyto osoby také zodpovidaji za zamezeni

pristupu do IT systémi firmy nepovolanym osobam.

6.6.5 Bezpecnostni oblast — kamerovy systém
Po zavedeni GDPR v kvétnu 2018 doslo k zpiisnéni podminek ochrany soukromi v pofi-
zovani zaznamu z bezpecnostnich kamer. Pro majitele prodejen to znamena, ze musi svoje na-
vstévniky plné€ informovat o pouziti kamerového systému, protoze pofizovani videozdznamu
patii do kategorie shromazd’ovéani osobnich dat. Spolecnost Bazalka pouzivala kamerovy sys-
tém z bezpec¢nostnich divoda k prevenci kriminality a odhalovani kradezi ve své provozovné
se samoobsluznym prodejem. StieZeny prostor byl jiz pted tcinosti GDPR oznacen cedulkou

,Prostor je stieZzen kamerovym systémem se zdznamem* ( viz. Obrazek €. 5).

PROSTOR JE STREZEN
KAMEROVYM SYSTEMEM
SE ZAZNAMEM

Sprdvce zpracovdni : BAZALKA s.r.o.

BliZsi informace lze ziskat na tel.......... nebo www ..........

Obrazek 3:0znaceni pro prostor stfeZeny kamerovym systémem se zdznamem
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Zdroj: upraveno podle( ZUREK, 2017)

Po nabiti platnosti GDPR firma zvetejnila pro zékazniky prodejny na své webové strance
informace o ucelu zpracovani z diivodu bezpecnosti a 14 denni lhiité uchovani zaznamu. Dale
byli na tomto monitorovaném prostoru odborn¢ proskoleni vSichni zaméstnanci, aby byli
schopni kvalifikované reagovat na dotazy tykajicich se pouziti kamer. Zakaznici jsou také
informovani o moZnosti vyuziti prava vznést namitku proti zpracovani jejich osobnich udajt

a naslednym vyftizenim ze strany spole¢nosti, které¢ bude v souladu s natizenim EU.

6.7 Proskoleni zaméstnancu

Po vytvofeni Interniho piedpisu a zavedeni vSech krokii k zabezpefeni osobnich dat
ve firm¢ dle GDPR bylo nutné proskolit vSechny zaméstnance o internich pravidlech podle
GDPR a o spravé jejich osobnich udajii. Pracovnici jsou proskolovani majitelkou nebo
manazerkou formou osobniho Skoleni zaméfeného na bezpecnost a ochranu osobnich dat pfi
nastupu do zameéstnani a pak pravidelné 1x ro¢né€. Na vSech provozovnach jsou zaméstnanci
seznameni s novym systémem zachdzeni a uchovani veskerych osobnich udaji stanovenych
metodikou firmy. Déle jsou jim vysvétleny piistupy k jednotlivym datim a piidélena
pristupové hesla. Evidence o absolvovani Skoleni je zpracovdna vedouci personédlniho

oddéleni spolecnosti do Zaznamu o proskoleni zaméstnance (viz. Piiloha B).

6.8 Kontrolni ¢innost

Velmi dulezitou soucasti implementace GDPR bylo navrzeni a zavedeni kontrolni
¢innosti uvnitt spolecnosti, kterd je zamétena na systém zpracovani osobnich udaji a slouzi
k tomu, aby zde nedochdzelo k chybnym kroktim. V internim pfedpisu jsou stanoveny osoby
odpovédné za jednotlivé oblasti dle Katalogu zpracovani osobnich udaju, které zajisti
kontrolu plnéni povinnosti, které jim byly svéfeny.
Kontroly jsou provadény v nasledujicim rozsahu:

a) 1 xroéné je provedena kontrola celé spole¢nosti,

b) 1 x mési¢né odpovédna osoba vykona namatkovou kontrolu vybrané oblasti,

¢) probiha kazdodenni kontrola fyzické ochrany rizikovych tsekd,

d) nésledna kontrola po zmén¢ zakoni nebo Interniho piedpisu,

e) mimotadnd kontrola po feSeni incidentu v zabezpeceni osobnich dat.
Spole¢nost si vede o pravidelnych kontrolach zaznam a tento zdznam je uloZzen u vedouci

kancelafe firmy.
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7 ZHODNOCENI PROCESU

Cilem procesu byla implementace GDPR ve vybrané firmé Bazalka s.r.o.. Projekt byl po-
staven tak, aby realizace prob&hla do 25. kvétna 2018 a nenastal diivod k udéleni piipadnych
sankci ze strany dozorového ufadu. Vedle vyznamnych piinost, které proces spole¢nosti pfi-
nesl, zptsobily piiprava a samotna implementace firmé¢ nemalé casové i finanéni zatizeni.
Mezi negativni stranky projektu bych zatradila sniZzeni poc¢tu zédkaznikl v databazi po neudé¢-
leni souhlasu se zasilanim obchodnich sdéleni v oblasti marketingu.

Hlavni piinos implementace spocivd v bezproblémovém fungovani spolecnosti v oblasti
zpracovani dat a regulace jejich mnozstvi. Provedené analyzy soucasného stavu zpracovani
a uchovavani dat odhalily nesoulady s GDPR. Zjisténé neshody byly zaznamenany a dale byl
stanoven Casovy harmonogram k zavedeni opatfeni k jejich odstranéni. Byl vytvoien Interni
predpis, ktery popisuje veSkeré operace zpracovani osobnich dat probihajici ve firmé.
K dal§im pifinosim patii celkové povédomi o firme¢ jak mezi zaméstnanci tak zékazniky, ktefi
jsou vsichni obeznameni, Ze s jejich udaji je nakladano pouze v souladu s GDPR, nemusi se
obavat uniku svych dat a mohou se dozadovat svych prav.

V neposledni fadé implementace GDPR pfinesla vedeni spole¢nosti kompletni piehled
o tom, kde se zpracovavaji a ukladaji veskera data a kdo k nim ma jaky ptistup. Diky zmapo-
vani toku informaci by v pfipadé€ pochybeni méla firma jasny obraz, kdo mél k datim a doku-
mentdm piistup a kdo zptsobil chybu. Spolecnost mize také tento pirehled vyuzit jako

podklad pro piipadnou kontrolu ze strany Utadu na ochranu osobnich udaj.
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ZAVER

Hlavnim cilem bakaléiské prace bylo popsani projektu implementace GDPR ve vybrané
spole¢nosti Bazalka s.r.o. Po zhodnoceni soucasného stavu spole¢nosti a techniky Ize
konstatovat, ze GDPR nepfineslo pro firmu Bazalka s.r.o. Zadnou pievratnou revoluci, protoze
spole¢nost  jiz pfed nabitim platnosti GDPR dodrzovala pravidla uvedend v zdkoné
o ochran¢ osobnich udajii a pouze evoluéné zareagovala na zmény, které pro ni tak GDPR
pfineslo.

V uvodni fazi praktické ¢asti prob&hla vstupni analyza, ktera zhodnotila soucasny stav
vSech tokl dat ve spolecnosti. Pomoci analyzy bylo mozné vytvotit pfesnou mapu oblasti
zpracovani a uchovavani veskerych dat ve firm¢. Porovnanim vysledk soucasného stavu
zpracovani osobnich udaji a pozadavkii GDPR byl stanoven piehled nesouladii doplnény
0 popis opatieni, které je nutné provést k odstranéni téchto neshod. Poté byl vytvofen Katalog
zpracovani osobnich dat, kde doSlo k rozdéleni na jednotlivé oblasti, byl stanoven ucel
a rozsah zpracovanych dat, pravni titul, zptisob uchovani, bezpe¢nostni opatieni a ur¢ena doba
pouziti udaji. Dale byly vytvotfeny potiebné formulafe a dokumenty, které umoznovaly napf.
ziskat souhlas se zpracovanim osobnich dat, povéfovaly odpovédné osoby, stanovovaly
pravidla zachazeni s osobnimi udaji, obsahovaly systém vyhodnoceni rizik a kontrolni
mechanizmy. Firma musela proskolit veskeré zaméstnance a stanovit metodiku nasledného

proskolovani s vytvofenim zdznamniho dokumentu.

vvvvvv

vvvvvv

v ¢asovém horizontu tak, Ze uspé$né predesla piipadnym sankcim ze strany dozorového
organu. Doslo také k posileni povédomi o spole¢nosti u spolupracujicich firem, protoZe svoje

zkuSenosti s procesem implementace dokéazala Bazalka ptedat i jim.
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= | BAZALKA s.r.o0.
KATALOG ZPRACOVAVANI OSOBNICH UDAJU
Oblast Ucel | pravnititul |Subjekt idajli | Osobni idaje | Zpracovatel| ZPUS90 | premee |Bezpecnosinil  Doba
Zpracovani Zpracovani opatreni uchovavani
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Sanony, EEE. G Fyzické 30 let { mezdovy
Mzdova . Zakonna . i Rozsah dle program VY3 | zaherpefeni, | list, evidenén
oblast | M=zdova agenda ot Zaméstnanci S sl ME PAMICA, mm_mvm_.mo_._.u.!. administratorské | fisty
lokalni disk “ﬁ.n__n .mm login, duch.pojisténi)
Rozsah dle Ufad wEpelice Fyzicka Trvani pracovné
Mzdova . Zakonna A . i Dochazkowvy PEME. . zabezpeceni, |pravniho vziahu
ablast Dechuck povinnost |  Zamesinanc e e listZanony | PEONAINIA | yinichatorské| 10 let po
Yooy e login ukonéeni
oddeleni :
: S 2 Sanony. Géetni p Fyzicke 10 let die
. i - Jmeno, pijment, obchodni b
Dodavatelska | Makup zbozi a . - program = x zaberpecenl, |c2352004 Sb.
oblast sk | mens sy Encknees Ea..ﬂ%ﬁ; HE POHODA, E_mmm_w_. administratorské |O dani z piidané
lokalni disk andn login, hodnoty
T Sanony, Geet - Fyziche 10 let die
= i B = Jméno, pfijment, obchodni A RS
Cdberatelska | Prodej zhozi a . s ' . program S zaberpecen), |c.2352004 Sh.
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BAZALKA s.r.o.

KATALOG ZPRACOVAVANI OSOBNICH UDAJU
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lokakni disk login,
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PRILOHA B: Potvrzeni zaméstnance o seznameni s internim ptredpisem

POTVRZENI ZAMESTNANCE, ZE BYL SE
ZNAMEN/PROSKOLEN
S INTERNIM PREDPISEM PRO OCHRANU
OSOBNICH UDAJU

Potvrzuji svym podpisem, Ze jsem se seznamil (a) s Intemim pedpisem zaméstnavatele pro ochranu
osobnich Gdajb ze dne ......... .. .

boarireé | i safazeni | DATUM PROSKOLENI A
ENOAPRIMENI | PRACOVNI ZARAZENI | PEOCEOLE IS 1| PODPIS
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PRILOHA C: Sdéleni ke splnéni

- B

informacni povinnosti

b |
Y i |
7 |
R

SDELENI KE SPLNENI INFORMACNI POVINNOSTI

Spoletnost BAZALKA s.r.o.
1CO:; 28810902
se sidlem : Goéarova tFida 516/18, 500 02 Hradee Krfilové

(wSpritvee”)

Zpracoviva osobni tdaje v souladu s Nafizenim Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016, obeené nafizeni o ochrand osobnich adaji (,GDPR*) a
dal3imi pravnimi predpisy.

Za utelem ndboru zaméstnanci, pracovaéprivad agendy,mzdové agendy, dochdzky,
provozovini e-shopu ,objedndvek rozvozi obédii, ochrané majetku kamerovym systémem,
zasilani obchodnich sdélent, pofadini akei a sowtéi v rdmei firmy Bazalka, upozornéni
na novinky .jsou zpracovavany tyto osobni tdaje/kategorie osobnich tdaji: jméno,
prijment, rodné Cislo, adresa, telefonni &islo, e-mail, a 1o na zakladé zdkonné povinnosti,
plnéni smlouvy ( resp.opatfend pied uzavienim smiouvy), provozem IT, ochranou majerku
kamerovym systémem, souhlasem se zpracovinim osobnich idaji.

Osobni ddaje bude Sprivee zpracovival manudlng i automatizované piimo prostfednictvim
svych k tomu povéfenych zaméstnancil,

Osobni adaje bude Spravee zpracoviavat po dobu nezbytiné nutnou k dosaZeni Géelu.
Subjekt tidaji ma pravo pFistupu ke svym osobnim adajam zpracovivanych Spraveem,
iejich opravu nebo vymaz, poptipadé omezeni #pracovini, a privo vznést namitku proti
Zpracovani.

Subjekt Gdaji ma dale privo ziskat od Sprivee osobni Udaje, které se subjektu adaji tykaji a
JeZ subjekt Gdajia Spravei poskytl. Sprivee na zdklade Fadosti subjektu tdaji poskytne
subjektu adaji idaje bez zbyte¢ného odkladu ve struklurovaném, b&Zné pouZivaném a
strojové Sitelném formatu nebo je na Zadost subjektu ddaji poskytne jinému jednoznacné

uréenému sprivei. Toto priavo se nevztahuje na osobni Gdaje, kieré nejsou zpracovéviny
aulomatizované.

Spravee nemda Gmysl poskytovat osobni tdaje do tietich zemi,
Domnivé-li se subjekt adaji, #e dochazi k neopravnénému zpracovini jeho osobnich udaju,

miiZe se obratit se stiznosti na dozorovy orgdn, kterym je pro tzemi Ceské republiky Ufad
pro ochranu osobnich adaji (www.uoou.cz).

Kontakini adaje Spravee
Bazalka s.ro.

Gotdrova tfida 516/18

500 02 Hradec Kralové

tel. 723 360 721

e-mail : info@bazalkahk.cz
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PRILOHA D: Souhlas se zpracovanim osobnich udajii

SOUHLAS SE ZPRACOVANIM OSOBNIiCH UDAJU

Timto udéluji sviyj souhlas se zpracovanim téchto osobnich udaji: jméno, pijmeni, adresu, &islo
telefonu a e-mailovou adresu spole¢nosti BAZALKA s.r.0., ICO: 28810902, se sidlem Godarova
tifda 516/18, 500 02 Hradec Kralové (,,Spravee), za Gi¢elem zasildni obchodnich sdéleni, pofadant
akci a soutézi v ramci firmy Bazalka, upozornéni na novinky, a to na dobu nezbytné nutnou k

dosazeni uceld, nejdéle 3 roky.

Osobni udaje bude Spravee zpracovavat manualng i automatizované pifmo prostiednictvim svych k

tomu povéfenych zaméstnanci,

Poudeni o pravech Subjektu iidaji vztahujicich se k vy§e uvedenému souhlasu se

zpracovanim osobnich adaja

Udgleni souhlasu je dobrovolné. Tento souhlas miizete kdykoli odvolat, a to pro kterykoli z vy§e
uvedenych uceli zpracovani. Odvolani souhlasu je mo7né provést zaslanim e-mailu na adresu
Spravee: info@bazalkahk.cz, anebo zaslanim pisemné Zadosti na adresu sidla Spravce: Bazalka

s.r.o., GocCarova téida 516/18, 500 02 Hradec Kralové.

Miate pravo pifstupu ke svym osobnim tdajiim zpracovavanych Spraveem, jejich opravu nebo

vymaz, popripadé omezeni zpracovani, a pravo vznést namitku proti zpracovani.

Dale mate préavo ziskat od Spravee osobni udaje, které¢ se Vs tykaji a je7 jste Spravci
poskytnul/poskytla na zakladé tohoto souhlasu. Spravee Vam na zakladé Vasi Zadosti poskytne
tdaje bez zbyte¢ného odkladu ve strukturovaném, b&zné pouZivaném a strojové Citelném formatu
nebo je na Vasi zadost poskytne jinému Jednoznaéné uréenému épra’wci. Toto pravo se nevztahuje na
osobni lidaje, které nejsou zpracovavany gutomatizovang.

Domnivate-li se, Ze dochazi k neopravnénému zpracovani Vasich osobnich udajti, miiZete se obratit

s¢ stiznosti na dozorovy orgén, kterym je pro tizemi Ceské republiky Ufad pro ochranu osobnich
Udajii (www.uoou.cz).
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