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ANOTACE

Tato prace se zabyva problematikou pocitacové kriminality a pojmy s ni spojené. \I prvni casti
Jsou definovany pojmy pocitacové kriminality, jeji typy a formy, zpuisoby prevence a vysetrovani
téchto trestnych cinii. V dalsi casti se nachazi dotaznikové Setreni a jeho analyza.
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TITLE
Cyber Crime
ANNOTATION

This thesis deal with matters of cyber crime and related concepts. First part define area of
cyber crime, particular types and forms, possibilities of prevention and investigation these
crimes. In the next part is questionnaire and its analysis.
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Uvob

Cilem této bakalarské prace je poukazat na problematiku pocitacové kriminality, jeji analyza
a zhodnoceni hrozeb v soufasném svété. Diky rostoucimu pokroku je vétSina Cinnosti
provadéna prostiednictvim informacnich technologii, s tim roste i moznost jejich zneuziti

a pachani trestnych ¢int.

Nejdiive je zminéna historie a vyvoj kriminality, a to celkové po celém svété, tak
i v Ceské republice. Déle je definovéna poéitadova kriminalita a pojmy s ni spojené. Mezi tyto
pojmy patii kyberprostor, kyberneticky tutok, pocita¢ a data. Vybrany jsou nejcastéjsi typy
a formy pachani pocitacovych trestnych ¢inli. V neposledni fad¢ jsou zde uvedeny moznosti

prevence a vySetiovani kybernetické kriminality.

Jelikoz se informacni technologie stale rozviji a kybernetickych utoku ptibyva, je v dalsi
¢asti uvedeno dotaznikové Setteni, diky kterému bylo zjisténo, jak uzivatelé¢ informacnich
technologii reaguji na hrozby pocitatové kriminality. Setfeni bylo provadéno mezi studenty
a cilem bylo zjistit jejich celkovy ndzor na pocitacovou kriminalitu. Nejen jaky pohled na
kriminalitu maji, ale zda s ni maji né¢jakou osobni zkusenost, jak se pted ni chrani nebo jestli ji

sami n¢jakym zplisobem pachaji.

V této dobé¢, kdy jsou technologie na vzestupu, by se méla tato problematika vice probirat
a fesit, aby co nejvice lidi mélo predstavu 0 tom, co se muze stat a jakym zpiisobem se lze
chranit. Existuji lidé, ktefi naptiklad viibec nevnimaji pocitatovou kriminalitu jako néco, co by
mohlo ohrozit zrovna je, nebo si nejsou ani védomi toho, ze tento druh kriminality existuje a je

velmi nebezpecny.
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1 HISTORIE A VYVOJ

Informacni a pocitatova kriminalita roste s rozvojem téchto technologii. Cim moderné;jsi

a vyvinutéjsi informacni technologie byly, tim i vétsi prostor pro pachani trestné ¢innosti.

Z toho vyplyva, Ze postupem cCasu se trestné Ciny v této oblasti objevovaly Castéji.

Mnohé zdroje se zabyvaji historii po¢itatové kriminality, a to z ruznych hledisek. V této

préci je vybrano rozdéleni podle klicovych udalosti do tfi obdobi.

PRAVEK STREDOVEK NOVOVEK
do roku 1981 1981 - 1994 od roku 1994
Obrizek 1: Historie po¢itadové kriminality Zdroj: Viastni zpracovani
Pravék

Pod pojmem prvniho pocitacového zlo¢inu lze najit pripad, ktery se v roce 1801 odehral
ve Francii [15]. Jednalo se o sestrojeni zafizeni, které automatizovalo a opakované provadélo
¢innosti pfi tkani latek. Toto zafizeni tehdy sestrojil tkadlec Jacquard. Zaméstnanci

manufaktury se ale bali o praci a proto sabotovali stroj a Jacquard uz dalsi vyvoj neprovedl.

Dalsi zminkou mtizou byt chlapci, kteti méli na starost telefonni ustiedny. Hovory nahodné
prerusovali, smali se do telefonu nebo spojovali neptislusici hovory. Po mnoha stiznostech byli

chlapci nahrazeni zodpovédné&j$imi divkami a problém se jiZ neopakoval.

Pravé telefon se zaslouzil o termin cyberprostor. Jde o neurcity prostor nebo sit’, kde dochézi
ke komunikaci, zabavé a neposledné ke zlo¢inim. Druhy nutny piistroj potiebny k tomu, aby
vznikl cyberprostor, byl osobni pocita¢, ten byl sestrojen az po pilstoleti déle. Prvni pocitac,
jménem ENIAC byl sestrojen na univerzité¢ v Pensylvanii 14. unora 1946 [3]. Tyto pocitace
byly velmi drahé a velké, proto musely byt ve specidlnich mistnostech a nemohl si je dovolit
kazdy. Pocitace ve firmach byly velmi stfezenym mistem, a proto byla jen velmi mald moznost

je zneuzit ke kriminalni ¢innosti.
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Stredovék

Nova éra v oblasti informacnich technologii nastala zavedenim pocitace IBM PC na trh.
Diky stavebnicovému uspoiadani a cenové dostupnosti bylo mozné potidit pocita¢ do kazdé
domacnosti. Pravé v tomto obdobi doslo k propojeni telefonni linky a pocitace [5]. Pocitace se
diky modemum pfipojovaly do sité, §lo o servery, na které se piipojovalo piimou volbou ¢isla.

Rozsifil se tim systém BBS, piedchiidce soucasného internetu.

K rozvoji systému BBS piispél také film War Games. Hlavni postavou byl mlady hacker,
ktery témeét vyvolal 3. svétovou valku tim, Ze se naboural do vojenského systému a m¢él
problémy rozeznat virtudlni svét od realného. Film ukazal hackerim, ¢eho vSeho je mozné
dosahnout a byl lakadlem pro pachani trestnych ¢inti. Podobnych filmti bylo v té dob¢é natoceno

rovnou nékolik.

Era sttedoveéku konéi, kdyz dochazi ke zméné typickych pachatelt pocitacovych zlocint.
Pachatelim uz nejde pouze o slavu, ale predev§im o zisk. Tim se z pocitacovych nadSencii

stavaji profesionalové.

Novovék

Charakteristikou novovéku je predevSsim masové rozsifeni pocitacli, zejména téch
na platform& PC se syst¢tmem Microsoft Windows. Dochazi ke komercializaci internetu,
pronikaji na néj podnikatelé¢ a stava se z n&j obchodni nastroj. Diky tomu dochézi k vétSimu
piilivu penéz, coz laka pocitacové podvodniky. Pocitatové podsvéti neni ale ovladano
organizovanymi skupinami zlo¢inct, protoZe internet nelze ovladnout zcela a to naptiklad pro
mafii neni zajimavé. Organizované skupiny se proto zaméfuji pouze na konkrétni okruh
¢innosti, tim jsou tfeba Utoky na finan¢ni a bankovni systémy nebo zneuZivani ukradenych

karet.

V roce 1995 byla zneuzita harvardska univerzita z diivodu zjiStovani hesel, diky kterym
se dalo dostat do pocitact vlady. Diky soudnimu ptikazu bylo mozné sledovat policejni sit,
a tim se také pfislo na vinika, kterym byl hacker z Argentiny. Slo o prvni piipad, kdy soud
povolil odposlech na siti Internet v USA [15].

1.1 Situace v CR

Pocitage v Ceské republice byly dostupné az koncem 80. let, proto poéitadovou kriminalitu

1ze povazovat za mlady obor. Maloktera domacnost méla do té doby vlastni pocitac, presto
12



se prvni piipady kybernetickych ttoku staly uz dfive, a to za pomoci jesté velkych pocitact,

které zabiraly celou mistnost.

Prvnim pachatelem, ktery byl za spachani trestného ¢inu pomoci pocitace odsouzen, byl
zaméstnanec Ufadu diichodového zabezpeéeni. Znehodnotil magnetické pasky a tim i zaznamy

na nich. Byl za tento ¢in odsouzen na vice nez 10 let vézeni.

Dalsi ptipad byl podobny, jednalo se o skupinku zaméstnanct, kteti také poskodili
pocitacové zafizeni, a to proto, ze chtéli vymenit stavajici systém za kvalitnéjsi. Nejdiive byli
stihani za sabotaz, potom za poruSeni provozu v socialistické organici, poté za poskozeni
majetku socialistického vlastnictvi, a nakonec byla vyhlasena amnestie prezidenta a stihani

se zastavilo.

Nejvétsi technologicky rozmach nastal po roce 1989, kdy se oteviely hranice a pocitacova
technika byla ve velkém dovazena, a poté v roce 1992, kdy se CSFR piipojila k internetu [16].
Diky tomuto technologickému vyvoji se nejen zlepsily informa¢ni a komunikac¢ni technologie,

ale také se zvétsil prostor pro trestné ¢iny.
Vyvoj kybernetické kriminality

V roce 2018 klesla celkova kriminalita v Ceské republice 0 7,3 %, coZ je o 15 860 méné
trestnych ¢int. Kyberneticka kriminalita oproti ostatnim ale stale vzrasta, v roce 2018 bylo

zaznamenano 6815 trestnych Cintl.
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Obrizek 2: Kybernetick4 kriminalita v CR Zdroj: Vlastni zpracovani podle [6]
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Za 7 let od roku 2011 vzrostla pocitacova kriminalita o celych 353,73 %. Podle
poradenské sluzby BDO je nejcastéjsim utokem phising, novym trendem jsou i utoky
na mobilni telefony a ¢im dal Cast&ji jsou vidét Gtoky na univerzity. Nejvice ohrozeny jsou

stale banky, statni sprava a firmy z oblasti energetiky.

V nejvyssim poctu trestnych Cinti vedou ve vSech letech podvodna jednani, ty byly
nejvyssi v roce 2016. Pod podvodnym jednanim si lze ptredstavit podvodné eshopy, které
slouzi k vylakdni finan¢nich prostfedkti, nebo obdobné podvodné inzeraty. Nasleduje
hacking, ktery hlavné v poslednich letech ptfevySuje mravnostni delikty. Pfedposledni

se umistily autorskopravni delikty a nejmensi pocet tvofi nasilné projevy.

3500
3000
2500
2000
1500
1000
N J I
2011 2012 2013 2014 2015 2016 2017
® Podvodna jednani 917 1303 1863 2478 2932 3235 3140
m Hacking 66 112 220 555 578 534 608
= Mravnostni delikty 132 161 261 314 351 344 561
Autorskopravni delikty 155 241 181 262 315 237 296
B Nasilné projevy 86 111 155 202 230 265 318
H Ostatni 146 267 428 537 617 729 731
Obrazek 3: Struktura pocitacovych trestnych ¢inti Zdroj: Vlastni zpracovani podle [8]
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1.2 Kyberneticka kriminalita ve svété

Potitadova kriminality roste nejen v Ceské republice, ale i viude po svéts. Na tento nartist
reaguje také trh s kybernetickou bezpecnosti, kterému roste byznys. V budoucnu by se méla
do pocitatové bezpecnosti zapojovat ¢im dal vice uméla inteligence, kterd bude mit

uplatnéni ve vSech segmentech, to vSak utocnikiim umozni jesté vétsi prostor k ttokim.

Minuly rok kybernalita zpiisobila globalni skodu ve vysi 600 miliard USD, to je o 150
miliard vice nez v roce 2014, kdy byla provadéna posledni studie. Piedpoklada se, ze nékteré
firmy tok ani nehlasi, proto ¢isla nemusi byt Gplna. Timto nastdva velky potencidl pro

pojistovny, které se budou snazit sbirat peclivéji aktualni data pro lepsi ocenéni rizik [18].

Kybernetickd ochrana pfedvidd, ze do roku 2022 bude 6 bilionil uzivateli internetu
a vice nez 7,5 bilionu do roku 2030 [12]. Podobn¢ jako pouli¢ni zlo¢iny naristaji s ristem
populace, tak i pocitacovd kriminalita roste s lepSim vybavenim a zvySenim poctu

potenciondlnich obéti.

Kazdoro¢né je sestavovan index, ktery hodnoti, jak se jednotlivé staty stavi k IT
bezpecnosti. Tento index nese nazev Global Cybersecurity Index, neboli GCI. Index
vyhodnocuje 5 oblasti internetové bezpec€nosti, je to oblast pravni, technickd, organizacni,
edukaéni a kooperativni. Cim vys§i skore zemé ziska, tim 1épe na tom je. V tabulce je pro

pfedstavu uvedeno par zemi s jejich indexem, CR je zhruba uprostied, coZ je takovy primér.

Tabulka 1: GCI vybranych zemi

Zemé GClI

Singapore 0,925
USA 0,919
Australie 0,824
Francie 0,819
Velka Britanie 0,783
Nizozemsko 0,760
Némecko 0,679
Rakousko 0,639
Italie 0,626
Polsko 0,622
Ceska republika 0,609
Chorvatsko 0,590
Mad’arsko 0,534
Spanélsko 0,519
Portugalsko 0,508
Slovensko 0,362

Zdroj: Vlastni zpracovani podle [4]
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2 CHARAKTERISTIKA POCITACOVE KRIMINALITY

Pocitacova kriminalita neboli kybernetickd a internetova kriminalita, kyberkriminalita

a kybernalita. Definovani pocitacové kriminality je velmi obtizné. Neexistuje zadna univerzalni

definice, ktera by specifikovala pocitacovou kriminalitu v pIlném rozsahu. Ale v z4sad¢ se jedna

o trestné Ciny, kde je pocita¢ vyuzivan jako néstroj nebo cil trestné ¢innosti. Samoziejmé ne

vzdy je praveé pocita¢ nutny k spachani ¢inu, hlavni roli zde hraje sit’, bez které by tato ¢innost

nebyla mozna. Tyto trestné Ciny maji spoleCny charakter, nejvyznamnéjsi charakterem je

pocitac nebo program. Kriminalita v této oblasti je také zajimava tim, ze poSkozeny nékdy ani

nezaznamena, ze proti nému byl spachan trestny Cin.

Zde je uvedeno rozdéleni podle budapest’'ské umluvy [27]:

Neopravnény piistup — Za neopravnény piistup je povazovan prianik
do pocitacového systému a dat bez souhlasu nebo védomi opravnéné osoby. Takovy
prinik mize byt jen piiprava pro dalsi ¢in. Pfikladem je zniceni nebo poskozeni
informaci. V tomto piipadé¢ je objektem ochrana bezpec¢nosti poc¢itacového systému

a dat, pfistup do systému je objektivni strankou.

Neopravnéné zachyceni informaci — Bezpecnost soukromé datové komunikace je
objektem, objektivni strankou je zaznamenani nevefejnych! prenost dat.
Komunikace zaméstnanci ve firm¢ mé také znaky nevefejnych pienost a je

chranéna.

Zasah do dat — Ochrana pocitacovych programi a dat pied zptisobenim Skody je
objektem, jedna se o porusovani integrity nebo neopravnéné uzivani pocitacovych
dat. Objektivni strankou zde je zména, poskozeni a vymazani dat. Tuto Cinnost

predstavuji viry a jiné zasahy, naptiklad trojsky kin.

Zasah do syst¢ému — Hlavnim smyslem je ochrana uzivatelii a operatord
telekomunikac¢nich a informacnich systému, toto se da také oznacit jako pocitacova
sabotaZ. Spadad sem narusovani nebo znic¢eni poc¢itacovych dat. Jedna se o naruseni
systému takovym zplisobem, Ze zplisobuje uzivateli problémy. Pomoci skodlivych
viri a odepfeni sluzby dochédzi k naruseni nebo zpomaleni chodu systému

a zablokovani komunikac¢nich cest.

! Nevefejné pienosy v tomto pifpadé znamenaji zplisob pfenosu, ne obsah pfenosu.
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» Zneuziti zafizeni — Toto jednani pisobi v materidlni povaze jako piipravna ¢innost
pro pachani dalSiho trestniho ¢inu v kyberprostoru. Ohrozeni zdjmu spolec¢nosti
a jednotlivce vychazi z nekontrolovatelné vyroby, prodeje a distribuce, které

napomahaji trestné ¢innosti v Kyberprostoru.

» FalSovani tidajti spojené s pocitaci — Jde o ochranu elektronickych dat, které miizou
zpusobit disledky v pravnich vztazich. FaleSné udaje vznikaji v disledku vymazani,

zmény nebo vlozeni dat. Obdobou falSovani udajt je padélani hmotnych dokument.

» Podvody spojené s pocita¢i — Nepatficnd manipulace a zpracovani dat s cilem

nezakonné ziskat cizi vlastnictvi.

» Trestné Ciny spojené s détskou pornografii — Ochrana déti pted podnécovanim ke
skute¢nému sexualnimu zneuzivani. Rovnéz i tvorba a zasilani odkazu s détskou

pornografii.

» Trestné Ciny spojené s porusenim autorského prava a prav jemu piibuznych — Jedna
se o poruseni autorského prava a prav ptibuznych autorskému pravu, pokud k tomuto

jednéni doslo diky poc¢itacovému systému.

Kyberprostor

Kyberprostor lze chéapat jako virtudlni svét, ve kterém probihaji informacni
a telekomunikacni Cinnosti. V tomto svété jsou vymezena vlastni pravidla, ackoliv zde pasobi
podobné rysy jako v realném svété [23]. Néktefi jedinci si virtualni prostor natolik oblibili, Ze
V ném Ziji vice nez ve svém vlastnim Zivoté.

S kyberprostorem souvisi internet, bez jeho vymezeni nelze kyberprostor definovat. Internet
je nenahmatatelna sit’, ktera je propojena po celém svéte. Diky tomu ¢lovék miize s kymkoliv
a kdekoliv komunikovat a pfenaset data. Jednou z vlastnosti internetu je 1 moZznost pracovat

utajen¢ v anonymnim reZimu, coZ ptimo nahrava kybernetickym zlo¢inciim.

Kyberneticky utok
Nezakonné jednani v kybernetickém prostoru, které ma za cil ziskat, poskodit ¢i zménit
pocitacové informace a tim poskodit zdjem dané osoby. Aby byl kyberneticky ttok trestnym

¢inem, nemusi dojit azZ ke kone¢nému dokonani, sta¢i ptiprava nebo pokus o spachani atoku.

Ze zékona o pocitacové bezpecnosti lze vyuzit i definici pojmil pocitacova bezpecnostni

udalost a bezpecnostni incident. Poc¢itaCovou bezpecnostni udéalost 1ze definovat jako udalost,
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ktera prozatim nepfedstavuje redlny negativni nasledek pro dany systém, ale pohlizi se na ni

jako na hrozbu, ktera je realna.

PocitaCovy bezpeCnostni incident je naruSeni bezpecnosti informacnich systémd,
elektronickych komunikaci nebo bezpe¢nosti, které maji negativni dopad [27].

W

Pocitac
Pocitac je elektronicky pfistroj, ktery pifijima, zpracovava a poté vytvari vysledky podle
vytvofeného programu. Uzivatel pocita¢ ovlada, dava mu vstupni data ke zpracovani a pocitac
Z toho poté vytvoii vystupy. Pocita¢ mé technické a programové vybaveni, neboli hardware

a software.

Hardware
Fyzické vybaveni, diky kterému pocita¢ mize fungovat. Lze fici, Ze hardware je vSe, co neni
software. V souvislosti s hardwarem muzeme rozlisit dvé skupiny, a to vnitini pocitacové

vybaveni a rozsifujici vybaveni.

Vnitini vybaveni je nutné, protoze by bez néj pocita¢ nemohl fungovat. Jde o zakladni desku,
procesor a pamét, kromé& tohoto standardniho vybaveni sem patii 1 grafickéd karta, harddisk,

mechanika pamétovych médii, televizni a zvukova karta.

Rozsifené vybaveni neni nutnosti pro fungovani, ale rozsifuje mozné vyuziti pocitace. Sem
se fadi monitor, kldvesnice, pamétova zatizeni, tiskarna, datovy projektor, scanner, joystick.

Software

Software je veSkeré netechnické vybaveni, diky kterym pocitac pracuje a zpracovava data
a informace. Obsahuje zékladni vstupni/vystupni sytém, operacni systém (nejcastéjSim je MS

Windows), grafické rozhrani a vSechny aplikace.
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3 TYPY POCITACOVE KRIMINALITY

Pocitacova kriminalita se da rozdélit na tradi¢ni jednani a nova jednani. Ackoliv toto déleni

muze v dnes$ni dob¢ vypadat ponc€kud zastarale, protoze nova jednani dnes uz nejsou tak nova.

V ptipad¢ tradi¢niho jednani se jednd o pocitacovou kriminalitu v Sir§Sim slova smyslu,
pocitac neni nastrojem pro pachani trestné ¢innosti, nybrz jeho predmétem. V piipadée kradeze
pocitace jako hardwaru se pocitace tyka, ale jen v podobé predmétu trestné ¢innosti. Druhou

zmin€nou skupinou je nové jednani, coz jsou nové typy trestnych ¢int, které pfisly s rozvojem

technologii.
PocitaCova kriminalita
Tradi¢ni jednani Nova jednani

Priimyslova $pionaz Hacking

Krades Cracking

Malware
Loupez l

¢ Warez
Zpronevéra ¢
Spamming
v
Scam
Obriazek 4: Typy poéitadové kriminality Zdroj: Vlastni zpracovani
3.1 Hacking

Pojem hacking a hacker vznikl v 50. letech 20. stoleti v USA [28]. Oznacuje osobu, ktera je

technicky nadana a objevuje nova feseni problému. Vefejnost si pod tim predstavuje veskeré
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¢innosti a pachatele, kteti ziskavaji nelegalni pfistupu do ciziho systému. Je velky rozdil mezi

vnimanim tohoto pojmu z pohledu vefejnosti a z pohledu hackera samotného.

Podle motivace k dané Cinnosti a pozd¢jSim nakladanim se ziskanymi daty, 1ze hackery

rozdélit do tii skupin:

=  White Hats — Pronikaji do systému s cilem zjistit bezpec¢nostni slabiny a mezery
a podle toho vytvotit takovy mechanismus, ktery zabrani p¥ipadnym ttokéim. Casto
jsou to zaméstnanci nebo spolupracovnici spole¢nosti, kterd podnika v oblasti

informacnich technologii.

= Black Hats — Opak hackert White Hats. Jejich cilem je prinik do cizich systémi

a zpusobeni skody nebo ujmy napadenému uzivateli.

* Grey Hats — Jde o osoby, které nepatii ani do jedné z vySe uvedenych skupin. Obcas
svym jednanim zplsobi poruseni prav nebo moralni Skodu, ale neni to jejich
primarni zajem.

Hlavnim faktorem pro posouzeni hackera je tedy to, co ho k dan¢ ¢innosti vede. V nékterych

ptipadech, kdy je narusena bezpe¢nost systému pocitace, jde o realnou hrozbu. Kdezto v dalsich

ptipadech miiZe jit o zlepSeni bezpecnosti pocitacového systému.

3.2 Cracking

Casto je pojem cracking spojovan s hackingem, nékdy jsou i nespravné zaméhovany.
V crackingu jde pfedevSim o pachatele pattici do skupiny Black Hats, tedy o ty, kteti pronikaji
do ciziho systému se zamérem zpusobit Skodu nebo ujmu uzivateli systému a sebe popiipadé

obohatit.

Cracking je také spojovan s poruSovanim autorskych prav a prav souvisejicich s pravem
autorskym. Jednd se o nedodrZeni ochrannych prvki, formou vytvareni kopii, nelegalni

stahovani a pouzivani pocitacovych programu a filmovych ¢i hudebnich produkti.

3.3 Malware

Malware je jakykoli software, ktery je vyuZit k naruSeni ¢innosti pocitace, ziskava informace
a vyuziva je k pfistupu do systému pocitace. Je schopny plnit vice funkci, mize se

e-mailem §ifit dal nebo ziskavat adresy z napadeného pocitace.

Pod soucasnym pojmem malware diive existovalo vice terminti pro software [15]:
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adware — Software, ktery podporuje reklamu. Je vynosnou reklamou, ale také nejméné
nebezpecénou. Reklama je zobrazovana v podobé vyskakovacich oken v operacnim

systému nebo na webovych strankach.

spyware — Ziskavani statistickych dat o aktivité¢ poc¢itaCového systému a nasledn¢ jsou
odesilany do datové schranky pachatele. Spyware mtize byt nainstalovan jako malware

nebo je soucasti jinak bezproblémového programu.

viry — Program nebo Skodlivy kod, ktery se pfipojuje k spusténému souboru nebo
otevienému dokumentu. Uelem virtl je se usidlit v co nejvétsim poétu poditadovych

systému a pak je vyuzit K Gtoku.

¢ervi — Lze je tadit mezi viry. Podobn¢ jako viry nepotiebuji hostitele, ale rozdilem je,

ze mohou vyhledavat mezery v bezpecnostnich systémech.

trojské koné — Pocitacové systémy, ve kterych jsou skryty funkce, se kterymi by uzivatel
nesouhlasil, pokud by o nich védél. Trojské koné na rozdil od virdi nemaji tu schopnost
se Sifit bez pomoci uzivatele. Pokud dojde k aktivaci trojského kon¢, muze byt

pocitaCovy systém mazan, blokovan, zménén nebo narusen.

rootkity — Diky rootkitim dochazi k maskovani malwaru v pocitaci. Ptikladem jsou
antivirové programy, ty kvili napadeni nemtizou malware odstranit, a tim se prodluzuje
jeho pfitomnost v pocitaci.

keylogger — Software, ktery zaznamenava klavesové stisky na konkrétnim pocitaci.
Nejcastéji vyuzivani k ziskani pfihlaSovacich udaji a hesel k u¢tim uZivatele, data jsou
odesilana pachateli.

ransomware — Jde o vydéra¢sky malware. Ransomware omezuje uzivani pocitace do té

doby, nez uzivatel zaplati vykupné.

3.4 Warez

Warez se rozmohl diky rozmachu internetu, pachatel v tomto ptipad¢ neni pouze jeden, ale

skupina lidi. Skupina se sklada z lidi, ktefi prolamuji a obchazeji ochranu proti kopirovani

vV programech, ostatni propaguji své produkty na internetovych strankach a snazi se ziskat

finance na jejich fungovani.

Casto k prodeji ziskanych produktii ani nedochazi a je mozné je ziskat zdarma. Finance na

provoz tedy ziskavaji umistovanim riznych erotickych a pornografickych odkazi na svych
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strankéach. Naptiklad pfi spusténi videa se pofad otviraji nova okna s touto tématikou a uzivatel
se toho nemtize zbavit. Pti hledani na internetu se uzivatel ani k hledanému softwaru nedostane

a je pouze zahlcen otevirajicimi se okny [23].

3.5 Spamming

Znakem spammingu je piedevsim to, ze jde o sdéleni, které je zasilano elektronicky, je
zaslano vSem piijemcim hromadné a jednd se o nevyzadanou poStu. Tato nevyzadana
elektronickd poSta ma obvykle reklamni nebo propagacni obsah, ale je mozné se setkat
I S nabidkami finan¢nimi, nabozenskymi nebo pornografickymi. Pokud jde o spam, ktery

obsahuje kriminalni nebo podvodny obsah, hovofi se potom o scamu [15].

Marketingové spolecnosti vyuZzivaji spam jako pfimy marketing, kterym vétSinou piijemce
jen obtézuji. Spolecnosti ziskavaji elektronické adresy ptijemcti riiznymi zpisoby, nejéastéji to
jsou www konference, blogy, diskuzni fora nebo pii sluzbach zdarma, kde se musi vyplnovat
osobni udaje. Boj proti spammingu neni ptili§ usp€sny, protoze spammeti pocitaji s tim, Ze se

budou snazit jejich adresy blokovat a tak si je jednoduse modifikuyji.

3.6 Scam

Jak uZ bylo zminéno vyse, scam je spam, ktery ma krimindlni ¢i podvodny obsah. Se
scamem se v soucasné dob¢ lze setkat velmi Casto, snazi se ziskat divéru piijemce a vést ho

k ¢innosti, ktera obohati pachatele, nejcastéji jde o navstiveni adresy URL nebo zobrazeni

piijaté prilohy.
Cold-call )= Darcovsky
scam scam
bl”gdvo%né . Facebookovy
nabidky a loterie scam
Obrazek 5: Rozdéleni scamu Zdroj: Vlastni zpracovani

22



Do scamu lze zafadit malware, phising, hoax, scam 419, darcovsky scam, cold-call scam,

podvodné nabidky a loterie, facebookovy scam.

Scam 419
Scam 419 oznacuje podvodné e-maily, které lze také najit pod nazvem Nigerijské dopisy.

Tyto podvody piedstavuji pfeneseni kriminality z realného svéta do toho virtualniho.

Ackoliv pro nékoho mtlize byt tento pojem neznamy, tak podvody tohoto typu existovaly jiz
drive, prikladem jsou faxy nebo dopisy. Podvody se ¢asem nijak nezménily, pouze se diky
moderni dob¢ rozsifily. Spousta lidi se jiz setkala s tim, ze jim piisel e-mail, ve kterém mu byla
slibena odmeéna za to, Zze pomtize pachateli pfevést ze zemeé zdédény nebo ziskany majetek.
Obét, ktera se nechala napalit, neustale platila rizné administrativni poplatky a ptrevod majetku

se stale oddaloval.

Podvodné nabidky

Zasilani podvodnych nabidek pomoci e-maili nebo rtiznych socidlnich siti se stalo velmi
uspésné. Nabidky se zasilaji bud’ hromadné, nebo individualné. V minulosti bylo snazsi
podvodné sdé€leni rozpoznat, jelikoz pachatelé psali zvlaStni CeStinou nebo 1 cizim jazykem,
casto rusky nebo anglicky. Dnes uz se snazi presvédcit piijemce, ze se jedna o divéryhodnou

a seriozni nabidku, a tak si davaji zalezet na upravé sdéleni.

Hromadné rozesildna muaze byt nabidka vyhodné prace z domova, skvélé a vyzkouSené
zhodnoceni penéz, pijcka s nizkymi uroky. V ptipad¢ cileného rozesilani se lze setkat
I S jednanim, kde dochazi k jednani s uzivatelem, ktery nabidku pfijal, jedna se o aukéni
podvody.

Phising

Pii phisingu dochazi k ziskani osobnich a tajnych informaci o uZivateli, které jsou pozdé¢ji
zneuzity. Pfi opravdu dobrém phisingu 1ze dosahnout vysoké miry Gspésnosti, v roce 2014 bylo
uspésnych 45 % [17].

K ziskani potfebnych informaci musi uzivatel bud’ navstivit podvodnou stranku (naptiklad
internetové bankovnictvi nebo online obchod) a ptihlasit se pomoci svych udaji. V druhém
pfipad¢ uzivatel nemusi délat nic, pouze dostane e-mail nebo je pfesmérovan na podvodnou
stranku, kde je malware, ktery ziska osobni informace sam. V redlném svété také existuje
phising, ale ve virtualnim je provadéni téchto podvodii mnohem snazsi, rozesilani je mozné

ve velkém mnozstvi a to bez velké ndmahy.
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4 VYSETROVANI KYBERNALITY

Kyberkriminalita je mifena proti pocitaci, jeho hardwaru, softwaru a siti. Nebo miize byt
pocita¢ vyuzivan jako nastroj k spachani trestného Cinu. Je velmi obtizné tuto kriminalitu
sledovat, protoZe se vesker¢ jednani odehrava ve virtualnim svété, takze sledovani této Cinnosti

1ze pouze pomoci pocitace.

Lze tici, ze zna¢na Cast trestnych ¢inll pochazi z redlného svéta, je jen rozsifena do svéta
virtudlniho, kde je tato ¢innost pachana rychleji a efektivnéji. Jde o porusovani autorskych prav,
Sikanu, kradeze ¢i podvody. Pak jsou tu ¢iny, které vznikly az s prichodem pocitacli, tam se

fadi hacking, botnety, DoS a DDoS tutoky [14].

Kyberkriminalita je zcela vyjimecna oblast, kterd se nepodobd normdlni kriminalité. Proto
bylo potieba vyvinout nové metodiky, které pomohou s dokazovanim a upfesnénim. Tyto
metodiky jsou neustale modernizovany, protoze i oblast kybernetiky a kybernetickych utoki se

kazdym dnem rozviji.

4.1 Digitalni stopa

Kazdé zafizeni, které ziskava, zpracovava a vyhodnocuje data, zanechdva urcitou stopu
svych ¢innosti. Digitdlni stopa tedy pomaha urcit zdmér uZzivatele, v ptipadé pachani trestného
¢inu zamer pachatele.

Tato stopa je dikazem a soudy pfipousti vyuzivani digitalnich dikazi v soudnim fizeni.
Dtkazem mohou byt e-maily, elektronické dokumenty, historie internetového prohlizece,
pocitatova pamét. Oproti klasickym stopam je vétSinou vice objemnd, miize se nachdzet
kdekoliv v kybernetickém prostoru, jeji trvani mize byt kratké a dochazi k jeji ztraté. Kvuli

témto vlastnostem casto dojde k neobjasnéni kyberzlo¢inu.

V soudasnosti je po¢itatova stopa zaclenéna v ustanoveni § 112 odst. 1 &i odst. 2 TR [26].

4.2 Predmét vySetirovani
U pocita¢ové kriminality je potieba zjistovat:
= zda jde o jeden ¢i vice skutkd

* informace o vlastnim utoku — Zda byly zdroje a aktivity uto¢nika zaznamenany,
délka a typ tutoku, jak dlouho trvalo zajiSténi pocitacovych systémi a médii,
zpusobenou Skodu.
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= informace o pocitacovém systému — Ktery pocitac je koncovym pfipojenym bodem
a na kterém bylo spachano protipravni jednani, dilezité informace o napadeném

systému, jakym zpiisobem byl pocita¢ zapojen do pocitacové site.

= informace o datech — Povaha napadenych dat, obsah pamétovych médii, uloZzena

data a ptipadna manipulace s nimi.

= informace o pachateli — Kolik osob se na nelegalnim jednani podilelo a jakym

zpusobem k nému doslo, rozsah pachatelovych znalosti, motiv pachatele.
= udalosti, které umoznily spachani trestného ¢inu

* mira opravnéni pro pristup kK pocitaCovému systému, ulozisti, jednotlivym sluzbam.

4.3 Prijeti trestniho oznameni a jeho provéreni

Trestni fizeni zacind sepsanim zdznamu o zahdjeni tkonl trestniho fizeni, provedenim
neodkladnych ukond, které mu bezprostfedné predchazely. O spachani trestného ¢inu se ¢inné

organy nejcastéji dozvi na zakladé pfijeti trestniho oznameni.

Oznameni je klicové, protoze by bez néco nemohlo zacit trestni fizeni. Dilezitym faktorem
ozndmeni je perfektni zpracovani, zajisténi ditkazii a prvotnich informaci. Zajisténi dat by mélo
v co nejkratsi dobé, aby nedoslo k jejich zménég, lepsi jsou origindlni e-maily nebo pamét

pocitace nez pouze kopie a printscreeny.
Z podaného oznameni musi byt dle § 59 odst. 4 TR patrné [26]:
= ktery organ ¢inny v trestnim fizeni organu je k dané véci urcen,
= kdo jej ¢ini,
= které véci se tyka a co sleduje,

* musi byt podepsano a datovano.

4.4 Dokazovani kriminality

Duikazem je vSe, co pfispiva k objasnéni véci, zejména jde o vypovédi svédkil a obvinéného,
znalecky posudek, dilezité véci a listiny pro fizeni. Dlikaz mlze vyhledat, predloZit nebo

navrhnout kazda ze stran.

25



Nejcastéji jsou ditkazy:
» vécné - Jednd se o predméty, na kterych nebo kterymi byl trestny ¢in spachan. Tyto
dikazy mohou piispét k odhaleni objasnéni a odhaleni ¢inu, pachatele nebo dalSich stop.
V ptipadé¢ této kriminality jsou vécnym diikkazem pocitaCové systémy a pamétova
média.
» listinné — Pokud je zaznam v elektronické podobé, jedna se o dikkaz vécny, po vytisknuti
dokumentu se stava dikazem listinnym. Trestni fad nedefinuje vlastni pojem listina, ale

za listinu 1ze povazovat pfedmét, na kterém je mozné zachytit pisemny nebo graficky

projev.

4.5 Mezinarodni spoluprace pri vySetrovani

Vzhledem ke stale zvySujici se propojenosti pocitacli a pocitacovych siti, se mlize stat, ze
trestny ¢in byl spachan na uzemi vice statt. Pii vySetfovani spolu tedy musi organy ¢inné

V trestnim fizeni spolupracovat.

Formaln¢ tato spoluprace spociva v pravni pomoci (Interpol), nebo neformaln¢, kde se
potiebné informace poskytuji pfimo organtim daného statu. Pro tspé$nou spolupraci statu je
potfeba souhlas organii zacastnénych stati. Vzajemna pomoc v piipad¢ této kriminality je
mnohem dulezitéj$i nez u té klasické, mize totiz dojit k ztrat¢ dikazl, v ptipadé ze nejsou
zajiStény rychle.

Pro vySetfovani trestnych ¢ind v této oblasti jsou potieba kvalifikovani odbornici, kteti maji
zvlastni soudni a technické znalosti. Proto je potieba znalosti neustdle rozvijet a zlepSovat,

nasledné je sdilet s ostatnimi staty.

4.6 Organy ¢inné v trestnim Fizeni

V okamziku, kdy oznamovatel pfed4d informace organlim ¢innym V trestnim fizeni, tak
vySetfovani prechazi na né a oznamovatel se stdva pouze svédkem. Pfedani vySetfovani je

manazerskym rozhodnutim, vychazi z riznych pohnutek [11]:

* Pokud jde o organizaci, kterd ma statni nebo politické pozadi, maji manaZzeti obavu
Z toho, ze pokud pteda vySetfovani policii, tak dojde k publicite, kterda miize mit

neptiznivé disledky na fungovani organizace.

» Vzhledem k rozsahu ptipadu nepovazuji za nutné predat vysetfovani. VySetfovani

by pravdépodobné nikam nevedlo z diivodl nedostate¢nym prostiedkl v této sfére.
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Je dilezité zpracovat bezpecnostni politiku organizace, diky které se predbézné

stanovi, kdy je nutné podat oznameni ¢innym organtim.

= Castym piipadem je, Ze se ¢int dopousti zaméstnanci firmy (administratofi), a to
z divodu nespokojenosti na své pozici a poskozeni firmy. Pokud dojde k poSkozeni

organizace zevniti, manazer pak nechce takové selhani zvefejnovat.

Pokud dojde k pfedani vySetfovani ¢innym organim, ve firmé se Casto zhorsi celkova

atmosféra, jak komunikace, tak se zvysi i podeziivavost mezi kolegy.

4.7 VySetfovaci tym

Pti kazdém vysetifovani je nutné mit schopny tym. Neni obvyklé, aby manazeti sestavovali
tyto tymy, ale diive ¢i pozd¢ji se vétSina firem s pocitacovym naruSenim setkd. Oblasti
kyberkriminality se zabyvaji americké specidlni jednotky SWAT, v Ceské republice se Ize

setkat s oznac¢enim Cyber.

Nejdiive je nutné zjistit pfi¢iny pocitacového incidentu, na zaklad¢ kterého se vytvareji
vySetfovaci analyzy a plany. Také dochazi k vyslychani svédk, zjistuji se provedené priniky

do systému a rozsah Skod.

Ve vétsich organizacich jsou tvofeny vysetfovaci tymy z pracovnikli bezpe¢nostnich slozek,
pro které je vySetfovani potencionalnich rizik naplni prace. Kazdy ¢len tymu by mél v tomto
oboru byt specialistou a mél by mit moznost pracovat s potiebnymi nastroji umoznujicimi

vySetfovani poéitacového incidentu [13].

4.8 Zprava o vySetfovani internetové kriminality

NejcastejSim trestnym €inem ve struktufe kybernetické kriminality je podvodné jednéni,
Vv ramci toho pietrvavaji podvodné internetové obchody a vyuzivani virtudlnich mén pro
prevadéni podvodnych finan¢nich prostredktl. Pietrvava vzrist phishingovych ttoka
1 hackingu. Dale se zvySuji poCty 1 jinych trestnych ¢inGi v této oblasti, jde naptiklad
o mravnostni trestné ¢iny, nasilné a nenavistné projevy nebo kradeZe identit a odcizeni osobnich
idajti. V CR klesa celkova kriminalita, pfedpoklada se, Zze dochéazi k jejimu premisténi pravé

do kyberprostoru [16].
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5 PREVENCE POCITACOVE KRIMINALITY

Fenomén soucasné doby je pouzivani internetu, zejména socialnich siti, které propojuji lidi
z celého svéta a umoziuji jim sdilet informace. Tyto sité jsou skvélym ndstrojem, ktery ne
jednomu ¢lovéku ulehéuje Zivot, ale je tfeba si davat pozor na svou bezpecnost a svoje
soukromi. Podvodli spachanych prostiednictvim socidlnich siti nartistd. Pachatelé, diky
neopatrnosti uzivatele, ziskavaji jeho osobni informace, ptihlasovaci udaje a hesla do
bankovnictvi. Tyto informace jsou potom zneuzity, obét’ mize piijit o své finance nebo je jeho

jménem smluven zavazek.

Prevenci lze rozdélit na psychologickou a technologickou, navzajem se dopliuji.
Psychologicka prevence znamena mit povédomi o tom, co je trestné a co se nesmi délat, nékteri
uzivatelé internetu si nemuseji ani uvédomovat, ze to, co d€laji je trestné. Proto je potieba
zvySovat toto povédomi o pocitacové kriminalité naptiklad pomoci riznych kampani nebo
sdélovacich prostredkli. V ptipadé technologické prevence jde o technologické zabezpeceni.

Jsou to nejriiznéjsi elektronicka zabezpeceni nebo antivirové programy.

Stop online

Jednad se o nizkoprahové kontaktni centrum, které pfijima hlaSeni ohledné nelegalniho
obsahu na internetu, zejména jde o détskou pornografii a kybersikanu déti. Ukolem centra je co
nejrychleji odstranit nelegalni obsah z internetu. Stop online spolupracuje s Policii CR,

mezinarodnimi horkymi linkami a provozovateli webovych stranek.

HlaSeni se podava pomoci formulafe, vSe je anonymni, neni nutné vypliiovat Zadné osobni
informace, pouze v ptipadg, ze chce oznamovatel byt zpétné informovan. Pfijata oznamena jsou
analyzovana, a pokud jsou opodstatnéné, tak jsou piedana dalsim slozkam — Policii CR,

mobilnim operatortim, poskytovateliim internetovych sluzeb.

O nelegalnim nahlaseném obsahu mitize v Ceské republice rozhodnout pouze soud. Néktery
nelegalni obsah muize byt z kyberprostoru smazan na zakladné vnitinich pravidel mobilnich
operatori a poskytovatelli internetu. Linka tedy negarantuje odstranéni a znepfistupnéni

nelegalniho obsahu.

Policejni internetova linka HotLine
Od 1. srpna 2012 do 24. Cervna 2018 byla zfizena internetova policejni linka HotLine,

na kterou se mohlo nahlasit zdvadny obsah a aktivity na internetu. HlaSeni bylo rozdéleno do
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7 oblasti, v roce 2016 bylo pfijato celkem 3 378 oznameni, z toho nejpocetnéjsi skupinu tvotilo

podvodné jednani.

B Podvodnd jedndni

W Hacking

B Mravnostni oblast
Extremismus

B N3sili obecné

M Autorska prava

B Ostatni

Obrazek 6: Hlaseni linky HotLine v roce 2016 Zdroj: Vlastni zpracovani podle [21]

Online helpline

o 24

specializaci je problematika zneuzivani Informacnich technologii, kterymi jsou internet
a mobilni telefony. Pomoc je poskytovana détem a mladistvym, u kterych hrozi nebezpeci
kybersikany, stalkingu, groomingu a dalSich negativnich projevii, které mohou déti a mladistvé
negativné ovlivnit. Dal$imi osobami, kterym je pomoc poskytovana, jsou seniofi, kteti maji
tézkou zivotni situaci kvtili pouzivani informac¢nich technologii.

Sviij problém mize na tuto linku poslat kazdy na e-mail, tato sluzba je anonymni, ale lze

uvést adresu pro ptipad zasldni odpovédi.

Poradna e-bezpecdi

Poradna lze nalézt v Centru prevence rizikové virtualni komunikace PdF UP v Olomouci.
Poradenstvi je zdarma a anonymni. Poradna spolupracuje se spole¢nosti O2, Google, Microsoft,

ESET, Policii CR, MSMT, Ministerstvem vnitra CR, Statutdrnim méstem Olomouc [8].
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Projekt bezpec¢ny internet.cz

Projekt vznikl s cilem poukazat na rizika spojena s internetem a také na zpiisoby prevence
a obrany. V soucasnosti je na internetu mnoho informaci, které se vénuji rizikim na internetu,
ale jsou popisovana v konkrétni podob¢ a jsou smefovana pouze pro urcitou skupinu lidi. Tento
projekt tedy mifi na rozsahlejsi cilové skupiny a snazi se pomoci lidem s bezpe¢nym
pouzivanim internetu. Poskytuji rady, navody a zkuSenosti spojené s internetem, a to zcela

zdarma.

Lidé se na internetu mohou denné setkat s nespoCtem nastrah, at’ uz je to pouzivani
komunikac¢nich kanalti nebo plateb ptes internet. Cim vice budou lidé védét o moznych rizicich,

tim rychleji budou schopni se branit a reagovat na toky.

V roce 2013 byl proveden vyzkum rizikového chovani déti na internetu a bylo zjisténo, Ze
51 % déti ma n&jakeé zkuSenosti s kyberSikanou. Nejcastéji se déti setkavaji s verbalnimi ttoky,
vyhrozovéni a zastraSovani nebo kradezi identit. Vyzkum také ukazal, ze déti si nejen pisi
S cizimi lidmi, ale znac¢na ¢ast déti by s nimi $la i na osobni schiizku. Dalsi oblasti vyzkumu
byla intimita na internetu, 75 % d¢ti si uvédomuje rizika, ale ptes 7 % uvedlo, Ze na internet

umistily svou nahou fotku nebo video [2].
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6 DOTAZNIKOVE SETRENI

Cilem bylo zjistit, jaky pohled maji studenti na poc¢ita¢ovou kriminalitu, zda se s ni né¢jakym
zpuisobem setkali, jestli ji oni sami jsou soucasti. Za Gcelem provedeni této analyzy byla zvolena
kvantitativni metoda vyzkumu, konkrétné pouziti dotaznikového Setieni. Zamérem
dotaznikového Setieni bylo také zjistit, zda se citi bezpecné pii vyuzivani internetovych sluzeb,

a jakym zptsobem by ptipadné zménili kontrolu a ochranu internetu.

6.1 Informace o ziskanych datech

Dotaznik byl vytvofen pomoci internetové stranky Google dotaznik. Je anonymni a obsahuje
17 otazek, a to otevienych i uzavienych. Setfeni bylo provedeno na Univerzité Pardubice,
celkem bylo ziskano 210 odpovédi. Vypliovat dotaznik bylo mozné na internetovych
strankdach, ke kterym m¢li respondenti ptistup pomoci odkazu, ktery byl zvefejnén na strankéach
Skoly na socidlni siti. Potencionéalnich respondentti tedy bylo zhruba 300, navratnost dotaznikti
je 70 %. Nejvice respondentti bylo z fakulty ekonomicko-spravni z prvniho rocniku
bakalatrského studia (78 %), vyssi zastoupeni méli i studenti z navazujiciho studia (15 %).

Odpovidajicimi byly v nadpolovi¢ni vétsiné zeny (75 %).

6.2 Vysledky dotaznikového Setieni
1. Prichazi Vam nevyZiadana posta (spam) do e-mailové schranky?

NevyZzadana posta piichazi vétsiné respondentll. Vice jak polovina dostava spam jen obcas,
43 % respondentiim piichazi ¢asto a pouze 3 % uzivateld se s nevyzadanou postou nesetkava
vibec. V dnesni dobé¢ je téméf nemozné se vyhnout nevyzadané poste, proto neni piekvapujici,

ze 97 % odpovédélo, Ze jim spam piichazi.

Tabulka 2: Nevyzadana posta

Odpovéd Ni pi

Ano, Casto 90 43 %
Ano, ale jen obcas 112 54 %
Ne 7 3%
Celkem 209 100 %

Zdroj: Vlastni zpracovani
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2. — 3. Jaké zabezpeceni pouzivate na ochranu svého PC a tabletu &
telefonu?

Pfi ochrané¢ PC a tabletu respondenti nejcastéji vyuzivaji antivirovy program, ktery je
poskytovan zdarma, dal$i Castou ochranou je zaheslovani zafizeni. Témét na stejné Urovni
uzivatelé vyuzivaji, jak placenou verzi antivirového programu, tak integrovanou ochranu

V systému zafizeni. 1 % uzivatelll nevyuziva zadnou ochranu. Jako dalsi zabezpeceni, které

respondenti uvedli, jsou tisky prstil nebo integrovana ochrana v systému Apple.

160 140
140
120 106
100
80
54
60 51
40
20 8 4
0 I ——
Jiné Nevyuzivam Zaheslovani Integrovany Antivirovy Antivirovy
zadny zafizeni nastroj systému - program program —
Firewall (freeware) - placena verze
zdarma
Obrizek 7: Zabezpeceni PC a tabletu Zdroj: Vlastni zpracovani

V piipad€ zabezpe€eni mobilniho telefonu uZivatelé nejcastéji vyuZivaji jeho zaheslovani.
Poté 23 % respondentl sviij telefon chrani antivirovym programem poskytovanym zdarma,
12 % integrovanou ochranou v systému telefonu a 4 % placenou verzi antivirového programu.
Oproti zabezpeceni pocitace nebo tabletu, respondenti chrani své mobilni telefony méné, 7 %
z nich odpovédelo, Ze nevyuziva Zadnou ochranu. Z jinych moZnosti bylo uvedeno zaheslovani

aplikaci, biometrické udaje a pravidelné aktualizace.

160 147
140
120
100
80 64
60 35
P m B
0
Jiné Nevyuzivam Zaheslovani Integrovany Antivirovy Antivirovy
zadny zatizeni nastroj systému - program program —
Firewall (freeware) - placena verze
zdarma
Obrazek 8: Zabezpeceni mobilniho telefonu Zdroj: Vlastni zpracovani

V obou piipadech, jak u zabezpeceni pocitace i mobilniho telefonu, se velmi ¢asto objevuje
zaheslovani zafizeni. V tomto ptipad¢ jde o zaheslovani zafizeni jako fyzické véci, naptiklad
pomoci otisku prstu nebo pinu. Toto zabezpeCeni ale nezabrani pachateli v tom, aby se dostal
do konkrétniho pocitace nebo mobilniho telefonu.
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4. Vyuzivate internet pro praci s choulostivymi daty (bankovnictvi, u¢etnictvi)?

Jen 3 % uZivateli nema divéru pouZivat internet pro praci s choulostivymi daty. Ostatni
internet pro tyto ucely vyuzivaji, 78 % casto a 19 % jen pokud to nejde jinak. Napiiklad
internetové bankovnictvi je skvéld véc, kterd usetii spoustu Casu, ale stale k ni nema dost lidi

davéru. Neni divu, praveé internetové bankovnictvi je jednim z nejcastéjsich tercd hackeri.

20 40 60 80 100 120 140 160 180
® Ne, nemam v to diaveéru Pouze pokud to nejde jinak = Ano, ¢asto
Obrazek 9: Prace s choulostivymi daty Zdroj: Vlastni zpracovani

5. Sdilite na socialnich sitich (Facebook, Twitter, Instagram apod.) nebo jinde
na internetu své osobni udaje, fotky atd.?

Nejvetsi pocet respondentli odpovédel, Ze sdili na socidlnich sitich své fotky a tidaje jen

vV malé mife. 12 % nema problém se sdilenim informaci a fotek na socialnich sitich, 10 % ma

strach, Ze by toho mohl nékdo zneuzit a 1 % procentu nevyuziva nic, kde by mohl zvefejnovat

své fotky a udaje.

Tabulka 3: Sociélni sité

Odpovéd’ Ni pi

Ano, nevidim v tom problém 26 12 %
Ano, ale pouze v malé miie 160 77 %
Ne, mohl by to nékdo zneuzit 21 10 %
Nepouzivam nic, kde bych mohl/a zvetejniovat své fotky apod. 2 1%
Celkem 209 100 %

Zdroj: Vlastni zpracovani
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6. Prijde Vam internet dostate¢né kontrolovan a chranén?
Nejvice respondenti souhlasi s tim, Ze internet neni dostatecné chrdnén a kontrolovan,
takto odpovédélo 85 % uzivatell. S tim, Ze internet je dostate¢né bezpecny, souhlasi 9 %

respondenttl, zbylych 7 % se o to nezajima.

Tabulka 4: Kontrola a ochrana internetu

Odpovéd’ ni pi

Ano, opatfeni jsou dostate¢na 19 9%
Ne, opatieni nejsou dostatecna 174 84 %
Je mi to jedno 14 7%
Celkem 207 100 %

Zdroj: Viastni zpracovani

7. Méte obavy, Ze byste se mohl/a stat ter¢em kriminality na internetu?
41 % uzivatelt odpovédelo, Ze maji obavy z toho, Ze by se mohli stat obéti pocitatové
kriminality. Stejné mnoZstvi respondentl viibec nefesi tuto moznost. Zbylych 18 % si ned¢la

starosti s tim, ze by se jich poc¢itacova kriminalita mohla dotknout.

Tabulka 5: Obavy z po¢itacové kriminality

Odpovéd Ni pi

Ano, vnimam to jako velkou hrozbu 85 41 %
Nefesim to 85 41 %
Ne, nemam obavy 38 18 %
Celkem 208 100 %

Zdroj: Vlastni zpracovani

H Ano, vnimam to jako velkou
hrozbu

B NefesSim to

Ne, nemam obavy

Obrazek 10: Obavy z pocitacové kriminality Zdroj: Vlastni zpracovani
34



8. Stali jste se Vy nebo nékdo z vaseho okoli obéti kriminality na internetu?

Uzivatelé, ktefi se nestaly obéti kriminality ani nikdo z jejich blizkych je 67 %.
9 % respondenti mé¢lo S pocitatovou kriminalitou osobni zkuSenost, ostatnich 23 %
odpovédélo, ze n€kdo z jejich blizkych se stal terc¢em kybernality. Asi tfetina ma tedy néjakou

zkuSenost s kybernetickym Gtokem, coz neni uplné mala ¢ast.

Tabulka 6: Zkusenosti s poc¢itacovou kriminalitou

Odpovéd’ ni pi
Ano, ja osobné 19 9%
Ano, nékdo z mych blizkych 49 23 %
Ne, nikoho neznam 141 67 %
Celkem 209 100 %

Zdroj: Vlastni zpracovani

141
-
20 40 60 80 100 120 140 160
Ne, nikoho nezndm  ® Ano, nékdo z mych blizkych ~ ® Ano, ja osobné
Obrazek 11: Zkusenosti s pocitacovou kriminalitou Zdroj: Vlastni zpracovani

9. Prijde Vam kriminalita pachana na internetu dostate¢né trestana?

Tresty ptijdou adekvatni 11 % uzivatelt. S tim, Ze jsou tresty nedostate¢né, souhlasi vice

neZ polovina respondentt. Zbylych 30 % odpovédélo, Ze tomu nerozumi.

Tabulka 7: Trestani po¢itacové kriminality

Odpovéd’ Ni pi

Ano, tresty mi piijdou adekvatni 23 11 %
Ne, tresty mi pfijdou nedostatecné 124 59 %
Nerozumim tomu 62 30 %
Celkem 209 100 %

Zdroj: Vlastni zpracovani
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Ano, tresty mi pfijdou Ne, tresty mi piijdou Nerozumim tomu
adekvatni nedostatecné

Obrazek 12: Trestani pocita¢ové kriminality Zdroj: Vlastni zpracovani

10. Berete zasilani nevyZadané posty, stahovani nelegalnich softwari, muziky,

her atd. také jako pocitacovou kriminalitu?

Pro vétsinu respondentl neni zasilani nevyzadané posty, stahovani nelegalnich softwara atd.

tak vazné, ostatnich 23 % na to pohlizi jako na zlocin.

Tabulka 8: Pohled na kybernetickou kriminalitu

Odpovéd Ni pi

Ano 49 23 %
Ne, nepiijde mi to tak vazné 160 77 %
Celkem 209 100 %

Zdroj: Vlastni zpracovani
11. Pachate Vy sami néjakym zptisobem kriminalitu pres internet?

93 % respondentli se dopousti pachani pocitatové kriminality, z toho vice jak polovina
pouze vyjimecné. 7 % uzivateld se nedopousti kriminality, protoze to berou jako zlo¢in. Témét
vSichni tedy n&jakym zplisobem pachaji pocitacovou kriminalitu a nejsou za to nijak trestani.

To uz vypovida o tom, Ze by mél byt naptiklad ztiZzen ptistup k nelegalnimu softwaru.

Tabulka 9: Pachani kriminality na internetu

Odpovéd’ Ni pi
Ano, Casto 75 36 %
Ano, ale pouze vyjimecné 119 57 %
Ne, je to zloCin 15 7%
Celkem 209 100 %

Zdroj: Vlastni zpracovani
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12. Prijde Vam jednoduché dostat se k nelegdlnimu softwaru na internetu?

Vice jak polovina uzivatelti nevyhledava nelegalni software na internetu, tudiz nevi, jestli je
to jednoduché nebo ne. 44 % si mysli, ze vyhledat a dostat se K nelegadlnimu softwaru neni

problém a zbylych 5 % se domniva, Ze piistup je tézky.

Tabulka 10: Piistup k nelegalnimu softwaru

Odpovéd’ Ni pi

Ano, neni to problém 92 44 %
Ne, neni to jednoduché 10 5%
Nevim, nevyhledavam ho 107 51 %
Celkem 209 100 %

Zdroj: Vlastni zpracovani

® Ano, neni to problém
® Ne, neni to jednoduché

Nevim, neyhleddvam ho

Obrazek 13: Ptistup k nelegalnimu softwaru Zdroj: Vlastni zpracovani

13. Jak vnimate situaci kriminality na internetu v CR? (v porovnani s ostatnimi

zemémi)

Vice jak polovina, konkrétné 61 % respondentli nema piedstavu o tom, jak je na tom
pocitadova kriminalita v Ceské republice. 29 % respondentii smysli pozitivng o situaci
pocitagové kriminality a tvrdi, ze Ceské republika je na tom lépe neZ ostatni zemé. Zbytek
odpovidajicich si mysli, Ze ostatni zemé na tom jsou lépe nez Ceské republika.

Z pohledu rizikovosti viiéi poéitatové kriminalité je Ceska republika asi uprostied s 35 %.

Mezi nejrizikovéjsi zemé patii Malta, Recko, Rumunsko nebo Slovensko, tyto zemé maji 40 %
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a vice. Na druhé strané¢ mezi nejméné rizikové patii Nizozemsko, Finsko, Némecko a Estonsko,
ty maji 30 % a méné.

Tabulka 11: Situace poéitatové kriminality v CR

Odpovéd’ Ni Pi

Situace v CR mi ptipada lepsi neZ v jinych zemich 60 29 %
Situace v CR mi pfipad4 horsi nez v jinych zemich 21 10 %
Nemam predstavu o tom, jaka je situace v CR 127 61 %
Celkem 208 100 %

Zdroj: Vlastni zpracovani

14. Pokud Vam prijde FeSeni pocitacové kriminality nedostate¢né nebo chybné,

jak byste to FeSili vy?

Respondentt, kterém piijde feSeni pocitacové kriminality dostatecné, je 17 %. Pomérné
vysoké procento, téméei vétSina odpovidajicich, nevi, jakym zplsobem by zlepsili stav
pocitaCové kriminality.

Ostatni uvedli naptiklad ptisngj$i tresty a vétsi opatieni, vyssi kontrolu socidlnich siti, lepsi
systém pro nahlaseni pocitaCové kriminality, vice monitorovat a hlidat pocitacovy prostor.
Objevil se i1 nazor, ze nic takového nelze udélat, internet je pfili§ Siroké misto a nejde ho

regulovat v jedné zemi jednim zptsobem.

Tabulka 12: Reseni po¢itadové kriminality

Odpovéd Ni pi

Pfijde mi to dostatecné 35 17 %
Nevim 164 80 %
Jiné 7 3%
Celkem 206 100 %

Zdroj: Vlastni zpracovani

200
164
150
100
50 35
7
Ptijde mi to dostate¢né Nevim Jiné
Obrazek 14: Reseni po¢itadové kriminality Zdroj: Vlastni zpracovani
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6.3 Shrnuti vysledkii dotaznikového Setieni

Cilem dotaznikového Setfeni bylo zjistit, jaky ndzor maji studenti na pocitaCovou

kriminalitu, a to konkrétn€ v nésledujicich oblastech:

zda se n¢kdy setkali s jakoukoli formou pocitacové kriminality

jak se pred kybernetickou kriminalitou chrani

jestli pouzivaji socialni sité

zda sdé€luji své osobni informace na internetu.

Odpovédi na tyto otazky byly zodpovézeny diky dotaznikovému Setieni a jeho nasledné

analyze.

Z tohoto Setteni vyplyva, ze vSichni respondenti vyuzivaji internet, takze vSichni mohou byt
potenciondlnimi obétmi. Jen malad vétSina se vibec nesetkdva s nevyzadanou postou, ¢asto
prave pii otevieni spamu muze dojit néjakym zptisobem k ohrozeni zafizeni. V dnesni dobé
neni ptekvapujici, Ze témét kazdy ma ucet na n¢jaké socialni siti, kde uvadi informace ze svého
soukromi nebo fotky, které mohou byt zneuzity. Naptiklad internetové bankovnictvi je témet
nezbytné, i kdyZ mnozi mu stale zcela nedtvétuji. Praveé bankovnictvi pfes internet je jednim

Z nejcastéjsich terch kybernetické kriminality.

Uzivatelé chrani nejcastéji sva zafizeni pomoci antivirového programu poskytovaného
zdarma 1 jeho placenou verzi. Velka ¢ast ma zafizeni také zaheslovano nebo maji antivirovou
ochranu integrovanou pfimo v mobilu nebo pocitaci. Zplisoby ochrany pocitace a mobilniho

telefonu se lisi, ale stale vétSina uZivateld alespon néjakou ochranu vyuziva.

VétSina respondentll vnima internet jako nedostate€né kontrolovan a chranén, mnozi si
mysli, Ze tresty nejsou tak vysoké jaké by mély byt, pfitom ale zasilani nevyzadané posty,
stahovani nelegalnich softwari nebo muziky neberou jako pocitacovou kriminalitu a velké

procento odpovidajicich se ji samo dopousti.

Z vysledkli vyplyva, ze uzivatelé informacnich technologii zaznamendvaji existenci
pocitaCové kriminality, jsou si védomi hrozby, kterd mlze nastat, ale stale hodné¢ z nich doufa,
Ze zrovna jim se to nestane. Pokud se né€kdo stal obéti kybernetické kriminality nebo alespon
nekdo z jeho blizkych, je uz vétsi pravdépodobnost, Ze se doty¢ny bude vice chrénit a bude

tento problém brat mnohem vaznéji.
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ZAVER

Cilem prace byla analyza pocitacové kriminality a zhodnoceni jeji hrozby v soucasném
svéte. VytyCeny byly hlavni cile, které mély byt v praci obsazeny. Cile se tykaji historie a druhti
pocitacové kriminality, kyberneticka kriminalita ve svété, prevence pied kriminalitou na

internetu a dotaznikové Setfeni. Tyto body byly naplnény a zde je shrnuti celé prace.

Historie pocitacové kriminality je popsana od samého zacatku, kdy vznikl prvni pocitac, od
pravéku pres stiedovek a novovek az dodnes. Tento druh kriminality se od dob jeho vzniku
velmi rozsifil a stale roste, a to jak v Ceské republice, tak i viude po svéts. Je popsana souéasna
situace kriminality globalng&, u nas v CR a v jinych statech EU. Uvedena je i struktura trestnych

¢ind v oblasti kybernetické kriminality za poslednich par let.

Pro leps$i chapani kybernetické kriminality je uvedena jeji charakteristika a popis pojmi,
které jsou dileZité pro tuto oblast. Uvedeno je rozdé¢leni, které se predev§im zabyva novym

jednénim, které pfislo s novymi technologiemi a nyni se s nimi lze setkat nejcastéji.

Pro lepsi boj s kriminalitou na internetu je potfeba sledovat stale nové technologie a pokrok.
Tuto praci mizou vykonavat pouze specialisté na tento obor a je nutné, aby se neustale
zdokonalovali. Je popsano jakym zplsobem probiha vySetfovani této kriminality, jak se
zajist'uji dikazy, aby nedoslo k jejich ztraté. Dulezité je i podani a ptijeti trestniho ozndmeni
a nalezitosti, které musi obsahovat. Dokazovani trestného Cinu je Casto obtizné praveé kvuli
rychlé zméné diikazniho materialu. Pii vySetfovani je nezbytné, aby bylo provadéno schopnym
tymem, ktery ma specidlni dovednosti a umi pracovat s nastroji, které jsou pro vySetfovani
incidentu potiebné. Trestné ¢iny mohou byt spachany i na Gizemi vice statl, v takovém piipadé
tyto staty musi spolupracovat a zjiSténa data a znalosti.

vvvvv

uzivateldi internetu se stane obéti této kriminality pravé z toho divodu, Ze si nejsou védomi
rizika a hrozeb, které mohou nastat. Proto existuji rizné seminafe a Skoleni, které se zabyvaji
touto problematikou. Velmi zranitelné jsou déti, které si plné neuvédomuji zavaznost
kybernetickych trestnych ¢ind, mnozi z nich se s nékterym z ¢inu setkaly, pfitom asi polovina

rodi¢l nema tuseni, cemu jsou jejich d€ti na internetu vystavovany.

Z analyzy dotaznikového Setfeni vyplyva, Zze témét kazdy né&jakym zpisobem vyuziva
internet, at’ uz to je na socialni sit¢, internetové bankovnictvi nebo pro zdbavu. Vétsina uzivateli

se snazi svoje zatfizenim alespon néjakym zpisobem chrénit, ale pfesto ne vSichni jsou si plné
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védomi rizika, které pfichazi s pouzivanim informacnich technologii. Mdlokdo mé vibec
predstavu jak na tom je celkové Ceska republika v oblasti poéitatové kriminality. Méla by se

globaln¢ zlepsit informovanost ob¢ant, naptiklad formou Skoleni nebo riiznych sdé€leni.

Kriminalita pachana prostfednictvim internetu je vykonavana stale na dokonalejsi Grovni
a je nebezpecnéjsi kazdym dnem, diky technologickym pokrokim stile nariistd. Neméla by
tedy byt brana na lehkou véhu, at’ uz se s ni doty¢ny setkal nebo naopak, potkat to mtize opravdu
kohokoliv a ochrana svého zatizeni a soukromi je dilezitd. Diky takovému technologickému
rozmachu by v budoucnu mélo byt i vice mozZnosti a zbrani jak s kybernetickou kriminalitou

bojovat a branit se pted ni.
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Priloha A - Dotaznikové Setieni

Vézeny pane/pani,

zadam Vas o vyplnéni tohoto dotazniku za G¢elem zjisténi situace mezi studenty v
problematice pocitacové kriminality (pocitacovou kriminalitou se nazyvaji trestné ¢iny, které
mifi proti poc¢itactim nebo jsou diky pocitac¢iim pachany).

Data z dotazniku budou anonymizovana a pouzita jako podklad pro analyzu v bakalarské
praci.

U kazdé¢ otazky zaskrtnéte, prosim, pouze jednu odpovéd’ (pokud neni urceno jinak).
Dékuji.
Séara Skopova

Fakulta ekonomicko-spravni
Univerzita Pardubice

1. Pfichdzi Vam nevyzadana posta (spam) do e-mailové schranky?

a) Ano, Casto

b) Ano, ale jen obcas

c) Ne

2. Jaké zabezpeceni pouzivate na ochranu svého PC nebo tabletu? (vice moZznosti)

a) Antivirovy program — placena verze

b) Antivirovy program (freeware) - zdarma

c) Integrovany nastroj systému - Firewall

d) Zaheslovani zafizeni

e) Nevyuzivam Zadny

f) Jiné, prosim uved'te

3. Jaké zabezpeceni pouzivate na ochranu svého mobilniho telefonu? (vice moznosti)

a) Antivirovy program — placena verze

b) Antivirovy program (freeware) - zdarma

c) Integrovany nastroj systému - Firewall

d) Zaheslovani zafizeni

e) Nevyuzivam Zadny

f) Jiné, prosim uvedte
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4. Vyuzivate internet pro praci s choulostivymi daty (bankovnictvi, G¢etnictvi)?

a) Ano, Casto

b) Pouze pokud to nejde jinak

c) Ne, nemam v to davéru

5. Sdilite na socialnich sitich (Facebook, Twitter, Instagram apod.) nebo jinde na internetu
své osobni udaje, fotky atd.?

a) Ano, nevidim v tom problém

b) Ano, ale pouze v malé miie

c) Ne, mohl by to n¢kdo zneuzit

d) Nepouzivam nic, kde bych mohl/a zveiejnovat své fotky apod.

6. Ptijde Vam internet dostatecn¢ kontrolovan a chranén?

a) Ano, opatieni jsou dostate¢na

b) Ne, opatieni nejsou dostate¢na

c) Je mito jedno

7. Méte obavy, Ze byste se mohl/a stat ter¢em kriminality na internetu?

a) Ano, vnimam to jako velkou hrozbu

b) Nefesim to

€) Ne, nemam obavy

8. Stali jste se vy nebo n¢kdo z vaseho okoli obéti kriminality na internetu?

a) Ano, ja osobné

b) Ano, nékdo z mych blizkych

c) Ne, nikoho neznam

9. Pfijde Vam kriminalita pachané na internetu dostate¢n¢ trestana?

a) Ano, tresty mi piijdou adekvatni

b) Ne, tresty mi pfijdou nedostatecné

c) Nerozumim tomu

10. Berete zasilani nevyzadané posty, stahovani nelegalnich softwari, muziky, her atd. také
jako pocita¢ovou kriminalitu?

a) Ano

b) Ne, nepiijde mi to tak vazné

11. Péchate vy sami néjakym zplsobem kriminalitu pfes internet? (napf. stahovani filmt
Z internetu, hudby, her, zasilani nevyzadané posty)

a) Ano, Casto

b) Ano, ale pouze vyjimecné

€) Ne, je to zlo¢in
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12. Piijde Vam jednoduché dostat se k nelegalnimu softwaru na internetu?

a) Ano, neni to problém

b) Ne, neni to jednoduché

¢) Nevim, nevyhledavam ho

13. Jak vnimate situaci kriminality na internetu v CR? (v porovnani s ostatnimi zemémi)

a) Situace v CR mi piipada lepsi nez v jinych zemich

b) Situace v CR mi piipada horsi neZ v jinych zemich

¢) Nemam piedstavu o tom, jaka je situace v CR

14. Pokud Vam piijde feSeni pocCitaCové kriminality nedostatecné nebo chybné, jak byste to
resili vy?

a) Prijde mi to dostatecné

b) Nevim

c) Uvedte prosim Vase feSeni

15. Na které fakulté studujete?

a) Dopravni fakulta Jana Pernera

b) Fakulta ekonomicko-spravni

c) Fakulta elektrotechniky a informatiky

d) Fakulta chemicko-technologicka

e) Fakulta filozoficka

f)  Fakulta restaurovani

g) Fakulta zdravotnickych studii

16. V jakém ro¢niku studujete?

a) 1. rocnik

b) 2.ro¢nik

c) 3.rocnik

d) Navazujici studium

17. VaSe pohlavi?

a) Muz

b) Zena

Dé&kuji Vam mnohokrat za ochotu pfi vypliiovani dotazniku.
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Priloha B - Riziko kyberzlo¢inu v zemich EU

Which EU Country
Is Most At Risk
Of Cybercrime?

I MOST VULNERABLE

v LEAST VULNERABLE

EU
COUNTRY

-

- MALTA . SLOVENIA . SWEDEN

. GREECE . CROATIA ¢ ATALY
ROMANIA . DENMARK ( 3. FRANCE

. SLOVAKIA . LATVIA e . UK

. SPAIN . CZECH REP . NETHERLANDS
. LITHUANIA . POLAND . GERMANY

. CYPRUS . IRELAND . ESTONIA

. PORTUGAL . LUXEMBOURG Y . FINLAND

W 0NN AW N

. HUNGARY . AUSTRIA
10. BULGARIA . BELGIUM

SOURCES

Eurostat

International Telecommunication Union (ITU)

Microsoft

Rapid7z www.we bsitebuilderexpert.com

Zdroj: [22]

49



