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ANOTACE

Diplomova prace popisuje vybrané pristupy K testovani softwaru. V teoretické Casti je
zkoumana obecna problematika testovani softwaru. Duraz je kladen zejména na zpusob
testovani webovych aplikaci a sluzeb pomoci vyvojaiskych a uzivatelskych nastroji. Poznatky
0 softwarovém testovani jsou dale rozsifeny o moznost automatizace a zpisoby jakymi muiize
byt realizovana. V praktické ¢asti je popsan vyvoj vlastni softwarové aplikace slouzici pro
otestovani koncovych bodiu rozhrani webovych sluzeb SOAP a aplika¢niho rozhrani

architektury REST.
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TITLE

The Automated Testing of the Information Systems Based on Web Services

ANNOTATION

This thesis describes selected approaches to software testing. The theoretical part examines
general problems of software testing. The emphasis is placed on testing web applications and
web services using user-oriented or development tools. Knowledge about software testing is
further extended by the possibility of automation and the ways in which it can be realized. The
practical part describes the development of own software application for testing of SOAP web

services and the REST application interface endpoints.
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artefakt

Testovani systému pouze pomoci jeho vnéjsiho rozhrani, bez znalosti
vnitiniho uspotfaddani nebo zdrojového kodu.

Proces zahrnujici vSechny ukony spojené Se spusténim Systému na
konkrétnim prostiedi.

Softwarové testy jejichz pribéh nebo vyhodnoceni se nefidi pravidly
deterministickych algoritma.

Nastroj umoznujici modifikaci implementace systémové komponenty,
za ucelem dosazeni o¢ekavaného prib¢hu softwarového testu.
Prostfednik v ramci dvoubodové komunikace. Pfijima zpravy od
klienta, které transformuje a zasila na server. Naslednou odpovéd’ ze
serveru opét transformuje a vraci zpét na klienta. Klient ani server
0 existenci proxy nemusi viilbec védét.

Popis konkrétniho testovaciho scénaife pomoci programu nebo
specialniho softwarového.

Posloupnost naposledy volanych funkci v ramci spusténého programu.
V ptipadé, neocekavané chyby v podobé vyjimky pomaha odhalit misto
kde vyjimka vznikla.

Faze testu, jenz ma za ukol vratit pouzité datové a systémové prostredky
zpét do stavu pred testem a tim pfipravit prostiedi pro spusténi
nasledujiciho testu.

BéZici instance testovaciho nastroje.

Testované prostiedi se sklada z hardwaru a testovaného systému.
Proces ovéfovani funkénich a nefunkénich pozadavkt kladenych na
vyvijeny software.

Testovani Se znalosti vnitiniho uspofadani systému a jeho zdrojového
kodu.

Testovaci sada — jedna se o logicky pojmenované seskupeni testovacich
ptipada.

V ramci Soft. inzenyrstvi oznacuje entity, které jsou vyuzivany

pro modelovani softwaru. Napt. zdrojovy kod, dokumenty, modely atd.



UvVOD

Zvysujici se vykon a dostupnost vypocetnich zatizeni ma za nésledek stoupajici poptavku po
stale kvalitn¢jSim a komplexnéjSim aplikacnim softwaru. Na trhu se zpravidla objevuje
mnozstvi produktd, jenz si vzdjemné do jisté miry konkuruji. Schopnost v€asné reagovat na
ménici se potieby zakaznikli muze predstavovat vyznamnou konkuren¢ni vyhodu. AvsSak
mnozstvi novych pozadavki (a s tim spojeny nasledny zasah do stavajici implementace
aplikace) s sebou nese riziko v podobé¢ naruseni dosavadni funkénosti nebo stability vyvijeného
produktu.

Z potieby prubézného vyhodnocovani stavu projektu vVyvstava pozadavek vnést do procesu
vyvoje softwaru metriku, ktera by byla schopna vycislit aktualni funkcnost, ¢i naopak
chybovost aplikace a tento vysledek porovnat vzhledem k ptedchozim staviim. Takovy nastroj
mize poskytovat podporu pro vyvojare pti zanaseni zmén do dosavadni implementace aplikace.

Situace se komplikuje v okamziku, kdy jsou do projektu zaclenovani vyvojaii v riznych
¢asovych fazich projektu. V takovém ptipadé neni v silach nové ptichoziho jednotlivce vytvofit
si v kratké dob¢ dostate¢ny piehled nad vnitini integritou vyvijeného produktu natolik, aby bylo
mozné zcela vyloucit nechténé naruseni jeho dosavadni stability.

Ve chvili, kdy je potieba ovéfit, zda vyvijeny produkt spliiuje pozadavky, které jsou od néj
oc¢ekavany, pfichazi na fadu proces testovani. Realizaci testi jsou ziskdny vysledky, které
mohou byt kritické pro dal$i projektové fizeni. Management, timto zplisobem dostava
informace o tom, jak velka (procentualni) ¢ast produktu je dokonéena, coz usnadnuje 1épe urcit
¢as kdy, bude mozné ptejit do dalsi planované faze projektu.

Z divodu udrZeni pribézné informovanosti projektového vedeni o stavu projektu, je nutné

provadét vyhodnocovani testi opakovang. V piipadé, Ze je takova ¢innost svéfena lidem, pak

Mrve

v

je zpusobeno naptiklad tim, ze ke stavajicim testovacim scénaitim jsou dopliiovany nové, ¢imz
narUsta rezie spojena s jejich sestavenim, aktualizaci a vyhodnocenim.

Kritické c¢asti aplikace je vyhodné mit podchycené pomoci programovych testi. Tento
piistup omezuje riziko lidské chyby, nebot’ jednou zapsany test pomoci programu je vzdy
vyhodnocovén stejnym zptsobem. | v tomto ptipadé je vSak potieba aby takovy test nékdo
vytvotil, spustil, vyhodnotil a na zakladé vysledku ucinil patficna rozhodnuti. Dalsim logickym
krokem je tedy zvysit samocinnost procesu vyvoje produktu, a to prostfednictvim zavedeni

automatizace v procesu testovani.
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1 TESTOVANI SOFTWARU

Testovani softwaru Ize definovat jako cilenou ¢innost béhem niz probiha kontrola naplnéni
pozadavku, které jsou kladeny na vyvijeny systém. Hlavnim smyslem je nalezeni chyb
v softwaru, tak aby bylo mozné jejich vyskyt eliminovat jesté pfedtim, nez se vyvijeny produkt
dostane ke koncovému uzivateli. Testovani je soucasti procesu vyvoje softwaru uz od samého
pocatku. Prvni pokusy o ladéni chyb v softwaru lze datovat do pozdnich Sedesatych let
dvacatého stoleti (O’Broin 2013, s. 14). Tehdy se vsak jednalo o aktivitu, ktera byla plné
v kompetenci vyvojarfit a probihala pouze béhem vyvoje softwaru (zpocatku formou
debuggovani).

V dusledku zvySujici se poptavky po informacénich systémech Vv rozlicnych oblastech
pramyslu jsou vSak na nové vyvijené systémy kladeny stale vétsi pozadavky, které vychazi
z individualnich podnikovych pravidel (business requirements). V odvétvich jako je
zdravotnictvi, bankovnictvi nebo letecka doprava mize chyba v softwaru zapii¢init Skodu ve
form¢ finan¢ni ztraty daleko prevySujici pofizovaci cenu vytvoieného softwaru. V nejhorsich
scénatich pak i ztratu na lidskych zivotech.

S narustem slozitosti programu zakonit¢ roste i pravdépodobnost, ze bude obsahovat chyby.
Z tohoto dliivodu neni vhodné spoléhat se pouze na vyvojate, ale zodpovédnost za otestovani
produktu distribuovat i mimo skupinu lidi zodpovédnych za programovou implementaci
vysledného feseni.

V soucasnosti jsSou pro tyto ucéely vyclefiovany samostatné analytické a testovaci tymy,
vyuzivajici nastroje a techniky vyvinuté pfimo pro popis a testovani softwaru. Neni tak potieba,
aby clen takového tymu disponovat znalostmi z oboru programovani nebo aby néjakym
zpusobem musel zasahoval do programového kodu. Testefi zpracovavaji testovaci
dokumentaci, tvofi testy, provadéji testovani a dale reportuji vysledky managementu nebo
ohlasuji chyby zpét do vyvoje. Odpoveédnost za testovani systému na rovni zdrojového kodu

naddle zlstava v rezii vyvojového tymu.

1.1 Vztah testovani software a pojmi verifikace validace

Procesu vyvoje a testovani softwaru predchéazi faze sbéru a analyzy pozadavkl na vyvijeny
produkt. Poté co jsou pozadavky zanalyzovany, je vytvorena tzv. specifikace pozadavkd, jenz
slouzi jako soucast dohody mezi zadavatel a vyvojovym tymem. Funk¢ni specifikace je
dokument, ktery popisuje vnéj$i funkéni rozhrani vyvijeného produktu. Vymezuje hranice

systému a mimo jiné formou datového modelu popisuje entity vyuzivané v ramci systému.

15



Nezminuje vSak pouziti konkrétnich nastroju a technologii. Konkrétni technické feseni véetné
pouzitych technologii je pak predmétem technické specifikace, ktera popisuje konkrétni
postupy a realizace pomoci konkrétnich technologii.

Nasledna implementace produktu je realizovana na zakladé technické specifikace. To, do
jaké miry odpovida implementace navrhu systému je tfeba ovEfit pomoci testit nizsi urovné
(Jednotkové a integracni testy). Tento proces se oznacuje jako verifikace. V pozdé&jsi fazi, kdy
se systém dostane k zadavateli je tieba ovéfit, zda systém spliuje jeho oc¢ekavani, tedy zda

skute¢né slouzi ucelu, pro ktery byl zamyslen (proces validace) (Lewis 1992).

VERTIFIKACE VALIDACE
Jednotkové
testy Regresni Akceptacni
testy testy
Integracni
testy Systémové
testy Testy
Automatizované pouzitelnosti
testy

Obrazek 1: Schéma vztahu mezi testovani softwaru a procesy validace/verifikace!

Standard IEEE 610.12 (1990, voln¢ ptelozeno) vysvétluje pojmy verifikace a validace
nasledovné: ,, Verifikace je proces vyhodnocovani softwaru za uicelem rozhodnutz, zda produkty
V ramci jedné vyvojové faze spliuji podminky, které na né byly na zacatku dané faze kladeny.
Jedna se o postup jenz, ma za ukol ovéfit, zda je systém vyvijen odpovidajicim zpisobem.
U pojmu validace pak Ize nalézt formulaci: ,, Validace je zpiisob vyhodnocovani softwaru nebo
komponenty v pritbehu ¢i na konci vyvojového procesu, jehoz ndplni je rozhodnout, zda

vysledny software spliuje specifikované pozadavky.

1 Zjednodusené schéma pifevzato z https://www.easterbrook.ca/steve/2010/11/the-difference-between-
verification-and-validation/.
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1.2 Testovaci dokumentace

Smyslem testovaci dokumentace je poskytnout jednotné ramcové feseni pro podporu tkond
spojenych s testovanim béhem jednotlivych etap vyvoje produktu. Jedna se o sadu dokument,
které¢ maji za ukol dostateCnym a jednozna¢nym zptisobem popsat v jaké fazi projektu budou
probihat konkrétni testy. Obsah a struktura testovaci dokumentace je obvykle ptizplisobena
konkrétnimu produktu nebo spolecnosti, ktera software vyviji. EXistuji vSak mezinarodni
standardy, jako napiiklad norma IEEE 829, respektive novéjsi IEEE 29119-3, které specifikuji
formu a zakladni rozdéleni jednotlivych testovacich dokumentt, dale definuji také terminologii,

vyuzivanou pfti testovani softwaru.

1.2.1 Testovaci pripad

Testovaci ptipad (test case) obsahuje mnozinu akci/krokd, jejichZ provedenim nad konkrétni
mnozinou vstupnich dat by mélo dojit k dosazeni pfedem ocekavaného vysledku. Jedna se
zpravidla o nizko troviiovy pohled soustfedény na ovéfeni funkénosti konkrétni systémové
komponenty. Vstup testovaciho ptipadu je definovan vstupnimi daty a vy¢tem piedpokladt
(preconditions) uréujicich, pro jaké vstupni hodnoty ma dany test smysl.

Vstupni testovaci data se obvykle znazoriuji v jednoduse cCitelné forme. Muze jit napiiklad
0 vycet proménnych s hodnotami. Dals§i moznosti je, ze jsou data obsazeny v prilozenych
textovych souborech, a to z ditvodu zjednoduseni potencidlniho zasahu do testu (napft. z divodu
zmény pozadavkl na implementaci). Vystup z testovaciho ptipadu je popsan ve formé
o¢ekavaného a skuteéného vysledku. V ptipadé€, kdy jsou si vSechny tyto hodnoty rovny, je test
oznacen za Uspesny.

Kroky vramci testovaciho scénafe obvykle ovéfuji funkéni pozadavek na zakladé
pozitivniho scénare — tzn. piredpokladaji, Ze vstupni data jsou vzdy uvedena v platné podobé
vzhledem Kk funk¢nosti testované komponenty. V pfipadé, Ze je zdrojem vstupnich dat
uzivatelsky vstup nebo externi systém, nemusi byt podminka validniho vstupu vzdy splnéna. Je
tedy vhodné pro danou systémovou komponentu vytvofit dal$i testovaci piipad, ktery bude vést
K alternativnimu zavéru (v ramci vyhodnoceni bude ovéfeno, Ze pro dany vstup skoncil test

konkrétni chybou).

17



1.2.2 Testovaci scénar/skript

Jako testovaci scénat oznacujeme posloupnost testovacich ptipada usporadanych do jednoho
logického celku. Z diivodu lepsi piehlednosti je vhodné testovaci piipady shlukovat do vétSich
kategorizovanych celkll — testovacich scénaiti. Nevyhodou pro mensi projekty je riziko vyssi
rezie pii sprave testovacich dokumentda.

V idedlnim piipad¢ by testovaci scénafe mély pokryvat veskeré udalosti, které mohou
V testovaném systému realné nastat, a to vCetné nepiiznivych situaci, jako je nevalidni vstup od
uzivatele, nebo necekany vypadek kritické ¢asti systému. Prioritni je vSak, aby byly pokryty

pozadavky uvedené v ramci specifikace.

1.3 Metody pristupu k testovani softwaru

Existuji tfi hlavni zpUsoby, kterymi Ize pristupovat k testovani softwaru:
1. manualni testovani,
2. testovani s vyuzitim softwaru,

3. automatizované testovani.

Jednotlivé metody se 1isi predev§im zptusobem, jakym dochazi k provadéni a vyhodnocovani
testi. Dale pak casovou narocnosti a technickou zpisobilosti potiebnou pro jejich vytvoteni.
Diraz na testovaci metody je podminén zamérem, rozsahem a ¢asovym planem projektu.
Dtlezitou roli miZze pfi vyberu sehrat také mnozstvi kvalifikovanych pracovniki, kteti jsou

k dispozici pro potieby testovani a vyvoje .

1.3.1 Manualni testovani

Nejjednodussi metodou vyuzitelnou pro prvotni zkoumaéni funkénosti systému je pomoci
manualni testovani. V tomto piipade neni tieba vyuzivat néjakého specializovaného softwaru.
Pokud je to mozné, 1ze vyuzit pfimo uzivatelské rozhrani vyvijeného softwaru. Tester postupuje
presné podle bodl popsanych V testovacim piipadu a nasledné vyhodnoti vysledek (typicky
vyplnénim specialniho formulafe). Jednd se o metodu, pro kterou neni tieba znalost
programovani a béhem niz lze pruzné reagovat na chovani systému, coz usnadnuje popis
potencialni chyby.

Mezi nevyhody manuélniho testovani patii znacné vytézovani lidskych zdroji, a to

pfedevsim V ptipadé opakovaného provadéni testd. V disledku toho je vhodné tuto metodu
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vyuzivat prevazné pro prvotni prizkum dané funkcénosti systému. V piipad€, Ze je vSe

Vv poradku, je vyhodné podchytit scénar pomoci softwarového testu.

1.3.2 Testovani s vyuZitim softwaru

Testy s vyuzitim softwaru fesi problematiku potieby aktivni Gcasti testera pii opakovaném
provétovani a vyhodnocovani testovaciho ptipadu. Testy jsou V tomto ptipadé sestaveny bud’
na zaklad¢ programu, anebo pomoci specializovanych nastroji. Hlavni vyhoda spociva v tom,
ze takto jednou pfipraveny test je mozné spoustét opakované, a to mnohondsobn¢
rychleji v porovnani s manualnim ptistupem K testovani (odpada ¢ekani na manualni zadani
vstupu od testera, které tvori vétSinu ¢asu straveného nad testem).

Nevyhodou takového feSeni mize byt nizka variabilita scénaii béhem testovani. Test je
obvykle vytvofen pro jednu konkrétni sadu vstupnich dat a neni schopen vhodné reagovat na
neocekavané stavy systému, které mohou mit za nasledek vyhodnoceni s fale$sné negativnim

nebo fale$né pozitivnim vysledkem.

1.3.3 Automatizované testovani

Automatizace v ramci testovani spociva ve snaze minimalizovat vynalozené lidské usili pfi
vytvateni, spousténi a vyhodnocovani softwarovych testd. S tim, jak softwarovy produkt
postupné narista je potfeba vénovat stale vice pozornosti nové implementovanym ¢astem
systému. Automatizované testy, tak mohou slouzit jako aktivita, nahrazujici potfebu alokovat
lidské zdroje na testovani jiz otestované funkcionality systému.

Nejcastéji je automatizace spojena se spousténim jiz vytvorenych softwarovych testli na
zdklad¢ ptfedem definovanych podminénych udalosti. Takovou udélosti mize byt naptiklad
naplanované spusténi v dany ¢asovy okamzik. Typicky je pro tyto ucely zvolena ¢ast dne mimo
pracovni dobu, tak aby byla minimalizovana pravdépodobnost, Ze na testovaném systému
budou probihat dalsi tikony, které by mohly ovlivnit pribéh takto spusténych test.

V posledni dobé je pojem automatizované testovani cCasto zminovan jako soucdst
novodobych piistupt k vyvoji softwaru. Toto plati pfedevsim pro ty moderni pfistupy, které
zahrnuji tzv. postupnou integraci zmén (Continuous Integration) respektive na to navazujici
postupné testovani (Continuous Testing). Automatizované spousténi testi je realizovano k
oveéteni skutecnosti, zda se do produkéni verze kodu nedostala zména, jenz by mohla negativné
ovlivnit dosavadni funk¢nost systému. Obvykle je tento zplsob automatizovaného testovani

vyuzit v kombinaci se systémem pro verzovani zdrojového kodu (naptiklad GIT nebo SVN).
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2 SOFTWAROVE TESTY

Softwarové testy spadaji do kategorie tzv. dynamického testovani — realizace testu je
podminéna existenci alespont zadkladni implementace testovaného systému. Provadéni testu
je svéfeno testovacimu nastroji, ktery jej vykonava na zakladé programu. Takovy test je
vytvofen bud’ pfimo pomoci programovaciho jazyka, nebo pomoci specialniho nastroje. Hlavni
vyhoda softwarovych testi spociva v uspote lidskych zdroji pifi opakovaném spousténi

a vyhodnocovani testd v prub&hu zivotniho cyklu projektu (viz Obrazek 2).
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tvorba testu pocet spusténi testu

Obrazek 2: Graf zavislosti ceny a Gsili pro realizaci testu v ¢ase (vlastni tvorba)

Testovani 1ze na zakladé obecnych kritérii rozdélit nasledovné:
e Dle trovng, ve které se nachazeji testované ¢asti systému:
o jednotkové/unit testy,
o integracni testy,
o funkéni testy.
o Dle znalosti vnitini struktury a funkénosti systému:
o white box — test ma ptistup k vnitinim ¢astem systému,
o black box — test pfistupuje k systému pouze pomoci vefejného rozhrani.
e Dle testovaného nefunkéniho pozadavku:
o bezpecnostni testy (security tests),
o testy pouzitelnosti (usability tests),

o Vvykonnostni testy (performance tests).
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V zavislosti na rozsahu a typu projektu se lze setkat s dal§imi typy a oznacenimi. N¢ktera
literatura ve spojitosti s kategorizaci testu popisuji pies 100 druhi testi (Rana, 2019).
Nasledujici kapitoly se zaméiuji pouze na ty typy testl, které jsou pro automatizované

testovani vyznamné.

2.1 Jednotkové testy

Nejnizsi aroven softwarovych testti predstavuji jednotkové testy (unit test). Jedna se o testy
tvofené vyvojaii béhem faze vyvoje. V zavislosti na typu fizeni projektu mohou byt testy
realizované jesté pred funkéni implementaci (napft. projekt fizeny metodou TDD). Jednotkové
testy maji za ukol otestovat jednotku programové kodu (typicky funkce nebo metoda objektu).
Zapis takovych testil by mé¢l byt dostate¢né abstrahovany od Casti, které nesouvisi s testovanou
funkcionalitou. V ramci spuSténého testu by nemélo dochédzet k interakci s vnéjSimi
aktéry(zejména ke komunikaci skrze pocitacovou sit’, t vyuzivani vzdaleného databazového
systému, autorizac¢nich nebo jinych aplika¢nich servert).

Vyhody jednotkovych testii se projevi pfedevsim pfi Castych zménach zdrojového kodu.
Spravné napsané jednotkové testy dokazi uz béhem faze vyvoje zachytit defekty, které byly
zpisobeny naptiklad zasahem do implementace. Lze tak velmi efektivné predchazet situacim,
kdy oprava jedné chyby ma negativni dopad na jiné, diive funkéni, ¢asti systému. V piipadé,
ze dojde ke zménam na urovni specifikace je potfeba pocitat nejen se zasahem do implementace

dané funkénosti, ale také s prizptisobenim souvisejicich testu.

2.2 Integracni testy

Pti zahdjeni testovani pomoci integracnich testl se predpoklada, ze jednotlivé moduly systému
jiz byly ovéfeny prostiednictvim jednotkovych testi. V této trovni testovani je kladen diraz na
ovéteni spravného prenosu dat mezi jednotlivymi ¢astmi systému a jejich funkcnosti v ramei
jednoho celku. Duvodu pro tvorbu integracnich testi mtze byt n¢kolik. Jednak se na vyvoji
zpravidla podili vétsi mnozstvi vyvojari, ktefi jednotlivé ¢asti vyvijeji oddélené, tim vyvstava
potieba ujistit se, ze takto vyvinuté Casti vzajemné kooperuji. Dalsi divody pro tvorbu
integra¢nich testi muze predstavovat technologicka riznorodost systému nebo existence vazby
na feSeni tfetich stran. V takovych pfipadech je vyhodné pii navrhu systému vénovat
dostatecnou pozornost softwarovym rozhranim, které bude systém vyuzivat. MoZna vazanost

na vnéjsi prostiedi systému muze byt spjata S potiebou vlastnit licenci, certifikaty nebo
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ptistupové udaje, které by v ramci prvotni faze vyvoje mohly ptinést nemalé finan¢ni vydaje.
Z tohoto divodu jsou obvykle integracni testy vytvafeny a spoustény az V pozdé&jsich fazi

vyvoje.

2.3 Systémové testy

Obsahuje-li vyvijeny produkt potitebné komponenty, které byly Gspé$né otestovany na trovni
integracnich testll, je mozné soustiedit Se na testovani systému jako celku. Systémové testy
predstavuji posledni fazi testovani piedtim, nez je produkt piedan k otestovani zadavateli
(akceptacni testy). V této fazi je mozné skutecné otestovat splnéni funk¢nich a nefunkénich
pozadavkd, které byly kladeny na systém v ramci jeho analyzy.

Protoze v piedchozich fazich bylo testovani zaméfeno bud’ na jednu komponentu, ¢i jeji
nejbliz§i okoli v podobé mensiho poctu integrovanych komponent, nebylo mozné otestovat
aspekty spojené s fungovanim systému jako celku. V této fazi se proto lze 1épe soustiedit na
veli¢iny jako naptiklad casovou odezvu, vytizeni databaze nebo hardwarové naroky systému.
Dale je mozné ovéfit, zda ¢asti systému, které byly v analyze oznaceny, za systémoveé narocné

skute¢né odpovidaji piivodnim piedpokladiim z pohledu odezvy systému.

2.4 Smoke testy

Smoke testy ovétuji zakladni stabilitu a obecnou funkcionalitu systému. Jedna se o skupinu
testovacich pfipadt, které maji za ukol okamzité otestovat kritické funkce jako je
bezproblémové spusténi systému, piipojeni k databézi, prihlaSeni uzivatele a jeho nasledna
navigace napfic¢ systémem. Na zaklad¢ jejich vysledku se nadale rozhoduje o tom, zda ma smysl
pokracovat v dalsi testovaci fazi.

Spusténi je obvykle podminéno né&jakou predchozi udalosti jako napiiklad vydani nové
vyvojové Verze, nasazeni systému na nové prostfedi nebo posunuti projektu do dalsi faze
vyvoje. Jedna se tedy o proces, ktery je vyhodné automatizovat. Vhodnym pravidlem pro
urceni, které Casti systému je vyhodné mit pokryto koufovymi testy je za vyuziti obecného
popisu regresnich testl — tedy testt které vznikli na zakladé jiz diive nahlaseného defektu pfi

testovani funkénosti systému (Craig 2008, s. 129).
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2.5 Dalsi arovné testovani

Bézn¢ lze narazit i na dalsi kategorie testd, které uz ale z pohledu automatizace nemaji takovy
vyznam. Typickym piikladem jsou akceptacni testy, které zkoumaji funkéni pozadavky na
systém z pohledu zadavatele. Jedna se o posledni fazi testovani pfed uvedenim do produkce.
Nejcastéji je realizovano lidmi, ktefi maji pozdéji skute¢né systém pouzivat.

Dalsi uroven testovani predstavuji UX testy, které vyhodnocuji to, do jaké miry je prace se
systémem intuitivni z uzivatelského hlediska. Pro testovani jsou obvykle vybirani jednotlivci,
maji znalosti tykajici se podnikové problematiky, kterou se systém zabyva, avSak neprosli
specializovanym Skolenim pro ovladani systému.

Kategorii testil, které neni mozné zcela automatizovat predstavuji testy bezpe¢nosti. Lze
predpokladat, ze vyvoj softwaru probiha s umyslem, zamérné nevytvaret v systému slaba mista
Z pohledu bezpecnosti. Implementace bezpecnostnich technik je primarné v rukdch vyvojari
a je tedy potieba, aby byl vyvojovy tym s touto problematikou dostate¢né obeznamen a byl
V této oblasti i fadné proskolen.

Velké mnozstvi vyvijeného softwaru je v dnesni dobé¢ zavislé na programovych knihovnach
tietich stran. Zdrojovy kod téchto knihoven nemusi byt vzdy dostupny a obsahuje-li néjakou
bezpecnosti diru, obvykle ani neni v moznostech vyvojafe takové chovani piedem
predpokladat. Proto je mozné se pfi vyvoji software setkat se zastdnci vyvoje bez pouziti
nejnovéjsich verzi knihoven. Vyuziti starSich verzi knihoven zvySuje pravdépodobnost vyhnuti
se tzv. zero-day utoku, tedy softwarovym ttokiim za vyuziti bezpe¢nostnich dér, které jesté

nejsou ve v§eobecném poveédomi vefejnosti nebo na né jesté nebyla vydana bezpecnosti zaplata.
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3 ZIVOTNI CYKLUS SOFTWAROVEHO TESTU

Zivotni cyklus softwarového testu popisuje jednotlivé faze od navrhu testu az po jeho
vyhodnoceni. Existuji tfi pohledy, jakymi Ize nahlizet na realizaci softwarového testu:

e obecny popis zivotniho cyklu testu,

e Arrange Act Assert pattern (vysvétleno dale v kapitole),

e popis zivotniho cyklu z pohledu implementace pomoci testovaciho frameworku.

Prvni zminény popis zivotniho cyklu testovani softwaru, popisuje posloupnost fazi obecného
procesu testovani. Netyka se tedy pouze softwarovych testil, ale je aplikovatelny i na testy
manualni. V ptipadé popisu softwarovych testd se vSak odliSuje zpisobem realizace
jednotlivych fazi. Z pohledu Zivotniho cyklu softwarového testu je dilezita predevsim faze
implementace. V ramci implementace je navrzeny testovaci pfipad popsan pomoci vhodného
softwarového nastroje. Tim je zapis testu z podoby textového dokumentu pieveden do
spustitelné formy. Po této fazi konéi technicky naro¢néjsi ¢ast procesu testovani za vyuziti
softwarového testu. Nasleduje faze spusténi a faze vyhodnoceni vysledku, jenz jsou popsany
v nasledujicich podkapitolach. Posledni dvé zminéné faze je mozné realizovat bez hlubsi

znalosti softwarového vyvoje (Garousi a Elberzhager 2017).

Navrh Implementace Spusténi Vyhodnoceni Report
DA - - . .
testovaciho pfipadu testu testu testu vysledku testu

Obréazek 3: Blokové schéma popisujici faze zivotniho cyklu testu?.

Pro tvorbu testu je nutné nejprve zvolit ¢asti systému, které budou zkoumany, a ur€it za jakych
podminek bude jejich testovani probihat. Na zaklad¢ této tivahy je proveden vybér odpovidajici
urovné testu a je vhodné zvolen zdroj vstupnich dat.

Pro udrzeni ptehlednosti se jednotlivé testy spojuji do kolekei, které jsou soucasti, tzv.
testovaci sady (test suite). Jedna se o roz¢lenéni testi do logickych celk tvofenych na zakladé
vazby se stejnou Casti ¢i funkcionalitou testované¢ho softwaru. Testy obsazené uvniti stejné
testovaci sady mohou sdilet spoleény datovy prostor a provadét interakci se stejnou

instanci systému.

2 Zjednodusené schéma prevzato z ¢lanku (Garousi a Elberzhager 2017, s. 92).
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V ptipad¢ zapisu testu pomoci programu je vhodné (pfedevs§im na Urovni jednotkovych
testll) dodrzovat logické ¢lenéni zdrojového kodu pomoci vzoru Arrange Act Assert. Hlavnim
myslenkou takového pristupu k implementaci testd je dodrzovani piedem stanovené formy
zapisu do tiech logickych casti:

e Arrange — Piipravna faze testu, kdy dochazi k ptiprave vstupnich dat pro testovanou
komponentu.

e Act — Cinna faze testu, v ramci které jsou data z predchozi faze vyuzita jako vstup
do testované ¢asti systému. Data jsou nasledné systémem vyhodnocena a vysledek
je formulovéan v podob¢ navratové hodnoty nebo zménou vnitiniho stavu systému.

e Assert— Cast testu, v ramci které dochazi k vyhodnocovani vysledku predchozi faze.
Vyhodnocovani probiha na zakladé¢ porovnavani vysledkii s ocekavanymi
hodnotami.

Zapis testu za pomoci testovaciho frameworku je blize popsan v kapitole 3.2.

3.1 Zdroje testovacich dat

Aby bylo mozné funkci systému otestovat je nejprve nutné definovat vhodna vstupni data.
Zdroje takovych dat mohou byt deterministické — hodnoty jsou obsazené v proménnych, jez
jsou definovany piimo uvnitf implementace testu nebo pomoci ptiloZzenych datovych soubord.
Timto zptisobem je kontrolovano chovani systému v ramci jednoho konkrétniho ptipadu. Pii
vyuziti pevné podoby vstupnich dat, zpravidla o¢ekavame pti opakovaném provedeni dosazeni
stejného vysledku, proto nema piili§ velky vyznam provadét tyto testy opakované (pokud
nedoslo ke zméné implementace testovaného softwaru).

Vyjimkou muze byt situace, kdy je potieba otestovat vzajemnou nezavislost softwarovych
testll, naptiklad pii praci s perzistentnimi daty. V takovém ptipadé mize do pribehu testovani
vstupovat i pozistatek z diive provedeného testu. V disledku toho se pii jiné konstelaci
testovacich scénait mize byt ten samy test vyhodnocen jinym zpisobem, nez pokud byl
proveden samostatné.

Dal$i moznosti je vyuzit stochastické zdroje dat, jako napiiklad generatory, nebo interaktivni

uzivatelské vstupy. Vybrané stochastické zdroje dat jsou popsany dale.

3.1.1 Zadavani dat uzivatelem

Piimé¢ zaddvani dat wuzivatelem je zprostiedkovdno pomoci specidlné vytvoreného

uzivatelského rozhrani, které mize funkéné ptipominat rozhrani vysledné aplikace, nebo se
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muze jednat 0 praci se systémem V tzv. ,,testovacim modu®. Tento piistup ovSem vyzaduje vyssi
rezii, kdy je pfi implementaci systému tieba brat ohledy i na potieby testovaciho rozhrani.
V dusledku toho se mize funk¢nost Vv testovacim rezimu lisit — pfi interakci s rozhranim, tak
nemusi pfimo dochazet k testovani vlastnosti a funkci skutecného systému.

Vyhodou metody je, Ze testerovi je piipraveno specialni prostiedi, do kterého stac¢i pouze
vkladat vstupni data a samotny prubch testu se pak sdm tidi dle krokd popsanych Vv ramci
predpiipravenych testovacich procedur. Nevyhodou je stala potieba operatora (testera), ktery

musi test obsluhovat. Tato metoda také neni vyuzitelna pro pln¢ automatizované testovani.

3.1.2 Zdroje dynamickych dat

Dal$im moZznym zdrojem dat pro testovani mohou byt stochastické generatory vstupnich dat.
Generatorem je zde zpravidla mysleno softwarové feSeni, které je, na zakladé vstupni
konfigurace, schopné vygenerovat odpovidajici sady testovacich dat. Konfiguraci pro takové
generatory piedstavuje zpravidla sada pravidel popisujicich strukturu a omezeni vysledné
podoby generovanych dat.

Hodnoty jsou generovany nahodné, respektive pseudonahodné. Vyuziti generatoru
umoznuje vramci jediného testovaciho piipadu provést veEétSi mnozstvi testll S rliznymi
hodnotami vstupnich dat, a to bez potieby lidského operatora. Je vyhodné, aby byl generator
schopen tato data generovat na zaklad¢ uzivatelsky nastavitelné hodnoty od které se odviji
generovani stochastickych hodnot (random seed). V takovém piipadé je mozné reprodukovat
generovana data a prubéh jiz vyhodnoceného testu bez potieby ukladat veskera testovaci data
béhem kazdého provedeni testu.

Generatory nahodnych dat poskytuji jednoduchy a efektivni zpisob jakym otestovat
rozsédhlé variace vstupnich dat vramci jedné testované komponenty. Problém nastava
Vv piipade, pokud se vstup sklada z vice zdroju. Hodnota vygenerovanych dat je tak ovlivnéna
nejen konfiguraci vlastniho generatoru, ale také hodnotou dat generovanych z jiného zdroje.
Mize tak dojit K situaci, kdy bude generovano mnozstvi (z hlediska podnikovych pravidel)
duplicitnich testli, které pro ucely ovéfeni chovani systému nebudou mit Zadnou dalsi

vypovidajici hodnotu.
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3.1.3 Vnéjsi zdroje dat

V ramci testu mohou byt pro ziskani testovacich dat vyuzity externi zdroje, tedy data, ktera
nejsou piimou soucasti nebo piilohou implementované ¢asti testu. Vyhoda spociva v ziskavani
dat z centralizovaného zdroje, ¢imz je zjednodusen zapis samotného testu. Také je zajisténo
vyuzivani stale aktualnich testovacich dat, a to bez potieby piimo zasahovat do implementace
testu. Nevyhodu pfedstavuje zavislost testu na aktualni dostupnosti externich zdroja, kdy
problém se sitovou konektivitou znemoziuje provedeni testu.

Typickym predstavitelem externiho zdroje je databazovy systém. Ten je pro potieby testil
nutné nejdiive naplnit daty. V ptipadé SQL databazi mohou byt data nejprve ptipravena
Vv uzivatelsky snadno upravitelné podobé (tabulkovy procesor) a nasledné¢ vyexportovana do
podoby SQL souboru, ktery zpravidla byva pfilozen jako soucast testu. Pomoci tohoto souboru
je posléze inicializovan stav systému a naslednym volanim systémovych funkci jsou provadény
operace nad daty. Problém v takovém ptipad¢é predstavuje perzistence, nebot’ pokud jsou
Vv pribéhu testu data modifikovana, zlstanou v pozménéném stavu i po skonceni testu, coz
vytvaii odli$né prostiedi pro spusténi nasledujiciho testu. Tento pfistup je vyuzitelny pouze
Vv piipadé postupného spusténi testt. Pokud existuje pozadavek provadét v jeden moment vice
testi nad stejnymi vstupnimi daty, pak je pfed nahranim dat do systému vzdy tieba nejprve

vSechna data (pozustatky z ptedchozich testr) vratit do ptivodniho stavu.

3.2 Popis implementace testu

Zpusob, jakym jsou jednotlivé kroky testu zapsany se odviji od programovaciho jazyka,
testovaciho frameworku nebo pouzitého testovaciho néstroje. Pro popis softwarovych testl se
pouziva jedna ze dvou zékladni forem, kterymi jsou:

e Program; tedy posloupnosti jednotlivych instrukei, které pfimo nebo nepiimo vola;ji
funkce testovaného systému. Typickym piedstavitelem je programovy zapis
jednotkového testu pomoci testovaciho frameworku (napiiklad JUnit nebo Jest).

e Datova struktura, ktera obsahuje potfebna testovaci data, jez jsou nasledné pomoci
dalSiho néstroje do podoby programu pielozena a interpretovana (naptiklad ulozeni
projektu v nastroji SoapUI ve formatu XML). Posloupnost akci je volena tak aby

odpovidala krokiim uvedenym v testovacim piipadu.
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Softwarové testy zacinaji inicializacni ¢asti, béhem které se pripravi vstupni data a inicializuje
se testovana komponenta. V piipadé integra¢nich testli, kdy dochazi k ovéfovani funk¢énosti
testované komponenty V zavislosti na jiné ¢asti systému, ktera vSak jesté neni implementovana,
nebo se nachazi upln¢ mimo systém, lze za predpokladu znalosti jejiho rozhrani vytvofit tzv.
mock. Mock je objekt sdilejici stejné rozhrani jako komponenta, jejiz chovani se snazime
ptizptsobit potfebam daného testu. Tomuto objektu je mozno pomoci programového kodu pii
zachovani stejného rozhrani vynutit odliSnou funk¢nost oproti pivodné zamysSlenému chovani.

V ramci samotného vyhodnocovani testu mohou byt jednotlivé kroky pribézné dopliiovany
o kontrolu aktualniho vnitiniho Stavu testované komponenty nebo jeji vystupni hodnot.

Neodpovida-li hodnota o¢ekavanému stavu je test okamzité ukoncen a vyhodnocen jako

neuspesny.

Testovaci sada —
(test suite) Testovaci pfipad (test case)
@BeforeClass @Before @Test @After @AfterClass
beforeAll beforeEach test afterEach afterAll
T m——— ~ T ——— ~ o ~ ',—-----‘
1 Inicializace ! 1 Inicializace ! Realizace 1 Teardown ! :Teardown}
i testovaci ! == | testovaciho | =+ | testovaciho | =+ ; testovaciho ! — ! testovaci i
i sady |t 1 pfipadu ! pfipadu 1 pfipadu ! ' 1 sady i
‘~ ....... o' : ‘Q ....... —' ‘5 _______ ¢' 1 ‘Q- [EAp—— _&’

! :

1

=== nepovinna ¢ast

Obrazek 4: Blokové schéma usporadani softwarového testu pro nastroje JUnit a Jest.

13

Po dokonceni testu mize nasledovat faze ,,anulace zmén* (teardown), béhem niz je testované
prostiedi na Grovni testovaciho ptipadu uvedeno zpét do stavu pied testem. Typicky dojde ke

smazani perzistentnich dat, kterd by mohla negativné ovlivnit prubéh nasledujiciho testu.

3.3 Spusténi a provedeni testu

Spousténi softwarovych testdh muze z pohledu granulity probihat na trovni jednotlivych

testovacich ptfipadl nebo vybéru konkrétnich testovych sad. Z divodu casové néarocnosti

% Vlastni vizualizace popisu Zivotniho cyklu unit testu z https:/junit.org/junit/docs/current/user-guide/
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V podobé spusténi velkého mnozstvi testil je vyvojaii a testery upiednostiiovano spousténi testd
pouze na urovni prave testovanych komponent.

Samotné spusténi testl mize byt z pohledu vyhodnocovani realizovano bud’ v sekvenci
(sériove), kdy v jeden Cas bézi pouze jeden test nebo paralelné, ¢imzZ se vyrazné snizuje doba
provadéni sady testd. Paralelni spousténi testd vyzaduje specidlni pristup k implementaci testa,
zvlaste v pripade, kdy jsou v pribéhu testu modifikovany sdilené systémové prostiedky nebo
datové zdroje. Pokud pfi implementaci testli nebude bran zietel na konkurentni piistup mtize
dojit k tomu, Ze si testy budou vzajemne¢ piepisovat data a pravdépodobné skonci s negativnim
nebo pozitivné negativnim vysledkem, ackoliv neobsahuji ptimo logickou chybu nebo odklon
od scénare popsaného v testovacim piipadu (Naik a Tripathy 2008, s. 394).

NejcastéjSim vyuzivanym principem pro soub&znost testil je spousténim jednotlivych testil
v samostatnych vlaknech. Aby nedoslo k zahlceni systému, na kterém bé&zi testovani nastroj, je
nejprve potieba nakonfigurovat maximalni pocet paralelné bézicich vldken. Ve vychozim stavu
byva obvykle hodnota nastavena na hodnotu odpovidajici poctu procesord, kterymi disponuje
systémovy hardware. Nasledné€ je spusténd prvni davka testd. V piipad¢, Ze je test dokoncen je

vlakno uvolnéno pro béh dalsiho testu.

3.4 Vyhodnoceni a prezentace vysledkii

Vyhodnoceni softwarovych testli probiha jak na trovni jednotlivych testovacich ptipadd, tak
I na Grovni testovacich sad. Nejobecnéjsi forma zapisu vysledku obsahuje nazev testu (testovaci
sady) a informaci o vysledku testu. Nazev by mél byt dostate¢né konkrétni, aby bylo mozné
dany test snadno dohledat a v ptipadé potieby jej spustit samostatné. Formulace vysledku na
urovni samotného testu nejcastéji obsahuje informaci o tom, zda dany test probéhl tispésné nebo
netspé$né a zda byly vramci testu naplnény vsechny jeho piedpoklady. Sofistikovangjsi
nastroje jsou schopny méftit dobu béhu jednotlivych testovacich ptipadii a v ptipadé neuspechu

testu vypsat chybovou zpravu véetné stack trace.
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4 tests passed, 1 test caused an error.(1.192 s)
* 9 sample.Utils)Unit3Test FAILED

& testHelloWorld passed (0.003 5)
v /M testWithTimeout caused an ERROR (the test took too long to complete)

the test took too long to complete
java.util.concurrent. TimeoutExce ption
at sample.Utils)Unit3 Test.te stWithTimeout(Utils)Unit3 Test.java: 87)
@ testExpectedException passed (0.001 s)
v 0 sample.Vectors)Unit3Test passed
@) testEqual passed (0.002 s)
& testscalarMultiplication passed (0.0 s5)

Obrazek 5: Forma vyhodnoceni vysledku testovacich sad v rimci NetBeans IDE*

Schopnost vy$etfovat nové zpisobené defekty v ramci testu z dlouhodobého hlediska vyzaduje,
aby vysledky byly pribézné ukladany. V piipad¢, ze jsou k dispozici data obsahujici vysledky
z predchoziho spusténi testl, muze byt v zavislosti na pouzitém na nastroji provedeno

jejich porovnani.

4 Zdroj obrazku: Writing JUnit Tests in NetBeans IDE https://netbeans.org/kb/docs/java/junit-intro.html
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4 PROBLEMATIKA TESTOVANI SOFTWARU

Nejcastéji  sklonovanym problémem pii testovani softwaru je bezesporu nedostatek
konstruktivni komunikace, mezi ¢leny tymu. Zvlasté pak v piipadech, kdy jednotlivi ¢lenové
tymu pusobi v odlisnych lokacich (Cruzes et al. 2016). Problematika se tyka nejen ¢lent
testovaciho tymu, ale také mezitymové komunikace mezi analytiky, testery a vyvojafi.

Dalsi problém muze zapiiCinit nevhodna volba testovaciho nastroje, respektive z néj
plynoucich omezeni. N¢které nastroje obsahuji grafické uzivatelské rozhrani (GUI), jiné jsou
implementovany v podob¢ frameworku, tedy ramcového feSeni ur¢eného pro vyvojare. Testy,
které jsou popsany programem jsou mnohem lépe ptizplisobitelné, nebot’ jejich omezeni casto
plynou pouze z omezeni daného programovaciho jazyka. Oproti tomu GUI nastroje jsou
jednodussi na ovladani a mohou poskytovat dobré vystupy vV podobé grafickych nebo datovych
vysledku ve vice formatech bez potieby tyto schopnost viibec implementovat.

Testovaci nastroj je vhodné volit na zdklad€, znalosti rozsahu projektu, pouzitych
technologii a piipadt uziti. Zména testovaciho nastroje v pozdé&jsi fazi projektu muze
predstavovat zatéz v podob¢ potieby transformace jiz vytvorenych softwarovych testti do nové
podoby, coz v zavislosti na poctu a realizovanych testt predstavuje zdlouhavy a nakladny

proces.

4.1 SoubéZné testovani v ramci jednoho prostredi

Rozsahl¢ informacni systémy se skladaji z vétStho mnozstvi jednotlivych subsystémi
a aplikaci, v disledku ¢ehoZ je zapotfebi disponovat dostatecné vykonnymi hardwarovymi
prostfedky. V situacich, kdy neni mozné takové systémy spustil v rdmci stejného zafizeni, ze
kterého probiha testovani, je tfeba tuto situaci feSit vytvofenim vzdalen¢ho testovaného
prostiedi na samostatném zatizeni disponujici poZadovanym HW. K takovému prostiedi se
nasledné kazdy ¢len vyvojového tymu piipojuje pomoci svych ptistupovych tdaji.

Jedno prostiedi, na kterém probiha vice testovani je nachylné k problémim zplsobenych
konkurentnim piistupem popsanym v kapitole 3.3. V tomto pfipadé je vSak systém dostupny
I jinym uzivatelim a situaci je tak tfeba obvykle fesit Gstni dohodou. Nabizi se moznost
vytvoreni dal§iho testovaného prostiedi, ale tento ikon byva z finan¢niho i provozniho hlediska

naro¢ny a nelze jej opakovat do nekonecna.
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4.2 Zména poZzadavku na systém

V piipad¢ implementace novych pozadavki existuje unifikovany proces jejich zavedeni
do systému. PoZadavek je zanalyzovan, nasledné naimplementovan, otestovan a zaveden do
produk¢ni verze systému. Ve skute¢nost se vSak situace muze zkomplikovat v piipadé, ze dojde
K upfesnéni zadani ve specifikaci nebo ke zméné jiz naimplementovaného a otestovaného
funk¢nosti systémové komponenty. Pokud se jedna o zménu funkcionality, ktera je v systému
jiz delsi dobu zvySuje se riziko, ze na implementaci dané systémové komponenty je zavisla jina
cast systému. V takovém piipadé muze zasah zpusobit ,fetézovou reakci“ v podobé
neaspésného vyhodnoceni nékterych stavajicich testti (Schneidewind 1987, s. 304-307).

V takovém ptipad¢ je potieba dbat na to, aby se zménou specifikace byla znovu provedena
| fadna analyza souvisejicich ¢asti systému. V opaéném piipadé muze dojit k posunuti terminu
dodani systémovych ¢asti, které jsou zavislé na nové zavedené funkénosti dané komponenty,

nebot’ je potieba se nejprve vytesit stabilitu stavajici funkénosti systému.

4.3 Jednotny repozitar testovacich dat

Pokud jde o sdileni zdrojového kodu systému v rdmci vyvoje existuji pokrocilé a hojné
vyuzivané nastroje pro jeho verzovani a spravu (napiiklad SVN nebo GIT). V ramci testovacich
dat uz je situace slozitéjsi. Testovaci data se obvykle skladaji z obrovského mnozstvi soubort,
kde se fada znich objevuje ve vice variacich. To samo zvySuje rezii pfi jejich realizaci.
Vyjimkou pak neni ani duplicita dat v rameci riznych testovacich piipadi.

V praxi je béZnym scénaiem, Ze se tato data k testeriim dostavaji riznym zplisobem. Néktera
jsou zasilana v ptiloze emailu, dalsi pfichazeji skrze interni systémy jiné si mohou testefi
vytvaret sami. Nejenom, ze je potieba udrzovat stale aktualni verzi testovacich dat, ale také
sdilet nove vytvofena data mezi ¢leny tetovaciho tymu. Dalsi problematiku mize pfedstavovat
ptipad, kdy testovani probiha na vice verzich vyvijeného systému, které se 1isi podobou
testovacich dat. Vznika tedy potieba tato data opatfit ptiznakem verze pro kterou jsou urcena

(Naik a Tripathy 2008, s. 398).

4.4 Nedeterministické vysledky testi

V piipad¢, Ze jsou na projektu vyuzivany softwarové testy, 1ze se setkat s ikazem, kdy je ¢ast
testll v ramci opakovaného testovani bez zjevné pii¢iny vyhodnocena neuspésné, aniz by doslo

k jakémukoliv zasahu do kodu systému. Pro tyto testy se vzil termin ,,flaky tests“. Opakovanym
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spousténim takovych testll je dosazeno odlisSnych vysledkli za dodrzeni zdanlivé stejnych
vstupnich podminek. S nejvétsi pravdépodobnosti se jedna o chybu uvnitf testu nebo
Vv implementaci systému, ktera se projevuje pouze V nékterych piipadech, které¢ ale nelze
s uspéchem piedpoveédét.

Zavazngj$i problém tyto testy zpusobuji, pokud se vyskytuji ve vétSim mnozstvi. Tim se
totiz zvySuje pravdépodobnost, Ze v ramci testovaci sady skonci alesponi jeden takovy test
neuspéchem, ¢imz bude negativné ovlivnéno 1 celkové hodnoceni vysledku testovani. Mozny
je i opacny ptipad, kdy je test navzdory $patné implementaci vyhodnocen pozitivng.

Nejcastéjsimi pricinami nedeterministickych vysledkii je Spatnd prace s vldkny nebo
asynchronnimi pozadavky, nedostupnost nebo selhdni aplikaci tfetich stran, zavislost na poradi,
Vjakém jsou testy spusStény, vyuzivani nahodnych C¢isel, pozistatek perzistentnich dat
z nékterého prechoziho testu, odliSna konfigurace testovaného oproti lokalnimu prostiedi atp.
Nekteré z téchto pricin, lze detekovat pomoci debuggeru, jiné pomoci specialnich nastroji

(napt. detekce neukonéenych vlaken na konci testu) (Luo et al. 2014).
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5 VYZNAM AUTOMATIZACE TESTU

Hlavni divodem pro zavedeni automatizace je zvySovani produktivity dosazeného nahrazenim
casové narocné nebo opakujici se lidské Cinnosti sofistikovanéj§im systémovym feSenim.
V dusledku toho je mozné usettené prostiedky (v podobé Casu a lidskych zdrojii) vyclenit na
feSeni problematiky, jeZ si zada vice tvurci pristup — jako je navrh, implementace a testovani
novych funkci systému.
Duivody pro zavedeni automatizace v rdmci testovani jsou nasledujici:

e rychlejsi provadéni testd,

¢ snizeni doby mezi testovacimi cykly,

e zvySeni pfesnosti testovani,

e minimalizace usili pii regresnim testovani.

5.1 Z pohledu vyvoje

Pro vyvojare poskytuji automatizované testy piredevsim vyhodu ve formé¢ zpétné vazby pfi
zanaseni zmén do systému. Vytvareji tak pomyslnou kontrolni vrstvu mezi programatorem
a zdrojovym kodem, ktera by jinak chybéla a bylo by tim umoznéno modifikovat ¢asti systému
bez ohledu na celkovou funkénost vyvijeného produktu. V pfipadé pouziti béznych
programovych testi je zodpovédnost za stabilitu systému podminéna tim, Ze spusténi testd po
jakémkoliv zasahu do funkénosti systému nebude opomenuto.

Existuje nekolik momentt, které jsou pro spusténi testid kritické. Pro vyvojafe je to
v okamzik, kdy dokon¢il implementaci a podava pozadavek na provedeni zmén v systému.
V jednu chvili miize na zaneseni zmén do systému cekat vice pozadavkl, které byly tspésné
otestovany oproti stejné vyvojové verzi systému. PO zaneseni zmén dochazi k ovlivnéni
funk¢nosti systému, a tim do jisté miry i k zneplatnéni diive vyhodnocenych testl. Proto dalSim
milnikem, pro spusténi testi je po zaneseni zmén do vyvojové verze systému.

Po dokonceni vyvoje a testovani, nasleduje faze umisténi systému do produkéniho prostiedi
(deployment). Umisténi do nového prostiedi je doprovazeno mnozstvim tkont, které je potieba
vykonat, tak aby bylo umoznéno zavedeni systému. Jde o instalaci potfebného softwaru
a knihoven, konfiguraci a sestaveni (build) projektu a jeho nasledné spusténi. Jedna se
0 relativné naro¢ny proces, nachylny k chybam. Proto se i pro tuto c¢innost vyuziva

automatizace ve formé spusténi sekvence piedptipravenych skripti, které provedou patii¢na
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nastaveni a spusténi. V ramci této sekvence mize byt spusténo testovani pro ovéieni funkce

nasazeného systému (Humble a Farley 2010).

5.1.1 Continuous Integration

Continuous Integration je proces automatizace sestaveni software (build) do spustitelné podoby
a nasledné provedeni pfedem definované obsluzné rutiny, jenz typicky zahrnuje i softwarové
testy. K tomu dochazi automaticky na zakladé provedeni zmén ve zdrojovém kodu a naslednym
vytvofenim tzv. feature vétve v ramci pouzitého verzovaciho systému (napiiklad Git nebo
SVN), respektive repozitate, ktery je pro takové chovani nakonfigurovan. Vyhodou této metody
je automatizovany proces, ktery nijak nenarusuje béZznou ¢innost vyvojare (Duvall, 2007).
Testovani probiha asynchronné na vzdaleném serveru. Poté co je to dokonceno, je vyvojafi
zaslana notifikace s vysledky. Pokud testy prob&hly uspésné je umoznéno pokracovat
vytvorenim tzv. pull-requestu, tedy pozadavku v ramci verzovaciho nastroje na zatazeni zmén
do hlavni vyvojové vétve. V opacném piipadé je potieba, aby byl zdrojovy kod piepracovan,
jinak nebude umoznéno slouéeni s hlavni vyvojovou vétvi. Timto zplisobem je zaji§téno Ze

vyvojova vétev, ktera obsahuje upravy uréené do produkce neobsahuje chyby.

5.1.2 Code coverage

Kvalitu vyvijeného softwaru lze provéifovat nejen z hlediska plnéni funkénich pozadavki
kladenych na systém. Dal$i metoda, kterd vede ke zvySeni stability vysledného softwarového
produktu se nazyva code coverage. Tento zpusob testovani slouzi k procentualnimu vy¢isleni
pokryti zdrojového kédu pomoci jiz vytvorenych softwarovych testi. Metoda spociva ve
spusténi testl, béhem nichz se sleduje prichod v ramci fidicich struktur programu.

Na zaklad¢ znalosti vnitini struktury systému a &asti programu, které byly béhem
vykonavani testu provedeny, lze identifikovat ¢asti zdrojového kodu, které nejsou pokryty
pomoci softwarovych testi. Tyto Casti pak predstavuji potenciondlni slaba mista systému.
Obvykle dosazitelnou hodnotou je rozmezi mezi 40 a 50 procenty. Pro dosazena vice nez 80 %

je potieba vynalozit obrovské mnozstvi usili. (Desikan et al. 2008, s. 62)

5.1.3 Concolic testing

Ponékud unikatni ptistup ve smyslu automatizace v ramci testovani pfinasi technika concolic
testing (Concrete and Symbolic Testing). Zatimco vSechny pfedchozi zminéné metody v ramci
této kapitoly se zabyvaly tim, kdy a jakym zptisobem spoustét jiz vytvofené softwarové testy,

concolic testing fesi problematiku automatizace tvorby testovacich scénait. Oproti béznému
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ptistupu, kdy se testy vytvareji na zaklad¢ testovaci dokumentace, je zde vyuzito znalosti
zdrojového kodu vyvijeného softwaru — white box testing.

Technika vychazi zprincipu obecné metody nahodného testovani, ktera spociva
v generovani ndhodnych hodnot na vstupu testované ¢asti programu. Zcela nahodné
generované hodnoty by vSak mély za nasledek duplicitni prichody v ramci struktury programu.
Pfi nizkém poctu replikaci by tak s dostate¢nou jistotou nebylo mozné pokryt v§echny koncové
stavy programu (navratové hodnoty nebo vyjimky).

Jednim z nastroju vyuzivajicich techniku concolic testing piedstavuje Directed automated
random testing (zkracené¢ DART — neplést s programovacim jazykem Dart od spolec¢nosti
Google). DART provadi fizené generovani ndhodnych vstupnich hodnot, takovym zpisobem,
aby v ramci testovaného programu bylo dosazeno kazdého stavu pravé jednou. Vyuziva k tomu
princip tzv. symbolické exekuce, kdy kazdy vysledek rozhodovavani v rameci programu, lze
zobrazit jako uzel uvniti stromové struktury (viz Obrazek 6), kde kofen predstavuje stav se
vstupnimi hodnotami a listy kone¢né stavy programu. Pomoci procesu zpétné symbolické

exekuce Ize ke koneénym stavim odvodit odpovidajici vstupni data (Godefroid et al. 2005).

i = <input
if( x > @) {
if( x < 8) { T/ \J'
[x < 8] |x > -12]
} 1
}else { T/ \l T/ \
if( x > -12) { ol 02 03 o4
)

}

Obréazek 6: Znazornény &tyf koneénych stavli programu dle hodnoty vstupnich dat®

Pomoci tohoto ptistupu lze tedy do jisté miry automatizovat tvorbu (napiiklad jednotkovych)
testli a zaroven pomérné jednoduchym zptisobem navysit code coverage zdrojového kodu
systému. Nevyhoda této metody spoc¢iva v tom, ze se V kone¢ném diisledku snazi 0 dosazeni
100% hodnoty code coverage, coz znamena provedeni testu pro kazdé vétveni programu, a tedy
I enormni mnozstvi ¢asu straveného testovanim. V ramci programu mohou byt provadény
operace, pro které nelze jednoduchym zpasobem jejich vstupni data odvodit (napiiklad

jednosmérné hashovaci funkce nebo prace s ukazateli do paméti) v takovém piipadé muze

% Odvozeni exekuéniho stromu pomoci metody symbolické exekuce (Filipovic, 2016).
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neni mozné vV kone¢ném case realizovat.

Tento zplisob testovani nejcastéji objevi chyby spojené s neoCekavanym formatem vstupu,
které vedou do neocekavaného stavu programu (obvykle zakonceny vyjimkou — napf.
NullPointerException). Metoda také neni primarné¢ zaméfena na ovérovanim chyb na urovni
podnikovych pravidel vyvijeného systému, ty je tedy stdle potfeba mit pokryté jinym

zpusobem.

5.2 Z pohledu Fizeni projektu

V dusledku postupného rozsitovani produktu, jsou na ¢leny vyvojového tymu kladeny stale
vétsi naroky na to udrzet v povédomi o veskeré dosavadni implementované funkcionalité
systému. Po ¢ase muze nastat situace, kdy projekt naroste do takovych rozmérd, ze pod tihou
stale se opakujicich procedur, které musi vyvojovy tym vykonavat, zacne dochazet
K postupnému tbytku ¢asového prostoru pro implementaci novych pozadavku, ¢imz zacne
v ramci dané faze vyvoje Klesat vysledna produktivita.

Z kratkodobého hlediska muze byt vyhodné rozsifit tym o nové ¢leny. V takovém ptipadé
je potfeba pocitat s narustem nakladda vynalozenych na dalsi vyvoj, ¢imz ve vysledku dojde
k pouhému oddaleni stejného problému. Tim, jak se projekt posouva dopiedu je tedy potieba
neustale fesit otazku dostatku finan¢nich a lidskych zdroji (Karhu et al. 2009, s. 207).

Jistou roli muze sehrat také psychologie, kdy stoji za to zamyslet se nad tim, zda stale stejna
a opakujici se ¢innost nemiiZze u ¢lend tymu vést k tomu, Ze po €ase zacnou brat jednotlivé
ukony jako samoziejmost a nebudou jim vénovat dostate¢nou pozornost. Zvlasté v pripadé, kdy
jednotlivec ma alesponi povédomi o automatizacnich nastrojich a, jen v ramci daného projektu
nebylo rozhodnuto o jejich vyuziti. V oboru jako jsou informa¢ni technologie, ktery se posouva
velmi rychle dopfedu muize jednotlivec nabyt dojmu, Ze takova prace neni prospe$na ani
projektu, ani jemu samotnému. Jednim z naslednych scénaitt mize byt, Ze si ¢len tymu zacne
hledat nové misto, coz zv1asté pokrocilé fazi projektu mize pro vedeni znamenat nepiijemnou

situaci v podobé hledani dostatecné kvalifikované nahrady (Beecham et al. 2008, s. 21).
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6 SOFTWAROVA RESENI PRO AUTOMATIZACI TESTU

Automatizované testovani nemuze byt realizovano bez vhodnych nastroji. V kvétnu roku 2018

provedla spole¢nost Katalon priizkum®, kterého se wicastnilo vice nez 2 000 respondenti

z oblasti testovani softwaru. Mezi pét nejvétSich problému, které respondenti uvedli

v souvislosti s testovacimi nastroji, patii nasledujici:

1.
2.

5.

Pfilis vysoka cena komer¢nich nastroji — souhlasilo 71 % respondentd.

Casta zména v diisledku nové verze pouzitého nastroje vede k chyb& v ramci jiz
vytvoreného testovaciho skriptu — souhlasilo 62 % respondentu.

Pouzivani nastroje vyzaduje pokro¢ilé znalosti programovani — souhlasilo 54 %
respondentul.

Nastroj vyzaduje pfili§ odbornych znalosti a zkusSenosti — souhlasilo 52 %
respondentt.

Chybi podpora pro testovani nefunkénich pozadavka — souhlasilo 49 % respondentt.

Naik a Tripathy (2008, s. 392-395) uvadé&ji nasledujici seznam kritérii, na jejichz zaklad¢ lIze

provést vybér vhodného testovaciho nastroje:

1.

Vyvoj — Tvorba testu v ramci nastroje by méla probihat uzivatelsky pfistupnou
formou, poptipadé za vyuziti snadno pouzitelného skriptovaciho jazyku
(neproprietarnim zptisobem — S vyuzitim testovaci nadstavby/frameworku).

Udrzba — Nastroj disponuje funkcemi pro spravu testovacich sad: prochazeni,
verzovani a kategorizaci testovacich ptipada.

Spusténi — Spousténi testll je umoznéno v pfedem definovanych sekvencich, bud’ na
urovni jednotlivych testovacich ptipadi nebo testovaci sad.

Vyhodnoceni — V pribéh testu probiha podrobné protokolovani (logovani)
jednotlivych kroku testovacich ptipadu. Uzivatel je schopen tyto logy prochazet,
filtrovat a extrahovat vysledky v textové nebo grafické podobé. Jednotlivé zaznamy
Vv protokolu jsou opatfeny casovym udajem, tak aby je bylo moZzné vyuzit jako

podporu pro vykonnostni testovani.

6 Vysledky prizkumu  nejvyrazngjich  problémi  vrdmci  automatizovaného  testovani
https://www.katalon.com/resources-center/blog/select-test-automation-tools-criteria/
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5. Sprava — Nastroj umoznuje ulozeni a nahrani testovaci piipadi, ty je pak mozné
sdilet s ostatnimu ¢leny tmu, ktefi k nim pfistupuji na zakladé ptid€lené urovné
opravnéni.

6. Testovani GUI — Pfi testovani uzivatelského prostredi systému néstroj umoznuje
sledovat, ukladat a prehravat uzivatelem provedené akce (kliknuti mysi, vstup
z klavesnice) napfi¢ riznymi testovanymi prostiedimi.

7. Dodavatel — V ramci vybéru dodavatele testovaciho nastroje je tieba posoudit jeho

finanéni stabilitu, dobu pisobeni na trhu, a také rozsah podpory vyvijeného nastroje.

Na zéklad¢ téchto informaci jsou Vv nasledujicich podkapitolach popsany nastroje SoapUI,
Travis CI a Selenium. Jedna se o nastroje, které piedstavuji jednu z prvnich voleb pii vybéru
feSeni pro dany typ testovani. V zakladni licenci jsou tyto nastroje dostupna zdarma a prace
snimi neni z uzivatelského hlediska pfiliS naro¢na. Prezentované nastroje lze pouzit pro

realizaci automatizovaného testovani, kazdy vSak fesi problematiku testovani jinym zptisobem.

6.1 SoapUl

SoapUl je nastroj, ktery byl vyvinut v roce 2005 spole¢nosti SmartBear Software. Zamétuje se
pouze na testovani webovych sluzeb zalozenych na architekturach SOAP a REST. Mezi jeho
piednosti patii snadna ovladatelnost, rozsifena komunita uzivatelti a podpora integrace s fadou
vyvojatfskych néstroji. Pro tvorbu zékladni podoby testl nejsou vyzadované znalosti
programovani, av§ak v ptipadé potieby definice testovaciho pfipadu Ize vyuzit i skriptovani
pomoci jazyka Groovy.

Nastroj je k dispozici ve dvou licencich — open-source a komeréni verzi Pro, ktera obsahuje
pokrocile funkce jako generovani testll na zakladé popisu webové sluzby, nativni integrace do
dalsich nastroju (naptiklad GIT, JIRA, Jenkins nebo TeamCity). Jako zdroje dat moou byt
vyuzivany soubory ve formatu Excel nebo CSV a také databazové zdroje zalozené na ODBC.

SoapUl je napsan v jazyce Java a je dostupny pro operacni systémy Windows, Linux
a macOS. Grafické uzivatelské rozhrani je realizovano pomoci knihovny Swing, diky cemuz
trpi vzhled celé aplikace. Aplikace muze na prvni pohled piisobit chaoticky (viz Obrazek 7),

ale ptes mnoho ovladacich prvkd, které jsou hned viditelné, je prace s nim pomérné intuitivni.

39



¢ 'ﬁ ‘ Endpoint Explorer

File Project Suite Case Step Tools Desktop Help

E B B X g T @

Empty SOAP REST Import  Save All Forum Trial  Preferences  Proky

Search Forum

Luke Skywalker

®

5| = + people ‘& E | [ Get People i
®| Projects = =
5 mm swapl PEC = @U O @ + Endpoint - +
i e |https:ffswap|‘ccfap| [v]
= + https://swapi.co
=Ll Api [ipeople] Resource/Method: [ Api -> SWAP| =] lipeople]
=i SWAPI én
n RE eonle (Teststeps rTest On Demand | g a2 o1
T peop AHERE:= n E] = 2z "count": &7,
=} i Api tests — g = 3 "mext": "https://swapil.cofapi/people/?page=2",
B+ people H Get People (= = 4 "previous”: null,
-2 Test Steps (1) z 5 -;:EI results”: L
- H] Get People i E 7 "name": "Luke Skywalker",
(@ Load Tests (0) Des.. Pro.. Set.. TearD L "height": "172",
@ Security Tests (0] = ¢ "massti "I,
| |[E| 1o "hair_color": "blond",
> 0E 11 "skin_calor": "fair",
12 "eye_color": "blue",
13 "birth_year": "1SBEY",
11 "gender: “nale’,
o . 15 “homeworld": “https://swapi.co/api/plansts/1/",
Specify JSONPath expression and expected result 15 CFilmet:
17 "https://swapl.co/api/films/2/",
J50NPath Expression 18 "https://swapil.co/api/films/
19 "https://swapl.co/api/film
$.results[0].name ‘ | | Tl Mkt e g 1 ni fani tfilme 100
4
Chd B . Headers (... Attachment... SSLInfo (3 c.. Representation.. Sche..
Expected Result
Select from current  Test X A (7}
Online Help

|0 JsonPath Match - VALID

brlog wsrmlog memory log script log

Joj3edsu)

Obrazek 7: Grafické uzivatelské prostiedi nastroje SoapUl

Pro tvorbu jednoduchého testu je tieba nejprve zalozit projekt a do ného piidat konfiguraci

daného rozhrani, kterd se skladd z vyctu datovych zdroji. Také Ize vyuzit rozhrani webové

sluzby, a to bud’ pomoci souboru WSDL nebo WADL. Poté je tfeba vytvofit datovou sadu a do

ni uz je mozné vkladat jednotlivé testovaci ptipady obsahujici jednotlivé kroky. V rdmci kroku

lze definovat volani datového zdroje webového rozhrani, naslednou transformaci nebo

vyhodnoceni (viz Obrazek 7).

Nastroj neni ptimo uréen pro automatizované vyhodnocovani testii. Nicmén¢ diky moznosti

definovat testy uzivatelsky pfivétivym zplisobem se mize jednat o dobrou volbu piedev§im

v situaci, kdy tester neovlada tvorbu softwarovych testd pomoci programovaciho jazyka.

V pfipadé nutnosti lze automatizované spusténi testd realizovat pomoci piikazové fadky’.

7 Automate Functional API Tests https://www.soapui.org/test-automation/running-functional-tests.html
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6.2 Travis Cl

Travis Cl je sluzba dostupna v ramci GitHub Marketplace® uréend pro sestaveni a testovani
projekti hostovanych v ramci platformy GitHub. Sluzba slouzi jako nastroj pro Continuous
Integration. Pracuje tedy pouze na zaklad¢ zmén ve zdrojovém kodu aplikace. Podminkou je,
Ze repozitaf, vV kterém je provadéna automatizace, musi byt se sluzbou sparovan. Nastaveni
buildu probiha pomoci souboru .travis.yml, ktery je umistén v kofenovém adresafi repozitaie.
Uvniti souboru se nachazi popis konfigurace, obsahujici jednak pouzity programovaci jazyk,

jeho verzi a dale seznam skripti, které se maji vykonat.

at Timeout.callback [as _onTimeout] .
{node_modules/jsdom/1ib/jsdom/browser /Window.js: 6287
19)

JJetmar "f].ESt testing_basics = User fetched name should be Leanne Graham

expect.assertions(1)

unkno wn More options

to be called but received
Current Branches Build History Pull Requests

at extractExpectedAssertionsErrors

{node_modu ect/build/extract_expected_assertio

ns_errors.js:44:19)
Commit 608beda
PASS . /chunk.test._js
PASS ./anagram.test.js
PASS ./reversestring.test.js
Test Suites: 1 failed, 3 passed, 4 total
0 JJetmar _ .

Tests: 1 failed, 26 passed, 21 total
sSnapshots: 8 total
Time:2m 6.5825
Ran all test suit
Running for 17 sec npm ERR! Test fa d 0 for mo
The command "npm test" exited with 1.

Compare 258c95c. . 608boda

Branch master

Cancel build store build cache cache.2

Done. Your build exited with 1.
Node.js: 8

Obrazek 8: Prubéh a vysledek testu v ramci webového rozhrani nastroje Travis CI

Spusténi skripth nastane pii provedeni béhem nahrani zmén do repozitafe, nebo pii vytvoreni

tzv. pull-requestu (pozadavku na zatazeni novych zmén do dané vétve).

8 Travis Cl na GitHub MarketPlace https://github.com/marketplace/travis-ci
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6.3 Selenium

Selenium je sada nastroju uréena pro automatizaci ikond uvniti webového prohlizece.
Sklada se ze ¢tyt hlavnich komponent:

e Selenium IDE — Rozsifeni do webového prohlize¢e (Mozilla Firefox nebo Google
Chrome) pomoci néhoz lze zaznamenavat aktivitu uzivatele a ukladat ji a nasledné
reprodukovat. Aktivita je zaznamenana pomoci Selenese — sady piikazi, ktera mtze byt
nasledn¢ interpretovana pomoci Selenium IDE. Vystup lze také exportovat do podoby
programového testu (podporovany jsou testovaci frameworky Java JUnit, Python pytest
a JavaScript Mocha — viz Pfiloha A).

e Selenium WebDriver — Programové, objektové orientované aplikaéni rozhrani
umoznujici spoustét testy uvnitf prohlizece mnohem efektivnéjSim zplsobem nez
v piipadé Selenium IDE. Od verze 2.0 se jednd o soucast nastroje Selenium.
Implementaci rozhrani pro konkrétni webovy prohlizec je potieba stdhnout samostatné.
Dostupné jsou ovladage pro viechny b&Zné pouZivané prohlize¢e® v ramci operacnich

systému Linux, Windows a macOS.

e Selenium RC (Remote Control) — Komponenta umoziuje vzdalené spousténi testi.
Timto zpiisobem je mozné centralizovat testovaci prostedi pro spousténi testovacich
skripti (viz Obrazek 9). Diky tomu neni potieba, aby kazdy tester mél lokalné

nainstalovany samotné webové prohlizece a k nim potiebné ovladace.

HTTP > Testovand UZ';atetbke

proxy G — aplikace we ovel
~ rozhrani
A

3 \ Firefox
Zaznam Selenium ) | Webovy '
v . 7 ——
uZivatelské | mmmmp Softwarovy Core prohlized Chrome,
akce test G IE, ...
Selenium IDE Java, .net, python Selenium RC Server

Obrazek 9: Vyhodnoceni testii pomoci Selenium RC (vlastni tvorba)

|
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Zapis testu zistava stejny jako v piipad¢ vyuziti WebDriveru, s tim rozdilem, Ze misto

ovladate pro webovy prohlize¢ je pouzit ovlada¢ pro vzdalenou komunikaci

® Seznam dostupnych Selenium WebDrivers - https://www.seleniumhg.org/download//#thirdPartyDrivers
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S parametry pro ptipojeni ke vzdalenému serveru, ktery potfebné ovladace obsahuje a

zaroven obsahuje spusténou instanci Selenium RC Serveru.

e Selenium-Grid — Vyuziti této komponenty umoziuje distribuované spousténi testt

v ramci riznych webovych prohlizeci, operacnich systému anebo celych zatizeni.

Pomoci nastroje Selenium IDE je tedy mozné na zaklad¢ bézného uzivatelského pouzivani
systému odvodit testovaci skript, ktery Ize nasledné prevést do podoby programového testu.
Tim padem lze vysledky testu vyhodnocovat stejnym zplisobem jako jiné softwarové testy.
Problém je, ze takto odvozené tesy probihaji bez ¢ekani mezi jednotlivymi akcemi (tedy jinak,

nez tomu bylo v piipadé uzivatele).

B selenium IDE - univerzita-pardubice* = O x
Project: univerzita-pardubice* Cr B B
Tests + > o> 22 O v

hitps:fwww.upce.cz
Informaéni technologie® Command Target Value
CicK =sedrcr-nena
type id=search-field Informaéni technologie
click id=obsah-radio
11 click linkText=Informaéni tec I
hnologie
Command type i =
Target id=search-field _T A
Value Informaéni technologie
Description
Log Reference e

Obrazek 10: Grafické uzivatelské rozhrani nastroje Selenium IDE

Webova uzivatelskd rozhrani zpravidla vyuzivaji asynchronniho zasilani a vyhodnoceni
pozadavkil. To znamend, ze pozadavek webového klienta je odeslan na server, a to bez toho,
aniz by do t¢ doby bylo pouzivani webového prohlizece néjakym zplisobem blokovano.
Simulace uZivatelského ¢ekani, musi byt tedy do skriptu doplnéna. V opa¢ném ptipadé mize
napiiklad nastat situace, kdy se nastroj snazi simulovat stisknuti tlacitka uvnitf modalniho okna,
kterému ale pfedchazi animace, pred jejimZz dokoncenim jesté neni dané tlacitko zobrazeno.
Takovy test skonCi neuspésné, tedy, jinak, nez tomu bylo pfi spousténi v ramci nastroje

Selenium IDE.
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7 ARCHITEKTURA WEBOVYCH SLUZEB

Rozhrani v oblasti informac¢nich technologii ptfedstavuje zafizeni nebo software umoznujici
komunikaci mezi dvéma prostfedimi. Rozhrani pouzivana v ramci webovych sluzeb jsou
v modelu ISO/OSI realizovana na trovni aplika¢ni vrstvy nejcastéji za vyuziti protokolu HTTP.
Webové sluzby jsou obdobou technologii pouzivanych pro vzdalené volani funkci (jako
napiiklad RMI). V prostiedi internetu postupné nahrazuji piedchozi ptistupy, a to diky jednotné
formé vymeéné zprav bez zavislosti na technologii pomoci niZ je systém implementovan. Datova

komunikace bezesporu tvofi nejdulezitéjsi aktivitu Vvramci servisné orientovanych

informacnich systémai.

7.1 Simple Object Access Protocol (SOAP)

Protokol pro zasilani zprav SOAP byl vyvinut ve spolupraci spolecnosti Microsoft,
Developmentor, IBM, Lotus a UserLand (Curbera et al. 2002). Protokol vyuziva principu
takzvaného vzdaleného volani procedur (RPC) pro zasilani zprav ve formatu XML. V ramci
webovych sluzeb vyuzivajicich SOAP se nejcastéji pro komunikaci pouziva protokol HTTP,

respektive pak jeno metoda POST, ktera umoznuje odeslani zpravy v ramci téla pozadavku.

Zprava se sklada z nasledujicich casti:
e Envelope — Oznacuje zacatek a konec zpravy.
e Header — Cast obsahuje volitelné atributy, slouzi k modularnimu rozsifeni zpravy.
e Body — Povinny tdaj obsahujici data ve formatu XML urcené pro pfijemce.

e Fault — Zaznam o chybg¢, ptipadé ze doslo béhem zpracovani zpravy.

Hlavni vyhodou protokolu SOAP je jeho standardizace a rozsSifena podpora Vv ramci
programovych nastroji. V ptipadé dostupnosti souboru WSDL i snadna implementace pfi
vyuziti modernich IDE néstrojii, které jsou schopny vygenerovat vSechny potiebné tiidy
a datové entity. Zprava je prenasena ve formatu XML, ktery disponuje nastroji pro parsovani,
validaci (DTD, XSD) a transformaci (XLST).

7.2 Representational State Transfer (REST)

Architektura REST byla ptedstavena v roce 2000 v ramci disertacni prace, jejiz autorem je Roy
Fielding. Architektura je orientovana na data, respektive datové zdroje a udava zptsob jakym

se k datim pristupuje. Kazdy takovy zdroj (resource) je reprezentovan URI adresou. Prace
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S nim probiha na zéklad¢ typu pouzité HTTP metody a parametrii obsazenych bud’ v téle zpravy
nebo jako soucast URI adresy. Pouzivany HTTP protokol obsahuje metody pro zasilani

pozadavku:
e GET - Slouzi pro ziskani dat ze zdroje.
e POST - Pouziva se pii tvorbé novych datovych entit v ramci zdroje.
e PUT - Umoziuje modifikovat existujici datovou entitu uvnit zdroje.
e PATCH — Slouzi pro ¢astecnou modifikaci datové entity.
e DELETE - Odstranuje danou datovou entitu ze zdroje.

e HEAD - Slouzi k ovéfeni existence datové entity ramci zdroje — Vraci odpoveéd’ se
statusem 2xx/4xx*® a prazdnym télem. Vyuzitelné naptiklad v situaci, kdy chce
klientska aplikace pouze ovéfit, zda dany zdroj existuje, ale z divodu velkého objemu

dat neni vyzadovano jeho celé nacitani.

V ramci své prace Fielding (2000) doporuc¢uje dodrzet pii navrhu systému s vyuzitim REST

architektury nasledujici omezeni:

e Jednotné rozhrani — Je potieba rozhodnout, které zdroje dat zistanou uvniti sytému
a které¢ budou pftistupné skrze rozhrani. DodrZeni jednotné konvence V pojmenovani

zdroji.

e Komunikace klient-server — V ramci komunikace mezi dvéma systémy je kazdému
exkluzivné pfidélena role Kklienta anebo serveru. Klient zac¢ind komunikaci, tim Ze
odesle pozadavek na server a nasledné ¢eka na odpovéd’. Server zaregistruje pozadavek

od klienta, zpracuje ho a vrati klientovy odpovéd’. Timto je komunikace ukoncena.

e Bezstavova komunikace — Béhem komunikace nejsou v paméti serveru uchovavany
7adna uzivatelska data vztahujici se ke aktualnimu relaci. Uzivatelsky pozadavek musi

vzdy obsahovat v§echny potfebné udaje pro autentizaci.

e Cachovani — Do komunikace mezi klienta a sever lze zapojit i zprostfedkovatele
s mezipaméti (cache). V piipadé, Ze je odpoveéd’ ze serveru oznacena jako ,,cacheable®,

muze tak dojit K znovupouziti daného zdroje bez potieby se znovu dotazovat na server.

10 Hodnoty HTTP status dle RFC 2616.10 — https://www.w3.org/Protocols/rfc2616/rfc2616-sec10.html
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e Urovilovy systém — Vramci vyhodnoceni klientského pozadavku miZe server
vystupovat v roli tzv. proxy a data zprostiedkovat zaslani pozadavku na jiny systém.
Timto zpisobem se zvysi latence odpovédi od prvné volaného serveru. Také ale bude
sniZzena potieba vazby klienta na jiné systémy a data budou poskytnuta skrze jednotné

rozhrani.

Co se tyCe nevyhod architektury REST jedna se o neekonomickou praci se zdroji. V ptipadé,
kdy je potieba nacist data z vice zdroju je potieba provést vice klientskych pozadavku. Pokud
jsou data zjednoho zdroje zavislé na datech zjiného zdroje, je potieba tyto pozadavky
vyfizovat synchronné, coz znamena prodlouzeni uzivatelské odezvy systému. DalSim
problémem je, Ze neexistuje jednotny popis rozhrani.

Pro vyuziti REST rozhrani, je potieba znat URI kazdého koncového bodu (zdroje), ktery
systém vyuziva a také zplsob prace s nim. V praxi se tento nedostatek fesi externim popisem
v ramci technické dokumentace nebo agregaci koncovych boda a naslednym feSenim v ramci
serverové logiky, ktera ale ve vysledku navySuje pocet koncovych bodl, ¢imz zvySuje
nepiehlednost datovych zdrojl. Asi nejvétsim nedostatkem architektury REST je, Ze neexistuje

zadny jednotny standard. Popis architektury je proveden formou ,,best practices* a doporuceni.

7.3 GraphQL

Technologie GraphQL byla v roce 2012 vyvinuta spole¢nosti Facebook a nasledné v roce 2015
doslo ke zméné¢ licence na open-source. Samotné oznaceni GraphQL ma dva vyznamy:

e Jazyk GraphQL — dotazovaci jazyk pouzivany v klientské aplikaci pomoci néhoz
aplikace deklarativnim zplisobem popisuje definuje typ a vyslednou podobu
vystupnich dat.

e GraphQL runtime — jedna se 0 rozsifeni aplika¢ni logiky serveru, ktera umoznuje
porozumét a nasledné interpretovat klientské pozadavky zapsané v pomoci jazyku
GraphQL.

GraphQL byl navrzen jako alternativa k architektuie REST, jenz fesi problémy zminéné
v kapitole 7.2. Klient pro implementaci, potiebuje znat pouze URI jediného koncové bodu,
skrze ktery nasledné probiha veskera komunikace. To, z jakého datového zdroje jsou data
vybirana je zminéno v ramci dotazu jazyka GraphQL. Na trovni dotazovaciho jazyka lze také
omezit zobrazeni konkrétnich parametrii v ramci datovych objektd a tim v pfipadé nacitani
vétsitho mnozstvi objektd vyrazné zredukovat velikost prenesenych dat ke klientovi

(Bruna 2016).
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Prace s jazykem GraphQL, tedy pfipomina praci s jazykem SQL z prostredi relaénich
databazi stim rozdilem, ze GraphQL umoziuje implementaci klienta i v ramci webového

prohlizeCe a jedna se tak o vhodny néstroj vyuzivany v ramci tvorby webovych rozhrani.

7.4 Zpiusob popisu rozhrani

V piipadé protokolu SOAP je veskery popis rozhrani definovan v pomoci souboru WSDL
v ramci, kterého jsou uvedeny komplexni datové typy, volatelné procedury vcetné jejich
sice technologie, které nabizeji ekvivalent souboru WSDL pro popis rozhrani pomoci REST
jako naptiklad WADL, dodnes vSak bud’ nebyly standardizovany a nejsou ve véEtsi mife
vyuzivany. Existuji také zpusoby umoznujici popis REST rozhrani pomoci WSDL
(Mandel, 2008).

Dalsi moznosti, jak popsat aplikaéni rozhrani typu REST je pomoci OpenAPI, Jedna se
0 jednu z nejpropracovanéjsich specifikaci definujici zptsob popisu REST API. Popis je
realizovan bud’ ve formatu JSON nebo YAML, diky ¢emuz je snadno strojové ¢itelny. Pomoci
specialnich nastroji mohou z takového popisu byt generovany technické dokumentace.

Automatizaci v ramci popisu aplikaéniho rozhrani mohou poskytovat i projektové
knihovny!2, V tom piipadé se popis zpravidla fidi zdrojovym kédem. Vyuzivd se bud’
specidlnich dokumenta¢nich komentaiti nebo vlastnosti pouzitého aplikacniho frameworku
(naptiklad Java Spring Framework), ktery je schopen jednotlivé ptistupové body ze zdrojového

kodu odvodit (napt. za pomoci anotaci).

11 Oficidalni specifikace OpenAPI — https://swagger.io/specification/
12 Napt. knihovna Spring REST Docs — https://docs.spring.io/spring-restdocs/docs/current/reference/html5/
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8 ANALYZA A NAVRH APLIKACE

Pro potieby samotné automatizace existuje mnozstvi nastroju, jez jsou schopny realizovat
vSechny bézné pozadavky, které mohou byt na automatizaci softwarovych testi kladeny (viz
kapitola 6). Metoda DART popsana Vv kapitole 5.1.3 nabizi zajimavy zpusob, jakym lze
automatizovat téméf vSechny faze testovani — jednak jsou generovana vstupni data a nasledné
také testovaci scénaie, které jsou pozdé&ji provedeny a vyhodnoceny. V tomto ptipad¢ testovani
vyuziva znalosti vnitini struktury systému. V ramci testovani informacnich systému zalozenych
na webovych sluzbach je vsak velmi obtizné nalézt obdobny nastroj, ktery by dokazal to samé
s pouhym popisem vetejného rozhrani, aniz by vyuzival znalosti zdrojového kédu systému
(black box testovani).

Pro ucely testovani rozhrani informa¢niho systému zaloZzen¢ho na webovych sluzbach je
obvykle k dispozici dokumentace vefejného aplika¢niho rozhrani. V ramci dokumentace jsou
pak vhodnym zpiisobem popsény vstupni podminky, pro které mé pouziti dané¢ho koncového
bodu rozhrani smysl (napiiklad pokud je nejprve potieba v systému zalozit uzivatele).
V dokumentaci je také popsana podoba vstupnich dat, avSak na zaklad¢é pouhého popisu vstupu
do systému, bez znalosti jeho vnitini implementace, neni mozné ptedem odhadnout takovou
podobu vstupnich dat, ktera by méla za nasledek chybu nebo necekané chovani testovaného
systému. Aplikace AutoTest tvoii prototyp nastroje, ktery je schopen provadét testovani

webovych rozhrani pouze na zédkladé obecného popisu vstupnich dat.

8.1 Postup analyzy

V nasledujicich kapitolach je popsan zpisob zpracovani analyzy aplikace AutoTest — vlastniho
feSeni urCeného pro pottebu automatizované tvorby testi pro koncové body webového
aplika¢niho rozhrani. Z divodu rozsahu analyzy vyvijené aplikace, ktera by v plném znéni
mohla pfekracovat hlavni téma této kvalifikacni prace — problematiku automatizovaného
testovani, je na analyticky popis vyvijené aplikace nahlizeno obecnym pohledem. Detailngjsi
popis je uveden pouze u vybranych artefaktd, které jsou vyznamem dileZité pro popis navrhu
a implementace v dalsich kapitolach.

Prvnim krokem je definice kli¢ovych slov a slovnich spojeni pomoci slovniku pojmi
(kapitola 8.2), kde jsou popsany a definovany nazvy a slovni spojeni, které jsou pouzivany
napii¢ nasledujicimi kapitolami. Nasleduje vycet funkénich pozadavka (u vybranych z nich je
uveden detailnéjsi popis — kapitola 8.3) a nefunkénich pozadavku (kapitola 8.4). Na zakladé

pozadavkl jsou pfipraveny a popsany obecné skupiny ptipada uziti. Dalsi kapitoly se zaobiraji
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popisem analytického schématu tfid, popisujiciho kandidaty na entity vyplivajici z popisu

podnikové domény.

8.2 Slovnik pojmi

Pfi navrhu je potfeba vymezit a ustalit pojmy, které maji v ramci aplikace specificky vyznam,

tak aby nedochazelo k zaménovani s jejich obecnéjsi nebo oborové odlisnou formou vyznamu.

e Datova entita — Struktura obsahujici parametry s konkrétnimi hodnotami. Vznika
vygenerovanim na zaklad¢ Entitniho schématu. Obsahuje stromovou strukturu

parametrii (logické umisténi parametri).

o Validni/nevalidni datova entita — Vygenerovana datova entita, jejiz podoba

odpovidé/neodpovida popisu na zaklad¢ entitniho schématu.

e Entitni rozhrani — Automaticky vygenerované rozhrani architektury REST zaloZené

na entitnich schématech. Lze vyuzit jako zdroj vstupnich dat pro softwarové testy.

e Entitni schéma — Uzivatelem definovand datova struktura popisujici pravidla pro

tvorbu datovych entit. Je definovana nazvem a seznamem parametri (realné umisténi).
e JSON Schema — Format pro popis a validaci datovych objekti ve formatu JSON. 3

e Parametr entitniho schématu — Parametr je definovdn ndzvem, datovym typem

a valida¢nim omezenim.

e Test—Test definovan pomoci URI datového zdroje REST rozhrani testovaného sytému
a entitnim schématem. Princip testovani je zaloZen na postupném generovani datovych
entit, jejichz hodnoty parametrd jsou nahodné generovany na zakladé kombinatoricky

odvozenych stavi platnosti vychazejicich z omezenti, jez jsou dany entitnim schématem.

e Testovaci béh — Proces testovani pracujici S konkrétni datovou entitou a koncovym

bodem rozhrani. Odesila pozadavek na testovany systém a vyhodnocuje odpoveéd'.

18 Oficidlni stranky JSON Schema — https://json-schema.org/
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8.3 Funkéni pozadavky

Seznam funk¢nich pozadavkid vychazi z podminek pro potiebu realizace zpisobu testovani,
ktery je popsan v uvodu kapitoly 9. Obecnou formou popisuje, jaké podminky na datové vstupy
a funkéni stranku vyvijeného systému. Funk¢ni pozadavky jsou kategorizovany do Sesti

skupin viz Tabulka 1.

Tabulka 1: Skupiny funk¢nich pozadavki aplikace AutoTest

Oznaceni | Nazev skupiny Popis

REQO001 Sprava entitnich schémat Aplikace umozni vytvofit, upravit a odstranit entitni
schémata.

REQO002 Struktura entitniho schématu Pravidla pro definici entitniho schématu.

REQO003 Generovani datovych entit Aplikace umozni generovat datové objekty na zaklade¢

entitnich schémat.

REQO004 Sprava testa Aplikace umozni vytvofeni, spusténi a odstranéni testu.

REQO005 Entitni rozhrani Aplikace zprostfedkovava rozhrani architektury REST,
pro nacteni ndhodné generovanych datovych entit.
Takové rozhrani pak bude mozné vyuzivat zejména
prostiednictvim softwarovych testd pomoci volani

webovych sluzeb.

REQO006 Architektura klient-server Aplikace bude rozdélena na klientskou a serverovou ¢ast
s vefejnym aplika¢nim rozhranim, které bude
v budoucnu mozné vyuzit pro potfebu integrace

S dal$imi nastroji.

V tabulkéach 2 a 3 jsou pro potieby ilustrace uvedeny detailni popisy pozadavka pro skupiny
pozadavki REQO002 a REQ004.

Tabulka 2: Popis skupiny pozadavkt REQ002 — Struktura entitniho schématu

Skupina pozadavki: Struktura entitniho schématu Priorita | Komplexita | Verze

REQO002-1 | Entitni schéma Vysoka Vysoka 1.0

Entitni schéma je definovano unikatnim nazvem a vyctem parametra.
Nazev odpovida regularnimu vyrazu: “a-zA-Z](-?[0-9a-zA-Z]+)*$
Parametr je definovan v pozadavku REQ002-2.
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Skupina pozadavku: Struktura entitniho schématu Priorita | Komplexita | Verze

REQO002-2 | Entitni schéma — parametr Stiedni Stiredni 1.0

Parametr je redlné umistén v ramei vy¢tu parametrd uvnitt entitniho schématu. V ramci logického umisténi se
jedna bud’ o pfimého potomka entitniho schématu nebo jiného parametru.
Parametr je definovan:

e Nazvem — nazev parametru odpovida regularnimu vyrazu *[a-zA-Z](-?[0-9a-zA-Z]+)*$.

¢  Umisténim — unikatnim spojenim nazvu a logického umisténi v ramci struktury entitniho schématu.

Datovym typem — Vviz pozadavek REQ002-3.

REQO002-3 | Entitni schéma — datovy typ parametru Stiedni Stiedni 1.0

Datovy typ parametru miize nabyvat hodnot: Object, String, Integer, Number a Boolean.

Typu Object nabyva parametr pouze tehdy, pokud se v ramci logické struktury jedna o piedka jiného
parametru.

Z hodnoty datového typu plynou mozZna nastaveni omezeni hodnot pro generované hodnoty parametru (viz
REQO002-4).

REQO002-4 | Entitni schéma — omezeni datového typu Stiedni Nizka 1.0

Na zékladé datového typu parametru je mozné pro generované hodnoty parametru definovat nasledujici
omezeni:
e  Pro vSechny datové typy: piiznak, zda je parametr povinny.
e  Pro String: minimalni délka, maximalni délka a omezeni hodnot pomoci regularniho vyrazu.
e  Pro Integer a Number: minimalni a maximalni ¢iselna hodnota.

Tabulka 3: Popis skupiny pozadavku REQ003 — Generovani datovych entit

Skupina pozadavkt: Generovani datovych entit Priorita | Komplexita | Verze

REQO003-1 | Datova entita Stiedni Stiedni 1.0

Datova struktura vygenerované entity odpovida logické struktuie parametrii daného entitniho schématu.
Hodnoty jednotlivych parametrti jsou generovany na zakladé jim piidélenych datovych typl a omezeni.

REQO003-2 | Datova entita — generovani na zakladé seedu Nizka Nizka 1.0

Generovani pseudonahodnych hodnot parametr datovych entit je umoznéno na zakladé seedu ve formé
textového fetézce.

REQO003-3 | Datova entita — validni/nevalidni podoba Stiedni Stiedni 1.0

Generovani datovych entit je umozZnéno jak validnim zptisobem (spliiujici logickou strukturu parametru,
datové typy a omezeni definované v ramci entitniho schématu), tak i nevalidnim zptsobem (pomoci
zamérného generovani nevalidnich hodnot parametra).

8.4 Nefunkéni pozadavky

Nasledujici seznam nefunkénich pozadavka (Tabulka 4) blize popisuje omezeni kladena na

vyvoj a vyslednou podobu aplikace AutoTest.
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Tabulka 4: Nefunkéni pozadavky aplikace AutoTest

Pozadavek | Nazev Popis

REQ101 Provoz aplikace Pouzité technologie na tvorbu aplikace budou voleny, tak
aby 1 bylo mozné vysledné feseni provozovat jak lokalng,
tak i z prostiedi vzdaleného webového serveru.

Pozadavek | Nazev Popis

REQ102 Zavislost na prostiedi (server) Spusténi aplikace bude umoznéno v ramci obecné
nejpouzivanéj§ich opera¢nich systému — Linux, Windows,
macOS.

REQ103 Zavislost na prostredi (klient) Klient bude realizovan pomoci webového rozhrani
s podporou 90 % nejvice pouzivanych webovych
prohlizect jak na stolnich pocitacich, tak i na mobilnich
zafizenich.

REQ104 Ovladatelnost uzivatelského V ramci uzivatelské rozhrani bude mozné obsluhovat

rozhrani a realizovat testy i bez potieby znalosti programovani.

8.5 Pripady uziti a hranice systému

Schéma ptipadu uziti (Obrazek 11) jasné vymezuje hranici problematiky, kterou se aplikace

AutoTest zabyva. Dale jsou v ramci schématu vymezeni aktéfi — piedstavujici zdroje vngjsich

interakci se systémem.

Developer

Application AutoTest

Entity Schema
management

ZB N

«include»

A

«include»

Entity REST API

Data Entity

N
«include»

Software test

Test management

Tester

«invokes»

generating

|
«include»
v

Tested system

Obrazek 11: Obecné ptipady uziti aplikace AutoTest
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Nasleduje vycet jednotlivych ptipadu uziti:

Data entity generating — Generovani datovych entit na zaklad¢ predem definovanych

pravidel a struktury — entitniho schématu (viz skupina pozadavkida REQ003).

Entity REST API — Pro kazdé vytvorené entitni schéma je pomoci aplika¢niho rozhrani
architektury REST vytvotfen datovy zdroj, pomoci n¢hoz lze zpfistupnit generované

entity i mimo hranice aplikace AutoTest.

Entity Schema management — Uzivatel v hlavni navigaci aplikace vybere polozku
,,Entity Schemas®, nasledné je uzivateli zobrazen pichled existujicich entitnich schémat.
Kazda vyobrazena polozka obsahuje tla¢itka ,,Update” pro Gpravu a ,,Delete pro

odstranéni daného entitniho schématu. (viz Obrazek 13).

o Create — Nad piehledem je zobrazeno tla¢itko pro tvorbu nového entitniho
schématu. Po kliknuti na néj je uZzivateli zobrazen formulaf pro zaddni ndzvu
a definice nového entitniho schématu (viz Obrazek 14). Zménu struktury dat, lze
realizovat pfetazenim polozky parametru na novy rodicovsky parametr. Tvorbu

nového entitniho schématu je tfeba potvrdit tlac¢itkem ,,Create®.

o Update — Stisknutim tlacitka ,,Update” lze zobrazit formulaé pro upravu
entitniho schématu. Prace s formuldfem probiha stejné jako v ptipad¢ tvorby
nového entitniho schématu. Upravu je nasledné potvrzena tlagitkem ,,Update

a upravena polozka je zobrazena Vv piehledu.

o Delete — Kliknutim na tlacitko ,,Delete” je zobrazeno upozornéni a vyzva
0 potvrzeni smazani daného entitniho schématu. Po potvrzeni stiskem tlacitka

,OK* je zaznam odstranén ze piehledu zobrazenych polozek.

Running Test — Spusténim testu dochazi k vytvofeni testovacich bé&ht. V ramci
kazdého behu je vygenerovana datova entita, kterd je ve formé HTTP pozadavku
odeslana na vstup do koncového bodu aplikaéniho rozhrani, ktery je definovan v rdmci
tvorby testu. Na zakladé vysledku validity datové entity a odpovédi serveru (respektive
jeho HTTP statusu) je béh testu oznacen jako uspésSny nebo neuspésny. Souhrnné

vysledky z jednotlivych behii jsou pak ulozeny do prehledu testu.

Test management — Sprava testii probihd obdobnym zptsobem jako v ptipad¢ uziti

Entity Schema management s tim rozdilem, Ze vytvotfené testy je mozné i spoustét.
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o Run — Vybérem moznosti ,,Run* v ptehledu vytvorenych testii lze test spustit.
Test je realizovan serverovou c¢asti. Poté co je test vyhodnocen, je souhrnny
vysledek ptidan do sekce ,, Test results”, kterd je obsazena v hlavni navigaci

aplikace.

8.6 Analyticky model tiid

Analyticky (nebo také doménovy) model tiid aplikace AutoTest (viz Obrazek 12) vznikl na
zakladé textového popisu feSené problematiky — nejedna se o vstup do implementace.
Vyhledavanim podstatnych jmen v popisu pozadavki (kapitola 8.3) a podnikové problematiky
(jenz je blize popsana v kapitole 9) byly odvozeny kandidatni tfidy, poptipad¢ jejich atributy.
Pomoci sloves, tvoticich piisudek k vybranym tiidam jsou odvozeny operace a typ vazby mezi

tfidami.

EntitySchema Parameter DefaultConstraint
- parameters o - type @ - required
- name 1 o.*[- name 0.1
- parentParameter h
+ create() - constraint
+ update()
+ delete() 1 Iﬁfu
+ generateValid()
+ generatelnvalid()
] StringConstraint IntegerConstraint NumberConstraint
- maxLength - maximum - maximum
- minLength - minimum - minimum
0.* - regExpPattem
Test
- endpoint TestRun
- entitySchema - passed
name @ - testRequest
T creats() 1 0. - testRefpdo;se )
+ update() - expectedResu
+ delete() + evaluate()
+ run()
1
TOH*
TestResult RestTest SoapTest
- started - httpMethod - xmlTemplate
- ended
percentage

Obrazek 12: Analyticky model tid aplikace AutoTest

8.7 Navrh uzivatelského rozhrani

Pozadavek REQ103 uvadi, Ze uzivatelské rozhrani aplikace AutoTest ma byt realizovano

pomoci webového rozhrani. Z tohoto divodu je pfi rozvrzeni grafického designu piihlédnuto
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k problematice souvisejici s navrhem modernich webovych aplikaci. To se projevuje zejména
pti volbé a umisténi jednotlivych komponent takovym zpisobem, aby byla aplikace dobie
pouzitelna na riznych typech zatizenich (s odliSnym rozliSenim, jemnosti obrazu nebo orientaci
displeje na vysku/siiku). Pro lepsi piedstavu 0 nasledném grafickém zpracovani byly vytvoieny

wireframy uzivatelského rozhrani aplikace AutoTest (Obrazek 13 a Obrazek 14).

Entity Schemas Creat
[AutOTeStj Y

user [ Update ][ Delete ]
i C
Entity schemas ategory ( update ] ( Delete ]
Tests another entity schema ( Update ]( Delete ]
Test results product [ Update ][ Delete ]
cart Update Delete
( )( )

Public Rest API

Obrazek 13: Wireframe — Piehled entitnich schémat

address  <Object>:Required

street <String>:Required Delete

Test resultq

s N
[ person j Delete
=iy i name  <String>:Required o
surname <String>:Required
TS Delete

(city ) data type: Delete
Public Rest min length: max length:

regexp pattern: (" ([A-Z][a-z-']+ ?)+$ )

required: U

[ Cancel ][ Create ]
I\ y,

Obrazek 14: Wireframe — Tvorba nového entitniho schématu
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9 APLIKACE AUTOTEST

Aplikace AutoTest byla navrzena s cilem vyplnit misto na poli automatizace testi informacnich
systému zalozenych na webovych sluzbach. Testovani je realizovano pomoci automaticky
generované sady testll individualné pro jednotlivé koncové body (endpoints) testovaného
webového rozhrani. Koncové body mohou byt realizovany pomoci webové sluzby SOAP nebo
architektury REST API.

Pro samotné testovani je vyuzivano popisu vstupnich dat, jenz je do aplikace nejdiive zadana
uzivatelem ve formé entitnich schémat. Samotny test pak propojuje entitni schéma
s konkrétnim koncovym bodem testovaného rozhrani. Pii spusténi testu dochazi k pribéznému
generovani variaci vstupnich dat a testuje se odpovéd’ testované¢ho systému. Na zéakladé
informace o tom, zda jsou generovana data (dle entitniho schématu) validni a odpovédi ze
strany testovaného rozhrani, je nasledné rozhodnuto o Uspésnosti provedeného testu. Poté co
jsou otestovany vSechna generovana vstupni data. Je uzivateli zobrazen vysledek ve formé

procentualni uspésnosti celého testovaciho béhu.

9.1 Vyvojové prostiedky

Pii vybéru technologii pro vyvoj aplikace AutiTest bylo ptihlizeno k nefunkénim pozadavkim,
které plynuly ptedevsim z potieby provozu aplikace nezavisle na opera¢nim systému, realizace

uzivatelského rozhrani prostfednictvim webového rozhrani.
Celkové feSeni aplikace se sklada ze dvou subaplikaci, pro jejichz vyvoj byly pouZity (Caste¢n¢)
odli$né implementacni prostfedky. Nize jsou uvedeny vybrané technologie, jazyky a nastroje,

které byly vyuzity pro vyvoj aplikace .

9.1.1 Node.js a Koa

Node.js umoziuje tvorbu serverovych aplikaci pomoci jazyka JavaScript, znamého ptvodné
z prostiedi webovych prohlize¢t. Existuje fada frameworku, které poskytuji knihovny, nastroje
a postupy pro feseni problematiky vyvoje serverovych webovych aplikaci (v podobé routovani

adres, tvorby vlastniho middlewaru apod.). Pravdépodobné neznaméjsim ramcovym feSenim

56



pro tvorbu dynamickych webovych stranek nebo aplikacnich rozhrani v prostiedni Node.js je
framework Express!?,

Pro vyvoj aplikace AutoTest byl pouzit framework Koa'®. Jedna se o odlehéenou verzi
frameworku pro tvorbu webovych aplikaci, ktery od pocatku svého vzniku nabizel lepsi
podporu syntaxe dle specifikace ECMAScript verze 6. Tim piinasi napfiklad i snadné&jsi
manipulaci s asynchronnimi udélostmi nez rozsifen¢jsi framework Express. Jedna se
minimalistickou verzi nastroje, jehoz rozsah zdrojového kodu nepiesahuje jednotky stovek
radki kodu. Koa se dlouhodobé umist'uje na prvnich pfickach v ramci vykonnostnich testii mezi

frameworky pro webové aplikace postavenych na platformé Node.js.

9.1.2 Ant Design Pro

Uzivatelské rozhrani je realizovano formou webové aplikace. Webové prostiedi je postaveno
na knihovné Ant Design Pro'® (respektive jeji nastavbé AntD Admin?’), ktera dale vyuziva
knihovnu pro tvorbu uzivatelskych rozhrani React'® a framework pro fizeni stavu (pomoci
stavového kontejneru) aplikace a komunikaci mezi vizualnimi komponentami — DvaJS?®.
Jedna se o souhrn frontendovych knihoven a komponent uré¢enych pro tvorbu webovych
feseni, které jsou upraveny do podoby jednotného vizualniho stylu. Nevyhodu muze

predstavovat komunita stojici za vyvojem knihovny, kterda komunikuje a piSe dokumentaci

prevazné v ¢inském jazyce.
9.1.3 JSON Schema Faker

Knihovna JSON Schema Faker?® slouzi pro generovani datovych objektli ve formatu JSON na
zakladé popisu struktury a pravidel popsanych pomoci JSON Schema. V ramci aplikace
AutoTest je tato knihovna vyuzivana pro generovani datovych entit. UZivatelem definované
entitni schéma je pfevedeno do formatu JSON Schema, které je nasledné pietransformovano
do vysledné podoby datové entity. Knihovna sama o sob& umoznuje generovat vysledek pouze
ve validni podob¢. V ramci aplikace AutoTest je tedy funkce rozsifena, tak aby bylo umoznéno

generovat data i v nevalidni podobé.

14 Webové stranky frameworku Express.js - https://expressjs.com/

15 Webové stranky frameworku Koa - https://koajs.com/

16 Oficialni stranky knihovny Ant Design - https://pro.ant.design/

1" Dokumentace feseni pro tvorbu frontendovych aplikaci AntD Admin - https://doc.antd-admin.zuiidea.com
18 Oficidlni stranky knihovny React - https://reactjs.org/

19 Webové stranky projektu DvalS - https://dvajs.com/

20 Repozitat projektu JSON Schema Faker - https://github.com/json-schema-faker/json-schema-faker/
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9.1.4 MongoDB

MongoDB je dokumentové orientovany NoSQL databazovy systém. Oproti tradi¢néj$im SQL
systémum, kde jsou data ukladana ve formé tabulek a relaci mezi nimi, jsou data v piipadé
databazového systému MongoDB realizovana ve form¢ tzv. dokumenti. Dokument je
reprezentovan strukturou, ktera nemusi mit pevné danou formu, jako je tomu v ptipad¢ tabulek.
Zaznamy, které jsou spojeny pomoci kompozitniho vztahu je tak mozné nacitat najednou
v ramci jednoho dotazu. Odpada tak potieba restrukturalizace v ptipadé¢ jejich nacitani nebo
ukladani, coz se vyznamné podepisuje na rychlosti celého databazového systému, zvlaste

Vv ptipadech, kdy je databdzovi server umistén vzdalené.

9.1.5 Docker

Moderni vyvoj vyuziva specifické formy virtualizace — softwarové kontejnery. Nejznaméjsi
implementaci je nastroj Docker, ktery je pouzit také v této praci pro virtualizaci jednotlivych
vyvojovych prostiedi pomoci tzv. kontejnerd, tedy izolovanych nezavislych prostiedi, pro které
Ize pomoci konfigura¢nich souborti nastavit pravidla pro vzajemné viditelnosti. V ramci
kazdého kontejneru je dana aplikace spusténa nezavisle na opera¢nim systému. Diky tomu je
mozné V ramci jednoho vyvojového stroje spoustét vice instanci aplikaci, kdy kazda ma ptistup
ke svym vlastnim datovym a systémovym prostiedkiim. Toto opatfeni minimalizuje naruseni
integrity systému z vné&jsiho prostiedi a zaroven umoziuje snadny vyvoj v ramci jednoho

fyzického zatizeni.

9.1.6 Vyvojové prostiedi

Vyvoj viech &asti aplikace probihal ve vyvojovém prostiedi IntelliJ IDEA?. Prostredi je
pivodné ur¢eno pro programovaci jazyk Java a nabizi podporu pro souvisejici technologie
(napt. Maven, Gradle nebo Tomcat), avSak pomoci vhodnych zasuvnych modull je mozné
roz§ifit moznosti prostiedi o dalsi jazyky a vyvojové nastroje. IntelliJ IDEA disponuje
moznostmi analyzy zdrojového kddu a nasledného naseptavani ¢imz vyvojafi znacné zvySuje

komfort pfi vyvoji.

2L Webové stranky vyvojového prostiedi InteliJ IDEA - https://www.jetbrains.com/idea/
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9.2 Struktura reSeni praktické ¢asti prace
Reseni praktické ¢asti diplomové prace, které je piilozené na datovém médiu lze rozdélit do
Ctyt ¢asti, které jsou blize popsany v nasledujicich podkapitolach:

e server — serverova ¢ast aplikace AutoTest (backend),

e client — webové, uzivatelské rozhrani AutoTest (frontend),

e test-server — testovana aplikace,

e software-test — softwarovy test vytvofeny pomoci testovaciho frameworku Jest. Slouzi

pro demonstraci vyuziti vefejného rozhrani z prostiedi softwarového testu.

Postup zprovoznéni jednotlivych ¢asti je popsan v ptiloze A.

9.2.1 Webové rozhrani (client)

Webové rozhrani je realizovano pomoci samostatné bézici aplikace (single-page application),
ktera zasila pozadavky na serverovou Cast. V ramci implementace jsou vyuzity vizudlni
komponenty obsazené uvniti pouzitého frameworku Ant Design Pro. Za tGc¢elem zpracovani
datovych struktur specifickych pro aplikaci AutoTest byly vytvofeny vlastni vizualni

komponenty (naptiklad pro definici a zobrazeni entitniho schématu).

Hlavni navigace webového rozhrani je rozdélena do Ctyt Casti:
e Entity schemas — tato ¢ast aplikace je urcena pro spravu entitnich schémat.
e Tests — Vv této sekci je mozné spravovat a spoustét testy.

e Testresults—v této ¢asti jsou uvetrejnéné vysledky dokoncenych testl, obsahujici udaje

Z jednotlivych testovych béht.

e Public REST API —tato sekce aplikace slouzi jako jednoducha technicka dokumentace
pro moznosti vyuzivat dynamického aplika¢niho rozhrani aplikace AutoTest

zaloZeného na vytvorenych entitnich schématech.
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9.2.2 Serverova cast aplikace AutoTest (Server)

Ackoliv 1ze webové uzivatelské rozhrani (kapitola 9.2.1) spustit samostatné, neni mozné jej
redln¢ provozovat bez datové slozky, kterou v modelu tiivrstvé architektury zprostiedkovava
aplikacni server. V rdmci serverové Casti aplikace AutoTest probiha vyhodnoceni veskeré
obchodni (business) logiky a prace s perzistentni datovou vrstvou celé aplikace. Tim je zajisténa
stabilita a datova konzistence celého fesenti.

Vysledné feSeni dodrzuje zasady vyvoje zalozené na zakladé architektury MVC (Model,
View, Controller) a obsahuje rozhrani zalozené na architekture REST, primarn¢ urcené pro
volani z klientské ¢asti aplikace:

e Model — modelova vrstva pracujici s daty je z velké ¢asti realizovana pomoci
knihovny Mongoose — fesi komunikaci s perzistentni datovou vrstvou aplikace
(databazovy systém MongoDB). Knihovna dale umoziiuje praci s datovymi objekty
pomoci objektové orientovaného pitistupu.

e View — tato Cast je blize predstavena v kapitole 9.2.1 — Webové rozhrani (client).

e Controller — Pfedstavuje programovou komponentu aplikace, ktera je volana na

zaklad¢ klientského pozadavku. Zde je také obsaZena veskera logika aplikace.

9.2.3 Testované rozhrani (tested-server)

Testovanym rozhranim se v tomto piipadé rozumi jednoducha aplikace. Byla vytvotfena pouze
za ucelem demonstrovat proces testovani pomoci aplikace AutoTest. Implementace testované
aplikace obsahuje jednoduché rozhrani architektury REST, které obsahuje pouze jeden koncovy
bod (endpoint). Funk¢ni implementace testované aplikace, zamérné obsahuje chyby/nedodélky,
které by pfi testovani pomoci aplikace AutoTest mély byt odhaleny (Ptiloha D).

Testované rozhrani také splituje omezeni, ktera jsou popsana v ramci ptipadu uziti ,,Running
Test™ (kapitola 8.5) — tedy aplikace je schopna ovéfit validitu vstupu a zaroven vyhodnotit
chybu, at’ uz interni (zptisobenou nepozornosti pii implementaci) nebo uzivatelskou pomoci

vhodné zvoleného HTTP statusu v ramci odpovédi (viz kapitola 7.2).

9.2.4 Verejné rozhrani datovych zdroji

Vefejné rozhrani datovych zdrojli je dynamicky generované rozhrani aplikace AutoTest
zalozené na architektufe REST, které Ize vyuzit napiiklad v ramci scénafe softwarového testu.
Tato ¢ast rozhrani neni v rdmci webového uzivatelského rozhrani vyuzivéna a slouzi primarné

pro simulaci prace s datovymi zdroji, jez jsou zalozeny na vytvorenych entitnich schématech.
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Tento pristup umoznuje v rdmci softwarového testu realizovat testovaci scénaie zalozené na
krocich spojenych s vyuzivanim datovych zdroji, které ale v dobé spusténi testu bud’ nejsou
vyvinuté, anebo nejsou dostupné.

Vyuzitim této vefejné Casti aplika¢niho rozhrani je mozné centralizovat zdroje dat pro
potieby softwarovych testi. Timto zptisobem dochazi ke snizeni poctu potiebnych zasaht do
zdrojového kodu softwarového testu v pfipadé, Ze je potieba zménit strukturalni podobu
vstupnich dat do vyvijeného systému. Rozhrani je generovano dle standardnich operaci
s datovymi zdroji prostfednictvim http pozadavka vyuzivajici metody GET, POST, PUT
a DELETE (vice popsano v kapitole 7.2).

9.3 Tvorba vstupnich dat pro testovani systému

Tvorba vstupni dat pro testovani systému pomoci aplikace AutoTest je realizovdna na zaklad¢
vytvoreného entitniho schématu. Uzivatelska tvorba entitnich schémat je umoznéna pouze

pomoci formulafe v uzivatelském rozhrani aplikace.

9.4 Generovani testovacich béhu

Pocet jednotlivych testovacich béhl je zavisly na slozitosti (struktufe a poCtu parametri)
entitniho schématu. Na zakladé kombinatorickych pravidel 1ze odvodit pocet testovacich béha

na zakladé vztahu:

n n
nTRZZM'BNM

kde: nrg je pocet testovacich béhd,
ny znaci pocet povinnych parametrt,

nyy Znaci pocet nepovinnych parametrtt (non-mandatory).

Priklad: M&me entitni schéma 0 tiech parametrech kde jeden z nich ma ptiznak nepovinného
parametru (oznaceny symbolem *). Ozna¢me stavy hodnot parametrit hodnotami: V — validni,
N — nevalidni, 0 — neni obsaZen. Pak Ize sestavit tabulka validity pro zadané struktury entitniho

schématu (Tabulka 5) a vypocitat mnozstvi testovacich behti:
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Tabulka 5: Zavislost poctu generovanych béhti na slozitosti entitniho schématu

Struktura  Varia¢ni tabulka generovanych stavii parametri Vypocdet poctu béhi testu
1) P
T P1 \% \% \% \% N N N N
P np=2%-3" =8
I— 2 P2 \% \% N N \% N N \Y% TR
L p,
P3 \% N \% N \% \% N \Y%
2) TP
P1 \% \% \% \% \% \% N N N N N N
F P npg = 2% -3' =12
P2 \% \% \% N \% \% N N N \Y \% \%
L py*
Ps* \% N 0 \% N 0 \% N 0 \% N 0
3) T P
Py* \% \% \% \% N N N N 0 0 2 1 1 0
| LP2|1 nTR=2 '3 _(2 '3 )
P2 \% \% N N \" \" N N 0 0
L —
Ps Ps VIiN|V|IN|]V|N]V]N]|]V]N nrg = 10

V prvnim piikladu je popsana struktura entitniho schématu obsahujici pouze jednu uroven
parametrt. Zadny z parametri schématu neni oznaten jako nepovinny. Z pohledu poétu
nagenerovanych datovych entit tento ptipad popisuje nejjednodussi moznou strukturu pro dany

pocet parametra.

Druhy piiklad jiz obsahuje nepovinny parametr, coz navysuje pocet generovanych datovych
entit a tim i pocet vytvofenych testovacich béhi. Posledni ukazka popisuje princip vypoctu pro
strukturu entitniho schématu obsahujici parametry ve vice urovnich. Treti ptiklad je také
vyznamny tim, ze obsahuje podstrom s parametrem, ktery je zavisly na vykresleni svého
pfedchidce, nebot’ ten mé piiznak nepovinného parametru. Tuto skuteCnosti je V piipadé
vyhodnoceni potieba zavést do celkového vypoctu testovacich béhd, a to odectenim poctu

variaci uvnitf podminéné zobrazovaného podstromu.
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10 DISKUZE - APLIKACE AUTOTEST

Aplikace AutoTest piistupuje K testovani aplikacnich rozhrani postavenych na webovych
sluzbach jinym zpisobem, nez je Vradmci automatizovanych softwarovych testl bézné.
Neprovéiuje samotnou funkénost testovaného systému, nybrz pouze ovéiuje, zda chovani
aplikace, pii rozsahle variaci vstupnich dat, odpovida bézné ocekavanému chovani (tedy
napiiklad kon¢i uspéchem pfi validnich vstupech a chybou pfi neplatném zadani). V ur¢itych
piipadech je schopna odhalit nékteré implementacni chyby plynouci z nepozornosti béhem

vyvoje nebo nepodchyceni v§ech moznych scénaiti v souvislosti se vstupnimi daty.

10.1 Testované rozhrani

Pro demonstraci vSech moznosti aplikace AutoTest je potieba aby vybrané testovaci rozhrani

splitovalo nésledujici podminky:

e Prace se s testovanym systémem je piistupna prostiednictvim webovych sluzeb nebo

skrze aplika¢ni rozhrani architektury SOAP.

e Rozhrani systému ma pevné definovanou (a pokud mozno i validovanou) podobu

vstupnich dat.

e V ptipadé, ze je odpoveéd systému chybovy stav, bude v hlaviéce pro hodnotu HTTP

statusu, v souladu s protokolem, uvedena hodnota vétsi nez 299.

e Rozhrani musi obsahovat nejméné jednu operaci, kterou je mozné realizovat pomoci

HTTP pozadavku s metodou POST.

Ackoliv mnoho zminénych pozadavkd vyplyva z doporuéeni pro navrh webového aplikaéniho
rozhrani zaloZzeného na architektufe REST (Fielding, 2000), nejedna se o pevny standard a fada
vyvojait néktera tato doporuceni nerespektuje. Lze tak naptiklad narazit na webova rozhrani,
kde standardni operace (CRUD) jsou volany vzdy pomoci HTTP pozadavku s metodou POST
a jednotlivé operace se od sebe odlisuji pouzitim jiné URI. Po rozsahlé resersi bylo testovani
vefejné dostupného rozhrani pro demonstracni Gcely odmitnuto a bylo nahrazeno tvorbou

vlastniho testovaného prostiedi.

Zaucelem demonstrace testovacich schopnosti aplikace AutoTest bylo vytvofeno samostatné

webové rozhrani, které spliuje vSechny vyse uvedené podminky. (kapitola 9.2.3).
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10.2 Cile

Cilem navrhu a vyvoje aplikace AutoTest bylo vytvofeni takového feSeni, na kterém bude
mozné demonstrovat metodu testovani koncovych bodu aplikaéniho rozhrani softwaru pomoci
pseudonahodné generovanych variaci datovych vstup.

Dalsi schopnosti aplikace AutoTest je poskytovat na zakladé definovanych entitnich
schémat vefejné aplikacni rozhrani architektury REST. Primarnim ucéelem této funkce je
poskytovat softwarovym testim piedstiranou formu datového zdroje, nad kterym lze provadét
bézné operace (CRUD). Vysledkem je funkéni REST rozhrani aplikace predstavujici
neperzistentni datovy zdroj S ndhodné generovanymi hodnotami odvozenymi od parametri

definovanych pomoci entitnich schémat.

Proto, aby bylo mozné ovéfit dosazeni cilli, bylo pfistoupeno K tvorbé vlastniho testovaného
rozhrani. To obsahuje pravé jeden piistupovy bod. Pti implementaci testovaného rozhrani bylo
tieba definovat entitni schéma ve vhodné podobé¢. Dalsi etapou ptipravy testovaného prostredi
byla tvorba testu, ktera spocivala v propojeni entitniho schématu s koncovym bodem REST

rozhrani.

10.3 Webové uzivatelské rozhrani

Uzivatelské prostfedi je diky vyuziti bézné¢ znamych Vizudlnich komponent intuitivni
a uzivatelsky privétivé. Soucasti navrhu uzivatelského rozhrani je zohlednéni responzivity
vzhledem K riznym zafizenim. Aplikace neni primarné urena pro pouziti na mobilnich
telefonech, proto trpi drobnymi neduhy, které snizuji uzivatelsky komfort (nutnost

horizontalniho posunu na opravdu malych displejich).

Obrazek 15: Realizace webového uzivatelského rozhrani — tvorba entitniho schématu
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10.4 Vysledky

Pomoci aplikace bylo otestovano webového rozhrani popsané v kapitole 10.1. Zamérné
vytvoiena chyba byla testovacim nastrojem uspésné odhalena a pomoci metody porovnani
validity vstupnich dat v pozadavku oproti odpovédi také Gispé$né zanesena jako podeziely
vysledek do vysledku testi. BEhem testu vSak doslo k vy$§imu poctu testovacich beéht, nez bylo
puvodné¢ zamysleno. Na viné je pravdépodobné neptesny zpiisob vypoctu, ktery nezohledioval

vvvvvv

coz v ptipad¢ testovani softwaru neni nijak .

10.5 Prostor pro rozsireni aplikace

Z uréitého pohledu, nepifijemnou vlastnosti aplikace AutoTest, Ze neumoziuje tvorbu
uzivatelskych testovacich scénaft fizenych statickymi hodnotami. Data pro vstup do
koncovych bodu testovaného systému jsou vzdy generovana nahodné. Timto zpusobem tedy
neni mozn¢ provadét testovani, zaloZzené na testovacich pfipadech, znamé z jinych testovacich
nastroju (naptiklad SoapUl — kapitola 6.1). Aplikace také neumoznuje udrzovat vnitini stav
mezi jednotlivymi testovacimi béhy.

Aplikace AutoTest testuje software na zakladé entitnich schémat, ktera jsou do systému
zadana uzivatelem. Prvotni tvorba entitnich schémat a testi vyzaduje intenzivni interakci
s uzivatelem, ktery je nucen vkladat data manualné. Systémy poskytujici provadéni operaci
prostfednictvim webovych sluzeb mohou k popisu vstupnich zprav vyuZzivat tzv. popisné
soubory (typicky WSDL pro SOAP a WADL pro REST API). Popisny soubor zahrnuje
informace 0 operacich a struktuie vstupnich dat, které 1ze prostiednictvim testované webové
sluzby vyuzivat. Vhodnym rozsitenim testovaci aplikace by bylo umoznéni importu soubort
obsahujicich popis webové sluzby nebo rozhrani a jeho automaticka transformace do podoby
entitniho schématu nebo JSON Schema. Timto zptasobem by mohlo byt dosazeno vyssi miry

automatizace.

V soucasné dob¢ aplikace AutoTest neobsahuje zadna definovana omezeni ohledné maximalni

velikosti entitnich schémat nebo poctu provedenych pozadavki na server. Pocet testovacich

vvvvvv

(slozitost — viz kapitola 9.4) entitnich schémat, ktera budou obsahovat ptes 20 parametri

dosahuje pocet testovacich béhit hodnoty ptesahujici jeden milion.
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ZAVER

V ramci diplomové prace byla popsana obecna problematika testovani softwarovych produktt
se zaméfenim na systémy vyuzivajici komunikaci pomoci webovych sluzeb SOAP nebo
aplikacni rozhrani zaloZzené na architekture REST. Dale byla provedena reSerSe ptednich
nastroju vyuzivajici automatizaci testi pro podporu vyvoje softwarovych systémd, vytvareni
testovacich scénaii nebo samotnou realizaci testovacich béhi. Pozornost byla vénovana
ptipravé vstupnich dat v ramci softwarovych testt a popisu struktury zapisu programovych
testll véetné znazornéni jejich zivotniho cyklu.

Béhem zpracovani diplomové prace byly vyuzity poznatky ohledné vytvareni modela,
artefaktt a popisu navrhu vlastni aplikace ze studia pifedmétu Projektovani SW systémi. Pro
popis praktické c¢asti prace bylo vyuzito zakladt kombinatorického poctu a podminéné
pravdépodobnosti, pfi vycisleni hrani¢niho poctu testovacich be&hii v zavislosti na slozitosti
entitniho schématu, z pfedmétu Teorie pravdépodobnosti a matematické statistika.

Pifedmétem praktické ¢asti prace bylo vytvoreni vlastniho prototypu aplika¢niho feSeni pro
testovani piistupovych bodi webovych aplika¢nich rozhrani. Myslenka pro pfistup K testovani,
pomoci vyvinuté aplikace AutoTest, vychazi z popisu metody Concolic testing (kapitola 5.1.1),
kterd je pfevedena do prostfedi systéml vyuzivajicich webové sluzby. Pokryti co mozna
nejvetsi Casti zdrojového kodu (kapitola 5.1.2) pomoci testovacich scénait je v ptipadé
vyvinuté aplikace dosazeno na zakladé generovani sady variaci vstupnich dat odvozenych na
zakladé¢ popisu vstupu do konkrétniho koncového bodu rozhrani systému. Timto zpisobem je
puvodni piistup white box testovani pfeveden do prostiedi black box testovani, ktery
je mnohem ptirozengjsi pro testovani aplikaénich rozhrani a webovych sluzeb.

Pro demonstraci vytvoiené aplikace byla zaroven wvyvinuta jednoducha aplikace
reprezentujici testovany Systém, jenz v Sobé obsahuje implementa¢ni chybu (kapitola 9.2.3).
Tato chyba, ktera predstavuje bézny problém pii vyuzivani nepovinného vstupu do systému bez
ovéfeni jeho pfitomnosti, byla aplikaci ispésn& ovétena. Zadny test nebyl falesné negativni, ani
fale$n¢ pozitivni.

Provedenim reSersi, provedenim analyzy, navrhu aplikace, jeji implementaci a demonstraci

jejiho fungovani doslo ke splnéni zadani.
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PRILOHA A — ZPROVOZNENI PRAKTICKE PRACE

Nasledujici text popisuje postup, jakym Ize spustit vysledné feSeni:

1. Priprava:

1. Nejprve pickopirujte vSechny soubory z adresafe ,,zdrojove kody*, ktery
naleznete na ptilozeném datovém médiu Kk této diplomové praci.
2. Stahnéte a nainstalujte Node.js?? (automaticky mél nainstalovat i spravné balicki

a knihoven pro Node.js - NPM).

= Qvéite, Ze mate vSe spravné nainstalovano pomoci ptikazové fadky OS:

node -v

npm -v

Vystupem by méli byt informace o nainstalované verzi softwaru
3. Stihnéte a nainstalujte Docker?®.
2. Server, Client, Tested-server, Software-test:
1. Postupné prochazejte jednotlivé adresaie a nainstalujte vSechny potiebné balicky

pro danou aplikaci pomoci piikazu:

npm install

3. Spusténi prostredi
1. Vratte se zpét do adresare ,,zdrojove_kody*

2. Spustte vSechna prosttedi pomoci prikazu:

docker-compose up

Aplikace by nyni méli bézet na nasledujicich portech:
Client: 8080 Server: 3000 Tested-server:4000

22 Oficialni webové stranky Node.js s moZnosti stazeni - https://nodejs.org/en/
2 Oficialni webové stranky projektu Docker - https://www.docker.com/
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PRILOHA B — SELENIUM IDE EXPORT TESTU (MOCHA)

Scénat vytvoreny pomoci nastroje Selenium IDE a nésledné vyexportovany do zapisu
testovaciho frameworku Mocha (programovaci jazyk - Node.js):

// Generated by Selenium IDE
const { Builder, By, Key, until } = require('selenium-webdriver"')
const assert = require('assert')

describe ('Look for "Informac¢ni technologie"', function() {
this.timeout (30000)
let driver
let wvars
beforeEach (async function () {
// Web browser driver

driver = await new Builder () .forBrowser ('chrome') .build/()
vars = {}

})

afterEach (async function() {

await driver.quit ()

H)

it ('Informa¢ni technologie', async function() {
await driver.get ("https://www.upce.cz/")

// Search button
await driver.findElement (By.id ("search-open")) .click()

// Wait 1s for search form to load
await driver.sleep (1000)

// Write search phrase
await driver.findElement (By.id("search-field"))
.sendKeys ("Informa¢ni technologie™)

// Submit search form
await driver.findElement (By.id ("obsah-radio™)) .click()

// Wait 1s for new page to load
await driver.sleep(1000)

// Select search result
await driver.findElement (

By.linkText ("Informacni technologie")
) .click ()

// Check heading text

assert (
await driver.findElement (
By.css (".node banner title'")
) .getText () == "Informacni technologie"
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PRILOHA C — ZDROJ. KOD TESTOVANE APLIKACE (REST)

const express = require ('express');

const bodyParser = require('body-parser');

const { Validator, ValidationError } = require ('express-json-validator-
middleware') ;

const validator = new Validator ({allErrors: true});
const validate = wvalidator.validate;

// Define a validation JSON Schema
const testSchema = {
type: 'object',

required: ['name', 'age'],
properties: {
name: {

type: 'string',
minLength: 1,
maxLength: 20
by
cardId: {
type: 'string'
by
age: {
type: 'integer'
s
active: {
type: "boolean"
}
}
}i

const app = express|();
app.use (bodyParser.json());

// This route validates reqg.body against the testSchema
app.post ('/test-endpoint/', validate ({body: testSchema}), function (req,
res) {
const result = {
name: reqg.body.name,
// business mistake
// Unhandled undefined value for cardId
cardId: reqg.body.cardId.toUpperCase (), // wrong implementation

// cardId: reg.body.cardId ? reqg.body.cardId.toUpperCase() : null,
age: reqg.body.cardIld,
active: reqg.body.active || false

}s
res.send(result) ;

1)
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