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Predmliuva

O publikaci

Cilem této publikace je srozumitelnym zplisobem predstavit revoluéni technologii v pocitacovych
a datovych sitich — softwarové definované sité (SDN). Publikace je zaméfena na Ctenare, ktefi o této
technologii nemaji hlubsi znalosti, ale radi by ziskali povédomi alespoii o zdkladnich principech.
A kdo vi, tieba si i moznd prakticky vyzkouseli né¢jaké jednodussi priklady. Text proto nejde zbytecné
Hlavni motivaci pro vznik této publikace byla absence podobnych materidlu v ¢eském jazyce.
Publikace tedy slouZi hlavné pro sezndmeni se s technologiif SDN a pro podrobné;jsi proniknuti "pod
pokli¢ku"je nutné pouZzit zahrani¢ni literaturu — zejména oficidlni standardy a dokumentace. Pro tyto
pfipady publikace obsahuje pfislusné odkazy a tipy na to, kde najit vice informaci (coZ v této oblasti
bohuZel nebyva tplné snadné).
a nejpouZivangjsich parametrti, funkci a vlastnosti spojenych s SDN. Pro zdkladni praci by tak
nemélo byt potfeba vyhledavat v externich dokumentacich.

Struktura publikace

Publikace zac¢ina srovnanim tradi¢nich sitf a SDN, historii jejich vzniku a popisem obecné archi-
tektury SDN. Nésledné je popsan nejpouzivanéjsi protokol pro implementaci technologie SDN —
protokol OpenFlow. Ten je jednim z nejflexibilnéjsich pfistupd implementace otevienych SDN.
a dostupnych vlastnosti. Nasledné jsou shrnuty open source SDN kontroléry, které je aktudlné¢ mozné
rovnou vyuZit pro vytvoreni softwarové definované sité.

Pata kapitola pak predstavuje sit ovy emuldtor Mininet. Diky tomuto nendro¢nému ndstroji
je mozné vyzkousSet si SDN i na primérnych pocitaich a noteboocich s libovolnym opera¢nim
systémem. Piipadni zdjemci o technologii SDN se tak s pomoci uvedeného ndvodu mohou okamzité
pustit do tvorby inovativnich sit’ ovych funkcionalit.
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(0N Operating System Operacni systém




11

Zkratka Pojem Vysvétleni
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SNBI Secure Netyvork Nastroj pro celkovou spravu sit’ové infrastruktury
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TCP Transmission Control Protocol L4 transportni protokol
TL1 Transaction Language 1 Protokol pro spravu hlavné optickych siti
TLS Transport Layer Security Sifrovaci protokol pro zabezpecenou komunikaci
Formét umoZiiujici dynamickou definici
TLv Type, Length, Value struktur pouiityjch v I})]rotokolu OpenFlow
TRILL TRansparent Interconnection Protokol kombinujici techniky
of Lots of Links L2 a L3 pro zabranéni vzniku smycek
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UDP User Datagram Protocol Jednoduchy L4 transportni protokol
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usc Unified Secure Channel Funkcionalita pro vytvofeni zabezpeceného spojen{
VTEP Virtual Tunnel End Point Entita poskytujici (de)enkapsulaci v sitich VXLAN
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VXLAN Virtual Extensible LAN Technologie sit'ové virtualizace
WAN Wide Area Network Geograficky rozlehld sit’




Pouzité pojmy a symboly

Pouzité pojmy

Tato publikace pouziva obecné znamé pojmy z klasickych pocitacovych siti. Jedna se hlavné o:

Datagram — zprdva vyuZivajici TCP na transportni (L4) vrstvé ISO/OSI modelu.
Enkapsulace — postupné predavini dat niz§im vrstvdm v ISO/OSI modelu. Kazda vrstva
pridava k originalni zpravé sva data v podobé zahlavi (a pripadé zdpati). Opakem je pak
deenkapsulace.

Hop — jedna se o jedno ze sit’ ovych zafizeni na cesté datového toku. Vzdalenost cilového
zafizeni se mizZe uddvat pomoci tzv. hopd, tedy preskokt uréujicich, pres kolik sit’ovych prvki
je zpravu nutné prenést.

ISO/OSI model - referencni sedmivrstvy model komunikace v pocitacovych sitich.
Mininet - sit' ovy emulator umoznujici spusténi kompletni sit'ové topologie vcetné SDN.
OpenFlow — protokol zajist'ujici komunikaci mezi SDN kontrolérem a sit ovymi prvKky, které
tento protokol podporuji.

Paket — zprava vyuZivajici sit ovou (L3) vrstvu ISO/OSI modelu.

Ramec — zprava vyuzivajici linkovou (L2) vrstvu ISO/OSI modelu.

Segment — zprava vyuZzivajici UDP na transportni (L4) vrstvé ISO/OSI modelu.

Sit’ovy prvek — oznaceni pro sit’'ova zafizeni podporujici technologii SDN vyuZivajici proto-
kol OpenFlow.

Typy vysilani — vicecestné (multicast, zprava je odeslana v§em prvkim, které o ni maji zajem),
vSesmérové (broadcast, zprava je doruCena vSem zafizenim v daném sit’ ovém segmentu).
L1 — L7 — oznaceni pro vrstvy ISO/OSI modelu. Tyto vrstvy jsou postupné: fyzicka (1),
linkov4, sit’ ov4, transportni, relacni, prezentacni a aplikacni (7).

Zprava — oznaceni pro obecnou zpravu poslanou v pocitacovych sitich. Ta miize vyuzivat
libovolnou vrstvu ISO/OSI modelu. V anglicting se pro tento typ pouZivd pojem PDU (Protocol
Data Unit).
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Pouzité symboly
Publikace pouZiva zvyraznéné sekce oznacené symbolem i. Ty poskytuji poznamky, ddlezité infor-
mace a odkazy na rozsifujici literaturu.

Priklad zvyraznéné sekce, poskytujici poznamky, dilezité informace a odkazy na rozsitujic{
literaturu.



Vv s

Internet se stal jednou z nejdileZzitéjSich soucasti moderniho Zivota. Celosvétoveé ho v roce 2017
pouZivala vice neZ polovina domacnosti a 71% mladé populace v rozmezi 15 — 24 let'. Internet
zastupuje nedilné role at’ uz v oblasti price, zdbavy, vzdélavani, informovanosti nebo elektronické
platby.

Vsechny tyto technologie vSak posouvaji naroky kladené na pocitacové sité. Sluzby prenosu
videa ve vysoké kvalité a pripojeni bilionti chytrych zafizen{ sebou nese enormni naroky na pre-
nosovou kapacitu a rychlost. Soucasné byvaji kladeny dal$i poZadavky jako je minimdlni latence,
bez vypadkova dostupnost a co nejvyssi bezpe€nost. Jak se s témito rostoucimi poZadavky tradi¢ni
pocitacové sité vyrovnavaji?

Tradiéni pocitacové sité

Soucasné pocitacové sit€ pouzivajici IP jsou zaloZené na projektu ARPANET (Advanced Research
Projects Agency Network) z roku 1969. Tento projekt poprvé predstavil technologii prepindni paketii
misto do té doby pouZivaného vyrvdreni okruhii znamého predevsim z telefonnich siti. Pivodné
spojoval pouze Ctyfi zafizeni, a i kdyZ se postupné podstatné rozrostl, stale zlistal pouze jednou siti.
Prvni vyznamna revoluce v pocitacovych siti nastala v roce 1973 s prichodem technologie Ethernet,
kterd pozdéji vyustila ve vznik internetu.

Internet zacal propojovat jednotlivé oddélené sit&, ¢imz vznikl termin internetting?. Internet
pak pfinesl Ctyfi zdkladni principy: autonomnost, decentralizovanost, doru¢ovani bez garance (best
effort) a bezstavové spojeni. V ndsledujicich dekdddch pak pfislo nékolik evoluénich technologii, ale
zakladni koncept pocitacovych siti zaloZzenych na protokolech TCP/IP zistal nezménén.

Pocitacové sité za dobu své existence zaZivaji konzistentni rist at’ uz co se tyce jejich velikosti,
tak poZadavki na vykon. Zejména v poslednich letech vSak tyto naroky zacaly riist progresivnéji nez
v minulosti. To zptisobil pfichod nékolika modernich technologii, z nichZ nejvyznamné;jsi vliv ma
video ve vysokém rozliSeni (4K, fullHD). Navic zdjem o konzumaci videa se stile zvySuje. Podle

"https://wuw.itu.int/en/ITU-D/Statistics/Documents/facts/ICTFactsFigures2017.pdf
2V. G. Cerf a R. E. Icahn, A protocol for packet network intercommunication, 2005


https://www.itu.int/en/ITU-D/Statistics/Documents/facts/ICTFactsFigures2017.pdf
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Cisco® tvoii video vice neZ polovinu objemu pienesenych dat uz od roku 2016. V roce 2020 by se
v§ak mélo jednat aZ o 82% celkového objemu pienesenych dat®.

Dalsi technologii s vysokymi pozadavky na sit'ové parametry je Internet véci (IoT — Internet of
Things). Ten propojuje enormni mnozstvi autonomnich senzort a prvki a vytvaii tak komunikaci
typu M2M (machine-to-machine). I kdyZ jednotlivé prvky negeneruji velky provoz, diky jejich poctu
se celkové jednd o podstatnou ¢ast komunikace, kterd uz v roce 2016 pfedcila provoz generovany
lidmi°. V nasledujicich letech je pak ocekavany dalsf rist. Provoz téchto zafizeni navic klade na sit
dalsi ndroky — zejména na spolehlivost a minimdln{ latenci.

Ostatn{ typy provozu jako je sdileni dat, zadlohovéni, stahovéni soubor(, web, email nebo online
hrani pak prispivaji k celkovému rdstu spiSe pozvolna.

Nevyhody tradi¢nich siti
Koncept tradi¢nich pocitacovych siti je témér 50 let stary, coZ sebou nese urcitd omezeni. Mezi ty
nejvetsi patii:

* Decentralizované rozhodovani — kazdy sit’' ovy prvek autonomné rozhoduje o dilé¢ich tikolech
jako je preposilani ramci, smérovani paketl nebo filtrovani provozu. V tradi¢nich sitich
neexistuje centralni prvek spravujici vSechna zarizeni, a proto byva slozité urCit aktualni
chovani sité. Zejména pokud jsou pouZity dynamické smérovaci protokoly, ménici pouZitou
sit ovou topologii.

* Lokalni konfigurace — zakladni konfigurace sit'ovych prvki vyzaduje lokalni piistup. Tento
zptisob konfigurace mize byt ddle vyZadovén pii konfiguraéni chybé nebo jinym problémtm.
To sebou nese riziko delSiho intervalu provadéni pfipadnych zmén a potencidlné vysoké
ndklady v pripadé geograficky rozlehlych sitich.

* Nachylnost k chybam — vzhledem k ndrocnosti konfigurace rozsahlejSich pocitacovych siti
dochazi Casto ke konfiguraénim chybam. Ty mohou zpisobit neo¢ekavané chovani sité, od
snizeni vykonu az po celkovou nedostupnost sité. Nékteré typy chyb mohou také zistat delsi
dobu neodhaleny a zpusobit bezpecnostni problémy.

* Narocna konfigurace — problematika spravné konfigurace tradi¢nich pocitacovych siti je
extrémné rozsihld a vyZaduje Casové ndro¢né vzdélani.

* Nedeterministicka doba oprav — proces hledani a oprava konfiguracnich chyb — tzv. trouble-
shooting, je v tradi¢nich sitich ¢asové nepredvidatelny. Urcité typy chyb navic mohou vy-
Zadovat lokalni konfiguraci (bez moZnosti vzdaleného pristupu), coz sebou piinasi zvysené
ndklady a prodluZuje dobu nutnou k uvedeni sité do poZadovaného stavu. Tyto vlastnosti jsou
zvlasteé problematické hlavné v produk¢nich sitich, které ¢asto vyZaduji minimalni (¢i Zddné)
odstavky — tzv. downtime.

* Omezena Skalovatelnost — jakékoliv zmény v siti vyZaduji dpravu statické konfigurace na
vSech prvcich, kterych se zména tyka. To sebou také piinasi riziko docasnych vypadki ¢éasti
infrastruktury pfi pfechodu na novou konfiguraci. Tato nedostupnost vznika nekonzistentnim
nastavenim mezi ¢4stmi sité pred provedenim zmén a ¢4sti, kde jiZ probéhla implementace
nové konfigurace.

 Problematické aktualizace sit’ovych prvka — jakékoliv softwarové aktualizace sit’ovych

Shttp://techblog. comsoc.org/2017/06/10/cisco-increased-use-of -web-video-to-be-82-0f-all-
internet-traffic-by-2021/

“https://contently.com/future-media-marketing-video/

Shttps://hostadvice.com/blog/internet-usage-facts-figures/
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prvki jsou plné v reZii vyrobce téchto prvki. Obvykle tak nebyva zaruCena dostupnost novych
funkcionalit pro star$i prvky, pro které naptiklad uplynula doba podpory, ptipadné nespliuji
(vyrobcem urcené) poZadavky.

* Staticka / rucni konfigurace — tradi¢n{ sité neumoziuji automaticky ménit konfiguraci v za-
vislosti na dynamickych udalostech.

» Zavislost na jednom vyrobci — tradi¢ni sit’ové prvky rdznych vyrobcl obvykle obsahuji
proprietarni software, ktery je typicky nekompatibilni s feSenimi ostatnich vyrobct. Tradi¢ni
pocitacova sit’ tak byva nejcastéji slozena kompletné z prvki od jednoho vyrobce.

Tyto a dal$i méné zdvaznd omezeni komplikuji spravu tradi¢nich siti, snizuji administratorsky
komfort a tim padem vedou ke zvySeni ceny vysledného fesSeni. I kdyZ vétSina zminénych omezeni
nemusela byt zdsadnich v pocitacovych sitich minulého stoleti, pfi rostoucich poZadavcich modernich
siti je situace opacnd. Jednim z moznych feSeni jsou softwarové definované siteé, kterym se vénuje
ndsledujici kapitola.



2.1

2.1.1

2. Softwarove definované sité

Koncept SDN

Minulé kapitola poukdzala na nedostatky tradi¢nich pocitacovych siti. Existuje tedy néjaky lepsi
zpusob jak tyto sit€ spravovat? V zavislosti na cilovém pouZiti, mohou byt jednim z feSeni softwarové
definované sité. Ty vyuZivaji souCasny trend programovatelnosti. Misto uzavienych sit'ovych prvkd,
které 1ze pouze konfigurovat pomoci pevné danych piikazi a parametrti, umoziuji SDN programo-
vatelnost generickych sit' ovych zafizeni. V SDN uZ tak nezaleZ{ na tom, zda dany sit'ovy prvek je
prepinac¢, smérovac nebo firewall. v SDN se nachdzi generické boxy, které provadi funkcionalitu
v z4vislosti na programu, ktery je fidi.

SDN tedy fyzicky odd€luji datovou a kontrolni vrstvu. Sit' ové prvky jiZ neprovadi pevné danou
funkcionalitu, ale misto toho se chovaji podle instrukci, které jim predava externi entita — tzv.
SDN kontrolér. Ten reprezentuje kontrolni vrstvu a je umistén na centralizovaném zafizeni, typicky
reprezentovanym klasickym serverem.

Definice SDN

Tradi¢ni definice softwarové definovanych siti je zaloZena na dvou zdkladnich premisach:

1. Oddéleni datové a kontrolni vrstvy — misto integrace téchto dvou vrstev v kazdém zarizent,
jako je tomu u tradi¢nich siti, dochazi v SDN k jejich separaci. Na sit’ovych zafizenich zdstava
pouze datova vrstva, kterd nedisponuje Zddnym inteligentnim rozhodovanim. To je pfesunuto
do jednoho centralniho prvku — tzv. kontroléru.

2. Logicka centralizace sit’ového Fizeni — o fizeni celé sité rozhoduje pravé SDN kontrolér.
To je aplikace typicky spusténd na prakticky libovolném serveru. Kontrolér komunikuje
s hloupymi sit ovymi zafizenimi a pfedava jim instrukce, podle kterych dand zafizeni provadi
poZadovanou sit' ovou funkcionalitu.

Tyto dvé vlastnosti jsou jedinymi a postacujicimi podminkami pro definovani SDN. V rtizné

literatufe a dalSich zdrojich lze nalézt pripady, kdy za SDN je oznacena jind technologie, ktera témto
podminkdm nevyhovuje. Takové feSeni by pak nemélo byt pokladano za cisté SDN.
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Pojem cisté SDN je pak také alternativné spojovan s pouzitim protokolu OpenFlow, ktery
zajist' uje komunikaci mezi datovou a kontrolni vrstvou.

Vliastnosti SDN

Koncept SDN, v podobé oddéleni datové a kontrolni vrstvy a centralizovaného fizeni, pak eliminuje
vétSinu probléma tradi¢nich pocitacovych siti a prinasi nasledujici vlastnosti (ty vSak také mohou
mit urcité — zde zminéné — nevyhody):

* Centralizované fizeni — cela sit’ je fizena z jednoho centralni prvku (SDN kontroléru). To
podstatné zjednodusuje a zefektiviiuje spravu sité. Na druhou stranu kontrolér pfedstavuje tzv.
single point of failure — klicovy bod, jehoz funk¢nost je kriticka. Jakékoliv jeho selhani tak
muZe zpusobit nefunkCnost celé site.

* Generické sit’ové prvky — SDN dokaze efektivné vyuZzit sit’ ové prvky obsahujici procesory
bézné z osobnich pocitaci a serverti, které mohou byt fizeny otevienym operacnim systémem
(postavenym nad systémem UNIX). To poskytuje flexibilitu a mozné sniZeni vysledné ceny.
V soucasnosti je v§ak cena téchto prvkl paradoxné Casto vyssi, neZ cena podobné vybavenych
zafizeni obsahujicich specializované obvody a uzaviené operacni systémy (a vétsinou bohuzel
nepodporujici SDN).

* Hardwarova neutralita — sit’ miiZe byt zaloZena na otevienych standardech a tedy nezavisla
na konkrétnim vyrobci hardwarovych prvki a pouzitém SDN kontroléru.

* Programovatelnost — SDN kontrolér umoZiiuje implementaci prakticky libovolné funkciona-
lity pouze modifikaci softwaru. Aplikace mohou byt napsané ptimo v kontroléru nebo s nim
mohou komunikovat pfes jedno z mnoha rozhrani. Konfigurani zmény sité€ pak mohou byt
provadény dynamicky, vCetné reakci na riizné udélosti. Klicovou podminkou je ale kvalita vy-
tvoreného kédu. gpatné napsand aplikace miiZe zpusobit nestabilitu SDN kontroléru a ohrozit
tak funkénost sit€¢ nebo umoznit pfipadny ttok.

* Rozsiritelnost — nova funkcionalita mize byt do sité jednoduse pridana pouhou modifikaci
softwarové aplikace. Zmény se pak témér zaroven aplikuji na vSech sit’ ovych prvcich.

« Skalovatelnost — prab&zny riist sité nevyZaduje rozsdhlé konfiguralni zmény. Nastaveni
novych hardwarovych prvkd mutze prob€hnout automaticky. Zatimco rozSifeni sit€ o nové
prvky je tak maximalné zjednoduseno, SDN kontrolér se miZe stat limitujicim bodem (ldzké
hrdlo, tzv. bottleneck). V takovém piipad€ je jeho vykon pro potieby rozrustajici se sité dale
nedostacujici. Takovou situaci lze feSit pouZitim vykonéjsiho serveru pro umisténi kontroléru,
piipadné pouzitim architektury sloZené z vice kontroléra.

* Virtualizace — sit'ové prvky mohou mit podobu softwarovych nastroji umisténych na virtuali-
zovanych zafizenich. Jejich organizace a umisténi je pak z pohledu fizenfi flexibilni. Pfikladem
takového feseni miize byt pouZiti softwarového piepinace Open vSwitch'.

Nevyhody SDN

Uvedené vlastnosti dokazuji, Ze SDN mohou vyfesit vét§inu omezeni tradi¢nich pocitacovych siti.
Na druhou stranu maji své specifické nevyhody, které je potfeba vzit v potaz. Kromé vyse uvedenych
se pak jedna hlavné o:

* Bezpecnost — jako kazda nova technologie, ani SDN zatim stdle nejsou dostatecné provéreny

Thttps://www.openvswitch.org/
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z pohledu bezpecnosti. Softwarova povaha kontroléru spoléhd na jeho fddné zabezpeceni
(fyzicky pfistup, operacni systém, aktualizované programy). Mezi dal$i zranitelné komponenty
patii komunikacni protokoly pouZivané v SDN — hlavné mezi sit ovymi prvky a kontrolé-
rem. Tato komunikace mize byt §ifrovdna, ale oproti tradi¢nim sitim se stdle jednd o jednu
z ptipadnych moZnosti dtoku.

» Neaktualni dokumentace — vétsina open source kontrolérti prochdzi dynamickym vyvojem,
se kterym oficidlné vyddvand dokumentace vét§inou neudrzuje krok. V lepSim ptipadé je
dokumentace dostupna pouze pro starsi verze kontrolérd, v hor$im pfipadé dokumentace témef
chybi.

* Omezena podpora — vétsina technologii pouZitych v SDN je open source. To sice sniZuje
ndklady na pofizeni, na druhou stranu to sebou ale nese riziko chybéjici profesiondlni podpory.
Pokud je takova sluzba vyZadovéna, je mozné zvolit nékteré z komercnich reseni.

* Vykon softwarovych komponent — SDN jsou zaloZeny na softwarovém pfistupu, ktery je ze
svého principu vZdy pomalejsi, nezZ hardwarové zpracovani zndmé z tradicnich siti. V zavislosti
na pouZitém scéndrfi se pak tato vlastnost mize, ale nemusi projevit. Na druhou stranu, celkovy
vykon sité miize byt v SDN diky efektivnéj$imu fizeni vyssi.

Historie SDN

Vétsina principti, které SDN vyuzivaji, neni dplné novych. V historii probéhlo nékolik pokusu
o vytvoreni podobné programovatelnych siti. Prvni z nich se objevily uz téméf pred 30 lety.

Cesta k SDN

Vv

Nejvyznamnéjsi technologie vedouci ke vzniku SDN jsou aktivni sité (active networking) a oddéleni
datové a fidici vrstvy?.

Aktivni sité

Koncept aktivnich siti vnikl pocatkem 90 let. Jeho hlavnim cilem bylo umoZznit programovatelnost
tradi¢nich pocitacovych siti. Motivace byla podobnd jako u sou¢asnych SDN: rychlej$i nasazeni
novych sluZeb, pridana hodnota sité, dynamické reakce na specifické pozadavky sité a prostor pro
provadéni experimentil. Aktivni sit€ se téchto cilti snaZily dosahnout pomoci dvou modeld s odlisSnou
funkcionalitou. V obou pfipadech bylo umoZnéno vlozZeni vlastniho programového kédu, ktery
umoZzioval provadéni dodatecné funkcionality:

* Kapsulovy model - v tomto piipadé byl programovatelny kod vloZen do obsahu jednotlivych
zprav. Koncept byl ur€en primdrné pro koncové uZivatele, ktefi by si mohli vyvijet svoje
vlastni aplikace.

* Programovatelny model — programovatelny kéd byl umistén na sit' ovych prvcich. Tento
model byl zaméfen spiSe na sit ové administratory, ktefi méli opravnéni manipulovat se
sit ovymi prvky.

Aktivn{ sité nabizely na svou dobu revolucni vlastnosti, ale trpély podstatnymi, hlavné bezpec-
nostnimi, problémy. Zejména kapsulovy model byl velice nichylny na dtoky typu MitM (Man-in-
the-Middle), kde dtocnik mohl zmeénit obsah kédu. Technologie také podstatné snizovala vykon
sité¢ a nakonec se ukézalo, Ze ani zdjem uZivatell neni nijak velky. Z toho divodu chybély opravdu

2N. Feamster, J. Rexford, a E. Zegura, The road to SDN: an intellectual history of programmable networks, 2014
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nezbytné aplikace a koncept tak skoncil jako kolekce testovacich projektd financovanych organizaci
DARPA.

Oddeéleni datové a fidici vrstvy

Na zacatku nového stoleti se zacaly objevovat prvni snahy o oddéleni datové a fidici vrstvy. Hlavni
motivaci byl rapidni ndrist datového provozu, ktery potieboval byt efektivné spravovan. Koncept byl
tentokrat zameéfen hlavné na poskytovatele internetu a sit’ové administratory. Pres veskeré snahy vSak
skonil jako experimentalni technologie v nékolika priimyslovych sitich, kde umoziioval dynamické
smérovani v zavislosti na vytiZeni sité, snizeni doby vypadku a zvySeni bezpec¢nosti.

Tento koncept se sice v tehdejsi podobé neujal, ale pfinesl dv€ hlavni inovace, které pozdéji
prispély ke vzniku SDN:

* Otevrené rozhrani mezi datovou a ridici vrstvou — komunikace mezi t€mito vrstvami byla
mozna pouzitim nového protokolu ForCES nebo stdvajicich protokolt jako je BGP.

* Logicky centralizované rizeni — to je v soucasnych SDN reprezentovano pravé v podobé
kontroléru.

Vznik SDN
Protokol OpenFlow

Samotny vznik technologie SDN je spojen se vznikem protokolu OpenFlow. Ten byl z poc¢atku
synonymem pro SDN. Protokol OpenFlow vznikl v akademickém prostfedi univerzit Stanford
a California, Bekeley. Tento vyzkumny tym pokracoval v préci, kterou v roce 2006 zapocal PhD
student Martin Casado (z univerzity Stanford). Ten vytvofil projekt Ethane, jehoz cilem bylo zvysit
bezpecnost pocitacovych siti pouZitim centralizovaného prvku, ktery zajist'oval centralizovanou
spravu sité pomoci pravidel aplikovanych na datové toky. Tym praci podstatné rozsitil a v roce
2009 pak zvetejnil jako prvni verzi protokolu OpenFlow. Ta definovala mechanismus porovnavani
shody datovych poli (tzv. match) na zakladé tdaji obsaZenych v hlavi¢kach jednotlivych sit’ ovych
protokold.

Protokol OpenFlow se stal okamZité dspéSnym hlavné diky tomu, Ze se mu podatilo zkombinovat
dvé€ z4sadni vlastnosti: programovatelnost a jednoduchou implementaci protokolu. Ta nevyZadovala
specializovany hardware, ale mohla byt jednoduse ptidana do typickych sit’ovych prvkd softwarovou
aktualizaci.

Protokol OpenFlow je pak od roku 2011 pod sprévou neziskové organizace ONF, jejim# cilem
je podpora rozvoje SDN pomoci otevienych technologii. Organizace byla zaloZena v roce 2011 za
podpory mnoha spole¢nosti véetné Google, Facebook, Yahoo, Microsoft, Verizon a dalsich.

Soucasné SDN

S rostouci oblibenosti technologie SDN a zdjmem primyslu, doslo k oddéleni pojmti SDN a Open-
Flow. SDN uZ nebyly zaloZeny pouze na protokolu OpenFlow, ale stala se z nich komplexni
technologie vyuZzivajici velké mnoZstvi odlisnych komunikacnich protokold, uréenych pro rizné
moznosti pouZziti. Postupné zacaly vznikat dedikované aplikace pro fizeni SDN — kontroléry. Open-
Flow pak zistal jen jeden z mozZnych protokolli pro implementaci SDN — zajist ujici komunikaci
mezi sit ovymi prvky a kontroléry.

3https://www.opennetworking.org/
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Nejznadméjsi SDN sité

SDN se z akademického prostiedi a zdjmu experimentétorti zacaly nejprve pouZivat hlavné v dato-

cvv s

vych centrech a privatnich sitich. Dnes se ale hlavné kvili vyhoddm v podobé niZsi ceny a lepsiho
vyuZiti infrastruktury t&$f zdjmu predevsim velkych poskytovateli internetu*. V blizké budoucnosti
je pak ocekdvano jejich uplatnéni zejména v sitich chytrych mést (Smart Cities) a mobilnich siti
nové generace — 5G°.

Velké spolecnosti jako je Google, Amazon a Microsoft uz ale SDN tispé$né pouzivaji spousty
let.

Azure - Microsoft

Cloudové sluzba Azure vyuZiv4 technologii SDN, zaloZenou na vlastnim protokolu. Ten vSak
pouziva podobné principy jako standardni protokol OpenFlow — zejména flow tabulky obsahujici
sitova pravidla. ReSeni vyuZivd hierarchickou strukturu kontrolérii. Ty jsou rozdéleny do tzv.
clusterii, a dosahuji tak vysoké dostupnosti. Hlavnimi diivody nasazeni SDN v prostiedi Azure je
automatizace a optimalizace latence a vykonu sitd. ReSeni vyuZivaji nejoblibengjii Microsoft sluzby
véetné Office365, Skype, OneDrive, Xbox a vyhled4vace Bing®.

B4 WAN - Google

Google pouziva SDN na své patefni WAN siti od roku 2011 a jedna se o jednu z nejvétSich siti
tohoto typu. Sit’ propojuje 12 datovych center rozmisténych po celém svété a slouzi pro zrcadleni
uzivatelskych dat, vyhleddavacich metadat a intern{ aplikace (uzivatelé Google sluzeb jsou pripojeni
k oddé€lené siti).

Hlavnimi vyhodami privatni sité B4 jsou:

* Centralizovana sprava — umoZziuje mnohem efektivnéjsi a jednodussi praci.

* Maximalizace vyuZiti prenosové kapacity — technologie diky své dynamicnosti umoziuje
bezpecné vyuziti spojl az na témer 100%. Oproti klasickym sitim, kde jsou spoje typicky
projektovany na 30 — 40% vytiZeni, tak Google dokazal téméf 3x snizit ndklady na konektivitu.
Spolehlivost tohoto vyuziti je pak zajiSténa vicecestnym smérovanim a faktem, Ze pouZzivané
aplikace jsou navrzeny tak, aby odolaly do¢asnym vypadkim nebo sniZeni pienosové rychlosti.

* Separace hardware a software — podstatné zjednodusuje planované odstavky a aktualizace
sit' ové infrastruktury.

Publikace B4: Experience with a Globally-Deployed Software Defined WAN' poskytuje uZite¢né
informace o fungovani sité, a jednd se tak prakticky o jediny zdroj ukazujici funkcionalitu rozsdhlé
SDN v praxi. Vysokd pouzitelnost SDN je v clanku demonstrovana srovnanim spolehlivosti s tradic-
nimi sitémi — v pozorovaném obdobi doslo jen k jednomu vypadku sité, ktery byl plné€ srovnatelny
s tradi¢nimi sitémi.

“https://www.sdxcentral.com/articles/contributed/how-stay-online-storm-open-source-sdn-
solutions-telcos-isps/2017/04/

SR. Guerzoni, R. Trivisonno, a D. Soldani, SDN-based architecture and procedures for 5G networks, 2014

Shttps://searchnetworking.techtarget.com/news/2240215890/Microsofts-Windows-Azure-network-
is-a-massive-virtual-SDN

7S. Jain et al., B4: Experience with a Globally-Deployed Software Defined WAN, 2013
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Bristol is Open

Pouzitelnost SDN v segmentu chytrych mést je aktudlné testovédna v projektu Bristol is Open®
nasazeném ve stejnojmenném britském mésté. Topologie pouZiva optickou paterni sit’, na kterou
jsou pfes bezdratové mesh sité ptipojeny senzory vyuZivajici hlavné lampy pouli¢niho osvétleni. Ty
sbiraji rizna data a zaroven poskytuji bezdratovou konektivitu uzivatelim. Samotna SDN je pak
zaloZena na vlastnim kontroléru Smart City OS — NetOS a otevieném protokolu OpenFlow verze 1.3.
Sit’ umoziuje soucasny béh rtiznych aplikaci, které jsou virtudlné oddéleny pro dosazeni vysoké
bezpecnosti a minimalni latence.

EC2 - Amazon

SDN platformy EC2 (Elastic Compute Cloud 2), ktera je soucasti sluzeb Amazon Web Services, je
pouZita pro automatizaci, dynamické vyvazovani zatéZe, sit' ovou izolaci a poskytovini bezpecnost-
nich zén. Automatizace umoziuje provadeét dynamické, ale bezpecné zmény v sit’ ové topologii, jako
je pfidavani a odebirani virtualizovanych servert apod. Sit'ova izolace je pak dileZita pro propojeni
siti zdkaznikd s prekryvajicimi se adresnimi rozsahy.

Pouziti SDN ve specifickych pripadech

SDN jsou technologii s Sirokymi moZnostmi uplatnéni. Vlastnosti a vyhody poskytované SDN,
mohou byt uZite¢né prakticky ve v§ech mozZznych typech pocitacovych a datovych siti. Nasledujici
sekce popisuji oblasti riznych typd modernich sit’ovych topologii vetné jejich béZnych omezeni
a piinost nasazeni SDN.

Datova centra a cloudova uloziste

Datové centrum je specifické prostredi, ve kterém se nachazi velké mnozZstvi pocitaCovych systému
(servert). Cilem datovych center je poskytovat vypocetni vykon, datové tlozisté a s tim souvisejici
datovou konektivitu. Cloudové dlozisté je pak specificky piipad datového centra — poskytuje podobné
sluzby, ale typicky pfes internet.

Tradi¢n{ sit' ové topologie datovych center jsou postaveny na tfivrstvém hierarchickém modelu L2
siti. Tato architektura ma vSak urcitd omezeni, kterd zacinaji byt vice patrna s rostouci komplexnosti
datového centra. Mezi nejvétsi omezeni architektury patii:

* Velké mnozstvi vSesmérového provozu — klasickd L2 topologie obsahuje pouze jednu velkou
broadcast doménu. Veskery provoz ureny pro vSechna zafizeni je smérovan na velké mnoZstvi
zafizeni, coZ negativné ovliviiuje vykon sité i koncovych prvki a zdroven sniZuje bezpecnost.
Takovy provoz je generovan napiiklad protokoly ARP a DHCP.

* Velké mnoZzstvi MAC adres — tradi¢ni sit’ ové prepinace maji omezené kapacity tabulek pro
ukladani MAC adres. Ve velkych datovych centrech mtiZze dojit k jejich zaplnéni, pokud je
aktivni velké mnozstvi koncovych zafizeni zarovenl. To ma za nésledek neschopnost prepinace
efektivné smérovat datovy provoz, ktery je misto toho posildn na v§echny porty (tzv. flood).
To opét sniZuje vykon sité a bezpecnost.

* Omezeny maximalni pocet VLAN — klasickd sit'ova virtualizace v podobé technologie
VLAN umoznuje logické rozdéleni na pouze 4096 siti. To miZe byt v typickém datovém
centru omezujici faktor, zejména pokud je tato technologie pouZita pro oddéleni jednotlivych
zakaznikl datového centra, kterych byva velké mnozZstvi.

8https://www.bristolisopen.com/wp-content/uploads/2015/11/BI0-Application-SDN-and-NFV.pdf
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* Vznik smycek v redundantnich topologiich — z diivodu vysoké dostupnosti pouzivaji datova
centra redundantni sit'ovou topologii. V pripadé vyuziti L2 topologie je ale sit’ spravovana
L2 protokoly, které obvykle neumoziiuji efektivni vyuziti paralelnich spoji. Mezi tyto 1.2
protokoly patfi STP (Spanning Tree Protocol) a jeho varianty. Alternativni spoje jsou témito
protokoly pouze blokovény, dokud nenastane situace, Ze jediny aktivni port selZe. Toto plytvani
zdroji vyrazné prodraZuje cenu celé sité.

Implementace SDN do datovych center dokdZe odstranit zminénd omezeni a zdroven miZe
oproti tradi¢ni architektufe dosahnout vys3i efektivity a rychlejiiho zotavent se pfi selhani®. Stejng
tak velikost MAC tabulek nehraje v SDN roli — misto téchto tabulek se pouzivaji flow tabulky,
které mohou byt v pfipadé potfeby implementovédny v software a mit tudiZ prakticky neomezenou
kapacitu. V extrémnich pfipadech l1ze pak vyuZit agregovand pravidla, sdruzujici nékolik datovych
tokti do jednoho pravidla. Misto VLAN lze pak pouZit vlastni technologii, jako napiiklad feseni
popsané v ¢lanku Design of SDN-enabled cloud data center'?, které podporuje az 64 000 kompletné
oddélenych virtudlnich siti. SDN pak také umoznuji vyvazovani zatéZe mezi redundantnimi spoji.

Chytra mésta
Chytré mésto 1ze definovat jako mésto, jehoZ infrastruktura dokaZe efektivné zpracovévat propojené
informace za ti¢elem zlep3eni viech aspekti fungovani mésta!!. Podrobn&jsi definice pak ik, Ze
chytré mésto integruje soukromé a vetejné zatizeni (osobni, rezidencni, komeréni, obecni), vybaveni,
budovy a systémy. Diky této integraci pak oblaniim poskytuje sluzby pro zlepSeni bezpecnosti,
efektivity a pohodli'?. K dosaZeni tohoto cile jsou pouZity technologie internetu, IoT a webové
sluzby.

Sit’ ové topologie v chytrych méstech nejsou v soucasnosti pevné definované, a proto se reSeni
jednotlivych mést lisi. Mezi spole¢né problematické oblasti ale patii:

* Propojeni velkého mnoZstvi senzoru — ty mohou pouZivat riznorodé komunikaéni protokoly,
coZ vyzaduje specifické feSeni pro kazdy typ komunikace.

* Bezpecnost — sité chytrych mést mohou spadat pod kritickou infrastrukturu'®. V takovém
pfipadé je pak bezpodminecné vyZadovéno jejich bezpec¢né fungovéni.

* Duvérnost dat — sité chytrych mést Casto prendsi citlivd data uZivateld, jako je jejich pozice
nebo z4béry z bezpecnostnich kamer. Riizné zakony (napiiklad GDPR'#) mohou vyZadovat
specifické zpracovani a ukladani dat. Pfikladem je takové nakladéani s daty, aby byla zajiSténa
nedohledatelnost konkrétnich osob.

» Kvalita sluzeb — velké mnozstvi prenasenych riznorodych dat vyzaduje inteligentni fizeni
provozu. Zatimco nékteré typy komunikace musi byt doruceny prioritné, jiné nemusi vyZadovat
74dné specidlni smérovani.

* Spolehlivost — sit’ musi byt schopna fungovat dlouhodob¢ bez jakykoliv vypadk.

« Skalovatelnost — budouci rozvoj technologie chytrych mést neni zatim jasné dany, ale lze
ocCekdvat jeji vyrazny rist véetné potfeby implementace novych funkci a protokold.

9N. Dorsch, F. Kurtz, H. Georg, C. Hagerling, a C. Wietfeld, Software-defined networking for Smart Grid communications:
Applications, challenges and advantages, 2014

10R. Hwang, H. Tseng, a Y. Tang, Design of SDN-enabled cloud data center, 2015

1. Celino a S. Kotoulas, Smart Cities, 2013

12 A. Gharaibeh et al., Smart Cities: A survey on data management, security and enabling technologies, 2017
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Zminéné problematické oblasti 1ze feSit pomoci tradi¢nich siti, ale nasazeni SDN poskytuje
vyhodu v podob€ ucelené platformy, kterd mize vyiesit veSkeré problémy jednotné.

Smart grid sité

Smart grid sité jsou konceptem integrujicim tradi¢ni elektrické sité s klasickymi datovymi sitémi
poskytujicimi podplrné informace. Smart grid sité 1ze definovat jako elektricky systém pouZivajici
obousmérnou zabezpecenou komunikaci a vypocetni inteligenci v rdmci celé elektrické infrastruktury
(generace, distribuce, spotfeba), za icelem dosazeni Cistého, bezpecného, spolehlivého, odolného,

efektivniho a udrZitelného systému'>.

Vétsina smart grid siti vyuZiva technologie MPLS a OSPF, které mohou byt snadno nahrazeny
pomoci SDN, coz dokazuje ¢lanek Software-defined networking for smart grid communications:
Applications, challenges and advantages'®. Pouziti SDN v této oblasti dokdZe sniZit cenu vysledného
feseni, zvySit vykon a ani doba nasazeni nemusi byt nijak dlouha. Experiment popsany v ¢lanku
Using GENI for experimental evaluation of software defined networking in smart grids'’ prezentoval
nasazeni takové sité v horizontu pouhych dvou tydnd.

SDN také mitize efektivné vyfesit problém vicesmerového vysilani — multicast, které se ve smart
grid sitich Casto pouziva hlavné mezi riznymi senzory, jako jsou IED (Intelligent Electronic Device).
Rizn4 feSeni, jako napiiklad prace Recovery from link failures in a smart grid communication
network using OpenFlow'® dokézala, Ze SDN mohou ve vicesmérovém vysilani rychle detekovat
pfipadny vypadek a v minimdlnim Case pfepnout pfenos na zédloZni trasu, vytvofenou pomoci
pfedpocitaného multicast stromu a zaroven nabidnout efektivnéjsi doru€ovani dat.

Internet véci

Internet véci (IoT) je koncept sjednoceni redlného a digitdlniho svéta propojenim velkého mnoZstvi
fyzickych prvki pomoci internetu. Tyto prvky pak sbiraji rizna data o fyzickém svété a mohou byt
vzdalené ovladany. Kolektivni propojeni prvki umoziuje inteligentni chovani celé sité. Internet
véci je nicméné znacné obecny pojem, na ktery existuje mnoho (Casto protichiidnych) definici. Ty
nejpodstatn&jsi jsou'®: IoT je svét, ve kterém fyzické objekty, lidé, ale také virtudlni data a fyzické
prostiedi spolecné interaguji a loT umoZiiuje libovolnym lidem a prvkiim komunikovat kdykoliv
a kdekoliv, idedlné pres jakoukoliv sluzbu a sit’.

IoT sité musi zajist' ovat propojeni enormniho mnozstvi zafizeni, které maji ndro¢né pozadavky
a pouZzivaji Casto rozdilné komunikacéni protokoly. Tyto sité jsou proto z pohledu jejich spravy
velice komplexni, cehoz mlZe vyuZit pravé centralizovana technologie jako je SDN. Z nalezenych
problematickych vlastnosti IoT siti'® mohou SDN zlepsit nasledujici funkénost:

2y

» Bezpecnost a soukromi — SDN v této oblasti pfinasi velkou vyhodu softwarovych aktualizacti,
které mohou zabranit nové objevenym hrozbam a ttoktim.

* Dostupnost — distribuované architektura SDN kontrolérit mé piehled nad celou siti a mize
dynamicky smérovat provoz v zavislosti na riznych podminkach. To umoZiiuje dosahnout

I15B. Ge a W.-T. Zhu, Preserving User Privacy in the Smart Grid by Hiding Appliance Load Characteristics, 2013

16N, Dorsch, F. Kurtz, H. Georg, C. Hagerling, a C. Wietfeld, Software-defined networking for smart grid communications:
Applications, challenges and advantages, 2014

17A. Sydney, D. S. Ochs, C. Scoglio, D. Gruenbacher, a R. Miller, Using GENI for experimental evaluation of software
defined networking in smart grids, 2014

18D, Gylistrom, N. Braga, a J. Kurose, Recovery from link failures in a smart grid communication network using OpenFlow,
2014

190. Vermesan et al., Vision and challenges for realising the internet of things, 2010
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vysoké dostupnosti celé sité.

* Dynamicka zména funkcionalit — SDN umoziiuji rychle a efektivné kompletné zménit funk-
cionalitu jednotlivych sit'ovych prvki. To podstatné usnadiiuje jakékoliv budouci modifikace
Site.

» Efektivita — SDN umoziuji implementovat prakticky jakoukoliv sit ovou funkcionalitu vcetné
dynamického smérovani na zdklade vyuziti sité. V piipadé nizkého vytiZeni je tak napiiklad
mozné ¢4st infrastruktury doCasné vypnout za icelem sniZeni spotieby elektrické energie.

* Interoperabilita — technologie SDN je zaloZena na otevienych standardech a umoZiuje proto
kombinovat sit’ové prvky riznych vyrobci. SDN miZe také zajist ovat abstrakci od odlisnych
komunikac¢nich protokolli pouzitych senzorovymi prvky internetu véci.

» Mobilita — nékteré senzory a prvky v IoT sitich mohou dynamicky ménit svou polohu. To od
sité vyZaduje bezvypadkové prepinani mezi riznymi piistupovymi body a v pripadé potieby
docasné ukladani (cache) dat. Tyto mechanismy mohou byt efektivn€ implementovany pomoci
centralizovaného kontroléru SDN.

* Spolehlivost — je definovana jako dostupnost v delsim ¢asovém obdobi. SDN miZe opét za

vV s

urcitych podminek dosdhnout vyssi spolehlivosti neZ tradiénf sité.

* Sprava — SDN sité s centralizovanym pohledem na celou sit’ ovou topologii umoziuji flexibil-
néjsi a efektivnéjsi spravu celé sité. Ta mize byt dale usnadnéna hromadnou implementaci
riznych sit' ovych politik.

« Skalovatelnost — s oc¢ekdvanym rozvojem IoT siti bude ziejmé nutné implementovat nové
sit ové funkcionality. Programovatelnost SDN umoziiuje pfidavani novych funkci bez nutnosti
vypnuti ¢asti sité, coZ u tradi¢nich siti nebyva mozné.

* Vykon — SDN dokazi dosdhnout stejného vykonu, jako tradi¢ni pocitacové sité a v urcitych
piipadech je i pfekonat (naptiklad v pfipad€ niZ$i latence prvni zpravy pfi pouZiti proaktivniho
vkladani flow pravidel). Ve vétsiné piipadd je ale potieba zvazit softwarovou povahu kontroléru,
ktery se miiZe stat prvkem omezujici celkovy vykon.

Dalsi moznosti pouziti SDN

Nejvétsi vyhodou SDN je fakt, Ze diky své programovatelnosti je jejich zdbér pouziti prakticky
neomezeny. Témér jakdkoliv budouci sit’ tak pravdépodobné bude moci byt fizend SDN. Pokud by
ale presto nastala situace, kdy SDN jiz zddany nebudou, obecné neni velkym problémem vypnout
SDN logiku a prejit zpét na klasické fizen{ tradi€énimi pocitacovymi sitémi.

Architektura SDN

Zakladn{ architektura SDN se skldd4 ze tif vrstev, které jsou mezi sebou propojeny dvéma rozhranimi.
Tato architektura je zndzornéna na obrazku 2.1. Jednotlivé vrstvy jsou pak zodpovédné predevsim
za:

1. Datova vrstva — obsahuje sit’ové prvky podporujici SDN. Typicky se jedna o hardwarové pre-
pinace (switch) a smérovace (router), nicméné jejich funkcionalita miZe byt implementovana
formou softwarové aplikace na virtualizovaném c¢i generickém zafizeni.

2. Kontrolni vrstva — predstavuje kontrolér SDN, ktery fidi zafizeni nachazejici se na datové
vrstve, poskytuje zdkladni sit’ové funkcionality a umoZiiuje integrovat dodatecné aplikace.

3. Aplika¢ni vrstva — poskytuje prostor pro programovani vlastnich aplikaci. Ty komunikuji
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s SDN kontrolérem, ktery jejich poZadavky preklada a predava sit ovym prvkim na datové
vIstve.

Zminéna rozhrani pak zaji$t'uji komunikaci mezi uvedenymi vrstvami. Konkrétné se jedna o:

1. Southbound (jizni) rozhrani — je st€Zejnim rozhranim SDN, které zprostiedkovava komu-
nikaci mezi sit ovymi prvky a SDN kontrolérem. Nejcastéji je predstavovano protokolem
OpenFlow (ten byval ¢asto chybné zaménovan praveé s pojmem SDN).

2. Northbound (severni) rozhrani — toto rozhrani je vyuZito pouze v piipadé, Ze feSeni SDN
vyuziva dodatec¢nou aplikaci komunikujici s kontrolérem. Nejcastéji byva realizovano pomoci
REST, RESTful nebo RESTCONF technologii.

V nékteré literatute se pak uvadi dalsi dvé dodatecna rozhrani — westbound (zapadni) a eastbound
(vychodnfi). Westbound rozhrani obvykle zodpovida za komunikaci mezi kontroléry v pfipadé pouZiti
distribuované architektury. Eastbound rozhrani se pak pouziva pro komunikaci mezi kontrolérem
a tradiénimi sit' ovymi zafizenimi.

— A .
Aplika&ni vrstva ﬁ@ % <[> ()] Aplikace

‘ Northbound rozhrani
@
!

A
Kontrolni vrstva Kontrolér
'

‘ Southbound rozhrani
Datova vrstva ’ ’ e e Sitova
u ~ Zarizeni

Obrazek 2.1: Architektura SDN

©

2.4.1 Datova vrstva
Datova vrstva obsahuje sit'ova zafizeni podporujici SDN. Tato zafizeni se mohou oznacovat jako
SDN zafizeni, SDN prvky a dal$i (v anglictiné Casto SDN-enabled, forwarding nebo data plane
devices).

Sit’ova zafizen{ podporujici SDN budou v této publikaci oznacovany obecné jako sit’ové prvky
(fyzicky se mize jednat o sit’ové prepinace, smérovace nebo generické boxy).

Tato podpora je realizovéana pres libovolny protokol na southbound rozhrani. Nejcastéji se na
tomto rozhrani pouZivd OpenFlow protokol, ktery od sit'ovych zafizeni vyZaduje podporu urcitych
vlastnosti. V zavislosti na verzi OpenFlow se jedna zejména o implementaci alespon jedné datové
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struktury — tzv. flow tabulky (flow table). Sit ové zafizeni pak ddle musi byt schopno navédzat spojeni
s SDN kontrolérem. To probiha pfes TCP (nezasifrované), ¢i TLS (zaSifrované) protokoly.

Flow tabulka

Flow tabulka je datové struktura nachdzejici se na sit ovém prvku podporujictho SDN. Slouzi
pro uchovani flow pravidel. Ty obsahuji pokyny od SDN kontroléru pro provadéni pozadované
funkcionality. Flow tabulka midZe byt realizovana softwarove, ale z divodu vyssiho vykonu ¢asto
vyuziva specializované hardwarové tabulky tradi¢nich sit’ ovych zafizeni — typicky TCAM (Ternary
Content-Addressable Memory).

KaZzdé flow pravidlo nachézejici se v tabulce obsahuje:

* Pole shod (match fields) — urcuji, ktera datova pole v hlavi¢ce zpravy musi odpovidat, aby
byla vybrina pro zpracovani pravidlem. Protokol OpenFlow v sou€asnych verzich podporuje
pomérné velké mnozstvi riznych datovych poli, ale pouze nékteré z nich jsou standardem
vyZadované — implementace zbyvajicich je pouze volitelnd. Rizni vyrobci se pak mohou
rozhodnout pro jejich implementaci, ¢i nikoliv. Obecné je podpora volitelnych poli mnohem
lepsi v softwarovych flow tabulkédch. Realizace procesu porovndvani v hardwarovych tabulkdch

Vv,

efektivné porovnavany soucasné.

* Instrukce (instructions) — definuji, co se ma provést se zpravou, kterd odpovidd ur¢itému
pravidlu. Mezi typické instrukce patfi: pfeposlat na specificky port (v¢etné logického portu
odkazujicitho na SDN kontrolér), zablokovat nebo ptfedat k dal§imu zpracovani (dalsi flow
tabulka, specidlni tabulka, nebo zpracovani vrstvou tradi¢nich pocitacovych siti).

« Citage (counters) — uchovévaji rizné statistické informace o po&tu odpovidajicich zprav,
mnoZstvi pfeneseného provozu, doby platnosti pravidla, atd.

v

* Priorita (priority) — kazdé pravidlo ma definovanou prioritu v rozmezi O (nejnizsi) — 65535
(nejvyssi) [4]. Nejnizsi priorita (0) se typicky pouziva pro generické pravidlo sméfujici vSechny
zpravy na SDN kontrolér (tzv. defaultni pravidlo nebo také table-miss).

« Casovate (rimeouts) — definuji dobu platnosti konkrétniho pravidla. Jsou definovdny dva
druhy: prvni miiZe vypret bez ohledu na to, zda je, ¢i neni pouzivané (hard-timeout) a druhé
pak pouze v pripadé, Ze neni pouZivané (idle-timeout).

* Cookies — je hodnota pouZivand pouze SDN kontrolérem pro efektivnéjsi rozpoznini konkrét-
niho pravidla. Pfi zpracovani pfijatych zprav na sit ovém zafizeni se nepouZiva.

* Prepinace (flags) — ovliviiuji podrobné vlastnosti jednotlivych pravidel (naptiklad upozornéni
kontroléru pfi odstranéni pravidla).

Flow tabulka jako kazda datova struktura ma konecnou velikost. Mnohem vice omezujici byva
velikost flow tabulek implementovanych v hardwaru. Ty vyuZivaji existujici specializované tabulky,
jejichz velikost je také omezend. Pocet flow pravidel, které 1ze do téchto struktur uloZit zavisi na
jejich komplexnosti a cilové implementaci. Obvykle se vSak pohybuje mezi 8§ 000 pravidly pro
klasickd zafizeni, aZ po 1 000 000 pravidel pro nejvybavenéjsi zatizeni uréenych do datovych center.

Sit'ova zafizeni také casto kombinuji implementace flow tabulek v hardware a software. Na-
priklad prepinace firmy HP fady 3800 obsahuji pouze jednu hardwarovou flow tabulku (ID 100)
a Ctyfi softwarové (ID 200, 201, 202 a 203) [1, str. 47]. Touto kombinaci je moZzné spojit rychlost

NPl

zpracovani (hardwarové tabulky) s vySssi kapacitou a flexibilitou (softwarové tabulky).
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Proces zpracovdni zpravy
P1i pfijeti nové zpravy na sit ovém zafizeni je flow tabulka prohleddna, coZ vyusti v jeden ze dvou
moznych scénara:

1. Je nalezena shoda — zprava bude zpracovéana podle odpovidajiciho pravidla. To je vybrané na
zéakladé nejlepsi shody pravidel a pripadné nejvyssi priority.

2. Neni nalezena shoda — jedna se o tzv. table-miss. V tomto piipadé je zprava zahozena a déle
se nezpracovava. Z toho divodu se do flow tabulky typicky vklada defaultni pravidlo s nejnizsi
prioritou (0), které definuje pieposlani vSech zprav na SDN kontrolér. Pfeposlany budou zpravy,
které nebyly zachyceny vice specifickym pravidlem. Kontrolér pak rozhodne o zpracovéni
takové zpravy a ptipadné miZe do sit'ovych zafizeni vloZit nova flow pravidla, kterd zachyti
budouci zpravy stejného datového toku.

Kontrolni vrstva

Kontrolni vrstva je reprezentovana jednim, nebo vice SDN kontroléry. Obecné je pouzit jeden
centralizovany kontrolér, ale z diivodu redundance se ¢asto vyuziva vice kontrolérd. Tyto dva
piistupy tvoii nédsledujici architektury:

 Centralizovana — nejcastéji pouzity typ architektury se sklada z jednoho SDN kontroléru.
Vyhodou je jednoduché nasazeni a podpora vSech SDN kontrolért. Architektura vSak nenabizi
zvySenou odolnost proti vypadktim sité. Na druhou stranu, poskytovany vykon kontroléru
typicky nepfedstavuje problém, protoZze moderni SDN kontroléry jsou napsany jako vysoce
paralelni systémy. Nékolik samostatnych aplikacnich vldken je tak schopno simultanné pokryt
aplikaéni poZadavky.

* Distribuovana — v sit’ové topologii jsou pouzity dva, nebo vice SDN kontrolérti. Hlavni

motivaci této architektury je zachovani plné funkcionality i v pfipadé vypadku jednoho
z kontrolért. Architektura odstrarfiuje zjevnou potencidlni nevyhodu SDN v podobé jednoho
centralizovaného bodu, ktery reprezentuje tzv. single point of failure (tedy pfi jeho selhani
dojde k selhdni celého systému). Distribuovand architektura je podporovana pouze nékterymi
SDN kontroléry (z nejpouzivanéjsich open source kontrolérti jsou to Open Daylight a ONOS)
a vyZaduje také podporu vybraného southbound protokolu (OpenFlow protokol ji podporuje
od verze 1.2).
Nevyhodou distribuované architektury je jeji komplexnost. Jeji nasazeni vyZaduje vyfeseni
problémt, jako je konzistence nastaveni a obrazu sité prezentovanych v jednotlivych kontrolé-
rech. Ta vyZaduje bezchybné zvladnuti simultdnni zmény konfigurace. Dalsim problémem je
rychld detekce selhan{ kontroléru a potencidlni pfepnuti fizeni na jeden ze zéloZnich kontrolérd.
To byva problematické zejména v piipadé, kdy kontrolér zlstane dostupny, ale neprovad{
vyZadovanou funkcionalitu (chybnd konfigurace, zamrznuti, chyba v aktualizaci). Pravé pro
tento typ komunikace mezi kontroléry je pak pouzito westbound rozhrani.

Aplikacni vrstva

Aplikacni vrstva poskytuje prostor pro programovani libovolnych aplikaci vyuZivajicich SDN. Je-
dinym funkénim pozadavkem je podpora northbound rozhrani, kterd byva nejCastéji realizovana
pomoci REST protokolu. Vyhodou takto naprogramovanych aplikaci je jejich nezévislost na ar-
chitektufe SDN kontroléru: Aplikace mohou proto byt naprogramovany v jiném programovacim
jazyce nez pouziva samotny kontrolér. V pripadé, Ze kontrolér disponuje vyzadovanym rozhranim,
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neni nutna Zadna jeho modifikace. Aplikace pak miizZe teoreticky byt prenositelnd mezi riznymi
SDN kontroléry. Pokud vSak rozhrani kontroléru pozadovanou funkcionalitou nedisponuje, je nutné
provést jeho tpravu modifikaci na kontrolni vrstvé.

Alternativou k aplikacim napsanym v aplikacni vrstvé jsou aplikace psané pifimo v rdmci SDN
kontroléru. Ty tim paddem funguji na kontrolni vrstvé a pro komunikaci s kontrolérem vyuZzivaji jeho
interni rozhrani — mus{ byt tedy napsané ve stejném programovacim jazyce jako kontrolér samotny.
Tyto aplikace se Castéji nazyvaji moduly a jejich hlavni vyhodou je vyssi rychlost.

Koncepty spojené s SDN

SDN je v soucasnosti velice populdrni téma a spousta konceptt a technologif je s SDN spojovéno,
nebo piimo oznacovano, byt se podle definice o SDN nejedna.

SDN maji jasné danou definici, kterd byla popsédna v kapitole 2.1: oddéluji datovou a kontrolni
vrstvu a poskytuji logickou centralizaci sit’ ového fizeni.

Definici SDN vsak odpovida vice konceptd. Pfikladem muiZe byt feSeni od firmy Cisco — SD-
WAN, které umoziiuje pouhé definovani konfigurace zafizeni v grafickém prostredi a ndsledné
nahrani konfigurace do sit’ovych prvki. Toto feSeni sice napliuje definici SDN, ale neposkytuje
veskeré vlastnosti uvedené v kapitole 2.1.2.

V této publikaci bude za SDN povazovana pouze technologie odpovidajici definici v kapitole
2.1, kterd je navic zaloZena na protokolu OpenFlow.

Mezi dal$i koncepty spojené s SDN pak patii hybridni SDN, sit'ova virtualizace funkci (NFV)
a plné€ programovatelna datova vrstva. Tyto technologie budou pro tGplnost stru¢né popsany v nasle-
dujicich podkapitoldch.

Hybridni SDN

Za hybridni SDN mohou byt povazovany nasledujici dva typy piistupa:
* VyuZziti OpenFlow funkce NORMAL.
* Kombinace tradi¢nich siti a SDN.

OpenFlow funkce NORMAL

OpenFlow funkce NORMAL je soucésti protokolu od prvni verze standardu — 1.0. Sit ovy prvek
funguje v rezimu SDN — tedy pro smérovani je vyuZita OpenFlow tabulka s tim, Ze jsou pouZita
OpenFlow pravidla s instrukci typu NORMAL. Ta fikd, Ze dany datovy tok bude smérovan podle
mechanismu tradi¢niho sit'ovani. Pravidla s instrukci NORMAL byvaji nejcastéji vlozena praveé ve
flow tabulce (mtiZe jich byt jedno, nebo vice), ale samotnd instrukce mtize byt provedena i reaktivné
na SDN kontroléru pomoci zpravy typu packet-out.

Jedna se o volitelnou funkeci, kterd je vétSinou podporovana pouze u urcitych hardwarovych
prvku (napiiklad HP 3800, Aruba 3810M a dalsi). Aby mohla byt funkce implementovana, zafizeni
musi byt schopné autonomniho provozu bez SDN. Konkrétni konfigurace takového zafizeni je pak
kli¢ova pro spravné fungovéni sité.

Kombinaci SDN a tradi¢niho sit’ ovani v tomto pfipade 1ze naptiklad vyuZit pokrocilé protokoly
zabratiujici vzniku smycek (RSTP, TRILL), které jinak nebyvaji v SDN kontrolérech implemento-
vané.
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Kombinace tradi¢nich siti a SDN

V tomto pripadé jsou v jedné administrativni doméné pouZity jak tradi¢ni pocitaCové sité, tak sité
SDN. V publikaci Opportunities and research challenges of hybrid software defined networks* byl
tento koncept rozdélen do Ctyt odlisnych modeld, zndzornénych na obrazku 2.2:

1. Model zaloZeny na topologii — sit’ je rozdélena do oblasti, které jsou spravovany bud’ tradic-
nimi sitémi (na obrazku reprezentované zkratkou TS), nebo pomoci SDN. Nejvetsim uskalim
tohoto modelu je zajiSténi komunikace mezi jednotlivymi oblastmi.

2. Model zaloZeny na sluzbach — jednotliva sit'ova zafizeni mohou implementovat funkcionality
tradi¢nich siti i SDN. Kazdy ze zptsobi je zodpovédny za urcité sluzby. Typicky zdkladni
prepindni a smérovéni je ponechdno tradi¢nim sitim, zatimco pokrocilejsi sluzby (které nemusi
byt vyzadovany na vSech zafizenich) obsluhuje SDN.

3. Model zaloZeny na tridach — kazdé ze sit’ ovych zafizeni implementuje logiku tradi¢nich sit{
i SDN pro obsluhu odlisnych typt datového provozu.

4. Integrovany model — SDN je pouZito jako hlavni technologie pro obsluhu celé topologie, ale
ke své funkci vyuziva protokoly tradicnich pocitacovych siti. Ty jsou vyuZity jako southbound
rozhrani a diky tomu je mozné SDN nasadit i na sitich nepodporujicich protokol OpenFlow.
Typické protokoly pro toto pouZiti jsou BGP a MPLS.

NFV - Network Functions Virtualization

NFV je technologie umoziujici virtualizaci sit' ovych sluzeb (protokold, funkei) a sit’ovych zafizeni
(pfepinact, smérovact, datovych tlozist'). Ke své funkcionalité technologie pouzivd znamé koncepty
z cloudovych sluzeb: hardwarovou virtualizaci (hypervisor), sit’ovou virtualizaci (softwarové prepi-
nace) a pokrocilé funkce spravy zafizeni (automatické zalohovani, tvorbu snapshott, skalovatelnost).
Vse je zaloZené na otevienych protokolech umoziujici integraci funkeci.

Hlavnim cilem NFV je pfesun sit'ovych funkci ze specializovanych (tradi¢nich) zafizeni na
generické prvky. Ty pak mohou byt snadno virtualizované a poskytuji tak dalsi vyhody znamé
z datovych center. Jednou z hlavnich vyhod je sniZeni celkové ceny feSeni. To je promitnuto
niz8i cenou za infrastrukturu (generické prvky jsou pfi stejném vykonu levnéjsi nez specializovana
zatizenf{) a niZ8{ spotiebou elektrické energie (virtualizace umoZziuje dynamické skalovani prostredkil
v zévislosti na aktudlné pouzivaném vykonu). Mezi dal$i vyhody pak patfi dynamicka Skdlovatelnost
a snaz§i Upravy infrastruktury. Stejné jako v pfipadé SDN, NFV umoziuje pokrocilé funkce pro
spravu sité — automatickou instalaci, Skalovatelnost, znovupouZitelnost (pfedpfipravené virtudlni
obrazy zarizeni) a pokrocilou analyzu datového provozu. To vSe pak pfinasi vyssi spolehlivost
a vykon sité.

NFV ma oproti SDN potencidlné mnohem Sir§i zabér uplatnitelnosti (SDN pouze oddéluje
datovou a kontrolni vrstvu a poskytuje logickou centralizaci). NFV asto pouzivd SDN jako jednu
z implementacnich technologii. Dal$im rozdilem mezi technologiemi je jejich cilova sit’ ova vrstva —
zatimco SDN nejcastéji vyuziva vrstvy 2—4, NFV typicky pracuje na 7. vrstvé (ale miiZe byt nasazeno

Vv

1 na niz8ich vrstvach).

208 Vissicchio, L. Vanbever, a O. Bonaventure, Opportunities and research challenges of hybrid software defined networks,
2014
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1. Model zaloZeny na topologii 2. Model zaloZeny na sluzbich

“n SDN

Obrazek 2.2: Modely kombinaci tradi¢nich siti a SDN
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PIné programovatelna datova vrstva

Jednim z nejnovéjSich koncepti je plné programovatelnd datova vrstva. Na rozdil od protokolu
OpenFlow, ktery pevné definuje poloZky, které mohou byt porovndvany a upravovany, tento koncept
umoziuje naprostou flexibilitu v provadénych akcich. Pro porovnavani zprav tak mohou byt pouZita
jakdkoliv data a stejné flexibilni jsou i provadéné akce a sbér statistik. Hlavné z tohoto diivodu byva
tento koncept (nespravné) oznacovan jako OpenFlow 2.0. Hlavnimi vyhodami jsou tedy: flexibilita,
nezavislost na pouZzitém hardware a vyhody vyssich programovacich jazykd. Ty poskytuji pokrocilé
programovaci algoritmy, automatickou kontrolu kédu, abstrakci, softwarové knihovny, debuggovaci
néstroje a dal${ moZnosti.

Koncept je zaloZen na zvyseni vykonu dnesnich generickych Cipt, které se vyrovnaji specializo-
vanym ¢ipim tradi¢nich sit’ ovych prvkd nebo je preddi.

Pifkladem implementace konceptu je jazyk P4?!. Ten je podporovan napiiklad v kontroléru
ONOS a objevuji se prvni snahy o jeho implementaci v softwarovém prepinaci Open vSwitch.

Ynttps://p4.org/


https://p4.org/
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3. OpenFlow protokol

3.1 Predstaveni

OpenFlow protokol je nejdileZitéjsim protokolem pro komunikaci mezi SDN kontrolérem a sit’ovymi
prvky. V architektufe SDN se tedy nachdzi na southbound rozhrani. V minulosti byl asto zamétiovan
pravé s pojmem SDN - byt’ se ve skutecnosti jedna pouze o jeden z moznych protokoli pro
implementaci SDN. Dnes byva také nékdy oznacovén jako jediny protokol umozilujici ¢isté SDN.
Toto oznaceni vychazi z faktu, Ze OpenFlow protokol stdl za vznikem SDN a jeho vlastnosti umoZniuji
implementaci nejflexibilnéjsi funkcionality.

3.2 Architektura protokolu
Architektura OpenFlow se sklad4 ze tif ¢asti zobrazenych na obrdzku 3.1:

* Implementace na sit ovém prvku.
* Implementace na SDN kontroléru.
* Komunikaéniho protokolu.

3.2.1 Implementace na sifovém prvku

Sit ovy prvek podporujici OpenFlow protokol musi implementovat minimalné jednu jeho verzi
se vS§emi vyZadovanymi parametry. Volitelné parametry této verze pak mohou, ale nemusi byt
implementovany.

Mezi nejdilezitéjsi datové struktury a funkcionality implementované na sit’ovém prvku patii:
flow tabulka, skupinova tabulka a mechanismus pro navazani a udrzovani OpenFlow spojeni.

Flow tabulka

Hlavni datovou strukturou, kterou OpenFlow pouZiva pro svou funkcionalitu je tzv. flow tabulka.
Prvni verze protokolu méla pouze jednu flow tabulku, ale dal$i verze pfidaly podporu vice flow
tabulek. V typickych hardwarovych prvcich pak tyto tabulky vyuZivaji specializované hardwarové
Cipy (ASIC, TCAM), které dosahuji vysokého vykonu pii zpracovavani zprav. Pfi smérovani tak lze
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Obrézek 3.1: Architektura protokolu OpenFlow

dosdhnout vykonu a latence na drovni odpovidajici tradi¢énim pocitacovym sitim. Nevyhodou téchto
struktur je jejich omezend kapacita. Z tohoto divodu byva pocet tabulek vyuzivajicich tyto Cipy
omezen a dalsi flow tabulky jsou implementovdny pomoci software a umistény v RAM. Provadéni
jejich operaci je pak zna¢né pomalejsi. V takovém piipade je vhodné zvazit, do které z tabulek danou
funkcionalitu umistit.

Obsah flow tabulek ve formé tzv. flow pravidel je typicky spravovan SDN kontrolérem (miiZe
byt ovladan i manualné, ptipadné pomoci vlastniho programu). Flow pravidla definuji primarné pole
pro rozpoznani odpovidajicich zprav a akce, které budou s t€émito zpravami provedeny. V tabulce by
prioritu, ale byt co nejvice obecné — aby zachytilo v§echny zpravy, pro které nebylo nalezeno Zadné
jiné odpovidajici pravidlo. K tomuto tcelu se pouziva prazdné pole pro rozpoznavani zprav — to
automaticky znamend shodu s libovolnymi daty.

Defaultni pravidlo pak obsahuje akci preposldni na kontrolér. Kontrolér na zakladé prijaté
zprdavy miZe rozhodnout o vloZeni nového flow pravidla, které dokédze zachytit a zpracovat zpravy
ze stejného datového toku. V takovém pripadé jsou pak vSechny nasledujici odpovidajici zpravy
zpracovavany pfimo sit’ ovym prvkem bez nutnosti konzultovat kontrolér (tento mechanismus vyuziva
reaktivni logiku).

Vytvorenim flow pravidla s akci pfesunuti zpravy do jiné flow tabulky je pak mozné zietézit
jednotlivé tabulky do tzv. pipeline.

Skupinova tabulka
Skupinové tabulka (group table) obsahuje misto klasickych OpenFlow pravidel tzv. skupinové
zdznamy (group entries). Kazdy takovy zdznam pak miize obsahovat listy akci (action buckets),
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které umoziuji provést nékolik funkei najednou. Tyto tabulky se vétSinou vyuZivaji pro specifické
preposilani zprav (vSesmérové, vicesmérové, vyvazovani zatéze, zaloha). Tyto typy tabulek jsou
podporovany od verze protokolu 1.1.

OpenfFlow spojeni

Sit ovy prvek musi také implementovat logiku umoZiujici navdzani a udrZzovini OpenFlow spojeni
s kontrolérem. K tomuto ucelu slouzi modul OpenFlow channel. Ten miZe byt jeden, ale od verze
protokolu 1.3 existuje moznost vyuZiti vice moduli. Tim je mozné dosdhnout vyssiho vykonu pfi
odesilan{ a pf{jmu OpenFlow zprav. Mechanismus totiZ vyuZiva paralelni architektury vnitfnich
komponent sit’ovych prvki.

Implementace na SDN kontroléru

Stejné jako sit'ovy prvek, i SDN kontrolér podporujici OpenFlow, musi implementovat veskeré
povinné vlastnosti alespori jedné verze protokolu. Na rozdil od sit’ ovych prvki je vSak implementace
na kontroléru kompletné v softwaru a tato ¢ast tedy nevyuziva Zzadné specializované datové struktury
vyuZzivajici specifické hardwarové feseni. Tim padem nebyvé implementace funkci protokolu tak

naro¢nd a obecné se da rici, Ze SDN kontroléry podporuji vétSinu volitelnych funkci protokolu.
Rozhodné vétsi mnoZstvi neZ byva implementovano na hardwarovych sit’ovych prvcich.

Oficidlni specifikace OpenFlow protokolu [4, str. 200] obsahuje kompletni definici hlavickové
struktury s veSkerymi strukturami protokolu, které by kontrolér mél implementovat.

Kontrolér musi zajistit navdzani a udrZzovani spojeni, zpracovani OpenFlow zprav a poskytovat
rozhrani pro obsluhu. Nejkomplikovanéjsi ¢asti je zajisténi zpracovani OpenFlow zprav. To musi byt
dostatecné robustni a efektivni, protoZe na ném z velké ¢asti zdvisi vykon celého kontroléru a poten-
cidlné i celé sité. Moderni SDN kontroléry proto vyuZivaji paralelni vlakna, frontové zpracovani
udélosti a efektivni datové struktury a algoritmy.

Pro zvyseni spolehlivosti celé sité 1ze pak vyuZzit distribuovanou architekturu SDN kontrolért,
kterd umoZniuje zvySeni vykonu, distribuci zitéZe a prevzeti funkcionality v pfipad€ selhani. Toto
feSeni vSak vyZaduje podporu mezi pouZitymi kontroléry.

Komunikaéni protokol

Posledni ¢asti architektury OpenFlow protokolu je komunikaéni protokol mezi SDN kontrolérem
a sit ovymi prvky. Ten je zaloZen na TCP v pfipadé nezaSifrovaného spojeni, nebo TLS v pfipadé
Sifrovaného spojeni. To bylo definovano uZ v prvni verzi protokolu a mélo by byt pouzito v kazdé
produkéni (ne-experimentalni) siti i tehdy, pokud samotné spojeni mezi SDN kontrolérem a sit’ ovymi
prvky vyuZziva dedikované privétni spoje (out-of-band).

Komunikaéni protokol definuje tfi typy OpenFlow zprdv o pevné dané struktufe — tyto zpravy
jsou detailné popsany v kapitole 3.4. Protokol také umoZiiuje pfenos enkapsulovanych zprav. Ty
jsou, nezavisle na pouzité vrstvé ISO/OSI modelu, kompletné zabaleny do uzitecnych dat TCP, nebo
TLS datagramu a poslany mezi sit ovym prvkem a kontrolérem (a naopak).

Verze protokolu

Specifikace protokolu OpenFlow definovala postupné nékolik verzi. Kazda novéjsi specifikace uvadi
veskeré vlastnosti pfedchozich verzi a pro prehled vSech funkcionalit je proto nejlepsi pouZit tu



36 3. OpenFlow protokol

nejnovéjii vefejné dostupnou — aktualng je to verze 1.5.1'.

Veskeré verze specifikace jsou dostupné na strankdach organizace Open Networking Foundation:
https://www.opennetworking.org/software-defined-standards/specifications/

Specifikace definuje dva typy funkci — povinné (required) a volitelné (optional). Pouze povinné
funkce musi byt implementovany pro dodrZeni souladu s danou verzi specifikace. Implementace
volitelnych funkci je pak plné€ v reZii daného vyrobce prvku ¢i komunity vyvijejici programovy kod.

OpenFlow 1.0

Prvni verze protokolu je oznacovana jako Ox0!/ a pochazi z roku 2009. Poskytuje pouze zakladni
mezi riznymi zafizenimi a kontroléry.

Verze poprvé definovala tfi typy zprdv (podrobné popsanych v kapitole 3.4) a pojem flow tabulka
(flow table) vCetné jeji struktury sklddajici se z jednotlivych flow pravidel (flow rules). Ty urcuji
funkcionalitu sit’ ového prvku. Tyto pravidla v klasickych SDN spravuje kontrolér.

Kazdé flow pravidlo se skldda ze struktury obsahujici: pole shod, akce, ¢itace. Prvni verze
protokolu pak definuje nésledujici vlastnosti téchto atributti:

* Pole shod — urcuji, kterd pole hlavicek zprav lze pouZit pro porovndvini shody. Pokud nejsou
uvedeny, jako shoda bude vyhodnocena libovolnd hodnota. Néktera pole podporuji format
masky. Povinnd pole prvni verze OpenFlow jsou: pfichozi port, zdrojové a cilovd MAC adresa,
typ rdmce, VLAN ID, VLAN priorita, IP zdrojov4 a cilové adresa, IP protokol, IP ToS pole,
TCP nebo UDP zdrojové a cilové porty.

* Akce — definuji, jak bude zpracovana zprava, kterd odpovida definovanym pravidlim. Kazdé
pravidlo muZe obsahovat O-n akci. V pripadé€, Ze akce neni definovéna, je odpovidajici zprava
vzdy zahozena. Pokud je definovéno vice akci, jsou vZdy provedeny v uvedeném potadi (pokud
jsou posldny na stejny port, zpracovédni na tomto portu uz zavisi na konkrétni implementaci).
Akce se déli na povinné a volitelné. Povinné akce jsou:

v Preposlani (Forward) — na fyzické porty a néasledujici definované logické porty:

*

All — preposle na vSechny porty, kromé prichoziho.

*

Controller — preposle na pripojeny SDN kontrolér.

*

Local — pfeposle na tradicni vrstvu prepinace (ignoruje SDN).
* Table — provede akci ve flow tabulce (dostupné pouze pro zpravy typu packet-out).
* In_port — preposle zpét na pfichozi port.
v’ Zahozeni (Drop) — stejné jako v piipadé prazdné akce dojde k zahozeni zpravy.
Volitelné akce pak jsou:

v Preposlani (Forward) — definuje dal$i dva typy preposlani: normal (pro preposlani se
vyuZzije tradicni vrstva pocitacovych siti — L.2/L.3) a flood (ptfeposle na vSechny aktivni
porty v rdmci spanning-tree topologie, kromé ptrichoziho portu).

v’ Zatazeni do fronty (Enqueue) — zprava je predana fronté asociované s konkrétnim portem.
Umoziuje aplikaci mechanismu QoS (Quality of Service).

I'Specifikace protokolu OpenFlow verze 1.5.1 [4] je dostupné na adrese:
https://www.opennetworking.org/wp-content/uploads/2014/10/openflow-switch-v1.5.1.pdf


https://www.opennetworking.org/software-defined-standards/specifications/
https://www.opennetworking.org/wp-content/uploads/2014/10/openflow-switch-v1.5.1.pdf
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v

Modifikace hlavicky zpravy (Modify-Field) — umoziiuje Gpravu podporovanych poli
hlavicek zpravy. Mezi podporovand pole patii: VLAN ID, VLAN priorita, odstranéni
VLAN informace, zdrojové a cilové Ethernet / IP adresy, ToS, zdrojové a cilové TCP /
UDP porty.

« Citage — definuji nékolik typu statistik (pro tabulku, pro port a pro frontu). Implementace
konkrétniho mechanismu sbéru statistik zavisi na vyrobci zafizeni a miZe byt hardwarova,
softwarova nebo jejich kombinace. Podporované statistiky jsou:

v

v

v

Pro tabulku — pocet aktivnich zdznami, pocet vyhledani a pocet shod odpovidajicich
Zprav.

Pro datovy tok — pocet prijatych paket, mnoZstvi prijatych bytl a doba trvani pravidla
(v sekundach a nanosekundach).

Pro port — pocet pfijatych / odeslanych pakett a bytl, pocet prijatych a odeslanych
pakett urCenych k zahozeni, poCet chybné pfijatych a odeslanych paketd (véetné statistik
pro pfijaté chyby typu frame alignment, overrun a CRC) a pocet kolizi.

Pro frontu — pocet odeslanych pakett, byt a pocet chyb typu overrun.

OpenFlow 1.1

Druhd verze pouZivd oznaceni Ox02 a byla vyddna po¢4tkem roku 2011. Pfinesla hlavné€ podporu vice
flow tabulek, skupinovych portl, mechanismy pii ztraté konektivity s SDN kontrolérem a pfidala
nékolik novych poli pro porovndvéni shod. Tyto zmény sebou vSak pfinesly podstatné zvySeni
velikosti porovnavané struktury z 40 na 88 byta.

* Vice flow tabulek — umozZiiuji zfetézeni zpracovani prichozich zprav, lepsi vyuZiti stavaji-
cich prostfedk sit’ového prvku (vyuZiti specializovanych hardwarovych tabulek) a logické
oddéleni provadénych sit ovych funkci (ACL, QoS, smérovani). Kazd4 ptichozi zprava je
nejprve zpracovana podle pravidel v prvni flow tabulce. Ta miiZe obsahovat pravidla typu goto,
predavajici odpovidajici zpravu ke zpracovani na dalsi definovanou tabulku.

* Skupiny (groups) — umoznuji logické slouceni nékolika fyzickych portii do jedné skupiny.
Tato vlastnost se hodi zejména pro specifické zpisoby pireposildni zprav — vicesmérového
arizné typy vSesmérového vysilani. K logicky uskupenym portim jsou pak pfifazeny skupiny
akci — tzv. buckets. Podporovany jsou nésledujici typy skupin:

v

v

v

Vsechny (All) — povinnd vlastnost provede vSechny akce v dané logické skupiné. Typické
pouZiti je pro vicesmerové a vSesmérové vysilani.

Neptimé (Indirect) — povinnd vlastnost provede pouze prvni skupinu akci. V piipadé, Ze
je definovédna pravé jedna skupina, funkcionalita je stejnd jako u typu vsechny.
Vybrané (Select) — volitelnd vlastnost provede pouze jednu skupinu akci vybranou
na zakladé implementovaného algoritmu vybéru. Ten ve specifikaci OpenFlow neni
definovdn, ale obvykle se pouZivd jednoduchy round robin. Tento typ se pouZiva hlavné
pro vyvazovani zatéze (load-balancing) a vicecestné (multipath) smérovani.

Rychlé prepnuti (Fast failover) — volitelna vlastnost provede pouze prvni skupinu, kterd
ma vSechny pfifazené porty aktivni (ve stavu up). Typ zajist'uje zejména vysokou
dostupnost. V piipadé selhani portu miize byt okamzité k dispozici zdloznf trasa, bez
nutnosti komunikace s kontrolérem.
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* Mechanismy pri ztraté konektivity s kontrolérem — v piipadé vypadku konektivity jsou
definovany dva médy chovani sit ového prvku:

v’ Zabezpeceny (Fail-secure) — z flow tabulky zafizeni je odstranéno pouze defaultni
pravidlo (uréujici pfeposlani zpravy na kontrolér). Ostatn{ pravidla jsou nadile pouzivina,
nicméné v zavislosti na nastaveni jejich casovacii mohou expirovat.

v' Samostatny (Fail-standalone) — z flow tabulky zafizeni jsou odstranéna veSkera pravidla
a zafizeni je pfepnuto do médu tradi¢nich pocitacovych siti (ignoruje SDN). Zatizeni
se bude chovat podle tradi¢ni konfigurace. V pfipadé vyuZiti tohoto médu je proto
nutné provést standardni konfiguraci sit’ového prvku, kterd bude pouzita prave v piipadé
vypadku kontroléru.

* Dalsi zmény — rozsiteni podporovanych poli pro porovnavani shody o SCTP zdrojovy a cilovy
port, MPLS pole (label a traffic control), volitelnd 64-bitti dlouhd metadata a rozsifeni velikosti

vvvvvv

OpenFlow 1.2

Tteti verze pouZivé oznaceni Ox03 a byla vydana koncem roku 2011. Pfidala hlavné podporu novych
poli pro porovnédvani shod vcetné IPv6, podporu distribuované architektury SDN kontrolérii a zménu
rozpozndvacitho mechanismu pravidel na dynamickou strukturu — OXM (OpenFlow Extensible
Match). Ta umozniuje flexibilni pfiddvani novych poli shod bez neustidlého zvySovani velikosti
porovnavané struktury. To je dilezité hlavné u nové podporovanych poli, které maji vétsi velikost —
hlavné IPv6 adresy. Diky tomuto mechanismu mohlo byt také ptfiddno pole pro testovaci vyuZiti —
experimenter field. Soucasn¢ s touto zménou doslo k definici tzv. prerekvizit, zajist ujicich konzistenci
porovnavanych pravidel. Napiiklad porovnavéni cilové IP adresy tak vyZaduje soucasné porovnini
typu L3 struktury (eth_type), ktera musi odpovidat hodnoté 0x0800.

* Nova pole shod — protokol nyni umoZzniuje rozpoznavani zprav i na zakladé ARP adresy,
IPv4 ECN pole a nasledujicich IPv6 poli: zdrojové a cilové adresy, flow label, DSCP, ECN,
Cisla protokolu, ICMPv6 typu a kédu a ICMPv6 Neighbor Discovery zdrojové a cilové MAC
adresy.

* Dynamicka struktura pravidel — misto statické struktury definované v pfedchozich verzich
protokolu je nyni pouzita OXM struktura o proménné velikosti 5-529 bytd. Konkrétni velikost
rozpoznavaného pravidla je definovana ve formatu TLV (type-length-value).

* Distribuovana architektura SDN kontroléru — misto jednoho centralizovaného SDN kont-
roléru je nyni mozné vyuzit distribuovanou architekturu sloZenou z vice kontroléri. Jednotlivé
sit' ové prvky se pripojuji ke vSem kontrolértim, které mohou byt nastaveny do jedné z nasledu-
jicich roli:

v" Ekvivalentni (equal) — vychozi role, ve které ma kontrolér plna pristupova prava na
sitové prvky. Pokud je tento reZim pouZit, vSechny kontroléry v architektufe musi
byt nastaveny pravé do tohoto reZimu a vSechny prvky jsou pak pfipojeny ke vSem
kontrolérim.

v' Podfizeny (slave) — kontrolér ma pouze prava pro Cteni z pripojenych prvkd, od kterych

automaticky nedostava zadné zpravy kromé zprav typu port-status. Kontrolér se pomoci
dotazovacich zprav miiZe informovat na stav zafizeni.

v Hlavni (mmaster) — v tomto rezimu ma kontrolér plna prava jako v ptipadé ekvivalentniho
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rezimu, ale v ramci jedné architektury miiZe byt v tomto reZimu nastaven pouze jediny
kontrolér (ostatni musi byt v podiizeném rezimu).

OpenFlow 1.3

Ctvrta verze pouziva oznaceni 0x04 a byla vydédna v roce 2012. V soucasnosti se stdle jedna
o nejrozsitenéjsi verzi podporovanou vétSinou hardwarovych prvkd. Tato verze pfinesla velkou
spoustu, zejména drobnéjsich dprav. Mezi ty patfi:

* Rozsitreni podpory IPv6 — od této verze je mozné rozpoznavat shodu na zdkladeé rozsitené
hlavi¢ky (IPv6 extension header). Ta je umisténa mezi klasickou hlavicku IPv6 a data z vy§Sich
vrstev protokolt. Podporovand pole rozsifené hlavicky pro porovndvani jsou: hop-by-hop,
router, fragmentation, destination option, authentication, encapsulating security payload, no
next header, out of preferred order a unexpected.

* Méreni a kontrola datovych toku — implementace tzv. meter tabulek umoziiuje méfeni
mnoZzstvi zpracovavanych zprav a naslednou implementaci QoS. Tato funkcionalita je dostupna
pro jednotlivé datové toky (uréené flow pravidly).

* Paralelni spoje — umoziiuji sit' ovému prvku navazat né¢kolik paralelnich TCP, UDP nebo
DTLS spojeni na stejny SDN kontrolér z diivodu vyssiho vykonu. Toho je dosaZeno vyuZitim
paralelni architektury téchto zafizeni. Paralelni spojeni jsou pouZita pro zpravy typu packet-in
a packet-out.

* Rozsireni statistik — mezi méfenymi statistikami je nyni ¢ita¢ informujici o dobé trvani
jednotlivého ddaje (napiiklad aktivni doba flow pravidla / aktivniho portu, atd.).

* Vychozi flow pravidlo — v pfipadé, Ze prijatd zprava neodpovidad zadnému pravidlu ve flow
tabulce, dojde k pouziti nové definovaného vychoziho pravidla (table-miss). To mize byt
nastaveno na zahozeni zpravy (vychozi hodnota), pfeposldni na kontrolér, nebo predani dalsi
flow tabulce.

* Dalsi zmény — nova pole pro porovnavani zprav (MPLS BoS, tunnel-ID) a cookies v OpenFlow
zpravach pro jejich rychlejsi identifikaci.

OpenFlow 1.4

Pata verze pouZziva oznaceni 0x05 a byla vydana v roce 2013. Tato verze prinesla zajimavé pokrocilé
funkce, ale nejddlezitéjsi zménou je pouziti nového TCP portu pro komunikaci mezi SDN kontrolé-
rem a sit ovymi prvky. Tento port, rezervovany organizaci IANA?Z, je 6653 a specifikace doporucuije,
aby star$i porty (6633 a 976) nebyly dale pouzivany. Tato zména je podstatna i v pfipadé pouZiti
emuldtoru Mininet, ktery ve verzi 2.2.1 ve vychozim stavu pouZiva stile TCP port 66333,

Mezi dalsi podstatné zmény patii:

* Lepsi rozsiritelnost — flexibilni dynamicka struktura OXM, poprvé pouzita v protokolu verze
1.2 pro porovnavani zprav, je v této verzi pouzita i pro dal$i struktury protokolu, jako jsou

Y ¥ 2

chybové zpravy, porty, tabulky, fronty, instrukce, akce a dals{ ¢4sti.

2IANA (Internet Assigned Numbers Authority) je organizace spravujici hlavni DNS zdznamy a pfidélujici IP adresy, TCP
a UDP porty a zajist'ujici dal$i internetové funkce. Vice informaci 1ze nalézt na oficidlnich strankach:
https://www.iana.org/

3To mimo jiné znamend, e v piipadé pouZiti dané verze emuldtoru s vychozimi hodnotami a kontrolérem Floodlight
(ktery pouziva nové Cislo portu 6653) nedojde k navazani spojeni. V tomto piipadé je nutné upravit nastaveni emulatoru,
pripadné Floodlight kontroléru v souboru floodlightdefault.properties (polozka openFlowPort.)
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Pokrocily real-time monitoring — umoznuje kontroléru monitorovani zmén ve flow tabul-
kach, skupindch a frontach zarizeni v redlném case. Toho je vyuzito zejména v distribuované
architektufe, kde ostatni kontroléry mohou provadét zmény v nastaveni jednotlivych prvkad. Ty
jsou pak okamZité zaznamendny jinym kontrolérem.

Automatické mazani flow pravidel — kazdé flow pravidlo nyni obsahuje atribut duleZitosti
(importance). Pravidla s nizsi dulezitosti pak mohou byt automaticky odstranéna v piipadé
zaplnéni flow tabulky. Vyhodou tohoto feSeni je, Ze je provedeno autonomné sit’ ovym prvkem
bez nutnosti kontaktovani kontroléru.

Transak¢ni zpracovani OpenFlow zprav — jednotlivé zpravy mohou byt sdruzeny do logic-
kych svazkd, které se pak provedou jako jedna transakce. V piipadé selhan{ provedeni nékteré
ze zprav pak nedojde k provedeni transakce.

Paralelni flow tabulky — sit'ovy prvek nyni miZe obsahovat paralelni flow tabulky, které maji
stejny obsah, ktery je pribézné automaticky synchronizovan. Tento mechanismus umoziuje
vyuZit paralelni architekturu modernich sit’ovych zatizeni pro dosaZeni lepsiho vykonu ve
vyhledavacich operacich.

Dalsi zmény — déle byl upraven popis zdivodnujici typ packet-in zpravy, byly pridany nové
chybové kédy a pridana podpora optickych portt.

OpenFlow 1.5

Oficidlni nejnovéjsi verze pouZivd oznaceni 0x06 a byla vydédna v roce 2014. Jeji aktudlni revize m4
pak oznaceni 1.5.1 a pochdzi z roku 2015. Tato verze pfinesla velké mnnoZstvi drobnéjsich zmén,
mezi které patii:

Odchozi flow tabulky (egress) — umoznuji dodate¢né zpracovani zprav pii jejich umisténi na
odchozi port. S jednim portem miiZe byt svazano vice odchozich tabulek.

VylepSenti statistik — veskeré datové struktury pouzivané statistikami byly prevedeny do
flexibilniho formatu OXS (OpenFlow eXtensible Statistics), ktery je kompatibilni s formatem
OXM a pouziva stejnou TLV strukturu. Kromé jiz podporovanych funkci (doba trvani flow
pravidla, poCet flow pravidel, poCet paketd a bytl) byl také ptidan Citac flow idle time (urcujici
posledni pouZiti pravidla). Dalsim vylepSenim je volitelnd moZnost zaslani statistik pouze pri
dosaZeni definovaného limitu. Tim je mozZné sniZit reZii jinak nutné zpisobenou periodickym
dotazovanim a sbérem statistik.

Pokrocila podpora TCP — flow pravidlo nyni mtiZze zachytit i vnofené tagy pouzivané TCP
— SYN, ACK a FIN. Touto vlastnosti je tak mozné implementovat funkcionalitu stavového
firewallu, udrZujiciho informaci o stavu spojeni.

Planované provedeni OpenFlow zprav — transakéni zpracovani OpenFlow zprav z verze 1.4
bylo rozsiteno o jejich moZné provedeni v pevné definovany ¢as. Soucasti tohoto vylepSeni je
také moZnost zjistit podporované vlastnosti zafizeni — zda podporuje transakéni zpracovani,
planované zpracovani a zpracovani v pevné ureném poradi.

Podpora ne-Ethernetovych ramcu — diky implementaci formatu OXM je nyni mozné pro-
vadét porovnavani ramcd typu PPP (Point-to-Point Protocol).

Dalsi zmény — dale byla pridana podpora monitorovani stavu kontroléri, nova akce copy-field
(umoZiujici zkopirovéni jednoho pole hlavicky zpravy do jiné zpravy), novy typ skupinovych
porti (selective), pridani metadat a masky do akce set-field, zvétSeni velikosti experimentalniho
OXM na 64-biti a sjednoceni formatu dotazovacich zprav na skupiny, porty a fronty.
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OpenFlow 1.6

Tato verze je v soucasnosti dostupnd pouze pro ¢leny organizace Open Networking Foundation*
a zatim nebyla vyddna pro vefejnost.

Zprdavy protokolu
OpenFlow protokol od prvni verze definuje tfi druhy zprav:

* Jednosmérné — zpravy jsou posilany kontrolérem na sit’ ovy prvek.

* Asynchronni — zpravy jsou posilany sit’ovym prvkem na kontrolér.

* Symetrické — zpravy mohou byt posilany v obou smérech (inicializované kontrolérem nebo
sit ovym prvkem).

Jednotlivé typy OpenFlow zprav jsou popsédny v oficidlni specifikaci, pfipadné pfehledné na
strankdch: http://flowgrammable.org/sdn/openflow/message-layer/

Nésledujici vypis obsahuje typy zprdv podle seznamu uvedeného ve specifikaci OpenFlow
1.5.1.[4, str. 38]. Tento seznam uvadi obecné nazvy typt zprav (ne nazvy konkrétnich zprav imple-
mentovanych protokolem).

Jednosmérné
Tyto zpravy vytvari kontrolér a od sit’ového prvku mize byt (ale nemusi) vyzadovana odpoveéd'.
Mezi tyto zpravy patii:

* Features — jedna se o dotaz na podporované funkce prvku. Ten musi odpovédét zpravou

features reply, ve které jsou uvedené podporované funkce zatizeni. Jak jiz bylo uvedeno,
zafizeni nemusi podporovat veSkeré volitelné funkce OpenFlow protokolu, a také muze
mit nestandardni implementaci nékterych volitelnych vlastnosti (v€etné napiiklad &isel flow
tabulek). Tato zpréava je posildna pfi prvotnim navazani spojeni mezi prvky (ihned po tsp€sném
navazani TCP / TLS spojeni).
Potvrzujici zprava features reply obsahuje identifikaci sit’ ového prvku (datapath-id), maxi-
madlni pocet zprav sit’ ové komunikace, které mohou byt zafazeny do fronty pro odesldni na
kontrolér (zpravy typu packet-in), pocet flow tabulek, podporované vlastnosti (statistiky, STP,
fronty, ARP), podporované akce a vypis fyzickych porti.

* Configuration — zprava umoziuje dotazani se na nastaveni konkrétniho prvku a pripadné
nastaveni vlastnosti spojenych s fragmentaci preposilanych zprav sit ové komunikace. Zatizen{
pak musi zaslat odpovéd’ pouze v pripadé dotazovaci zpravy.

Modify-state — jsou hlavni typy zprav umozZnujici pfidani, smazani nebo modifikaci flow
pravidla, skupinového pravidla, skupinové akce nebo nastaveni vlastnosti portu. Zprdva
obsahuje: definici poli pro rozpozndni zpravy sit’ové komunikace (match), cookie, ptikaz
(pfidani, modifikace, smazani), Casovace (idle_timeout, hard_timeout), prioritu, buffer_id,
odchozi port, prepinace a akce. Zprdva neni nijak potvrzovana.

Read-state — zprava umoznuje ziskat z prvku rizné informace o nastaveni, podporovanych
funkcich a statistikach.

Packet-out — jeden z nejdualezitéjSich typd umozZiuje zaslat zpravu sit’ové komunikace na
zafizeni, které ji potom zpracuje podle definované akce. Timto typem zpravy se nejcastéji

“https://www.opennetworking.org/membership-info/


http://flowgrammable.org/sdn/openflow/message-layer/
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vraci zprdva sit’ ové komunikace, pro kterou nebylo na zafizeni nalezeno flow pravidlo (a bylo
tak pouzito pravidlo preposlani na kontrolér pomoci zpravy typu packet-in). Packet-out zprava
obsahuje: buffer_id, prichozi port, definované akce a samotna data piivodni zpravy sit' ové
komunikace. Zprava neni nijak potvrzovana.

Barrier — tyto zpravy typu Zadost / odpovéd’ se pouZivaji pro potvrzovani provedeni poZado-
vanych funkci a dokoncenych operaci. Potvrzujici odpovéd’ urcuje synchronizacni body, které
definuji provedeni vsech pfedchozich zpriv.

Role-request — pouziva se pfi distribuované architektuie s vice kontroléry, kdy kontrolér mize
nastavit nebo zjistit svou roli (ekvivalentni, podfizeny, hlavni). Zprava vyzaduje odpovéd’.
Asynchronous-configuration — pouziva se opét v distribuované architekture, typicky pii
navazovani OpenFlow spojeni. Pomoci téchto zprav kontrolér urci, jaké typy asynchronnich
zprav vyZaduje od zafizeni dostdvat, pfipadné se dotdZe na aktudlni nastaveni. Nastaveni
probihd na zaklade¢ stavovych kéda udalosti: packet-in, port-status a flow-removed. Dotazovaci
zprava vyZzaduje odpovéd’, nastavovaci zprdva odpovéd’ nevyZaduje.

Asynchronni

Asynchronni zpravy jsou zasildny sit' ovym prvkem na kontrolér. Typicky se jednd o upozornéni
na vzniklé udalosti riznych typt — chybové zpravy, pfijeti zpravy sit' ové komunikace z nového

rr N2

datového toku, atd. Asynchronni zpravy nevyZaduji Zddné potvrzeni. Nejednd se tedy o zprdvy typu
odpovéd’ nebo potvrzeni na jednosmérné zpravy od kontroléru. Mezi tyto zpravy patii:

» Packet-in — nejduleZitéjsi typ asynchronni zpravy, ktery pieposila pfijatou zpravu sit' ové

komunikace na kontrolér. V zdvislosti na nastaveni flow tabulky se typicky jednd o zpravu,
kterd neodpovidd zadnému pravidlu (table-miss), odpovida defaultnimu pravidlu (s akci
odeslédni na kontrolér), pfipadné vlastnimu pravidlu (se stejnou akci). Plivodni zprava sit’ ové
komunikace je kompletné zabalena do nového datagramu OpenFlow protokolu, ktery je
odesldn na kontrolér.

Pteposilani kompletnich zprav sit’ové komunikace pro zpracovani na kontrolér typicky pred-
stavuje nejvetsi zat€Z a mize negativné ovlivnit vykon datové sité. Pro urychlen{ zpracovani je
mozné vyuZit bufferovdni zprav sit' ové komunikace na sit’ovém prvku. V tom pripadé je na
kontrolér odesldna pouze ¢ést zpravy sit ové komunikace (ve vychozim nastaveni prvnich 128
bytll). Zprava sit' ové komunikace uloZena na sit'ovém prvku je pak typicky zpracovana na
zéakladé vracené OpenFlow zpravy typu packet-out, pripadné flow-mod.

Flow-removed — zpriva informuje kontrolér o odstranéni flow pravidla. To miZe nastat
z divodu vyprSeni Casovacu (idle, hard), na zakladé Zadosti od kontroléru, nebo z jinych
divodi (odstranéni asociované skupiny, nebo automatické odstranéni funkci eviction). Aby tato

zpréva byla posldna, dané flow pravidlo musi mit nastaven ptiznak OFPFF_SEND_FLOW_
REM.

Ve vychozim stavu neni ptiznak OFPFF_SEND_FLOW_ REM pro potvrzeni odstranén{
pravidla nastaven a zafizeni v piipadé odstranéni takového pravidla nijak neinformuje!
Zprava obsahuje pole shod match, cookie, prioritu, ditvod a statistiky spojené s danym pravi-
dlem (doba trvani, Casovace a poCet pakett a byti).
Port-status — zprava informuje kontrolér o zméné stavu daného portu. To typicky nastdva
v pripadé€ (de)aktivovani portu, piipadné selhani spoje.
Role-status — informuje kontrolér v pfipadé zmény jeho role. To nastdva nejcastéji v pripadé
zvoleni nového hlavniho (master) kontroléru, kdy probéhne informovani ptivodniho hlavniho
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kontroléru.

* Controller-status — informuje kontrolér v piipadé zmény OpenFlow spojeni. Tento typ zpravy
se pouziva nejCastéji pri detekci ztraty konektivity mezi kontroléry v distribuované architektute.

* Flow-monitor — informuje kontrolér o zméné ve flow tabulce. O jaky typ zmény se jedna
zavisi na konfiguraci kontrolérem.

Symetrické

Tyto typy zprav mohou byt vytvoreny jak SDN kontrolérem, tak sit’ovym prvkem a slouzi hlavné
pro zasilani periodickych a chybovych zprdv. Mezi podporované typy zprav patii:

* Hello - tento typ zpravy je pouZit pfi navazovani spojeni mezi kontrolérem a sit’ ovymi prvky
a slouZi hlavné pro rozpoznani a dohodnuti o podporované verzi protokolu. Zprava proto
obsahuje pole s nejvyssi podporovanou verzi protokolu daného zafizeni. V pripadé selhani
tohoto mechanismu je vygenerovana chybova zprava typu OFPET_HELLO_FAILED s kédem
OFPHFC_INCOMPATIBLE.

* Echo - obsahuje dva typy zprdv — dotaz (request) a odpovéd’ (reply). Dotazovaci zpravy vidy
vyZaduji odpovéd’. Zpravy slouZzi hlavné pro udrZovani aktivniho spojeni a piipadnou detekci
vypadku. Mohou byt také pouZity pro méfen{ latence a prenosové rychlosti. V tom piipadé
jsou v téle samotné zpravy (pole data) umisténa dodatecnd data (typicky casové razitko).
Specifikace nijak neurcuje strukturu, ani velikost téchto dat. Zprava typu odpoveéd’ vSak musi
tyto data poslat zpét nezménéné.

* Error — tyto zpravy informuji druhou stranu o vzniklém problému. Nejcastéji se jednd o zpravy
odeslané sit’ ovym prvkem, informujici kontrolér o nepodporované funkci, kterou se kontrolér

pokousel pouZit. Chybové zpravy maji své Ciselné kddy, podle kterych je 1ze rychle dohledat.
Jednd se o obecny typ (OFP_ERROR_TYPE) a kéd konkrétni chyby, jehoZ nédzev se lisi podle

typu zpravy.
Seznam vSech chybovych typt a k6dd zacind v oficidlni dokumentaci OpenFlow 1.5.1
[4] na strané 184.
* Experimenter — tento typ zprav je rezervovan pro budouci pouziti a testovani novych funkci-
onalit.

Mechanismus porovndvani shod datovych poli

Mechanismus porovnavani shod datovych poli urcuje, jakym zptisobem maji byt hodnoty v hlavic-
kéch zpravy porovndvany s hodnotami zadanymi v polich shod (match fields). Protokol OpenFlow

podporuje vybrand pole z hlavi¢ek zprav napii¢ ISO/OSI modelem. Samotné rozpoznédvani shody
pak probihd dvéma zakladnimi zptsoby:

* Piesna shoda — zaddva se pouze porovndvana hodnota datového pole. Tento zpisob je
podporovan vSemi poli.

* Bitova shoda — kromé samotné hodnoty datového pole definuje také masku (nejednd se
o sit’ovou masku!). Ta ma stejnou velikost jako porovnavané datové pole. Hodnoty 1 v masce
urcuji, které bity v datovém poli budou porovndvany a hodnoty O urcuji bity, které budou
ignorovany. Pokud maska neni definovéna, jsou porovnavany vSechny bity (ekvivalent k masce
sloZené ze samych jednicek). Neékteré typy datovych poli maji specidlni formét masky. To je
i pfipad IP adres, u kterych ma maska format sit'ové masky (napiiklad 255.255.255.0 u IPv4
adresy).
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U nékterych datovych poli mohou byt podporovany nasledujici rozsifujici zptisoby porovnavani:

* Definovana shoda — je urena skupinou nékolika hodnot. Pfikladem muzZe byt nékolik TCP
portu.

* Shoda rozsahu — je definovana dvéma hodnotami ohranicujicimi interval odpovidajicich
hodnot. Piiklad u protokolu TCP by tak mohl byt rozsah porti /100-200 definovany: 100 <
tep_dst < 200.

* Shoda nerovnosti — urCuje hodnotu, kterd se nesmi rovnat pro vyhodnoceni zachyceni zpravy.
Vsechny ostatni zpravy, jejichZ hodnota specifikovaného pole bude odlisna, budou zachyceny.

» Konjunktivni shoda — specidlni typ shody, kterd umoZiuje kombinovat nékolik pfedchozich
typl pomoci operatoru nebo (OR). Jedna se o rozsiten{ standardu OpenFlow a tento zptisob
tedy nemusi byt podporovan na vSech zafizenich.

Funkcionalita OpenFlow protokolu

Tato podkapitola shrnuje nejdileZitéjsi vlastnosti protokolu OpenFlow pouZivané v SDN. Je urCena
zejména pro rychly prehled podporovanych funkci pfi vyvoji vlastnich SDN aplikaci a vychazi
z normy OpenFlow protokolu verze 1.5.1 [4].

Sprdava flow pravidel

Obsah flow tabulek sit'ovych prvki — jednotliva flow pravidla — 1ze spravovat nékolika zptisoby.
Nejcastéjsim fesenim je aplikaci implementovanou v SDN kontroléru. Flow pravidla lze také
spravovat ru¢né pomoci rdznych nastroji emulujicich zasilani OpenFlow zprav. Sit'ové prvky
obvykle také nabizi moznost vypsani obsahu flow tabulky primo z jejich konfigura¢niho prostiedi
(CLD).

Zpravy modifikujici flow pravidia
Typ zpravy umoZziiujici modifikaci flow pravidel se oznacuje jako OFP_FLOW_MOD a spada pod
zpravy typu modify-state. Zprava definuje pet druhti moznych akci (command):

* Add - umoznuje pridat nové flow pravidlo. Pokud jiz flow tabulka obsahuje stejné pravidlo
se stejnou prioritou, dojde k jeho pfepsani. Statistiky asociované s piivodnim pravidlem
pak budou zkopirovany do nového pravidla (pokud nové pravidlo nema aktivni prepinac
OFPFF_RESET_COUNTS). U nového pravidla 1ze volitelné nastavit piepinac, ktery nejprve
ovéii, zda se ve flow tabulce nenachdzi pravidlo, jehoZ porovnavané hodnoty by se prekryvaly
s novym pravidlem (OFPFF_CHECK_OVERLAP). V ptipadé, Ze ano, dojde k vygenerovani
chybové zpravy (OFPFMFC_OVERLAP) a odmitnuti nového pravidla.

* Modify — umoznuje modifikovat v§echna odpovidajici pravidla pouze na zdkladé shody
match. Timto zpsobem je moZné modifikovat akce definované v pravidlu. Ostatni vlastnosti
(cookie, Casovace, hodnota importance, piepinace a statistiky) zdstdavaji stejné. Statistiky
Ize voliteln€ vynulovat nastavenim prepinate OFPFF_RESET_COUNTS. V pripadé, ze se
v tabulce nenachdzi Zddné odpovidajici pravidlo, nedojde k Zddné akci ani k vygenerovini
chybové zpravy!

* Modify_strict — umoziuje modifikovat pouze pravidla presné odpovidajici definici shody
vCetné masky a priority.

* Delete — umoZziiuje smazani vSech odpovidajicich pravidel na zdkladé shody. Pokud m4 dané
pravidlo nastaveny ptiznak OFPFF_SEND_FLOW_REM, zatizeni vygeneruje zpravu typu
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Sflow-removed. V opacném piipadé dojde pouze ke smazéni pravidla. Pokud se v tabulce
nenachazi Zadné odpovidajici pravidlo, stejné jako v pripadé modifikace nedojde k zadné
akci ani k Zddnému upozornéni. VSechna pravidla z flow tabulky lze odstranit specidlnim
priznakem OFPTT_ALL.

* Delete_strict — umoZiiuje smazani pouze pravidel pfesné odpovidajicich definici shody vcetné
masky a priority.

Pro snadnéjsi definici porovnavanych pravidel 1ze kromé poli shod a priorit pouZit i hodnotu
cookie (nesmi byt 0) véetné asociované masky.

Automatické mazani flow pravidel

Kazda flow tabulka ma limitovanou velikost a z tohoto divodu je vhodné zajistit mechanismus
odstranovani nepotfebnych OpenFlow pravidel. Existuji tfi zptsoby odstranovani flow pravidel,
z nichZ jeden je manudlni (pomoci flow-modification zprav s akci delete) a dva automatické:

« Casova expirace — Kazdé flow pravidlo obsahuje dva typy Citaca (timeout): idle a hard. Ty
jsou ve vychozim stavu nastaveny na 0, ktera reprezentuje nekonecno. Takova pravidla pak
nejsou automaticky odstranénd nikdy. Tento pfistup se hodi hlavné pro vychozi (defaultni)
pravidlo smérujici neznamé zpravy na kontrolér. Nenulova hodnota téchto ¢itacd pak definuje
pocet sekund, po kterych dojde k odstranéni pravidla. S tim, Ze idle itaC je obnoven vzdy
v ptipadé, kdy je pravidlo pouZzito. Pokud je tedy pravidlo pouzivano, nedojde k jeho odstranéni.
Hard C&ita naopak nebere ohled na pouZivani pravidla a po jeho vyprSeni dojde k vymazani
pravidla nezavisle na tom, zda bylo, nebo nebylo pouzivané. Pokud jsou definovany oba druhy
¢itacl, ke smazéani pravidla dojde pfi expiraci toho prvniho.

* Mechanismus eviction (definovany v OpenFlow 1.4) — v pripadé, Ze je tento volitelny me-
chanismus zapnuty (ve vychozim stavu je vypnuty), jsou automaticky mazéana flow pravidla
s niz8i dilezitosti. Mechanismus je aktivovan pri dosazeni urCité hranice zaplnéni kapacity
flow tabulky. Konkrétni algoritmus vybéru pravidel je zdvisly na implementaci na konkrétnim
prvku a ve specifikaci protokolu nenf uveden.

Zpusoby vkladani flow pravidel
SDN kontrolér miZe pouZit dva odlisné zptisoby vkladani flow pravidel: reaktivni a proaktivni.

Reaktivni vkiddani flow pravidel
Reaktivni vkladani flow pravidel (reactive) je vychozim a standardnim zptsobem fungovani SDN.
V tomto médu je pfi navazani spojeni mezi kontrolérem a sit'ovym prvkem vlozeno defaultni
parametr match) a akci preposlani na kontrolér. V ptipadé pfijeti zpravy z nového datového toku
je tak nalezena shoda pouze s timto pravidlem a sit'ovy prvek vygeneruje OpenFlow zpravu typu
packet-in. Ta vytvoif novy TCP segment, jehoZ data obsahuji zabalenou pivodni zpravu (pfipadné
pouze jeji Cast, pokud je pouzita funkce bufferovdni). Packet-in zprava je pak dorucena na kontrolér,
ktery je zodpovédny za jeji zpracovani v zdvislosti na jeho konfiguraci a pouZité aplikaci.

Kontrolér typicky rozhodne o dal§im smérovani zpravy — v hlavi¢ce pavodni packet-in zpravy
upravi akci (kam mé zafizeni zprdvu poslat) a vytvofi z ni novou OpenFlow zpravu typu packet-out.
Ta je pak zasldna zpét na sit'ovy prvek, ktery zpravu rozbali a ptivodni zpravu sit’ ové komunikace
nachézejici se v datech OpenFlow zpravy, zpracuje podle definované akce.

Timto zplisobem by bylo moZzné obsluhovat veskerou sit'ovou funkcionalitu, nicméné takovéto
zpracovani vSech zprav kontrolérem by bylo znacné pomalé. Veskeré zpracovani by totiz probihalo
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v softwarové vrstvé a navic by vyZadovalo minimélné dva datové prenosy mezi kazdym sit ovym
prvkem a kontrolérem. Z toho divodu kontrolér typicky jesté pfed vytvorenim packet-out zpravy
vytvori nové flow pravidlo. To instruuje sit' ovy prvek o tom, jak mé zpracovdvat zpravy ze stejného
datového toku (napfiklad na zdklad€ stejnych MAC / IP adres). Toto pravidlo pak zasle zafizeni
v OpenFlow zpravé typu flow-modification (spadajici pod zpravy modify-state). Veskeré dalsi zpravy
z daného toku pak budou zachyceny timto pravidlem a budou zpracovany pfimo sit' ovym prvkem
bez nutnosti op€tovného dotazovani kontroléru.

Tento zpiisob spravy flow pravidel sebou prinasi vyssi latenci v pripadé pfijeti nového dato-
vého toku. Prvni zpravy tohoto toku budou doruceny o néco pozdéji z divodu nutného provedeni
popsanych ¢innosti (vytvoreni packet-in zpravy, doruceni na kontrolér, zpracovani kontrolérem,
vytvoreni packet-out zpravy, vytvoreni flow pravidla). Nejvétsi Casové zdrZeni typicky predstavuje
SDN kontrolér, jehoZ vytiZeni roste s velikosti sit€ a mnoZstvim datového provozu.

Naopak vyhodou tohoto zptisobu je efektivita vyuziti flow tabulek. Do nich se vkladaji pouze
pravidla, ktera jsou v siti skute¢né pouzivana. Pravidla, ktera po né¢jakou dobu pouzivana nejsou,
mohou byt automaticky odstranéna definovanim Citace idle_timeout. Pokud bude v budoucnosti
prijata zprava z datového toku, pro ktery byla pravidla jiz odstranéna, zprava bude opét zachycena
defaultnim pravidlem a zpracovédna jako novy datovy tok.

Proaktivni vkladani flow pravidel

Proaktivni vkladani flow pravidel (proactive) se snazi odstranit zvySenou latenci prvnich zprav
v novém datovém toku pii pouZiti reaktivniho vkladani. Za timto dcelem je pouzito prediktivn{
vkladani zatim nepouzitych flow pravidel. SDN kontrolér (respektive jeho modul nebo aplikace)
musi implementovat logiku, kterd dokaze urcit, jaka pravidla budou pouZzivana. Vzhledem k tomu,
Ze kapacity flow tabulek sit’ovych prvkl maji omezenou velikost, je presnost této predikce klicova.

Tento zptisob spravy flow tabulek 1ze uplatnit pouze v sitich, u kterych je mozné s dostate¢nou
presnosti odhadnout podobu jednotlivych datovych tokli. Mezi takové sité pati{ napiiklad sité
s jedinou mozZnou cestou ven — sité typu stub.

Pro lepsi efektivitu funkcionality Ize vyuzit pokrocilé funkce OpenFlow protokolu, jako je
automatické odstrafiovani flow pravidel pomoci mechanismu eviction.

Pozndmka k uvedené latenci

Praktické méteni hodnoty latence bylo provedeno v praci Using SDN to Enhance loT Security |2,
str. 128]. Namérend hodnota je siln€ ovlivnéna velikosti sit€, pouZitymi zafizenimi a zvolenym
SDN kontrolérem, ale fadove se jednd o jednotky aZ desitky ms (v praci uvedeno 17 ms). S tim, Ze
nasledujici zpravy maji tuto latenci typicky 10x—100x niz$i (v praci uvedeno 0,5 ms).

Virtudini porty

OpenFlow specifikace definuje nékolik typl specidlnich virtudlnich portd. Ty mohou byt pouZity pro
specifické smérovani zprav napiiklad na kontrolér, pfichozi port nebo na vice portti. Jejich kompletn{
vypis véetné oznaceni a ¢isel je uveden v tabulce 3.1.

Podporovanad pole shod

Seznam veskerych podporovanych poli pro porovndvani zprav (match fields) pro verzi protokolu
1.5.1 je uveden v tabulce 3.2. Tabulka uvadi oficidlni nazev pole, zda je moZné pro porovnani pouZit
masku (M), zda je pole povinné (P), jeho prerekvizity a popis.
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Tabulka 3.1: Seznam virtudlnich portd

Nazev ‘ Cislo ‘ Ukel

OFPP_MAX Oxffffffo0 Maximalni rozsah portl

OFPP_UNSET Ox fftftfe7 Nespecifikovand hodnota v ramci pole action-set

OFPP_IN_PORT Ox 8 Port, na ktery byla zpriva pfijata

OFPP_TABLE OxfTffffo Oznaceni prvni flow tabulky pro zpracovani zpravy
typu packet-out

OFPP_NORMAL Oxffftfffa Zpracovdni tradiéni sit ovou vrstvou

OFPP_FLOOD Ox fftftftb Flood pomoci tradi¢ni sit' ové vrstvy

OFPP_ALL Oxffftfftc Odeslani na v§echny porty kromé piichoziho

OFPP_CONTROLLER | Oxfffffffd Preposlani na pfipojeny SDN kontrolér

OFPP_LOCAL Oxffftffte Lokalni OpenFlow port

OFPP_ANY OxfTtftf Nespecifikovand hodnota pouzivand pro specidlni
ptipady (maska)

V piipadé, Ze dané pole podporuje masku, ta miize byt uvedena, ale nemusi. V tom piipad€ pak
musi hodnota presné odpovidat.

Sloupec P pak urcuje, zda je implementace pole podle specifikace povinnd. Pole s hodnotou
A (ano) by tedy mély byt implementovany na vSech zafizenich a ve vSech aplikacich podporujicich
specifikaci OpenFlow verze 1.5.1. Pole s hodnotou N (ne) jsou pak pouze volitelnd a nemusi byt
implementovéna.

Prerekvizity urcuji vyzadovana dodatecna pole, ktera musi byt soucasné nastavena pii porov-
navani zprav. Jednd se o pole z hlavicek protokoll nizsich vrstev ISO/OSI modelu, ktera urcuji
pritomnost porovnavaného pole v dané zprave.

Podporované instrukce

Specifikace OpenFlow umoZiiuje v ramci flow pravidla provadéni nésledujicich instrukei:

Goto_table — specifikuje oznaceni ndsledujici tabulky, do které bude zprava presunuta pro
dal3{ zpracovani.

Write_metadata — nastaveni pole s volitelnymi tdaji pouZitelnymi pii zpracovani v dal-
§ich tabulkdch (data se neposilaji mimo zafizen{). Tato akce obsahuje také volitelné pole
metadata_mask, které 1ze vyuzit jako ukazatel na vybrand pole hlavicky.

Write_actions — zapiSe akce do setu konkrétniho zafizeni. Pokud jiZ dany set obsahuje néjaké
akce, nové akce budou pridany. V pripad€, Ze dvé akce jsou stejné, zafizeni miZe zmény
odmitnout a odpovédét chybovou zpravou, nebo miiZe prepsat starsi akci.

Apply_actions — okamzité aplikuje list specifikovanych akci, které jsou v ramci zpravy
provadény sekvencné (in-order).

Clear_actions — z daného setu odstrani veskeré definované akce.

Stat_trigger — umoziiuje poslani statistik na kontrolér. Tato akce vyZaduje nastaveni podminek
spousténi (list obsahujici jednu aZ vice podminek — thresholds). Tyto podminky pak mohou
nastavat periodicky, nebo pouze jednorazoveé — nastaveni se provadi pfiznakem flags.
Experimenter — pole pro testovani ve formatu typické experimentalni struktury.
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Tabulka 3.2: Seznam podporovanych poli shody (match fields)

Nazev | M. | P. | Prerekvizity | Popis
Ramec
IN_PORT N A - Prichozi port (fyzicky, nebo logicky)
IN_PHY_PORT N N - Fyzicky prichozi port
METADATA A A - Pomocnd data pro vyuZiti pfi zpracovani
mezi flow tabulkami
ETH_DST A A - Ethernetova cilova adresa
ETH_SRC A A — Ethernetova zdrojova adresa
ETH_TYPE N A - Typ ramce
VLAN_VID A N - VLAN ID protokolu 802.1Q
VLAN_PCP N N VLAN_VID !=0 VLAN priorita protokolu 802.1Q
ARP_OP N N ETH_TYPE=0x0806 | ARP opcode
ARP_SPA A N ETH_TYPE=0x0806 | ARP zdrojova IPv4 adresa (v datech)
ARP_TPA A N ETH_TYPE=0x0806 | ARP cilova IPv4 adresa (v datech)
ARP_SHA A N ETH_TYPE=0x0806 | ARP zdrojovd MAC adresa (v datech)
ARP_THA A N ETH_TYPE=0x0806 | ARP cilovd MAC adresa (v datech)
PBB_ISID A N ETH_TYPE=0x88E7 | I-SID v prvni PBB tagu
PBB_UCA N N ETH_TYPE=0x88E7 | UCA pole v prvnim servisnim tagu archi-
tektury Provider Backbone Bridges
IPv4 paket
IP_DSCP N N ETH_TYPE=0x0800 | DSCP pole soucasti ToS pro mechanismus
/ 0x86dd QoS
IP_ECN N N ETH_TYPE=0x0800 | ECN c¢ast pole ToS pro mechanismus QoS
/ 0x86dd
IP_PROTO N A ETH_TYPE=0x0800 | IP protokol
/ 0x86dd
IPV4_SRC A A ETH_TYPE=0x0800 | IPv4 zdrojova adresa
IPV4_DST A A ETH_TYPE=0x0800 | IPv4 cilova adresa
ICMPV4_TYPE N N IP_PROTO =1 ICMP typ
ICMPV4_CODE N N IP_PROTO =1 ICMP kéd
MPLS_LABEL N N ETH_TYPE=0x8847 | MPLS label v prvni SHIM hlavicce
/ 0x8848
MPLS_TC N N ETH_TYPE=0x8847 | TC v prvni SHIM hlavicce
/ 0x8848
MPLS_BOS N N ETH_TYPE=0x8847 | Bottom of Stack bit v prvni SHIM hlavicce
/ 0x8848
IPv6 paket
IPV6_SRC A A ETH_TYPE=0x86dd | Zdrojova IPv6 adresa
IPV6_DST A A ETH_TYPE=0x86dd | Cilova IPv6 adresa
IPV6_FLABEL A N ETH_TYPE=0x86dd | IPv6 flow label
ICMPV6_TYPE N N IP_PROTO = 58 ICMPv6 typ
ICMPV6_CODE N N IP_PROTO = 58 ICMPv6 kéd
IPV6_ND_TARGET | N N ICMPV6_TYPE=135 | Cilova adresa IPv6 Neighbor Discovery
/136
IPV6_ND_SLL N N ICMPV6_TYPE=135 | Zdrojova link-local adresa v IPv6 Neighbor
Discovery
IPV6_ND_TLL N N ICMPV6_TYPE=136 | Cilova link-layer adresa v IPv6 Neighbor
Discovery
IPV6_EXTHDR A N ETH_TYPE=0x86dd | IPv6 extension header
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Nizev | M. | P. | Prerekvizity Popis

Segment
TCP_SRC N A IP_PROTO =6 TCP zdrojovy port
TCP_DST N A IP_PROTO =6 TCP cilovy port
UDP_SRC N A IP_PROTO =17 UDP zdrojovy port
UDP_DST N A IP_PROTO = 17 UDRP cilovy port
SCTP_SRC N N IP_PROTO = 132 SCTP zdrojovy port
SCTP_DST N N IP_PROTO = 132 SCTP cilovy port
TCP_FLAGS A N IP_PROTO =6 TCP piepinace

* M = maska, P = povinny parametr specifikace OpenFlow

Podporované akce

Kazdé flow pravidlo mlize mit definovan libovolny pocet akci. V piipad€, Ze akce neni definovana,
je odpovidajici zprava zahozena. V opacném piipadé je provedena odpovidajici akce. Pokud je akci
vice, jsou provedeny sekvencné. Akce Ize definovat instrukci APPLY_ACTIONS a mezi podporované

patfi:

Output (povinnd) — odesle zpravu na definovany port. Ten muZe byt fyzicky, logicky nebo
specidlni viz tabulka 3.1.

Group (povinnd) — pieda zpravu pro zpracovani konkrétni skupinou.

Drop (povinnd) — zahodi zprdvu. Tato akce v§ak nemé Zadnou slovni hodnotu a je definovdna
pouze nastavenim prazdné akce output, nebo group, pripadné pouzitim instrukce clear_actions.
Set-Queue (volitelnd) — pfedd zpravu na specifikovanou frontu asociovanou s konkrétnim
fyzickym portem.

Meter (volitelnd) — pfedd zpravu na definovany meter, ktery je zodpovédny za dal$i zpracovani.
Push-Tag / Pop-Tag (volitelnd) — umoznuje ptidani nebo odebrani nasledujicich tagl (musi
se ve zprave nachdzet): VLAN, MPLS, PBB. Specifikace doporucuje implementaci alespon
pro tag VLAN.

Set-Field (volitelnd) — umoZznuje modifikaci poli definovanych v hlavi¢kach zpravy. Specifi-
kace doporucuje implementaci alespoil poli spojenych s funkcionalitou VLAN.

Copy-Field (volitelnd) — v zavislosti na typu zpravy akce umoziuje zkopirovani dat mezi
hlavi¢kou, hlavi¢kou a registrem, nebo hlavickami odli§nych zprav. Akce ma dva parametry —
zdrojové a cilové pole.
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SDN kontrolér je software, ktery spravuje veskeré sit' ové prvky podporujici SDN v dané administra-
tivni doméné. Kontrolér na sebe prejima veskerou logiku sit'ovych funkei z pfipojenych SDN prvki.
Ty sami o sobé neprovadi Zadné slozité funkce a misto toho od kontroléru ocekavaji pokyny. Hlavni
funkcionality kontroléru jsou napsany v jednotném programovacim jazyce. Rozsifujici funkcionality
pak mohou byt napsdny v odliSném jazyce za predpokladu, Ze kontrolér poskytuje aplikacni rozhran{
pro vyménu informaci.

Druhy kontrolért

SDN kontroléry 1ze rozdélit na dva zdkladni druhy:

* Open source — jedna se o volné dostupné kontroléry, které Ize stadhnout a pouZivat zdarma.
Téchto kontrolért existuje velké mnoZstvi, od prvotnich experimentélnich az po pokrocilé
nastroje vhodné pro produkéni sité. Tyto kontroléry byvaji Casto vyvijeny komunitou a jejich
kompletni zdrojovy kéd je volné pfistupny. Takové kontroléry vyuZivaji oteviend rozhrani
a lze je tak vyuZit pro spravu vétsiny sit’ovych prvka.

» Komer¢ni — tyto kontroléry jsou vyvijeny korporacemi a proddvany za jednordzovou platbu,
nebo periodicky licenéni poplatek. Casto byvaji zaloZeny na open source kontrolérech a pouze
roz$ifuji ¢i upravujf jejich funkcionalitu. Soucasti poplatku za zakoupeni kontroléru pak byva
i profesiondlni podpora. Nevyhodou téchto kontrolérd je, Ze Casto vyuzivaji proprietarni
protokoly, které mohou byt omezeny pouze na sit’ ové prvky daného vyrobce.

Architektura SDN kontroléru

Obecna architektura SDN kontroléru obsahuje vnitfni moduly, které poskytuji zakladni sit’ ovou
funkcionalitu, rozhran{ pro komunikaci se sit ovymi prvky a volitelné také rozhrani pro komunikaci
s externimi aplikacemi, které mohou déle rozsitfovat funkcionalitu fidici vrstvy. Tato architektura je
zndzornéna na obrazku 4.1.
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Obrazek 4.1: Architektura SDN kontroléru

Fyzicka podoba

Kontrolér byva nejcastéji umistén na dedikovaném serveru, ktery idedlné disponuje dostate¢nym vy-
konem podporenym modernimi technologiemi jako je virtualizace a vysokd dostupnost. Virtualizace
umoziiuje dynamické skalovani vykonu a tfm pddem minimalizuje riziko vypadkd spojené s neoce-
kavanym nartstem vytiZeni sité. Technologie vysoké dostupnosti (redundantni, za béhu vyménitelné
komponenty, zdvojené elektrické zdroje a systém UPS) snizuji riziko kompletniho vypadku serveru.
Soucasné pouZiti téchto technologii eliminuje nevyhodu v podobé jednoho centralizovaného prvku,
pfi jehoZ selhdni by mohlo dojit k nedostupnosti celé sité.

Rozhrani kontroléru
Jizni (southbound) rozhrani
Kazdy SDN kontrolér musi podporovat alesponi jedno southbound rozhrani (typicky OpenFlow).
Pokrocilejsi kontroléry pak umoznuji vyuZzit vice typt riznych southbound protokold, které mohou
byt vyuzity najednou, nebo jednotlivé. Mezi nejpouzivanéjsi southbound protokoly patii:
* CAPWAP (Control and Provisioning of Wireless Access Points) — protokol zejména pro
fizeni pfistupovych bodd.
* BGP (Border Gateway Protocol) — smérovaci protokol zndmy z tradi¢nich pocitacovych siti
umoziuje implementaci logiky SDN.
* NETCONF (Network Configuration Protocol) — protokol umoziuje konfiguraci sit’ovych
prvkd.
* OF-Config — nastroj pro spravu prvka podporujicich OpenFlow protokol.
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* OpenFlow — nejpouZivanéjsi protokol pro implementaci SDN logiky. Byva také oznacCovan
jako jediny protokol umoZznujici ¢isté SDN.

* OVSDB (Open vSwitch Database) — ptivodné vyvinuty protokol pouze pro spravu softwaro-
vych pfepinaci Open vSwitch je nyni podporovan vétsim mnozstvim zafizeni.

* SNMP (Simple Network Management Protocol) — velice rozsifeny protokol umoziiujici
spravu vétsiny sit' ovych prvkd.

Severni (northbound) rozhrani

Vétsina kontrolérti pak dile poskytuje northbound rozhrani. To slouzi pro komunikaci mezi kontrolé-
rem a externimi aplikacemi, které mohou vyznamnym zptisobem rozsifovat funkcionalitu kontroléru.
Tyto aplikace mohou byt napsany v libovolném programovacim jazyce nezavisle na jazyku, ktery
pouZiva kontrolér. Jedinym predpokladem je podpora daného rozhrani. NejCastéji byva pouZito
rozhrani REST, ke kterému Ize snadno pristupovat webovym prohlizeCem zadanim URL adresy
(alternativou je vyuZiti nastroje jako je napiiklad curl').

Funkcionality kontroléru

Kontrolér zajist'uje tradicni sit’ové funkce a v zavislosti na jeho zaméreni pak miZe poskytovat
i pokrocilé aplikace. Tyto funkce mohou byt naprogramovany jako tzv. moduly nebo aplikace.
Terminologie jednotlivych kontroléri se lisi, ale obecné je platné nasledujici rozdélent:

* Moduly - jsou soucasti jadra kontroléru a vyuZivaji stejny programovaci jazyk, jako samotny
kontrolér. Moduly spolu komunikuji pfimo pfes vnitfni instrukce a dosahuji tak nejvyssi

vvvvv

» Aplikace — aplikace jsou napsdny jako samostatny kéd nachdzejici se mimo vlastni kontrolér.
Pro komunikaci s kontrolérem vyuZivaji northbound rozhrani.

Jednotlivé kontroléry tyto pojmy Casto zamériuji, nebo disledné nedodrzuji. Je proto vhodné si
ovérit pouzitou architekturu konkrétni funkce.

Zdakladni moduly

Kazdy modul by mél poskytovat pouze jeden typ sit'ové funkcionality — napfiklad smérovani.
Kontrolér umoznuje aktivovani a deaktivovani jednotlivych modult v zavislosti na poZadované
funkcionalité. Pouze nékteré kontroléry vSak umoznuji dynamické aktivovani nebo deaktivovani
modulu za béhu kontroléru.

Mezi nejCastéji podporované moduly patii:

* ACL (Access Control List) — jednoduchy mechanismus pro filtrovani provozu.

* Firewall — pokrocilej$i mechanismus pro stavové i bezestavové filtrovani provozu.

» L2 prepinac — zajist'uje preposilani rimct pomoci MAC adres.

* L3 smérovac — zajist' uje preposilani paketti pomoci IP adres.

* Protokoly L2 pro zabranéni vzniku smycek — protokoly typu Spanning Tree (STP) umoz-
fuji pouZiti redundantnich topologii i na sitich neumoZiujicich smérovani (tzv. flat sitg).

"https://curl.haxx.se/
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Pokrocilé moduly
Mezi pokrocilejsi funkce poskytované moduly pak patii zejména:

AAA funkcionalita — pokrocilejsi kontroléry vyuZivaji bezpecnostni principy autentizace,
autorizace a uctovani, pouzité hlavné pfi komunikaci s uZivatelem.

GUI - téméf veskeré kontroléry umoziiuji alesponl zdkladn{ spravu pies grafické rozhrani. To
byva nejcastéji implementované ve webovém formadtu a tedy dostupné pies jakékoliv koncové
zafizeni.

Piehled aktivnich koncovych prvki — kontrolér si pomoci packet-in zprav mize udrzovat
seznam koncovych prvki, které se pokousely o navazani komunikace.

Sbér statistik — kontrolér typicky poskytuje pfehled o stavu sit'ové topologie véetné mnozZstvi
provozu.

Sprava pripojenych sit’ovych prvku — kontrolér obsahuje databazi s pfipojenymi sit’ovymi
prvKky, na které si udrzuje reference a zajist uje periodickou komunikaci.

Udrzovani smérovacich informaci — kontrolér musi vytvéret pravidla pro preposilani a pro-
vadéni dalsich akci s riznymi datovymi toky. K tomu potifebuje znat kompletni sit’ ovou
topologii, pro kterou si udrZuje smérovaci informace.

Zjist ovani topologie — kontrolér si dokdze vytvofit obraz kompletni topologie pomoci zprav
pfijatych od pfipojenych sit’ ovych prvkia. Ty typicky obsahuji hello zpravy, zpravy s infor-
macemi o aktudlnich datovych tocich a také zpravy protokolt jako je LLDP (Link Layer
Discovery Protokol).

VPN - kontroléry se zaméfenim na bezpe¢nost mohou poskytovat funkcionalitu pro navdzani
Sifrovanych virtudlnich spojeni pomoci technologie VPN (Virtual Private Network).

Aplikace
Externi aplikace se vyuZivaji zejména pro pokrocilejsi funkce, u kterych nevadi niZsi rychlost
zpracovani. Mezi dalsi vyhody aplikaci oproti modultiim pak patii:

Prenositelnost — aplikace mohou byt pfenositelné mezi riznymi kontroléry, za predpokladu,
Ze tyto kontroléry poskytuji stejné rozhrani.

Nezavislost na jadre kontroléru — aktualizace kontroléru by neméla zptisobit nefunkénost
aplikace, coZ u modulu nemusi platit.

Podpora libovolného programovaciho jazyka — aplikace miZe byt napsana v libovolném
programovacim jazyce.

Flexibilita umisténi — samotnd aplikace mdZe byt spusténa na libovolném zafizeni, které ma
konektivitu na kontrolér. Tim je mozné logicky i fyzicky oddélit jednotlivé sit' ové funkce.

Historie SDN kontroléru

Prvni a experimentdini kontroléry

Za prvni kontrolér SDN je povaZzovan NOX, ktery vznikl soucasné s prvni verzi protokolu OpenFlow.
Tento kontrolér byl ptivodné vyvijen firmou Nicira Networks, ale v roce 2008 byl uvolnén jako open
source. Kontrolér byl dile vyvijen komunitou a jeho zdrojové kédy jsou dostupné na platformé
Github. NOX je napsany v jazyce C++ a podporuje pouze OpenFlow verze 1.0. UmoZiiuje pouze
zékladni sit’ ovou funkcionalitu jako je L2 prepinac a zjist'ovani topologie. Tento kontrolér slouZzil
hlavné jako prvni experiment a vzhledem k jeho neaktudlnosti uz neni pouZzivan.
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Zdrojové kédy kontroléru NOX jsou dostupné na platformé GitHub:
https://github.com/noxrepo/nox

Na zdkladé kontroléru NOX vznikla v roce 2010 verze napsana v jazyce Python — POX. Na
rozdil od piivodniho kontroléru je multiplatformni (jedinou podminkou je podpora jazyka Python
verze 2.6 / 2.7) a vykonové je na tom velice podobné jako kontrolér NOX (i pfes pouziti jazyka
Python). Stejné jako kontrolér NOX podporuje pouze prvni verzi protokolu OpenFlow.

V soucasnosti POX neni pouze SDN kontrolérem, ale zastdv4 také funkci softwarového pfepinace
podporujictho OpenFlow protokol.

Zdrojové kédy kontroléru POX jsou dostupné na platformé GitHub:
https://github.com/noxrepo/pox

V roce 2010 byl také vyvinut prvni SDN kontrolér vyuZivajici programovaci jazyk Java — Beacon.
Ten je také multiplatformni a vyuziva vicevldknovou architekturu, ktera umoziuje dosaZeni vysokého
vykonu. To do jisté miry eliminuje pouZiti obecné méné efektivniho jazyka Java®. Oproti star$fm
kontrolérim pak poskytuje i webové rozhrani a umoznuje dynamické spousténi ¢i zastavovani sluzeb
bez nutnosti vypnuti kontroléru. Kontrolér podporuje L2 pfeposilani i L3 smérovani a opét pouze
prvni verzi protokolu OpenFlow.

Aktudlni kontroléry

Na zdklad¢ prvotnich experimentl vzniklo nékolik kontroléri, které jsou stile udrzované a pravidelné
aktualizované. Hodi se zejména pro experimentovani s technologii SDN a nasazeni v menSich ¢i
testovacich sitich. Hlavni vyhodou téchto kontrolért je jejich relativni jednoduchost a hardwarova
nendro¢nost.
je i v souCasnosti stdle aktudlné udrZzovan a podporuje i verzi protokolu OpenFlow 1.5. Kontrolér
nabizi nékolik sit’ovych moduld véetné L2 prepinace (dostupny pro verze OpenFlow 1.0, 1.1, 1.2,
1.3, 1.4 a 1.5), L3 smérovace, firewallu, STP, mechanismu QoS, monitorovani topologie a dalSich.
Zdrojové kédy kontroléru jsou podrobné vysvétleny v publikaci RYU SDN Framework, kterou
Ize volné stahnout ze stranek kontroléru?.

Oficidlni webové stranky kontroléru RYU, obsahujici dokumentaci a veskeré zdrojové kédy:
https://osrg.github.io/ryu/

Na zdkladé kontroléru Beacon byl vytvoren kontrolér Floodlight. Ten také pouZiva programovaci
jazyk Java a je vyvijen komunitou. Floodlight podporuje nékolik southbound rozhrani (ne jenom
OpenFlow protokol) a umoZiuje kombinovat prvky podporujici OpenFlow protokol s klasickymi
zafizenimi. Kromé€ moduli umoznujicich rizné sit’ové funkce pak obsahuje i pokrocilejsi aplikace
vyuzivajici northbound rozhrani.

Oficidlni webové stranky kontroléru Floodlight, obsahujici dokumentaci a veSkeré zdrojové
kédy: http://wuww.projectfloodlight.org/floodlight/

Po dspéchu kontroléri Beacon a Floodlight zacaly vznikat prvni komercni kontroléry od firem
jako je Cisco, HP, IBM, VMWare, Juniper a dalsi.

2Podrobnosti 0 vykonu kontroléru Beacon 1ze nalézt v ¢lanku: D. Erickson, The Beacon OpenFlow Controller, 2013
3https://osrg.github.io/ryu/resources.html
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Moderni komplexni platformy

S rostouci popularitou SDN vyvstala potfeba spolehlivych kontrolért, které by se hodily pro nasazeni
do produkénich siti, vyzadujicich vysokou spolehlivost a dostupnost. Tyto kontroléry jsou pravidelné
aktualizovany.

Hlavnim zé4stupcem této kategorie a v sou€asnosti nejrozsifencjsi SDN kontrolér je OpenDayli-
ght. Ten je zaloZen na jazyce Java a ¢4stecné vychdzi z kontroléru Beacon. Kontrolér se soustiedi na
vysokou dostupnost a podporuje velké mnozstvi southbound protokolli. Posledni verze kontroléru
pochézi z bfezna 2019 (Neon). Kontrolér je vyvijen velkym mnoZstvim riznych spolecnosti a byva
také Casto pouZivanym zdkladem pro komercni kontroléry.

Oficidlni webové stranky kontroléru OpenDaylight, obsahujici dokumentaci a veskeré zdrojové
kédy: https://www.opendaylight.org/

Hlavnim konkurentem kontroléru OpenDaylight je pak kontrolér ONOS (Open Networking
Operating System), ktery byl firmou On.Lab uvolnén jako open source. Kontrolér je zaméfen
prevazné na sit€ vyZadujici Skalovatelnost, vykon a vysokou dostupnost. Hodi se tak zejména pro
sit€¢ poskytovateld konektivity.

Podobné jako OpenDaylight, podporuje ONOS velké mnozZstvi southbound protokold véetné
BGP, CLI, NETCONF, OpenFlow, P4, RESTCONF, SNMP, TL1 a dalsich.

Oficidlni webové stranky kontroléru ONOS, obsahujici dokumentaci a veskeré zdrojové kddy:
https://onosproject.org/

OpenFlow kontrolér
Jak jiZ bylo zminéno v tivodu této kapitoly, SDN kontrolér miiZe, ale nemusi podporovat OpenFlow
protokol. Pokud je protokol OpenFlow podporovén, 1ze o kontroléru hovofit jako o OpenFlow
kontroléru. Vétsina modernich kontrolértii v§ak podporuje vice typl southbound rozhrani (viz
obrdzek 4.1, a proto se oznacuji obecné jako SDN kontroléry.

Z pohledu protokolu OpenFlow musi kontrolér podporujici tento protokol zajist' ovat nasledujici
funkcionality:

* Navdzani a udrZovani komunikace se sit’ovymi zafizenimi.

* Sprava flow tabulek pfipojenych prvkda.

» Zpracovani ptijatych packet-in zprév a nasledujici reakce (packet-out).

» Zpracovani chybovych zprav a jejich piipadny vypis.

Veskeré uvedené funkce musi byt zajiSt€ny dodrZenim ptresnych specifikaci dané verze OpenFlow

protokolu vCetné implementace vSech povinnych parametrii. Volitelné parametry implementovany
byt nemusi.
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5. Nasazeni a sprava SDN kontrolérd

SDN kontroléry se 1i$i v pouZitém programovacim jazyce, po¢tu modulti, v poskytovanych funkcio-
nalitadch, podporovanych rozhrani a v systému instalace. V této kapitole jsou predstaveny postupy
pro instalaci a zdkladni spravu jednotlivych kontrolérd. Ta nejCastéji probiha pres webové rozhrant,
kde je mozné nastavit poZadované sit’ové funkcionality (napiiklad firewall, DHCP, atd.).

RYU

RYU jako jeden ze snadno pochopitelnych aktudlnich kontrolérti byva soucasti riznych virtudlnich
obrazii pro vyvoj SDN aplikaci. RYU je postaven na jednoduché programovaci architektufe, kterou
Ize snadno modifikovat. Diky tomu je tak kontrolér vhodny pro vyvojafe zacinajici s technologii
SDN. Dals{ vyhodou jsou nizké hardwarové ndroky.

Programovaci architektura RYU kontroléru obsahuje:

* Frontu udalosti — je pouzita pro ukladani ptijatych OpenFlow zprav.
* Vlakno obsluhy — kazdy modul a sluzba kontroléru bézi ve vlastnim vldknu, které z fronty
udalosti postupné odebira zpravy a vola rutiny deklarované pro jejich obsluhu.

* Obsluzné rutiny — funkce definované pomoci pevné danych handlerii jsou automaticky volany
pfi nastini specifické udélosti.

Moduly kontroléru
RYU kontrolér implementuje veskerou jeho poskytovanou funkcionalitu formou modult. Ty jsou
umistény v adresafti /ryu/app/.

Veskeré uvedené moduly vyuzivaji rozhrani OpenFlow a RY U kontrolér je tedy moZné oznacit
jako OpenFlow kontrolér.

Oznaceni app (applications) dokazuje nekonzistentni pouZiti pojmt modul a aplikace, jak bylo
zminéno v kapitole 4.1.3. Ve skuteCnosti se opravdu jednd o moduly.
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Moduly maji formu Python skriptd (.py) a ndsledujici klicova slova uvedend v jejich ndzvu znaci
podporovanou funkcionalitu:

* rest — modul podporuje REST rozhrani. K tomu je mozné pfistupovat pomoci jakéhokoliv
prohlizece, pfipadné ndstrojem curl.

* 12,13, 14 — znadi verzi OpenFlow protokolu, pro kterou je modul urcen (1.2, 1.3, 1.4). Modul
bez tohoto oznaceni — naptiklad simple_switch.py je urCen pro verzi 1.0.

Seznam modult

Mezi nejpouzivanéjsi moduly dodavané s kontrolérem patii (v zavorkach jsou uvedeny nazvy soubort
jednotlivych moduld):

* Firewall (rest_firewall.py) — umoznuje vyuZiti filtrovaciho mechanismu ACL na zdkladé [Pv4
adres a VLAN. Samotné ovladani je moZzné provadét pomoci REST rozhrani.

* LACP (simple_switch_lacp.py, simple_switch_lacp_13.py) — Link Aggregation Control Pro-
tocol umoznuje vytvoreni logického spoje z nékolika fyzickych spojeni za icelem dosaZeni
vy$si rychlosti pfenosu dat a vyvéaZzeni zatizeni. Modul zdroven zajist' uje samotné pieposilani
paketi pomoci funkcionality jednoduchého L2 ptepinace (simple_switch).

* QoS (rest_gos.py) — Quality of Service je funkcionalita kvality sluZeb, kterd definuje priority
riznym typdm datového provozu. UmozZnuje rezervovani garantované prenosové rychlosti
a poskytovani sluzeb s danymi parametry. Implementace vyuziva vlastnosti OpenFlow proto-
kolu verze 1.3 (meter tabulky). Samotné ovladani je opét mozné provadét pres poskytované
REST rozhrani.

» L2 prepinaé (simple_switch.py, simple_switch_XY.py, simple_switch_rest_13.py) — imple-
mentace L2 prepinace dostupna pro rizné verze OpenFlow protokolu. Cislo uvedené v ndzvu
modulu (pozice XY) znaci verzi OpenFlow protokolu (napifiklad modul simple_switch_13.py je
urcen pro verzi 1.3). Verze s kliCovym slovem rest pak poskytuje REST rozhrani. To umoZiiuje
vypis obsahu MAC tabulky z vybraného zafizeni (ve formé JSON souboru) a vloZeni nového
flow pravidla na zakladé MAC adresy (pfi sou¢asném vloZeni této adresy do MAC tabulky).

* Simple Monitor (simple_monitor_I13.py) — poskytuje statistiky o stavu sit’ ové topologie. Ty
jsou periodicky sbirané z riznych datovych struktur pfipojenych zafizeni. Modul obsahuje
funkcionalitu L2 prepinace (ten by proto nemél byt spoustén zdroven). Modul je dostupny
pouze pro OpenFlow verze 1.3.

* OFCTL (ofctl_rest.py) — nastroj pro monitorovani a spravu OpenFlow zafizeni pomoci
manudlniho zasilani OpenFlow zprav. Ty lze vytvaret pres REST rozhrani, které umoziiuje
vypis stavu a statistik zafizeni, vklddani novych flow pravidel a dalsi funkce.

* Smérovac (rest_router.py) — poskytuje funkcionalitu .3 smérovace. REST rozhrani pak
umoziuje spravu statického smérovani, nastaveni vychozi cesty, IP adres, VLAN a dalsich
funkect.

» STP (simple_switch_stp.py, simple_switch_stp_13.py) — zabranuje vzniku smycek v L2 topo-
logiich. Redundantni spoje jsou blokovény na zdklad¢ informaci z pfijatych BPDU (Bridge
Protocol Data Unit). Ty protokolu umoziiuji vytvoreni logické stromové topologie. Modul
zaroven implementuje funkcionalitu L2 prepinace.

» Topologie (rest_topology.py) — poskytuje REST rozhrani pro zjis§t' ovani stavu prepinact
a jednotlivych spoju.

* VTEP (rest_vtep.py) — Virtual Tunnel End Point poskytuje enkapsulaci a deenkapsulaci zprav
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Vs ooz

pro pakety typu VXLAN. Modul poskytuje REST rozhrani a vyuZivd komunikaci pomoci
protokolu OVSDB.

Aktudlni verze RYU kontroléru obsahuje kromé modulti poskytujicich zdkladn{ sit’ovou funkcio-
nalitu také moduly pro specifické pfipady, jako je integrace s nastrojem OpenStack. Jejich kompletni
seznam, popis a zdrojové kédy Ize nalézt na oficidlnich GitHub strankach kontroléru:
https://github.com/osrg/ryu/tree/master/ryu/app

Instalace kontroléru

Pro nasazeni RYU kontroléru je doporucen operacni systém Ubuntu verze 16.04 nebo novéjsi
(preferované jsou LTS verze). Vlastni instalace kontroléru je jednoduchd a lze ji provést jednim
piikazem pomoci ndstroje pip'. Alternativou je instalace pfimo ze zdrojovych kédd dostupnych na
platformé GitHub.

# Instalace pomoci nastroje pip
pip install ryu

# Instalace ze zdrojovych kodid
# 1) StaZeni zdrojovych koda
git clone git://github.com/osrg/ryu.git

# 2) Instalace (v adresari ryu)
pip install .

Spusténi kontroléru

Pfi samotném spusténi kontroléru nedojde automaticky k nacteni Zadného z uvedenych modult. Pfi
spusténi je proto nutné definovat, ktery modul ma byt spustén (miiZe jich byt definovéano vice). RYU
kontrolér se spousti prikazem ryu-manager.

ryu-manager [prepinade] [modul 1] [modul 2] [...]
# Priklad spuSténi kontroléru se zdkladnim modulem simple switch a podrobnjym
# vypisem

ryu-manager ryu/app/simple_switch_13.py --verbose

# Prepinal pro definici vlastniho OpenFlow portu
--ofp-tcp-listen-port

# Priklad spusSténi s definici vlastniho portu
ryu-manager ryu/app/simple_switch_13.py --ofp-tcp-listen-port 6653

# Prepinal pro zobrazeni vSech podporovanych prikazd
--help

Deaktivace nebo aktivace vybraného modulu za béhu kontroléru neni mozn4 a jedinym zptisobem
je zastaveni celého kontroléru a jeho opétovné spusténi s nové vybranymi moduly.

Vice informaci ohledné praktického pouZivani kontroléru RYU ve spojeni s emuldtorem Mininet
je popsano v kapitole 6.5.4.

INistroj slouzi pro spravu a instalaci Python bali¢kd. Vice informaci: https://pypi.org/project/pip/
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Vice informaci o architektuie a pouZivani kontroléru RYU je moZné najit v praci Analyza
kontroléri softwarové definovanych siti [3, str. 22].

Floodlight

Floodlight kontrolér je oproti kontroléru RYU mnohem komplexnéjsi, ale presto ma podobné nizké
hardwarové pozadavky. Kontrolér je vytvoren v programovacim jazyce Java a pro spusténi vyZaduje
nainstalovany JDK (Java Development Kit) obsahujici JVM (Java Virtual Machine). Pro vyvoj
moduli a piipadné tpravy kédu kontroléru je doporuéeno pouzivat vyvojové prostiedi Eclipse?, do
kterého je mozné kontrolér pomoci predpfipravenych skriptii snadno integrovat. Toto prostfedi byva
Casto dodavané v riiznych predpfipravenych virtudlnich obrazech pocitaci pro praci s SDN.

Piikladem typického predpripraveného obrazu je naptiklad All-in-one SDN App Development
Starter VM dostupny na strankach: http://sdnhub.org/tutorials/sdn-tutorial-vm/

Floodlight kontrolér je v soucasné dobé stdle pouzivan zejména pro mensi a experimentaln{ sité.

Aktudlni verze kontroléru je 1.2 z roku 2016. Jeji zdrojové kédy jsou dostupné na platformé
GitHub: https://github.com/floodlight/floodlight

Moduly kontroléru

Floodlight kontrolér je doddvan s velkym mnozstvim modulid, které jsou typicky spustény zdroveri
v zdvislosti na nastavené konfiguraci. Spousténé moduly a aplikace lze nastavit v konfiguraénim
souboru: src/main/resources/floodlightdefault.properties

Aktivni moduly
Floodlight kontrolér spousti ve vychozim nastaveni ndsledujici moduly (v zdvorkach jsou uvedeny
celé nazvy moduld pro jejich spravu):

* ACL (net.floodlightcontroller.accesscontrollist. ACL) — umoZnuje jednoduché filtrovaci ope-
race.

* Debug counter (net.floodlightcontroller.debugcounter. Debug CounterServicelmpl) — poskytuje
statistiky z pripojenych zafizeni a umoziuje jejich vynulovani.

* DHCP server (net.floodlightcontroller.dhcpserver. DHCPServer,
net.floodlightcontroller.dhcpserver. DHCPSwitchFlowSetter) — pridéluje IP adresy, vychozi
branu a nastaveny DNS (Domain Name System) server koncovym zafizenim.

* Firewall (net.floodlightcontroller.firewall. Firewall) — jedna se o pokrocilejsi variantu modulu
ACL. Umoznuje detailnéjsi nastaventi filtrovacich pravidel v¢etné priorit. Ve vychozim stavu
je vesSkera komunikace povolena. Pri pridani alespon jednoho pravidla (REST nebo grafickym
rozhranim) dojde k defaultnimu blokovan{ vesSkeré ostatni komunikace.

» Forwarding (net.floodlightcontroller.forwarding. Forwarding) — zajist uje konektivitu a zabra-
fluje vzniku smycek pouzitim Dijsktrova algoritmu (nevyuziva protokol STP).

* High availability (org.sdnplatform.sync) — umoZiiuje vyuZiti distribuované architektury kont-
rolért pro vysokou dostupnost.

* Link discovery (net.floodlightcontroller.linkdiscovery) — zjist uje a udrzuje stav jednotlivych
spoji v topologii.

Zhttps://www.eclipse.org/
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Load balancer (net.floodlightcontroller.loadbalancer.LoadBalancer) — v piipadé vicecestné
topologie zajist' uje pro protokoly ICMP, TCP a UDP jednoduché vyvaZovani zatéZe na zdkladé
algoritmu round-robin.

Packet-in processing time (net.floodlightcontroller.perfimon) — umoziuje meftit vykon jednot-
livych moduld.

Routing manager (net.floodlightcontroller.routing) — zjist' uje dostupné cesty mezi jednot-
livymi koncovymi body a poskytuje REST rozhrani. To umoZiiuje prohliZeni informaci
o jednotlivych cestdch a také nastaveni metrik pro vypocet cen danych cest.

Simple fault tolerance (net.floodlightcontroller.simpleft. FT) — umoZiuje nastaveni zaloZni
vrstvy kontroléru.

Statistics collector (net.floodlightcontroller.statistics.StatisticsCollector) — sbira statistiky
z jednotlivych sit’ovych prvki a spojt v urenych intervalech. Statistiky je mozné vyuZit ve
vlastnich aplikacich pfes REST rozhrani.

Static flow entry pusher (net.floodlightcontroller.staticentry.StaticEntryPusher) — umoZziiuje
statické vkladani flow paketd pfes REST rozhrani. Timto néstrojem l1ze implementovat logiku
proaktivniho vkladani flow pravidel pres vlastni aplikaci.

Topology manager (net.floodlightcontroller.topology) — zjist'uje a spravuje stav aktudlni
sit' ové topologie.
Dalsi moduly
Mezi dal$i moduly doddvané s kontrolérem, které se ale ve vychozim stavu nespoustéji automaticky,
patii:
* Device manager (net.floodlightcontroller.devicemanager) — umoZiiuje provadeéni interakci se
zafizenimi v siti.
* Learning switch (net.floodlightcontroller.learningswitch ) — modul poskytuje zdkladni funk-
cionalitu L2 pfepinace.
* Network virtualization (net.floodlightcontroller.virtualnetwork) — umoziuje logickou sepa-
raci zafizeni na zdkladé€ jejich MAC adres.

Instalace kontroléru
Instalace kontroléru vyZaduje néstroj Ant’, nebo Maven® pro sestaveni (build) aplikace. Déle jsou
vyzadovény bali¢ky Python development® a JDK. Samotnd instalace pak probiha pres néstroj GitS.

# Instalace vyZadovanych balickd Ant, Python development a Git
sudo apt-get install ant python-dev git

# Stazeni zdrojovych koéda
git clone git://github.com/floodlight/floodlight.git

# Inicializace submodelu (v adresati floodlight)
git submodule init

*https://ant.apache.org/
“https://maven.apache.org/
Shttps://pypi.org/project/python-dev-tools/
Shttps://git-scm.com/
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# Aktualizace submodelu (v adresari floodlight)
git submodule update

# Rebuild kontroléru (v adresari floodlight)
ant

Instalace déle vyZaduje vytvoreni adresare /var/lib/floodlight s pravy pro Cteni, zapis a spousténi
soubort.

5.2.3 Spusténi kontroléru

Pfed samotnym spusténim kontroléru je nutné provést jeho konfiguraci editaci souboru:
src/main/resources/floodlightdefault.properties

V souboru Ize nastavit pouZité porty (pro pripojeni sit' ovych prvki a pro pfistup k webovému
rozhrani), rizné ¢asové limity, spousténé moduly a dal$i parametry. Nasledujici kod uvadi nejvice
pouZivané parametry (jejich defaultni hodnoty):

# Seznam spousSténych moduld pri startu kontroléru

floodlight.modules=\

net.floodlightcontroller. jython.JythonDebugInterface,\
. # DalSi moduly

# Nastaveni modulu "Forwarding" - pouZzité pole shod
net.floodlightcontroller.forwarding.Forwarding.match=in-port,
vlan, mac, ip, transport, flag

# Nastaveni modulu "Forwarding" - vychozi Casoval flow pravidel (5 sekund)
net.floodlightcontroller.forwarding.Forwarding.idle-timeout=5

# Nastaveni Cisla portu protokolu OpenFlow (pfipojeni sitovych prvkid)
net.floodlightcontroller.core.internal.FloodlightProvider.openFlowPort=6653
net.floodlightcontroller.core.internal.OFSwitchManager.openFlowPort=6653

# Moznost aktivace Sifrovaného OpenFlow spojeni
net.floodlightcontroller.core.internal.0OFSwitchManager.useSs1=NO

# Podporované verze OpenFlow protokolu
net.floodlightcontroller.core.internal.OFSwitchManager.
supportedOpenFlowVersions=1.0, 1.1, 1.2, 1.3, 1.4, 1.5

# Nastaveni webového rozhrani - podpora protokold HTTP / HTTPS a jejich
# pouzité porty
net.floodlightcontroller.restserver.RestApiServer.useHttps=NO
net.floodlightcontroller.restserver.RestApiServer.useHttp=YES
net.floodlightcontroller.restserver.RestApiServer.httpsPort=8081
net.floodlightcontroller.restserver.RestApiServer.httpPort=8080

# Nastaveni webového rozhrani - klientska autentizace
net.floodlightcontroller.restserver.RestApiServer.
httpsNeedClientAuthentication=NO

Spusténi kontroléru je mozné provést pres CLI, piipadné piimo z vyvojového prostiedi (Eclipse),
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pokud je v ném kontrolér integrovan. V takovém pripadé probihd spusténi kontroléru kliknutim na
volbu Run/Run, pripadné pifimo na zelenou Sipku.

Navod na integraci kontroléru do prostfedi Eclipse: https://floodlight.atlassian.net/
wiki/spaces/floodlightcontroller/pages/1343544/Installation+Guide

# SpuSténi kontroléru Floodlight v prostfedi termindlu
java -jar target/floodlight.jar

# SpuSténi kontroléru Floodlight s vlastnim konfiguraénim souborem (SOUBOR)
java -jar target/floodlight.jar -cf SOUBOR

5.2.4 Grdfické rozhrani

Kontrolér poskytuje grafické rozhrani, které se automaticky spousti pfi startu kontroléru. Rozhrani je
dostupné ve formé webové stranky, ktera je ve vychozim nastaveni dostupna na adrese:
http://<IP_ADRESA>:8080/ui/pages/index.html

V piipadé, Ze je na stranku pristupovano ze stejného zarizeni, na kterém je kontrolér spustén,
jako IP adresu Ize pouzit adresu localhost — 127.0.0.1, piipadné 0.0.0.0

Prostiedi poskytuje informace o stavu topologie a umoziuje nastaveni moduld firewallu, ACL
a statistik.

Floodlight OpenFlow Controller - 127.0.0.1:8080

# Controller (Home)

= Switches Controller

& Hosts
& Topology Controller Status Controller Role |Change
A Firewall
e . Hosts Connections (Links) Reserved Ports.

il Consumption Detail BB Storage Tables
43.15 M3 ler_controller

@ JVM Memory Bloat

i Total

i Used

9717 M8 343.15M8 controller_switchconfig

controllr_forwardingconfig
controller_staticentrytable
controller_topologyconfig
controler_link

controller_firewallrules

Obrazek 5.1: Grafické rozhrani kontroléru Floodlight

Vice informaci o architektuie a pouZzivani kontroléru Floodlight je moZné najit v prici Analyza
kontrolérii softwarové definovanych siti [3, str. 44].

5.2.5 Logika vytvdreni flow pravidel
Sekvencni

Podstatnym rozdilem mezi kontroléry RYU a Floodlight je zptisob vklddani novych flow pravidel.
RYU vyuziva sekvencni zplisob — jakmile je prijata zprava packet-in, kontrolér vlozi (pokud je to
mozné) nové flow pravidlo na sit’ovy prvek, ze kterého byla zprava pfijata. Plivodni zprdva je potom
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posldna zpét na sit’ ovy prvek (packet-out), ktery ji pfeposle na dalsi hop. Na ném se situace bude
opakovat — kontrolér opét vlozi nové flow pravidlo pouze na tento sit'ovy prvek.

Tento pristup je snadny na implementaci, ale s kazdym sit ovym prvkem v cesté datového toku
se zvySuje latence (kvili nutné komunikaci s kontrolérem a jeho softwarovému zpracovani).

Simultanni
Kontrolér Floodlight pouZiva odliSny zpisob, ve kterém jsou veskera flow pravidla vloZena soucasné
do vsech prvki na cesté datového toku. Pfi pfijeti prvni packet-in zpravy kontrolér ovéri, zda zna
cestu do cilového zafizeni. Kontrolér si na zakladé spust€énych modult udrZzuje informace o sit’ové
topologii a pfipojenych prvcich i koncovych zafizeni, a v idedlnim stavu tak tuto cestu znd. V tom
piipadé vytvoii flow pravidla pro v§echny prvky na trase a pravidla do nich vlozi. PGvodni zprava je
pak opét formou packet-out zpravy vracena na vychozi sit' ovy prvek.

Tento zpdsob je komplikovanéjsi z pohledu implementace, ale poskytuje témét konzistentn{
hodnotu latence prvnim zpravam nového datového toku. Tato hodnota pak téméf neni zdvisla na
velikosti sité a délce trasy.

VEtsi sit’ ové topologie maji urcitou reZii (vytvoreni vice flow pravidel a ¢etnéj$i komunikace
se sit ovymi prvky). Z pohledu celkové latence prvniho datového toku je vSak zanedbatelna.

OpenDaylight

OpenDaylight je nejpouzivanéj§im SDN kontrolérem a Casto slouzi jako zdklad pro komeréni
produkty’. Je pouZivan hlavng v produkénich sitich, kde podle oficidlnich informaci® obsluhuje
az bilion uZivateld. Kontrolér je spravovan komunitou tvorenou velkym mnozstvim celosvétové
znamych spolecnosti.

OpenDaylight byvd oznacovan jako modulérni platforma, protoZe ze v§ech SDN kontrolért
podporuje nejvetsi mnozstvi southbound a northbound protokold a je doddvan se spoustou moduld
a aplikaci.

Rozdil mezi modulem a aplikaci neni v dokumentaci kontroléru rozliSovén a oba typy jsou
souhrnné oznacovany jako feature. V této publikaci pro n¢ bude pouzit pojem funkcionality.

OpenDaylight poskytuje robustni feseni, které je mozné si flexibiln€ upravit podle pozadavki
konkrétniho nasazeni. To je moZné diky jeho moduldrni architektufe. Kontrolér je tak moZné propojit
naptiklad se sluzbami jako ONAP, OpenStack a OPNFV. Kontrolér je pak diisledné testovan v oblasti
S3P: bezpecnosti (security), Skalovatelnosti (scalability), stabilité (stability) a vykonu (performance),
pri¢emz hlavni diraz je kladen prave na bezpecnost. Kontrolér v této oblasti poskytuje framework
AAA aplné vyuziva vyhod otevieného zdrojového kédu. Samoziejmosti pak je podpora distribuované
architektury pro nasazeni na vice zafizenich.

Kontrolér mé za sebou vice neZ Sestiletou historii a nové verze jsou pravidelné vyddvany dvakrat
ro¢né. Pro kazdou verzi pak vychazi drobné;si aktualizace opravujici piipadné problémy a vylepSujici
funk¢nost kontroléru.

Aktudlni verze kontroléru nazvana Neon pochdzi z bfezna 2019 a je dostupnd ke staZeni:
https://docs.opendaylight.org/en/latest/downloads.html

"https://www.opendaylight .org/what-we-do/odl-platform-overview
8https://www.opendaylight.org/announcement/2019/03/26/opendaylight-most-pervasive-open-
source-sdn-controller-celebrates-sixth-anniversary-with-neon-release
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Nevyhodou kontroléru je pak pravé jeho komplexnost. Kontrolér neni vhodny pro tivodni
seznameni se s technologii SDN nebo pro nasazeni v malych experimentalnich sitich na zafizeni
s omezenym hardwarovym vykonem.

Podporované funkcionality

Kontrolér je doddvan s nasledujicimi funkcionalitami (jejich oficidlni nazvy, podle kterych je l1ze
aktivovat, jsou uvedeny v zdvorkach):

ALTO (odl-alto-release) — Application-Layer Traffic Optimization je protokol poskytujici
aplikacni vrstvé pohledy na sit’ a dostupné sluzby.

AAA (odl-aaa-shiro) — framework pro autentizaci, autorizaci a Gictovani. V pfipadé instalace
protokolu RESTCONF je framework nainstalovdn automaticky.

Centinel (odl-centinel-all) — framework umoZziujici ostatnim funkcionalitdm piijimat udalosti
z vice riznych datovych proudil a provadét hromadné akce.

Controller shield (odl-usecplugin) — umoZziiuje vytvorit databazi bezpec¢nostnich informaci,
ktera muZe byt vyuzita pro konfiguraci aplikace firewall nebo externimi aplikacemi vyuZivaji-
cimi northbound rozhrani.

Device Identification and Driver Management (od[-didm-all) — poskytuje abstrakci od
specifickych zafizeni.

GBP (odl-groupbasedpolicy-ofoverlay, odl-groupbasedpolicy-ui) — Group Based Policy umoz-
nuje inovativni zpiisob konfigurace nastaveni sit€¢ pomoci zaimért definovanych pres CLI nebo
grafické rozhrani.

L2 switch (odl-12switch-switch-ui) — poskytuje zdkladni funkcionalitu pfepinace vCetné im-
plementace protokolu STP.

Messaging for transport (odl-mdsal-all, odl-messaging4transport-api,
odl-messaging4transport) — vrstva umoziujici komunikaci softwarovym komponentdm vyvi-
nutych na rtiznych platformach.

NetIDE (odl-netide-rest) — komplexni prostfedi pro konfiguraci sité, vyvoj aplikaci a integraci
aplikaci z jinych SDN kontrolérd (RYU, Floodlight, Pyretic).

Network Intent Composition (odl-nic-core-mdsal, odl-nic-console, odl-nic-listeners) —umoz-
fluje spravovat sit’ pomoci zdméru (viz GBP).

NeMo (odl-nemo-openflow-renderer, odl-nemo-engine-ui) — Network Modeling je jazyk
umoznujici popis sit' ovych pozadavki deklarativnim zptisobem (obdoba zdmérti). Aplikace
mohou Zadat o sit’ ové zdroje, sluZby a operace.

Neutron and OVSDB (od!-ovsdb-openstack) — modul slouZi pro zjednodusSeni integrace
s frameworkem OpenStack Neutron.

SFC (odl-sfc-core, odl-sfc-ui, odl-sfc-netconf, odl-sfc-test-consumer, odl-sfc-ovs, odl-sfcofi2) —
Service Function Chaining umoZiiuje vytvofeni posloupnosti akcf pro konkrétni zpravu.
Time Series Data Repository (od!-tsdr-hsqldb-all) — poskytuje dvé databdaze (NoSQL,
MySQL) pro sbér statistik ze zafizeni a sluzby pro automaticky sbér téchto statistik (véetné
protokolu OpenFlow).

Topology processing framework (odl-topoprocessing-framework) — poskytuje ndhled na
sit' ovou topologii.

User network interface manager (odl/-unimgr) — umoziuje konfiguraci sit' ovych zafizeni
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na hranici mezi zdkaznikem a poskytovatelem pfipojeni.

VPN (odl-vpnservice-core) — Virtual Private Network umoZnuje vytvorit L3 VPN zaloZenou
na BGP-MP.

VTN (odl-vtn-manager-rest) — Virtual Tenant Network umoZiuje vytvoreni logické sité
nezavisle na fyzické topologii.

YANG PUBSUB (odl-yangpush-rest) — nastroj umoZziuje nastaveni sbéru statistik a tdajt
z ruznych zdroju.

Podporované protokoly

OpenDaylight dédle podporuje velké mnoZstvi southbound protokoli (jejich oficidlni nazvy, podle
kterych je Ize aktivovat, jsou opét uvedeny v zavorkach):

CAPWAP (odl-capwap-ac-rest) — Control And Provisioning of Wireless Access Points je
protokol umoZziujici spravu piistupovych bodid. Protokol poskytuje REST rozhrani, které
mohou vyuzivat externi aplikace.

BGP (odl-bgpcep-bgp) — Border Gateway Protocol slouZi pro smérovani mezi autonomnimi
systémy, ale 1ze ho vyuzit i pro SDN funkcionalitu. Poskytuje konfiguraci pfes REST rozhrani.

DLUX (odl-dlux-all) — OpenDaylight User Experience je grafické prostiedi kontroléru pro
spradvu SDN.

IoTDM (odl-iotdm-onem2m) — Internet of Things Data Management je middleware zpro-
stfedkujici komunikaci mezi riiznymi druhy IoT zafizeni. Obsahuje nékolik dil¢ich protokold:
CoAP (Constrained Application Protocol), MQTT (MQ Telemetry Transport) a HTTP (Hyper-
text Transfer Protocol).

LACP (odI-lacp-ui) — Link Aggregation Control Protocol zajist' uje automatické zjist’ ovani
sité pomoci sit’ovych prvkil predavajicich LACP zpravy. Protokol také umoziuje logickou
agregaci fyzickych spoju podle specifikace 802.3ad.

NETCONEF (odl-netconf-mdsal, odl-netconf-connector, odl-netconf-topology, odl-restconf) —
Network Configuration Protocol umoZiiuje spravu sit' ovych zafizeni pomoci piijmu a odesi-
lani konfigura¢nich zprav. Samotnd komunikace pouziva format XML (eXtensible Markup
Language).

OF-CONFIG (odl-of-config-all) — umoZnuje spravovat zafizeni podporujici OpenFlow proto-
kol. Je také soucdsti NETCONF protokolu.

OVSDB (odl-ovsdb-ui) — Open vSwitch Database je protokol pro spravu SDN prvkd a typicky
se pouzivé jako dopln€k protokolu OpenFlow. OVSDB je v takovém piipadé pouZit pro
zakladni konfiguraci prvki (smérovani, zabezpeceni, atd.) a OpenFlow pak zajist' uje SDN
funkcionalitu.

SNBI (od!I-snbi-all) — Secure Network Bootstrapping Interface spravuje zabezpecené spojeni
mezi zafizenimi a poskytuje kontroléru data pro vytvoreni obrazu fyzické sit' ové topologie.
SNMP (odI-snmp-plugin) — Simple Network Management Protocol umoZiiuje kompletni
konfiguraci zafizeni a byvéa podporovan prakticky viemi sit ovymi prvky. Casto se proto
pouZiva na star§ich sit’ ovych prvcich nepodporujicich protokol OpenFlow.

Source Group Tag eXchange Protocol (odl-sxp-api, odl-sxp-core, odl-sxp-controller) — je
protokol zajist ujici vyménu informaci vazeb mezi IP adresami a SGT (Source Group Tag).
Oznaceni SGT umoznuje rozdéleni koncovych bodi do logickych skupin, pro ktera mohou
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byt jednoduse aplikovédna jednotna sit’'ovéa pravidla.
» LISP (odl-lispflowmapping-msmr) — The Locator/ID Separation Protocol je od roku 2013

volné dostupny protokol (pfedtim proprietarni protokol firmy Cisco), ktery logicky rozdéluje
IP adresu na dvé casti: lokacnf a identifikacni.

* USC (odl-usc-channel-ui) — Unified Secure Channel umoZiiuje vytvoreni zabezpeceného
spojeni mezi kontrolérem a sit' ovymi prvky pomoci protokolu TLS, pfipadné¢ DTLS.

Instalace kontroléru

Kontrolér je napsén jako software pro JVM a miizZe byt spustén na libovolném operacnim systému
podporujicim jazyk Java. Kontrolér vyuZiva ndstroj Maven pro sestaveni aplikace a OSGi framework®
pro dynamické nacitani JAR soubord.

Prvnim krokem je instalace JDK obsahujici JVM. Samotnd instalace probihd rozbalenim staZe-
nych soubortl. Voliteln€ je doporuc¢eno nastaveni proménné JAVA_ HOME.

# Instalace JDK
sudo apt-get install openjdk-8-jdk

# Rozbaleni staZeného kontroléru (verze Neon)
tar zxvf opendaylight-0.10.1.tar.gz

# Nastaveni proménné JAVA_HOME (volitelny krok)
# 1) ZjiSténi cesty k nainstalovanému JDK
sudo update-alternatives --config java

# 2) Editace konfiguraéniho souboru
sudo nano /etc/environment

# 3) Pridani nasledujiciho radku do souboru "environment"
JAVA_HOME=*‘/usr/1ib/jvm/java-8-openjdk-amd64*

# 4) Aplikace nastaveni proménné
source /etc/environment

Spusténi kontroléru

Jednotlivé funkcionality a podporované protokoly ve vychozim stavu nejsou nainstalovany. Po
instalaci kontroléru je proto nutné pomoci doddvaného nastroje Karaf'? funkce doinstalovat. Ndstroj
zajist' uje konzistentni instalaci vSech provazanych balicka. Instalace se provadi nasledujicimi ptikazy
(néstroj se nachazi ve slozce s distribuci kontroléru):

# SpusSténi aplikacniho kontejneru Karaf:
.bin/karaf

# Vypis vSech dostupnych funkcionalit:
feature:list

https://www.osgi.org/developer/architecture/
Ohttps://wiki.opendaylight.org/view/Controller_Core_Functionality_Tutorials:Tutorials:
Starting_A_Project:chO


https://www.osgi.org/developer/architecture/
https://wiki.opendaylight.org/view/Controller_Core_Functionality_Tutorials:Tutorials:Starting_A_Project:ch0
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# Instalace funkcionalit:
feature:install [funkcionalital] [funkcionalita2] ... [funkcionalita n]

# Ovéfeni nainstalovanjch funkcionalit:
feature:list -i

# Vymazani veSkerych doinstalovanych funkcionalit:
bin/start clean

Nevyhodou tohoto piistupu je fakt, Ze nistroj nepodporuje odinstalaci jednotlivych funkcionalit
a jedinou moZnosti je odinstalovani vSech funkcionalit najednou. Tim dojde k navraceni kontroléru
do vychoziho stavu. Mély by byt instalovdny pouze skutecné vyZadované funkcionality — kazd4
bézici funkcionalita zvySuje hardwarové naroky kontroléru. Pti instalaci funkcionality neni nutné
kontrolér restartovat a instalace tedy miize byt provedena za béhu kontroléru.

Grafické rozhrani

Grafické rozhrani kontroléru je zajisténo modulem DLUX (OpenDaylight User Experience). Ten je
nutné doinstalovat. Zakladni verze (instalace piikazem odI-dlux-core) obsahuje pouze piehled sit' ové
topologie. Dalsi aplikace (v prostfedi implementované v odliSnych zdlozkach) se instaluji jednotlive,
pripadné vSechny najednou piikazem odI-dlux-all. KaZzd4 doinstalovand funkcionalita pak obvykle
v grafickém rozhrani vytvofi novou zdlozku se svym jménem, ve které je pak mozné funkcionalitu
spravovat. Aktudlné dostupné pfikazy pro instalaci separdtnich vlastnosti modulu DLUX jsou:

¢ odl-dlux-core — zékladn{ stranka obsahujici pouze ndhled na sit’ovou topologii.

* odl-dlux-all — nainstaluje vSechny dostupné aplikace funkcionality DLUX.

* odl-dluxapss-nodes — zobrazuje sit’ ové statistiky a informace o portech pripojenych sit’ ovych
prvki.

* odl-dluxapps-topology — zobrazuje grafickou reprezentaci sit' ové topologie, kterd obsahuje
sit' ové prvky i koncova zatfizeni.

* odl-dluxapps-yangui, odl-dluxapps-yangvisualizer, odl-dluxapps-yangman — nainstaluje
nastroj YANG, ktery umoznuje spravu datového skladu MD-SAL.

Samotné rozhrani je ve vychozim stavu dostupné na adrese:
http://<IP_ADRESA>:8181/index.html#/login

Pristupové udaje
Pfistup ke kontroléru vyZaduje zaddni uZivatelského jména a hesla. Ta jsou ve vychozim stavu
nastavena na admin. Zménu piihlaSovacich ddaji za béhu kontroléru je mozné provést dvéma
zpusoby:

1. Pomoci piikazové fadky ndstroje Karaf.

2. Pres REST rozhrani.

Zména udaji pomoci prikazové radky KARAF je jednoduchy a rychly zpusob. Jedinym
pozadavkem je nutnd instalace funkcionality AAA CLI. Kompletni postup je nasledujici:

# 1) Instalace funkcionality AAA CLI
feature:install odl-aaa-cli
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# 2) Zména prihlaSovacich ddaji pro uZivatele "admin"
aaa:change-user-pwd -user admin

# Odpovéd kontroléru:

Enter current password:

Enter new password:

admins password has been changed

K REST rozhrani je mozné pfistoupit nastrojem curl generujicim HTTP dotaz. Nésledujici
pfiklad ilustruje zménu hesla uZivatele admin.

# 1) Ziskani ddaji vSech uzivateld
# (admin:admin uréuje aktudlniho uZivatele - vychozi hodnoty)
curl -u admin:admin http://localhost:8181/auth/v1/users

# Seznam uzivateld obsahuje nasledujici parametry:
# name, description, enabled, email, password

# 2) Vytvoreni JSON souboru s novymi Gdaji uzivatele
cat user.json
{

llnaIne "n. Iladminll

. 3

"description":"admin account",

"enabled":"true",

n emall” . nn s

"password":"newadminpassword"

}

# 3) Poslani vytvoreného JSON souboru na kontrolér
curl -u admin:admin -X PUT -H "Content-Type: application/json"
--data-binary @./user.json http://localhost:8181/auth/vl/users/1

Postupy vcetné ndvodu pro zménu tidaju pfi vypnutém kontroléru je mozné najit v dokumentaci:
https://wiki.opendaylight.org/view/AAA:Changing_ Account_Passwords

Vice informaci o architektufe a pouZivani kontroléru OpenDaylight je mozné najit v praci
Analyza kontrolérii softwarové definovanych siti (3, str. 30].

5.4 ONOS

ONOS (Open Network Operating System) je dalsi pokrocily kontrolér vhodny pro produkéni nasa-
zeni. Je zaméfen zejména na sité operdtort a poskytovatelil pripojeni. ONOS byva také oznacovan
jako sit’ ovy operacni systém nebo platforma SDN kontroléru. ONOS poskytuje hlavné nasledujici
funkce:

* Vysoka dostupnost a odolnost — minimalizace vypadkd je zajisténa distribuovanou architek-
turou a nasazenim na nekolika separatnich zafizeni ve formé tzv. clusteru.

« Skalovatelny vykon — kontrolér umoZiiuje dynamicky priddvat nové instance, které jsou zod-
povédné za spravu urCité Casti sit€. V jakémkoliv reZimu nasazeni je pak zarucena maximaln{
odezva na sit'ové uddlosti 50 ms.

* Modularni software — kontrolér je doddvan se 135 rliznymi rozsifenimi, které umoziuji
vysokou pfizptisobitelnost kontroléru.


https://wiki.opendaylight.org/view/AAA:Changing_Account_Passwords

5.4 ONOS 69

* Velké mnozstvi podporovanych protokoli — to zahrnuje northbound i southbound proto-
koly.

* Podpora nastroje YANG — ten umoziuje abstraktni spravu sité pres definované modely
vytvofené nastrojem YANG, piipadn€ s pouZzitim formata JSON a XML.

Prvni verze kontroléru byla vyddna v roce 2014 a nové verze kontroléru jsou od té doby vydavany
v pravidelnych tfimésicnich intervalech. Pro posledni dvé vydané verze pak vychdzi pravidelné
aktualizace a bezpeCnostni zaplaty (kritické zaplaty byvaji dostupné i pro starsi verze).

Aktudlni verze kontroléru 2.1.0 Raven pochazi z dubna 2019 a je dostupna ke staZenf:
https://wiki.onosproject.org/display/0ONOS/Downloads

Oblibu nasazeni v kritickych sitich vyZadujicich vysokou spolehlivost si kontrolér ziskal prede-
v§im dodavanou platformou CORD (Central Office Re-architected as a Datacenter). Ta umoziiuje
transformaci klasickych centrdl na agilni datova centra pomoci nékolika modernich technologii:
SDN, NFV a cloudu.

Druhou oblibenou vlastnosti kontroléru je podpora Sirokého mnozstvi riznych typa siti (véetné
optickych) a jejich jednotné spravy.

Stejné jako u kontroléru OpenDaylight, ani ONOS nerozliSuje mezi terminy aplikace a modul.
Z toho dtivodu jsou tak tyto vlastnosti opét nazyvany obecné funkcionality.

Podporované funkcionality

Kontrolér ONOS je doddvén s velkym mnoZstvim funkcionalit, ale pouze nékteré jsou ve vychozim

patfi:
* Access Control List (org.onosproject.acl) — umoziuje zakladn{ filtrovani provozu.

» Castor (org.onosproject.castor) — umoziuje nastavit tzv. peering mezi autonomnimi systémy.
Jedna se tak o alternativu vyuZivani pfipojeni poskytovatele.

* Control Plane Manager (org.onosproject.cpman) — poskytuje informace o stavu kontroléru
jako je vytizeni jednotlivych serverd, statistiky o provozu a dalsi.

* DHCP Relay Agent (org.onosproject.dhcprelay) — umoZziiuje preposilani DHCP dotazd na
DHCP server nachazejici se v jiné siti.

* DHCP Server (org.onosproject.dhcp) — umoziuje automatické pridélovani IP adres, adres
DNS serveri a vychozi brany.

* Event History (org.onosproject.events) — umoZnuje zobrazit historii udalosti kontroléru.

* Fault Management (org.onosproject.faultmanagement) — slouZzi pro spravu chybovych hla-
Seni prijatych od jednotlivych sit’ovych prvkd.

* Ganglia Report and Query (org.onosproject.gangliametrics) — zajist uje preposlani veske-
rych udélosti zpracovanych kontrolérem na server Ganglia.

* Host Mobility (org.onosproject.mobility) — automaticky maze veskeré flow zaznamy sit' ového
zafizent, které bylo odstranéno ¢i presunuto.

* InfluxDB Report and Query (org.onosproject.influxdbmetrics) — zajist' uje preposlani veske-
rych udalosti zpracovanych kontrolérem na server InfluxDB.

* Link Discovery Provider (org.onosproject.linkdiscovery) — zajist uje sledovani stavu topolo-
gie.
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» Mastership Load Balancer (org.onosproject.mlb) — zajist' uje vyvazeni pripojenych sit ovych
zafizeni na prislusné kontroléry typu master.

* Multicast Forwarding (org.onosproject.mfiwd) — umoziluje reaktivni smérovani vicecestné
komunikace typu multicast.

* Network Config Host Provider (org.onosproject.netcfghostprovider) — umoziuje povoleni
a zakdzéani komunikace jednotlivych koncovych zafizen{ a ziskan{ jejich informaci.

* Network Config Link Provider (org.onosproject.netcfglinksprovider) — umoziuje povolit
a zakdzat jednotlivé sit' ové spoje.

» Packet/Optical (org.onosproject.optical-model, org.onosproject.newoptical) — umoziuje sjed-
notit spravu optické a klasické sit’ ové topologie.

* Path Visualization (org.onosproject.pathpainter) — v grafickém zobrazeni topologie barevné
rozliSuje ruzné typy spoju.

* Protocol Independent Multicast Emulation (org.onosproject.pim) — umoziuje efektivni
smérovani komunikace typu multicast pomoci protokoltii PIM.

* Proxy ARP/NDP (org.onosproject.proxyarp) — zajist' uje funkcionalitu ARP a NDP komuni-
kace mezi zafizenimi z riznych lokdlnich sit{ (adresa je nahrazena adresou sit'ového prvku).

* Reactive Forwarding (org.onosproject.fwd) — zajist'uje klasické smérovani komunikace
pomoci logiky L2 pfepinace.

* SDN-IP (org.onosproject.sdnip) — umoziuje propojeni SDN sité a sité pouZivajici BGP.

* SDN-IP Reactive Routing (org.onosproject.reactive-routing) — zajist' uje IPv4 a IPv6 smero-
van{ uvnitf SDN sité. Pro komunikaci vné sité slouzi funkcionalita SDN-IP.

* Scalable Gateway (org.onosproject.scalablegateway) — umoznuje spravu vice vychozich bran
pro vyvazovani zatéze a vysokou dostupnost.

* Segment Routing (org.onosproject.segmentrouting) — novy typ smérovani zaloZzeny na sek-
ven¢nim zpracovani instrukci vkladanych do sit’ovych prvki. Funkcionalitu 1ze kombinovat
s MPLS.

* VLAN L2 Broadcast Network (org.onosproject.vpls) — umoZznuje vytvoreni (potencidlné
prekryvajicich se) L2 broadcast domén, ve kterych mohou koncové zatizeni spolecné komuni-
kovat.

* Virtual Broadband Gateway (org.onosproject.virtualbng) — privatnim zafizenim umoZznuje
internetovou konektivitu pomoci mapovéni vefejnych adres na privatni.

* Virtual Router (org.onosproject.vrouter) — zajist' uje funkcionalitu L3 smérovace.

* YANG Management System (org.onosproject.yms) — umoziuje spravu funkcionalit pomoci
néastroje YANG.

Mezi dal$i funkcionality patii: Cluster IP alias (org.onosproject.cip), Driver Support Matrix
(org.onosproject.drivermatrix), Flow Space Analysis (org.onosproject.flowanalyzer), Flow Through-
put Demo (org.onosproject.demo), Graphite Report and Query (org.onosproject.graphitemetrics),
Null Southbound Provider (org.onosproject.null), OpenStack (org.onosproject.openstackinterface,
org.onosproject.metrics, org.onosproject.openstacknetworking, org.onosproject.openstacknode,
org.onosproject.openstackrouting, org.onosproject.openstackswitching), Service function chaining
(org.onosproject.vtn) a XOS Client (org.onosproject.xosclient).

Dale jsou dodavané rizné funkcionality pro provadéni testt.
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5.4.2 Podporované protokoly

Kontrolér ONOS podporuje nésledujici southbound protokoly (nékteré byly popsany v pfedchozich
kapitolach). V piipadé potieby je opét nutné je doinstalovat a aktivovat.

543

BGP (org.onosproject.bgp, org.onosproject.bgprouter) — Border Gateway Protocol pro sméro-
vani mezi autonomnimi systémy lze vyuzit pro nastaveni specifického smérovani.

ISIS (org.onosproject.isis) — Intermediate System to Intermediate System je smérovaci proto-
kol pro pouziti v rimci autonomniho systému. Kontrolér pomoci jeho informaci mtize zjist ovat
stav topologie.

NETCONF (org.onosproject.netconf) — Network Configuration Protocol slouzi zejména pro
zakladni nastaveni sit' ovych prvka.

OVSDB (org.onosproject.ovsdb-base, org.onosproject.ovsdb,
org.onosproject.ovsdbhostprovider) — Open vSwitch Database slouZi pro nastaveni sit ovych
prvkd, nejcastéji v kombinaci s pouZitim protokolu OpenFlow.

PCEP (org.onosproject.pcep-api, org.onosproject.pcep) — Path Computation Element Protocol
poskytuje kli¢ovou funkcionalitu pro protokoly MPLS a GMPLS!'!, kterym dodév4 data pro
vypocet jednotlivych smérovacich cest.

SNMP (org.onosproject.snmp) — Simple Network Management Protocol umozZiiuje monitoro-
vani a spravu prakticky vsech sit’ovych prvka.

LISP (org.onosproject.lisp) — The Locator/ID Separation Protocol je smérovaci protokol

v Vv oz

vyuzivajici specifické smérovani pomoci rozdéleni IP adresy na dvé Casti.

Instalace kontroléru

Kontrolér m4 podobnou architekturu jako kontrolér OpenDaylight. Je také napsan v programovacim

jazyce Java a pro nacitani aplikacnich bali¢kl vyuziva ndstroj Karaf. Instalace samotnych modult

a jejich dynamické spousténi ma pak na starosti modularni systém OSGi. Instalace kontroléru
vyzZaduje JVM a ddle je doporuceno nastaveni proménné prostiedi JAVA_HOME. Tyto dva kroky

jsou stejné jako u kontroléru OpenDaylight a postup jejich instalace a nastaveni byl popsan v kapitole
5.3.3.

Samotn4 instalace kontroléru na operaénim systému Linux!? probih4 ndsledovné:

# 1) Vytvofeni standardniho uZivatele (bez prav root) - vyzadovano jméno
sudo adduser sdn --system -group

n n

sdn

# 2) Vytvoreni adresadfe v kofenovém umisténi (/opt)
sudo mkdir opt

# 3) Rozbaleni staZeného balilku ONOS (dané verze)
sudo tar xzf onos-VERZE.tar.gz

5.4.4 Spusténi kontroléru

Spusténi kontroléru probiha piitkazem (spusténym v adresafi kontroléru):

‘ sudo bin/onos-service start

" Generalized MPLS je rozsifena verze protokolu MPLS, ktera piidava hlavné podporu vice typt piepinan.
121 inux je doporu¢eny operaéni systém pro instalaci, ale podporovany jsou i jiné opera&ni systémy.
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Podle oficidlni dokumentace nevyZaduje spusténi kontroléru prava uZivatele root, nicméné bez
nich nemusi dojit k navdzani spojeni se sit' ovymi prvky.

Jednotlivé funkcionality mohou nabyvat tif stavd: nainstalovany, nainstalovany a aktivovény,
nebo kompletné odstranény. Nainstalované aplikace, které nejsou aktivovédny, jsou pouze umisténé
v adresari kontroléru, ale nejsou spoustény pfi jeho startu.

Ve vychozim stavu kontrolér nabizi nékolik nainstalovanych funkcionalit, ale Z4dnd (kromé
zakladnich ovladaci) nenf aktivovana. Sprava jednotlivych funkcionalit je mozna pres CLI kontroléru,
ptipadné pres webové rozhrani a zalozku Applications. V té je moZné nahrat soubor s funkcionalitou
(format souboru .oar) a tu pak aktivovat. Podporovéno je i odstranéni funkcionality. Veskeré tyto
ukony je mozné provadét bez nutnosti restartovani kontroléru.

CLI umoZiiuje stejnou funkcionalitu nasledujicimi piikazy:

# Aktivace funkcionality
app activate org.onosproject.FUNKCIONALITA

# Deaktivace funkcionality
app deactivate org.onosproject.FUNKCIONALITA

# Odstranéni funkcionality
app uninstall org.onosproject.FUNKCIONALITA

# Vypis nainstalovanych funkcionalit (aktivované jsou oznaleny hvézdickou)
apps -s

# Vypis pouze aktivovanych funkcionalit
apps -s -a

Grafické rozhrani

Grafické rozhrani kontroléru je ve vychozim stavu aktivované a dostupné na adrese:
http://<IP_ADRESA>:8181/onos/ui/index.html

Grafické rozhrani poskytuje oproti pfedchozim kontrolériim urcité unikétni vlastnosti. Napiiklad
vizualizace topologie umoZiiuje mimo jiné zobrazeni fyzického rozlozeni prvkil v podobé geografické
mapy. Déle je umoznéno ru¢ni pfemisténi téchto prvku, sledovani aktualniho objemu dat na danych
spojich a v piipadé aktivovani funkcionality Path Visualisation i barevné odliseni téchto spoju.

Pristupové udaje
Pristup do prostfedi kontroléru vyzaduje zadani pfihlaSovacich udajt. Ve vychozim stavu je jméno
uzivatele nastaveno na onos a heslo na rocks. Zména uZzivatelskych idaji je moZna dpravou konfigu-
racniho souboru: /opt/onos/apache-karaf-3.0.5/etc/users.properties

Soubor obsahuje uZivatelskd jména a hesla, kterd jsou uloZena v Citelné podobé. Z tohoto ditvodu
je nutné zajistit odpovidajici zabezpeceni souboru. Aby se zmény v souboru projevily, je bohuzel
nutné kontrolér restartovat — na rozdil od kontroléru OpenDaylight.

Vice informaci o architektuie a pouzivani kontroléru ONOS je moZné najit v praci Analyza
kontroléru softwarové definovanych siti [3, str. 53].
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6. Mininet

Tato kapitola prechdzi z teoretického popisu konceptti SDN do praktické oblasti. Informace zde
uvedené by mélo byt mozné pouZit i bez znalosti principti popsanych v pfedchozich kapitolach.
Neékteré informace se proto mohou opakovat. Hlavnim cilem kapitoly je jednoduchym zptisobem
predstavit moZnost vytvorit si vlastni emulovanou sit’ ovou topologii, na které je mozné vykouset si
SDN véetné programovéni vlastnich aplikaci.

Predstaveni

Mininet je sit'ovy emuldtor, umozilujici emulaci kompletni pocitacové sité i na zafizenich s pomérné
nizkym vypocetnim vykonem. I na vétSiné primérnych pfenosnych pocitacich lze v rdmci emula-
toru pouZzivat komplexni a rozsahlé sit’ové topologie obsahujici desitky aZ stovky prvkd. Mininet
podporuje vytvoreni topologie obsahujici softwarové prepinace, SDN kontrolér a virtualizovana
koncova zafizeni. Tyto prvky sdili jddro operacniho systému a emulace je proto velice nendrocna
na hardwarové zdroje. Omezenim je pouze fakt, Ze vyzaduje operacni systém Linux. Mininet v§ak
muzZe byt snadno nasazen ve virtualizovaném pocitaci a tim padem ho lze pouZzivat na libovolném
operacnim systému.

Mininet v aktudlni verzi 2.3 je moZné volné stahnout z platformy GitHub:
https://github.com/mininet/mininet

Vykon emulatoru

Tradi¢ni pojeti emulatorti predpoklada konzistentni vykon nezavisly na platformé a hardware, na
kterém je experiment spustén. V pripadé emuldtoru Mininet to vSak neplati. Z dGvodu sdilen{
jadra operacniho systému mezi hostitelskym pocitaCem a virtualizovanymi koncovymi prvky je
celkovy vykon silné zavisly na pouZitém hardware a déle pak na velikosti emulované topologie.
S rostoucim poétem emulovanych prvki dochazi ke snizeni méfeného vykonu (propustnost, odezva).
Vice informaci o této problematice Ize nalézt v praci Using SDN to Enhance loT Security [2, str.
160].
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Integrované prepinace

Mininet podporuje emulaci nékolika riznych OpenFlow softwarovych prepinact. Ty maji rizné
funkce a podporuji odliSné verze OpenFlow protokolu. V z4vislosti na zvoleném ptepinaci pak lze
vyuzit riznou SDN funkcionalitu. V soucasné verzi nastroje Mininet jsou podporované nésledujici
softwarové prepinace (v zavorkach je uveden jejich nazev pouZity v emuldtoru):

* OpenFlow reference switch (user) — zdkladni softwarovy prepina¢ implementovany v uZi-
vatelském reZimu. Jednd se o vychozi prepinac, ktery je pouZit, pokud neni parametrem
definovany jiny.

* Open vSwitch (ovsk) — celosvétoveé nejpouzivanéjsi softwarovy prepinac, ktery je imple-
mentovan v rezimu jadra OS (kernel). Z toho divodu poskytuje vySsi vykon nez piepinace
implementované v uZivatelském reZimu. Je také soucésti zdkladni instalace Mininet.

* Basic OpenFlow Software Switch (user) — také oznaCovany jako BOFUSS nebo ptivodné
ofsoftswitchli 3, ptipadné of13softswitch. Jednd se o pfepinac pracujici v uZivatelském reZimu.
Ve vychozim stavu emuldtoru neni nainstalovan. Lze ho vSak doinstalovat prikazem:

| install.sh -3f

V tomto piipadé dojde k nahrazeni OpenFlow reference piepinace pravé timto pfepinacem.
Parametr user tedy spusti piepinaé Basic OpenFlow Software Switch'.

* Indigo Virtual Switch (IVSSwitch) — softwarovy pfepinac vyvinuty v ramci projektu Flo-
odlight. Se stejnojmennym SDN kontrolérem sdili knihovni funkce (LoxiGen) a jeho hlavni
funkcionalita implementovand v modulu kernel, je pfevzatd z prepinace Open vSwitch. Prepi-
nac neni ve vychozim stavu nainstalovdn a lze ho doinstalovat piikazem:

| install.sh -i

Integrovany SDN kontrolér

Zékladni instalace emulatoru Mininet obsahuje OpenFlow reference controller, ktery umoZziiuje
pouze zdkladni sit’ ovou konektivitu. Vétsina predpfipravenych obrazli virtudlnich pocitaci pro praci
s SDN (popsédny v kapitole 6.2.3) proto obsahuje pokrocilejsi SDN kontroléry, mezi kterymi je

NP2

mozné si vybrat ten nejvhodnéjsi. Typicky se jednd o NOX, POX, RYU a Floodlight.

Pokrodilej$i SDN kontroléry pak nejsou automaticky spravovdny emuldtorem Mininet, ale jsou
spoustény mimo vlastni emulovanou sit’. Emulator vSak poskytuje volbu remote, ktera umoZznuje
pfipojeni k témto kontrolériim. Kontrolér tak miiZe byt spustén na stejném zafizeni, nebo i na jiném
zafizeni v siti (za predpokladu funkéni konektivity).

Instalace a aktualizace emulatoru

Instalace

Instalaci emulétoru v prostfedi OS Linux 1ze provést dvéma zpiisoby — ze zdrojovych kédi, nebo
v pfipadé pouZiti operacniho systému Ubuntu piimo z oficidlnich balicki repozitare.

Thttps://github.com/mininet/mininet/wiki/FAQ
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Instalace ze zdrojovych kodu
Instalace emuldtoru podporuje nasledujici moznosti:

» -a — provede instalaci emulatoru se v§emi doddvanymi funkcemi v¢etné kontroléru POX, pod-
pory néstroje Wireshark? a softwarového piepinate Open vSwitch. Instalace bude provedena
do domovského adresafe uZivatele.

* -nfv — provede pouze instalaci emulatoru a dvou softwarovych prepinaci: OpenFlow reference
switch a Open vSwitch. Instalace bude provedena do domovského adreséfe uzivatele.

* -s ADRESAR - tato moZnost umoznuje specifikaci vlastniho adresére pro instalaci. Lze ji
kombinovat s pfedchozimi parametry.

Instalaci nastroje Mininet ze zdrojovych kédl stazenych z platformy GitHub 1ze provést nasledu-
jicimi prikazy:
# StaZeni zdrojovych kédi:

git clone git://github.com/mininet/mininet

# SpuSténi instalace:
mininet/util/install.sh [volby]

# Zobrazeni dostupnych moZnosti a popis jednotlivych voleb:
install.sh -h

# Otestovani uspéSné instalace:
sudo mn --test pingall

Instalace z balicka repozitare Ubuntu

Operacni systém Ubuntu alternativné nabizi instalaci néstroje Mininet pfimo z jejich oficidlniho
repozitafe. Tato volba vSak nemusi nutné nainstalovat nejnovéjsi verzi ndstroje, ale instalace je oproti
prvni moZnosti jednodussi. Spustit ji Ize pouhym pifikazem:

# SpuSténi instalace z balicku repozitare:
sudo apt-get install mininet

6.2.2 Aktuadlizace
Aktualizace nastroje Mininet se 1i$i podle typu instalace. Pro instalaci ze zdrojovych kédi probiha
nasledujicim zptisobem:

# Prechod do adresare s nainstalovanym emuldtorem
cd mininet

# StaZeni aktudlnich zdrojovych kodd
git fetch

# Vybér hlavni verze emulédtoru
# (pfipadné je moZné vybrat konkrétni verzi - napriklad 2.2.1)
git checkout master

’https://www.wireshark.org/
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# StaZeni aktualizovanjch soubord
git pull

# Start nové instalace
sudo make install

V piipad¢ instalace z repozitdfe Ubuntu probiha aktualizace nastroje nasledovné:

# Odstranéni predchozi verze nastroje Mininet véetné softwarového prepinace
# Open vSwitch
sudo rm -rf /usr/local/bin/mn /usr/local/bin/mnexec \
/usr/local/lib/python*/*/*mininet* \
/usr/local/bin/ovs-* /usr/local/sbin/ovs-*

# Nova instalace z balicku repozitare:
sudo apt-get install mininet

6.2.3 Predinstalované virtudini pocitace

Alternativa k vySe uvedenym moznostem instalace je vyuZiti pfedpfipraveného obrazu virtudlniho
pocitace, ve kterém je jiZ emuldtor Mininet nainstalovdn. Soucésti takového obrazu pak typicky
byvaji dalsi uZiteCné nastroje pro vyvoj SDN aplikaci. Mezi takové patii Wireshark, vyvojova
prostiedi, pokrocilé SDN kontroléry a testovaci ndstroje. Vyhodou je nezavislost na pouzitém OS
a okamzita funkénost bez nutnosti instalace a konfigurace. Nevyhodou pak byva zejména pfitomnost
starSich verzi pfiloZenych ndstroji — u téch je Casto nutné provést aktualizaci.

Mininet VM

Oficidlni obraz virtudlniho pocitace ndstroje Mininet je dostupny ve formatu .ovf pro platformy
VirtualBox? a Hyper-V*#. Obraz obsahuje opera¢ni systém Ubuntu 14.04 LTS a Mininet verze 2.2.2
a je dostupny v 32bitové i 64bitové verzi.

Obraz virtualniho pocitace Mininet VM je voln€ dostupny ke staZzeni na webu:
https://github.com/mininet/mininet/wiki/Mininet-VM-Images

All-in-one SDN App Development Starter VM

Alternativni obraz virtudlniho pocitace All-in-one SDN App Development Starter VM je zaloZeny
na stejné platformé (Ubuntu 14.04 LTS) a je doddvén ve formétu .ova. Ten je moZné importovat
v ndstrojich VirtualBox a VMware Player’. Obraz mimo jiné obsahuje pokro¢ilé SDN kontroléry
OpenDaylight a ONOS a vyvojové prostiedi Eclipse Luna, ve kterém je integrovan kontrolér
Floodlight. Obraz je dostupny v 32bitové i 64bitové verzi.

Obraz virtudlniho pocitace All-in-one SDN App Development Starter VM 1ze stdhnout na webu:
http://sdnhub.org/tutorials/sdn-tutorial-vm/

Shttps://www.virtualbox.org/

Yhttps://docs.microsoft.com/en-us/windows-server/virtualization/hyper-v/hyper-v-technology-
overview

Shttps://www.vmware.com/products/workstation-player/workstation-player-evaluation.html
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Spusténi
Zdakladni spusténi
Nainstalovany emuldtor Mininet Ize spustit z terminalového prostiedi piikazem:

‘ sudo mn

Piikaz vyzaduje root opravnéni (sudo). Ptikaz mn bez dodate¢nych parametrt zajisti spustén{
pouze zakladni topologie — minimal (popsané v kapitole 6.3.2). Podrobngjsi spusténi 1ze ovlivnit
dodate¢nymi parametry popsanymi niZe. Seznam dostupnych parametrii 1ze zobrazit parametrem -/:

‘ sudo mn -h

Parametry spousténi

Predpiipravené sitové topologie

Mininet pro snadné a rychlé pouZiti obsahuje nékolik predpripravenych topologii. Topologii 1ze vy-
brat prepinacem --fopo s parametrem nazvem vybrané topologie. Ta miiZze ddle obsahovat dodate¢né
parametry.

Ptedpfipravené topologie jsou ndsledujici (n znaci konfigurovatelny parametr ve formétu celého

Cisla):

* Minimal — skl4d4 se z jednoho pfepinace a dvou pfimo pfipojenych hosti.

* Single — obsahuje jeden pfepinac a n k nému pripojenych hostt.

* Linear - obsahuje n sériové propojenych prepinact. Ke kazdému prepinaci je navic ptipojen
jeden host.

* Tree — stromova topologie, kde n znaci pocet pater stromu (hloubku). Kazdy prepinac pocinaje
korenem stromu obsahuje tfi podfazené prepinace (pokud je niZsi patro dostupné v rdmci
definované hloubky). Ke kazdému ptepinaci v nejniz§im definovaném patfe jsou pak pripojeni
tfi hosté.

Priklad spusténi linedrni topologie o velikosti 3 (obsahujici 3 prepinace a 3 hosty):

‘ sudo mn --topo linear,3

Spusténi viastni sifové topologie

Mininet kromé ptfedpfipravenych topologii podporuje moZnost vytvofit si topologii vlastni. To je
mozné nékolika zpisoby popsanymi v kapitole 6.4. Spusténi vlastni topologie z pfipraveného skriptu
probihd piikazem:

# VLASTNI_TOPO.py uvadi nazev skriptu s vlastni topologii a priklad cesty
# NAZEV_TOPO je alias odkazujici na tfidu s topologii v souboru VLASTNI_TOPO.py
sudo mn --custom ~/mininet/custom/VLASTNI_TOPO.py --topo NAZEV_TOPO

Pfipojeni vliastniho SDN kontroléru

Ve vychozim nastaveni ndstroje Mininet je spusténa topologie s integrovanym SDN kontrolérem
(OpenFlow reference controller). Proto i obycejné spusténi piikazem sudo mn zaji$t'uje zakladni
konektivitu mezi zafizenimi. Tento kontrolér je vSak moZné nahradit kontrolérem vlastnim. Ten
mizZe béZet na lokdlnim poditaci (pfipadné ve virtudlnim stroji), nebo kdekoliv v pocitacové siti
za predpokladu, Ze bude dostupny. Spusténi ndstroje Mininet v reZimu naslouchdni pro pfipojeni
vlastniho kontroléru probiha piikazem:
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‘ sudo mn --controller=remote,ip=[IP_ADRESA],port=[VLASTNI_PORT]

Pro adresu lokdlniho pocitace je mozné pouZzit 127.0.0.1, nebo 0.0.0.0. Defaultni nastaveni portu

v emuldtoru Mininet (verze 2.2.1) je 6633. Doporucené Cislo portu od verze OpenFlow 1.4 je vSak
6653.

Spusténi s jinymi typy SDN prepinacu
Pouzity typ prepinaci emulovanych v sit'ové topologii 1ze zménit parametrem --switch:

‘ sudo mn --switch [TYP_PREPINACE]

Mezi podporované hlavni typy prepinacl patii user a ovsk. Dalsi pfepinace a jejich detailni popis
jsou uvedeny v kapitole 6.1.1.

Dalsi parametry
Mezi dalsi uzite¢né parametry patii:

* Jednoduchy format MAC adres — MAC adresy hostl nemusi byt generovany nahodné, ale
mohou mit pevné pfifazenou hodnotu podle ID zafizeni. V tomto piipadé bude tedy MAC
adresa koncového prvku ¢islo 1 rovna hodnoté 00:00:00:00:00:01. Tento zpisob pfifazovani
je vhodny hlavné pro ladéni a snadnou identifikaci koncovych prvka. Aktivace probiha
parametrem:

‘ --mac

Parametr Ize pridat do spoustéciho piikazu na libovolnou pozici.

* Vycisténi emulatoru po nekorektnim ukonceni — pfi nekorektnim ukonceni emulatoru, ¢i
jeho padu, se miiZe stat, Ze Cast jeho vlastnosti zlstane ve spusténém stavu. To se Casto projevi
chybou pfi pokusu o opétovné spusténi (typicky hlasSeni o jiz pouZivaném portu). V tomto
pfipadé je nutné pouZit pfikaz pro kompletni ukonceni vSech béZicich operaci piikazem:

‘ sudo mn -c

6.3.3 Prostfedi Mininet

Uspésné spusténi emuldtoru je v prostiedi termindlu indikovdno znakovym fetézcem mininet>.
V tomto prostiedi 1ze pouZzivat pouze piikazy podporované nastrojem Mininet. Mezi nejddleZitéjsi
ptikazy emuldtoru patfi:

mininet> help # Vypis vSech dostupnych prikazi
mininet> nodes # Vypis spuSténjch zarizeni v topologii, priklad:
# cO0 hl h2 sl s2

mininet> net # Vypis spusténych zarizeni vcietné jejich portd a sitovych
# propojeni, priklad: hl hl-ethO:s3-ethl

mininet> dump # Vypis topologie vletné typl zarizeni, jejich IP adres a process
# ID, priklad:

# <Host hl: hl-eth0:10.0.0.1 pid=6243>

# <0VSSwitch s3: 10:127.0.0.1,s3-ethl:None,s3-eth2:None,s3-eth3:None pid=6286>
# <Controller cO: 127.0.0.1:6633 pid=6236>

mininet> hl ping h2 # Provede klasicky ping mezi definovanymi prvky
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mininet> pingall # Skript postupné provede ping mezi kazdym koncovym prvkem
# v topologii, nedostupnd spojeni jsou oznalena pismenem X
mininet> exit # UkonCi emulator

Tvorba viastnich topologii

Emulator podporuje moznost vytvareni vlastnich topologii. Ty maji podobu skriptd ve formatu
* py — jsou tedy napsané v jazyce Python. Celkem existuji tfi zpisoby vytvéreni vlastnich topologif:
jednoduchy skript, spustitelny skript a spustitelny skript vytvofeny grafickym ndstrojem MiniEdit.

Jednoduchy skript viastni topologie

NPl

Nejjednodussi zpisob vytvareni vlastnich topologii je pomoci skriptu, ktery je vloZen jako parametr
ptikazu mn. Tento zpUsob je vhodny pro zakladni topologie, které nevyzaduji komplexnéjsi nastaveni
jednotlivych zafizeni nebo sit’ovych spojut.

Mininet obsahuje ukdzkovou topologii, kterd se nachdzi v souboru:
mininet/custom/topo-2sw-2host.py. Nésledujici kod pochdzi z tohoto souboru, ale pro ndzornost je
zde doplnén o komentare vysvétlujici jeho funkcionalitu:

"""Priklad vlastni topologie
Topologie obsahuje dva primo propojené prepinacle. Ke kaZdému prepinaci je
pripojen jeden host. Topologie odpovida predpripravené linedrni topologii
s parametrem 2. Schéma topologie je nasledujici:

host --- prepinal --- prepinal --- host

# Import knihovny pro vytvareni topologii
from mininet.topo import Topo

# Vytvoreni tridy obsahujici kompletni topologii
class MyTopo( Topo ):

def init__( self ):

# Konstruktor obsahujici kompletni nastaveni topologie

# Inicializace topologie
Topo.__init__( self )

# Pridani koncovych zarizeni
leftHost = self.addHost( 'hl' )
rightHost = self.addHost( 'h2' )

# Pridani prepinaci
leftSwitch = self.addSwitch( 's3' )
rightSwitch = self.addSwitch( 's4' )

# Pridani sitovych spojl mezi vSemi zarizenimi
self.addLink( leftHost, leftSwitch )
self.addLink( leftSwitch, rightSwitch )
self.addLink( rightSwitch, rightHost )
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# Pridani paru klil/hodnota do slovniku 'topos'
# UmoZhuje spusSténi topologie prikazem '--topo=mytopo' z prostredi terminalu
topos = { 'mytopo': ( lambda: MyTopo() ) }

Spusténi vlastni topologie uvedené v predchozim skriptu je mozné ndsledujicim piikazem:

‘ sudo mn --custom ~/mininet/custom/topo-2sw-2host.py --topo mytopo

6.4.2  Spustitelny skript vlastni topologie
V pripadé slozitéjsich topologii je vhodné&jSim zplisobem vytvotfeni samostatného spustitelného
skriptu. Ten obsahuje kompletni topologii v¢etné nastaveni veskerych parametrt pfi spusténi (vlastni
kontrolér, typy prepinaci, atd.). Skript ma opét podobu *py souboru, ale spousti se pifimo jako
kterykoliv jiny Python soubor. Pfikaz mn se tedy v tomto piipadé nepouZiva.
Nasledujici kod zobrazuje ukazkovou topologii:

#!/usr/bin/python

# Import knihoven (ne v8echny jsou v tomto prikladu vyuZity)

from mininet.net import Mininet

from mininet.node import Controller, RemoteController, OVSController
from mininet.node import CPULimitedHost, Host, Node

from mininet.node import 0VSKernelSwitch, UserSwitch

from mininet.node import IVSSwitch

from mininet.cli import CLI

from mininet.log import setLoglLevel, info

from subprocess import call

# Knihovna pro nastavovani parametrd spoji
from mininet.link import TCLink

# Definice vlastni tridy pro vytvoreni sité
def myNetwork() :

# Zakladni nastaveni emulatoru

net = Mininet( topo=None,
build=False,
ipBase='10.0.0.0/8")

# Nastaveni SDN kontroléru

info( 'x*x Adding controller\n' )

cO=net.addController (name='c0"',
controller=RemoteController,
ip='127.0.0.1",
protocol="tcp',
port=6653)

# Pridani a nastaveni prepinali (typ Open vSwitch)
info( '*** Add switches\n')

sl = net.addSwitch('sl', cls=0VSKernelSwitch)

s2 = net.addSwitch('s2', cls=0VSKernelSwitch)
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# Pridani a nastaveni koncovych zarizeni
info( '*** Add hosts\n')

hl = net.addHost('hl', cls=Host, ip='10.0
h2 = net.addHost('h2', cls=Host, ip='10.0

.0.1"', defaultRoute=None)
.0.2"', defaultRoute=None)

# Pridani sitovych spojl mezi vSemi zarizenimi

info( 'sx*x Add links\n')

net.addLink(hl, s1)

net.addLink(h2, s1)

s1s2 = {'bw':100} # Volitelné nastaveni rychlosti spoje (100Mbps)
net.addLink(sl, s2, cls=TCLink , **s1s2) # Spoj s upravenymi parametry

# SpuSténi emulatoru

info( 's*x Starting network\n')

net.build()

info( '*** Starting controllers\n')

for controller in net.controllers:
controller.start()

info( 'x**x Starting switches\n')
net.get('s1').start([])
net.get('s2').start([1)

info( '*x** Post configure switches and hosts\n')

# Volitelna konfigurace koncovych prvki prikazem cmdPrint
# (ukazka nastaveni IPv6 adres)

hl.cmdPrint('ifconfig hl-ethO inet6 add fc00::1/64')
h2.cmdPrint ('ifconfig h2-ethO inet6 add fc00::2/64"')

CLI(net)
net.stop()

if __name__ == '__main__"':
setLogLevel( 'info' )
myNetwork ()

Ptikaz cmdPrint umoznuje aplikovat libovolny termindlovy piikaz na konkrétni koncové zafizeni.
Piikaz bude proveden pfi spusténi emulované topologie. Nejcast&jsi pouZiti je pro podrobnou
konfiguraci sit ovych rozhrani, ale 1ze ho pouZit pro libovolnou funkcionalitu.

Nastroj MiniEdit
MiniEdit je graficky ndstroj pro vytvareni vlastnich topologii v interaktivnim reZimu. Za vznikem
nastroje MiniEdit stoji hlavné Bob Lantz a Gregory Gee. V soucasnosti je zdrojovy kéd dostupny
na platformé GitHub® a MiniEdit je sou4sti emuldtoru Mininet. Kompletni MiniEdit je obsaZen
v souboru: mininet/examples/miniedit.py

Néstroj umoziuje vytvoreni vlastni sit' ové topologie v grafickém prostiedi a jeji nasledny export
ve formatu spustitelného skriptu (stejny format jako pfi vytvareni vlastni topologie popsané v kapitole

Shttps://github.com/mininet/mininet/blob/master/examples/miniedit.py
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6.4.2). Nastroj volitelné umoZnuje pfimé spusténi vytvorené topologie. V takovém piipadé dojde
k automatickému spusténi emuldtoru Mininet.

Spusténi nastroje MiniEdit

Nastroj MiniEdit I1ze spustit pouhym provedenim skriptu miniedity.py. Jedinym rozdilem je, zda
je skript spustén s klasickym opravnénim (neumoziiuje pfimé spusténi emulatoru Mininet), nebo
s opravnénim root (umoziuje primé spusténi emulatoru Mininet z prostfedi ndstroje MiniEdit).

# Zakladni spusSténi pouze pro vytvareni a exportovani topologii
./mininet/examples/miniedit.py

# SpuSténi umoziiujici primy start emuldtoru Mininet (opravnéni root)
sudo ./mininet/examples/miniedit.py

Prostiedi ndstroje MiniEdit

File Edit Run Help

o

« Controller Details @

T —

Controller Port: 6633

Controller Type: OpenFlow Reference —
Protocol: TCP —

’—Remote,’\ n-Band Controller

IP Address: [127.0.0.1 ‘

/ \ | OK | Cancel ‘

@.
N

*tﬁfu ‘ /

Run

Stop

Obrazek 6.1: Prostfedi nastroje MiniEdit

Niéstroj poskytuje velice jednoduché rozhrani s hlavnim ovlddacim panelem umisténém v levém
okraji okna. Ovladaci panel obsahuje néstroj vybéru a sit’ové prvky, které lze pridat do topologie.
Zékladni okno programu je zndzornéno na obrdzku 6.1. Jednotlivé volby jsou ndsledujici (postupné
seshora):

» Nastroj vybéru (select) — volba umoziuje pfesouvat jednotlivé prvky v topologii (drzenim
levého tlacitka mysi) a piipadné je mazat (kliknutim na prvek a ndslednym stisknutim kldvesy
DEL).

* Koncovy prvek (host) — vlozi koncovy prvek v podobé virtudlniho pocitace s operatnim
systémem Linux.
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vs o2

* SDN prepinac (switch) — vlozi sit' ovy prvek podporujici protokol OpenFlow a tedy umoziu-
jici navazani spojeni s SDN kontrolérem.

* Tradic¢ni prepinac (legacy switch) — vloZi prvek simulujici klasicky pfepinac, ktery poskytuje
pouze zakladni prepinaci funkce.

* Tradicni smérovac (legacy router) — vloZi prvek simulujici klasicky smérovac, ktery posky-
tuje pouze zdkladni smérovaci funkce.

* Sit’ovy spoj (net link) — vytvoii sit ovy spoj mezi vybranymi prvky v topologii. Vytvoreni
spojeni probihd dlouhym drZzenim levého tlacitka mysi za soucasného pfesunu kurzoru mezi
vybranymi prvky. Pfi vytvareni spojeni mezi SDN kontrolérem a sit'ovym prvkem dojde
k automatickému oznaceni tohoto spoje Cervenou barvou a prerusovanou linkou.

* SDN kontrolér (controller) — vlozi SDN kontrolér. Konkrétni typ lze vybrat po jeho pridani
pomoci pravého tlacitky mysi a volby Properties. Ta zobrazi dialogové okno Controller Details
s moznostmi nastaveni. Externi kontrolér muiZe byt nastaven volbou Remote Controller.

* Ovladaci prvky emulatoru Mininet (run / stop) — v levém spodnim rohu okna programu se
nachdzi dvé tlacitka pro spusténi a zastaveni emuldtoru Mininet. Ke spusténi emuldtoru musi
byt ndstroj MiniEdit spustén s opravnénim root, jinak dojde k padu programu!

Export topologie z ndstroje MiniEdit

Spustitelny skript kompletni topologie 1ze vygenerovat kliknutim na volbu: File/Export Level 2
Script. Tim dojde k vygenerovani souboru formatu .py. Pfed samotnym procesem exportu je vSak
vhodné aktudlni projekt nejprve uloZit pomoci volby: File/Save. Projekt samotny ma format souboru
.mn a jedin€ nactenim tohoto souboru, 1ze pfi padu ¢i ukoneni programu, pokraCovat v rozpracované
topologii. Vyexportovany skript topologie nelze pouZzit pro import!

Topologii 1ze volitelné piimo z programu spustit (pokud je ndstroj spustén s pravy root) volbou
Run/Run — pripadné tlacitkem Run v levém dolnim rohu. Pfed touto akci je opét vhodné projekt
nejprve uloZit.

Spusténi exportovaného skriptu

Exportovany skript s topologii v€etné kompletni konfigurace Ize spustit stejné jako v pripadé
spustitelného skriptu vlastni topologie popsaném v kapitole 6.4.2. Skript zajisti spusténi emulatoru
Mininet, provede veskerou konfiguraci (v€etné kontroléru, pouzitych prepinact, nastaveni IP adres,
nastaveni parametrd spoju, atd.). V tomto pripadé se proto opét nepouziva prikaz mn.

Spusténi skriptu vyZaduje spustitelné opravnéni. To lze nastavit v zavislosti na pouZitém OS
primo v grafickém rozhrani (obvykle volbou Properties / Permissions / Alow this file to run as
a program), ptipadné v termindlu pfikazem chmod.

# Nastaveni vSech opravnéni vSem uZivatellm
sudo chmod 777 soubor.py

# SpusSténi vyexportovaného skriptu z nastroje MiniEdit
sudo ./soubor.py

Podrobny navod pro néastroj MiniEdit je dostupny na webu: http://www.brianlinkletter.
com/how-to-use-miniedit-mininets-graphical-user-interface/
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Ovladani topologie

Tato kapitola popisuje béZné Gkony pro spravu emulované sit’ové topologie v ndstroji Mininet.
Vétsina uvedenych ndstroju a postupd je vSak platnd i pro spravu redlné SDN topologie.

Sprava koncovych prvku

Koncové prvky jsou v ndstroji Mininet emulovany metodou sdilejici jadro operacniho systému.

Z toho diivodu obsahuje kazdy emulovany prvek stejné programy jako hostitelsky opera¢ni systém.

Systém souborti je také sdileny, coZ usnadiiuje vyménu souborti a instalaci novych programd.
Jednotlivé koncové prvky jsou v terminologii emuldtoru oznaceny jako hosts (hosté).

Termindl koncovych prvku

Termindl jednotlivych prvki 1ze z prostfedi emuldtoru oteviit piikazem xterm.

# SpuSténi termindlu vybraného hosta (pfiklad oznaleni: hl)
mininet> xterm O0ZNACENI_HOSTA

Ptikaz otevie nové okno s termindlem daného hosta. V tomto prostiedi 1ze pak provadét veskeré
unixové piikazy, vCetné instalace dodatecného software, zachytavani paketii apod. Nelze vSak
vyuZzivat aliasy a ndzvy jednotlivych zafizeni pouzivané v ramci piikazt emuldtoru (mininet>). Nelze
proto naptiklad spustit ndstroj ping s parametrem A4/, ale je nutné IP adresu specifikovat standardné
(naptiklad ping 10.0.0.1).

Ve vychozim stavu je velikost termindlového okna a nastaveného fontu velice mala. Zvétsit je
I1ze kldvesovou zkratkou shift +.

Skripty emulatoru pro spravu koncovych prvk

Emulétor Mininet obsahuje nékolik integrovanych skriptii pro jednodussi praci s koncovymi prvky.
Ty lze spoustét piimo z piikazové fadky emulédtoru. Vyhodou téchto skriptl je mimo jiné fakt, Ze
jako parametr pracuji s aliasy jednotlivych zafizeni (napriklad A417). Neni proto potieba zadavat IP

adresy, coZ usnadiiuje orientaci v topologii. Mezi podporované skripty patii:

# Ping - otestuje konektivitu mezi definovanymi zafizenimi (hl a h2)
mininet> hl ping h2

# Iperf - otestuje propustnost mezi definovanjmi zatizenimi (hl a h2)
mininet> iperf hl h2

# Priklad vysledku testovani nastrojem Iperf
mininet> iperf hl hb

*%x* Iperf: testing TCP bandwidth between hl and hb
**%*x Results: ['2.78 Gbits/sec', '2.78 Gbits/sec']

# Konfigurace sitovjch rozhrani nastrojem ifconfig

mininet> hl ifconfig -h # VypiSe dostupné prikazy nastroje ifconfig
mininet> hl ifconfig hl-ethO up / down # Povoli / zakdZe vybrané rozhrani
mininet> hl ifconfig hl-ethO IP/PREFIX # Nastavi definovanou adresu a prefix
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Sprava OpenFlow zarizeni

Sit' ové prvky podporujici protokol OpenFlow lze spravovat i manudlné bez SDN kontroléru. Takové
pouziti je vhodné zejména pro edukacni Gcely, pfi odstrafiovani chyb a pfi prosté kontrole stavu
sit’ovych prvka.

Nastroje pro manudini spravu protokolem OpenFlow
Mininet obsahuje dva nastroje pro manudlni spravu OpenFlow prvki — dpctl a ofctl. Ty umoziuji
vytvofeni OpenFlow zprav piimo z prostiedi termindlu. Mezi podporované funkce pak patfi pfiddni,
modifikace ¢i odstranéni flow pravidel, zobrazeni flow tabulky, vypsani stavu zafizeni a dalsi.
Syntaxe uvedenych ndstroji vyuziva stejné piikazy, jen s odliSnym ndzvem nastroje. Nastroj
dpctl tak 1ze pouzivat prostym prikazem dpctl, zatimco nastroj ofctl vyzaduje prikaz sh ovs-ofctl.
Hlavni rozdil mezi néstroji je zplsob specifikace konkrétniho zafizeni. Nastroj dpctl vyZzaduje
kromé ndzvu zafizeni i specifikaci IP adresy a portu, coz komplikuje jeho pouZiti. Z toho divodu
je vhodnéjsi pouZiti tohoto néstroje pro dotazy na vSechny prvky — v tom piipadé€ tyto idaje neni
potieba vypliovat. Pfiklad pouZiti tohoto ndstroje:

# Vypis flow tabulky zarizeni sl1, kde typicky IP = 127.0.01 a PORT = 6634
mininet> sl dpctl dump-flows tcp:IP:PORT

# Vypis flow tabulek vSech zarizeni
mininet> dpctl dump-flows

Naopak néstroj ofctl vyZaduje pouze specifikaci aliasu zafizeni. Neni tedy nutné definovat port
ani IP adresu a pouziti pro konkrétni zafizeni je podstatné jednodussi. Stejny prikaz pak vypada
nasledovné:

# Vypis flow tabulky vybraného zarizeni
mininet> sh ovs-ofctl dump-flows ZARIZENI

# Ukazkovy vypis flow pravidla z flow tabulky zarizeni si

mininet> sh ovs-ofctl dump-flows sl

NXST_FLOW reply (xid=0x4):

cookie=0x0, duration=37.721s, table=0, n_packets=1, n_bytes=98,
idle_timeout=60, idle_age=37, priority=65535,icmp,in_port=2,vlan_tci=0x0000,
dl_src=92:74:5b:c4:be:da,dl_dst=1a:49:15:01:5e:18,nw_src=10.0.0.6,
nw_dst=10.0.0.1,nw_tos=0,icmp_type=8,icmp_code=0 actions=output:1

Mezi nejdilezitéjsi prikazy obou ndstroji patii:

# Vypis vSech dostupnych prikazii obou nastroji:
mininet> dpctl -h
mininet> sh ovs-ofctl -h

# Vypis stavu zatizeni (ID, DPID, OpenFlow vlastnosti, sitovd rozhrani)
mininet> dpctl show # Pro vSechna zarizeni
mininet> sh ovs-ofctl show ZARIZENI # Konkrétni zarizeni - napriklad sl

# Vypis flow tabulek
mininet> dpctl dump-flows # Pro vSechna zarizeni
mininet> sh ovs-ofctl dump-flows ZARIZENI # Konkrétni zarizeni - napriklad si
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# Vypis statistik portd zafizeni (odeslané / prijaté pakety, data, zahozené

# zpravy a chyby)

mininet> dpctl dump-ports # Pro vSechna zarizeni

mininet> sh ovs-ofctl dump-ports ZARIZENI # Konkrétni zarizeni - napriklad si

Tvorba OpenFlow pravidel

Vv

Mezi nejdilezitéjsi OpenFlow funkcionalitu patfi moznost vytvaret flow pravidla. Pro tyto ucely
je vhodné&jsi nastroj ofctl z dvodu jeho zaméfeni na konkrétni zafizeni. Piikaz pro pfidani flow
pravidla je nasledujici:

# Zarizeni napriklad sl

# MATCH = pole shod

# AKCE = definované akce (napfiklad odchozi port)

# Parametry oznacujici ¢islo flow tabulky a prioritu jsou volitelné

mininet> sh ovs-ofctl add-flow ZARIZENI MATCH,action=AKCE,
[table=ID], [priority=PRIORITA]

# Priklad vlozeni flow pravidla na si

# Pole shod = prichozi port ¢islo 1

# Akce = odeslani na port &islo 2

mininet> sh ovs-ofctl add-flow sl in_port=1,action=output:2

# Priklad vlozeni pravidla zachytavajiciho IPv6 pakety typu "NA"
mininet> sh ovs-ofctl add-flow s2 priority=40000,ipv6,nw_proto=58,
icmp_type=136,action=output:3

Syntaxe pfikazu neumoZiiuje vloZeni mezer mezi jednotlivé pole shod a akce. V piipad€ vloZeni
mezery dojde k chybové hlasce command takes at most 2 arguments.

Mazdni OpenFlow pravidel

Uvedené néstroje podporuji modifikaci i mazani vytvorenych flow pravidel. Vhodnéjsi néstroj je
opét ofctl, z divodu zaméfeni na konkrétni zafizeni. Mazani pravidel probiha piikazem del-flows,
kde jako parametr je nutné specifikovat odpovidajici pole shod. Volitelné 1ze pouZit parametr —strict
pro presnéjsi porovnavani véetné masky (funkcionalita je vysvétlena v kapitole 3.6.1).

# Priklad vymazani predchoziho pravidla
# (ptikaz nepodporuje definici priority ani akci)
mininet> sh ovs-ofctl del-flows s2 ipv6,nw_proto=58,icmp_type=136

Prerekvizity poli shod

Porovnavani nékterych poli hlavi¢ek zpravy vyZaduje definovani zavislych poli — tzv. prerekvizity.
Ty zarucuji, Ze porovnavané pole se ve zpravé opravdu nachazi. Piikladem je IPv4 adresa, kterd se
ve zpravé miZe nachazet pouze pokud niz$i protokol (Ethernet) definuje typ zpravy jako IPv4 paket
— pomoci nastaveni Ethernet typu na hodnotu 0x0800.

Nasledujici porovnavané pole vyZaduji nastaveni uvedenych prerekvizit:
* VLAN VID - vlan_tci=0x1000.

* ARP - eth_type=0x0806 (pro ARP), nebo eth_type=0x8035 (pro RARP).
* IPv4 — eth_type=0x0800.
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* IPv6 — eth_type=0x86dd.

* MPLS - eth_type=0x8847, nebo eth_type=0x8848.

* TCP - jako IPv4/IPv6 + ip_proto=6.

* UDP - jako IPv4/IPv6 + ip_proto=17.

* SCTP - jako IPv4/IPv6 + ip_proto=132.

* ICMPv4 — jako IPv4 + ip_proto=1.

e ICMPvV6 — jako IPv6 + ip_proto=58.

* ND, Neighbor Solicitation — jako ICMPv6 a icmp_type=135 a icmp_code=0.

* ND, Neighbor Advertisement — jako ICMPv6 a icmp_type=136 a icmp_code=0.

Ptiklad vloZeni nového flow pravidla pro zachyceni ICMP zpravy typu O (echo reply):
‘ mininet> sh ovs-ofctl add-flow sl eth_type=0x0800,ip_proto=1,icmp_type=0,action=
Porovnavani typu ICMP zprdvy vyzaduje definici prerekvizit typu Ethernetu (0x0800) a IP proto-

kolu (7). Uvedeny piikaz definuje prazdnou akci, kterd odpovida logice zahozeni zprdv zachycenych
pravidlem.

Aliasy poli shod
Uvedené nastroje pak podporuji aliasy na rtizné typy shod. Misto definovani ¢isla protokolu (napfi-
klad 0x0800) je tak moZné pouZit zkratku (napfiklad ip). Jedna se o:

* ip — eth_type=0x0800.

* ipv6 — eth_type=0x86dd.

e icmp - eth_type=0x0800,ip_proto=1.

* icmp6 — eth_type=0x86dd,ip_proto=58.

* tcp — eth_type=0x0800,ip_proto=6.

* tcp6 — eth_type=0x86dd,ip_proto=6.

e udp - eth_type=0x0800,ip_proto=17.

* udp6 — eth_type=0x86dd,ip_proto=17.

* sctp — eth_type=0x0800,ip_proto=132.

* sctp6 — eth_type=0x86dd,ip_proto=132.

* arp — eth_type=0x0806.

* rarp — eth_type=0x8035.

* mpls — eth_type=0x8847.

* mplsm — eth_type=0x8848.

Zpisob zapisu pomoci aliasii podstatné zjednodusuje proces definovani prerekvizit, a je proto
vhodnym zptisobem zapisu. V zdvislosti na pouZitém softwarovém pfepinaci mize pri klasickém
zapisu dojit ke konverzi na zkraceny zptisob a naopak. Ten se pak miZe projevit odliSnym zapisem
ve flow tabulce. Aby tyto aliasy fungovaly, musi byt cilovym sit’ ovym prvkem podporovany!

Uvedeny seznam je platny pro softwarovy prepina¢ Open vSwitch verze 2.8 a novéjsi:
http://www.openvswitch.org/support/dist-docs/ovs-fields.7.pdf
Akce
Akce urcuji, co se ma provést se zpravou, jejiZ pole odpovidaji definovanému pravidlu (match).
Pokud neni definovdna zadnd akce, dojde k zahozeni zpravy. Pokud neni uvedeno jinak, v rdmci
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ey s

jednoho flow pravidla miZe byt definovano vice akci. Mezi nejdileZitéjsi podporované akce patii:

* Output — odesle zpravu na definovany port.

* Normal — odesle zpravu ke zpracovan{ tradi¢ni sit’ovou vrstvou. Jedna se o koncept hybridniho
SDN, ktery nemusi byt sit ovym prvkem podporovan.

* All - odesle zpravu na vSechny porty, kromé portu, na kterém byla pfijata.

* Flood — odesle zpravu na vSechny porty, kromé prichoziho portu a vSech portti, které maji
zakazan flooding (porty zablokované STP).

* Controller — odesle zpravu na SDN kontrolér jako packet-in udélost.

* Local — odesle zpravu na port, ktery m4 stejny ndzev jako nizev zafizeni.

e In_port — odesle zpravu zpét na port, na kterém byla prijata.

* Enqueue — zaradi zpravu do fronty specifikovaného portu (tato funkcionalita nemusi byt
sit ovym prvkem podporovéna).

* Drop - zahodi zpravu. V tomto piipadé nelze definovat Zddnou dodatecnou akci.

* Goto_table — odesle zpravu k dal§imu zpracovani definovanou tabulkou.

* Akce typu "mod''(mod_ ...) — umoziuji definovat modifikaci poli hlavicek zpravy. Mezi
podporovand pole patfi: VLAN (ID a priorita), zdrojova a cilova adresa (MAC a IP), zdrojovy
a cflovy port (TCP), hodnota ToS (Type Of Service) a dalsi.

* Akce typu "'set''(set_ ...) — umoziuji definovani novych poli hlavicky zpravy. Mezi podporo-
vané patii: tunnel, queue a MPLS (label, traffic-class, TTL).

* DalSi akce obsahuji napftiklad: strip_ ... (odstranéni hodnoty, pokud je definovana), push
(push_vlan, push_mpls), resubmit, dec_ttl (snizeni TTL o hodnotu jedna), note, meter_id, exit
(ukondi zpracovéni) a dalsi.

Podporované akce softwarového prepinace Open vSwitch jsou uvedeny ve specifikaci:
http://www.openvswitch.org/support/dist-docs/ovs-ofctl.8.txt

Monitorovdni provozu

Pro efektivni spravu sit'ové topologie je nékdy vhodné mit moznost kompletniho monitorovani
provozu. Jako v klasické sit’ové topologii, i v emulované siti Ize ndstrojem Mininet zachytavat
veskery datovy provoz. Jako nejvhodnéjsi ndstroje pro zachytdvani a nislednou analyzu slouZzi
tepdump a Wireshark.

tcpdump

Tepdump’ je néstroj vyuZivajici CLI a umoZiiujici online monitoring provozu, ale i ukldd4n{ zachyce-
nych dat ve formatu .pcap. V ptedpfipravenych obrazech virtudlnich pocita¢i pro SDN uz tcpdump
byva nainstalovdan, pfipadné ho 1ze snadno doinstalovat z oficidlnich repozitait nasledujicimi piikazy:

# Instalace v Linuxovych distribucich zaloZenych na Debian
apt-get install tcpdump

# Instalace v Linuxovych distribucich zaloZenych na Red Hat
yum install tcpdump

"https://www.tcpdump.org/
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Mezi nejpouzivanéj$i pfikazy ndstroje patii:

# Vypsani dostupnych rozhrani na zarizeni
tcpdump -D

# SpusSténi zachytavani provozu na rozhrani hl-ethO
tcpdump -i hl-ethO

# Zachyceni pouze prvnich 10 paketl
tcpdump -c 10 -i hl-ethO

# Vypsani obsahu provozu v ASCII formatu
tcpdump -A -i hl-ethO

# Vypsani obsahu provozu v HEX / ASCII formatu
tcpdump -XX -i hl-ethO

# Zachyceni a uloZeni provozu do souboru provoz.pcap
tcpdump -w provoz.pcap -i hl-ethO

# Zobrazeni zachyceného provozu ze souboru provoz.pcap
tcpdump -r provoz.pcap

# Parametry pro filtrovani zachyceni provozu:

tcpdump -i hl-ethO tcp # TCP provoz

tcpdump -i hl-ethO port 21 # Pouze specifikovany port 21

tcpdump -i hl-ethO src 10.0.0.1 # Pouze zdrojova IP adresa 10.0.0.1
tcpdump -i hl-ethO dst 10.0.0.2 # Pouze cilova IP adresa 10.0.0.2

Tepdump lze v emuldtoru Mininet spustit pifimo na koncovych zafizenich prikazem tcpdump.

Kompletni ndpoveédu k nastroji tcpdump Ize najit na webu:
http://www.tcpdump.org/manpages/tcpdump.1.html

Wireshark

Wireshark je pokrocily nastroj pro grafickou analyzu sit’ ového provozu. Néstroj je multiplatformnd,
podporuje online i offline monitoring, velké mnoZstvi protokolt véetné OpenFlow, a umoziuje
export zachycenych dat v riznych formatech vcetné .pcap(ng), .cap a .snoop. Tyto soubory véetné
mnoha dalSich mohou byt zpétné analyzovany.

Wireshark je open source program, a je proto zdarma dostupny ke stazeni na webu:
https://www.wireshark.org/

Ovladani programu odpovidd béznym konvencim. Spusténi zachytdvani probiha z menu: Capture
/ Options (vybér rozhrani pro zachytdvani provozu) / Start. Zachytavany provoz se poté zobrazuje
v redlném Case ve hlavnim okné programu. Zachytavani 1ze ukoncit kliknutim na cervené tlacitko
Stop.

Wireshark umoZiiuje podrobné filtrovani zachyceného provozu. K tomuto dcelu je integrovan
nastroj Filter Expression pro vytvareni komplexnich pravidel a filtrti. Stejné pravidla Ize vytvofit
i pfimo ru¢né pres pole Filter string. Piiklad jednoduchého pravidla pro vypis pouze provozu se
specifikovanou zdrojovou / cilovou IP adresou miZe vypadat napiiklad takto:


http://www.tcpdump.org/manpages/tcpdump.1.html
https://www.wireshark.org/
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| ip.addr==10.0.0.1

Néstroj Wireshark je v pfedpripravenych obrazech virtudlnich pocitac¢t pro SDN opét béZzné
nainstalovan. Spustit ho lze pfimo z grafického prostredi, ¢i z termindlového prostfedi prikazem
sudo wireshark. Pro zachyceni veSkerého provozu emulované sit€¢ Mininet je pak nutné zvolit
rozhrani any. Pro vypis pouze z vybraného rozhrani konkrétniho pfepinace lze toto rozhrani piimo
vybrat (napiiklad s7-ethl). Rozhrani koncovych prvki nejsou z pitkazové fadky emuldtoru dostupné
a v takovém piipadé je nutné vybrat rozhrani na pfepinaci, které vede k tomuto prvku. Alternativou
je spustit nastroj Wireshark pifimo na vybraném koncovém prvku (pifikazem wireshark spusténym
z termindlu prvku). Takovy postup je ndsledujici:

# Otevreni terminalu hosta 1
mininet> xterm hl

# SpuSténi nastroje Wireshark (v termindlu hosta 1)
wireshark

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools ||

Help

AN @ mARR IeEEF S QQQE
(W]Apply a display filter ... <Ctri-/>
No. Time Source Destination Protocol  Length  Info
850 3.201359616 127.9.8.1 127.8.0.1 OpenFlow 198 Type: OFPT_PACKET_IN
851 3.201363323 127.0.0.1 127.0.0.1 TCP 66 6853 ~ 56718 [ACK] Seq=877 Ack=8273 Win=910 Len=0 TSval=349722696@ TSecr=3497226960
852 3.201396335 127.0.08.1 127.9.0.1 OpenFlow 199 Type: OFPT_PACKET_IN
853 3.2081488027 127.9.8.1 127.8.0.1 OpenFlow 199 Type: OFPT_PACKET_IN
854 3.201422494 127.0.0.1 127.0.0.1 TCP 66 6653 ~ 56724 [ACK] Seq=883 Ack=8277 Win=910 Len=0 TSval=349722696@ TSecr=3497226960
855 3.201522792 127.6.0.1 127.0.0.1 OpenFlow 199 Type: OFPT_PACKET_IN
856 3.2081542369 127.0.8.1 127.9.0.1 OpenFlow 199 Type: OFPT_PACKET_IN
857 3.201567616 127.0.0.1 127.0.0.1 OpenFlow 199 Type: OFPT_PACKET_IN
858 3.201570461 127.0.0.1 127.0.0.1 cP 66 6653 — 56752 [ACK] Seq=883 Ack=9075 Win=910 Len=0 TSval=349722696@ TSecr=3497226960
859 3.201582925 127.0.08.1 127.9.0.1 Tcp 66 6653 ~ 56756 [ACK] Seq=883 Ack=8676 Win=010 Len=0 TSval=34972260960 TSecr=3497226966
860 3.2081595718 127.0.8.1 127.0.0.1 OpenFlow 199 Type: OFPT_PACKET_IN
861 3.201601049 127.0.0.1 127.0.0.1 TCP 66 6553 ~ 56756 [ACK] Seq=883 Ack=8809 Win=910 Len=0 TSval=349722696@ TSecr=3497226960
862 3.299877174 127.0.08.1 127.9.0.1 OpenFlow 196 Type: OFPT_PACKET_OUT
863 3.299916368 127.9.8.1 127.8.0.1 OpenFlow 196 Type: OFPT_PACKET_OUT
864 3.209925565 127.0.0.1 127.0.0.1 OpenFlow 196 Type: OFPT_PACKET OUT
865 3.299933971  127.0.0.1 127.9.0.1 OpenFlow 196 Type: OFPT_PACKET_OUT
866 3.380270186 127.0.08.1 127.9.0.1 TCP 66 56704 ~ 6653 [ACK] Seq=7971 Ack=1137 Win=2175 Len=8 TSval=3497227059 TSecr=3497227858
867 3.300537728 1 1 OpenFlow 198 Type: OFPT_PACKET_IN
868 3.300563376 1 1 OpenFlow 198 Type: OFPT_PACKET_IN
' 869 3.380583243 127.0.8.1 127.9.0.1 OpenFlow 198 Type: OFPT_PACKET_IN
| 870 3.380586680 127.0.8.1 127.0.0.1 66 6653 - 56744 [ACK] Seq=877 Ack=9201 Win=910 Len=B TSval=3497227059 TSecr=3497227059
L 871 3.300602369 127.0.0.1 127.0.0.1 TCP 66 6653 — 56742 [ACK] Seq=883 Ack=8805 Win=910 Len=0 TSval=3497227059 TSecr=3497227059
872 3.3080603772 127.0.08.1 127.9.0.1 OpenFlow 198 Type: OFPT_PACKET_IN
873 3.300606317 127.9.8.1 127.8.0.1 Tce 66 6653 ~ 56744 [ACK] Seq=877 Ack=9333 Win=910 Len=8 TSval=3407227059 TSecr=3497227059

Frame 867: 198 bytes on wire (1584 bits), 198 bytes captured (1584 bits) on interface
Ethernet II, Src: 08:00:00_00:00:00 (00:00:00:00:00: ﬂﬂ) [lst ©0:60:00_00:00:00 (00:08: BB 00:80:08)
Internet Protocol Version 4, Src: 127.0.0.1, Dst: 127.8@
Transmission Control Protocol, Src Port: 56742, Dst Port 6653 Seq: 8541, Ack: 883, Len: 132
OpenFlow 1.4
Version: 1.4 (0x05)
Type: OFPT_PACKET_IN (10)
Length: 132
Transaction ID: @
Buffer ID: OFP_NO_BUFFER (4294967295)
Total length: 90
Reason: OFPR_APPLY_ACTION (1)
Table ID: @
Cookie: 8x000100006027@3607
Match
Type: OFPMT 0XM (1)
Length:
- OXM fleld
Class: DFPXHC OPENFLOW_BASIC (B8xB088)
0009 080. = Field: OFPXMT_OFB_IN_PORT (@)
.0 = Has mask: False
Length: 4
Value: 3
Pad: 00008066
Pad: 8008
~ Data
» Ethernet II, Src: 02:eb:97:67:c9:42 (02:eb:97:67:c9:42), Dst: LLDP_Multicast (©1:808:c2:00:00:0e)
» Link Layer Discovery Protocol

»
»
»
»
-

4

Obrazek 6.2: Prostfedi programu Wireshark

6.5.4 RYU kontrolér: praktické pouziti

RYU kontrolér predstavuje idedlni kompromis mezi podporovanymi funkcemi a relativni jedno-
duchosti pouZiti. Na rozdil od integrovanych kontrolérii musi byt spustén jako vzdaleny kontrolér
parametrem —controller=remote zadanym pfi spousténi emuldtoru Mininet. Tento parametr instruuje
Mininet k naslouchéni pro pripojeni externiho kontroléru.
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# Parametr miZe obsahovat prepinacle ip=[IP_ADRESA],port=[PORT]
sudo mn --controller=remote

Samotné spusténi kontroléru RYU probihd ptikazem ryu-manager. Tento prikaz je nutné zadat
v novém termindlovém okné / zaloZce, ptipadné na jiném zafizeni, neZ na kterém je spustén emulétor
Mininet.

# SpuSténi nainstalovaného kontroléru z defaultniho umisténi
ryu-manager

# SpusSténi kontroléru z adresare "ryu" (bez nutnosti instalace kontroléru)
.”/ryu/bin/ryu-manager

# Vypis napovédy kontroléru
ryu-manager -h

# SpuSténi kontroléru s informaénim vypisem (debug)
ryu-manager -verbose

RYU kontrolér je v soucasné verzi nastaveny na naslouchani spojeni na TCP (SSL) portu 6653.
Z dtvodu kompatibility je vSak jako zdloZn{ port definovan TCP (SSL) port 6633. Z toho divodu by
meélo dojit k navazan{ spojeni i s defaultné nastavenym emuldtorem Mininet.

Defaultn{ nastaveni portid pro navdzani komunikace mezi RYU kontrolérem a sit' ovymi prvky
je mozné zménit v souboru: ryu/ryu/ofproto/ofproto_common.py

Samotny piikaz ryu-controller spusti kontrolér ve vychozim stavu, tedy bez jakykoliv modul
¢i aplikaci. V tomto stavu kontrolér neprovadi Zadnou sit’ovou funkcionalitu. Konektivita v dané
siti tim paddem nebude fungovat. Funkcionality jako je L2 pfeposildni, L3 smérovani a dalsi, jsou
umistény ve specifickych modulech, které je potfeba spustit. Alternativn€ lze spustit vlastni modul
s vyZadovanou funkcionalitou.

# SpuSténi kontroléru s definovanym modulem
ryu-manager JMENO_MODULU

# Priklad spuSténi typického modulu implementujiciho logiku L2 prepinace
ryu-manager simple_switch_13.py

Postup instalace, spusténi a popis jednotlivych dodavanych modult kontroléru je popsan v kapi-
tole 5.1.

Oficidlni dokumentace RYU kontroléru je dostupné na webu:
https://osrg.github.io/ryu/resources.html#documentation

Na oficidlnim webu kontroléru lze také stahnout elektronickou publikaci EBOOK: RYU SDN
FRAMEWORK?®, ve které je popsand instalace kontroléru a jednotlivé moduly a zpiisoby jejich
pouZiti.

Samotna online dokumentace pak poskytuje skvély zdroj informaci o veSkerych funkcich Open-
Flow protokolu a knihovnéch kontroléru.

API OpenFlow protokolu v kontroléru RYU je detailn€ popsané na webu:
https://ryu.readthedocs.io/en/latest/ofproto_ref.html

8https://osrg.github.io/ryu/resources.html


ryu/ryu/ofproto/ofproto_common.py
https://osrg.github.io/ryu/resources.html#documentation
https://ryu.readthedocs.io/en/latest/ofproto_ref.html
https://osrg.github.io/ryu/resources.html

7. Zaver

SDN maji za sebou dynamicky vyvoj. Od pouhého akademického a experimentalniho testovani
se postupné rozsitily do datovych center a zaéinaji pronikat i do rozsdhlych siti poskytovateld
sluzeb. SDN se staly obecné zndmym pojmem, roz§ifenym podobné jako tieba cloud nebo IoT.
To ale sebou pfinasi i jistd negativa. Pod pojem SDN je v soucasnosti snaha zaradit prakticky
cokoliv, co se tykd automatizace sit’ ovych procest. Je proto dileZité, zejména pokud se pohybujeme
v oblasti pocitacovych siti, znat koncept SDN. Tato publikace si kladla za cil tento koncept objasnit

a zpristupnit ¢tendfiim i praktickou realizaci pomoci emulétoru.
Princip tohoto konceptu 1ze uplatnit v mnoha riiznorodych oblastech:

* Studentim pocitacovych siti dovoluje modelovat Cinnosti sit’ovych prvkd, u kterych jesté
ned4avno bylo mozné dosdhnout urcitych sit’ovych vlastnosti pouze pouZitim omezené sady
piikazt. Studenti si diky SDN mohou vyzkouset sami naprogramovat funkcionalitu pfepinacu,
smérovacl nebo vyvinout svij vlastni protokol.

* Védctim poskytuje platformu pro téméf neomezeny vyzkum. UmoZiiuje otestovani a nasazeni
experimentalnich funkcionalit, protokoll a sit' ovych algoritmt.

* Primyslu nabizi inovativni zplisob spravy sité, ktery dokaze sniZit celkové ndklady, zvysit
efektivitu sit€ a v urCitych piipadech prinést vyssi vykon nebo lepsi zabezpeceni.

Aktudlni trend vyvoje SDN je v integraci n€kolika technologii (NFV, OpenStack, SDN) pro
dosazeni kompletni spravy infrastruktury a sluzeb. Tento princip reaguje na chovani uZivateld a na
obrovsky ndrust prendsenych dat.

Nicméné bez porozuméni mechanizmu sit’'ovych protokoll a jejich vzdjemné provazanosti
v takové mite, v jaké se s nimi ¢tendfi sezndmili pfi studiu tradi¢nich siti, nelze dspésné vytvaret
moderni programovatelné sit€. Doufdme, Ze tato publikace zprostfedkuje snadnéjsi vhled do oblasti
SDN a zodpovi otdzky na smér vyvoje pocitacovych siti.
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