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ANOTACE
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1 Uvop

Kryptomény se v poslednich letech dostavaji mezi Sirokou vetejnost, jak bylo mozné vidét na
konci roku 2017 pfi obrovské ,.kryptoménii“. Od t¢ doby se o krytomény a svét kolem nich

zajima ¢im dal vice lidi. Zkratka uz to neni jen téma pro IT nadSence a geeky.

V bakalarské praci na téma problematika bezpecnosti v oblasti kryptomén bych chtél popsat
zékladni fungovéani a mechanismy kryptomén. Na jakém principu kryptomény stavi, jaké se
vyuzivaji algoritmy a jaké jsou zakladni kameny celého systému jako jsou kryptografie,

technologie fenoménu zvaného blockchain nebo decentralizovany systém.

Nemala ¢ast prace je vénovana kryptoméndm samotnym, a to konkrétné zejména Bitcoinu,
ktery je povazovan za vlibec prvni decentralizovanou kryptoménu. V praci jsou ale zminény i

kryptomény dalsi jako je na ptiklad Ethereum, Litecoin nebo Ripple.

Dale se v praci zabyvam, jak kryptomény ziskat a co vSechno to obnasi. Uzivatel ma na vybér
nckolik moznosti, jak kryptomény ziskat, at’ uz to je ndkupem v riznych smeénéarnach, burzach
nebo v bitcoinovém bankomatu. Nebo si kryptomény vytézi sém, pomoci osobniho pocitace, ¢i

specialni techniky k tomu vytvotené.

Uzivatel ma také na vybér, jestli zlistane anonymni ¢i nikoliv. Tomuto a okolnostem s tim

spojenym jsem v této praci vénoval také pozornost.

Nejvetsi Cast prace je vSak vénovana bezpecnosti kryptomén, a to piechovavani a skladovani.
V préci jsou nastinény zdkladni moZnosti ochrany a je zde vysvétleno na jakych principech
funguji, a jak jsou tyto mozZnosti bezpecné. Na to navazuje n€kolik bezpecnostnich
mechanism, které maji za tkol zvysit bezpecnost onoho skladovani anebo zvySeni bezpecnosti

transakeci.
Kryptomény se na prvni pohled mohou zdat jako néstroj k ilegalnim aktivitim. Tomuto tématu
a skutecnostem s tim spojenym, jako jsou napfiklad ilegalni trzist€, ktera nejsou dostupna

z bézného viditelného internetu, jsem se zde vénoval také.



2 KRYPTOLOGIE

Kryptologie pochazi z feckého vyrazu kryptos, coz znamena skryty. Je to véda zabyvajici se
kryptografii a kryptoanalyzou. Tedy o metodach utajovani, skryvani vyznamu zprav, které jsou
¢itelné nebo zobrazitelné pouze diky specifickym znalostem, a o metodach ,,lusténi“ neboli

rozkryvani takto zaSifrovanych zprav. (Hub, 2013, s.45)

2.1 KRYPTOGRAFIE
Kryptografie je matematicka disciplina zabyvajici se pievodem zprav z utajené nebo do utajené
podoby. Tedy néjaky otevieny text, ktery je zaSifrovan do textu nesrozumitelného, ktery
piipadny uto¢nik nemiize nijak zneuzit. Naopak opravnény uzivatel se spravnym deSifrovacim
klic¢em muZze zpravu pievést do puivodni podoby. Sifrovat viak Ize nejen otevieny text, ale

jakakoliv data, jako jsou naptiklad video zaznamy, zvukové stopy nebo obrazky.

K rozlusténi zpravy je tteba znat kli¢, ktery by m¢l vlastnit opravnény uzivatel. Rozlisujeme

kryptografii symetrickou a asymetrickou.

V symetrické kryptografii se pro Sifrovani pouziva stejny kli¢ jako pro deSifrovani. Tedy jedna
strana zvoli Sifrovaci kli¢ a pfeda kli¢ stran€ druhé. Nasledné odesilatel zaSifruje zpravu pomoci
daného klice, ktery maji ob¢ strany stejny, a odesle strané druhé. Po pfiijeti zasifrované zpravy
druha strana pouzije kod pro desifrovani. Tim ziskéa pivodni text. Takto lze komunikovat i na

stranu druhou.

Mezi nejznaméjsi symetrické Sifry patii naptiklad Caesarova Sifra, kterd funguje na principu
posouvani pozic pismen abecedy. Klicem je pak ¢islo o kolik je abeceda posunuta. (Hub, 2013,

s.47)

Asymetrické algoritmy pouZivaji jiny kli¢ pro Sifrovani nez pro desSifrovani. Kli¢, ktery se
pouziva pro Sifrovani se nazyva vetejny kli¢ a kli¢ urceny pro desifrovani se nazyva soukromy
kli¢. Tyto klice musi byt navzajem neodvoditelné. Soukromy kli¢ pak musi byt tajny, mize k
nému mit pfistup pouze vlastnik.

Odesilatel vytvoii zpravu, kterou chce odeslat stran¢ druhé. ZaSifruje ji vefejnym klicem
pfijemce a vytvorenou zasifrovanou zpravu zasle ptijemci. Pfjjemce pak pouzije sviij soukromy
kli¢ k deSifrovani zpravy a tim ziské piivodni text. Pro komunikaci jsou tedy tfeba dva pary
klica.

Mezi vyhody asymetrického algoritmu patii, Ze vetejné klice mohou byt dostupné vsem, neni

tedy tieba rozesilat klice nikomu. (Hub, 2013, 5.49-50)
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Asymetricky algoritmus se v praxi vyuziva napiiklad k elektronickému podpisu. Vlastnik pfi
podepisovani zpravy podpis spocitd pomoci jeho soukromého klice, coz mize ucinit jen on
sdm. Nasledn¢ si pak kazdy mulize ovéfit, zda je podpis opravdu ptivodniho majitele pomoci

jeho verejného klice. (Stroukal, 2018, s.114)

2.2 KRYPTOMENY
Kryptoména je druh digitalni mény nebo elektronickych penéz na siti zvané blockchain. ktery
se zpravidla programuje do kryptografického algoritmu. Mezi nejznaméjsi kryptomény se tadi

naptiklad Bitcoin nebo Ethereum.

Kazda kryptoména je utvofena na decentralizované siti. Uzivateliim této sit€¢ je umoznéno

prevadét tokeny jinym uzivatelim, ale i nakupovat nebo prodévat zbozi na internetu, a mnoho

dalsiho.

2.3 CENTRALIZACE A DECENTRALIZACE
Centralizace znamena, Ze néco spravuje jedna centralni instituce, napiiklad vlada nebo centralni
banka. Centralizovany systém ma tedy né&jaky centralni bod, ktery zodpovidad za chod onoho
centralizovaného systému. Pfi selhani centralniho bodu mtze dojit k padu celého systému, coz

muze mit v nékterych piipadech katastrofalni nasledky.

Naopak decentralizovany systém je absolutné otevieny a ptistupny témet kdykoliv. Ma ptfedem
stanovena pravidla, kterymi se musi kazdy uZivatel fidit. Decentralizovany systém tedy neni
zéavisly, na rozdil od centralizovaného, na zadné centralni instituci. Jednd se vétSinou o P2P sit’,

kde si jsou vSichni uzivatelé rovni a sprava sité je mezi né rozprostiena.

Decentralizovnaou sit’ vyuZziva valna vétSina kryptomén. To v praxi znamenad, Ze kryptomény
nespravuji zadné centrdlni instituce a prakticky je nelze regulovat. Tato sit' se nazyva

blockchain.

P2P, tedy peer-to-peer je oznaceni typu pocitacovych siti, kde jsou vSechny uzly na stejné
urovni, tedy jsou rovnocenné a jednotlivi uzivatelé spolu komunikuji bez jakéhokoliv
prostfednika, ¢i centralniho uzlu, na rozdil od rozhrani klient-server.

U spojeni klient-server z pravidla plati, ¢im vice uzivateld je do sité pfipojeno, tim je rychlost
prenosu pomalejsi. U peer-to-peer spojeni je tomu pravé naopak. Cim vice lidi je propojeno do
peer-to-peer, tim je pienos dat rychlejsi.

Typickym ptikladem jsou tzv. torrenty, ptes které mohou uzivatelé sdilet data, které bud’ mohou

stahovat, ale 1 poskytovat ostatnim uzivatelim. (Stroukal, 2018, s.24)
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2.4 BLOCKCHAIN
Blockchain je strukturovany, vzéjemné propojeny seznam transakci (blockll). Mtizeme ji také
nazvat jako decentralizovana uc¢etni kniha, ve které¢ jsou zaznamendny veskeré transakce. Miize

byt zobrazen jako jednoducha databaze nebo jako textovy soubor.

Kazdy block je identifikovan svou hash funkci. Hash je definovan pouzitim cryptografického
algoritmu. Hash je zobrazeni délky mnoziny dat obecné délky, do délky dat omezené. S tim
souvisi pojem zvany hash rate, ktery uddva miru vypocetniho vykonu, tedy pocet pokust o

nalezeni spravného feSeni na vytézeni blocku. (Stroukal, 2018, s.84-85, Hosp, 2018, s.65)

Vsechny blocky také odkazuji na sviij predesly block, znamy jako rodi¢ovsky. Tato informace
je obsazena v hlavi¢ce kazdého blocku. Prvni block blockchainu je nazyvan ,,genesis block®.

(Hosp, 2018, 5.38)
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3 BITCOIN

Bitcoin je soubor technologii, které spolu tvoii zaklady digitalni mény. Je to decentralizovana
P2P sit, spravujici historii platebnich transakci mezi svymi uzly. Jednotky této mény, nazyvané
bitcoiny jsou vyuzivany pro ukladdani a pfevod hodnoty pravé po své P2P siti. Bitcoin vyuziva

hashovaci algoritmus SHA-256. (Antonopoulos, 2015, s.1, Stroukal, 2018, s.20)

3.1 SATOSHI NAKAMOTO
Bitcoin byl vytvofen v roce 2008 anonymnim vyvojafem, ktery se prezentuje pod
pseudonymem Satoshi Nakamoto. Dodnes se netusi, kdo se pod danym pseudonymem
schovéava. Sam Satoshi o sob¢ tvrdil, Ze mu bylo 34 let, a Ze pochazi z Japonska. To se vSak
zda velmi nepravdépodobné z ditvodu jeho perfektni angli¢tiny a absence jakéhokoliv
japonského slova v konverzacich na forech. Naopak se zda velmi pravdépodobné, ze Satoshi
pochazi z anglicky mluvici zemé&, nejspise pak z Velké Britanie, jelikoz nékolikrat chybné

pouzil americky dialekt.

Existuji dokonce spekulace, Ze pod pseudonymem Satoshi Nakamoto se skryva cela skupina
odbornikll na kryptografii, informatiku a ekonomii, jelikoz se zda byt nepravdépodobné, Ze by

samotny Clovek dokéazal vyvinout takto sofistikovanou technologii. (Stroukal, 2018, s.24)

Podle vypocta vlastni Satoshi 1-2 miliony bitcointi v hodnoté nékolika miliard americkych

dolarii. Jde o n€kolik adres, ve kterych jsou bitcoiny rozloZeny. (Hosp, 2018, s.121)

3.2 VZNIK
Satoshi Nakamoto pracoval na Bitcoinu, podle jeho tvrzeni, od roku 2007. Oficidln€ ho pak

predstavil v roce 2008 ve white paperu a kratce po tom zaregistroval doménu bitcoin.org.

Nasledujici odstavec je ukazka white paperu Bitcoinu. White paper se pouziva k predstaveni

néjakého produktu, technologie nebo sluzby.

, Abstract. A purely peer-to-peer version of electronic cash would allow online payments to be
sent directly from one party to another without going through a financial institution. Digital
signatures provide part of the solution, but the main benefits are lost if a trusted third party is
still required to prevent double-spending. We propose a solution to the double-spending
problem using a peer-to-peer network. The network timestamps transactions by hashing them
into an ongoing chain of hash-based proof-of-work, forming a record that cannot be changed

without redoing the proof-of-work. The longest chain not only serves as proof of the sequence

12



of events witnessed, but proof that it came from the largest pool of CPU power. “ (Nakamoto,
2009)

Prvni block vytézil Satoshi sam a to 3. ledna 2009. Tomuto blocku snazvem
00000000000019d6689c085ae165831e934ft763ae46a2a6c172b3f1b60a8ce26f se pozdéji
zacalo tikat Genesis block. (Stroukal, 2018, s.37)

Za vytézeni prvniho blocku dostal Nakamoto odménu 50 BTC, které byly pfipsany na
adresu 1A1zP1eP5QGefi2DMPTfTLSSLmv7DiviNa. V soucasné chvili je na této adrese
65.44021956 BTC. (TheOpenLedger, 2015)

Satoshi pevné zafixoval zasobu (supply) mény na 21 milionti bitcointi (pfesné je to tedy
20999 999,9769 BTC). Z toho tedy plyne, Ze bitcoinll je omezené mnozstvi. Po vytézeni vSech
21 miliont bitcointi uz nebude mozné vytézit ani jeden novy. Stat by se tak mélo v roce 2140.

(Stroukal, 2018, s.37)

Jelikoz je bitconii omezené mnozstvi, da se ¢ekat, Ze jeho cena s Casem poroste. Bylo by tedy
nemozné platit celym jednim Bitcoinem a z toho diivodu jsou odvozené jeho mensi jednotky.
mBTC (milibitcoin = 0,001BTC), uBTC (mikrobitcoin = 10° BTC) a satoshi (0,01 uBTC = 10

8 BTC). Jednotka satoshi je nejmensi délitelnost bitcoinu.

3.3 FORK
Fork je zména pravidel fungovani sité, kterd predstavuje néjakou novou funkci Bitcoinu. Po
takovéto zméné je mozno generovat nove, pozménéné blocky. Pokud tedy vSichni téZafi, uzly

a uzivatel¢ prejdou na novy SW, nenastane zadna zména.

Problém nastane tehdy, kdyZ se zménou vSichni nesouhlasi a odmitnou pfejit na novou verzi.
Pokud tato zména je navrZena tak, Ze je kompatibilni s verzi starou, ptejdou na novy SW pouze

tézaf1. Takovato zména se nazyva softfork.

Pokud vsak je navrzena zména protokolu, kterd neni zpétné kompatibilni, nazyvame ji hardfork.
Uzivatelé, kteti nepfejdou na verzi novou nemohou sit’ dale vyuzivat. TéZafi, kteti zistanou na
star§i verzi sit¢ generuji blocky staré, nad poslednim blockem pied hardforkem. Vysledkem
hardforku miize byt rozdéleni blockchainu. Ptfiklady hardforku Bitcoinu jsou Bitcoin Cash

Bitcoin SV, Bitcoin Gold nebo napiiklad Bitcoin Diamond. (Stroukal, 2018, s.125-128)
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3.3.1 BITCOIN CASH
Bitcoin Cash, zkracené¢ BCH, je tedy vysledkem hardforku Bitcoinu, ktery se stal 1. srpna roku
2017. Dtvodem tohoto forku byl SegWit, ktery Bitcoin nepfijal, na rozdil od BCH z divodu
jinych pozadavki na tézbu. Ackoliv se to neptedpokladalo, Bitcoin Cach se drzi v top desitce

nejveétsich kryptomén z pohledu market kapitalizace. (Hosp. 2018, s.123-124).

3.4 CENA
Na obréazku €.1 je zobrazena cena BTC k americkému dolaru za posledni dva roky. Mlzeme si
vSimnout, ze cena bitcoinu je extrémn¢ volatilni. Napiiklad kolem cervna 2017 se pohybovala
cena za jeden bitcoin kolem dvou a piil tisic dolarti, na konci roku, tedy o ptl roku pozdéji se
cena vySplhala na neuvéfitelnych dvacet tisic americkych dolari. Coz je pfiblizné

desetinasobné zvysSeni ceny jen za tak kratkou dobu.

Bitcoin 10.03.2019
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Obrdzek 1 Cena bitcoinu Zdroj: Kurzy.cz
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4 ALTCOIN

Existuji ale jest¢ jiné kryptomény nez jen Bitcoin, nazyvaji se altcoiny. Tedy alternativni coiny
k bitcoinu, jelikoz bitcoin je povazovan za hlavni kryptoménu. Tyto altcoiny jsou povétSinou

jen piepracovanou verzi Bitcoinu, nebo jinych coint.

Na webové strance coinmarketcap.com se v soucasné chvili (bfezen 2019) nachazi ptes dva
tisice riznych kryptomén. VétSina téchto mén nestoji ani za zminku, jelikoz diky open-source
kédu bitcoinu si svou kryptoménu mohl vytvofit takika kazdy, tak vétSina téchto mén postrada

jakykoliv smysl. (Stroukal, 2018, s.142)

Ptikladem miize byt Trump-coin nebo Putin-Coin, jejichz market kapitalizace nepiesahuje ani
150 tisic americkych dolari, coZ je v porovnani s hlavnimi ménami, které se pohybuji v fadech

desitek miliard USD, absolutn¢ zanedbatelné. (Coinmarketcap, 2019)

4.1 LITECOIN
Litecoin je vibec nejzndméjsim derivatem Bitcoinu. Je povazovan za jeho ,,mladsiho bratra®.
Je znam pod zkratkou LTC, jeho jednotky jsou litecoiny. Autorem je Charlie Lee, ktery je
byvaly zaméstnanec Googlu. Vytvoftil Litecoin v roce 2011 tim, Ze snizil mining difficulty
(naroc¢nost t€zby) Bitcoinu na 2,5 minuty na block a zvysil maximalni mozny pocet vytéZzenych

litecointi na ctyfnasobek, tedy na 84 milionti. (Hosp, 2018)

Diky své rychlosti transakci a niz§im poplatklim se zpocatku Litecoin pouzival spiSe pro
mikroplatby. V soucasné dobé v§ak mnoho obchodnikli berou LTC jako alternativu k BTC.
(Stroukal, 2018, 5.149)

Nasledujici odstavec je popis Litecoinu z oficidlniho webu litecoin.org.

,, Litecoin je peer-to-peer internetovda mena, ktera poskytuje okamzité platby komukoliv na svete
za témér nulovou cenu. Litecoin je open source globdlni platebni sit, kterd je plné
decentralizovana a bez jakychkoli centralnich autorit. Matematika zabezpecuje sit’ a umoZnuje
Jjednotliveum kontrolovat své viastni finance. Litecoin poskytuje rychlejsi potvrzeni transakci a
vylepsuje efektivitu ukladani oproti vedouci internetové mené. Se znacnou podporou priimyslu,
objemu obchodu a likvidity, je Litecoin osvédceny obchodni prostiedek, ktery dopliiuje
Bitcoin. “ (Litecoin, 2019)

4.2 ETHEREUM
Ethereum je Turingové uplnad platforma zaloZend na blockchainu, slouzici ke zpracovani

takzvanych ,,chytrych kontraktd* (smart contracts). Blockchain Etherea se povaZuje jako
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blockchain druhé generace diky svym rozsifenym funkcim. Oproti Bitcoinu, jehoz sit’ je
vyuzivana jako distribuce mény, Ethereum vyuziva svou sit’ jako globalni decentralizovany

virtualni pocita¢ oznacovany jako Ethereum Virtual Machine (EVM).

Ethereum vytvoftil rusky programator Vitalik Buterin koncem roku 2013, ve svych devatenacti
letech. U zrodu stal ndpad vyuziti blockchainu nejen jako mény, ale jako decentralizovaného

pocitace. (Antonopoulos, 2015, s.229, Hosp, 2018, s.124-126, Stroukal, 2018, s.161)

Ethereum vyuzivd ménu zvanou Ether. Prostfednictvim mény Ether plati uzivatelé za t¢zaifim
za b¢h jejich aplikaci. Jeho derivaty, tedy mensSi jednotky jsou pojmenovany podle
spoluzakladatelti, a to: attoether = wei (Wei Dai), microether = szabo (Nick Szabo), miliether
= finney (Hal Finney). M¢na je nekonecn¢ infla¢ni, nema tedy na rozdil od Bitcoinu omezené

mnozstvi. (Stroukal, 2018, s.161)

Na Ethereum Virtual Machine bézi fada tokenil. Tyto tokeny v soucasnosti tvofi hlavni vyuziti
EVM. Jsou oznacovany jako ERC20 (Ethereum Request for Commentc No.20). Definuje je
Sest funkci: 1) celkovy pocet tokent, 2) kolik tokent je ptidéleno jedné adrese, 3) odkud se
tokeny pievedou, 4) kam se tokeny prevedou, 5) zda je néco dovolené nebo ne, 6) zda je

povolena dalsi dodatecna funkce. (Hosp, 2018, s.127)

Mezi nejznaméjsi ERC20 tokeny patii naptiklad: Binance Coin (BNB), OmiseGO (OMG), 0x
(ZRX), Agur (REP) nebo naptiklad Golem (GNT). Celkem je téchto tokeni pies tisic, to

znamena, Ze témet polovina mén z coinmarketcap.com jsou ERC20 tokeny. (Eidoo, 2019)

4.3 RIPPLE
Ripple, znamy pod zkratkou XRP je spise real-timovy platebni a ziictovaci systém nez ptiklad
klasické kryptomény. (Stroukal, 2018, s.146) Cilem bylo vytvofit systém, kde si uzivatelé
mohou vytvaret a vyménovat vlastni penize a dluhy. Transakce se nepotvrzuji tézbou, ale
shodou davéryhodnych uzld, tzv. proof-of-correctness. Coiny XRP se netézi, Ripple pifi svém
vzniku vytvofil fixni pocet coinli a to 100 miliard XRP. Jednotky XRP jsou délitelné na Sest
dekadickych radu. (Stroukal, 2018, s.146) Ripple je vyuzivan hlavné v bankovnim sektoru, kde
nabizi bankam spolehlivou platformu, s moznosti plateb v riznych ménéch. Ripple uvadi, ze

jejich sit’ je schopna utdhnout 1500 transakcei za sekundu. (Ripple, 2019)
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5 JAK ZISKAT KRYPTOMENY

Pokud se tedy uzivatel rozhodne si néjakou kryptoménu pofidit, ma nékolik moznosti.
Nejjednodussi cestou k potizeni kryptomény jsou takzvané bitcoinové bankomaty nékdy jsou
nazyvany zkracen¢ bitcoinmaty. UZivateli stac¢i mit mobilni aplikaci nebo vytisknuty QR kod
své penézenky, ktery pak nacte v bankomatu. Bankomat pak piecte tuto adresu a zjisti kam
coiny poslat. Do bankomatu se pak vlozi bankovky, nebo uzivatel zaplati platebni kartou, ty se
pak nasledné pfevedou na danou ménu podle aktudlniho kurzu a odeslou na jiz nactenou adresu.
Nevyhodou téchto bankomatt byva vyssi kurz, nez ve skutecnosti je. V praxi to znamena, ze
pokud uzivatel zakoupi coiny za urcitou ¢astku, do jeho krypto penézenky mu ptijdou coiny v

hodnot¢€ nizsi v fadech az do desitek procent.

Tyto bankomaty funguji vétSinou obousmérné. Princip je podobny jako pfi nakupovani.
Bankomat vygeneruje QR kod, ktery uzivatel naskenuje svym telefonem a odesle coiny na

adresu bankomatu, a ten mu nésledné vyda penize v hotovosti. (Stroukal, 2018, s.75-76)

,, Predpokladem (podminkou) ndkupu nebo prodeje virtudalni meény prostiednictvim sluzby
Bitcoinmat je dosazeni veku 18 let Klientem. Provozovatel umoziuje v souladu s platnou
legislativou Ceské republiky provedeni nakupu nebo prodeje virtudlni mény bez nutnosti osobni

identifikace za hotovost. Maximalni vyse nakupu nebo prodeje bez nutnosti osobni identifikace

je ke dni vydani téchto Obchodnich podminek 25 000 K¢.“ (WBTCb.cz, 2017)

Z vynatku z obchodnich podminek spole¢nosti wBTCb.cz s.r.o. provozujici desitky
bitcoinmati v Ceské republice jasné plyne, Ze neni nutna osobni identifikace pfi transakci
nepievysujici 25 000K¢. To znamend, Ze nakup meén pres nékteré bitcoinové bankomaty mohou

byt pln€ anonymni.

V soudasné chvili se v Ceské republice nachazi kolem tiech desitek bitcoin bankomatt.
Nabizeji kromé& Bitcoinu také nckteré atlernativni mény jako je naptiklad Litecoin nebo

Ethereum. (Coinmap, 2019)

5.1 SMENARNY
Dals8i moznosti nakupu jsou internetové sménarny specializujici se na kryptomény. Piikladem
takové sménarny miliZe byt coinbase.com nebo simplecoin.eu. Tyto sménarny nabizeji uzivateli
nakup v fadu az desitek riznych coint. UzZivatel vSak musi byt registrovan a identifikovan podle
obcanského prikazu. Tyto sménarny nabizeji velmi pfijemné uzivatelské rozhrani. Nékup
kryptomén tam zvladdne téméf kazdy béhem par kliknuti. Lze nakupovat coiny 1 za minimalni

Castky, avSak s malymi ¢astkami jsou spojené vysoké poplatky.
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Sménarny poskytuji ve vétSiné ptipadi moznost platby bankovnim pfevodem nebo platebni
kartou. Pravé platebni kartou je transakce dokoncena béhem par vtefin a uzivatel mize své

coiny okamzité uzivat.

Nevyhodou jsou opét, jako jiz v predchozich bankomatech, vyssi kurzy mén nebo poplatky
spojené s transakci, na kterych sménarna vydélava. Poplatky s timto spojené se pohybuji kolem

5 %. (Stroukal, 2018, 5.77-78)

5.1.1 COINBASE
Coinbase je americka sménarna se sidlem v San Franciscu v Kalifornii, zalozena v roce 2012.
V soucasné¢ chvili (bfezen 2019) nabizi k obchodovani deset kryptomén, které 1ze ménit za eura,
libry, americké dolary a za bitcoin. Se svymi dvaceti miliony uzivatelskych uctt je jednou z
nejvetSich svétovych sménaren. Uzivatel si miiZze nabit penézni prostfedky pomoci platebni
karty nebo pomoci bankovniho ptevodu SEPA nebo IBAN. S ndkupem coint pomoci platebni
karty je vSak spojen poplatek 3,99 % z celkové ¢astky. Pii SEPA a IBAN platbach uzivatel
odesle fiat penize na sviij coinbase ucet a za ty pak nakoupi kryptoménu. Nevyhodou vsak je,
ze Coinbase nepodporuje platby v CZK. Uzivatel si tedy musi zaslat prostiedky v sménarnou

podporované méné. Rozdil mezi ndkupem a prodejem coinil se pohybuje okolo 1 %.

Coinbase nabizi také mobilni aplikaci, diky které mize uZivatel nakupovat kryptomény ptimo

v mobilnim telefonu pomoci platebni karty. (Coinbase, 2019)

Spolecnost Coinbase vlastni nejen smeénarnu, ale 1 burzu zvanou Coinbase Pro. Tato burza
pusobi jako ostatni burzy, avSak ma omezené mnozstvi svych cointi. Celkem obsahuje kolem
20 obchodovatelnych part. Nejvétsi vyhodou této burzy, ze poskytuje limit order, tedy nabidku,
kterou zad4 prodavajici nebo kupujici uzZivatel do order book (lze prtelozit jako knihu
objednavek), a tato nabidka uZivatele nestoji nic. Coinbase Pro tak poskytuje uzZivateli
obchodovani s limit order bez jakychkoliv poplatki. Neni vSak zaruceno, Ze se tato nabidka
vyplni. K tomu je potieba, aby tuto nabidku néjaky jiny prodavajici koupil, popiipadé prodal.
Uzivatelim jsou také umoZznény market buy/sell, které zaru€uji instantni ndkup nebo prodej za
cenu mezi poptavkou a nabidkou. Je k tomu vSak zapocten manipulaéni poplatek pohybujici se

kolem 3 %. (InvestPlus, 2018)
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5.1.2 SIMPLECOIN
Sménarna simplecoin.eu, pod spolec¢nosti Simple Coin s.r.0. je ¢eskd sménarna kryptomén
pusobici od roku 2013. Nabizi ndkup a prodej BTC, LTC, BCH, ETH a XRP. Simplecoin
neobsahuje zaddné transakéni poplatky, na tkor tomu je kurz méné vyhodny. Rozdil mezi
prodejem a ndkupem cointi se pohybuje okolo 6 %. Jelikoz se jednd o Ceskou sméndrnu,

podporuje nejen platby v CZK, ale i v EUR nebo PLN.
Minimalni velikost transakce na SimpleCoin je 0,03 BTC pti ndkupu a 0,01 BTC pfi prodeji.

Sménarna pozaduje identifikaci pomoci osobniho dokladu pii pfesahnuti ¢astky 1000 EUR viz

Registrace a verifikace Klienta.
., V. Registrace a verifikace Klienta

1. Klient miize provést objednavku nakupu ci prodeje Digitalni mény bez registrace nebo

s registraci.

2. Moznost provedeni objednavky bez registrace je limitovina souhrnem hodnoty
objednavek Klienta, ktery nesmi prekrocit castku ve vysi 1.000 EUR za obdobi jednoho
(1) mésice.

3. Dosahne-li souhrn hodnoty objednavek Klienta za obdobi jednoho (1) mésice castku ve

vysi 1.000 EUR, je Klient oprdvnén provést dalsi objedndvku pouze s registraci.’

(Simplecoin.cz, 2018)

Pti ptekrocCeni ¢astky 1000 euro je klient povinen prokazat svou totoZnost vyplnénim formulare

a poskytnutim kopie doklada totoznosti viz Identifikace Klienta.
., Identifikace Klienta
Identifikace Klienta se provadi v souladu s ustanovenim § 8 AMLZ nasledovné:

pri identifikaci Klienta, ktery je fyzickou osobou, Provozovatel identifikacni udaje zaznamena
a overi z prukazu totoznosti, jsou-li v nem uvedeny, a dadle zaznamenad druh a cislo prikazu
totoznosti, stdt, popripade organ, ktery jej vydal, a dobu jeho platnosti; soucasné overi shodu

podoby s vyobrazenim v pritkazu totoznosti; “ (Simplecoin.cz, 2018)

5.2 BURZY
Dalsi formou ziskani kryptomén jsou specializované internetové burzy. Tyto burzy nabizeji
desitky az stovky riznych coind. Ptikladem mohou byt bitstamp.com, bittrex.com, kraken.com
nebo tfeba gdax.com. Uzivatelské rozhrani téchto burz neni zpravidla jednoduché. Jejich weby

obsahuji stovek kryptomén v kombinaci s BTC, USD nebo tfeba EUR. Poplatky na téchto
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burzach jsou vétSinou za transakci. To znamena, Ze pokud uzivatel nakupuje ETH/BTC, tedy
chce koupit ménu ethereum za bitcoin, zaplati malou ¢astku za transakci burze. Naptiklad u
burzy bittrex.com jsou to 2 % z transakceTyto sménarny jsou ureny pievazné zkuSenym

traderam. . (Stroukal, 2018, s.78-80)

Ptikladem muze byt burza Binance. Je to jedna z nejvétSich kryptomeénovych burz soucasnosti.
Byla zalozena v roce 2017, jejim zakladatelem je Changpeng Zhao a sidli na Malté. Binance
poskytuje uzivatelim obchodovani s vice jak 150 kryptoménami. Zatim vSak neumoziuje
sménu kryptomén s fiat penézi. (Binance, 2019) Rozhrani Binance se mtize zdat ne pftilis
uzivatelsky privétivé, jelikoz se na jejich platformé vyskytuje obrovské mnozstvi cointi a
jednotlivych part, které 1ze zobchodovat. Burza Binance rovnéz podporuje vétSinu operacnich
systémi jako je macOS, Windows, Android, i0S, pro které ma vyvinuty software, na kterém

muze uzivatel obchodovat. Lze ale obchodovat 1 ptes webovy prohlize¢. (Binance, 2019)

Burza také vydala sviij vlastni token nazyvany Binance coin (BNB). Jedna se o token, ktery
bézi na blockchainu Etherea, je to tedy jeden z ERC20 tokenii. V soucasné chvili se drzi na

sedmé pozici v celkové market kapitalizaci s pfiblizné 2,8 mld USD. (Binance coin, 2019)

5.3 TEZBA
Existuje vSak dalsi zpasob, jak ziskat kryptomény, a tim je t€zZba. Mlize nas napadnout otazka,
pro¢ kupovat drahé kryptomény za dolary ¢i eura, kdyZ jdou ,,jednoduse vytéZit. AvSak neni
to tak jednoduché, jak se na prvni pohled mtize zdat. S tim je spojena fada pojmd, o kterych

bude tec dale.

Pii téZbé kryptomén nevznika kryptoména samotna, i pfes to, Ze se navySuje money supply
(celkova zasoba) mény, jak si vétSina lidi mize myslet. TéZba kryptomény je postup, pii kterém

v decentralizovaném systému vznikd konsenzus.

Konsenzus znamena souhlas o tom, co se stalo a co nestalo v decentralizovaném systému. Prave
v decentralizovaném systému o konsensu rozhoduje komunita, na rozdil od systému

centralizovaného, kde rozhoduje centralni instituce. (Hosp, 2018, s. 52)

Tézat1 potvrzuji nové transakce a zaznamenavaji je na global ledger, zjednodusen¢ je zapisuji
do fronty ¢ekajici na potvrzeni. Transakce se potvrdi tim, Ze bude soucasti vytézen¢ho blocku,

ktery bude zapsan na blockchain. (Antonopoulos, 2015, s.173)

Block je datova struktura blockchainu. Obsahuje mnozinu transakci, které pii svém obsazeni
potvrzuje. Prave jedna z transakci obsazena v blocku je generujici a timto vznikaji nové coiny.

(Stroukal, 2018, s.37)
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Existuji vétSinou tfi typy ucastnikil, a témi jsou, uzivatelé, uzly a tézafi.
Uzivatelé (Users) se nestaraji o nic jiného nez o pfijimani a odesilani transakci. Do této skupiny

patii vétSina ucastnikd. Tito uzivatelé plati poplatek za tézbu znamy jako mining-fee.

Uzly dostavaji informace od ostatnich uzivatelll a uzld, které kontroluji a zasilaji dale. Navic

ukladaji cely blockchain, aby zarucili plnou decentralizaci.

Té&zati kontroluji a ovéiuji transakce, realizované uzivateli a vytvareji konsensus. (Hosp, 2018,

5. 52-53)

T&zbu cointi si 1ze piedstavit jako feSeni slozitych matematickych operaci. Avsak zalezi na tom,
kolik coint je v ob&hu a kolik tézarii se snazi operace fesit. Princip funguje tak, Zze ¢im vice
coindl je vytézeno a ¢im vice tézart t&€zi, tim mensi odméenu uzivatel dostane. Toto se znaci jako
narocnost sité. Zpocatku nebyla nérocnost témet zadnd. Sdm Nakamoto vytézil prvnich 50
bitcoinll t¢émét okamZité, ale to bylo z toho diivodu, Ze byl na siti sdm, narocnost sité tedy nebyla
7adna, a bitcoinll bylo vytéZeno nula. Postupem casu se vSak narocnost sit¢ zvySovala natolik,
ze bylo téméf nemozné vytézit néjaké coiny na osobnim pocitaci. (Stroukal, 2018, s.82-83)
Prakticky by to tedy mozné bylo. T¢zit kryptomény lze dnes téméf na vSech zatizenich, bylo

by to ale velmi neefektivni v porovnanim se spotfebou energie. (Antonopoulos, 2015, s.207,

Stroukal, 2018, s.85).

Tézba na osobnim pocitaci pres klasicky pocitacovy procesor, nazyvana jako CPU téZzba, se
v soucasnosti nevyplaci viibec. Osobni pocita¢ dosahne hodnoty hash rate kolem 1-3 miliond

za sekundu, tedy 1-3 MH/s. (Hosp, 2018, s.65)

v

Trochu efektivnéjsi je pak téZba pomoci grafickych karet, tedy GPU téZba, které dosahuji hash
rate kolem 3-5 MH/s. Tato tézba se vyuziva naptiklad u Etherea. T¢Zeni Bitcoinu by stéle

nebylo efektivni. (Hosp, 2018, s.65-66)

Z toho diivodu zadaly vznikat pogitate specializované na t&zbu kryptomén. Rika se tomu ASIC
tézba. Tyto pocitace dokazi vyvinout vykon v fadech giga az tera hasht. Ptikladem spole¢nosti,
ktera vyrabi specializované pocitace je spole¢nost Bitmain. Je to ¢inska firma sidlici v Pekingu,
zaloZena v roce 2013. Specializuje se na vyrobu technologii podporujici t€Zeni kryptomén,

blockchainu a umélé inteligence. (Bitmain, 2019)

Spolecnost Bitmain byla dlouho na svétové Spicce ve vyrobé zatfizenich urcenych na téZbu
kryptomén Antminer. Mezi jejich prvni produkty patfil Antminer S1 z roku 2013, uréeny pro

téZbu Bitcoinu, s Hash rate 180 GH/s. V soucasné dobg je na trhu nejvykonné;si Antminer S15,
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ktery ma Hats rate 28 TH/s. Za Sest let se tedy vykon Antmineru zvysil vice nez 150x. (Bitmain,

2019)

A nevznikaly jen pocitace, ale celé pooly. Pool se nazyva specializované misto, kde jsou
soustiedény stovky az tisice pocitaci uréené k tézeni kryptomén. Uzivatel si tedy muze
zakoupit urc¢ity pocet vypocetniho vykonu. Sta¢i mu jen se zaregistrovat u daného
provozovatele, zaslat kryptoménu do své penézenky, a za ty potom zakoupi jiz zminény
vypocetni vykon. Tato sluzba s sebou nese vSak znacna rizika. Jednim z nich je riziko stale se
zvysujici naroc¢nosti tézby. Navratnost zakoupenych hashii se mize tedy s Casem snizovat
v disledku novych technologii, ¢i vétSimu poctu tézarii. Znaénym rizikem je také vynosnost
z pohledu ceny kryptomény. Jak jsme si ukézali jiz dfive, cena kryptomén je velice volatilni.
Muze se tedy stat, ze uzivatel nakoupi vypocetni vykon a vytézené coiny nebudou mit po

uplynuti ¢asu pronajmu ani hodnotu, za kterou uzivatel nakupoval. (Stroukal, 2018, s.104)

Mezi nejzndméjsi pooly patii BTC.com nebo AntPool, které mimo jiné vlastni jizZ zminéna

spole¢nost Bitmain. (Antonopoulos, 2015, 5.207)

5.3.1 PROOF OF WORK
Proof of work je nejstarsi a nejpouzivanéjsi algoritmus, ktery vyuziva vétSina kryptomén, mezi
které patii Bitcoin nebo Litecoin. Podle poslednich testl se jevi jako nejodolnégjsi z ostatnich

algoritmi. Pfi tomto konsensu se dokazuje, ze byla vykonana urcita prace.

T¢ezat1 neustale sleduji sit’ a vyhledavaji transakce, které je pottebné zrealizovat. Pokud néjakou
takovouto transakci najdou, ptidaji ji ke svym nepotvrzenym transakcim (pool of unconfirmed
transactions) a pokracuji dal. Zaroven vykonaji préci, kterd se nazyva zpétné fetézeni
kryptografického kodu (reverse engineering). Tento proces se da piirovnat ke skladani puzzli.
Kazdy tézaf sbira své puzzle, a ten co to zvladne jako prvni, vyhrava. Ziska block. U Bitcoinu

se jedna o pfiblizn€ 4200 transakci na block.

Kdyz tézaf nalezne feSeni, odesle block ostatnim uZivatelim a t€Zartim, ktefi block zkontroluji
a predaji dal. Tézat, ktery block vytézil dostavad odménu za uskutecnéné transakce, které block
obsahuje a zdrovent dménu za vytézeny block. V piipad¢ Bitcoinu je to v soucasné dob¢ 12,5

bitcoinu. (Hosp, 2018, s.58-60)
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6 LEGISLATIVA V CR A VE SVETE

V Ceské republice v soucasné dob& neni platny zakon, ktery by reguloval kryptomény.
Viceguvernér Ceské narodni banky Mojmir Hampl se ve svém vyjadieni z roku 2018 zminil o
postoji CNB ke kryptoménam, ve kterém CNB nahlizi na kryptomény spise jako na komoditu
nez na ménu. Zminil, Ze nechtéji nijak regulovat a branit v jejich rozvoji, ale také nechtéji
aktivné pomahat nebo propagovat. Investice do kryptomén je Cist€ svobodnou volbou a je
ptirovnana se sazkou v kasinu, kdy je sazejici pfipraven na ztratu celé své sazky. (Regulation

of Cryptocurrency Around the World, 2019a)

Nekteré legislativni Gpravy jsou obsazeny v Zakonu €. 253/2008 Sb., (Zakon o nékterych
opatienich proti legalizaci vynosti z trestné ¢innosti a financovani terorismu), které se vztahuji

na osoby poskytujici sluzby souvisejici s virtudlnimi ménami.

Evropskéd unie hledi na kryptomény rovnéz jako na komoditu. EU v roce 2016 definovala
kryptomény jako digitdlni reprezentaci hodnoty, kterd neni vydavéana centralni bankou nebo
vefejnym organem, ani nutné¢ spojena s fiat ménou, ale je akceptovana fyzickymi nebo
pravnickymi osobami jako platebni prosttedky, které mohou byt pievedeny, ulozeny nebo

obchodovany elektronicky. (Regulation of Cryptocurrency Around the World, 2019b)

Soudni dvir Evropské komise v roce 2015 doSel k dilezitému zavéru. Sména tradiéni mény za
bitcoin a jiné kryptomény a naopak, nepiedstavuji poskytovani sluzeb, tudiz spadaji pod
vyjimku, ze které se neodvadi dan z ptidané hodnoty.

Ve svéte mimo Evropu je to velmi podobné. Jsou vsak staty, které zakazuji jakékoliv aktivity

spojené s kryptoménani, a t€émi jsou Alzirsko, Bolivie, Maroko, Nepal, Pakistdn a Vietnam.

(Regulation of Cryptocurrency Around the World, 2019b, Stroukal, 2018, s.105-105)
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7 BEZPECNOST

Kdyz uz se clovek rozhodné poftidit si né¢jakou kryptoménu at’ uz za ucelem moznosti plateb,
investicnim potencidlem nebo Cist¢ jen ze zvédavosti, mél by zvazit veskerd rizika a
bezpecnostni hrozby, které jsou v dneSnim svété na dennim pofaddku. At se to nezda,
kryptomény maji hodnotu stejné jako penize pouzivané v bézném zivote, jako jsou koruny, eura
nebo tieba dolary. Jediny rozdil je, Ze si je nemiizeme realné osahat, jelikoz jsou virtudlni. S
timto je spojena fada rizik v kyberprostoru, na které vlastnik kryptomény musi myslet. At uz

to jsou hackerské utoky na osobni pocitac, titoky na virtudlni burzy a mnoho jinych.

Bezpecnostni prvky blockchainu jsou takika neprolomitelné. Kdyby bylo mozné hacknout
blockchain, jednalo by se o hacknuti kryptografického algoritmu, jako je naptiklad SHA256.
Toto by teoreticky §lo pomoci kvantového pocitace. Takovéto hacknuti by zcela jisté ovlivnilo
cely svét jelikoz na kryptografii nestoji jen blockchain, ale i cely internet, jelikoz je z velké
¢asti zaloZen na kryptografii. Pokud by vSak doslo k prolomeni kédu a informace by se dostala
na vefejnost, cena kryptomén by nejspiSe prudce klesla, nasledovala by uprava protokolu a
vSechno by se s velkou pravdépodobnosti vratilo do starych koleji. (Hosp, 2018, s.104) Takze
pokud se v médiich vyskytne zprava, ze doSlo k hacknuti kryptomén, velmi pravdépodobné

spiSe doslo k hacku né&jaké burzy nebo k ttoku na konkrétniho uzivatele. (Hosp, 2018, s.91)

Utoénik miize do poéitade vlastnika kryptomény nainstalovat $kodlivy kéd, pomoci kterému
mu mize kryptomény odcizit. Tento kod se nazyva malware. Pokud je nainstalovan do zatizeni
ob¢éti, at’ uz pies email nebo naptiklad néjakym nedtvéryhodnym programem, mtize uzivatel

ptijit takika o vSechno.

Piikladem miZze byt software, diky kterému Utocnik mize ovladat pocita¢ obéti a nasledné si
pak ptevede kryptomény na svou adresu. Objevily se i pfipady, kdy Skodlivy koéd nahradi pii
kopirovani adresy piijemce, adresou jinou. To néasledné zplsobi, Ze uzivatel dobrovolné odesle

kryptoménu zlodéji, aniz by cokoliv tusil. (Stroukal, 2018, s.88)

v

Mezi nejcastéj$i Utoky vSak patfi monitorovani uzivatelskych ucti a hesel obéti pomoci
programi zvanych keylogger. Keylogger je Skodlivy pocitaCovy program, ktery bez védomi

uzivatele monitoruje stisky klavesnice a odesila je pfimo zlodéji. (Hub, 2013, s.34)
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7.1 PENEZENKY
Pro skladovani a prechovavani kryptomén se vyuzivaji takzvané penézenky. Avsak nejedna se
ptimo o skladovani kryptomén, nybrz jejich soukromych klict. Jejich soukromy kli¢ pak vede
k adrese, na které je v blockchainu zapsano kolik coinil se na ni nachazi. Penézenka funguje

tedy spise jako spravce hesla, ve kterém jsou ulozena rtizna hesla (soukromé klice) k riznym

kryptoménam. (Hosp, 2018, s.83)

7.1.1 PAPIROVA PENEZENKA
Papirové penézenky jsou jednou z nejjednodussich a nejdostupnéjsich moznosti, jak uchovavat
kryptomény. Jsou zde jiz od pocatku Bitcoinu, kdy se prvni vygenerované soukromé klice
zapsaly na papir a problém byl vyfeSen. K takovéto penézence se nelze dostat pres digitalni

média, a tim je zaru¢ena jeji vysoka bezpecnost.

Takovéto penézenky se vyuzivaji pfevazné k vét§Simu mnozstvi coini, se kterymi nemé uzivatel

v planu vice manipulovat, z diitvodu horsi dostupnosti.

Papirovd penézenka lze vytvofit velmi snadno. Ktomu ndm pomulze webova stranka
bitcoinpaperwallet.com, ktera ndm vygeneruje Bitcoinovou papirovou penézenku.
internetového piipojeni, coz zredukuje dalsi potencialni hrozby. Pro tplnou bezpecnost by bylo
nejlepSi generovat penézenku na pocitaci, ktery nebyl nikdy pfedtim pfipojen k internetu a
nemohl byt do néj instalovan jakykoliv Skodlivy kod, a tisknuti na tiskarné, ktera taktéZ nema
pristup k internetu, potazmo ke Skodlivému koédu. Prvnim krokem je vygenerovani ndhodnych
znakl generatorem. Generovani probihd snimanim pohybli mySi, aby byly znaky zcela

nahodné. (Bitcoinpaperwallet, 2019, Hosp, 2018, s.84-85, Stroukal, 2018, 5.92-93)
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Nasleduje vygenerovani piedni strany penézenky, ktera je zobrazena na obrazku 2.

(Bitcoinpaperwallet, 2019)

Open Source JavaScript Bitcoin Paper Wallet Generator updsted sep 2
For help, security tips, or wallet making supplies visit bitcoinpape

1. Calibrate || 2. Print Front | | 3. Print Back || 4. Cut, Fold & Seal | | Instructions / Validate or Decrypt Zoom: [-][ 5 Horizontal shift [<] 5 |[<]

| GENERATE NEW WALLET || Enter my own key, dice rolls, brain wallet, efc... | BIP38 Encrypt

Print Wallet Front
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DEPOSIT | VERIFY.

5K49wPHL1bCZBOACQE3YER JPrnkveciz2gYHOzSd5Hib2ns ZNeT
13qurUDZBBvEJﬁkuerchKjvSrSRrD?k
Your key is: 13qFqrUPZ3IBVEJnKuxrXcXzKjv Sre8RrD7TkK

Receive bitcoin to your wallet using your PUBLIC key.

Your private key is: SK49wPHIIbCZBQA0QB3I9EB]Prnkveciz2g YHQzSd5Mib2wsZNef
Access bitcoin in your wallet using your PRIVATE key.

Obrdzek 2 Generovdni papirové penéZenky Zdroj: Bitcoinpaperwallet.com

Muzeme si v§imnout dvou QR kodi a dvou adres. Adresa vlevo, je adresa vetfejna (public
address). Tu pouziva uzivatel k pfijimani coinii. Public address je vetfejna, mohou ji tedy znat
vSichni. V naSem piipadé se jedna o adresu 13qFqrUPZ3BvEInKuxrXcXzkjvSR8RrD7k, ktera

ma délku 34 znakt.
V pravé casti se nachazi private key, coz je soukromy kli¢, ktery se uziva k vybirani a
manipulaci s coiny. Tuto adresu nesmi uZivatel zvetejnit, jinak by mohl pfijit o vSechny coiny

ulozené v penézence. Private key se obecné doporucuje piepsat na papir a ulozit ho nékam, kde

k nému nebude mit nikdo pfistup, z diivodu mozné ztraty papirové penézenky.
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Dal$im bodem je vytisknuti zadni strany penézenky, vystfizeni a nasledné poskladani, aby

nebyl vidét soukromy kli¢, jako je to zobrazeno na obrazku 3. (Bitcoinpaperwallet, 2019)

= B

DEPCAIT S Ry

AHILEcF G r s THEU i EHIGwoT Lk kna B HL

Obrazek 3 Papirova penéZenka Zdroj: Bitcoinpaperwallet.com
Nedoporucuje se délat jakékoliv digitalni kopie penéZenky, jelikoZ potom ztraci vyznam cold
storage, tedy offline archivovani. Digitdlni kopie, at’ uZ je to napfiklad fotografie nebo

naskenovany obrazek muze byt teréem hackerskych utokd.
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7.1.2 SOFTWAROVE PENEZENKY
Dalsi moznosti skladovani kryptomén jsou takzvané softwarové pencézenky. Jednd se o
pocitacovy program, ktery si uzivatel stahne a nainstaluje do svého zatizeni. Dulezité je, aby
uzivatel védél, kam se bude soubor instalovat a kam se tedy jeho soukromé klice budou ukladat.
Tento software by si mél uzivatel peclivé zalohovat. Zalohovani by vS§ak mélo pocitat s tim, ze
se jedna o soukromé klice, ke kterym by neméla mit vétSina lidi pfistup. Lze si to predstavit
jako kli¢ do internetového bankovnictvi, bez jehoz hesla bude ucet s veskerym obsahem, tedy
vSemi penézi, nenavratné ztracen. Bezpecnou moznosti je software nainstalovat na flash disk,
ktery bude mit uzivatel odpojen od pocitace a bude ho mit fyzicky uschovan. Avsak bude mit

také horsi piistup ke coiniim v penéZence.

Pti instalaci si uzivatel zvoli heslo, kterym bude do programu vstupovat. Program pak zobrazi
urcity pocet slov, ktera budou slouzit pti obnové penéZzenky v ptipadé poruchy zafizeni. Pti
poruse zafizeni uzivatel jednoduse nainstaluje pen¢Zzenku na nové zatizeni a zadd dand slova a

penézenka bude obnovena. (Hosp, 2018, s.86-87, Stroukal, 2018, s5.69-70)

Konkrétnim piikladem takovéto softwarové penézenky mize byt Exodus Wallet. Je to
softwarova penézenka, kterou 1ze nainstalovat nejen na osobni pocitace Windows, Mac, Linux,
ale 1 do mobilnich zafizeni v Androidem a iOS. V soucasné chvili nabizi uschovani pro 96
ruznych cointl. Exodus umoznuje nejen piijimat a zasilat coiny béhem péar kliknuti, ale nabizi
také sluzbu Exchange, kde ma uZivatel moznost vymeénit coiny za jiné, avSak s lehce vySSim

kurzem. (Exodus, 2019)

-----

okruh uzivatelti, takze je velmi jednoduché a snadno vyuzitelné.
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Receive

Bitcoin SV

ChainLink

Decred

DigiByte

Obrdzek 4 Exodus wallet Zdroj: vlastni zpracovani

Pfijimani a odesilani coinil je v Exodus Wallet také velmi jednoduché. Pokud chce uzivatel
pfijimat coiny, staci kliknout u konkrétniho coinu, ktery chce obdrZet, na Recieve (Obr. 4) a
zobrazi se mu jeho vefejnd adresa s QR kdédem (Obr. 5), ktery Ize naskenovat mobilnim
telefonem, nebo adresu zkopiruje, vytiskne nebo odesle emailem. Posledni moznost na Obr. 4

je zobrazeni adresy na blockchainu,

1BcHdPTy12fCGWWe5YcZnJJPz1eT4heAh|

Obrdzek 5 Exodus address Zdroj: vlastni zpracovdni
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7.1.3 HARDWAROVA PENEZENKA
Hardwarova penézenka, jak uz lze poznat z ndzvu, je néjaky kus hardwaru, do ktery slouzi
k uschovani vetejného klice. Zatizeni byva zpravidla velké jako USB flash disk nebo tieba klice

od auta. A v ném se nachdzi maly jednoucelovy pocitac, ktery slouzi k uschovani kryptomén.

vvvvvv

penézenek, avSak z hlediska bezpe¢nosti je tomu naopak.

Konkrétnim ptikladem miize byt TREZOR. Je to spolecnost, kterd vyviji hardwarové
penézenky, o jejiz vznik se zaslouzil Cesky startup SatoshilLabs. (Stroukal, 2018, s.88) Nabizi
nekolik modelit hardwarovych penézenek, v tomto piipad¢ si predstavime TREZOR Model T.

TREZOR Model T je hardwarova pené¢zenka podporujici vice nez sedm set cointi, ktera funguje
na dvou jednoduchych principech, a to izolace soukromych kli¢t a nutnost fyzické manipulace
a potvrzeni uzivatelem. Tento model, tedy Model T mé oproti ostatnim modeliim dotykovou
obrazovku. U piedchozich a u levnéjSich modela se dotykova obrazovka nevyskytuje, obsahuji
tedy hardwarova tlacitka, pomoci kterych se potvrzuji transakce. Cena tohoto modelu se
pohybuje kolem 180 eur. Nejedna se tedy o malou investici do bezpe€nosti, v porovnanim
s ostatnimi papirovymi a softwarovymi, které jsou zdarma, avSak bezpecnost je

nckolikanasobné vyssi. (TREZOR, 2019, Stroukal, 2018, s.88-91)

Pti pofizeni takovéto pencZenky je tieba dbat zvySené opatrnosti a kupovat hardwaroveé
penéZenky piimo od vyrobce nebo od oficidlnich prodejcii. PenéZzenky, které se prodavaji na
internetovych trziStich jako je naptiklad ebay, jsou velmi nevérohodné v disledku ciziho

predchoziho majitele, ktery do penéZenky mohl nainstalovat Skodlivy kod.

V ptipadé TREZOR Model T je tento problém vyfeSen ochrannou zndmkou, ktera je ptilepena
pres ptipojovaci USB port. Pokud je tedy tato zndmka poSkozena, penéZenka se stava
neveérohodnou a uZivatel by ji nemél z hlediska bezpecnosti pouZivat. Na tuto skutecnost
spolecnost TREZOR né&kolikrat upozoriuje, at” uz pifimo v krabici produktu, tak na svych

webovych strankach.

Pokud je ochranna znamka po nakupu tam kde ma byt, uZivatel ji odstrani a pfipoji ke svému
osobnimu pocitaci. PenéZenka se pak pies stranku trezor.io nastavi a aktivuje. Uzivatel si
vygeneruje svych dvandct back-up slov (pro obnovu stejn¢ jako u softwarovych penézenek) a

zvoli si PIN kod, pomoci kterého bude potvrzovat transakce.
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7.1.4 SMENARNY A BURZY
Mezi nejpohodInéjsi, ale zaroven nejméné bezpecné varianty patii prechovavani coini ve
sménarndch nebo burzach. Uzivatel, ktery ma zde ,,ukryté coiny, nema ptistup k soukromym
kli¢tim a tim spoléha na provozovatele, ktery za né zodpovida. Uzivatelsky ptijemné rozhrani

je vykompenzovano nizkou bezpec¢nosti.

Burza ¢i sménarna tak musi kldst na bezpecnost velky diraz, jelikoz jsou pod neustalymi utoky
hackert, ktefi maji pro utoky padny diivod. Na burze nebo sménarné je koncentrovano velké
mnozstvi uzivatelii a tim padem velké mnozstvi soukromych kli¢i k penézenkam, které vedou

k obrovskému mnozstvi coinu.

Jednim z konkrétnich ptikladti obrovské ztraty coinli z burzy je krach burzy Mt. Gox. Burza
Mt. Gox byla ve své dob¢ jednou z nejvétSich burz obchodujici s Bitcoinem. Byla zaloZena
v roce 2010 a sidlila v Japonsku. Problémy nastaly v ¢ervnu 2013, kdy burza pomalu ptestavala
vyplacet penize nebo transakce trvaly tydny az mésice. Nakonec pak v tnoru 2014 burza

pozastavila i vyplaceni bitcoinu.

Uzivatelé mohli na burze stdle obchodovat za prostfedky, které méli na uctech k dispozici,
avSak cena byla v porovnani s ostatnimi burzami nékolikrat nizsi. Uzivatelé si pak nedavali
nejmensi Sance, Ze své penize vilbec n€kdy uvidi. Nakonec tedy 24. tinora 2014 burza Mt. Gox

uzaviela své stranky a o Ctyii dny pozd¢€ji oznamila krach. (Stroukal, 2018, s.58-59)

Jelikoz se jednalo o jednu z nejvétSich burz v t€ dobé&, cena Bitcoinu tuto udalost nesla velmi
Spatné. Z ceny kolem tisice americkych dolarti spadla aZ pfiblizné¢ ke ctyfem stlim.

(Coinmarketcap, 2019)

7.2 BEZPECNOSTNI MECHANISMY A OVERENI
Existuje n¢kolik bezpecnostnich mechanismi, které zarucuji vyssi bezpecnost k pfistupu at’ uz
k G¢tim nebo pené¢Zzenkdm. S takovym mechanismem se bézné setkdva uzivatel, kterému nabizi
banka SMS potvrzeni platby se zadanim urcitého koédu. Tato ochrana se nazyva dvoufaktorové
ovéteni, prekladdna jako Two-factor authentication nebo muze byt navySena na nékolika

faktorové ovéteni, tedy Multi-factor authentication.

Jednim z ptikladd muze byt dvoufaktorové ovetfeni spoleCnosti Apple. Nabizi ovéfeni
ptihlaSeni k G¢tu iCloud pomoci divéryhodného zatizeni spolecnosti Apple. Toto ovéfeni se
zobrazi po zadani pfihlasovacich udaji. Nejprve je zobrazena poloha ptihlasujiciho se zatizeni.
Uzivatel tedy potvrdi, ze se jedna pravé o n¢j a nasledné se zobrazi Sesticiferny kod, kterym

potvrdi ptihlaseni.

31



Spolec¢nost Google se stimto vypotradala podobné pomoci Google Authenticator. Toto
dvoufazové ovéreni zajiStuje vyssi zabezpeCeni pouzitim bezpeCnostniho kodu, ktery je
zobrazovan v aplikaci Google Authenticator. Uzivatel pak musi znat nejen piihlasovaci udaje,
jako jsou pfihlasovaci jméno a heslo, ale musi zadat dany kod z aplikace. (Google
Authenticator, 2019) Tento kod se pak méni kazdych tiicet vtefin. Google Authenticator se
vyuziva nejen k piihldSeni uctd Google, ale i ktadé sméndren a burz obchodujici
s kryptoménami, jako jsou napiiklad Binance, Bittrex nebo Coinbase. (Google

Authenticator, 2019)
3@ w4 N0z

Google Authenticator -

137 130

hikingfan@gmail.com &)

799 210

surfingfan@gmail.com [

Obrdzek 4 Ovéreni pomoci Google Authenticator Zdroj: (Google Authenticator, 2019)
Jednou z dal$ich mozZnosti potvrzeni nové IP adresy. Toto ovéfeni vyuZziva napiiklad burza
Bittrex spolu s Google Authnticator. Princip spociva v tom, Ze ke kazdému uctu ma uZzivatel
whitelist [P adres, ktery obsahuje jiz ovéfené adresy, ze kterych se uzivatel jiz ptipojil. Pokud
se tedy uzivatel ptipoji z adresy jiné, je vyzadovano ovéreni pomoci Google Authenticator, diky

kterému uzivatel pfida adresu do svého whitelistu.
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8 DEEPWEB A ILEGALNI AKTIVITY

Jako deepweb se oznacuje takova Cast internetu, ktera neni dohledatelné pomoci béznych
internetovych prohlizeci, jako jsou napiiklad Google, Yahoo nebo tieba Bing. Naopak
dohledatelné webové stranky pomoci téchto béznych webovych prohlizect se nazyvaji surface
web, n¢kdy také clearnet, neboli viditelny internet. Tyto viditelné stranky vSak tvoii piiblizné
4 % celkové velikosti internetu. Casto je internet piirovnavan k ledovci, kdy je viditelna pouze

Spicka ledovce, zatimco mnohem vétsi ¢ast se nachézi pod hladinou. (DarkWebLinks, 2019)

Zbylych 96 % tvoti deepweb, neboli hluboky internet, ke kterému patii jest¢ darkweb, ktery by

se dal prelozit jako temny internet.

Deepweb obsahuje stranky, které internetové prohliZzece neindexuji nebo je k nim omezeny
pristup. Prikladem mohou byt univerzitni systémy, ke kterym ma uzivatel piistup pouze
s pfihlaSovacim jménem a heslem. Déle deepweb obsahuje naptiklad soukromé weby, které by

Sly zaindexovat, av§ak majitel si to nepieje, bankovni data apod.

Avsak hlavni slozka, kviili je deepweb zminovan, je darkweb. Darkweb je soucasti hlubokého
webu, ke kterému je potieba specialni software. Timto softwarem je napiiklad prohlize¢ Tor,
ktery vyuziva stejnojmennou sit. Pomoci Toru se uzivatel pfipoji anonymné, ptes P2P sit’, do
darkwebu. Webové stranky na darkwebu jsou zaSifrované a maji pfiponu: onion. Tyto stranky
obsahuji vétSinou ilegalni obsah, ktery by byl ve viditelném internetu cenzurovan nebo smazan.
Ptikladem tohoto obsahu miize byt prodej drog, zbrani, pornografie, faleSnych dokladi a mnoho

dalsich. (DarkWebLinks, 2019)

Pravé velkou c¢asti darkwebu jsou ilegalni trzisté. Jedna se o weby velmi podobnym tém
viditelnym, jako jsou napiiklad Aukro nebo ebay, avSak s ilegalnim obsahem. NejcastéjSimi
polozkami na téchto trzistich je prodej drog (pfiblizné tii Ctvrtiny) a platby probihaji
v kryptoménach. (Stroukal, 2018, s.52)

Kryptomény, zpocatku tedy Bitcoin se staly pro ilegalni trZist¢ dokonalym nastrojem diky své

anonymite.

Mezi prvni ilegalni trzisté se fadil server Silk Road, ktery byl zaloZen v roce 2011. Nabizel
kolem deseti tisic rtiznych produktti. Stvofitelem a provozovatel tohoto webu byl Ross Ulbricht,
znamy na Silk Road pod prezdivkou Dread Pirate Roberts, av§ak tento ucet uzivalo nejspiSe
vice uzivatell. (Stroukal, 2018, s.52) Ross Ulbricht vytvofil Silk Road jako experiment, ktery
by umoznoval uzivatelim spolu obchodovat a komunikovat s absolutni svobodou a

anonymitou. Existovala tedy také fora, kde komunita sdilela ndzory a myslenky.
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Ross Ulbricht byl dopaden 1. fijna roku 2013 v internetové kavarné v San Franciscu. A server
Silk Road byl okamzité uzavien. Po uzavieni se cena BTC propadla z 139 dolarti na 109, avsak
diky medidlnimu vlivu se cena rychle vratila zpét. (Stroukal, 2018, s.53) Pfi jeho zatCeni byly
zabaveny jeho Bitcoinové adresy. Jednou Z nich byla adresa
1Ez69SnzzmePmZX3WpEzMKTrcBF2gpNQS55 (TheOpenLedger, 2015), kde se nachazelo 26
tisic BTC. Pozdé¢ji v§ak mluv¢i FBI uvedl, Ze se zabavilo celkem 144 tisic BTC v celkové

hodnoté kolem 20 milionti americkych dolart.

V roce 2015 byl odsouzen na dozivoti za trestné ¢iny prani Spinavych penéz, obchod s drogami,
obchodovani s faleSnymi identifika¢nimi dokumenty a pocitatového hackerstvi. (FreeRoss,

2018)

Po uzavteni Silk Road netrvalo dlouho a objevila se fada dal$ich podobnych serverti, nabizejici
podobné sluzby jako jsou naptiklad Atlantis, Black Market Reloaded nebo tfeba Sheep
marketplace. (Stroukal, 2018, 5.53)

Tyto markety vSak nemély dlouhého trvani. VétSinou skoncily podvodem na své uzivatele.
Pravé autor jiz zminéného Sheep Marketplace utekl s 96 tisici bitcoiny, coz se v tehdejsi dobé
rovnalo piiblizn& 1,5 miliardy K¢&. (Stroukal, 2018, 5.53) Kofeny tohoto autora sahaly do Ceské
republiky, a to konkrétn€ k Tomasi Jifikovskému, ktery byl odsouzen za obchodovani

s drogami, kradez a nedovolené ozbrojovani na dévét let vézeni. (Novinky, 2017)

V soucasné dobé& se mezi nejvetsi markety fadi Dream market nebo Wall Street Market, ktery
na svém webu uvadi, Ze se na jejich serveru nachézi 4,8 tisic prodejcii a 1,05 milionu zédkaznik.

(DeepDotWeb, 2019, WallStreetMarket)
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9 ANONYMITA A TRANSPARENTNOST

Kryptomény se na prvni pohled mohou zdat anonymni, avSak u vétSiny to neni uplna pravda.
VétSinu transakcei a penézenek je schopné dohledat naptiklad se spolupraci organti ¢innych

v trestnim fizeni s internetovym poskytovatelem. (Stroukal, 2018, s.108)

Uzivatel mize byt anonymni, musi vSak projit ne pfili§ jednoduchym procesem a musi byt
velmi opatrny. Piikladem mtize byt vyuzivani internetového prohlizece Tor, o kterém jiz byla
zminka. Pfipoji se tedy pfed vzdalené proxy servery, a pravé toto pfipojeni je téméf

nevystopovatelné.

Jak jiz bylo uvedeno vétSina burz a sménaren pozaduji ovéfeni identifikacnim dokladem, zZ jen
z toho divodu, aby nedochazelo k ilegalnim aktivitim. Navic pak vSechny transakce, které
putuji z bankovniho G¢tu rovnéz nemohou byt anonymni, kdyz onen bankovni uc¢et nemtize byt

anonymni. (Stroukal, 2018, s.108)

Jedinou moznosti je tedy vyuZiti bitcoinového bankomatu, avSak po piekro€eni urcité castky
muze uzivatel jednat v rozporu se zdkonem ¢. 253/2008 Sb., zadkon o nékterych opatfenich proti

legalizaci vynosii z trestné ¢innosti a financovani terorismu. (Zakon ¢. 253/2008 Sb.)

Jednim z krokl ke zvySeni anonymity je zména piijimaci adresy. To se hodi v pifipadé, kdy
ptfijemce nechce, aby ostatni vidéli, kolik coind pfes adresu proslo. Neékteré penézenky tuto

funkci nabizeji. (Stroukal, 2018, s. 109)

Existujyi vSak kryptomény, které si na anonymité zakladaji. Nazyvaji se privacy coins a
ptikladem muze byt kryptoména Monero (XMR), kterd zvySuje anonymitu diky rozdilnému

typu podepisovani transakci, coz €ini transakce téméf nevystopovatelné.

Kryptomény jsou jak anonymni, tak ale zaroven Upln€ transparentni, diky technologii
blockchainu. Nékdy neni mozné vystopovat vlastnika adresy, avSak na blockchainu je
zaznamenana kompletni historie transakci, které kdy na ném prob&hly. Toto Slo vyuZzit na jiz
zminovaném piikladu Rosse Ulbrichta, kde bylo moZzné dohledat kompletni seznam transakeci,

které prosly jeho pené¢Zenkami.
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10 SHRNUTI A DOPORUCENI

V této c¢asti prace bych chtél shrnout, jak by se uzivatelé, ktefi maji v planu nakoupit
kryptomény, chovat. Bude se vSak jednat o Cisté osobni nazor a doporuceni, jelikoZ nejsou

k dispozici jakakoliv statisticka data.

Kdyz uz se Clovék rozhodne nakupovat, m¢l by zvazit zékladni bezpecCnostni rizika.

24

chovat pii ndkupu za stovky a tisice nez ti, ktefi nakoupi za statisice a miliony.

Pokud se tedy uzivatel rozhodné nakoupit v fadu stovek az tisici korun, doporucil bych mu
papirovou nebo softwarovou penézenku, poptipadé nechat coiny lezet v dané sménarné i
burze. Jedna se nejlevné;si feSeni a pii takto malych objemech by jina feSeni postradala smysl

z diivodu vysokych naklada.

Pokud se bude jednat o ¢astky v fadech desitek tisic korun, je stdle mozné nechat coiny ve
sménarné ¢i burze. Doporucil bych ale pouziti dvoufaktorového ovéteni. Na zvazeni uz ptichazi
také TREZOR, ¢i jiné hardwarové penéZenky, které jsou ovSem drazsi na potfizeni. Jedna se

vSak o jednu z nejbezpecnéjsich alternativ.

Na castky vyssi nez sto tisic bych rozhodné nedoporucoval sménarny ani burzy. V tomto

piipadé¢ ptipada v uvahu papirova nebo hardwarova penézenka.

Dal$im dulezitym faktorem je, jak Casto bude uzivatel coiny transferovat ¢i prodavat. At uz
nakupuje za jakymkoliv uc¢elem, nékteré¢ z moZnosti jsou pohodIngj$i a nékteré ménég. V tu
chvili stoji za zvdzeni, zda podstoupit riziko za tc¢elem vétSiho pohodli. Coiny ve sménarné ¢i
burze jsou dostupné takika kdykoliv a kdekoliv s pfistupem na internet. Lze tedy s nimi

okamzit€ manipulovat, popfipad€ nakoupit ¢i prodat.

Papirové a hardwarové penézenky musi mit uzivatel fyzicky u sebe. Pokud tedy chce s coiny

jakkoliv manipulovat, musi podstoupit slozitéjsi proces.

O trochu Iépe jsou na tom softwarové penézenky, jelikoZ se vétSinou nachazi na zatizeni, jako

je napiiklad osobni pocita¢ nebo mobilni telefon, které ma uzivatel k dispozici denné.
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Jednim z dalSich faktorth mtize byt, jak je osoba zb&hla v informacnich technologiich. Mizeme
si urcit tii zdkladni kategorie, osoba IT neznald, IT znala a osoba s vysokou znalosti v IT. A

k témto kategoriim shrnu, jak by mély jednotlivé skupiny jednat pti ndkupu kryptomén.

Prvni kategorii, osoba s nizkou znalosti IT, si mizeme definovat jako osobu, kterd nema pfilis
mnoho védomosti z oblasti IT. Ovlada zakladni funkce jako je tieba internetovy prohlizec a
email. Pokud ma tedy zajem nakoupit kryptoménu, za jakymkoliv ucelem, doporucil bych
poradit se s odbornikem. Kdyby by osoba s takto nizkou znalosti nakupovala kryptomény na
vlastni pést, mohlo by to mit fatalni nasledky. Veskeré manipulace by m¢l na starosti odbornik,

ktery by posilal pravidelné reporty o tom, jak si coiny vedou.

Dalsi kategorii jsou osoby se stfedni znalosti IT. Ti se daji definovat jako bézni uzivatelé
internetu s pokrocilou znalosti v informacnich technologiich, samy si tieba dokazi spravovat
osobni pocitac, nainstaluji si antivirus a pocita¢ pravidelné kontroluji apod. Témto uzivatelim
bych sklidem doporucil pouziti jakykoliv pencéZenek v kombinaci s nékterym
z dvoufaktorovych ovéfenich. Pii vétSich objemech pak rozlozit coiny do vice riiznych

penézenek, aby se snizilo riziko ztraty vSech coinl najednou.

Posledni kategorii jsou osoby s vysokou znalosti IT. MiiZe se jednat o IT experty, ktefi védi o
rizikach, kterd na n€ v informacnich technologiich ¢ihaji. Ptikladem mtzou byt programatofi,
spravci siti nebo tieba bezpecnostni experti. Tito uzivatelé napiiklad apeluji na aktudlni
antivirus €1 opera¢ni systém, vyuZzivaji dostatecné silné heslo a toto heslo nikdy nevyuzivaji pro
vice sluZeb najednou, vyhybaji se podezielym strankdm nebo tfeba pravidelné zalohuji diilezita
data. Tyto osoby by nejspiSe nedlivéfovaly jednotlivym burzdm a sménarnam a chtély by si
coiny ochranit samy. Muzu jim tedy viele doporucit softwarovou penézenku, jelikoz
pravdépodobnost, Ze se v jejich pocitaci bude vyskytovat néjaky Skodlivy koéd je velmi mala.
Zalezi vSak vzdy na objemu transakci. Pokud se jednd o velké objemy, vzdy bych rad&ji

doporucil hardwarovou penézenku.
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11 ZAVER

V zavéru své prace bych rad shrnul, o ¢em prace pojednava a podé¢lil se o par myslenek

s kryptoménami a bezpec¢nosti s nimi spjatymi.

Kryptomény jsou tedy virtudlni tokeny, fungujici ve vetejné pokladni knize zvané blockchain.
Diky tomu, Ze blockchain je decentralizovany, nespravuje jej zadna centralni instituce. Tokeny
nebo coiny samy o sobé nejsou nositeli zadné hodnoty. Jde pouze o ¢islo, které je zapsané kdesi
v pokladni knize. Nesmirnou hodnotu ma vSak ona technologie a systém samotny. Pfirovnat to
zle naptiklad k socidlni siti Facebook. Jednd se o systém, ktery poskytuje uzivatelim sdilet
obsah na internetu, ktery ma velmi vysokou hodnotu, avSak bez aktivnich uzivatelskych ucta
by systém byl k ni¢emu, a to plati i v opacném pftipad¢. Jednotlivé uZivatelské ucty nemayji

zadnou hodnotu bez dané sité.

U kryptomén je tato hodnota navic umocnéna tim, ze ji nikdo nedokaze ovlivnit, nikdo ji

nespravuje a nikdo ji nemulze zakazat.

V soucasné dobé¢ existuje velké mnozstvi kryptomén, avSak pouze nekteré maji vyhlidky do
budoucnosti. V praci zmiiuji jen par takovych, které by se svou souc¢asnou market kapitalizaci

v budoucnu mohly obstat, avSak v oblasti kryptomén neni nikdy nic jisté.

Mist kde nakoupit kryptomény je dostatek, neni tedy pro kohokoliv problém si o kryptoménéach
néco zjistit a piipad€ si néjaky coin pofidit. V praci jsou uvedeny jedny z nejvétsich sménéaren
a burz, které v krypto-svété v soucasnosti piisobi. Jednou z moznosti, jak ziskat coiny je vytézit

si vlastni, at’ uz s pomoci svého osobniho pocitace nebo specialniho hardwaru.

Z pohledu legislativy je evidentni, Ze stale nevime, na ¢em jsme. Podle soucasné pravni Gpravy
v Ceské republice jsou kryptomény povazovany jako komodity a méla by se na né pii jejich
nakupu ¢i prodeji vztahovat dan z pfidané hodnoty, avSak toto je v rozporu s rozhodnutim
Soudniho dvoru Evropské komise, ktery hovofi, Ze Bitcoin a jiné kryptomény, a jejich prodej
¢inékup za fiat penize je osvobozen od value-added-tax, tedy od dané z pfidané hodnoty. A toto

rozhodnuti by mély respektovat vSechny ¢lenské staty EU.

Velmi dilezita je ochrana zakoupenych cointi. K tomuto ve své praci vénuji znatnou pozornost.
Bezpecnost musi byt vzdy na prvnim misté a v pfipadé¢ kryptomén je nesmirné dilezité

dodrzovat bezpecnostni pravidla a vyuzivat bezpe¢nostni mechanismy.

Existuje n€kolik moznosti, jak skladovat kryptomény, at uz to jsou papirové penézenky,
softwarové penézenky nebo hardwarové penézenky. VSechny pracuji na stejném principu, a to
ochrana soukromého klice uzivatele. Nasledné je na uzivateli, jak bude danou penézenku
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chranit. Koneckoncti jednd se o pené¢zenku, ve kter¢ je ukryta né¢jaka hodnota, a je jedno jestli

ve formé fiat pen¢z nebo kryptomén. Penézenku by mél uzivatel chranit tak jako tak.

K bezpecnosti  kryptoménovych  penézenek  pfispivaji  bezpe€nostni  mechanismy
s dvoufaktorovym ovéfenim, jako je napiiklad Google Authenticator. Tyto mechanismy

zasadné zvySuji bezpecnost pené¢zenek.

Kryptomény, konkrétné bitcoin, jsou velmi ¢asto spojovany s ilegalnimi aktivitami, podvody
apod. Neni se ¢emu divit, vétSina médii se ke kryptoménam stavi spise skepticky. Velkou roli
v tom hraji obchody s drogami pfes internet, o coz se ve velké mite zaslouzil server Silk Road
v Cele s Rossem Ulbrichtem a v souc¢asné dobé¢ to jsou obrovské markety jako je napiiklad
WallStreetMarket. Avsak, kdyz se na to podivame z druh¢ strany, zpocatku slo jen o myslenku
vytvofit svobodny trh, bez jakékoliv regulace a kryptomény k tomu byly pouze prosttedkem

k realizaci diky své rychlosti transakci a relativni anonymite.

Bitcoin a jiné kryptomény se naopak pro ilegalni aktivity hrubé nehodi z divodu své
transparentnosti. Na blockchainu se zaznamenava veskera aktivita a pohyb z penézenky a do
penézenky. Pro ilegalni aktivity se daleko vic hodi penize v hotovosti. Ty je takika nemozné
vystopovat a nikdo pfesné nevi kolik, kudy a kam putuji.

V zavéru jsem si dovolil malé doporuceni pro ty, kteti by si chtéli pofidit néjaké kryptomény.
dulezity faktor, jak jsou zb¢hli v IT. Je nezbytné zvazit alespon tyto faktory pfed nakupem, aby

nedoslo k néjaké pohromé.

Budoucnost kryptomén je velmi nejasna, ve svété se vyskytuje plno krypto skeptikii, kteti jsou
piesvédceni, Ze kryptomény co nevidét zaniknou, ale 1 krypto snilkt, ktefi naptiklad véfi, ze

kryptomény nahradi centralizované fiat mény.
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